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Resumen

La presente descripcién es un breve comentario con respecto al contenido del reporte ,dividido por

cada uno de los cuatro capitulos que forman el presente documento:

Capitulo 1. Consta de una introduccién al documento junto con el objetivo del proyecto, asi como la

panoramica del alumno durante y desde el egreso de la carrea

Capitulo 2. Consta de una descripcion de las actividades realizadas durante toda la etapa
profesional del estudiante, es decir, describe las funciones llevadas a cabo en cada uno de los

empleos hasta el presente de la carrera laboral,

Capitulo 3. Consta de una descripcion del organigrama la institucion financiera dentro de la cual se
implementa este proyecto, asi como las actividades realizadas para la implementacién del proyecto
desde el inicio de este, con una descripcion detallada de cada accién llevada a cabo junto con los

principales problemas enfrentados con su respectiva solucion.

Capitulo 4. Consta de la descripcién de los resultados obtenidos durante el primer afio de
operacion, asi como una comparativa del trabajo hecho por la antigua administracion con los logros
obtenidos gracias a la correcta implementacién del proyecto
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CAPITULO 1. INTRODUCCION

INTRODUCCION.

1.1Introduccioén.

A través de los afios nuevas tecnologias de la informacién han sido creadas para facilitar las
actividades cotidianas de los seres humanos, hecho que ademas de brindar comodidad a sus
usuarios, ha beneficiado a la mayoria de las Instituciones alrededor del mundo en sus actividades
laborales, sin embargo con éstos avances tecnolégicos se han detectado vulnerabilidades y
amenazas relacionadas a la seguridad de la informacién. Las tecnologias de informacién se han
enfocado en el funcionamiento de los sistemas para su uso y explotacion sin tomar en cuenta la
operacion de éstos dentro de un ambiente seguro, es por ello que no existe institucién, sistema,
proceso o ser humano en el mundo que no sea vulnerable a un intento de ataque logico o fisico

dependiendo su naturaleza.

Con el gran avance tecnoldgico en el que vivimos, surge la necesidad de tomar en cuenta
enfoques que anteriormente no tenian relevancia alguna para las instituciones que manejan
informacion critica en su operacién como lo debe ser un funcionamiento de los sistemas,
aplicaciones y procesos dentro de un ambiente seguro en donde se almacene informacion. Muchas
organizaciones invierten grandes cantidades de dinero en tecnologia para proteger su
infraestructura y activos informéticos; sin embargo, estudios recientes han demostrado que han
pasado por alto lo que representa hoy en dia el mayor riesgo a la seguridad de la informacion,

considerando ésta gran amenaza los propios seres humanos.

En México existe la gran necesidad de tomar en cuenta la proteccién a la informacion, tal como lo
establece la ley reglamentaria en la materia vigente en el marco juridico mexicano, que tiene por
objeto la proteccién de los datos personales en posesion de los particulares, con la finalidad de
regular su tratamiento legitimo y controlado, esto para garantizar la privacidad y el derecho a la
autodeterminacion informativa de las personas; esta ley enfatiza aun mas, el tema de la seguridad
de la informacion y obliga a todas las instituciones a cumplir con lo estipulado en esta ley, siendo
la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (publicada el 5
de julio de 2010 dentro del Diario Oficial de la Nacion)

La mayoria de las instituciones que han enfrentado ataques que han derivado en incidentes en la
seguridad de su informacién, saben que cuando el incidente es detectado, la confidencialidad,
verificacion de integridad, disponibilidad y autenticidad de la informacion han sido afectadas y solo
gueda tratar de minimizar los dafios que el incidente caus6; por ello, contar con un equipo de
especialistas encargado de cuidar los activos informaticos de una institucion el cual tenga la

capacidad de identificar amenazas y/o vulnerabilidades informéaticas como por ejemplo los accesos
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no autorizados, ataques de dia cero, denegaciones de servicio, Ingenieria Social, fugas y/6
pérdidas de informacion clasificada como confidencial asi como otros posibles vectores de ataque,
es sin lugar a duda un servicio fundamental que todas las empresas e instituciones dependiendo
de la informacién que manejen deben tener en sus filas, esto con el objetivo de minimizar los

posibles impactos negativos en cada una de las Empresas e Instituciones.

1.2Trayectoria Estudiantil

Desde el primer dia de mi estancia en la honorable Universidad Nacional Autbnoma de México
pasando por el bachillerato al proceso de ser seleccionado para estudiar mi licenciatura en Ciudad
Universitaria y hasta mi Gltimo dia de clases en Facultad de Ingenieria, tuve el compromiso de
respetar esta gran Institucion esforzarme al maximo en todas y cada una de las actividades que
realicé como parte de mi formacion académica dentro y fuera de sus instalaciones. La UNAM me
brindé la oportunidad de tener una educacién de muy alta calidad pidiéndome a cambio
compromiso, esfuerzo y responsabilidad durante mi estancia en todos y cada uno de los afios que
fui su alumno, en donde aprendi a conocer en todas mi materias cursadas temas de gran
trascendia para la historia del mundo, las innovaciones tecnoldgicas que dia a dia le dan un giro a
la sociedad, asi como valorar el gran labor que se realiza dentro de nuestra maxima casa de

estudios al formar grandes seres humanos con Etica y altamente competitivos.

Personalmente, terminar la licenciatura no fue sencillo ya que desde que el cuarto semestre en que
me encontraba estudiando la carrera en Facultad de Ingenieria trabajé por mi propia cuenta
arreglando equipos de cOmputo para micro y medianas empresas, por lo que el desgaste derivado
de la combinacién entre mi trabajo y mis estudios representd un reto aunado a un mayor
compromiso en todas las materias que curse, ya que en algunos semestres asisti a clases de

lunes a sabado.

Mi estancia en Facultad de Ingenieria sembr6 en mi los fundamentos tedricos y practicos
relacionados a la carrera que cursé (Ingenieria en Computacion), que gracias al entendimiento de
estos temas nacié en mi una nueva forma de pensar y actuar; con los cuales se formé mi
caracter, personalidad y pensamiento critico-analitico que hoy son la base de mi presente y que

gracias a estos finalicé mis estudios en Junio del 2008.

1.3Seleccién de Modulo de salida

Cuando cursé los ultimos cuatro semestres de mi carrera en Facultad de Ingenieria, se aprobé un
cambio de plan de estudios con opciones de especializaciones o moédulos de salida entre los
cuales fue de mi gran interés el médulo de “Redes y Seguridad”, este modulo capté mi total
atencion al ver las materias obligatorias y optativas que podia cursar ya que el tema relacionado a

la Seguridad en ese momento era de mi total desconocimiento.
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Sin embargo, derivado de las charlas que tuve con algunos de mis profesores en cuanto a la
posible eleccién de ese moédulo me motivaron a elegirlo por la estructura de su marco teérico
descrito en el plan de estudios aunado al campo de trabajo que mis profesores visualizaron dentro
del ambiente laboral para los proximos afios. Una vez que tomé la decisién de inscribirme en este
médulo de salida, al cursar las primeras materias supe que tomé la decisiéon correcta ya que las
materias nombradas Seguridad Informatica | y Il sembraron en mi el interés de conocer mas los

temas vistos y ver la proyeccién a nivel laboral de estos.

1.4Transicion Estudiantil al &mbito laboral

Esta etapa de mi vida representd en mi un cambio en toda la extensién de la palabra, ya que
cumplir con las responsabilidades escolares es un tema muy distinto a la interaccién al dmbito
laboral, para mi fortuna la primera Institucion que me brindd la oportunidad de unirme a su equipo
de trabajo me mostré que los conocimientos adquiridos en la formacién académica son la base de
un buen desempefio en cualquier Institucién dentro del &mbito laboral, aunado al saber trabajar en
equipo. Mi jefe directo de igual forma egresado de la UNAM me orienté en cuanto a trabajar con
un nivel de calidad en todas aquellas tareas que me asigné como lo fue principalmente la

supervision de politicas de seguridad

En Julio del 2008 entre a laborar en una empresa dedicada a instalar tecnologias para
infraestructura de telecomunicaciones como Ingeniero de redes inalambricas en donde fui
responsable a mi muy corta instancia de supervisar y configurar la tecnologia de la empresa para
la implementacién de una UMTS, en donde los conocimientos que adquiri en mis clases de Redes

Inalambricas Avanzadas me apoyaron en cuanto al buen desempefio que tuve durante dos afios.

En Julio del 2010 formé parte de una Institucidn Financiera cono Ingeniero de Seguridad
Informatica en donde realicé la implementacion de un equipo par la Gestion de Incidentes en la

Seguridad de la Informacién, actividad que realicé hasta la fecha Enero del 2013

1.50bjetivo del proyecto

El objetivo de este trabajo es implementar una guia para el manejo de incidentes en la seguridad
de la informacién dentro de una institucién financiera, de esta forma lograr que la instituciéon se
encuentre preparada para atender un incidente en la seguridad de la informacion cuando este se
presente, asi mismo contar con los aspectos necesarios para poder tener una gestion de un
incidente teniendo como prioridad minimizar el impacto financiero y el impacto negativo a la marca
generados por el incidente; de igual forma, lograr que progresivamente los empleados de la

instituciéon tengan claro qué y dénde reportar un incidente en la seguridad de la informacion.
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DESCRIPCION DE PROYECTOS

2.1Supervision de Seguridad Perimetral.

Actividad realizada como parte de un proyecto nombrado “Seguridad en el Centro de Cémputo”
Como primera experiencia laboral en una institucion financiera durante el periodo de Agosto 2007 —
Febrero 2008 como asistente en el centro de computo, consiste principalmente en la realizacién de
analisis de riesgos con una metodologia cualitativa institucional dentro de un centro de computo
bajo las Politicas de Gobierno en Seguridad de la Informacion ya establecidas en la institucion
financiera con el objetivo de evaluar y supervisar la correcta segmentacién de los perimetros
fisicos existentes, de la misma forma se realizan inventarios de los equipos de computo e
inmobiliaria existentes para evaluar su permanencia dentro del centro de computo asi como la
supervision de la instalacion de camaras de seguridad en puntos definidos mediante una
evaluacion a la ubicacion de servidores en produccién, con lo cual se definen los mecanismos de
control de acceso para la autenticacion a los perimetros fisicos existentes dentro del centro de
computo, perimetros en donde se encuentra equipo inmobiliario (escritorios, cajas de cartén,
informacion no clasificada impresa) en los pasillos, los cuales son acomodados o retirados dejando
libres los espacios del centro de computo.

De acuerdo a la existencia de tres perimetros fisicos, esta actividad de supervision perimetral
clasifica los servidores criticos y se ubican mediante ventanas de mantenimiento en el perimetro
interno del centro de computo, una vez realizada esta tarea se colabora en la supervisién de la
instalacion de las camaras de seguridad monitoreadas por el personal de seguridad fisica
realizando pruebas para encontrar puntos ciegos de las camaras de vigilancia, acto inmediato
posterior consta en realizar una serie de pruebas en un periodo de preproduccién al mecanismo de
control de acceso seleccionado a instalar (biometria mediante la identificacion de huella digital)

para controlar el acceso en todos los perimetros del centro de computo.

2.2Aplicacion de Politicas de Control de Acceso en un Centro de CoOmputo.

Actividad realizada como parte de un proyecto nombrado “Seguridad en el Centro de Computo” en
una institucién financiera durante el periodo de Febrero 2008 — Julio 2008 como asistente en el
centro de coOmputo, esta modalidad de actividad consiste en la aplicacion de las politicas de
seguridad fisica existentes dentro del centro de computo con el objetivo de capacitar al personal de

12
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seguridad fisica para el cumplimiento de las politicas de control de acceso al centro de computo,
de igual forma restringir el acceso a personal no autorizado bajo los procedimientos internos de la
institucién financiera al centro de computo a manera de restringir el acceso de quipos telefénicos,
memorias USB, camaras fotogréficas y grabadoras, lo anterior conforme a las politicas de control
de acceso existentes en la Institucion Financiera, esto con la colaboracién y participacion activa de

oficiales de seguridad fisica maxime el descontento de los usuarios.

Al no contar con bitacoras de acceso al centro de cémputo, esta actividad se complementa
creando un archivo en el que todos los empleados que entran al mismo deben de firmar una hoja
impresa, escribiendo su nombre y autenticAndose mediante la credencial del banco y su credencial
de elector. Cabe mencionar que esta actividad se complementa con diversas bitacoras de areas
ajenas a efecto de cotejar y analizar una vez concluido el dia laboral el acceso y salida del centro
de computo, sirviendo a su vez éste cotejo para restringir accesos a becarios y personal no dado
de alta en una lista blanca a realizar.

2.3Instalacion Yy configuracién de Redes UMTS. sistema Universal de Telecomunicaciones
Moviles

Actividad realizada como parte de cuatro proyectos nombrados “Red UMTS” en una importante
empresa que fabrica equipo de redes y telecomunicaciones especializada en el desarrollo de
implementacién de nuevas tecnologias durante el periodo Julio 2008 — Octubre 2009 como
Ingeniero de redes inalambricas, esta actividad es llevada a cabo por parte del departamento de
redes inalambricas de la empresa con el objetivo de implementar la instalacion, configuracion,
pruebas de servicio y entrega de una red UMTS (Universal Mobile Telecommunications System -
Sistema Universal de Telecomunicaciones Mdviles) tal y como se observa la Topologia a la que se
hace referencia en la (figura 2.1 y 2.2) a una importante empresa espafiola que brinda servicios de

telefonia movil en las ciudades de Guadalajara, Ensenada, Culiacan y Hermosillo.

13



CAPITULO 2. DESCRIPCION DE PROYECTOS.

Fromera o " Periferico
2603386 ‘ - - @ ‘ - 2603383
* Fatima Dominguez .
‘* 2602246 e 26-03352 "'--—-A
La barca 1." ’ Pelaatriz
Jad13302 _,.-" A 26002278
T ll,-"a Monaro
o w ! 26-(12 250
Nogales i .
Centro T ‘.!'
6-03359%
La Medema Loma Mogales
___,.--" 26-02218 $ 2602217
= I i
‘ = ! .
r
i
Periterico 1 Wendor villa sonom
2h-3334 -ﬁ;- N 26-(535594
Melaestros
PR02277 Fiesita Inn
26-03393
Figura 2.1Topologia de una red UMTS Nogales, Sonora
Gowez Morin
Ensenada 030108 A i c-u::!l mme
A Ao A\ :
o
Cemazsos
Calle 9 (Almaccn) n'.ocm\ \ Colizm de s Prcsa
020229 n:mm
Mgt Alomin  Geadilupe
A o osonm A
i, Comers «... ok\ ok// pogsaned
Cancta E_ @—4
020%21 D @ Newco
S m et 0203201
0202287 s m g
" 220225
Bafacora
0202282 [
W-"""'N- / uéoa
n..onm — ok A 02400307
Mlnkwll @ ok ok
Qo L Emcmada East
ap s 02-00105 ’_’A
/' 0202298 Py Cementorn Villa Bomta
A ok TI 0202294 020333
1 Zomillo
0209214 ey A ok | ok Aommr
Refomm Sur
0Q2-00%% Chdhoe 0203213
mLoin|

]ok

Mancadcro <y
" 0x-0031s ok
i \
Boxh

»
P Q00304
Repet Sedor / El Opeeyt
s ‘ I 0203210
Courtry Club
nwll.‘m.‘ 16 Villa del Real 1
” 0203212
Vil R V
oxnte

Figura 2.2 Topologia de una red UMTS Ensenada Baja California

14



CAPITULO 2. DESCRIPCION DE PROYECTOS.

De igual forma se asigna a cada Ingeniero del departamento referido en el parrafo inmediato
anterior, un equipo de proveedores los cuales realizan la instalacion del equipo NODO B RED
UMTS de acuerdo al tipo de Ingenieria de instalacion previamente realizada entre el cliente y otra
area de la empresa en donde se especifica la ubicacién del equipo, altura de las antenas y
espectro de cobertura de las mismas, trayectoria del cableado, asi como las posiciones en los

Racks existentes.

A su vez, se lleva a cabo la supervision del material para la instalacion de los equipos “Nodos B”,
ya que en caso de alguna inconsistencia en la Ingenieria de Instalacion, el ingeniero encargado del
sitio debe de tomar la mejor decision con base a un andlisis con respecto a la trayectoria y posicion
de equipo a instalar conforme las normas del cliente tal como se ve en la (Figura 2.3), cabe
mencionar que el hecho de tomar una mala decision al respecto, da como resultado retrasos y

penalizaciones econémicas en la entrega de la red.

Una vez realizada la instalacion y la verificacion de la misma por parte del Ingeniero encargado del
sitio el cual pertenece al departamento al que se esta refiriendo, se enciende el equipo para

configurar éste con el script mediante una aplicacion propia de la empresa.

UMTS
SECTOR 3

UMTS e rem

SECTOR 1

1ERO DE MAYO

-

UMTS
SECTOR 2

SECTOR 3 i

SECGTOR2 El Gnico problema es que
debemos cambiar de
mastil este sector
SITIO ACTUAL i SITIO PROPUESTO

Figura 2.3 Propuesta de Instalacién de una Antena UMST Antes- Después
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Aunado a lo anterior se realizan pruebas a los servicios de llamada, video llamada y datos de los
tres sectores del Nodo B, ya que en caso de existir una falla del equipo, el Ingeniero a cargo debe
realizar una inspeccion a fondo de toda la instalacion, conexiones y configuracion para determinar
la causa de la falla, y en caso de resultar un material dafiado, este se pide a una bodega de la
empresa para volver a instalar el material indicado por el personal dependiente del Ingeniero a
cargo.

Una vez terminado los puntos anteriores para todos los nodos a instalar en la ciudad y haber
concluido la limpieza de los sitios en cada uno de ellos, se procede a realizar las entregas de los
nodos al cliente, la cual consiste en revisar la posicion del Nodo B (en caso de haber cambios por
una inconsistencia en la Ingenieria justificarlos al cliente), revisar el cableado, la calidad de la
instalacion, verificar fisicamente con el cliente la posicién de las antenas tal y como se observa en
la (figura 2.4 y 2.5), servicio de datos, servicio de llamadas y video llamadas; para que
posteriormente se firmen las actas de aceptacion de los sitios, actas que avalan el trabajo realizado
por el equipo de trabajo perteneciente al grupo de Ingenieros integrantes del Departamento de
Redes Inaldmbricas.

Foto: NODO B Instalado Foto: Soporte de Antenas Existente

Figura 2.4 Instalacién de Equipo Nodo B. Figura 2.5 Antenas UMTS Instaladas.
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2.4Logisticay Coordinacion de Proyectos UMTS.

Actividad realizada como parte de seis proyectos nombrados “Red UMTS Norte” en una importante
empresa que fabrica equipo de redes y telecomunicaciones especializada en el desarrollo de
implementacién de nuevas tecnologias durante el periodo Octubre 2009 — Junio 2010 como Lider
de proyecto, esta tarea consiste en llevar a cabo la logistica, coordinacién, supervision del
proyecto, UMTS (Universal Mobile Telecommunications System - Sistema Universal de
Telecomunicaciones Moviles) a una importante empresa espafiola que brinda servicios de telefonia
movil para las ciudades de Ensenada, La Paz, Guaymas, Nogales, Ciudad Obregén y los Mochis,
con el objetivo implementar una red UMTS en cada una de las ciudades descritas, al tener como
primer funcién realizar la correcta seleccién, distribucién y evaluacién de material para cada sitio en
donde se instalan los “Nodos B” donde dependiendo del resultado de la Ingenieria hecha
anteriormente por un departamento ajeno a este escrito, se organiza y se realiza una capacitacion
a todos los proveedores contratados por la empresa, esto con el objetivo de darles a conocer los
equipos con lo que cuenta la empresa, la forma de trabajo conforme a la experiencia adquirida en
otros proyectos con el mismo cliente ,bajo los estandares de instalacion y normas de trabajo del

cliente con el fin de optimizar el tiempo de instalacién y entrega de la red.

A su vez se evallan los sitios seleccionados por el cliente en donde se instalan los “Nodos B” para
prever complicaciones durante la instalacion, y en caso de ser necesario proceder a visitar al
cliente con motivo de realizar una propuesta con el fin de modificar la Ingenieria y llevar a cabo el
proceso de completo, hasta la entrega del sitio sin contratiempo alguno, supervisando toda esta
actividad y reportandola a los altos mandos de la empresa tal y como se observa en Tabla de
avance del proyecto (Tabla 2.1) . Este hecho optimiza el tiempo de vida del proyecto y reduce
costos.
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Tabla 2.1 Tareas a Realizar como parte de la coordinacién de un proyecto UMTS.

Task ID|Task Name Resource Name| Work Start Finish  |% Work Complete
3 |PO Issue or Loan Contract (Site Adaption & Equipment 28 Node B, 1 RNC,84 Antennas)|Sales AM § hours| Mon 3/30/09|Mon 3/30/09 0%
4 |Contract Application Sales PLM 120 hours| Tue 3/31/09|Mon 4/20/09 0%
7 |Network Planming Approval Huawei RF & hours|Wed 1/14/09|Wed 1/14/09 100%
8 |Comfirm Spectrum Clearance TEMM Ohows| Fri2/27/09| Fri227/09 100%
13 |Site List Approved TEMM Showrs| Fri2/27/09| Fri227/09 100%
14 |Site Survey Report Template Review Huawei 55 Shouwrs| Fri2/27/09| Fri2/27/09 100%!
14 |Site Survey Report Template Review TEMM Shouwrs| Fri2/27/09| Fri2/27/09 100%!
15 |Installation Standar Review Huawei RAN 8 howrs| Fri2/27/09| Fri227/09 100%!
15 |Installation Standar Review TEMM Shows| Fri2/27/09| Fri227/09 100%!
14 |RNC Engineering Huawei RAN  |136 hours| Thu 4/23/09] Fri 5/13/09 100%]
14 |RNC Engineeting TEMM 136 hours| Thu4/23/09) Fri 5/15/09 100%
25 |Node B Engineering Huawei RAN  |136 hours| Thu 4/23/09] Fri 5/15/09 100%)
25 |Node B Engineering TEMM 136 hours| Thu4/23/09) Fri 5/15/09 100%)
26 |RNC & Node B Engineering Approved TEMM Ohows| Fri5/15/09| Fri5/15/09 100%)
30 |Node B Material Preparations (Supports) Huawei PQD 80 hours|Mon 4/20/09|  Fri 5/1/09 100%!
31 |Node B Site Adaptions CDMA Uninstallation Huawei 58 40 howrs| Mon 4/20/09|  Fri 4/24/09 100%
32 |Node B Site Adaptions Antenna Support Installation and Relocation Huawei 58 56 hours| Mon 5/11/09| Tue 5/19/09 0%

2.5Implementacion de un Equipo de Gestidon de Incidentes en la Seguridad

de la Informacion.
Actividad realizada como parte del proyecto “Gestion de Incidentes en la Seguridad de la
Informacién” en una institucion financiera durante el periodo Junio 2008 — Octubre 2012 como
Ingeniero en Seguridad Informéatica, esta tarea se lleva a cabo por parte de un equipo conformado
por 2 personas y yo, asignadas dentro de la institucion financiera con el objetivo de implementar
un equipo para gestionar los incidentes que se presenten en la seguridad de la informacién. Este
proyecto se realiza bajo un analisis de riesgos hecho con la metodologia cualitativa institucional
para conocer el estado actual del programa que tiene la Institucion a efecto de gestionar los
incidentes en la seguridad de la informacién, persiguiendo como prioridad evaluar el inventario de
los procesos, el correcto apego 6 desapego a las normas y estandares de la Institucion, validar una
matriz de contactos actualizada 6 no, asi como activos informaticos clasificados dentro de la

Institucion.

También es objeto por parte del Equipo de Gestion de Incidentes en la Seguridad de la Informacién
analizar el marco legal aplicable y vigente al respecto a efecto de aplicar y cumplir con lo
estrictamente establecido por las leyes regulatorias en la materia a efecto de dar cabal
cumplimiento junto con todas las &reas involucradas de igual forma organizando reuniones con

areas de Tecnologias de Informacién, con el fin de realizar acuerdos de trabajo y niveles de
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servicio fundamentales para el proceso de gestion de los incidentes como lo son los equipos de
antivirus, los servidores de correo, las telecomunicaciones, la infraestructura, el monitoreo y

Oficiales de seguridad de la informacién.

Como actividad adicional por parte del Equipo, se realizan andlisis a los diagramas de flujo
existentes de acuerdo los procesos vigentes a efecto de encontrar posibles faltas de informacién
en los mismos, procediendo a actualizar todos los manuales de operacion, diagramas de flujo,
matrices de contactos, acuerdos de trabajo y niveles de servicio (OLA’s & SLA’s) en lenguaje
Espafiol e Ingles; de igual forma buscar trabajar con todas las areas involucradas en un escenario
0 circunstancia en la que se requiera la recuperacién y continuidad del Negocio, asi como probar
todos los acuerdos anteriormente citados.

2.6 Andlisis de Riesgos.

Actividad realizada como parte del proyecto “Gestién de Incidentes en la Seguridad de la
Informacién” en una institucidn financiera durante el periodo Octubre 2012 — Febrero 2013 como
Analista en Seguridad Informatica, esta tarea tiene como objetivo realizar andlisis de riesgos a los
activos informaticos usando la metodologia cualitativa institucional basados en la proteccién de la
Integridad, Confidencialidad y Autenticidad de la Informacién con el fin proteger los servicios de la

informacion en una la institucion financiera.

Cabe mencionar que cada que se presenta una situacion en la que alguno estos tres servicios de
la informacion referidos se encuentra en riesgo, se hace un andlisis para enunciar el alcance del
caso, de esta forma se da paso a realizar una investigacion enfocdndose en encontrar respuestas
a las siguientes preguntas:

- ¢Qué ocurrio?
o Descripcidn de la afectacion del reporte
- ¢Cbémo ocurrié?
o Enfocado a conocer el detalle de los hechos reportados.
- ¢ Cuando ocurrié?
o Enfocado a conocer la fecha o fechas involucradas del reporte.
- ¢Doénde ocurrié?
o Enfocado a conocer la ubicacion fisica, segmento de red, equipo tecnoldgico
involucrado relacionados al reporte.
- ¢ Por qué ocurrio?

o Enfocado a conocer la vulnerabilidad y amenaza involucrada.
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- ¢Quién esta involucrado?
o Enfocado a conocer a los posibles empleados, proveedores, infraestructura

involucrada dentro del reporte.

Descrito lo anterior, una vez que se tienen identificadas las amenazas y/6 vulnerabilidades
detectadas, se les da una prioridad basada en la sensibilidad o criticidad de la informacién
comprometida para estimar el impacto de amenaza y/6 vulnerabilidad de cada caso en concreto.
Una vez que se cuenta con dicha informacién, se deben identificar los controles necesarios para
ejecutar acciones de mitigacion, ya que el objetivo es llegar a la META del riesgo (Mitigar Evitar,
Trasferir 6 Asumir). Es oportuno mencionar que para los casos en los que no se cuente con los
controles necesarios para mitigar el riesgo existente referido, el equipo debe realizar un andlisis
costo-beneficio dando una prioridad a los resultados del andlisis en base a la clasificacion de la

informacion, concluyendo con la elaboracion de reportes ejecutivos del caso concreto reportado.

2.7Coordinaciéon de Planes de Mitigacion de Riesgos.

Actividad realizada como parte del proyecto “Gestion de Incidentes en la Seguridad de la
Informacién” en una institucién financiera durante el periodo Octubre 2012 — Febrero 2013 como
Analista en Seguridad Informatica, esta actividad tiene como objetivo coordinar planes de
mitigacion de riesgos identificados previamente de manera conjunta y paralela con el negocio,
debido a los posibles escenarios en donde se analizan casos en donde pudiese existir un fuerte
riesgo para la Institucién. Buscar mitigar el mismo puede implicar afectaciones a la operacién del
negocio, recordando y subrayando que la seguridad de la informacién no se encuentra por encima
de éste; por ende, se procede a coordinar con las areas afectadas buscando la mejor solucion para
mitigar el riesgo sin ocasionar un impacto a la operacion de la institucion financiera, por ello, una
vez identificado el riesgo se coordina junto con todas las areas involucradas en la deteccion de las
amenazas y/6 vulnerabilidades bajo un analisis aplicable a todo el ciclo de vida de todos los
personal, sistemas, procesos y aplicaciones que estén involucrados, con el fin de llegar a una

acuerdo en cuanto a las acciones para mitigar el riesgo, transferirlo o aceptarlo.
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IMPLEMENTACION DE UN EQUIPO PARA LA
GESTION DE INCIDENTES EN LA SEGURIDAD
DE LA INFORMACION.

3.1Descripcion de la Empresa.

La Institucién Financiera como empresa posee un gran prestigio debido a su sélida presencia en
México, brinda servicios financieros a clientes corporativos e institucionales que se desempefian en
los mercados globales, servicios de banca corporativa e institucional, transacciones bancarias,
depdsitos y préstamos monetarios a pequefias y medianas escalas. La Institucion Financiera esta
catalogada como una de las Instituciones bancarias mas importantes en nuestro pais, teniendo
una solida presencia desde afios atras, cuenta con mas de veinte mil empleados distribuidos en
toda la republica mexicana en todas sus sucursales de atencion a clientes, cabe mencionar que
posee una gran infraestructura tecnoldgica misma que es reflejada en su avanzada red de cajeros
automaticos, contando con un poco mas de seis mil en funcionamiento, la Institucién Financiera

cuenta con aproximadamente ocho y medio millones de clientes activos.

Asi mismo dentro de la Institucion Financiera se llevan a cabo acciones enfocadas al respeto del
medio ambiente, el desarrollo social y la rentabilidad del negocio; por lo que se fomenta una
filosofia corporativa basada en la ética, responsabilidad y sustentabilidad que benefician a los
clientes, inversionistas y empleados, ya que permite establecer un modelo de generacion de valor
compartido favorable para los accionistas como lo son la economia, el medio ambiente y la
sociedad ya que a través de éstos programas, se busca siempre lograr un mayor impacto social o
ambiental posible, ademas de involucrar en ellos por medio de la participacion de nuestros

voluntarios.

En México todas las Instituciones Financieras se rigen por la Comision Nacional Bancaria de
Valores (CNBV), 6rgano dependiente de la Secretaria de Hacienda y Crédito Publico (SHCP), el
cual cuenta con autonomia técnica y facultades ejecutivas en los términos de la Ley de la Comision
Nacional Bancaria y de Valores, ley que tiene por objeto supervisar y regular en el &mbito de su
competencia a las entidades financieras en México, a fin de procurar su estabilidad y correcto
funcionamiento, asi como mantener y fomentar el sano equilibrio del sistema financiero nacional

con el principal fin de proteger los intereses del publico al que ofrece sus servicios.
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La Institucion Financiera cuenta con una gran infraestructura, en nuestro pais se divide en
Direcciones Generales, las cuales a su vez estadn subdivididas en subdirecciones tal y como lo
establece el estandar de la Institucion para todas y cada una de las cedes en los paises en donde
tiene presencia. Por motivos de politicas de seguridad, es importante advertir que la informacién de
Direcciones Generales esta clasificada como informacion interna para uso exclusivo del personal
autorizado por la Institucion Financiera, por lo que para efectos del presente proyecto se dara a
conocer Unicamente la Direccion General a la que corresponde el presente trabajo, lo anterior, en

virtud de existir impedimento de hecho y de derecho expreso al respecto.

Cada Direccion General tiene objetivos y distintas funciones, sin embargo, todas unen sus
esfuerzos con el objetivo de mejorar su rendimiento y productividad enfocandose en brindar un
servicio de calidad ya sea para los clientes o para los empleados. Cabe mencionar también que la
Institucion Financiera cuenta con una Direccion General en Seguridad Informética, en la cual se
desempefan labores de proteccion a la informacion de los clientes, se protegen los activos
informaticos de la institucion y se coordina una evaluacion a los activos del negocio a efecto de
establecer un parametro para el manejo de los mismos. De igual manera la Institucion Financiera
maneja a diario de forma impresa, verbal y electrénica informacion que esta considerada como uno
de los activos de mayor valor para la Institucién, la cual debe ser protegida en todas las etapas de
su ciclo de vida, desde la creacion, su procesamiento, almacenamiento y la destruccion de la

misma.

3.2 Direccion General en Seguridad Informatica.

La “Direccion General en Seguridad Informatica” tiene por objetivo mejorar y mantener un perfil
bajo en los riesgos de la informacién y de mercado bajo los lineamientos, politicas y estandares del
Grupo Financiero en México y sus subsidiarias en los distintos paises en donde tiene presencia,
administrando sus pérdidas de crédito y riesgo contingente de mercado dentro de los parametros o

limites autorizados por el propio Grupo Financiero.

Esta Direccion General en Seguridad se integra de cuatro Subdirecciones, siendo éstas: La
Subdireccion de Seguridad Fisica, La Subdireccion defraudes Informéticos, La Subdireccion de
Oficiales en Seguridad de la Informacion y La Subdireccion en Seguridad de la Informacion, éstas

cuatro Subdirecciones se encuentran divididas en Administraciones..

La Subdireccion de Seguridad Fisica se encarga de controlar y/é restringir el acceso a todos los
empleados que no estén autorizados para entrar a un perimetro fisico, asi como vigilar la entrada
de equipos tecnoldgicos y activos ajenos a la Institucion, también se encarga de autenticar a los
empleados para el ingreso a los edificios y sus perimetros, tiene por funciéon el monitoreo del
sistema de circuito cerrado las veinticuatro horas del dia, los siete dias de la semana en todos los

inmuebles.
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La Subdireccion de Fraudes Informaticos se encarga del monitoreo del sistema de red de los
cajeros automaticos, este monitoreo contempla la deteccion de anomalias en los Cajeros
Automaticos y el andlisis del comportamiento de las tarjetas que son introducidas en los mismos
bajo el sistema de la red bancaria, de igual forma se encarga de atender las reclamaciones de los
clientes por montos no reconocidos en sus estados de cuenta o fraudes en general, realizando
una investigacion con el cliente para su proteccion y descartar posibles fraudes ficticios por parte
de los tarjetahabientes; de igual manera se realizan investigaciones de campo por robos fisicos en
donde existi6 un compromiso de informacién, asi como la realizacion de entrevistas a empleados

maliciosos.

La Subdireccidon Oficiales en Seguridad de la Informacion estd encargada de identificar las
amenazas y vulnerabilidades en los procesos dentro las diferentes Direcciones de la Institucién
Financiera, éstos oficiales dentro de cada Direccién tienen como objetivo encargarse de las
responsabilidades relativas a la seguridad y riesgo de la Informacion, realizando evaluaciones a la
informacion que se maneja en sus areas para administrar los riesgos de informacion a los que esta

expuesta su Direccion.

La Subdireccién Seguridad de la Informacién se encarga del resguardo de la infraestructura
tecnoldgica desde el punto de vista de la seguridad de la informacion, ésta subdireccion tiene como
funciones principales controlar el acceso a las aplicaciones de la Institucion, altas y bajas de
usuarios, restricciones a nivel aplicativo y realizar evaluaciones con respecto a la Seguridad de la
Informacién a los proveedores o socios para tener acuerdos de confidencialidad de la informacién.
Asi mismo, de forma proactiva se encarga de la deteccion de amenazas y vulnerabilidades en

contra de la infraestructura tecnologia de la institucion para su pronta y oportuna gestion.
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Figura 3.1 Organigrama Direccién General Seguridad Informatica

3.3Equipo para la Gestion de Incidentes en la Seguridad de la Informacion.

El equipo de personas esta situado bajo la Subdireccion en Seguridad de la Informacion, el equipo
esta integrado por tres especialistas en el ambito de la seguridad de la informacién cubriendo un
horario de atencién los veinticuatro horas del dia, los siete dias de la semana, los trescientos

sesenta y cinco dias del afio, siendo responsable de las siguientes actividades:

- Evaluacion inicial de un evento o incidente de seguridad de la informacion mediante un analisis

de riesgo.

- Determinar los servicios o personas adicionales que deben participar en la gestién y resolucion

del Incidente.

- Centralizar el procedimiento de respuesta ante los incidentes de informacién para asegurar la

rapida y la mejor gestion de los mismos.

- Garantizar el cumplimiento del articulo 316 Bis 12, Fraccion | y Il, Capitulo X, Seccién Cuarta de
la Ley de la Comision Nacional Bancaria y de Valores correspondiente al uso del servicio de la

25



CAPITULO 3. IMPLEMENTACION DE UN EQUIPO PARA LA GESTION DE INCIDENTES EN LA
SEGURIDAD DE LA INFORMACION.

Banca Electronica que refiere la seguridad, confidencialidad e integridad de la informacion

transmitida, almacenada o procesada a través de Medios Electronicos. (Apéndice 1)

- Investigar de manera rapida y oportuna la evaluacion de los incidentes de acuerdo al modelo de
riesgo de la Institucién basado en la cantidad de informacidn expuesta, el impacto financiero, el
dafio al prestigio y el posible cumplimiento a leyes regulatorias para asegurar que todos los riesgos
identificados sean medidos y controlados con el fin de lograr la oportuna y correcta evaluacion de

los incidentes por nivel de riesgo con el fin de mitigar, evitar, trasferir o asumir el riesgo.
- Se encarga del seguimiento y reporte de los incidentes.

- ldentificar vulnerabilidades / amenazas en las politicas, sistemas y procesos que se puedan

presentar.

Es oportuno manifestar que para los casos en los que un incidente ocurre a causa de una
debilidad en una politica 0 un proceso, el equipo para la gestidon de Incidentes en la Seguridad de
la Informacion trabajard con las Direcciones indicadas para detectar la causa raiz del incidente y
trabajar en una parte de remediacién de la misma para evitar que incidentes similares vuelvan a

ocurrir.

El equipo para la Gestion de Incidentes en la Seguridad de la Informacién tiene como punto de
contacto una cuenta genérica de correo electrénico, la cual es monitoreada los trescientos sesenta
y cinco dias del afio, también cuenta con equipos de telefonia celular habilitados con mecanismos
de control de acceso para contar con una capacidad de respuesta menor a quince minutos por
reporte dependiendo de la condicién critica del incidente con el objetivo de mitigar los efectos de

los problemas relacionados con la Seguridad Informatica.

Una de las actividades de mayor valor para la Institucion es la capacitacion que imparte el equipo
para la gestion de incidentes en la Seguridad de la Informacion, en donde se da a conocer a la
mayoria de los empleados los temas que involucran la integridad, confidencialidad y autenticidad
de la informacion, el ciclo de vida de la informacién, el proceso de atencién en cuanto al manejo de
incidentes y el canal de comunicacion. Por ultimo, el equipo para la Gestion de Incidentes en la
Seguridad de la Informacién se encarga de establecer acuerdos de trabajo y niveles de servicio en
todas las areas de la Institucion que involucran a las Tecnologias de la Informacién en la

Institucion.

(1) Apéndice. Art 316 Bis 12, Fraccién |y Il, Capitulo X, Seccién Cuarta de la Ley de la Comisién Nacional Bancaria

y de Valores
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3.4Tomade la Funcién.

En Julio del 2010 comencé a laborar en un Institucién Financiera en la Subdireccion de Seguridad
Informatica, en la cual formé parte de un equipo enfocado a la proteccion de los activos
informaticos y el manejo de los posibles Incidentes que afecten los tres de los cinco servicios de
seguridad contenidos en el estdndar ISO 7498-2: integridad, confidencialidad y autenticidad
dejando fuera de este proyecto la disponibilidad y el no repudio ; en especifico para continuar con
la operacion de un programa previamente existente llamado “Atencién de Incidentes Informaticos”
creado por la Institucion para brindar un servicio interno con el objetivo principal de administrar y
coordinar las vulnerabilidades y amenazas en la seguridad de los activos informaticos dentro de la
Institucion financiera, siendo este programa una guia para el manejo de Incidentes en la Seguridad
de la Informacion operado por un empleado ubicado dentro de la Direccién General de Fraudes, a

gue continuacidn se describen las seis etapas del programa All

1 Notificacién: Todos los posibles Incidentes en Seguridad de la Informacion deberan
reportarse con los requisitos que se establecen dentro del marco normativo de las politicas
internas en seguridad de la Institucion como lo son: el qué, como, cuando y donde a la

cuenta de correo institucional sequridad TI@dominio.com.mx; una vez que los casos eran

reportados la antigua administracion comenzaba con la atencién del caso.

2 Investigacion y seguimiento: Cuando ocurria algin caso este era evaluado con forme al
siguiente criterio: al presentarse un reporte relacionado a una violacién de una politica de
la institucién el caso era clasificado como un evento, al presentarse un caso en donde
aunado a la violacion de una politica se identificaba compromiso de informacion, este se
clasificaba como un incidente en la seguridad de la informacién y al tener un reporte sin
estar ligado a ninguna de las dos anteriores clasificaciones, este quedaba registrado como
un Falso Positivo. El empleado encargado de operar el programa registraba los detalles en
una aplicacién Institucional para el seguimiento de las notificaciones, la cual se utilizaba
para llevar un control de los falsos positivos, eventos e incidentes, sin generar informes,
meétricas y sin proporcionar informacion que ayudard a obtener un analisis causa-raiz.

Con base al programa All, los reportes de seguridad se clasificaban bajo una de las siete

categorias que establece el programa de la Institucion Financiera de la siguiente manera:

e Informacion contenida en Equipos de Computo perdidos o robados; ejemplo: una

computadora portétil, teléfonos méviles institucionales con servicio de datos y discos duros.

(1) 1SO 7498-2 Arquitectura de Seguridad.
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e Informacion contenida en documentos fisicos o electronicos perdidos, robados o
informacion comprometida; ejemplo: toda notificacién en donde la informacion fisica o
electrénica que se viera comprometida, esto dependia de la clasificacion de la informacién
de la Institucion.

e Informacion que se veia comprometida cuando una persona logra obtener acceso sin
autorizacion a un sistema, aplicacion o datos.

e Informacion que se veia comprometida cuando una persona teniendo legitimo acceso a un
sistema, aplicacién o informacién la utiliza de forma en que la exposicion de ésta resulte en
un dafio para la institucion o sus clientes.

e Informacion que se veia comprometida mediante ataques electrénicos dirigidos a la
Institucion o nuestros clientes como infecciones de malware y denegacion de servicio.

e Informacion que se veia comprometida mediante la persuasion, engafio o manipulacion
para obtener informacién por medios no técnicos ilicitos de los empleados.

e Phishing es un intento de obtener informacién confidencial de los clientes mediante el
engafio o la manipulacion utilizando medios electrénicos, principalmente el correo

electrénico

Dependiendo de la criticidad del incidente, para casos graves acorde a operacion y con base
en el criterio del empleado a cargo de la misma se acudia a la Alta Direccién con el fin de
obtener los pasos para contener el incidente. Los incidentes se podian reportar a la
administracion de Planeacion de Continuidad del Negocio (BCP) para evaluar si se necesitaba

una mayor participacion de este equipo.

Robo de

Social

Ingenieria
\ fisicade Jj S

. datos \

i /Acceso No
Permitido

Figura 3.2 Categorias del Programa All
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3 Evaluacion del Riesgo: Esta etapa se realizaba mediante un andlisis cualitativo con base
en la exposicidon de la informacion, impacto financiero e impacto a la reputacién de la
Institucion, dependiendo de la combinacién de los tres aspectos mencionados
anteriormente con forme la metodologia cualitativa institucional para medir el riesgo se

obtenia como resultado tres posibles niveles de riesgo como lo son:

¢ Nivel de Riesgo Bajo.
¢ Nivel de Riesgo Medio.
¢ Nivel de Riesgo Alto.

4 Ejecucion de un Plan de Remediacién: Esta etapa dependia de la evaluacion del riesgo, en
donde se coordinaban acciones para establecer controles compensatorios y/o proteger la
informacion expuesta relacionada al reporte dependiendo de la categoria y clasificacion del
mismo.

5 Validacion de la Resolucién del evento / incidente: Esta etapa consistia en darle
seguimiento a los casos hasta validar que las acciones coordinadas en la etapa anterior
fuesen realizadas exitosamente, teniendo por prioridad minimizar el tiempo de vida del
reporte con el fin de no tener reportes abiertos por mas de un mes acorde a la antigua
administracion.

6 Documentacion del Riesgo y Cierre del Caso: Esta etapa empezaba desde que se recibia

la notificacién, en donde el empleado a cargo de la operacion del programa documentaba

cronolégicamente todas las acciones tomadas hasta cerrar el caso.

29



CAPITULO 3. IMPLEMENTACION DE UN EQUIPO PARA LA GESTION DE INCIDENTES EN LA
SEGURIDAD DE LA INFORMACION.
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Figura 3.3 Etapas en el proceso de Atencion a Eventos /Incidentes

Cada reporte dentro de la primera etapa del programa All, era recibido en una cuenta genérica de
correo electrénico y evaluado por el empleado encargado de este proyecto en el 2010 ubicado
dentro de la Administracion de Fraudes Informéticos, la evaluacién la realizaba mediante un
andlisis de riesgo cualitativo con base a la metodologia de riesgos institucional mencionada en la
etapa tres del programa, el resultado de este analisis hecho con una aplicacion institucional
segmentaba los reportes dependiendo su nivel de riesgo en tres clasificaciones, las cuales son las

siguientes:
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Falsos Positivos: Eran cualquier caso en donde no existia un compromiso de informacién

manejada, almacenada y distribuida por la Institucion.

Evento en la Seguridad de la Informacion: Se clasificaban como aquellos casos en donde como
resultado de una investigacién y un analisis de riesgo hecho por los especialistas se identificaba
una violacion a una politica dentro del marco normativo dando como resultado un nivel de riesgo
bajo para la Institucion, sus clientes y las partes relacionadas. De lo anterior era poco probable que
el evento dé como resultado una accion legal o regulatoria, una pérdida financiera o un dafio para

la Institucién, sus clientes o las partes relacionadas.

Incidente en la Seguridad de la Informacién: Se clasificaban aquellos casos en donde el resultado
de una investigacién y un analisis de riesgo hechos con la aplicacién institucional se obtenia como
resultado de la etapa dos y tres del programa un riesgo medio o alto para la Institucion, sus clientes
y las partes relacionadas con con forme la metodologia cualitativa institucional para medir el riesgo;
por ello era necesario tomar acciones inmediatas, acciones secundarias, recolectar evidencia y
tomar medidas correctivas para disminuir las consecuencias del mismo. En algunos casos era
probable que el Incidente resultara en una accion legal o en un cumplimiento regulatorio, pérdida
financiera o dafio para la Institucién, sus clientes y las partes relacionadas. Los Incidentes de

informacion no sucedian de manera frecuente.

Laborando al filo de dos semanas en la institucion financiera lef toda la documentacion referente al
programa All, pudiendo visualizar el alcance y progreso del mismo encontrando que no se logré
tener los resultados establecidos durante el periodo Mayo del 2009 — Junio del 2010, como lo

fueron:

e Lista actualizada de contactos por cada Administracion de TI.

o Diagramas de flujo por cada etapa del programa All.

e Acuerdo de trabajo por cada Administracion de TI

¢ Nivele de servicio por cada Administracién de Tl con base a niveles de riesgo.
e Evidencia de pruebas con la Administracion de BCP.

e Capacidad de identificar un incidente en la seguridad de la informacion

e Capacidad de respuesta ante un incidente en la seguridad de la informacién.

o Elaborar reporte ejecutivos.

Asi como lograr, que los empleados conozcan que se puede reportar y los medios para hacerlo, ya
que por diversos factores ajenos a este escrito la operacion del programa se encontraba a cargo

un empleado que no tenia la formacién académica de un Ingeniero en Computo o una carrera a fin
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como por ejemplo, Licenciado en Informatica, etc. para llevar las actividades correspondientes que
ademds dividia su tiempo en este y otros proyectos, lo cual dio como resultado que no se
cumplieran correctamente los lineamientos establecidos para este programa ya que no se daba un
correcto seguimiento al reporte, no existiendo registros del manejo del reporte en la herramienta
Institucional, ni datos que junto con mi nuevo equipo nos ayudaran a conocer la causa raiz del
reporte, por lo que no se podian tener informacion relacionada con tiempos de vida y atencion por
cada reporte recibido, ni un control de seguimiento que nos pudiera dar detalles de los casos

atendidos.

3.5Problematica y Necesidades.

Actualmente todas las empresas que manejan informacion sensible estan expuestas a sufrir una
brecha en la seguridad de la informacion, la cual puede tener el potencial de causar un extensivo
dafio a una institucién, sus clientes y entidades relacionadas. Se puede definir una brecha en la
seguridad de la informacién como una afectacidn en la confidencialidad, integridad y autenticidad
de la informacién como por ejemplo, la presencia de un virus™ u otro "mal-ware"® en maquinas
conectadas en la red de la empresa, una actividad de red sospechosa e inexplicable, pérdida de la
confidencialidad en informacién previamente clasificada como confidencial, la destruccién no
autorizada de los datos, la pérdida de la integridad de informacién en sistemas, aplicaciones y
documentos, una negacién de servicios, la pérdida de la integridad de los datos, el uso no

autorizado de los recursos de empresa, etc.

La mayoria de las violaciones a la seguridad de la informacién en los Ultimos afios pueden
atribuirse directamente al comportamiento de los empleados, ya sea por descuido ¢ una actividad
maliciosa, por lo que bajo estos antecedentes es fundamental contar con un Equipo para la gestién
de Incidentes en la seguridad de la Informacion teniendo como objetivo salvaguardar tres de los
cinco servicios de Seguridad (Integridad, Confidencialidad y Autenticidad) contenidos en el ISO

7498-2, enfocados a velar por el negocio y todos los aspectos que lo rodean.

Actualmente en las grandes Instituciones Financieras el tema seguridad de la informacion ha
cobrado mucha fuerza y como resultado en algunas empresas se han creado
Aéreas/Gerencias/Direcciones teniendo como objetivo impulsar el negocio brindando proteccion a
los activos informaticos. Contar con un Equipo para la gestién de Incidentes no sirve de nada si
éste no cuenta con el apoyo necesario de la alta direccion para desarrollar la funcién de gestion de

riesgos en la informacion.

(1) Virus: malware que tiene por objeto alterar el normal funcionamiento de la computadora, sin el permiso o el conocimiento
del usuario

(2) Malware: Cédigo malicioso disefiado para dafiar o hacer o realizar acciones no autorizadas en un sistema informatico.
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Como parte de la evaluacion que efectué al programa existente para la gestion de los incidentes en
la seguridad de la informacion, encontré que la operacion no cumplié con requerimiento minimos
que desde mi punto de vista son necesarios para operar el programa ya que no se brindaba un
buen servicio derivado de quejas con respecto al programa All por parte de algunos empleados
debido a la falta de apego al programa, calidad en el servicio brindado y seguimiento por parte del
equipo laboral que se encargaba de su operacion, por ello la mayor parte de los empleados en la
Institucion Financiera no tenia conocimiento de la existencia del programa, y como consecuencia
de lo anterior, los empleados tenian un gran desconocimiento de qué hacer ante una situacién en

donde se pusiera en compromiso la integridad, confidencialidad y autenticidad de la informacion.

El equipo para la gestidon de Incidentes en la Seguridad de la Informacion debe ser capaz de
identificar vulnerabilidades mediante analisis de riesgos con respecto a los casos notificados, debe
tener bien estructurada y segmentada su funcién, asi como contar con un sistema para el
seguimiento de los casos notificados, de igual forma construir una red de contactos especificos en
todas las areas en las Tecnologias de la Informacion para actuar rapidamente en caso de necesitar
la colaboracién dentro de las administraciones de los principales Equipos de Tl con sus respectivos
niveles de servicio, es decir, un rapida atencién con base a la criticidad del caso reportado con

forme a la etapa tres del programa All como lo son por ejemplo:

e Administracién de Antivirus.

e Administracién de Servidores de correo.

e Administracién de Inventarios de Hardware.

o Administracion de Zona Desmilitarizada.

e Administracién de Arquitectura de la red.

e Administracion de las Aplicaciones.

e Administracion de Accesos (Altas/bajas).

o Administracion de Bases de datos.

o Administracion de Software Institucional.

e Administracion de Hardware Institucional.

e Administracion de Telecomunicaciones.

e Administracion de Evaluaciones de Seguridad a Proveedores.
e Administracion de Soporte Técnico.

e Administracién del Centro de Atencion a Empleados.
e Administracién de Seguridad Fisica.

e Administraciéon Continuidad y Recuperacién del Negocio
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Una vez evaluado el caso e identificadas las Administraciones a involucrar en las Tecnologias de la
Informacién, se deberd desarrollar y coordinar planes de mitigaciébn con respecto a los riesgos
identificados y medirlos con base a la etapa tres del programa , la cual tiene como funcién principal
priorizar las acciones a tomar derivadas de los niveles de riesgo basados en la criticidad de la
informacion, es decir, definir cudl es el valor de la informacion en funcién de la operacién para el
negocio, traduciendo el lenguaje técnico a lenguaje ejecutivo para la elaboracion de métricas y
reportes ejecutivos correspondientes para la alta direccién de la Institucion partiendo del siguiente

principio “Lo que no se mide, no se puede controlar”.

Se necesita dar a conocer el programa Gestién de Incidentes en la Seguridad de la Informacion a
la mayoria del personal de la Institucién, ya que todos los esfuerzos planeados y llevados a cabo
no sirven de nada si los empleados no son capacitados/entrenados en el tema, se les debe impartir
por ejemplo, una presentacidn con el fin de crear en ellos una conciencia con respecto al manejo
seguro de la informacion (creacién, manejo y destruccion) y como actuar ante una situacion en la
gue se sospeche un incidente en la seguridad de la informacion como por ejemplo: recibir un
correo Spam®, Phishing®®, algtin codigo malicioso, pérdida de un equipo de cémputo que contenga
informacion clasificada como confidencial, acceso no autorizados a programas, servidores y

sistemas o aplicaciones.

3.6Inventario de los procesos.

Realicé un analisis de todos los archivos y documentacidn existente con el fin de evaluar la actual
situacién del programa, buscando los elementos esenciales a efecto de continuar con la operacion
del mismo, asi como contar con los elementos necesarios con el fin de estar preparado para tener
una correcta gestion de Eventos/Incidentes en la Seguridad de la Informaciéon cuando éstos
llegasen a presentarse. Cuando realicé el inventario de los procesos, encontré puntos clave a
mejorar en cada etapa del programa como lo fue en la primera etapa el proceso de notificacion de
eventos/incidentes en la seguridad de la informacién ya que, no se contaba con un documento en
donde se especificara la forma de reportar un caso, los requerimientos necesarios e informacion
necesaria para comenzar con la atencién de la notificacién, ¢a qué departamento?, ¢a que area?,
cuenta de correo electrénico o numero telefonico en donde se envien las notificaciones, cuales son
los casos que se pueden reportar, tiempos de atencion y nivel de servicio para con las

notificaciones asi como los responsables de la operacion.

(3) Spam: Correo no deseado.
(4) Phishing: Intento de obtener informacién confidencial de los clientes mediante el engafio o la manipulacién utilizando

medios electronicos, principalmente el correo electrénico
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El Programa All contaba Unicamente con el manual de operacidén genérico de la Institucién
Financiera al cual contiene junto con mi equipo de trabajo propusimos agregar requerimientos a
seguir durante y después de recibir una notificacién de un Evento/Incidente, mismos que a

continuacion se detallan en cada etapa del programa:

1.- Compartir la mayor cantidad de informacion posible.

Una vez que era recibida una notificacion a la cuenta de correo seguridad _IT@dominio.com.mx ,

se tenia que realizar un resumen del caso para determinar qué administracién era la involucrada
para la coordinar la gestién del Evento/Incidente. Si se requeria mayor informacién, se le pedia al
usuario que reportd el problema un mayor detalle de su previa notificacion mediante llamadas

telefénicas.

2.- Evaluacion del riesgo.

La primera valoracion del riesgo era llevada a cabo por el Equipo para la Gestion de
Eventos/Incidentes tomando en cuenta el nidmero de registros expuestos/comprometidos, un
posible impacto financiero, un posible impacto en la reputacion y la posible necesidad de un

cumplimiento a una ley regulatoria.

3.- Confirmacion del nivel de Riesgo.

Una vez realizado el resumen del Incidente y una pre-evaluacion del riesgo el Equipo para la
Gestion de Eventos/Incidentes tenia que validar el nivel de riesgo con la Administracion y el Oficial
en Seguridad de la Informacién asignado a la misma, en la cual se originé el incidente de
seguridad, asi como todos los departamentos de la Institucién que hacen uso de la informacion,
con el fin de validar el impacto que tuviese un posible mal uso de la informacién.

El papel del Oficial de Seguridad es muy importante ya que mediante este, se localizan

rapidamente a los involucrados,

4.- Proceso de Mitigacion de Riesgo enfocado a Mitigar, Evitar, Trasferir o asumir el Riesgo.

Este proceso radicaba en crear un plan de acciones iniciales para los Incidentes con el objetivo de
Mitigar, Evitar, Trasferir o asumir el Riesgo, el cual tenia que ser elaborado y propuesto por el
Equipo para la Gestion de Eventos/Incidentes junto con los Oficiales de Seguridad en cada
Direccién de la Institucién Financiera y una persona de un Equipo Central dependiendo del area o
areas a involucrar. Estos procesos eran dirigidos a los Incidentes clasificados como riesgos Medios
y Altos, de igual forma para algunos Incidentes que requirieran este proceso la realizacién de una

junta para responder al Incidente abordando los siguientes puntos:
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Tareas a realizar durante el tiempo de vida del Incidente.

Confirmacion del impacto de la evaluacién del riesgo

Desarrollo de un plan de accion para la solucién del Incidente
Actualizacién del incidente, impacto y acciones tomadas.
Determinar los requerimientos del area afectada por el Incidente

Y si se requieren notificaciones durante el incidente, desarrollar un plan de comunicacion.

AN NN N RN

Si el usuario requiere de notificaciones, desarrollar un plan de comunicacion.

5.- Funciones en la etapa del manejo del Incidente.

Una vez culminado el Proceso de Mitigacién de Riesgo, la responsabilidad del Equipo para la
Gestion de Eventos/Incidentes era la de asegurarse de que todas las acciones a tomar en las
etapas previas fueran llevadas a cabo en tiempo y forma, asi como informar el proceso del

incidente a las areas involucradas bajo las siguientes acciones:

v/ Coordinar juntas para el seguimiento del Incidente en caso de ser necesarias.

v' Confirmar por parte de los encargados de realizar las acciones para mitigar el Incidente,
que éstas estan siendo realizadas y completadas. (si es necesario)

v' Confirmar con las areas afectadas y el Oficial de Seguridad de la misma que las acciones a
tomar durante el Incidente se estan llevando a cabo (si es necesario)

v'Realizar una nueva evaluacién del impacto y riesgo en casi de ser necesario.

v" Mantener informado a la alta direccién en caso de ser necesario (para niveles de riesgo
Medio y Alto)

6.- Cierre del Incidente.
Una vez que el Equipo para la Gestién de Eventos/Incidentes ha validado el nivel de Riesgo y el
plan de mitigacion de riesgo se haya realizado, se procedia a identificar las politicas involucradas

violadas durante el Incidente, una vez realizado lo anterior, éste se podia cerrar.

El Proceso de Notificacion para los Eventos/Incidentes era una parte fundamental en la gestion de
los mismos, al momento de que tomé el programa no se contaba con una matriz de contactos por
cada una de las siete categorias que marca el programa, Unicamente encontré una lista de correos
electronicos y numeros telefonicos no actualizados sin orden, resaltando que los diagramas de flujo
existentes no estaban segmentados por cada una de las seis categorias del programa, ademas de

no estar actualizados.

36



CAPITULO 3. IMPLEMENTACION DE UN EQUIPO PARA LA GESTION DE INCIDENTES EN LA
SEGURIDAD DE LA INFORMACION.

Por lo anterior, validé el mal funcionamiento de los contactos existentes durante la toma de la
funcién, ya que cuando probé cada uno de éstos en dos categorias seleccionadas al azar nunca
pude atender una notificacion dado que los nombres existentes ya habian dejado el Departamento
0 la Institucién y en adicién, el software Institucional para registrar el seguimiento de las
notificaciones no fue utilizado desde mi punto de vista con un enfoque Seguridad de la Informacion
ya que los pocos casos registrados no contenian los elementos cronolégicos suficientes para
realizar un andlisis de la notificacion con el fin de poder identificar la causa raiz del Incidente y

todos los pasos que el antiguo Equipo realizé conforme a la gestion del Incidente.

La antigua administracion del Equipo para la Gestion de Eventos/Incidentes en la Seguridad de la
Informacién contaba con acuerdos de trabajo verbales con el area encargada de las tecnologias de
la Informacion; errbneamente y por consecuencia encontré que no existian documentos que
avalaran los acuerdos verbales. Un proceso fundamental para realizar una rapida gestion de un
Incidente era contar con acuerdos y niveles de servicio documentados, firmados a altos niveles, ser
probados con periodicidad, actualizados y tener clausulas de notificaciones escritas en caso de
existir cambios de responsables. En adicion un punto a resaltar es la existencia de un plan de
recuperacion y continuidad del negocio bien estructurado enfocado y preparado para escenarios de
desastres naturales con la funcion de poder continuar la operacién de la institucion financiera, sin

embargo el tema Seguridad de la Informacién por desconocimiento no fue considerado.

Mes con mes dentro de la institucion financiera se realizaban juntas laborales dentro de la
Direccion General en Seguridad Informatica para conocer a detalle los eventos/incidentes que
afectaron la Seguridad de la Informacion durante el mes, de esta forma si es que un Incidente
continuaba en estado activo se pudiera verificar el correcto seguimiento del mismo hasta su cierre,
la inasistencia a éstas reuniones por parte de las personas que operaban el programa era comudn
debido a la falta de tiempo y/o la falta de eventos/incidentes que reportar. Asi mismo, no se
generaban Métricas adicionales a los casos totales reportados por cada mes clasificados por

Eventos e Incidentes.

Dentro el inventario que realicé, busqué los perfiles de trabajo para cada integrante del Equipo
para la Gestion de Incidentes en la Seguridad de la Informacion siendo este tema de suma
importancia para la definicion y segmentacion de las funciones laborales que cada miembro del
Equipo debe realizar, desafortunadamente no los encontré documentados, adicional a la falta de
documentacién de funciones laborales, los administradores del programa no cumplian un

monitoreo 24 x 7, por consecuencia, en caso de presentarse un Incidente o una actividad
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sospechosa en fines de semana, esta era atendida hasta el principio de la semana aceptando los

W

riesgos que esto implicaba.

‘ Motificacion seguridad_IT@Edominio. com. mx ‘

‘ Evaluacion de Riesgo |q-

MO

Confirmacicn
nivel de Riesgo

Proceso de Mitigacion de Riesgo

MO
ACciones

Ejecutadas

Figura 3.4 Diagrama de flujo del proceso de atencién a Eventos/Incidentes
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3.7Campo legal a cubrir.

Las leyes regulatorias siempre son un tema por el que todas las Instituciones Financieras deben
estar pendientes para su cumplimiento, cuando ocurre un Incidente en la Seguridad de la
Informacién, durante el proceso de atencién del mismo se puede presentar la obligacién de
realizar una notificacién ante las entidades regulatorios del pais como parte del proceso de
mitigacién, como lo indica el marco juridico de la Comisién Nacional Bancaria y de Valores dentro
de las disposiciones de caracter general aplicables a las Instituciones de Crédito, publicada en el
Diario Oficial de la Federacion el Lunes 5 de julio del 2010 con fundamento en lo dispuesto por el
Articulo 52 de la Ley de Instituciones de Crédito, asi como por los Articulos 4, fracciones |, XXXVl y
XXXVIIl 'y 19 de la Ley de la Comisién Nacional Bancaria y de Valores, dentro de Capitulo X que

habla “Del uso del servicio de Banca Electrénica” en su Seccién Cuarta “ De la seguridad,
confidencialidad e integridad de la informacién transmitida, almacenada o procesada a través de

Medios Electrénicos

Articulo 316 Bis 12.- En caso de que la Informacion Sensible del Usuario sea extraida, extraviada o

las Instituciones supongan o sospechen de algin Incidente que involucre accesos no autorizados a

dicha informacion, deberan:

I.  Enviar por escrito a la Direccion General de la Comisién encargada de su supervision,
dentro de los cinco dias naturales siguientes al evento de que se trate, la informacién que
se contiene en el Anexo 64 de las presentes disposiciones.

II. Llevar a cabo una investigacion inmediata para determinar si la informacién ha sido o
puede ser mal utilizada, y en este caso deberan notificar esta situacion, en los siguientes 3
dias habiles, a sus usuarios afectados a fin de prevenirlos de los riesgos derivados del mal
uso de la informacion que haya sido extraida, extraviada o comprometida, debiendo
informarle las medidas que deberan tomar. Asimismo, deberan enviar a la Direccion
General de la Comision encargada de su supervision, el resultado de dicha investigacion

en un plazo no mayor a cinco dias naturales posteriores a su conclusion.

Por otra parte, como lo establece el Marco Normativo del Instituto Federal de Acceso a la
Informacién a partir del 12 de junio del 2003, la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental obliga a todas las dependencias y entidades del Gobierno
Federal a dar acceso a la informacion contenida en sus documentos respecto, entre otras cosas, a
su forma de trabajo, al uso de los recursos publicos, sus resultados y desempefio. La Ley,
aprobada en junio del afio 2002, es producto de la participacién de grupos de la sociedad que
llevaron una iniciativa propia del Ejecutivo Federal al Congreso y los legisladores, quienes la
aprobaron en forma unanime. Con base en la Ley, fue creado el Instituto Federal de Acceso a la
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Informacién Puablica (IFAI), un organismo autbnomo encargado de garantizar a todas las personas
el acceso a la informacién puablica y la proteccién de sus datos personales que posee el gobierno
federal. Por lo que el Equipo para la Gestion de Incidentes en la Seguridad de la Informacién debe

tomar en cuenta los siguientes articulos establecidos por la ley para su cumplimiento:

Atenuacion de sanciones.

Articulo 46: En términos de lo dispuesto en el articulo 65, fraccion Il de la Ley, en los casos en que
ocurra una vulneracién a la seguridad de los datos personales, el cumplimiento de las
recomendaciones que el Instituto emita en materia de medidas de seguridad se tomara en

consideracion para determinar la atenuacion de la sancidén que corresponda.

Funciones de seguridad.
Articulo 47: Para establecer y mantener de manera efectiva las medidas de seguridad, el
responsable podra desarrollar las funciones de seguridad por si mismo, o bien contratar a una

persona fisica 0 moral para tal fin.

Factores para determinar las medidas de seguridad.
Articulo 48: El responsable determinara las medidas de seguridad aplicables a los datos

personales que trate, considerando los siguientes factores:

i El riesgo inherente por tipo de dato personal;
ii. La sensibilidad de los datos personales tratados;
iii. El desarrollo tecnolégico, y

iv.  Las posibles consecuencias de una vulneracion para los titulares.

De manera adicional, el responsable procurard tomar en cuenta los siguientes elementos:

V. El nimero de titulares;
Vi. Las vulnerabilidades previas ocurridas en los sistemas de tratamiento;
Vii. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos
personales tratados para un tercero no autorizado para su posesion, y
viii. Demés factores que puedan incidir en el nivel de riesgo o que resulten de otras leyes o

regulacién aplicable al responsable.

Para tales efectos, dentro de las funciones del Equipo para la Gestion de Incidentes en la
Seguridad de la Informacién, esta el comunicar a la Administracion de Legal cada in incidente en
el cual se ve expuesta la informacion citada en la ley, asi como apoyar en la obtencion de cualquier

evidencia tecnolodgica requerida para la elaboracién del reporte.

40



CAPITULO 3. IMPLEMENTACION DE UN EQUIPO PARA LA GESTION DE INCIDENTES EN LA
SEGURIDAD DE LA INFORMACION.

3.8Implementacion del programa GISI. (Gestion de Incidentes en la

Seguridad de la Informacion)
Una vez que realicé el inventario de los procesos existentes y leido por completo la documentacion
de la funcion, fui capaz de visualizar el alcance que se pretendia, llevando una correcta operacion
del programa, por lo que una de las primeras tareas que realicé (como parte del equipo de tres
personas contratadas), fue mediante un software plasmar las tareas a realizar para alinear la
operacion diaria a los verdaderos alcances del proyecto, , tareas que fueron priorizadas basadas
en la criticidad de su ausencia tomando en cuenta que el programa ya estaba en ambiente de
produccién al momento en que entré a laborar en la Institucion Financiera. Como parte de los
primeros cambios realizados fue renombrar el programa Atencién de Incidentes Informaticos (All) a
Gestion de Incidentes en la Seguridad de la Informacién (GISI), esto debido a la mala reputacion

que el antiguo nombre le daba al programa.

Como primera accién realicé junto con el equipo de trabajo como lo marcé nuestro calendario tal y
como lo representa la (Tabla 3.1) fue la definicion de funciones laborales para el Equipo de
Primera Respuesta para Eventos en la Seguridad de la Informacién; para este puesto determiné la
necesidad de contar con una persona de tiempo completo (ya contratada) que en un futuro pusiese
cumplir con una cobertura de monitoreo 24 x 7 para dar cumplimiento a esta funcion, l6gicamente
se necesitaba los accesos a las aplicaciones Institucionales para el perfil de la funcion, un teléfono
movil en el que se puedan recibir las notificaciones, una Lap Top para en caso de ser necesario
poder atender una notificacién y una BAM para conectarse via VPN, puntualizando que todos estos
requerimientos fueron pedidos a la alta direccion. Parte de esta primera actividad fue determinar
los mismos requerimientos para el Equipo de Gestion de Incidentes en la Seguridad de la

Informacion.

Como parte de la toma de la funcion realicé un inventario de todos los procesos, documentos,
acuerdos, y compromisos por parte de la antigua Administracion de la Institucion, tomando las
cosas Utiles y desechando todo aquello que no servia como lo fue un control para el seguimiento
de las notificaciones, acuerdos con areas del negocio que obligaban a los antiguos administradores
a cumplir con requerimientos ajenos a la funcion, es decir, deseché actividades ajenas a nuestras
funciones laborales y junto con el nuevo equipo comencé a crear nuestra red de contactos con las
Administraciones de las Tecnologias de la Informacién, actualizando esta matriz cada seis meses,
asi mismo asisti a las juntas convocadas por la Alta Direccion para dar a conocer la funcion
mejorada. Todas las actividades previamente descritas las realicé junto con mi equipo de trabajo
mientras atendiamos la operacién diaria de la funcién, es decir, continué con la operaciéon mientras
desarrollé el modelo de implementacion, obteniendo como resultado ocho puntos de suma

importancia divididos cada uno de éstos por un periodo de tiempo.
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Tabla 3.1 Tareas a desarrollar para la implementacién del programa

10 Task Mame
1]
1 =] Start
z FRT Definition
3 Fersonnel Conformation
4 Rale definition
] Personnel contracting (One staff)
fi Personnel contracting (full team)
T Fersonnel Training
1 Cowverage (24 ¥ 71 Definition
12 Resources (BBs, BAW, atc)
13 Function Take Ower
14 0ld team running REACT
14 Receiving the Function
16 Rewview of what is done
17 Take uzeful & dismiss unuseful
18 Continuing function while new model is implementad (Bridge))
14 Deploy Group IM Model
20 Engauge cther freas - Define Responsibles
2 Enroling BIRO=
12 Enroling LOB=
13 Enroling 1TD
4 Enroling 1TO
25 Enrcling Cormplermertary areas (using BIROs]
32 Enrole S&F [Find specilists in:]
345 Enrole ISR [Find specilists in:]
43 Train Inwolved Staff
47 Definitions
4 Classifications
52 IMT Definition
53 Establish IMT Metwark
hd Define Contact Control
55 Train: IMT contact= in I process and needs
i} IM Process Operational
a7 higrate to Archer
i) Update Ancher
549 0ld hanual REACT Process
G0 Parallel Contrals
1 Archer Stand Mone Process
G2 Tracking, Feporting & Control Process: Remeadiation
63 Define r@ising to GORDOM Process
fid Defining raising to BCP Process
G5 Establish Lesson Learmed Process for Incidents
G Trend Analysis Process
&7 FA=osigtion with recognized entities & suppliers
G4 Enrolling Authorities Process
i) SMEs
7o Idertification
T Enralling
T2 Prewventive & Comective Processes
T3 Docurnentation
T4 Gatherng Previous documentation
45 Documernt Take Ower Proces
T Document Mew Functions
7 Document Mew Structune
T8 Document Amangements with all parties
T4 Implement 5L% for all IWMT members
a0 Document Mew Functions
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3.9Acuerdos y niveles de servicio.

No se puede contar con un Equipo para la Gestién de Incidentes en la Seguridad de la informacion
sin tener “brazos” (personal encargado y capacitado) en la direccion de Tl que ejecuten las
instrucciones previamente analizadas vy justificadas con base en un nivel de riesgo, en especifico
los brazos ejecutores mas importantes para la funcién son las areas relacionadas con las
Tecnologias de la Informacion y los Oficiales de Seguridad de la Informacién en cada una de las

areas de:

e Administracion de Antivirus.

o Administracion de Servidores de correo.

o Administracion de Inventarios de Hardware.

o Administracion de Zona Desmilitarizada.

o Administracion de Arquitectura de la red.

o Administracion de las Aplicaciones.

e Administracion de Accesos (Altas/bajas).

e Administracion de Bases de datos.

e Administracion de Software Institucional.

e Administracién de Hardware Institucional.

e Administracién de Telecomunicaciones.

e Administracion de Evaluaciones de Seguridad a Proveedores.
e Continuidad y Recuperacién del Negocio.

e Administracién de Soporte Técnico.

e Administracion del Centro de Atencion a Empleados.

e Administracion de Seguridad Fisica.

Para todas y cada una de estas administraciones seleccionadas con base en su importancia para
nuestra operacion, junto con el nuevo equipo de trabajo coordiné capacitaciones enfocadas a
directores por cada una de las administraciones citadas anteriormente en las cuales les mostré el
valor del Programa resaltando el papel que cada administracion representa para la gestion de los
Eventos/Incidentes que afectaban la Seguridad de la Informacion dependiendo del caso y la

categoria de nuestra funcién.

Cada presentacion tenia una duracién en promedio de dos horas ay que al momento en que
terminé de presentar el programa GISI con todas las Administraciones, cité un caso ficticio en el

gue se requeria de su urgente colaboracién, mostré y expuse como atendi el caso no real desde
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gue me es notificado como lo indica el programa, el analisis que realicé dentro de la primera etapa
del programa con la recaudacion de toda la informacidén que necesité para determinar un nivel de
riesgo sefalando la causa raiz del incidente enfatizando los riesgos involucrados, y con esta
investigacién que realicé y con base a mis conocimientos en Seguridad de la Informacién coordiné
un plan de mitigacion de Riesgo en donde en un caso ficticio para cada una de las
Administraciones, les resalté la importancia de su participacion en donde era urgente contactarlos
para ejecutar las instrucciones que les solicité atender los mas pronto posible; por lo que de esta
forma logré concientizar a la mayoria de las Administraciones en su participacion dentro de nuestro
proceso de atencion para lograr mitigar los riesgos de una forma rapida y minimizando un nivel de
afectacion cuidando los acuerdos de colaboracién y sus niveles de servicio, esta actividad fue
realizada durante seis semanas teniendo como objetivo organizar dos reuniones por semana
(Septiembre 2010 — Noviembre 2010)

Por mencionar un ejemplo, a la Administracion de los Servidores de correo y la Administracién de
Antivirus, les cité un caso en el cual se necesitaba de su urgente colaboracién: bajo el escenario en
el que un empleado recibe un correo electrénico de una cuenta desconocida (SPAM), lo abre y da
click en una URL contenida en el cuerpo del correo, esta URL lo direccionaba a un sitio que
contenia un cédigo malicioso que infecta la maquina sin que el empleado se dé cuenta sino hasta
gue observara un comportamiento anormal en su equipo, una vez que llegd la notificacién a
nuestro equipo, solicité informacién y evalué el caso, determinando enviar a bloquear la direccién
de correo SPAM de manera urgente para que nadie en la Institucion Financiera pudiese recibir este
correo y con el Equipo de Antivirus les notifiqué la urgencia de verificar la salud del equipo,
procediendo a desconectar este de la red; por otra parte coordiné un escaneo del equipo en sitio,
es decir, que un empleado de este departamento verificé el estado del equipo y en caso de
confirmar la infeccidn del mismo, validar si el antivirus con el que cuenta la Institucion tenia la firma
0 se tratase de un ataque de dia cero, paralelamente solicité validar la existencia de este virus
(ficticio) para conocer cuantos equipos se encontraban infectados y tomar las acciones citadas

anteriormente lo mas pronto posible.

Con estas capacitaciones logré obtener el apoyo de los presentes, resaltando la importancia de su
participacion en nuestro proceso de atencion, ya que sin ellos las acciones de mitigacion
dependiendo del caso no serian ejecutadas. Estos puntos tan importantes los logré Gnicamente
con el apoyo de mi lider de proyecto, y la Direccion de Seguridad Informatica, quienes estuvieron
brindando su apoyo en las dieseis reuniones llevadas a cabo durante (Septiembre 2010 —
Noviembre 2010), y en especifico en los casos en que tuve problemas para conseguir los acuerdos
en cuanto a nivel de servicio que les solicité a cada una de las Administraciones, ya que muchas

de éstas Administraciones conscientes de los posibles riesgos que la Instituciéon Financiera podria
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enfrentar accedieron a cooperar pero, cuando les solicité un tiempo de respuesta no todos fueron
muy sensatos, sin embargo al firmar los acuerdos de colaboracion y niveles de servicio a nivel

Direccién todos aceptaron.

Los acuerdos de colaboracioén y niveles de servicio deben desde mi punto de vista ser actualizados
cada seis meses, nombrando a la administracién involucrada como responsable del acuerdo
teniendo al menos tres contactos (primario, secundarios y reserva) para la ejecuciéon de las
acciones, con sus respectivas extensiones telefonicas y correos electrénicos por cada
administracion, esto con el fin de prever futuros problemas relacionados con las bajas de los
empleados o cambios de é&reas. En total logré obtener acuerdos de servicio con veinticuatro
administraciones, niveles de servicio con ocho administraciones criticas para la operaciéon durante

dos meses.

3.10 Andlisis de Riesgo.
Con el fin de evaluar de manera consistente un riesgo derivado de una afectacion a la Integridad,
Confidencialidad y Autenticidad de la Informacién, se utiliza la Metodologia Institucional para llevar

a cabo el analisis de riesgos la cual es de caracter cualitativo y toma como referencia las

siguientes dos metodologias:

e NIST SP 800-30.
e MEHARI

Realizar la evaluacién inicial del riesgo basado en un enfoque cualitativo permite estimar el posible
nivel de riesgo del Incidente con la informacién conocida hasta el momento en que se realiza la
evaluacién. El Equipo para la Gestién de Incidentes en la Seguridad de la Informacion lleva a cabo
esta tarea mediante el valor obtenido de la expectativa de pérdida en cual se basa en la
combinacion de la matriz institucional de impacto en la reputacién social, la matriz institucional de
probabilidad/Frecuencia de ocurrencia del Incidente y la matriz institucional de exposicién de datos
(Informacién de uso exclusivo para las labores y actividades dentro de la Instituciéon Financiera),
mismas a detallar en el siguiente punto,

de esta forma se calcula el nivel de riesgo residual y con base a la informacién recabada durante
la investigacion tomando en cuenta los siguientes puntos que son fundamentales para
posteriormente validar en cada una de las matrices el impacto, la exposicidn y la probabilidad de

ocurrencia:

(2) NSIT SP 800-30, (3) MEHARI
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e Atencion a nuestros clientes / inconformidad

. La clasificacion de la informacion comprometida.

o El potencial del incidente para dar un cumplimiento a una ley regulatoria.

e El potencial de que el Incidente sea informado a través de los medios de
comunicacion.

e EIl potencial de comprometer la confianza institucional en la industria de servicios
financieros como un proveedor de los mismos.

e La Probabilidad/Frecuencia en que la informacion interna, restringido y/o altamente
restringida se vea comprometida

e Lafrecuencia en que Terceros pueden verse involucrados sobre un Incidente en donde
informacion de nuestra Bancara este comprometida,

Cada notificacion que recibi, fue investigada hasta conocer los puntos anteriormente descritos, con
el fin de proceder a consultar cada una de las matrices para obtener el nimero de impacto,
probabilidad y exposicién de acuerdo a los campos descritos en cada una de las matrices, siendo
mi responsabilidad el realizar una buena investigacion para validar la veracidad de la informacion
ya que ésta es la clave para seleccionar los niveles en cada una de las matrices y poder calcular

un nivel de riesgo.

Matriz de Impacto al Prestigio.

El primer componente del nivel de riesgo es la imagen de la Institucion, como consecuencia
potencial de un Incidente en la Seguridad de la Informacion y teniendo en cuenta cualquier pérdida
financiera para la Institucion, sus clientes y terceros autorizados que manejen informacion de la
Institucion tales como servicio al cliente, la actitud de los medios de comunicacion o el impacto en
el personal pueden representar un dafio severo a la Institucién. La puntuacién para este Impacto

es la siguiente:

1 — Insignificante.

2 — Menor.

3 — Moderada.
4 — Grande.

5 — Masivo.

Con base a la informacién que obtuve durante el proceso de investigacion para cada uno de los

casos, procedi a realizar el andlisis de cualquier Incidente haciendo referencia a las siete columnas
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de la matriz de impacto representada graficamente en la (Tabla 3.1) que en la pagina siguiente se
muestra en la determinacion de la puntuacion de impacto adecuado. En algunos casos mas de una
columna podia aplicar, por lo que con base en mi investigacion y conocimiento del tema hice un
juicio equilibrado sobre el impacto global del riesgo teniendo en cuenta todos los aspectos
descritos en la matriz como lo son: Servicio al Cliente, Medios de Comunicacion, Acciones
Regulatorias y Legales, Acciones Criminales y una posible Perdida Financiera.

Tabla 3.2 Matriz de Impacto al prestigio

X X X X -

X X X X $

X X X X $$
X X X X $3$
X X X X $33$

Matriz de Probabilidad de Ocurrencia.

El segundo componente del nivel de riesgo es la probabilidad/frecuencia de que el riesgo volvera a
materializarse o se repita. Para la clasificacion del riesgo de un Incidente de la Informacion,
teniendo en cuenta el hecho de que el Incidente ya ha ocurrido, el componente de riesgo se centra
en el riesgo de que ocurra un incidente similar o de un incidente especifico se repita. La escala de

puntuacién para la probabilidad es la siguiente:

1 - Rara.

2 — Improbabile.
3 — Frecuente.
4 — Probable.

5 — Esperada.
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Con base a la informacion que obtuve durante el proceso de investigacion para cada uno de los
casos, procedi a realizar un andlisis en la Matriz de Probabilidad representada graficamente en la
(Tabla 3.2) mapeando la informacion que recaudé con los puntos descritos en la matriz como lo

son: Factibilidad, Situacién Regulatoria y Frecuencia.

Tabla 3.2 Matriz de Probabilidad

FPROBABILID AD

FUNTUACION FACTIBILIDAD . EEI ” IC nn: FRECUENCIA

<
IMPROBABLE b4 X
FRECUENTE X X
ESFERADA X X

Matriz de Exposicion.

El siguiente paso es considerar la Matriz de exposicion relacionada con este riesgo. La medida de
la exposicion es una escala inversa de la eficacia de los controles pertinentes y acciones de

mitigacion, La escala de puntuacion para la exposicion es la siguiente:

1 - Menor: Altamente eficaces los controles.

2 - Limitada: Eficacia de los controles.

3 - Medio: Moderada eficacia de los controles.

4 - Importante: Deficiencias significativas en los controles.

5 - Principales: Controles ineficaces 0 minimos

Una vez mas, las siete columnas de la matriz de exposicion representada graficamente en la
(Tabla 3.1) deben ser consideradas para realizar el andlisis, siendo mi deber efectuar un analisis
de su exposicion al riesgo y la clasificacion de la Informacion, la puntuacion de la exposicion se

utiliza para determinar el valor de la columna en la tabla de evaluacién de riesgos. Los resultados
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de la exposicion aumentan con base a la informacion que obtuve durante el proceso de
investigacion para cada uno de los casos, procediendo a realizar un analisis en la Matriz de
Impacto mapeando la informacion que recaudé con los puntos descritos en la matriz como lo son:
Definicién, Disefio de Procedimientos, Disefio de Controles, Mitigacién Externa y Efectividad

Operativa.

Tabla 3.3 Matriz de Exposicion.

EXPOSICION

EDIMIENTOS Y

\
‘ ISENO DE

Una vez realizado mi analisis en cada una de las tres matrices, siempre que un Incidente en la

Seguridad de la Informacion se presenta y teniendo en cuenta que no todos los puntos mapeados

del Incidente pueden ser iguales en las situaciones descritas en la puntuacién de cada una de las

matrices, seleccioné de acuerdo a mis conocimientos, situacion e investigacion del Incidente y

posibles consecuencias el nimero de la puntuacion que mas se asemej6 a la situacion a evaluar.
Matriz de Probabilidad (1, 2,3,4,5) = P

Matriz de Impacto (1,2,3,4,5) = |

Matriz de Exposicion (1,2,3,4,5) = E

49



CAPITULO 3. IMPLEMENTACION DE UN EQUIPO PARA LA GESTION DE INCIDENTES EN LA
SEGURIDAD DE LA INFORMACION.

Nivel de Riesgo Residual.

Después de evaluar tanto el impacto y la probabilidad del evento de riesgo, los dos resultados se
multiplican entre si para dar la puntuacion de riesgo absoluto o residual, tanto la probabilidad y el
impacto se miden del 1 al 5, la puntuacion maxima absoluta o inherente es 25 y el minimo es 1. La

puntuacioén se utiliza para determinar qué fila en la tabla de evaluacion de riesgos es relevante.

El riesgo residual creado por un incidente representa su nivel global de la vulnerabilidad al riesgo.
Esto se determina en referencia a una tabla de evaluacion de riesgo. Después de evaluar tanto el
impacto y la probabilidad del evento de riesgo,
la puntuacion de riesgo residual se leera a partir de la tabla, utilizando el nivel absoluto o inherente

del riesgo para determinar la fila y la puntuaciéon de la exposicion para determinar la columna.

El célculo de este riesgo residual se basa tomando en cuenta dos factores anteriores resultado del
analisis hechos en la Matriz de Probabilidad y la Matriz de Impacto, con éstos factores se visualiza

el impacto potencial del riesgo absoluto o inherente.

Nivel de Riesgo Residual = (Probabilidad) x (Impacto)
Nivel de Riesgo Residual = (P)x () =2

Z - puede tomar valores entre uno y veinticinco.

El calculo del nivel de riesgo lo realicé utilizando “Z” y el resultado de la Matriz de Exposicion, una
vez contando con estos datos Unicamente se evalGan en la Tabla de Nivel de Riesgo como se

muestra en la (Figura 3.4).

'\B' Valor Matriz de Exposicion
=
1 2 3 4 5
>10 C B B m

>8 C C B B
>6 C C C B B
>4 D C C C B
>2 e c c c

Figura 3.5 Matriz de Nivel de Riesgo
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D - Nivel de Riesgo Bajo
C - Nivel de Riesgo Medio
B = Nivel de Riesgo Mayor
A - Nivel de Riesgo Alto

Gracias a la ayuda de un software Institucional realicé y continuo realizando los analisis en cuanto
a los posibles niveles de riesgo para la mayoria de las notificaciones que recibimos, este software
es de gran apoyo Unicamente para realizar el calculo descrito anteriormente con las matrices como
se observa en la (Figura 3.5) ya que la parte de la investigacion es fundamental para obtener un

nivel de riesgo acorde a la informacion previamente recaudada.

What is the category of the event or incident?
Iz this event or incident internal or third party related?
Has Customer/ConsumerEmployes information been exposed? If 20, how many recordsfaccounts?

Has (or is it possible that) confidential information been exposed?

What is the financial impact’y

What iz the reputational impacts
Bermuda

Are any systems impacted or breached

What is the prefiminary risk rating?

Figura 3.6 Software para el calculo del nivel de Riesgo.

Como miembro del Equipo para la de Gestion de Incidentes en la Seguridad de la Informacién fue
mi deber de acuerdo al resultado del nivel de riesgo convocar una reunién durante toda la vida de
un Incidente identificado con un nivel de riesgo, de riesgo medio y alto para asegurar que todas las
acciones que coordiné se realizaran en tiempo. Solo para algunos Incidentes clasificados con un
nivel de riesgo bajo se puede requerir una reunion con el fin de responder adecuadamente a las

cuestiones involucradas en el Incidente.
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3.11 META del Riesgo.

Como lo indica el Programa GISI, todos los Eventos/Incidentes que afectan la seguridad de la
informacion deben ser evaluados conforme lo establece la funcién con un andlisis de riesgos; como
resultado del andlisis se identifican las partes involucradas para participar en la gestion de los

mismos, esto con el objetivo de Mitigar, Evitar, Trasferir o Asumir los Riesgos Identificados.

» Mitigacion del Riesgo.

Esté enfocada a disminuir rapidamente la gravedad de un Incidente, una vez que determiné el
nivel de riesgo de un incidente, mi funcion era la de coordinar la primera accion basada en un
andlisis de vulnerabilidades a los procesos, sistemas, aplicaciones y personal involucrado;
como resultado del andlisis anterior, determinaba acciones a ejecutar ya sea en los procesos,
aplicaciones, sistemas o el personal involucrado que dieron origen al incidente. Generalmente

es la primera accion que determinaba ejecutar para contener el Incidente.

» Evitar el Riesgo.

No necesariamente es una accion a coordinar durante el tiempo de vida de un incidente ya que
el Equipo para la Gestion de Incidentes en la Seguridad de la Informacion al realizar un anélisis
de vulnerabilidades identifica riesgos que aun no dan como origen Incidentes en la Seguridad
de la Informacion, de esta forma el equipo trataba de evitar que la Vulnerabilidad fuera
explotada por una Amenaza y se conviertan en un riesgo, por lo que cuando el riesgo es muy
probable de materializarse y ademas no se cuenta con los controles adecuados para
minimizarlo o mitigarlo, se decide buscar otra forma o camino para darle continuidad al

proceso/funcién requerida.

» Aceptar el Riesgo.

No en todas las ocasiones los riesgos identificados pueden ser mitigados, ya que en algunos
incidentes las acciones a ejecutar pueden ser mas costosas que la combinacion del posible
impacto financiero y el posible impacto/criticidad del activo a proteger, derivado de un analisis
costo-beneficio realizado por el duefio de la Informacion y avalado por parte del negocio,
dentro de este escenario en algunas ocasiones el negocio puede decidir si es mas rentable
asumir el riesgo que la inversién propuesta para mitigarlo. Es aqui cuando la Direccion de
Riesgos en la Seguridad de la Informacion pide al negocio firmar una carta de aceptacion de

riesgo.
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» Trasferir el Riesgo.

Derivado de la estructura de la Institucién Financiera en algunas acciones es mas rentable
para el negocio contratar el servicio de un tercero para llevar a cabo ciertas actividades
necesarias para la operacién del negocio, al realizar esas tareas el tercero tendra dentro de
sus funciones el Informacion de la Institucion, por lo que en especifico para estos casos se
realizan los contratos de confidencialidad con los proveedores previamente autorizados
mediante un proceso de seleccion. En caso de presentarse una afectacion a la informacion de
la Institucion manejada por el tercero, este sera el responsable de responder por los posibles

dafos ocasionados.

3.12 Grado de difusion.

Como parte del las tareas a realizar dentro de este proyecto, junto con mi equipo de trabajo y
derivado del andlisis que le realicé a la funcién, como resultado encontré un punto muy importante
a mejorar, siendo este el desconocimiento del programa ahora llamado Equipo para la Gestion de
Incidentes en la Seguridad de la Informacion ya que para la gran mayoria de los empleados en
todas y cada una de las sedes de la Instituciéon casi nadie tenia conocimiento de lo que era este
programa, para que servia, Qué reportar? Dénde reportar, Como hacerlo? etc.; como parte de la
estrategia que junto con mi equipo de trabajo desarrollé para atacar este punto fue el cambio del
nombre, con esto propuse realizar el cambio a la cuenta de correo en donde se recibirian
posteriormente éstos reportes a una nueva cuenta que tuviera una relacién con el nuevo nombre

de la Funcién Equipo para la Gestién de Incidentes en la Seguridad de la Informacién.

Una vez que fueron atendidos éstos requerimientos junto con mi equipo de trabajo me di a la tarea
de coordinar reuniones con las Administraciones pertenecientes a Tecnologias de la Informacion
como es citado en el capitulo 3.6, siguiendo el calendario de actividades que desarrollé junto con
mi equipo de trabajo (ver tabla 3.1), convoqué a una reunion con el Comité de Decision que es
integrado por al menos un representante de cada una de las Direcciones del Negocio, en esta
reunion les expuse el propoésito de nuestra funcion y su papel como representantes de su
Direccion.

Parte de las actividades (ver tabla 3.1) que desarrollé para la difusion del programa GISI fue
reunirme con las Direcciones Generales de la institucién con el objetivo que la mayoria de sus
empleados conociera la funcion que desarrollamos, donde primero que nada les expuse a la
Subdireccion de los Oficiales de Seguridad en cada una sus las ocho direcciones una presentacion
en donde les comparti una breve introduccién en cuanto a Incidentes en la Seguridad de la
Informacién, la historia del Programa y cémo evoluciona a Equipo para la Gestion de Incidentes en

la Seguridad de la Informacién, Qué hace y Cuales son los objetivos de este, les mostré todos los
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aspectos relacionados a lo que significa un manejo seguro de la informacion dentro del nuevo
Equipo, en donde enfaticé el objetivo de nuestra funcién y Qué se puede reportar? Donde puedo
dirigir mi reporte y Cémo hacerlo?; junto con nuestro proceso de atencién en el cual en cada una
de las presentaciones que realicé a los Oficiales de seguridad les cité ejemplos en cada una de las
siete categorias como lo marca nuestra funcién en un posible compromiso en la Integridad,
Autenticidad y confidencialidad de la Informacion. Recalcando que la funcidon que realiza el equipo
es Centralizar el procedimiento de respuesta ante los posibles Eventos/Incidentes que afecten la
seguridad de la Informacién para asegurar la rapida y mejor gestion de los mismos, aplicando las

mejores practicas y garantizando el cumplimiento de las regulaciones.

Después de que capacité a los oficiales de Seguridad en cada una de sus ocho Direcciones realicé
la misma actividad con su red de Sub-Oficiales de seguridad, y empleados de la Institucién
Financiera siendo esta presentacion via videoconferencia para cubrir todo el territorio nacional y
presencial en las distintas sedes en el Distrito Federal. Para cada una de las cincuenta y cuatro
presentaciones realizadas, durante el comienzo de las mismas elaboré una minuta de asistencia
que se observa en la (Figura 3.2) con el objetivo de llevar un control por cada una de las
Administraciones del Negocio, de esta forma pude medir mes con mes el progreso del personal
capacitado, registrando una capacitacion por semana con al menos 20 empleados durante mas de
un afio comenzando desde Octubre 2010 a Diciembre 2011 con un total de mil empleados

entrenados.

Equipo para la Gestion de Incidentes en la o |
Seguridad de la Informacion o2
Fecha
Hora Lista de Asistencia Capactacion GISI
Lugar
Nombre Puesto Correo EXT Direcion Firma

Figura 3.7 Minuta de Asistencia a Capacitaciones GISI
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Por dltimo junto con el apoyo de mi Subdireccion logré que por parte de la Alta Direccion se
enviara un comunicado a todos los empleados de la Institucién Financiera en donde se mencioné
que dentro de nuestra Intranet debian visitar el proyecto, en donde se incluyé la presentacién que
expuse anteriormente a los empleados, con preguntas y conceptos basicos del proyecto como por
ejemplo ¢Qué hacer ante cualquier situacion en donde se viera comprometida la Integridad,
Autenticidad y Confidencialidad de la Informacién?, siendo los miembros del Equipo encargados de
difundir las actividades a realizar, como parte de la firma de nuestro correo incluimos la liga de la

Intranet cada al contestar un correo electrénico.

En adicidn, una vez que el Equipo tuvo ejecuté las tareas propuestas (ver tabla 3.1), coordiné la
capacitacion de la programa al personal de Seguridad Informatica de la Institucién Financiera
encargado de implementar el Equipo para la Gestidon de Incidentes en la Seguridad de la
Informacién con sede en Latinoamérica y Centroamérica, siendo México el primer pais en

desarrollar este cambio.

3.13 Equipo de primera respuesta para Eventos en la Seguridad de la

informacion.
Una vez que junto con mi equipo de trabajo me encargué del programa, propuse realizar un
cambio en cuanto a todo lo relacionado con el nombre de la funcion, ya que derivado de las charlas
que tuvimos con las distintas Administraciones de la Institucién Financiera, los oficiales de
Seguridad en cada administracién del negocio y la capacitacién a los empleados, me di cuenta que
los pocos que conocian la funcién tuvieron malas experiencias al reportar algin caso con la
antigua Administracion. Con base en estos resultados propuse junto con mi equipo de trabajo
cambiar la cuenta de correo en donde se recibian anteriormente los casos por una nueva cuenta

de correo ahora nombrada GISI@dominio.com.mx la cual se pudiera identificar rapidamente con el

nuevo nombre del programa “Equipo para la Gestibn de Incidentes en la Seguridad de la
Informacién” — GISI, en donde el equipo de primera respuesta analiza Unicamente los eventos en la

seguridad de la Informacién.

El Equipo de Primera Respuesta para los Eventos en la Seguridad de la Informacion tiene como

funciones las siguientes tareas:

e Cumplir con un tiempo de atencion, es decir, contestar via correo electrénico todas las

notificaciones que recibiamos en la cuenta de correo GISI@dominio.com.mx con un

tiempo maximo de 15 minutos;
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e Analizar el reporte con base a la etapa dos del programa, dependiendo de la notificacion se
tomaban acciones para los falsos positivos y para los eventos llevando a cabo un primer
analisis de la notificacion independientemente de la categoria.

e Registrar todos los detalles del caso en el software Institucional y en la bitacora creada
para obtener métricas de todo lo que fue atendido.

e Una vez realizado el andlisis seguia el proceso de atencién como lo establece el programa,

canalizando en caso de presentarse lo incidentes al siguiente nivel.

En general este equipo se encargaba de tomar acciones de mitigacion para todos los eventos en la
Seguridad de la Informacién, llevaba un registro detallado haciendo uso del software Institucional y
el control interno del GISI para el seguimiento de los eventos, enfatizando que todos los eventos

tienen un nivel de riesgo bajo, que en su mayoria los son:

e Phishing.

e Spam.

e Estafas Nigerianas (419)

e Robo de Hardware sin compromiso de informacion.
¢ Envio de notificaciones de violaciones de politicas.

e Recaudacion de informacién para la elaboracion de Métricas.

Asi mismo, este equipo se encargaba ademas de darle seguimiento a todos los casos, dar una
retroalimentacion a quienes enviaban las notificaciones, resolviendo dudas que los empleados
tenian respecto al antiguo Programa— ahora GISI con el fin de brindar un buen servicio a todos los
aquellos que enviaban sus reportes. Este equipo era guiado por el equipo encargado de gestionar
los Incidentes, ya que durante el primer analisis hecho en cada caso, cuando se validaba el
compromiso de informacién, el equipo de primera respuesta procedia a canalizar el incidente con

el equipo encargado de gestionar los mismos.
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3.14 Equipo parala Gestion de Incidentes en la Seguridad de la
informacién.

Como parte de los cambios que realicé, estuvo el proponer que el programa GISI cumpliera como

funcion primordial apegarse manual, el cual basicamente es la version del antiguo programa, ahora

con la Unica funcién de atender incidentes, en especifico, elaboré un nuevo proceso para la

atencion de incidentes tomando las siguientes mejoras descritas a continuacion:

1.- Compartir informacion.

Por cada Incidente que recibia, realizaba un resumen de la notificacion para determinar qué
Administracién por parte de la Institucion tenia que ser involucrada. Como parte del proceso, en
caso de requerir mayor informacion mi deber era solicitarle al empleado, la informacién necesaria
para realizar el andlisis de riesgo respectivo, esta tarea la realizaba elaborando formatos de
notificacién y textos con los datos indispensables para agilizar esta primera etapa durante el

incidente.

2.- Evaluacion del riesgo.

La primera valoracién del riesgo era llevada a cabo por mi como parte del Equipo para la Gestion
de Incidentes en la Seguridad de la Informacion, en donde una de las mejoras que realicé fue la
propuesta de un listado de informacion a efecto de conocer todos los detalles del caso por cada
categoria de la funcién, para realizar un andlisis cuantitativo usando el modelo operacional del
grupo previamente descrito, enfocado a obtener los valores numéricos con base al impacto
financiero y cantidad de informacién comprometida; adicional al antiguo proceso de evaluacion
referido, tomé en cuenta nuevos aspectos de gran importancia durante el tiempo de vida de un

incidente, como lo son:

e Identificar y notificar los riesgos del Negocio.

e Concentrar los detalles de los Incidentes para establecer una evaluacion preliminar de las
afectaciones.

e Estar preparado para declarar una situacion de emergencia ante un desastre.

e Coordinar y administrar un plan de recuperacibn mientras prevalezca la situacién de
emergencia desde un centro de mando alterno.

e Establecer los canales de comunicacion durante la situacion de emergencia.

3.- Notificar al Comité de Decision
Una vez que realizaba una pre-evaluacion de los riesgos sobre un incidente y documentar los
detalles de la investigacion, de acuerdo al nivel de riesgo que obtuve en la pre-evaluacion tal y

como lo indica la funcién para niveles de riesgo Medio, Mayor y Alto, procedia a convocar a una
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reunion con los miembros del Comité de Decision con el fin de validar el nivel de riesgo identificado
y coordinar un plan de mitigacion sin afectar la operacién del negocio; bajo estas tareas junto con
mi equipo de trabajo desarrollé un proceso de comunicacion con el equipo central, en el que
nuestro lider de proyecto es una de las personas autorizadas junto con mi Subdirector para enviar
la convocatoria con el fin de notificar el incidente para coordinar una investigacion con el Negocio
quien representa al duefio de la informacion, y de esta forma el Equipo para la Gestion de
Incidentes proponia una investigacion para identificar claramente con la ayuda del Equipo Central

los siguientes puntos:

e El alcance del Incidente.

e Validar la clasificacion de la informacion posiblemente expuesta.

e La cantidad de informacién involucrada

o ¢ Qué partes se ven afectados (por ejemplo, clientes, empleados, etc)
e Cuédl es el valor de la Informacion para su operacion (criticidad).

e Todas las acciones que se requieren para mitigar el riesgo.

4.- Proceso de Mitigacion de Riesgo.

Este proceso radica en crear un plan de acciones iniciales para los incidentes, proceso que tenia
que ser creado por el Equipo para la Gestion de Incidentes, los oficiales de seguridad y el area del
negocio a involucrar. Estos procesos eran dirigidos a los incidentes clasificados como riesgos
medios, mayores 0 altos, de igual forma para algunos incidentes clasificados como Bajos que

requerian este proceso que se realizaba mediante una junta para responder al Incidente.

Estas eran las tareas a validar durante el tiempo de vida del Incidente:

e Confirmar el impacto de la evaluacidn del riesgo.

e Desarrollar un plan de accién para la solucion del Incidente.

e Actualizar el Incidente, reevaluar el impacto y acciones tomadas dentro de un ciclo de
mejora continua..

e Determinar los requerimientos adicionales del Incidente (cumplimiento con leyes
regulatorias).

e Si se requerian notificaciones durante el Incidente, desarrollar un plan de comunicacion.

e Si el usuario requeria de notificaciones, desarrollar un plan de comunicacion.
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5.- Funciones en la etapa del manejo del Incidente.

Después del proceso de notificacion al Equipo Central y de la coordinacién del plan de mitigacién,
mi responsabilidad como coordinador de la Gestion del Incidente era asegurarme de que todas las
acciones a tomar en las etapas previas fueran llevadas a cabo en tiempo y forma, asi como
informar el proceso del Incidente via correo electronico o coordinando juntas en caso de ser
necesarias, tener la confirmacion por parte de los brazos ejecutores que las acciones estaban
siendo realizadas y completadas, asi como informar al Equipo Central que las acciones a tomar
durante el tiempo de vida del Incidente se estuviesen llevando a cabo para posteriormente realizar

una nueva evaluacion del impacto y riesgo en caso de ser necesario.

Como puntos primordiales durante la presencia de un Incidente desarrollé los siguientes objetivos

a validar:

e Durante todo el tiempo de vida del Incidente, introducir correctamente la informacion en el
software institucional para el seguimiento de los casos y que ésta se encuentre
actualizada.

* Notificar al Equipo de Continuidad del Negocio cuando esto proceda.

e Validar que todas las acciones necesarias estén identificadas y ejecutadas de inmediato
para contener el Incidente y sus consecuencias.

e Las notificaciones necesarias a las partes afectadas y/o los reguladores.

e Que el Incidente esté cerrado a raiz de la ejecucion de todas las acciones necesarias.

e Evaluacion y seguimiento del plan de remediacién en el proceso de remediacion de los

Incidentes cuando sea necesario.

6.- Cierre del Incidente.

Una vez que el Equipo para la Gestion de Incidentes tomaba las acciones necesarias para con
todas las partes involucradas eran ejecutadas y el riesgo identificado era mitigado, se procedia a
identificar las politicas involucradas durante el Incidente para abrir un caso de mejora por cada

incidente.

Como miembro de este quipo me encargué de supervisar todas las notificaciones que llegaban a la
cuenta de correo electrénico donde brindé mi apoyo al Equipo de Primera Respuesta para realizar
los analisis de todas las notificaciones que recibiamos como parte de mis actividades diarias,
realizando la evaluacién de los Incidentes que se presentaban como parte del nuevo proceso de
atencion a los incidentes en la seguridad de la informacién junto con mi equipo de trabajo. También
me encargaba de analizar la informacién obtenida de los eventos/incidentes para construir métricas

basadas en la atencién de casos con niveles de riesgo, las cuales son reportadas mes con mes a
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la alta direccion, asi como dar cumplimiento a las leyes regulatorias en caso de que se presentara

un Incidente que lo ameritara.

3.15 Registro, Seguimiento y Cierre de los casos.

Para documentar todos los casos atendidos se empleaba la Herramienta Institucional para realizar
éstas tareas, sin embargo, esta herramienta no contaba con informacion para medir los tiempos en
que cada caso era atendido en toda su ciclo de vida debido a que desde mi punto de vista no se
podia hacer un andlisis a detalle de la informacién que nos proporciona esta herramienta para

elaborar métricas detalladas y/o poder identificar puntos criticos en los incidentes como lo son:

o Tiempo de escalacion del caso.

o Tiempo de respuesta de las administraciones correspondientes.
e Tiempo de vida del caso

¢ Administracién involucrada.

e Asignacion del caso.

Debido a esto, elaboré una bitacora de acceso restringido con un usuario y contrasefia ubicada en
un servidor de archivos al cual el acceso es permitido Gnicamente a los tres miembros del equipo
de atencién de incidentes mediante un proceso de aprobacién autorizado por el subdirector
involucrado, cabe mencionar que se manejan bitdcoras distintas por el equipos encargado de los
eventos y el equipo encargado de los incidentes.

Es importante mencionar que cada doce meses, he elaborado una nueva bitacora desde Julio del
2010 para evitar consolidar la operacion en una Unica bitacora, misma que contiene los siguientes
campos y divisiones:

e Fecha del reporte: este dato lo obtuve de la hora en que recibimos los correos electrénicos

en nuestra bandeja de entrada y sirve para medir todo los reportes por cada mes.

e Categoria del reporte: este campo se encuentran las seis categorias a seleccionar de la
funcion con el fin de poder obtener los reportes por cada una de las categorias para

analizar la causa raiz en cada categoria.

e Sub categoria del reporte: En cada Categoria que marca la funcién podemos tener varios
escenarios. Por citar un ejemplo, en la pérdida de hardware tenemos Laptops, Teléfonos
Celulares, token, etc. Este campo tiene como objetivo realizar una medicién en cuanto a

los robos de los equipos.
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e Prioridad del caso: Dependiendo de la importancia del caso podemos tener un Evento con
prioridad “Alta y Bajo”, esta prioridad la determina el Equipo para la Gestion de Incidentes

en la Seguridad de la Informacién.

e Clasificacion: En este campo podemos tener un Falso Positivo, Evento y un Incidente; se
determiné realizando un analisis de riesgos y tiene como objetivo medir la clasificacién de

los casos recibidos.

o Estatus en General: todos los casos que son registrados deben de ser atendidos hasta

lograr cerrar los mismos, en este campo podemos seleccionar “Abierto 6 Cerrado”.

e Quién natifica el reporte y a qué Administracion pertenece; este dato es importante para

validar en caso de ser necesario mayor informacion del caso.

o Ciudad/Pais Origen del Evento/Incidente; este dato nos es de gran utilidad para en
identificar los estados en donde se puede detectar mayor actividad maliciosa y poder

implementar controles compensatorios para mitigar los riegos.

e Tiempo de Atencién (Horas) y Tiempo de vida (dias); este dato nos es de gran utilidad para
sacar métricas relacionadas al tiempo en que el atendi los reportes y el tiempo en que
nuestros brazos ejecutores se tardan en realizar la accién; los campos que contiene esta

seccién son: Solicitud Recibida, Natificacion, Respuesta y Escalacion

e Detalles del Caso: En esta seccion escribimos a detalle el caso, con el fin de no depender

de algun miembro del equipo para conocer el caso.

e Cap. X: Este campo sirve para conocer los casos que aplican esta ley regulatoria.

e Seguimiento: En este campo se detalla todo el seguimiento que se la ha dado a todos los

casos con las acciones coordinadas y sus responsables.

Cabe sefialar que después del primer afio de operacion tomé la decision de segmentar la bitacora
de acuerdo a las siete categorias del programa GISI conservando el contenido de los mismos con
excepcion del campo “Categoria”, con el objetivo de no consolidar toda la informacion de la

operacion en un solo control con el fin de evitar que a falta de la disponibilidad de la bitacora no se
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pudieran registrar los casos atendidos o verificar el estatus de un Incidente quedando

segmentados en las siguientes bitacoras:

e Bitacora para el registro de Phishing.

e Bitacora para el Registro de Malware.

e Bitacora para el Registro de Exposicion de Informacion fisica y electronica.

e Bitacora para el Registro de Exposicion de datos contenidos en equipos institucionales.
e Bitacora para el Registro del uso inapropiado de la informacién.

e Bitacora para el Registro de casos relacionados con la Ingenieria Social.

Dentro de cada bitacora elaboré dos secciones distintas, una para el registro de los eventos al cual
todos aquellos empleados que tiene acceso a este control pueden ver y otra seccién para el
registro de Incidentes, la cual requiere de otra contrasefia para tener el acceso y fue asignada de
forma individual a cada miembro del Equipo para la Atencién de Incidentes en la Seguridad de la
Informacion., esta debe cumplir con las especificaciones contenidas dentro del marco normativo en

la politica de contrasefias institucional.
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RESULTADOS.
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RESULTADOS.

4.1 Incremento en las notificaciones.

Una vez que junto con mi equipo de trabajo terminé de realizar cada una de las tareas que
propuse como parte de la implementacién de la ahora nueva funcion GISI, la carga de trabajo se
incrementé considerablemente derivado del gran esfuerzo que junto con mis compafieros realicé,
la clave de todo esto radico en, ademas de tener los contactos y niveles de servicio adecuados, dar
a conocer los principales aspectos de la funciéon en cuanto a qué reportar y cémo hacerlo al
negocio, es decir a los empleados, ya que de nada hubiese servido el trabajo que realicé si una de
nuestras principales alimentaciones en cuanto a notificaciones no tuviera conocimiento de la

funcion.

Una vez que trascurrio el primer afio de operacion realicé una medicion con los datos que obtuve
mes con mes con el objetivo de hacer una comparacién de nuestros datos, con los datos que la
antigua administracion registr6 por mes que en promedio durante un afio de actividad fueron cero
registros de no eventos, 15 eventos y 2 incidentes durante el periodo en que estuvieron a cargo de
la funcién, estos datos fueron tomados de la bitacora con la que se contaba en su momento, esto
para enfatizar que durante el periodo de la antigua administracion se dejaron de atender casos que
posteriormente resultaron Incidentes que me tocaron atender. Hago la comparacion de los datos
de mi trabajo con los datos de la antigua administracion durante un afio debido a que este fue el
tiempo dado para medir el progreso del proyecto por parte de la alta direccién, lo anterior con el fin

de evaluar y demostrar las actividades realizadas por el nuevo equipo.

e Falta de apego al programa:
- Analicé el programa con respecto a la capacidad de la institucién para la
implementacion del mismo.
- Propuse cambios al programa All tomando en cuenta cumplimientos regulativos
aplicables a la institucién como IFAl y CAP X

- Cambié el nombre del programa All a GISI debido a la mala reputacién identificada.

o Definicién de funciones:
- Propuse segmentar de la operacion en dos equipos distintos.
- Propuse tener una cobertura de la operacién 24 x 7 bajo demanda.
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Elaboré la descripcion de puestos y roles para cada equipo.

Proceso de Atencion:

Elaboré de un listado de informacion esencial para una rapida atencion de los reportes
por cada categoria del programa.

Elaboré una bitacora para medir tiempos de atencion de todos los casos.

Documenté de los cambios realizados.

Red de contactos:

Elaboré una base de datos con el detalle de las funciones de cada administracion a
involucrar dependiendo del caso.
Obtuve acuerdos de trabajo con niveles de servicio por administracion.

Coordiné pruebas para medir el nivel de servicio.

Capacitacion al negocio:

Capacité a personal en todos los niveles de las Institucion Financiera.

Elaboré una bitdcora para medir el registro de empleados capacitados con firma
autografa

Recomendé a negocio nuevos procesos a considerar referentes a seguridad de la

informacion.

Operacion del programa GISI:

Brindé calidad en el servicio del programa GISI al tener un promedio de atencién no
mayor a 15 minutos por reporte recibido.
Atendi y orienté al empleado con respecto a qué reportar al equipo GISI.

Prioricé casos con base a un nivel de riesgo.

Una fuente indispensable para tener registro de las notificaciones lo fueron las capacitaciones
organizadas mes con mes logrando tener un registro mayor a mil empleados durante el primer afio
de evaluacién, aunado a la deteccion que realizd la administracion de Seguridad con la poco
infraestructura con la que se contaba en cuanto a los accesos no autorizados a aplicaciones,
bases de datos, etc; y otro la gran alimentacién en cuanto a notificaciones gracias a la
colaboracion por parte de los empleados derivado de las llamadas atendidas a para reportar

posibles casos.

El resultado que obtuve fue considerablemente mayor con respecto a los datos anteriormente
citados ya que en promedio por 12 meses. para los no eventos junto con mi equipo de trabajo
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obtuve un incremento del 84%, para los eventos un incremento del 88% y para los incidentes un
incremento del 93%, ya que conforme el proyecto avanzaba los empleados capacitados
representaron un mayor namero de dudas/reportes por lo que los casos a evaluar poco a poco
resultaron en que el tiempo no era suficiente para atender todos los casos que recibi, debido a
gue la carga de trabajo se increment6 en todas las clasificaciones de la funcién por lo que durante
el primer afio de operacion de la nueva administracién de la nueva funcidon obtuve en porcentaje

los siguientes resultados como se muestra en la (Figura 4.1)

70 A
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—_— M Incidentes

30 -
I Eventos

10 -

FalsosPositivos Incidentes Eventos

Figura 4.1 Porcentaje de atencién por Categoria

Tomando como punto de referencia los datos de la antigua administracion mencionados
anteriormente, durante el proceso en que junto con mi equipo de trabajo di a conocer la funcién a
los empleados, los no eventos como se muestra en la (figura 4.2) fueron tal vez uno de los puntos
en donde mas tiempo inverti ya que la mayoria de los empleados al conocer la funciéon siempre
tuvieron dudas en cuanto a que debian reportar, curiosamente al principio de nhuestra
administracion atendi dudas con respecto a altas/bajas de usuarios canalizando los reportes con el
area indicada sin embargo, conforme la funcién tuvo mayor presencia las dudas, en cuanto a
eventos e incidentes en la seguridad de la Informacion se incrementaron descartando falsos

positivos.
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Falsos Positivos
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Figura 4.2 Datos no reales de Falsos Positivos atendidos durante el primer afio.

Los eventos en la seguridad de la informacién como se muestra en la (Figura 4.3) fueron el mayor
namero de reportes que atendi y registré en nuestro control y herramienta Institucional, eventos
como spam, phishing, evaluaciones con respecto al robo de lap-tops y equipos de telefonia celular
e infecciones via cddigo malicioso (spyware, adware) sin llegar a comprometer la informacion de

los equipos.
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Figura 4.3 Datos no reales de eventos atendidos durante el primer afio

Mantener el nimero de incidentes razonablemente bajo es muy importante para proteger los
procesos de negocio en la Institucién Financiera por ello uno de los objetivos que siempre busqué

cuando comencé con este proyecto fue dejar a un lado el concepto “Seguridad por Oscuridad” ya
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que el hecho de no registrar incidentes no significa que no existan, significa que simplemente
puede que sucedan y no se detecten, suceso comun en varias Instituciones hoy en dia como lo fue
en su momento con la antigua administracion de la funcién. Conforme avanzé el proyecto como se
aprecia en la (Figura 4.4) tuve mas notificaciones de brechas en la Seguridad de la Informacion,
ya que al momento en que realicé la evaluacion de los casos mas y mas detalles salian a flote
como puntos a mejorar lo cual me obligd a tener una mayor visién, comunicacion y conocimiento
de las Administraciones dentro de la Direccién donde laboro, para en caso de necesitar la rpida
ejecucion de alguna accion de mitigacion esta fuera atendida por alguno de mis compafieros como
prioridad, esto con todos los empleados dentro de la Direccién de Seguridad tuve una mejor

comunicacién en cuanto a trabajo en equipo enfocado a la proteccién de los activos informaticos.

Incidentes
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Figura 4.4 Datos no reales de incidentes en la seguridad de la informacién atendidos durante el primer afio.

Mes con mes continué conociendo aplicaciones y areas de la Institucion Financiera derivado de
las notificaciones que recibi de los empleados en donde existian oportunidades de mejora para
proteger sus procesos desde el punto de vista Seguridad de la Informacion por lo que la carga de
trabajo en cuanto a la deteccién de afectaciones en la Seguridad de la informacion se fue
incrementando considerablemente con respecto a los datos de la antigua administracién por lo
gue en varias ocasionen tuve que darle prioridad a aquellos casos en donde el nivel de riesgo que
en su momento evalué, representd un mayor impacto tanto financiero, como al prestigio y un
cumplimiento con alguna ley regulatoria para la institucion financiera, cuidando siempre los tiempos
de vida de éstos casos ya que entre mas tiempo tardaban en ejecutarse las acciones de

mitigacion la brecha continuaba latente y con esto el posible compromiso de la informacion.
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4.2 Métricas.

Con el fin de tener un control del progreso de las actividades que llevé a cabo dentro de este
proyecto, las métricas que determiné realizar fueron un factor de suma importancia que me
ayudaron a mostrar el valor que aporté a la Institucién Financiera con la correcta implementacion y
operacion de la funcidn que junto con mi equipo de trabajo realicé, teniendo en mente el objetivo
de siempre buscar una mejora continua dentro de nuestra Gestion para las brechas en la
Seguridad de la Informacion trasformando el lenguaje técnico en reduccion de riesgos y costos
para la Institucion.

Para la seleccion de métricas primero tomé en cuenta aquéllas que indica la funcién como lo son la
medicion de los no eventos, eventos e incidentes en la seguridad de la Informacién con un total de
3320 casos atendidos durante el afio de la implementacion en cada una de las siete categorias que
marca la funcidén como se aprecia en la (Figura 4.5) con el objetivo de cumplir con todos los puntos

que establece la misma.
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Figura 4.5 Datos no reales relacionados a la Distribucién de casos atendidos por Categoria durante el primer
afio.

Adicional a las métricas citadas anteriormente, junto con mi equipo de trabajo determiné tomar en
cuenta otros aspectos a medir para mostrar la importancia de nuestro trabajo tomando en cuenta

como prioridad el cumplimiento con leyes regulatorias y la reduccién de riesgos identificados:
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o Numero de incidentes por nivel de riesgo

e Numero de incidentes por Administracion.

e Numero de incidentes relacionados con terceros.

 Numero de incidentes derivados de falta/debilidades en nuestros controles.
e Numero de Eventos/Incidentes que aplican cumplimiento Regulatorio.

e Tiempo de Atencién del IMT (Calidad de Servicio).

e Tiempo de Escalacion del IMT.

e Tiempo de vida (Seguimiento).

e Numero de riesgos identificados y mitigados.

Para la seleccion de las actividades a medir dentro del Equipo para la Gestion de Incidentes en la
Seguridad de la Informacion tuve al principio varias dudas ya que mi funcion principal fue operar
una funcion no enfocada a la produccion monetaria, derivado de lo anterior, fue dificil establecer
parametros de medicion que dieran valor a nuestro trabajo con respecto a reduccion de costos
para la Alta Direccion, por ello tomé en cuenta puntos estratégicos con el objetivo de medir la
aplicacion de los controles existentes para proteger la informacion en cada una de las
administraciones del banco y dar una retroalimentacion de este dato al negocio, con esto pude
tener datos para mostrar los parametros del cumplimiento por parte de todos los empleados en
cuanto a la aplicacidn de los controles existentes para el manejo seguro de la informacion como
por ejemplo el cifrado de correos electrénicos, el cumplimiento para con la clasificacion de la
informacion que se maneja dentro de la Institucion y ejercicios de escritorios limpios los cuales

radican en no dejar a la vista informacion de la Institucion sobre los escritorios de trabajo.

Durante el primer afio de actividad que fue la parte mas dificil y compleja en general, me di cuenta
gue lo Unico que habia logrado es dar el primer paso hacia un nuevo objetivo planteado por
nosotros mismos ya que apenas comencé a poder observar algunos incidentes en la Seguridad de
la Informacion y algunos empleados comenzaban a tomar en cuenta el tema Seguridad de la
Informacién para la elaboracion de sus procesos, aprobaciones de documentos y clasificacién de la
informacion por lo que el paso que tomé fue la base para que hoy en dia exista una funcion
encargada del monitoreo de la red y los accesos a servidores que basicamente es una fuente de
notificaciones para nuestra funcién, por lo que hoy en dia derivado del trabajo que realicé junto con
mi equipo de trabajo la alta direccion propuso la fusion de las dos Funciones (Monitoreo y GISI)
para que se convirtiera en una Administracién dentro de la Direccion de Riesgos en la Seguridad
de la Informacién.
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Este proyecto que junto con mi equipo de trabajo coordiné y desarrollé, tuvo muy buenos
resultados dentro la Direccion de la Seguridad Informética, cumpliendo con el objetivo del proyecto
de lograr la implementacién del equipo para la gestibn de incidentes en la seguridad de la
informacion en un aflo para que posteriormente este proyecto se diera a conocer a nivel
institucional en todas las sedes del pais, ya que junto con mi lider de proyecto encontré la forma de
adaptar nuevos procesos relacionados con la Seguridad de la informacién ante el negocio para
darle valor al trabajo que realicé, colaborando con el objetivo y estrategia de la Institucion al lograr
minimizar los riesgos identificados a niveles marcados institucionalmente como aceptables y en
especifico con el desarrollo de la Direccién de la Seguridad Informatica; con esto, la funcion GISI
comenz6 a tener una importante presencia en todas las Direcciones de la Institucidon Financiera, lo
cual incrementd las notificaciones y la carga de trabajo conforme avanzé el desarrollo del proyecto
logrando que los empleados capacitados pudiesen dudar antes de cometer una violacién a las
politicas de seguridad de la informacion asi como nuevos retos dentro del mismo.

Como parte de la implementacién de la funcién ahora nombrada GISI, uno de los puntos que logré
exitosamente cumplir consistié en que los empleados conocieran lo que significa la funcién GISI su
objetivo y los alcances de la misma, para que en caso de tener una duda, con respecto a los casos
gue gestiono, conocieran el canal para reportar algun evento/incidente que afectara la Seguridad
de la Informacién en la Institucién. De igual forma, estando esta funcidn enfocada al servicio de la
Institucion, la interaccién que tuve con los empleados al resolver sus dudas me ayudo a conocer
un poco mas el negocio y saber qué es lo que se esta protegiendo para darle la debida prioridad a
cada situacién que derivara en un posible impacto financiero, a la marca y un posible cumplimiento

regulatorio.

En ese contexto, debido a la capacitacion que imparti mes con mes, logré que los empleados en
cada Administracién tuvieran comunicacion con el Equipo para la Gestién de Incidentes en la
Seguridad de la Informacién, para que de esta forma, se lograra enganchar a los empleados de las
diferentes Administraciones e incrementar los posibles casos a reportar dia a dia; asi mismo,
evalué diferentes situaciones en donde realicé andlisis de riesgos usando la metodologia
institucional para casos en cada una de las seis categorias que marca la funcion; con esto, logré
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identificar y realizar procedimientos para optimizar la operacién, ya que con una mayor presencia
de la funcion GISI dentro de la Institucion Financiera, surgié la necesidad de contratar mas
recursos para atender la carga de trabajo la cual se incrementé un 200% tomando como referencia
los registros de los Ultimos seis meses de la antigua Administracion encargada de la operacién del
Programa, esto en comparativa con los primeros tres meses de nuestra operacion. Sin dudarlo, el
trabajé que realicé con respecto a los acuerdo de servicio, el inventario de contactos, la
actualizacion de los procedimientos, la capacitacién vy las tareas especificadas dentro del capitulo
tres, lograron que hoy en dia la institucién financiera se encuentre preparada para poder identificar

posibles incidentes y una vez confirmados poder tener una rapida gestion de los mismos.

Por ultimo, es necesario subrayar que las Instituciones Financieras en nuestro pais pertenecen al
grupo de las primeras empresas que deben tomar en cuenta la implementacion de la Seguridad
Informética dentro de su negocio, tal y como algunas ya lo han empezado a realizar, lo anterior con
el fin de que progresivamente todas las Instituciones Financieras y otras empresas se incorporen a
este gran tema que aparentemente es joven para el ambiente laboral y que poco a poco ha dado
de que hablar derivado de las fugas de informacion que sufren las Instituciones Financieras

particularmente en todo el mundo.
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APENDICE

"Capitulo X
Del uso del servicio de Banca Electrénica
Seccion Cuarta

De la seguridad, confidencialidad e integridad de la informacion transmitida, almacenada o
procesada
a través de Medios Electrénicos

Articulo 316 Bis 10.- Las Instituciones que utilicen Medios Electrénicos para la celebracion de
operaciones y prestacion de servicios, deberan implementar medidas o mecanismos de seguridad
en la transmision, almacenamiento y procesamiento de la informacion a través de dichos Medios
Electrénicos, a fin de evitar que sea conocida por terceros. Para tales efectos, las Instituciones
deberan cumplir con lo siguiente:

Cifrar los mensajes o utilizar medios de comunicacion Cifrada, en la transmision de la Informacién
Sensible del Usuario procesada a través de Medios Electronicos, desde el Dispositivo de Acceso
hasta la recepcién para su ejecucion por parte de las Instituciones, a fin de proteger la informacion
a que se refiere el Articulo 117 de la Ley, incluyendo la relativa a la identificacion y Autenticacion
de Usuarios tales como Contrasefias, Numeros de ldentificacion Personal (NIP), cualquier otro
Factor de Autenticacion, asi como la informacion de las respuestas a las preguntas secretas a que
se refiere el pendltimo parrafo del Articulo 316 Bis 3 de estas disposiciones.

Para efectos de lo anterior, las Instituciones deberan utilizar tecnologias que manejen Cifrado y que
requieran el uso de llaves criptograficas para asegurar que terceros no puedan conocer los datos
transmitidos.

Las Instituciones seran responsables de la administracion de las llaves criptograficas, asi como de
cualquier otro componente utilizado para el Cifrado, considerando procedimientos que aseguren su
integridad y confidencialidad, protegiendo la informacion de Autenticacién de sus Usuarios.

Tratandose de Pago Movil, Banca Telefénica Voz a Voz y Banca Telefénica Audio Respuesta,
podran implementar controles compensatorios al Cifrado en la transmision de informacion a fin de
protegerla.

Las Instituciones deberan Cifrar o truncar la informacién de las cuentas u operaciones de sus
Usuarios y Cifrar las Contrasefias, NUmeros de Identificacién Personal (NIP), respuestas secretas,
o cualquier otro Factor de Autenticacién, en caso de que se almacene en cualquier componente de
los Medios Electronicos.

En ningun caso, las Instituciones podran transmitir las Contrasefias y Numeros de Identificacion
Personal (NIP), a través de correo electronico, servicios de mensajeria instantdnea, Mensajes de
Texto SMS o cualquier otra tecnologia, que no cuente con mecanismos de Cifrado.
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Se exceptla de lo previsto en esta fraccion a las Contrasefias y Nimeros de Identificacion Personal
(NIP) utilizados para acceder al servicio de Pago Mdvil, siempre y cuando las Instituciones
mantengan controles para que no se pongan en riesgo los recursos y la informacion de sus
Usuarios. Las Instituciones que pretendan utilizar los controles a que se refiere el presente parrafo
deberan obtener la previa autorizacion de la Comisién, para tales efectos.

Asimismo, la informacion de los Factores de Autenticacién Categoria 2 a que se refiere el Articulo
310 de las presentes disposiciones, utilizados para acceder a la informacion de los estados de
cuenta, podra ser comunicada al Usuario mediante dispositivos de audio respuesta automatica, asi
como por correo, siempre y cuando esta sea enviada utilizando mecanismos de seguridad, previa
solicitud del Usuario y se hayan llevado a cabo los procesos de Autenticacion correspondientes.

Las Instituciones deberan asegurarse de que las llaves criptograficas y el proceso de Cifrado y
descifrado se encuentren instalados en dispositivos de alta seguridad, tales como los denominados
HSM (Hardware Security Module), los cuales deberan contar con practicas de administracion que
eviten el acceso no autorizado y la divulgacién de la informacién que contienen.

Articulo 316 Bis 12.- En caso de que la Informacion Sensible del Usuario sea extraida,
extraviada o las Instituciones supongan o sospechen de algun incidente que involucre accesos no
autorizados a dicha informacion, deberan:

Enviar por escrito a la Direccion General de la Comisién encargada de su supervision, dentro de los
cinco dias naturales siguientes al evento de que se trate, la informacion que se contiene en el
Anexo 64 de las presentes disposiciones.

Llevar a cabo una investigacion inmediata para determinar si la informacién ha sido o puede ser
mal utilizada, y en este caso deberan notificar esta situacién, en los siguientes 3 dias habiles, a sus
Usuarios afectados a fin de prevenirlos de los riesgos derivados del mal uso de la informacion que
haya sido extraida, extraviada o comprometida, debiendo informarle las medidas que deberan
tomar. Asimismo, deberdn enviar a la Direcciébn General de la Comision encargada de su
supervision, el resultado de dicha investigacién en un plazo no mayor a cinco dias naturales
posteriores a su conclusion.
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GLOSARIO DE TERMINOS

Adware.........cocooiiiiii, Cddigo que tiene por objetivo mostrar publicidad mientras se

navega por Internet.

Accesos No Autorizados: ....... Cuando una persona logra obtener el acceso légico o fisico sin la
autorizacion de la red, el sistema, la aplicacion, a la informacion

que resguarda.

Activos Informaticos............... Elementos tangibles e intangibles que tiene valor para la

organizacion.

AmMenazas........c.coeeieieiainnnnn. Una causa potencial de un incidente indeseado, el cual puede

resultar en un dafio a un sistema u organizacion.
Andlisis de Riesgos................ Proceso de Identificaciéon y Estimacién del riesgo.

Antivirus..........oci Base de datos cuya funcién es detectar y eliminar virus
informaticos y otros programas peligrosos llamados malware

Ataques de dia cero.............. Ataque realizado mediante un c6digo malicioso con el fin de
explotar vulnerabilidades, de algin programa o programas antes de

que se conozcan las mismas

Autenticacién de la Informacion..Garantizar que los participantes en una comunicacién sean quien
dicen ser, es decir, proceso de identificaciébn de una parte ante las

demas, de una manera fehaciente.
BCP..oiii Plan para la Continuidad del Negocio

Biometria................ooe Tecnologia basada en el reconocimiento o identificacién de una

caracteristica fisica e intransferible de las personas, como por ejemplo la huella digital.
Bitacora............cooiiiii, Formato utilizado para llevar un registro de actividades

Brechas en la seguridad
de la Informacion.................. Factor Interno/Externo que tiene el potencial de causar un

extensivo dafio a una Institucién, clientes entidades relacionadas.
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Confidencialidad
de la Informacion................... Garantizar que la Informacion solo pueda ser accedida por las

partes autorizadas; por nadie mas.

Criticidad de la Informacion...... Impacto que posee en cuanto a la afectacion de la operacion.
Diagrama de Flujo............... Representacion grafica de un Algoritmo.
Estafas Nigerianas................ Tienen el proposito de ganar la confianza de la victima para

involucrarla en un supuesto negocio y/o transaccion (fraude) con el

fin de obtener una ganancia econémica.
Evento..........oooeiiiiii, Representan un riesgo menor o insignificante

Gestion.......ccooeviiiiiii, Proporciona la fundamentacion y la justificacion para casi todas las

actividades relacionadas con la S.I.

Impacto.........ccoviiiiii, Cambio adverso al nivel de los objetivos del negocio alcanzados
Incidente.........c.oooeiiininnn, Representan un riesgo masivo, mayor o moderado
Informacién sensible............. Informacién personal privada de un individuo

Infraestructura Tecnoldgica...... Base primordial de cualquier empresa y permite la optimizacion de
sus recursos, el aumento del valor de su empresa y una respuesta
mas rapida a los requerimientos del mercado.

Ingenieria de Instalacion....... Diagrama de instalacion de una tecnologia.

Ingenieria Social.................... El uso del engafio, la manipulacion o la persuasion para obtener
informacion mediante diferentes medios, algunos no técnicos
dirigidos a los empleados, en general por medio de un correo

electrénico, una llamada telefénica o en persona.

Integridad de la Informacion.... Protege activos del sistema contra modificaciones, alteraciones,

borrado, insercién sin la previa autorizacién y justificacién

Internet.........c.oooiiiiiiiiinns, Interconexién de redes de datos que permite a las computadoras

conectadas comunicarse directamente entre si.

ListaBlanca................c..eeu.s Registros de datos que derivado de un analisis cuentan un

privilegio en particular.

78



Malware.........ccoevviviiinnennn..

Mecanismos de Control

.Cddigo malicioso disefiado para dafiar o hacer o realizar

acciones no autorizadas en un sistema informatico.

de ACCESO.....cvvvvieiiiiiianns Control en un sistema especializado en detectar los

Negacion de servicio... ..........

No evento..........cceevvvveninnnn.

Phishing...............cooon .

Politica de Seguridad.............

intentos de acceso, permitiendo el paso de las entidades
autorizadas, y denegando el paso a todas las demas. Involucra

medios técnicos y procedimientos operativos.

Ataque a un Sistema/Aplicacién web que causa que un servicio o

recurso sea inaccesible a los usuarios legitimos

. Cualquier caso en donde no existe un compromiso de informacion

manejada, almacenada y distribuida por la Institucion.
.Equipo de telecomunicacién para una red UMTS.
..Nivel de Acuerdo Operacional y Nivel de Acuerdo de Servicio.

.. Documento creado en formato HTML que es parte de un grupo de

documentos hipertexto o recursos disponibles en Internet

Frontera fisica que define un dominio de seguridad o zona
en la que se aplica una determinada politica de seguridad o se ha

implantado una determinada arquitectura de seguridad.

..Intento de obtener informacién confidencial de los clientes
mediante el engafio o la manipulacién utilizando medios

electronicos, principalmente el correo electronico

Descripcién bajo la forma de reglas, en la que se incluyan las
propiedades de Confidencialidad, Integridad y Disponibilidad de la

informacion en la medida requerida por una Organizacién

...Soporte metélico destinado a alojar equipamiento electrénico,

informatico y de comunicaciones

....Permite establecer vinculos entre computadoras y otros

equipos informaticos sin necesidad de instalar un cableado
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Redes de Datos...................

Riesgo Inherente.................

Riesgo Residual..................

Seguridad de la Informacion..

Seguridad Informética...........

Seguridad Perimetral............

. Conjunto de dispositivos conectados entre si mediante
uno o mas medios de transmision a fin de llevar a cabo la

transferencia eficiente y confiable de informacion

..Probabilidad de ocurrencia de un evento o transaccién que causa
pérdida financiera o dafio a la organizacién, a su personal, a sus

activos 0 a su imagen

...Riesgo percé de la informacion, es decir, es un riesgo que no se

puede mitigar, es inherente a la informacion.

..Es el riesgo resultante derivado de un tratamiento a un riesgo, es

decir, el riesgo no siempre puede ser mitigado.

..Conjunto de instrucciones generalmente almacenadas en un
archivo de texto que deben ser interpretados linea a linea en

tiempo real para su ejecucion

..Tiene por objetivo la proteccion de la Integridad, Confidencialidad y

Autenticidad de la informacion, asi como un manejo seguro desde

la creacion, almacenamiento y destruccion de la misma.

. Tiene como funcién proteger la infraestructura Tecnoldgica y los

datos contenidos en esta.

Integracion de elementos y sistemas, tanto electronicos como
mecanicos, para la proteccién de perimetros fisicos, deteccién de
tentativas de intrusidn y/o disuasion de intrusos en instalaciones
especialmente sensibles.

....Correo no deseado

. Cédigo Malicioso que recopila informacion de una PC para

transmitirla a una entidad externa sin una autorizacion

..Dispositivo electronico usado para la autenticacion en un servicio

computarizado

.. Descripcion de la forma en la que esta disefiada la red, fisicamente
0 légicamente en donde dos o mas dispositivos se conectan a un

enlace(s)

Sistema universal de telecomunicaciones moviles.
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Cadena de caracteres con la cual se asigna una direccién Unica a

cada uno de los recursos de informacion disponibles en la Internet

Una debilidad de un activo o grupo de activos que puede ser

explotada por una 0 mas amenazas
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