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Introduccion.

Durante la década de los 90 los sistemas computacionales comenzaron a ser
ampliamente utilizados en entornos muy distintos a aquellos que los vieron nacer,
es decir, el uso de este tipo de sistemas no solo se veia en el campo militar o en
las universidades si no que también en las oficinas de diferentes compafiias que
ofrecian diferentes productos o servicios. Este crecimiento exponencial fue gracias
a que dichos sistemas contribuian a mejorar la productividad y la calidad de tales
productos o servicios, pronto pasaron de ser una herramienta de apoyo a un

articulo de primera necesidad.

Con el paso de los afios, el crecimiento abrumador de Internet y la necesidad de
comunicarse a lo largo y ancho del globo terraqueo convirtieron a los sistemas
computacionales en un elemento indispensable para el desarrollo de toda
empresa u organizacion. Sin importar el tipo de empresa, existe un elemento
latente involucrado en el desarrollo de estas organizaciones que resulta de vital
importancia al igual que los sistemas que contribuyen a este crecimiento: el activo

de informacion.

El activo de informacién es la representacion digital de cualquier elemento de
informacion que tenga un valor para una organizacion, esta informacion puede ser
tan “irrelevante” como la distribucion de los lugares de estacionamiento o tan

“sensible” como la nébmina de la compaiiia. La informacién es poder.

Existe una estrecha relacion entre estos dos elementos, los sistemas
computacionales manejan los activos de informacion, ya sea transportandolos,
almacenandolos o generandolos. La mayoria de las interacciones posibles con los
activos de informacion es a través de los sistemas computacionales.
Desgraciadamente los sistemas utilizados no son perfectos, simplemente son
perfectibles, es por esto que la pérdida de informacion es un riesgo latente dentro

de una organizacion.




Existen muchas formas de perder informacion, ya sea involuntariamente: dafios en
los equipos, accidentes, desastres naturales, entre otros o intencionalmente: robo,
sabotaje, violaciones a la integridad de la informacion, por mencionar algunos. La
pérdida de informacion se traduce en una pérdida de dinero, hecho intolerable

para cualquier tipo de organizacion.

La implementacion de medidas o practicas destinas a evitar la pérdida de
informacion por alguna de estas causas puede resultar costosa y compleja segun
la cantidad de formas o riesgos que se pretendan evitar o disminuir.

Actualmente existen muchas acciones que atentan contra los activos de
informacion de cualquier organizacion, estas acciones mal intencionadas son
realizadas por diferentes personas alrededor del mundo que pueden tener, o no,

un objetivo bien definido que los motiva a cometer estas acciones.

Entre los principales motivos de estas personas mal intencionadas se encuentra el
dinero. Una persona puede conseguir activos de informacion de una organizacion
y venderlos al mejor postor, puede conseguir datos personales y utilizarlos para
realizar fraudes, puede inhabilitar parcial o totalmente a una organizacibn como
forma de protesta o utilizar la infraestructura de una organizacion para realizar

estas actividades mal intencionadas, por mencionar algunas.

Estas actividades o practicas pueden ser consideras como delitos, segun la
legislacion correspondiente. En México existen leyes que contemplan estas
acciones y establecen sanciones para los infractores, sin embargo aun hace falta
trabajo para contemplar toda la gama de actividades malintencionadas que

atentan contra los activos informaticos de las organizaciones.

Estas practicas mal intencionadas pueden ser perseguidas para sancionar a los
infractores. Para lograr este proposito es necesario realizar las investigaciones
correspondientes para determinar qué fue lo que sucedid y quién es el

responsable.




Para lograr este cometido existe una disciplina de la computacion que se encarga
del estudio de sistemas para determinar, con base en la informacion disponible,
qué fue lo que pas6, cuando, como, y quién es el responsable de las acciones que
afectaron los activos de informacién de un sistema, esta disciplina es el computo

forense.

El computo forense es una disciplina compleja que requiere de personal altamente
capacitado para realizar investigaciones que sean de utlidad para una
organizacion que se ha visto sus activos de informacion afectados por algun tipo

de actividad malintencionada.

El contratar los servicios de este tipo de profesionales puede ser tan costoso que
no es viable para cierto tipo de empresas, por ejemplo las micro, pequefas y

medianas empresas, también conocidas como MIPYMES.

Al sumar todos estos factores, las MIPYMES se encuentran en una situacion
altamente vulnerable debido a la incapacidad econdémica de proteger sus activos
de informacién, lo que las expone a ser victimas de alguna actividad
malintencionada que pueda considerarse delito informético, ademas de no tener
acceso a los medios necesarios para identificar a los responsables que atentan o

atentaron contra sus activos de informacion.

Es por estos motivos que se presenta este trabajo de tesis con los siguientes

objetivos:
Objetivo General:

e Desarrollar una metodologia de investigacion que sirva como referencia y
apoyo en las investigaciones dedicadas a identificar al infractor de los
delitos informaticos establecidos en el Codigo Penal Federal (revelacion de

secretos y acceso ilicito a sistemas y equipos de informatica).




Objetivos Particulares:

e Desarrollar una metodologia que sea accesible para pequefas y medianas
empresas.

e Implementar la metodologia desarrollada en ambientes controlados para
evaluar el rendimiento de la misma.

e Determinar ventajas y desventajas de la metodologia propuesta.

e Contribuir al mejoramiento del Codigo Penal Federal al ofrecer una

clasificacion mas extensa y completa de los diferentes delitos informaticos.

En el capitulo 1 se presenta una definicion para delitos informaticos, asi como un
clasificacion de los mismos de a cuerdo al tipo de actividades mal intencionadas
que pueden realizarse para afectar a un activo de informacién. También se
presenta el estado actual de los delitos informéticos en la legislacién mexicana y
se propone una nueva clasificacion para este tipo de ilicitos. Finalmente se eligen

los delitos a desarrollar en ambientes controlados.

El capitulo 2 expone de manera puntual el proceso del cémputo forense con sus
cuatro fases principales: identificacién, preservacion, analisis y presentacion. En
cada fase se explica su importancia y como se lleva a cabo en el escenario actual
de las investigaciones digitales. También se presenta la evidencia digital y su

importancia, asi como los tipos de evidencia y sus caracteristicas.

El capitulo 3 presenta la metodologia propuesta para la investigacion de delitos
informaticos basada en computo forense con todas las actividades a desarrollar en
cada fase de la investigacion. Este capitulo menciona la importancia de utilizar
este tipo de herramientas y se define el enfoque y el tipo de sistemas que se

contemplan para el disefio de la metodologia.




En el capitulo 4 se aborda la importancia del uso de ambientes controlados para el
desarrollo de pruebas que tienen por objetivo mostrar el funcionamiento de la
metodologia en una investigacion. En este capitulo se presentan los escenarios

tedricos en los que se aplica la metodologia.

El capitulo 5 presenta la aplicacion de la metodologia en la investigacion de un
sistema en el que se ha presentado fuga de informacion confidencial y se requiere
determinar como sucedio la extraccion de datos y quién es el responsable de esta
actividad. Se realizan las actividades correspondientes para el andlisis de un

sistema detenido.

El capitulo 6 presenta la investigacion de un ambiente controlado conformado por
dos sistemas afectados por espionaje industrial. La investigacion de estos
sistemas se lleva a cabo a través de la implementacién de la metodologia,
realizando las actividades de andlisis en vivo, andlisis basico de malware y andlisis

de dos sistemas detenidos.




Vi
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Hoy en dia existe un gran niumero de personas conectadas a Internet, de acuerdo
con el Instituto Nacional de Estadistica y Geografia el nimero de internautas en
nuestro pais alcanzé los 46 millones de usuarios de Internet en 2013, Todos
estos mexicanos conectados a Internet realizan diferentes actividades en linea, ya
sea participando en redes sociales, buscando informacion especifica, enviando
mensajeria electronica, jugando en linea, entre otras, y han adoptado este estilo

de comunicacion como propio.

Las ventajas de esta super red de comunicacién que es el Internet son amplias y
diversas, algunas son: el acceso a grandes cantidades de informacidén, mejores y
mas rapidas comunicaciones, grandes cantidades de entretenimiento, acceso a
canales de venta y compra de bienes o servicios, nuevas vias de medios de
expresion, entre muchas mas. Sin embargo, Internet también tiene sus
desventajas, en principio podrian parecer mucho menores en cantidad que las

ventajas pero no por eso deben ser ignoradas.

Entre las desventajas que tiene Internet se encuentran los delitos informaticos.
Estas actividades amenazan a los usuarios de sistemas de informacion de
distintas formas, actualmente existe una gran cantidad de vectores de ataque que

atentan contra la informacion de personas, empresas y gobiernos por igual.

Estas amenazas tienen alcance global gracias a Internet, lo cual las hace muy
dificil de combatir, es posible que un delincuente informatico se encuentre ubicado
en el continente americano pero que sus actividades delictivas sean realizadas en

Europa, Asia, o en cualquier parte.

En este capitulo se abordan los delitos informaticos, su definicién, los diferentes
tipos que existen, se muestra el panorama actual de la legislacion mexicana en
esta materia, y se ofrece una propuesta para mejorar la clasificacion de este tipo
de delitos, asi mismo se plantea el uso de los delitos informaticos que se utilizan

en este trabajo de investigacion.

http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=tinf204&s=est&c=19437
% Instituto de Investigaciones Juridicas, Universidad Nacional Auténoma de México. Diccionario juridico
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1.1. Definicién de delito informatico

Para comprender correctamente el término “delito informatico” es necesario tomar
en cuenta el significado de las dos palabras que forman a dicho término. Segun el

diccionario juridico mexicano, delito se define como:

“...accion u omision ilicita y culpable expresamente descrita por la

ley bajo la amenaza de una pena o sancién criminal’.
Mientras que la Real Academia Espafiola define la informatica como:

“conjunto de conocimientos cientificos y técnicas que hacen
posible el tratamiento de la informacibn por medio de

computadoras”.

Estas dos definiciones pudieran parecer un poco vagas, sin embargo son lo
suficientemente concretas y claras como punto de partida para desarrollar una
definicion de “delito informatico”. Una primera definicidn, resultado de fusionar las

dos partes, es:

‘accion u omision ilicita y culpable en el tratamiento de la
informacion por medio de computadoras expresamente descrita

por la ley bajo amenaza de una pena o sancién criminal”.

La pieza mas importante en el &mbito de la computacién es la informacién, y esta
primer definicién es considerablemente buena porque contempla el manejo de la
misma. Algunos de los tratamientos posibles de la informacién son la creacion,
edicién, eliminacién, procesamiento, almacenamiento, transmisién, entre otros.
Para realizar el manejo de la informacion es necesario un sistema de informacion
y una computadora que puede ser una computadora personal, una laptop, un

teléfono inteligente, una tableta personal, un servidor entre otros. Aqui se puede

% Instituto de Investigaciones Juridicas, Universidad Nacional Auténoma de México. Diccionario juridico
mexicano, Tomo IIl. México 1983. Pag. 62
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identificar un elemento importante en la ecuacion, el medio para interactuar con el

sistema de informacion.

Es posible establecer una cadena de interacciones para el manejo de la
informacion, dicha cadena comienza con un usuario, quien utliza una
computadora como medio para interactuar con la informacion. Sin embargo,
internamente la computadora se convierte en un usuario de un sistema de
informacion (el sistema se convierte en medio) que interactia con una serie de
datos para procesar la informacion. En la figura 1.1 se describen brevemente los

sujetos que interacttan en esta cadena de interacciones.

Intergccion

. Informacion

Figura 1.1 Sujetos de la cadena de interacciones

La cadena de interacciones puede ser representada de la siguiente forma:

usuario -> computadora -> sistema de informacion -> datos (ver la figura 1.2).
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Figura 1.2 Cadena de interacciones

De tal modo que sin llegar a profundizar mucho es posible encontrar otro elemento
de la ecuacion, los datos. Es importante profundizar hasta este punto porque, en
computacion, la informacion es el resultado del procesamiento de una coleccion
de datos individuales. En un nivel mas profundo la informaciéon es un conjunto

delimitado de unos y ceros.

Una vez identificados estos nuevos elementos de la ecuacién, la computadora y
los sistemas de informacion como medios y los datos como fin es posible formular

una segunda definicion de delito informatico:

Un delito informatico es la accién u omision ilicita y culpable en el
tratamiento de datos mediante el uso de un sistema de
informacion a través de una computadora expresamente descrita

por la ley bajo amenaza de una pena o sancion criminal.

De esta nueva definicion es posible realizar un nuevo andlisis de profundidad, ya
gue como se menciond, el tratamiento de datos puede ser a través de una
computadora, pero también de varias, es decir, una red. Una red de computadoras
se define como un conjunto de dispositivos interconectados entre si a través de
medios de transmision con el fin de compartir informacion, recursos o servicios.

Una de las redes mas importantes que existen es Internet.

Internet se ha convertido en algo mas que una gran red de computadoras, hoy en
dia es parte fundamental de nuestras vidas ya sea de forma directa o indirecta. La

importancia que tienen Internet y el uso de las redes en general no pueden pasar
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desapercibidas en la definicion de delito informético. De tal modo que se puede

formular una tercera definicion mas amplia:

Un delito informatico es la accion u omision ilicita y culpable en el
tratamiento de datos mediante el uso de un sistema de
informacion a través de una computadora o red de computadoras
gue se encuentren conectadas o no a Internet, donde dicha
accién u omision se encuentre expresamente descrita por la ley

bajo amenaza de una pena o sancion criminal.

Esta definicibn expresa conceptualmente la esencia de un delito informatico, las
palabras ‘tratamiento de datos” abarcan a las acciones antes mencionadas
(creacidn, edicion, procesamiento, entre otras) e incluye de manera global a la
triada de la informacién, de tal manera que una violacion a la integridad de la
informacion esta cubierta con el término “tratamiento de datos” puesto que en este
caso en particular el tratamiento que se le da a los datos seria la edicién o
eliminacién de los mismos, por mencionar algunos. De tal forma que la triada de la

informacion esta presente en la definicion de manera implicita.

Se puede realizar una comparacion entre definiciones, por ejemplo, la definicién

gue ofrece el Consejo Europeo en su Convenio sobre la Ciberdelincuencia:

“...actos dirigidos contra la confidencialidad, la integridad y la
disponibilidad de los sistemas informaticos, redes y datos
informaticos, asi como el abuso de dichos sistemas, redes y

datos...”®

En esta definicion se incluye de manera explicita a la triada de la informacion, sin
embargo lo que se debe resaltar aqui no son esas tres palabras, confidencialidad,
integridad y disponibilidad, sino los activos que pretende proteger, los sistemas
informaticos, las redes y los datos. De tal modo que con ese sefialamiento se
puede mejorar la definicion propuesta en este trabajo ya que hasta ahora el Unico

activo que se ha contemplado son los datos, dejando a un lado a los sistemas

3 Consejo de Europa, Convenio sobre la Ciberdelincuencia, Budapest, 23 de noviembre de 2001. Pag. 2
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informaticos y a las redes, y esto es algo que no se puede obviar ya que estos
activos también pueden ser victimas de diferentes tipos de ataque y por lo tanto

deben ser contemplados en la definicién para protegerlos

Al identificar un nuevo elemento de la ecuacidn es necesario reformular la

propuesta de la definicion de delito informéatico, quedando asi:

Un delito informético es la acciébn u omision ilicita y culpable
dirigida en contra de la confidencialidad, integridad o
disponibilidad de los sistemas informéticos, redes y/o datos
mediante el uso de un sistema de informacion a través de una
computadora o red de computadoras que se encuentren
conectadas o no a Internet, donde dicha accion u omision se
encuentre expresamente descrita por la ley bajo amenaza de una

pena o sancion criminal.

Asi pues, una vez realizadas varias iteraciones al profundizar y ampliar un poco
mas la definicién, el resultado final es bastante bueno e incluyente. Se ha
desarrollado una definicion de delito informatico partiendo del significado de
ambas palabras y haciendo énfasis en lo referente a la informatica, afiadiendo
mAas términos para conseguir una definicibn que abarque la mayor cantidad de
posibilidades de tal forma que ninguna situacién quede fuera del alcance de la

definicion.

Sin embargo, después de analizar las tres propuestas iniciales y la definicion final
es posible sefalar que la definicion de delito propuesta en el diccionario juridico
mexicano se mantiene presente en el producto final practicamente sin
modificaciones. La definicion sefiala claramente que un delito es la accion ilicita
expresamente descrita por la ley, por lo tanto no existe margen alguno para tratar

de modificar la definicidn ya que eso implicaria modificar la ley.

Es aqui donde comienza a incrementar la complejidad de este problema. Toda la
definicion propuesta esta sujeta a la ley mexicana y es aplicable solo en los limites

de la jurisdiccion de este pais. Sin embargo, no existen dos paises que se rijan por
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la misma ley. Por lo tanto la forma en la que un delito informatico es descrito en
cada pais puede variar segun las leyes de estos, de ahi el incremento en la
complejidad del problema.

Otro elemento involucrado en la complejidad de este asunto es Internet. La
importancia y alcance de Internet sobrepasa las capacidades individuales de
cualquier pais en lo referente a la legislacion de delitos informaticos. Cuando este
tipo de ilicitos involucran a dos paises la computacion tiene la capacidad para
determinar a los paises involucrados y asi deslindar responsabilidades, pero el
derecho penal de cada pais dificilmente esta preparado para enfrentar una

situacion de este tipo.

De tal modo que es muy complicado lograr una definicién estandar para los delitos
informaticos ya que la situacion particular de cada pais es diferente de los demas
y solo se pueden realizar esfuerzos individuales, como el Convenio de la

Ciberdelincuencia del Consejo Europeo por ejemplo.

Esta situacién de ausencia de estandarizacion representa una gran ventaja para
los delincuentes informaticos o ciber criminales a quienes, en general, no les
interesa la nacionalidad de sus victimas, dentro de la gran variedad de delitos
informéticos poco importa que sus objetivos sean mexicanos, chinos o brasilefios.
Actualmente las acciones que pueden considerarse como un delito informatico
desde la perspectiva de la computacion son muchas y con diferentes objetivos. A

continuacion se presentan brevemente dichas actividades.

1.2. Tipos de delitos informéticos.

Acceso ilicito a sistemas: Incluye todo tipo de accesos deliberados e ilegitimos a

cualquier tipo de sistema informatico, ya sea parcial o totalmente al aprovechar
algun tipo de vulnerabilidad en el mismo con la intencion de obtener o alterar de
cualquier modo la informacion contenida o procesada en dicho ambiente, este tipo

de delitos también incluye el uso no autorizado del sistema.
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Un par de ejemplos de este tipo de ilicitos son los ataques SQL injection y los

ataques a las redes inalambricas.

En el primer ejemplo, los ataques via SQL injection aprovechan una vulnerabilidad
en los sistemas basados en web que utilizan el manejador de base de datos SQL
para acceder a la base de datos que utiliza dicho sistema sin la necesidad de
contar con los datos de autenticacion requeridos. De tal forma que el atacante

puede llegar a obtener los datos e incluso modificarlos o destruirlos.

En el segundo ejemplo, el ataque a las redes inalambricas, se aprovecha una
vulnerabilidad en el sistema de autenticacion, principalmente WEP, para obtener la
clave de acceso al sistema y asi conseguir el servicio de internet. Este delito es

uno de los mas recurrentes en nuestro pais.

Interceptacion ilicita de datos: Este tipo de delito se refiere a la interceptacion

deliberada e ilegitima de datos transferidos a través de una comunicacion privada
a un sistema de informacion, ya sea desde un sistema diferente o dentro del
mismo sistema. Cualquier tipo de interceptacion de datos en una comunicacion no

publica es un delito informéatico de este tipo.

Por ejemplo el uso de keyloggers, los ataques Man-in-the-middle y algunas
técnicas para atacar redes inalambricas caen dentro de esta categoria de delito

informatico.

Al utilizar un keylogger se esta realizando una interceptacion deliberada e ilegitima
de los datos que son tecleados por el usuario de un equipo de cémputo en donde

la comunicacion no publica se realiza dentro de un sistema.

Por otra parte, los ataques Man-in-the-middle consisten en hacerle creer a un
usuario que se esta comunicando con un sistema de confianza cuando en realidad
el atacante se esta haciendo pasar por ese sistema y actlla como intermediario
manipulando la comunicacion entre el usuario y un sistema determinado. En este

caso la intercepcion de datos es mas que evidente debido a que el atacante recibe

10
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los datos que el usuario le envia al sistema y una vez que el atacante procesa
dicha informacion la envia a ese sistema de confianza de tal modo que el usuario

no se percate de la intercepcion.

El tercer y ultimo ejemplo para este tipo de delitos esta relacionado con los
ataques a las redes inaldmbricas. Una manera de conseguir la clave para acceder
a la red es interceptar los paquetes que son enviados entre el usuario y el punto
de acceso de tal manera que al obtener un volumen elevado de paquetes sea
posible encontrar patrones en los datos de cada paquete los cuales representan a

la clave de autenticacion.

Estos son algunos ejemplos de cémo se puede realizar la intercepcién de datos

con diferentes métodos.

Interferencia_en los datos: este tipo de delitos engloba aquellas acciones que

atenten contra la integridad de los datos ya sea que dafen, borren, alteren,
deterioren o supriman los mismos. La creacion y distribucion de malware que
tenga como fin alguna de estas acciones es un claro ejemplo de este tipo de

delitos.

Interferencia en el sistema: la obstaculizacion deliberada e ilegitima de un sistema

informatico esta clasificada en este tipo de delitos ya sea que esa obstaculizaciéon
sea por la transmisién, alteracion, borrado, deterioro, supresion o introducciéon de

datos.

El ejemplo méas claro de este tipo de delitos son los ataques de negacién de
servicios, principalmente distribuidos. Los grupos hactivistas como Anonymus
utilizan este tipo de ataques para inhabilitar paginas web como forma de protesta.
Este tipo de grupos tienen presencia mundial y un gran nivel de miembros y
seguidores. Incluso gente que no sabe de computacion apoya las acciones y
operaciones que estos hactivistas realizan. Los fines que estos grupos persiguen

pudieran considerarse loables, sin embargo no sus métodos.

11
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Uno de los métodos utilizados por Anonymus en sus atagues de negacion de
servicio distribuidos consiste en invitar a la gente a que participe en sus
operaciones al acceder a una web que contiene un script que realiza cientos de
peticiones por minuto a determinada pagina web, de tal manera que la gente que
accede a esos ligas se convierte en complice del delito ya que contribuye al

ataque de forma automatizada.

Abuso de los dispositivos: este tipo de delitos incluye la produccion, venta,

distribucion y uso de cualquier dispositivo ya sea fisico o légico que sirva como
herramienta para realizar algun tipo de delito informatico como los antes
mencionados y también abarca a la produccion, venta, distribucién y uso de
contrasefias que permitan el uso total o parcial de algun sistema informatico. Asi
como la posesioén de dichos recursos (herramientas y/o contrasefias).

Un ejemplo de una herramienta fisica que puede ser utilizada para cometer un
delito informético es un keylogger fisico (ver figura 1.3) de tal forma que la
produccion, venta, distribucién, uso y/o posesion de este tipo de dispositivos es un

delito informatico.

Figura 1.3 Keylogger fisico.*

* http://www.tecnovirus.com/blog/wp-content/uploads/2012/07/Keyloggers.jpg
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Una herramienta légica que cabe en esta clasificacion son los programas para
obtener contrasefias de redes inaldmbricas, antivirus o claves de producto para

cualquier tipo de software propietario.

Falsificacién informatica: este tipo de delitos abarca a las acciones que tengan

como fin presentar informacion falsa de manera deliberada e ilegitima como
auténtica con el fin de que dicha informacion sea tomada en cuenta para efectos

legales como si se tratara de informacién veridica.

El perfecto ejemplo para este tipo de delito informatico es el robo de identidad en
el cual el atacante recolecta la suficiente informacion de una persona para poder
hacerse pasar por ella con el fin de conseguir algun beneficio, principalmente

créditos bancarios o para realizar algun fraude.

Fraude informatico: son aquellas acciones deliberadas e ilegitimas que tienen

como fin obtener algun beneficio econémico al alterar la integridad de datos

informaticos o al interferir en el funcionamiento de un sistema informético.

El phising es un claro ejemplo de este tipo de delitos. En este ataque el objetivo
es hacer que la victima proporcione sus datos por medio de algun tipo de engafio,
como la ingenieria social o la recreacion del portal de una entidad bancaria, y
una vez que el atacante obtiene esos datos pueda utilizarlos para realizar algun

tipo de fraude.

Delitos relacionados con la pornografia infantil: las acciones que contempla este
tipo de delito son la produccion de pornografia infantil con el fin de difundira a
través de un sistema de informacién; la oferta, difusion o transmision y/o
adquisicién por medio de un sistema informatico y la posesion de este tipo de

material en un sistema informéatico o en un medio de almacenamiento.

Delitos relacionados con infracciones a la propiedad intelectual v de los derechos

afines: estos delitos incluyen la reproduccion parcial o total sin autorizacion de una
obra protegida, asi como la oferta, difusion, transmision, adquisicién y/o posesion

de este tipo de material.

13
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Esta lista de los diferentes tipos de delitos informaticos esta basada en el
Convenio sobre la Ciberdelincuencia® y es una de las mas completas que se
encuentren disponibles. Sin embargo no contempla los delitos relacionados con
amenazas, hostigamiento y acoso en internet. Este tipo de delitos abarcan a las
acciones que atentan con la tranquilidad de una persona al utilizar datos
informaticos para causar dafio psicolégico. Un triste ejemplo de este tipo de delitos
es el ciberbulling, en donde se utlizan redes sociales como medio para

amenazar, amedrentar, difamar o hacer burla a una persona.

Estos delitos relacionados con las amenazas, el hostigamiento y el acoso se han
acrecentado por el uso de las redes sociales como facebook o twitter por
mencionar algun ejemplo. De acuerdo con el estudio sobre los habitos de los
usuarios de Internet en México nueve de cada diez personas accede a alguna red
social lo que significa que un gran nidmero de personas se encuentra expuesto a
este tipo de delitos, de ahi la importancia de tomarlos en cuenta para que este tipo

de actividades sean tipificadas.

Una vez que las diferentes acciones u omisiones que pueden considerarse como
delitos informéticos han sido recopiladas es preciso recordar que la definicion de
delito informatico varia para cada pais debido a su propia legislacién, por lo tanto
el conocer la situacion de este tipo de delitos de acuerdo a las leyes de México es

de suma importancia.

1.3. Los delitos informaticos en la legislacion mexicana.

Hasta este momento, afio 2014, México no cuenta con una Ley Federal de Delitos
Informaticos, sin embargo, existen algunos esfuerzos individuales que pretenden

legislar este tipo de ilicitos. Estos esfuerzos son se encuentran en el Codigo Penal

> Consejo de Europa, Convenio sobre la Ciberdelincuencia, Budapest, 23 de noviembre de 2001. Pags 4-8
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y en la Ley Federal De Proteccion De Datos Personales En Posesion De Los
Particulares (LFPDPPP).

Dentro del Cédigo Penal Federal, en el titulo noveno, existe un apartado que lleva
por titulo ‘revelacion de secretos y acceso ilicito a sistemas y equipos de
informatica” el capitulo uno de dicho apartado esta dedicado a la revelacion de

secretos.

Dentro de este primer capitulo se encuentran tres articulos que en pocas palabras

expresan lo siguiente:

Articulo 210.- “..al que sin justa causa, con perjuicio de alguien y
sin consentimiento del que pueda resultar perjudicado, revele
algun secreto o comunicacién reservada que conoce o0 ha recibido

con motivo de su empleo, cargo o puesto.”

Articulo 211.- “...cuando la revelaciéon punible sea hecha por
persona que presta servicios profesionales o técnicos o por
funcionario o empleado publico o cuando el secreto revelado o

publicado sea de cardacter industrial.”

Articulo 211 Bis.- “A quien revele, divulgue o utilice
indebidamente o en perjuicio de otro, informacion o imagenes

obtenidas en una intervencién de comunicacion privada...”

En estos articulos se tipifica la revelacion de informacion que puede ser
considerada como sensitiva para una persona u organizacion, en donde las penas
varian entre jornadas de trabajo a favor de la comunidad, de uno a cinco afios de
multa y la suspension de profesion hasta sanciones entre seis y doce afos de

prision y trescientos dias de multa respectivamente para cada articulo.
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En el capitulo dos, referente al acceso ilicito a sistemas y equipos de informatica
se establecen las acciones, los activos informaticos afectados, los infractores y las

sanciones correspondientes contempladas en este tipo de delitos.
A continuacién se cita textualmente el articulo 211 bis:

“Articulo 211 bis 1.- Al que sin autorizacién modifique, destruya o
provoque pérdida de informacion contenida en sistemas o0 equipos
de informética protegidos por algin mecanismo de seguridad, se
le impondran de seis meses a dos afios de prision y de cien a

trescientos dias multa.

Al que sin autorizacion conozca o copie informacién contenida en
sistemas o0 equipos de informatica protegidos por algun
mecanismo de seguridad, se le impondran de tres meses a un

afio de prision y de cincuenta a ciento cincuenta dias multa.”

Los demas articulos son similares pero abarcan diferentes acciones, activos e
infractores. Es posible resumir la informacién contenida en esos articulos, del 211
bis 1 al 211 bis 7, y concentrarla en la tabla 1.1 para comprender el tipo de delitos

gue se tienen contemplados en este capitulo.

Tabla 1.1 Resumen del contenido de los articulos 211 bis 1 - his 7.

Accion Activo Informatico Infractor
Modificar, destruir, provocar Equipo de informatica Cualquier persona
la pérdida de informacion, protegido por alguin
conocer, copiar. mecanismo de seguridad
Modificar, destruir, provocar | Informacion almacenada en Cualquier persona.
la pérdida de informacion, equipos del estado Personal autorizado.
conocer, copiar.
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Conocer, obtener, copiar, | Informacion almacenada en Cualquier persona.
utilizar. equipos de seguridad Personal autorizado.
publica. Servidor o ex servidor
publico.
Modificar, destruir, provocar | Informacion almacenada en Cualquier persona.
la pérdida de informacion. equipos del sistema Personal autorizado.
financiero.
Copiar. Informacién almacenada en Personal autorizado.
equipos del sistema
financiero.

Esos son los capitulos correspondientes a delitos informaticos que se encuentran
explicitamente en el codigo penal federal. Sin embargo, también existen
menciones de otros delitos informéticos en otros titulos de codigo. Por ejemplo, en
el titulo octavo, referente a los delitos contra el libre desarrollo de la personalidad,
en el capitulo segundo se tipifican las acciones relacionadas a la pornografia

infantil.

En los articulos 202 y 202 bis se tipifica la generacion, exhibicion, transmision,
reproduccion, almacenamiento, distribucién, venta, compra, arrendamiento,
exposicién, publicitacién, importacion o exportacion de este tipo de material
pornogréfico infantil. También especifica qué medios son utilizados como medios
para los fines mencionados, dichos medios son redes de datos, sistemas de
informacion, dispositivos de almacenamiento, sistemas de telecomunicaciones,

sistemas de audio y video, 6pticos y de imprenta, entre otros.

Otros delitos informéticos que se encuentran en el cdédigo penal de manera
implicita son los contemplados en el titulo quinto, referente a los delitos en materia
de vias de comunicacion y correspondencia. En el capitulo primero, ataques a las
vias de comunicacion y violacion de correspondencia se encuentran los articulos
167 seccion VI y 168 bis.
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El articulo 167 tipifica la interrupcion o interferencia de las comunicaciones
alambricas, inaldmbricas o de fibra Optica por las cuales se transmitan datos. El
articulo 168 bis tipifica la decodificacion de sefiales de telecomunicaciones
distintas a las de satélite y la posesion de dispositivos que permitan decodificar

dichas senales.

Para terminar con los delitos informaticos contemplados con el cédigo penal
federal, el titulo vigésimo sexto, referente a los delitos en materia de derechos de
autor menciona en el articulo 424 bis las sanciones para aquellos que produzcan,
reproduzcan, introduzcan, transporten, almacenen, distribuyan, vendan o
arrienden obras, fotogramas, videogramas o libros protegidos por la Ley Federal
de Derechos de Autor, asi mismo sefiala las sancion correspondiente para quien
fabrigue un dispositivo o sistema de informacion cuya finalidad sea la de
desactivar los dispositivos electronicos de proteccion de un programa de

computacion.

Un articulo mas, relativo a los derechos de autor es el 426, en este articulo se
mencionan las sanciones para quien venda, fabrique, importe o arriende un
dispositivo o0 sistema para descifrar una sefial de satélite cifrada, asi mismo, las

acciones que tengan como objetivo dicha tarea también estan sancionadas.

Estos son los articulos que ofrece el Codigo Penal Federal para tratar este tipo de
acciones u omisiones relacionadas de alguna forma con un sistema de

informacion.

La LFPDPPP también contempla acciones u omisiones relacionadas al manejo de
informacion personal que pueden ser considerados delitos informaticos de
acuerdo a la definicidbn aqui presentada. Esta ley, publicada el 5 de julio de 2010
en el Diario Oficial de la Federacion, tiene como objetivo regular el tratamiento de
los datos personales en posesion de particulares para garantizar la privacidad de
los mismos, ademas de conceder derechos a las personas fisicas que les
permiten tener control de sus datos personales en posesion de personas fisicas o

morales de caracter privado.
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La Ley define como dato personal a “cualquier informacion concerniente a una
persona fisica identificada o identificable. También contempla datos personales
sensibles, que son “aquellos que afecten a la esfera mas intima de su titular, o
cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo
grave para éste. En particular, se consideran sensibles aquellos que puedan
revelar aspectos como origen racial o étnico, estado de salud presente y futuro,
informacion genética, creencias religiosas, filoséficas y morales, afiliacion sindical,

opiniones politicas, preferencia sexual™ .

El uso que un particular hara con los datos que recabe de sus clientes debe estar
explicitamente indicado en un Aviso de Privacidad, este aviso debe contar con al
menos seis puntos definidos en el articulo 16 de esta ley federal, entre los que se
incluyen: la identidad y domicilio de la entidad que recaba los datos, la finalidad
gue se le dara a los datos recabados, los medios para ejercer los derechos de
acceso, rectificacion, cancelacion y oposicion, también conocidos como derechos
ARCO, entre otros.

Estos derechos son parte fundamental de la ley, ya que permiten que los duefios
de los datos personales tengan herramientas para controlar los mismos, por ley,
los particulares en posesion de datos personales estan obligados ofrecer los
medios y mecanismos para que las personas puedan ejercer estos derechos, asi
como atender las solicitudes de acceso, rectificacion, oposicién y cancelacion de

datos personales que sean presentadas en cualquier momento.

Para cumplir con esta obligacion, la ley establece que una persona o
departamento debe ser asignada como responsable que atienda las solicitudes de

los titulares de los datos y asi puedan ejercer sus derechos. Estos encargados de

® Articulo 3 de la LFPDPPP fraccién V.

’ Articulo 3 de la LFPDPPP fraccidn VI.
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los datos también tienen la responsabilidad de fomentar la proteccion de los datos

personales al interior de la organizacion®.

El Capitulo X de la LFPDPPP establece las infracciones y sanciones
correspondientes por la omisiéon o incumplimiento de los articulos contemplado en
la ley. Entre las infracciones se encuentra el incumplimiento de solicitudes para
ejercer los derechos ARCO realizadas por el titular de los datos, omitir en el aviso
de privacidad alguno o todos los puntos definidos en el articulo 16 de la ley,

recabar datos de forma fraudulenta o engafiosa, entre otros.

Las sanciones contempladas incluyen multas que van de los 100 a 32,000 dias de
salario minimo vigente en el Distrito Federal segun el tipo de sancion, definidas en
el articulo 63 de la LFPDPPP.

La ley, en su Capitulo XI, contempla delitos en materia del tratamiento indebido de

datos personales, el articulo 67 establece:

Articulo 67.- Se impondran de tres meses a tres afios de prision
al que estando autorizado para tratar datos personales, con animo
de lucro, provoque una vulneracion de seguridad a las bases de

datos bajo su custodia.

Este capitulo especifica que las penas establecidas en el mismo se duplicaran

cuando se trate de datos personales sensibles.

Con los articulos establecidos tanto en el Codigo Penal Federal, en la Ley Federal
de Derechos de Autor y en la LFPDPPP es posible realizar una clasificacién del
tipo de acciones u omisiones que se tienen contempladas en la legislacion
mexicana para realizar un analisis que permita encontrar las areas de oportunidad

relacionadas a los delitos informaticos en esta legislacion.

® Articulo 30 de la LFPDPPP.
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1.3.1. Clasificacion de los delitos informaticos en la legislacion mexicana.

Es posible agrupar los delitos informaticos contemplados en la legislacion
mexicana en seis rubros bien definidos segun el tipo de actividades involucradas y

las repercusiones que estas conllevan:

e Revelacion de secretos

e Acceso ilicito a sistemas

e Interferencia en las comunicaciones

¢ Delitos relacionados con la pornografia infantil
e Delitos relacionados con los derechos de autor

e Incumplimiento de la LFPDPPP

Esta clasificacion se basa en los articulos contenidos en el Caodigo Penal Federal,
la Ley Federal de Derechos de Autor y la Ley Federal de Proteccién de Datos
Personales en Posesion de Particulares referentes a delitos informaticos y brinda
la posibilidad de identificar puntualmente la situacion actual de la legislacion

nacional en esta materia.

Dentro de la clasificacion existe el rubro Revelacién de secretos el cual contempla
diversas actividades que pueden atentar contra la confidencialidad de la
informacion, por ejemplo las fugas de informacion, dicha actividad es bastante
comun y es realizada diariamente en diferentes ambientes. Cuando una persona
se convierte en ex empleado de una organizacion es muy comun que entre las
pertenencias que retira de su lugar de trabajo se encuentre un dispositivo de
almacenamiento portatil, ya sea una memoria flash o un disco duro. Dicho
dispositivo podria contener informacion sensible para la organizacion, la cual
podria ser usada en perjuicio de la misma por parte del ex empleado. Asi como la
fuga de informacion esta contemplada en este rubro existen otras actividades que

también caben en esta clasificacion.
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Esta clasificacion es complementada con las acciones previstas en el Acceso
ilicito a sistemas. De tal modo que los accesos no autorizados a diferentes tipos
de sistemas informaticos (particulares o gubernamentales) y el manejo que se le
da a la informacién contenida o procesada por dichos sistemas se encuentra
contemplada en esta clasificacion. Muchas acciones que pueden ser consideradas
delitos informéticos caen en esta clasificacion. Un claro ejemplo son los ataques
SQL injection antes mencionados. En estos ataques se pena el acceso no
autorizado a la base de datos y la revelacion de la informacion almacenada en ese

sistema.

Continuando con la clasificacion, la Interferencia en las comunicaciones contempla
tibiamente los ataques a la disponibilidad de los sistemas y se centra en vias de
comunicacion en general, por lo tanto hace contemplar diferentes acciones que
puedan catalogarse como una interferencia en las comunicaciones, como los

ataques de negacion de servicio por mencionar alguno.

Los rubros referentes a los Delitos relacionados con pornografia infantil, los
Delitos relacionados con los derechos de autor y el incumplimiento a la LFPDPPP
abarcan ampliamente las acciones relacionadas con estas actividades y

contemplan diversas sanciones para los infractores.

Esta clasificacion es el reflejo del estado actual de la legislacion mexicana en
materia de delitos informaticos, puntualmente hacen falta penas y sanciones para
diferentes actividades que pueden considerarse delictivas dentro del cédigo penal

federal y por lo tanto hacen falta delitos informaticos por contemplar y clasificar.

Aun existe mucho trabajo por hacer, se ha logrado un buen esfuerzo pero no es
suficiente, las actividades delictivas evolucionan mas rapido que las leyes de
cualquier pais que tratan de combatirlas, es por eso que se debe realizar un
esfuerzo en conjunto entre expertos en seguridad informatica y expertos en
derecho para crear mejores condiciones para proteger a las personas y sus vidas

virtuales.
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Una muestra de las actividades que no estan consideradas propiamente en la
legislacion mexicana y que causan muchas pérdidas econdmicas para empresas y
gobiernos por igual son los ataques de negacion de servicio. Estos ataques son
una de las principales armas de grupos hactivistas como Anonymus quienes dejan
inutilizados sitios web como forma de protesta. Estas acciones no estan
contempladas como ilicitas dentro de la ley a pesar de las consecuencias que

pueden ocasionar.

Es por esto que a continuacién se presenta una propuesta para mejorar el cédigo
penal federal en materia de delitos informaticos. Es esta propuesta se contempla
una gama de actividades que pueden ser consideradas como ilicitas con el fin de

ampliar la clasificacion de delitos informaticos.

1.3.2. Propuesta de clasificacion para la legislacion mexicana.

La clasificacién actual contempla los siguientes rubros:

e Revelacion de secretos

e Acceso ilicito a sistemas

e Interferencia en las comunicaciones

¢ Delitos relacionados con la pornografia infantil
¢ Delitos relacionados con los derechos de autor

e Proteccion de datos personales en posesion de particulares

Sin embargo es posible complementarla con la clasificacion propuesta en el
Convenio sobre la Ciberdelincuencia del Consejo Europeo. Esta clasificacién es
una de las mas completas que existen y es el resultado de la cooperacion
internacional para combatir este gran problema que afecta a la poblacion mundial
con acceso a Internet sin importar su nacionalidad, incluso puede llegar a afectar a

las personas que no tienen acceso a Internet.
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Debido a la complejidad del problema y su caracter internacional, este convenio es
un referente para combatir los delitos informaticos ya que nace por la necesidad
de proteccion para la sociedad amenazada por la ciberdelincuencia y con la idea

de la cooperacion internacional en mente.

Esta idea, la cooperacion internacional, es el punto mas sobresaliente de dicha
iniciativa del Consejo Europeo, ya que solo trabajando en conjunto sera posible
hacerle frente a estas amenazas digitales de manera efectiva. Como se ha
mencionado anteriormente en este trabajo, la complejidad del problema crece
cuando Internet esta involucrado y debido al alcance global de esta super red de
comunicacién es de suma importancia contar con la cooperacion internacional en
esta materia, del tal forma que tomar como referencia la clasificacion de delitos
informaticos ofrecida del convenio sobre ciberdelincuencia para complementar la
clasificacion segun la legislacion mexicana resulta apropiado teniendo siempre en

mente la cooperacion internacional.

Los delitos informaticos son clasificados de la siguiente manera segun dicho

convenio:

e Acceso ilicito a sistemas

¢ Interceptacion ilicita de datos

¢ Interferencia en los datos

e Interferencia en el sistema

e Abuso de los dispositivos

e Falsificacion informética

e Fraude informético

¢ Delitos relacionados con la pornografia infantil

e Delitos relacionados con infracciones a la propiedad intelectual y de los

derechos afines
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Es posible encontrar similitudes entre ambas clasificaciones debido a la
preocupacion que generan ciertos temas a diferentes gobiernos alrededor del
mundo. Tanto los delitos relacionados con la pornografia infantil y los relacionados
con los derechos de autor son contemplados por ambas instancias debido a la
gravedad de dichos comportamientos. Aunque parezca que este par de acciones
carezcan del mismo nivel de gravedad es importante sefialar que existen ciertos
sectores de la sociedad que promueven la criminalizacién de ciertas actividades

cuando estas atentan contra sus intereses.

El claro ejemplo es la proteccibn a los derechos de autor. Las diferentes
actividades de pirateria atentan contra la riqueza de las industrias del cine, la
musica, entre otras, de tal modo que esas industrias presionan a los gobiernos
para que criminalicen y persigan las actividades de pirateria. Y es asi como la
preocupacion por una problematica se convierte en una herramienta para combatir

dicho problema, en este caso leyes para combatir la pirateria.

Estas acciones son catalogadas como delitos por ambas entidades
gubernamentales gracias a la conciencia y preocupacion generada alrededor de
las mismas. De tal forma que la conciencia de un problema, la identificacion del

mismo, es uno de los principales motores para comenzar a solucionarlo.

Continuando con la comparacién entre estas dos clasificaciones es posible
identificar que dentro de la legislacion informatica son contemplados diferentes
delitos dentro de un mismo rubro, el acceso ilicito a sistemas. Dentro de esta
clasificacion se contemplan los accesos no autorizados a cualquier tipo de sistema
de informacion y las posibles modificaciones y manejo a la informacion contenida
en dichos sistemas. En contra parte, el Consejo Europeo propone separar esas
actividades para clasificarlas en acceso ilicito a sistemas, interceptacion ilicita de

datos e interferencia en los datos.

Esta diferencia en la postura para clasificar las diferentes acciones delictivas no
genera ningun conflicto por la discrepancia en la cantidad de rubros clasificatorios
ya que dentro del cdédigo penal federal estas tres acciones son contempladas
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como una sola por la relacién e interaccion de las mismas, ya que esta previsto
que ocurra una interceptaciéon o modificacion en la informacion contenida en un
sistema informatico que ha sido victima de un acceso no autorizado, y por lo tanto

ilicito.

Es en este punto donde se terminan las similitudes entre ambas clasificaciones ya
que el rubro referente a la revelacion de secretos es solo contemplado en la
legislacion mexicana y los rubros interferencia en el sistema, abuso de los
dispositivos, falsificacion informatica y fraude informatico so6lo son contemplados

dentro del convenio de ciberdelincuencia.

Esta propuesta para la clasificacion de delitos informéticos en la legislacion
mexicana abarca los rubros recién mencionados ya que cada uno de ellos
representa la posibilidad de contar con una herramienta legal para combatir

practicas que afectan a la sociedad de alguna manera.
Algunos ejemplos de dichas practicas son:

e Revelacion de secretos industriales: el rubro de revelacion de secretos
combate este tipo de practicas en las que empleados de alguna empresa
pretendan vender informaciébn a empresas competidoras, cuando dicha
informacion es altamente sensible y es manejada por el empleado como

parte de sus labores cotidianas.

e Ataques de negacién de servicio: la clasificacion interferencia en el sistema
ofrece la posibilidad de ayudar a las empresas que sufren este tipo de
ataques por parte de su competencia. De acuerdo al sitio web b:Secure el
50% de las empresas que han sufrido ataques DDoS culpa a su

competencia de haberlos ejecutado®.

? http://www.bsecure.com.mx/featured/la-mitad-de-las-empresas-acusan-a-su-competencia-de-los-
ataques-ddos-recibidos/
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e Uso de keyloggers: esta practica puede ser contrarrestada al incluir la
clasificacion abuso de los dispositivos para proteger a las personas que

sufren robo de informacion mediante este tipo de aparatos.

¢ Robo de identidad: la clasificacion falsificacién informatica es la encargada
de contemplar este tipo de acciones que afectan gravemente a la poblaciéon,
tan solo en el estado de Veracruz, México, hasta el mes de agosto del afio
2012 los casos robo de identidad se habian incrementado en un 25%

respecto al afio anterior®.

e Suplantacién de portales bancarios: esta actividad es muy frecuente cuando
se pretende obtener informacion bancaria de una persona para cometer
algun fraude, de tal forma que la clasificacion fraude informatico es

necesaria.

Estos son solo unos ejemplos de actividades que son realizadas de manera
frecuente y que afectan gravemente a la sociedad y gobiernos por igual, del tal
manera que es muy importante incluir estos rubros dentro de la clasificacién de
delitos informéticos si lo que se busca es mejorar las condiciones legales para

proteger a cualquier persona de dichas amenazas.

Por ultimo, es necesario incluir un rubro que no es considerado por la legislacion
mexicana ni por el consejo europeo a pesar de que actualmente se esta
convirtiendo en una gran problematica en nuestra sociedad. Esta nueva seccion

es:
e Delitos relacionados con amenazas, hostigamiento y acoso en Internet

Debido al uso que la sociedad le ha dado a las redes sociales y la amplia
penetracion de las mismas es de suma importancia contar con herramientas para

proteger las vidas virtuales de todos y cada uno de los participantes de dichas

% http://www.veracruzanos.info/aumento-robo-de-identidad-en-veracruz-25-condusef/
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redes. De acuerdo con cifras de la Asociacion Mexicana de Internet 9 de cada 10
mexicanos con acceso a Internet es miembro de alguna red social** y segin un
estudio realizado por la compafiia Semiocast México se encuentra entre los diez

paises mas tuiteros del mundo con 15 millones de usuarios™?.

Por lo tanto es una gran cantidad de personas que esta expuesta a sufrir alguna
agresion de este tipo, amenazas, hostigamiento, acoso y es de suma importancia

que la legislacion mexicana esté preparada para enfrentar estas situaciones.

Una vez que todos estos factores son tomados en cuenta y después de haber
realizado un analisis a los elementos disponibles es posible ofrecer una nueva
clasificacion para los delitos informaticos que pueda ser utilizada como referencia
para mejorar las condiciones actuales de la legislacibn mexicana en esta materia
para contar con herramientas que satisfagan las necesidades de proteccion tanto
de la sociedad como de los gobiernos. De tal modo que la clasificacion completa

es la siguiente:

e Revelacion de secretos

e Acceso ilicito a sistemas

e Interferencia en las comunicaciones

¢ Delitos relacionados con la pornografia infantil

e Delitos relacionados con los derechos de autor

¢ Interferencia en el sistema

e Abuso de los dispositivos

e Falsificacion informética

e Fraude informatico

¢ Delitos relacionados con amenazas, hostigamiento y acoso en internet

e Proteccion de datos personales en posesion de particulares.

" Habitos de los usuarios en internet en México, AMIPICI. Mayo 2012
12

http://semiocast.com/publications/2012_07_30_Twitter_reaches_half _a_billion_accounts_140m_in_the_U
S
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Esta clasificacion es la suma de dos clasificaciones existentes propuestas por
organismos distintos y complementada con un nuevo rubro que surge por la
necesidad de combatir un problema creciente y relativamente nuevo, de tal forma
gue esta clasificacion es un reflejo de la actualidad de los delitos informaticos los
cuales evolucionan y cambian, crecen segun el uso que le den las personas a la
tecnologia. Lo mismo debe pasar con las herramientas legales para proteger a las
personas, deben cambiar y actualizarse para cubrir las necesidades actuales de la

gente.

1.4. Eleccion y justificacion de los delitos informéticos a utilizar

A lo largo de este capitulo se ha descrito un panorama actual sobre los delitos
informaticos, esta forma de delincuencia es un problema muy grave que afecta a
millones de personas alrededor del mundo y poder combatirlo nos es tarea facil ya
que existe un gran numero de factores que acentlan la complejidad de esta

problematica.

Uno de tales factores es la diversidad de diferentes delitos informéticos que
pueden cometerse. Cada dia las amenazas informéaticas crecen, evolucionan, y se
dispersan alrededor del mundo mucho mas rapido que las acciones vy
herramientas disponibles para poder combatir estas amenazas digitales, o al
menos para proteger a la sociedad en general de tales amenazas.

Las acciones de proteccion también son un factor que acentla la complejidad del
problema debido a que las leyes aplicables a este tipo de delitos son la principal
herramienta para combatir esta problematica y actualmente no existe un
organismo que tenga injerencia a nivel mundial, por lo que cada pais debe
combatir a los delitos informaticos practicamente por su cuenta. De tal modo que
las legislaciones a nivel nacional deben contemplar este tipo de acciones como

delitos y sancionarlas.
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El factor relacionado con las legislaciones de cada pais debe ser tomado en
cuenta antes de contribuir a la lucha contra estos ilicitos, de tal manera que en
esta particular contribucion los delitos informaticos contemplados dentro del codigo
penal federal son utilizados como base para probar la metodologia desarrollada
dentro de ambientes controlados. Con la intencibn de que la herramienta
propuesta para combatir la problematica planteada sea de utilidad desde el inicio y

no se convierta en una herramienta tedrica.

Por lo tanto el primer filtro para la eleccion de los delitos informaticos es el codigo
penal federal ya que los delitos contemplados en la legislacion mexicana podran
ser procesados con mayor facilidad y las probabilidades de sancionar al culpable,

en caso de que se pueda deslindar responsabilidades, seran mas altas.

Como se establecido en subcapitulo Los delitos informaticos en la legislacion

mexicana los delitos contemplados en el codigo penal federal son:

e Revelacion de secretos

e Acceso ilicito a sistemas

e Interferencia en las comunicaciones

¢ Delitos relacionados con la pornografia infantil

e Delitos relacionados con los derechos de autor

De este grupo de delitos son los primeros dos, revelacion de secretos y acceso
ilicito a sistemas, los que serviran como objeto de estudio dentro de los ambientes
controlados con la finalidad de satisfacer uno de los objetivos particulares de este
trabajo de investigacion, ya que la intencion de esta metodologia es que pueda ser
accesible y utilizada por las pequefias y medianas empresas que hayan sido

victimas de este tipo de ilicitos.

Segun datos extraidos del censo econdmico 2009 realizado por el Instituto
Nacional de Estadistica y Geografia (INEGI)™ el 99.8% de las empresas en

México son micro, pequefias 0 medianas y en conjunto generan el 52% del

B Micro, pequefia, mediana y gran empresa. Estratificacion de establecimientos. Censo econémico 2009,
INEGI
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producto interno bruto del pais. A pesar de la abundancia de este tipo de
empresas existe poca penetracion del uso de las Tecnologias de Informacion (TI)
dentro de los procesos de producciéon de estas empresas y es debido a los altos

costos de las soluciones de TI.

Sin embargo, a medida de que los costos de implementar soluciones de Tl se
vuelven accesibles para las empresas y son incorporadas a los procesos de
produccién, gestion, administracion, entre otros, aparecen los problemas
relacionados con la seguridad de la informacion. Desafortunadamente la
implementacion de soluciones integrales de seguridad conllevan altos costos para
las entidades que adoptan dichas soluciones, por tal motivo pocas veces son
puestas en marcha para la proteccion de los activos informaticos de las empresas.
Esta situacion vuelve vulnerables a las empresas e incrementa la posibilidad de

gue estas se conviertan en victimas de un delito informatico.

Es por estos motivos que se ha desarrollado una herramienta accesible para
cualquier empresa que permita realizar una investigacion completa en caso de
haber sido victima de un delincuente informatico con el objetivo de proceder
legalmente y deslindar responsabilidades sin que esto impliqgue una gran inversion
econOmica por parte de la empresa afectada.

Por lo tanto, los factores siguientes sirven como parametro para determinar el tipo
de delitos informéticos que son utilizados en los ambientes controlados para

probar la metodologia desarrollada:

¢ Delitos informéticos contemplados en la legislacion mexicana
¢ Enfoque de la metodologia para el apoyo a las micro, pequefias y medianas

empresas

Una vez seleccionados los delitos utilizados, acceso ilicito a sistemas y revelacion
de secretos, los casos de estudio en los ambientes controlados y toda la
informacion referente a este tema se presenta en el capitulo tres con mayor

profundidad de detalle.
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2.1. Introduccion al computo forense.

El computo forense es una ciencia computacional relativamente nueva que surge
debido a la necesidad de comprender lo que ha ocurrido en un evento o incidente
relacionado con la seguridad de un sistema informatico en donde ésta ha sido
comprometida por un agente atacante con el objetivo de dafar dicho sistema ya
sea destruyendo, modificando o robando informaciéon, por mencionar algunas
acciones que pueden afectar la integridad, confidencialidad o disponibilidad de un

sistema, o conjunto de ellos.

Gracias al computo forense es posible determinar las acciones que fueron
necesarias para violar la seguridad de un sistema de informacion vy la identidad
del culpable de dicha violacion, ya sea de manera directa o indirecta. Esta
informacion es el resultado de un analisis exhaustivo a los sistemas vulnerados,
en donde gracias a la implementacién de técnicas cientificas es posible conocer el
comportamiento, dentro de dicho sistema, del usuario que perpetro el ataque con
la finalidad de conseguir informacién confiable y contundente para proceder
legalmente en contra del atacante para que responda ante la ley por las

agresiones realizadas a los sistemas computacionales.

De tal modo que el computo forense es a la vez una herramienta altamente
especializada de la seguridad informética, ya que requiere altos conocimientos
sobre computacion, y una herramienta legal que ayuda a la persecucion de los
delitos informéticos. Esta disciplina técnico-legal tiene como uno de sus objetivos
principales el encontrar evidencia digital que pueda ser utilizada dentro de un
proceso legal como evidencia sélida y contundente para determinar el curso de

dicho proceso.
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La evidencia digital es el resultado de un analisis forense, debe ser concisa y
veridica, ademas de que los métodos utilizados para su obtenciébn deben ser
repetibles por cualquier persona, con la finalidad de que su veracidad no sea
puesta en duda. Por lo tanto, una de las bases fundamentales de esta disciplina

técnico-legal es el método cientifico.

El método cientifico proporciona una plataforma bien conocida alrededor del
mundo que permite obtener el mismo resultado a cualquier persona que siga paso
a paso cada una de las indicaciones que conforman a un experimento. Gracias a
la estructura de este método es posible obtener un experimento repetible por
cualquier persona que producira siempre el mismo resultado siempre y cuando se
utilicen siempre los mismos datos de entrada y se sigan las instrucciones al pie de

la letra.
El método cientifico consiste en seis etapas:

Observacion
Induccion.
Hipotesis.

1.
2
3
4. Probar la hipétesis por experimentacion.
5. Demostracion de la hipétesis.

6

Tesis.

El siguiente diagrama de flujo, que aparece en la figura 2.1, muestra a grandes
rasgos la implementacion del método cientifico en una investigacion de computo

forense:
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Incidente de seguridad

v

Identificaciéon del
problema.

Construir una
hipétesis. <

Buscar y preservar la
evidencia digital

v

Analizar los resultados
de la busqueda

élos No

Si

resultados

respaldan la
hipdtesis?

@sentar inforD
L

Figura 2.1 Etapas del método cientifico.
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Como se muestra en el diagrama de flujo, toda investigacion que utilice el computo
forense para estudiar un incidente de seguridad comienza precisamente cuando el
incidente es detectado. En muchas ocasiones es complicado identificar que la
seguridad de un sistema o0 una red se ha visto comprometida y puede llegar a
pasar mucho tiempo antes de que los administradores se den cuenta de la
violacion. Sin embargo, una vez que se estd consciente de que ha ocurrido un

incidente de seguridad es preciso identificar el problema.

Dentro del proceso de identificacion del problema se encuentran los procesos
internos relacionados con la comprobacion de la integridad, disponibilidad y
confidencialidad de la informacion contenida en los sistemas y que ha sido victima
de un atague. Una forma de comprobar la integridad de la informacion es la
comparacion de firmas hash'* de los archivos de un respaldo y los archivos que

fueron atacados.

De tal modo que una vez identificado el o los activos informaticos que han sido
comprometidos es posible formular una primera hipétesis, la cual guiara el curso
de la investigacién y determinara qué esfuerzos y recursos son necesarios para
lograr resultados favorables. Esta hipotesis debe estar compuesta por un plan de
accion que delimite puntualmente los alcances de la investigacion que deben ser
seguidos en todo momento para evitar desperdiciar cualquier tipo de recursos en

el proceso de la investigacion.

Cuando el plan de accidon es puesto en marcha comienza el proceso de andlisis
donde el primer paso es preservar la integridad de todos y cada uno de los
dispositivos involucrados en la violacion de seguridad. Dentro de la preservacion
de los dispositivos existen dos conceptos fundamentales que soportan esta fase
del computo forense. Estos conceptos son la cadena de custodia y las imagenes

forenses.

“Enel subcapitulo 2.2 se profundiza en la importancia de las firmas hash.
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La cadena de custodia se refiere al proceso de delimitar la interaccion de los
dispositivos que han sido identificados como dispositivos directamente
relacionados con la violacién de seguridad que esta siendo investigada, es decir,
todos aquellos dispositivos que de alguna forma estén relacionados con la pérdida
de datos, por mencionar un ataque a la triada de la informacion, deben ser
tratados con extrema precaucion y es mandatorio que el acceso a estos
dispositivos sea restringido, un control total de estos dispositivos es indispensable
para asegurar que la integridad de la informacion contenida en ellos no sea
alterada de ninguna manera, y asimismo garantizar la disponibilidad de ésta para
el posterior andlisis de resultados, dando como resultado que la confidencialidad

de la informacion se garantiza al implementar este control de acceso.

La correcta aplicacion de la cadena de custodia garantizara que la evidencia digital
obtenida una vez finalizada la investigacion es un reflejo fiel del siniestro ocurrido

en el sistema y podra ser utilizada en el proceso legal como se espera.

El proceso complementario dentro de la preservacion de la informacion es la
obtencion de las imagenes forenses, estas imagenes son una copia fiel del estado
actual del sistema comprometido y son obtenidas a través de la copia de bit a bit y
sector a sector del dispositivo fisico en donde est4d alojado el sistema

comprometido.

Las imagenes forenses son de gran ayuda en las investigaciones ya que se
convierten en el principal objeto de estudio de la investigacion, esto es con la
intencion de preservar intacto el estado actual del dispositivo fisico en estudio. La
ventaja de las imagenes forenses es que pueden ser replicadas el nimero de
veces gue sean necesarias en el transcurso de la investigacién, lo cual es de gran
ayuda cuando se cometen errores que afectan la integridad del sistema en

estudio.

Una vez que el analisis de las imagenes forenses ha concluido y se han
encontrado las evidencias digitales buscadas es preciso utilizarlas para validar la

hipotesis planteada al inicio de la investigacion, de tal forma que respalden y
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soporten dicha idea, con lo cual se habran alcanzado parcialmente los objetivos
iniciales. En caso de que la evidencia encontrada, o la falta de la misma no
respalden la hipétesis es mandatorio plantear una nueva hipétesis y repetir los

pasos que sean necesarios para encontrar la evidencia necesaria.

El dltimo paso de la investigacion es la presentacion de los resultados obtenidos.
En esta presentacion se deben incluir dos tipos de reportes, uno es el reporte
ejecutivo, el cual servira como la evidencia necesaria para el proceso legal. Este
tipo de reporte debe estar redactado en un leguaje sencillo y sin tecnicismos en
donde los resultados obtenidos sean mostrados de forma clara y concisa ya que
este documento esta dirigido a profesionales que no cuentan con una formacién

especializada en computacion.

El segundo tipo de reporte que debe ser redactado es el técnico, en el cual se
muestra todo el desarrollo realizado en el transcurso de la investigacion. Este
reporte si esta dirigido a profesionales de computacién y de seguridad informatica
por lo cual es importante contar con una documentacion completa de cada uno de
los pasos realizados con énfasis en el porqué se hizo, cdmo se hizo y con qué se
hizo. Este reporte es igual de importante que el ejecutivo y debe contener
informacion clara, veridica, consistente y correctamente documentada de tal forma
gue pueda respaldar la investigacidon en caso de que sea necesario realizar un
contra informe. Un contra informe es el resultado de una investigacion realizada
por un investigador forense independiente y sin relacion alguna con la primer
investigacion con la intencion de comprobar la veracidad de los resultados

obtenidos en la primer investigacion.

Actualmente no existe una estandarizacion para realizar una investigacion basada
en el computo forense, dando como resultado que exista una gran variedad de
formas de investigacion que tienen sus fundamentos en la experiencia del
investigador. Sin embargo, es posible dividir los procesos de una investigacion en

cuatro etapas bien delimitadas.
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Estas etapas son: ldentificacion, Preservacion, Andlisis, y Presentacion (en la
seccidn 2.3 de este capitulo se profundiza en el estudio de dichas etapas). Esta
separacion en cuatro fases es resultado del objetivo en comin que persigue cada

investigador forense, es decir, encontrar la evidencia digital.

2.2. La evidencia digital.

Todas las investigaciones que utilizan el computo forense tienen como objetivo
altimo el encontrar evidencia digital, este término representa a todos aquellos
registros generados o almacenados en un sistema de informacion que puedan ser

utilizados como evidencia en un proceso legal®®

y que ayude a responder las
preguntas planteadas al inicio de la investigacion, es decir qué paso, como paso,
gué activos resultaron afectados y quién es el responsable de la violacién de la

seguridad de un sistema.

Sin embargo para poder lograr la obtencién de dicha evidencia es necesario seguir
una rigurosa serie de pasos donde la documentacion exhaustiva de cada uno de
ellos es un proceso fundamental de toda investigacion.

Esta serie definida de pasos y consideraciones a tomar en cuenta para cualquier
investigacion surgen para satisfacer la necesidad de un trato sistemético y
documentado de la evidencia digital. Al formar parte de las ciencias forenses, el
computo forense comparte acciones puntuales para el manejo de la evidencia que

son utilizadas en la criminalistica.

> cano, Jeimy. Introduccién a la informatica forense. Pag. 66
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Estas acciones son: identificacion, preservacion, extraccion, analisis,
interpretacion, documentacion y presentacion de las pruebas en el contexto de la

situacion bajo inspeccion®®.

El manejo correcto de la evidencia digital comienza con la identificacion de los
activos de software o hardware que estan involucrados con el incidente de
seguridad, una vez identificados comienza el proceso de cadena de custodia para
asegurar que dichos activos no se vean comprometidos. La implementacion de la

cadena de custodia forma parte de la identificacion de la evidencia.

En el proceso de la preservacion de la evidencia es indispensable el uso de
funciones hash, estas funciones matematicas convierten una cadena de longitud
variable en una cadena de longitud constante. Es decir, la funcibn toma como
entrada la informacién contenida en un archivo y procesa dicha informacion con
una serie de algoritmos mateméaticos para generar una firma digital de dicho
archivo, donde esta firma es el resultado directo de la informacion contenida en el
archivo original, de tal forma que si dicho archivo es modificado, la firma digital

producida por la aplicacion de la funcion hash sera diferente.

La implementacién de esta funcidn mateméatica garantiza la integridad de la
evidencia digital y respalda los resultados obtenidos al finalizar la investigacién. Si
se realiza un procedimiento correctamente documentado de obtencion de firmas
digitales mediante funciones hash se garantiza que los resultados obtenidos al
final de la investigacion no han sido manipulados en el transcurso de la misma ya
que serd matematicamente consistente con la informacion que se encuentra

originalmente en el dispositivo fisico.

Una vez que se ha identificado y preservado correctamente la evidencia digital es
necesario tomar en cuenta dos factores antes de comenzar con la extraccion de
informacion que es utilizada para demostrar la culpabilidad de un atacante. Estos
factores son los tipos de evidencia digital que existen y las caracteristicas

especificas de ésta.

'® cano, Jeimy. Introduccién a la informatica forense. Pag. 65
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2.2.1. Tipos de evidencia.

Es posible clasificar a la evidencia digital en tres rubros bien definidos segun el

tipo de activo informatico involucrado. Estos rubros son:

1.- Registros almacenados en el equipo de tecnologia. Dentro de esta clasificacion
pueden considerarse los archivos de correo electronico, los archivos de

aplicaciones ofimaticas, las imagenes, entre otros.

La caracteristica de este rubro es que la evidencia digital ha sido manejada y
almacenada por el usuario de forma consciente al hacer uso del sistema de

informacion.

2.- Registros generados por el sistema de informacién. En este rubro se ubican los
registros de eventos, registros de transacciones, historial de navegacion, entre

otro tipo de bitacoras.

La principal caracteristica de este tipo de evidencia digital es que ha sido
generada automaticamente por el uso del sistema por parte del usuario.

3.- Registros parcialmente generados y almacenados en los sistemas de

informacion.

En este rubro se encuentran aquellos archivos que son generados al usar el
sistema de informacién y se almacenan en dicho sistema de tal forma que es
posible conocer qué usuario ha sido el responsable de haber realizado los Gltimos

cambios en los activos informaticos en cuestion.
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Estos tres tipos de evidencia digital son complementarios entre si y ayudan a
ofrecer pruebas contundentes de la culpabilidad de un atacante cuando existe esta
evidencia digital.

A manera de ejemplo se presenta el siguiente caso hipotético: una compafia de
seguros sufre una fuga de la informacién de sus clientes, producto de las acciones
e iniciativa de un empleado no contento. Una vez realizada la investigacion
correspondiente es posible identificar al culpable gracias a la evidencia

encontrada.

Dentro de los hallazgos de la investigacion estan los registros de que el usuario
correspondiente al empleado inconforme realiz6 consultas a la base de datos con
la informacién de los clientes (evidencia tipo 3), asi mismo se encontré un correo
electronico (evidencia tipo 1) con la informacion robada dirigido a una cuenta de
correo de la competencia de la compafiia de seguros, fue posible corroborar que
dicho correo fue enviado de la cuenta correspondiente a dicho empelado

inconforme.

Y por ultimo fue posible afirmar que ese empleado realiz6 dichas acciones ya que
se encontrod el registro de inicio de sesion (evidencia tipo 2) del usuario de dicho

empleado de la cual solamente él tiene contrasefa.

En este breve ejemplo es posible identificar la interaccion de los diferentes tipos
de evidencias dando como resultado informacién veraz, contundente e irrefutable
de la culpabilidad de un sujeto, y es gracias al caracter complementario de los tres
tipos de evidencias digitales, sin embargo cabe destacar que estos tres tipos de
evidencia pueden o no aparecer en el transcurso de la investigacion, de tal forma
que segun la situacion y la evidencia encontrada basta con uno, o dos de

cualquiera de los tres.

Ya sea que la evidencia digital proporcione informacion que relacione a un usuario
con el delito informatico de manera directa, como con el primer tipo, o de manera

indirecta (tipo dos y tres de evidencia digital) es necesario tomar en cuenta las

42




Capitulo 2 Cémputo Forense

caracteristicas inherentes de la evidencia digital, ya que estas caracteristicas

guiaran el curso de su recoleccion.

2.2.2. Caracteristicas de la evidencia.

Debido a su naturaleza computacional, la evidencia digital posee las siguientes
caracteristicas: es volatil, andénima, duplicable, alterable y modificable, y

eliminable.

Dichas caracteristicas ofrecen ventajas y desventajas en una investigacion
forense, ademas dichas caracteristicas deben ser tomadas en cuenta para guiar el
curso de su recoleccion. El ejemplo mas claro de esta situacion es la volatilidad

de la evidencia.

Que la evidencia digital sea volatil implica que ésta debe ser recolectada primero
cuando su volatilidad sea mas alta, ya que si no es recolectada a tiempo puede
perderse sin ser analizada, lo que repercute en los resultados de la investigacion.
De tal forma que las tablas de direccionamiento (routing) deben ser recolectadas
primero, después la informacion contenida en la memoria RAM y por ultimo los

archivos almacenados en discos duros.

Por lo tanto, esta caracteristica se convierte en un parametro a seguir, y asi como
la volatilidad de la evidencia establece un pardmetro, también la posibilidad de que
la evidencia digital sea alterada, modificada o eliminada imponen otro parametro a

tomar en cuenta: la cadena de custodia.

El objetivo de la cadena de custodia es garantizar la integridad de la evidencia, de
tal manera que al implementarla se reduce el riesgo de que estas caracteristicas

puedan afectar la informacion a analizar.
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Una de las caracteristicas de la evidencia digital que proporciona una ventaja para
un investigador forense es la duplicidad. Gracias a esta caracteristica de la
informacion es posible realizar multiples copias idénticas a la original con el
objetivo de utilizar dichas copias en la investigacion asegurando que la integridad

de la evidencia original no sea puesta en riesgo.

Por ultimo se encuentra el anonimato de la evidencia digital. Esta caracteristica
representa una desventaja cuando aparece dentro de una investigacion forense,
ya que implica que la evidencia digital no puede ser vinculada a una persona. A
pesar de que es muy complicado que esta caracteristica se presente se debe de

tomar en cuenta como una posibilidad existente.

Una vez que se han identificado los tipos de evidencias que existen y se
comprenden las caracteristicas de las mismas es posible comenzar con la

investigacion forense.

2.3. Principales fases del computo forense.

Como se ha mencionado anteriormente, en la actualidad no existe una
estandarizacion que dicte los pasos a seguir para llevar a cabo una investigacion
utilizando el computo forense. A pesar de la falta de estandarizacion existen varias

metodologias de trabajo para realizar una investigacion de este tipo.

Entre estas metodologias se encuentran la Metodologia Forense del
Departamento de Justicia de Estados Unidos, la Metodologia Forense del Instituto
Nacional de Estandares de Tecnologia (NIST), la Metodologia de Analisis Forense
de la Red Europea de institutos Forenses (ENFSI) y la Metodologia de Analisis

Forense del Consejo Europeo.

En todas estas metodologias de trabajo es posible identificar similitudes en las

acciones que marcan puntualmente para llevar a cabo la investigacion. Estas
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similitudes pueden ser agrupadas en cuatro grandes fases que son: Identificacion,

Preservacion, Andlisis, y Presentacion.

2.3.1. Identificacion.

La etapa inicial de cualquier investigacion forense es la identificacion. En esta
primera etapa se debe de conocer y documentar perfectamente el estado actual
del sistema vulnerado y se debe identificar todos y cada uno de los dispositivos
que pudieran estar involucrados en el incidente de seguridad, desde
computadoras personales, pasando por memorias flash y hasta routers, entre
otros. Se debe aplicar la cadena de custodia a cada uno de estos dispositivos con
la intencion de que el estado actual de estos no se vea alterado, ya que de lo
contrario la informacion necesaria para convertirse en evidencia digital podria

llegar a perderse.

Cuando se inicia la cadena de custodia se debe contar con un registro en donde
gueden asentados los datos de la persona que entrega el bien informético, una
descripcion de dicho bien en donde se especifiquen cuéles son las funciones del
dispositivo y su uso dentro de la red, también debe incluir los datos de los usuarios
gue lo usan y tienen acceso al mismo, debe incluir la marca, modelo y namero de
serie del dispositivo. Este primer registro también debe contar con los datos del
investigador forense que recibe dicha evidencia, se debe especificar la fecha y
hora en la que se realiza la entrega y debe incluir la firma de la persona que

entrega el bien informético y de la persona que lo recibe.

También se debe contemplar un control de acceso del bien informatico en donde
se especifique quién interactia con dicho bien y porqué, en este documento se

deben asentar hora y fecha de la interaccion.

Una vez que se ha asegurado el bien informatico a través de la cadena de

custodia comienza una extensa investigacion que tiene como objetivo recopilar
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toda la informacion posible relacionada con dicho bien, o el conjunto de estos,

segun sea el caso.

Entre la informacion que se debe recolectar se encuentra aquella relacionada con
el entorno legal que protege al dispositivo informético en cuestion para poder
trabajar con éste sin que exista alguna traba legal, por ejemplo, es necesario

saber si el dispositivo puede ser confiscado para realizar la investigacion.

Por lo general se establece un acuerdo con la parte afectada por el delito
informatico en donde se autoriza por escrito el inicio de la investigacion, asi mismo
se establecen acuerdos de confidencialidad entre la parte afectada y el equipo de
investigacion forense. En caso de contar con autorizacion se recomienda no iniciar

la investigacion.

Otro de los puntos que deben ser investigados son las acciones realizadas en la
respuesta al incidente de seguridad, se debe conocer qué se hizo, porqué se hizo,
quién lo hizo y cuéales fueron los resultados obtenidos. Esta informacion debe
documentarse y ser avalada por la parte afectada.

Una vez que se conozca lo sucedido en la respuesta a incidentes se debe
investigar y documentar el estado actual del sistema, para identificar todas las
partes afectadas. Se debe evaluar la gravedad y criticidad de la situacion segun la
sensibilidad de la informacion afectada, tomando en cuenta la infraestructura de
red y los usuarios involucrados. Se debe conocer la topologia y el diagrama de la
red, obtener los registros de los dispositivos activos dentro de ésta, y también se

debe identificar y ubicar el equipo afectado dentro de la red.

Si al realizar la investigacién aparece un equipo o dispositivo que esté relacionado
con el incidente de seguridad y que aln no se encuentre contemplado dentro de la
cadena de custodia es mandatorio que sea registrado y documentado como un

bien informatico mas dentro de la cadena.

Toda esta informacion bien documentada es la base para realizar la planeacion de

la investigacion, dentro de la planeacion es necesario delimitar los alcances de la
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misma, asi como definir al equipo que debe realizar la investigacion y asignar

tareas y responsabilidades.

Con toda la informacion recopilada es posible plantear una primera hipétesis que
debe ser tomada en cuenta dentro de la planeacion de la investigacion. La
hipoétesis de lo ocurrido debe basarse en los bienes informéticos que se han visto
afectados, en los activos informaticos atacados y en las caracteristicas del sistema
y la red de la que forma parte. La intencion de esta hipdtesis es buscar la
evidencia que la respalde y permita finalizar la investigacion con los resultados

esperados.

La Tabla 2.1 resume los procesos que deben ser realizados en la fase de

Identificacion:

Tabla 2.1 Procesos a realizar en la fase de identificacion.

Accion Realizado

Aplicacion de la cadena de custodia

Comprobacion del entorno legal de los dispositivos

Autorizacién de la investigacién por escrito

Acuerdo de confidencialidad

Documentacion de la respuesta a incidentes

Documentacion del estado actual del sistema

Desarrollo de hipotesis

Planeacién de la investigacion

Una vez que se han completado los procesos correspondientes a esta primera

fase se debe proseguir con la Preservacion de la informacion.
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2.3.2. Preservacion.

En esta segunda fase dentro de una investigacion basada en el cémputo forense
se encuentran los procesos relacionados con la correcta preservacion de la
informacion a investigar. Debido a la naturaleza de estas investigaciones es
necesario asegurar que los sistemas de informacién involucrados en el incidente
de seguridad y toda la informacion almacenada en ellos cuentan con las medidas

pertinentes para evitar cualquier tipo de pérdida o modificacion de la informacion.

Para poder comenzar a analizar un sistema es necesario contar con una copia
idéntica del mismo y demostrar de manera documentada que la informacion se
mantiene intacta. El primer paso para contar con una copia idéntica del sistema,
también llamada imagen forense, es contar con un dispositivo de almacenamiento

esterilizado.

Es necesario documentar correctamente el proceso de esterilizacion para probar
que el dispositivo no es causal de alguna modificacion que se pudiese presentar
en la imagen forense o que el dispositivo no es responsable por la evidencia digital
encontrada al final de la investigacion, o la falta de la misma. Este proceso de
esterilizacion consiste en eliminar de manera definitiva la informacion existente, o

residuos de la misma en algun medio de almacenamiento.

Una manera de conseguir esto es sobre escribiendo datos en un disco duro, de tal
forma que después de repetir el proceso de escritura de datos aleatorios en todos
los sectores del disco duro varias veces sea imposible encontrar informacién en el
medio de almacenamiento. Entre mas veces se repita el ciclo la posibilidad de
encontrar informacion o residuos de esta en el dispositivo es menor, aunque el
costo en tiempo aumenta por cada repeticiéon. Todo el proceso de esterilizacion
debe ser documentado, incluyendo la herramienta utilizada para la realizacion del
mismo, con el fin de demostrar que el funcionamiento de la misma no influye en

los resultados obtenidos.
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Una vez que se cuenta con un medio esterilizado es posible comenzar con el
proceso de creacion de la imagen forense del sistema comprometido. Este
proceso consiste en copiar toda la informacién contenia en el sistema
comprometido a el dispositivo esterilizado con la finalidad de trabajar con una
copia idéntica y reproducible del sistema vulnerado con la seguridad de que la
informacion original no corre riesgo de modificacion, voluntaria o involuntaria

durante la investigacion.

Sin embargo, antes de realizar la copia es necesario considerar la existencia de
las areas HPA (Host Protected Area) o DCO (Device Configuration Overlay), estas
areas en el disco duro son sectores utilizados por los fabricantes de hardware para
almacenar informacion de configuracion de sus productos, en este caso del disco
duro. Otro de los pardmetros que deben ser considerados antes de realizar la
copia idéntica es acceder al medio de almacenamiento digital en modo de solo
lectura, para evitar cualquier tipo de modificacion en el original durante el proceso
de copiado. Existen diferentes herramientas que permiten realizar las imagenes
forenses que toman esta consideracion de forma automética, lo cual se traduce en
menor gasto de recursos en este proceso. Este paso implica documentacion de

los procedimientos realizados y las herramientas utilizadas.

Una vez que se cuenta con la imagen forense se debe aplicar una funcion hash a
dicha imagen con el fin de contar con evidencia documental del contenido original

de la imagen.

El ultimo proceso de la fase de Preservacion es el aseguramiento de la imagen
forense, este proceso implica un control total del acceso y manejo de la copia
original y es de fundamental importancia para garantizar la integridad,
disponibilidad y confidencialidad de la informacién a investigar. Se debe asignar a
un responsable de la copia original quien tiene como tarea principal realizar copias
idénticas de la primera imagen forense vy distribuirlas al equipo de investigacion

cada vez que estos la soliciten.
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Es necesario que se cuente con registros que documenten quién accede a la
primera copia original, con qué intenciones y qué acciones realiza con dicha copia
y qué herramientas utiliza. Por lo general la Gnica accion permitida es realizar
copias idénticas, asi mismo se debe registrar quien obtiene dichas copias. Otros
datos que forman parte del registro son nombres, fecha, hora y firmas de entrega y

recepcion.

A manera de resumen, la siguiente Tabla 2.2 condensa los procedimientos

fundamentales en la fase de preservacion.

Tabla 2.2 Procesos de la fase de preservacion.

Proceso Realizado

Esterilizacion de medios de almacenamiento

Identificacion de HPA o DCO

Obtencion de imagenes forenses

Documentacion de la salida de la funcion hash aplicada a la imagen

forense

Generacion de copias idénticas de la imagen forense

Custodia de la primer imagen forense

Una vez que las imagenes forenses son obtenidas es posible comenzar a analizar
la informacion contenida en ellas. Dicho proceso representa una nueva fase en la

investigacion, la fase de Analisis.

2.3.3. Andlisis.

Cuando el computo forense es utilizado en la investigacion de un delito

informatico, o en la investigacion de un incidente de seguridad, la fase de Analisis
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juega un papel muy importante, debido a su complejidad y los retos que
presenta, sin embargo decir que es la fase mas importante de la investigacion
seria irresponsable. Todas las fases tienen la misma importancia, ya que si alguna

no es realizada correctamente toda la investigacion puede fracasar.

Esta fase se compone de los procesos necesarios para encontrar la evidencia
digital que servira como elemento probatorio legal dentro de un juicio, segun
corresponda. Estos procesos pueden agruparse en dos categorias: busqueda y

analisis.

Por lo tanto es posible decir que la fase de Andlisis se compone de aquellos
procesos necesarios para buscar la informacion contenida en los sistemas de
informacion (archivos de texto, imagen, video, audio, entre otros.) y de los
procesos necesarios para analizar la informacién encontrada. En ciertos casos es
posible encontrar informacién que por si misma no podria ser considera como
prueba de un ilicito pero al correlacionarla con otros elementos de informacién
puede ser posible consolidar dicho conjunto informacion como evidencia digital

robusta y usable.

El primer paso dentro de la fase de Analisis es la verificacion de la integridad de la
imagen obtenida, cuando la imagen forense es entregada para su andlisis se
entrega con un documento que entre la informacién contenida se encuentra el
valor del hash de la imagen. La comprobacion y documentacion de dicho valor es
fundamental para iniciar el andlisis, debido a que si éste no corresponde con el
valor original los resultados obtenidos al analizar la imagen carecen de

confiabilidad.

El siguiente paso es identificar cada particion existente en el dispositivo de
almacenamiento a investigar, tambien se debe de tomar en cuenta las particiones
anteriores, si es que existe registro de ellas. Asi mismo, este andlisis da paso a un
proceso de busqueda, si existen varias particiones es posible buscar informacién

que pudiese estar contenida en el espacio entre tales particiones.
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Una vez que se han analizado las particiones existentes en la imagen forense es
necesario tomar en cuenta la existencia de HPA (Host Protected Area) o DCO
(Dymanic Configuration Overlay) para buscar informacion en dichas areas del que
pudiera estar oculta. La existencia del HPA o del DCO debe ser documentada en
la fase de preservacion y se debe informar de su existencia en la documentacion
de entrega de la imagen forense. Es importante tomar estas areas del disco duro
en cuenta ya que los fabricantes las utilizan para almacenar datos de
configuracion  de los dispositivos pero pueden ser usados para ocultar

informacion.

Hasta este punto, toda la informacion encontrada, segun corresponda, en el
espacio entre particiones y en el HPA o en DCO debe documentarse para su
posterior clasificacion, la clasificacion de los archivos encontrados se describe

mas adelante. Todos los archivos encontrados deben ser clasificados.

Continuando con los procesos de esta tercera fase, la fase de Andlisis, el siguiente
paso a realizar es la identificacion del sistema de archivos. Esta identificacion del
sistema de archivos permite corroborar la informacion recabada en la fase de
Identificacion, es decir, si en la fase de identificacién se documentd que el equipo
vulnerado es una estacion de trabajo con sistema operativo Windows, el analisis

del sistema de archivos debe permitir confirmar o refutar dicha aseveracion.

Una vez identificado el sistema de archivos se procede a identificar el sistema
operativo y las aplicaciones instaladas en el sistema. Al identificar estos elementos
es posible realizar un analisis de los archivos relacionados con el sistema
operativo y las aplicaciones instaladas para descartar aquellos archivos que no

han sido modificados y no tienen relacién con el incidente de seguridad.

Es posible descartar estos archivos al comparar los valores de funciones hash de
los archivos en la imagen forense con los valores de los mismos archivos
instalados en un equipo que no ha sido atacado. Esta comparacion permite
identificar aquellos archivos que no pertenecen a una instalacion tipica de un

sistema operativo o alguna aplicacion, donde un instalacion tipica es aquella que
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contiene solo los archivos necesarios del sistema operativo o0 aplicaciones
instaladas por él usuario y donde los archivos no han sido modificados de alguna
manera, de tal forma que al comprar es posible encontrar archivos fuera de lugar

o archivos modificados y es posible sefialarlos como archivos sospechosos.

Estos archivos sospechosos pueden ser el resultado de algun malware, por lo que
es necesario realizar una revision antivirus con software especializado, esto es
con el fin de identificar puntualmente aquellos archivos que son residuo del

ataque o forman parte del mismo.

Continuando con la fase de Andlisis, el siguiente paso es la recuperacion de
aguellos archivos que han sido borrados, cuando sea posible. Generalmente los
archivos eliminados tienen el potencial de convertirse en evidencia digital, ya que
los atacantes tratan de borrar sus huellas y el borrado de archivos incriminatorios
es basico. Todos los archivos recuperados deben considerarse como

sospechosos.

El siguiente proceso a realizar es la busqueda de informacion oculta, se deben
revisar el espacio fragmentado en el disco duro, los campos reservados en
sistema de archivos y los espacios etiquetados como dafiados por el sistema de

archivos.

El siguiente paso es la recoleccion de archivos existentes. Todos los archivos que
estén almacenados en el sistema deben ser analizados para buscar alguna
correlaciéon con el incidente de seguridad. Aquellos archivos que no puedan
relacionarse con el ataque son catalogados como archivos sin relacién y se
documentan. Cuando un archivo almacenado en el sistema se encuentra
protegido debe considerarse como potencialmente analizable y se debe tratar de
acceder para revisar su contenido. Cuando no es posible acceder a la informacion

protegida, este tipo de archivos se convierten en archivos sospechosos.

Es necesario realizar una clasificacion de archivos con el fin de contar con una
correcta documentaciéon de los hallazgos encontrados, ademas de que la

clasificacion es de gran ayuda cuando se analizan los archivos. Esta clasificacion
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debe contemplar los rubros para archivos dafinos, sospechosos, inocuos, Yy

potencialmente analizables.

Los archivos dafiinos son todos aquellos relacionados con malware conocido, en
caso de que el equipo se encuentre infectado, el andlisis en busca de virus, y el
filtrado de archivos buenos conocidos da como resultado la identificacion estos
archivos dafinos, que al identificarlos pueden brindar pistas sobre cémo ocurrié la

violacion de seguridad.

Los archivos sospechosos pueden ser aquellos que tiene una extension que no
corresponde a su contenido, que estan en algun directorio que no corresponde al
tipo de archivo, los archivos protegidos que no ha sido posible descifrar, diferentes
tipos de registro, correos electronicos, y cualquier archivo que pueda ser
relacionado con la violacion de seguridad o que pueda tratarse de malware
desconocido, entre otros. En esta clasificacion se encuentran aquellos archivos
que fueron recuperados después de ser eliminados, los ocultos, aquellos alojados

en el espacio entre particiones y los almacenados en el HPA o en el DCO.

Los archivos inocuos, o buenos, son aquellos que no tienen relacién con el caso o

gue forman parte del sistema operativo o aplicaciones y no han sido modificados.

Y por ultimo entre los archivos potencialmente analizables se encuentran los

archivos protegidos antes de definir si es posible acceder a ellos.

Una vez que se ha recolectado toda esta informacién es necesario analizarla,
buscando patrones de conducta que puedan delatar algin comportamiento
anormal en el sistema, o buscar registros de acceso y uso por alguna persona no
autorizada, documentos de texto, correos electronicos, imagenes, registros de

llamadas, cualquier archivo que pueda revelar algun dato Gtil para la investigacion.

Realmente es bastante complicado ofrecer un algoritmo para el analisis de los
archivos sospechosos, debido a que cada sistema es diferente, y cada violacion a
la seguridad también lo es. De tal modo que dependiendo del caso a investigar,

las circunstancias del sistema, la informacién y la planeacion con que se cuente
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esta fase de Analisis varia en cada caso y diferentes algoritmos son utilizados
para procesar la informacion recabada. Una vez terminado el analisis los
resultados obtenidos determinan la validez de la hipétesis planteada en la fase de
Identificacion. Si la hipotesis es validada correctamente el siguiente paso es
establecer una linea de tiempo para ubicar los hallazgos encontrados y mostrar su
correlacion. Si los resultados encontrados no validan la hipétesis es necesario

replantear la investigacion y comenzar nuevamente.

Cuando los archivos comprometidos encontrados son tantos que sobrepasen la
posibilidad de plasmarlos en una linea temporal, los registros documentales de
sus hallazgos brindan la validez suficiente para respaldar la evidencia digital
encontrada y es posible presentarla en el informe. La correcta documentacion de
todos los hallazgos es fundamental para conformar un informe ejecutivo y apoyar

en el proceso legal.
La Tabla 2.3 muestra los procesos a realizar en la fase de analisis.

Tabla 2.3 Procesos de la fase de analisis.

Proceso Realizado

Verificacion de integridad de la imagen

forense

Identificacion de las particiones actuales y anteriores

Deteccion de informacién en los espacios entre particiones

Detecciéon de un HPA

Identificacion del sistema de archivos

Determinacion del sistema operativo y aplicaciones instaladas

Filtrado de archivos buenos conocidos

Revisidon antivirus

Recuperacion de archivos borrados

Recuperacion de informacion escondida

Identificacion de archivos existentes y archivos protegidos

Clasificacion de archivos
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Consolidacién de archivos potencialmente analizables y sospechoso

Anélisis de archivos

Obtencién de archivos comprometidos

Creacion de linea de tiempo

2.3.4. Presentacion.

Esta es la ultima fase dentro de una investigacion de computo forense, esta
conformada por los procesos relacionados con la presentacion de la
documentacion generada en el transcurso de la investigacion y la presentacion de
los resultados obtenidos, asi como de una interpretacion de dichos resultados.
Esta interpretacion responde a las preguntas planteadas al inicio de la
investigacion, de tal modo que dictamina, cuando es posible, quién realizé el
ataque al sistema, como lo hizo, qué archivos afectd, y cuando ocurrié el evento.
Donde esta interpretacion es respaldada por la evidencia digital encontrada y toda

la documentacion generada.

Cabe destacar que existen varios tipos de informes utilizados para presentar los
resultados obtenidos y cada informe estd en funcion del objetivo de la
investigacibn que se realiza. Entre estos informes se encuentran el informe

ejecutivo, el técnico, el informe pericial, y el contra informe.

El informe ejecutivo tiene como principal objetivo transmitir los resultados de la
investigacion de forma clara y concisa, omitiendo los detalles técnicos de la
investigaciéon y utilizando un lenguaje claro y cotidiano. Este tipo de informe esta
dirigido a la alta gerencia de las empresas que han solicitado una investigacién de
este tipo con la intencion de conocer el estado de sus sistemas después de un

ataque.
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Los informes técnicos son aquellos que contienen detalladamente todos los
procedimientos realizados durante la investigacion, las herramientas usadas y los
resultados obtenidos, estos informes estdn dirigidos a personas altamente

capacitadas en computo forense.

Los contra informes tienen como objetivo refutar los resultados obtenidos en la
primera investigacion al realizar una segunda investigacion con un equipo
diferente y sin relacion al primero, es necesario que el informe presente de manera
detallada toda la informacibn documental generada durante el proceso de
investigacion para poder respaldar los resultados obtenidos y asi refutar o validar

el primer informe.

Por altimo los informes periciales son aquellos que estan dirigidos a un juez y son
el resultado de una investigacion con el objetivo principal de tomar acciones

legales en contra de los responsables del ataque a los sistemas.

Estos informes periciales estan constituidos principalmente por tres rubros, el
primero de ellos esté relacionado con la descripciéon del estado de la persona u
objeto en estudio, esta descripcion debe ser realizada por el perito o experto quien

realiza la investigacion.

La segunda parte del informe pericial contiene una explicacion detallada de las
diferentes operaciones relacionadas para obtener el informe y del método
cientifico que se ha empleado en la investigacion, asi como los resultados

obtenidos.

La tercer y ultima parte del informe pericial contiene las conclusiones de la

investigacion por parte del perito o experto y sus observaciones generales.

Una vez que el informe esta terminado el investigador debe presentarlo ante el
juez para su ratificacion, y de ser necesario, el investigador debe aclarar cualquier

término al juez.

La Tabla 2.4 muestra los diferentes tipos de informes, a quien van dirigidos y su

objetivo principal.
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Tabla 2.4 Tipos de informes.

Informe Dirigido a Objetivo Lenguaje

Ejecutivo Alta Gerencia Mostrar el estado del Cotidiano,
sistema después de un | simplificado. Sin
incidente de seguridad | tecnicismos.
para evaluar dafos.

Técnico Expertos en computo | Detallar los procesos Técnico

forense realizados y los

resultados obtenidos.

Contra informe | Alta Gerencia Corroborar o desmentir | Cotidiano,

los resultados de una

simplificado. Sin

primera investigacion. | tecnicismos.
Pericial Corte Presentar evidencias Simplificado,
en un proceso legal. con términos
legales y algun
tecnicismo.
Estas son las fases generales del cémputo forense, la mayoria de las

investigaciones toman en cuenta las consideraciones mencionadas anteriormente,

y a pesar de que se clasifiquen a todos estos procesos de manera diferente, los

pasos generales son los mismos, se persigue el mismo objetivo.

Es posible resaltar que uno de los puntos fundamentales dentro de una

investigacion de computo forense es la correcta documentacion de todos los

procedimientos y resultados. La importancia de este punto se remarca en la

metodologia presentada en el siguiente capitulo.
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2.4. El computo forense como herramienta para la persecucion del delito.

Las caracteristicas del computo forense permiten que esta disciplina pueda ser
utilizada para perseguir y combatir delitos informaticos. Actualmente, esta
herramienta computacional es usada alrededor del mundo para combatir a los
cibercriminales que en los ultimos afios han encontrado en Internet un vasto

campo de accidn para cometer ilicitos.

Cuando una investigacion de este tipo es realizada correctamente, las
posibilidades de procesar a estos delincuentes por sus crimenes son bastante
altas a pesar de la poca preparacion que existe en las legislaciones mundiales

para combatir este tipo de ilicitos.

Un ejemplo de esta falta de preparacion es la aceptacion de evidencia digital como
evidencia véalida en un proceso legal, sin embargo, cada dia este tipo de evidencia
alcanza una mayor aceptacion en los tribunales como un tipo de evidencia
aceptada y la tendencia es que a mediano plazo pueda ser aceptada como valida
en cualquier parte del mundo, a pesar de la resistencia al cambio de algunos

jueces, por ejemplo.

La situacion de los proximos afios requerird de expertos en computo forense para
proteger tanto a sociedad como gobiernos del cibercrimen que,
desafortunadamente, seguira existiendo, cada vez mas fuerte y con mayor alcance

global.
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Capitulo 3 Metodologia para la investigacion de delitos informdaticos con
base en el computo forense

Hacer uso de una metodologia durante el desarrollo de cualquier actividad genera
ventajas. Una de estas ventajas es la estandarizacion de procesos Yy
procedimientos, la cual permite la revisién de los mismos y facilita la identificacion

de errores y oportunidades de mejora.

Estos procesos y procedimientos estandarizados permiten el desarrollo de
actividades especializadas de una manera ordenada gracias a la serie de pasos

definidos a realizar que son contemplados en la metodologia.

En este capitulo se presenta una guia estructurada para desarrollar una
investigaciéon de incidentes de seguridad de la informacion que pueden ser
considerados como delitos informéticos, basada en los principios del cémputo

forense.

En esta guia se contemplan las cuatro principales fases de esta disciplina,
Identificacion, Preservacion, Analisis y Presentacion. Asi mismo se contempla una

fase previa de preparacion para la investigacion.

En el desarrollo de cada fase se presenta de manera puntual los pasos a ser
desarrollados y las herramientas documentales que deben ser tomadas en cuenta

para realizar la actividad de investigacion de manera adecuada.

3.1. Generalidades de la metodologia.

Una metodologia es un conjunto de métodos que son implementados con el fin de
realizar una investigacion cientifica'’. Estos métodos son aquellos procedimientos
que de manera objetiva y precisa son capaces de producir resultados repetibles y
verificables en una investigacion al ejecutarlos de manera sistematica, esta
manera de llevar a cabo un estudio da como resultado una metodologia de

investigacion.

' Definicién de la Real Academia Espafiola. http://lema.rae.es/drae/?val=metodolog%C3%ADa
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Las metodologias de investigacion son herramientas que facilitan el estudio de
diversos problemas, que pertenecen a una misma area, gracias a que es posible
seguir una guia para realizar dicha investigacion, donde la guia es independiente
al problema, de tal modo que sin importar que los problemas a estudiar sean

diferentes, la guia para su estudio es la misma.

Esta caracteristica es una ventaja cuando se pretende investigar delitos
informaticos, ventaja que se traduce en una reduccion en el tiempo de la
investigacion ya que la metodologia a utilizar es la misma para cada delito que se

presente y se requiera estudiar.

Otra de las ventajas del uso de una metodologia es que permite una facil
identificacion del objeto de estudio, asi como del propdsito del estudio, el sujeto a
quien va dirigido el estudio, el sujeto que realiza el estudio y los alcances del
mismo. Toda esta ayuda se traduce en una reduccion de tiempos y en una
agilizacion de los procesos relacionados con la preparacion necesaria antes de

iniciar la investigacion.

Una ventaja mas que se obtiene al implementar una metodologia de investigacion
es la reduccion de recursos invertidos en la analisis de un problema ya que la
metodologia sefala las pautas a seguir de una manera clara y precisa, lo que se

traduce en un menor tiempo al investigar un caso.

De tal modo que lo que se busca alcanzar con la implementacion de este tipo de
herramientas es aumentar la eficiencia de los resultados obtenidos en el estudio
de diferentes objetos, facilitar la investigacidon de los mismos y contar con un

registro de todo lo que se realiza durante el estudio de un caso.

Debido a que existe una gran variedad de casos que pueden ser investigados con
ayuda de una metodologia basada en el computo forense es necesario acotar el
universo de los mismos con la intencion de ofrecer una solucion efectiva que
pueda ser implementada sin la necesidad de realizar grandes modificaciones en el
estudio de delitos informaticos que atenten contra la informacion de los sistemas

gue cumplan con el perfil que se desarrolla en el siguiente subtema.
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3.2. Una metodologia para redes LAN.

Gracias a las redes de datos es posible compartir informacion y hacer uso de
multiples tipos de servicios que son proveidos por diferentes maquinas que
pueden estar en una misma habitacion o al otro lado del mundo. Estos grandes
sistemas de coémputo que facilitan la vida al permitir este intercambio de
informacion también acentuan la dificultad de realizar investigaciones basadas en

computo forense.

Es muy distinto realizar una investigacion de este tipo a un incidente ocurrido en
una red con un par de estaciones de trabajo a investigar un incidente ocurrido en
la red de un campus universitario. Entre mayor sea el nimero de subredes y
equipos involucrados en un incidente de seguridad informatica mayor es el nivel
de complejidad de la investigacion y mayor es la capacitacion y experiencia que

debe tener un investigador para realizar dicho andlisis.

Es debido a esta consideracion que la metodologia aqui propuesta esta
optimizada para la investigacién de incidentes ocurridos en sistemas que cumplan

con el siguiente perfil:

‘redes de propiedad privada que se encuentran en un solo edificio o en un
campus de pocos kilbmetros de longitud. Utilizadas para conectar

computadoras personales y estaciones de trabajo™®

Es decir, redes de area local (LAN por sus siglas en inglés). La idea detras de
trabajar con este tipo de redes de datos es que este proyecto sirva de apoyo en
las investigaciones dedicadas a identificar al infractor de los delitos informaticos en

las pequefias y medianas empresas.

De tal modo que esta metodologia puede ser utilizada por personal con un nivel

bajo de especializacién en cémputo forense, como puede ser un administrador de

'® Redes de Computadoras, Andrew S. Tanenbaum. Pag. 16
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red, un desarrollador de software, o incluso un estudiante de ingenieria en
computacion (o carreras afines) que curse los Ultimos semestres. Sin embargo es
preciso mencionar que los perfiles mencionados pueden llegar a obtener
resultados parciales o incompletos debido a su falta de experiencia, ya que esta

caracteristica es un factor importante que ayuda en este tipo de investigaciones.

Asimismo es pertinente mencionar que el material aqui desarrollado le permite a
este tipo de personas iniciarse en el campo del computo forense ya que brinda
una guia de facil acercamiento que al paso del tiempo y el uso constante de la
metodologia les permitird adquirir la experiencia necesaria para obtener cada vez

mejores resultados.

Asi, la experiencia del investigador es fundamental para llevar a buen puerto una
investigacion, cualidad que puede traducirse en una menor cantidad de recursos
invertidos en la investigacidon, una mejor interpretacion de los resultados e incluso

la obtencion de resultados concluyentes.

Esta herramienta por si misma no resuelve investigaciones, ofrece una guia para
el desarrollo de las mismas. Aunado a dicha guia se ofrece la posibilidad de contar
con materia prima que un investigador experimentado podria convertir en
evidencia digital e incluso resultados contundentes. Esta materia prima son las

imagenes forenses.

Esta metodologia hace un gran énfasis en la obtencion de las imagenes forenses,
de tal modo que si es seguida al pie de la letra es altamente probable que la
imagen obtenida sea igual de util para obtener resultados contundentes sin

importar el grado de experiencia del investigador.

De tal modo que si una empresa decide realizar la investigacion por su cuenta y
no obtiene resultados satisfactorios con su equipo de investigacion, puede solicitar
los servicios de un equipo profesional de investigadores forenses quienes no
tienen que partir de cero para realizar la investigacion ya que previamente se
obtuvieron las imagenes forenses y se espera que el proceso de adquisicién de

las imagenes se encuentre bien documentado.
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Cabe sefalar que de la misma manera en que esta metodologia puede ser
utilizada en casos como los ya mencionados, con ciertas modificaciones, puede
servir también para investigar otro tipo de incidentes que involucren redes de
computadoras mas grandes u otros sistemas que no compartan el perfil antes
descrito. Las adecuaciones necesarias estaran en funcion de las caracteristicas
del sistema a investigar y es deber del investigador ajustar la herramienta para
gue pueda ser aprovechada en tales entornos.

3.3. Metodologia propuesta.

La metodologia para la investigacion de delitos informéticos aqui presentada
contempla un escenario donde la seguridad informatica de un sistema conectado a
una red LAN ha sido vulnerada y dicha violacion representa una problematica
considerable para la empresa ya que informacion sensitiva ha sido afectada. Esta
exposicion de la informacién requiere de una investigacion para que los

responsables enfrenten consecuencias legales.

La metodologia presenta una serie de pasos a seguir para investigar el incidente
de seguridad. Estos pasos recorren las principales fases de una investigacion
basada en cémputo forense y contempla los siguientes roles para las personas

involucradas en todo el proceso de investigacion:

e Responsable de la empresa: persona quien solicita la investigacion basada

en cémputo forense y es quien tiene la autoridad para conceder
autorizacion para que inicie la investigacién, asi mismo es la persona a

quien se le entregan los resultados de la investigacion.

e Lider de la investigacidn: principal investigador y primer responsable del
manejo de la informacién de la empresa.

¢ |nvestigador: miembro del equipo de investigacién.
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e Custodio de la informacién: persona encargada de garantizar la

confidencialidad, integridad y disponibilidad de la cadena de custodia de

todos los activos que estén relacionados con la investigacion.

Las actividades que realiza cada uno de estos roles son detalladas a lo largo de la
metodologia en cada uno de los procesos existentes: preparacion, identificacion,

preservacion, andlisis y presentacion.

La metodologia estd formada por una serie de recomendaciones y ofrece un
conjunto de formatos que auxilian en el proceso documental en todas las fases de
la investigacion, ademas de que ofrecen una guia para tomar en cuenta diferentes

datos en cada proceso.

A continuacién se presenta la metodologia dividida en los cinco procesos antes

mencionados.

3.3.1. Proceso de preparacion.

Este proceso tiene como propdsito preparar un ambiente adecuado para llevar a
cabo una investigacion en computo forense de manera adecuada, este ambiente
debe sequir ciertas consideraciones para garantizar que sus caracteristicas no
intervienen con el curso de la investigacion ni con los resultados que se obtienen

al manejar la evidencia digital.

Este ambiente adecuado para la investigacion en cémputo forense esta formado
por dos elementos. El primer elemento es la creacion de una estacion de trabajo
con todas las herramientas forenses que pueden ser utilizadas para realizar la
investigacion. El segundo elemento consiste en documentar el proceso
esterilizacion de las unidades de almacenamiento a ser utilizadas para almacenar

las imagenes forenses.
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Estacion de trabajo.

Para la creacion de una estacion de trabajo se debe tomar en cuenta las

siguientes recomendaciones:

e La eleccién del sistema operativo debe estar en funcion de las herramientas
especializadas a utilizar.

e El sistema operativo y todas las aplicaciones deben contar con las ultimas
actualizaciones y parches de seguridad.

e El equipo debe tener un antivirus actualizado, firewall, ademas de las
herramientas de seguridad que se consideren necesarias para garantizar la
integridad de la evidencia analizada.

e Contar con respaldo documental de las aplicaciones instaladas utilizadas en

la investigacion.

Para apoyar el respaldo documental de las aplicaciones es posible aplicar el
formato PREIN-APP-01 (Véase la tabla 3.1).

Tabla 3.1 Formato PREIN-APP-01.

Formato PREIN-APP-01

Contiene informacion sobre las aplicaciones utilizadas en la investigacion.

Nombre de la aplicacion

Desarrollador

Versiéon

Hash MD5 del instalador

Hash MD5 del ejecutable

Fuente de descarga

Fecha de instalacion

Contar con esta informacién es de utilidad cuando se requiere respaldar el uso de

aplicaciones legitimas utilizadas en una investigacion.
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El siguiente elemento de la fase de preparacion es la esterilizacion de las
unidades de almacenamiento destinadas a alojar las imagenes forenses, archivos

de volcado de memoria, entre otros, de los sistemas a investigar.

Pala la documentacion de este proceso se ofrece un formato (véase la tabla 3.2)

disefiado para recopilar la informacion necesaria para cada dispositivo a utilizar.

Tabla 3.2 Formato: PREIN-EDA-0O1.

Formato: PREIN-EDA-01
Este formato contiene informacion relacionada con el dispositivo de
almacenamiento esterilizado, técnica de borrado y md5 de la unidad.

Informacién del dispositivo

Marca/modelo

NUmero de serie

Capacidad

Descripcion

Informacién sobre la esterilizacion

Aplicacién utilizada

MD5 de la aplicacion

Algoritmo utilizado

Numero de pasadas

Fecha y hora de la esterilizacion

Responsable de la esterilizacion

Firma del responsable

Existen diferentes aplicaciones en el mercado que permiten hacer este tipo de
esterilizaciones, o borrado seguro. Sin importar qué aplicacion sea usada es
necesario que se recopile la informaciébn mencionada en el formato para contar

con un respaldo documental.

La importancia de la preparacion de una estacion de trabajo y esterilizar diferentes
dispositivos de almacenamiento radica en estar preparados para iniciar cualquier
investigacion en computo forense y garantizar que los elementos empleados no

intervienen en los resultados obtenidos.

Estos elementos, preparacion de una estacion de trabajo y la esterilizacion de

dispositivos de almacenamiento deben ser realizados por el equipo de
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investigadores, y supervisados por el lider de la investigacion. Al desarrollar

ambos elementos se concluye con el proceso de preparacion.

3.3.2 Proceso de identificacion.

El proceso de identificacion es el primer proceso relacionado directamente con la
investigacion. Tiene como objetivo ofrecer un panorama lo mas claro posible sobre

la situacion del sistemay los activos informaticos afectados.

El primer paso que debe realizarse es la redaccion de una carta donde se exprese
la autorizacién por parte del responsable de la empresa para que el equipo de
investigadores pueda iniciar con los procedimientos de recoleccién de informacion
y anadlisis de evidencia. Este documento es muy importante y ninguna

investigacion deberia realizarse sin una autorizacion por escrito de por medio.
La tabla 3.3 muestra un ejemplo de una carta de autorizacion.

Tabla 3.3 Ejemplo de una carta de autorizacién.

Carta de Autorizacion de Inicio de la Investigacion

Fecha: (dd) de (mes) de (afio)

Por medio de la presente se concede autorizacion expresa por parte del
representante de la empresa (Nombre de la Empresa), (Nombre del
responsable), al equipo de investigacion liderado por, (Nombre del lider del
investigacion), para iniciar la investigacion en computo forense con identificador:
(Identificador de la investigacion).

La investigacion contempla la revision de la estacion de trabajo (Marca/modelo)
con numero de serie: (NUumero de serie). Con disco duro marca: (Marca del
disco duro) modelo: (Modelo del disco duro) con capacidad de: (Capacidad de
almacenamiento) y numero de serie: (Numero de serie del disco duro).

Asi mismo, el representante de la empresa se compromete a apoyar y proveer
todas las facilidades necesarias al equipo de investigacion para que éste pueda
llevar cabo la tarea sin complicaciones.
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Firma del representante de la empresa Firma del lider de la investigacion.

Los elementos importantes de la carta de autorizaciéon son el nombre y firma del
responsable de la empresa y del lider de la investigacion, la fecha y el identificador
de la investigacion. Este ultimo elemento sirve como referencia para agrupar todos
los elementos de informacion generados durante la investigacion. El identificador
puede estar compuesto por el nombre del caso, la fecha y algin elemento que

identifique a la empresa o entidad que este siento investigada.

El identificador de la investigacidbn es Unico y debe ser usado en todos los
formatos utilizados en la investigacion, concatenandose al final del nombre de

cada formato.

El siguiente punto a desarrollar es la presentacion de un documento donde se
exprese el compromiso de realizar un manejo adecuado de la informacién por
parte del equipo de investigacidn. La tabla 3.4 muestra un ejemplo de una carta de

confidencialidad que plasma por escrito dicho compromiso (véase la tabla3.4).

Tabla 3.4 Ejemplo de una carta de confidencialidad.

Carta de Confidencialidad.

Fecha: 7 de mayo de 2013

Por medio de la presente, el equipo de investigacion liderado por (Nombre del
lider del investigaciéon) se compromete a respetar la privacidad de la
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informacion, relacionada con la empresa (Nombre de la Empresa), al

considerarla como estrictamente confidencial y de uso exclusivo a los procesos

relacionados con la investigacion en computo forense (ldentificador de la

investigacion), por lo cual, el equipo de investigacion integrado por (Nombre del

lider del investigacidon) se abstendra a divulgarla, publicarla, distribuirla a

terceros, utilizarla en provecho propio, y de conservar copias, respaldos totales o
parciales, ya sean electrénicos o fisicos, sin la autorizacion del representante de

la empresa.

Nombre y firma del lider de la Nombre y firma del representante de la

investigacion empresa

Después de haber presentado y firmado ambas cartas se debe documentar la
informacion del personal que conforma al equipo de investigacién. Debido a la
necesidad de tener identificada a cada persona que se involucra en la

investigacion se ofrece el formato IDE-EIF-01 (véase la tabla 3.5).

Tabla 3.5 Formato IDE-EIF-01.

Formato IDE-EIF-01
Formato con la informacién de los integrantes del equipo asignado a la
investigacion forense.

Identificador del investigador EIF-DRGV-19981101
Nombre Demian Garcia

Rol en la investigacion Lider de la investigacion
Firma

Identificacion con fotografia
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Una vez firmadas las cartas y presentado el equipo de investigacion es posible dar
inicio a la investigacion. El siguiente paso es realizar un perfil sobre el caso a
investigar. El formato IDE-INV-01 esté disefiado para recopilar informacion general

sobre la investigacion (véase la tabla 3.6).

Tabla 3.6 Formato IDE-INV-01.

Formato IDE-INV-01
Informacion general sobre la investigacion.

Identificador de la investigacion

Tipo de incidente

Activo afectado

Fecha de inicio

Investigador asignado

Datos generales de la empresa afectada

Nombre

Giro

Direcciéon

Director General

Contacto

Firma del Director General

Identificacion oficial con fotografia

El formato IDE-INV-01 proporciona un panorama general de la investigacion en
curso, el valor del campo “Identificador de la investigacion” debe ser el mismo

utilizado en las cartas de autorizacion y confidencialidad.

El siguiente paso a realizar es la recopilaciébn de informacion relacionada al
incidente. Esta informacion es proporcionada directamente del usuario del sistema
afectado a través de una entrevista, las respuestas que proporcione son utilizadas
para formular una primera hipétesis y trazar un plan de accién. El formato IDE-
ISE-01 (véase la tabla 3.7) esta disefiado para recopilar la informacion de cada

empleado relacionado con el incidente, especialmente las personas entrevistadas.

Tabla 3.7 Formato IDE-ISE-01.

Formato IDE-ISE-01
Informacion de los empleados de la empresa afectada

Empleado 1

Nombre ‘
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Puesto

Descripcion de actividades

Firma

Identificacion con fotografia

Todas personas mencionadas en este documento al momento de firmarlo
aceptan que la informacién aqui recabada es veridica.

Las respuestas de la entrevista deben ayudar a establecer una hipétesis que
explique qué fue lo que paso y permita disefiar un plan de accion. Las siguientes
preguntas pueden ser utilizadas en la entrevista, es posible afadir o suprimir

iNnCisos si se considera necesario.

a) ¢, Qué activo informatico se vio afectado en el incidente de seguridad?

b) ¢ Dénde se encuentra alojado dicho activo (ubicacion fisica del dispositivo)?

c) ¢, Quién es el responsable del equipo en el que el activo se encuentra alojado?
d) ¢ Quién tiene acceso a tal equipo?

e) ¢El equipo se encuentra conectado a una red?, de ser asi ¢Cual es la
informacion relacionada con la red?

f) ¢ Cual fue la respuesta al incidente?, ¢ Quién se encargd de realizarla?, ¢ Qué se
hizo?

g) Al inicio de la investigacion, ¢ El equipo se encuentra encendido o apagado?

Las respuestas a estas preguntas pueden ser condensadas en los formatos IDE-
AIT-001, IDE-HWD-001, IDE-HWF-01, IDE-RED-01, IDE-RI-01 (véase la tabla
3.8), segun corresponda. El uso de cada formato corresponde a la investigacion

en progreso y no es mandatorio la implementacién de todos ellos.

Tabla 3.8 Formatos para activos de informacion.

Formato IDE-AIT-001
Este formato contiene informacion relacionada al activo informatico que se ha
visto afectado (un formato por cada activo)

Identificador del activo

Tipo de activo

Extension

Software asociado

Descripcion
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Usuarios con acceso al archivo

Equipo en el que esta ubicado (id del dispositivo)

Responsable del activo

Formato IDE-HWD-001

Este formato contiene informacion relacionada al dispositivo involucrado en un

incidente de seguridad.

Tipo de dispositivo

Estacion de Trabajo (PC)/(Notebook)

Identificador del
dispositivo

Marca/Modelo

Caracteristicas Generales

Disco Duro asociado al equipo(1)

Identificador del disco
duro

Marca

Modelo

NUmero de serie

Capacidad de
almacenamiento

Tipo de Interfaz

Ubicacién del equipo

Area a la que pertenece

Empresa/Organizacion

Direcciéon

Informacién adicional

Responsable del equipo

Nombre del responsable

Nombre de usuario

Puesto

Correo electrénico

Teléfono

Descripcién de
actividades

Conectividad

Red a la que se conecta
el equipo

Tipo de conexion

Formato: IDE-HWF-01

Este formato contiene informacion relacionada al dispositivo involucrado en un

incidente de seguridad.

Tipo de dispositivo

| Memorias flash/Discos duros externos
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Identificador del
dispositivo

Marca/Modelo

NUmero de serie

Capacidad de
almacenamiento

Tipo de Interfaz

Ubicacion del equipo

Area a la que pertenece

Empresa/Organizacion

Direcciéon

Informacion adicional

Responsable del equipo

Nombre del responsable

Puesto

Correo electrénico

Teléfono

Descripcion de
actividades

Formato: IDE-RED-01

Este formato contiene informacion relacionada a la red y su administracion

Tipo de red

LAN

Tipo de conexion

Topologia de red

NUmero de equipos conectados

ISP

Administrador de la red

Nombre

Correo

Tel

Comentario

Formato: IDE-RI-01

Este formato contiene la informacién relacionada a la respuesta que se le dio al
incidente, en caso de que esta exista.

Datos del encargado de responder al incidente

Nombre

Puesto

Contacto

Informacion de la re

spuesta al incidente

Descripcion de la respuesta

Procedimientos realizados
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Herramientas utilizadas

Bitacoras relacionadas

Comentarios adicionales

En caso de que se identifiquen diferentes activos en el transcurso de la

investigacion se debe utilizar un formato por cada activo informéatico identificado.

Si el equipo a analizar se encuentra encendido al inicio de la investigacion se debe
comenzar a recolectar evidencia inmediatamente, dejando a un lado el
planteamiento de la hipotesis. En el proceso de Preservacion se especifica
puntualmente el tipo de informacién que debe buscarse y recolectarse cuando se
presente esta situacion. Una vez que se complete la recoleccion de los datos

sefalados es posible retomar el punto faltante del proceso de Identificacion.

El dltimo paso del proceso de Identificacion es el planteamiento de una hipétesis.
Hasta este punto se ha recopilado mucha informacién sobre la empresa afectada,
el tipo de actividad que realiza, la informacion que maneja, los empleados que
tiene, las actividades que estos empleados realizan, entre otros datos
relacionados directa o indirectamente con el incidente de seguridad que debe ser

investigado.

La hipotesis debe ser planteada a partir de la informacion obtenida hasta este
momento, es de utilidad cuando no existié6 una respuesta al incidente y ayuda a
planear la investigacion. Cabe destacar que hasta este punto no existe interaccion

directa con los sistemas afectados.

El proceso de identificacion termina con el planteamiento de la hipétesis.
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3.3.3. Proceso de preservacion.

El proceso de preservar la informacién involucra a las tareas que tienen como
objetivo garantizar la integridad, confidencialidad y disponibilidad de la informacién
del sistema que ha sido comprometido. En este proceso se busca reducir al
maximo la cantidad de datos que son perdidos al realizar la investigacion. Se debe
ser muy cuidadoso en este punto ya que de no realizar correctamente este
proceso los resultados que se obtienen al finalizar la investigacion pueden ser
insuficientes por la pérdida de informacion o inutiles porque no se puede

garantizar la integridad del sistema analizado.

La tarea principal en el proceso de preservacion es la correcta implementacion de
la cadena de custodia. Esta tarea implica un control total de los dispositivos
involucrados en el incidente, la obtencidn, preservacion y distribucién controlada
de imagenes forenses o archivos generados al volcar el contenido de la memoria

volatil.

El proceso de cadena de custodia comienza con la compilacion de diferentes
datos relacionados a la investigacion (véase la tabla 3.9), en este punto se debe
elegir a un miembro del equipo investigador como el custodio asignado, quien
debe encargarse de garantizar la integridad, disponibilidad y confidencialidad de

todos los dispositivos contemplados en la cadena de custodia.

Tabla 3.9 Formato PRE-CC-01.

Formato: PRE-CC-01
Este formato contiene la informacién general relacionada con el proceso de la
cadena de custodia

Identificador de la cadena de custodia

Identificador de la investigacion

Identificador del custodio asignado

Descripcion de los dispositivos
custodiados

Datos del dispositivo

Identificador del dispositivo

Bitacora asociada
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Fecha y hora de insercion a la cadena

Los dispositivos involucrados en el incidente son aquellos que fueron ubicados en
el proceso de identificacion y se presume estan relacionados directa o
indirectamente con el incidente. Cada dispositivo debe contar con una bitacora de

acceso al mismo (véase la tabla 3.10).

Tabla 3.10 Formato LOG-CC-01.

Bitacora : LOG-CC-01 correspondiente al dispositivo: (Identificador del dispositivo)
perteneciente a la Cadena de custodia: (Identificador de la cadena de custodia)
de la Investigacion:_(Identificador de la investigacion)

Nombre y Motivo Traslado | Fechay Fechay | Firma Autorizado | Firma
procedencia hora de hora de por
del solicitante inicio término

La bitacora de acceso al dispositivo es de vital importancia para la cadena de
custodia, el custodio asignado debe encargarse que todas las personas que
interactien con el dispositivo cumplan con el registro correspondiente después de

haber sido autorizados por €l mismo para interactuar con el activo custodiado.

Cuando todos los dispositivos involucrados en el incidente han sido contemplados
dentro de la cadena de custodia es momento iniciar la preservacion de

informacion de los dispositivos involucrados.

Los procedimientos de preservacion se definen en funcién del estado actual del
dispositivo, es decir, se debe implementar un procedimiento especifico cuando el

dispositivo se encuentra encendido y otro cuando el equipo esta apagado.

Los dispositivos encendidos alojan mucha informacion en la memoria RAM, esta
informacion puede ser de gran utilidad en el transcurso de la investigacion, por tal
motivo debe documentarse y preservarse. Entre la informacién que se debe

documentar se encuentran los procesos en ejecucion, las conexiones de red, los
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usuarios con una sesion iniciada en el sistema y fotografias de todos los

programas que aparecen en el monitor.

Siempre que sea posible, debe realizarse un volcado de memoria RAM, este
proceso consiste en generar un archivo con toda la informacién que se encuentra
en memoria. Este procedimiento solo debe realizarse cuando el equipo
sospechoso se encuentre encendido antes de iniciar la investigacion. El

tratamiento a este archivo es el mismo que el de una imagen forense.

El formato PRE-GVM-01 (véase la tabla 3.11) muestra la informacion que debe ser

documentada en este procedimiento.

Tabla 3.11 Formato PRE-GVM-01.

Formato: PRE-GVM-01
Este formato contiene informacion referente a la generacion del volcado de

memoria.

Identificadores

Identificador del volcado de memoria

Identificador del dispositivo origen

Identificador de la cadena de custodia a
la que pertenece el dispositivo

Identificador del dispositivo donde se

aloja el volcado de memoria

Informacion de la generacion de la imagen

Herramienta usada

MD?5 de la herramienta

Identificador del dispositivo donde se

aloja la imagen

Nombre del archivo generado

MD5 de la imagen generada

Formato de la imagen

Tamafo de la imagen
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Responsable de la generacion del a

imagen

Firma del responsable

Hora y fecha de la generacion

Identificado de la bitacora de hashes

Después de realizar el volcado de memoria RAM o cuando el equipo sospechoso
se encuentre apagado se debe generar una imagen forense del dispositivo de
almacenamiento. Existen dos vias generales para realizar este proceso, una es
por hardware, utilizando una copiadora de discos duros y la otra es por software.
Debido al alto costo de las copiadoras de discos duros la metodologia se enfoca

en el uso de software para realizar las imagenes forenses.

Independientemente de la aplicacién utilizada, el procedimiento debe ser
documentado con ayuda del formato PRE-GIF-01 (véase la tabla 3.12) y la imagen
generada debe ser almacenada en un dispositivo esterilizado. El formato PRE-
GIF-01 también puede ser utilizado para documentar un volcado de memoria.

Tabla 3.12 Formato PRE-GIF-01.

Formato: PRE-GIF-01
Este formato contiene informacién referente a la generacion de las imagenes
forenses.

Identificadores

Identificador de la imagen forense

Identificador del dispositivo origen

Identificador de la cadena de custodia a
la que pertenece el dispositivo

Informacion de la generacion de la imagen

Herramienta usada

MD5 de la herramienta

Identificador del dispositivo donde se
aloja la imagen

MD5 de la imagen generada

Formato de la imagen

Tamario de la imagen

Responsable de la generacion del a
imagen
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Firma del responsable

Hora y fecha de la generacién

Identificado de la bitacora de hashes

Es importante que se generen dos imagenes forenses en dos dispositivos de
almacenamiento distinto. Al finalizar su generacién, ambas imagenes, usando el
mismo formato, deben tener la misma firma digital. Después de generar ambas
imagenes, una de ellas debe ser resguardada como respaldo y en caso de
necesitar una nueva imagen forense se debe obtener a partir del respaldo. Se

debe evitar utilizar el dispositivo original para generar mas imagenes forenses.

Una vez que se ha generado la imagen forense se debe obtener una lista de
firmas digitales de cada archivo y documentarla segun lo establecido en el formato
PRE-LHA-01 (véase la tabla 3.13).

Tabla 3.13 Formato PRE-LHA-01.

Formato PRE-LHA-01
Este formato contiene informacién sobre el listado de hashes de todos los
archivos en la imagen forense

Identificador de la imagen

MD5 de la imagen

Lista de firmas

Archivo Firma Hash Fecha

Este listado de firmas se realiza de manera recursiva para todos los archivos que
estén almacenados en la imagen forense. El objetivo de este listado es servir
como respaldo para asegurar al final de la investigacibn que los resultados
obtenidos no estan en conflicto con los archivos originalmente almacenados en el
sistema, es decir, que los resultados obtenidos son archivos que se encuentran en

el sistema y no han sido alterados.

El custodio de la cadena es el responsable de la recopilar esta informacion y
afadirla a la cadena de custodia. Asi mismo, el custodio es el encargado de llevar

un control de la generacion y distribucion de copias de la imagen forense para que
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estas acciones cumplan con los lineamientos del manejo adecuado de la

informacion.

Cuando el proceso de cadena de custodia se ha implementado segun lo planteado
y se han generado las imagenes forenses correspondientes termina el proceso de

preservacion y se da paso al proceso de andlisis.

3.3.4. Proceso de analisis.

El proceso de andlisis tiene por objetivo encontrar y preservar elementos de
informacioén que puedan ser considerados como evidencia y que sustenten la
hipotesis planteada sobre el incidente de seguridad. Debido a que cada
investigacion es diferente, es dificil ofrecer una serie de pasos especifica a seguir
para encontrar dichos elementos de informacion, sin embargo, es posible ofrecer

algunas recomendaciones sobre donde y qué buscar.

Lo primero que debe tomarse en cuenta es si el sistema afectado se encuentra
encendido o no. Cuando el sistema se encuentra encendido y en ejecucién con
una sesion iniciada se debe realizar un andlisis en vivo en el cual se debe
documentar y recuperar toda la informacién volatil en el sistema. La informacién
volatil incluye el registro de las aplicaciones abiertas por el usuario, los procesos

en ejecucion y las conexiones del sistema, entre otros.

Para documentar la actividad actual del sistema y registrar todas las aplicaciones
en ejecucion, pueden tomarse fotos de la pantalla y de cada aplicacion abierta.
Para recuperar informacion sobre procesos y conexiones se recomienda utilizar
aplicaciones que no necesiten de instalacion para funcionar. Todos los hallazgos
deben ser documentados indicando la mayor cantidad de informacion posible

relacionada al proceso o conexion identificada.
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Estos hallazgos pueden ser documentados a través de formatos similares al
mostrado en la Tabla 3.3.14 donde se asienten los datos mas relevantes de la

informacion recopilada.

Durante el analisis en vivo es recomendable realizar un volcado del contenido
almacenado en la memoria RAM. Para ello se recomienda utilizar una aplicacion
gue no necesite de instalacion y un dispositivo de almacenamiento extraible, como

una memoria flash.

Una vez que se ha realizado el volcado de memoria el sistema debe ser
desconectado de la fuente de alimentacion para iniciar el andlisis forense. Si al
llegar al lugar donde se encuentra el equipo a analizar y éste se encuentra

apagado por ningun motivo debe ser encendido.

El curso de la investigacion esta definido por la hipotesis planteada, y la hipétesis
se formula con base en la informacién relacionada con el incidente, por tal motivo,
el primer paso en la investigacion debe estar encaminado hacia los registros

generados por la aplicacion relacionada al activo afectado.

Estos registros pueden encontrarse en forma de un historial de navegacion,
registro de eventos, correos electronicos almacenados en el equipo, entre otros.
Es por esto que se recomienda buscar documentacion oficial de la aplicacién en

cuestidon para identificar donde se encuentran alojados estos registros.

También es recomendable realizar busquedas de cadenas o palabras clave
relacionadas con el incidente. Estas palabras pueden ser utilizadas como nombre
de archivos, pueden estar registradas en el historial de navegacion web o formar
parte de algun documento. Cualquiera de estos elementos podria ser evidencia de

comportamiento inusual o no autorizado y estar relacionado con el incidente.

Independientemente del enfoque utilizado para identificar la evidencia se debe
documentar cada hallazgo relevante. Un hallazgo relevante es aquel que esté

relacionado con el incidente de manera directa o indirecta. La informacion debe
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ser compilada en el formato INV-HED-01 (véase la tabla 3.14), el cual debe ser

usado por cada hallazgo obtenido.

Tabla 3.14 Formato ANA-HED-01.

Formato ANA-HED-01
Este formato incluye informacién sobre los hallazgos identificados en la

investigacion.

Identificador de la imagen forense

Identificador del hallazgo

Nombre del hallazgo (archivo)

Ubicacion del hallazgo (archivo)

Hash MD5 del hallazgo

Descripcion

Identificador del dispositivo de
almacenamiento  usado para

copiar el hallazgo

Cada hallazgo debe ser correctamente documentado ya que estos determinan el
resultado de la investigacion. Un punto importante a tomar en cuenta es la hora y
fecha de modificacion o Ultimo acceso al archivo, este atributo ayuda a
comprender la sucesion de eventos y ofrece un énfasis en la importancia del

hallazgo identificado

Cuando la investigacion no rinde frutos favorables después de seguir la hipotesis
planteada al inicio de la investigacion, se recomienda replantear la hipétesis
afiadiendo los nuevos elementos de informacion obtenidos hasta el momento. El
replanteamiento de la hipdtesis solo afecta al proceso de analisis de evidencia

presentado en esta metodologia.

Durante el desarrollo de una investigacion es posible identificar archivos
sospechosos que pudieran ser malware relacionado con el incidente investigado,

para estos casos se ofrece una guia para un analisis basico de malware.
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Este analisis se enfoca en el analisis dinamico de un archivo sospechoso. Para
ello se requiere ejecutar dicho archivo en un ambiente controlado con la intencion
de identificar los cambios que suceden en el equipo una vez que se ejecuta. El

analisis de dichos cambios puede arrojar informacion relacionada con el incidente.
La guia para el analisis basico de malware se compone de cinco pasos:

Paso 1. Creacion de un ambiente virtual similar al sistema investigado.
El objetivo es crear un ambiente controlado que cuente con caracteristicas
similares al sistema donde se encontré el archivo sospechoso. Se debe

instalar el mismo sistema operativo utilizado en el sistema investigado.

Paso 2. Documentar el estado del sistema recién instalado.
El objetivo de este paso es registrar el estado normal del sistema,
particularmente los procesos en ejecucion, las conexiones de red y las

aplicaciones que se ejecutan al iniciar el sistema.

Paso 3. Infectar el sistema virtual.
En este paso se ejecuta la aplicacion sospechosa de ser malware en el
ambiente controlado y se observan y documentan los cambios visibles a

simple vista.

Paso 4. Documentacion del estado del sistema infectado.
Una vez que se ha infectado el equipo se realizan las mismas acciones
sefialadas en el paso 2, listar los procesos y conexiones red activos asi
como las aplicaciones que se ejecutan al iniciar el sistema. Cuando se
identifican nuevos archivos generados por el malware, estos deben ser

extraidos del sistema y se les debe considerar como un hallazgo.
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Paso 5. Conclusiones del analisis basico de malware.
Usualmente, el malware realiza modificaciones en el sistema operativo que
garantizan su ejecucién y ayudan a mantenerlo oculto haciéndolo parecer
un archivo del sistema. Cuando estas modificaciones son identificadas al
comparar el estado del sistema controlado antes y después de la infeccion
se genera una conclusion que puede ser de utilidad en la investigacion

realizada.

Estas recomendaciones componen el proceso de andlisis perteneciente a la
metodologia para la investigacion de delitos informaticos basada en computo
forense. El Ultimo proceso contemplado en la metodologia es el de presentacion,

que se expone a continuacion.

3.3.5. Proceso de presentacion.

El proceso de presentacion estda conformado por dos elementos, el reporte
ejecutivo y el reporte técnico. La finalidad de estos dos reportes es presentar los
resultados obtenidos al concluir con la investigacion en cémputo forense. Cada
uno de los reportes esta dirigido a dos audiencias diferentes, por lo que su

constitucion difiere en varios puntos.

El reporte ejecutivo debe ser breve y conciso, no debe exceder una cuartilla y
debe estar carente de tecnicismos. Debe presentar un breve resumen del
incidente ocurrido en el que se mencione cémo se vio afectada la empresa por el
incidente. Este reporte debe contar con los hallazgos identificados explicados de

manera clara y concisa y con una conclusion general de la investigacion.

En contra parte, el reporte técnico no tiene un limite especifico de cuartillas,
consiste en un explicacion minuciosa de cada paso realizado durante la
investigaciéon. En él se deben plasmar todos los detalles posibles sobre las
acciones y herramientas utilizadas con el objetivo de que los resultados obtenidos

al finalizar la investigacion puedan ser replicados por un tercero al seguir los
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mismos pasos descritos en el reporte partiendo de la evidencia asegurada en la

cadena de custodia, por lo general una imagen forense.

En este reporte se deben incluir todos los formatos utilizados con la informacion
recabada. El lenguaje utilizado en este reporte puede ser totalmente técnico ya
que va dirigido a especialistas en la materia encargados de revisar el desarrollo de

la investigacion para validar o refutar los resultados obtenidos.

El reporte técnico también debe incluir todos los hallazgos identificados,
debidamente documentados, en el transcurso de la investigacion y que soportan la

hipotesis planteada.

Uno de los objetivos de esta metodologia es ofrecer herramientas para generar un
proceso documental durante el transcurso de cada investigacion, por lo que todo
el contenido del reporte técnico es generado con forme se avanza en la
implementacion de la metodologia. De tal forma que al final basta con compilar
toda la informacion generada y profundizar con textos explicativos en los pasos

que sean necesarios para generar el reporte técnico.

Se recomienda que el reporte técnico contemple los siguientes puntos en su

estructura:

e Portada
e Aviso de confidencialidad
e indice
e Antecedentes
e Actividades realizadas
o Desglose de actividades
e Conclusion
e Recomendaciones

e Anexos

Uno de los puntos que se destaca es el “Aviso de confidencialidad”, en él se

plasma la propiedad de la informacion contenida en el reporte e indica los limites
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de uso de la misma, ademas de especificar que el equipo de investigacion guarda

una copia del reporte para incluirla en el expediente de la investigacion.

Al igual que los procesos anteriores presentados en esta metodologia, el proceso
de presentacion es susceptible a ajustes o modificaciones segun corresponda y se

considere conveniente.

En los capitulos 5 y 6 se presenta la implementacion de la metodologia en la
investigacion de un delito informatico en un ambiente controlado, de tal forma que
al finalizar con la investigacion se ofrece un ejemplo de ambos reportes, ejecutivo

y técnico, para la mejor comprensién de su redaccion.

Con la redaccién de ambos reportes termina el proceso de presentacion, el dltimo
proceso de la metodologia propuesta en este trabajo de investigacion.
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Capitulo 4 Ambientes controlados para la implementacién de la metodologia.

La implementacion de la metodologia para la investigacion de un incidente de
seguridad, que puede ser considerado un delito informético, es un punto
fundamental dentro de este trabajo de investigacion, ya que de esta manera es
posible obtener un panorama del desempefio de la metodologia en casos

practicos.

La investigacion de un incidente de seguridad en un sistema comprometido implica
la interaccion con informacion que puede ser confidencial y de caracter sensible
para los duefios de la misma, por tal motivo, la aplicacion de la metodologia se

realiza en sistemas dentro de ambientes controlados.

Gracias al uso de este tipo de ambiente es posible poner a prueba, de manera
didactica, la metodologia propuesta, garantizando que la informacién con la que se
interactla es de caracter ilustrativo y su presentacién no representa riesgo alguno

para un tercero.

A pesar de que el uso de ambientes controlados ofrece cierto grado de flexibilidad
para la aplicacion de la metodologia se ha buscado representar situaciones o mas
cercanas a la escena que vive actualmente en el mundo de las MIPYMES vy asi
ofrecer contenidos de consulta actualizados, generados al aplicar la metodologia

en los escenarios propuestos.

En este capitulo se presenta la importancia de utilizar ambientes controlados, las
caracteristicas que estos deben de cumplir para ser compatibles con los alcances
de la metodologia propuesta, las descripciones de los escenarios a implementar
en los ambientes controlados para los casos A y B y los detalles técnicos de los

mismos.
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4.1. Uso de ambientes controlados.

El uso de ambientes controlados en el ambito de la seguridad de la informacion es
bastante recurrente y es considerada una buena préctica para poner a prueba
diferentes tipos de conceptos. En estos ambientes controlados las condiciones
iniciales de un sistema son bien conocidas y se encuentran documentadas de
alguna manera, esto con el fin de que dichas condiciones iniciales no afecten o
interfieran en la demostracion de algun concepto o en la realizacion de una

prueba.

En los ambientes controlados se simula el funcionamiento de algin sistema que
opera en la vida real con el objetivo de realizar pruebas que involucren cierta
interaccidn con el sistema en cuestion. De esta forma, al utilizar un ambiente
controlado se puede realizar cualquier tipo de prueba con condiciones similares o

iguales al sistema en produccion sin afectar el correcto funcionamiento del mismo.

Otra de las razones por las cuales se utiliza este tipo de escenarios recreados es
la ética. Ciertas practicas en la seguridad de la informacién implican la
intervencidn de los sistemas para alterar su funcionamiento donde algunas veces

el resultado de dichas intervenciones es la revelacién de informacion confidencial.

Es por esto que se ha decidido trabajar con ambientes controlados disefiados
especificamente para probar la metodologia aqui propuesta con el fin de no
revelar informacién confidencial de manera total o parcial en perjuicio de terceros.
El estudio del rendimiento de esta metodologia en ambientes reales se propone
para futuros trabajos donde el interesado debe acordar con los duefios de la
informacion el manejo de la misma durante la realizacion de dicho trabajo de

investigacion.
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4.2. Caracteristicas de los escenarios a investigar en ambientes controlados.

Los escenarios a investigar, implementados en ambientes controlados, deben de
cumplir con ciertas caracteristicas para que sean adecuados a las condiciones
contempladas por la metodologia. La primera condicion a satisfacer es que dicho
ambiente o escenario virtual refleje el estado de un sistema de computo que haya
sido victima de un delito informatico. La segunda condicion es que el sistema
afectado pertenezca al conjunto de sistemas cuyo perfil es contemplado en el
disefio de la metodologia de investigacion presentada en este proyecto.

Para cumplir con estas condiciones se debe contemplar lo siguiente:

1.- De acuerdo a la definicion de delito informatico desarrollada en el capitulo uno

se considera que:

Un delito informatico es la acciébn u omision ilicita y culpable
dirigida en contra de la confidencialidad, integridad o
disponibilidad de los sistemas informéticos, redes y/o datos
mediante el uso de un sistema de informacién a través de una
computadora o red de computadoras que se encuentren
conectadas o no a Internet, donde dicha accién u omision se
encuentre expresamente descrita por la ley bajo amenaza de una

pena o sancion criminal.

En donde los documentos que compilan las descripciones de las acciones u
omisiones que son consideradas como delitos informaticos y sus penas o
sanciones correspondientes son el Cédigo Penal Federal, La Ley Federal de
Derechos de Autor y la Ley Federal de Proteccion de Datos Personales en
Posesion de Particulares. Siendo asi que estos documentos ofrecen el punto de
partida para la planeacion de un ambiente virtual susceptible a ser victima de un

delito de este tipo.
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2.- La metodologia de investigacion esta optimizada para trabajar con sistemas
que pertenezcan a la categoria de Redes LAN en donde el perfil de dichos

sistemas es el siguiente:

‘redes de propiedad privada que se encuentran en un soélo edificio o en un
campus de pocos kilbmetros de longitud. Utilizadas para conectar

computadoras personales y estaciones de trabajo™®

Estas dos consideraciones establecen los parametros de acotamiento para el
universo de posibles combinaciones de delitos informaticos y sistemas afectados a

simular en un ambiente controlado.

Tomando en cuenta dichos pardmetros se define que los delitos informéticos
contemplados en el Cédigo Penal Federal son los que se consideran para su
desarrollo en los ambientes controlados debido a la variedad de acciones
contempladas en este documento. Las acciones penadas en el Cédigo Penal
Federal son aquellas que atenten contra la Confidencialidad, Integridad y
Disponibilidad de la informacién de sistemas en equipos protegidos por algun tipo
de mecanismo de seguridad, ademas de los equipos del Estado, equipos de

Seguridad Publica y equipos del Sistema Financiero.

El dltimo pardmetro a considerar para la definicion del universo de delitos y
sistemas se toma en cuenta uno de los objetivos particulares del trabajo de
investigacién, que es desarrollar una metodologia que sea accesible para las
pequefias y medianas empresas. Por lo tanto, el universo resultante es el de los
equipos protegidos por algun tipo de mecanismo de seguridad pertenecientes a
una Red LAN y que estén involucrados en las actividades de una pequefia o

mediana empresa.

El Cddigo Penal Federal contempla las siguientes acciones como causales de una
pena 0 sancion cuando son realizadas por cualquier persona en contra de un

equipo protegido por algun tipo de mecanismo de seguridad: sin previa

' Redes de Computadoras, Andrew S. Tanenbaum. Pag. 16
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autorizacion modificar, destruir, conocer, copiar o provocar la pérdida de

informacion.

Estas acciones se reflejan en los dos tipos de ataques cibernéticos que afectan
con mayor frecuencia a las PYMES: el robo de informacién y el espionaje
industrial. De acuerdo al informe anual correspondiente a 2012 desarrollado y
publicado por la empresa Symantec “Informe Sobre Amenazas a la Seguridad en
Internet, Volumen 187%° la cantidad de ataques dirigidos se incrementé un 42%
respecto al nimero de ataques de este tipo registrado en 2011. Del total de
ataques dirigidos contabilizados por Symantec, el 31% de éstos afectdé a empresas
formadas por uno o hasta 250 empleados, incrementando un 13% respecto a
2011.La siguiente figura muestra el porcentaje de ataques dirigidos a empresas

por su numero de empleados.
50% - 50%

Emploados 1,501 2 2,500

2,501+
1,001 » 1,500
L 0N 501 & 1,000

251 2 500

Figura 4.1 Ataques por tamafio de la organizacién objetivo?.

El incremento en éste tipo de ataques no es algo sorpresivo si se considera que
existe un gran numero de PYMEs actualmente en México. Alrededor del 90% de

las empresas mexicanas cuentan con 250 empleados 0 menos, lo que posiciona

% El informe anual completo puede encontrarse en la siguiente liga:
http://www.symantec.com/es/mx/security_response/publications/threatreport.jsp
' Fuente: Symantec
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en esta categoria. Si se considera que cada dia mas y mas PYMEs estan
utilizando algun tipo de infraestructura relacionada a las Tecnologias de
Informacién y Comunicacion (TIC) se puede comprender el incremento en los
ataques dirigidos a este tipo de empresas y es posible esperar un incremento en

estos ataques en el corto plazo.

Debido a la condicion de PYMEs, aquellas empresas que empiezan a utilizar
servicios de TIC lo hacen a través de terceros, quienes les proporcionan y
administran los servicios necesarios (acceso a Internet, servidores web, servidores
de correo, entre otros), de tal modo que son estas empresas subcontratadas
quienes ofrecen una primer linea de defensa en lo que a seguridad de informacién

se refiere.

Sin embargo, la informacién requiere de varias capas de seguridad y mejora
continua para que se pueda reducir al maximo posible los riesgos a los que esta
expuesta la informacion. Cuando las empresas no cuentan con controles o
politicas para la seguridad de la informacion y sus empleados no han sido
educados en materia de seguridad en Internet, las empresas se convierten en un

blanco atractivo para los ciber delincuentes.

Estas caracteristicas de las PYMEs muestran el porqué de un incremento en el
namero de ataques dirigidos y sefialan la gravedad de este problema y la
posibilidad de que se incremente en el corto plazo, es por esto que se consideran
los siguientes ambientes controlados para ser estudiados con la metodologia de

investigacion propuesta en este trabajo de investigacion.

La aplicacion de la metodologia se realiza en dos casos distintos, estos casos
representan los principales objetivos de los ataques dirigidos a las PYMESs, que

son el robo de informacion y el espionaje industrial.

En el Caso A se presenta una situacion donde ha ocurrido un robo de informacion
confidencial a una PYME. Este tipo de robo puede realizarse de diferentes
maneras, mencionando algunas estan los robos perpetuados por un atacante que

consiga penetrar en el sistema de informacion para robar el activo informatico sin
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ser detectado, o un atacante que utilice algun tipo de extorsidn o engafio para
conseguir el activo de informacién. Sin embargo, una de las amenazas mas
comunes es el robo o filtracibn de informacion causado por un empleado

perteneciente a la empresa.

Este tipo de empleados, por lo general, no estd a gusto con su trabajo, muestra
apatia por las actividades que debe desarrollar y una falta de interés en general
por la empresa. Lo que incrementa el peligro de esta amenaza es el conocimiento
que tiene dicho empleado sobre la informacion que maneja la organizacion,
conoce los procesos y procedimientos internos y toda o gran parte de la
estructura empresarial, sin mencionar que ademas del conocimiento también

posee acceso total o parcial a la informacion.

De tal modo que el Caso A consiste en la investigacion de un robo de informacién
que tiene como objetivo identificar a la persona responsable de dicho robo a través
del andlisis de un sistema detenido, es decir, sobre equipos que han sido

apagados.

El Caso B presenta la investigacion de un sistema perteneciente a una PYME que
es victima de espionaje industrial realizado por un competidor. Los ataques
cibernéticos realizados entre empresas competidoras son bastante comunes. Las
empresas buscan obtener algun tipo de ventaja en el mercado sobre sus
competidores y para conseguirlo hacen uso de especialistas en seguridad de la
informacion carentes de ética profesional, quienes llevan a cabo algun tipo de
ataque para obtener informacién o sabotear procesos de los competidores de sus
empleadores.

Los ataques relacionados con el espionaje industrial tienen como objetivo conocer

los planes y proyectos de una empresa, asi como el robo de propiedad intelectual.

El analisis de este Caso se realiza de manera dinamica y estatica. El analisis
dindmico se realiza sobre un equipo encendido y en ejecucion, este tipo de

analisis también es conocido como analisis en vivo.
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4.3. Descripcién del Caso A.

El Caso A presenta una red LAN que pertenece a un consultorio médico particular
que ofrece diferentes servicios de salud a través de cuatro especialistas, médico
general, gastroenterologo, dermatélogo y ginecologo. Cada especialista maneja
una estacion de trabajo donde guarda un registro del historial médico de cada
paciente que es atendido, las estaciones de trabajo también son utilizadas para
consulta de documentos especializados, uso de correo electrénico y navegacion

en internet.

Cada especialista cuenta con una secretaria quien lleva un control de las citas
programadas, registro de los pacientes y sus historiales clinicos, asi como un
control de las cuentas de cada paciente. Cada secretaria utiliza su propia estacion

de trabajo

El consultorio cuenta con una secretaria general con su propia estacion de trabajo,
entre las actividades de esta persona se encuentran: manejo de la agenda de los
médicos para organizar las citas con los pacientes, respaldar los expedientes de
todos los pacientes, realizar un registro de la informaciéon de cada paciente. Entre
las actividades extra laborales que realiza se enumera la navegacion en internet y

el uso de correo electronico personal.

Esta MIPYME se encuentra en problemas ya que uno de sus clientes afirma que el
consultorio ha hecho un mal uso de su informacion personal y amenaza con
emprender acciones legales en contra del consultorio ya que ha sido victima de un
intento de extorsion a través de correo electronico donde se utilizan los datos que

proporciono en el consultorio.

El objetivo de aplicar la metodologia de investigacién en este escenario es el de
identificar al responsable de la fuga de informacion, en caso de haberla, y
proporcionarle al duefio de la empresa las herramientas necesarias para tomar

acciones legales si asi corresponde.
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4.4. Descripcién del Caso B.

El caso B presenta un escenario teorico que refleja el estado de una PYME que ha
sido afectada por fuga de informacién confidencial. La PYME en cuestion se
dedica a la instalacion, configuracion y mantenimiento de sistemas de seguridad y
vigilancia mediante circuito cerrado. La empresa ofrece sus servicios al publico en

general y en casos especiales a dependencias del gobierno.

Los proyectos con el gobierno involucran un proceso de licitacion en el que
diferentes empresas proponen el desarrollo de un proyecto en especifico en donde
cada una es responsable de ofrecer los productos necesarios que cumplan con los
requisitos planteados en la licitacion, asi como su instalacion y configuracion. La
eleccion de una empresa en patrticular, por parte de la dependencia del gobierno,

se basa generalmente en la mejor propuesta en relacion al costo-beneficio.

Esta PYME sospecha de una fuga de informacién ya que en un periodo de un mes
ha perdido varias licitaciones contra una misma empresa. La primera licitaciéon que
perdieron fue publica para el desarrollo de un proyecto con una dependencia del
gobierno. Sin embargo también perdieron un proyecto para particulares contra la

misma empresa.

Los proyectos para particulares se realizan generalmente cuando existe un
acercamiento de un cliente directamente con la empresa, la pérdida de dos
clientes seguidos, quienes no tienen ninguna relaciéon entre si, que han contratado
a la misma empresa de la competencia para desarrollar sus proyectos genera
sospecha ya que ambos clientes han cancelado los avances después de recibir

una propuesta de desarrollo por parte de la PYME.

Las tres propuestas para los tres proyectos que la PYME ha perdido involucran a

las mismas personas en su elaboracion. Estas personas son Julieta Guerrero,
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duefia de la PYME, y Salvador Pedrosa, empleado de la PYME desde su creacion

a la fecha.

La duefia de la empresa sospecha de Salvador, quien recientemente ha mostrado
inconformidad con su situacién laboral. El proceso de creacién de una propuesta
para cualquier proyecto consiste en disefio de bocetos, cotizacion de precios y
generacion de un documento digital, es este ultimo es en el que Salvador se
involucra mas ya que él es el encargado de recopilar toda la informacion generada

para conformar el documento.

Por tal motivo, Julieta Guerrero ha solicitado los servicios de un investigador
forense para examinar la estacion de trabajo de Salvador en busca de evidencia

de que su empleado filtra informacion a la competencia.

4.5. Detalles técnicos paralos Casos Ay B.

Las estaciones de trabajo utilizadas en los Casos A y B funcionan bajo el sistema
operativo Windows en dos de sus versiones, Windows 7 Windows XP segun se

especifica en el desarrollo de cada Caso.

El tipo de sistema operativo usado en estos equipos es un reflejo de la situacién
actual de la penetraciéon de los diferentes sistemas operativos alrededor del
mundo. De acuerdo con Net Market Share?*, los sistemas operativos de la familia
Windows dominan el mercado. La siguiente figura muestra la distribucién de uso

de los diferentes sistemas en el primer trimestre de 2014.

*> Net Market Share es un sitio dedicado a realizar estadisticas de tecnologia de Internet
http://marketshare.hitslink.com/
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Linux 1.59 %
Windows Vista: 3.15 %
MacOS X 10.9:347 %

Windows 8 { 35 ws 7: 48 1 %
WINGOWS o.71 4.52 — Windows 7: 453.1 %

Windows 8: 6.48 %

Windows XP: 28.4 % -

Figura 4.2 Distribucién de sistemas operativos segin Net Market Share?®

En la gréfica puede observarse un claro dominio de Windows, también puede
apreciarse una tendencia que muestra cdmo Windows XP deja de ser sistema
dominante y cede su lugar a Windows 7, tendencia que parece no se revertira ya
gue Microsoft cuenta los dias para dejar de brindar soporte para la plataforma
XP?,

Una fuente diferente muestra un resultado similar en la distribucion de sistemas
operativos, el sitio Statcounter.com? sefiala que la penetracién en el mercado de
Windows 7 en el periodo marzo 2013 — febrero 2014 es del 52.11%, cifra que
difiere en 4.01% de Net Market Share, sin embargo la tendencia es la misma. En

la figura 4.2 se muestran los valores calculados por StatCounter.

% Datos tomados del sitio de Net Market Share: http://marketshare.hitslink.com/operating-system-market-
share.aspx?qprid=10&gpcustomd=0&qpstick=0&qgptimeframe=Q

**En el sitio oficial de soporte de Microsoft existe un contador que advierte a los usuarios de los dias
restantes en los que existird soporte para Windows XP http://support.microsoft.com/kb/314865/es
*StatCounter es una herramienta gue permite analizar el trafico en un sitio web
http://gs.statcounter.com/about
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StatCounter Global Stats

fop 7 Desktop, Tablet & Console OSs from Mar 2013 to Feb 2014

5tat Operating System (De.., ~ Region: Woridwds v Fenod: Mar 2013 to Feb 2014 (edit)

Figura 4.3 Distribucién de sistemas operativos segin StatCounter?®.

Ambas compafias utilizan diferentes metodologias para obtener estos resultados,
cada una puede ser consultada en los sitios correspondientes®’ sin embargo la
base de la recoleccion de los datos es el analisis de las visitas a diferentes sitios
web, asi como el intercambio de informaciéon entre diferentes compafiias para
evitar el sesgo en la informacion, los sistemas usados por los servidores, entre
otros. Debido a la gran cantidad de dispositivos conectados a Internet, la muestra
tomada por estas compafiias es bastante representativa. De tal modo que la
eleccion de las plataformas a utilizar en los ambientes controlados se apega

bastante a la situacion actual.

A continuacion se muestra la relacién del software utilizado por cada equipo

utilizado en los casos Ay B. (véase la tabla 4.1)

%% Datos tomados del sitio oficial de StatCounter: http://gs.statcounter.com/#os-ww-monthly-201303-
201402-bar

7 Metodologia de Net Market Share: http://marketshare.hitslink.com/faq.aspx#Methodology
Metodologia de StatCounter: http://gs.statcounter.com/fag#methodology
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Tabla 4.1 Relacion de software instalado en las estaciones de trabajo.

Equipo 1,Caso A

Equipo 1,Caso B

Equipo 2, Caso B

Microsoft Windows Seven
SP1

Microsoft Windows XP

SP2 x86

Microsoft Windows XP

SP2 x86

Microsoft Office 2007

Microsoft Office 2007

Microsoft Office 2007

Adobe Acrobat Reader

Adobe Acrobat Reader

Adobe Acrobat Reader

Internet Explorer

Internet Explorer

Internet Explorer

Flash Player Mozilla Firefox Google Chrome
- Flash Player Flash Player
- WInRAR WInRAR

La implementacion de los escenarios en cada ambiente controlado se realizé a

través del software de virtualizacion VMware, por tal motivo, los sistemas

muestran procesos de este programa durante los andlisis correspondientes.

En el siguiente capitulo se presenta la implementacién de la metodologia
desarrollada para este trabajo de investigacion en el Caso A.
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Capitulo 5 Implementacion y resultados de la metodologia en el Caso A.

El capitulo 5 presenta la implementacion de la metodologia propuesta en este
trabajo de investigacion en el estudio de un caso hipotético. En este caso
hipotético, denominado “Caso A”, presenta una PYME que ha sido afectada por
una fuga de informacion confidencial, los detalles del escenario se detallan en el

capitulo anterior.

La investigacion en codmputo forense se centra en determinar como ocurrié la fuga

de informacion y tratar de identificar un responsable.

Las actividades realizadas cubren todas las etapas presentadas en la
metodologia, desde la etapa de preparacion, donde se definen los lineamientos
para la creacion de una estacién de investigacion, hasta la etapa de presentacion,

en la cual se ofrecen los resultados de la investigacion de manera estructurada.

En las etapas de identificacién, preservacion y andlisis se documenta cada
actividad realizada segun lo propuesto en la metodologia, generando formatos y

otros documentos que son incluidos en los anexos correspondientes.

A continuacion, la aplicacién de la metodologia para la investigacion de delitos

informaticos en el Caso A.

5.1. Etapa de preparacién.

De acuerdo con la metodologia establecida en este trabajo de investigacion, el
primer paso a desarrollar es el proceso de preparacion, el cual consiste en dos
fases:

1. Preparacion de una estacion de trabajo a utilizarse en la investigacion.

La estacion de trabajo debe tener las herramientas de software necesarias para
realizar labores de computo forense, asi como el hardware necesario para
respaldar y soportar las diferentes aplicaciones. Para esta investigacion se utiliza

un equipo con el sistema operativo Microsoft Windows 7 SP1 de 64 bits. Entre las
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aplicaciones instaladas®® se encuentra FTK Imager, los datos de la aplicacién se

documentan en el formato PREIN-APP-01 (véase la tabla 5.1):

Tabla 5.1 Datos sobre la aplicacion FTK Imager.

Formato: PREIN-APP-01

Nombre de la aplicacion FTK Imager

Desarrollador AccessData

Version 3.1.3.

Hash MD5 del instalador 27868c05d6¢c0543fffofe3f5080d0e2e

Hash MD5 del ejecutable f6d2c8f47461e589410a17c097¢c29385

Fuente de descarga http://www.accessdata.com/support/product-
downloads

Fecha de instalacion 15/01/2013

2. Esterilizacion de dispositivos de almacenamiento.

Para alojar las imagenes forenses, hallazgos relevantes para la investigacion y
otros archivos, respaldos, entre otros, se preparan dispositivos de
almacenamiento, esterilizandolos con la intenciéon de eliminar cualquier dato que
estuviera alojado en él. La documentacion de este proceso se muestra en el
formato PREIN-EDA-01 (véase la tabla 5.2):

28 ; . s o . .

Al ser una muestra del uso de la metodologia, no se listan las caracteristicas de todas las aplicaciones
instaladas por cuestiones de practicidad. Se recomienda ampliamente que en una situacion real se
documente todas las aplicaciones usadas.
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Tabla 5.2 Informacion sobre la esterilizacion del dispositivo.

Formato: PREIN-EDA-01

Informacién del dispositivo

Marca/modelo Adata/HD710
NUmero de serie ADATA-4891943898
Capacidad 1.0TB
Descripcion Disco duro externo con interfaz USB
3.0
Informacion sobre la esterilizacion
Aplicacion utilizada Clean Disk Security
MD5 de la aplicacion 54868c05d6c0543aaf9fe3f5c00d0elb
Algoritmo utilizado NIS
NUmero de pasadas 7
Fecha y hora de la esterilizacion 06/05/2013
Responsable de la esterilizacion Demian Garcia

Firma del responsable

5.2. Etapa de identificacion.

Una vez terminado el proceso de preparacion, el primer paso a seguir es
conseguir la autorizacidbn correspondiente para iniciar la investigacion. A

continuacion se presenta la carta de autorizacion:
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Carta de Autorizacion de Inicio de la Investigacion

Fecha: 7 de mayo de 2013

Por medio de la presente se concede autorizacion expresa por parte del
representante de la empresa Consultorio Médico AC, Dr. Carlos Fernandez, al
equipo de investigacion liderado por, Demian Garcia, para iniciar a la
investigacion en computo forense con identificador: Caso A-201305-CMAC.

La investigacion contempla la revisién de la estacion de trabajo HP/Desktop2510
con numero de serie: HP-p314248. Con disco duro marca: Western Digital
modelo: WD2012 con capacidad de: 80GB y numero de serie: 152D20337A0C.

Asi mismo, el representante de la empresa se compromete a apoyar y proveer
todas las facilidades necesarias al equipo de investigacién para que éste pueda
llevar cabo la tarea sin complicaciones.

Firma del representante de la empresa Firma del lider de la investigacion.

Una vez que la misiva ha sido firmada por las partes correspondientes, se hace

entrega de la carta de confidencialidad:
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Carta de Confidencialidad.

Fecha: 7 de mayo de 2013

Por medio de la presente, el equipo de investigacion liderado por Demian Garcia

se compromete a respetar la privacidad de la informacion, relacionada con la

empresa Consultorio _Meédico AC, al considerarla como estrictamente

confidencial y de uso exclusivo a los procesos relacionados con la investigacion

en cémputo forense Caso A-201305-CMAC , por lo cual, el equipo de

investigacion integrado por Demian Garcia se abstendra a divulgarla, publicarla,

distribuirla a terceros, utilizarla en provecho propio, y de conservar copias,
respaldos totales o parciales, ya sean electrénicos o fisicos, sin la autorizacién del

representante de la empresa.

Nombre y firma del lider de la Nombre y firma del representante de la

investigacion empresa

Cuando las cartas han sido firmadas se recopila la informacién del personal que
conforma al equipo de investigacion, esta informacion se recopila en el formato
IDE-IEF-01 (véase la Tabla 5.3)

Tabla 5.3 Informacion de los integrantes del equipo asignado a la investigacion.

Formato: IDE-IEF-01

Identificador del investigador IEF-DRGV-19981101

Nombre Demian Garcia

Rol en la investigacién Lider de la investigacion
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Firma

Identificacion con fotografia

El siguiente paso es recopilar informacion relacionada a la empresa, al incidente
de seguridad, la atencion del incidente y otros puntos interés. Toda la informacion
recopilada es almacenada en diferentes formatos, lo que facilita futuras consultas.
El formato IDE-INV-Caso A-201305-CMAC recopila informacion general sobre la

investigacion (véase la Tabla 5.4).

Tabla 5.4 Informacion general acerca de la investigacion.

Formato: IDE-INV-Caso A-201305-CMAC

Identificador de la investigacion Caso A-201305-CMAC

Tipo de incidente Fuga de informacion confidencial. Se
pretende determinar al responsable.

Activo afectado Informacién personal y financiera de
pacientes del Consultorio Médico
(nombres, direcciones, datos de

contacto, numeros de cuenta, entre

otros).
Fecha de inicio 7 de mayo de 2013
Investigador asignado Demian Garcia

Datos generales de la empresa afectada

Nombre Consultorio Médico AC
Giro Consultorio Médico
Direccion Calle 4 Col. Del Valle, Delegacion

Miguel Hidalgo, Distrito Federal,

México.
Director General Dr. Carlos Fernandez
Contacto cfernarndez@gmail.com

tel 55-213-445
cel 044-55-432-445-10




Capitulo 5 Implementacion y resultados de la metodologia en el Caso A.

El dia 7 de mayo de 2013 el Dr. Carlos Fernandez ha solicitado una investigacion
basada en cémputo forense para determinar al responsable de la fuga de
informacion confidencial relacionada a los pacientes del Consultorio Médico AC.

La solicitud de esta investigacion es generada por la amenaza de una posible
demanda por parte de un paciente quien asegura que un tercero ha hecho mal uso
de la informacién personal y financiera que otorgd al Consultorio Médico AC.

Los datos personales que el paciente menciona que han sido mal utilizados son:
nombre, teléfono y direccion. El paciente menciona que ha recibido llamadas
telefonicas que le ofrecen tratamientos para la enfermedad que padece. El
argumento que soporta la acusacion contra el Consultorio Médico AC (CMAC) es

gue nadie mas conoce de su padecimiento.

Siendo esta la unica informacion disponible al inicio de la investigacion es
necesario recopilar mas datos entrevistando al personal que esté involucrado con
el incidente de forma directa o indirecta. Antes de iniciar la entrevista se

2
| 9

documenta la informacién del personal®® como se muestra en la Tabla 5.5.

Tabla 5.5 Informacion de los empleados de la empresa afectada.

Formato: IDE-ISE-01

Empleado 1
Nombre Erika Lucio
Puesto Secretaria del CMAC
Descripcién de actividades Manejo de las cuentas del consultorio,

orientacién a pacientes, captura de
datos a nuevos pacientes, manejo de
los pagos de todos los pacientes,
acceso a internet y correo electronico.

Firma
Identificacion con fotografia
Empleado 2
Nombre | Dr. Carlos Fernandez

29 . .z . . .z
Muestra de la informacion documentada, en un caso real se debe recopilar la informacidn de todo el
personal.
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Puesto Médico general

Descripcién de actividades Atencion a pacientes, manejo de
historiales clinicos, consulta de
documentos especializados, uso de
Internet y correo electrénico.

Firma

Identificacion con fotografia

Todas personas mencionadas en este documento al momento de firmarlo aceptan
gue la informacion aqui recabada es veridica.

Las preguntas incluidas en la entrevista son:

a) ¢Qué activo informatico se vio afectado en el incidente de seguridad?

b) ¢ Donde se encuentra alojado dicho activo (ubicacion fisica del dispositivo)?

c) ¢,Quién es el responsable del equipo en el que el activo se encuentra alojado?
d) ¢ Quién tiene acceso a tal equipo?

e) ¢El equipo se encuentra conectado a una red?, de ser asi ¢Cual es la

informacion relacionada con la red?

El resultado de la entrevista se documenta en los formatos IDE-AIT-01 (véase la
Tabla 5.6), IDE-HW-01 (véase la Tabla 5.7),y IDE-RED-01 (véase la Tabla 5.8).

Tabla 5.6 Informacion relacionada al activo de informacion afectado.

Formato: IDE-AIT-01

Identificador del activo AIT-001

Tipo de activo Archivo de texto que contiene registro

de informacion personal de pacientes.

Extension Posiblemente .xls o .xIsx
Software asociado Microsoft Excel
Descripcion Lista con datos personales de los

pacientes. Contiene nombres,
teléfonos, direcciones, género, fecha de

ingreso al consultorio, especialidad,
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nimero de cuenta, nimero de

expediente, numero de paciente.

Usuarios con acceso al archivo Erika Lucio
Equipo en el que esta ubicado PC-009
Responsable del activo Erika Lucio.

Tabla 5.7 Informacién sobre el equipo que almacena el activo afectado.

Formato: IDE-HW-01

Tipo de dispositivo

Estacion de Trabajo (PC)

Identificador del PC-009
dispositivo

Marca/Modelo HP/Desktop2510
NuUmero de serie HP-p314248

Caracteristicas Generales

Gabinete color negro.

Disco Duro asociado al equipo(1)

Identificador del disco
duro

PC-009-DDO01

Marca Western Digital
Modelo WD2012
Numero de serie 152D20337A0C
Capacidad de 80GB
almacenamiento

Tipo de Interfaz IDE

Ubicacién del equipo

Area a la que pertenece

Administracién general del consultorio

Empresa/Organizacion

Consultorio Médico AC

Direcciéon

Calle 4 Col. Del Valle, Delegacion Miguel Hidalgo,
Distrito Federal, México.

Informacién adicional

Equipo ubicado en la recepcion del consultorio.

Responsable del equipo

Nombre del responsable

Nombre de usuario

Erika LUcio

Puesto Secretaria del consultorio

Correo electronico elucio@outlook.com, consul-med-ac@outlook.com
Teléfono 55-213-445

Descripcion de Manejo de las cuentas del consultorio, orientacion a
actividades pacientes, captura de datos a nuevos pacientes,

manejo de los pagos de todos los pacientes, acceso a
internet y correo electronico.

Conectividad

Red a la que se conecta
el equipo

Red Consultorio

114




Capitulo 5 Implementacion y resultados de la metodologia en el Caso A.

Tipo de conexion | Ethernet

Software

Sistema operativo | Microsoft Windows Seven SP1

Tabla 5.8 Informacion sobre la red a la que estéa conectado el equipo.

Formato: IDE-RED-01

Tipo de red LAN
Tipo de conexion Ethernet
Topologia de red Estrella
Numero de equipos conectados 9
ISP Uninet
Administrador de la red
Nombre
Correo
Tel
Comentario No hay personal asignado a la

administracion de la red.

El resultado del proceso de entrevista sefiala que el activo afectado es una lista
con los datos de cada paciente, estos datos son: nombre, fecha de nacimiento,
domicilio, teléfono, correo electronico, nimero de cuenta, sexo, clave del historial,
fecha de ingreso, y especialidad. Este archivo es manejado Unicamente por la
Secretaria del CMAC Erika Lucio. Ningun otro empleado maneja este tipo de

informacion.

Con la informacion recabada hasta el momento, es posible plantear una primera
hipétesis: es posible que la fuga de informacién se haya dado a través de correo
electrénico si se considera que solo existe un usuario que generay tiene acceso a
la informacion confidencial en cuestion, y que ese empleado cuenta con acceso a

Internet y hace uso del servicio de correo electrénico.
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5.3. Etapa de preservacion.

Para probar la hipotesis es necesario analizar el sistema en busca de evidencia
gque demuestre que la fuga de informacion se presentd bajo las condiciones
planteadas. Sin embargo, antes de iniciar el andlisis la metodologia marca el inicio

del proceso de cadena de custodia. La informacion general de este proceso se

documenta en el formato PRE-CC-01 (véase la Tabla 5.9).

Tabla 5.9 Informacion general sobre la cadena de custodia.

Formato: PRE-CC-01

Identificador de la cadena de custodia

PRE-CC-01

Identificador de la investigacion

Caso A-201305-CMAC

Identificador del custodio asignado

ICF-DGV-201305

Descripcion de los dispositivos

Disco duro de 80 GB que contiene

sistema operativo y datos del usuario

Erika Lucio.
Datos del dispositivo
Identificador del dispositivo PC-09-DD01
Bitacora asociada LOG-CC-01

Fecha y hora de insercion a la cadena

07/05/2013 16:00hrs

Para cada dispositivo custodiado se debe documentar todos y cada uno de los

accesos al mismo, para ello se utiliza una bithcora como se muestra en la Tabla

5.10:

Tabla 5.10 Bitacora de acceso al dispositivo PC-09-DDO01.

Bitacora : LOG-CC-01 correspondiente al dispositivo: PC-09-Dd01 perteneciente a
la Cadena de custodia: PRE-CC-01 de la Investigacion: Caso A-201305-CMAC

Nombre y Motivo Traslado | Fechay Fechay Firma | Autorizado | Firma
procedencia hora de hora de por

del solicitante inicio término

Demian Obtencién | Sin 07/05/2013 | 07/05/2013 Demian

Garcia, Lider de imagen | traslado | 17:00 hrs 18:35hrs Garcia,

dela forense Custodio
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investigacion dela
Cadena
Demian Obtencién | Sin 07/05/2013 | 07/05/2013 Demian
Garcia, Lider de una traslado | 19:00hrs 20:55hrs Garcia,
dela segunda Custodio
investigacion | imagen dela
forense Cadena

Para realizar la imagen forense se utilizé la herramienta FTK Imager 3.1.20 la

figura 5.1 se muestra la interfaz principal de la herramienta.

File View Mode Help
Evidence Tree X } |File List ] )
Name [ Size | Type Date Modified

Custom Content Sources "

Evidence:File System|Path]File Options.

< i} { »

EEWI Edit | Re | Renae A | Create I |

Pro | : I Custom Conte... Y

For User Guide, press F1 [ Iinum ] | 4

Figura 5.1 Interfaz principal de FTK Imager.

Para crear la imagen es necesario indicar la fuente que ha de ser copiada, en el
menu “file” se selecciona la opcion “Create Disk Image...” y se selecciona el tipo
de dispositivo fuente a copiar. En este caso es de tipo “Physical Drive” y esta
conectado a través del puerto USB. La figura 5.2 muestra las ventanas

correspondientes para los procedimientos antes mencionados.
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Q Ceate Digk Image...

Decrypt AD] mmage..
= Cptura Memory.,.
) Qbran Protected Figs..
(=14 |
|CRates 3 New S Mage L hum ]
Select Source w r g
- Select Drive P
- |
-Please Select the Source Evidence Type
% Physical Drive Source Deve Selecion
" Logical Diive Please seledt from the folowng avalzbls daves:

|\\A\PHYSICALDRIVET - WDC WDBD 08B-00JHCD USE De“oez

€ Image File [\ \PHYSICALDRIVED - STI32022355 ATA Devce [320G8 IDE)
\\PHYSICA DRIVE T -WOC WS 0BE-J050 USE Device (30
" Contents of a Folder ['\\\PHYSICA DRIVE? - SAMSUNG HD202U UISE Devre [2000G8

{logical filedevel analysis only; excludes deleted, unallocated, etc.)
" Femico Device {muttiple CD/DVD)

<tz [ Squete> | Cancel | Hep | < | mwm | Cence Helo

Figura 5.2 Seleccion de tipo de dispositivo origen.

Una vez que se selecciona el dispositivo orignal se debe elegir el tipo de archivo
para la imagen forense, en este caso se eligi6 la extencion “.E01”.

La hermienta FTK permite fragmentar la imagen forense en diferentes archivos de
un tamafio establecido por el usuario, en este caso no se utilizé la fragmentacién y
se generd un soélo archivo. La figura 5.3 muestra la venta con las opciones para

guardar la imagen forense.
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Select Image Destination

oo

Image Destination Folder

]J MmagenesTesis

Image Filename (Excluding Extension)

Browse !

{E-0001

Image Fragment Size (MB) R{f
For Raw, E01, and AFF formats: 0 = do not fragment

Compression {0=None, 1=Fastest, ..., $=Smallest) IG __j::l

< Atrds I Finish | Cancel ‘ Help l

Use AD Encryption |

Figura 5.3 Seleccion del destino de la imagen y tamario de los fragmentos.

Una vez que el proceso de copiado haya terminado, la herramienta genera un

archivo con el resumen de la operacion

con este proceso debe ser asentada

realizada. Toda la informacion relacionada

en el formato correspondiente (véase la

Tabla 5.11) para contar con un respaldo por escrito de las acciones realizadas.

Tabla 5.11 Resumen proceso de generacion de imagen forense.

Formato: PRE-GIF-01

Identificadores

Identificador de la imagen forense

IMGF-PC-009-DD01

Identificador del dispositivo origen

PC-009-DD001

Identificador de la cadena de custodia a | CC-001
la que pertenece el dispositivo
Identificador del dispositivo donde se ED-001

aloja la imagen

Informacion de la generacion de la imagen

Herramienta usada

FTK Imager

MD5 de la herramienta

f6d2c8f47461e589410a17c097c29385

MD5 de la imagen generada

ef6a7ab2afb99dfdb3218f9d35998130
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Formato de la imagen .EO1

Tamafio de la imagen 81GB
Responsable de la generacion del a Demian Garcia
imagen

Firma del responsable

Hora y fecha de la generacion 07 mayo 2013, 17:00hrs

Identificado de la bitacora de hashes HASH-PC-009-DD001

5.4. Etapa de analisis.

Una vez que se ha generado la imagen forense es posible analizarla con la
herramienta FTK Imager, entre las ventajas que presenta esta herramienta es que
no modifica la evidencia y ofrece una forma cémoda de visualizar la informacién
contenida en la imagen forense.

Para visualizar el contenido de la imagen es necesario utilizar la opcién “anadir

evidencia” y seleccionar la opcién “archivo de imagen” como se muestra en la

figura 5.4.
._{\rr.‘v»:] Yer Modo Aygds
oS = - 0 W T,
il e whiontis M <upecicnar crgen b |
Agregar elemento dé evdanca) | Feon de o

Seiecacne o tipo de evidencia e ongen
n * Undad figca

€ Ursdad Mges

| ' Cortersdos e urw capeta

19340 anshss a revel de archwese Ggioce. s= sxchuyenn s
shermadon ro soration e
Origenes de contenido persond

Evedencia: Satens de archivo Jud

| Spserte J Carceler | Ayude

A

d n
| |
et

1 T '{
Origenss de ¢

JFor User Guide, press Fl HUN |

Figura 5.4 Evidencia, archivo tipo imagen.

120




Capitulo 5 Implementacion y resultados de la metodologia en el Caso A.

Cuando la imagen forense es montada correctamente en la herramienta, la
ventana principal muestra las particiones existentes en la evidencia y el espacio no
particionado en el lado izquierdo, mostrando la informaciébn como un arbol de
directorios. La figura 5.5 muestra la vista de la evidencia montada en la

herramienta.

[ e 3136 S sucee |
Archivo  Var Moco  Ayuda
adsaa O wwm Hiw@me .

;Avbul de avidencia Lista de schives

|5 & EC001E0Y Nombre Tamsiio | Tipo | Fecha de modi.. |
Fartrcad 002 — — e — e ——

Origenes de contenide persoralizado

EvidencuSistena de archivo RutajArdhivo  Todones

1% Of 53 §7 B9 Yy %1
s L : 7 ) It
| § 0CO0020040 |70 AC 3C OO T BB 07-00 34 CD 10 EB F2 B8 8-t v
L
W Etr] e | Gt g I Y - g
Organes de C.., Posar=0isecfa w0

For Usar Guade, press F1 NUN

_—— ——

Figura 5.5 Evidencia correctamente montada.

Al montar correctamente la imagen forense es posible iniciar el analisis en busca
de evidencia que apoye la hipotesis que plantea que la fuga de informacion se

perpetré mediante el uso del correo electrénico.

Para comprobar esta teoria es necesario ubicar los archivos de correo electronico
en la imagen forense. De manera predeterminada los archivos de correo del
sistema Microsoft Outlook, el cual es usado por la empleada en cuestion, se
encuentran en el directorio C:\Documents and Settings\Consultorio\Configuracion
local\Datos de programa\Microsoft\Outlook\ y utilizan la extension “.pst”. En la
figura 5.6 se muestra el arbol de directorios del lado izquierdo desplegando la ruta
antes mencionada, mientras que en el panel derecho se muestra el contenido del

directorio, asi como informacion adicional.
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Figura 5.6 Contenido del directorio de Microsoft Outlook.

Una vez que se ha identificado el archivo “Outlook.pst” es necesario recuperarlo
para revisar su contenido. La herramienta FTK Imager permite exportar el archivo
para manipularlo fuera de la imagen forense. La figura 5.7 muestra este

procedimiento.

Lista de archivos

Nombre I Tamaﬁol Tipo I Fecha de modi.., I
| S130 4[Missing strin... Asignacién de .. 07/04/2013 10....
@ extend.dat 1[Missing strin... Archivo regular  07/04/2013 08:...

Outlook.pst =
|| Outlook.pst.FileSlac |3 Bxortar archivos...

|_| Outlook.sharingxml| [£] Exportar lista hash de archivos...

__| Outlook.sharing.xml| & Agreqar a imagen de contenido personalizado (AD1)
| ~last~.sharing.xml.olow——u=g g e wrre

|| ~last~.sharing.xml.obi... 3[Missing strin... Inactividad de...

Figura 5.7 Exportacion del archivo Outlook.pst.

Exportar el archivo permite analizarlo sin alterar la evidencia obtenida hasta ahora,
la imagen forense, pero es necesario comprobar que se trata del mismo archivo, el
exportado y el contenido en la imagen forense. Para ello se realiza una
comprobacion del hash MD5.
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La herramienta FTK Imager proporciona un valor de hash MD5 para el archivo en

cuestion:

Archivo: E-0001.EO1\Particion 1 [20002MB]\ NONAME [NTFS]\[root]\Documents
and Settings\Consultorio\Configuracion local\Datos de
programa\Microsoft\Outlook\Outlook.pst

Hash MD5: 220127f1f1b2bc8e268966a5fal52379

Al realizar el calculo del hash con otra herramienta se obtiene lo siguiente:

C:\Users\Demian\Desktop>fciv --add Outlook.pst

//

// File Checksum Integrity Verifier version 2.05.
//
220127f1+f1b2bc8e268966a5fal152379 outlook.pst

Figura 5.8 Hash MD5 del archivo Outlook.pst.

Como puede observarse, ambos valores MD5 son iguales, lo que significa que el
archivo no sufrié ninguna modificacion al ser exportado de la imagen forense, por
lo que es posible revisar su contenido con la seguridad de que la informacion
encontrada en él es valida. El siguiente paso es documentar el hallazgo
basandose en el formato ANA-HED-01 (véase la Tabla 5.12).

Tabla 5.12Informacion sobre el hallazgo “Outlook.pst”.

Formato ANA-HED-01

Identificador de la imagen forense | IMGF-PC-009-DD01

Identificador del hallazgo HED-01-PC-009-DDO01
Nombre del hallazgo (archivo) Outlook.pst
Ubicacioén del hallazgo (archivo) C:\Documents and

Settings\Consultorio\Configuracion

local\Datos de programa\Microsoft\Outlook\

Hash MD5 del hallazgo 220127f1f1b2bc8e268966a5fa152379

Descripcion Archivo que contiene el correo electronico
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configurado para la cuenta de usuario

“Consultorio” utilizada por la secretaria

Identificador del dispositivo de | ED-001
almacenamiento  usado  para

copiar el hallazgo

Para analizar el contenido del archivo “Outlook.pst” se requiere del uso de alguna
aplicacion ya que es un formato de archivo propietario. Es posible utilizar la
aplicacion Microsoft Outlook, sin embargo se requiere de un ambiente controlado

del cual pueda garantizarse que no altera la evidencia al agregarla al sistema.

Para evitar complicaciones innecesarias se utiliza la aplicacion PSTViewer Pro 4
para visualizar el archivo. La figura 5.9 muestra la interfaz de la aplicacion con el

archivo “Outlook.pst” cargado para su visualizacion.
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Eile  Mail Export  Yiew MHelp a |

|
? |
- "N a A
) 2 £ . . POF « wetachewnts arbedded v | x S o |
‘ - ™ —; 4 B (POF) = ‘
2
B Cesiacp
™ Couge From To Sutyect Recatves Sce
e
$-4A Demian Farmpcn Baraty RE ) 24
: ’é S0 o 64 Noner Famecs Sacats RE Lists de pars Consutorio Medics AC 04
-9 Panwi de conmtot i = = e S At o " TRE Diets aatiecinl oars Cammditins Sadh - |04
ENO - v | - il | RE U Sabace bes L e 3 =N Ao, Sl
: Papsiern de reccise it — = —
i Ree

0 Oveook pet RE: Oferta especial para Consuitorio Medico AC

0 Eorden 9 entraza

Consuliono Medco <consyl-med-acipoutiook com>

© Bondegs oe s=ida

Sunday, 07 Aprfl 2013 1708 25

Sunday, 07 Aprl 2013 17.08.00

Earmada Barsts <farmacia-narata@oul ook coms

S Datos Paosntes dax

Figura 5.9 Interfaz de PSTViwer Pro 4.
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En el archivo de correo puede apreciarse una conversacion con la cuenta de
correo farmacia-barata@outlook.com en la que se ofrece un descuento en
medicamentos a cambio de datos de los pacientes del consultorio.

En el archivo se encuentra un correo enviado el 7 de abril de 2013 con un archivo
adjunto llamado “Datos Pacientes.xIsx”. Al recuperar el archivo y abrirlo se puede
apreciar la informacion confidencial de los pacientes. La figura 5.10 muestra el

contenido del archivo.

On) w9 Datos Pacientes - Microsoft Eacel — ;;_‘-;H
8 - —
nioco niantar Diedo de pagina Foomutas Datas Restsat Vista g = X
Bl ¥otmito condhdonsl + < Insestar - -
N | ot 1 AN S = Genatal 524 Formsto conaxionsl (~ Insertar b ;( })
d g5 Dot fosmato como tabls = 3% [Smenar - z] . . —
Fega . N ) Y ¢ +8 % oo Ordenar  Bugcar |
y NX& S A EEWER S OS-%m A ) Eatitos de celda * TIFOmato T | 27y tetrer~ scletoont
i eit Mbaitics

| 8 - ! 2
B C D E F G " ) B

1 Nombre del paciente sexo fecha de nacirnteleforn direccion nUMEr nuUIMero de cuenta clave del histc

48-127 CM-OH-PO00L

3 paciente uno mascu 12/04/198 55-55 calle uno numero ¢ 11236

| paciente dos Mascu 12/04/196 ) Humero d 2 1236 122 CM-OM-PODC2

4 paciente mascu joa/ 3 1236 2: CNM-CH-PO003

5 pacier mascu / 4 1236 25 CM-ON-POD04

5 paciente cnco mascu 5 1236-6 - 127 CV-OM-PO00S
I 7 paciente sies mascu 6§ 1236-6547-6548-127 CM-O1-POD06

3

Figura 5.10 Contenido del archivo “Datos Pacientes.xIsx”.

El hallazgo del archivo es documentado en el formato ANA-HED-02 (véase la
Tabla 5.13).

Tabla 5.13 Informacion sobre el hallazgo “Datos Pacientes.xlsx”.

Formato: ANA-HED-02

Identificador de la imagen forense

IMGF-PC-009-DD01

Identificador del hallazgo

HED-01-PC-009-DD02

Nombre del hallazgo (archivo)

Datos Pacientes.xlsx

Ubicacion del hallazgo (archivo)

C:\Documents and
Settings\Consultorio\Configuracion

local\Datos de programa\Microsoft\Outlook\

Hash MD5 del hallazgo

220127f1f1b2bc8e268966a5fal52379

Descripcion

Archivo de texto que contiene informacién
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confidencial enviado a una cuenta de correo

ajena al Consultorio Médico AC.

Identificador del dispositivo de | ED-001

almacenamiento  usado  para

copiar el hallazgo

De esta forma se determina que el dia 7 de abril de 2013 la cuenta de correo
consul-med-ac@outlook.com envidé el archivo “Datos Pacientes.xlsx” el cual
contiene informacion confidencial de los pacientes a la cuenta farmacia-
barata@outlook.com, cuenta externa al consultorio a cambio de descuentos en

medicinas.

De acuerdo al formato IDE-HW-01, referente a los datos de la estacién de trabajo
con identificador PC-09 que utiliza el disco duro con identificador PC-09-DDO01, el
cual contiene el hallazgo analizado, la persona con acceso a la cuenta consul-

med-ac@outlook.com es Erika Lucio, secretaria del consultorio.

5.5. Etapa de presentacion.

Esta etapa resume todo el proceso de investigacion resaltando los puntos mas
sobresalientes y expone los resultados de las actividades realizadas para

corroborar la hipétesis planteada.
La presentacion de resultados incluye:

e Antecedentes

¢ Informe ejecutivo

e Actividades realizadas
o Generacion de imagen forense
o Ubicacion de registros de correo

o Extraccion de los registros de correo
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o Andlisis de los registros de correo
e Recomendaciones

e Conclusiones

5.5.1. Antecedentes.

El dia 7 de mayo de 2013 se reportd una fuga de informacion confidencial, entre
los datos afectados se encuentran registros de la informacion personal y financiera
de los pacientes del Consultorio Médico AC. La fuga de informacién fue reportada
por el Dr. Carlos Fernandez quien solicitd una investigacion en computo forense

para determinar al responsable de la filtracion de los datos.

5.5.2. Informe ejecutivo.

Los datos personales y financieros de los clientes del Consultorio Médico AC
fueron enviados por correo electronico desde la cuenta “consul-med-
ac@outlook.com”. De acuerdo a la informacién proporcionada por los empleados
del consultorio, el responsable de esa cuenta de correo es la secretaria Erika
Lucio.

Los datos de los clientes fueron enviados en un archivo de Excel,
DatosPacientes.xlsx, a la cuenta de correo “farmacia-barata@outlook.com” el dia
7 de abril de 2013 a las 17:08.

5.5.3. Actividades realizadas.

La investigacion fue realizada por Demian Garcia, y toda la documentacion
correspondiente se encuentra en el expediente Caso A-201305-CMAC. Durante la

investigacién se realizaron las siguientes actividades:

e Generacion de una imagen forense del sistema afectado.

e Ubicacion de los registros del correo electrénico.
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e Extraccion del archivo de registros del correo electrénico.

e Analisis de los registros del correo electrénico.

5.5.3.1 Generacion de imagen forense.

La investigacion se centr6 en el andlisis del contenido del disco duro de la estacion
de trabajo utilizada por la secretaria Erika Lucio. El equipo fue registrado en el
formato IDEN1A-HW-001-Caso A-201305-CMAC y se le asigné el identificador
PC-009, al disco duro utilizado en el equipo se le asigno el identificador PC-009-
DDO1.

El disco duro contiene archivos del sistema operativo y archivos del usuario, para
la generacion de la imagen forense se utilizé la herramienta FTK Imager, la
informacion de este proceso se encuentra documentada en el formato PRE-GIF-
01 (véase la tabla 5.14)

Tabla 5.14 Informacion sobre la generacion de la imagen forense.

Formato: PRE-GIF-01

Identificadores
Identificador de la imagen forense IMGF-PC-09-DD01
Identificador del dispositivo origen PC-09-DD001

Identificador de la cadena de custodia a | LOG-CC-01
la que pertenece el dispositivo

Informacién de la generacion de la imagen

Herramienta usada FTK Imager

MD5 de la herramienta f6d2c8f47461e589410a17c097c29385

Identificador del dispositivo donde se | ED-001

aloja la imagen

MD5 de la imagen generada ef6a7ab2afb99dfdb3218f9d35998130
Formato de la imagen .EO1
Tamafo de la imagen 81GB

Responsable de la generacion del a | Demian Garcia
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imagen

Firma del responsable

Hora y fecha de la generacion 07 mayo 2013, 17:00hrs

Identificado de la bitdcora de hashes HASH-PC-009-DD001

La imagen forense resultante fue almacenada en el dispositivo esterilizado con
identificador ED-001, el formato PRE-GIF-01 contiene toda informacion
relacionada a la generacion de dicha imagen. Es importante mencionar que el
acceso al dispositivo fuente y a la imagen forense fue estrictamente controlado y
documentado en cada momento de la investigacion. La documentacion puede
encontrarse en el formato PRE-DCC-01 y en la bithcora de acceso PRE-BAD-01.

5.5.3.2. Ubicacioén de registros de correo electrénico.

Durante la investigacion se utiliz6 Unicamente la imagen forense, en la cual se
ubicé el archivo “C:\Documents and Settings\Consultorio\Configuracion local\Datos
de programa\Microsoft\Outlook\Outlook.pst” el cual contiene informacién
relacionada a la cuenta de correo “consul-med-ac@outlook.com”, entre la
informacién que contiene se encuentran los correos envidos y recibidos, agenda
de contactos, entre otros. La imagen 2.2.1 muestra el contenido del directorio
“C:\Documents and  Settings\Consultorio\Configuracion local\Datos  de
programa\Microsoft\Outlook\” el cual incluye al archivo “Outlook.pst” (véase la
figura 5.11).
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Figura 5.11 Registros de correo electronico en la imagen forense.

5.5.3.3. Extraccién de los registros de correo.

A través de la herramienta FTK Imager se extrajo el archivo “Outlook.pst” de la
imagen forense para su andlisis en un ambiente controlado. La figura 5.12 muestra
la extraccion del archivo a través de la herramienta FTK Imager.

Lista de archivos

Nombre I Tamaﬁol Tipo I Fecha de modi.., I
L SB0 4[Missing strin... Asignacién de ... 07/04/2013 10....
oy extend. dat 1[Missing strin... Archivo regular  07/04/2013 08....

Outlook.pst —
|| Outlook.pst FileSlac 3 exportar archivos...
|| Outlook.sharingxml| [£] Exportar lista hash de archivos...

LJ o”t'°°k'5h?ri"9'xm' &2 Agregar a imagen de contenido personalizado (AD1)
|| ~last~.sharing.xml.olor——u=y GO g wrre

|| ~last~.sharing.xml.obi... 3[Missing strin... Inactividad de...

Figura 5.12 Extraccion de registros de correo electronico.

Una vez que se extrajo el archivo se obtuvo el hash MD5 del mismo (véase la
figura 5.13), el cual fue documentado junto con otros datos relevantes del hallazgo
en el formato INV-HED-01 (véase la Tabla 5.15).
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C:\Users\Demian\Desktop>fciv --add Outlook.pst

//

// File Checksum Integrity Verifier version 2.05.
//
220127f1f1b2bc8e268966a5fal152379 outlook.pst

Figura 5.13 Hash MD5 del registro de correo electrénico.

Tabla 5.15 Informacion sobre el hallazgo “Outlook.pst”.

Formato: ANA-HED-01

Identificador de la imagen forense | IMGF-PC-009-DD01

Identificador del hallazgo HED-01-PC-009-DDO01
Nombre del hallazgo (archivo) Outlook.pst
Ubicacion del hallazgo (archivo) C:\Documents and

Settings\Consultorio\Configuracion

local\Datos de programa\Microsoft\Outlook\

Hash MD5 del hallazgo 220127f1f1b2bc8e268966a5fal52379

Descripcion Archivo que contiene el correo electrénico
configurado para la cuenta de usuario

“Consultorio” utilizada por la secretaria

Identificador del dispositivo de | ED-001
almacenamiento  usado para

copiar el hallazgo

5.5.3.4. Andlisis de los registros de correo.

Para acceder a los datos del archivo se utilizé la aplicacién PSTViewer Pro 4, la
cual permite consultar los datos almacenados en el archivo a través de una
interfaz gréafica. En la siguiente imagen (véase la figura 5.14) puede observarse la
interfaz grafica de la aplicacién listando el contenido de los correos enviados por la
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cuenta “consul-med-ac@outlook.com” donde puede apreciarse que el dia 7 de
abril de 2013 a las 17:08 se envid un correo a la cuenta “farmacia-
barata@outlook.com” con un archivo adjunto llamado “Datos Pacientes.xlsx”.
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Figura 5.14 Correos enviados por “consul-med-ac@outlook.com”.

La herramienta PSTViewer Pro 4 permite recuperar el archivo que fue enviado
como adjunto. La informacion de este hallazgo se encuentra documentada en el
formato INV-HED-02 (véase la tabla 5.16), la figura 5.15 muestra el contenido del
archivo “Datos Pacientes.xlIsx”.
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Figura 5.15 Contenido del archivo “Datos Pacientes.xIsx”.

Tabla 5.15 Informacion sobre el hallazgo “Datos Pacientes.xIsx”.

Formato ANA-HED-02

Identificador de la imagen forense | IMGF-PC-09-DD01

Identificador del hallazgo ANA-HED-02

Nombre del hallazgo (archivo) Datos Pacientes.xlsx

Ubicacién del hallazgo (archivo) C:\Documents and
Settings\Consultorio\Configuracion

local\Datos de programa\Microsoft\Outlook\

Hash MD5 del hallazgo 220127f1f1b2bc8e268966a5fal52379

Descripcion Archivo de texto que contiene informacion
confidencial enviado a una cuenta de correo
ajena al Consultorio Médico AC.

Identificador del dispositivo de | ED-001

almacenamiento  usado para

copiar el hallazgo
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Recomendaciones.

Establecer politicas de uso de los equipo de cdmputo pertenecientes al
consultorio.

Implementar acuerdos de confidencialidad con todas las personas que
manejen informacion de los pacientes y empleados.

Redactar el Aviso de Privacidad segun los lineamientos establecidos en la
Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LFPDPPP).

Designar al responsable de atender las solicitudes de Acceso, Rectificacion,
Cancelacion y Oposicién al uso de datos personales segun lo estipulado en
la LFPDPPP.

Establecer politicas para el uso, manejo y almacenamiento de los datos
personales de pacientes y empleados del consultorio.

Realizar campafias de concientizacion de seguridad de la informacion entre
los empleados del consultorio.

Cambiar el sistema operativo de las estaciones de trabajo que utilicen
Windows XP por un sistema operativo que cuente con soporte para
actualizaciones de seguridad a mediano y largo plazo.

Implementar sistemas de cifrado para las estaciones de trabajo, por
ejemplo, cifrado de Windows o aplicaciones comerciales como TrueCrypt.
Utilizar herramientas de borrado seguro en las estaciones de trabajo.
Instalar sistemas antivirus en las estaciones de trabajo del consultorio y
definir politicas para la actualizacion frecuente de estos sistemas.
Implementar politicas de contrasefias seguras para las estaciones de

trabajo y cuentas de correo electronico.
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5.5.5. Conclusiones.

Después de analizar el sistema fue posible identificar que la fuga de informacion
se llevé a cabo a través del servicio de correo electronico. Se utilizé la cuenta
“consul-med-ac@outlook.com” para enviar el archivo “datos Pacientes.xIsx”, el
cual contiene los datos personales y financieros de los pacientes del consultorio
médico. La informaciébn fue enviada a la cuenta de correo “farmacia-
barata@outlook.com” el dia 7 de abril de 2013 a las 17:08.

De acuerdo a la informacion proporcionada al inicio de la investigacion, la persona
responsable de la cuenta de correo “consul-med-ac@outlook.com” es la secretaria
Erika Lucio.

No hay evidencia del uso de algin otro mecanismo de extraccion de informacién
en el sistema. Tampoco existe evidencia de una posible intrusién no autorizada al
sistema.
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El capitulo 6 presenta la aplicacion de la metodologia propuesta en este trabajo de
investigacibn para la investigacion de fuga de informacién provocada
supuestamente por un empleado descontento, los detalles de este caso hipotético

se precisan en el capitulo 4.

En esta investigacion se emplean nuevas técnicas auxiliares que permiten obtener
mayor informacion sobre el sistema afectado, estas técnicas son el analisis en vivo
y el analisis basico de malware. Estas técnicas estan contempladas en la

metodologia, donde se ofrece una guia general para su implementacion.

En el transcurso de la investigacion se identifica informacion relevante para
determinar como ocurrio la fuga de informacién, mismos hallazgos que obligan a
ampliar el alcance de la investigacion contemplado inicialmente, demostrando la

flexibilidad de la metodologia propuesta.

Todas las actividades realizadas generan documentacién, que puede ser
consultada en las secciones de este capitulo o en el apartado de Anexos segun
corresponda. A continuacion la aplicacién de la metodologia para la investigacion
de delitos informaticos en el Caso B.

6.1. Etapa de preparacion.

De acuerdo con la metodologia establecida en este trabajo de investigacion, el
primer paso a desarrollar es el proceso de preparacion, este proceso se contempla
la creacion y configuracion de la estacion de trabajo a utilizarse en la

investigacion.

Para esta investigacion se ha preparado una estacion de trabajo que utiliza el
sistema operativo Microsoft Windows 7 SP1 de 64 bits. Entre las aplicaciones
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instaladas® se encuentra FTK Imager, los datos de la aplicacién se documentan

en el siguiente formato PREIN-APP-01 (véase la Tabla 6.1):

Tabla 6.1 Informacion sobre la aplicacion FTK Imager.

Formato PREIN-APP-01
Nombre de la aplicacion FTK Imager
Desarrollador AccessData
Version 3.1.3.

Hash MD5 del instalador

27868c05d6¢c0543fffofe3f5080d0e2e

Hash MD5 del ejecutable

f6d2c8f47461e589410a17c097¢29385

Fuente de descarga

http://lwww.accessdata.com/support/product-

downloads

Fecha de instalacion

15/01/2013

Para alojar las imagenes forenses generadas, los hallazgos relevantes en la

investigacion, respaldo de archivos,

entre otros, se preparan dispositivos de

almacenamiento, esterilizandolos para eliminar cualquier dato que estuviera

alojado en él. La documentacion de este proceso se muestra en el siguiente
formato PREIN-EDA-01 (véase la Tabla 6.2).

Tabla 6.2 Informacion sobre el dispositivo esterilizado.

Formato: PREIN-EDA-01

Informacién del dispositivo
Identificador del dispositivo para alojar | LAB-DDE-01
evidencia
Marca/modelo Adata/HD710

NUmero de serie

ADATA-4891943898

30 , . s o4 . .
Al ser una muestra del uso de la metodologia, no se listan las caracteristicas de todas las aplicaciones
instaladas por cuestiones de practicidad. Se recomienda ampliamente que en una situacidn real se

documente todas las aplicaciones usadas.

138




Capitulo 6 Implementacion y resultados de la metodologia en el Caso B.

Capacidad 1.0TB

Descripcion Disco duro externo con interfaz USB
3.0 listo para almacenar evidencia o
artefactos forenses (volcados de

memoria RAM, imdgenes forenses)

Informacién sobre la esterilizacién

Aplicacion utilizada Disk Wipe

MD5 de la aplicacion 9ble347cdafl852chd0538513c0056¢c4
Algoritmo utilizado British HMG 1S5

NUmero de pasadas 3

Fecha y hora de la esterilizacion 10/08/2013

Responsable de la esterilizacion Demian Garcia

Firma del responsable ddd

6.2. Etapa de identificacion.

Una vez terminado el proceso de preparacion, el primer paso a seguir es
conseguir la autorizacidbn correspondiente para iniciar la investigacion. A

continuacion se presenta la carta de autorizacion:
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Carta de autorizacion de Inicio de la investigacion

Fecha: 21 de agosto de 2013

Por medio de la presente se concede autorizacidon expresa por parte del

representante de la empresa Sequridad v Vigilancia iW, Ing. Julieta Guerrero,

al equipo de investigacién liderado por, Demian Garcia, para iniciar la

investigacién en codmputo forense con identificador: Caso B-201306-SVIW.

La investigacion contempla la revision de la estacion de trabajo Dell-DSK1200

con numero de serie: 5478941176. Con disco duro marca: SeaGate modelo: SG-
3951c con capacidad de: 80GB y numero de serie: 3259234132-ERC-123.

Asi mismo, el representante de la empresa se compromete a apoyar y proveer
todas las facilidades necesarias al equipo de investigacién para que éste pueda
llevar cabo la tarea sin complicaciones.

Firma del representante de la empresa Firma del lider de la investigacion.

Una vez que la misiva ha sido firmada por las partes correspondientes, se hace

entrega de la carta de confidencialidad:
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Carta de confidencialidad.

Fecha: 21 de agosto de 2013

Por medio de la presente, el equipo de investigacion liderado por Demian Garcia

se compromete a respetar la privacidad de la informacion, relacionada con la
empresa Sequridad y Vigilancia iW, al considerarla como estrictamente

confidencial y de uso exclusivo a los procesos relacionados con la investigacion

en coémputo forense Caso B-201306-SVIW , por lo cual, el equipo de

investigacion se abstendr4 de divulgarla, publicarla, distribuirla a terceros,
utilizarla en provecho propio, y de conservar copias, respaldos totales o parciales,
ya sean electronicos o fisicos, sin la autorizacion del representante de la

empresa.

Nombre y firma del lider de la Nombre y firma del representante de la

investigacion empresa

Cuando las cartas han sido firmadas se documenta la informaciéon del personal
que conforma al equipo de investigacion, esta informacion se recopila en el
formato IDE-EIF-01 (véase la Tabla 6.3).
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Tabla 6.3 Informacion de los integrantes del equipo asignado a la investigacion.

Formato: IDE-IEF-01

Identificador del investigador EIF-DRGV-19981101
Nombre Demian Garcia

Rol en la investigacion Lider de la investigacion
Firma

Identificacion con fotografia

En este punto, después de que las cartas han sido firmadas, es posible iniciar la
investigacion, el primer paso es recopilar informacion relacionada a la empresa, al
incidente de seguridad, la atencién del incidente y otros temas que resulten de
interés. Toda la informacion recopilada es almacenada en diferentes formatos, lo

que facilita futuras consultas.

En el formato IDE-INV-Caso B-201306-VSIW (véase la Tabla 6.4) se recopila
informacion general sobre la investigacion para iniciar el expediente
correspondiente, incluye datos como el identificador de la investigacion, el cual es
anico y engloba todos los procedimientos desarrollados en la investigacion, datos

generales de la empresa afectada y fechas de inicio.

Tabla 6.4 Informacion general acerca de la investigacion.

Formato: IDE-INV-Caso B-201306-VSIW

Identificador de la investigacion Caso B-201306-VSIW

Tipo de incidente Fuga de informacion confidencial. Se

pretende identificar al responsable.

Activo afectado Archivos de texto confidenciales que
contienen propuestas para la

realizacion de diferentes proyectos.

Fecha de inicio 21 de agosto de 2013

142




Capitulo 6 Implementacion y resultados de la metodologia en el Caso B.

Investigador asignado Demian Garcia

Datos generales de la empresa afectada

Nombre Vigilancia y Seguridad IW

Giro Instalacion y  mantenimiento  de

sistemas de vigilancia

Direccion Calle Bolivar Col. Portales, Delegacion

Milpa alta, Distrito Federal, México.

Director General Ing. Julieta Guerrero

Contacto jguerrero@gmail.com
tel. 55-123-445
cel. 044-55-532-445-11

El dia 21 de agosto de 2013 la Ing. Julieta Guerrero ha solicitado una investigacion
basada en cémputo forense para identificar al responsable de la fuga de
informacion confidencial relacionada a propuestas para el desarrollo de diferentes

proyectos relacionados con sistemas de seguridad.

La solicitud de esta investigacion es generada por la sospecha de que un
empleado filtre informacion confidencial a una empresa competidora de Vigilancia
y Seguridad IW.

La informacion confidencial es condensada en documentos de texto que contienen
especificaciones técnicas y documentales sobre el disefio de sistemas de
seguridad. Estos documentos son generados por el empleado Salvador Pedrosa

en su estacion de trabajo.

La metodologia establece el uso de un cuestionario con preguntas dirigidas al
personal involucrado en el incidente. El formato IDE-ISE-01 documenta los datos

de las personas entrevistadas (véase la Tabla 6.5).
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Tabla 6.5 Informacion de los empleados de la empresa afectada.

Formato: IDE-ISE-01

Empleado 1

Nombre Julieta Guerrero

Puesto Directora de SVIW

Descripcion de actividades Disefio de sistemas de vigilancia y
desarrollo de cotizaciones para
diferentes proyectos.

Firma

Identificacion con fotografia

Todas personas mencionadas en este documento al momento de firmarlo

aceptan que la informacién aqui recabada es veridica.

A continuacién se presenta el cuestionario aplicado en la entrevista:

a) ¢ Qué activo informatico se vio afectado en el incidente de seguridad?

b) ¢ Donde se encuentra alojado dicho activo (ubicacion fisica del dispositivo)?

c) ¢ Quién es el responsable del equipo en el que el activo se encuentra alojado?
d) ¢ Quién tiene acceso a tal equipo?

e) ¢El equipo se encuentra conectado a una red?, de ser asi ¢Cual es la
informacion relacionada con la red?

d) Al inicio de la investigacion, ¢ EIl equipo se encuentra encendido o apagado?

El resultado del proceso de entrevista sefala que los activos afectados incluyen
varios documentos de texto, imagenes y planos. Los archivos son manejados
principalmente por el Ing. Salvador Pedrosa y en menor medida por Julieta
Guerrero. Los documentos principales son generados por Ing. Salvador Pedrosa.

Ningun otro empleado maneja este tipo de informacion.
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El resultado de la entrevista se documenta en los formatos IDE-AIT-01 (véase la
Tabla 6.6), IDE-HW-01 (véase la Tabla 6.7), y IDE-RED-01 (véase la Tabla 6.8).

Tabla 6.6 Informacion relacionada al activo de informacion afectado.

Formato: IDE-AIT-01

Identificador del activo

AIT-01

Tipo de activo

Documentos de texto.

Extension

Posiblemente .doc, .docx o .pdf

Software asociado

Microsoft Word, Adobe Reader

Descripcion Propuestas de disefio y cotizaciones
para desarrollo de proyectos
relacionados a seguridad y vigilancia.

Usuarios con acceso al archivo Salvador Pedrosa

Equipo en el que esta ubicado PC-01

Responsable del activo

Salvador Pedrosa

Tabla 6.7 Informacién sobre el equipo que almacena el activo afectado.

Formato: IDE-HWD-001

Tipo de dispositivo

Estacion de Trabajo (PC)

Identificador del | PC-01
dispositivo
Marca/Modelo Dell/DSK1200

NOmero de Serie

5478941176

Caracteristicas Generales

Computadora de escritorio marca Dell, gabinete color

gris.

¢El equipo se encuentra

encendido?

Equipo encendido y con sesidn iniciada.

Disco Duro asociado al equipo(1)

Identificador del disco

PC-01-DDO01
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duro

Marca SeaGate

Modelo SG-3951c

Numero de serie 3259234132-ERC-123
Capacidad de | 80 GB
almacenamiento

Tipo de Interfaz IDE

Ubicacion del equipo

Area a la que pertenece

Disefio y planeacion

Empresa/Organizacion

Seguridad y Vigilancia iw

Direcciéon

Calle 84 #131 Col. Napoles. DF

Informacioén adicional

N/A

Responsable del equipo

Nombre del responsable

Ing. Salvador Pedrosa

Nombre de usuario

Administrador

Puesto

Consultor

Correo electrénico

spedrosa@mail.com

Teléfono 551199327750

Descripcion de | Disefo y presentacion de propuestas para realizacion

actividades de proyectos, generacion de cotizaciones
Conectividad

Red a la que se conecta | Red SVIW

el equipo

Tipo de conexién

Alambrica, cable Ethernet

Software

Sistema operativo

Windows XP SP2
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Tabla 6.8 Informacion sobre la red a la que esta conectado el equipo.

Formato: IDE-RED-01

Tipo de red LAN
Tipo de conexion Aldmbrica, cable Ethernet
Topologia de red Estrella
NUumero de equipos conectados 2
ISP UNINET
Administrador de la red
Nombre -
Correo --
Tel -
Comentario No hay personal asignado a la

administracion de la red

6.3. Anédlisis en vivo.

Debido a que el equipo se encuentra encendido y con una sesidn iniciada es
imperativo que inicie el proceso de andlisis en vivo y la preservacion de

informacion volatil.

6.3.1. Procesos en ejecucion.

El equipo a investigar utiliza un sistema operativo de la familia Microsoft Windows,
especificamente la version XP. Por tal motivo es posible obtener informacion de
los procesos en ejecucion con la ayuda de la herramienta Process Explorer,
desarrollada por Sysinternals, una subdivision de Microsoft. Esta aplicacion
portable muestra informaciéon acerca de cada proceso en ejecucion asi como

informacion sobre la compafiia que desarrolla el programa y una descripcién de
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cada proceso. La siguiente figura (véase la figura 6.1) muestra los procesos en

ejecucion en el equipo investigado.

87 Process Explorer - Sysinternals: www.sysinternals.com [IWORLD-98834836\Administrador]

File Options VYiew Process Find Users Help
d @ EEER ®x A AIE T N [ T T
Process CPU  Private Bytes  ‘WorkingSet  FID  Description Company Mame ~
] System Idle Process 93.75 oK 28K 0
| E | System 0K 236K 4
“nterupts <00 0K 0K n/a Hardware Interrupts and DPCs
= [ smss.exe 148K 384K 548 Administrador de sesién de ... Microsoft Corporation
E csIss.exe 1.696K 4404 K B12 Client Server Runtime Process Microsoft Corporation
= g winlogon.exe 7.232K 5016K  B36 Aplicacion de inicio de sesid... Microsoft Corporation
=] [ﬁ services.exe 313 1.952K 3.928K  BB0 Aplicacién de servicios y con... Microsoft Corporation
[ ¥macthip.exe 544 K 2160K 888 YMware Activation Helper Viware, Inc.
= [Fsvchost exe 2720K 4724K 904 Generic Host Process forWi... Microsoft Corporation
] wmiprvse.exe 2.304K 4432K 634
[ svchost exe 1.720K 4024K 968 Generic Host Process for Wi... Microsoft Corporation
= [F svchost exe 13.668 K 22140K 1064 Generic Host Process for'Wi... Microsoft Corporation
% 1176 Actualizaciones autométicas  Microsoft Corporation
I [ svchost exe 1.096K 2680K 1168 Generic Host Process for Wi... Microsoft Corporation
[ svchost.exe 1.712K 4.248K 1304 Generic Host Process for'Wi... Microsoft Corporation
[ spoolsv.exe 4108K B.340K 1552 Spooler SubSystem App Microsoft Corporation
72 wmtoolsd.exe B.336K 8176 K 2036 VYMware Tools Core Service  WMware, Inc.
VMUpgradeHelper... 928K 3700K 304 WMware vitual hardware up... VMware, Inc.
= iy TPAuteConnSve.e... 1.556 K 3.956K 5396 TPAutoConnect Printer Creat... ThinPrint 4G
@{3 TPAutoConnec... 1.352K 4324 K 1732 TPAutoConnect User Agent  ThinPrint 4G
[ svchost.exe 2288K 3.848K 1752 Generic Host Process for Wi... Microsoft Corporation
[Flsass.exe 3.488K 1.108K 692 LSA Shell (Export Version] Microsoft Corporation
=] _) explorer.exe 12516K 21.896 K 600 Explorador de Windows Microsoft Corporation
2 procesp.exe 7.952K 11.256 K 2028 Sysinternals Process Explorer  Sysinternals - www. sysinter. .
mVMwaIeTray.exe 1.976K 4464 K 1668 YMware Tools tray application VWMware, Inc.
i Vidwarel ser.exe 4.300K 8.656K 1676 YMware Tools Service Wiware, Inc.
E" ctfmon.exe 816K 2836K 1684 CTF Loader Microsoft Corporation
|FXPLORF FXF £ RG2 K 4 I i
rg services.exe 313 16.192K 9724K 456 I
v

Figura 6.1 Procesos listados por Process Explorer.

En la figura 6.1 puede apreciarse un proceso que no posee descripcion alguna ni
un nombre de la compafia que lo desarrolla, la ausencia de estos datos apunta a
un proceso sospechoso. El proceso en cuestion tiene por nombre “services.exe” y
como PID (Identificador de proceso por sus siglas en inglés) 456. Una vez
identificado el proceso sospecho se debe tomar nota del nombre y del PID

correspondiente.

El siguiente paso en la recoleccion de informacion volatil es listar las conexiones

establecidas en el equipo.
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6.3.2. Conexiones establecidas.
Para conocer cuales son las conexiones establecidas en el equipo sospechoso se

puede utilizar la herramienta TCPView, también desarrollada por Sysinternals.
Esta herramienta lista las conexiones establecidas mostrando direcciones locales
y puerto local utilizado, direcciones remotas y puertos remotos, protocolo utilizado
y el proceso que esta utilizando dicha conexién. La siguiente imagen (véase la
figura 6.2) muestra las conexiones establecidas en el equipo sospechoso.

& TOMWiew - Sysinternals: www,sysinternals.com r. Imiml
Fle Optiors Process Yiew Help
HBa -3
Piocess b Prosocel  Local Addess Loca Poed Herote Sddess Revole Port Stale Sert Pachals  Serd8ples  RevdPackel: RovdBpte:

@ EXFLOREEXE 1535 uoP 1240
2 savsese e uoe kg
- TR ) s &00
] sarvoee eun 456 TCP 51100 mastereat dabab 162 ESTABLISHED
T sevcet eee 456 P m2 maater eal debady 1nss ESTABLISHED
—J servces.ens 456 TCP 51100 macterealdabad 1179 ESTABLISHED
T sevice: eve 45 1P ma matler eal dekaly nss ESTABLISHED
) PEViCES N0 456 TP 5100 mactereatdafish 116D ESTABLISHED
T seivcet eve 6 e 5100 mastereal &eEab 164 ESTABLISHED
— TACET e 455 TCF 5112 okt S2034836 0 LISTENING
—J seivices exe 456 1P 5100 ol S2B3E i LSTENING
) PR wew 456 TCP 5110 iveon iS58 34836 J LISTENING
o T oo ) v g i T T TENG
b 04 TP 339 kS 33834878 0 USTENING
2 avchost.emes 1064 UDP g3 wp . .
5 evehoal e 1064 uoe i SBECATCE "y
= = 1304 UDP rcorkd-S08 3483 1900

T34 uoe ol SEECAREE 1500 .

{ 1P o S0834536  nathosan meorld- 36348385 0 LISTENING

4 e Mo SBERAR3E  mecsosol dy ok 33834835 0 LSTENING

) UoF ol SGBME3E natbvosrs < :

] uoP mord SBE28836 nathordgm

‘{ uoP otk S6834836  morosoltds
Endoonts: 23 Establehed 6 Letening! 7 Tie Wak: 0 Cloze Wok: O

Figura 6.2 Conexiones establecidas en el equipo sospechoso.

Es posible apreciar que el proceso “services.exe” con PID 456 tiene varias
conexiones establecidas con un equipo desconocido que tiene asociado el nombre
“Master-eal4ebab”. También se puede apreciar que el proceso sospechoso ha

puesto tres puertos a la escucha de nuevas conexiones entrantes.

El comportamiento mostrado por este programa es bastante inusual, por lo que
debe investigarse. De acuerdo a la metodologia es necesario compilar la
informacion recolectada al momento y generar un perfil del proceso sospechoso,

la informacién relacionada al proceso se muestra en la tabla 6.9.
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Tabla 6.9 Informacién de las conexiones de red del proceso sospechoso.

Identificador del hallazgo

ANA-HED-01

Identificador del dispositivo origen

PC-01

Descripcion

Informacién sobre conexiones
de red relacionadas con un
proceso sospechoso, obtenidas
mediante la herramienta
TCPView.

Nombre del proceso

Services.exe

PID 456
Puerto local | Host remoto Puerto remoto | Protocolo | Estado de la
conexion

5112 Master- 1159 TCP Establecida
ealdebab

51100 Master- 1162 TCP Establecida
ealdebab

51100 Master- 1179 TCP Establecida
ealdebab

5110 Master- 1158 TCP Establecida
ealdebab

51100 Master- 1160 TCP Establecida
ealdebab

51100 Master- 1164 TCP Establecida
ealdebab

5112 localhost 0 TCP A la escucha

51100 localhost TCP A la escucha

5110 localhost TCP A la escucha

A través de la herramienta Process Explorer es posible visualizar las propiedades

del proceso sospechoso, entre los valores que pueden visualizarse se encuentra

la ruta donde esta alojado el programa ejecutable, los hilos que utiliza, las
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conexiones TCP/IP, datos sobre el desempefio del proceso y algunas
instrucciones utilizadas por el proceso. La siguiente imagen (véase la figura 6.3)

corresponde a las propiedades del proceso “services.exe”.

W8 services.exz:456 Properties [;J@E] M services.exe:456 Properties

\ \ i ; | ki \
LThesade | TCRAP fSecukty. [l Envectment | Strgs | | Image | Performance | Performance Graph | Disk and Metwork |
Image l Petformance | Performance Graph | Disk and Network | ‘4 A, i S e =

Threads | TCP/P | Secuity | Envirorment | Strings

Image File
g Printable strings found in the scan:

D <Enror opening file>

Version: nfa
Build Time: nfa
Path:

‘ [Error opening process] ‘ [Explore]

Command line:

Current directory:

Autostart Location:

‘ nfa ‘ Explore
Parent: <Non-existent Process={1248)
Veril
User: IWORLD-98834836)Administrador L
Started:  18:44:43 16/06/2013 Bring to Front

Comment: [ [ Kill Process ]

Data Execution Prevention (DEP) Status: nfa

©lmage O Menay e (e

[ OK ] [ Cancel ].:E [ OK ] [ Cancel ]

M services exe:456 Properties

Lreags Pexformance Performance Graph Dk arvd Network

Theeads | TOOP Seaurty Envircnment rings
V] Reclve addeassas
o Local Address Aemote Addest  Stale
Tce 000051700 noono LISTENING
ce 0000510 ooooe LISTENING
TCP 00005112 00000 LISTENING

TCP  mwcdd98834E0E 51100  master-ealdefab . ESTABUSHED
TCP wodd 9883483651100  madterealdefab . ESTABUSHED
TCP  wordSEBMEIE 51100 masterealdebab . ESTABUSHED
TCP Mo SBEMEGESTI00  masterealdebab . ESTABUSHED
Tce Mo SEEEE 5110 masterwaldebab . ESTABUSHED
TCP  modd SBA4E36 5112 masterealdebab - ESTABLISHED

Theead stack at tme port wase opermd

Lo J [ coont |

Figura 6.3 Propiedades del proceso services.exe
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Se aprecia que ocurrié un error al abrir el proceso y no es posible conocer la ruta
en la que esta alojado el archivo ejecutable, tampoco es posible ver el contenido
del ejecutable en el apartado “Strings” pero se puede verificar que el proceso
mantiene conexiones establecidas con el host “master” y se encuentra a la espera
de nuevas conexiones. El uso de dichas conexiones es un punto que se debe
tomar en cuenta ya que se esta investigando una fuga de informacién confidencial
y una conexion con un host desconocido puede ser un camino para las filtraciones

de informacion.

Sin embargo, debido a las caracteristicas de este programa sospechoso y a las
limitaciones de las herramientas utilizadas hasta ahora es necesario abordar el
problema desde otra perspectiva. Para continuar con la investigacion se realiza un

volcado de memoria RAM.

6.3.3. Volcado y analisis de memoria RAM.

El proceso de volcado de memoria pretende representar toda la informacion
alojada de manera volatil en la memoria RAM en un archivo que permita su
estudio de manera independiente al sistema que esta siendo investigado. Una
forma de ver este proceso es imaginar que se toma una fotografia de los datos

que procesa la memoria RAM en un determinado momento.

Para realizar este analisis se utilizan dos herramientas, Dumplt para generar un

archivo con el volcado de memoria y Volatility para analizar el archivo generado.

La siguiente imagen (véase la figura 6.4) muestra la interfaz de Dumplt, al ejecutar
la herramienta se muestra una consola que informa el tamafio del espacio
asignado a la memoria RAM, el destino del archivo que se va a generar, el cual es
la misma ubicacion donde se encuentra la herramienta, y espera la confirmacion
del usuario para iniciar el proceso de volcado. La ventaja de esta herramienta es

gue no requiere de instalacién y puede ser ejecutada desde una memoria flash,
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estas caracteristicas reducen la cantidad de datos en memoria sobrescritos por la

herramienta.

\Dumplt.exe : L -0 %
Dumplt — v1.3.2.20118481 — One click memory memory dumper -
Copyright <(c> 2007 — 20811, Matthieu Suiche <http://wuw.msuiche.net>

Copyright <(c> 2010 — 20811, MoonSols <http://www.moonsols.com>

Address space size: 5368709212 bytes < 512 Mh>
Free space size: 3702317856 bytes (¢ 3538 Mh>
»* Destination = \?77?\E:\XP-D135B76B6494-805583 .raw

——2> Are you sure you want to continue? [y/nl w
+ Processing...

Figura 6.4 Interfaz de Dumplt para generar el volcado de memoria.

Una vez terminado el proceso de generacion del archivo con el volcado de
memoria se debe agregar el artefacto a la cadena de custodia. Por tal motivo inicia
el proceso de cadena de custodia de acuerdo a la metodologia propuesta. En la
Tabla 6.10 se documenta informacién importante sobre el proceso de cadena de
custodia

Tabla 6.10 Informacion general relacionada con el proceso de la cadena de
custodia

Formato: PRE-CC-01

Identificador de la cadena de custodia | CC-01

Identificador de la investigacion Caso B-201306-VSIW
Identificador del custodio asignado ICF-DGV-201306
Descripcidn de los dispositivos Dispositivo 1: Archivo de volcado del

contenido de memoria RAM del sistema
utilizado por Salvador Pedrosa.
Dispositivo 2: Disco duro de 80 GB que
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contiene sistema operativo y datos del
usuario Salvador Pedrosa.
Dispositivo 3: Disco duro para almacenar

evidencia e imagenes forenses.

Datos del dispositivo 1
Identificador del dispositivo MDUMP-PC-01
Bitacora asociada LOG-CC-01
Fecha y hora de insercion a la cadena | 21/08/2013 16:00hrs
Datos del dispositivo 2
Identificador del dispositivo PC-01-D01
Bitacora asociada LOG-CC-02
Fecha y hora de insercion a la cadena | 21/08/2013 16:00hrs
Datos del dispositivo 3
Identificador del dispositivo LAB-DDE-01
Bitacora asignada LOG-CC-03

Fecha y hora de insercion a la cadena

21/08/2013 16:00hrs

La generacion de un archivo de volcado de memoria debe ser documentado,
contemplando los puntos mostrados en el formato PRE-GVM.01 (véase la tabla
6.11), cabe destacar que el archivo resultante es contemplado dentro de la cadena

de custodia.

Tabla 6.11 Informacion referente a la generacion del volcado de memoria.

Formato: PRE-GVM-01

Identificadores

Identificador del volcado de memoria MDUMP-PC-01-RAMO1

Identificador del dispositivo origen PC-01-RAMO1

Identificador de la cadena de custodia a | CC-01

la que pertenece el dispositivo

LAB-DDE-01

Identificador del dispositivo donde se
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aloja el volcado de memoria

Informacion de la generacion de la imagen

Herramienta usada Dumplt

MD5 de la herramienta 84f0feb07beae896d471f45527d781b0

Identificador del dispositivo donde se | ED-001

aloja la imagen

Nombre del archivo generado memDump.bin

MD5 de la imagen generada ef6a7ab2afb99dfdb3218f9d35998130
Formato de la imagen .bin

Tamafio de la imagen 512MB

Responsable de la generacion del a | Demian Garcia

imagen

Firma del responsable

Hora y fecha de la generacién 21 agosto 2013, 16:10hrs

Identificado de la bitdcora de hashes HASH- PC-001-RAMO001

La herramienta Volatility es un conjunto de programas, conocidos como plugins,
de cddigo abierto disefiados para interpretar el contenido de archivos sin formato,
también conocidos como archivos raw, que son el resultado de un volcado de
memoria. La herramienta se utiliza a través de una consola mediante diferentes
comandos, se puede especificar el tipo de sistema al que pertenecian los datos
volcados de la RAM para que los programas sepan qué estructuras de datos

buscar.

Esta especificacion se hace mediante perfiles establecidos para cada tipo de
sistema operativo, version y arquitectura usada. En este caso el perfil corresponde
a un equipo de 32 bits con sistema operativo Windows XP con Service Pack 2, es
decir “--profile=WinXPSP2x86".

La siguiente imagen (véase la figura 6.5) muestra el listado de procesos alojados

en memoria;
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CHWindowsisystem32iemd.exe =

D:\Lab>volatility-2.2.standalone.exe --profile=WinXPSP2x86 -f d:\Lab\memDump.bin pslist
olatile Systems Volatility Framework 2.2
Offset(V) Name PID PPID Thds Hnds Sess Wowb4 Start

0x821c8830@ System

0x8210a020 smss.exe 2013-06-16
0x82022020 csrss.exe 612 548 2013-086-16
Bx81ff59d8 winlogon.exe 636 548 2013-06-16
0x82073020 services.exe 680 636 2013-06-16
0x82075128 lsass.exe 692 636 2013-06-16
0x81e01240 vmacthlp.exe 888 680 2013-06-16

0x81c28438 svchost.exe 904 680 2013-06-16

xssleesss(aiL services.exe as6 | 1248 2013-06-16

0x81dOb710 explorer.exe 600 636 2013-06-16
0x81e9f2b0 csrss.exe 2000 548 2013-06-17
3-06-17 00:09:09

Ox81b64da® procexp.exe 2028 600 2013-086-17 01:

0x81b6aB20 Tcpview.exe 1412 600 2013-06-17 01:

Figura 6.5Procesos alojados en memoria listados por Volatility.

El proceso sospechoso también es detectado por esta herramienta. Cuando se
ejecuta, el proceso es cargado en memoria, el volcado de memoria permite
recuperar los datos alojados en ella, de tal modo que si Volatility identifica que el
proceso esta en la imagen obtenida es posible reconstruir en un archivo ejecutable

el conjunto de instrucciones utilizadas por el proceso sospechoso.

Esta operacién puede ejecutarse con el comando “procexedump -p 456” donde la
opcion —p indica el PID correspondiente al proceso que se desea obtener. La
siguiente imagen (véase la figura 6.6) muestra el resultado de la ejecucion de este
comando.
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D:\Lab>volatility-2.2.standalone.exe --profile=WinXPSP2x86 -f d:\Lab\memDump.bin procexedump -p 456
--dump-dir=.

Volatile Systems Volatility Framework 2.2
Process(V) ImageBase Name Result

Figura 6.6 Procesos alojados en memoria listados por Volatility.

La opcion “—dump-dir=.” Indica el directorio donde se guarda el archivo generado,
en este caso es el directorio actual. La informacion relacionada a este hallazgo se

documenta en la tabla 6.12.

Tabla 6.12 Informacion sobre el proceso sospechoso encontrado en memoria.

Identificador del hallazgo ANA-HED-02

Identificador del dispositivo origen PC-01

Identificador del artefacto forense | MDUMP-PC-01

origen

Identificador de la cadena de custodia CC-01

Identificador del dispositivo que aloja el | LAB-DDE-01

hallazgo

Descripcion Archivo ejecutable generado por Isa
instrucciones cargadas en memaoria ram
por el proceso services.exe con PID
456.

Proceso services.exe

PID 456

Ejecutable generado executable.456.exe

Hash MD5 770f707aacdf543d50436f7db96f6dda

Cuando se obtiene el archivo ejecutable se analiza su contenido a través de la

aplicacién “strings” de Sysinternals®, esta aplicacién interpreta las cadenas de

*! http://technet.microsoft.com/en-us/sysinternals/bb897439
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texto embebidas en el ejecutable y las imprime de una forma legible. La figura 6.7

muestra algunas cadenas que llaman la atencion.

FSystem process Nombre del proceso
sospechoso.
01234012345

Rnguv” sd]Lhbsnrngu]V@C]V@C5]V" c!Ghmd!0" 1d
Rnguv™ sd]Lhbsnrngu]LROLdrrdofds JMhruB” bid]/0DU! Ldrrdofds !Rdswhbd
SOFTWARE\Microsoft\Windows\CurrentVersion
| apllatifie Archivos
\system32\fservice.exe

A

sospechosos.

SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer\Run
50 AR 1crosott\Windows\CurrentVersion\policies\Explorer\Run
DirectX For Microsoft

kindows

.

BT OR oL ‘\\\\ Llave de registro para
<ProRat@Yahoo.Com> iniciar aplicaciones a
ProRat [ arranque del sistema.
Online]

Varias referencias a
“ProRat”, identificado como
un troyano para Windows.

Figura 6.7 Cadenas sospechosas del archivo “executable.456.exe”.

Las cadenas presentadas en la figura anterior forman parte de las instrucciones
ejecutadas por el proceso “services.exe”, mismas que sugieren que se trata de un
proceso malicioso. Es posible utilizar el sitio www.virustotal.com para analizar el
archivo generado y comprobar si es identificado como malicioso (véase la figura
6.8).
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—

bl total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas
facilitando la rapida deteccion de virus, gusanos, froyanos y todo tipo de malware

executable 456 .exe Seleccionar
Tamafioc maximo: 64MB

Al hacer click en ‘Analizar’, acepta nuestros Términos del semicio y permite que VirusTotal comparta

este fichero con 1a comunidad de seguridad. Vea nuestra Politica de privacidad para mas detalles

Quizas prefiera analizar una URL o buscar en VirusTotal

Figura 6.8 Analisis del archivo creado en Virus Total.

Este sitio contiene una base de datos con firmas de malware conocido generadas

por decenas de firmas antivirus. El analisis se realiza al obtener varias firmas

hash, SHA1, MD5, entre otras, y comparar esos valores con los almacenados en

la base de datos. La siguiente imagen (véase la figura 6.9) muestra el resultado

del analisis.

¥2 total

SHAZ56 dGefcTee ] Dadcd3cd33N0025dbdd aaants 21422005c 55027800400 7317 455
Nombre executable 456 exe
Detsccinnes 20/ 46

Fecha de andhisis 2013.06.22 23.37.06 UTC ( hkace 1 dia. 7 horas )

= Andiars Q Fie deta O nformacitn adoanal ® Comentanos ) Voloe
Antivirus Resultado

-'u:;nuLu- [}

AhnlLab-V3 Troan/Win32 Prorast

ArdiVir TR/ICrypt CF1 Gen

Artiy- AV <

Avast Win32 VB-GW {Wimj]

Figura 6.9 Resultado del andlisis del ejecutable generado con Volatility.
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Un gran namero de firmas antivirus identifican el archivo como malicioso, y varias
lo catalogan como troyano. Es probable que este archivo esté involucrado en la

fuga de informacién pero es necesario obtener mas informacion.

Continuando con el andlisis del volcado de memoria, se listan las aplicaciones
mas usadas por el usuario a través del modulo “usserassist” de Volatility, el
sistema operativo cuenta con un registro del nUmero de veces que un usuario

ejecuta cada aplicacion y guarda el dato en una llave para cada usuario.

Este modulo permite listar todas las aplicaciones y el nimero de veces que ha
sido ejecutada cada una, asi como la ubicacién de la aplicacion y la fecha de la
altima ejecucion. La siguiente tabla (véase la tabla 6.13) recopila algunas

aplicaciones ejecutadas por el usuario.

Tabla 6.13 Algunas aplicaciones ejecutadas por la cuenta de usuario
“‘Administrador”.

REG_BINARY UEME_RUNPATH: C:\Documents and Settings\Administrador\Mis
documentos\Descargas\descuentoCam.exe :

ID: 2

Count: 1

Last updated: 2013-07-17 23:18:18

0x00000000 0200000006 000000a0b62279ebbacell ... "V.J.

REG_BINARY UEME_RUNPATH:C:\Documents and
Settings\Administrador\Escritorio\ProcessExplorer\procexp.exe :

ID: 2

Count: 1

Last updated: 2013-08-21 16:03:21
0x00000000 02 00 00 00 06 000000 d0Ocb 9b db f7 6ace 01 ............. j.-

REG_BINARY UEME_RUNPATH:C:\Documents and
Settings\Administrador\Escritorio\TCPView\Tcpview.exe :

ID: 2

Count: 1

Last updated: 2013-08-21 16:04:24

0x00000000 02 00 00 00 06 00 00 00 cO 7e 6401 f8 bace 01 ......... ~d..j..

Una aplicacion que llama la atencion es “descuentoCam.exe” debido a que el

nombre es peculiar y no se relaciona a una aplicacion comercial. Al listar el
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contenido  del directorio  “C:\Documents and  Settings\Administrador\Mis

documentos\Descargas\” no es posible apreciar dicha aplicacion, sin embargo existe

un archivo comprimido y una imagen que utilizan el mismo nombre (véase la figura

6.10).

Archwo  Edcdn  Ver  Pavoritos  Meramentas  Ayuds

Qm:« v ? p Blsgude Carpotas

B e e T L L LAy

-
Tareas do archive y carpeta

J TI00f MUy Carpets

o Publcw esta carpata en Wed

bed COmnEty a2 capets

Otras sfios

J M= dotumentos

3 Documerens compartidos

o MPC

Sy M skios de rod

|3e3]~ (Q} SOCHONEACN 0 CMpatis

L3 CiDocumerts and Sattings\Adminkstr ador \Mis docunentosiDescargas A a Ir

descuentoCam
wari20es o
descuentoCam
k ! £

Figura 6.10 Contenido d

el directorio de Descargas.

Es posible hacer una copia del archivo comprimido y revisar su contenido en la

estacion de investigacion, los datos de este archivo se documentan en la tabla

6.14.

Tabla 6.14 Datos del archivo comprimido.

Identificador de hallazgo ANA-HED-03

Identificador del dispositivo origen PC-01-D01

Identificador del dispositivo que aloja la | LAB-DDE-01

evidencia

Descripcién Archivo comprimido sospecho,
posiblemente relacionado a una
aplicacion maliciosa

Nombre descuentosCam.rar

Ubicacion C:\Documents and Settings\Administrador\
Mis documentos\Descargas\

Hash MD5 070f6618a9500eef793984283621feaa
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Al descomprimir el archivo “descuentoCam.rar” se identifica la aplicacion

“‘descuentoCam.exe” (véase la figura 6.11).
aplicacion inofensiva se utiliza el servicio de Virus Total para analizar el archivo. El

Para identificar si se trata de una

resultado del analisis de muestra en la siguiente figura (véase la figura 6.12).

Archivo Comandos Herramientas Favoritos Opciones

Ayuda

== JeNiy CE N TR

. Afadir Extraeren Comprobar  Ver  Eliminar Buscar

/ m ; g descuentoCam.rar - archivo RAR, tamafio descompr

Nombre Tamafio Comprimido Tipo

&

) descuentoCam.exe 633,521 616,648 Application

< | Bl " »
=L ed Total 633,521 bytes en 1 fict

Figura 6.11 Contenido del archivo comprimido “descuentoCam.rar”.

Z total

SHAZSS Jalffackic 349dbbSad98Xa0Ms5a7c TH6 MBI balcc 7270225581305
Nombre descuentocam exe
Deteccones 12/47
Fecha de andisis 2013-06-23 01.33 46 UTC ( hace 1 dia. § horas |
= Analisis @ File det=s O Informacion adiciona ® Comartanos G Votos
Antivirus Resultado
Agntum Trosan DR Smsll AVF1
AhnlLab-V3 DroppecWin32 Agemt
Art\Vir BOSProvat RC
Antiy-AV1 o
Avast Wind2 Small.B8A [Tr)

Figura 6.12 Resultado del analisis de aplicacién sospechosa.
El andlisis indica que el archivo es malicioso y ha sido identificado como un
troyano de tipo ProRAT, donde las siglas RAT significan Remote Administration

Tool o Remote Access Trojan. Este tipo de malware permite el acceso al equipo
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infectado de manera remota y ofrece control total del sistema infectado al intruso,
quien puede controlar la camara web, registrar todo lo que se teclee en el equipo,
realizar todo tipo de modificaciones sobre archivos, cargar archivos de manera

remota o descargar archivos alojados en el equipo infectado.
Debido a las caracteristicas maliciosas de este archivo es necesario documentarlo
como hallazgo ya que probablemente esté relacionado con la fuga de informacion.

Su documentacioén se muestra en la tabla 6.15.

Tabla 6.15 Informacion sobre el hallazgo “descuentosCam.exe”.

Identificador del hallazgo ANA-HED-04

Identificador del archivo HED-04-001

Nombre del archivo descuentosCam.exe

Hash MD5 1072f5cee0640caaefad8843edab6614c

Ubicacion del archivo C:\Documents and
Settings\Administrador\ Mis
documentos\Descargas\

Identificador del dispositivo origen PC-01-D01

Identificador del artefacto forense | IMGF-PC-01-DD01

origen

Identificador del dispositivo usado para | LAB-DDE-01

almacenar la evidencia

En este punto se han identificado dos aplicaciones maliciosas, “services.exe” y
“‘descuentosCam.exe”. “services.exe” es una aplicacibn que se encuentra en
ejecucion y a través de un volcado de memoria se obtuvieron algunas de las
instrucciones que ejecuta, en ellas se hace mencion del nombre “ProRAT” en las
cadenas embebidas en el ejecutable, esta aplicacion establece conexiones con un
equipo remoto a través de diferentes puertos. La segunda aplicacion maliciosa,

“‘descuentosCam.exe”, se identific6 en un archivo comprimido en el mismo
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directorio donde se ejecutd una aplicacion con el mismo nombre, al analizar la
aplicacion utilizando el servicio de Virus Total se ha determinado que se trata de

un troyano.

La informacion obtenida hasta el momento, las respuestas de los empleados en la
entrevista y los datos recolectados durante el andlisis en vivo del sistema,
permiten plantear una primera hipétesis para abordar el caso.

Hipotesis:

La fuga de informacién se presenta debido a una aplicacion maliciosa que permite
el acceso al equipo de manera remota y no autorizada. Este tipo de acceso a
través de malware facilita el robo de cualquier archivo alojado en el sistema. Es
probable que la aplicacion “descuentosCam.exe” sea la responsable de generar el

proceso “services.exe” que permite las conexiones al equipo.

Es necesario demostrar que ambas aplicaciones estan relacionadas entre si para
apoyar la hipotesis planteada. Para probar la relacion entre ambas aplicaciones es
posible acudir a la metodologia presentada en este trabajo y utilizar la guia de
andlisis basico de malware esperando que su aplicacién genere resultados que

contribuyan a la investigacion.

6.4. Anédlisis basico de malware.

El objetivo de este andlisis es determinar una relacion entre las aplicaciones
maliciosas detectadas hasta este momento. La hipotesis plantea que la aplicaciéon

“‘descuentosCam.exe” es responsable de generar el proceso “services.exe”.

Para identificar esa relacion, la metodologia propone un analisis en cinco pasos.
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6.4.1. Paso 1. Creacion de un ambiente virtual.
Para este paso se crea una maquina virtual con el mismo sistema operativo

utilizado en el equipo investigado, en este caso es Windows XP SP2 con una

arquitectura de 32 bits.

6.4.2. Paso 2. Documentacién del estado del sistema recién instalado.
Para este analisis en particular se documentan los procesos en ejecucion, las

conexiones de red y las aplicaciones que se ejecutan al iniciar el sistema. Las
herramientas utilizadas para esta recoleccion de informacion son ProcessExplorer
y TCPview, mismas que fueron utilizadas en el andlisis en vivo de esta
investigacion. Para listar las aplicaciones que son ejecutadas al iniciar el sistema

se utiliza Autoruns, una aplicacion mas de Sysinternals.

En la figura 6.13 se muestran los procesos en ejecucion una vez que ha terminado

la instalacion del sistema operativo.

2 Process Explorer - Sysinternals: www. sysinterpals, com [XP-01358 76864 94\Administrador ]

Fs Ogtars Yiew Protess Frd Users Help
d @m0 3R ®X KB L
Frocess CPU  Privase Butes Wﬁ Se  PD  Descrption Lompany Name ~
= ] System | ox 26K )
" inteaupts L1l 0% 0K n/a Hadware intevupts and DFCs
= M imesem 168K F/BY. TR Adeencbadorn de sxedn de Microscll Coporstion
ca15e. ene 1.6 1580 516 Cherd Serves Rurtive Process Microsolt Copasstion
= warkogon. ews 5852k 4504 K 540 Apbcaciin de micio da sesd . Microsolt Coparshion
= B eervicac e ASME 5435 % 524 Aphcaciin de s y con. Micioscll Copoestion
5 st e S 23608 B Winae Activison Helpm Viewate, Ine
= ™ swchost evs 2950¥ 2442¢K 930 Gereso Host Prcosss for Wi Microsclt Copasstion
B erevse mee 2188k A3//E 13NRWMI Microsoft Coposation
) wwchast ass 16852k FEZE %A Gerwee Hoot Process lor Wi Microsall Coposation
= S swchoit exe 11.956¢ 19392 1084 Gereac Host Process for Wi Microsoft Copasstion
ety e 420 F 19620 1296 Windows Secusty Canter No.. Nictosoll Coporation
S avchost ase 1.02x 2E12K 1195 Geewae Host Process lotwi Mictosoll Copotalion
) svchost een 16%K A200K 1300 Gerese Host Process for Wi Microsolt Corposation
2 spookvewe ERL ) 6230 K 1522 Spocier Subfycten App Microsoft Coposation
;wm:dnlnu 520K BOO4 K 1366 YMmumn Took Comw Service  Vidwae, Inc
*MWM. LE S 652K 376 VMsare witual hardware up.. Vidware, Inc.
= i TPéasoConnSvo.e 1548 1956) 540 TPAucComnect Prnter Creal . Thert AG
dw 13IRK 435K 12 TPAucCornect User Ageel  ThePaet AG
g e 10445 I208K 1528 Apphcation Laper Gateway 5. Microsal Composstion
b [T 34728 60K 656 LSA Shell Export Version| Microsoft Coporstion
= f wuplore eom 8TRE AZ63Y. 1632 Esplotador de 'Windoss Micratol) Coporstion
;Mdmm 20%s 45125 1760 YMmue Sock iy apphcaton ViMware, I
Viwsred S e ave 5852k G404 K 178 YWMmare Tock Service VWwate, Inz.
cimon eve 80X 2964%. 1776 CTF Loada Wicropolt Copeostion
rocep e 7B 7921 BUR Syederats Piocess Explret  Sydrdimmals - v sysrtel G
P Usage: 0.00%  Commé Charge: 9.30°%  Processes: 26 | Physcal Usage: 27,58%

Figura 6.13 Procesos en ejecucion después de la instalacion del sistema
operativo.
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La herramienta sefiala un total de 26 procesos en ejecucion, entre los cuales
pueden observarse procesos del software utilizado para la virtualizacién, el

proceso de la herramienta ProcessExplorer y procesos del sistema operativo.

A continuacion se documentan las conexiones de red en el sistema recién

instalado. (Véase la figura 6.14)

& TCPView - Sysinternals: www.sysinternals.com

File Options Process Yiew Help

Ha =

Proc... ¢ PID Protocol Local Address Local Port Remote &ddress ~ Remote Port State
] alg.exe 1584 TCP »p-d135b76bE434 1028 #p-d135b76bE434 O LISTENING
M lsass.exe B96 ubpP #p-d135b76b6494  isakmp * A
] lsass.exe 696 ubpP #p-d135b76b6494 4500 % %
] svchostexe 964 TCP #p-d135b76bE494  epmap #p-d135b76b6494 O LISTENING
] svchost.exe 1300 UDP #p-d135b76bE494... 1900 % %
] svchostexe 1064 UprP #p-d135b76b6494  ntp 2
] svchostexe 1064 UDP #p-d135b76b6494... ntp %
] svchostexe 1300 UDP »p-d135b76bE494 1900 * *
] System 4 TCP #p-d135b76b6434  microsoft-ds #p-d135b76b6434 0O LISTENING
— System 4 TCP 192.168.42.135 netbios-ssn #p-d135b76b6434 0O LISTENING
] System 4 UDP #p-d135b76bE434... netbios-ns * ¥
7 System 4 UDP #p-d135b76bE494... netbios-dam
] System 4 UDP #p-d135b76bE494  microsoft-ds
< >
Endpoints: 13 Established: 0 Listening: 4 Time Wait: 0 Close 'Wait: 0

Figura 6.14 Conexiones de red en el sistema recién instalado.

La herramienta TCPView reporta que no hay conexiones establecidas y que
existen cuatro puertos a la escucha de conexiones entrantes, todas producto del

sistema operativo.

Al ejecutar la aplicacion Autoruns es posible identificar que los Unicos programas
que se ejecutan automaticamente al iniciar el sistema corresponden a aplicaciones

legitimas del sistema operativo. (Véase la figura 6.15)
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“& Autoruns [XP-D135B76B6494 i dministrador] - Sysinternals: www.sysinternals.com (= [[B]X]
Flle Entry Optlons User Help
H 2 5’5 XK
. Codecs | ™ Boot Execute [ Image Hilacks H&: &pplnit % KnownDLLs “ ﬂ Winlogon |
| t’\ ‘winsock P:ovnders g PnntMonltors @ LS4 Providers L Netwark Providers
= Evelylhlng ‘ -‘=-"é Logon ‘ 1 Explorer @ Internet Explo:er _‘] Scheduled Tasks. % Services | Q Drivers
i Autorun Entry Description Publisher Image Path Timestamp |
[ Q‘ HKLMASOF TWARE \Microsoftiiindows\Currenttersion\Run 09/07/201314:32 |
™ GrooveMonitor  GrooveMonitor Utility Microsoft Corporation c:\archivos de programami... 27/10/2006 1:53 |
@ VMware Tools  VMware Tools tray applicati... VYMware, Inc. c:\archivos de programaty... 21/09/20101:23
m Yiware User... YMware Tools Service YMware, Inc. c:harchivos de programaty...  21/09/20101:23
@’ HKLMASOFT'WARE \Microsoft\Active Setuphinstalled Components 04/07/2013 14:51
E Libreta de dire... Biblioteca de instalacién de ... Microsoft Corporation c\archivos de programabo...  04/08/2004 0:58
™ Microsoft Outlo... Biblioteca de instalacién de ... Microsoft Corporation c\archivos de programato... 04/08/2004 0:58
£ ]
Ready. | Windows Entries Hidden.

Figura 6.15 Aplicaciones legitimas ejecutadas al arranque del sistema operativo.

6.4.3. Paso 3. Infeccion del sistema virtual.
En este paso se ejecuta la aplicacion maliciosa “descuentoCam.exe” en la

maquina virtual recién instalada. Al realizar esta accion se observa que la
aplicacién maliciosa despliega una imagen que hace referencia a camaras de

video (véase la figura 6.16).

@ CAMARAS IP =

Sy
..“'*; l.
G’,/ Y P ww E

S

o

g‘s’r’ v .a

Figura 6.16 Imagen mostrada después de ejecutar la aplicacion maliciosa.
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6.4.4. Paso 4. Documentacion del estado del sistema infectado.
Una vez que se ha infectado el equipo se realizan las mismas acciones sefialadas

en el paso 2, listar los procesos y conexiones red activos.

La figura 6.17 muestra los procesos en ejecucion en el sistema infectado, puede

observarse que hay un total de 27 procesos, entre esos procesos se encuentra

“services.exe” con el PID 184.

85 Process Explorer - Sysinternals: www.sysinternals.com [XP-D135B87 686494\ dministrador]

File Options View Process Find Users Help
Wl B EREOR X A | ] | = T |i] il
Process CPU  Private Bytes:  WorkingSet:  PID  Description Company Name »
] Interrupts <001 0K 0K n/a Hardware Interrupts and DPCs
= E SMSS.EXE 168K 388K 552 Administrador de sesidn de ... Microsoft Corporation
[Fcsrss.exe 1.672K 3760K 616 Client Server Runtime Process Microsoft Corporation
= n winlogon.exe 7.160K 4876 K 640 Aplicacién de inicio de sesid... Microsoft Corporation
= [T services.exe 313 3572K 5456 K B84 Aplicacion de servicios y con... Microsoft Corporation
M vmacthip.exe 544 K 2160K 852 YMware Activation Helper Yiware, Inc.
[ svchost exe 2956 K 4444 K 880 Generic Host Process for Wi... Microsoft Corporation
[ svchost.exe 1.608K 3832K 964 Generic Host Process for Wi... Microsoft Corporation
[ svchost.exe 11.976 K 19560 K 1064 Generic Host Process for Wi... Microsoft Corporation
[ svchost.exe 1.156 K 2964 K 1152 Generic Host Process for 'Wi... Microsoft Corporation
™ svchost.exe 1.700K 4204 K 1300 Generic Host Process forWi... Microsoft Corporation
™ spoolsv.exe 4188K 6.236 K 1532 Spooler SubSystem App Microsoft Corporation
U vmtoolsd.exe 6.412K 8.168K 1968 VYMware Tools Core Service  VMware, Inc.
vl VMUparadeHelper... 936K 3692K 376 VMware virtual hardware up... VMware, Inc.
= iy TRAuteConnSve.e... 1.548K 3956 K 540 TPAutoConnect Printer Creat... ThinPrint AG
(’B TRAutoConnec... 1.352K 4320K 1232 TPAutoConnect User&gent  ThinPrint AG
= lsass.exe 3.472K 1.080K  B96 LSA Shell [Export Version] Microsoft Corporation
" explorer.exe 6.928 K 12000K 16812
ViMwareTray.exe 2036K 4512K 1760 VYMware Tools tray application YMware, Inc.
U VMwarel ser.exe 5.732K 9.340K 1768 VMware Tools Service Yiware, Inc.
ctfmon.exe 820K 2972K 1776 CTF Loader Microsoft Corporation
(Y procexp.exe 7.896K 6.128K 876 Sysinternals Process Explorer  Sysinternals - www. sysinter. .
é& Tepview.exe 3.072K 3.228K 252 TCP/UDP endpoint viewer Sysintemals - www.sysinter. ..
= 4, Regshot-x86-ANSl.exe 28.884 K 33.316K 1720 Regshot 1.9.0 86 ANSI Regshot Team
'l notepad.exe 1.068 K 3.340K 2012 Bloc de notas Microsoft Corporation
J{ Jservices exe
v
CPU Usage: 6.25% Commit Charge: 13.65% Processes: 27 Physical Usage: 36.86%

Figura 6.17 Procesos en ejecucion en el sistema infectado.

Al revisar las conexiones de red para el sistema infectado se observa (Véase la
figura 5.18) que no hay conexiones establecidas, sin embargo hay tres puertos a
la escucha de conexiones entrantes, los puertos 5112, 51100 y 5110 han sido

habilitados por el proceso con PID 184, “services.exe”.

168




Capitulo 6 Implementacion y resultados de la metodologia en el Caso B.

Al revisar los formatos generados en la fase de anadlisis en vivo de esta
investigacion (Véase Tabla 6.9 Informacion de las conexiones de red de proceso

sospechoso.) se observa que el proceso “services.exe” ha establecido conexiones

con un host remoto utilizando los mismos puertos no convencionales.

& TCPView - Sysinternals: www.sysinternals.com

File Options Process VYiew Help
EHa ~

Proc... ¢ FID Protocol Local Address Local Port Remote &ddress ~ Remote Port State

] lsass.exe E96 UDP #p-d135b76b6494  isakmp
i TR PR
I services.exe 1700 TCP »p-d135b76b6434 5112 #p-d135b76b6434 0 LISTENING
) services.exe 1700 TCP #p-d135b76b6434 51100 #p-d135b76b6494 0 LISTENING
services.exe 1700 TCP #p-d135b76b6434 5110 xp-d135b76b6434 0 LISTENING

] svchostexe 1148 UpP »p-d135b76b6434... 1900 *

[ svchostexe 1044 UDP #p-d135b76bE434  ntp *

[ svchostexe 1088 UDP #p-d135b76bE434 1025 %

[ svchostexe 1044 UpP #p-d135b76b6494... ntp %

£ svchostexe 1148 uppP xp-d135b76b6494 1300 * *

] System 4 TCP 192.168.42.135 netbios-ssn #p-d135b76b6494 0 LISTENING
] System 4 TCP #p-d135b76b6434  microsoft-ds #p-d135b76b6434 0 LISTENING
] System 4 UDP #p-d135b76bE494... netbios-ns * %

] System 4 UppP #p-d135b76bE494... netbios-dgm

] System 4 UDP #p-d135b76b6434  microsoft-ds

< >
Endpoints: 16 Established: 0 Listening: 6 Time Wait: 0 Close Wait: O

Figura 6.18 Conexiones de red del sistema infectado.

Si se listan las aplicaciones que se ejecutan al iniciar el sistema recién infectado
(véase la figura 6.19) es posible identificar que la aplicacion “fservice.exe” ubicada
en la ruta “C:\windows\system32\” ha sido afiadida a la lista, lo cual indica que éste
programa es utilizado por el malware y es el responsable de levantar el proceso

“services.exe”.
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& Autoruns [XP-D135B76B6494\Administrador] - Sysinternals: www.sysinternals.com a E a
File Entry Options User Help

dHEaAdXE

: Codecs | | Boot Execute s Image Hijacks |2 Applnit [ 12 KnownDLLs 7' ﬁ Winlogon
) Winsock Providers t23 Print Monitors '@ LS4 Providers LF Network Providers
: 22 Everything | :‘é‘; Logon | é Explorer | t@ Interet Explorer | j Scheduled Tasks | % Services | _&% Drivers |
Autorun Entry Description Publisher Image Path
Q’ HKLMASOF T'WARE \Microsoft\windowshCurrentVersion\Fiun
[T GrooveMonitor  GrooveMonitor Utility Microsoft Corporation c:harchivos de programa‘microsoft ¢
m ViMware Tools  VYMware Tools tray applicati... YMware, Inc, c:harchivos de programaiwvmwarey
m Yiware User ... VYMware Tools Service Viware, Inc. c:harchivos de programaiwmwarey
¥ HKLM\SOFTWARE \Microsoft\windows\CurrentVersion'Policies\E xplorertRun
¢ Y Directx For i... c\windowshsystem324fservice exe
ﬁ’ HKLMASOF T'WARE \MicrosoftiActive Setuphinstalled Components
[fj Microsoft Outlo... Biblioteca de instalacion de ... Microsoft Corporation c:harchivos de programatoutlook ex
E: ‘ 2
ﬂ' fservice.exe Size: 342K
]L&] Time: 1941142004

CAWINDDWSh\system32\fservice. exe

Ready.

Figura 6.19 Aplicaciones ejecutadas al inicio del sistema infectado.

La identificacibn de este archivo ejecutable puede resultar de utilidad si es
encontrado en el sistema investigado, al encontrarlo se obtiene mayor evidencia
que ayude a respaldar una hipétesis. Por tal motivo es necesario registrar su firma
MDS5 para contar con una referencia de la identidad del archivo (véase la figura

6.20) y asentar toda la informacion relevante en la tabla 6.16.

:\Lab\malware>fciv fservice.exe

File Checksum Intes

o
(=]

rity Verifier version 2.0

!/

b732f616b18b992d350+fd78e2ab97fb3 fservice.exe

Figura 6.20 Hash MD5 para el archivo “fservice.exe”.
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Tabla 6.16 Informacion sobre el hallazgo “fservice.exe”.

Identificador del hallazgo

ANA-HED-05

Identificador del dispositivo origen

N/A (archivo encontrado en una prueba

de concepto, andlisis de malware)

Identificador  del contenedor de

hallazgos

LAB-DDE-01

Identificador de la cadena de custodia

CC-01

Descripcion

Programa que se ejecuta en cada inicio
del sistema, identificado en el analisis

de malware

Nombre del archivo

fservice.exe

Hash MD5

b732f616b18b992d350fd78e2ab97fb3

Ubicacion

C:\windows\system32\

6.4.5. Paso 5. Conclusiones del andlisis basico de malware.

Con la informacién recolectada tras realizar el andlisis se determina que existe una

relacion entre las aplicaciones maliciosas encontradas durante el andlisis en vivo

del sistema afectado. La aplicacion “descuentosCam.exe” se trata de un troyano

identificado como “ProRAT?”, al ser ejecutada realiza cambios en el sistema, entre

ellos la modificacion de una llave de registro para ejecutar automaticamente el

archivo “fservice.exe” copiado al sistema por el troyano.

El ejecutable “fservice.exe” es la puerta trasera encargada de brindar acceso al

intruso. Al ser ejecutado crea un proceso llamado “services.exe” encargado de

establecer conexiones con un equipo

remoto. Estas conexiones son utilizadas

para la transferencia de todo tipo de archivos entre ambos equipos, la ejecucién

de comandos de manera remota, entre otras acciones permitidas por el malware.
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La conclusion obtenida tras realizar el analisis basico de malware apoya la
hipotesis de que la fuga de informacion sucedi6 a causa de una aplicacion
maliciosa, por tal motivo es necesario continuar la investigacion siguiendo el curso
que plantea la reformulacion de la hipotesis, es decir, el siguiente paso en la

investigacion es determinar como llegé el archivo “descuentosCam.exe” al equipo.

Para lograr tal proposito es posible comenzar a buscar informacion directamente
en el equipo que continta encendido y con el sistema operativo en ejecucion, sin
embargo al realizar la basqueda de datos relevantes para la investigacion bajo
esas condiciones es posible que ocurra algun tipo de alteracion o pérdida de la
misma causada accidentalmente al revisar el sistema. Por tal motivo se
recomienda implementar la metodologia propuesta en este trabajo para el analisis

de un sistema detenido.

6.5. Etapa de identificacion, sistema detenido uno.

De acuerdo con la metodologia establecida en este trabajo de investigacion, los
primeros pasos para realizar la investigacion de un sistema detenido son
conseguir autorizacién por escrito para iniciar el proceso de investigacion, hacer
entrega de una carta de confidencialidad y generar un formato con informacion
general de la investigacién. Estos puntos ya han sido cubiertos al iniciar la
investigacion del sistema en ejecucion y aplican para esta seccion, por lo que no

es necesario desarrollarlos nuevamente.

Siendo asi, el siguiente paso marcado en la metodologia es la aplicacion de un
cuestionario que permite focalizar la busqueda en funcién del activo afectado,
ubicandolo y permitiendo establecer un plan de accion para continuar con la
investigacion. Sin embargo, para esta investigacion en particular el activo afectado
se tiene bien identificado, mientras que lo que se busca es informacién sobre un

archivo malicioso.
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Tomando esto en cuenta, es posible modificar el cuestionario para que las
respuestas ofrezcan informacién relevante sobre el archivo malicioso. De la misma
manera, las preguntas pueden modificarse para obtener informacion adicional
sobre cualquier activo informatico, incluso es posible afiadir o eliminar preguntas

segun lo amerite la situacion.

Las preguntas modificadas son las siguientes:

a) ¢, Reconoce el archivo que tiene por nombre “descuentosCam”?

b) ¢ Recuerda haber visto la imagen relacionada al archivo en cuestion?
c) ¢Quién interactud con el archivo por primera vez?

d) ¢Algun conocido le compartié el archivo?

e) ¢ Recuerda como llegé el archivo al equipo?

De acuerdo con las respuestas de Julieta Guerrero, responsable de la empresa,
el archivo llegdé como propaganda a la cuenta de correo contacto.sviw@gmail.com,
tanto Julieta como Salvador Pedrosa cuentan con las credenciales de acceso a
dicha cuenta, y ambos visualizaron el mensaje conjuntamente en el equipo
analizado. Al ver que la imagen enviada no contenia informacion relevante para la
empresa eliminaron el correo recibido. No hay mencién de la fecha en la que esto

sucedio.

Es recomendable afiadir las preguntas que se considere necesarias para obtener
informacion que ayude a la investigacion, por ejemplo, ¢Qué navegador web

utilizan comdnmente?

Al tratarse de un archivo adjunto enviado a una cuenta de correo de un servicio
publico, lo mas probable es que hubiese sido descargado través de un navegador
web, por lo que se debe de buscar el archivo que contiene el historial de

navegacion utilizado por el navegador correspondiente.

173




Capitulo 6 Implementacion y resultados de la metodologia en el Caso B.

La metodologia sefala en este punto la documentacidon de la informacion
recopilada relacionada al activo afectado, sin embargo puede adaptarse para
documentar la informacion relacionada al activo de interés, el hallazgo de este
activo puede servir para respaldar la hipotesis planteada. La tabla 6.17 muestra

informacion relativa al activo de interés.

Tabla 6.17 Informacion del activo de interés.

Formato: IDEN-AIT-01

Identificador del activo AIT-001

Tipo de activo Registro de historial de navegacion de

Mozilla Firefox. (places.sqlite)

Extension .sglite
Software asociado Mozila Firefox, SQLite Manager
Descripcion Registro de sitios web visitados,

descargas realizadas, entre otra
actividad de navegacion web realizada
con el explorador Mozilla Firefox.

Usuarios con acceso al archivo Julieta Guerrero, Salvador Pedrosa
Equipo en el que esta ubicado PC-009
Responsable del activo No aplica.

6.6. Etapa de preservacion, sistema detenido uno.

Ya identificado el activo de informacion de interés es necesario iniciar los
procedimientos para ubicarlo en el disco duro sospechoso, por tal motivo se debe
generar una imagen forense en la cual trabajar, esta generacién debe ser
registrada en la bitacora correspondiente al disco duro sospechoso. La tabla 6.18
ejemplifica el registro de este procedimiento en la bitacora correspondiente.
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Tabla 6.18 Bitacora de acceso al dispositivo PC-01-DDO01.

Bitacora : LOG-CC-02 correspondiente al dispositivo: PC-01-D01 perteneciente a
la Cadena de custodia: CC-01 de la Investigacion:_Caso B-201306-VSIW

Nombre Firma | Motivo Fecha y | Fecha vy | Autoriza | Firma
del hora de | hora de de
solicitante inicio término autoriza
cion
Demian ddd Generacion | 21/06/2013 | 21/06/2013 | Julieta | xxx
Garcia de imagen | 17:00hrs 18:00hrs Guerrer
forense 0

Para realizar la imagen forense se utilizé la herramienta FTK Imager 3.1.20 la

figura 6.21 muestra la interfaz principal de la herramienta.

File View Mode Help

AccessData FTK.

2w 2.

Size I Type

Date Modified

a ==
SRS a |
Evidence Tree > | [File List
Name I
Custom Content Sources X
Evidence:File System|Path|File Options.
< 1 »
New Re | & & | ¢ Imag '
Custom Conte...
For User Guide, press F1

NUM

Figura 6.21 Interfaz principal de FTK Imager.

Para crear la imagen es necesario indicar la fuente que ha de ser copiada, en el

menu “file” se selecciona la opcion “Create Disk Image...” y se selecciona el tipo

de dispositivo origen a copiar. En este caso es de tipo “Physical Drive” y esta
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conectado a través del puerto USB. La figura 6.22 muestra las ventanas

correspondientes para los procedimientos antes mencionados.

- R
X AccessData FiK Images 3120 =S e
Be | Vew Mode Hsb
£ A9d Evdence Item n s ne T.

@8 Add Al Astaches Devces File Lint
& Image Mougtrg... Karrve Sze | Type Diate Mediied

{eats Disk Image...

Decypt AD] rmage..

" Ciptura Memory,,

[ Qbman Protected Fies.. |

(=14
| GTeates 3 Naw ok age I e

Select Source @ Select Drive ﬁ

i~ Please Select the Source Evidence Type 5 Deve Sel

(% Physical Drive
o Piease seled from the folowing avalzble dives:

" Logical Diive [\ \PHYSICALDRIVE] - WOC WDBD 088-00JHCT USE Devis v
Pl (\\PHYSICALDFIVED - STSA2042355 ATA Devee [320G8 I0E)
i A\ PHYSICATDRIVET - WOC WOBD 0BE- 20 USE Device (80

P\A\PHYSICAL DRIVEZ - SAMSUNG HD204U! USB Device [2020G8

" Contents of a Folder
{ogical filedevel analysis only; excludes deleted, unallocated, etc.)

" Femico Device {multiple CD/DVD)

ctuse [ souentes | Cancel | Hep | <ais [ Fowm | cood | b |

N

Figura 6.22 Seleccion de tipo de dispositivo origen.

Una vez que se selecciona el dispositivo orignal se debe elegir el tipo de archivo

para la imagen forense, en este caso se eligi6 la extencion “.E01”.

La hermienta FTK permite fragmentar la imagen forense en diferentes archivos de
un tamafo establecido por el usuario, en este caso no se utilizé la fragmentacién y
se generd un solo archivo. La figura 6.23 muestra la ventana con las opciones

para guardar la imagen forense.
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Select Image Destination &J

Image Destination Folder

[J AlmagenesTesis Browse

Image Filename (Excluding Extension)
{E-0001

Image Fragment Size (MB) E{—
For Raw, E01, and AFF formats: 0 = do not fragment
Compression (0=None, 1=Fastest, ..., 9=Smallest) |6 _,:I

Use AD Encryption |

< Atrds | Finish I Cancel l Help l

Figura 6.23 Seleccion del destino de la imagen y tamafio de los fragmentos.

Toda la informacién relacionada con el proceso de generacion de imagen forense
debe ser asentada en el formato correspondiente para contar con un respaldo por
escrito de las acciones realizadas. La tabla 6.19 muestra el formato

correspondiente con la informacidén generada.

Tabla 6.19 Informacion referente a la generacion de la imagen forense.

Formato: PRE-GIF-01

Identificadores
Identificador de la imagen forense IMGF-PC-01-DD01
Identificador del dispositivo origen PC-01-DDO01

Identificador de la cadena de custodia a | CC-001

la que pertenece el dispositivo

Identificador del dispositivo usado para | LAB-DDE-01

almacenar la imagen

Informacion de la generacion de la imagen

Herramienta usada FTK Imager
MDS5 de la herramienta f6d2c8f47461e589410a17c097¢29385
MD5 de la imagen generada ef6a7ab2afb99dfdb3218f9d35998130

Formato de la imagen .EO1
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Tamafio de la imagen

81GB

Responsable de la generacion del a

imagen

Demian Garcia

Firma del responsable

Hora y fecha de la generacién

21 agosto 2013, 18:00hrs

Identificado de la bitacora de hashes

HASH-PC-009-DD001

6.7. Etapa de analisis, sistema detenido uno.

Una vez que se ha generado la imagen forense es posible analizarla con la
herramienta FTK Imager, entre las ventajas que presenta esta herramienta estan
el despliegue del contenido desglosado por las particiones en el disco y los datos
del espacio no asignado, ademas de no modificar la evidencia y ofrecer una forma

comoda de visualizar la informacién contenida en la imagen forense.

Para visualizar el contenido de la imagen es necesario utilizar la opcidén “anadir
evidencia” y seleccionar la opcion “archivo de imagen” como se muestra en la
figura 6.24.

i T ————— T i
(B ey 130 =
| R |
Archvo  Yer Modo Ayuds ‘
L) = | - 0 wEe e . ‘
{Arbol de evidenca |
==  FT——— ez |
Agragar elemento dé evdencal | Fechs de modi
T ) ! |
Seiecaone o tpo de evidancia ce ongen
* Lndad fisca
| € Uridad Kgica
T Cortenndos de urw capela
15500 anshkss 3 revel de arthwece GgI00e. 32 exchsyenn los
hrwadne ne s e
Origenes de contenido Der:f»}
Eundercia:Satens de archvo Jud
l Sgsert ] Carcelar Aude
« n A
| Y
eyg J | I ‘I ‘
Origenss de C.
UFor User Guide, press 7l HUN

Figura 6.24 Interfaz para agregar elemento de evidencia.
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Cuando la imagen forense es montada correctamente en la herramienta, la
ventana principal muestra las particiones existentes en el disco duro sospechoso,
incluyendo el espacio no particionado, en el lado izquierdo de la ventana
mostrando la informacion como un arbol de directorios. La figura 6.25 muestra la

vista de la imagen forense montada en la herramienta.

) AccessData FTK Imager 3.1.2.0 =LEL ;

Archivo Ver Modo Ayuda

agsag dE =m B 1 @eER 2.
A(bol de evidencia % Lista dg ar;h@vos
[=1-{&) convertido.E01
[=)-su Particién 1 [40950MB]
BT NONAME [NTFS]
i B froot]
& $BadClus
i) Sbxend
T SSecure
i) Archivos de programa
{2) Documents and Settings
.45 MSNCarha
Origenes de contenide persenalizade X

Nombre I Tamafic ] Tipe Fecha de modi...

[ »

‘ 000000000 |33 CO 8E DO BC 00 7C FB-50 07 50 1F FC BE 1B 7C |32 -D%-|GP-P-U%-| -
|| Evidencia:Sistema de archivo|RutalArchivo | Opciones 000000010 |BF 1B 06 50 57 B3 ES 01-F3 R4 CB BD BE 07 Bl 04 |;--PW & -6uEds-+- [
000000020 |38 6E 00 7C 09 75 13 83-C5 10 E2 F4 CD 18 2B F5 8n-| -u--A-381- 8
000000030 |83 C6 10 49 74 19 38 2C-74 F6 A0 BS 07 B4 07 8B| -E-It-8,té u-"--
000000040 |FO AC 3C 00 74 FC BB 07-00 B4 OE CD 10 EB F2 88 |8-<-tit»--" -1-86-

000000050 |4E 10 E8 46 00 73 23 FE-46 10 80 7E 04 OB 74 OB |N-&F-S*pF--~- -t -
‘ ‘ 000000060 |80 7E 04 0C 74 05 A0 B6-07 75 D2 80 46 02 06 83| -~--t- T-ud-F---
! n ‘ ' | 000000070 |46 08 06 83 56 OA 00 Eg-21 00 73 05 AQ B& 07 EB|F---V--8l-3- T-&
el e ‘ I J S aFimaae I 000000080 |BC 81 3E FE 7D 55 AR 74-0B 80 7E 10 00 74 C2 A0 [%->p}U3t - -~ - -tk
- = = 000000090 |B7 07 EB A9 8B FC 1E 57-8B F5 CB BF 05 00 3R 56| - -80-U-W-8E;-- -V -
apied c Origenes de C...| |Poscur =0; secfis =0
convertido.E01 NUM

Figura 6.25 Elemento de evidencia correctamente montado.

De acuerdo a los resultados del andlisis de malware es necesario identificar el
archivo “fservice.exe” en el disco duro para comprobar que el equipo se encuentra
infectado, por tal motivo basta con listar el contenido del directorio
“C:\windows\system32\” a través de la herramienta FTK Imager para identificar el

archivo malicioso (véase la figura 6.26).
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2 AccessData FTK Imager 3.1.2.0 e E ) M

Archivo Ver Modo Ayuda

agsca GHEs m B IOED[=RB P,
Arbol de evidencia P
B IQ convertido. EQ1 ~  Nombre I Tamaﬁo| Tipo Fecha de modi... -
B3 Particion. 1 {40950M5] | &) framebuf.dil 10[Missing stri... Archivo regular  19/08/2004 01:...
2 Lﬁ NONAME INTFS] [m7 freecell.exe 55[Missing stri...  Archivo regular  24/08/2001 10:..,
203 root] feervice.exe 343[Missing str... Archivo reqular  17/07/2013 11:...

| ILista de archivos

o BadCl =
- ! h: Sac e - - Xfservice.exe 343[Missing str...  Archivo regular  17/07/2013 11:..,
Origenes de contenido personalizado 1| |fservice.exe.FileSlack 2[Missing strin... Inactividad de ...
Evidenda:Sistema de archivo|RutajArchivo | Opdiones || fservice.exeFileSlack 2[Missing strin... Inactividad de ...
< [T | » Efsmgmt.msc 32[Missing stri...  Archivo regular  24/08/2001 10:...
- ‘ [mfsquirt.exe 189[Missing str... Archivo regular  19/08/2004 01:..,
’ jitarl G
EEL_I | = l l % 80[Missing stri...  Archivo regular  24/08/2001 10:...
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convertido.E01/Particién 1 [40950MB]/ NONAME [NTFS]/[root]/WINDOWS/system32/fservice.exe NUM

Figura 6.26 Archivo fservice.exe en el disco duro del sistema uno.

Una vez identificado el archivo es posible extraerlo de la imagen y obtener su firma
hash MD5. Estos datos son documentados como parte del hallazgo en la tabla
6.20.

Tabla 6.20 Informacion sobre el hallazgo fservices.exe en el disco duro del
sistema uno.

Identificador del hallazgo ANA-HED-06

Identificador del dispositivo origen PC-01-D01

Identificador del artefacto forense | IMGF-PC-01-DD01

origen

Identificador del contenedor de | LAB-DDE-01

hallazgos

Descripcién Archivo maliciosa que se ejecuta en

cada inicio del sistema, encontrado en

el disco duro del sistema uno.

Nombre del archivo fservices.exe
Ubicacion del archivo C:\windows\system32\
Hash MD5 b732f616b18b992d350fd78e2ab97fb3

Una vez que se ha documentado este hallazgo es posible continuar la revision de

los datos contenidos en la imagen forense en busca del archivo “places.sqlite” que
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contiene el historial de navegacion del explorador Mozilla Firefox. La busqueda de
éste archivo en particular fue determinada por las modificaciones al cuestionario

presentado en la metodologia.

De acuerdo con documentacion oficial de Mozilla®* el archivo “places.sqlite” se
ubica en “C:\Documents and Settings\<Windows login/user name>\Application

Data\Mozilla\Firefox\Profiles\<profile folder>"

La figura 6.27 muestra que el archivo en cuestion se encuentra en la ubicacion

indicada dentro de la imagen forense generada.

L AccensDats FTX bnager 3.1.20
Ao Y Noge Al
- -
ass-a2dvCea -
{Arbol %e sordencie
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) (reen lepaty
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) bosks
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) wateg

Osgenes de contenth

Svdernom Saleew fe y Ay Buttidche | Opoones

e o] | o

Origeneas de G, | |Posar =% As « 281950 sec

artida, EDL/Fartioon L [40950ME ]/ NONANE [NTFS){reotDocuments

and Setongy' AdmestadonDates o0 programa) Mook Frofon) Profies/Jo2 Soam.se it/ poces. solt e
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Figura 6.27 Ubicacién del archivo “places.sqlite” en la imagen forense.

Una vez ubicado el archivo se procede a extraerlo de la imagen para analizarlo. La
herramienta FTK Imager permite exportar el archivo a una carpeta local, sélo hace
falta un clic derecho sobre el archivo de interés y seleccionar la opcion “Exportar

archivos...” (véase la figura 6.28)

32 http://kb.mozillazine.org/Profile_folder -_Firefox
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Figura 6.28 Exportar “places.sqlite” a una carpeta local.

Se recomienda que también se exporte la lista de hash del archivo para
documentar el valor del hash y demostrar que el archivo exportado es el mismo

que esta alojado en la imagen forense.
Después de realizar la comprobacion de firmas hash es posible afiadir al archivo
“places.sqlite” como un hallazgo relevante para el caso, por tal motivo se

documenta la informacion relacionada al archivo como se muestra en la tabla 6.21

Tabla 6.21 Informacion sobre el hallazgo “places.sqlite”.

Identificador del hallazgo ANA-HED-07

Identificador del dispositivo origen PC-01-D01

Identificador del artefacto forense | IMGF-PC-01-DD01

origen

Identificador del contenedor de | LAB-DDE-01

hallazgos

Descripcion Archivo que contiene el historial de

navegacion de Mozilla Firefox

correspondiente a la cuenta de usuario
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“Administrador”

Nombre del archivo places.sqglite

Ubicacion del archivo C:\Documents and
Settings\Administrador\ Datos de
programa\Mozilla\Firefox\Profiles\
jb25kyzm.default\

Hash MD5 5a57aefb4ab3e8d442b895032ac07b0c

Una vez que se ha exportado el archivo es posible consultarlo con la herramienta

"33 asta herramienta ofrece una visualizacion de

especializada “MozillaHistoryView
los contenidos registrados en el historial del navegador. Para utilizarla basta con
descargar la aplicacién del sitio oficial y seleccionar el archivo “places.sqlite”.

(véase la figura 6.29)

B ' Select History Filename &

D:\Lab\places'places.sqlite -

[7]Load only the URLs visited in the last 10 days

[ Load only the URLs visited in the spedified date/time range: (In GMT)

From: 08/07/2013 04:17;09 a.m = To: 09/07/2013 04:17:09 a.m =

[ Load only the URLs contain the following strings {(comma-delimited list):

["]pon't load the URLs contain the following strings (comma-delimited list):

[7]Load only URLs with the following visit count range:

From: i To: 10

[T] Load only URLs with the following titles (comma-delimited list):

[T Merge multiple items with identical URLS into one item

[] Use the following Firefox installation folder to load the SQLite library:

{ OK } [ Cancel ]

Figura 6.29 Seleccion de archivo .sglite para la aplicacion MozillaHistoryView.

* http://www.nirsoft.net/utils/mozilla_history_view.html
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La interfaz de la herramienta muestra el contenido del historial ordenado en
diferentes columnas, entre ellas URL, primera y ultima visita, un contador de
visitas, titulo de la pagina, tipo de visita, entre otros. (Véase la figura 6.30)
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Figura 6.30 Interfaz de la herramienta MozillaHistoryView.

Al analizar el contenido del historial es posible identificar actividad relacionada con
la cuenta de correo “contacto.sviw@gmail.com”, la actividad identificada se trata

de la descarga de un archivo adjunto, “descuentoCam.rar”, el dia 17 de julio de

2013 alas 11:16:18 pm. (Véase la figura 6.31).

[B] MozillaHistoryView - Di\Lab\places\places.sglite -—» . - Q=HEE x|
Eile Edit View Options Help

EEELT R
URL Last Visit Date Title Visit Type Vi... Referrer
@ https://accounts.google.com/S... 17/07/201311:15:49 p.m.  Gmail: correo electrénico de Google Temporar... 2 http://mai
@ https://mail.google.com/mail/7... 17/07/2013 11:15:56 p.m. Link 58
@ https://mail.google.com/mail/?... 17/07/201311:15:57 p.m.  Gmail Temporar... 2 https://mz
@ https://mail.google.com/mail/?... 17/07/201311:15:59 p.m.  Recibidos (3) - contacto.sviw@gmail.com - Gmail Link 6
@ https://mail.google.com/mail/?... 17/07/201311:16:01 p.m.  Las mejores CAMARASIP - contacto.sviw@gmail.com - ... Link 2
@ https://mail.google.com/mail/?... 17/07/201311:16:06 p.m. Buenas tardes - contacto.sviw@gmail.com - Gmail Link 2
@ https://mail.google.com/mail/?... 17/07/201311:16:11 p.m.  Recibidos (3) - contacto.sviw@gmail.com - Gmail Link 6
@ https://mail.google.com/mail/?... 17/07/201311:16:13 p.m. Las mejores CAMARAS IP - contacto.sviw@gmail.com - ... Link 2
@ https://mail-attachment.google... 17/07/201311:16:18 p.m. descuentoCam.rar Download 0 https://mz
@ https://mail.google.com/mail/?... 17/07/201311:21:15 p.m.  Recibidos (3) - contacto.sviw@gmail.com - Gmail Link 6
@ http://www.centraldeportiva.co... 17/07/201311:21:40 p.m.  Escoger a Brasil quiza fue un error: Joseph Blatter Link 1 http://ww
@ https://mail.google.com/mail/?... 17/07/201311:22:25 p.m.  Recibidos (3) - contacto.sviw@gmail.com - Gmail Link 1
@ https://mail.google.com/mail/?... 17/07/201311:23:03 p.m. Recibidos (3) - contacto.sviw@gmail.com - Gmail Link 6
@ https://mail.google.com/mail/?... 17/07/201311:23:25 p.m.  Buenas tardes - contacto.sviw@gmail.com - Gmail Link 2 T
@ https://mail.google.com/mail/?... 17/07/2013 11:23:33 p.m. Link 2 https://me
@ https://accounts.google.com/L... 17/07/2013 11:23:33 p.m. Link 1 https://me};
@ https://accounts.youtube.com/... 17/07/201311:23:34 p.m. Cuentas de Google Temporar.. 1 https://acq
@ http://www.google.com.mx/ac... 17/07/201311:23:34 pm.  Cuentas de Google Link 1 https://ac<{
@ https://accounts.google.com/S... 17/07/2013 11:23:35 p.m. Link 1 http://ww‘:

Figura 6.31 Descarga del archivo “descuentoCam.rar”.
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Este hallazgo confirma que el archivo malicioso llegé al equipo a través de un
correo electrénico. Al revisar el contenido de la carpeta de descargas en la imagen
forense se puede apreciar que la aplicacion maliciosa fue descomprimida el mismo
dia a las 11:18:18pm, es decir, un par de minutos después de descargar el archivo
adjunto, (véase la figura 6.32), por tal motivo este hallazgo se documenta como se

muestra en la tabla 6.22.
X AccessData FTK Imager 3.1.2.0 =2 | 2] [

Archivo Ver Modo Ayuda

agscag d-rBa m B QOB D [RRR R

Arbol de evidencia =4 |Lista de archivos
‘ &) Mis documentos 4 Nombre | Tamafio | Tipe | Fecha de modificacion
9\ S0 AlMissi
17 Mi miisica

| descuentoCam.exe 272[Missing string: 102...  Archivo regular ~ 17/07/2013 11:18:18 p.m.
= EdescuentoCam.rar 267[Missing string: 102...  Archivo regular  17/07/2013 11:16:22 p.m.

< i G

Origenes de contenido personalizado

< 11} ¢ [ wrar420es.exe 1,573[Missing string: 10...  Archivo regular ~ 17/07/2013 11:13:59 p.m.
duevé ; o | " ‘ o : I || wrar420es.exe FileSlack 4[Missing string: 10221] Inactividad de ...

Origenes de ...

convertido.E01/Particion 1 [40950MB]/ NONAME [NTFS]/[root]/Documents and Settings/Administrador/Mis documentos/Descargas/desi|

Figura 6.32 Ultima modificacion de la aplicacién maliciosa.

Tabla 6.22 Informacién sobre el hallazgo “descuentosCam.exe”.

Identificador del hallazgo ANA-HED-08

Identificador del dispositivo origen PC-01-D01

Identificador del artefacto forense | IMGF-PC-01-DD01

origen

Identificador del contenedor de | LAB-DDE-01

hallazgos

Descripcion Aplicacion maliciosa identificada en el

disco duro del sistema uno, misma

aplicacién que fue analizada

previamente.

Nombre del archivo descuentosCam.exe

Ubicacion del archivo C:\Documents and
Settings\Administrador\ Mis

documentos\Descargas\

Hash MD5 1072f5cee0640caaefad8843edab614c
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Hasta este punto de la investigacion se ha demostrado que una aplicacion
maliciosa levanta un proceso que permite conexiones remotas, la aplicacién se ha
identificado como un troyano que facilita a un intruso tener acceso al equipo para
consultar archivos, descargar, modificar, crear o eliminar contenido en el sistema,
asi como ejecutar comandos de manera remota. No hay evidencia que demuestre
que la aplicacibn maliciosa haya sido utilizada para robar los archivos
confidenciales, sin embargo, las fechas de modificacion de los archivos que
contienen las licitaciones son mas recientes que la llegada del malware (véase la

figura 6.33) por lo que no se puede descartar el uso del troyano para robar la

informacion.
L AccessDats FTC imagerd 1,20 . P R B = g
Archivo ¥er Modo Ayuda
Sds o @YEBa - 0 am Wi Y.

Arbol de evidencie Lista de archeven

=1 4d M docurvertos *  Nombre Fecha de modfcacion
) Oascarpes 20072013 110842 pam

Ledmerre 18/07/2013 014325 2.

d M ndgence

Proyectos

—xd 1907/ 2013082322 pm

o Partkys

) Fecerte

2 SedTo 07/2013 103630 pm

4D UserData
¥ 1M Lken

|Origenes de cortenids penanedizade

Evdenca:Setera de ardwoRuajivong  Opcones

b | |

Origenss 46 C...| (Poncr =0

coovertido EG1LPamodn | (4005005 ]/ NOMAME [NTFS ]/ [root]/Documents and Settings/ Adanetmdod M d00umentna/PYoyacton

Figura 6.33 Fechas de modificacion de archivos confidenciales.

Es necesario determinar el origen del correo electrénico para continuar con la
investigacion, sin embargo el correo que contenia la aplicacion comprimida fue
eliminado y no es posible recuperarlo. Debido a que el servicio de correo es
proporcionado por una empresa ajena a la empresa Seguridad y Vigilancia iW es
poco probable que el correo eliminado pueda ser recuperado una vez removido de

la cuenta correspondiente.
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En caso de que la evidencia no hubiese sido alterada, la investigacion continuaria
al revisar el contenido de la cabecera del correo malicioso, en especial el campo
“‘Recived”, el cual indica el camino que siguid el correo desde su origen. Este tipo
de investigacion requeriria colaboracion con proveedores de servicio de internet o
alguna otra entidad para ubicar al usuario que utilizé la IP origen el dia y la fecha

establecida en el correo.

La persona responsable de eliminar el correo fue la Ing. Julieta Guerreo después
de leer el mensaje en su estacion de trabajo. Esta persona tiene acceso a los
documentos filtrados y existen copias almacenadas en su equipo, por lo que es
importante investigar el sistema para determinar si la fuga de informacion se
produjo desde su estacion de trabajo. Al momento de la investigacion su equipo se
encuentra apagado, por lo que se realiza una investigacion para un sistema

detenido.

6.8. Etapa de identificacion, sistema detenido dos.

El objetivo de la investigacion es identificar la forma en que se filtr6 la informacién
confidencial. Hasta el momento se sabe que el equipo de cémputo utilizado por el
Ing. Salvador Pedrosa se encuentra infectado con malware que permite acceso al
sistema de forma remota, la infeccién fue producida por un programa malicioso
enviado por correo, mismo correo que presuntamente fue desplegado en el

sistema de la Ing. Julieta Guerrero.

Toda la informacion recolectada en el transcurso de la investigacion sirve como
base para plantear una primera hipétesis: El equipo de la Ing. Guerrero se
encuentra infectado con el mismo malware que facilita el robo de informacién a

través de conexiones no autorizadas.

Para probar esta hipGtesis es necesario demostrar que el archivo

“descuentosCam.exe” con identificador de hallazgo ANA-HED-08 fue ejecutado en
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el equipo con identificador PC-02 perteneciente a la Ing. Julieta Guerrero. Si se

demuestra que fue ejecutado entonces se debe determinar como lleg6 al sistema.

Antes de iniciar con las actividades técnicas de la investigacion se deben de seguir
los pasos establecidos en la metodologia para llevar un control documental de las

acciones realizadas para obtener la evidencia digital.

Los primeros pasos mencionados en la metodologia son:
e Conseguir autorizacion por escrito para iniciar el proceso de investigacion.
e Hacer entrega de una carta de confidencialidad.

e Generar un formato con informacién general de la investigacion.

Debido a que el equipo con identificador PC-02 utilizado por la Ing. Julieta
Guerrero no fue contemplado en el alcance inicial de la investigacion, es necesario
conseguir la autorizacién expresa para trabajar con ese equipo. A diferencia de la
carta de autorizacion, la carta de confidencialidad y el formato con informacién
general de la investigacion son documentos validos para este proceso y no es

necesario generar unos nuevos.

A continuacion la carta de autorizacion para la estacion de trabajo PC-02:

Carta de Autorizacion de Inicio de la Investigacion

Fecha: 21 de agosto de 2013

Por medio de la presente se concede autorizacion expresa por parte del

representante de la empresa Seguridad v Viglancia iW, Ing. Julieta Guerrero,

al equipo de investigacion liderado por, Demian Garcia, para iniciar la

investigacién en cédmputo forense con identificador: Caso B-201306-SVIW.
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La investigacion contempla la revision de la estacion de trabajo Dell-DSK1200

con numero de serie: 5478941177. Con disco duro marca: SeaGate modelo: SG-
3951c con capacidad de: 80GB y numero de serie: 3259234132-ERC-124.

Asi mismo, el representante de la empresa se compromete a apoyar y proveer
todas las facilidades necesarias al equipo de investigacién para que éste pueda

llevar cabo la tarea sin complicaciones.

Firma del representante de la empresa Firma del lider de la investigacion.

El siguiente paso marcado en la metodologia es la aplicacion de un cuestionario
gue permita focalizar la busqueda en funcién del activo de interés, en este caso en
particular dichos activos se tienen bien identificados, uno es el malware
posiblemente instalado en el sistema, el otro activo de interés es el historial de
navegacion necesario para demostrar que el archivo malicioso fue descargado

desde la cuenta de correo

Inicialmente el cuestionario esta dirigido al usuario del equipo involucrado en el
incidente, en este caso, después de la informacion recopilada durante la
investigacién es posible complementar el cuestionario con los datos obtenidos

hasta el momento.

Las preguntas correspondientes a este cuestionario son:
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a) ¢Qué tipo de archivos se requiere buscar?

b) ¢Cudles son los nombres de los archivos a buscar?
c) ¢En qué ubicacion se encuentran alojados?

d) ¢A qué usuario pertenecen?

e) ¢Qué navegador web utiliza el usuario?

La informacion recopilada se condensa en el Formato IDE-AIT-02 (véase la tabla

6.23).

Tabla 6.23 Informacion de los activos de interés.

Formato: IDE-AIT-02

Identificador del activo

AIT-02

Tipo de activo

Malware que permite conexiones no
autorizadas y lleva por nombre

“fservice.exe”

Extension

.exe

Software asociado

Sistema operativo

Descripcion

Malware instalado por el troyano
enviado por correo
“descuentosCam.exe”. Ubicado en:

C:\windows\system32\

Usuarios con acceso al archivo

Julieta Guerrero

Equipo en el que esta ubicado PC-02
Responsable del activo No aplica.
Identificador del activo AIT-03

Tipo de activo

Registro de historial de navegacion de

Google Chrome. (places.sqlite)

Extension

.sqlite

Software asociado

Google Chrome, SQLite Manager

Descripcion

Registro de sitios web visitados,
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descargas realizadas, entre otra
actividad de navegacion web realizada
con el

explorador Google Chome.

Ubicado en: C:\Documents and
Settings\Adminsitrador\Local
Settings\Application
Data\Google\Chrome\User

Data\Default\

Usuarios con acceso al archivo

Julieta Guerrero

Equipo en el que esté ubicado

PC-02

Responsable del activo

No aplica.

El siguiente paso en el proceso de investigacion es la implementacion del proceso

de cadena de custodia para la estacion de trabajo de la Ing. Julieta Guerrero. La

tabla 6.24 recopila la informacién del equipo en cuestion.

Tabla 6.24 Informacion relacionada al dispositivo involucrado en el incidente de
seguridad.

Formato: IDE-HWD-01

Tipo de dispositivo

Estacion de Trabajo (PC)

Identificador del | PC-02
dispositivo

Marca/Modelo Dell-DSK1200
Numero de Serie 5478941177

Caracteristicas Generales

Computadora de escritorio marca Dell, gabinete color

gris.

¢El equipo se encuentra

encendido?

Equipo apagado.

Disco Duro asociado al equipo(1)

Identificador del disco

duro

PC-02-DD02
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Marca SeaGate

Modelo SG-3951c

Numero de serie 3259234132-ERC-124
Capacidad de | 80 GB
almacenamiento

Tipo de Interfaz IDE

Ubicacion del equipo

Area a la que pertenece

Direcciéon General

Empresa/Organizacion

Seguridad y Vigilancia iw

Direccion

Calle 84 #131 Col. Napoles. DF

Informacién adicional

N/A

Responsable del equipo

Nombre del responsable

Ing. Julieta Guerrero

Nombre de usuario

Puesto

Correo electrénico

jguerrero@mail.com

Teléfono 551149301777
Descripcion de | Disefo y presentacion de propuestas para realizacion
actividades de proyectos.
Conectividad
Red a la que se conecta | Red SVIW

el equipo

Tipo de conexion

Alambrica, cable Ethernet

6.9. Etapa de preservacion, sistema detenido dos.

El Formato: PRE-CC-01 muestra los datos de los dispositivos incluidos en la

cadena de custodia en el transcurso de la investigacion, se actualiza este formato

al agregar los datos del dispositivo de almacenamiento del equipo con identificador

PC-02 (véase la tabla 6.25).
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Tabla 6.25 Informacion general relacionada con el proceso de la cadena de
custodia.

Formato: PRE-CC-01

Identificador de la cadena de custodia | CC-001

Identificador de la investigacion Caso B-201306-VSIW
Identificador del custodio asignado ICF-DGV-201306
Descripcion de los dispositivos Dispositivo 1: Archivo de volcado del

contenido de memoria RAM del sistema
utilizado por Salvador Pedrosa.
Dispositivo 2: Disco duro de 80 GB que
contiene sistema operativo y datos del
usuario Salvador Pedrosa.

Dispositivo 3: Disco duro para
almacenar evidencia e imagenes
forenses.

Dispositivo 4: Disco duro de 80 GB que
contiene sistema operativo y datos del

usuario Julieta Guerrero

Datos del dispositivo 1

Identificador del dispositivo MDUMP-PC-001-RAM001

Bitacora asociada LOG-CC-01

Fecha y hora de insercion a la cadena | 21/06/2013 16:00hrs

Datos del dispositivo 2

Identificador del dispositivo PC-01-D01

Bitacora asociada LOG-CC-02

Fecha y hora de insercion a la cadena | 21/06/2013 16:00hrs

Datos del dispositivo 3

Identificador del dispositivo LAB-DDE-01

Bitacora asignada LOG-CC-03

Fecha y hora de insercion a la cadena | 21/06/2013 16:00hrs
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Datos del dispositivo 4

Identificador del dispositivo

PC-02-DD01

Bitacora asociada

LOG-CC-04

Fecha y hora de insercion a la cadena

22/08/2013 12:49hrs

Una vez que el dispositivo ha sido contemplado en la cadena de custodia es

necesario llevar un registro de todas las interacciones del equipo de investigacion

y el dispositivo. Por tal motivo se utiliza la bitacora LOG-CC-004 como se muestra
en la tabla 6.26.

Tabla 6.26 Bitacora para el dispositivo PC-02-DDO0L1.

Bitacora : LOG-CC-004 correspondiente al dispositivo: PC-02-D01 perteneciente a
la Cadena de custodia: IDEN21-CC-001 de la Investigacion: Caso B-201306-

VSIW

Nombre y | Motivo | Traslad | Fecha vy |Fecha vy |Firm | Autorizad | Firm
procedencia 0 hora de|hora de|a 0 por a
del inicio término
solicitante
Demian Obtenci | Sin 22/08/201 | 22/08/201 Julieta
Garcia, on de |traslad |3 3 Guerrero
Lider de la |imagen |o 12:49hrs | 14:00hrs
investigacié | forense
n
Demian Obtenci | Sin 22/08/201 | 22/08/201 Julieta
Garcia, on de |traslad |3 3 Guerrero
Lider de la | una 0 14:49hrs | 16:00hrs
investigacié | segund
n a

imagen

forense
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Continuando con el proceso de preservacion, se genera la imagen forense del
dispositivo PC-02-DDO01 utilizando la aplicacion FTK Imager. El proceso es el
mismo que el realizado en el primer sistema. Toda la informacion relacionada con

este proceso es asentada en el formato PRE-GIF-02 (véase la tabla 6.27).

Tabla 6.27 Informacion referente a la generacion de la imagen forense.

Formato: PRE-GIF-02

Identificadores
Identificador de la imagen forense IMGF-PC-02-DD01
Identificador del dispositivo origen PC-02-DD02

Identificador de la cadena de custodia a | CC-002

la que pertenece el dispositivo

Identificador del dispositivo donde se | LAB-DDE-01

aloja la imagen

Informacién de la generacion de la imagen

Herramienta usada FTK Imager

MD5 de la herramienta f60d2c8f47461e589410a17c097¢c29385
MD5 de la imagen generada b1d7861bb4090b3ee2b5b4501d1f22f8
Formato de la imagen .EO1

Tamafio de la imagen 81GB

Responsable de la generacion del a | Demian Garcia

imagen

Firma del responsable

Hora y fecha de la generacion 22/08/2013, 12:49hrs

Identificado de la bitacora de hashes HASH-PC-02-DD01
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6.10. Etapa de anélisis, sistema detenido dos.

Una vez que se ha generado la imagen forense comienza el proceso de analisis,
este proceso incluye las actividades necesarias para validar la hipotesis planteada,
en este caso la hipotesis implica identificar el archivo malicioso
“‘descuentosCam.exe” documentado en el formato ANA-HED-04, prestando
especial atencion en el valor HASH MD5 para confirmar que se trata del mismo

archivo malicioso.

De acuerdo al andlisis de malware realizado anteriormente, al ejecutar el troyano
se generan cambios en algunas llaves del registro de Windows con la intencién de
ejecutar la aplicaciéon “C:\windows\system32\fservice.exe” al iniciar el sistema, de
tal manera que de ser posible identificar estos elementos en la imagen forense se

puede afirmar que el equipo esta infectado.

Para identificar la aplicacion maliciosa “fservice.exe”, basta con acceder al
directorio correspondiente en la imagen forense y comprobar que la aplicacion

esta ahi (véase la figura 6.34).

 —— T X

7
1112 FAccessData FTK Imager 3.1. 20 s

Archivo Ver Modo Ayuda
ea%o g 8HEs m B4 OBE[w@REB P,
Arbol de evidencia * | |Lista de archivos ] X |
-2 srchasst 4 Nombre I Tamario ] Tipo Fecha de modificac... |
] ":J Sysem | [mfontview.exe 21[Missing stri...  Archivo regular  19/08/2004 01:42:48...
&t ‘—j SEMEL forcedos.exe 8[Missing strin... Archivo regular  24/08/2001 10:00:00...
: -6l 102 > format.com 25[Missing stri...  Archivo regular  24/08/2001 10:00:00...
Origenes de contenido personalizado # | % framebuf.dll 10[Missing stri...  Archivo regular  19/08/2004 01:38:48...
S — ——— D = , [Elfreecell.exe 55[Missing stri..  Archivo regular  24/08/2001 10:00:00...
> ; (" fervice.exe 343[Missing str... Archivo regular  30/07/2013 05:18:03...
wewd edter| | uitar | Quitar todo] creer imagen Kfsenvice.exe M3[Missing str... Archivo reqular  30/07/2013 05:18:03...
; || fservice.exe.FileSlack 2[Missing strin... Inactividad de ...
girsmds > M’ | |fservice.exe.FileSlack 2[Missing strin... Inactividad de ...
imagenJulieta.E01/Particidn 1 [40950MB]/ NONAME [NTFS]/[root]/WINDOWS/system32/fservice.exe

Figura 6.34 Ubicacion del malware “fservice.exe”.

Un vez que se ha ubicado el archivo, se debe obtener su hash MD5 para asegurar
gue se trata del mismo archivo malicioso identificado en el sistema del Ing.
Salvador Pedrosa, asi como en el analisis de malware. Para ello es necesario

extraer el archivo de la imagen forense, consultar el valor del hash MD5 (véase la
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figura 6.35) y afadir el hallazgo a la documentacion de evidencia encontrada

(véase la tabla 6.28).

D:\Lab\evidencialulieta\malware>fciv fservice.exe
/7

// File Checksum Integrity Verifier version 2.85.

77
I/

b732f616b18b992d350fd78e2ab97fb3 fservice.exe

Figura 6.35 Hash MD5 del archivo “fserive.exe” encontrado en el equipo de Julieta
Guerrero.

Tabla 6.28 Informacion sobre el hallazgo “fservices.exe”.

Identificador del hallazgo ANA-HED-09

Identificador del dispositivo origen PC-02-D01

Identificador del artefacto forense | IMGF-PC-02-DD01

origen

Identificador del contenedor de | LAB-DDE-01

hallazgos

Descripcién Programa malicioso que se ejecuta en

cada inicio del sistema, permite
conexiones remotas, identificado en el

disco duro del sistema dos.

Nombre del archivo fservices.exe
Ubicacién del archivo C:\windows\system32\
Hash MD5 b732f616b18b992d350fd78e2ab97fb3

Al comparar el valor del Hash MD5 del hallazgo ANA-HED-06, correspondiente al
hash del archivo “fservice.exe” encontrado en el equipo de Salvador Pedrosa, con
el hash mostrado en la figura 6.35 se puede apreciar que los valores son idénticos,
lo que indica que se trata del mismo archivo. Por tanto se concluye que el troyano
fue ejecutado e infecto el equipo de Julieta Guerrero. Es necesario ubicar el valor
en la llave de registro correspondiente para demostrar que el malware se ejecuta

en cada inicio del sistema, dejandolo listo para conexiones no autorizadas.
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El registro de Windows es una base de datos estructurada que almacena valores
de configuracion del sistema. Estos valores son almacenados en diferentes
archivos ubicados en “C:\windows\system32\config\software\” de donde son leidos
e interpretados cuando el sistema arranca y se mantiene en ejecucion. Al acceder
a esa ubicacién en la imagen forense, es posible identificar el archivo “software”
(véase la figura 6.36), el cual contiene la llave de registro que se modifica para
permitir la ejecucion del malware. En el andlisis de malware se identifico que al
ejecutar el malware se afiadia un valor en la llave de registro
“HKLM\SOTWARE\Microsoft\Windows\CurrenteVersion\Policies\Explorer\Run”.

) AccessData FTK Imager 3.1.2.0 L=
Archivo Ver Modo Ayuda
a8 g d-Bs m B S OB0 @B 2.
Arbol de evidencia X |Lista de archivos
[0 CatRoot2 +  Nombre | Tamafio | Tipo Fecha de modificac...
-2 Com. | SAM.LOG 1[Missing strin..,  Archivo regular  30/07/2013 05:12:45...
0 corfig ] | SAM.LOG.FileSlack 3[Missing strin... Inactividad de ...
E}g g’;z;x _ [ secEventEvt 64[Missing stri...  Archivo regular  27/07/2013 08:09:54...
e _ || SECURITY 256[Missing str... Archivo regular  30/07/2013 05:20:15...
Origenes de contenido personalizado *| || SECURITY.LOG 1[Missing strin... Archivo regular  30/07/2013 05:13:23...
Evidenda:Sistema de archivojRutajArchivo | Opciones || SECURITY.LOG.FileSlack 3[Missing strin... Inactividad de ...
<[ w. » | software 17,8920[Missing... Archivo regular  30/07/2013 05:20:15...
: i | software.LOG 1[Missing strin... Archivo reqular  30/07/2013 05:20:15...
“L”‘i_‘ ke i iy oo | Sfearimage | || software.LOG.FileSlack 3[Missing strin... Inactividad de ...
= . Origenes de c... = software.sav 652[|\_/1is_sing sfr... Arch?vo regular  27/07/2013 09:09:28...
3l GucFurant it FATMiceinn bri Archivin remnlar 20/0772012 150413
imagenJulieta.E01/Particion 1 [40950MB]/ NONAME [NTFS]/[root]/WINDOWS/system32/config/software

Figura 6.36 Ubicacion del archivo “software” en la imagen forense.

Para consultar que el valor afiadido por el troyano existe, es necesario extraer el
archivo “software” de la imagen forense y utilizar alguna aplicacién capaz de
interpretar el contenido del archivo sin que modifique el mismo. Para comprobar
que no hay modificacién después de utilizar cualquier aplicacién se obtiene el
hash MD5 del archivo “software” (véase la figura 6.37) después de extraerlo de la

imagen forense.

198




Capitulo 6 Implementacion y resultados de la metodologia en el Caso B.

D:\Lab\evidencialulieta\reg\config>fciv software
//
[/

// File Checksum Integrity Verifier version 2.05.
7/
7/

c349adB2955904a4c80c4b9b170ceeeb software

Figura 6.37 Hash MD5 del archivo “software” recién extraido de la imagen forense.

El archivo es documentado como parte de los hallazgos relevantes en la
investigacion (véase la tabla 6.29).

Tabla 6.29 Informacion sobre el hallazgo “software”.

Identificador del hallazgo ANA-HED-10
Identificador del dispositivo origen PC-02-D01
Identificador del artefacto forense | IMGF-PC-02-DD01
origen

Identificador del dispositivo usado para | LAB-DDE-01

almacenar la evidencia

Descripcion Componente del registro de Windows,

identificado en el disco duro del sistema

dos.
Nombre del archivo software
Ubicacion del archivo C:\windows\system32\config\
Hash MD5 c349ad02955904a4c80c4h9b170ceeeb

Existe una aplicacion desarrollada por AccesData, misma empresa que desarrolla
la aplicacién FTK Imager, llamada Registry Viewer que permite la interpretacion
del contenido del archivo “software” en modo de solo lectura. Al ejecutar la
aplicacioén, se indica la ruta del archivo (véase la figura 6.38) que contiene los
valores del registro a analizar y la aplicacion interpreta el contenido mostrandolo
en una interfaz similar al utilizado por la aplicacién “Editor de Registro” de

Windows.
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1 1 - - - -
gnanmn.g.myv.wmmae.mm o B B

Vf-r.rhr.t-n vﬂ, Ayuda
@ HED e e (-

| L « Lab » evidencisluliets » reg » config »

Organizar v Nueva carpeta

& Dropboux - MNembre Fecha de modifica Tipo e
! SAN sl Lon Archeve

A Bibictecn SAM Documento de te
#| Documentos B sectvent Registro de event
= Imagenes | SECURITY Archive
o' Misica SECURITY /0772003 1213 Documento de te
B videos | . woftware NP R2A .. Achwo :\
. software 00772013 12220 Docomento de tel
o3 Grupo en el hogee | softwaresav T/IANIN0T..,  ArchvosaV |8

Figura 6.38 Seleccion del archivo “software” para la aplicacion “Registry Viewer”.

Una vez que la aplicacion ha leido e interpretado el contenido del archivo, basta
con navegar en el arbol de directorios mostrado en la parte izquierda de la
aplicacion para consultar el valor de la llave de registro ubicada en:
“‘SOTWARE\Microsoft\Windows\CurrenteVersion\Policies\Explorer\Run” (véase la
figura 6.39) y determinar si el malware afiadio el valor correspondiente para

ejecutar la puerta trasera en cada inicio del sistema.

[ [ Archivo Edicion Informe Ver Ventana Ayuda [ [=]x]
F BB PEEE e T
-] Internet Settings 4 | Nombre Tipo Datos
- PConfTSP @8] DirectX For... REG.SZ CAWINDOWS\system32\fservice.exe
@ MS-DOS Emulatio ® '
-3 Nis
{21 OptimalLayout
-2 policies
{0 Explorer |
..lZ1 NonEnum
{21 Ratings S2
<l I ol r
B Propiedades de clave ~||00|43 00 3R 00 5C 00 57 00-4%9 00 4E 00 44 00 4F 00|C-: -\ -W-I-N-D-O- ~

10|57 00 53 00 SC 00 73 00-79 00 73 00 74 00 65 00 |W-S-\-s-y-s-t-e-
20 (6D 00 33 00 32 00 5C 00-66 00 73 00 65 00 72 00 m-3-2-\-£-3-e-r-
30|76 00 69 00 63 00 &5 00-2E 00 65 00 78 00 &5 00|v-i-c-e-.-e-x-e-
40|00 00 %3

da filrima ¢ 20/07/2012 17:18 "

software\Microsoft\Windows\CurrentVersion\policies\Explorer\Run Desplazamiento: 0

Figura 6.39 Entrada en el registro para la ejecucién de “fservice.exe”.

Dentro de la llave de registro se identifica la variable “DirecX For Microsoft

Windows” que contiene la ruta al programa malicioso “fservices.exe” para
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ejecutarlo en cada inicio del sistema.

importante para la investigacion y debe

Este dato representa un hallazgo muy

ser documentado de manera individual a

pesar que ya se documentdé el archivo que lo contiene. La informacion

correspondiente al hallazgo se documenta en la siguiente tabla (véase la tabla

6.29)

Tabla 6.30 Informacion sobre el hallazgo ANA-HED-11.

Identificador del hallazgo

ANA-HED-11

Identificador del dispositivo origen

PC-02-D01

Identificador del artefacto forense

origen

IMGF-PC-02-DD01

Identificador del contenedor de

hallazgos

LAB-DDE-01

Descripcion del hallazgo

Variable “DirecX For Microsoft Windows”
en la llave de registro
HKLM\SOTWARE\Microsoft\Windows\C
urrenteVersion\Policies\Explorer\Run
para la ejecuciébn al arranque del
sistema de aplicacibn maliciosa (con
identificador ANA-HED-06).

Nombre del archivo que contiene el
hallazgo

software

Ubicacién del archivo que contiene el

hallazgo

C:\windows\system32\config\

Hash MD5 del archivo que contiene el

hallazgo

€c349ad02955904a4c80c4b9b170ceeeb

La informacion recolectada hasta el momento indica en el equipo de Julieta

Guerrero también esta infectado con el mismo software malicioso que se encontré

en el equipo PC-01, por lo que es posible que la fuga de informacion se haya
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perpetrado desde su estacion de trabajo. Por tal motivo es necesario determinar

como llego el malware al equipo.

Debido a que se trata del mismo software malicioso en ambos casos, es muy
probable que la via de infeccidn sea la misma, por tanto es necesario revisar el
historial de navegacion del usuario buscando rastros de la descarga del archivo

malicioso.

Segun el cuestionario utilizado en la entrevista con el usuario del equipo, es
necesario buscar el historial del navegador Google Chrome. De acuerdo con
documentacién del instituto SANS®® el historial de navegacién se ubica en
“C:\Documents and Settings\Adminstrador\Local Settings\Application
Data\Google\Chrome\User Data\Default\”.

La figura 6.41 muestra que el archivo en cuestién se encuentra en la ubicacion

indicada dentro de la imagen forense capturada.

Y AccessData FTK Imager 3.1.2.0 S| [MIEHF S
Archivo Ver Modo Ayuda
- = |
fadSaad-lEs wm B S IOE N R T
Arbol de evidencia *# | |Lista de archivos ) . X
(- Particién 1 [40950MB] +~  Nombre | Tamafo | Tipo | Fecha de modi... i
= L‘: _NONAME INTFS] || || Archived History 56[Missing stri... ~Archivo regular  28/07/2013 02:...
& "j '[!;m;B £ || Archived History-journal 1[Missing strin... Archivo reqular ~ 28/07/2013 02:...
N SEZen:s || Cookies 27[Missing stri...  Archivo regular  30/07/2013 05:...
i I'."" $Sacira || Cookies-journal 16[Missing stri...  Archivo regular  30/07/2013 05:...
- Archivos de programa || Current Session . 153[Mi'ssing str ArchivP regular  30/07/2013 05:...
. B Documents and Settings i = Current Session.FileSlack 4[Missing strin... Inactividad de .., =
i S e . ¢ || Current Tabs 88[Missing stri...  Archivo regular  30/07,/2013 05:...
= || Current Tabs.FileSlack 1[Missing strin... Inactividad de .., )
Origenes de contenido personalizado * | || Favicons 36[Missing stri... Archivo regular  30/07/2013 05:...
Evidendia:Sistema de archivoRutalArchivo | Opcones || Favicons-journal 16[Missing stri...  Archivo regular ~ 30/07/2013 05:...
__| History 108[Missing str... Archivo reqular  30/07/2013 05:...
|| History Index 2013-07 228[Missing str... Archivo regular  30/07/2013 05:...
|| History Index 2013-07-journal  16[Missing stri...  Archivo regular  30/07/2013 05:...
|| History Provider Cache 19[Missing stri...  Archivo regular  30/07/2013 05:...
Ci . . s } | |History Provider Cache.FileSl... 2[Missing strin... Inactividad de... g
; | e arite | S | 00000 (53 51 4C 69 74 65 20 66-6F 72 6D 61 74 20 33 00 |SQLite format 3: =
= 00010|10 00 01 01 00 40 20 20-00 00 00 08 00 00 00 1B|--~-- e NG
Qrigenes de cl Pos cur = 0; clis = 255161; sec l6g = 2041288; sec fis = 2041344

Figura 6.40 Ubicacion del archivo “History.sqlite” en la imagen forense.

http://computer-forensics.sans.org/blog/2010/01/21/google-chrome-forensics/
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Una vez identificado es necesario extraer el archivo y documentar el hallazgo. La

informacion relacionada se muestra en la tabla 6.30

Tabla 6.31 Documentacion del hallazgo del archivo “History.sqlite”.

Identificador del hallazgo ANA-HED-12

Identificador del dispositivo origen PC-02-D01

Identificador del artefacto forense | IMGF-PC-02-DD01

origen

Identificador del contenedor de | LAB-DDE-01

hallazgos

Descripcion Archivo que contiene el historial de
navegacion de la cuenta de usuario
“‘Administrador” para Google Chrome.

Nombre del archivo History.sqlite

Ubicacion del archivo C:\Documents and
Settings\Administrador\Local
Settings\Application
Data\Google\Chrome\

Hash MD5 1072f5cee0640caaefad8843eda6614c

El archivo “History” es una base de datos que contiene toda la informacién de
navegacion realizada por el usuario. El siguiente paso es analizar el contenido de
la base de datos a través de consultas®. Existen aplicaciones que permiten
realizar consultas bésicas mediante una interfaz grafica. La aplicacion

SQLiteManager ofrece este tipo de interfaz (Véase la figura 6.41).

%> Guia de referencia: http://computer-forensics.sans.org/blog/2010/01/21/google-chrome-forensics/
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SQL Verify Analyze Chart Vacuum  Log  Settings

rowid

|id | curre... | target path start_time
1 1 Ci\Do... C:\Documents and Settings\Administrador\Mis documentos\Downloads\wrar420es.exe 13019453811591250
unioads_url_chains 2 2 C\Do... C:\Documents and Settings\Administrador\Mis documentos\Downloads\descuentoCam.rar  13019678212895375

Figura 6.41 Consulta de las descargas realizadas.

La consulta muestra que se descargaron los archivos “wrar420es.exe” y
“‘descuentosCam.rar” al directorio predeterminado para las descargas en los

sistemas Microsoft Windows XP. La figura 6.42 muestra los archivos

correspondientes en la imagen forense.

X AccessData FTK Imager 3:1.2.0

Archivo Ver Modo Ayuda

aascag d

Arbol de evidencia

B s m@ {10

* | |Lista de archivos

i B+ Mis documentos + Nombre | Tamafio | Tipo Fecha de modi...

i 1 1 EdDownads - [Mepg 4[Missing strin... Asignacion de... 30/07/2013 05:...

ll i K || descuentoCam.jpg 272[Missing str... Archivo regular  30/07/2013 05:...

brigenes de contenido personalizado X | gdescuentcCam.rar 267[Missing str... Archivo regular  30/07/2013 05:...
|| descuentoCam.rar.FileSlack  2[Missing strin... Inactividad de ...

quivo] _' guiar | Guitar todo] crear imagen | 7 wrard20es. exe 1,573[Missing ...  Archivo regular  28/07/2013 02:...
4[Missing strin... Inactividad de ...

| wrard20es.exe.FileSlack
Origenes de C...

imagenJulieta.E01/Particion 1 [40950MB]/ NONAME [NTFS]/[root]/Documents and Settings/Administrador/Mis documentos/Downloads/

Figura 6.42 Contenido de la carpeta predeterminada de descargas.

Para comprobar que se trata de los mismos archivos, se extraen de la imagen
forense y se documentan. Los valores del Hash md5 de ambos archivos son los
mismos que los valores de los archivos encontrados en el equipo PC-01. La tabla
6.31y 6.32 muestra la informacion relacionada a los hallazgos de los archivos

“‘descuentosCam.rar” y “descuentosCam.exe” respectivamente.

Tabla 6.32 Informacion del hallazgo del archivo “descuentosCam.rar”.

Identificador de archivo

ANA-HED-13

Identificador del dispositivo origen

PC-02-D01

Identificador del artefacto forense | IMGF-PC-02-DD01
origen
Identificador del contenedor de | LAB-DDE-01
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hallazgos

Descripcién Archivo comprimido descargado a
través de Google Chrome, contiene la
aplicacion maliciosa.

Nombre descuentosCam.rar

Ubicacién C:\Documents and Settings\Administrador\
Mis documentos\Descargas\

Hash MD5 070f6618a9500eef793984283621feaa

Ultima fecha de modificacién

30/07/2013

Tabla 6.33 Informacion sobre el hallazgo del archivo “descuentosCam.exe”.

Identificador del archivo

ANA-HED-14

Identificador del dispositivo origen

PC-02-D01

Identificador del artefacto forense

IMGF-PC-02-DD01

origen

Identificador del contenedor de | LAB-DDE-01

hallazgos

Descripcion Aplicacion maliciosa identificada

previamente en el sistema uno,

ejecutada también en el sistema dos.

Nombre del archivo

descuentosCam.exe

Ubicacioén del archivo

C:\Documents and
Settings\Administrador\ Mis
documentos\Descargas\

Hash MD5

1072f5cee0640caaefad8843edab614c

Ultima fecha de modificacion

30/07/2013

La ventaja de realizar consultas directamente a la base de datos es que es posible

obtener la informacién de interés segun la consulta realizada. Sin embargo no es

la Unica opcién para obtener informacion sobre el historial de navegacion, la
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aplicacién ChromeAnalysis®® es capaz de interpretar los datos del historial y
presentar la informacion de manera detallada sin tener que realizar consultas

manualmente, lo que resulta en un ahorro de tiempo al realizar la investigacion.

Para utilizar esta aplicacién es necesario recuperar todos los archivos alojados en
la ubicacion: “C:\Documents and Settings\Adminstrador\Local Settings\Application
Data\Google\Chrome\User Data\Default\” con la intencion de que la herramienta
tenga acceso a toda la informacion necesaria para desplegarla dentro de su
interfaz. Después de haber extraido los datos de la imagen forense se ejecuta la
aplicacion ChromeAnalysis indicando la ruta en la que se encuentran los archivos

(véase la figura 6.43).

ChromeAnalysis - Case Properties

Load Profile | Case Properties | Time Zone Settingg

Select the Chrome profile to load:

D:\Lab'\evidenciadulieta‘\User Data*Default (..
| Check files
e ™
## ChromeAnalysis - Profile files 2
History - Found

Cookies - Found
Web Data- Not Found
Help Archived History - Found
Gl Bookmarks - Not Found {Only in Chrome 04.154.25 and onwards)
ic

Click @

\ A

[ ok || Cancel

Figura 6.43 Herramienta ChromeAnalysis.

La figura 6.44 muestra la interfaz de la aplicacion después de procesar los datos
del historial, es posible identificar la linea correspondiente a la visualizacion del
correo malicioso que llegoé a la cuenta “contacto.sviw@gmail.com” (véase la figura
6.44).

*http://forensic-software.co.uk/
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## ChromeAnalysis - Google Chrome Internet History Analysis g o = | 1S e

File Filter Seort Help
Website History | Bookmarks | Cookies | Downloads | Search Temns [ Logins | Archived Website History | Archived Search Temms |

| Date Visted : &
V(UTC, DST Enabled) URL Total Visit Count | Title

| 30/07/2013 06:18:47 p.m. : http://www.google.com/aclk ?sa=L8ai=CgpGXcv... 7
130/07/2013 06:18:42pm. | hitps://www.google.com/webhp ?hl=esatab=mw...
|30/07/2013 06:18:33p.m. | hitps://www .google com/webhp 7hl=esétab=mw

1
1 :sistemas de seguridad - Buscar con Google
3 | o 2
30/07/2013 06:18:33 p.m. ‘hnp:/'/www.google.com/webhp?hl=es&!ab=mw » 1 | Google
" = ;
1

| Google

TS| 20/07/2013 06:18:27 p:m.
130/07/2013 06:16:43p.m. | hitps://mail.google.com/mail/Hinbox/13¥fee0373...

| Recibidos {3) - contacto.sviw@gmail.com - Gmail

‘ ‘ S S LI e S = - 3

www.forensic-software.co.uk Viewing 53/53 records .

Figura 6.44 Visualizacion del correo malicioso.

Con estos elementos de informacion es posible asegurar que el usuario, Julieta
Guerrero, visualizd el correo malicioso en su equipo y descargd el archivo adjunto
“‘descuentoCam.rar” y lo descomprimi6. De esta forma se esclarece el cémo llego
el malware al equipo. Sin embargo, debido al borrado del correo original con el

archivo adjunto no es posible identificar la procedencia del mismo.

6.11. Etapa de presentacion.

Esta etapa contempla la presentacion de los resultados obtenidos al finalizar la
investigacion. Incluye los procedimientos técnicos mas relevantes, resultados y la

interpretacion de los mismos.

La presentacion de los resultados de la investigacion incluye:

e Antecedentes
¢ Informe ejecutivo
e Actividades realizadas
o Andlisis de procesos en ejecucion en el sistema del equipo PC-01

o Andlisis de conexiones de red en el sistema del equipo PC-01
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o Volcado y analisis de la memoria RAM del sistema del equipo PC-01
o Analisis basico de malware
o Generacion de imagen forense del equipo PC-01
o ldentificacion de archivos maliciosos en el equipo PC-01
o Andlisis del historial de navegacion en Internet del equipo PC-01
o Generacion de imagen forense del equipo PC-02
o Identificacién de archivos maliciosos en el equipo PC-02
o Andlisis del historial de navegacion en Internet del equipo PC-02
e Conclusiones

e Recomendaciones

6.11.1 Antecedentes.

El dia 21 de agosto de 2013 la Ing. Julieta Guerrero, Directora General de la
empresa Vigilancia y Seguridad IW, ha solicitado una investigacion basada en
computo forense para identificar al responsable de la fuga de informacién
confidencial relacionada a propuestas para el desarrollo de diferentes proyectos

relacionados con sistemas de seguridad.

La Ing. Guerrero sospecha de su empleado, Ing. Salvador Pedrosa, y solicita
revisar su equipo para identificar actividad relacionada con la posible fuga de
informacion, al inicio de la investigacion el equipo se encontré encendido y con
una sesion iniciada, por tal motivo se realizé la recopilacion de informacion volatil

dando comienzo a la investigacion.

6.11.2 Informe ejecutivo.

Debido a la falta de informacion no es posible asegurar que la fuga de informacion

confidencial sea producto de actividad realizada por el Ing. Salvador Pedrosa.
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Los equipos que almacenan la informacién confidencial se encuentran infectados
con un programa malicioso que permite a un intruso acceder y controlar dichos

sistemas de forma encubierta, asi como descargar archivos del equipo.

Los equipos se infectaron después de ejecutar un programa malicioso que llego
como archivo adjunto en un mensaje a la cuenta de correo

“contacto.sviw@gmail.com”.

El mensaje fue visualizado por el Ing. Pedrosa el dia 17 de julio de 2013, mismo
dia que el programa malicioso fue ejecutado en el sistema. La Ing. Guerrero
visualizé el mensaje y ejecutd el programa el dia 30 de julio de 2013. Ambos
comparten las credenciales de esa cuenta de correo. El mensaje fue eliminado,

por lo tanto no es posible determinar su origen.

6.11.3 Actividades realizadas.

La investigacion fue realizada por Demian Garcia, y toda la documentacion
correspondiente se encuentra en el expediente Caso B-201306-SVIW. A

continuacion se detallan las actividades realizadas.

6.11.3.1 Andlisis de procesos en ejecucion en el sistema del equipo PC-01

Se listaron los procesos a través de la herramienta Process Explorer de
Sysinternals y se identific6 un proceso sospechoso, “services.exe” con PID 456,
sin informacién en los campos correspondientes a la descripcion del proceso y el
nombre de la compafiia que lo desarrolla, tampoco fue posible identificar la
ubicacion del ejecutable ni identificar las cadenas imprimibles embebidas en el
archivo.
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6.11.3.2 Analisis de conexiones de red en el sistema del equipo PC-01

Se identificaron conexiones de red establecidas con un equipo remoto
desconocido®’, también se identificaron puertos a la escucha de nuevas
conexiones, tanto las conexiones como los puertos fueron levantados por el
proceso sospechoso “services.exe”, la informacién se muestra en la tabla 6.23

Tabla 6.34 Informacion sobre conexiones de red del proceso sospechoso.

Identificador del hallazgo ANA-HED-01
Identificador del dispositivo origen PC-01
Descripcion Informacién sobre conexiones
de red relacionadas con un
proceso sospechoso, obtenidas
mediante la herramienta
TCPView.
Nombre del proceso Services.exe
PID 456
Puerto local | Host remoto Puerto remoto | Protocolo | Estado de la
conexion
5112 Master- 1159 TCP Establecida
ealdebab
51100 Master- 1162 TCP Establecida
ealdebab
51100 Master- 1179 TCP Establecida
ealdebab
5110 Master- 1158 TCP Establecida
ealdebab
51100 Master- 1160 TCP Establecida
ealdebab
51100 Master- 1164 TCP Establecida

37 . . . . .y . ..

El equipo remoto tiene asignada una direccién IP privada, en un caso real, la IP que participa en la
comunicacion es de tipo publica y debe investigarse a nombre de quien esta registrada, para dicho propdsito
puede usarse el servicio whois o consultar un sitio como http://whois.domaintools.com
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ealde6ab
5112 localhost 0 TCP A la escucha
51100 localhost 0 TCP A la escucha
5110 localhost 0 TCP A la escucha

6.11.3.3 Volcado y anélisis de la memoria RAM del sistema del equipo PC-01

Se realiz6 un volcado de la informacion en memoria RAM, el procedimiento fue
documentado en el formato PRE-GVM-01 (véase la tabla 6.33).

Tabla 6.35 Informacion referente a la generacion del volcado de memoria.

Formato: PRE-GVM-01

Identificadores

Identificador del volcado de memoria

MDUMP-PC-01-RAMO1

Identificador del dispositivo origen

PC-01-RAMO1

Identificador de la cadena de custodia a

la que pertenece el dispositivo

CC-01

Identificador del dispositivo donde se

aloja el volcado de memoria

LAB-DDE-01

Informacién de la generacion de la imagen

Herramienta usada

Dumplt

MD5 de la herramienta

84f0feb07beae896d471f45527d781b0

Identificador del dispositivo donde se

aloja la imagen

ED-001

Nombre del archivo generado

memDump.bin

MD5 de la imagen generada

ef6a7ab2afb99dfdb3218f9d35998130

Formato de la imagen

.bin

Tamario de la imagen

512MB

Responsable de la generacion del a

imagen

Demian Garcia
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Firma del responsable

Hora y fecha de la generacién 21 agosto 2013, 17:00hrs

Identificado de la bitacora de hashes HASH- PC-001-RAMO001

Al analizar la informacion alojada en memoria se identificaron dos aplicaciones
maliciosas en el sistema, la primera se trata de las instrucciones ejecutadas por el
proceso “services.exe”, cargadas en la memoria RAM y volcadas a un archivo
ejecutable. El archivo generado se identifica como el hallazgo: ANA-HED-02. Al
analizar el archivo con el servicio de Virus Total se identifica que se trata de una
aplicacion maliciosa como se muestra en la figura 6.45

2] total

Antivirus Resultado

Agnitum ©

AhnLab-V3

Avast Win32 VB-GW [Wrmij

Figura 6.45 Resultado del andlisis del hallazgo ANA-HED-02.

La segunda aplicacion maliciosa identificada en el sistema es el archivo
“‘descuentoCam.exe” que se identific6 dentro del archivo comprimido
“C:\Documents and Settings\Administrador\ Mis documentos\Descargas\
descuentoCam.rar”. A este archivo ejecutable se le asigna el identificador de
hallazgo ANA-HED-04, y el analisis en Virus Total indica que se trata de un

troyano ProRAT (véase la figura 6.46).
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ra total

Antiviras Resultado

[4)

Avart Wind2 Small.BEA [T1

Figura 6.46 Resultado del andlisis del hallazgo ANA-HED-03.

6.11.3.4 Andlisis béasico de malware.

Debido a las caracteristicas del malware, la capacidad de conectarse
remotamente al equipo infectado y tomar control del sistema, es necesario analizar

el archivo “descuentoCam.exe” en un ambiente controlado.

El resultado del analisis indica que al ejecutar la aplicacion maliciosa se despliega
una imagen que muestra diferentes tipos de camaras mientras se copia el archivo
fservice.exe en el directorio C:\Windows\system32\, se modifica la llave de registro
HKLM\SOTWARE\Microsoft\Windows\CurrenteVersion\Policies\Explorer\Run

agregando la variable “DirecX For Microsoft Windows” para asegurar que el
programa “fservice.exe” se ejecute en cada inicio del sistema. Este programa es
responsable de levantar el proceso “services.exe” encargado de levantar los

puertos 5112, 51100, 5110 a la espera de conexiones entrantes.
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6.11.3.5 Generacion de imagen forense del equipo PC-01.

Es necesario determinar como llegé el malware al equipo, por tal motivo se realiza
una imagen forense del disco duro con identificador PC-01-DDO0O1. EI

procedimiento se documenta en el formato PRE-GIF-01 (véase la tabla 6.34).

Tabla 6.36 Informacion referente a la generacion de la imagen forense.

Formato: PRE-GIF-01

Identificadores
Identificador de la imagen forense IMGF-PC-01-DD01
Identificador del dispositivo origen PC-01-DD01

Identificador de la cadena de custodia a | CC-001

la que pertenece el dispositivo

Identificador del dispositivo usado para | LAB-DDE-01

almacenar la imagen

Informacion de la generacion de la imagen

Herramienta usada FTK Imager

MD5 de la herramienta f60d2c8f47461e589410a17c097¢29385
MD5 de la imagen generada ef6a7ab2afb99dfdb3218f9d35998130
Formato de la imagen .EO1

Tamafio de la imagen 81GB

Responsable de la generacion del a | Demian Garcia

imagen

Firma del responsable

Hora y fecha de la generacion 21 agosto 2013, 21:00hrs

Identificado de la bitacora de hashes HASH-PC-009-DD001
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6.11.3.6 Identificacidon de archivos maliciosos en el equipo PC-01.

En la imagen forense se identificd el archivo malicioso “fservices.exe” (véase la
figra 6.47), el identificador ANA-HED-06 fue asignado a este hallazgo. Al comparar
el valor del hash MD5 de este hallazgo con el hash MD5 del archivo
“fservices.exe” identificado en el analisis de malware se puede concluir que es la

misma aplicacion maliciosa.

V)\ AccessData FTK Imager 3.1.2.0 = |8 RS
Archivo Ver Modo Ayuda

agscoa d-Be m @G ODBERB P,
Arbol de evidencia x| |Lista de archivos _ , X
&) convertido.E0T ~  Nombre [ Tamaio | Tipo Fecha de modi... -

[ Particion 1 [40350MB]

¢ B E go[;tggE INTES] Ifreecell.exe 55[Missing stri... Archivo regular  24/08/2001 10:..,
1

18 $BadClus v 2 fservice.exe 343[Missing str... Archivo regular  17/07/2013 11....
- X' fservice.exe 343[Missing str... Archivo regular  17/07/2013 11:...

%] | fservice.exeFileSlack  2[Missing strin... Inactividad de ...

Evidendia:Sistema de archivojRutajArchivo | Opciones || fservice.exe FileSlack 2[Missing strin... Inactividad de ...

- %) framebuf.dll 10[Missing stri...  Archive regular  19/08/2004 01:...

n

Origenes de contenido personalizade

< [T | v @ fsmgmt.msc 32[Missing stri...  Archivo regular  24/08/2001 10:...
=7 7 [ fsquirt.exe 189[Missing str... Archivo regular  19/08/2004 01:..,
' gearl G Fouiar tod SR
ﬂ‘ _| | - ’ - l %) fsusd.dll 80[Missing stri...  Archivo regular  24/08/2001 10:..,
dade Origenes de c...| Elfsutil.exe 60[Missing stri... Archivo regular  24/08/2001 10:..,
e e AETAMiocio b Aecbic comedee AN IN0AAA 01, -
convertido.E01/Particién 1 [40950MB]/ NONAME [NTFS]/[root]/WINDOWS/system32/fservice.exe NUM

Figura 6.47 Archivo fservice.exe en el disco duro del sistema uno.

6.11.3.7 Andlisis del historial de navegacion en Internet del equipo PC-01.

Se identifico el archivo “places.sglite” en la imagen forense (véase la figura 6.48),
para este hallazgo se asigno el identificador ANA-HED-07, el archivo en cuestion

se extrajo de la imagen forense para su analisis en la estacion de investigacion.
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Figura 6.48 Ubicacion del archivo “places.sqlite” en la imagen forense.

Al analizar el archivo que contiene el historial de navegacion del explorador Mozilla
Firefox se determind que el archivo “descuentoCam.rar” es un archivo adjunto que
lleg6 a la cuenta de correo contacto.sviw@gmail.com y fue descargado al equipo
el dia 17 de julio de 2013 (véase la figura 6.49).

[B] MozillaHistoryView - D:\Lab\places\places.sglite LR . - Q=HECE X |
File Edit View Options Help

& EE@ V|
URL Last Visit Date Title Visit Type  Vi..  Referrer “
@ https://accounts.google.com/S... 17/07/201311:15:49 p.m.  Gmail: correo electrénico de Google Temporar... 2 http://mai
@ https://mail.google.com/mail/?... 17/07/2013 11:15:56 p.m. Link 1
@ https://mail.google.com/mail/?... 17/07/201311:15:57 p.m.  Gmail Temporar... 2 https://mz
@ https://mail.google.com/mail/?... 17/07/201311:15:59 p.m.  Recibidos (3) - contacto.sviw@gmail.com - Gmail Link 6
@ https://mail.google.com/mail/?... 17/07/201311:16:01 p.m.  Las mejores CAMARASIP - contacto.sviw@gmail.com - ... Link 2
@ https://mail.google.com/mail/?... 17/07/201311:16:06 p.m. Buenas tardes - contacto.sviw@gmail.com - Gmail Link 2
@ https://mail.google.com/mail/?... 17/07/201311:16:11 p.m.  Recibidos (3) - contacto.sviw@gmail.com - Gmail Link 6
@ https://mail.google.com/mail/?... 17/07/201311:16:13 p.m. Las mejores CAMARASIP - contacto.sviw@gmail.com - ... Link 2
@ https://mail-attachment.google... 17/07/201311:16:18 p.m.  descuentoCam.rar Download 0 https://mz
@ https://mail.google.com/mail/?... 17/07/201311:21:15 p.m. Recibidos (3) - contacto.sviw@gmail.com - Gmail Link 6
@ http://www.centraldeportiva.co... 17/07/201311:21:40 p.m.  Escoger a Brasil quiza fue un error: Joseph Blatter Link 1 http://ww
@ https://mail.google.com/mail/?... 17/07/201311:22:25 p.m.  Recibidos (3) - contacto.sviw@gmail.com - Gmail Link 1
@ https://mail.google.com/mail/?... 17/07/201311:23:09 p.m.  Recibidos (3) - contacto.sviw@gmail.com - Gmail Link 6
@ https://mail.google.com/mail/?... 17/07/201311:23:25 p.m.  Buenas tardes - contacto.sviw@gmail.com - Gmail Link 2 ]
@ https://mail.google.com/mail/?... 17/07/2013 11:23:33 p.m. Link 2 https://ma
@ https://accounts.google.com/L... 17/07/2013 11:23:33 p.m. Link 1 https://ma!;
@ https://accounts.youtube.com/... 17/07/201311:23:34 p.m.  Cuentas de Google Temporar... 1 https://ac(
@ http://www.goegle.com.mx/ac... 17/07/201311:23:34 p.m.  Cuentas de Google Link 5 ! https://actg
@ https://accounts.google.com/S... 17/07/2013 11:23:35 p.m. Link 1 http://vwv'j

Figura 6.49 Descarga del archivo “descuentoCam.rar”.

Se identificé que ese mismo dia se descomprimié el archivo descargado, el cual
contiene la aplicacién maliciosa “descuentoCam.exe”, hallazgo al que se le asigno
el identificador ANA-HED-08.
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No fue posible identificar la procedencia del correo con archivo adjunto malicioso

debido a que la Ing. Guerrero elimind el correo de manera permanente.

6.11.3.8 Generacion de imagen forense del equipo PC-02.

Se analizo el sistema utilizado por la Ing. Guerrero debido al uso compartido de la
cuenta de correo “contacto.sviw@gmail.com” con el objetivo de determinar si el
equipo se encuentra infectado por el mismo malware. El procedimiento de
generacion de la imagen forense se documenta en el formato PRE-GIF-02 (véase
la tabla 6.35)

Tabla 6.37 Informacion referente a la generacion de la imagen forense.

Formato: PRE-GIF-02

Identificadores
Identificador de la imagen forense IMGF-PC-02-DD01
Identificador del dispositivo origen PC-02-DD02

Identificador de la cadena de custodia a | CC-002

la que pertenece el dispositivo

Identificador del dispositivo donde se | LAB-DDE-01

aloja la imagen

Informacion de la generacion de la imagen

Herramienta usada FTK Imager

MD5 de la herramienta f60d2c8f47461e589410a17c097¢29385
MD5 de la imagen generada b1d7861bb4090b3ee2b5b4501d1f22f8
Formato de la imagen .EO1

Tamafo de la imagen 81GB

Responsable de la generacion del a | Demian Garcia

imagen

Firma del responsable

Hora y fecha de la generacion 22/08/2013, 12:49hrs
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Identificado de la bitacora de hashes HASH-PC-02-DD01

6.11.3.9 Identificacidon de archivos maliciosos en el equipo PC-02.

Se identifico el archivo “fservice.exe” en el disco duro del equipo PC-02 (véase la
figura 6.50) en la misma ubicacion en el sistema anterior y en el analisis de

malware.

w"'mccessData FTK Imager 3.1 R— N L X T

Archivo Ver Modo Ayuda

@a@gsoaddiBeso>mp 3 0B0 =R 2.

Arbol de evidencia X I;}ita de archivos ) ) x|
: : o J srchasst +~ Nombre | Tamario ] Tipe Fecha de modificac... | =
J‘;’ sysiem fontview.exe 21[Missing stri...  Archivo regular  19/08/2004 01:42:48...
& “—Jgﬂirggé i forcedos.exe 8[Missing strin... Archivo regular  24/08/2001 10:00:00...

format.com 25[Missing stri...  Archivo regular  24/08/2001 10:00:00...

Origenes de contenido personalizado % | &) framebuf.dil 10[Missing stri... Archivo regular ~ 19/08/2004 01:38:48...

T e e Tt | ‘freecell.exe 55[Missing stri...  Archivo regular  24/08/2001 10:00:00... I
s : [m7 fservice.exe 343[Missing str... Archivo regular  30/07/2013 05:18:03...
‘ULVC} Editar 3| I Quitar tod ‘ rEar Imag | X fservice.exe 343[Missing str... Archivo regular  30/07/2013 05:18:03...
. || fservice.exe.FileSlack 2[Missing strin... Inactividad de ...
O”gLSdec‘", | | fservice.exe.FileSlack 2[Missing strin... Inactividad de ...

imagenlulieta.E01/Particion 1 [40950MB]/ NONAME [NTFS)/[root]/WINDOWS/system32/fservice.exe

Figura 6.50 Ubicacion del malware “fservice.exe”.

A este hallazgo se le asigno el identificador ANA-HED-09 y se document6 el valor
del hash MD5, mismo valor que el obtenido para el mismo archivo encontrado en

los sistemas antes analizados.

Se identific6 la misma modificacion a la llave de  registro
“HKLM\SOTWARE\Microsoft\Windows\CurrenteVersion\Policies\Explorer\Run” en
este sistema como en el sistema usado para el analisis de malware. Se comprob6
que la aplicacion maliciosa se ejecuta cada vez que se inicia el sistema (véase la
figura 6.51).
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Figura 6.51 Entrada en el registro para la ejecucion de “fservice.exe”.

A este hallazgo se le asigné el identificador ANA-HED-11.

6.11.3.10 Analisis del historial de navegacion en Internet del equipo PC-02.

Se identifico el archivo “History.sqlite” en la imagen forense (véase la figura 6.52),
para este hallazgo se asigno el identificador ANA-HED-12, el archivo en cuestion

se extrajo de la imagen forense para su analisis en la estacion de investigacion.

X AccessData FTK Imager 3.1.2.0 o R s )
Archiva Ver Modo Ayuda
aasca@lBss>m By DBEHRR T,
Arbol de evidencia x| i!.ista de archivos - N - %]
- Particién 1 [40950MB] ~  Nombre | Tamafio | Tipo | Fecha de modi.. -
. E-I§ NONAME [NTFS] [ || Archived History S6[Missing stri... Archivo reqular  28/07/2013 02:..
20 root] || Archived History-journal 1[Missing strin... Archivo regular  28/07/2013 02:...
i Fﬂ :aﬁ:s || Cookies 27[Missing stri...  Archivo regular  30/07/2013 05:...
I8 SSecure || Cookies-journal 16[Missing stri...  Archivo regular  30/07/2013 05:... B
& Archivos de programa || Current Session 153[Missing str... Archivo regular  30/07/2013 05:... ‘
() Documents and Settings = Current Session.FileSlack 4[Missing strin... Inactividad de ... I3
1 : S = e ] ; || Current Tabs 88[Missing stri... Archivo regular  30/07/2013 05:...
|| Current Tabs.FileSlack 1[Missing strin... Inactividad de ...
Origenes de contenido personalizado X | || Favicons 36[Missing stri.. ~Archive regular  30/07/2013 05:... i
Evidendia:Sistema de archivojRuta]Archivo | Opciones || Favicons-journal 16[Missing stri...  Archivo regular ~ 30/07/2013 05:...
|| History 108[Missing str... Archivo regular  30/07/2013 05:...
|| History Index 2013-07 228[Missing str... Archivo regular ~ 30/07/2013 05:...
|| History Index 2013-07-journal  16[Missing stri... Archive regular ~ 30/07/2013 05:...
|| History Provider Cache 19[Missing stri...  Archivo regular ~ 30/07/2013 05:...
» | |History Provider Cache.FileSl... 2[Missing strin... Inactividad de ... v
00000 E53 51 4C 69 74 65 20 66-6F 72 6D 61 74 20 33 00 |SQLite format 3 <
| 00010{10 00 01 01 00 40 20 20-00 00 00 08 00 00 00 1B|--~-- ERSEEREEE Y
|intérprate de ... Origenes de cl Pos cur = 0; dlis = 255161; sec g = 2041288; sec fis = 2041344

Figura 6.52 Ubicacién del archivo “History.sqlite” en la imagen forense.
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Al analizar el archivo que contiene el historial de navegacion del explorador
Google Chrome se determin6 que el archivo “descuentoCam.rar” fue descargado
al equipo el dia 30 de julio de 2013 y el correo con asunto “Las mejores
CAMARAS IP” enviado a la cuenta “contacto.sviw@gmail.com” fue visualizado ese

mismo dia (véase la figura 6.53).

## ChromeAnalysis - Google Chrome Internet History Analysis g i (| A .
File  Filter Sort Help
Webstte History | Bookmarks | Cookies | Downloads | Search Tems | Logins | Archived Website History | Archived Search Tems|
Date Visited : -
{UTC. DST Enabled) URL Total Visit Count Title

| 30/07/2013 06:18:47 p.m. ‘ hitp://www .google com/aclk 7sa=L&ai=CgpGXcv...
130/07/2013 06:18:42pm. | https://www.google.com/webhp 7hl=esétab=mw...
30/07/2013 06:18:33p.m. | hitps://www .google.com/webhp 7hi=esétab=mw Google

1
1 :sistemas de seguridad - Buscar con Google
- ! . 2
30/07/2013 06:18:33p.m. | http://www google com/webhp ?hl=esétab=mw ' 1 :Google
|2
1

TS 30/07/2012 06:18.27p:m. it //mai google com/mal/Hnbox
1 30/07/2013 06:16:45 p.m.

Recibidos {3) - contacto.sviw@gmail.com - Gmail

| hitps://mail.google .com/mail /Hinbox/13¥eel379...

< | S — 1 B N - »

www.forensic-software.co.uk Viewing 53/53 records .

Figura 6.53 Visualizacion del correo malicioso.

Se identificé que ese mismo dia se descomprimié el archivo descargado, el cual
contiene la aplicacion maliciosa “descuentoCam.exe”, hallazgo al que se le asigno
el identificador ANA-HED-14.

No fue posible identificar la procedencia del correo con archivo adjunto malicioso

debido a que la Ing. Guerrero elimind el correo de manera permanente.

6.11.4 Conclusiones.

Debido a la falta de informacion no es posible asegurar que la fuga de informacion

confidencial sea producto de actividad realizada por el Ing. Salvador Pedrosa.

Los equipos que almacenan la informacién confidencial se encuentran infectados
con un programa malicioso que permiten a un intruso acceder y controlar dichos

sistemas de forma remota, entre las acciones que puede realizar se encuentran la
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carga y descarga de archivos desde y hacia los equipos infectados,

modificaciones en las configuraciones del equipo, entre otras.

Los equipos se infectaron después de ejecutar un programa malicioso,
descuantoCam.exe, que llegdb como adjunto en un archivo comprimido,
descuentosCam.rar, en un mensaje con asunto “‘Las mejores CAMARAS IP”

enviado a la cuenta de correo “contacto.sviw@gmail.com”.

El mensaje fue visualizado por el Ing. Pedrosa el dia 17 de julio de 2013, mismo
dia que el programa malicioso fue ejecutado en el sistema. La Ing. Guerrero
visualizé el mensaje y ejecutd el programa el dia 30 de julio de 2013. Ambos
comparten las credenciales de esa cuenta de correo.

El correo malicioso fue eliminado de la cuenta de correo y no es posible

recuperarlo para su analisis.

Debido a la falta de evidencia no es posible identificar el uso de algun otro

mecanismo para la extraccion de la informacion confidencial.

6.11.5 Recomendaciones.

Instalar un sistema antivirus actualizado y desinfectar las estaciones de

trabajo.

e Establecer politicas de actualizacion automatica del software antivirus.

e Instalar y configurar un firewall que controle y registre las comunicaciones
entre las estaciones de trabajo e Internet.

e Establecer politicas para el uso, manejo y almacenamiento de los datos
relacionados a cada proyecto.

e Implementar sistemas de cifrado para las estaciones de trabajo, por
ejemplo, cifrado de Windows o aplicaciones comerciales como TrueCrypt.

e Configurar el reenvio automatico de mensajes entrantes de la cuenta

‘contacto.sviw@gmail.com” para que estos lleguen a las cuentas
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personales de los Ing. Guerrero y Pedrosa, con el objetivo de almacenar
copias de todos los mensajes enviados a la cuenta compartida.

e Configurar filtros anti SPAM en las cuentas de correo usados por todo el
personal de la empresa.

e Establecer politicas de uso de los equipo de codmputo pertenecientes a la
empresa.

e Implementar acuerdos de confidencialidad con todas las personas que
manejen informacion sensible.

e Realizar campafas de concientizacion de seguridad de la informacion entre
los empleados de la empresa.

e Cambiar el sistema operativo de las estaciones de trabajo que utilicen
Windows XP por un sistema operativo que cuente con soporte para

actualizaciones de seguridad a mediano y largo plazo.

Implementar politicas de contrasefias seguras para las estaciones de trabajo y
cuentas de correo electronico.
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Conclusiones.

El trabajo aqui presentado cumple con los objetivos planteados al inicio de la
investigacién. Se consiguidé desarrollar una metodologia de facil acceso para la
investigacion de incidentes de seguridad informatica, mismos que, de acuerdo a

Su contexto, pueden ser considerados como delitos informaticos.

La metodologia desarrollada ofrece una guia clara y precisa para realizar una
investigacion basada en computo forense, a pesar de que cada investigacion es
diferente, la forma estructurada de la metodologia provee bases sélidas para llevar
a cabo cualquier investigaciéon ya que contempla las principales etapas del
coOmputo forense ademas de incluir el andlisis basico de malware para

complementar la metodologia.

La aplicacién de la metodologia en la investigacion de incidentes de seguridad en
ambientes controlados sirve como muestra del alcance y resultados que ofrece
esta herramienta, ademas de ofrecer una guia para las personas interesadas en

utilizar esta metodologia en sus investigaciones.

La documentacion de los procedimientos realizados en las investigaciones de los
casos A y B muestran los beneficios de aplicar esta metodologia. Toda la
informacion generada en cada investigacion se encuentra debidamente ordenada
segun la etapa correspondiente a una investigacion en computo forense y provee
de recursos documentales que validan la veracidad de la informacién y resultados

generados.

Particularmente, en el Caso A, los resultados obtenidos son favorables ya que se
identifico al responsable de la fuga de informacion después de realizar los
procedimientos planteados en la metodologia. Durante la fase de identificacion se
aplicé una serie de preguntas cuyas respuestas encaminaron el curso de la

investigacion.

La fase de preservacion se desarrollé6 como esta contemplado en la metodologia
para un sistema detenido, procedimiento que generé material adecuado para su
analisis, mismo que concluy6 con la identificacion del mecanismo de extraccion de

informacion confidencial y la cuenta de usuario involucrada en dicha actividad.
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En contraparte, los resultados de la investigacion del Caso B resultaron
inconclusos, debido a la falta de informacion en los sistemas analizados. Durante
la investigacion se realizaron los procedimientos correspondientes al analisis en
vivo, mismos que incluyen, por mencionar algunos, la preservacion y analisis de
informacion volatil. En esta investigacion también se realizdé un analisis basico de
malware, cuyos resultados apuntaron a la relacion de una pieza de malware con la

fuga de informacion confidencial.

La investigacion continud con el andlisis de dos sistemas detenidos y se determiné
gue ambos sistemas se encontraban infectados con la misma pieza de malware,
misma que permite la conexién al equipo de manera remota eludiendo los
mecanismos de autenticacion del sistema operativo. La metodologia condujo a
identificar el momento de la infeccion, mismo que corresponde a la ejecucion de
una aplicacion adjunta a un correo electronico. Sin embargo no fue posible
determinar el origen del correo debido a que fue eliminado antes de iniciar la

investigacion.

Este tipo de escenario, donde no se cuenta con la informacion necesaria para
responder todas las preguntas que plantea una investigacion, es bastante comun
en el mundo laboral, causado por la falta de protocolos para responder a
incidentes de seguridad o la mala aplicacién de los mismos. También es causado
por falta de educaciéon por parte de las personas respecto a seguridad de la

informacion.

Para estos casos, la metodologia ofrece una guia bastante competitiva que resulta
de utilidad para identificar fallas u oportunidades de mejora en los protocolos de
respuesta a incidentes, lo que se traduce en una mejora en la seguridad de la
informacion de las empresas a través de la atencion a dichas oportunidades de

mejora.

Una ventaja adicional de la metodologia desarrollada es su independencia
tecnoldgica, su uso no requiere de alguna herramienta comercial o dispositivo para

la correcta implementacion de la metodologia en una investigacion, caracteristica
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qgue reduce el costo que las empresas deben invertir para investigar un incidente

de seguridad implementando el enfoque del computo forense.

Las herramientas presentadas en el desarrollo de casos practicos no requieren de
la adquisicion de alguna licencia para ser utilizadas, ademés de que su uso no es
mandatorio para la implementacion de la metodologia. Cada investigador es libre
de elegir el juego de herramientas y dispositivos que mejor se ajuste a sus

necesidades y presupuesto.

Gracias a la independencia tecnoldgica, la metodologia se mantiene accesible
para todo tipo de personas interesadas en las investigaciones digitales, punto
fundamental para las perspectivas a futuro de este trabajo de investigacion ya que
se pretende hacer llegar este trabajo al publico en general a través de su difusion

en Internet.

Una campafa de difusién conseguira que las personas interesadas en respuesta a
incidentes, computo forense, seguridad de la informacion, entre otros, conozcan la
existencia de esta herramienta y la implementen en investigaciones de casos
reales o controlados. Esta implementacion contribuiria a identificar fallas o puntos
a mejorar en cada fase de la metodologia aqui propuesta, e idealmente, las
personas que utilicen ésta herramienta proporcionaran retroalimentacion sobre su

experiencia con la metodologia.

La retroalimentacién permitirA mejorar y afinar los pasos necesarios e incluso
generar nuevos procedimientos para su inclusion segun corresponda. Toda la
informacion sera recibida en la cuenta de correo demian@comunidad.unam.mx,
se espera contar con la colaboracion de la comunidad para mantener la

herramienta vigente y siempre disponible para cualquier persona.

Otra alternativa para probar la herramienta en casos reales es que algun
estudiante de ingenieria interesado en desarrollar una tesis retome este trabajo y
se encargue de implementar la metodologia en investigaciones de casos en
ambientes reales. Los resultados de esta actividad serian de gran ayuda para

mejorar la herramienta, sin embargo es una tarea complicada debido al sitio que
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ocupa la seguridad de la informacion en las prioridades de una PYME, y en

particular la carencia de protocolos de respuesta a incidentes.

Hace falta mucho trabajo de difusién y concientizacién de temas de seguridad
entre las empresas, entidades de gobierno y el publico en general, hace falta
gente especializada que se encargue de hacer esa difusién y que sea capaz de
generar soluciones en materia de seguridad de la informacion para hacer frente a

todas las amenazas a las que esta expuesta la informacién de estos sujetos.

Con este trabajo de investigacion se espera contribuir a la solucion de problemas
relacionados con la seguridad de la informacion a través de una herramienta
disefiada para ser un apoyo en la investigacion de delitos informaticos basada en

computo forense, de facil acceso y de libre distribucién.
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El Consejo de Europa y el Convenio
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El Consejo de Europa es un organismo conformado por los jefes de Estado o de
Gobierno de cada pais de la Union Europea (UE), el presidente de la Comision y
el Alto Representante para los Asuntos Exteriores y Politica de Seguridad®, éste
organismo es presido por presidente del Consejo Europeo quien tiene un mandato

de dos afos y medio con posibilidad de una renovacion.

Este organismo tiene como propdésito definir las prioridades politicas generales de
la UE, sesiona dos veces por semestre, por lo general en Bruselas, y puede
sesionar de manera extraordinaria en funcion de la situacién. La toma de
decisiones dentro del consejo es realizada a través un consenso, donde
dependiendo del Tratado en cuestion es necesaria la mayoria cualificada o la

unanimidad.

El Consejo Europeo fue formado en 1974 como un foro internacional de debate
entre los jefes de estado, sin embargo se fue consolidando como un organismo
trascendental para la UE ya que en este foro se comenzaron a fijar objetivos, y las
acciones necesarias para alcanzarlos, para todos los ambitos de actividad de la
UE. De tal modo que en 1992 adquirié un estatuto oficial y para 2009 se convirtio

en una de las siete organizaciones de la UE.

En 1976 aparece por primera vez dentro de la agenda del Consejo Europeo la
preocupacion por los delios informéticos y su naturaleza trasnacional y es en 1985
que se designa a un comité de expertos la tarea de analizar los aspectos juridicos
de los delitos informaticos, dicho comité estaba conformado por quince expertos
de los 23 estados miembros y por observadores de Canada, Japon, los Estados
Unidos, la Comunidad Econdmica Europea, la Organizacion para la Cooperacion

del Desarrollo Econémico, y Naciones Unidas®.

A partir de la creacién de ese grupo de trabajo las labores relacionadas con la
lucha en contra del cibercrimen no se han detenido. En 1989 el Consejo Europeo
adopta recomendaciones que son producto del Informe de Expertos sobre el delito

*® http://www.european-council.europa.eu/the-institution?lang=es
** Information Technology Crime. Sieber. Ulrich. 1994. Pag. 577
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cibernético®. Otras recomendaciones son adoptadas gracias al trabajo de comités
dedicados al cibercrimen, hasta que el afio de 1996 el Comité Europeo para
Asuntos Delictivos decide establecer un nuevo comité de expertos con la
encomienda de transformar todas las recomendaciones existentes en la redaccién

de un convenio internacional.

Uno de los puntos a resaltar en el trabajo de este nuevo comité es la cooperacion
de la UNESCO e Interpol*, quienes a partir de sus acuerdos de cooperacion para
el combate contra la pedofilia y la pornografia infantil en Internet apoyaron a la
elaboracion del Convenio sobre la Ciberdelincuencia. Este convenio, una vez
terminado y listo para su presentacion, fue firmado en Budapest el 23 de
noviembre de 2001 por 30 paises incluidos cuatro Estados no miembros de la UE

(Canada, Estados Unidos, Japdén y Sudafrica).

Debido al trabajo realizado por el comité de expertos y el caracter internacional del
convenio y la falta de material de referencia en la materia de delitos informaticos,
éste convenio se ha convertido en un documento de referencia para muchos
paises. De acuerdo con la Unién Internacional de Telecomunicaciones (UIT), en
su proyecto “El ciberdelito: Guia para los paises en desarrollo” algunos paises
como Argentina, Pakistan, Filipinas, Egipto, Botswana y Nigeria, han redactado

partes de su legislacion basadas en el Convenio sobre la Ciberdelincuencia®.

Sin embargo la falta de conocimiento en algunas naciones y los procesos
burocréaticos de otras han hecho que la adicién a este convenio sea lenta. Para el
afio 2009 solo dieciséis nuevos Estados habian firmado en convenio dando un
total de treintaiseises Estados firmantes de los cuales sélo veintiséis han ratificado
el convenio®. El ritmo de firma y ratificacion ha sido lento y mas lento aun el de

adiciéon. Desde 2001 ninguan pais no miembro de la UE se ha adherido al convenio

** |nformation Technology Crime. Sieber. Ulrich. 1994. Pag. 576

“ http://unesdoc.unesco.org/images/0011/001158/115849s.pdf

*2 E| ciberdelito: Guia para los paises en desarrollo. UIT. 2009. Pag. 104
* http://www.unodc.org/documents/crime-congress/12th-Crime-
Congress/Documents/A_CONF.213_9/V1050385s.pdf
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a pesar de que paises como México, Costa Rica, Chile, Republica dominicana y

Filipinas han sido invitados a hacerlo.

Cuando los organismos juridicos legales de los paises que no se han adherido al
convenio o no lo han ratificado entiendan la seriedad del problema producido por
la Ciberdelincuencia y realicen acciones para combatirla y cuando las naciones
que han ratificado esta iniciativa comiencen a implementarla y a brindar las
herramientas legales y la cooperacion internacional para perseguir y castigar este
tipo de delitos, sera cuando estos esfuerzos rindan frutos en beneficio de la

sociedad internacional.
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Glosario.

1. Activo informatico: cualquier elemento de informacién que tenga un valor
para una organizacion.

2. Analisis forense: rama de la computacion dedicada a la aplicacion de
técnicas cientificas y analiticas para la captura, procesamiento, analisis e
investigacion de informacion almacenada en computadoras utilizando una
metodologia donde la evidencia descubierta es aceptable en un proceso
legal.

3. Aplicaciones ofimaticas: conjunto de aplicaciones, o programas,
disefiados y ampliamente utilizados en ambientes de oficina, como los
procesadores de texto, las hojas de célculo, asistentes para hacer
presentaciones, entre otras.

4. Arbol de directorios: representacion grafica del conjunto de directorios en
una unidad de almacenamiento.

5. Archivos raw: conjunto de datos sin procesar no poseen un formato en
especifico.

6. Autoruns: aplicacion de Sysinternals que, entre otras cosas, permite listar
los programas que se ejecutan al arranque de un sistema Windows.

7. Cadena de custodia: Procedimiento mediante el cual se busca garantizar
la integridad de la evidencia digital mediante la documentacion detallada de
las interacciones y procesos a los que es sometida.

8. Ciberbulling: término utilizado para denominar la practica de acoso,
hostigamiento, humillacién, abuso, entre otros, entre dos personas a traves
de Internet. Practicas realizadas usualmente entre menores de edad.

9. Ciberdelincuencia: término utilizado para denominar practicas delictivas
gue son realizadas con la ayuda de tecnologias de la informacion.

10. Ciencias forenses: conjunto de técnicas y procedimientos de investigacion
de los que estd compuesta la criminalistica.

11.Computo forense: equivalente de Andlisis Forense.

12.Contra informe: documento que contiene los resultados de un segunda
investigacion de un caso y pretende refutar los resultados de una
investigaciéon en coémputo forense.

13.Criminalistica: ciencia auxiliar del derecho penal encargada de describir,
explicar y probar delitos que se encuentran bajo investigacion.

14.DCO: siglas para Device Configuration Overlay. Espacio en los discos
duros diseflado para almacenar informacion sobre el fabricante del
dispositivo.

15.DDoS: siglas en inglés para Denegacion de Servicio Distribuido. Es un tipo
de ataque en el que se utilizan diferentes equipos para hacer muchas
peticiones a un recurso con el fin de bloquear las peticiones legitimas.

16.Dumplt: herramienta desarrollada por Moonsols que permite copiar la
informacion almacenada en memoria RAM a un archivo.
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17.Evidencia digital: elemento de informacidén que por su contexto puede ser
considerada para ofrecer certeza clara y manifiesta de un evento ocurrido
en un sistema de informacion.

18.Firma hash: cadena de longitud fija producto resultante de la aplicacion de
una funcién matematica irreversible a una cadena de longitud variable

19.FTK Imager: programa desarrollado por AccesData que permite realizar
imagenes forenses desde diferentes medios.

20.Hactivista: grupo de personas organizadas que realiza protestas a través
de Internet, realizando ataques a sitios web de organizaciones con ideales
contrarios a los suyos.

21.HPA: siglas para Host Protected Area. Espacio en los discos duros
disefiado para almacenar informacion sobre el fabricante del dispositivo.

22.lmagen forense: copia bit a bit del contenido de un dispositivo de
almacenamiento.

23.Ingenieria social: conjunto de técnicas verbales utilizadas para obtener
informacion por medio de adulacidn, intimidacion o engafios.

24.1SP: Proveedor de Servicio de Internet.

25.Keylogger: dispositivo fisico o programa disefiado para registrar todas
interacciones de un usuario con un dispositivo de entrada, como un teclado.

26.Malware: cualquier software malicioso.

27.Man-in-the-middle: ataque en el que un intruso es capaz de leer, insertar
y modificar mensajes en una comunicacion entre dos partes sin que estas
se den cuenta de la presencia del intruso.

28.Phishing: accién de intentar obtener credenciales de acceso o informacion
personal de usuarios de algun servicio utilizando la imagen de una entidad
conocida, como un banco o red social.

29.Plugin: programa que realizan una funcibn complementaria para otro
programa.

30.Process Explorer: programa desarrollado por Sysinternals para listar los
procesos en ejecucién en un sistema Windows.

31.PSTViewer Pro 4. programa desarrollado por Encryptomatic LLC que
permite administrar contenidos de Microsoft Outlook.

32.Robo de identidad: uso de datos personales legitimos de una persona
para apropiarse de su identidad y realizar actividades fraudulentas.

33.Script: conjunto de instrucciones que se ejecutan secuencialmente.
Programa.

34.SHAL: siglas en ingles para Algoritmo de Hash Seguro. Segunda version
del algoritmo desarrollado por la Agencia de Seguridad Nacional de
Estados Unidos y publicado por el Instituto Nacional de Estandares y
Tecnologia
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35.SQL injection: ataque a bases de datos que aprovecha la falta de
validacion de datos de entrada en un sistema para hacer consultas
sintacticamente validas que pueden arrojar informacion sobre la base de
datos y su contenido.

36.SQLiteManager: programa desarrollado por sqlabs que permite interpretar
archivos sglite y realizar consultas a estos.

37.Sysinternals: subdivision de Microsoft encargada del desarrollo de
utilidades para los sistemas operativos Windows

38.TCPView: programa desarrollado por Sysinternals que lista el estado de
conexiones puertos abiertos para sistemas Windows.

39.Triada de la informacién: concepto de seguridad de la informacion que
contempla la Confidencialidad, Disponibilidad e Integridad de Ila
informacion.

40.Troyano: programa malicioso embebido en un programa aparentemente
legitimo y util.

41. Volatility: conjunto de herramientas de codigo abierto disefiadas para la
interpretacion de archivos de volcado de memoria.

42. Volcado de memoria: proceso de copia de la informacién almacenada en
memoria RAM a un archivo.

236







Bibliogratia y

referencias de Internet.



Bibliografia y referencias de Internet.

Bibliografia

e Cano, Jeimy. Introduccion a la informética forense. 2da Ed. 2009 Pag. 65 y
66

e Tanenbaum, Andrew S. Redes de Computadoras. 5ta ed. 2012 Pag. 16

e Instituto de Investigaciones Juridicas, Universidad Nacional Autbnoma de
México. Diccionario juridico mexicano, Tomo Ill. México 1983. Pag. 62

e Consejo de Europa, Convenio sobre la Ciberdelincuencia, Budapest, 23 de
noviembre de 2001. Pag. 2, Pags. 4-8

e Codigo Penal Federal. Ultima reforma publicada en el Diario Oficial de la
Federacion el 14 de marzo de 2013. Titulo noveno, Capitulo | Articulos 210,
211, 211 bis, Capitulo 1l Articulo 211 bis 1-7.

e Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares, Articulo 3 fraccion V y VI, Articulo 30.

e Ley Federal del Derecho de Autor. Ultima reforma publicada en el Diario
Oficial de la Federacién el 10 de junio de 2013.

e Instituto Nacional de Estadistica y Geografia. Censo econdémico 2009,
Estratificacion de establecimientos. Micro, pequefia, mediana y gran
empresa.

e Asociacion Mexicana de Internet. Habitos de los usuarios en internet en
México, Mayo 2012.

e Symantec, Informe sobre Amenazas a la Seguridad en Internet, Volumen
18. Abril 2013

239




Bibliografia y referencias de Internet.

Referencias de internet, consultado en marzo de 2014.

e AMIPCI. Habitos de los usuarios de Internet en México
http://www.amipci.org.mx/?P=editomultimediafile&Multimedia=115&Type=1

e Db:Secure. 24 de septiembre de 2012.La importancia de la evidencia y el
andlisis forense digital. http://www.bsecure.com.mx/opinion/la-importancia-
de-la-evidencia-y-el-analisis-forense-digital/

e Db:Secure. La mitad de las empresas acusan a su competencia de lanzar
ataques DDoS contra ellos, 25 de julio de 2012.
http://www.bsecure.com.mx/featured/la-mitad-de-las-empresas-acusan-a-
su-competencia-de-los-ataques-ddos-recibidos/

e Consejo de Europa, Convenio sobre la Ciberdelincuencia, Budapest, 23 de
noviembre de 2001.
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents
/Convention%20and%?20protocol/ETS 185 spanish.PDF

¢ Domaintools. Domain and IP Whois Lookup Tool.
http://whois.domaintools.com

e [Foxton Software. Herramientas FoxAnalysis y ChromeAnalysis.
http://forensic-software.co.uk/

e INEGI. Numero de usuarios de Internet en México, abril 2013.
http://www3.inegi.org.mx/sistemas/sisept/default.aspx?t=tinf204&s=est&c=1
9437

e Microsoft. Soporte para Windows XP.
http://support.microsoft.com/kb/314865/es

e Microsoft. Windows Sysinternals, Strings.
http://technet.microsoft.com/en-us/sysinternals/bb897439

e Mozilla. Profile folder — Firefox.
http://kb.mozillazine.org/Profile_folder_-_Firefox

e Net Market Share. Distribucion de sistemas operativos de escritorio en el

mercado.

240




Bibliografia y referencias de Internet.

http://marketshare.hitslink.com/operating-system-market-
share.aspx?qprid=10&qpcustomd=0&qpstick=0&gptimeframe=Q

Net Market Share. Metodologia utilizada para generacion de estadisticas.
http://marketshare.hitslink.com/faq.aspx#Methodology

Net Market Share. Sitio dedicado a realizar estadisticas de tecnologia de
Internet.

http://marketshare.hitslink.com/

Nirsoft. MozillaHistoryView v1.52.
http://www.nirsoft.net/utils/mozilla_history_view.html

Real Academia Espafiola. Definicion de Informatica.
http://buscon.rae.es/drae/srv/search?id=ocjtBXu23DXX2NP3hD2G|hsCL4by
QMDXX2WsUSTHF

Real Academia Espafiola. Definicion de metodologia.
http://lema.rae.es/drae/?val=metodolog%C3%ADa

SANS DFIR. Blog: SANS Digital Forensics and Incident Response.
http://computer-forensics.sans.org/blog/2010/01/21/google-chrome-
forensics/

Semiocast. Twitter reaches half a billion accounts More than 140 millions in
the U.S.
http://semiocast.com/publications/2012_07_30_Twitter_reaches_half_a_billi
on_accounts_140m_in_the US

StatCounter. Metodologia utilizada para generacion de estadisticas.
http://gs.statcounter.com/fag#methodology

StatCounter. Sitio que permite analizar el trafico en un sitio web.
http://gs.statcounter.com/about

StatCounter. Top 7 de uso de sistemas operativos en el periodo marzo
2013 - febrero 2014.
http://gs.statcounter.com/#0s-ww-monthly-201303-201402-bar

TecnoVirus. Imagen de un keylogger fisico.
http://www.tecnovirus.com/blog/wp-content/uploads/2012/07/Keyloggers.jpg

241




Bibliografia y referencias de Internet.

e Veracruzanos.info. Aumentd el robo de identidad en Veracruz 25%:

Condusef, 3 de agosto de 2012.

http://www.veracruzanos.info/aumento-robo-de-identidad-en-veracruz-25-
condusef/

242




