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Introduccion

La tecnologia de la informacién (TI) es una herramienta valiosa dentro de la
estrategia de negocios de Premium Restaurants Brand (PRB). En el departamento
de Sistemas proveemos de soluciones tecnoldgicas a nuestros restaurantes, asi como
también establecemos estandares tecnolégicos y de procesos en nuestras oficinas.

PRB maneja las marcas KFC y Pizza Hut, contando con més de 300 restaurantes a
nivel nacional. El sistema operativo que se maneja en los restaurantes es GNU/Linux,
teniendo como punto de venta (POS!), un desarrollo propietario realizado en su
origen por Yum Restaurant Brands de Estados Unidos.

Las Tecnologias de la Informaciéon apropiadas, cuando se utilizan junto con los
principios de administracion de ingresos, puede ayudar a los restaurantes a aumentar
éstos y sus ganancias. Las Tecnologias de la Informacién han revolucionado el pano-
rama de los negocios en el mundo y la industria de los restaurantes no es la excepcion.
Las TT han modificado a varias industrias y ahora juegan un papel fundamental en
las reglas que rigen el mundo de los negocios y en la forma en que se acercan a los
clientes. Las ventajas de las TI en cuanto al incremento de la competitividad, reduc-
cion de errores y creacién de nuevas funcionalidades son incuestionables en cualquier
sector, incluido el de los restaurantes.

Los restaurantes han invertido en automatizacién de funciones relacionadas con
la néomina, contabilidad, inventario, etc., con el objetivo de bajar costos. También
existen los sistemas punto de venta (POS, Point of Sale), los cuales facilitan sustan-
cialmente la operacion del restaurante, ayudando a realizar el marcaje de productos
de manera rapida, con lo que se logra atender un mayor nimero de clientes en menor
tiempo, la modificaciéon automatizada de los ments, cambio de precios, etc.

En PRB contamos con un POS creado a la medida, lo cual permite a la empresa
realizar desarrollos que implican la modificacion del mismo POS, ya que se cuenta
con el codigo fuente de éste. Estas modificaciones implican programacién de nue-
vas funcionalidades o de correccién de errores (bugs). Asi mismo es posible realizar

1Point of Sale
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desarrollos que se relacionen con el POS e interactiien con él, para la obtencion y
manipulacién de datos generados por el punto de venta.

Diversas areas de la empresa, como Operaciones y Finanzas, principalmente, con-
sidera los datos de la venta como muy importantes, ya que gracias a ellos pueden
saber la tendencia que siguen las ventas, el comportamiento de los nuevos productos
y/o promociones, los niveles de inventarios, los dias y horas de mayores ventas, etc.

Una de las actividades del area de Desarrollo de la Direcciéon de Sistemas, se
encarga de la programacién de reportes web de los datos que ayuden principalmente
a los gerentes de restaurante a visualizar los datos de las operaciones de su restaurante
de manera casi inmediata.

Objetivos

Desarrollo e implementacion de reportes que ayuden a la operacion de restauran-
tes a eficientar sus procesos, conocer resultados, ahorrar tiempo, identificar areas de
oportunidad. Asi como también el desarrollo de aplicaciones que ayuden a la mejora
en el sistema en general del punto de venta utilizado y de la operacién del restaurante.

La plataforma a utilizar es GNU/Linux utilizando Apache Tomcat, Java, JSP,
Perl, C, Bash, y otras herramientas de software libre.



Capitulo 1

Perfil

Puesto Actual: Programador Analista
Puesto del Supervisor: Gerente de Desarrollo de Restaurantes
Nombre del Supervisor: Anibal Avelar

Propésito de la funcion: Atender requerimientos relacionados al desarrollo de
sistemas en restaurantes por parte del area de Operaciones y Sistemas.

1.1. Funciones de la posicion

= Desarrollo de reportes en restaurantes requeridos principalmente por el area de
Operaciones.

= Desarrollo de scripts y programas que mejoren la operacién del sistema del
restaurante.

» Correccién y mejoras del sistema de punto de venta (SUS/FMS).

= Desarrollo de nuevas herramientas que coadyuven a la disminucion del costo
de operacion.

1.2. Impacto de la posicién

» Requerimientos técnicos: GNU/Linux, Java, Perl, bash scripting, C/C++.

3



CAPITULO 1. PERFIL 4

= Conocimientos adquiridos en el puesto: Funcionamiento de la operaciéon
del negocio. Asi como también, el uso de otras tecnlogias nuevas que puedan
ayudar al desarrollo de los sistemas.

= Toma de decisiones: El diseno y desarrollo de los reportes solicitados.

1.3. Relaciones de trabajo

» Internos: Se tiene una relacién estrecha con soporte técnico para la resolucion
de problemas escalados, asi como con el area de operaciones para obtener los
requerimientos en reportes a desarrollar.

» Externos: Se le debe proporcionar soporte técnico y consultoria técnica en los
reportes del sistema a las franquicias que asi lo soliciten.

1.4. Caracteristicas del perfil

» Estudios: Ing. en computacién, ciencias de la computacién y/o licenciatura
en informatica.

= Experiencia minima requerida: 3 anos

= Habilidades requeridas: Conocimientos en programacion, en sistemas tipo
UNIX, trabajo en equipo, conocimiento del idioma inglés.



Capitulo 2
Descripcion

El area de Desarrollo de Sistemas de Restaurantes esta conformado por cuatro
personas encargadas de proveer varios servicios de apoyo a alrededor de 340 restau-
rantes propios de la franquicia de PRB, asi como alrededor de 150 restaurantes de
otros franquiciatarios. Los requerimientos de desarrollos nuevos son proporcionados
generalmente por el area de Operaciones cuando éstos tienen que ver la operacion
misma del restaurante, o bien, por la misma area cuando se deben realizar actuali-
zaciones, correccion de bugs, etc., al sistema.

2.1. Objetivos

Entre los servicios proporcionados por el area de Desarrollo de Sistemas de Res-
taurantes se encuentran:

= Desarrollo y mantenimiento de reportes solicitados por el drea de Operaciones.

» Mantenimiento al punto de venta (programacién de mejoras, nuevas funciona-
lidades, correccién de bugs).

= Programacion de herramientas que coadyuven a la eficaz operacion del restau-
rante.

» Desarrollo de aplicaciones que contribuyan a disminuir el costo de operacion.

» Investigacién de nueva infraestructura de sistemas en el restaurante (impreso-
ras, tarjetas de video, terminales, etc.)
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2.2. Descripcién del Sistema en restaurantes

Cada uno de los restaurantes cuenta con una computadora, cuyas caracteristicas
pueden variar en restaurantes, pero las minimas especificaciones técnicas son:

1 gigabyte en memoria RAM.
Procesador a 1.5 GHz.

Disco duro de 80 gigabytes.

Monitor a color de 15 pulgadas.
Puerto AGP!.

2 puertos PCI2.

En la computadora de cada uno de los restaurantes se efectiian diversos procesos
como son:

Registro y procesamiento de la venta.

Generacion de reportes.

Manejo de periféricos como impresora de tickets, impresora del gerente, cajas
registradoras, terminales, etc.

Actividades gerenciales (correo electrénico, consultas web de la intranet, uso
de procesador de textos, hoja de cdlculo, etc).

2.2.1. Software Libre

Una de las caracteristicas principales del sistema en restaurantes, es que casi en
su totalidad, a excepcién del punto de venta que fue desarrollado por la compaiia,
es software libre.

El software libre es software que puede ser usado, estudiado y modificado sin
restriccion y el cual puede ser copiado y redistribuido en su forma modificada u
original, ya sea sin restricciones o con minimas restricciones que aseguren que los

L Accelerated Graphics Port
2Peripheral Component Interconnect
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siguientes usuarios del software puedan seguir haciendo estas actividades. El software
libre es generalmente disponible sin cargo alguno pero puede tener algunas cuotas,
por ejemplo para ser distribuido en forma de CDs u otras formas.

En la practica, para que un software sea distribuido como software libre, el cédigo
fuente de éste debe estar disponible para el usuario, asi como también indicarle en
una nota que se le conceden los derechos arriba mencionados. Esta nota puede ser,
ya sea, una licencia de software libre o indicando que el cédigo fuente estd disponible
al dominio ptblico.

Las ventajas del software libre son:

= Bajo costo, lo que implica el ahorro en pago de licencias.

= Es posible adaptar el software a las necesidades que tenga cada usuario, te-
niendo como resultado un software personalizado.

= Al ser ptublico el c6digo fuente, permite que programadores hagan correcciones
a errores y mejoren el software de manera répida.

= De acuerdo a los dos 1ltimos puntos, el software libre no depende de una tnica
empresa u organizacion, lo que evita que se impongan condiciones en su uso,
como ocurre con el software privado.

= La innovacion tecnoldgica que surge gracias a que cada usuario puede hacer
aportaciones a la mejora del software.

El sistema de software de los restaurantes se compone principalmente de:

» Sistema Operativo GNU/Linux kernel 2.6, basado en Knoppix con escritorio
Xfce.

= Apache Tomcat

= Servidor HTTP Apache

= PostgreSQL

= Morzilla Firefox

= Mozilla Thunderbird

= OpenOffice.org

» Herramientas GNU (bash, ksh, awk, perl, etc.)

» Sistema punto de venta SUS/FMS (propietario, desarrollado por la misma com-
pania.
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2.2.2. GNU/Linux

GNU/Linux se refiere al sistema operativo que utiliza el kernel Linux y las herra-
mientas GNU. El kernel Linux puede ser instalado en una gran variedad de hardware,
desde teléfonos moviles, computadoras tipo tableta, consolas de videojuegos, hasta
mainframes y supercomputadoras. El kernel de Linux fue iniciado en 1991 por el
finlandés Linus Torvalds. Las herramientas del sistema y librerias conocidas como
GNU, fueron en un principio desarrolladas por Richard Stallman en 1983.

Algunas caracteristicas del kernel de Linux son:

= Es multitareas, permite ejecutar diferentes programas al mismo tiempo.

» Es multiusuario, distintos usuarios pueden estar conectados a la misma compu-
tadora al mismo tiempo.

= Es multiplataforma, puede ser instalado en distintos tipo de arquitectura de
procesadores.

» Es multihilo, Linux tiene soporte en kernel nativo para el control de multiples
hilos independientes.

= Tiene soporte a una gran cantidad de sistemas de archivos (ext2, ext3, ext4,
ReiserF'S, XFS, JFS, FAT32, etc.).

El kernel utilizado en los restaurantes no ha recibido ninguna modificacién por
parte del equipo de desarrollo, tinicamente se han cambiado los parametros por de-
fault, como mensajes de depuracién de puertos USB.

2.2.3. Apache Tomcat

Apache Tomcat o simplemente Tomcat es un contenedor de servlets desarrollado
por la Apache Software Foundation. Tomcat implementa las especificaciones de Java
Servlet y JavaServer Pages (JSP) de Sun Microsystems (ahora Oracle).

Un servlet es un tipo de clase de Java que es usada para extender las capacidades
de un servidor que contienen aplicaciones que son accedidas mediante un modelo de
programacion peticion-respuesta. Si bien, un servlet puede responder cualquier tipo
de peticion, son cominmente usados en aplicaciones contenidas en un servidor web.

Los JavaServer Pages, mejor conocidos como JSPs es una tecnologia de Java que
ayuda a los desarrolladores de software a generar pdginas web de manera dindamica
basadas en HTML, XML o algin otro tipo de documento.



CAPITULO 2. DESCRIPCION 9

2.2.4. Servidor HTTP Apache

El servidor HT'TP Apache, o mejor conocido inicamente como Apache, es un ser-
vidor web que implementa el protocolo HT'TP/1.1. Una de las mayores ventajas de
Apache es que puede ser mejorado con la ayuda de médulos compilados que extienden
la funcionalidad del servidor. Hay moédulos que permiten la interaccion con distintos
lenguajes de programacion como Perl, Pyhton, PHP, etc. Existen mdédulos de auten-
ticacion para aumentar la seguridad del servidor, como mod_auth, mod_access, etc.
Una de las caracteristicas mas importantes de Apache es el manejo de host virtuales,
lo que permite que un servidor Apache maneje diferentes sitios web.

Tomcat y Apache pueden ser conectados a través del conector mod_jk. Eso es de
gran ayuda, por ejemplo, cuando se tienen paginas programadas en PHP y en JSP, y
se quiere tener un tnico puerto de acceso a la pagina principal. Con mod_jk, Apache
recibe todas las peticiones y les da respuesta iinicamente las de tipo PHP y HTML, y
redirige a Tomcat las que tienen que ver con JSPs. Esta implementacion la realicé en
PRB para evitar el uso del puerto 80 para reportes en PHP y el 8080 para reportes
programados en JSP. Se unificé el URL que es ingresado en los restaurantes.

2.2.5. PostgreSQL

PostgreSQL, o simplemente Postgres, es un sistema de gestién de base de datos
relacional orientada a objetos (ORDBMS?). Algunas de sus caracteristicas son:

= Uso de lenguajes procedurales o mejor conocidos como store procedures, per-
miten que bloques de cédigo sean ejecutados por el servidor de base de datos
y pueden ser escritos en lenguajes de programacion distintos a SQL y C; y
sirven para crear funciones definidas por el usuario (subrutinas, triggers, etc.).
Pueden ser programados en Perl, Python, pgSQL, Tcl, principalmente.

= Uso de indices, triggers, transacciones anidadas, vistas.
= Numerosos tipos de datos y posibilidad de definir nuevos.

» Posee interfases de programacién de aplicaciones (API* en varios lenguajes
como C, C++, Java, Perl, Ruby, PHP, entre otros.

» Es 100 % ACID®

3object-relational database management system

4 Application Programming Interface

5 Atomicity, Consistency, Isolation, Durability. En base de datos se denomina ACID a un conjun-
to de caracteristicas necesarias para que una serie de instrucciones puedan ser consideradas como
una transaccién.
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2.2.6. Mozilla Firefox

Mozilla Firefox es un navegador web disponible para varios sistemas operativos
como Microsoft Windows, GNU /Linux, Mac OS X, FreeBSD y muchos otros. Para la
visualizacién de paginas web, Firefox utiliza a Gecko, que es un motor de renderizado,
que implementa la mayoria de los estandares web. Algunas de las caracteristicas de
Firefox son:

Navegacion por pestanas.

Corrector ortografico.

Navegacion privada.

Soporte de complementos (plug-ins) desarrollados por terceros para incremen-
tar la funcionalidad del navegador.

Administrador de descargas.

2.2.7. Mozilla Thunderbird

Mozilla Thunderbird es un cliente de correo electronico y noticias. Puede mane-
jar multiples cuentas de correo electrénico y noticias. Caracteristicas como son la
busqueda rapida, filtrado de mensajes, agrupamiento de mensajes y etiquetas ayu-
dan a manejar y encontrar mensajes de una manera facil. Thunderbird incorpora
un filtro de spam tipo Bayesiano para la clasificacién de correo no deseado. Al igual
que Firefox, a Thunderbird le pueden ser instalados complementos o extensiones que
amplian la funcionalidad de éste. Soporta POP e IMAP, asi como LDAP para el
manejo de la libreta de direcciones. Esta disponible para varios sistemas operativos
como Microsoft Windows, GNU /Linux, Mac OS X, Opensolaris, etc.

2.2.8. OpenOffice.org

OpenOffice.org es una suite de aplicaciones cuyos componentes principales son
procesador de palabras, hoja de cédlculo, presentaciones, graficas y base de datos.
Esta disponible para distintos sistemas operativos. El formato nativo de OpenOf-
fice.org es el estandar ISO/IEC OpenDocument (ODF), pero también soporta la
lectura y en la mayoria, la escritura de formatos propietarios como los de WordPer-
fect, StarOffice, MS Works, Rich Text format, los formatos de Microsoft Office, entre
otros.
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Posee diccionarios ortograficos en varios idiomas. Puede usar extensiones para
agregar funciones adicionales. Las aplicaciones incluidas con OpenOffice.org son:

» OpenOffice.org Writer es el procesador de textos. Una de las caracteristicas
de Writer es que permite exportar documentos a PDF y HTML sin software
adicional.

» OpenOffice.org Calc es una hoja de calculo similar a Microsoft Excel, pero con
mas caracteristicas.

= OpenOffice.org Impress es el programa usado para realizar presentaciones simi-
lares a Microsoft PowerPoint. Puede exportar presentaciones al formato SWF,
permitiendo visualizar la presentacion en cualquier computadora que cuente
con un reproductor Flash.

= OpenOffice.org Base es un programa similar a Microsoft Access, el cual permite
la creacién y manejo de base de datos, elaboracion de formularios y reportes.

» OpenOffice.org Draw es un editor de graficos vectoriales y herramienta para
elaborar diagramas, similar a Microsoft Visio.

» OpenOffice.org Math es una aplicacién disenada para la creaciéon y edicion
de formulas matematicas. Las férmulas pueden ser incorporadas a otros docu-
mentos de OpenOffice.org, como en un documento de Writer o bien exportar
la formula a otro formato de archivo como PDF.

2.2.9. Sistema Punto de Venta SUS

El sistema punto de venta utilizado tanto en PH como en KFC se llama SUS, el
cual fue desarrollado por el area de desarrollo de Yum Restaurants de Estados Unidos.
Nosotros contamos con el codigo fuente, con el cual podemos corregir errores, anadir
funcionalidades o mejorar las ya existentes. El punto de venta no es software libre.
El cambio a la configuraciéon del punto de venta ocurre tnicamente para realizar
modificaciones a la seguridad (cambio de permisos para visualizar algunas opciones).

SUS es capaz de realizar toma de ordenes, el despacho de estas ordenes, retiros,
funciones de control y actividades administrativas propias de un restaurante.

El sistema SUS divide las actividades realizadas en el restaurante en las siguientes
areas:

s Toma de ordenes.
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Control de efectivo.

Funciones administrativas.

Inventarios.

Control de asistencia.

s Mantenimiento de tablas del sistema.

Reportes.

Estas areas corresponden también a las dreas en las que se les puede asignar
responsabilidad al equipo del restaurante. Cada nivel de responsabilidad, junto con
el asociado cuenta con un nombre de usuario y contrasena. Esto permite la asigna-
cion de responsabilidades, limitando el acceso a partes del sistema con informacion
importante de los clientes y del restaurante.

2.2.9.1. Toma de ordenes

Esta funcién se utiliza principalmente en Pizza Hut, y en KFC en los restaurantes
con servicio de entrega a domicilio, en donde es de suma importancia, que cada
producto sea rapida y facilmente ordenado para toda ocasién, de esta manera se
agiliza enormemente el proceso de toma de ordenes.

2.2.9.2. Control de Efectivo y despacho

Las funciones de esta parte del punto de venta permiten realizar retiros de dinero
de manera eficiente

2.2.10. e-Reports

e-Reports es una herramienta desarrollada por el drea de Desarrollo a Restauran-
tes para consultar reportes via web, mediante Firefox, utilizando el servidor Tomcat
junto con la base de datos de PostgreSQL. Cada restaurante cuenta con este repor-
teador para realizar distintas actividades, como son, la consulta de su inventario, la
captura de gastos semivariables, conocer el nimero de transacciones mediante grafi-
cas, etc. Es una de las herramientas mas usadas en los restaurantes, junto con el
punto de venta, debido a la gran cantidad de informacion que se puede consultar.
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Al ser una herramienta web, ésta puede ser consultada desde cualquier computadora
que pertenezca a la VPN y conozca la clave para ingresar.

Los reportes son programados en JSP, JavaScript y en algunos casos se hace uso de
scripts externos desarrollados en Perl y Bash principalmente. Ademads, se cuenta con
una API desarrollada especialmente para e-Reports, en la cual ya existen métodos
para la conexion a base de datos, la creacion de tablas dinamicas, conversién de
resultados de consulta de base de datos a arreglos de JavaScript, etc. El framework
de JavaScript utilzado es BlueShoes®.

' Inventario T| Ingresosy gastos || 'Enadmicas 7| Home Service | ?‘hnn de Obra CA)udiluria ] EE@
Bienvenido al nuevo e-Reports! -
at

Los pasos para acceder a un reporte E o aplicacion ® son los siguientes o

1. Desde el mend de opciones en la parte superior de la ventana seleccionar el reporte o aplicacion deseado.

2. Seleccionar las opciones de organizacién y tiempo deseadas en el panel que aparecera a la izquierda de la pantalla.

3. Dar click al botén ejecutar para ver el reporte.

Figura 2.1: Pagina principal de e-Reports

2.2.11. Reporteador

Existe otra herramienta desarrollada por el area de Desarrollo a Restaurantes pa-
ra consultar reportes via web llamado Reporteador, el cual, a diferencia de e-Reports,
es usado en mayor parte de los reportes que posee, para desplegar informacién relacio-
nada directamente con reportes generados por el mismo punto de venta. El despliegue
de estos reportes es programado en HTML, PHP y algunos CGI’s” en Python. Se
puede decir que e-Reports y el Reporteador se complementan, pero en un futuro, el
plan es migrar todos los reportes de este ultimo, para concentrar todo en e-Reports.

El Reporteador posee una clasificacion de reportes, la cual estd conformada por:

Shttp://www.blueshoes.org/en /javascript /
"Common Gateway Interface
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= Ingresos y gastos: Ventas Diarias, Ventas por Hora, Operaciones Diarias, Can-
celaciones Diarias, Auditoria de Cajero y Ventas pollo por hora (para KFC).

= Inventarios: Inventario de criticos, usos ideales, Ordenes de compra, Recepcio-
nes.

s Mano de Obra: Modelo de Labor.

= Estadisticas: Prondstico y Ensamble, Historial de Pedidos, Mix Diario por Pro-
ductos, Mix por Cajero, Estadistica Diaria.

= Home Service: Auditoria de Repartidor, Reporte de Vendedores, Mapa por
calles, Mapa de Calles, etc.

= Planeacion: Ya no cuenta con algin reporte.
= Auditoria: Notas de consumo, Retiros Parciales, Depdsitos de Doélares.

» Utilerias: Ya no cuenta con algiin reporte.

El Reporteador y e-Reports conviven en la misma direcciéon y mismo puerto gra-
cias al mod _jk, descrito en 2.2.4

e-Reports e-Yum Reporteador Soporte Tecnico

@ E‘.‘;! Pl
BM 7% | Triweb %‘

f Ventas sZE:;m']’eﬁ rﬁl;la; l;erlml;ﬂ- o
Ingresos y Gastos

) Ventas - Audit Cajero Fecha [11-06-14 v _ Ayuda
Diarias  Ventas Pollo x

Modificar fecha inicial

3

Mano d ra ) Cancel hora ¥ Texto
— Diarias _ Res.de
S5 adISHGAS) ) Ventas por Opera. Dia.
Consultar
Hora
Home Service
e

Figura 2.2: Reporteador

A continuacién se muestran un diagrama que representa a muy grandes rasgos el
sistema en Pizza Hut:
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Internet " J
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Firewall &g, ’-’-'
[

Concentrador de Puertos Serie

Impresora Laser PC

Impresora Tickets

Terminales

Figura 2.3: Sistema en restaurantes PH

El sistema se compone de una computadora en la cual se ejecuta el sistema punto
de venta, se generan reportes propios del punto de venta, el gerente del restaurante
consulta el correo electronico, consulta reportes web propios del restaurante y de la
intranet y realiza actividades propias de la operacién (como cierres de inventarios, al-
tas/bajas de empleados, etc.). Posee una impresora laser para imprimir documentos,
reportes, etc.

La computadora tiene una conexion a internet protegida por un firewall y comu-
nicacién a la VPN® de la empresa.

Debido a la gran cantidad de equipo que se le puede conectar a la computadora,
entre terminales, cajas registradoras e impresoras de tickets, principalmente, se hace
uso de un concentrador de puertos seriales, a los cuales se conectan todos los dispo-
sitivos. Estos concentradores pueden ser de 6 o 12 puertos y pueden ser conectados
mas de uno, en caso necesario. La impresora es de matriz y se manda la impresion
de los tickets una vez terminada de capturar la orden.

Las terminales, en caso de PH, sirven para tener el punto de venta, que se ejecuta
en la computadora, en cada una de ellas, y asi poder tomar varias ordenes al mismo
tiempo.

La siguiente figura muestra el sistema en KFC a grandes rasgos:

A diferencia del sistema en PH, se cuentan con cajas registradoras en lugar de
terminales. Estas cajas registradoras son de la marca Panasonic, y se tienen dos
modelos: touchscreen (Panasonic 790, que cuenta con sistema operativo Windows
XP Embedded) para restaurantes con un gran nimero de transacciones y de teclado

8Virtual Private Network, red privada virtual
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—
{ ﬁ“ﬁ Caja Registradora Master

Internet

Impresor Tickets
puditoria

Concentrador
Puertos

Impresora Laser PC

Impresor Tickets  Caja Registradora

Figura 2.4: Sistema en restaurantes KFC

(Panasonic 5500, usando su propio firmware) para las deméds. Se cuenta con un
programa desarrollado en la empresa que convierte la salida de las cajas registradoras
en registros de venta que son ingresados al punto de venta. Cada caja resgistradora
cuenta con su propia impresora de tickets. Dentro del grupo de cajas registradoras
se debe tener una especial llamada master, la cual es la encargada de trasmitir
programacion a las secundarias, asi como también de recibir informacién de venta
de las demas cajas para ser impresas en el impresor de auditoria. A partir de un
desarrollo realizado por mi, esta auditoria se dejé de imprimir y ahora es almacenada
de manera electrénica.

Figura 2.5: Caja Panasonic 790
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Figura 2.6: Caja Panasonic 5500

2.3. Algunos Proyectos desarrollados

2.3.1. Metodologia de desarrollo de software

En el drea de Desarrollo a restaurantes no se cuenta con una metodologia es-
pecifica para la elaboracién de proyectos. Los pasos a seguir para el desarrollo de un
nuevo sistema son:

= Reunion con el cliente para saber sus necesidades.

= Anaélisis de los requisitos del sistema.

= Diseno del sistema.

» Codificacion del sistema.

» Pruebas en un ambiente especial (ambiente de pruebas).

» Pruebas en un ambiente de produccién (restaurante).

» Retroalimentacién por parte del cliente.

= En caso necesario, modificacién y/o correccion del sistema a peticion del cliente.

= Siguiente fase de pruebas, donde se libera a un grupo pequeno, 5 o 10 restau-
rantes en un periodo de una semana; posteriormente se libera a otro grupo de
restaurantes, sino hay algin problema, se continua con el siguiente paso.
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= Liberacion a nivel nacional.

s Mantenimiento.

En algunas ocasiones, la necesidad del cliente para la rapida liberacién de un
sistema y con previa autorizacion del director de Sistemas, éste se puede liberar sin
cubrir las etapas de prueba.

A continuacion se presentan algunas actividades desarrolladas por mi en la em-
presa.

2.3.2. Auditoria Electronica

La operacién del negocio debe ser vigilada por algin medio, en el cual se plasme
un historial de ventas de cada caja registradora en KFC. Es por esto que se cuenta
con un impresor de tickets llamado de auditoria, el cual imprime el resumen de venta
de cada ticket de cada caja.

Una de las necesidades de negocio mas importantes es la de reduccion en el costo
de venta. Por lo que se tomd la decision de eliminar este impresor y almacenar la
auditoria de manera electronica. Con esto se ahorra los impresores de tickets, los

gastos en mantenimiento de éstos y los rollos de papel en los méas de 230 restaurantes
KFC.

Ambos modelos de cajas cuentan con puertos seriales para conectar impresores,
ademas de poseer con un puerto Ethernet RJ-45. Cada caja registradora cuenta con
una direccion IP privada para la comunicacién con la caja master, la cual se encarga,
a través de este medio, de transmitirles programacion y de recibir los tickets de las
demas cajas, para formar la auditoria.

Por lo que se puede observar de esta descripcion, es que hay dos maneras posibles
de capturar la auditoria de la caja master: por el puerto serial que manda los datos
al impresor, o mediante la captura de los paquetes de red que le llegan a la caja
master provenientes de las demas cajas. Se optd por usar la salida del puerto seria
hacia al impresor, ya que al mandar a imprimir se manda el ticket integro junto con
los caracteres de control para la impresora. De la otra manera, se hubiese tenido que
estudiar el protocolo de envio de informacion de las cajas a la caja master; lo que se
sabe de manera certera, es que la comunicacién es tipo UDP?.

Al estar configurada la caja master para manejar la auditoria, se debe especificar
el puerto serie por el que se mandara a imprimir, en caso de no tener conectado

9User Datagram Protocol
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Pin RJ-45 Senal Direcciéon Sefial Pin DB-9
3 GND (Tierra) <> GND (Tierra) Carcaza
4 TxD (Transmit Data) —> RxD (Receive Data) 2
5 RxD (Receive Data) <- TxD (Transmit Data) 3
6 SG (Signal Ground) <> SG (Signal Ground) 5
7 CTS (Clear to Send) <- DTR (Data Terminal Ready) 4
1 DCD (Data Carrier Detect) < RTS (Request to Send) 7
2 RTS (Request to Send) > CTS (Clear to Send) 8
8 DTR (Data Terminal Ready) > DSR (Data Set Ready) 6

Tabla 2.1: Configuraciéon RJ-45 a DB-9 para DIGI

un impresor, la caja marcarda un error en su pantalla. Eso significa que la caja se
encuentra continuamente solicitando un status a la impresora.

El concentrador de puertos seriales es el modelo AccelePort Xem de la marca
Digi, el cual posee 8 puertos tipo RJ-45, con posibilidad de aumentar el niimero de
modulos para poder soportar més dispositivos.

Figura 2.7: AccelePort Xem de Digi con su tarjeta

La configuracién que indica el fabricante Digi para realizar un cable para impre-
sora RJ-45 a DB-9 es la que se muestra en la tabla 2.1.

Para poder saber qué datos manda la caja hice uso de un cable con el que se pueda
leer la comunicacién de la caja registradora (DB-9) al impresor de auditoria (DB-25).
Por lo que abri el cable e inserté las lineas descritas en la configuracién anterior para
un RJ-45, de esta manera se cuenta con un cable capaz de leer los datos mandados por
la caja registradora. Para la lectura de estos datos utilice el software minicom. Este
es un programa de software libre utilizado para monitorear el puerto serie, analogo
al Hyperterminal de Windows. Los resultados indicaron que la caja manda el ticket
con unicamente la informacién necesaria como nimero de productos, el producto, el
costo del producto, el subtotal, el total, fecha, hora, nimero de ticket y el cajero que
lo tomdé. Ademas de estos datos, se cuentan con caracteres de control especiales para
el impresor.
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Otra caracteristica que observé fue que la caja constantemente se comunica con
el impresor para saber si estd conectado y este tltimo le manda una respuesta. Por
lo que el programa desarrollado en C tendria que: limpiar los caracteres de control,
y emular la comunicaciéon que establece la caja registradora par evitar que marque
error.

El cable original que va de la caja (DB-9) al impresor (DB-25) tiene la configu-

racién mostrada en la tabla 2.2

Pin DB-9 Senal DB-9 Pin DB-25 Senal DB-25

1 DCD 4y5 RTS y CTS
2 RxD 2 TxD
3 TxD 3 RxD
4 DTR 6y 22 DSR y Ring indicator
5 SG 7 SG

6y9 Ring indicator y DSR 20 DTR

7Ty 8 CTS y RTS 8 DCT

Tabla 2.2: Configuracion original caja a impresor

De acuerdo a la configuracion anterior y la indicada por el fabricante para el cable
DB-9 a RJ-45, realicé la configuracion de cable mostrada en la tabla 2.3.

RJ-45 | DB-9
1 7y 8
2 4
3 carcaza
4 2
5 3
6 5
7 4
8 6

Tabla 2.3: Nueva configuracién de cable

Desarrollé en lenguaje C el programa que lee los datos de la caja y ademds emula
la respuesta del impresor a la caja. El programa portAudit recibe como argumento
el puerto serie del concentrador en el cual esta conectado el cable. El programa
portAudit recibe como variable de ambiente el tipo de caja: PORT_TIPO_CAJA=790
y export PORT_TIPO_CAJA=5500 ya que los caracteres de control son distintos para
cada caja registradora. Creé un script encargado de establecer estas variables, la
configuracién del puerto serial (velocidad, paridad, etc.) y la ejecucién del binario.

El programa detecta la caja que originé el ticket, y de acuerdo a esta informa-
cién la almacena en un archivo de texto para cada caja, ademas de un archivo que
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concentra la informacion de todas las cajas.

De acuerdo a la version del sistema operativo en restaurantes, anadi una entrada
en el archivo /etc/inittab para poder controlar de manera automatica el inicio del
servicio de almacenamiento de auditoria de manera automatica de acuerdo al nivel
de ejecucion del sistema.

A continuacion se muestran dos tickets de ejemplo de auditoria:

#335 LLEV
4 MIXTA
1 PQ8BI SE 125.00
1 PAPFADO 35.00
1 NINGUNO .01
VTPR 160.00
TOTL 160.00
EFVO 200.00
CAMB 40.00
NACHO

8377 10:51 #12 MAR.01’11 REGO003

#336 COME
1 MBBIG C 72.00
1 +PUR/RE 7.00
1 NINGUNO .01
1 MANZANA
TOTL 79.00
EFVO 100.00
CAMB 21.00
NACHO

8378 11:20 #12 MAR.01’11 REGO003

Los tickets nimero 335 y 336 indican que provienen de la caja 3. El #335 es
un pedido para llevar y el #336 es para comer en el restaurante. Se muestran las
cantidades de los productos, su precio, el total, el efectivo con que se pagd y el
cambio, el nimero de ticket tinico, asi como la fecha y hora. El ticket #335 que se
manda a imprimir para darselo al cliente se muestra a continuacion:

PREMIUM RESTAURANT BRANDS SDE RL DE CV
PASEO DE TAMARINDOS 400 PISO1
BOSQUES DE LAS LOMAS, CUAJIMALPA
MEXICO, D.F. 05120
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RFC PRB100802H20

#335 LLEV
4 MIXTA
1 PQ8BI SE 125.00
1 PAPFADO 35.00
1 NINGUNO 0.00
TOTAL A PAGAR 160.00
Ciento Sesenta Pesos 00/100 M.N.
EFVO 200.00
CAMB 40.00

Sucursal KFC Div. del Norte
AvV. DIVISION DEL NORTE 2855
PARQUE SAN ANDRES C.P.04040
MEXICO,DISTRITO FEDERAL
NACHO
8377 10:51 #12 MAR.01’11 REGO0003
No. ticket unico: 6
(solo se factura el mismo dia)
Gracias por su compra

Para la verificaciéon del correcto funcionamiento del portAudit creé un script que
valida que todas las cajas estén registrando auditoria, y que no falte ningin ticket.
Esto se realiza verificando primero, la existencia de la auditoria de las cajas en
donde se haya realizado venta. Después se busca el nimero de ticket en los archivos
generados por la interfase que convierte la informacién de la caja registradora al
punto de venta. Se revisa que en la auditoria correspondiente a la caja se encuentre el
ticket. En caso de que no esté en ejecucion el portAudit, que no se estén generando los
archivos de auditoria o que falten tickets de auditoria se genera un correo electrénico
de manera automatica para avisar de la situacién correspondiente. Este script se
ejecuta mediante CRON cada veinte minutos.

Ejemplo de correo electronico cuando falta el archivo de auditoria de alguna caja:

Received: from XXXXXxXxX.xxx.com.mx (192.168.101.xxx) by XXXXXXXX.XXX.Com
(xxx.XXX.XXX.Xxx) with Microsoft SMTP Server id 14.0.639.21; Mon, 13 Jun 2011
15:00:31 -0500

Received: from xxxx.xxx.com.mx (unknown [xx.xxx.xx.xxx]) by
linuxeon.prb.com.mx (Postfix) with ESMTP id 07CCC2531; Mon, 13 Jun 2011
15:00:29 -0500 (CDT)

From: <mx0628r@xxx.com.mx>

To: <sergio.cuellar@xxx.com.mx>, <anibal.avelar@xxx.com.mx>,

<jesus.noriega@xxx.com.mx>, <juanjose.martinez@xxx.com.mx>,
<yaneth.yanez@xxx.com.mx>, <hugo.jacobo@xxx.com.mx>

Message-ID: <10776760.0.1307977209538.JavaMail.root@5062801>

Subject: Port de Auditoria CC 0628 13-06-2011-15:00: FALTA ARCHIVO DE ALGUNA
CAJA

Content-Type: text/plain; charset="IS0-8859-1"

Content-Transfer-Encoding: 7bit

Date: Mon, 13 Jun 2011 15:00:29 -0500

Return-Path: mx0628r@xxx.com.mx

X-MS-Exchange-Organization-AuthSource: mexxch02.xxx.com



CAPITULO 2. DESCRIPCION 23

X-MS-Exchange-Organization-AuthAs: Anonymous
MIME-Version: 1.0

Falta(n) archivo(s) de auditoria de caja(s):

04

* Revisar banderas de cajas
* Revisar conexion de cables
* Revisar concentrador

El gerente del restaurante puede revisar los tickets de auditoria y del punto de
venta mediante un reporte tipo web, en donde le indica la fecha que requiere consultar
y como opcion tiene la de ingresar el nimero de ticket a buscar, en caso de que no
ingrese este dato, se despliegan todos los tickets del dia. Esto se logra gracias a que los
tickets de auditoria son almacenados en un directorio especifico. El reporte consulta
el archivo de acuerdo a la fecha seleccionada. En la figura 2.8 se muestra la salida
del reporte.

? e e e e e e
Inventario " | Ingresosy gastos || Estadisticas ~| Home Service * | Mano de Obra | Auditoria
Tickets Auditoria
Fecha: Tuesday, June 14, 2011.16:02:13 PM Jez|
Fecha: Ticket:
at
Buscar Limpiar

Fecha: 07-06-2011 Ticket:

Reporte Auditoria Ticket

Figura 2.8: Resultado de una consulta al reporte web de Ticket de Auditoria

Con esta solucion se ha tenido un gran ahorro econémico al evitar el consumo
de papel, cintas de tinta, impresores y su mantenimiento. Igualmente se tiene un
impacto benéfico a la ecologia, ya que se deja de utilizar una cantidad importante
de papel, teniendo una auditoria paperless.
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2.3.3. Reporte de Estimado de Usos Ideales en KFC

En KFC (y Pizza Hut) se necesita saber con anticipacién el nimero de transac-
ciones que se tendran para cada dia, de esta manera se puede saber, mediante un
pronostico, el nimero de hamburguesas que se deben preparar, el nimero de piezas
de pollo que se deben marinar para posteriormente cocinarlas, el nimero de purés
que se deben tener listos, etc. De esta manera la operacién del restaurante esta pre-
parada para el nivel de transacciones que se tengan durante el dia. Sabiendo esto, el
gerente sabe el nivel de inventario que debe tener para satisfacer las transacciones, el
nimero de piezas de pollo que debe descongelar, el nimero de asociados (empleados)
que debe tener a cierta hora del dia para poder preparar los productos, etc.

El uso ideal es la cantidad de producto que el restaurante tuvo que haber usado,
de acuerdo a su nimero de transacciones, y a la cantidad de producto establecida por
la receta, sin incluir la merma. La merma son los productos, ingredientes o articulos
que deben ser descartados debido a: deterioro, han expirado o se produjeron en
exceso. La diferencia entre el uso ideal y el uso actual se le conoce como varianza, y
puede ser expresada en cantidad de productos o en su valor monetario. Si la varianza
es negativa significa que un producto o ingrediente fue utilizado mas que la cantidad
ideal; si es positiva, un producto o ingrediente fue utilizado menos que lo que dice el
ideal.

El uso ideal se conoce una vez que han cerrado las ventas para el dia y se generan
los reportes del punto de venta. Para el gerente de restaurante es importante saber
cuantos vasos, tapas, panes, kilos de papa debe tener listos para la operacién de un
dia especifico. Para esto debe conocer el prondstico en el niimero de transacciones que
tendra para un dia especifico. No es lo mismo un domingo que un martes, ni un 16
de diciembre, que un 24 de diciembre. Una vez conocido el nimero de transacciones
pronosticadas, el gerente, debe investigar cudl dia tuvo ese niimero de transacciones,
pero ahora reales. Una vez hecho esto debe consultar un reporte de esa fecha generado
por el punto de venta donde se encuentran los usos ideales y obtener de el reporte el
uso ideal de los productos que necesite.

Esto ocasiona que el gerente ocupe mucho tiempo en la bisqueda de estos usos
ideales, por lo que desarrollé un reporte que automatice esta actividad.

Para facilitar la elaboracién de este reporte, creé una tabla en la base de datos de
PostgreSQL que almacene los usos ideales por fecha y por identificador de producto.
Estos datos se obtiene de un comando que ya existe en el sistema y mediante un
script en Perl se leen secuencialmente los resultados y se ingresan a la base de datos.
Esta carga se realiza de manera diaria, una vez que se han generado los usos ideales
del dia anterior.

Esta es la descripcién de la tabla de PostgreSQL encargada de almacenar los usos
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ideales:

Table "public.op_inv_ideal_use"

Column | Type | Modifiers
turn_date | date | not null
turn_id | smallint | not null
inv_id | character(6) | not null

ideal_use | numeric(12,2) |
unit_cost | numeric(12,2) |
misc boolean |
Indexes:
"op_invc_ideal_use_pkey" PRIMARY KEY, btree (turn_date, turn_id, inv_id)
Foreign-key constraints:
"fk1" FOREIGN KEY (inv_id) REFERENCES op_grl_cat_inventory(inv_id) ON UPDATE RESTRICT ON DELETE RESTRICT

La llave foranea inv_id pertenece a la tabla op_grl_cat_inventory, la cual con-
tiene, entre otros datos, el nombre del producto y la unidad de medida.

El los restaurantes existe una aplicacion llamada e-Reports12, la cual estd desa-
rrollada en JSP'°. En est4 aplicacién se aiaden los reportes requeridos clasificindolos
de acuerdo a su finalidad. El reporte de “Usos Ideales” se encuentra en el menu de
Mano de Obra —> Planeacion —>Usos Ideales Diarios.

Creé archivos de configuracién de productos clasificados de acuerdo a la linea de
produccion donde son utilizados. Los archivos son:

= Biscuits.conf

» Ensalada.conf

» Marinado.conf

= Pure.conf

» Sandwich.conf

» Trasempaque.conf
= Congelados.conf

= Home Delivery.conf
» Pure_Ensalada.conf

= Servicio.conf

En ellos se encuentra el nimero de inventario del producto a deplegar en el repor-
te. A continuacion se muestra como ejemplo una parte del archivo de Servicio.conf:

10 Java Server Pages
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HIHHHE
###  Servicio #i##
HHHHHEEEE
# Caja regular

10519

# Tapa vaso 12 oz
10738

# Caja Economica
10517

# Servilletas

10570

# Tapa 32 oz

10830

# Bucket

10946

# caja chicky

10593

# Char porta vaso
10613

# Catsup sobre

10559

Teniendo estos archivos de configuracion resulta muy facil anadir o quitar pro-
ductos de acuerdo a las necesidades de la operacion.

El reporte obtiene de la tabla op_gt_real sist mng el prondstico de nimero de
transacciones y las transacciones reales mas cercanas a la fecha seleccionada.

En la figura 2.9 se muestra una pantalla de resultados del reporte de usos diarios
en KFC:

2.3.4. Cierre de Lote de Tarjeta de Crédito

El uso de tarjetas de crédito y débito es indispensable para cualquier negocio ya
que al no aceptarlas se pueden perder valiosas transacciones. Las tarjetas, hoy en dia,
no so6lo son un método o forma de pago, sino que da seguridad a quienes la aportan,
tanto seguridad al no portar efectivo como seguridad de poder pagar a largo plazo
en caso de que no cuenten con el dinero, ademas de poder tener diferentes beneficios
con sus puntos que otorga el banco al realizar compras, como viajes, articulos entre
otros.

Actualmente la compania ya cuenta con el servicio de cobro de tarjetas en la
marca PH y se encuentra en un mercado prueba para la marca KFC, ambos obtu-
vieron excelentes resultados, tanto en transacciones como en un aumento en el ticket
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@ -2 -~ @ - & - & -2 | ;

' Inventario *| Ingresosy gastos || Estadisticas ~| Home Service ~| Mano de Obra | Auditoria EE@
Premium! Restaurant Brands|g Ea ",_ys,- & Imprimir [~ @
Uso Ideal Diario )2
Fecha: Monday, June 13, 2011, 19:27:45 PM
Centro de contribucién: 222 - DIVISION DELNORTE ﬁ'
Afio: 2011, Periodo: 7, Semana: 26

e

Numero de Transacciones Pronésticadas 213 para el dia2011-05-24

Fecha con el nimero de tr. i reales mas idas: 2011-06-08

Biscuit

Producto Unidad Medida Uso Ideal
MANTEQ.LIQUIDA GALN 0.16
PAPEL P/BISCUIT KILO 0.04
PREM.BISCU AWO BLSA 443

Congelados

Producto Unidad Medida Uso Ideal
COR.SUPREME PZA 13.00
MEDALL.PECH.KFC PZA 400
PAPA FRANCESA KILO 29.93
POPCORN CHICKEN BLSA 117
TIRAS EMPANIZAD PZA 198.00

Ensalada

Figura 2.9: Usos Ideales Diarios en KFC

promedio por lo que se ha tomado la decisiéon de realizar el lanzamiento nacional por
fases hasta cubrir el 100 % de los restaurantes.

Existe una actividad muy importante que se debe realizar siempre al final del dia,
una vez que han concluido las ventas, el cierre de lote en las terminales bancarias.
Con el cierre de lote se asegura que el banco depositard el dinero correspondiente
a las ventas pagadas mediante tarjeta de crédito/débito, al siguiente dia hébil. La
importancia de esta actividad radica en las conciliaciones bancarias que se deben
realizar de manera diaria, un retraso en el pago de este dinero ocasiona que no se
puedan realizar a tiempo estas conciliaciones.

Por esta razon, la necesidad del negocio requiere de una aplicacion en la cual los
asociados ingresen el monto total cobrado de cada terminal bancaria, forzandolos ha
haber realizado el cierre de lote en cada dispositivo. La aplicacién fue desarrollada
para e-Reports.

Los tnicos asociados autorizados para realizar el cierre de lote, son aquellos que
poseen un nivel de seguridad 1 en el sistema de punto de venta. Creé una tabla en la
base de datos de PostgreSQL (ss_cat_terminals_ccard) que contiene informacion
relacionada al niimero de terminales bancarias con el que cuenta el restaurante. De
esta manera, Unicamente se despliegan el nimero de terminales bancarias con las que
cuente el restaurante.

Los datos que deben ser ingresados por cada terminal bancaria son:



CAPITULO 2. DESCRIPCION 28

= Monto que indica el cierre de lote de la terminal. En caso de no haber cobrado
con una terminal se debe ingresar 0.0.

= Fecha en que se realiza el cierre de lote.
= Hora en que se realiza el cierre de lote.
= Numero de transacciones que reporta la terminal.

s El campo de “Cierre Fallido“ se utiliza en caso de que haya existido un error
en la terminal bancaria, por ejemplo, por problemas de comunicacion.

Una vez ingresados estos datos, se debe presionar el botén de Obtener montos
totales, con esta accion, se obtiene la cantidad total de dinero registrado en las
terminales bancarias y el total de ventas cobradas con tarjeta de crédito/débito que
se tienen registrados en el sistema punto de venta. Estos totales, deben coincidir,
en caso de no hacerlo, se muestra un mensaje indicando la diferencia y sugiriendo
revisar los datos, y si es el caso, corregirlos. Después se debe presionar el botén
de Guardar y confirmar datos, en esta parte es cuando se le solicita al asociado,
elegir su nombre de usuario y teclear su contrasena. Una vez realizado esto de manera
correcta se almacenaran los datos ingresados y en caso de haber exisitido diferencia
entre los montos totales del sistema punto de venta y el de las terminales bancarias
se manda un correo electrénico automatico al restaurante, al gerente de zona y a
las personas del area de Ingresos correspondientes. En la figura 2.10 se muestra la
pantalla del reporte.

Cierre Lote de Tarjetas de Crédito
Fecha: Wednesday, June 15, 2011. 11:10:18 AM
Centro de contribucién: 222 - DIVISION DEL NORTE

Fecha de Negocio: 11-06-15

Obtener montos totales Guardar y confirmar datos

Terminal Monto Fecha Hora (HH:MM)} MNum. Cierre
Transacciones Fallido

1 )
2
3 -
4 =)

Monteo Total Tarj. Monto Total SUS
Crédito

Figura 2.10: Cierre de Lote de Tarjeta de Crédito en e-Reports

Existe ademas, una alarma que funciona a manera de recordatorio, en caso de que
no se haya realizado el cierre de lote a las 23:45 horas. La alarma, realizada en Perl
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y Xdialog, consiste en una ventana que aparece en la computadora del restaurante
recordando ingresar los datos del cierre de lote, asi como también la generacion
de beeps en la misma computadora, y en caso de ser restaurante PH, en todas las
terminales. Al desactivar la alarma, ésta solicitard por el usuario y contrasena de
quien lo esta realizando, esto con el fin de almacenar esta informacién en un archivo.
En caso de que nadie la desactive, ésta automaticamente se apaga después de 15
minutos.

. FHEATENCION Toa Xdialog e O X

Teclear clave

Usuario SUS

|3 Ocultar tipeado

7)) (e

L |

Mo ha capturado su cierre de lote de tarjeta de credito =
Contrasefia

Figura 2.11: Ventanas de Xdialog de la alarma

Cada cierre de lote realizado en e-Reports es almacenado en un archivo de texto
plano, con lo cual se puede tener un registro de este reporte. A continuacién se
muestra un ejemplo de archivo almacenado:

222[1111-05-14111-05-14]20:52|4874.20|5190.2|5190.2|0.0|28|SENI|14-5-2011 21:16:13
222|2]111-05-14[11-05-14]21:10131615190.2|5190.2|0.0|1|SENI|14-5-2011 21:16:13
222|3/11-05-14[11-05-14]100:00/015190.215190.2|0.0|0|SENI|14-5-2011 21:16:13
222(4|11-05-14111-05-14|00:00/0/5190.215190.2|0.0|0|SENI |14-5-2011 21:16:13

Los campos indican:

Primer campo es el nimero del restaurante.
Segundo campo es el nimero de terminal bancaria.
Tercer campo es la fecha en la que se capturo el cierre de lote.

Cuarto campo es la fecha negocio, la cual es la fecha que tiene el sistema punto
de venta. En algunos casos puede que no coincida la fecha actual con la fecha
de negocio.

Quinto campo es la hora que marca la terminal bancaria al momento de realizar
el cierre de lote.



CAPITULO 2. DESCRIPCION 30

Sexto campo es el monto cobrado en la terminal bancaria.
Séptimo campo es el monto total cobrado de las terminales bancarias.

Octavo campo es el monto total que reporta el sistema punto de venta que fue
pagado con tarjeta de crédito/débito.

Noveno campo es la diferencia entre el monto total que reporta el sistema punto
de venta y monto total cobrado de las terminales bancarias.

Décimo campo es el nimero de transacciones cobradas en la respectiva terminal
bancaria.

Onceavo campo es el nombre de usuario que realizé el cierre de lote.

Doceavo campo es el timestamp del sistema al momento de realizar el cierre de
lote.



Capitulo 3

Proyecto de Control de Asistencia

La tecnologia de lectores de huellas digitales esta siendo usada en una gran varie-
dad de aplicaciones e industrias. Provee mayor seguridad y evita el mantenimiento de
contrasenas. La situacion actual del negocio es que las personas en los restaurantes
poseen una contrasena con la cual registran su entrada, la cual les permiten comenzar
a realizar operaciones el sistema punto de venta, y salida. Las horas trabajadas son
tomadas en cuenta para el calculo de la némina. Las contrasenas pueden ser com-
partidas, dando lugar a que algin companero realice las entradas de los demas, ain
cuando éstos lleguen tarde. Asi mismo la salida es un problema, ya es muy comun
que los empleados olviden realizar su salida, y el gerente puede ingresar sus horas de
salida, lo que conlleva a malentendidos. Toda esta situacién afecta directamente a la
némina, ya que no se estan contando de manera real las horas trabajadas.

La oportunidad de negocio consiste en poder tener la certeza de que la persona
que realiza la entrada/salida es realmente ella y que no hay posibilidad de suplantar
a esta persona, con lo que se tendrian ahorros significativos en gastos de némina.
Ademas evitar las contrasenas para usar el sistema punto de venta implica una
mayor seguridad y responsabilidad en las transacciones realizadas en él.

Las huellas digitales se pueden considerar como una tarjeta de identidad visible
que la naturaleza nos dio. Estas poseen un disefio tinico que representan tnicamente
a una persona. Las huellas digitales son diminutas arrugas en la piel de nuestros
dedos, tanto de las manos como de los pies, las cuales resultaron de la evolucion de
nuestros ancestros y cuya finalidad es la de poder sujetar de mejor manera objetos.
Ademas sirven para poder transmitir mejor las vibraciones lo que ocasiona que se
puedan distinguir las caracteristicas de las superficies.

Las huellas digitales se forman de acuerdo a una combinacion de la carga genética
del individuo y los factores ambientales en los cuales se desarrolla, por lo que es casi

31
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imposible que el patrén de una huella digital se repita. Como consecuencia, las hue-
llas digitales son tunicas en cada individuo, incluso en gemelos. Dos huellas digitales
pueden parecer iguales a simple vista, pero si se observan con mas cuidado, ya sea
por un investigador entrenado o un software especializado, éstos pueden encontrar
las diferencias. Se les llama minutias a las caracteristicas principales de una huella
digital, con las que se pueden realizar comparaciones con otras huellas. Ejemplos de
minutias son, que si una arruga tiene forma de Y, de U, el abrupto final de una
arruga, etc. Las minutias son los patrones que se buscan y analizan en los programas
especializados en reconocimiento de huellas digitales. En la figura 3.1 se muestra a
detalle una huella digital.

Figura 3.1: Huella Digital

3.1. Tipos de sensores

Existen tres tipos de sensores (scanners) de huellas digitales: ultrasénicos, épticos
y capacitivos, de los cuales los mas comunes son los tltimos dos.

Los scanners de huellas digitales involucran la captura de una imagen digital de
la huella usando luz visible. Este tipo de sensor es en esencia una camara digital. La
capa superior del sensor, donde el dedo es colocado, se conoce como la superficie de
contacto. Debajo de esta capa existe una capa que ilumina la superficie del dedo. La
luz reflejada del dedo llega a un dispositivo de carga acoplada (CCD, charge-coupled
device) que captura la imagen de la huella digital. Una superficie de contacto sucia
o rayada ocasiona una mala imagen de la huella digital.

Los scanners capacitivos, al igual que los 6pticos, generan una imagen de la huella
digital, pero en lugar de capturar la imagen mediante luz, se utiliza el principio de
capacitancia. El sensor que contiene arreglos de pixeles funciona como una placa de
un capacitor, la capa de la piel, conocida como dermis (que conduce electricidad) es
la otra placa, y la epidermis funciona como un dieléctrico.
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3.2. Ventajas y desventajas

Existen diferentes maneras en las cuales un sistema de seguridad puede verificar
que alguien es un usuario autorizado. La mayoria de los sistemas buscan por una o
mas de las siguientes sentencias:

= Qué se tiene.
= Qué se sabe.

= Quién es.

Para entrar a un sistema tipo ”qué se tiene“, se necesita algin dispositivo como un
token de autenticacién, o una tarjeta RFID. Para el sistema ” qué se sabe “ se requiere
que se ingrese una contrasena o un PIN. El sistema ”quién es“ busca por evidencia
fisica de que la persona que se dice ser, es realmente ella, en esta clasificacion entran
las huellas digitales y el reconocimiento de voz.

Estos ultimos sistemas tienen varias ventajas sobre los demas, por ejemplo:

= Los atributos fisicos son mas dificiles de falsificar que las tarjetas de identifica-
cion.

= No se puede usar la fuerza bruta para adivinar una huella digital como se hace
con las contrasenas.

= No se pueden olvidar las huellas digitales como sucede con una contrasena.

A pesar de ser tan efectivas, no son infalibles, y también tienen desventajas. Los
scanners Opticos no siempre pueden distinguir bien entre la imagen de una huella
digital, y una huella digital real. Y los scanners capacitivos pueden ser enganados
con el molde de una huella digital. En uno de los peores casos, un criminal pudo
haber cortado el dedo de una persona para poder acceder al sistema. Es por esto que
algunos dispositivos ya cuentan con sensores de calor y pulso para poder distinguir
estos casos.

Para hacer estos sistemas mas robustos, conviene utilizar el analisis biométrico
con un sistema convencional de identificacion, como una contrasena. La necesidad
del negocio no la requiere directamente, solamente como medio de respaldo en caso
de que el dispositivo lector falle.

1Radio Frequency Identification
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3.3. Prototipo 1: Lector Microsoft

Al comenzar a realizar el proyecto se contaba con un lector de huellas digitales
modelo ”Microsoft Fingerprint Reader®, el cual es un lector con conexién USB. La
desventaja en un principio radicaba en la incertidumbre de que el dispositivo fun-
cionara en una computadora con GNU /Linux. Al conectarlo y ejecutar el comando
dmesg se observa que el kernel identifica correctamente el lector.

Figura 3.2: Microsoft Fingerprint Reader

Este lector estd basado en un chipset conocido como DigitalPersona U.are.U
4000/4000B el cual es usado en una gran cantidad de lectores, incluidos los de la
compania fabricante DigitalPersona. El lector es del tipo éptico, el cual unicamente
captura iméagenes y los envia a la computadora y es necesario el uso de software para
procesar y comparar las huellas digitales. Ademads el sensor es capaz de detectar
cuando un dedo ha sido colocado o removido y se le puede indicar cuando capturar
la huella digital.

Haciendo una investigacion se encuentra que existe software libre que permite la
lectura y procesamiento de las huellas digitales en GNU /Linux. Este software se llama
libfprint?. libfprint es una biblioteca que permite a los desarrolladores afadir
soporte de lectores de huellas digitales a sus desarrollo. Algunas de sus caracteristicas
son:

» Estd escrito en lenguaje C.
= Depende de la biblioteca 1ibusb y ¢lib para la comunicacién.

» Ofrece una unica interfaz de programacion para la gran variedad de dispositivos
que soporta.

= Soporta la captura y descarga en de imagenes en tiempo real desde el lector.
= Incluye funciones de procesamiento de imagenes.

» Permite el registro de huellas digitales de una persona (enrolamiento) y su
verificacion.

Zhttp:/ /www.freedesktop.org/wiki/Software/fprint /libfprint
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Los controladores propietarios de DigitalPersona y su kit de desarrollo de software
(SDK?) envian las imdgenes cifradas a través de USB. Debido a que el método de
cifrado es desconocido, 1ibfprint envia las imégenes sin esta proteccion. En la figura
3.3 se muestra una huella digital adquirida por el dispositivo.

Figura 3.3: Ejemplo de imagen capturada por el dispositivo

El lector manda una imagen de 348x289 pixeles separadas en dos transacciones,
la primera es un encabezado de 64 bytes que es ignorada y después la imagen.

Uno de los grandes problemas con el sistema actual, es que a pesar de que funciona
para lo que necesita hacer: tomar venta, generar reportes, etc., el sistema esta su-
mamente desactualizado, por lo que la instalacién de nuevo software puede conllevar
a la actualizacién o instalacién de nuevo software. Para la compilacion del codigo
fuente de libfprint se tuvo que instalar el siguiente software:

s GLib (ver. 2.28.0). Es una biblioteca de propésito general, originalmente parte
de GTK+, pero a partir de la version 2.0 los desarrolladores decidieron sepa-
rarlas para crear un nuevo producto. GLib proporciona estructuras de datos
avanzadas, como listas doblemente ligadas, tablas hash, arreglos dinamicos,
arboles binarios, etc. Ademas provee de funciones para programacion de hilos,
colas, acceso seguro a memoria, timers, etc.

» ImageMagick (ver. 6.6.0-4). Es una aplicacién que sirve para crear, editar y
componer imagenes. Puede leer, convertir y guardar imagenes en una gran
variedad de formatos.

» [ibusb (ver 1.0.8). Es una biblioteca que proporciona las funciones necesarias
para el control en la transmision y recepcion de datos de un dispositivo USB.

» nss. Network Security Services es un conjunto de bibliotecas disenadas por
Mozilla para desarrollo de aplicaciones seguras cliente/servidor. Proporciona
bibliotecas seguras como SSL* y S/MIME®. Esta herramienta fue la méas dificil
de compilar y adaptar para el sistema actual, ya que tuve que adecuar algunos

3Software Development Kit
4Secure Socket Layer
5Secure/Multipurpose Internet Mail Extensions
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archivos del cédigo fuente para que pudiese compilar. Ademas de que el codi-
go fuente que proporciona Mozilla no sigue un estdndar (archivos configure,
Makefile y autoconf) y su documentacion es deficiente.

Originalmente 1ibfprint no es multiusuario, el software esta disenado para al-
macenar la informacion de las huellas digitales en el $HOME de cada usuario, por lo
que es necesario que los usuarios tengan una cuenta en el sistema. Para corregir este
problema modifiqué el cédigo fuente de libfprint con el objetivo de que se almace-
ne la informacién de todos los usuarios en un solo directorio y en subdirectorios de
acuerdo al nimero de empleado registrado en el punto de venta.

Desarrollé una interfaz grafica usando Swing para la entrada/salida y enrolamien-
to de los empleados. Swing es una biblioteca gréfica para Java. Incluye widgets para
interfaz grafica de usuario tales como cajas de texto, botones, desplegables y tablas.

Debido a que libfprint esta programado en C y la interfaz gréfica es en Java,
utilicé JNI (Java Native Interface para funcionar. JNI es un framework de programa-
cién que permite que un programa escrito en Java ejecutado en la maquina virtual
java (JVM) pueda interactuar con programas escritos en otros lenguajes como C,
C++ y ensamblador, la desventaja mas importante es la pérdida de portabilidad
que ofrece Java.

Programé dos funciones en C usando JNI: la de verificacion y la de enrolamiento.
A continuacién se muestra el encabezado del archivo de verificacion:

JNIEXPORT jint JNICALL Java_PRBAS_PRBAttendance_verify
(JNIEnv *env, jobject obj, jint finger, jstring p, jstring u)

El apuntador JNIEnv *env, junto con jobject obj siempre deben ir al progra-
mar con JNI, ya que son interfaz con la maquina virtual de Java, después pueden
ir los argumentos necesarios para la funcién, en este caso, finger que es un entero
y representa al dedo a ser verificado (0-pulgar izquierdo, 1-indice izquierdo, 2-medio
izquierdo, ... 9-menique derecho), la cadena p indica la ruta donde se encuentra al-
macenada la informacién de las huellas digitales, y u es el usuario a verificar.

Una de las partes mas importantes es poder ingresar al sistema punto de venta
la informacion de entrada/salida de un empleado. No se tenia documentado exacta-
mente cémo y donde es que el sistema ingresa estd informacion, por lo que tuve que
revisar el c6digo fuente para conocerlo. Para ingresar la entrada/salida el empleado
debe teclear su clave en el sistema y posteriormente ingresar a las opciones de b) En-
trada de Empleado o c¢) Salida de Empleado. En la figura 3.4 se muestra la pantalla
donde los asociados realizan su entrada o salida.
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‘v 2 N S e ax
CUSTSERY FIELD MANAGEMENT SYSTEM 08/04/11
YERS I/F 6.21 Servicio al Cliente 11:28

a) Pantallas de SUS

b) Entrada de Empleado
c) Salida de Empleado

Pulsa F1 para Ayuda., Pulsa Num/lLetra - Seleccionar, Pulsa F12 Salir oy

Figura 3.4: Pantalla de entrada/salida en sistema punto de venta.

Al realizar la entrada/salida el sistema utiliza los siguientes archivos binarios:

1. /usr/fms/data/hrcempl.dat
2. /usr/fms/data/tkeclk.dat

3. /usr/fms/data/tkpaytrn.dat

El primero contiene los datos de todos los empleados, una linea por cada emplea-
do: nombre, apellido, edad, direccion, etc. El siguiente archivo tinicamente sirve para
saber si un usuario ya registro su entrada, y contiene una copia de la linea correspon-
diente del archivo antes mencionado por cada usuario registrado. Y el ultimo archivo
contiene una linea por cada operacién realizada de entrada y salida, identificadas con
TI para entrada y TO para la salida.

El sistema punto de venta se utiliza principalmente mediante una interfaz grafica,
pero ésta se encuentra soportada por una gran cantidad de comandos que se pueden
ejecutar en el shell; entre todos estos comandos, existe el comando
/usr/fms/etc/sysdd que sirve para poder poder convertir un archivo binario a
texto plano, y viceversa, siempre y cuando se sepa la estructura del archivo bina-
rio. Por ejemplo, a continuacién se muestra una parte de la estructura del archivo
/usr/fms/data/tkpaytrn.dat:
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typedef struct tkpaytrn_rec
{

long date;

short  tran_group;

char  filli[2];

char emp_ssn[16];
char source;
char trancode[3];

El comando /usr/fms/etc/sysdd recibe de argumentos la operacién a ejecutar,
convertir de binario a texto es btoa y al contrario es atob. Después la estructura del
archivo y al final el archivo, para este caso seria:

/usr/fms/etc/sysdd btoa lhs2s16cs3 /usr/fms/data/tkpaytrn.dat

La 1 es para el tipo de dato long, la h para short, la s para arreglos char seguido
por el nimero de elementos y ¢ para un sélo char.

& PRE Attendance System = °

Archivoe Ayuda
Entrada/Salida

20:56:37 pm2/7/07/2011

Asociado: Seleccione -

Entrada/Salida: Entrada -

Dedo aingresar: Indice derecho -

Ok Cancelar

Figura 3.5: Pantalla de entrada/salida con lector de huellas digitales.

En la figura 3.5 se observa la interfaz en Swing de la aplicacién de Entrada/Salida.
Como se puede observar, ésta cuenta con la fecha y hora actual, con la cual se
almacenara el registro. Al seleccionar el asociado se muestra una lista de todos los
empleados registrados en el sistema punto de venta, los cuales son extraidos a través
de comandos de SUS. En la figura 3.6 se muestra el despliegue de la lista de asociados.

La seleccién de entrada/salida sirve para ingresar TI o TO en el archivo corres-
pondiente. Un area de oportunidad en el desarrollo es la deteccion automatica si
es entrada o salida. Lo que si debe ser seleccionado, debido a la naturaleza de la
biblioteca libfprint, es la seleccién del dedo de la huella digital a ingresar. Esto
se debe a que el software no es capaz de realizar la comparacion entre todas las
huellas digitales almacenadas de un mismo usuario, y mucho menos de realizar esta
comparacion para las huellas de todos los usuarios. Por lo que se le debe decir el
usuario y el dedo a ingresar, para que el software inicamente haga la comparacién
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& PRE Attendance System =

Archivoe Ayuda
Entrada/Salida

20:57:05pm2/7/07/2011

Asociado: Seleccione -

[Seleccione

Entrada/Salida: |AARON ORLANDO OLGUIN
IADRIANA LOPEZ MARTINEZ
|AGUSTIN UZIEL ESPINOZA
IALEJANDRA MEDELLIN
IALEJANDRA SAUCEDO

Ok |ANAHI ELIZABEETH YALADEZ
JANGELICA GUTIERREZ

mD

Dedo aingresar:

4

Figura 3.6: Listado de asociados.

de la huella a verificar y la que fue previamente almacenada. Al dar click en 0K, se so-
licita al usuario que coloque el dedo correspondiente en el lector de huellas digitales,
se recomienda colocarlo por alrededor de 3 segundos y retirarlo; el lector, como se
menciond anteriormente, es capaz de detectar la colocacién y remocion de un dedo.
En caso de que no se haya verificado la huella digital, la interfaz solicitara que se
vuelva a colocar el dedo. Esta interfaz aparece una vez que el usuario ha seleccionado
la opcion correspondiente (b) o ¢) de la figura 3.4).

Para el almacenamiento de las huellas digitales o el enrolamiento, se utiliza una
interfaz mas simple, en la cual Unicamente se selecciona el usuario y el dedo. El
procedimiento al hacer click en OK es el mismo que en la verificacién. Por razones
de seguridad y de evitar el multiple enrolamiento de una misma huella digital para
diferentes usuarios, esta funcionalidad se activa a peticion del gerente del restaurante.

Es importante mencionar, que la biblioteca 1ibfprint es capaz de obtener una
fotografia de la huella digital, ésta no es utilizada para el analisis de las minutias,
libfprint genera un archivo de datos binarios, el cual no puede ser leido por un
editor de textos. La imagen de la huella digital es eliminada, ya que de acuerdo a
la nueva Ley de Proteccion de Datos Personales en Posesion de los Particulares se
debe tener un mayor cuidado en el manejo en este tipo de datos para no caer en
problemas legales.

Es por esto que busqué un dispositivo mas especializado, el cual se describe con
mas detalle en la seccién 3.4.

En las pruebas realizadas en este dispositivo observé que la verificacion exitosa
depende de la forma en que se haya capturado la huella digital en el enrolamien-
to. Debido a que el software uinicamente usa una sola huella digital para obtener
las minutias, al colocar de otra forma el dedo, ocasiona que muchas minutias no
correspondan y arroje como resultado que la huella digital no corresponde. Esto oca-
sionaria un enorme problema en los restaurantes, elevando el niimero de soportes
técnicos diariamente debido a que los empleados no pueden registrar su entrada ni
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entrar al sistema.

3.4. Prototipo 2: Lector ZK Software

Existen en el mercado una gran variedad de dispositivos lectores de huella di-
gitales, que ademas de almacenarlas y verificarlas, son capaces de generar diversos
reportes de acuerdo a la informacién de sus registros utilizando software externo o
dentro del dispositivo. Una de las principales caracteristicas que deben tener los lec-
tores para poder integrarlos facilmente al sistema en el restaurante, es que se puedan
descargar los registros a la computadora sin tener un software intermediario, el cual
siempre es para Windows.

Encontré el lector de huellas digitales de la compania ZK Software modelo U300
(ver figura 3.7) el cual cuenta con un puerto Ethernet RJ45 y USB. Es capaz de al-
macenar 1600 huellas digitales, 50000 registros, tiene sistema operativo GNU/Linux.

Figura 3.7: Lector de huellas digitales U300 de ZKSoftware

Una de las principales caracteristicas de este lector, es que una vez configurada
su direccion IP, se puede acceder a una péagina web para consultar los registros
almacenados como se muestra en la figura 3.8. Se pueden obtener registros del dia
actual, de ayer, de la semana pasada, o bien especificar la fecha para desplegarlos.

El procedimiento para obtener los datos y el registro de los empleados es el
siguiente:

1. Mediante cURL® se debe obtener la cookie de la pagina web del lector de huellas
digitales, para poder consultar los registros.

2. Con la cookie previamente descargada y con cURL se accede a la direccién
http://192.168.101.23/csl/report. En este caso la IP del lector de huellas

6cURL es una herramienta para usar en un intérprete de comandos para transferir archivos con
sintaxis URL, soporta FTP, FTPS, HTTP, HTTPS, TFTP, SCP, SETP, Telnet, DICT, FILE y
LDAP.
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Figura 3.8: Pagina web del dispositivo mostrando usuarios registrados.

es 192.168.101.23. Con esto se obtiene la imagen de la figura 3.8 que sirve
para obtener los nimeros de empleados de los usuarios registrados.

3. Con cada uno de los niumeros de empleados obtenidos en el punto anterior,
se consulta con cURL el URL http://192.168.101.23/action=run&sdate=
2012-02-20&edate=2012-02-20&uid=23021 con la fecha inicial y final igual
para obtener el dia especificado, ademas del niimero de empleado con el que
se registro, de esta manera se obtiene la pagina con los registros almacendados
para ese usuario. En caso de que el usuario no tenga registros para ese dia, se
pasa al siguiente usuario.

Date ID Number Name IN our IN our IN our Mor
20120505 145483 08:06:38 More
20120505 149397 10:04:21 More
20120505 153739 07:14:52 More
20120505 121345 10:07:58 More
20120505 263448 07:09:07 More
20120505 130226 08:10:32 More
20120505 155892 09:57:54 More
20120505 157284 08:24:46 More
20120505 160231 11:08:07 More
20120505 158187 08:13:04 12:15.00 More
20120505 158388 09:09:15 More
20120505 158384 07:09:20 More
20120505 155121 07:09:14 12:03:15 More

Figura 3.9: Pagina web mostrando los registro en un dia especifico.

4. Con ayuda de Perl y el médulo HTML: : TableExtract se parsea la pagina HTML
obtenida en el punto anterior y se obtiene principalmente, la columna de hora.
Se parsean todas los renglones de hora que existan. Por lo menos debe existir
un registro de hora, la cual se considera la entrada.

5. Con el ID del usuario, la fecha y la hora de entrada y/o salida, se realiza una
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consulta a la base de datos de PostgreSQL para revisar si no ha habido registro
de este usuario.

= Si tiene un registro de hora, es su entrada, se registra en base de datos y
en los archivos necesarios en el punto de venta.

= Si tiene dos registros de hora, es su salida, y se registra en la tabla de la
base de datos y se actualizan los archivos correspondientes del punto de
venta.

= Existe una opcién de configuracion en el lector biométrico en donde se
establece el tiempo minimo en el que puede registrar otro evento. Este
parametro se establecié en cuarenta y cinco minutos. Durante la primera
fase de pruebas se desconocia este parametro y se observaba que los usua-
rios hacian un uso incorrecto del lector, colocando mas de una vez su dedo
en un lapso muy corto de tiempo, por lo que se tenian muchos registros
innecesarios.

3.4.1. Descripcion de scripts

A continuacion se describen a grandes rasgos los scripts involucrados en todo el
proceso de registro:

» getFPdata.sh: Mediante este script, que es ejecutado mediante un cron, se
realiza todo el proceso de registro. Recibe de pardametro la fecha a procesar.
Dentro de este script obtienen mediante getIDs.pl los nimeros de empleado
que se tienen registrados. Con estos niimeros de empleado se realizan consultas
a sus registros mediante parseHours.pl.

» getIDs.pl: Es el encargado de obtener los nimeros de empleado registrados.
Pero ademas de los niimeros de empleado, obtiene los valores de los checkboxes
que se muestran en la figura 3.8 para poder hacer las consultas respectivas.

» parseHours.pl: Con él se obtienen, en caso de tener, los registros de entra-
da/salida de cada empleado, asi como la insercién o actualizacién en la tabla de
PostgreSQL pp_emp_check y el registro de las horas en los archivos del sistema
de punto de venta.

» clock employee.sh: Realiza el registro en los archivos punto de venta para
que puedan ser analizados por los procesos de némina.

El script getFPdata.sh se lleva a cabo en un proceso CRON cada cinco minu-
tos. Lo que garantiza que una vez que el usuario ha realizado su verificacién en el
lector, éste pueda utilizar de manera casi inmediata el sistema punto de venta. No
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todos los usuarios utilizan directamente las terminales, el tinico puesto que maneja
directamente las terminales son las personas que atienden los destinos de servicio
a domicilio y auto (este destino es aquel en que el cliente ingresa con su carro al
estacionamiento y realiza la orden desde él); por lo que se ejecute cada cinco minutos
el proceso que lee y procesa los datos del lector es correcto para la operacion.

Ademads elaboré unos scripts para monitorear que el dispositivo se encuentre
conectado a la red y pueda mandar correos electrénicos dirigidos al gerente del res-
taurante y de area para que estén enterados de la perdida de comunicacion del lector
por alguna causa.

El gerente del restaurante no tiene acceso a la pagina web del lector biométrico,
por lo que para que pueda visualizar los registros de una manera rapida y facil desa-
rrollé el reporte titulado ”Reporte de Asistencias en Biométrico“ dentro de eReports,
donde puede seleccionar una fecha para poder conocer los horarios en que laboré cada
empleado y poder cotejar con la némina de cada semana, que ésta sea correcta.

Premium! Restaurant Brands =% Imprimir

Reporte de Asistencias en biométrico
Fecha: Saturday, May 05, 2012. 12:31:51 PM
Centro de contribucidn:

Afo: 2012, Periodo: 4, Semana: 2

Reporte de Asistencias

No. empl
158206

156584
155505
154586
150655

150059

121861

105333

Nombre

CARLOS YULEM
GARCIA

ALBERTO BARCENAS
ILSE NAYELI GOMEZ
ADRIAN GONZALES
ERANDON HERNANDEZ

ALVARD REBOLLR
REBOLLAR

MARCOS ROBERTO
ACOSTA

CLAUDIA PARRA PARRA

Hora Entrada 1

9:59:11

15:14:47
15:26:26
1B:36:57

18:2:53

10:2:29

10:12:15

16:46:35

Hora Salida 1

17:56:33

23:19:52
23:6:2
23:21:4
22:3:49

18:4:13

1B:3:54

21:15:42

Hora Entrada 2

Hora Salida 2

Total horas

07:57:22

0B:05:05
07:39:36
04:44:07
04:00:56

0B:01:44

07:51:39

04:29:07

Figura 3.10: Reporte de asistencia en eReports.

A la fecha el desarrollo ya se encuentra funcionando al 100 % y en prueba en dos
restaurantes, no se ha liberado a mas centros debido a que el area de Operaciones
y Legal debe realizar adecuaciones a los contratos actuales, asi como la de elaborar
un plan de entrenamiento a los empleados por parte del area de Entrenamiento con
asesoria de Operaciones y Desarrollo a Restaurantes.

Es muy importante que en el momento del enrolamiento o la verificacion se co-
loque de manera adecuada el dedo, ya que de otra manera, existiran errores de
captura/lectura. La correcta forma de colocar el dedo en el centro del lector de una
manera plana y firme como se muestra en la figura 3.11.
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Figura 3.11: Forma ideal para colocar el dedo en el lector.

Es considerada una mala colocacién del dedo en el lector, cuando el dedo no se
encuentra completamente plano, no se encuentra en el centro del lector, ya sea que
esté muy a la derecha, izquierda o abajo. O cuando el dedo no haga contacto la huella
digital con el lector como se muestra en la figura 3.12.

Figura 3.12: Forma incorrectas para colocar el dedo en el lector.



Capitulo 4

Resultados

La eliminacién del impresor de auditoria trajo consigo muchos beneficios los cuales
impactaron econémicamente a la empresa. Una oficina paperless es aquella en donde
el uso de papel se ha eliminado o su uso ha disminuido en gran medida. Con esta
iniciativa se eliminé la compra de rollos de papel usados por el impresor, la adquisicién
y mantenimiento de impresores y cintas para éstos. El nimero de tickets en un dia
promedio por restaurante es de alrededor de trescientos, ademas de que todos éstos
se deben imprimir para entregarselo al cliente, el impresor de auditoria también hacia
una impresion simplificada de cada ticket.

Por cuestiones de auditoria de Hacienda, todos los rollos de papel con los tickets de
auditoria se debian guardar por un periodo determinado de tiempo, lo que ocasionaba
gastos de almacenaje y transporte.

Ahora la manera de consultar todos estos tickets es a través de un servidor web
centralizado para la consulta por restaurante y por dia. El ahorro anual de este
proyecto es de alrededor MXN $700 mil anuales.

Gracias al reporte de Estimado de Usos Ideales para KFC, la operacion en el
restaurante se encuentra mas preparada para tener el nivel adecuado de inventario de
los productos criticos en el restaurante. Asi mismo, la merma se ha visto disminuida,
ya que se puede saber con anticipacion, por ejemplo la cantidad de papas a la francesa,
cuantos kilos de col, cuantos paquetes de marinador, etc. se utilizaran. Una de las
claves para el correcto funcionamiento de los usos ideales es que las recetas de los
productos utilicen la cantidad exacta de ingredientes que se indican. Ya que en caso
contrario el uso ideal puede tener cierto margen de error. Gracias a la ayuda que se
le proporciona a la operacion del restaurante, este reporte lo migré a Pizza Hut por
solicitud del equipo operativo de la marca.

La captura de cierre de lote ha ayudado a que el staff gerencial del restaurante
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esté al pendiente de realizar cada dia al finalizar la operacién, el cierre de lote en
cada terminal bancaria. Esto con la finalidad de que el banco deposite el dinero al
siguiente dia hébil, agilizando las tareas contables y financieras de la empresa. Con
el envio automéatico de un correo electrénico en caso de que la terminal tenga algin
problema al realizar el cierre de lote, los soportes proporcionados por el proveedor se
realizan de manera rapida y efectiva, evitando en mayor medida que el gerente tenga
que llamar directamente al proveedor para levantar un ticket de servicio.

Actualmente el proyecto de control de asistencia mediante lector biométrico se

encuentra en pruebas en dos restaurantes, uno de cada marca. El proyecto permite
al departamento de Nominas:

Tener un control sistematizado de la asistencia en restaurantes.

» Justificaciones para el otorgamiento de prestaciones.

= Control de incapacidades y permisos del personal.

» Posibilidad de ampliar la emisiéon de nuevos reportes de labor.

» Asegurar al 100 % la integridad del pago de premio por asistencia.

= Control adecuado de absentismo para descontarse de las cuotas obrero patro-
nales.

El beneficio que tiene el drea de Operaciones junto con el gerente del restaurante:

Visualizacion de la asistencia y staff gerencial.

Checado diario de entrada/salida.

Programacion de descansos semanales.

Control de retardos, faltas e incapacidades.

Control de horarios truncos.

Para Recursos Humanos:

= Enrolamiento a partir del ingreso.
» Cambios de estructura / movilidad de personal.

= Incapacidades y absentismo.
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= Excepciones de pago.

Uno de los mayores obstaculos que tuvo el proyecto en las primeras semanas de
operacién fue la renuencia por parte de los asociados de ingresar su entrada y/o
salida a través del dispositivo biométrico. Poco a poco ha aumentado la disciplina de
realizar esta tarea, ya que en caso de que olviden ingresar su salida, no hay manera
de poder contabilizar el tiempo laborado para generar la némina.

De acuerdo a calculos preliminares realizados por parte del equipo de Némina, se
tiene contemplado un ahorro de MXN $3 millones anuales en pago de cuotas obrero
patronales en primera instancia, mas el ahorro en la némina gracias a tiempos reales

de labor.



Conclusiones

Las herramientas mostradas en este informe han cumplido a mejorar la eficiencia
en la operacion de los restaurantes, lo que conlleva a generar ahorros importantes
para la empresa. Normalmente el equipo de Operaciones de cada marca, es con
quien tengo juntas para conocer las necesidades y requerimientos, y de las cuales se
tiene una lluvia de ideas para elaborar el sistema. El éxito de las herramientas ha
propiciado que, por ejemplo, el equipo de Operaciones de KFC, solicité migrar la
herramienta elaborada para PH, a sus restaurantes.

De los trabajos descritos en este informe de actividades, se puede concluir que
éstos han logrado un gran ahorro de tiempo en las actividades de los gerentes en los
restaurantes, lo que implica que puedan ocuparse en otras actividades pendientes,
directas en la operacion del restaurante. El adecuado uso de las tecnologias de la
informacion permite que los datos proporcionados al momento y de manera veraz
contribuyan a la toma de decisiones por parte del gerente de restaurante y del area de
Operaciones. Por ejemplo, con el reporte de “Estimado de Usos Ideales” el gerente
puede prever la cantidad de producto que se puede consumir, y estar preparado,
solicitando a los proveedores méas producto de acuerdo al inventario.

Mediante el uso del lector de huellas digitales, se espera un ahorro en el concepto
de pago de némina, ya que ésta se paga de acuerdo al niimero de horas trabajadas.
Contabilizando de manera exacta y sin problemas de suplantacion, las horas pagadas
seran realmente las justas. Ademas de que la integracion del sistema punto de venta
con el dispositivo se realiza de manera transparente sin el uso de software propietario,
lo que implica ahorro de dinero, al evitar el pago de licencias o desarrollos externos.

Como contratiempos y problemas que se han tenido en la puesta en marcha del
lector de huellas digitales en los restaurantes es la costumbre de los asociados de que
el gerente es quien ingresa las horas a pagar a través de un sistema en la intranet.
Pudiendo, normalmente, beneficiarlos. La renuencia y olvido de los asociados a regis-
trar, la entrada/salida a través del lector ha causado que no se puedan pagar todas las
horas que el asociado indica que laboré. En caso de que el lector no se encuentre en
funcionamiento por alguna razon, se tiene un proceso que constantemente revisa su
estatus y en caso de fallo permite a los asociados poder registrar su entrada/salida a
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través del sistema punto de venta, como normalmente lo deben hacer. Ademas de que
se manda un correo electronico avisando al restaurante, gerente de area y personal
de Nominas.

Esta aplicacién puede ser mejorada con:

= Un sistema ligado con el de némina y alta de asociados, para que cuando firmen
contrato en las oficinas, también se registren sus huellas digitales y éstas sean
mandadas al lector del restaurante correspondiente.

» Ligado al punto anterior, un proceso, que en caso de que el asociado no haya
podido registrar sus huellas en oficinas, poder mandar el nimero de asociado
al dispositivo para que unicamente el gerente busque el nimero de asociado y
dé de alta inicamente las huellas para evitar errores al capturar el nimero de
asociado.

= Un proceso que comparé al final del dia los registros almacenados en el archivo
del punto de venta y los que tiene el lector, para evitar discrepancias.

La experiencia obtenida al laborar en Premium Restaurant Brands desarrollando
sistemas ha sido de gran valor para mi, ya que he desarrollado méas mis habilidades
de programacion, asi como también he adquirido conocimiento de la industria de
restaurantes que antes desconocia. Los conocimientos obtenidos en la universidad,
unicamente sirven de base para el desarrollo que uno tenga como profesionista y
es de particular importancia ampliar estos conocimientos y tenerlos siempre actua-
lizados, ya que como sabemos, la tecnologia avanza rapidamente y surgen nuevas
herramientas, nuevo hardware, nuevos lenguajes de programacién, etc.

El trabajo en equipo y de tipo multidisciplinario es fundamental para poder llevar
a cabo los desarrollos requeridos, la colaboracién implica alcanzar metas comunes y
entender los requerimientos, es decir estructurar las necesidades del negocio. La co-
municacién constante, con las diversas areas involucradas en el proyecto tendra como
resultado un proyecto exitoso y acorde con las necesidades del cliente.

Una de las caracteristicas que he visto al laborar en el area de sistemas, es que
existen varios proyectos de una o distintas areas, incluida la misma de sistemas, que
conlleva a desarrollar un alto nivel de responsabilidad y organizacion, para poder ter-
minar los desarrollos en el tiempo establecido. Una de las areas de oportunidad que
tiene Sistemas en Premium Restaurant Brands es la implementacién de un modelo de
procesos que le ayude al desarrollo de los proyectos de una forma mas estructurada.
Si es verdad que todos los proyectos se han llevado a cabo, hasta su finalizacion, el
proceso de desarrollo se puede mejorar. La madurez de un proceso es el nivel al cual
esta explicitamente documentado, gestionado, medido, controlado y continuamen-
te mejorado. Un modelo de procesos es un conjunto estructurado de elementos que
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describen las caracteristicas de procesos efectivos y de calidad, indicando “qué ha-
cer”, no “cémo hacer” ni “quién hace”. Modelos de procesos como ISO o MoProSoft
pueden ayudar a la mejora en el desarrollo y gestion de los proyectos a través de
estandarizacién de précticas, evaluacion e integracion de mejoras continuas. Las ac-
tividades que se deben desarrollar al implementar un modelo de gestién de procesos,
puede resultar en una burocratizacion de éstas, lo cual es una desventaja. Por lo que
puede convenir tomar ideas de estos modelos para obtener lo mejor de ellos, sin llegar
al papeleo que puede acarrear.
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Apéndice A
Cambios a libfprint

Realicé los siguientes cambios al archivo data.c de la libreria libfprint para
que pueda registrar y reconocer a mas de un usuario. A continuacién se muestra la
salida del comando:

diff -u data.c.orig data.c

El cual sirve para poder distribuir inicamente el cambio sin necesidad de mandar
el archivo completo. A esto se le llama un parche, el cual se aplica de la siguiente
manera:

patch < data.patch

--- data.c.orig 2011-05-10 16:36:10.000000000 +0000
+++ data.c 2011-05-10 16:36:10.000000000 +0000
0@ -49,8 +49,9 @@

static char *base_store = NULL;

-static void storage_setup(void)
+static void storage_setup(char *path, char *user)

{
+ /%
const char *homedir;

homedir = g_getenv("HOME") ;
@@ -58,8 +59,9 @@

o1



}

homedir = g_get_home_dir();
if (lhomedir)
return;

base_store = g_build_filename(homedir, ".fprint/prints", NULL);
base_store = g_build_filename(path, user, "fprint/prints", NULL);
g_mkdir_with_parents(base_store, DIR_PERMS);

/* FIXME handle failure */

@@ -225,7 +227,7 @@
* \returns 0 on success, non-zero on error.

*/

API_

<+

{

EXPORTED int fp_print_data_save(struct fp_print_data *data,
enum fp_finger finger)
enum fp_finger finger, char *pathd, char *user)

GError *err = NULL;
char *path;

@@ -235,7 +237,9 @@

+ + +

int r;

if (!base_store)
storage_setup();
storage_setup(pathd, user);

//printf ("fp_print_data_save: %s\n", base_store);

fp_dbg("save %s print from driver %04x", finger num_to_str(finger),
data->driver_id);

@0 -334,14 +338,17 @@
* \returns 0 on success, non-zero on error

*/

API_

+
+

{

+ o+ + o+

EXPORTED int fp_print_data_load(struct fp_dev *dev,
enum fp_finger finger, struct fp_print_data **data)
enum fp_finger finger, struct fp_print_data **data,

char *pathd, char *user)

gchar *path;

struct fp_print_data *fdata;

int r;

if (!base_store)
storage_setup();

//if (lbase_store)
storage_setup(pathd, user);

//printf ("fp_print_data_load: %s\n", base_store);
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path = get_path_to_print(dev, finger);
r = load_from_file(path, &fdata);
@@ -551,7 +558,7 @@
* \returns a NULL-terminated list of discovered prints, must be freed with
* fp_dscv_prints_free() after use.
*/
—-API_EXPORTED struct fp_dscv_print **fp_discover_prints(void)
+APT_EXPORTED struct fp_dscv_print **fp_discover_prints(char *pathd, char *user)
{
GDir *dir;
const gchar *ent;
@@ -563,7 +570,9 @@
unsigned int i;

if (!base_store)
- storage_setup();
storage_setup(pathd, user);

+ + +

//printf ("fp_discover_prints: %s\n", base_store);

dir = g_dir_open(base_store, 0, &err);
if ('dir) {
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Apéndice B
Modificacion a tabla pp_emp_check

Ya existia la tabla pp_emp_check, pero le realicé algunas modificaciones para so-
portar horas truncas, identificar si fue registro manual o mediante el lector biométri-
co.

-- PostgreSQL database dump

SET statement_timeout = 0;

SET client_encoding = ’LATIN1’;

SET standard_conforming_strings = off;
SET check_function_bodies = false;

SET client_min_messages = warning;

SET escape_string warning = off;

SET search_path = public, pg_catalog;

ALTER TABLE ONLY public.pp_emp_check DROP CONSTRAINT pp_emp_check_pkey;
DROP TABLE public.pp_emp_check;
SET search_path = public, pg_catalog;

SET default_tablespace = ’’;

SET default_with_oids = false;

-- Name: pp_emp_check; Type: TABLE; Schema: public; Owner: postgres; Tablespace:

CREATE TABLE pp_emp_check (
store_id smallint DEFAULT O NOT NULL,
date_id date NOT NULL,
emp_num character varying(6) NOT NULL,
timeinl timestamp without time zone,
timeoutl timestamp without time zone,
timein2 timestamp without time zone,
timeout2 timestamp without time zone,
entry_type character varying(5)

)

ALTER TABLE public.pp_emp_check OWNER TO postgres;

-- Name: COLUMN pp_emp_check.entry_type; Type: COMMENT; Schema: public; Owner: postgres
COMMENT ON COLUMN pp_emp_check.entry_type IS ’Ingreso manual o con lector de huellas’;

—-- Name: pp_emp_check_pkey; Type: CONSTRAINT; Schema: public; Owner: postgres; Tablespace:
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ALTER TABLE ONLY pp_emp_check
ADD CONSTRAINT pp_emp_check_pkey PRIMARY KEY (store_id, date_id, emp_num);

—-- PostgreSQL database dump complete
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Apéndice C

Procedimiento almacenado para
calculo de horas

Este procedimiento almacenado o store procedure lo realicé para el calculo de las
horas totales almacenadas desplegadas en el reporte de “Reporte de Asistencias en
biométrico” en eReports.

CREATE OR REPLACE FUNCTION total_worked_hours(character varying, character varying, character varying, character varying)
RETURNS character varying AS
$BODY$
DECLARE
timeiniC ~ ALIAS FOR $1;
timeout1C ALIAS FOR $2;
timein2C  ALIAS FOR $3;
timeout2C ALIAS FOR $4;
timeinl timestamp without time zone;
timein2 timestamp without time zone;
timeout2 timestamp without time zone;
timeoutl timestamp without time zone;
resultl interval;
resultiC varchar(4);
result2 interval;
result2C varchar(4);
result interval;
finalresult varchar(20);
BEGIN

IF timeiniC !'= ’>’ THEN

IF timeoutiC != ’’ THEN
timeinl := CAST(timeiniC as timestamp);
timeoutl := CAST(timeoutlC as timestamp);
resultl := timeoutl - timeinl;
ELSE
resultiC := °0°;
END IF;
ELSE
resultliC := ’0’;
END IF;
IF timein2C !'= ’’ THEN
IF timeout2C != ’’ THEN
timein2 := CAST(timein2C as timestamp);
timeout2 := CAST(timeout2C as timestamp);
result2 := timeout2 - timein2;
ELSE
result2C := ’0°;
END IF;
ELSE
result2C := ’0°;
END IF;

IF resultiC = ’0’ THEN
IF result2C = ’0’ THEN

26



finalresult := ’7;

ELSE
result := result2;
finalresult := CAST(result as varchar);
END IF;
ELSE
IF result2C = ’0’ THEN
result := resultl;
finalresult := CAST(result as varchar);
ELSE
result := resultl + result2;
finalresult := CAST(result as varchar);
END IF;
END IF;

return finalresult;

END; $BODY$
LANGUAGE plpgsql VOLATILE
COST 100;

ALTER FUNCTION total_worked_hours(character varying, character varying, character varying, character varying)
OWNER TO postgres;
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