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CAPITULO 1 Marco Tedrico

INTRODUCCION

Las redes de datos tienen como principal objetivo compartir informacion y permitir la
comunicacion entre los usuarios, pero para que este objetivo tenga un funcionamiento
permanente y eficiente los administradores de la red necesitan conocer y manejar
herramientas de software que permitan una mejor gestion y administracion de la red.

Existen varias herramientas que tienen la capacidad de gestionar ciertos servicios y
equipos de red, con sus ventajas y desventajas cada una, siendo Open Source (libres) o
propietarias (con licencia), por lo cual, en esta investigacion se realiza algunas
comparaciones de tres diferentes herramientas, enfocandose principalmente en una que
resulto ser la méas completa y Util para el ambiente de un Laboratorio con computadoras en
red, esta herramienta se llama Zenoss Core, aunque también existe la version llamada
Zenoss Enterprise la cual tiene un costo por el soporte y algunos ZenPacks agregados.

Este trabajo de investigacion se realizd con el objetivo de conocer paso a paso la
implementacién de dicha herramienta, obteniendo informacion Gtil para el analisis de los
enlaces y computadoras de la red con lo que se conocerian las ventajas que se obtienen al
gestionar y monitorear una red de computadoras en un laboratorio, logrando una mejor
administracion de los recursos, tanto en un ambiente virtual como en un laboratorio con
equipos reales.

En la presente tesis se comienza con un marco tedrico detallado con los principales temas
de Redes de Datos, mencionando el modelo OSI y TCP/IP, que ofrecen un conocimiento
general de la actividad interna que se realiza en una red, dando posteriormente una idea de
cémo y dénde actla el software de gestién y monitoreo, ademas de ayudar a comprender
las principales caracteristicas o acciones de estas herramientas.

Para la realizacién de las pruebas y porque en la actualidad es un tema de suma
importancia en las redes se menciona también el tema de virtualizacion, sus ventajas y
desventajas, algunas herramientas de software existente para virtualizar equipos fisicos y
ademas la eleccion méas adecuada de una herramienta para la simulacion virtual de un
laboratorio de cdmputo monitoreado, todo esto debido aque la solucién tenia que ser directa
para no estar interrumpiendo con pruebas el uso del laboratorio en la implementacion.

Al final, la investigacion mostro utilidad y fue comprobable, pues se realiza y se
menciona la implementacion, adaptacion, gestion y monitoreo de el Laboratorio de
computo con equipos reales, analizando la informacidn que se obtiene de este y mostrando
la utilidad de la herramienta en dicho Laboratorio, con lo cual se adquirié ademas una guia
muy completa para su uso y un conocimiento méas profundo en el monitoreo y gestion de
redes.
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CAPITULO 1 Marco Teorico

1.1ANTECEDENTES DE LAS REDES DE COMPUTADORAS

Es muy importante la funcion que han tenido las redes en los ultimos afios; pues han
permitido compartir o intercambiar informacion eficientemente entre usuarios, por medio
de aplicaciones como el correo electronico, bibliotecas virtuales, sistemas para
transacciones e incluso redes sociales entre otras.

Una definicion general para una red de dispositivos electronicos es: “Es una
interconexion de dos o méas equipos con el objetivo de compartir recursos, informacion y
servicios”, siendo esto lo que le da a las redes su potencia y atractivo en la sociedad.

En un lugar de trabajo con computadoras y equipos de comunicacion, una red siempre
debe alcanzar buenos objetivos como son: la eficiencia, la disponibilidad de la informacion
y servicios, ademas de la reduccion de costos, esto se puede lograr por ejemplo, teniendo en
cuenta el buen funcionamiento de puntos importantes en una red como podrian ser:

e Compartir informacién (o datos): La eficiencia aumenta cuando los datos estan
disponibles para cualquier usuario y en el momento que los necesite, compartiendo
informacion incluso con grandes grupos, siempre y cuando también la informacion
sea entregada sin pérdidas ni dafios.

e Compartir Hardware y software: En el pasado el compartir la impresora significaba
hacer turnos para sentarse en el equipo conectado a ésta, lo que provocaba perder
tiempo y para una empresa, perder dinero. En la actualidad las redes permiten
compartir simultaneamente cualquier periférico o aplicacion e identificarse entre si.

e Centralizar la administracion y el soporte: Con una red centralizada se facilitan las
diferentes tareas y servicios, ya que es mas eficiente dar soporte y configurar varios
equipos del mismo modo, que hacer configuraciones de manera individual.

Después de que se ha platicado un poco de la utilidad y buen funcionamiento que deberia
tener una red, se mencionara la forma en que se pueden clasificar éstas, como puede ser de
acuerdo a su tamafio, &mbito geografico que abarcan y a la tecnologia que se utiliza para la
transmision de la informacion.

Red de Area Local (LAN, Local Area Network): La principal funcién en esta red es el
intercambio de informacion entre grupos de trabajo y compartir recursos tales como
impresoras, discos duros, etc. Se caracterizan por tres factores: extension (de unos cuantos
metros hasta algunos kilémetros), su tecnologia de transmision (cable de par trenzado UTP,
coaxial o fibra dptica, portadoras con infrarrojo o laser, radio y microondas en frecuencias
no comerciales) y su topologia (anillo, bus Unico o doble, estrella, arbol y completas).
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Los estdndares mas comunes son el de Ethernet con la especificacion IEEE 802.3 y en
estos tiempos el mas utilizado IEEE 802.11 Wireless o red inalambrica.

Redes Metropolitanas (MAN): Aun que ya no es considerada por varios autores con éste
nombre, el tipo de redes MAN es como se le llamaba a una version més grande de una
LAN, que pueden abarcar un conjunto de oficinas corporativas o empresas en una ciudad.
De manera mas general cualquier red de datos, voz o videos con una o varias decenas de
kilometros era considerada una MAN, ahora la mayoria de los autores la clasifican como
LAN.

Redes de Area Extensa (WAN): Estas redes abarcan una gran zona geografica como
puede ser un estado, pais o continente. Como las redes LAN que unen nodos de los
usuarios con diversos aparatos de red (llamados routers o ruteadores). Las redes WAN
unen las diversas redes con lineas de comunicacidn que abarcan mayor area.

La transmisién en las tres clasificaciones de red (LAN, MAN y WAN), puede ser por
medio de microondas, cable de cobre, fibra dptica o alguna combinacién de estos medios.
Sin darle importancia al medio de transmision, los datos en algin punto se convierten e
interpretan como una secuencia de unos y ceros para formar frames de informacion,
después los frames son ensamblados y asi forman paquetes, los cuales a su vez construyen
archivos o registros especificos de alguna aplicacion del usuario final.

Por lo general, las organizaciones individuales alquilan las conexiones a través de una
red de proveedores de servicios de telecomunicaciones (TSP), para interconectar las LAN
en las distintas ubicaciones geograficas.

1.1.1 MODELO OSI (Open Systems Interconnection-
Interconexion de sistemas abiertos)

En 1977 la Organizacion Internacional de Estandares conocida también por sus siglas en
ingles como ISO cre6 un subcomité con el objetivo de desarrollar estandares de
comunicacion de datos que dieran accesibilidad universal e inter-operatividad entre
dispositivos de diferentes fabricantes, dando por resultado el modelo de Interconexion de
Sistemas Abiertos también conocido como OSI. (Fecha obtenida de [3, PAG 6])

El Modelo OSI es un lineamiento funcional para tareas de comunicaciones, por lo que
varios estandares y protocolos cumplen con este modelo, facilitando la resolucion de los
problemas en una red, ya que un problema general se divide en problemas mas pequefios y
especificos, de ahi la utilidad de las capas del Modelo OSI.

Al margen de la funcion especifica de cada capa, todas a excepcion de la capa fisica
integrada por dispositivos de hardware, adjuntan un encabezado (los encabezados vienen
representados por cuadritos en la Figl.1) a los datos.

-
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Encabezados de la capa 0SI
Figl.1 Recepcion y envio de informacién en OSI [13, pag 35, Figura 2.2]

Los datos enviados segun la fig 1.1, bajan por la computadora emisora y se reciben en la
capa fisica de la computadora destino, subiendo por toda la pila OSI. Conforme van
subiendo los datos el encabezado de cada una de las capas se va eliminando hasta llegar a la
capa de aplicacion y asi el destinatario podra recibir los datos.

Las capas del modelo OSI estan disefiadas basadas en los siguientes principios:

1. Una capa se creard en situaciones en las que se requiera un nivel diferente de abstraccion.

2. Cada capa debera realizar una funcion bien definida.

3. La funcidn que realiza cada capa deberd seleccionarse tomando en cuenta la minimizacién del flujo
de informacién a través de las interfaces.

4. El nimero de capas sera suficientemente grande como para que funciones diferentes no estén en la
misma capa, y suficientemente pequefio para que la arquitectura no sea dificil de manejar. [14, PAG
12]

1.1.1.1 CAPAS DEL MODELO OSI DE ISO

A continuacion se explicara cada una de las capas que componen el modelo OSI,
comenzando en la parte superior de la pila (Nivel 7, Nivel de aplicacion), para ir
descendiendo hasta la capa 1, Nivel Fisico.

Capa de Aplicacion: Es la capa que proporciona la interfaz entre las aplicaciones que
utiliza el usuario final para comunicarse y la red subyacente en la cual se transmiten los
mensajes. Los protocolos de la capa de aplicacion se utilizan para intercambiar datos, entre
los programas que se ejecutan en diferentes hosts de origen y destino, entregando la
informacién y recibiendo los comandos que dirigen dicha comunicacion, algunos
protocolos utilizados por programas o aplicaciones en esta capa son el HTTP (Hypertext
Transfer Protocol), SMTP (Simple Mail Transfer Protocol), SNMP (Simple Network




CAPITULO 1 Marco Tedrico

Management Protocol), TELNET, FTP (File Transfer Protocol) e IMAP(Internet Message
Access Protocol).

La capa también implementa la operacion con referencias del sistema interactuando con la
capa de presentacion.

Capa de Presentacion: Como definicion general, se puede decir que ésta capa es un
protocolo de paso de informacién de sus capas adyacentes, ya que permite la comunicacion
entre aplicaciones en distintos sistemas informaticos, resultando la comunicacion clara
entre éstos, pues se ocupa del formato y su traduccion, ademas de la representacion de los
datos y de una caracteristica adicional que es la de ordenar y organizar estos datos antes de
su transferencia. Asi, esta capa se encarga de la presentacion, de tal manera que los
dispositivos puedan comprenderlos.

Algunas de las principales funciones de esta capa son:

e Se ocupa de la sintaxis y la semantica de la informacion que transmite en la red.

e Determina la forma de presentacion de los datos.

e Se puede hacer cargo de la compresién y encriptacion de los datos que se
intercambian.

e Proporciona servicios para el nivel de aplicaciones, al interpretar el significado de
los datos intercambiados.

e Opera el intercambio.

e Opera la visualizacion.

Capa de Sesion: La Capa de Sesion se encarga de establecer el enlace de comunicacién o
sesion entre los equipos pues se ocupa de la sincronizacién entre estos. Este nivel gestiona
la sesion que se establece entre los nodos y controla el flujo de datos. Posteriormente de
establecida la sesion entre los nodos que se comunican, la capa de sesion pasa a encargarse
de ubicar puntos de control en la secuencia de datos, para dar tolerancia a fallos en la
comunicacion, restableciendo la sesion a partir de estos puntos, sin pérdida de datos. Los
protocolos que operan en la capa de sesion pueden proporcionar dos tipos de comunicacion:
la comunicacion orientada a la conexién y la comunicacién sin conexion.

Los protocolos orientados a la conexion funcionan muy parecido a una llamada
telefénica, ya que establecen una sesion al llamar a otra persona, manteniendo una
conexion directa al estar hablando y termina la sesion cuando ambos cuelgan.

En cuanto a los protocolos sin conexion funcionan como un correo normal, se da la
direccién para el envio de los paquetes y como si se metieran a un buzoén, suponiendo que
con la direccion llegaran los paquetes a su destino, sin necesidad de algun permiso de la
computadora receptora.

Entre algunos de los protocolos importantes que utiliza esta capa estan: SSL (Secure
Sockets Layer), RPC (Remote Procedure Call) y SCP (Secure CoPy).
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Capa de Transporte: La capa de transporte actia como un puente entre los tres niveles
inferiores orientados a las comunicaciones y los tres niveles superiores orientados al
procesamiento, garantizando la entrega de informacion confiablemente pues permite la
segmentacion de datos y brinda el control necesario para re-ensamblar las partes dentro de
los distintos streams de comunicacion.

El control de flujo, es otra de las labores importantes de esta capa porque identifica y
diferencia las conexiones existentes, ademas de que determina el momento en que inician y
terminan las conversaciones. Esta capa identifica las aplicaciones asignando un
identificador a cada aplicacion, los protocolos TCP/IP denominan a este identificador como
namero de puerto.

Capa de Red: EI principal objetivo de la capa de red es que la informacion o datos Ileguen
desde el origen al destino adn si ambos no se encuentran conectados directamente y estan
ubicados en redes geograficamente distintas, pues el direccionamiento en esta capa dirige
los datos a los dispositivos finales con una direccion, Ilamada direccion IP.

Posteriormente del direccionamiento se realiza el proceso de encapsulacion permitiendo
que su contenido pase con carga minima a una red destino. Cuando se hace referencia a la
capa de Red, denominamos paquete a una PDU (Protocol Data Units).

El enrutamiento o conmutacion de capa 3 es el nivel donde se decide la mejor ruta, para
dirigir los paquetes hacia el segmento y el puerto de salida adecuados. A cada ruta que
toma un paquete para llegar al préximo dispositivo se la Ilama salto.

Al llegar al host destino se procesa el paquete en la capa 3, examinando la direccion de
destino para verificar que el paquete fue direccionado a ese dispositivo. Si la direccion es
correcta, el paguete es revisado por la capa de Red para pasarlo a la siguiente capa.

La decision de como encaminar los paquetes de informacidn, se realiza basandose en tablas
estaticas o dinamicamente en funcion del tréfico de red, ya que en ésta capa se detecta y
corrigen problemas de congestion de trafico.

Los protocolos mas utilizados de la capa de Red son:

Version 4 del Protocolo de Internet (IPv4),

Version 6 del Protocolo de Internet (IPv6),

Intercambio Novell de paguetes de internetwork (IPX), AppleTalk, y
Servicio de red sin conexion (CLNS/DECNet).

Capa de Enlace de Datos: Esta capa es la encargada de enviar tramas de la capa de red a la
fisica y en el equipo receptor de empaquetar los bits puros del nivel fisico, controlando los
impulsos que entran y salen del cable de red con lo cual ayuda a resolver problemas creados
por algun deterioro, pérdida o duplicidad de tramas a traves del nivel fisico.

-
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La capa de Enlace de Datos, también ofrece varios servicios a la capa de red como la de
sincronizaciéon y control de errores que son servicios propios de esta capa. También
proporciona el servicio de control de congestion o control de flujo, que evita que un emisor
muy rapido sature a un receptor muy lento. Ademas, se pueden ver procesos de
multiplexado y de compactacion.

Capa Fisica: Esta capa es la que se encarga de las propiedades fisicas relacionadas con
caracteristicas eléectricas o electrénicas y la interpretacion de sefiales de una trama, también
se puede mencionar lo relacionado con la velocidad en que se transmiten los datos y si ésta
transmision es unidireccional o bidireccional (simplex, daplex o full-duplex).

Algunos conceptos en esta capa que son importantes mencionar para su conocimiento, son:

e La definicion del medio fisico para la comunicacién entre los que podemos
mencionar: el cable de par trenzado, coaxial, guias de onda, aire y fibra Optica entre
otros.

e La definicion de materiales como componentes y conectores de interfaz, cuyas
caracteristicas eléctricas y de sefalizacion son utilizadas en la transmision por los
medios fisicos.

e El observar y aclarar las funcionalidades de la interfaz para establecer, mantener y
liberar el enlace fisico con el que se cuenta o se contara.

e Contar con una buena transmision de informacion (bits) por el medio fisico.

e Conocimiento de las sefiales eléctricas/electromagnéticas para su manejo.

e Garantizar la conexién y si es posible la fiabilidad del medio.

1.1.2 MODELO TCP/IP

Lo interesante de la Arquitectura del TCP/IP, también llamada Arquitectura de Internet,
es su adopcidn casi universal. Debido a que el TCP/IP e Internet estan entrelazados, en este
capitulo se hablara de la historia y uso de ambos.

Internet fue un método para probar redes de intercambio de paquetes, propuesta por
DARPA (Defense Advanced Research Projects Agency) o también llamada Advanced
Research Projects Agency (ARPA).

Segun Tim Parker menciona “En este proyecto ARPA previo una red de lineas arrendadas conectadas por
nodos interruptores, a esta red la llamé ARPANET vy a los nodos interruptores los llamé Internet Message
Processors (Procesadores de Mensajes Entre Redes) o IMP”.[1, pag 38]

Los principales objetivos que se buscaban en una red, eran la capacidad de transferir
archivos desde un equipo a otro y el soporte de manera remota; debido a que en ese
entonces el protocolo usado no manejaba estas funcionalidades, fueron desarrollados,
perfeccionados y probados nuevos protocolos, hasta que finalmente fue puesto en practica
el protocolo llamado Network Control Program (NCP; Programa de Control de la Red) que
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cumplia con los requerimientos anteriores. Este protocolo fue Util hasta 1973 ya que
posteriormente, fue incapaz de manejar el volumen de trafico y nuevas funcionalidades que
se requerian.

Tim Parker sefiala que “el protocolo TCP/IP fue conocido por primera vez en un articulo publicado por Cerfy
Kahn, describiendo un sistema que proporcionaba un protocolo de aplicacién estandarizada y que ademas
utilizaba reconocimiento de extremo a extremo, aungue estos conceptos no eran nuevos en ese tiempo, lo que
Ilamo mas la atencion es que sugirieron que el nuevo protocolo fuera independiente de la red y el hardware de
computadoras, ademas de que tuvieran una conectividad universal a través de la red, con esto se permitiria
participar en la red a cualquier clase de plataforma”.[1, pag 39]

Douglas E Comer sefiala que “La internet global se inici6 alrededor de 1980 cuando ARPA comenzo a
convertir las maquinas conectadas y redes de investigacion, en maquinas con el nuevo protocolo TCP/IP” esto
termino cuando en 1982 se sustituy6 al NCP como el protocolo dominante de red.[3, Pag. 7]

Posteriormente se dividio en dos redes diferentes, MILNET para trafico militar no
clasificado y ARPANET para la investigacion y otros propdsitos. Pronto se dieron cuenta
de que la comunicacion por red seria en el futuro una parte crucial en la investigacion
cientifica, por lo que TCP/IP comenz6 a crecer para poder comunicar primeramente a
cientificos e investigadores y después al mundo, convertiendose en lo que es hoy internet.

Douglas E Comer menciona al “IAB pues es quien establece la direccion Técnica y decide cuando los
protocolos se convierten en estandares. Es el grupo conocido como Internet Architecture Board (Junta de
Arquitectura de Internet o IAB), el cual también proporciona el enfoque y coordinacion para el desarrollo de
TCP/IP, guiando la evolucién de Internet y decidiendo que protocolos son parte obligatoria del grupo TCP/IP
estableciendo politicas oficiales.[3, pag 8]

1.1.2.1 CAPAS TCP/IP

El TCP/IP estd disefiado en una estructura en capas, sin originarse de un comité de
estandares, proveniente mas bien de investigaciones, respecto al conjunto de protocolos que
lo conforman. Cada una de las capas, es responsable de llevar a cabo una tarea especifica de
comunicacion. Concretamente, el TCP/IP se organiza en cuatro capas conceptuales que se
construyen sobre una quinta capa fisica o capa de hardware:

-
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CAPA CONCEPTUAL PASO DE OBJETOS
ENTRE CAPAS

_ R F|uj°s o mensajes

Transporte

—==—————3 Paquetes de protocolo
de transporte

Internet

————>———— Datagramas IP

Interfaz de red

—————"———> Tramas especificas
de red

Hardware

Fig 1.2 Capas del modelo TCP/IP [3, Pag. 168, Figura 11.5]

Capa de Interfaz de red: Esta capa se relaciona a los medios fisicos de comunicacién y a
las capas de enlace y fisica en el modelo OSI (capas 1 y 2). Este nivel consiste de
controladores o algin subsistema que utiliza un protocolo de enlace de datos, ya que
controlan las tarjetas de red y toda la gestion de la conexion del hardware de red.

Capa de Internet: Es la encargada de la comunicacion entre las maquinas. Esta capa
inicia su trabajo, aceptando una solicitud para poder enviar paquetes desde la capa de
transporte con la identificacién de la maquina destino. La capa envia y recibe paguetes a
través de la red, manejando y verificando la entrada de datagramas, ademas de que con un
algoritmo de ruteo se decide si el datagrama se procesa localmente o se transmite para
Ilegar a su destino. Esta capa se relaciona con la capa de red del Modelo OSI.

Capa de transporte: Se encarga de manejar y regular los flujos de datos entre equipos,
aunque su principal funcién es proporcionar comunicacion entre programas de aplicacion
ofreciendo un transporte confiable, pues hace llegar los datos sin errores y en secuencia.
Para enviar informacion la capa de transporte divide el flujo de datos en pequefios
fragmentos conocidos como paquetes, los cuales contienen la direccion destino. Existen
dos protocolos principalmente a este nivel: TCP, un protocolo fiable y orientado a
conexion, y UDP, un protocolo més simple pero que no garantiza la recepcion de los datos,
es decir, no orientado a conexion. Es relacinada con la capa que lleva el mismo nombre en
el modelo OSI, la capa de transporte

Capa de aplicacion: Esta capa es equivalente a las capas 5,6 y 7 del modelo OSI,
ademas, es la que da a los usuarios acceso a servicios disponibles en la red de redes
TCP/IP, pues provee una interfaz entre el software que es ejecutado en una computadora y
la red en si. Los programas de aplicacion seleccionan el tipo de transporte necesario, el cual
puede ser una secuencia de mensajes individuales o un flujo continuo de octetos. En este
nivel existen protocolos tales como: TELNET, FTP, HTTP, SMTP, SNMP, NFS, NNTP.
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1.1.2.2 PROTOCOLO INTERNET (IP)

IP es un protocolo perteneciente a la capa 3 o capa de red, que cuenta con informacion de
direccionamiento y control para el ruteo de paquetes, este protocolo se puede encontrar en
el RFC 791. IP realiza la entrega de datagramas con el mejor esfuerzo y sin conexion,
también fragmenta y re-ensambla datagramas para asi soportar enlaces de datos con
tamanos diferentes de las MTU (Unidades de Transmision Maxima).

Douglas E. Comer indica el dato del tamafio de un datagrama IP diciendo :“El tamafio maximo posible de un
datagrama IP es de 2*° 0 65535 octetos™.[3,Pag 95]

Version IHL Tipo de Servicio Longitud Total
- . Desviacion del
Identificacion Apuntadores fragmento
Tiempo Protocolo Suma de verificacién
de vida del encabezado

Direccion origen

Direccion destino

Opciones (+ relleno)

Datos (variable)

Fig. 1.3 Los 14 campos en un paquete IP
[5, Pag. 368, Figura 28-2]

A continuacion se ofrece la explicacion de los primeros 2 campos que da Douglas E.
Comer, seguidos de la explicacién de los demas campos por Ford, Lew, Spanier, y
Stevenson, encontradas en su libro Tecnologias de interconectividad de redes [5, Pag 368 y
369].

VERSION: Contiene la versién del protocolo IP, que se utilizé para crear el datagrama, siendo este un campo
de 4 bits. Se utiliza para verificar que el emisor y el receptor de acuerdo con el formato del datagrama.

IHL(Longitud del Campo IP): También de 4 bits, proporciona el encabezado del datagrama con una longitud
medida en palabras de 32 bits. [3,Pag 94]

TIPO DE SERVICIO: Especifica como desearia un protocolo de las capas superiores que se manejara un
datagrama y les asigna diferentes niveles de acuerdo con su importancia.

LONGITUD TOTAL: Muestra la longitud total, en bytes, del paquete IP, incluyendo los datos y el
encabezado.

IDENTIFICACION: Consta de un numero entero que identifica el datagrama actual. Este campo se utiliza
para ayudar a reconstruir los fragmentos del datagrama.
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APUNTADORES: Este es un campo de 3 bits, de los cuales 2 bits de menor orden (los menos significativos)
controlan la funcidn de fragmentacién. El bit de menor orden especifica si se puede fragmentar el paquete. El
bit de en medio especifica si el paquete es el Gltimo fragmento en una serie de paquetes fragmentados. El
tercer bit, o bit de orden mayor no se usa.

DESPLAZAMIENTO DEL FRAGMENTO: Indica la posicién de los datos del fragmento, en relacion con el
comienzo de los datos en el datagrama original, lo cual permite que el proceso IP del destino reconstruya
adecuadamente el datagrama original.

TIEMPO DE VIDA: Conserva un contador que disminuye gradualmente hasta llegar a cero, donde se elimina.
Esto evita que los paquetes circulen en ciclo de manera indefinida.

PROTOCOLO: Indica qué protocolo de las capas superiores recibe los paquetes entrantes una vez terminado
el procesamiento IP.

SUMA DE VERIFICACION DEL ENCABEZADO: Ayuda a asegurar la integridad del encabezado.
DIRECCION ORIGEN: Especifica el nodo emisor.

DIRECCION DESTINO: Especifica el nodo receptor.

OPCIONES Permite que el protocolo IP soporte diferentes opciones como la seguridad.

DATOS: Contiene informacion de las capas superiores.

1.1.2.3 PROTOCOLO DE CONTROL DE TRANSMISION
(TCP)

TCP permite la transmision confiable de informacion, especificando el formato de los
datos y los acuses de recibo que intercambian las computadoras para que su transferencia
sea confiable en un ambiente IP, ademas de los procedimientos que la computadora utiliza
para asegurarse de que los datos lleguen a su destino.

Entre los servicios que da TCP se encuentran:

e Transferencia de Datos en rafagas: En este servicio se entrega una rafaga no
estructurada de bytes, identificada por una secuencia de nimeros, asi los datos no
se fragmentan en bloques para ser entregados a TCP facilitandole el trabajo a las
aplicaciones.

e Confiabilidad: Esta funcion permite una entrega de paquetes de extremo a extremo
de forma segura, orientado a la conexién, ademas, permite que los dispositivos
puedan reparar errores como; paquetes mal leidos, duplicados, retrasados o
perdidos.

e Control de flujo eficiente: significa que cuando se dan confirmaciones de regreso al
origen, el proceso de recepcion de TCP muestra un nimero de secuencia mayor que
puede recibir sin saturar sus dispositivos de almacenamiento internos.
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e Operacion Duplex: Es cuando los procesos de TCP se envian y reciben al mismo
tiempo.

e Multiplexaje: Indica que es posible multiplexar varias conversaciones de las capas
superiores de manera simultanea, a traves de una sola conexion.

TCP utiliza las conexiones que se identifican por medio de un par de puntos extremos, definiendo como
punto extremo a un par de nimeros enteros (anfitridn, puerto) en donde anfitrién es la direccion IP y el
puerto, un ndmero que identifica el servicio. Ejemplo, el punto extremo (128.10.2.3, 25), que se refiere al
puerto TCP 25 en la maquina con direccion IP 128.10.2.3. [3,Pag 201]

Puerto origen Puerto destino

Numero de secuencia

Numero de confirmacion

Desplazamiento] o . 1o | Marcadores Ventana
de los datos

Suma de verificaciéon Apuntador urgente

Opciones (+ relleno)

Datos (variable)

Fig 1.4 Los 12 campos de un paquete TCP
[5, Pag. 384, Figura 28-10]

En esta parte, se mencionan los campos del paquete TCP descritos por Ford, Lew, Spanier,
y Stevenson en su libro Tecnologias de interconectividad de redes:

PUERTO ORIGEN Y PUERTO DESTINO: Identifican los puntos en que los procesos
origen y destino de las capas superiores reciben los servicios TCP.

NUMERO DE SECUENCIA: En general, especifica el nimero que se asigna al primer byte
de datos en el mensaje actual. En la fase de establecimiento de la conexion, este campo
también puede utilizarse para identificar un nimero de secuencia inicial que sera utilizado
en una transmision futura.

NUMERO DE CONFIRMACION: Contiene el nimero de secuencia del siguiente byte de
datos que el emisor del paquete espera recibir.

DESPLAZAMIENTO DE DATOS: Indica el niamero de palabras de 32 bits en el
encabezado TCP.

RESERVADO: Permanece reservado para su uso en un futuro.
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APUNTADORES: Transportan una gran variedad de informacion de control, incluyendo
los bits de SYN (Synchronize, Activa/desactiva la sincronizacion de los nimeros de
secuencia) y ACK (Acknowledgement, acuse de recibo) utilizados para el establecimiento
de la conexién y el bit FIN que se utiliza para la terminacién de la conexion.

VENTANA: Especifica el tamafio de la ventana del receptor del emisor (esto es el espacio
de almacenamiento disponible para los datos entrantes).

SUMA DE VERIFICACION: Indica si el encabezado se dafi6 durante su viaje.

APUNTADOR DE URGENTE: Apunta hacia el primer byte de datos urgente en el
paquete.

OPCIONES: Especifica las diferentes opciones de TCP.

DATOS: Contiene informacién de las capas superiores.
[5, Pag 384 y 385]

1.1.2.4 PROTOCOLOS EN TCP/IP

Aunque el nombre TCP/IP hace pensar que es solo la combinacion de los dos Protocolos;
Protocolo de Control de Transmision (Transmission Control Protocol) y Protocolo de
Internet (Internet Protocol), el término TCP/IP se refiere a un conjunto méas grande de
protocolos que proporcionan los servicios de red, como registros remotos, transferencias de
archivos remotas y correo electronico.

Capas - e
[

superiores = = w B
5z P ==|5 s |
o
@ DNS
o
©
o —

Transporte TCP UDP

Red IP ICMP

Fig 1.5 Protocolos TCP/IP
[1, Pag. 34, Figura 2.1]

En la fig 1.5, se puede observar de forma grafica, la relacion de dichos protocolos en las
comunicaciones, y su relacion logica con respecto a los modelos de capas, ayudando a
entender o comprender mejor su interaccion entre si, ya que por ejemplo; la figura sefiala
en bloques algunos de los protocolos de la capa superior que dependen del TCP (como
telnet y FTP), mientras que algunos dependen de UDP (como TFTP y RPC). La mayor
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parte de los protocolos TCP/IP de las capas superiores usan sélo uno de los dos protocolos
de transporte (TCP o UDP), y unos cuantos, incluyendo DNS (Domain Name Service),
pueden usar ambos.

A continuacion se enlistan los nombres completos de los protocolos que aparecen en la fig
15.

e Telnet — (TELecommunication NETwork)
e FTP — (File Transfer Protocol )Protocolo de Transferencia de Archivos

e SMTP — (Simple Network Management Protocol) Protocolo Simple de
Transferencia de Correo

X- Sistema X Windows

Kerberos- Protocolo de Autenticacion (Seguridad)

DNS- (Domain Name System) Sistema de Nombre de Dominio

ASN- (Abstract Syntax Notation)Notacion de Sintaxis Abstracta

SNMP- (Simple Network Management Protocol) Protocolo Simple de
Administracion de Redes

NFS- (Network File System) Servidor de Archivos de Red

e RPC- (Remote Procedure Call) Llamadas de procedimiento Remoto

TFTP- (Trivial File Transfer Protocol)Protocolo Trivial de Transferencia de
Archivos

TCP- (Transmission Control Protocol) Protocolo de Control de Transmisiones
UDP- ( User Datagram Protocol) Protocolo de Datagramas de usuario

IP- (Internet Protocol)Protocolo Internet

ICMP- (Internet Control Message Protocol) Protocolo Internet de Mensajes de
Control

1.2MAQUINAS VIRTUALES

1.2.1 VIRTUALIZACION

Realizando una definicion simple de virtualizacion, se puede decir que es cuando un
programa o aplicacién que se instala en un sistema operativo (llamado anfitrién) permite
instalar y ejecutar otro SO o aplicacion dentro del primero, como si fuera un equipo
completamente diferente, tomando el nombre este ultimo de maquina virtual.

La definicion en el manual de “Irochka (2008)” sobre virtualizacién dice: “Esta capa de aplicacion, que
puede ser una aplicacion o directamente un sistema operativo (hypervisor), permite aislar los sistemas
operativos virtualizados del sistema fisico, proporcionandoles un hardware virtual uniforme. De este modo, la
memoria RAM, las CPUs, los discos duros y los dispositivos de red, pasan a ser recursos que se ofrecen a las
Maquinas Virtuales”. [23, pag 6]

La virtualizacion, ofrece una nueva idea en el uso de recursos, que es la de eliminar el
antiguo modelo utilizado de “un servidor una aplicacion” y colocar varias maquinas
virtuales en cada maquina fisica de un laboratorio o empresa, mejorando la eficacia y

0
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disponibilidad de los recursos y aplicaciones de TIl. En la parte econémica o de gastos
también es importante, ya que, aproximadamente el 70% de un presupuesto de TI no
virtualizado se dedica a mantener la infraestructura existente y gastar en mas hardware,
provocando que la innovacion se detenga, en este caso para esta investigacion servira para
representar un ambiente real de laboratorio y realizar pruebas. [54]

Como se sabe es mejor realizar pruebas de configuraciones en una maquina que no es
critica para el laboratorio o negocio, esto es lo que ofrecen las maquinas virtuales, ya que
éstas se pueden recuperar en muy poco tiempo, sin que ni siquiera afecte el ambiente de
trabajo del equipo real.

Se espera que en los proximos afios la virtualizacion mueva su éxito con relacion a el
almacenamiento, los servidores, el desarrollo en redes y centros de datos permitiendo
construir versiones de software que representen switches, routers, balanceadores de carga,
aceleradores y cache, exactamente como se necesitan en hardware.

Si los proveedores de virtualizacion prometen estos avances los cambios que alguna vez
estuvieron fuera de cuestionamiento o que al menos requerian de un considerable riesgo,
gasto, tiempo, personal capacitado y operacion, seran hechos en minutos, rutinariamente y a
bajo costo, esto hace imaginarse que en un futuro la virtualizacion podria convertirse en
una completa simulacion de sistemas reales, que podrian no solo ser hardware de
computacion, si no motores, conectores, valvulas, puertas, maquinaria, vehiculos y
sensores, corriendo en paralelo con equipos fisicos y en tiempo real.

1.2.2 CONCEPTO DE MAQUINA VIRTUAL

En 1972 nace el concepto de maquina virtual junto al sistema VM/370 de IBM. Pues se
tuvo la idea en mente de querer ejecutar varios sistemas operativos simultdneamente, sobre
el mismo hardware. Para lograr esto, fue necesario separar dos funciones basicas de un
sistema de tiempo compartido: multiprogramacion y abstraccion del hardware.

La definicion de maquina virtual se dio en el tema anterior (1.2.1VIRTUALIZACION),
de la cual, se puede explicar que es como un contenedor de software especializado,
perfectamente aislado y se encarga de emular un PC fisico o real y puede ejecutar sus
propios sistemas operativos y aplicaciones, como si fuera un equipo completamente
diferente, ademas existen diferentes tipos y para diversas aplicaciones.

El comportamiento de estos equipos virtuales es como lo hace una computadora fisica 'y
contiene sus propios CPU, RAM, disco duro y tarjetas de interfaz de red (NIC) virtuales
(basados en software), lo que hace pensar, que el sistema operativo no puede establecer una
diferencia entre una maquina virtual y una maquina fisica, ni tampoco lo pueden hacer las
aplicaciones u otras computadoras de una red. Incluso se puede imaginar que la propia
maquina virtual se considera una computadora “real”..
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El Unico inconveniente de las maquinas virtuales y una caracteristica importante, es que
los procesos que ejecutan estan limitados por los recursos y abstracciones proporcionados
por el equipo real, asi una computadora con gran capacidad en hardware y software
adecuado para la virtualizacion puede alojar varias maquinas virtuales, todas ellas
compartiendo los componentes fisicos de la maquina fisica.

Existen en si dos tipos de maquinas virtuales, con diferente definicion y funcionalidad:

Maquinas virtuales de sistema: Permiten a la méaquina fisica subyacente
multiplexarse entre varias maquinas virtuales, cada una ejecutando su propio
sistema operativo. A la capa de software que permite la virtualizacion se la llama
monitor de maquina virtual o "hypervisor”. Un monitor de méquina virtual puede
ejecutarse directamente sobre el hardware o bien sobre un sistema operativo.

o Virtualizacion a nivel Sistema Operativo: En éste tipo de virtualizacion la
base o anfitrién es un sistema operativo donde se instala un programa de
virtualizacion que permite instalar a su vez otros sistemas operativos
(invitados) trabajando estos sobre el SO principal, gracias a la capa de
virtualizacion colocada por un software como Vmware Workstation o virtual
Pc.

o Virtualizacion a nivel de Hardware: En ésta virtualizacion de servidores, el
hipervisor o software de virtualizacion se instala antes de cualquier SO,
presentando el hardware de la computadora a todos los sistemas operativos
instalados y emulando los recursos que esta tiene. El hipervisor es el
encargado de coordinar el acceso a los recursos del servidor, este tipo de
virtualizacion se divide en:

» Virtualizacion Nativa: Virtualiza s6lo los recursos necesarios para
aislar el Sistema Operativo.

= Paravirtualizacion: Comparte los recursos por intervalos de tiempo
cortos o da mayor prioridad al SO que los necesite, ofreciendo mayor
cantidad de recursos como procesador, memoria o tarjeta de red al
SO que lo pide e intercalando el uso de estos recursos con todos los
sistemas operativos que tenga instalados. [49]

Maquinas virtuales de proceso (Maquina virtual de aplicacion): Esta se ejecuta
como un proceso normal dentro de un sistema operativo y soporta un solo proceso.
La méaquina se inicia automaticamente cuando se lanza el proceso que se desea
gjecutar y se detiene cuando éste finaliza. Su objetivo es el de proporcionar un
entorno de ejecucion independiente de la plataforma de hardware y del sistema
operativo, que oculte los detalles de la plataforma subyacente y permita que un
programa se ejecute siempre de la misma forma sobre cualquier plataforma.El
ejemplo mas conocido actualmente de este tipo de maquina virtual es la maquina
virtual de Java. Otra maquina virtual muy conocida es la del entorno .Net de
Microsoft que se llama "Common Language Runtime".
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En esta tesis solo se trataran maquinas virtuales de sistema y en esta division las que son
de Virtualizacion a nivel sistema operativo, esto para tener una mejor percepcion de la
virtualizacion de los equipos para el lector y entre otras cosas por que si se instala
Virtualizacion a nivel Hardware no todos los accesorios o dispositivos con los que cuenta el
equipo de pruebas son soportados por el hipervisor, pues este es la capa de software que
tiene que manejar los dispositivos y pasar los requerimientos de los sistemas operativos
invitados.

1.2.3 VENTAJAS Y DESVENTAJAS DE LAS
MAQUINAS VIRTUALES

A continuacién se resumen y se examinard algunas ventajas de las maquinas virtuales
COMO son:

Compatibilidad: Las maquinas virtuales deben ser plenamente compatibles con la totalidad
de sistemas operativos, aplicaciones y controladores de dispositivos estandar, de modo que
se utilice una maquina virtual para ejecutar el mismo software que se puede ejecutar en un
computadora fisica.

Aislamiento: Aunque las maquinas virtuales y la real comparten los recursos de hardware,
permanecen completamente aisladas unas de otras, como si estuvieran independientes. Por
ejemplo, si existen cuatro maquinas virtuales en un solo servidor fisico y fallara una de
ellas, las demas siguen funcionando.

Encapsulamiento y portabilidad: Una maquina virtual es basicamente un contenedor de
software que agrupa o “encapsula” un conjunto completo de recursos de hardware virtuales,
asi como un sistema operativo y todas sus aplicaciones dentro de un paquete de software. El
encapsulamiento hace que las maquinas virtuales sean portatiles y faciles de gestionar ya
que se pueden copiar de un lugar a otro como cualquier otro archivo.

Configuracién Independiente de hardware: La configuracion de los componentes virtuales
(tarjeta de red, dispositivos de almacenamiento, etc.) se puede realizar de manera
independiente a la del equipo fisico sin afectar a este. Las maquinas virtuales del mismo
servidor fisico por ejemplo, pueden tener una IP diferente cada una, aun utilizando la
misma interfaz fisica de red.

Agilidad en la creacion y clonacién: La rapidez para crear una maquina virtual es de gran
importancia, pues si Se necesita un nuevo servidor se tiene casi al instante, sin pasar por el
proceso de compra, e incluso solo clonando alguna ya existente.

Recuperacion rapida en caso de fallo: Al tener un respaldo de los archivos de
configuracién de la maquina virtual, en caso de desastre o falla, la recuperacion es mas
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rapida, pues la solucion solo es arrancar la maquina virtual con el respaldo de configuracion
guardado. No se necesita reinstalar, recuperar backups y otros procedimientos largos que se
aplican en las maquinas fisicas.

Reduccion del “TCO " El costo total de la inversion en hardware y software (Total Cost of
Ownership) se puede ver reducido debido a la virtualizacion, pues se reduce el consumo de
electricidad, la generacion de calor, el espacio utilizado y los costos de mantenimiento.
Asimismo se pueden aprovechar caracteristicas de los equipos modernos, tales como los 64
bits de los microprocesadores, los procesadores multiples y el “hyper threading”. Se ha
reportado que la reduccion de equipos puede ser tan dramatica que ciento veinte servidores
pueden ser contenidos en tan s6lo cuatro equipos.

Asi como existen ventajas en el uso de maquinas virtuales, también es necesario conocer
las desventajas y limitaciones de estas como son:

Rendimiento inferior: El rendimiento de un sistema operativo virtualizado es menor que si
estuviera instalado en el equipo fisico. Esto se debe al hipervisor definido en la pag
anterior, ya que este introduce una capa intermedia en la gestion del hardware para
administrar peticiones de acceso y la concurrencia al mismo, por lo cual el rendimiento de
la maquina virtual se ve afectado. Dependiendo de las operaciones que se realicen, las
soluciones de virtualizacion difieren en su rendimiento.

Hardware virtual obsoleto o que no soporta el software de virtualizacion: El programa de
virtualizacion o hipervisor impone una serie de dispositivos virtuales como tarjetas de video
y red que no se podran cambiar.

El hardware viejo como el USB 1.0, Firewire 400, Ethernet 100 son algunos de los
dispositivos obsoletos.

Proliferacion de maquinas virtuales: Ya que no se compra equipo fisico, el nimero de
maquinas y servidores virtuales se dispara en todos los ambitos. Los efectos se perciben
posteriormente al aumentar el trabajo de administracion y riesgos de seguridad.

Averia del servidor anfitrion: La averia del servidor anfitrion de virtualizacion afecta a
todas las maquinas virtuales alojadas en él. Se debe pensar mas que nunca, en adoptar
soluciones de alta disponibilidad como clustering y replicacion para evitar caidas de
servicio de mdltiples servidores con una Unica averia pues los entornos virtualizados
dependen de la estabilidad de su anfitrién, por lo cual se pensara antes de aplicar
actualizaciones y parches, ya que estos provocan reiniciar y suspender servicios.

Costo: Los programas de virtualizacion con mejor rendimiento, tienen un costo, que se
deberéa pagar para disfrutar de sus beneficios.
Referencias [23, 24, 26, 54, 55]
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1.2.4EJEMPLOS DE SOFTWARE DE
VIRTUALIZACION

Hay variedad de software para virtualizar, algunos de ellos son comerciales, otros GNU o
Open Source, etc. Estos son algunos de los mas conocidos:

e VMWare Workstation 7

Virtual Box

Parallels

Microsoft Virtual PC

Citrix XenServer 5.5

Microsoft Hyper-V server 2008
VMware Sphere

Fusion(para MAC)
Cameyo(Virtualiza aplicaciones)
NComputing

Xen de Virtual Iron (VI)(IBM y HP)
QEMU CPU Emulator

KVM

1.2.5 USO DE MAQUINAS VIRTUALES POR
PROFESIONALES EN COMPUTACION

La virtualizacién tiene muchas aplicaciones o usos, principalmente en el area de la
computacion, por lo cual vamos a mencionar los principales usos de la virtualizacion para
los profesionales de esta area:

Desarrolladores: Cuando se desarrollan, varios servicios en un centro de cdémputo,
principalmente los servicios web, suelen necesitarse varios servidores. Las maquinas
virtuales son de gran utilidad para simular todos los PCs, servidores o redes en un solo
computadora, sin la necesidad de cualquier tipo de servicio externo. Después de que todo se
prueba y funciona correctamente, se traslada al servidor real. Estos son ejemplos que se
podrian virtualizar: Servidores web, gestores de bases de datos, sistemas de control de
versiones, etcetera.

Administradores de sistemas: Un administrador necesita realizar bastantes pruebas cuando
salen actualizaciones o parches de diferentes versiones de software o Sistema Operativo
gue se tenga instalado. Si se realizan actualizaciones de parches en maquinas gque estan en
produccion es muy arriesgado, pues el servicio podria dejar de funcionar. Por lo cual se
recomienda probar en una maquina que sea una réplica de la que se quiere actualizar, lo
cual se realiza méas rapido con una maquina virtual y asi se prueba un funcionamiento
correcto, para posteriormente realizar el procedimiento en el equipo real.

0
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Administradores de redes: En una red media-grande surgen varios problemas de
mantenimiento. En estas redes es muy comun hacer pruebas de un nuevo servicio a instalar,
probar el funcionamiento de firewalls u otro equipo de seguridad, simular clientes reales de
la red, etc. O también se tiene un gran nimero de PCs y se puede crear maquinas virtuales
que simulen un ambiente real, lo que se realiza en esta investigacion principalmente.

Administradores/Auditores de seguridad: Para empresas y gente encargada de seguridad el
concepto y uso de maquinas virtuales estd a la orden del dia, dado que tienen que probar
infinidad de sistemas y simular todo tipo de situaciones.

Curiosos: Para las personas que no se encuentran dentro de ninguno de los anteriores
grupos, pero les gusta probar todo tipo de cosas, también son muy utiles. Ya que hay gente
que ha rescatado sus viejos juegos de MS-DOS en maquinas virtuales, otros que tienen un
juego de Linux en Windows (0 viceversa) para no afectar su equipo de trabajo. Las
maquinas virtuales son muy Utiles para estudiantes que necesiten hacer practicas con otros
sistemas operativos y no deseen instalarlo en su computadora y asi como estos se podrian
nombrar infinidad de casos, en los cuales se mencionaria la gran utilidad de la
Virtualizacion.[27]

1.2.6 ELECCION DE UNA HERRAMIENTA DE
VIRTUALIZACION

La eleccion de la herramienta de Virtualizacion fue basada en su rendimiento y en los
beneficios que ofrecia al ser instalada con los dos principales sistemas operativos a utilizar
los cuales fueron Windows y Linux. La eleccion de la herramienta de Virtualizacion en
cuanto al rendimiento que ofrecian fue basada en la Tesis del Ing. Albert Lopez Medina
llamada “Analisis de la virtualizacion de sistemas operativos” en la cual se ofrece un
estudio detallado con pruebas realizadas evaluando varias de las caracteristicas de las
maquinas virtuales.

Entre estas caracteristicas se puede mencionar algunas que son de gran relevancia para
la investigacion que se realiza.

Nombre OpenSuse |Mandriva |Fedora Red Hat |CentOS |Turbolinu |Sun Otro Linux
2.6 Kernel

VirtualBox 3.08
Parallels for Linux 4

VMware
Workstation 7

Windows VirtualPC

Citrix XenServer
5.5

VMWare EXXi 4

Microsoft Hyper-V
Server 2008

Fig 1.6 Compatibilidad de los SO Linux Invitados.
[21, Pag 32, Fig. 2.17]
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En esta imagen se aprecia que VMWare tiene compatibilidad con la mayoria de Sistemas
Linux lo cual es una caracteristica importante, ya que la herramienta a utilizar sera
necesariamente instalada en Linux.

PC fisico Windows 7 VirtualBox (Win y Linux) Virtual PC (Win) VMware (Win y Linux) |Parallels (Win y Linux)
Nombre CPU Intel Core i5 750 Intel Core i7 Intel Core i7 Intel Core i7 Intel Core i7
Voltaje CPU 1.144 v - - - -
Nam. de nucleos 4 4 1 4 2
Nam. de Threads 4 4 1 4 2
Core Speed 2891.9 Mhz 3000.2 Mhz 3189.3 Mhz 2892.1 Mhz 2992.7 Mhz
FSB 167.7 Mhz 1000.1 Mhz 310.98
Instrucciones SSE4 |Si No No Si Si
Cache L3 8 Mb 8 Mb 8 Mb 8 Mb
Placa Base Asus P7TP55D Virtualbox Microsoft Corporation Intel 440BX Desktop Parallels Virtual Plataform
Chipset Intel DMI Host Bridge Intel i440FX Intel P985 / G965
Southbridge Intel P55 Intel 82371SB (PIIX3) Intel 82801HB/HR (ICH8/R)
GPU Nvidia GeForce 6600GT |Virtualbox graphics adapter |- - Parallels video adapter

Fig. 1.7 Identificacion de componentes de Hardware con CPU-Z.
[21, Pag 68, Fig 4.1.1]

Como en la simulacion que se creara es necesario que el hardaware sea identificado lo
mejor posible por la herramienta, esta tabla muestra el estudio realizado con el programa de
nombre CPU-Z para identificar el hardware en los sistemas de Virtualizacion, en el cual se
observa que aunque VMWare no logré identificar todo el hardware del equipo fisico,
identifico el nimero de nudcleos total, lo cual es una ventaja pues se vuelve mas confiable.

Parallels (Linux) _ 11,85
ViMware (Linux) _11,?’
virtualBox (Linux) [N 23,14
Parallels (Win) [N 1.7
vvware (Win) [N 11,96
virtual PC (win) | .5 1
virtualBox (Win) [ .86
Host (win) [NEG .39
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Fig. 1.8 Calculo de 32 Millones de raices cuadradas.
[21, Pag 72, Fig 4.1.7]
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Esta prueba consistio en calcular las primeras 32 millones de raices cuadradas en
multiproceso para determinar la velocidad de célculo del procesador, lo cual dejo a
VMWare en una buena posicion tanto en sistemas Windows como en sistemas Linux
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mostrando un menor tiempo de respuesta, 1o que quiere decir que realiza mejor dichas
operaciones que los demas programas.

Parallels (Linux) _ 2180,99
Weare (i) [ - -
virtuaiBox (Win) - [ 17716

Host (Linux) 2207,86

500 1000 1500 2000 2500

Fig. 1.9 Prueba de memoria cache con CacheBench.
[21, Pag 32, Fig 4.2.6]

Qo

Esta imagen muestra la prueba de la memoria y el rendimiento del ancho de banda de la
memoria cache, siendo importante para el rendimiento en la virtualizacion y en la cual
VMWare con Linux sale victorioso sobre los demas, pues tuvo una mejor velocidad de
lectura en Kb/s

Se demuestra asi en las pruebas de rendimiento que VMware es el elegido para la
simulacion, ademas que para la administracion y recuperacién con la herramienta Zenoss,
existen maquinas virtuales gratuitas en VMWare donde dicha herramienta ya esta
preinstalada y se evita realizar todo el proceso de instalacion si se trabaja con servidores
virtualizados, lo que facilita también el realizar pruebas méas rapidamente con versiones
actuales. Otra de las causas de la eleccion de VMWare, es porque ésta empresa siempre
esta inovando en cuanto a virtualizacion se refiere, lo que da confianza al usuario, pues las
actualizaciones siempre estan disponibles.
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1.3 SISTEMAS OPERATIVOS

1.3.1DEFINICION DE SISTEMA OPERATIVO Y SUS
FUNCIONES

El sistema operativo es el software mas importante de una computadora, el cual
contiene un conjunto de programas para administrar los recursos del hardware y asi el
usuario pueda trabajar directamente con el sistema operativo o con programas llamados
Software de Aplicacion, que funcionan encima del sistema operativo, permitiendo su
comodo manejo y utilizacion, siendo esta caracteristica un factor importante para la
eleccion del SO.

Tres de las funciones que siempre debe realizar un SO son:
1. Administracion de recursos en la computadora.
2. Aplicacion de servicios para programas.
3. Ejecucion de érdenes de los usuarios.

De cualquier forma un SO es como una interfaz entre los usuarios/aplicaciones y el
hardware de un sistema informaético.

Las tres principales funciones del SO se realizan en 3 capas principalmente, como se
muestra en la figura 1.10.

Ndcleo (Kernel): Es la capa méas cercana al Hardware la cual gestiona los recursos
hardware del sistema y suministra la funcionalidad bésica del sistema operativo como: el
procesador, la memoria, los dispositivos de E/S.

Capa de servicios o llamadas al sistema: Esta capa ofrece a los programas, servicios en
forma de una interfaz de programacion o API (application programming interface);
facilitando la creacion de programas aplicando las funciones que le suministra el SO.

Intérprete de comandos o Shell: Suministra la interfaz para que el usuario pueda
comunicarse de manera interactiva con la computadora. ElI Shell recibe las 6rdenes del
usuario; los interpreta y si puede los ejecuta. Algunos autores no consideran el Shell como
parte del sistema, ya que se ejecuta a nivel de usuario.

En sistemas grandes, el sistema operativo puede tener mayor responsabilidad y poder, ya
que se asegura que los programas y usuarios que funcionan al mismo tiempo, no se
interfieren entre ellos, ademés de ser responsable de la seguridad, para que usuarios no
autorizados no tengan acceso al sistema. [6]

-



CAPITULO 1 Marco Tedrico

I Usuarios

Programas de usuario

Sistema
Operativo

Hardware

Fig.1.10 Los Niveles del Sistema Operativo
[6,Pag 3, Imagen 2.15]

En este tema se conoceran las capacidades de desempefio y rendimiento de dos sistemas
operativos de los méas conocidos, que son Windows y Linux; tomando en cuenta
consideraciones importantes como su rendimiento y eficiencia conforme a las herramientas
de monitoreo.

1.3.2WINDOWS

Microsoft fue creado en 1975 por William H. Gateslll y Paul Allen que compartian la
aficion a programar. Desarrollaron juntos la primer version del lenguaje Basic para la Altair
8800, la primera computadora personal, compraron la licencia de este software a
Instrumentation and Telemetry Systems (MITS) la empresa creadora de la Altair, y asi
desarrollaron otras versiones para otras compafias como Apple Computer, fabricante del
equipo Apple, Commodore, fabricante del PET, y Tandy Corporation, fabricante del equipo
Radio Shack TRS-80. En 1977 Microsoft saco Microsoft FORTRAN, un nuevo lenguaje de
programacion, posteriormente sacO nuevas versiones del lenguaje BASIC para los
microprocesadores 8080 y 8086.

IBM contrato Microsoft en 1981 para la creacion del sistema operativo IBM PC,
Microsoft presionados por el tiempo compré QDOS (Quick and Dirty Operating System) a
Tim Paterson por 50.000 dolares y le cambi6 el nombre a MS-DOS. El contrato firmado
con IBM permitia a Microsoft vender el sistema operativo a otras compafiias, otorgando
licencias a 200 fabricantes de equipos informaticos, siendo asi el mas utilizado.

Hasta que en 1985 Microsoft lanz6 Windows, que ampliaba las prestaciones de MS-DOS
e incorporaba por primera vez una interfaz grafica de usuario, siendo una bendicion para
usuarios de computadoras no acostumbrados al uso de exhaustivo de MS-DOS. Windows
2.0, salié en 1987, con mejor rendimiento y nuevo aspecto visual. Tres afios después
aparecio Windows 3.0 a la que le siguieron Windows 3.1y 3.11, cuyas versiones ya venian
instaladas en casi todos los equipos llegando a ser el mas utilizado del mundo, asi en 1990
fue la empresa lider de programas informaticos, mejorando cada vez mas sus productos,
hasta llegar a la familia Windows NT y versiones méas actuales como Windows 7 de 64
bits.[2, 6, 7]

=
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La familia Windows NT cuenta con versiones como:
e Windows NT

Windows NT 3.1

Windows NT 3.5/3.51

Windows NT 4.0

Windows 95

Windows 98

Windows 98 Second Edition

Windows Millenium Edition

Windows 2000

Windows XP

Windows Server 2003

Windows Vista

Windows Server 2008

Windows 7

1.3.3 LINUX

Linux aparece en los 90's realizado por Linus Torvalds, quien se inspir6 en MINIX un
sistema operativo realizado por Andrew S. Tanenbaum. La primera version 0.01 incluia los
principios del nucleo del sistema y funcionaba sobre el sistema MINIX instalado, pero
nunca fue anunciada.

La primera version oficial con numeracién 0.02 se anuncio el 5 de octubre de 1991,
logrando ejecutar ya el bash (GNU Bourne Shell) y el gcc (GNU C compiler), pero no se
pensaba en términos de soporte, documentacién o distribucion.

Posteriormente de la version 0.03, Linus cambi6 la numeracién hasta la 0.10, pues
programadores en internet trabajaron en el proyecto. En marzo de 1992 se incremento la
version a la 0.95, en diciembre de 1993 el nacleo del sistema estaba en la version 0.99,
llegando la version 1.0 en marzo de 1994, asi dia a dia se fue mejorando el sistema.

Las distribuciones de Linux, son empresas que recopilan programas y archivos
organizados y preparados para instalacion, lo cual proporciona un gran beneficio y
comodidad para los usuarios.

Estas distribuciones se pueden obtener en internet via FTP sin pago alguno o comprando
los CD’s de las mismas. Asi existen Distribuciones como:

Red Hat- Fedora

Mandrake Linux

Debian

Knoppix

SUSE- Novell Linux Desktop
[58, Historia de Linux, PI]

-
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1.4 PROBLEMATICA A RESOLVER EN UN
LABORATORIO DE COMPUTO

Un laboratorio de computo es un nucleo muy importante para satisfacer las necesidades
de informacion y aprendizaje en una institucion, de manera veraz y oportuna, en tiempo y
forma, centralizando, custodiando y procesando la mayoria de la informacion con la que se
opera.

Sin embargo, en la actualidad las redes de computo se vuelven mas complejas y la
exigencia de una buena operacion en ellas es cada vez mas demandante e importante ya que
soportan aplicaciones y servicios estratégicos e importantes de las organizaciones, las
cuales si fallan, sin saber el punto de ruptura pueden causar pérdidas de informacion,
dinero, tiempo e incluso dar una mala imagen para la entidad.

Por lo cual, mejorar la disponibilidad, estabilidad y visibilidad del uso de recursos
informaticos, es de gran relevancia, ya que en materia de seguridad y de efectividad en
transmision de datos siempre hay obstaculos que impiden el buen desempefio de la red.
Para esto, se debe establecer medidas de seguridad adecuadas que anticipen posibles fallas
del sistema y de forma efectiva protejan los activos de la red.

Los problemas que pueden existir en un laboratorio de computo son bastantes, y se
incrementan cuando no existe una buena administraciéon, lo que se ve reflejado en el
rendimiento y funcionamiento de la red, ademés de la falta de seguridad informética, entre
otros. Existiendo fallas en la capa fisica (cableado, conexiones, distribucion fisica, etc.), de
los equipos activos que intervienen (switchs, hubs, routers, wireless, tarjetas de red, pcs,
etc.), asi como fallas de la organizacién l6gica de los protocolos de comunicacion utilizados
y de la organizacion de administracion de la red (VLAN, direccionamiento, enrutamiento,
protocolos nuevos a utilizar y la implementacién de QoS calidad de Servicio).

La falta de seguridad informatica es también una de las razones por las que existen varios
de los principales problemas en una red o en el laboratorio en general. El objetivo de la
seguridad informética, se puede sintetizar en 5 aspectos principales: Confidencialidad,
Integridad, Disponibilidad, control de acceso y no repudio, siendo que la ausencia de estos
puede causar problemas mas graves para el centro de computo.

Por lo cual es recomendable tener un analisis detallado, que surge a partir del estudio de
la red del laboratorio, lo que ofrece un conocimiento de su funcionamiento y en caso de
existir algun error, dar accion inmediata a su restablecimiento, siendo ésta la definicion de
“Monitoreo del laboratorio de cémputo”.

Ayudando a evitar problemas como:

e Perdida de informacion confidencial
e Malware

-
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o Caida de enlaces

e Denegacion de servicio

e Distribucion no acorde al uso efectivo de los servicios

e Demanda que supera la capacidad de transmision de los enlaces.
e Paquetes perdidos

e Retransmisiones de paquetes

e Retardos elevados

e Tormentas de broadcast

e Etc...

Una Tormenta de broadcast se produce cuando existen tantas tramas de broadcast
atrapadas en capa 2 que se consume todo el ancho de banda disponible, dejando la red
inservible siendo un ejemplo de las consecuencias de estos problemas.

El monitoreo ofrece también informacion estadistica para pasar de una cultura reactiva y
correctiva, a una cultura proactiva y preventiva, por parte de quienes toman las decisiones,
y asi tener en cuenta por ejemplo la escalabilidad, ya que una red escalable puede
expandirse rapidamente para admitir nuevos usuarios y aplicaciones, sin afectar el
rendimiento del servicio enviado a los usuarios actuales o encontrar areas utilizadas en
exceso y las areas utilizadas insuficientemente, ademas de identificar donde ocurren la
mayoria de los errores, que suelen ser pieza clave para la creacion de nuevas politicas de
red, entre otras acciones preventivas, que si no se toman en cuenta pueden llegar a
convertirse en un problema mas grave.

1.4.1DISPOSITIVOS PARA MONITORIZAR

Una definicion formal de monitoreo en el area de redes es: “Analisis detallado del estudio
de la red supervisada, ofreciendo un conocimiento de su funcionamiento y en caso de tener
algun error dar accion inmediata a su restablecimiento”.[37]

La importancia de vigilar el tréfico en una red, es su seguridad y mantener de manera
correcta su funcionamiento, este es el objetivo principal para los administradores, ya que no
se puede considerar secundaria, debido a que es vital que los sistemas funcionen todo el
tiempo para dar servicio al usuario final.

Se necesitan herramientas eficientes para la deteccion de posibles errores o saber con
anticipacion sobre posibles caidas del sistema, fluctuacién en la velocidad de transmision
de datos y varios elementos mas que resultan oro molido para el administrador de la red,
permitiéndole incrementar la productividad del sistema administrado. De aqui, la
importancia de realizar un andlisis y monitoreo de redes convirtiéndose en una labor cada
vez mas importante y de caracter pro-activo evitando problemas futuros.

Siendo la diferencia entre el simple analisis de datos y monitorear una red, el que se
pueda realizar acciones especificas en caso de que una infraestructura de redes pueda tener
algun tipo de problema y que al momento de detectar el error en el servidor encargado para
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monitorear la red, el administrador pueda reaccionar restaurando la infraestructura de la red
para su correcto funcionamiento.

Los recursos que son administrados en las redes de computadoras, abarca el monitoreo y
control de hardware ademas de componentes de software de redes diferentes. Estos son
algunos de los componentes de hardware:

1. Conexiones fisicas: incluye equipo relacionado con las capas fisicas y de enlace.

2. Componentes de Computadora: incluye dispositivos de almacenamiento,
procesadores, impresoras y otros.

3. Componentes de interconexién y conectividad: se refiere a los componentes de
hardware tales como repetidores, bridges, ruteadores, gateways, hubs y modems, .

4. Hardware de telecomunicaciones: estos son médems, multiplexadores y switches.

El software tipico que se monitorea incluye:

1. Software del sistema operativo: Windows, Linux, etc.

2. Herramientas de software y software de aplicacion: el software de aplicacion hace a

las computadoras mas populares y productivas.

Software del sistema en modelo cliente servidor: NetWare servers.

Software de interconexién: software usado en repetidores, bridges, ruteadores,

gateways, hubs y médems.

5. Software de aplicacion en modelo cliente servidor: incluye servidores de base de
datos, servidor de archivos y servidores de impresion, entre otros servicios que se
ofrecen en una red.

6. Software de telecomunicaciones y comunicacién de datos: software de
administracion, relacionado a la comunicacién de datos y protocolos de
telecomunicacion.

~ow

1.5 FUNDAMENTOS EN EL MONITOREO DE
RED

Son varias las razones que llevan a monitorizar una red, pero la mas comun es el deseo
de saber cuando esta fallando algo. Ademas de que se localizan fallos, monitorizar sirve
tambien, para predecir situaciones determinadas o evitar otras desagradables. Sabiendo, por
ejemplo, que el disco de algun servidor se encuentra al 95% de su capacidad total, se puede
anticipar y afiadir mas espacio antes de que se tengan problemas.

Otra ventaja de la monitorizacion de la red es que facilita los planes de ampliacion. Por
ejemplo, el proporcionar datos de historicos informara, sobre qué emails se ven
incrementados en un 10% mensual, ayudando a decidir si en X meses sera necesario un
nuevo servidor de correo o0 no.
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1.5.1CARACTERISTICAS Y PROFUNDIDAD DEL
MONITOREO

El monitoreo de una red se puede realizar obteniendo datos al recolectar y analizar el
trafico de ésta, empleando dispositivos como sniffers, ruteadores, computadoras con
software de andlisis de trafico y en general dispositivos con soporte para SNMP, RMON
entre otros, o también realizando un analisis mas profundo basado en:

e Basado en ICMP.
» Diagnosticar problemas en la red
» Detectar retardo, pérdida de paquetes.
» Disponibilidad de host y redes.
e Basadoen TCP
» Tasa de transferencia
» Diagnosticar problemas a nivel aplicacién
e Basado en UDP
» Pérdida de paquetes en un sentido (one-way)
* RTT (traceroute)
[37,Pag 2]

Comunmente para caracterizar y contabilizar el trafico en la red se utilizan técnicas que
describe Vicente Altamirano en su trabajo llamado “Monitoreo de recursos de red” [37] las
cuales se describen acontinuacion:

e Solicitudes remotas
Mediante SNMP: Esta técnica es utilizada para obtener estadisticas sobre la utilizacion de
ancho de banda en los dispositivos de red, para ello se requiere tener acceso a dichos
dispositivos. Al mismo tiempo, este protocolo genera paquetes llamados traps que indican
que un evento inusual se ha producido.

Otros métodos de acceso: Se pueden realizar scripts que tengan acceso a dispositivos
remotos para obtener informacion importante para monitorear. En esta técnica se pueden
emplear modulos de perl, ssh con autenticacion de llave publica, etc.

e Captura de trafico
Se puede llevar a cabo de dos formas:

1) Mediante la configuracién de un puerto espejo en un dispositivo de red, el cual hara una
copia del trafico que se recibe en un puerto hacia otro donde estara conectado el equipo que
realizara la captura.

2) Mediante la instalacion de un dispositivo intermedio que capture el tréfico, el cual puede
ser una computadora con el software de captura o un dispositivo extra. Esta técnica es
utilizada para contabilizar el trafico que circula por la red.

-
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e Anélisis de Tréafico
Se utiliza para caracterizar el trafico de la red, es decir, para identificar el tipo de
aplicaciones que son mas utilizadas. Se puede implementar haciendo uso de dispositivos
que envien informacion mediante RMON o a través de un dispositivo intermedio con una
aplicacion capaz de clasificar el trafico por aplicacion, direcciones IP origen y destino,
puertos origen y destino, etc.

e Flujos
También utilizado para identificar el tipo de trafico utilizado en la red. Un flujo es un
conjunto de paquetes con:

» La misma IP origen y destino.
* El mismo puerto TCP origen y destino.
* El mismo tipo de aplicacion.

Los flujos pueden ser obtenidos de routers 0 mediante dispositivos que sean capaces de
capturar trafico y transformarlo en flujos. También es usado para tareas de facturacion
(billing). [37,Pag 3]

Ademas la mayoria de las aplicaciones de monitorizacion se han centrado en una de las
tres areas siguientes:

Monitoreo de Fallas o de Estados (Fault Monitoring):El principal objetivo del
sistema de monitoreo de fallas, es que este puede servir para detectar, reportar, aislar,
reparar o darle un seguimiento a la falla o problema lo mas pronto posible, siendo la
funcionalidad base de la mayoria de los sistemas de gestion de redes. Un agente de
monitoreo de fallas podria mantener un registro (log) de eventos importantes y de errores.
Comunmente el agente de monitoreo de fallas tiene la capacidad de reportar los errores a
uno 0 Mas gestores.

Un buen sistema de monitoreo de fallas serd capaz de anticipar fallas. Esto implica la
creacion de umbrales y emitir un reporte cuando una variable de monitoreo cruce un
umbral. Por ejemplo si el nivel de la trasmision de paquetes que sufren error excede un
cierto valor, este podria indicar que un problema es desarrollado a lo largo de un camino en
las comunicaciones. Si el umbral es colocado a un nivel bajo, el administrador de red puede
ser alertado a tiempo para tomar acciones que eviten una falla en el sistema principal.

El sistema de monitoreo de fallas, debe también ayudar a aislar, diagnosticar la falla y
finalmente corregirlas.

Monitoreo de Rendimiento (Performance Monitoring): Un requisito absoluto para
la administracion de una red de comunicaciones, es la habilidad para medir el rendimiento
de la red o mejor dicho realizar un Performance Monitoring (monitoreo de rendimiento).

El Performance Monitoring, consiste en observar y recolectar la informacion referente al
comportamiento de la red, como servicios, reporte de fallas y datos sobre el
comportamiento y evaluacion de la eficiencia de los recursos en aspectos como:

0
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a) Utilizacion de enlaces: Se refiere a la cantidad de ancho de banda utilizado por cada uno
de los enlaces de area local ya sea por elemento de la red o en conjunto.

b) Caracterizacion de trafico: Es la tarea de detectar los diferentes tipos de trafico que
circulan por la red, con el fin de obtener datos sobre los servicios de red més utilizados.

c) Porcentaje de transmision y recepcién de informacion: Sirve para detectar elementos de
la red que mas solicitudes hacen y atienden, como servidores, estaciones de trabajo,
dispositivos de interconexion, puertos y servicios.

d) Utilizacion de procesamiento: Es importante conocer la cantidad de procesador que un
servidor ésta consumiendo para atender una aplicacion.

Monitoreo de Contabilidad de Registros o Logs (Accounting): EI monitoreo de
contabilidad es principalmente el seguimiento de usuarios usando los recursos de la red,
pues virtualmente toda aplicacién genera logs para informar sobre qué esta sucediendo y
qué puede estar yendo mal. La gestion de registros o logs es un conjunto de funciones que
habilita la medicion del uso de servicios de red. EI monitoreo de contabilidad de registros
deberia facilitar, el establecer pardmetros en la utilizacion de algun servicio.

Por ejemplo, el conteo de logs en sistemas internos, puede ser usado Unicamente para
evaluar el uso general de los recursos. Pues se puede medir el tiempo y otras caracteristicas
de acceso en la red por los usuarios.

Los ejemplos de recursos que pueden ser sujetos al monitoreo de contabilidad de logs,
incluye a los siguientes:

» Equipos de comunicacion: en LAN’s WANS, lineas arrendadas, lineas dial-up, y
sistemas PBX, Hardware de computadora: Workstations y servidores.

« Sistemas y software: aplicaciones y software de utilidad en servidores, un centro de
datos, y sitios de usuarios finales.

« Servicios: Incluye todas las comunicaciones comerciales y servicios de informacion
disponibles para usuarios de red.

Para algunos tipos de recursos dados, los datos son recolectados y posteriormente
contados, estos son basados en los requerimientos de la organizacion.

El conjunto de estas herramientas es lo que se conoce como sistema de monitorizacion de
redes dedicandose a la observacién y analisis de estados ademas del comportamiento de los
sistemas finales.
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1.5.2 TIPOS DE INFORMACION EN EL
MONITOREO DE UNA RED

La informacion que podria estar disponible en el monitoreo de red puede ser clasificada
de la siguiente manera:

Estatica: Esta es la informacidn caracteristica y no cambia o lo hace con poca frecuencia,
basandose en la actividad de la red, manteniendo una configuracion actual y sus elementos,
tales como numeros de identificacion de puertos en un router. Sirve ademé&s para
monitorizar la gestion de configuraciones en equipos, estando la informacion disponible
para un agente monitor si este cuenta con el agente apropiado.

Dinamica: Esta informacion estd relacionada con eventos en la red evolucionando
continuamente, como podria ser un cambio de estado de protocolos en un sistema o la
transmision de un paquete en una red, la informacion suele capturarse por elementos de la
red responsables de eventos importantes permitiendo incluso gestionar fallos al observar los
cambios en los estados de los dispositivos.

Estadistica: Esta informacion podria ser la derivada de la informacién dindmica, tales como
el nimero promedio de paquetes transmitidos por unidad de tiempo o por algun sistema
final, proporcionando un mayor significado de gestion mediante medidas, varianzas, etc. Es
capturada por cualquier sistema que tenga acceso a la informacion dindmica elemental.

La informacion estadistica suele ser generada por datos llamados “raw” que son
trasmitidos al equipo monitor. Donde esta informacion es analizada y resumida.

1.5.3 ARQUITECTURA DEL MONITOREO DE RED

La figura 1.11 ilustra la arquitectura del monitoreo de red en términos funcionales. La
parte (a) de la figura muestra los 4 componentes principales de un sistema de monitoreo de
red.

¢
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Fig 1.11 Arquitectura para el monitoreo de red
[9, Pag 28, fig 2.3]

Cada uno de los componentes, se describen basados en la obra de William Stalling,
titulado: “SNMP, SNMPv2, SNMPv3, and RMON 1 y 2”:

Aplicacion de Monitoreo: Este componente incluye las funciones de red de monitoreo que
son visibles para el usuario, tales como rendimiento de monitoreo, fallas de monitoreo, y
monitoreo contable.

Funcion de Administrador o Gestor: Este es el modulo del monitor o gestor de red que
realiza las funciones basicas de monitoreo, como el recoger o recuperar informacién de los
elementos de la red.

Funcion del Agente: Este modulo recoge y almacena la informacion administrada por uno o
mas elementos de red y comunica o envia la informacién al monitor (gestor).

Objetos Administrados: Esta es la informacidén administrada que representa a los recursos y
sus actividades, es util para resaltar un modulo funcional adicional en cuestion con
informacion estadistica

Agente de Monitoreo: Este modulo genera resimenes y andlisis estadisticos de la
informacion administrada. Si este modulo es remoto al gestor, actia como un agente y
comunica la informacion estadistica que genera a dicho gestor. (figura 1.9 part (b)). [9,Pag
26]

-
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La estacion que contiene la aplicacion de monitoreo, es un elemento de red sujeto al
monitoreo de otros equipos en la LAN, de esta manera, el monitor o gestor de red
generalmente incluye un software agente y un conjunto de objetos administrables. En
realidad, este es vital para monitorear el estatus y comportamiento del propio gestor de red
y asegurar que este continle bien para realizar sus funciones y para evaluar la carga en si
mismo y en la red.

Un consejo es que el protocolo de administracion de red sea utilizado para monitorear la
cantidad de tréfico de red dentro y fuera del gestor de red.

1.5.4 TECNICAS DE MONITOREO.

La informacion que es Gtil para el monitoreo de red es recolectada y almacenada por
agentes y puesta a disposicion de uno o mas sistemas gestores o administradores. Dos
técnicas usadas para poner la informacién del agente a disposicién del gestor o
administrador son: polling y event reporting.

1.5.4.1 POLLING O SONDEO

Polling es un acceso periddico a la informacion de gestion con interaccion entre un
gestor y un agente. ElI administrador puede consultar algun agente (del cual tiene
autorizacion) y solicita los valores de varios elementos de informacion; el agente responde
con informacién de su MIB local.

Las peticiones pueden ser de dos tipos:
Especifica: Pidiendo y enlistando uno o mas nombres de variables concretas.

Genérica o de busqueda: Preguntando al agente sobre los reportes de informacion que
coincidieron con ciertos criterios de busqueda, o para suministrar al administrador
informacion acerca de la estructura de la MIB en el agente.

Un sistema de administracion, puede usar polling para aprender acerca de la
configuracion que estd administrando, obteniendo periédicamente una actualizacion de
condiciones o también, para investigar un area en detalle después de haber sido alertado de
un problema. Polling es ademas, utilizado para generar un reporte en el comportamiento de
un usuario y para responder a peticiones de usuarios especificos.

1.5.4.2 EVENT REPORTING O NOTIFICACIONES

Con event reporting (Informe de eventos), el agente toma la iniciativa y el administrador
0 gestor esta como oyente, esperando por informacion entrante. Un agente puede generar
un reporte periddicamente, para dar al administrador un estatus actualizado de los
elementos. El reporte periddico, puede ser pre-configurado o establecido por el

-
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administrador. Un agente puede también generar un reporte cuando un evento relevante
ocurre (por ejemplo, un cambio de estado), o un evento inusual (por ejemplo una falla).

Este sistema de comunicacion es util para detectar problemas tan pronto como estos
ocurran, siendo més eficiente que polling o sondeo para monitorizar los objetos que
cambian de estados o valores, cambiando relativamente con poca frecuencia.

Ambos polling y event reporting son Utiles, y un sistema de monitoreo de red podria
tipicamente emplear ambos métodos. El relativo énfasis puesto en los dos métodos varia
gradualmente en diferentes sistemas, los sistemas de administracion de telecomunicaciones
tienen tradicionalmente puesta una muy alta dependencia en eventos reportados. En
contraste, el SNMP tiene poca confianza en event reporting. Sin embargo SNMP y OSI
administran sistemas tan bien como muchos esquemas propietarios, permitiendo al usuario
una confianza considerable en la determinacion o énfasis en los dos enfoques.

La eleccion del énfasis, depende en un determinado nimero de factores, incluyendo los siguientes:
« Lacantidad de trafico de red generado por cada método.
Robustez en situaciones criticas
El tiempo de retardo en la notificacion de administracion de red
La cantidad de procesamiento en dispositivos de administracion
La compensacion de la transferencia confiable contra la no confiable
« Laaplicacion de monitoreo de red con apoyo
« Las contingencias necesarias en caso de una notificacion de un dispositivo de fallas antes del envié
de un reporte.
[9,Pag 29]

Zenoss utiliza las 2 tecnicas pues utiliza el demonio Zenprocess para preguntar la
disponibilidad y rendimiento de los procesos en los dispositivos remotos. Posteriormente
Zenprocess hace uso de ZenossHRSWRunMap para recolectar la informacion, el cual
depende de SNMP MIB para su objetivo, pero si el agente detecta algo raro en la
informacién, es enviada al administrador, el cual genera una alerta de algun cambio de
estado o falla.

1.6 PRINCIPALES ESTANDARES Y
PROTOCOLOS DE MONITOREO DE REDES

En los 70”s no habia protocolos de administracion como tal, la Gnica herramienta que
fue efectivamente utilizada para la administracion fue el Internet Control Message Protocol
(ICMP) y el Trace-route. ICMP ofrecia un medio para la transferencia de mensajes de
control de routers y de otros host a otro host, para proveer informacion acerca de los
problemas en el ambiente de red. ICMP estd disponible en todos los dispositivos que
soportan IP. Para un punto de vista de administracion en una red, la caracteristica mas util
de ICMP es el mensaje echo/echo-reply. El ejemplo mas notable de este es el PING (Packet
Internet Groper).




CAPITULO 1 Marco Tedrico

El inicio en la creacion de herramientas de administracion de red fue el Simple Gateway
Monitoring Protocol (SGMP) en 1987 el cual era importante para el monitoreo de
gateways. Provocando la necesidad para el desarrollo de més herramientas de proposito
general en la administracion de redes [10]. Tres fueron los prototipos en salir:

e High-Level Entity Management System (HEMS): esta fue una generalizacion de
quizés el primer protocolo de administracion de redes usado en el internet, Host
Monitoring Protocol (HMP).

e Simple Network Management Protocol (SNMP): Este fue una version mas moderna
de SGMP.

e CMIP sobre TCP/IP (CMOT): Este fue un intento para incorporarse a la maxima
extension posible de protocolos, servicios, y estructuras de bases de datos, siendo
estandarizada por ISO para administracion de redes.

En 1988, el Internet Arquitecture Board (IAB) revisO estas propuestas y aprovechd el
méas desarrollado de todos que fue SNMP, como una solucion a corto tiempo,
desarrollandose posteriormente nuevas versiones de éste, ademéas de otros estandares y
protocolos, que se revisaran mas adelante.

1.6.1 INTRODUCCION A SNMP (SIMPLE NETWORK
MANAGEMENT PROTOCOL)

SNMP, Simple Network Management Protocol (Protocolo Simple de Administracion de
Red) fue disefiado por McCloghrie, Rose, and Waldbussera a mediados de los 80°s, como
una solucion temporal a problemas de comunicacién entre diferentes tipos de redes, Al no
realizarse mejores disefios, SNMPv1 se convirti6 en la Gnica opcion para la gestion de red
elegido por los comités técnicos de Internet para ser utilizado como una herramienta de
gestion de los distintos dispositivos en cualquier red [10].

El funcionamiento de SNMP es simple, como lo dice su nombre, aunque su
implementacion requiere algo de tiempo. SNMP es un protocolo de la capa de aplicaciéon y
utiliza la capa de transporte de TCP/IP mediante el envio de datagramas UDP, sin embargo,
el hecho de usar UDP, hace que el protocolo no sea fiable (en UDP no se garantiza la
recepcion de los paquetes enviados, como en TCP).

El protocolo SNMP esta cubierto por un gran nimero de RFC (Request For Comments),
entre ellos:

SNMPv1 La primera version del protocolo. (RFCs 1157, 1215)

SNMP v2C | Autentificacion basada en los llamados "community strings”

SNMP v2U | Orientada a usuarios (RFC’s del 1441-1452 y 1901, 1905, 1906, 1909,
1910)
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Aparte de estas existen otras versiones, como son:

SNMPsec Es una version poco aceptada y no tan conocida, implementa un nivel de
seguridad mas fuerte. RFC's 1351,1352, 1353

SNMPv2p En esta version se introdujeron muchas mejoras, pero es anterior a las 2C
& 2U

SNMPv2* Esta es la version més avanzada del SNMPv2, pues combina lo mejor de
todas las anteriores.

SNMPv3 Es el estandar nuevo e interesante de SNMP (del 2570 al 2575 v3).

Estas versiones de SNMP estan compuestas por:

El administrador o Gestor, que es un modulo de software en un sistema responsable de
una parte administrativa o de toda la configuracion de aplicaciones para la gestion de la red
y usuarios.

Y los Agentes, donde cada agente es un software en un dispositivo controlado de la red,
responsable del mantenimiento local de la administracion de la informacion, y de enviar
informacion a un administrador para ser leidas o modificadas. Asimismo, un agente puede
enviar "alertas" a otros agentes para avisar de eventos importantes que tengan lugar.

La definicién formal de SNMP segln su pagina dice: “El Simple Network Management Protocol (SNMP) es
el estdndar de operaciones y protocolo de mantenimiento para internet. SNMP fue basada en administracién
no solo en la produccién de soluciones de administracion de sistemas, aplicaciones, dispositivos complejos y
sistemas de ambientes controlados si no también provee la administracion de internet para soluciones de
soporte de servicios Web. SNMPv3, el mas reciente estandar aprobado por el the Internet Engineering Task
Force (IETF), agrega capacidades de seguridad (como encriptacion)”. [84]

1.6.1.1BASE DE INFORMACION DE ADMINISTRACION
(MIB)

MIB, €s en esencia una base de datos logica con informacién de gestion de red, residente
en cada uno de los agentes, ésta tiene estructura en forma de arbol; ademas son accedidas
usando un protocolo de administracion de red como por ejemplo; SNMP o CMIP. Estas
MIB incluyen objetos administrables, los cuales son encontrados por identificadores de
objetos. Un objeto administrado (algunas veces llamado objeto MIB, objeto, 0 MIB) es una
de las diversas caracteristicas especificas de un dispositivo administrado, es decir, cada
sistema en (Workstation, server, router, bridge, etc) una red o interred mantiene un MIB
que refleja el estatus de los recursos administrados del equipo.

Alexis Wol sefiala en su Catedra de Telematica que “Una base de informacion de administracién (MIB) es una
estructura o coleccion de informacion que esta organizada jerarquicamente.”

Existen dos tipos de objetos administrados: escalares y tabulares. Los objetos escalares definen una simple
instancia de objeto. Los objetos tabulares definen mdltiples instancias de objeto relacionadas que estan
agrupadas conjuntamente en tablas MIB. [64, Pag 62 PI]
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El concepto SMI (Structure of Management Information), identifica los tipos de datos que
pueden ser usados en el MIB y especifica como los recursos en el MIB son representados y
nombrados; también se puede considerar como un conjunto de reglas que describe la
estructura de una MIB.

La MIB actual es MIB-Il y esta definida en el RFC 1213, aunque hay multiples extensiones
definidas en otros RFCs es importante debido principalmente a que es una forma de
determinar la informacion que ofrece un dispositivo SNMP y la forma en que se representa.

La MIB esta descrita en ASN.1 (Notacion de sintaxis abstracta 1), que es notacion estandar
y flexible para describir estructuras de datos que pueden ser usadas para representar,
codificar, transmitir y decodificar datos lo que facilita su transporte transparente por la capa
de red.

Cada agente SNMP ofrece informacion dentro de una MIB, tanto de la general (definida
en los distintos RFCs), como de aquellas extensiones que desee proveer cada uno de los
fabricantes. Por lo que algunos fabricantes de routers han extendido las ramas privadas del
arbol MIB estandar incluyendo informacién especifica de sus equipos.

ccitt (0) iso (1), iso-ccitt (2)
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1.6.1.2 FUNCIONES DE SNMP

SNMP es un mundo muy complejo y amplio, pues con SNMP se puede monitorizar el
estado de un enlace punto a punto para detectar cuando esta congestionado y tomar asi
medidas oportunas, se puede hacer que una impresora alerte al administrador cuando se ha
quedado sin papel, o que un servidor envie una alerta cuando la carga de su sistema
incrementa significativamente. SNMP también permite la modificacion remota de la
configuracién de dispositivos, de forma que se podria modificar las direcciones IP de una
computadora a través de su agente SNMP, u obligar a la ejecucién de comandos (si el
agente ofrece las funcionalidades necesarias), asi pues se pueden monitorizar variables de
agentes en un servidor o cualquier otro equipo con alguna herramienta de gestion,
programar una interfaz para tomar medidas en base a la consulta (monitorizacion de
variables de un elemento SNMP) o programar una interfaz para recibir alertas SNMP y
tratarlas como sea necesario.

Es en principio una tipica aplicacion cliente-servidor, donde el agente de snmp presenta
informacidén acerca de si mismo en un arbol jerarquico, informacién como el nombre del
administrador, de la maquina, las configuraciones de sus tarjetas de red, etc. El servidor de
snmp, usa para la comunicacion con el cliente (el llamado manager) el protocolo udp, y
generalmente escucha en los puertos 161 y 162 (este Gltimo para el snmptrapd). Traps son
paquetes enviados por el agente para informar de acontecimientos inusuales en su entorno,
por ejemplo: un reboot, que haya demasiado trafico en la red, un router que deja de
responder.

Para solicitar informacion del agente, el manager emplea un mecanismo denominado
get-request, a lo que el agente responde con un (l6gico) get-response. Toda la informacion
del agente como se menciond se guarda en una base de datos denominada MIB.

1.6.1.3PRINCIPALES MEJORAS EN SNMP

No obstante este protocolo no era perfecto, ademas no estaba pensado para poder
gestionar la inmensa cantidad de redes que cada dia iban apareciendo. Para subsanar sus
carencias surgié la version 2 (SNMP v2). Las mayores innovaciones respecto a la primera
version son:

Introduccién de mecanismos de seguridad, totalmente ausentes en la version 1. Estos
mecanismos protegen la privacidad de los datos, confieren autentificacion a los usuarios y
controlan el acceso.

Se afladen estructuras de la tabla de datos para facilitar el manejo de los datos. El hecho
de poder usar tablas hace aumentar el nUmero de objetos capaces de gestionar, con lo que el
aumento de redes dejo de ser un problema.

Realmente esta version 2 no supuso mas que un parche, realizando innovaciones como
los mecanismos de seguridad que se quedaron en pura teoria, es decir, no se llegaron a
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implementar. Por estas razones se ha producido la estandarizacion de la version 3. Con dos
ventajas principales sobre sus predecesores:

Afade algunas caracteristicas de seguridad como privacidad, autentificacion y
autorizacion a la version 2 del protocolo.

Uso de Lenguajes Orientados a Objetos (Java, C++) para la construccién de los
elementos propios del protocolo (objetos). Estas técnicas confieren consistencia y llevan
implicita la seguridad, por lo que ayudan a los mecanismos de seguridad.

1.6.2 REMOTE MONITORING (RMON)

Quizas la mas importante iniciativa de desarrollo que aumento la capacidad de SNMP
fue RMON. RMON dio a la administracion de red la habilidad para monitorear subredes
como un todo o mejor dicho como un dispositivo individual en la subred. Asi, tanto
vendedores y usuarios vieron a RMON como una extension esencial para SNMP.

RMON ofrece la capacidad de administrar y gestionar una red a un nivel mas grande, es
decir, muestra informacion estadistica sobre una red total y su comportamiento.

RMON en si proporciona una forma efectiva y eficiente de monitorizar el comportamiento de la red
reduciendo la carga en otros agentes y en las estaciones de gestion. En este protocolo no se estudia a cada
agente (nodo) en la red, si no que busca un comportamiento general de todo un conjunto. Para hacer esto el
protocolo RMON agrega a la existente MIB 1l (Base de informacion de gestion, version 2) una nueva
estructura de MIB RMON. Por lo tanto cualquier plataforma en la que se vaya a emplear como monitor
RMON, debe soportar previamente el protocolo SNMP”,

RMON trabaja mediante un Monitor de Red. (También llamado Analizador de red 6 Sonda). Estos
analizadores envian las estadisticas e informacion a la Estacion Central de Gestion de Red. [36,Pag 2]

El agente RMON necesita ser configurado para que trabaje adecuadamente, ademas de
que se maneja mediante el uso de una MIB en la que se especifican dos tablas: una de
configuracién y una de datos. Estas dos tablas estan intimamente relacionadas mediante
indices, en donde la tabla de configuracion especifica el tipo de datos a utilizar y el modo
en que seran recogidos por el gestor. Esta tabla es de lectura y escritura, en cambio, la tabla
de datos solo es de lectura.

RMON version 2:

En 1994 se empezd a trabajar en una extension de la MIB de RMON, posteriormente a este
trabajo se le defini6 como RMON-2 (version 2), el cual esta disefiado para que pueda
monitorear trafico por encima del nivel MAC, es decir puede monitorear paquetes desde la
capa 3 hasta la capa 7 del modelo OSI.

Con esto RMON puede monitorear trafico a nivel de aplicacion tales como ftp, mails, etc.
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1.6.3 WINDOWS MANAGEMENT
INSTRUMENTATION (WMI)

Instrumental de administracion de Windows mejor conocido por sus siglas WMI, es la
implementacion de Microsoft que cumple con WBEM (Web-Based Enterprise
Management); estableciendo normas estandar para acceso y comparticion de informacion
de administracion a traves de la red. WBEM ofrece compatibilidad integrada al Modelo de
Informacion Comun (CIM, Common Information Model), para describir objetos existentes
en un entorno de administracion.

WMI tiene compatibilidad con CIM (Common Information Model), que describe los
objetos de una base de datos en un entorno de administracion, controlando la recopilacién y
manipulacion de estos objetos, ademas de reunir informacion de proveedores de WMI.

Estos proveedores de WMI, son como intermediarios entre los componentes del sistema
operativo, las aplicaciones y otros sistemas, ademas proporcionan informacion de sus
componentes, las propiedades a establecer o los sucesos que se alertan debido a
modificaciones en dichos componentes.

Las herramientas de administracion de equipos, pueden utilizar WMI como ayuda para un
mejor control. WMI también se utiliza en otras tecnologias y herramientas de Microsoft,
como también es usado por otros fabricantes de sistemas de administracion de equipos, al
realizar aplicaciones que los unen por medio de la programacion o de secuencias de
comandos (como Windows Script Host), para asi obtener la informacion de configuracion
de la mayor parte de los aspectos en los sistemas informaticos, incluidas las aplicaciones de
servidor o para realizar cambios en los mismos mas eficientemente.

1.7 COMPARACION DE HERRAMIENTAS
OPEN SOURCE

En la actualidad, las empresas invierten en nuevos equipos tecnoldgicos y software mas
avanzado, muchas veces con el objetivo de administrar sus procesos o procurar mejorar el
rendimiento productivo en las tareas y actividades que se realizan. Las instalaciones de
redes, servidores, y estaciones de trabajo son grandes inversiones para mejorar el modo en
que opera la organizacion, provocando la necesidad de asumir un rol de control sobre estas
tecnologias y su estado de operatividad y obsolescencia. Para esto existen diversos
programas que ayudan en la gestion y monitoreo de redes, ya sean de software libre o
licenciados. Un problema muy frecuente para administradores, es que no todos los
programas complementan las actividades que se realizan de manera integra. Por tal motivo
el administrador de la red debe manejar varias herramientas y asi realizar un eficiente
monitoreo de la red, observando incluso el rendimiento o estado de cada equipo que forma
parte de la red.

-
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De tal forma podemos decir que una buena gestién y monitoreo de red ayuda a prevenir
problemas futuros, detectando los posibles efectos que pueden ocasionar dichos problemas
a la hora de prestar ciertos servicios, pues al anticiparse a ellos se logra estar preparado con
la basqueda de soluciones lo que permite reaccionar mas rapidamente en caso de que
sucedan fallas, disminuyendo los riesgos de perdidas y al mismo tiempo ofreciendo un
mejor servicio.

Los aspectos de eficiencia en la seguridad informética también estan involucrados, pues
por ejemplo la utilizacion del ancho de banda representa un factor critico y distinguir el tipo
de informacion que es enviada por medio de ésta, asi como el volumen de tréfico que
genera cada usuario o dispositivo, es importante para asegurarse que todo estad en su
normalidad y no hay nada extrafio.

En este tema se aclaran dos conceptos muy relacionados e importantes como son el de
monitoreo y gestion los cuales se definen de la siguiente manera:
Monitoreo: Es seguir de manera continua el funcionamiento de una red para localizar
posibles fallos.
Gestion: Observar si algun servicio, dispositivo estd funcionando para poder probar,
analizar y controlar su estado.

Teniendo en claro ciertos conceptos es necesario elegir una herramienta de monitoreo y
gestion que cumpla con los requerimientos del laboratorio para que este mejore y facilite su
administracion.

REQUERIMIENTOS DEL LABORATORIO

De acuerdo a los requerimientos del laboratorio, la herramienta de monitoreo debe cumplir
con las siguientes caracteristicas:

e Ser un sistema Open Source.

Monitoreo de hardware de los equipos de computo y equipos de red (discos duros,
memoria ram).

Monitoreo de servicios, procesos aplicaciones, software etc.

Monitoreo de Windows y Linux.

Monitoreo del trafico de la red.

Monitoreo atraves de un agente instalado en el cliente.

Debe permitir exportar datos a una base de datos relacional Open Source.

Ser Implementado en varios sistemas operativos Linux.

Generar alertas e informar al administrador de la red.

Debe generar graficado de los recursos que se monitorean.

Debe ser seguro.

Compatible con plugings de otros sistemas de monitoreo.

La herramienta debe contar con una comunidad de ayuda que lo respalde y pagina
web.
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e Existencia de soluciones a errores, publicacion de nuevas versiones o
actualizaciones en fechas recientes.

e Serreconocida y utilizada como buena herramienta de monitoreo por empresas o
usuarios que la puedan referenciar.

e Creacion e instalacion de complementos o plugins.

Entre las Herramientas méas conocidas que cumplen varios de los requerimientos del
laboratorio se encuentran 3 que son: Cacti, Nagios y Zenoss, con las que se realizaran
comparaciones de acuerdo a las referencias e informacion existente, seleccionando la mas
adecuada para la realizacion de pruebas en la simulacion con maquinas virtuales, y asi
identificar los problemas mas comunes que se presenten tanto en la instalacion como
administracion de ésta, lo que posteriormente permitird realizar la Implementacion en el
laboratorio con equipos reales de una forma mas directa.

Acontinuacion se describen de forma resumida cada una de las herramientas mencionadas.

1.7..Nagios’

Nagios es una herramienta GPL (General Public License) de monitoreo que permite el
control de los servicios, procesos y recursos de equipos de red, esta escrito en C y su
licencia que lo determina como Software Libre asegurando que siempre se tendran
actualizaciones disponibles y que hay una gran comunidad de desarrolladores soportandolo.

Esta herramienta OpenSource corre bajo SO Linux, funcionando correctamente también
en SO UNIX, siendo una alternativa para la gestion de infraestructuras Tl empresariales, ya
que su funcionamiento consiste en una arquitectura cliente-servidor que realiza una
ejecucion de Zondeo o Polling periddico checando los recursos (con agente) y servicios (sin
agente) sobre sistemas cliente, informando proactivamente a administradores de red o
clientes finales de posibles problemas de red y servicios. Cuando es detectado un error
Nagios es capaz de alertar a contactos administrativos sobre diferentes modos de
comunicacion para informar del estado del servicio que ha provocado el error, incluyendo
informes de estado, de logs e histdricos web.

Ademas facilita diferentes tareas, pues ofrece herramientas como ejecucion de Zondeo o
Polling periddico, el histérico de actividad y rendimiento de servicios y un visor de
diagramas de red con el estado actual de cada equipo.

Internamente Nagios cuenta con un Nucleo que construye la interfaz de usuario y plugins
gue representan sus 0jos y oidos, ya que son los que se encargan de recopilar informacion.
Estos plugins pueden estar programados en diversos lenguajes como C, C++, Python, Perl,
PHP, Java, Bash etc, pues Nagios es independiente del lenguaje en el cual se desarrolle el
plugin, y solo procesa los datos recibidos de este para la elaboracion y envio de
notificaciones a los encargados de la administracién del sistema.
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Entre las principales caracteristicas con las que cuenta estan:

-Monitorizacion de servicios de red (SMTP, POP3, HTTP, NTTP, ICMP, SNMP).

-Monitorizacién de los recursos de un host (carga del procesador, uso de los discos, logs del
sistema) en varios sistemas operativos, incluso Microsoft Windows.

-Monitorizacion remoto, a través de tuneles SSL cifrados o SSH.

- Disefio de plugins, que permiten a los usuarios desarrollar sus propias politicas de

verificacion servicios dependiendo de sus necesidades, usando sus herramientas preferidas

(Bash, C++, Perl, Ruby, Python, PHP, C#, Java, etc.).

- Verificacién de servicios paralizados.

- Posibilidad de definir la jerarquia de la red, permitiendo distinguir entre host caidos y host
inaccesibles.

- Notificaciones a los contactos cuando ocurren problemas en servicios o hosts, asi como
cuando son resueltos (Via email, pagina, SMS o cualquier método definido por el
usuario junto con su correspondiente complemento).

- Soporte para implementar hosts de monitores redundantes.

- Reportes y estadisticas del estado cronoldgico de disponibilidad de servicios y hosts.

-Portal web que permite consultar el estado de los elementos gestionados, las notificaciones

realizadas, los problemas acontecidos, el estado de los servicios, la administracion basica,

etc.

U] X
172 [: [: | the complete rrdtool-basedigraphingsoiutions

Es una herramienta completa de graficado en formato PNG y monitorizacién de redes,
creada para aprovechar el almacenamiento y la funcionalidad de graficar con RRDtool
(Round Robin Database tool). Cacti es desarrollada en PHP y provee plantillas de gréaficos
avanzadas, multiples métodos para la recopilacion de datos, y manejo de usuarios.
Ofreciendo la facultad de administrar y controlar los servicios que presta nuestra red en
todo momento y casi en tiempo real.

Su interfaz es sencilla de utilizar resultando conveniente para instalaciones del tamafio de
una LAN, asi como también para redes complejas con cientos de dispositivos (Routers,
Switches, Dispositivos inalambricos, etc).

Cacti tiene como principal finalidad el tratamiento de datos temporales y datos seriales
como temperaturas, transferencias en redes, cargas del procesador, etc. Ademas tiene la
ventaja de ser una herramienta multiplataforma funcionando en S.O como Linux y
Windows.

¢
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Un componente importante en esta herramienta son las RRDtool (Round Robin Database
tool), lo que quiere decir que trabaja con una Base de Datos (BD) manejando Planificacion
Round-robin, la cual es una técnica que trabaja tratando la BD como si fuera un circulo, es
decir, sobrescribiendo los datos almacenados una vez alcanzada la capacidad de la BD. La
capacidad de la BD depende de la cantidad de informacion como historial que se quiera
conservar. La RRD almacena datos de cualquier tipo, en series temporales de datos, es
decir realizando medidas en algunos puntos de tiempo para proveer esta informacién a la
RRDtool para que la almacene.

Al igual que la mayoria de las herramientas de monitoreo utiliza SNMP (Simple
Network Management Protocol) para realizar consultas a dispositivos sobre el valor de los
contadores que ellos tienen, siendo este valor el guardado en la RRDtool.

Caracteristicas

Fuente de datos: En la recopilacion de datos se utilizan scripts o comandos que se
relacionan con cacti, el cual retne los datos y los carga en la BD MySQL, al igual que los
archivos de planificacion Round-robin que deba actualizar. Para la creacion de fuentes de
datos se utilizan scripts, por ejemplo, al querer graficar los tiempos de ping hacia algun
equipo, se utiliza un script que realice el ping y devuelva el valor en milisegundos.
Posteriormente de definir las opciones para la RRDtool, como la forma de almacenar los
datos, se pueden también definir informacion adicional como la fuente de entrada de datos,
es decir la IP del host al cual se le hace ping. Después de que una fuente de datos es creada
es automaticamente mantenida cada 5 minutos.

Graficos: Con los datos obtenidos de las fuentes de datos RRDtool, crea una grafica. Por lo
cual Cacti puede crear graficas variadas, utilizando todos los estandares de tipos de graficas
de RRDtool y funciones de consolidacion ademas de tener varias formas de mostrarlas,
siendo estas formato PNG.

Manejo de usuarios: Entre las diversas funciones que ofrece Cacti, se cuenta con el manejo
de usuarios, para que al agregar usuarios se le den ciertos permisos en ciertas areas de cacti.
Lo que permite tener usuarios que puedan cambiar parametros de un grafico, mientras que
otros s6lo los pueden ver. Con lo cual cada usuario maneja su propia configuracion de vista
de gréficos.

Plantillas: Cacti puede agregar un gran nimero de fuentes de datos y graficos a través de
plantillas, también permitir crear plantillas para definir cualquier gréafico o fuente de datos
asociados a ésta, para verificar sus capacidades, asi Cacti utiliza esta informacion para
agregar un nuevo host.

.
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Zenoss es una alternativa libre para la administracion IT open Source es decir de cédigo
abierto licenciado bajo GNU GPLv2 escrita en Python/Zope, que a través de la integracion
del monitoreo IT administra el estatus y rendimiento de la infraestructura de red por medio
de una sencilla interfaz Web, monitoreando la disponibilidad de servicios, inventario de
hardware y software, configuracion del sistema, rendimiento, eventos entre otras cosas, con
el fin de reducir costos empresariales para estas tareas. En Zenoss se cred una base de datos
Ilamada Inventory and Configuration Management Database (CMDB) para ayudar a
descubrir y administrar recursos, servidores, redes u otros dispositivos en el ambiente IT.
Zenoss se basada en otras herramientas como Cacti y Nagios (ambas open source) y en el
servicio de aplicaciones Zope que utiliza el servicio SNMP.

Sus aplicaciones y caracteristicas estan preparadas para funcionar bajo un entorno de
software libre, como Linux o Unix pero también trabaja en plataformas Windows siendo
totalmente compatible y utilizable en este sistema. Su implementacion en Windows es
posible gracias a la virtualizaion de la aplicacion VMplayer.

Casi todas estas funciones se realizan por medio de SNMP o WMI para los sistemas
Windows, ademas se instalan ZenPacks que son grupos empaquetados de funciones y
modelos de plantillas para tipos especificos de dispositivos, logrando una mejor supervision
de estos.

Zenoss se ofrece en dos tipos de producto; la version Core y la version Enterprise. La
ultima es una version comercial, que se distingue por ofrecer soporte profesional y algunas
herramientas adicionales no indispensables en este momento para monitorear un
Laboratorio. La version Core, es la disponible gratuitamente y elaborada por la comunidad.
Su disefio ofrece una eficiente administracion centralizada que se realiza desde su interface
web para la gestion de todas las herramientas tecnologias del laboratorio.

Cuenta con Thresholds que son umbrales dinamicos, que permiten manejar valores
distintos dependiendo de la organizacion, asi pues, si se sobrepasan estos limites se
mandaran alertas a los administradores de la red. Un ejemplo podria ser en un negocio que
en dia 15 sus servidores tienen mayor carga, siendo un comportamiento normal ese dia,
pero de repente ocurre este comportamiento el dia 20, lo que indicaria que existe un
problema, y con los Thesholds se realizarian alertas a los administradores de la red.

Otra peculiar caracteristica de Zenoss es que integra una herramienta para la deteccion de
nueva tecnologia realizando busquedas de nuevos recursos o dispositivos en una red. Para
entenderlo mejor, se podria imaginar un nuevo sistema instalado en una de las estaciones,
sin autorizacion, o la derivacion de informacion de la empresa sin autorizacion; gracias a
este sistema se podra detectar automaticamente cualquier variacion en la red.

Zenoss es una herramienta que permite un excelente Monitoreo de Red pues esta
disefiada estrictamente para trabajar en el analisis de las actividades, realizando
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evaluaciones basadas en las IP"s de los equipos, u otras caracteristicas. También ofrece la
posibilidad de verificar los recursos con los que cuenta cada una de las estaciones en la red,
e incluso verificar como se estd compartiendo la informacién, la ubicacién de los equipos y
su hora de conexién mediante una herramienta llamada Dashboard Configuration.

Para ejemplificar lo que puede llegar a lograr esta herramienta, se puede pensar en una
organizacion, que provee a sus empleados de computadoras moviles. Con una
configuracién previa en estos equipos y Zenoss se podra acceder a la informacion de su
ubicacion y su hora de conexion automéaticamente, siendo Util para permitir poner en
contacto a las unidades de negocio, a cualquier hora y en cualquier lugar, e incluso
localizarla graficamente con la integracion de Google Maps.

Posteriormente se mencionaran algunos de sus componentes mas utilizados para la
administracion en red.

Con la evaluacion realizada, Zenoss promete ser una opcion importante de cédigo libre
para infraestructuras IT, muy necesaria en las organizaciones modernas.
[41, 42, 43]

1.7.4 Comparacion de Cacti, Nagios y Zenoss

Nagios se utiliza para comprobar la disponibilidad de servicios en los servidores (http,
pop, smtp...). Ademas de ser una herramienta en la cual se pueden configurar alertas para
ser recividas por los administradores, pudiendo ser enviadas de distintas formas (email,
paginas, etc). Pero tiene deficiencias como herramienta de monitoreo pues no responde a
preguntas como:

e ;Por qué se ha caido el servicio?
e ;Qué estaba ocurriendo en la maquina cuando se cay6?
e ;Qué otros servicios de esa maquina podrian estar influyendo en el problema?

Se informa de la disponibilidad pero no de las posibles causas.
Siendo un buen complemento de esta herramienta Cacti, pues responde a estas cuestiones
de un modo muy eficaz e incluso a muchas méas preguntas en caso de error como:

¢Qué actividad de Apache habia?
¢Y de MySQL?
¢ Cémo se encontraba el trafico de correo?
.Y de DNS?
auin...
¢Seré un fallo hardware por la temperatura o los ventiladores de la maquina?
¢Falta de espacio en disco?
¢Nos hemos quedado sin memoria?
¢ Qué servicio esta provocando el incremento de CPU?

Ma

e o o o ©~
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Esto se logra revisando las gréficas de actividad de los principales servicios y ver cual
tiene una actividad por encima de lo normal, respondiendo asi a varias preguntas mas
facilmente pues el sistema de graficado es mejor.

[66, 69]

Acontinuacion se muestra una tabla donde se comparan las 3 herramientas elegidas y
algunas de sus caracteristicas que mas destacan y cumplen con los requerimientos que pide
el laboratorio, entre otras.

CARACTERISTICAS

(A)NOMBRE

(B) GRAFICADO

(C)ESTADISTICAS

(D)AGENTES

(E)AUTODESCUBRIMIENTO

(F)PLUGINGS

(G)ALERTAS

(H)ALMACENAJE DE BASES DE DATOS

(DAPLICACION WEB

(J) TOPOLOGIA O MAPAS DE RED

(K)SEGURIDAD

(L)ADMINISTRACION DE EVENTOS

(M)REPORTES O INFORMES

(N)COMANDOS DE ADMINISTRACION AGREGADOS ALA HERRAMIENTA
(O)AGREGADO DE MULTIPLES DISPOSITIVOS ALA HERRAMIENTA
(P)INVENTARIO SOFTWARE Y HARDWARE

(Q)DETECCION AUTOMATICA DE NUEVOS EQUIPOS EN LA RED
(R)PAGINA WEB Y FOROS DE APOYO

S| y compatlble con .
Plugins de Nagios ndivicual o en grupo
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Solo
SQL visualizacién

I RRDTools y SQL j{control total D

Fig. 1.13 Tabla de comparacion entre Cacti, Nagios y Zenoss

Se observa que Zenoss cumple con los requerimientos e incluso se puede decir que es
una combinacién de Cacti y Nagios en una sola herramienta, permitiendo ofrecer un mejor
desempefio y facilidad en el monitoreo y gestion de la red, ya que es adaptable a nuevas
tecnologias, escalable y compatible con plugins de Nagios, por tal motivo fue elegida para
la implementacion a realizar en el laboratorio y con la cual primeramente se realizaran
pruebas simulando el laboratorio en VMWare.
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CAPITULO 2 Ambiente controlado (Virtual)

2.1 INSTALACION DE LA HERRAMIENTA
OPEN SOURCE EN UN AMBIENTE VIRTUAL

2.1.1Preparacion del Sistema Operativo para instalar Zenoss

La maquina virtual en la que se instala Zenoss es una maquina virtual creada en
VVMWare Workstation y sistema operativo Linux Ubuntu 9.04 con conexion a internet, para
lograr esto se recomienda configurar la tarjeta de red de VMWare en modo bridge, esta
tarjeta se localiza en la parte inferior derecha cuando esta encendida la maquina virtual, o

con este icono = Network Adapter en |a pestafia de Devices. Con esta configuracion la
maquina obtiene una IP de la red real a la que esta conectada nuestra maquina fisica,
ademas se recomienda tener funcionando solo la maquina virtual en la que se instala zenoss
para que el rendimiento sea mejor en la instalacion y mas rapido, claro todo depende de los
recursos del servidor donde se esté instalando. En cuanto a Ubuntu se eligid solo para tener
variedad de Sistemas Operativos y mostrar diferentes maneras de instalacion, tanto en
Sistemas basados en Debian como en Red Hat por ejemplo Centos, ademéas se puede
utilizar la maquina ya preconfigurada que se encuentra en la pagina de Zenoss, sin embargo
se intentara mostrar un manejo mas general de la herramienta.

Primeramente se recomienda descargar todas las actualizaciones ya sea con la interfaz
gréafica o por consola, aun que esto implique incluso modificar la version del SO.

£ Ubuntu 9.04 - VMware Wo

b T W 00 et

2 Aplicaciones Lugares Sistema @ %3 w* o) mié 25 de may, 09:47 | christian 5}

D Gestor de actualizaciones

1), Bi ido a Ubuntu

f'ﬁ‘ Es es de soft

ac
E E %  Descargando paquetes  [x]|
Estd disponible Ia nd

Descargando paquetes

Actualizaciong -]escargando el archivo 41 de 293
Tasa de descarga: 120 kB/s - quedan 30min 1s

» Mostrar los archivos individuales!

apport
| : 8 cancelar

apport-gtk

~ bind9-host

| [ 7. Gestor de actualizacio...

To direct input to this VM, click inside o press Ctrl+G. QQUELESa a0 =

Fig 2.1 Actualizaciones en modo gréafico
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Este proceso es tardado, pues un cambio de version del sistema modifica varios archivos.
Es recomendable actualizarlo por versiones mas actuales y estables.

Bl Ubuntu
File Edit View VM Team Windows Help

@ 0 £ mlEloy=lim)

Aplicaciones Lugares Sistema

#  Actualizacion completa de la distribucion

Actualizando Ubuntu a la versién 9.10
Preparando la actualizacion
Configurando nuevos canales de software
Obteniendo paquetes nuevos
Instalando las actualizaciones
Limpiando
Reiniciando el equipo

[ kan 1 hora 44 minutos aproximadamente

Preparando less

D Terminal

To direct input to this VM, click inside or press Ctrl+G. NaHBABRCISEE0 =

Fig 2.2 Actualizacion de Ubuntu en modo gréafico

Estos son los comandos utilizados para realizar la actualizacion en modo consola:

#apt-get update
fapt-get upgrade

File Edit View VM Team Windows Help
snle sap 880 DEE &%

o il ubuntu9.04.

- Aplicaciones Lugares Sistema

Archivo Editar Ver Terminal Ayuda

0bj ://astromirror.uchicago.edu karmic-updates/multiverse Packages
0bj ://astromirror.uchicago.edu karmic-security/main Packages

obj ://astromirror.uchicago.edu karmic-security/restricted Packages
0bj ://astromirror.uchicago.edu karmic-security/restricted Sources
0bj ://astromirror.uchicago.edu karmic-security/main Sources

0bj ://astromirror.uchicago.edu karmic-security/multiverse Sources
obj ://astromirror.uchicago.edu karmic-security/universe Sources
0bj ://astromirror.uchicago.edu karmic-security/universe Packages
0bj ://astromirror.uchicago.edu karmic-security/multiverse Packages
0bj ://astromirror.uchicago.edu karmic-backports/restricted Packages
obj ://astromirror.uchicago.edu karmic-backports/main Packages

0bj ://astromirror.uchicago.edu karmic-backports/multiverse Packages
0bj ://astromirror.uchicago.edu karmic-backports/universe Packages
0bj ://astromirror.uchicago.edu karmic-backports/restricted Sources
obj ://astromirror.uchicago.edu karmic-backports/main Sources

0bj ://astromirror.uchicago.edu karmic-backports/multiverse Sources
0bj ://astromirror.uchicago.edu karmic-backports/universe Sources
0bj ://astromirror.uchicago.edu karmic-propoesed/restricted Packages
obj ://astromirror.uchicago.edu karmic-proposed/main Packages

0bj ://astromirror.uchicago.edu karmic-proposed/multiverse Packages
0bj ://astromirror.uchicago.edu karmic-proposed/universe Packages
0bj ://astromirror.uchicago.edu karmic-proposed/restricted Sources
obj ://astromirror.uchicago.edu karmic-proposed/main Sources

0bj ://astromirror.uchicago.edu karmic-proposed/multiverse Sources
0bj ://astromirror.uchicago.edu karmic-proposed/universe Sources
Des:4 http://ca.archive.ubuntu.com dapper/universe Sources [975kB]
Descargados 3468kB en 375 (92.4kB/s)

Leyendo lista de paquetes... Hecho

root@hristian-desktop:~#

@ | @ root@christian-deskto...

o direct input to this UM, click inside o press Ctrl+G GeHSAEEHd0 =

Fig 2.3 Actualizacién en modo consola
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En algunas ocasiones se llega a presentar un error de desbordamiento, sin poderse descargar
e instalar actualizaciones y otros programas por lo cual se recomienda el meétodo descrito a
continuacion.

Cuando este mensaje aparece existe el error:

E: Dynamic MMap corridé fuera de la sala. Incremente el tamafio de APT::Cache-
Limit. Valor actual: 25165824. (man 5 apt.conf)

E: Ocurridé un error mientras se procesaba language-pack-kde-he (NewVersionl)

E: Problem with Mergelist
/var/lib/apt/lists/ve.archive.ubuntu.com ubuntu dists karmic-updates main binary-
1386 Packages

W: Unable to munmap

E: No se pudieron analizar o abrir las listas de paquetes o el archivo de estado.

Las medidas que se toman son las de ampliar la memoria para que no exista
desbordamiento, esto se realiza con los siguientes comandos.

#echo 'APT::Cache-Limit "100000000";' | sudo tee -a /etc/apt/apt.conf.d/70debconf

#sudo apt-get clean
#sudo apt-get update

Al realizar de Nuevo el update no volverd a mandar este error y se actualizara sin
problemas. [82 PI]

Si la instalacion de las actualizaciones se realiza con éxito no hay que realizar ninguna
modificacion.

Despues de actualizar el SO se deben agregar los siguientes repositorios al equipo con el
siguiente comando y como usuario root.

#nano /etc/apt/sources.list
Deb http://ca.archive.ubuntu.com/ubuntu/ dapper universe
Deb-src http://ca.archive.ubuntu.com/ubuntu/ dapper universe

£ Ubuntu 9.04 - Viware Workstatior

File Edit View VM Team Windows Help
nfe sak DR DEE &%

[ Ll 5 ubuntu .04

= Aplicaciones Lugares Sistema @ | T jue 26 de may, 12:11

Archivo Editar Ver Terminal Ayuda

GNU nano 2.6.9 Fichero: /etc/apt/sources.list

## Uncomment the following two lines to add software from Canonical's

[## 'partner' repository.

## This software is not part of Ubuntu, but is offered by Canonical and the
## respective vendors as a service to Ubuntu users.

deb nttp://archive.canonical.com/ubuntu karmic partner

deb-src http://archive.canonical.com/ubuntu karmic partner

deb http://astromirror.uchicago.edu/ubuntu/ karmic-security main restricted
deb-src http://astromirror.uchicago.edu/ubuntu/ karmic-security restricted main multiverse unive$
deb http://astromirror.uchicago.edu/ubuntu/ karmic-security universe
deb http://astromirror.uchicago.edu/ubuntu/ karmic-backports restricted main multiverse universe
deb-src http://astromirror.uchicago.edu/ubuntu/ karmic-backports restricted main multiverse univ$
deb http://astromirror.uchicago.edu/ubuntu/ karmic-proposed restricted main multiverse universe
deb-src http://astremirror.uchicago.edu/ubuntu/ karmic-proposed restricted main multiverse unive$

://astromirror. uchicago. edu/ubuntu/ karmic-security multiverse

archive .ubuntu. com/ubuntu/ dapper universe

deb-src http://ca.archive.ubuntu.com/ubuntu/ dapper universe

B¢ ver ayuda i Guardar [ Leer Fich Wl RePag. @S Cortar Texto §§ Pos actual
B Salir & Justificar Buscar WU Pag. Sig. gl PegarTxt Ml Ortografia

@ || @& root@christian-deskto... &

o direct input to this VM, click inside or press Ctrl+G.

X X . GobERG=EE2add =
Fig 2.4 Agregado de repositorios nuevos
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Antes de instalar Zenoss Core, se necesitan instalar las siguientes dependencias, ya que
son librerias necesarias para construir el médulo de Zenoss, segun los requerimientos del
equipo y el sistema operativo.

e python-dev: Lenguaje de programacion o entorno de desarrollo para este sistema
capaz de entender y ejecutar programas desarrollados en python, es decir que es el
editor de codigo, compilador o depurador.

e libmysqlclientl5-dev: Dependencias para agentes clientes de la base de datos
MYSQL

e mysql-server: Agente servidor de la base de datos

e build-essential: Lista informativa de paquetes esenciales para poder compilar

e Dbinutils: Es una coleccion de herramientas de programacion para la manipulacién de
cddigo de objeto en varios formatos de archivos objeto.

e make: Es una herramienta de generacion o automatizacion de cédigo

e swig: Aplicacion que genera todo el cddigo necesario para utilizar desde multitud
de lenguajes de alto nivel (desde Python hasta OCaml pasando por Java o C#) hasta
librerias de C.

e autoconf: Es la herramienta de GNU para la configuracion multiplataforma.

Estas se instalan con el comando:

#apt-get install python-dev libmysglclientl5-dev mysgl-server build-essential
binutils make swig autoconf

File Edit View VM Team Windows Help

mnle GGk Oead @EE @@

= Aplicaciones Lugares Sistema & @ & jue 26 de may, 12:16 | ¢ christian

- root@christian-desktop: ~

Archivo Editar Ver Terminal Ayuda

0 actualizados, @ se instalaran, @ para eliminar y © no actualizados.

Ll e ey S EL R R iR llap T-get install python-dev libmysglclientl5-dev mysql-server build-esse]

Intial binutils make swig autoconf]

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

binutils ya estd en su version mas reciente.

make ya estd en su versidn mas reciente.

Se instalaron de forma automatica los siguientes paquetes y ya no son necesarios.
binutils-static

Utilice «apt-get autoremove» para eliminarlos.

Se instalaran los siguientes paquetes extras:
automake autotools-dev dpkg-dev fakeroot g++ g++-4.4 libdbd-mysql-perl libdbi-perl
libhtml-template-perl libmysglclientl5off libnet-daemon-perl libplrpc-perl libstdc++6-4.4-dev
m4 mysql-client-5.1 mysql-server-5.1 mysql-server-core-5.1 patch python2.6-dev zliblg-dev

Paquetes sugeridos:
autoconf2.13 autobook autoconf-archive gnu-standards autoconf-doc libtool gettext
debian-keyring debian-maintainers g++-multilib g++-4.4-multilib gcc-4.4-doc
libstdc++6-4.4-dbg dbishell libipc-sharedcache-perl mysql-doc-5.0 libstdc++6-4.4-doc tinyca
mailx diff-doc swig-examples swig-doc

Se instalaran los siguientes paquetes NUEVOS:
autoconf automake autotools-dev build-essential dpkg-dev fakeroot g++ g++-4.4
libdbd-mysql-perl libdbi-perl libhtml-template-perl libmysqlclientl5-dev libmysqlclient15off
libnet-daemon-perl libplrpc-perl libstdc++6-4.4-dev m4 mysgl-client-5.1 mysql-server
mysql-server-5.1 mysql-server-core-5.1 patch python-dev python2.6-dev swig zliblg-dev

0 actualizados, 26 se instalaran, © para eliminar y @ no actualizados.

Necesito descargar 43.5MB de archivos.

Se utilizaran 119MB de espacio de disco adicional después de esta operacion.

iDesea continuar [$/n]?

@|-[ @& root@christian-deskto...

: . . GoHBA4AE®d d0
Fig 2.5 Instalacion de dependencias para el médulo Zenoss

o direct input to this VM, dlick inside or press Ctrl+G. ]

.
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Posteriormente muestra una pantalla azul para colocar un password como usuario root de
MySQL.

5 Ubuntu 9,04 - VNware
File Edit View VM Team Windows Help

Bk OD88& E

Archivo Editar Ver Terminal Ayuda
[configuracion de paquetes

Configuracién de mysql-server-5.1
while not mandatory, it is highly recommended that you set a password for the MySQL

administrative "root" user.
If this field is left blank, the password will not be changed.
New password for the MySQL "root" user:

<Aceptar>

|| @ root@christian-deskto...

o direct input to this VM, click inside or press Ctrl+G. CQHR4EE[Ha0 | =

Fig 2.6 Password del administrador de MySQL

Se repite el password para la siguiente pantalla azul.

[EJ Ubuntu 9,04 - Viiware Wa
File Edit View VM Team Windows Help

e BGh NEELDEE &8

ones Lugares Sistema

Archivo Editar Ver Terminal Ayuda
[Configuracion de paquetes

Configuracion de mysql-server-5.1

Repeat password for the MySQL "root" user:
S ——

<Aceptar>

o mqt@chﬁs(ian-ﬂesklo...

o direct input to this VM, click inside or press Ctrl+G.

Fig 2.7 Confirmacidn de contrasefia
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Y sigue con la preconfiguracién de paquetes.

Ubunt 804 - Yiuere Workstation T . L @ ., S -

File Edit View VM Team Windows Help
u@e | Balb DOES 0

L lii il G ubuntu 5.04

Lugares Sistema jue 26 de may, 12:31

Archivo Editar Ver Terminal Ayuda
Des:7 http://astromirror.uchicago.edu karmic-updates/main mysql-server-5.1 5.1.37-lubuntu5.4 [718 ~
7kB

Jastromirror.uchicago.edu karmic/main m4 1.4.13-2 [241kB]

/astromirror.uchicago.edu karmic/main autoconf 2.64-1lubuntul [558kB]
://astromirror.uchicago.edu karmic/main autotools-dev 20098427.1 [63.7kB]
://astromirror.uchicago.edu karmic/main automake 1:1.11-1 [559kB]
://astromirror.uchicago.edu karmic-updates/main libstdc++6-4.4-dev 4.4.1-4ubuntu9 [149

://astromirror.uchicago.edu karmic-updates/main g++-4.4 4.4.1-4ubuntug [4701kB]
://astromirror.uchicago.edu karmic/main g++ 4:4.4.1-1lubuntu2 [1446B]
://astromirror.uchicago.edu karmic/main patch 2.5.9-5 [106kB]
://astromirror.uchicago.edu karmic-updates/main dpkg-dev 1.15.4ubuntu2.1 [573kB]
://astromirrer.uchicago.edu karmic/main build-essential 11.4 [7172B]
://astromirror.uchicago.edu karmic/main fakeroot 1.12.4ubuntul [126kB]
://astromirror.uchicago.edu karmic/main libhtml-template-perl 2.9-1 [65.8kB]
E ://astromirrer.uchicago.edu karmic/universe libmysqlclient150ff 5.1.30really5.0.83-6ub

untu3 [1839kB]

Des:21 http://astromirror.uchicago.edu karmic/main zliblg-dev 1:1.2.3.3.dfsg-13ubuntu3 [163kB]

Des:22 http://astromirror.uchicago.edu karmic/universe libmysglclientl5-dev 5.1.3@really5.6.83-0u

buntu3 [7273kB]

Des:23 http://astromirror.uchicago.edu karmic-updates/main mysql-server 5.1.37-lubuntu5.4 [64.6kB

)

Des:24 http://astromirror.uchicago.edu karmic-updates/main python2.6-dev 2.6.4-Oubuntu3 [4326kB]
Des:25 http://astromirror.uchicago.edu karmic-updates/main python-dev 2.6.4-Bubuntul [976B]
Des:26 http://astromirror.uchicago.edu karmic/main swig 1.3.36-1ubuntu2 [1156kB]

Descargados 43.5MB en 7min 12s (101kB/s)

Preconfigurando paguetes

Seleccionando el paquete libnet-daemon-perl previamente no seleccionado.

(Leyendo 1a base de datos ... 90%]

o & root@christian-deskto...

o direct input to this VM, click inside or press Ctrl+G. QoERuEEdidd =

Fig 2.8 Preconfiguracion de paquetes

En esta pantalla se puede apreciar el final de la instalacion de dichos paquetes.

Uburty 504~ e Worketotor N T . . T
File Edit View VM Team Windows Help

snle GGl D8R B

L Al Ubuntu 9.04

root@christian-desktoj
Archivo Editar Ver Terminal Ayuda
Configurando automake (1:1.11-1)

update-alternatives: usar /usr/bin/automake-1.11 para proporcionar /usr/bin/automake (automake) e
n modo automAitico

Configurando patch (2.5.9-5) ...

Configurando dpkg-dev (1.15.4ubuntu2.1)

Configurando fakeroot (1.12.4ubuntul) ...

update-alternatives: usar /usr/bin/fakercot-sysv para proporcionar /usr/bin/fakercot (fakeroot) e
n modo automAitico

Configurando libhtml-template-perl (2.9-1) ...
[Configurando libmysgqlclientl5off (5.1.30really5.8.83-8ubuntu3)

configurando zliblg-dev (1:1.2.3.3.dfsg-13ubuntu3) ...
Configurando libmysglclientl5-dev (5.1.3@really5.@.83-6ubuntu3)

configurando mysql-server (5.1.37-lubuntu5.4)
Configurando python2.6-dev (2.6.4-8ubuntu3)
Configurande python-dev (2.6.4-8ubuntul)
swig (1.3.36-lubuntu2) ...
libstdc++6-4.4-dev (4.4.1-4ubuntu9)
g++-4.4 (4.4.1-4ubuntug)
g++ (4:4.4.1-lubuntu2) ...
update-alternatives: usar /usr/bin/g++ para proporcionar /usr/bin/c++ (c++) en modo automAitico

configurando build-essential (11.4) ...
Procesando disparadores para libc-bin ...
ldconfig deferred processing mow taking place
root@christian-desktop:~# [

@ | & root@christian-deskto...

‘o direct input te this VM, click inside or press Ctrl+G. [CT=1EE- TN B B0 E

Fig 2.9 Fin de la instalacion de dependencias
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Ahora se debe crear un usuario Illamado zenoss en el sistema con su home.
En la contrasefa se le asigna un password Yy la repite para poder entrar al usuario zenoss,
Los pasos para crearlo son los siguientes:

#adduser zenoss

Ubunty 904 - UMware Warcation NI LT . L. IEES—_aa8s;0 |-
File Edit View VM Team Windows Help
snle oGl O0Sef DEE &%

i il G ubuntu 9.0a

.~ Aplicaciones Lugares Sistema Q', | &~ 4 ue 26 de may, 12:40
root@christian-desktop: ~
Archivo Editar Ver Terminal Ayuda

update-alternatives: usar /usr/bin/fakeroot-sysv para proporcionar /usr/bin/fakeroot (fakeroot) e ~
n modo automAitico

Configurando libhtml-template-perl (2.9-1) ...
Configurando libmysqlclientl50ff (5.1.30really5.0.83-8ubuntu3) ...

Configurando zliblg-dev (1:1.2.3.3.dfsg-13ubuntu3) ...
Configurando libmysglclientl5-dev (5.1.3@really5.0.83-6ubuntu3) ...

Configurando mysql-server (5.1.37-lubuntu5.4) ...
python2.6-dev (2.6.4-8ubuntu3) ...
python-dev (2.6.4-@ubuntul) ...
swig (1.3.36-lubuntu2) ...
Configurando libstdc++6-4.4-dev (4.4.1-4ubuntug) ...
Configurando g++-4.4 (4.4.1-4ubuntu9) ...
Configurando g++ (4:4.4.1-1lubuntu2) ...
update-alternatives: usar /usr/bin/g++ para proporcionar /usr/binfc++ (c++) en modo automAitico

Configurando build-essential (11.4) ...
Procesando disparadores para libc-bin ...
ldconfig deferred processing now taking place
root@christian-deskto adduser zenoss
endo el usuar: 0sS»

diendo el nuevo grupo "zemoss' (1801) ...
Afiadiendo el nuevo usuario «zenossx (1801) con grupo zzenoss» ...
ICreando el directorio personal «/home/zenoss» ...
ICopiande los ficheros desde "/etc/skel'
Introduzca la nueva contrasefia de UN
Vuelva a escribir la nueva contrasefia de UNIX:

o | @ root@christian-deskto...

o direct input to this VM, click inside or press Ctrl=G. GCoHB4EFa d0 =

Fig 2.10 Creacion de usuario llamado zenoss

Si las contrasefias no coincidieran, preguntara si queremos repetir el proceso, al cual se
le dira que si y se procederd a escribir las contrasefias como se muestra en la imagen.

Ubuntu 904 - VMwere Workstation N S L . ., T = e

File Edit View VM Team Windows Help
el =)= ) @ ®

b i 5 ubuntu s.04

ciones Lugares Sistema jue 26 de may, 12:44 () chri:
root@christian-desktop: ~
Archive Editar Ver Terminal Ayuda
Configurando python2.6-dev (2.6.4-8ubuntu3) ...
configurando python-dev (2.6.4-8ubuntul) ...
configurando swig (1.3.36-lubuntu) ...
Configurando libstdc++6-4.4-dev (4.4.1-4ubuntug) ...
Configurando g++-4.4 (4.4.1-4ubuntug) ...
Configurando g++ (4:4.4.1-lubuntu2) ... -
update-alternatives: usar /usr/bin/g++ para propercionar /usr/bin/c++ (c++) en modo automAitico

Configurando build-essential (11.4) ...

Procesando disparadores para libc-bin ...

[ldconfig deferred processing now taking place
root@christian-desktop:~# adduser zenoss

jAfiadiendo el usuario «zenoss» ...

JAfladiendo el nuevo grupo ‘zenoss' (1601) ...

Afiadiendo el nuevo usuario «zenossx (1801) con grupo zzenoss» ...

Vuelva a escribir la nueva contrasefia de UNIX:

lpasswd: Error de manipulacion del testigo de autenticacion
lcontrasefia: contrasefia no cambiada
Intentar de nuevo? [s/N] s
[Introduzca la nueva contrasefia de UNIX:
Muelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefia actualizada correctamente
(Changing the user information for zenoss
[Enter the new value, or press ENTER for the default
Full Name []:

@) | @ root@christian-deskto...

o direct input to this VM, click inside or press Ctrl+G GoHRALSE060 =

Fig 2.11 Error de contrasefias diferentes
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Asi termina el proceso, pidiendo informacién adicional del usuario la cual se puede omitir

presionando Enter.
Usunty 304 - Yiware Workstation . L . L. (. |-

File Edit View VM Team Windows Help
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update-alternatives: usar /usr/bin/g++ para proporcienar /usr/bin/c++ (c++) en modo automAitico

Configurando build-essential (11.4) ...
Procesando disparadores para libc-bin ...
ldconfig deferred processing now taking place
ro ristian-deskt: adduser zenoss
adiendo el usuario 0SS» ...
Afadiendo el nuevo grupo zenoss' (1661) ...
Afiadiendo el nuevo usuario «zenossx (1881) con grupo zzenoss» ...
icreando el directorio personal «/home/zenoss» ...
[Copiando los ficheros desde "/etc/skel®
[[ntroduzca la nueva contrasefia de UN.
Muelva a escribir la nueva contrasefia de UNIX:
lsorry, passwords do net match
passwd: Error de manipulacién del testigo de autenticacion
lcontrasefa: contrasefia no cambiada
[tIntentar de nuevo? [s/N] s
[Introduzca la nueva contrasefia de UNIX:
Muelva a escribir la nueva contrasefia de UNIX:
lpasswd: contraseia actualizada correctamente
IChanging the user information for zenoss
[Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
other [1:
Es correcta la informacién? [S/n] s
root@christian-desktop:~#

B - | || root@christian-deskto...

CEEL TN T

o direct input to this VM, click inside or press Ctrl+G.

Fig 2.12 Informacion adicional

Ahora es necesario ingresar como usuario zenoss en la consola y verificar que
efectivamente se encuentra logueado como usuario zenoss, utilizando el comando whoami
u observando el cambio de usuario en el prompt, el cual cambia de #(Usuario administrador
“root”) a $ (Usuario sin privilegios).

El comando que se aplica para cambiar de usuario es el siguiente:

#su zenoss

Como se muestra en la Fig 2.13.
Uountu 804 - Viduare Workstation T N L TR .. T | =

File Edit View VM Team Windows Help
¢ HEE & o

i Al Ubuntu 9.04

+{ Aplicaciones Lugares Sistema @& | — ue 26 de may, 12:51 ! christian
3 a0 g [*] @ y o

ELLERClE obtener ayuda con Ubuntu
Archivo Editar Ver Terminal Ayuda

Configurando build-essential (11.4) ...
Procesando disparadores para libc-bin ...
ldconfig deferred processing now taking place
root@christian-desktop:~# adduser zenoss
jARadiendo el usuario «zenoss» ...
jafiadiendo el nueve grupo “zenoss' (1@el) ...
|Afadiendo el nuevo usuario «zenossx (1081) con grupo zzemoss» ...
Creando el directorio personal «/home/zenoss» ...
Copiando los ficheros desde "/etc/skel' ...
Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir la nueva contrasefia de UNIX:
Sorry, passwords do not match
passwd: Error de manipulacién del testigo de autenticacién
contrasefia: contrasefia no cambiada
lIntentar de nuevo? [s/N] s
Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefia actualizada correctamente
Changing the user information for zenoss
Enter the new value, or press ENTER for the default

Full Name []:

Room Number []:

Work Phone []:

Home Phone []:

Other []:

a informacién? [S/n] s

QQUBAEEEE0 =

o direct input to this VM, click inside or press CtrlsG.

Fig 2.13 Cambio de usuario root al usuario zenoss
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Se necesita cambiar de ubicacién al home del usuario Zenoss con el comando

Scd /home/zenoss/

y se edita el archivo .bashrc:

$nano .bashrc
Ubunty 904 - VMware Workstation [0 I LT T WAL T |

File Edit View VM Team Windows Help

Lugares Sistema jue 26 de may, 12:53 ¢ christian
zenoss@christian-desktop: ~
r Ver Terminal Ayuda

Procesando disparaderes para libe-bin ...

Lldconfig deferred processing now taking place
root@christian-desktop:~# adduser zenoss

[Afiadiendo el usuario «zenoss» ...

Afiadiendo el nueve grupo ‘zenoss' (1e1) ...

Afiadiendo el nuevo usuario «zenossx (1801) con grupo zzenoss» ...
Creando el directorio personal «/home/zenoss» ...

Vuelva a escribir la nueva contrasefia de UNIX:
Sorry, passwords do not match
passwd: Error de manipulacion del testigo de autenticacion
contrasefia: contrasefia no cambiada
tIntentar de nuevo? [S/N] s
Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir 1a nueva contrasefia de UNIX:
: contrasefia actualizada correctamente

Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
work Phone [
Home Phone []:
other []:
(Es correcta la informacion? [S/n] s
@christian-desktop:~# su zenoss

B zenoss@christian-des...

o direct input to this UM, click inside or press Ctrl+G GeHBSAEEHa0 =

Fig 2.14 Edicion del archivo .bashrc

Este es uno de los tres archivos que guarda funciones globales, configuraciones y alias
comunmente utilizadas por el Shell “bash”. Se colocan las siguientes tres lineas que se
muestran en la imagen al final del archivo.

Ubuntu 9.04 - VMviare Worketation]
File Edit View VM Team Windows Help
e | 8ak e @

(33 Ubuntu 9.04

Lugares

Archivo Editar Ver Terminal Ayuda
GNU nano 2

# Alias definitions.

[# You may want to put all your additions into a separate file like
|# ~/.bash_aliases, instead of adding them here directly.

# See /usr/share/doc/bash-doc/examples in the bash-doc package.

if [ -f ~/.bash_aliases ]; then
. ~/.bash_aliases
fi

|# enable programmable completion features (you don't need to enable
|# this, if it's already enabled in /etc/bash.bashrc and /etc/profile
|# sources /etc/bash.bashrc).
if [ -f /etc/bash_completion ] && ! shopt -oq posix; then

. /etc/bash_completion
fi

lexport ZENHOME=/usr/local/zenoss

lexport PYTHONPATH=$ZENHOME/1ib/python
lexport PATH=$ZENHOME/bin: $PATH

Q€ ver ayuda K¢ Guardar B Leer Fich Bj RePag. B Cortar Texto g8 Pos actual
R Salir B Justificar Buscar A Pag. Sig. Y PegarTxt Ml Ortografia
B - | B zenoss@christian-des...

CAPS LOCK: OFF
o direct input to this VM, click inside or press Ctrl+G. N BAEEgad| =2

Fig 2.15 Agregado de variables
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Estas variables definen:
export ZENHOME=/usr/local/zenoss: La ruta donde se instalara zenoss, sera la raiz para el
correcto funcionamiento de zenoss. Ahi se encuentran todos los archivos necesarios para su
ejecucion, tales como Zope, RDD, PySNMP, Twisted,etc.

Es recomendable que zenoss sea instalado en esta ruta o en alguna diferente a la del
home del usuario es decir /home/zenoss asi, si se desea desinstalar o se tiene problemas en
la instalacion y se requiere instalar de nuevo sera mas facil la reinstalacion.

export PYTHONPATH=$ZENHOME/lib/python: ES la ruta de la libreria de python que permite
encontrar las bibliotecas que se utilizaran en zenoss

export PATH=$ZENHOME/bin:$PATH: Esta es la Ruta de los binarios ejecutados por zenoss.

Como se puede observar en las lineas anteriores ZENHOME apuntan a una ruta
inexistente en ese momento por lo cual es necesario crear un directorio llamado zenoss,
desde el usuario root. Si existe la pregunta del por qué se crea el home de zenoss, si ya se
tiene un home y se enuentra en /home/zenoss, la respuesta es que; si existen problemas en
la instalacién de zenoss, la desinstalacion y reinstalacion serd mas sencilla pues no se
afectard a otros archivos del sistema.

La creacion del directorio se realiza de la siguiente manera:

#mkdir /usr/local/zenoss

Se cambia de propietario, el cual sera zenoss, si no se realiza el cambio se tendra
problemas para desempaquetar el tar.gz de zenoss esto se realiza con la siguiente linea (se
puede observar en la imagen).

#chown zenoss /usr/local/zenoss

Antes de comenzar a instalar Zenoss se debe cerciorar de que el server mysgl se

encuentra corriendo, si no es asi, se inicia con el comando:

#/etc/init.d/mysqgl status
s 204 - it Wkt T . | |

Jefisl=lo=mlm| =i

<i% Aplicaciones Lugares Sistema @& @ & 4/ B4 jue26demay,13:10 () christian
G root@christian-desktop: ~
Archivo Editar Ver Terminal Ayuda
root@christian-desktop:~# mkdir /usr/local/zenoss
root@christian-desktop:~# chown zenoss /usr/local/zenoss
root@christian-desktop:~# /etc/init.d/mysql status
* /usr/bin/mysqladmin Ver 8.42 Distrib 5.1.37, for debian-linux-gnu on 1486
Copyright 2000-2008 MySQL AB, 2008 Sun Microsystems, Inc.
This software comes with ABSOLUTELY NO WARRANTY. This is free software,
and you are welcome to modify and redistribute it under the GPL license

Server version 5.1.37-1ubuntu5.4

Protocol version 10
Localhost via UNIX socket
/var/run/mysqld/mysqld.sock
37 min 46 sec

Threads: 1 Questions: 312 Slow queries: © Opens: 264 Flush tables: 2 Open tables: 2 Queries
per second avg: 0.137
root@christian-desktop:~# [

& | @ root@christian-deskto...

© direct input to this VM, click in <5 Ctrl+G. CQxHBAeEEE60 | =2
Fig 2.16 comando de verificacion del servidor MySQL

.
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2.1.2 Instalacidon de Zenoss

Como principio se debe descargar Zenoss Core de las siguientes paginas:
1.-http://community.zenoss.org/community/download?view=overview

Si se registra, se recibird informaciéon por parte de zenoss a su correo, ya que es la
pagina oficial de zenoss.

1 ttp enoss.org/com — . © Comunidad: Downlo: god

ienverido Guest | picodosesin gogsvo NN zoross, in. | Feodbeck | Support

i

General Todo el contenido (2] Documentos (2 Establecer como una fichs predete:

Download Zenoss Core

One of the most popular projects on Sourceforge.com, Zenoss Core is an award-winning open source IT monitoring product that offers visibility over the
entire IT stack, from network devices to applications. Features include automatic discovery, inventory via CMDB, availability monitoring, easy-to-
read per graphs alerting, an easy-to-use web portal, and much, much more

First Name* Company/Organization*

Juan Christian UNAM

Last Name* Title*

Ramos Monitoreo

Email Address* Role*

an_ram_gal@hotmail.com Identify Need for Products -

What will you be monitoring?* Number of devices in your IT infrastructure*

Desktops - 10

2008 SIIA-
IegiE
FINALIST
Fig 2.17 Pagina oficial de Zenoss

En esta pagina puede elegir las opciones de descarga para equipos de cualquier
caracteristica con sistema Linux, ademas de maquinas virtuales e informacion.

p-ox © Downloads - Open
Bienvenido, Guest | Inicio de-sesibn  Registro Y -cro<s. inc. | Feedback | Support

//community zenoss.org/docs

Zenoss’

Zenoss Community = Download = Documentos.

Ira documentos en Download

DOWNLOADS T, ACCIONES

] Ver como POF

Creado et 14/03/2009 01:04 PM por shuckins - Utima modificacion: 15/02/2011 03:44 PMl por shuckins
& Ver vista previa de la impresion

NSTALLATION OPTIONS DOCUMENTATION vista: Todos h
o Stackinstallers No existen marcadores pibicos para
« Virtual Appliances (Vhware este contenido
o Source Taralls I ——
o SUN (atest code ss nstalation Should
+ MD5 Sums

Release Notes for Zenoss Core
Version 3.0
Important upgrade notes:

« Before upgrading from version 2.5.x to version 3.0.%, you mustinstall the PreUpgrade ZenPack, located here. See the Relzase Notes for Zenoss Cors

2 Version 3.0.4

Zen guide(10.1.2)for more information.
« Ifyou are upgrading your Zenoss installation, it must be at version 3.0.1 or greater. See the [ release notes for Release Notes for Zenoss Core
upgrade-path details Version 3.0.2

Release Notes for Zenoss Core

STACK INSTAI | FRS Version 3.0.3

Fig 2.18 Pagina de descarga de Zenoss
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2.- http://sourceforge.net/projects/zenoss/files/

Esta es la otra pagina, se pueden encontrar varias versiones de zenoss (desde la 2.4 a la
mas actual)

a@ http://sourceforge.net/projects/zenoss/files, LB~ & X || O Downloads - Open Source.

sourceforge

(& Zenoss Core - Enterpris... * | [EJ Download Zenoss Core - Eu

Register LogIn

Zenoss Core - Enterprise IT Monitoring by gstreiff, iancmec, jdhamilton, sharonhasting, shuckins, skadood1, wormwood_3, zenoss
Summary Files Reviews Support Develop HostedApps Tracker MailingLists Forums —Code

Looking for the latest version? Download zenoss-3.1.0-i386.vmware.zip (817.5 MB)

Home e
Name ¢ Modified ¢ Size ¢ Ads by Google
m Documentation 2011-02-15 [ Y]
m zenoss-3.1 2011-02-10 M
o Outsourcing Professionals

O aeasss) ALHEHD - Access Prime Outsourcing Resources. Come E

to Leamn. Stay to Collaborate
M zenoss-3.0 2010-10-29 - www ssonetwork com
M zenpacks-3.0 2010-10-29
m zenoss-2.5 2010-03-12
m zenpacks-2.5 2010-03-02

Ads by Google

M zenoss-2.4 2009-09-10
m zenpacks 2.4
i zenplugins 2007-08-07 Free SharePoint Monitor

WMonitor SharePoint perfomance in real time
| zenoss-deps 2007-05-08 and receive aleris. Free.

www idera com
Totals: 11 ltems

Fig 2.19 Pagina 2 de descarga de Zenoss

Se elige la version requerida y se descarga, en este caso se eligio un archivo con
extension tar.gz version 3.1. La descarga se realizo guardando el archivo en el escritorio y
de forma gréfica.

,‘." Aplicaciones Lugares Sistema e @ N o jue 26 de may, 14:04 () christian
Download Zenoss Core - Enterprise IT Monitoring from SourceForge.net - Mozilla Firefox [ o x |

Archivo Editar Ver Historial Marcadores Heramientas Ayuda

o @ eforge.net/projec 31 v [\

[ Més visitados v rted atest Headlines v

14% de 1 archivo - Descargas
ownload Zenosq e S iissS
zenoss-3.1.0.tar.gz

Ads by Google
Centrall

Suite PMS Softwa
ed Hospitality Softwa
Resorts, Private Clubs
rtsuite.com

>
Terminado 7. Una descarga activa (11 minutos restante(s))
B -| & [root@christian-deskt... | @ Download Zenoss Cor... | @ 14% de 1 archivo - De...

o direct input to this VM, click inside or press Ctrl+G. GxUBGISSaEa0 =

Fig 2.20 Descarga de Zenoss en forma grafica

-
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Se copia el paquete zenoss-3.1.0.tar.gz descargado en el escritorio a la ruta del directorio

zenoss que anteriormente se habia creado con el comando:
#cp /home/Christian/Escritorio/zenoss-3.1.0.tar.gz /usr/local/zenoss/

En ese comando se menciona primero la ruta donde se encuentra el archivo que se quiere
mover en este caso zenoss-3.1.0.tar.gz, y luego la ruta a donde se quiere mandar, estas dos

rutas separadas por un espacio.
£ Uity 904 Vitware Werkstaton I . | = © =
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MR Lai: | 2 conexion de red cableada «Auto ethO» esta activa
Archivo Editar Ver Terminal Ayuda
root@christian-desktop:~# mkdir fusr/local/zenoss
root@christian-desktop:~# chown zenoss /usr/local/zenoss
root@hristian-desktop:~# /etc/init.d/mysql status
* fusr/bin/mysqladmin Vver 8.42 Distrib 5.1.37, for debian-linux-gnu on i486
Copyright 2000-2008 MySQL AB, 2008 Sun Microsystems, Inc.
[This software comes with ABSOLUTELY NO WARRANTY. This is free software,
and you are welcome to modify and redistribute it under the GPL license

server version 5.1.37-1ubuntus.4

Protocol version 10
Localhost via UNIX socket
Jvar/run/mysqld/mysqld.sock
37 min 46 sec

[Threads: 1 Questions: 312 Slow queries: @ Opens: 264 Flush tables: 2 Open tables: 2 Queries
per second avg: ©.137
root@christian-desktop:~# cp zenoss-3.1.0.tar.gz /usr/local/zenoss/
cp: no se puede efectuar «stat» sobre «zenoss-3.1.0.tar.gz»: No existe el fichero 6 directorio
root@hristian-desktop:~# cp /home/christian/desktop/zenoss-3.1.0.tar.gz fusr/local/zenoss/
cp: no se puede efectuar «stat» sobre «/home/christian/desktop/zenoss-3.1.0.tar.gz»: No existe el
fichero ¢ directorio

ristian-desktop:~# cp /home/christian/Escritorio/zenoss-3.1.6.tar.gz /usr/local/zenoss/
root@christian-desktop:~#

- | & root@christi... [Download Z... [Descargas] [721F-93EF -... | & [root@christi... | [l

To direct input to this VM, click inside or press Ctrl+G. QQUEBAUEESEE d0 =

Fig 2.21 Copia del archivo descargado al directorio Zenoss

Se le da los permisos para los diferentes usuarios desde root, y después se posiciona en el
directorio zenoss, con el comando:

#cd /usr/local/zenoss/

Posicionados en este directorio se le dan los permisos con el comando:
#chmod 755 zenoss-3.1.0.tar.gz

Ubuntu 9.04 - VMware Workstation,
File Edit View VM Team Windows Help

Ene @Gl IEER DEE 8%

| 3l vbuntu 9.04

Aplicaciones Lugares  Sistem jue 26 de may, 14:32

[ ri Jusr/local/zenoss# chmod 755 zenoss-3.1.0.t
root@christian-desktop:/usr/local/zenoss#

B | B root@christian-deskto...

o direct input to this VMV, click inside or press Ctrl+G. =]

. . = QRHNBUASEE o 0
Fig 2.22 Permisos para los usuarios
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Teniendo los permisos se descomprime y se compila el archivo zenoss-3.1.0.tar.gz, desde
el usuario zenoss con los comandos:

#su zenoss
$cd /usr/local/zenoss/
Star —-zxvf zenoss-3.1.0.tar.gz

1) Uounty 904 - WMuare Workstotion T R T T .. . | = e

File Edit View VM Team Windows Help

BER | DEef BB 8%

d /usr/local/zenoss/
zenoss@christian-deskto /local/zenoss$ tar -zxvf zenoss-3.1.0.tar.gz

B | @ zenoss@christian-des...

‘o direct innut to this VM click inside or nress Ctrl+G. MOHaAS&EE 4 A

Fig 2.23 Comando para descomprimir el archivo

Ubuntu 904 - Wware Workstation NN T T | = | O )
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.1.8/externallibs/Z5I-2.0.tar.gz
.1.0/externallibs/Products.PluggableAuthService-1.6.1.tar.gz
.8/externallibs/nagios-plugins-1.4.13.all.patche2

0/externallibs/sitecustomiz
.1.8/externallibs/ctypes-1.6.1.patchel
.@/externallibs/python-snpp-1.1.1.tar.gz

.1.8/externallibs/MysQL-python 0.all.patche3
.0/externallibs/Zope2-2.12.1.tar.gz
.1.0/externallibs/nagios-plugins-1.4.13.tar.gz
.@/externallibs/Python-2.6.2.tgz
.0/externallibs/sendpage-1.000001.tar.gz
.0/externallibs/pynetsnnp-0.28.14.tar.gz
.1.8/externallibs/Products.AdvancedQuery-3.0.tar.gz
.1.8/externallibs/Products.GenericSetup-1.4.4.all.patche2
.1.8/externallibs/Products.OFolder-1.0.tar.gz
.0/externallibs/pyip-6.7.all.patche2
.1.0/externallibs/Licenses.html
.0/externallibs/pyip-6.7.all.patchd3
@/externallibs/coverage-2.78.tar.gz
0/externallibs/Python-2.6.2.all.patchel
0/externallibs/Products.GenericSetup 4.all.patchel
0/externallibs/zenoss.ext 1.0.2.tar.gz
.8/externallibs/ctypes-1.6.1.tar.gz
.1.0/externallibs/Yapps-2.1.1.tar.gz
.0/externallibs/Zope2deps-2.12.1.1.tar.gz

B zenoss@christian-des...

o direct input to this VM, click inside or press Ctrl+G PEELINPELE R LI

Fig 2.24 Archivo descomprimido

Después de esta larga preparacion, es momento de instalar Zenoss entrando al directorio
que se descomprimid, verificando su nombre de este nuevo directorio con el comando que

muestra lo que contiene el directorio en el que estamos colocados:
Sls

F




CAPITULO 2 Ambiente Controlado (Virtual)

En este caso aparece en la imagen de color azul y con el nombre de zenoss-3.1.0, es
necesario moverse hacia el interior de este directorio con el comando:

$cd zenoss-3.1.0

Ya dentro se aplica el comando para instalarlo:

$./install.sh
Ubuntu 9.04 - YWware Workstation NN T TS | O e

File Edit View VM Team Windows Help
snle @Gk Do =B &8

_ i 23l (5 Ubuntu 9.04

ﬁ Aplicaciones Lugares Sistema N o Jjue 26 de may, 14:40
c zenoss@chris! i [usr/local/zenoss/zenoss-3.1.0

- noss$ cd zenoss-3.1.8
hristian-desktop:/usr/local/zenoss/zenoss-3.1.03 ./install.sh|

@ | @ zenoss@christian-des...

@ direct input to this VM, click inside or press Ctrl+G, LA EEE

Fig 2.25 Comando de instalacion

Otro error que se presento fue el del siguiente mensaje “svn make is not in the path”, lo

cual cancelo la instalaciéon como se muestra en la imagen.
Uit 804 - e Workation TR T .. |- |7 )

File Edit View VM Team Windows Help
snle 6ak DoER DEE &%

it Sl (5 Ubuntu 5.04

*# Aplicaciones Lugares Sistema & jue 26 de may, 14:41 () d
p: fusr/local/zenoss/zen

Archivo Editar Ver Terminal Ayuda

zenoss@christian-desktop: /usr/local/zenoss$ 1s

zenoss@christian-desktop: /usr/local/zenoss$ cd zenoss-3.1.0
zenoss@christian-desktop: /usr/local/zenoss/zenoss-3.1.83 ./install.sh

[This installer actually builds Zenoss.

For a simpler installation try the VMPlayer Appliance image,
or use RPMs for Redhat based systems.

Building. ..

/usr/bin/autoconf

svn make is not in the path
zenoss@christian-desktop: /usr/local/zenoss/zenoss-3.1.05 [

o & zenoss@christian-des...

o direct input to this VM, click inside or press Ctrl+G,

CEEL DY L R
Fig 2.26 Error por falta de instalacion de un paquete
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Esto se debid, porque faltaba instalar el paquete “svn-buildpackage”. Este es una
herramienta para construir y mantener paquetes Debian utilizando un repositorio

subversion.

La instalacion de este paquete, se realiza como usuario root y con este comando:
Sapt-get install svn-buildpackage

ﬂ Ubuntu 9.04 - VMware Workstation
File Edit View VM Team Windows Help
mule 66k T PEE &%

04

ue 26 de ma
esktop: /home/zenoss Pulse para ver sus citas y tareas
r Ver Terminal Ayuda
nstall svn-buildpackage
do lista de paquetes.

Creando arbol de dependenc.

Leyendo la informacién de estado... Hecho

Se instalaron de forma automdtica los siguientes paquetes y ya no son necesarios.
binutils-static

Utilice «apt-get autoremove» para eliminarlos.

Se instalaran los siguientes paguetes extras:
bsd-mailx cvs dctrl-tools devscripts diffstat dput gettext intltool-debian libaprl
libaprutill libapt-pkg-perl libauthen-sasl-perl libcapture-tiny-perl libdevel-symdump-perl
libfile-libmagic-perl libio-pty-perl libio-stringy-perl libipc-run-perl
libparse-debcontrol-perl libpod-coverage-perl libsvn-perl libsvnl libterm-size-perl
libtest-pod-perl lintian patchutils postfix subversion unp wdiff

Paquetes sugeridos:
debtags cvs-buildpackage devscripts-el gnuplot libfile-desktopentry-perl libnet-smtp-ssl-perl
nutt debian-keyring debian-maintainers equivs ubuntu-dev-tools libcrypt-ssleay-perl
libsoap-lite-perl libyaml-syck-perl mini-dinstall yaclc bzr gettext-doc libdigest-hmac-perl
libgssapi-perl binutils-multiarch libtext-template-perl procmail postfix-mysql postfix-pgsql
postfix-ldap postfix-pcre sasl2-bin resolvconf postfix-cdb subversion-tools db4.7-util 7z
archmage cabextract orange unrar unrar-free xdms

Se instalaran los siguientes paquetes NUEVOS:
bsd-mailx cvs dctrl-tools devscripts diffstat dput gettext intltool-debian libaprl
libaprutill libapt-pkg-perl libauthen-sasl-perl libcapture-tiny-perl libdevel-symdump-perl
libfile-libmagic-perl libio-pty-perl libio-stringy-perl libipc-run-perl
libparse-debcontrol-perl libpod-coverage-perl libsvn-perl libsvnl libterm-size-perl
libtest-pod-perl lintian patchutils postfix subversion svn-buildpackage unp wdiff

0 actualizados, 31 se instalaran, @ para eliminar y © no actualizados.

Necesito descargar 9503kB de archives.

Se utilizaran 33.2MB de espacio de disco adicional después de esta operacion.

B - | & root@christian-deskts

To direct input to this VM, click inside or press Crl+G. QUEAEAEEE a0 =

Fig 2.27 Instalacion del paquete svn-buildpackage

Como es una prueba virtualizada y no se tiene un servidor de correos, cuando aparece la
siguiente ventana azul con gris, se selecciona la opcidon “sin configuracion”, como en la

imagen.

File Edit View VM Team Windows Help
n@e | &R0

L it Al Ubuntu 9.04

ones  Lugares ue 26 de may,
stian-desktop: /home/zenoss
Archivo Editar Ver Terminal Ayuda
Configuracién de paquetes

Postfix Configuration |
Escoja el tipo de configuracién del servidor de correo que se ajusta mejor a sus
necesidades.

sin configuracién:

Se debe elegir para mantener la configuracion actual intacta.
Sitio de Internet:

EL correo se envia y recibe directamente utilizando SMTP.
Internet con «smarthosts»:

ELl correo se recibe directamente utilizando SMTP o ejecutando una
herramienta como fectchmail. El correo de salida se envia utilizando
un «smarthost».

solo correo local:

ELl unico correo que se entrega es para los usuarios locales. No
hay red.

Tipo genérice de configuracién de correo:

5in configuracion .

Sitio de Internet ]

<Aceptar> <Cancelar>

@ & root@christian-deskto...

o direct input to this VM, click inside or press Ctr+G.

CaotB4EAEE6 40
Fig 2.28 Eleccion de la opcion “Sin configuracion”

=]

e




CAPITULO 2 Ambiente Controlado (Virtual)

Después de instalar este paquete se puede comenzar a instalar Zenoss sin problemas. En

la primera linea pide el servidor,

donde se colocara la base de datos, presionamos Enter,

pues se colocard en el servidor local.

Uurt 904 - ¥Wuare Workstation T L O ., . o

Fle Edit View VM Tesm Windows Help
nPe 8@l D8E0 D ®

[ licu ol 5 ubuntu 9.04

istian-deskt
ristian-desl|

&3

26 de may, 15:01 () christi

e/2en0Ss# SU ZEN0SS
cd /usr/local/zenoss/

ristian-desktop:/usr/local/zenoss$ 1s

]
ristian-desktop:/usr/local/zenoss/zenoss-3.1.8% ./install.sh

his installer actually builds Zenoss.
For a simpler installation try the VMPlayer Appliance image,
lor use RPMs for Redhat based systems.

Building...

/usr/bin/autoconf
/usr/bin/swig
/usr/bin/make
/usr/bin/svn

MySQL server hostname [localhost]:

B - | & zenoss@christian-des... [zenoss-3.1.0 - Naveg...

o direct input ta this VM, click inside or press Ctrls G,

Fig 2.

CFELEL T T )

=]

29 ubicacion del servidor MySQL

En esta parte se coloca el password que se habia puesto al usuario root de MySQL para

la conexion de la base de datos.

Usunts 904 - ¥Mucre Workstotion T L T . . = e
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zenoss@christian-desktop: /usr/local/zenoss/zenoss-3.1.0

Archivo  Editar Ver Terminal Ayuda

root@christian-desktop:
[zenoss@christian-desktop:
[zenoss@christian-desktop:

zenoss@christian-desktop:
zenoss@christian-desktop:

ome/zenoss# su zenoss
~$ cd /usr/local/zenoss/
Jusr/local/zenosss$ 1s

Jusr/local/zenoss$ cd zenoss-3.1.6
Jusr/local/zenoss/zenoss-3.1.8% ./install.sh

[This installer actually builds Zenoss.
For a simpler installation try the VMPlayer Appliance image,
or use RPMs for Redhat based systems.

Building. ..

/usr/bin/autoconf
/usr/bin/swig
/usr/bin/make
/usr/bin/svn

MySQL server hostname [localhost]:
MySQL server root username [root]:

MySQL server root password []:

MySQL event database name [events]:

B | B zenoss@christian-des... [zenoss-3.1.0 - Naveg...

o direct input to this VM, click inside or press CtrlsG.

Fig 2.30 Contrasefia del servidor MySQL
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Se deja el usuario con el nombre de zenoss y se coloca de contrasefia “zenoss” de nuevo
como contrasefia para la base de datos de Zenoss.

L 502 - bware Workstation T S I R, S

File Edit View VM Team Windows Help
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root@christian-desktop: /home/zenoss# su zenoss
zenoss@christian-desktop:~$ cd /usr/local/zenoss/
zenoss@christian-desktop:/usr/local/zenosss 1s

zenoss@christian-desktop:/usr/local/zenosss cd zenoss-3.1.0
zenoss@christian-desktop:/usr/local/zenoss/zenoss-3.1.0$ ./install.sh

This installer actually builds Zenoss.
For a simpler installation try the VMPlayer Appliance image,
or use RPMs for Redhat based systems.

Building...

/usr/bin/autoconf

/usr/bin/swig

/usr/bin/make

/usr/bin/svn

MySQL server hostname [localhost]:

MySQL server root username [root]:

MySQL server root password []:

MySQL event database name [events]:
database [zenoss]:

B - | | zenoss@christian-des... [zenoss-3.1.0 - Naveg...

E : CELEL T LT N1
Fig 2.31 Usuario y contrasefia para la base de datos de zenoss

o direct input to this VM, click inside or press Crl+G, [F]

La instalacion tarda bastante dependiendo del ancho de banda de la red y de los recursos

del equipo fisico.
[ U 802 - hdnare Worktation T T . . =0

File Edit View VM Team Windows Help
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conf/zenwinmodeler. conf
conf/zenxevent.conf
conf/zope.conf.in
conf/zope.conf.in.prev
conf/hubpasswd
/usr/local/zenoss/etc/zeo. conf
Jusr/local/zenoss/bin/zeoctl

Changed mode for /usr/local/zenoss/bin/zeoctl to 755

wrote file /usr/local/zenoss/bin/runzeo

Changed mode for /usr/local/zenoss/bin/runzeo to 755

Starting Zope Object Database

daemon process started, pid=19485

Loading initial Zenoss objects into the Zeo database
(this can take a few minutes)

ZentinelPortal loaded at zport

Starting Zope Server

daemon process started, pid=19594

zensocket must be setuid. As root, execute the following:
chown root:zenoss /usr/local/zenoss/bin/zensocket
chmod @475 /usr/local/zenoss/bin/zensocket

Successfully installed Zenoss

zenoss@christian-desktop:/usr/local/zenoss/zenoss-3.1.04 ||

B - & zenoss@christian-des... [zenoss-3.1.0 - Naveg...

o direct input to this VM, click inside or press Ctrl+ G, PRELLTELERE LI

Fig 2.32 Fin de la instalacion

Si la instalacién llega a tener alguna falla, se puede deshacer los cambios hechos en el
proceso, ejecutando el comando:

Smake clean




CAPITULO 2 Ambiente Controlado (Virtual)

Al finalizar la instalacién, se cambia de propietarios y se asignan nuevos permisos al
archivo zensocket, esto es para que el usuario zenoss pueda ejecutar ciertos binarios, y asi
tener un correcto funcionamiento de zenoss, realizando esto con los comandos:

#cd /usr/local/zenoss

#chown root:zenoss /usr/local/zenoss/bin/zensocket
#chmod 84750 /usr/local/zenoss/bin/zensocket

£ Ubuntu 9.04 - VMware Workstation)
File Edit View VM Team Windows Help
suPe 8GR D8R DEE @@

() Ubuntu 9.04

Aplicaciones Lugares Sistema

root@christian-desktop: /usr/local/zenoss

Archivo Editar Ver Terminal Ayuda

B - | & root@christian-deskto... [zenoss-3.1.0 - Naveg... [bin - Navegador de ar...

To direct input to this VM, click inside or press Ctrl+G.

cd /usr/local/zenoss

jue 26 de may, 19:54

(Y christian

sr/local/zenoss# chown root:zenoss /usr/local/zenoss/bin/zensocket

sr/local/zenoss# chmod 04750 /usr/local/zenoss/bin/zensocket

sr/local/zenoss#

CuHBAEE=d a0 =

Fig 2.33 Permisos y nuevos servicios del archivo zensocket

Utilizando el usuario zenoss, se pueden inicializar los demonios del software para
comenzar el monitoreo de la red, con el comando:

$zenoss start

s 554 - Winre Workzsson T T | = O

File Edit View VM Team Windows Help
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root@hristian-desktop SU zenoss
zenoss@christian-desktop:/roots$ cd
zenoss@christian-desktop:~$ cd /usr/local/zenoss
[zenoss@christian-desktop:/usr/local/zenoss$ zenoss start

Daemon :
Daemon :
Daemon :
Daemon :
Daemon :
Daemon :
Daemon :
Daemon :
Daemon :
Daemon :
Daemon :
Daemon :
Daemon :
Daemon :
Daemon :

zeoctl daemon process already running; pid=19485
zopectl daemon process already running; pid=19594
zenhub starting...

zenjobs starting...

zenping starting...

zensyslog starting...

zenstatus startin

zenactions starting

zentrap starting.

zenmodeler startit

zenperfsnmp startin

zencommand starting. ..

zenprocess starting...

zenwin starting...

zeneventlog starting. ..

zenoss@christian-desktop:/usr/local/zenosss ||

B | ||@ zenoss@christian-des... [zenoss-3.1.0 - Naveg... [bin - Navegador de ar...

o direct input to this VM. click inside or press Ctrl+G.

Fig 2.34 Inicio de zenoss

o= L - T VeE=T=1 NN
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Para asegurarse de que los demonios de zenoss se encuentran corriendo correctamente se
aplica el comando:

$Szenoss status

) Ubuntu 904 - Wiware Workstaion T T TR, . = e

File Edit Vi VM  Team Windows Help
snle 8GR DR EBE &6

;‘Apli(a[iones Lugares Sistema e: ) N jue 26 de may, 20:45 () christian
3 zenoss@christian-desktop: /usr/local/zenoss
Archivo Editar Ver Terminal Ayuda
zenoss@christian-desktop:/usr/local/zenoss$ zenoss status
Daemon: zeoctl program running; pid=19485
Daemon: zopectl program running; pid=19594
Daemon: zenhub program running; pid=19816
Daemon: zenjobs program running; pid=19839
Daemon: zenping program running; pid=19906
Daemon: zensyslog program running; pid=19947
Daemon: zenstatus program running; pid=19948
Daemon: zenactions program running; pid=19975
Daemon: zentrap program running; pid=20085
Daemon: zenmodeler program running; pid=20091
Daemon: zenperfsnmp program running; pid=20126
Daemon: zencommand program running; p
Daemon: zenprocess program running; p
Daemon: zenwin program running; pid=20229

Daemon: zeneventlog program running; pid=20270
zenoss@christian-desktop: /usr/local/zenosss ||

@ - @ zenoss@christian-des... [zenoss-3.1.0 - Naveg... [bin - Navegador de ar...

To direct input to this VM, click inside or press Ctrb+G. QQHBRAREREE0 =

Fig 2.35 Verificacion del estado de los servicios

Si en esta verificacion del estado de zenoss llegase aparecer que el demonio “zenhub” se
encuentra en “not runing” lo que provocria este error es impedir la conexion de zenoss con
los dispositivos de la red, esto se puede resolver al ingresar a la carpeta de los archivos
caches del usuario zenoss (/usr/local/zenoss/var/) y borrar el archivo cache de arranque de
zunhub y posteriormente proceder a reiniciar zenoss.

zenoss@christian-desktop:/usr/localzenoss/var$ rm -rf zenhub-1.zec
zenoss@christian-desktop:/usr/localzenoss/var$ zenoss restart

Al conectarse por primera vez a la interfaz web de zenoss colocando la siguiente linea en

la barra de direcciones:
http://localhost:8080/sport/dmd/

Se muestra la siguiente pantalla, en la cual oprimimos “Get Started” para continuar.
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v @ #> [ O httpnocalhost:8080/zportidmd/quickstartzsubmitted v | [#gv

[ Més visitados~  hGetting Started [5]|Latest Headlines
C Zenoss: dmd o

[Zenoss Setup

his wizard will guide you through the initial setup of Zeness. Click Get Started to begin.

Step 1 x‘ Step 2 //‘% Get Started!

Set Up Users Begin Monitoring

Set the admin password Discover networks or add
and create your user devices one by one.
account.

<
Terminado

B - B root@christian-deskto... | (@ Zenoss: dmd - Mozilla ... B zenoss@christian-des...

o direct input to this VM, click inside or press Ctrl+ G,

GoHER4EEd a0 =
Fig 2.36 Pantalla inicial de la interfaz web

En la siguiente ventana se coloca la contrasefia de administrador de zenoss y se crea un
usuario del lado derecho, la diferencia de la segunda cuenta es que no tiene tantos
privilegios como la primera.

£ Ubnrts 804 Wt Worioior I | i
File Edit View VM Team Windows Help

suls | 8GR OSE0DEE &6
G ubuntus.oa < Y

j Aplicaciones Lugares Sistema e @ &~ dom 29 de may, 16:02 (b christian
r : dmd - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

v @ @ ‘O http://localhost:8080/zport/dmd/gs-stepl

Mas visitados~ @wGetting Started [5Latest Headlinesv
C Zenoss: dmd ]

Step 1: Set Up Initial Users

Set admin password Create your account

User name: christian

Password eecsecceee
Admin password
Retype password: | 660000608
Retype password:
ype p sssses Your email: wristian_ram_gal@hotmail.com

<
Terminado

B |- | B root@christian-deskto... | @ Zenoss: dmd - Mozilla ... || B zenoss@christian-des...

To direct input to this VM, click inside or press Ctrl+G QQUBERLEELE0 =

Fig 2.37 Establecimiento de usuarios iniciales

En la ventana para agregar una red solo damos en “skip to the dashoard” para después
agregar los equipos, para empezar a familiarizarse con el software.
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2.2 CONFIGURACION DE LOS EQUIPOS
CLIENTES CON AGENTES SNMP

2.2.1Agente SNMP en Linux Ubuntu

Como se menciond en temal este tipo de software de gestion de redes, necesita que los
equipos clientes tengan instalado un agente, el cual recolecta la informacion y la envia al
gestor o administrador. Es asi como funciona Zenoss, por lo cual después de instalar el
gestor, se procedera con la instalacion del agente en cada uno de los equipos administrados.
Como primer paso se necesita descargar e instalar el paquete del demonio “snmpd” desde
los repositorios, ademas de descargar el paquete cliente de snmp para realizar pruebas
internas de monitoreo.

Con los comandos:

#apt-get install snmpd
fapt-get install snmp

File Edit View VM Team Windows Help

snle oGl D8R DEE &%

Archivo Editar Ver Terminal Ayuda
root@hristian-desktop:~# apt-get install snmpd
0

Leyendo la informacién de estado... Hecho
Se instalaron de forma automdtica los SlgUlEnTES quUETES Y ya no son necesarios

binutils-static
Utilice «apt-get autoremove» para eliminarlos.
Se instalaran los siguientes paquetes NUEVOS:
snmpd
0 actualizados, 1 se instalaran, @ para eliminar y © no actualizados.
Necesito descargar 75.6kB de archivos.
Se utilizaran 401kB de espacio de disco adicional después de esta operacidn.
Des:1 http://astromirror.uchicago.edu karmic/main snmpd 5.4.1~dfsg-12ubuntu7 [75
.6kB]
Descargados 75.6kB en 1s (63.5kB/s)
Preconfigurando paquetes ...
Seleccionando el paquete snmpd previamente no seleccionado.
Leyendo la base de datos ... 00%
130843 ficheros y directorios instalados actualmente.)
Desempaquetando snmpd (de .../snmpd 5.4.1~dfsg-12ubuntu7_i386.deb) ...
Procesando disparadores para man-db ...
Procesando disparadores para ureadahead ...
ureadahead will be reprofiled on next reboot
Configurando snmpd (5.4.1~dfsg-12ubuntu7) ...
update-rc.d: warning: snmpd stop runlevel arguments (1) do not match LSB Default
-Stop values (0 1 6)
* Starting network management services:

B - | & root@christian-deskto... [Zenoss: Reports - Moz....

o direct input to this VIV, click inside or press QQHEREFEaE0 | =

Fig 2.38 Instalacién de snmpd

Despues de la instalcacién, se abre el archivo snmpd.conf como usuario root y en las
primeras lineas se definiran la relacion entre comunidades y modelos de seguridad, creando
una comunidad a la que se llamara “practica”, con permisos de lectura y escritura para
permitir el escaneo completo del equipo y realizar diferentes pruebas. Este paso se
representa en la linea remarcada de la imagen).
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Upunts $04 - YMlwsre Workstarion T N L I . . o e

File Edit View VM Team Windows Help
nuPe @gn e 0EE 8%
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Archivo Editar Ver Terminal Ayuda

GNU nano 2.8.9 Fichero: snmpd.conf

com2sec paranoid default public

#com2sec readonly default public
#com2sec readwrite default private

lcom2sec practica default public

eacd

# Second, map the security names into group names:

sec.model sec.name
MyROSystem v1 paranoid
MyROSystem v2c paranoid
MyROSystem usm paranoid
MyROGroup v1 readonly
MyROGroup v2c readonly
MyROGroup usm readonly
MyRWGroup v1 readurite
MyRWGroup v2c readwrite
MyRWGroup usm readwrite

MyRWGroup v1 practica
MyRWGroup v2c practica
MyRWGroup usm practica

R Guardar i Leer Fich
R Justificar Buscar

[Zenoss: Reports - Moz... =1

B root@christian-deskto...

o direct input to this VM, click inside or press Ctrl+G

RePag. B§ Cortar Texto 8 Pos actual
Pag. Sig. &l PegarTxt fll Ortografia

CQQHRBRAEEd 80 =

Fig 2.39 Comunidad préactica en archivo snmpd.conf

Después de colocar estas lineas, se define la relacion entre modelos de seguridad y
grupos, agregando en este mismo archivo las variables para los permisos de lectura y
escritura de la comunidad “practica”, los cuales se aplicaran a los agentes snmp de esta
comunidad en especifico que requieran informacion, este paso se representa en las 3 lineas

seleccionadas en la imagen.

Ubust 902 - itwore Workstoton I T | = | T i)

File Edit View VM Team Windows Help
snle 6ak DoagoEB &5

i 3l (5 Ubuntu 9.04

Archivo Editar Ver Terminal Ayuda

lun 30 de may, 12:56
esktop: /etc/snmp

GNU nano 2.6.9 Fichero: snmpd.conf

[com2sec paranoid default public

j#com2sec readonly default public
j#com2sec readwrite default private

[com2sec practica default public

statst

# second, map the security names into group names:

[# sec.model sec.name
lgroup MyROSystem v1 paranoid
[group MyROSystem v2c paranoid
lgroup MyROSystem usm paranoid
lgroup MyROGroup v1 readonly
group MyROGroup v2c readonly
group MyROGroup usm readonly
[Froup MyRWGroup v1 readwrite
lgroup MyRWGroup v2c readwrite
lgroup MyRWGroup usm readwrite

lgroup MyRWGroup vl

lgroup MyRWGroup v2c practica

lgroup MyRWGroup usm practica

[t

K¢ Ver ayuda K Guardar
Salir W Justificar Buscar

o @& root@christian-deskto...

o direct input to this VM, click inside or press Ctrl+G.

[l Leer Fich

[Zenoss: Reports - Moz... a

RePag. Bl Cortar Texto g Pos actual
Pag. Sig. ]l PegarTxt gl Ortografia

CAPS LOCK: ON
CELELLULL T =

Fig 2.40 Relacion entre modelos de seguridad, grupos y variables
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Es muy importante agregar la linea rocommunity public para activar las versiones
SNMP 1, 2 de solo lectura y tener acceso de SNMP desde todos los host remotos con el
nombre de comunidad public, permitiendo con esta configuracion graficar los recursos en
el equipo.

<3 Aplicaciones Lugares sistema @& @ 4| » [4 sab16dejul, 19:08 () christian

*snmpd.conf (/etc/snmp) - gedit
Archivo Editar Ver Buscar Herramientas Documentos Ayuda

Abrir -~ Guardar wd Deshacer oo o QU

S RIS
*snmpd.conf 3%
# For more information, read the FAQ as well as the snmpd.conf(5)

# manual page.

#Ruy
# First, map the community name (COMMUNITY) into a security name
# (local and mynetwork, depending on where the request is coming

# from):

rocommunity publid

B sec.name source community
com2sec paranoid default public
#com2sec readonly default public
#com2sec readwrite default private
com2sec practica default public
B

# Second, map the security names into group names:

# sec.model sec.name

group MyROSystem vl paranoid

group MyROSystem v2c paranoid

group MyROSystem usm paranoid

aroun. MvROGroun. vl readanly X
Texto plano ~  Ancho de la tabulacion: 8 v Ln 60, Col 19 INS

@a| @ root@christian-deskto... » *snmpd.conf (fetc/snm... (] ¢

Fig 2.41 Agregado de la linea “rocommunity public”

Finalmente en el archivo “snmpd” se especificara que el equipo recibira peticiones sSnmp
de cualquier IP en la red. Este archivo “snmpd” se puede modificar y editar con el siguiente

comando:
#nano /etc/default/snmpd

Abierto el archivo snmpd que se encuentra en el directorio /etc/default, se borra de la
linea seleccionada en la imagen, la IP de localhost (127.0.0.1), observandose exactamente
como en la imagen 2.42. Realizado esto se guarda y se sale del archivo.

Ubuntu 9.04 - VMware Warkstati

File Edit View VM Team Windows Help
nlhe ©eR 3

Lt =il (5 ubuntu 9.04

I3 1Un 20 s 324
Pulse para ver sus
esktop: /etc/default
Archivo Editar Ver Terminal Ayuda
GNU nano 2.8.3 Fichero: snmpd Modificado

|# This file controls the activity of snmpd and snmptrapd

|# MIB directories. /usr/share/snmp/mibs is the default, but
|# including it here avoids some strange problems.
export MIBDIRS=/usr/share/snmp/mibs

|# snmpd control (yes means start daemon).
SNMPDRUN=yes

4 snmpd_options (use syslog, close stdin/out/err).

SNMPDOPTS="-Lsd -Lf /dev/null -u snmp -1 -smux -p /var/run/snmpd.pid’
|# snmptrapd control (yes means start daemon). As of net-snmp version
|2 5.0, master agentx support must be enabled in snmpd before snmptrapd
[# can be run. See snmpd.conf(5) for how to do this.

[ TRAPDRUN=NO

[# snmptrapd options (use syslog).
[TRAPDOPTS="-Lsd -p /var/run/snmptrapd.pid’

[# create symlink on Debian legacy location to official RFC path
SNMPDCOMPAT=yes

Q8 ver ayuda &Y Guardar g3 Leer Fich B RePag. @Y Cortar Texto @ Pos actual
B salir R Justificar g Buscar Wi Pég. sig. &l PegarTxt Ml ortografia
@ | |& root@christian-deskto... 2 [Zenoss: Reports - Moz... a

o direct input to this VM, click inside or press Ctrl+G. GoHERAEE a0 =

Fig 2.42 Borrado de localhost (127.0.0.1)

g
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Para que se retomen los cambios efectuados reinicia el daemon de la siguiente manera:
#/etc/init.d/snmpd restart

lun 30 de ma

stian-desktop:~# /etc/init.d/snmpd restart
ng network management servic
root@christian-desktop: ~#

B | @ root@christian-deskto... [Zenoss: Reports - Moz...

o direct input to this VM, click inside or press Ctrl+G.

QQUHERGEE660 | =

Fig 2.43 Reinicio de SNMP

Es necesario comprobar que el agente snmp esta correctamente configurado, para eso se
utiliza el comando snmpwalk, especificando la version, la comunidad y la IP del equipo a
monitorear, en este caso el localhost.

# snmpwalk -c public -v2c 127.0.0.1

Ununtu 504 - WMwsre Worlstafion . T TS

File Edit View WM Team Windows Help
nMe 8GR OEaed B

L el 3 ubuntu 9.04

ones  Lugar--_© L
g Acceda a documentos, carpetas y sitios de

Archivo  Editar Ver Terminal Ayuda

ysDescr.@ = STRING: Linux christian-desktop 2.6.31-22-generic #66-Ubuntu SMP Thu May
UTC 2010 1686
E ectID.@ = 0ID: NET-SNMP-MIB::netSnmpAgent0IDs.10
sUpTimeInstance = Timeticks: (60955) ©:10:089.55
ysContact.® = STRING: Root <root@localhost> (configure /etc/snmp/snmpd.local.conf)
ysName.® = STRING: christian-desktop
ysLocation.® = STRING: Unknown (configure /etc/snmp/snmpd.local.conf)
ysORLastChange.® = Timeticks: (10) 9:00:60.10
.1 = 0ID: SNMP-FRAMEWORK-MIB: :snmpFrameworkMIBCompliance
: SNMP-MPD-MIB: : snmpMPDCompliance
: SNMP-USER-BASED-SM-MIB: :usmMIBCompliance
: SNMPv2-MIB: : snmpMIB
: TCP-MIB::tcpMIB
: IP-MIB::ip
: UDP-MIB: :udpMIB
: SNMP-VIEW-BASED-ACM-MIB: :vacmBasicGroup
STRING: The SNMP Management Architecture MIB.
STRING: The MIB for Message Processing and Dispatching.
STRING: The management information definitions for the SNMP User-based

2
3
.4
.5
6
7

STRING: The MIB module for SNMPv2 entities

STRING: The MIB module for managing TCP implementations

STRING: The MIB module for managing IP and ICMP implementations
STRING: The MIB module for managing UDP implementations

STRING: View-based Access Control Model for SNMP.

= Timeticks: (9) 0:00:00.09

= Timeticks: (9) ©:00:00.09

SNMPv2-MIB: :sysORUpTime.3 = Timeticks: (9) ©:00:00.89

B | |B& root@christian-deskto... [Zenoss: Reports - Moz....

CAPS LOCK: ON
CQHBRUES 6 d 0

o direct input to this VM, click inside or press CirlG. ]

Fig 2.44 Comprobacién del agente SNMP
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2.2.2 Agente SNMP en Windows

Asi como en Linux, Windows necesitan un agente SNMP que permita el monitoreo de su
estado, dispositivos, aplicaciones, procesos y otros. Para su instalacion se utiliza el CD de
instalacion de Windows, como se explica de la siguiente manera:

Para comenzar a instalar SNMP vamos a inicio -> Panel de Control -> Agregar o quitar
Programas, la tabla muestra los programas instalados en el SO.

) Windows XP Professional - VMware Workstation

Windows ~ Help

QR DEEf EEE 86

i6n

Elija una categoria

|
|
E Apariencia y temas g Impresoras y otro hardware
=

" &

% Windows Update
@) Ayuda y soports técnico 1" Conexiones de red e Internet

[ Y—

\l ) Dispositivos de sonido, audio y voz
<9

o
- )
‘ Rendimiento y mantenimiento @ Centro de seguridad
ES 91 O L 0i:19pm.

Ly wriri7om
4 Inicio & Pan

QQHBLEEE 60 B

To direct input to this VM, click inside o press Ctrl+G.

Fig 2.45 Panel de control

En la ventana que aparece, oprimimos el botdon de “Agregar o Quitar componentes de
Windows” localizado en el menu del lado izquierdo y aqui muestra los componentes para
instalar desde el CD.Se selecciona y activa “Herramientas de administracion y

supervision” donde se encuentra la activacion del agente SNMP.

| DEE| @S

180ME A
0,0MB

56.7 MB
189955 MB

—
74 Infelo [ ® Panel de control | ¥ Aaregsr o quiar prog..,

RGHBAE S @ 60| &=

o direct input o this YM, click inside or press Ctrl= G,

Fig 2.46 Herramientas de administracion y supervision

2
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En detalles se pueden ver las lineas de activacion de SNMP, se seleccionan y activan las
dos que aparecen y se aceptan los cambios. Posteriormente el sistema pide el CD de
instalacion XP y se cargan los archivos seleccionados.

(((((

Finalizacion del Asistente para
componentes de Windows

El Asisterte para companentes de Windams se ha
completado satisfactoriamente.

Paa cerar este asisterte. haga ciic en Finalizal

73 Inicio e ra

FICEL T N

Fig 2.47 Fin de la instalacion de los componentes SNMP

o direct input to this VM, click inside or press Ctrl= G,

Después de que la instalacion termina de manera correcta, se puede seguir con la
configuracién del agente para la entrega de datos.

Para lo cual se pasa a la interfaz de servicios de Windows dirigiéndose a Inicio ->
ejecutar ->y se teclea el comando services.msc

. Ejecutar @E

= E=criba el nombre del programa, carpeta, documento o
E recurso de Internet que desea que Windows abra,

Abrir services.msd R

l Acepkar H Cancelar ][Examinar... ]

Fig 2.48 services.msc

Abierta la interfaz de servicios, se selecciona “Servicio de captura SNMP” el cual
especifica el envio de datos hacia el equipo que monitorea el sistema local.
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Fig 2.49 Seleccion del “Servicio de Captura SNMP”

Se habilita el inicio de servicio “automatico” sin modificar los demas datos, se aceptan

los cambios y se procede a reiniciar el servicio desde la opcidn superior izquierda.

2 W 1 s - ivre Wortcsio T . -

File Edit View WM Team Windows Help
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To direct input to this VM, click inside or press Ctrl+G.
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Nombre para mostrar
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E stado del servicio
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Manual
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\ Extendida
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Fig. 2.50 Seleccién de inicio automatico
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Ahora se configura el “Servicio SNMP”” como protocolo de entrega de datos de estado.

) oo - e oo T

File Edit View VM Team Windows Help
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o direct input to this VM, click inside o press Ctrl+G.

Fig 2.51 Seleccién del Servicio SNMP

Al abrir la ventana, se selecciona la pestafia CAPTURAS vy se coloca la comunidad con la
que se trabajara en los equipos que veran los datos, en este caso la comunidad es “public”.
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o direct input to this VM, click inside or press Ctrl+G

Fig 2.52 Se coloca la comunidad “Public”
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En la pestafia SEGURIDAD se habilitan permisos que tendran los agentes clientes que
gestionan la red, se le daran permisos de lectura y escritura a la comunidad “public”.
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o direct input to this VM, click inside or press Ctrl+G.

Fig 2.53 Permisos para la comunidad public

Posteriormente se habilita el inicio “automatico” del servicio para no tener que iniciarlo
cada que se prenda el equipo.
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o direct input to this UM, click inside or press Cirl+G.

Fig 2.54 Inicio automatico del servicio

Para finalizar la activacion del servicio se reinicia desde la opcion superior
Izquierda, tomando los cambios realizados.
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Fig 2.55 Reinicio de los servicios

Es necesario desactivar el firewall o abrir el puerto 161 para poder brindar los datos
requeridos por el agente cliente utilizando SNMP.

Para cerciorarse que efectivamente el puerto de SNMP se encuentre abierto y el servicio
se encuentre arriba, se utiliza el comando:

>netstat -an.

Windows XP Professional - VMware Workstat
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Fig 2.56 Comando netstat -an
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Para poder observar las graficas de rendimiento del SO Windows es necesario también la

version gratuita del software SNMP Informant que se puede obtener de la pégina:

http://www.snmp-informant.com

Para asegurarse que el software SNMP est4 funcionando correctamente, se aplica desde

otro equipo en la red el comando:

#snmpwalk -vl1 -cpublic 192.168.2.11 1.3.6.1.4.1.9600

Teniendo los agentes SNMP instalamos y configurados en Windows y Linux, se puede
poner mas atencion en Zenoss y sus principales funciones, comenzando desde el menu de

inicio y las diferentes interfaces que se muestran para su gestion.

2.2.3Agregar dispositivos a Zenoss por rango de IP’s

Existen 2 formas de agregar equipos a Zenoss:
1.- Por un rango de IP’s en el cual se abarcan varios equipos y
2.- Por equipo individual.

En esta parte se explicard como realizar el primer punto, el segundo se explicara
posteriormente con un equipo Centos, en el cual cambia un poco su configuracion en el

agente SNMP, por lo cual se desea mostrar.

Para comenzar se sigu

e la siguiente ruta:

INFRASTRUCTURE>Add Devices>Add Mul/tiple Devices...
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Fig 2.57 Agregado de multiples equipos para monitoreo

.



CAPITULO 2 Ambiente Controlado (Virtual)

Ahi abrird una ventana, en la cual se activa la opcion “Autodiscover devices”. En el
recuadro blanco se colocara el rango de IP’s de nuestra red, ya sea especificandolo con la
mascara de red o con el numero del Gltimo octeto, como se muestra en las imagenes.
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Fig 2.58 Forma uno de seleccionar un rango de IP’s
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Fig 2.59 Forma dos de Seleccionar un rango limitado de IP’s
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En el recuadro que se encuentra en la parte derecha, se coloca el nombre del usuario con
el que se accedera a los datos y su contrasefia, este debe ser un usuario con permisos de
administrador en los equipos clientes.
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Fig 2.60 Agregado de usuario con permisos de administrador

Para terminar se le da click al boton DISCOVER para que comience a buscar los equipos.
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Fig 2.61 Localizacion del Boton DISCOVER
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En esta imagen se puede observar un aviso en la parte superior, de que comenzé a
descubrir nuevos equipos en este rango o red.
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Fig 2.62 Descubrimiento de los equipos en el rango de IP’s

Y en esta imagen se puede apreciar los equipos descubiertos.
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Fig 2.63 Equipos encontrados por Zenoss
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Para que zenoss y el administrador tengan una mejor administracion e identificacion de
los dispositivos, es necesario mover los dispositivos a la clase a la cual pertenecen, en este
caso se distingue por el tipo de sistema operativo.
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Fig 2.64 Equipo desplazado a la clase Linux

Se puede observar que ahora pertenecen los dispositivos encontrados, a la clasificacion
de equipos con SO Windows y Linux.
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Fig 2.65 Equipos en una clasificacion definida
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2.2.4 Agregar por equipo, un equipo Centos

En éste se agregard una maquina virtual Centos a zenoss con la IP 192.168.3.3 primero
hay que configurar SNMP para poder ser gestionada.
La Instalacion de Net-SNMP en Centos es como usuario root y se realiza con el comando:

yum -y install net-snmp net-snmp-utils

Se instala junto con el paquete o archivo /etc/snmp/snmpd.conf el cual tiene muchos
comentarios y opciones de muchos tipos que dependen de la configuracion que se requiera.
Se puede utilizar consultando el manual de dicho protocolo para ese SO, la configuracion
que se utiliza en esta prueba es la siguiente.

rocommunity public

com2sec local 127.0.0.1/32 public
comz2sec pratical 192.168.3.0/24 public

#grupos con acceso RW(Read/Write) version snmp 1, y 2¢
group MyRWGroup v1 local

group MyRWGroup v2c local

group MyRWGroup usm local

# grupos con acceso modo RO(Read Only)
group MyROGroup v1 practical
group MyROGroup v2c pratical
group MyROGroup usm pratical

#desplegar todo la info del arbol snmp
view all included .1 80

# Lista de control de acceso
access MyROGroup """ any noauth exact all none none
access MyRWGroup """ any noauth exact all all none

syslocation Linux Server on hostname #datos del host
syscontact Administrator jchristian_ram_gal@hotmail.com

Verificat bien en que archivo se coloca esta configuracion, pues hay veces que se crean
otros con el mismo nombre, pero con un signo mas al final como por ejemplo:
snmpd.conf~ y puede llegar a confundir.

Teniendo esta configuracion basica se inicia o reinicia el daemon snmpd con el comando:
/etc/init.d/snmpd restart

Se prosigue agregando el equipo con sistema Centos a zenoss.




CAPITULO 2 Ambiente Controlado (Virtual)

Como se puede observar en Zenoss no se tiene el equipo con IP 192.168.3.33 que es la
IP que tiene el equipo con Centos. Asi que se sigue la ruta:
INFRASTRUCTURE>Devices>Add Devices> Add Multiple Devices.
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Fig 2.66 Agregado de un solo equipo a Zenoss

Se selecciona “Manually find devices” y en el recuadro, se coloca la IP del equipo que se
requiere agregar y del lado derecho el tipo de dispositivo.
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Fig 2.67 IP del equipo a agregar y tipo de dispositivo
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Se espera un momento y observamos que se agrego.
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Fig 2.68 Equipo Centos agregado

Se prosigue dando doble click al dispositivo seleccionado y se configuran algunas
caracteristicas.
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Edit Manufacturer Info
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Fig 2.70 Informacion de la maquina Centos

Y en “Configuration Properties” se llenan los espacios de:

zCommandPassword: contraseria de root
zCommandUsername: root

Aqui se muestran algunas graficas del rendimiento de la maquina virtual.

FESSNS T — e L e le@] =

File Edit View VM Team Windows Help

 Aplicaciones Lugares Sistema (&)

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

a v @ Y [ O] nttp:/focalhost:8080/zportidmad/Devices/Server/Linux, | [#+

[EMés visitados™  guGetting Started [5]] Latest Headlines v

 Zenoss: centos %
= 1 1
Zeno§§ DASHBOARD ~ EVENTS | INFRASTAUCTURE = REPORTS ~ ADVANCED * admn siGNoUT H

_ Devices

centos om. [ -
@ /semverLinux | | O | Produlon

i 192.166.3.33 DEVICE STATUS PRODUCTION STATE

Overview Load Average

Events

Software

L5
Adminisiration
Configuration Properties
Modeler Plugins
S 00— 16:00 17:00 18:00 19 nn-_zn (3
Modifications 2011-06-15 14126156 1o 2011-06-15 21:31

 Monitoring Templates et

[+ ]9 - Jeommanes-]

Terminado

Le

processes

05

@ | @ Zenoss: centos - Mozil...

CEEL LYY N
Fig 2.71 Gréfica de la carga promedio de la maquina virtual

o direct input to this VM, click inside o press Ctrl+G.
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Fig 2.74 Grafica de lectura y escritura de datos en el equipo

Es necesario instalar “flashplayer” para algunas aplicaciones de zenoss esto se logra
dirigiendose a “Centro de software”, se coloca en busqueda “extras” y se instala el “extras

restringidos de Ubuntu”
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Fig 2.75 Instalacion de flashplayer
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Por ejemplo Network Map, es una de las herramientas de Zenoss que utiliza flashplayer.
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Fig 2.76 Infraestructura de la red virtual

2.3 GESTION Y MONITOREO CON ZENOSS

Después de realizar la instalaciébn completa de Zenoss en una red virtual, es necesario
conocer las partes que conforman este software, asi como su aplicacion y la ventaja que se
ofrece para una buena gestién y monitoreo de red, por lo cual en este tema se enfoca mas a
describir las partes mas sobresalientes de Zenoss Core.

2.3.1DASHBOARD e integracion con Google Maps

Al entrar a Zenoss el DASHBOARD es la primer ventana que aparece, esta pagina
provee un vistazo acerca del estatus de la Infraestructura IT.

La pestafia de DASHBOARD puede mostrar:
e Recursos de sistemas de informacion y paginas Web.
e El nivel de error de Eventos en los dispositivos.
e Vista geogréfica general de la red.
e “Troubled” o conflictos en dispositivos.[46,PAG 101]

Cuando la red es demasiado grande y abarca un area geografica, el sistema tiene la
opcidn de localizar los equipos monitoreados utilizando Google Maps. Esta opcion aparece
en la primera vista de la ventana cuya pestafia se llama “DASHBOARD?”, cuando esta
configurada esta opcion la localizacién seleccionada aparecera en el mapa como un punto.
El color del punto representa el nivel de importancia de algin evento o dispositivo en
aquella localizacion. Las conexiones de red que abarcan grandes distancias, también son
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representadas en el mapa por lineas con un color caracteristico, dependiendo del estatus de
la conexion.

Zen05§E ASHEDARD | EVENTS  INF “TURE  REPORTS Al CED® admn <

Cammunity Forums

ZenFPacks

Upcoming Zenoss training events You haven't yet specified a
Google Maps API key.
Please visit the Settings page

to set one up.

Zenoss Administrator Training Course - Session ATS

Zenoss Administrator Training Course - Session ATE

A
~ . /
\ [ Ageria | jpya | A
México. 1 E
T ey
Mauritania Mali Niger
- e~ \Chad su
- Venezuela 5 [ Nigena® e || o
Colombla | )
............. et =]
p Brasil
BeriE s Brazi PnoiaT
Bollvia . ] .,
I F Namibia 7%
Ty Botswa
Chile I . South — |

S

Fig 2.77 Interfaz web llamada DASHBOARD

Para realizar esta configuracién se siguen los pasos indicados que aparecen en el
recuadro sobre el mapa, como se ve en la imagen. Le damos click a “Settings” que
redirecciona a las configuraciones del administrador de Zenoss, donde pide una clave con la
que google posteard la API o interfaz de aplicaciones, para esto se abre el cuadro Google
Maps APl Key dandole click en HELP, que se encuentra al lado del campo donde se pide la
clave.

Ze n 0 SF‘SE DASHEOARD EVENTS INFRASTRUCTLURE REFORTS ADVANCED ® admin - sieMouT B

Collectors Monitoring Templates hllBs Page Tips

Test: 400
Maintenance:300
Decommissioned:-1

Settings

State Conversions

Commands
Users
ZenPacks
Google Maps APl Key ®
Johs
Faortlets | Accessing the free Google Maps AP requires the specification
5 Frilaf an API key linked to a base URL. Yau can abtain a free AP
AEMONS key fram Google at hitpdivewy. goocle.com/apisimans
“ersions fsignup.html. Foryourwehb site URL, use the base URL,
Back Including post, that you use to access your Zenoss instance
ackups tyou used hitp:192 168 2.1 2:8080 to access this instance).
ErTarysT
Enginger
Administrative Roles Tester =
Google Maps API Key Help |
Savel v

..
Fig 2.78 Ventana de Google Maps APl Key

Se da click en la liga que aparece en la ventana, para obtener una clave de la API, y
posteriormente se abre la pagina de obtencién del mapa. Después de leer los requerimientos
se pedird la IP y el puerto de comunicacion el cual es recomendable especificar desde ese
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momento, en este caso es 8080, esto para prevenir que se ocupe el puerto por omision de
otro posible servidor web en produccion que no recordemos.

La IP que Google solicita no es una IP privada, sino una IP puablica que el ISP entrega al
ofrecer el servicio de Internet.

¥ Registro en el API de Google Maps - Google Maps APl Family - Google Code - Mozilla Firefox

Archivo  Editar  Yer Historial Marcadores N avuda

 Zenoss: Settings

| *3 registro en el AP1 de Google Maps - Goo... 3 | ==

*J http:icode. google. com/intljes-Mx fapis/maps signup. heml

* ' el 3IES
T Lsula de lSoogle Elevation v

Sula de Soogle Places Ultirna actualizacién: 26 de noviembre de 2008 ~

Last Updated: April 8, 2011

Static Maps API

Guia para desarrolladores 1. Your relationship with Google.

1.1 Use of the Serice is Subject to these Terms. Your use of any of the Google

Earth API1 Maps/Google Earth APls (referred to in this document as the "Maps API{s)" or the

Pagina principal "Service" iz subject to the terms of 3 legal agreement between you and Soogle ™

Documentacian

[0  Heleido y acepto los términos ¥ condiciones (versidn imprimible)

AP de Google haps URL de mi sitio wehb: |kitpe)
[edicidn premier) q q q
Sugerencia: normalmente es mejor registrar una clave para

Incluye licencia y Bttpedftudominio. cormm, ya gue esta funclqnara para todos los subdominios v los
asistencia para directorios. Para obtener mas informacion, consulta esta pregunta frecuente.
empresas.

Generar clave de AP

E2010 Google - Paginag principal de Google Code - Condiciones del sericio - Politica de privacidad - Directorio del sitio

Google Code dizsponible en: English - Espariol - EEENEE - BERRE - Portugués - Pycckwi - 2885 (2800 - BR8T (W REy

Fig 2.79 Generacion de la clave de API

Para que se asigne el API es necesario contar con una cuenta de correo en google (gmail).
En esta imagen podemos observar la clave asignada

) Registro en el API de Google Maps - Google Maps API Family - Google Code - Mozilla Firefox

Archive  Editar  Wer Historial Marcadores  Herramientas  Ayuda

é Zenoss: Settings

x I..l Registro en el API de Google Maps - Goo... | | | Mi TP : Cual es mi IP - ver mi IP - Saber mi... | + | -

. & . ﬁ '.'l it fcode. qogle. comjintlfes-Mi apisjmaps/signup il |Reg|str0 en el AP de Google Maps - Giogle Maps API Family - Googlf Code k

- - . . N LA
jehristianramgal@gmail.com | Mis favoritos v | @Espafiol » | Salir

Google code

Google Maps API Fam"y Pagina principal ~ Articulos  Blog  Grupo  Condiciones

Maps AP Farnily
Indexa tu contenido en
Google Maps

Registro en el APl de Google Maps

Gracias por registrarte para obtener una clave de APl de Google Maps.
Versiin 3 de Google Maps

JavaScript API Tu clave es |a siguiente:
Pagina principal
Docurentacion AROTALALT cw GHIKdnTibixInycSFEQ4olomswatElos5sKiHblb-iflxl-Ezekfsbla¥lLstD041r
< >
Versidn 2 de Google Maps
JavaScript API [Mota: para obtener mas informacion sobre el sistemna de claves del API, consulta la pagina
(AP| obsoleta) hitpi'code. google. comfintlfes/apis/maps/fan. himi#keysystem.
Péagina principal La forma de utilizacidn de la clave depende del producto o servicio del APl de Google Maps que

se utilice. La clave se puede utilizar en todas las soluciones pertenecientes a la familia de
productos del APl de Google Maps. En los ejernplos que aparecen a continuacidn se muestra
cimo utilizar la clave en la familia de productos del API de Google Maps

Fig 2.80 Clave de API obtenida

Documentacidn
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Dicha clave se coloca en el campo correspondiente (Google Maps API Key) y se oprime
save para guardar los cambios.

2) Zenoss: Settings - Mozilla Firefox

Archiva  Editar  Wer Historial  Marcadores  Herramientas  Awuda

é Zenoss: Settings x I::l Reqgistro en el API de Google Maps - Goo... l D IMi IP ¢ Cual es mi IP - ver mi IP - Saber mi... I = |

K > lC) htbp: /{192, 168.2.12: 8080 /zport fdmd/editSettings - [;l- Gongle ,":)l F 3
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Decommissioned:-1

Commands
Users
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Marmal:3
IPOGIEES Priority Conversions Low:2
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Backups —
Administrator
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Administrative Roles Tester =
Google Maps API Key Help I;?EDDSElsKjHblbf\fIfoEzekfsbLaYILstDD4In16537Dg

save | v
Fig 2.81 Guardado de la clave de API

Posteriormente, se puede observar dicho mapa en la pestaia DASHBOARD vy
configurarlo para la identificacion y localizaciones de la red.

Zenoss: Dashboard - Mozilla Firefox
Ayuda

Archivo Editar Ver Historial Marcadores Hermmamientas
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Fig 2.82 Mapa listo para configurarlo con una red WAN
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2.3.2 INFRAESTRUCTURE

Esta pestafia muestra una lista de todos los dispositivos agregados en el sistema, también
se puede buscar y ejecutar tareas de administracion que abarque un rango o todos los
dispositivos mostrados.

Para ver la lista de dispositivos, se debe seleccionar la pestafia INFRASTRUCTURE de
la barra de navegacion.

Zenéigs" DASHED VENTS ASTRUCTURE | REPORTS

Infrastructure

Q

< DEWICE 3]

v Discwered D) | | | | | | [ v]

o o dnzl fesi 192168210 foerverilinux Production
3

g petwork ubuntul§ 192.168.212 Serverilinu Production

Ping (0)
+ @ Power (0) unam-wi 192.153.2.11 Serveriindows  Production Vs
© @ Printer (0)
W Server (%)
GROUPS (0]
SYSTEMS (0]
LOCATIONS (0]
< —

Fig 2.83 Ventana de la pestafia INFRASTRUCTURE
Esta lista se organiza en forma de arbol, con las siguientes divisiones o clasificaciones:

-DEVICE CLASSES
-GROUPS
-SYSTEMS
-LOCATIONS

Haciendo un click en alguna de las clasificaciones anteriores, se pueden observar los
dispositivos que la componen o las subclases de esa clase.

En Zenoss se pueden ejecutar tareas de administracion en mas de un dispositivo a la vez;
Por ejemplo se puede:

-Mover dispositivos a diferentes clases.

-Asignar dispositivos a grupos, sistemas y localizaciones.

- Remover dispositivos

- Ejecutar acciones como; asignar prioridad y estados de produccion.
-Asignar monitoreo para la coleccidn de ciertos dispositivos seleccionados.
-bloqueos de dispositivos.

[46, pag 36]
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2.3.3 Trabajando con dispositivos

Para ver los detalles especificos de un solo dispositivo, se da click en el nombre de dicho
dispositivo que se encuentra en la lista.

JIARD EVENTS

REPORTS

Uptirne: Device Name: Tag: &)
Events TS T T [ dns 1. tesismonitol| | |
4 Companents First Seen: Praduction Serial Mumber:
g IP Services (232) 2011007/16 20:55:31 State: |:| =
Network Routes (4) :
@ interfaces (4) | Last Change: — Rack Slot:
@ Processors (1) 3 2011/08/24 13:31:00 fiarity: 5 |:|
D Fiie systems (2) aodel Time Hardware
Software 2011408124 13:31:01 Caollector: hanufacturer edi:
Graphs localhost Generic @
Adrninistration Locking ST MR
Configuration Properties — Unlocked NYS Ems: Model ecdit:
one
hodeler Plugins Memary/Swap: ) Met-SHP
Custom Properties 507 TMB/ 2GE Groups: Agemo
L] Mone Pt L]

+- O - || Commands =

Fig 2.84 Vista de la configuracién del equipo monitoreado

El estado de los eventos se puede observar en la parte superior de la pagina en donde se
muestran 4 colores (rojo-critico, naranja-error, amarillo-advertencia, azul-informe, gris-
depurar, green-limpio) ademas de otra informacion como:

* Nombre del dispositivo

« La IP usada para comunicarse con el dispositivo

El Status del dispositivo (muestra si esta encendido o apagado)

« El estado de produccién (Pre-produccién,Produccion, Test, Maintenance, o
Decommissioned)

Al abrir la pagina, en la pestafia Overview se puede ver la informacién del dispositivo, aqui
se puede editar su informacién rellenando los campos blancos de texto o editando los links.

[6]Del lado izquierdo del panel, la pagina permite acceder a otras vistas de administracion, tales como:
Event
Components
Software
Graphs
Administration
Configuration Properties
Modeler Plugins
Custom
Modifications

e Monitoring Templates
[46, pag 37,38]
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2.3.3.1Events

En esta seccion se muestra informacion detallada acerca de eventos del dispositivo
seleccionado, para poder observarlos y administrarlos se oprime la pestafia Events. En esta
seccion se puede:

e Separar la informacion de los eventos por un rango de categorias.
e Clasificar y reconocer eventos.
e Filtrar eventos conforme a su severidad, estado, o por categorias.

2.3.3.2Components
La pestaia Components provee informacion acerca de los diferentes tipos de
componentes de dispositivos, incluyendo.

IPService

WinService

IpRouteEntry

IpInterface

CPU

FileSystem

Entre otros dependiendo del dispositivo que se esté gestionando y del sistema
operativo que tenga.

Para tener acceso a la informacion de los componentes, se debe seleccionar el
Componente en la parte izquierda del panel y también seleccionar el tipo de componente.

REPORTS

Owerview
Events

4 Components
@ 1P senvices (22)
0 Network Routes (4)
@ pProcessors (1)
@ File Systems (7
Software
Graphs
Administration
Configuration Properies — |l i ] >

Modeler Pluging
: e

Custom Properties
v

Fig 2.85 Interfaces con las que cuenta el equipo virtual
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El status de cada tipo de componente del dispositivo, se muestra con el color del
indicador (verde), este es determinado por el status del monitoreo general de componentes
del mismo tipo. Por ejemplo, si el status del IP Services es verde, entonces todos los
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IPServices monitoreados en el dispositivo estdn funcionando normalmente. Si hay un
evento, relacionado a un componente IP Services, entonces el color del evento de mayor
gravedad o més importante, asociado con ese componente es mostrado en el indicador,
también muestra ciertas caracteristicas en cada uno de los componentes como las IP,
direcciones fisicas MAC, velocidad y numero de procesadores, capacidades de los
dispositivos de almacenamiento entre otros.

Si hay un evento sin relacion a un componente conocido, entonces el sistema lo coloca
en otros tipos de componentes. En esta lista se puede:

e Bloquear componentes
e Encender o apagar componentes monitoreados
e Borrar componentes.

2.3.3.3 Software

La pestafa software, enlista el software instalado en el dispositivo o equipo. Los detalles
que se dan en esta pestafia dependen del método usado o por el modelo del dispositivo y
clase.

Esta lista de software nos muestra un inventario muy completo de los programas
instalados en cada uno de los equipos que conforman nuestra red o infraestrutura IT. Para
tener acceso a la informacion del software, se selecciona la pestafia software en el arbol.

2.3.3.4 Graphs

La pestafia Graphs, muestra graficamente el rendimiento del dispositivo o de sus
componentes. Para tener acceso, solo se selecciona la pestafia Graphs del lado izquierdo
del panel.
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0 . b | cur: 57.8% avg: 59.8% max: 64.7% b
BEIRISEY cur: -0.0% avg: 0.0% max: -0.0%
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Custam Properies A
v|< |

_ Commands

Fig 2.86 Imagen de la pestafia Graphs
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Las flechas y botones que se encuentran sobre las graficas permiten maximizar o
minimizar las vistas de las graficas, deslizandose y controlando el zoom para verlas con
mas detalle.

Ademas también podemos personalizar el funcionamiento en las opciones de las graficas
como:

e Range: Seleccionar la duracién de tiempo mostrado en la grafica.
-Hourly- pasando 36 horas
-Daily — Pasando 10 Dias
-Weekly- Pasando 6 semanas
-Monthly- Pasando 15 meses
-Yearly- Pasando 2 afios
e Reset: Si se le da click a esta opcion se regresa a la vista inicial de las graficas.
e Links graphs: Por default todas las graficas se mueven juntas. Por ejemplo, si se hace click a la
flecha hacia atras entonces todas las graficas se moveran hacia atras. Quita la opcion Links graphs
para controlar cada grafica individualmente.

e Stop/Start: palanca para desactivar o activar automaticamente la actualizacion de las graficas.
Opcionalmente, modificamos el refrescar los valores (por default, 300 segundos), y también hacer
click en Stop/Start para comenzar a refrescar las graficas en un nuevo intervalo.

[6. pag 40]

2.3.3.5Administration

Esta pestafia es utilizada para:

-Crear comandos personalizados para los usuarios y ejecutar los comandos.
-Administrar las ventanas de mantenimiento.
-Determinar quienes administran ciertos dispositivos, y sus roles.

Para el acceso a las opciones de administracion, seleccionar Administration en el panel
izquierdo.

DARD EVENTS MERAS TU REPORTS Al CED® admin S

Metwaork Map Manufacturers

O e
Events
4 Components

Cons Mame to IP address .
@ 1P services (2% e ook host ${devicsiid) I
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@ processors (1) j Iz the device ) )
o File ems (7 DM respondingto ping? ping -c2 f{device/managelp} iy
Software 0O . snmprvalk -F{device/zSnmpter
Dizplay the CIDs 5 .
Graphs snmpavalk avaﬁlagle on a device -ch{device/zSnmpCammunity ; §{here/managelnt a -
L SnmervEk system
Administration O
Showy the route to .
Configuration Properties | aceroute  the device traceroute - 1 -w 2 ${device/managelp iy

hodeler Plugins

0 v £ - a6

Fig 2.87 Se define los comandos que utilizan en Zenoss
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2.3.3.6 Configuration Properties

En la pestafia Configuration Properties, se pueden configurar y agregar ciertas
propiedades para un dispositivo y borrar otras.
La configuracion de las propiedades y valores pueden ser agregados a un ZenPacks que sea
creado o disefiado por el administrador, permitiendo personalizar esta pestafia al agregar
dicho ZenPacks.

Para ver y editar las propiedades de configuracion se da click en INFRAESTRUCTURE,
después en una de las divisiones del arbol que aparece del lado izquierdo, click en Details,
y se selecciona Configuration Properties, esto a nivel raiz pues estas modificaciones
aplicarian para todos los equipos de esta clase.

DASHEOARD EVENTS INFRASTRUCTURE REPORTS ADVANCED ® admin sicnouT B
o —
Devices
- s #3
Device Classes :\:l Configuration Properties |
Devices (3) Property Walue Type Path
Bz CollectorClient Timeout I iz0 int !
zCallectorDecoding |Iatin—1 atring I
Overridden Ohjects
zCollectorLogChanges I True W boolean i
Custom Schema
Ol rCollectorPlugins Edit. line= i’
Modeler Plugins zCommandCommandTimeout |15 .0 float !
Modifications zCommandCycleTime IISD int i
4 Monitaring Templates zCommandExistanceTest Itest - %= string i
Cievice ({Devices)
zCommandLoginTimeout | 10.0 float b
zizommandLoginTries | 1 int B
zCommandPassword | password §
zCommandPath |$ZENHOME/lihexec string I
< >

Fig 2.88 Configuration Properties de nivel raiz

Como las Configuration Properties a nivel raiz pasan por herencia y se estructura en
forma jerarquica, si se necesita configurar un solo equipo con propiedades diferentes a las
de los demas, se edita la configuracion de dispositivo a nivel individual, esto seleccionando
el dispositivo especifico de la lista y después se selecciona la pestafia Configuration
Properties del panel izquierdo.

En éste caso se anularian los valores que se le habia dado a nivel raiz, aplicando los del
nivel individual. Todo esto debido al nivel de jerarquia, pues las propiedades definidas a
nivel raiz aplican a todos los objetos que se encuentren esa clase o division, asi como
también se pueden aplicar por equipo, para anular las Configuration Properties por default
que se aplican a todos.
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REPO A ANCED S admin
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Fig 2.89 Opcidon “Configuration Properties” en el equipo virtual

2.3.3.7 Modeler Plugins

La pestafia Modeler Plugins es utilizada para administrar los plugins que estan corriendo
en un dispositivo. Para tener acceso a los plugins se debe seleccionar Modeler Plugins en el
panel izquierdo.

JICED ® admin

4 Components
@ P sevices (22)
@ Network Routes (4)
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zenoss.snmp.CpuMap

Fig 2.90 Ventana de la opcién Modeler Plugins
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2.3.3.8 Custom Properties

La pestafia Custom Properties es utilizada para editar los valores de las propiedades del
cliente, aplicadas a un dispositivo.
No se puede definir las propiedades del cliente en un dispositivo individual.

ARD EVEMNTS RUCTLURE REPORTS Al CED® admin
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hodeler Plugins

Custom Properies
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[0 Jconmmnae|

Fig 2.91 Ventana de la opcion Custom Properties

2.3.3.9 Modifications

La pestafia muestra una lista de cambios hechos en un dispositivo, dando informacion de
cuando, quien y la hora a la que se realizaron dichas modificaciones.
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Fig 2.92 Ventana de la opcién Modifications
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2.3.3.10 Monitoring Templates

En la pestafia de Monitoring Templates se determina la forma en que el sistema recolecta
los datos, de dispositivos y componentes. Para lograr tener acceso a las plantillas de
monitoreo, se expande el Monitoring Templates en el panel izquierdo, y se selecciona
Device. La pagina muestra todas las plantillas de monitoreo que estan relacionados con el
nombre del dispositivo.

Ze N 0 5_“5; DASHEOARD EYENTS INFRAS STL REFORTS Al CED® admin siGhouT B

Metwork Map Manufacturers Page Tips

4 Companents Thresholds
@ 1P senvices (27)
@ Network Routes 4
@ mterfaces (4]

@ processors (1) i+ laLoadint! 1361412004 bigh load
@ File systems (7) I laLoadint1s 13614920 | jour cPU idle
Software [ laLoadints 13614120
Graphs I memAvailReal 13614120 3
Administration — | b mermAvailSwap 13614120
Configuration Properties [+ memBuffer 13614020
Modeler Pluging I memCached 13614020
Custom Properties I ssCpuldle 136141200
Modifications [ ssCpuRaviiait 136141200
4 honitoring Templates b gsCpuBystern 136141200
reriLinu) S T B i o 5

Fig 2.93 Ventana de la Opcion Monitoring Templates

2.3.4 Monitoreo de Servicios IP

La pestafa de IP Services (INFRAESTRUCTURE > IP Services) permite monitorear los
servicios IP que ejecutan en la red.

En el panel de la izquierda se selecciona el servicio, que muestra una ventana donde se
puede introducir algunas de sus caracteristicas como el nombre, su descripcion, el puerto
TCP por el que se comunica, entre otros. En la parte inferior de la ventana se muestra el
estatus del servicio y el dispositivo en el que se encuentra dicho servicio.

Para activar los servicios hay que activar las secciones Enable Monitoring? (z Monitor) y
Failure Event Severity (zFailSeverity) y guardar los cambios.
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Fig 2.94 Ventana de la pestafia IP Services

2.3.5 Monitoreo de Servicios Windows

La pestaiia Windows Services (INFRASTRUCTURE>Windows Services) permite
administrar los servicios especiales para equipos Windows, teniendo las mismas
caracteristicas que la pestafia anterior y activandose cada servicio igual que en la pestafa IP
Services. Es necesario activar los servicios de los equipos Windows para poder observar las
graficas ademas de instalar la version gratuita del software SNMP Informant que se puede
obtener de la pagina:
http://www.snmp-informant.com

INF

Winidows Services

Marne: Enable Monitoring? (zhonitor)

| Metlogon | @ Set Local Value: | Yes ]

Description: i
e caistl et Logon | OnhertVelue o' from Sences

| | Service Keys: T

| Metlogon

Failure Event Severity (zFailSeverity)

Messenger 1 A Metlogon
MNMSEE 1 ® Set Local Value: IE
mr2kzery 0 Muonitored Start Modes: e |
MSDTC 1
MEIServer 1
MetDDE 1
MetDDEdsdm 1

1

1

unam-winxp tesismontoren.com Metlogon true Up @

|

Fig 2.95 Ventana de la pestafia Windows Services
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Para asegurarse que el software esta funcionando correctamente se aplica desde otro equipo
en la red el comando:

#snmpwalk —v1 —cpublic 192.168.2.11 1.3.6.1.4.1.9600

public = comunidad
192.168.2.11=direccion Ip

Network Rowtes (4) tal s ]
@ Hardpisk (1) < MZDDmC

@ File Systems (1)

@ 1P senvices (10

@ Interfaces (2 o

@ processors (1 :"'J: Jon
Software 5 40

10 M

Administration 3 L mar 12:00 ' mié 00: 00 ' nié 12:00
Configuration Properties 1 2011-088-16 19:34:07 to 2011-08-31 19:3:
Modeler Pluging B memoryAvailableKBytes cur:8.98M avg:16.56M D |
Custom Properties

Modifications < l!oom |ll IZoomC

4 Monitaring Templates v

Device (fServeriiindomws) z < i | B
[+ -]/ © - commands -
Fig 2.96 Imagen del monitoreo de un equipo virtual Windows
Q& Aplicaciones Lugares Sistema 3 @@ EVANE = ~ mar 30 de ago, 19:10 " christian

SNMPv2-SMI: :enterprises. .95.84.111.116.97.108 = Gauge32: @

SNMPv2 -SM .1.1.1.1.1.2. = STRING: H
SNMPv2-SMI nterprises. .1.1.1.1.1.6.95.84.111.116.97.108 = STRING: " Total"
SNMPv2 - SMI nterprises. .1.1.1.1.2.2.67.58 = Gauge32: ©
SNMPv2 - SMI nterprises. .1.1.1.1.2.6.95.84.111.116.97.108 = Gauge32: ©
SNMPv2-SMI nterprises. .1.1.1.1.3.2.67.58 = Gauge32: @
SNMPv2 - SMI nterprises. .1.1.1.1.3.6.95.84.111.116.97.108 = Gauge32: @
SNMPv2 - SMI nterprises. .1.1.1.1.4.2.67.58 = Gauge32: ©
SNMPv2-SMIL: :enterprises. .1.1.1.1.4.6.95.84.111.116.97.108 = Gauge32: ©
SNMPv2-SMI: :enterprises. .1.1.1.1.5.2.67.58 = Gauge32: 98
SNMPv2 - SMI nterprises .1.1.1.1.5.6.95.84.111.116.97.108 = Gauge32: 98
SNMPv2 - SMIL nterprises .1.1.1.1.6.2.67.58 = Gauge32: ©
SNMPv2-SMI: :enterprises. .1.1.1.1.6.6.95.84.111.116.97.108 = Gauge32: @
SNMPv2-SMI: :enterprises. .1.1.1.1.7.2.67.58 = Gauge32: @
SNMPv2 - SMIL nterprises .1.1.1.1.7.6.95.84.111.116.97.108 = Gauge32: ©
SNMPv2 - SMI nterprises .1.1.1.1.8.2.67.58 = Gauge32: @
SNMPv2-SMI: :enterprises. .1.1.1.1.8.6.95.84.111.116.97.108 = Gauge3Z2: @
SNMPv2-SMIL: :enterprises. .1.1.1.1.9.2.67.58 = Gauge32: ©
SNMPv2 - SMI nterprises .1.1.1.1.9.6.95.84.111.116.97.108 = Gauge32: @
SNMPv2 - SMI nterprises .1.1.1.1.18.2.67.58 = Gauge32: @ []
SNMPv2 - SMIL nterprises .1.1.1.1.10.6.95.84.111.116.97.188 = Gauge32: @
SNMPv2-SMI: :enterprises. .1.1.1.1.11.2.67.58 = Gauge32: @
.1.1.1.1.
SNMPv2 - SMIL nterprises .1.1.1.1.12.2.67.58 = Gauge32: @

SNMPv2-SMI: :enterprises .1.1.1.1. .84.111.116.97.188 = Gauge32: ©

SNMPv2-SMI: :enterprises. .1.1.1.1.13.2.67.58 = Gauge32: @

SNMPv2-SMIL: :enterprises. .1.1.1.1.13.6.95.84.111.116.97.188 = Gauge32: 0

SNMPv2-SMI nterprises. .1.1.1.1.14.2.67.58 = Gauge32: 0

.1.1.1.1.

-
N
ONONONONON
o
w

SNMPv2-SMI: :enterprises.
|=) - [ & christian@christian-de... |
Fig 2.97 Confirmacion de monitoreo SNMP a equipo Windows
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2.3.6 EVENTS

La pestaiia Events te permite ver y administrar los eventos de todos los dispositivos
agregados al sistema. Cada consola muestra diferentes subcategorias de eventos.

Esté sistema central de eventos, muestra el repositorio de todos los eventos que han sido
recogidos por el sistema, conteniendo las siguientes caracteristicas:

Select, sort and filter events: Permite ordenar y filtrar de diferente forma los eventos, ya sea
en conjunto o por evento.

Work with live search: Ayuda a localizar informacion relacionada con los eventos.

Save or refresh a view: Te permite guardar la vista en la que se encuentra la consola de
eventos ademas de actualizarla (refrescarla) de manera manual o automatica.

View event details Acknowledge events Return events to new status: Te permite observar
mas detalladamente los eventos ademas de que los puedes marcar como Acknowledging
para identificarlos como reconocidos y saber que estas tomando alguna accion para
resolverlo.

Classify events: Te permite asociar los eventos que se muestran como /Unknown con una
clase de evento especifico o clasificarlos segun el tiempo.

Move events to history or return them to active status: Esta opcién se utiliza cuando no
quieres mantener activos los eventos mas antiguos o los quieres regresar a su estado activo.

Export Event Data: Sirve para exportar los eventos de la consola a un archivo que los
separa por comas con extension .csv o un archivo XML.

Create events. Sirve para crear eventos. Un evento se genera cuando los demonios detectan
un fallo en el sistema.

Zenoss’ DASHEOARD | EVENTS | INFRASTRUCTURE  REPORTS  ADVANCED® sdmin sieMouT B
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—_——
Event Console
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[ ] | =)
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Fig 2.98 Eventos detectados en los equipos Virtuales
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2.3.7 ADVANCED

2.3.7.1 Administracion de Usuarios

En Zenoss se pueden crear diferentes usuarios con diferentes permisos de grupo y reglas
de alertas unicas, con el objetivo de tener un acceso seguro del sistema. Para crear una
cuenta de usuario administrador, se debe entrar al sistema con la cuenta de usuario llamada
“admin” 0 como usuario con privilegios extendidos. Los pasos para crear una cuenta de
usuario son los siguientes:

1.-Se abre la pestafia ADVANCED, aparece la pagina Settings.
2.-En el panel izquierdo se selecciona Users, aparecen los usuarios y grupos de
administracion que se crearon en zenoss.

Zenos”SE DASHBOARD EVENTS  INFRASTRUCTURE  REFORTE | ADWANCED® simn scenout H
Settings Users | Q
Commands Lserid [ Email \Pager | Roles

[ adimin
ZenPacks [ christian ichristian_ram_gal@hotmail com (fest) Manager
Johs
Potlets Groups | <

Daemaons

Sroup Mame | Users

Wersions

Backups

Fig 2.99 Usuarios registrados por Zenoss

3.-De el meny & (Add Menu), se selecciona Add New User y posteriormente aparecera
un cuadro de dialogo.

Add User "

wsernarne: |GG
era1: |

Fig 2.100 Ventana de datos para agregar un nuevo usuario a Zenoss

4.-En el campo de Username se coloca la cuenta de usuario que se utilizara y en el otro
campo un correo electronico, la utilidad de este Gltimo es para que se le envien alertas.
5.-Y click en OK.
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Las cuentas pueden ser editadas con caracteristicas méas particulares, seleccionando al
usuario, también se pueden asociar objetos a usuarios especificos y asignarles un role
especifico que aplica con respecto al objeto asignado e incluso hacerlo administrador de
dicho objeto dandole mas privilegios sobre él.

En esta seccion se permite hacer clasificaciones por grupos de usuarios, ya que es de gran
utilidad para un mejor control.

2.3.7.2 Roles

Un role en Zenoss es un grupo de permisos que pueden asignarse a los usuarios o0 grupos.

Los roles gue existen en Zenoss son:

«  ZenUser: Proporciona solo lectura global de acceso para el sistema de objetos.

«  ZenManager: Proporciona lectura y escritura global de acceso para el sistema de objetos

* Manager: Provee una lectura y escritura global de acceso para el sistema de objetos. Adicionando
que provee lectura y escritura de acceso para la base de datos de objetos Zope.

»  ZenOperator: Instalado por el ZenPack ZenOperatorRole. Este ZenPack esté disponible Unicamente
para clientes Enterprise. El role ZenOperator permite a los usuarios combinar el role ZenOperator
con el role ZenUser para que los usuarios Unicamente puedan leer el acceso al sistema, pero también
permitiéndoles reconocer eventos, mover eventos al historiador, y agregar mensajes de logs a
eventos.

[46,pag128]

2.3.7.3 ZenPacks

Los Zenpacks se extienden y modifican los sistemas para agregar nuevas
funcionalidades, estos se pueden crear por medio de la interfaz de usuario, 0 si son mas
complejos se desarrollan en scripts usando diferentes lenguajes de programacién. Su
aplicacion puede ser tan simple como agregar nuevas clases de dispositivos o plantillas de
monitoreo, o tan complejo como extender el modelo de datos y proveer nuevas colecciones
de demonios.

Con los Zenpack se pueden agregar nuevas funcionalidades como:
* Monitoreo de Plantillas
» Fuentes de Datos
» Graficas
» Clases de Eventos
» Eventos y comandos de usuarios
* Reportes
» Extensiones de modelos
» Definiciones de productos
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Instalacion de ZenPacks
Los ZenPacks son distribuidos por archivos .egg, se pueden instalar por linea de
comandos o por la interfaz grafica del usuario.

Instalacion por linea de comandos
Se utilizan los siguientes comandos para realizar la instalacion de un archivo ZenPack y
para reiniciar.
zenpack - -install (filename o directoryname)
zenoss restart

Instalacion desde la interfaz de usuario

Para instalar un archivo Zenpack .egg desde la interfaz de usuario.
1.-Selecciona la pestafia ADVANCED > Settings

2.- En el panel izquierdo seleccionar ZenPack

3-De &~ (Action menu), seleccionamos install ZenPack, posterior mente aparece una
ventana como la que se muestra en la imagen.

Install ZenPack x

Selectthe ZenPackfile to upload and install.

Exarninar...

Fig 2.101 Ventana para agregar un nuevo ZenPack

4.-Se da click en Examinar para seleccionar el archivo .egg que se requiere instalar y OK.
Este archivo es descargado al servidor Zenoss e instalado.

5.- Despues de instalar el ZenPack , es necesario reiniciar el sistema.

Los ZenPacks estan disponibles para descargar de la siguiente pagina:

http://community.zenoss.org/community/zenpacks
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Crear un Zenpack

Para crear un ZenPack se debe estar logueado como administrador.
1.-Seleccionar la pestafia ADVANCED > Settings
2.- En el panel izquierdo se selecciona ZenPacks

3-De & (Action menu), seleccionamos Create ZenPack, posteriormente aparece una
ventana como la que se muestra en la imagen.

Create a new ZenPack:

Fig 2.102 Ventana para la creacion de un ZenPack

4.- Se coloca el nombre del ZenPack, el cual debe tener el formato:
ZenPacks.Organization.ldentifier

5.- Y se hace click en OK.

El sistema crea el objeto ZenPack en la base de datos y un nuevo directorio en el sistema de
archivos $ZENHOME/ZenPacks/TUZenPackID

Terminando todo esto, solo es necesario utilizar esta nueva funcionalidad de monitoreo.

2.3.8 REPORTS

Zenoss agrega y reporta, con tiempo, los datos que se crearon al monitorear los equipos,
definiendo un rango y personalizando las diferentes opciones de reportes.

Para trabajar con reportes, se selecciona la pestafia REPORTS. Los reportes enlistados
aparecen en forma de arbol en la seccién del lado izquierdo de la ventana.
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Fig 2.103 Ventana de la pestafia REPORTS
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CAPITULO 3 Gestion y Monitoreo de un
Laboratorio de computo

3.1 IMPLEMENTACION DE UN SERVIDOR
ZENOSS EN UN LABORATORIO

Posteriormente de realizar implementaciones en maquinas virtuales, se proseguira a la
implementacién en un laboratorio con maquinas reales, para verificar la utilidad real de la
herramienta y su funcionamiento en un ambiente de trabajo constante.

La implementacién del servidor Zenoss en el laboratorio se realiz en un equipo con las
siguientes caracteristicas:

Memoria RAM de 512MB
Procesador: Pentium 4 a 2GHZ
Disco Duro de 40 GB

Un lector de cd

Las caracteristicas de este equipo no fueron las mas Optimas para un excelente
funcionamiento, pero son Utiles para el monitoreo en un laboratorio de computo pequefio,
por lo que, para tener un rendimiento aceptable en el equipo al instalarse Zenoss, el sistema
operativo sobre el cual se instalaria el sistema Zenoss seria “Centos 5”, pero sin Interfaz
grafica, para utilizar solo los recursos necesarios de la maquina y que estos sean
aprovechados al maximo por el sistema Zenoss, ademas se manejard una instalacion
diferente que en la virtualizacién, esto con el objetivo de ampliar mas el conocimiento de la
herramienta.

A continuacion se describiran los comandos y el procedimiento que se siguio para la
implementacion de zenoss en el laboratorio:

Para comenzar es recomendable aplicar comandos de actualizacion puesto que; tener la
version mas actual del Sistema Operativo favorece a una mejor seguridad y funcionamiento
estable, pero en este caso, debido a la falta de recursos en el equipo a utilizar no se realizo.
De cualquier forma los comandos necesarios para esta accion son:

#yum -y upgrade
#yum -y update

La BDs que utiliza Zenoss es MySQL, por lo cual es necesario instalarla junto con algunas
dependencias extras y necesarias para zenoss.
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# yum -y install mysgl-server net-snmp net-snmp-utils gmp libgomp libgcj
liberation-fonts

Installing:

mysql-server i3Bo 5.8.77-4.el15_06.6 base 9.8 M
net-snmp i386 1:5.3.2.2-14.el15_7.1 updates 782 k
net-samp-utils i386 1:5.3.2.2-14 .e15_7.1 updates 198 k
Installing for dependencies:

mysql i3Bo 5.8.77-4.e15 6.6 base 4.8 M
perl-DBD-MySQL i386 3.8887-2.el5 base 148 k
perl-DBI i386 1.52-2.el5 base 688 k

Transaction Summary

Install 6 Package(s)
Upgrade B Package(s)

Total download size: 16 M
Downloading Packages:

(1-6): perl-DBD-MySQL-3.8887-2.e15.i386.rpm i 148 kB #8:81
(2-,6): net-snmp-utils-5.3.2.2-14.e15_7.1.i386.rpm i 198 kB BB :81
(3-6): perl-DBI-1.52-2.e15.i386.rpm i 688 kB 88 :85
(4-6): net-snmp-5.3.2.2-14.el15_7.1.i386.rpm i 782 kB #8:86
5-6): mysql-5.8.77-4. (Z8x) 3?7« [==== 1 182 kBrs i 1.8 MB H8:29 ETA

Fig 3.1 Instalacién de dependencias necesarias para Zenoss

Para configurar la base de datos de mysgl se colocan los siguientes comandos

Agrega mysqgl en la secuencia de arranque
# /sbin/chkconfig --add mysgld

Sirve para mostrar los niveles actuales de ejecucion
# /sbin/chkconfig --1list mysgld

Ajusta los niveles de ejecucion
# /sbin/chkconfig —--level 2345 mysgl on

Reinicia el servicio
# /etc/init.d/mysqgld restart

Se colocan los password o se colocan comillas en lugar de contrasefias para después
definirlas

# /usr/bin/mysgladmin -u root password '’
# /usr/bin/mysgladmin -u root -h localhost password '’

Alternatively you can run:
susrsbinsmysgl secure_installation

which will also give you the option of removing the test
databases and anonymous user created by default. This is
strongly recommended for production servers.

See the manual for more instructions.

You can start the My3SQL daemon with:
cd ~usr : susrosbinsmuysgld_safe &

You can test the My3QL daemon with mysgl-test-run.pl
cd mysgl-test : perl mysgl-test-run.pl

Please report any problems with the ~susrsbinsmysglbug scriptt
The latest information about MySQL is available on the web at

http: - wuw.mysgl.com
Support MySQL by buying support~-licenses at http:-~ shop.mysgl.com
L

OK 1
Starting HMy3QL: [ oK 1
[root@Plocalhost ~1# ~usrsbinsmysgladmin -u root password 7
[rootPlocalhost ~1# ~usr-binsmysgladmin -u root -h localhost password *°

[root@localhost 7~ 1# _

Fig 3.2 Comando para definir contrasefias de MySQL
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Se descarga el paquete zenoss-stack para su instalacion:
#wget http://sourceforge.net/projects/zenoss/files/zenoss-3.2/zenoss-
3.2.0/zenoss-stack-3.2.0-1inux.bin

enoss-stack-3.Z2.8-linux.binsdownload [following]l

--£2811-18-89 13:44:58-- http:-ssourceforge.net-pro jects-zenoss files- zenoss-3.2
szenoss-3.2.8-zenoss-stack-3.2.8-linux.binsdownload

Conmnecting to sourceforge.netiZ2l6.34.181.68i:88... connected.

HTTF request sent, awaiting response... 382 Found

Location: http:rrdownloads.sourceforge.netspro ject-zenoss-zenoss-3.Z-zenoss-3.2.
Brzenoss-stack-3.2 . B-linux.binTr=&ts=-1318283887&use_mirror-cdnetworks-us-2 [foll
owing]

--£2811-18-89 13:44:51-- http:-/downloads.sourceforge.net-pro ject-zenoss-zenoss-
3.2-zenoss-3.2.8-/zenoss-stack-3.2.8-1linux.bin?r=&ts=1318283887&use_mirror=-cdnetw
orks-us-2

Resolving downloads.sourceforge.net... 216.34.181.59
Connecting to downloads.sourceforge.neti216.34.181.591:88... connected.
HTTFP request sent, awaiting response... 382 Found

Location: http:rrscdnetworks-us-2.d1.sourceforge.net-spro ject-szenossszenoss-3.2-ze
noss-3.2.8-,zenoss-stack-3.2.8-1inux.bin [followingl

--2811-18-89 13:44:51-- http:- rscdnetworks-us-2.d1.sourceforge.netspro ject-szenos
sszenoss-3.2-zenoss-3 .2 . Brszenoss-stack-3.2 . B8-1linux.bin

Resolving cdnetworks-us-2.d1.sourceforge.net... 174.35.19.12

Conmecting to cdnetworks-us-2.d1.sourceforge.netil?4.35.19.121:88... connected.
HTTF request sent, awaiting response... Z88 0K

Length: 97549773 (93M) [applicationroctet-streaml
Saving to: “zenoss-stack-3.Z2.8-linux.bin’

4 [> 1 3,978,215 84.1K-s eta 14m 48s _

Fig 3.3 Descarga de Zenoss en modo consola

Después de descargar el paquete se le da permisos de ejecucion con el siguiente comando:

# chmod +x zenoss-stack-3.2.0-linux.bin

Se inicia la instalacion:

# ./zenoss-stack-3.2.0-linux.bin

install.log zenoss-stack-3.2.8-1linux.bin [ ]
install.log.syslog

[root@localhost 7 1# chmod +x zenoss-stack-3.2.B-linux.bin

[root@localhost 7 1# .rzenoss-stack-3.2.8-linux.bin

Installation folder
Please, choose a folder to install Zenoss

Select a folder [~usr-local-szenossl:

My3SQL Credentials
Please enter your database root user password

MysSQL Server root password
Re-enter password @

Setup is now ready to begin installing Zenoss on your computer.

Do you want to continue? [¥snl:
Fig 3.4 Inicio de la instalacion de Zenoss en el Servidor

La contrasefia de MYSQL Server root es colocada.

En la instalacion se permite elegir la ruta donde se instalara zenoss, dejando la ruta por
default /usr/local/zenoss.

Welcome to the Zenoss Setup Wizard.

Installation folder
Please, choose a folder to install Zenoss
Select a folder [/usr/local/zenoss]:
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Por default, Zenoss necesita los puertos 8080 para la aplicacion y 8081 para Zenhub, si
no se encontraran disponibles, debido a que son ocupados por otro servicio, es posible
cambiarlos desde el instalador.

Zope Port Configuration

Please enter the Zope configuration parameters you wish to use.
Zope Server Port: [8080]:

Zope ZeoDB Server Port: [8100]:

Durante la instalacion y la conexion con la BD en el equipo, se preguntara por la
contrasefia del administrador de MySQL.

MySQL Credentials

Please enter your database root user password
MySQL Server root password :

Re-enter password :

Zenoss pregunta si se quiere continuar e iniciar con la instalacion.

Setup is now ready to begin installing Zenoss on your computer.
Do you want to continue? [Y/n]:

Al terminar los pasos anteriores comienza la instalacion

Please wait while Setup installs Zenoss on your computer.
Installing

0% 50% 100%

SRR A i ki ik

Al finalizar se pregunta si deseamos iniciar zenoss y como se realiza el acceso a la web
de administracion

Setup has finished installing Zenoss on your computer.

Launch Zenoss [Y/n]:

Info: To access the Zenoss Application, go to [http://localhost:8080] from your
browser

Press [Enter] to continue:

Setup is now ready to begin installing Zenoss on your computer.
Do you want to continue? [Y-nl: y

Please wait while Setup installs Zenoss on your computer.

Installing
a8 585 188:
Hany “LIB™LLA

Setup has finished installing Zenoss on your computer.

Launch Zenoss [Y-nl:
Launch Zewnoss [Yrsnl:

u

Info: To access the Zenoss Application, go to http:-~rlocalhost:8888 from your
browser .

Press [Enterl to continue :![rootRlocalhost 7 1#

[root@localhost 7 1#

[root@localhost ~I# _

Fig 3.5 Fin de la instalacion de Zenoss
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3.1.1 SNMP EN LOS EQUIPOS DEL LABORATORIO

Para iniciar la implementacién, se instaldo y configur6 SNMP en los equipos del
laboratorio. Los Sistemas Operativos con los que contaban los equipos clientes del
laboratorio eran; Windows XP y Fedora 4, estos SO se encontraban en todos los equipos,
cada uno en una particion diferente del Disco Duro.

Para realizar dicha configuracion en los equipos clientes, se debia instalar la version
SNMP para Fedora 4 pero existia un inconveniente; que los repositorios de esta version ya
no funcionaban, por lo cual se realizd una pequefia investigacion para conseguir los
paquetes net-snmp, net-snmp-utils y sus dependencias.

Posteriormente, con dichos paquetes se cre6 un archivo Illamado: net-snmpfc4.tar.gz, el
cual sirvio para la instalacion del SNMP en cada uno de los equipos clientes, en la particion
de Fedora.

La Instalacion se realiz6 de la siguiente manera y con los siguientes comandos.

Para descomprimirlo se utilizé el comando
#tar -zxvf net-snmpfcéd.tar.gz

Y después ubicados dentro de la carpeta descomprimida, se prosiguié a comenzar con la
instalacién del SNMP que en este caso el archivo para comenzar la instalacion tiene el
nombre de “instalar.sh” utilizando el siguiente comando para realizar dicha accion:

#sh instalar.sh

Para la instalacion en equipos con SO Windows la instalacion del SNMP es igual a la
que se realizo en la red con Maquinas Virtuales en el capitulo anterior, en el tema 2.3.2
Agente SNMP en Windows, utilizando el CD de instalacion.

Para poder revisar la aplicacion web desde otro equipo de la red, se coloca la IP del
servidor como se muestra en la siguiente imagen, en éste caso al servidor se le colocé la IP
192.168.3.70.

http:// 192.168.3.70:8080/zport/dmd/
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= Zenoss: dmd - Windows Internet Explorer

%r © [z 7 = VHEHEHEI [oF HEE\
Fle Edt WYiew Favortes Tools Help

i Favorites | s @ Suncested Stec v @] Fres Hotmal ] Web Sice Gallery v

| © zenass: ama ] - L) e v Page Sefetyv Took+ @v

Zenoss’

Zenoss Setup

This wizard will guide you through the initial setup of Zenoss. Click Get $tarted to begin.

Step 1 q Step 2 @ Get Started!

Set Up Users Begin Monitoring
Set the admin password Discover networks or add
and create your user devices one by one.
account.

Done € Internet 3 v Biow v

Fig 3.6 Primer imagen de la interfaz web

3.1.2 CONFIGURACION DE ZENOSS PARA
ADAPTARSE AL LABORATORIO

Como parte de la implementacion en equipos reales, fue necesario configurar el servidor
Zenoss, de tal forma que el sistema monitoreara dos Sistemas Operativos de manera
automatica cada que éste cambiara, sin que el administrador se estuviera preocupando de
esta modificacion, ademas de ser identificado cada equipo como uno solo, pero con 2 SO
en este caso: Fedora 4 y Windows XP, encontrados en cada uno de los equipos en diferente
particion de sus respectivos discos.

Esto se realizo con éxito al configurar el servidor Zenoss de la siguiente manera:

En la pestafia de ADVANCED>Settings>Daemons, buscamos el demonio llamado
zenmodeler para detenerlo por unos momentos y poder modificarlo.
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Zenosg;" DASHBOARD ~ EVENTS
€™ cColleciors  boniloring Templates

INFRASTRUCTURE

MBS

REPORTS

ADVANCED

admin  SIGNOUT H

Setings
Commands D i
Users zeoct! 2514 view log vewconfg  edfconfy @
zenpacks zopect! 2525 view log view confia  edit config @ R
:nut::m zenhub 2571 view log view confiq  edit config €] R
| Dcemons 2209 s on dewente  citconfy e)
— — P seuiog sew oty zstconta )
— e seuiea vow ety sotconta )
zenstatus 2742 view log dewconfig - edf confia @
zenactions 2778 siew log view config et config @ R
zentrap 2871 view log Yewconfa  ediconf @
2876 view log T e @ [ Restart | (stop | Demonio a modificar
cenpertenmp 2 ceuog v s conta @
— 2046 sivwloa dewenty  silconta ()
zenprocess 2080 view log view confia  edit confi @ R
zenwin 2023 siew log deweent  setomnng @ R
zeneventiog anes view log vewconfg  edfconfy @

————
Fig 3.7 Daemon zenmodeler

Como se puede observar en la imagen, el demonio a modificar es “zenmodeler”, la parte
que se modifica es la de “cicletime 720” cambiando ¢l 720 a 10, lo que provoca que se
ejecute este proceso para recolectar la informacion cada 10 minutos, en lugar de esperar los
720 minutos (12 horas) que se tenian por default. Es asi como se remodelan los dispositivos
con mas frecuencia, cambiando caracteristicas monitoreadas dependiendo del SO que se
encuentre en ejecucion en ese momento. En redes grandes este cambio podria impactar en
el rendimiento de la red, por lo cual se recomienda realizar antes una investigacion y
analisis del trafico que se generaria o dejar los valores por default, otra opcion seria; dar
diferente IP a cada SO si se tienen varias particiones, todo depende del ambiente en el cual
se trabaje.(pag 31 Modeling Devices)

Zenoss™ o

EVENTS  INFRASTRUCTURE  REPORTS i sienouT B

emplates  MiBs

Settings

Commands
Users
‘alowdupicateciears. [ Send clear events even when the most recent event was also 3 clear event.
ZenPacks
Jobs ‘checkstatus [ Don't model if the device is ping or snmp down
Portlets leolage o ] o Do not collect from devices whose collect date is within this many minutes
O
T — -
Versions Modeler plugins to use. Takes a regular expression
Backups commandTimeout 10 Timeout period (secs) after issuing a
\communities | [] 1f an snmp connection fails try and rediscover it's connection info
10 Allowable number of concu
[ | 720 Run collection ever
ldebug il ] Don't fork threads for ps
Mevies [ Fully qualified
lenable ] ] Enter 'enable’ mode on a Cisco device
‘enablePassword Enable password
lenableRegex - [assword: | asswor d: Python regex that will find the enable prompt
eventfushehunksize s0 Number of events to send to ZenHubat one time
eventfushseconds | 5.0 Seconds between attempts to flush events to ZenHub.
lexistenceTest - [testf%s test -f % How to check if a command is available or not
foree Force collection of config data (deprecated)
‘huphost [localhost localhost: Host of zenhub daemon. Default is localhost.
|hubpassword  [sesses T e Password for zenhub legin. Default is zenoss.
Iubport L (6759 a7as Port zenhub listens on.Default is 8783.
Unubiisername | [admin admin jsern: ar zenhuh lnin. Def in. =

Fig 3.8 Cambio a 10 minutos para refrescar la coleccién de equipos
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Existen clases de dispositivos estandar que se encuentran por default en Zenoss y que
tienen Templates o plantillas ya predefinidas para cada tipo de dispositivo y/o SO, por lo
cual los equipos clientes del laboratorio se colocaron en la clase o division “Server”, que es
una division o clase neutral para los diferentes SO. Esta decision se tom¢ debido a que si
los colocamos en un tipo o clase, ya sea Windows o Linux y el equipo se encuentra
trabajando en un SO diferente a la clase en el cual fue colocado, no se monitoreara, pues
sus propiedades son diferentes y no corresponden a las Templates de esa clase o division.
Y como se explico con anterioridad, para cada dispositivo y SO existen diferentes
Templates o plantillas, por eso para que el sistema monitoree tanto Windows como Linux
que son los dos SO con los que cuentan los equipos clientes del laboratorio, se configuraron
las Templates de cada SO en la clase Server de la siguiente manera.

Zen0§§z" DASHBOARD ~EVENTS  INFRASTRUCTURE ~ REPORTS =~ ADVANCED agmn  SGNOUT |

Settings. Collectors Monitoring Templates MiBs
Q

4 Apache
ISenver

© laLoadints 1.36.1.4.1202110.1.5.2
&> memAvailReal 1.36.1.4.1 2021480
> memAvailSwap 1.36.1.4.12021.440

e SHWP | cpy Utiization MinMaxThreshold 2
e SNWP
e SNMP

4 Device
@ Devices
@ NetworkRouter(Cisco

> memBuffer 136.14.12021.4.140
v ISener

@ iSenverlLinu =| » memCached 1361412021450
@ SenverWindows
@ SenveriSSHILinux ©» s5CpURawWSystem 1.36.1.4.1.2021.11.52.0
@ IseneniSolaris 1> $3CpuRawUser 1.3.6.1.4.12021,11.50.0
Q/SeNelearwm > ssCpuRawWait 1.36.1.4.1.2021.11.54.0
@ /senveriScan &> sysUpTime 13612125110
@ ISeveriCmd
@ ISenveriSSH
@ IPowerlUPSIAPC
@ Ping

© DigManitor

© DnsMonitor Load Average

e SNWP
e SNWP
e SNWP
e SNWP
e SNWP
e SNWP

» ssCpuRawldle 1.36.1.4.12021.11.53.0

e SNWP

© EC2Instance Load Average 5 min
b EC2instanceType CPU Utiization

1 EC2Manager CPU ke

b EsxTopHost Free Swap

o ethernetCsmacd

b ethemetCsmacd_64

[+ [e o ] @ g
Fig 3.9 Templates de la clase server

Free Hemory

Se verifican las Templates ya definidas en una division o clase para agregarlas en otra en
la que se colocaran los dispositivos, en este ejemplo se utilizardn las Templates de
Windows ya predefinidas para agregarlas a la seccion de Server.

Monitoring Templates

Q I
+ o |e - +|© |&

; | I I | I I
> cpuPercentProcessorTime 13614186001151.569584111.11687108 true  SNWP | Cpy ytiization over 80 MinMaxThreshold o0
& memoryAvailableKBytes 1.361.41.96001.1220 true  SNMP
» memoryPagesPerSec 1.2.6.1.4.1.9600.1.1210.0 true  SHMP
& sysUpTime 136121130 true  SNMR

4 Apache

I8erver

4 Device
@ Devices
@ MNetworkRouterCisco
@ Iserver
& IServerlLinux E
@ /Semver/SSHILInux
@ ISeneriSolaris
@ IserverDanwin
@ ISenvenSean
@ IServeriCmd
@ IservenssH
@ Power/UPS/APC
@ Ping

» DigMonitor

» DnsMonitor cPu

© EC2lInstance Free Memory

© ECZInstanceType Paging
» EC2Manager

1 EsxTopHost

© ethemetCsmacd

© ethemetCsmacd_64

« n »

Fig 3.10 Templates de la clase Windows
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Primero se agregan un Data Source con el icono J"' | apareciendo la siguiente ventana
y dandole el mismo nombre que los Data Source mostrados en la Clase Windows, esto para
evitar confusiones. Terminando se oprime “submit” para crearlo.

Add Data Source

MName: cpuPercentPracessor
Type: SHMP RE

SUBMIT CANCEL

Fig 3.11Ventana para agregar un Data Source

Se selecciona el Data Source que se cred y se oprime lo "] para seleccionar

View and Edit Detalls , apareciendo la siguiente imagen donde el nombre se encontrara
por default, pero el OID se tendra que copiar del Template en la division de Windows.

Edit Data Source

IWET R Type:

cpuPercentProcessorTime SNMP

3 Enabled
IL.3.6.1.4.1.9600.1.1.5.1.5.6.95.84.111.116.97.

Test Against a Device
Device Name:

CANCEL

Fig 3.12 OID de la clase Windows a la clase Server

Se prosigue pasando a la seccion de Thresholds o umbrales y se oprime IE Add
Threshold.
Add Threshold

Type: MinMaxThreshold 2

Name: P Utilization over 90

CANCEL

Fig 3.13 Agregado de Threshold

Posteriormente se da click a @ , para editar el Threshold se pueden colocar y
establecer las mismas caracteristicas que las mostradas en la clase Windows dependiendo
de las necesidades del laboratorio.

121



CAPITULO 3 Gestién y Monitoreo de un Laboratorio de cémputo

Threshold Server Threshold Windows

Selected Selected

cpuPerceniProcessorTime_cpuPercentProcesso.. |
memAvaiReal memAvaiReal

memAvaiSwap_MemAvaiSwap
memBuffer_memButfer
memCached_memCached
SsCpuRawide_ssCpuRawid

ssCpuRawSystem_ssCpuRaw System

ssCpuRawUser_ssCpuRawllser

Severity:

Warning

Enabled Enabled
Minimum Value:

Minimum Value:

Maximum Value:

HMaximum Value

Event Class: Event Class
[Perf/CPU [Perf/CPU v
Escalate Count:

SAVE CANCEL

Fig 3.14 Configuraciones similares del Threshold

Despues de Editar el Threshold se pasa a la seccion “Graph Definitions”, donde al igual

se oprime * Add Graph Definitions y se coloca el nombre de la grafica, en este caso si
se puede cambiar el nombre para saber el SO al que pertenece la grafica.

Add Graph Definition

MName:

CPU Windows

SUBMIT CANCEL

Fig 3.15 Nombre de la Grafica que a crear

Posteriormente se selecciona el nombre que se le coloco a la grafica y se da click a

& | eligiendo Wanage Graph Points 15 cyal muestra la siguiente ventana y se
selecciona el Data Point que se habia creado anteriormente (cpuPercentProcessors),
agregando por default el Threshold del mismo Data Point.

Manage Graph Points

Add Data Point

Data Point:

IE PercentProcessorTi ‘

Include Related Thresholds:

SuBMm CANCEL

Fig 3.16 Seleccion del Data Point
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Manage Graph Points

Name Type Description
CPU Utilization over 90 Threshold CPU Utilization over S0

cpuPercentProcessorTime DataPoint cpuPercentProcessorTime_cpuPercentProcess..

Fig 3.17 Configuraciones administrables de la gréfica creada

A continuacién se oprime  VEwandEdibeals 0 hara agregar las  siguientes

configuraciones, siendo comparadas con la de la seccion de las graficas predeterminadas
para Windows.

Server Windows

View and Edit Graph Definition View and Edit Graph Definition

Name

CPU Windows

Height:

Width:

Units

Name

PU

Height:

Width:

Units:

percentage

Logarith le
(|

Base 1024

|

Min Y-

Max Y:
H nmarv:

S1 m CANCEL

Fig 3.18 Valores con los que contara la grafica

CANCEL

Asi se van agregando las demas graficas del sistema Windows.

Para agregar los demas data Source “memoryAvailableKBytes, memoryPagesPerSec,

sysUpTime” se da click en + Add Data Source, colocamos el nombre

Add Data Source

Name: emoryAvalableKByted
Type: SHMP ¥

= CANCEL

(A)




CAPITULO 3 Gestién y Monitoreo de un Laboratorio de cémputo

Add Data Source

Name: memoryPagesPersed
Type: SHMP Ed

SUBMIT CANCEL

(B)

Fig 3.19 Agregado de nuevos Data Source

Se selecciona el Data Source que se cred y se oprime lc’ T
“iew and Edit Details

para seleccionar

apareciendo la siguiente ventana, donde el nombre aparecera por

default pero el OID lo tendremos que copiar del Template que se encuentra en las gréficas
de la seccion Windows.
Edit Data Source

Mame Type
memaryAvaiablekBytes SNMP
QID

1.3.6.1.4.1,9600.1.1.2.2.0]

Enabled

Test Against a Device
Device Name:

TEST

CANCEL

(A)

Edit Data Source

Name: Type:
memoryPagesPerSec SNMP
oD

1.3.6.1.4.1.9600.1.1.2.10.0

Enabled

Test Against a Device
Device Name

CANCEL

(B)

Fig 3.20 Edicidon de los Data Source con su OID

Para que los datos que se recolecten sean graficados, se deben crear dichas graficas en
“Graph Definitions”. Para lo cual en la grafica de “Free Memory”, solo agregamos el Data
Source llamado “memoryAvailableKBytes”, pues ya esta creada ésta grafica por default.
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Manage Graph Points

Add Data Point

Data Point:

memévaiFeal memoAvaiIabIeKBes.nq

Include Related Thresholds:

SUBMIT CANCEL

CANCEL

Fig 3.21 Agregar un Data Point ya existente

También se crea una grafica llamada Paging Windows, que permite identificar el SO con
el que trabaja dicha gréafica y el paginado que tiene dicho equipo.

Add Graph Definition

Mame:

Paging Windowg

SUBMIT CANCEL

Fig 3.22 Grafica para el Paginado de equipos Windows
Se agrega el Data Source de “memoryPagesPerSec” a la grafica

Manage Graph Points Add Data Point

Data Paoint:

I"ﬂE"I'T‘rO PaUESP EI’SE.‘C.I"I’]EF“

Include Related Thresholds:

SUBMIT CAMNCEL

CANCEL

Fig 3.23Agregado del Data Point “memoryPagesPersec” para grafica

Recordando que las propiedades o definiciones de las graficas deben ser semejantes a las
de la seccion original de las graficas para Windows, al menos que se requiera implementar
un graficado diferente al estandar.
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Gréfica Server
View and Edit Graph Definition

MName

Paging Windows

Height:

th:

Units
page/sec

Logarithmic 3

Min'Y:
|

-1

Ma Y:
-1

H
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Grafica Windows
View and Edit Graph Definition

Name

Paging|

Height:

Width:

Units:
page/fsec

Logarithm e

Min ¥:
Max Y:

Summary.

CANCEL IBMIT CANCEL

Fig 3.24 Intervalos y Valores para la grafica

3.2 RESULTADOS DE LA GESTION Y
MONITOREO DEL LABORATORIO

En esta implementacion se monitorearon 21 equipos con el Servidor como se muestra en
la imagen, donde podemos observar su estatus, en este caso es de apagado por el cual se
encuentran de color rojo, algo interesante es que se puede apreciar que el sistema detecta el
ultimo SO que utilizé en cada equipo.

Zen0§§' DASHBOARD EVENTS = INFRASTRUCTURE | REPORTS  ADVANCED “ somn senouT H

Devices

Infrastructure ’:,
a o) = -][e]le] ol conmarcs .|

Devies « P Address. Device Class Production State | Hardware Model | 0S Model Events.

-
@ Discovered

© Kvm 182.168.3.10 Serve Production 1361443111, Windows 2000 Version 51 [WIENINEN
@ Network 192.168.3.11 Froduction Net-SNHP Agent  Linux 26.11-11365_Fc4smp [ K
@ Ping 192168312 Production 1.26.1.41.311... Vindows 2000 Verson 51 [RI
@ Power 192168313 Froduction 1.361.41.3111... Windows 2000 Verson 51 (ORI
‘g e 1s2168314 Producton 1381413111, Vindows 2000 version 51 [T
© cma 192.188.3.15 Production 1381.41.311.1... Windows 2000 Version 5.1
© Darwin 192168316 Producton 1361412111, Windows 2000 Version 5.1
@ Linux (1 192.168.3.47 Producton NetSNMP Agent  Lnux26.41-11%9 Fc4 (oI
© Remote 192.168.2.18 Production NetSNIP Agent  Linux 26.11-1.1268_FC4smp [ KN
g z;:ﬂs 182.168.3.19 Production 136141311 1... Windows 2000 Version 5.1 [ IENIEEN
© ssH 152.168.3.20 Froduction Net-SNHP Agent  Linux 26.11-11365_FCésmp [ K
Windows 152168321 Producton 1361.41.31.1... Widows 2000 Version 5.1
oRoURs (1 192108322 Frodcion NetSNIIP Agent  Linux 26.11-1.1368_F Césimp
systEmS (o) 19216833 Production 1.361.41.3111... Windows 2000 Verson 51 (ORI
LocaTions (@ 19218334 Production 1.281.41.3111... Windows 2000 Verson 5.1 [N
192.168.3:5 Producton 1361413111, Windows 2000 Verson 51 [N
15216826 Producton Net-SNMP Agent  Linux 26.11-1.1269_FC4smp [N
192.168.3.7 Production Net-SNMP Agent  Linux 2.6.11-1.1269_FC4smp [ YN

182168370 Production Neb-SNIP Agent  Linux 2.8.18-194.015
1s216838 Producton Net-SNMP Agent  Linux 26.11-1.1269_FC4smp [N
192.168.3.9 Production A.2814.4.211.0... Windows 2000 Versien 5.1 [ I

DISPLAYING 1-21 OF 21 ROWS

[+ ]e ][« -]
Fig 3.25 Equipos monitoreados en el laboratorio
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En el monitoreo se recolectaron datos interesantes e importantes, que ofrecieron ayuda
para mantener un correcto funcionamiento en la red por ejemplo; se obtuvo un inventario
méas completo de cada uno de los equipos, pues Zenoss muestra sus componentes tanto
fisicos y de software como en la siguiente imagen, en la cual se ofrece una vista general del
equipo, el sistema operativo que se utilizo por Gltima vez, la memoria ram y otros datos que
ayudan a profundizar mas y obtener informacién con mayor detalle.

Zenoss‘ RD  EVENTS | INF E  REPORTS  ADVANCED admn  SGNOUT H

enices in Network Map ~ Manufacturers

Uptime: Device Name: Rack Slot:
00d:14h:00m: 265 ‘191_153_3_21 ‘n

2 EITEETS First Seen: Production State Collector eat
@ Network Routes (5[2011/10/25 16:47:04 [praduction 7] localhost
© HardDisk (2) Last Change: Priority: Hardware Manufacturer s
© Interfaces (2 |og11121p8 14:33:21 [normal 7] (e
© File Systems (2)

@ P Senvices (13) [Model Time: Tag: Hardware Model edit

© Processors (2) 2011112108 143321 I 136.14.1311.1.1311

Graph: 03 Manufacturer edit
TEE Locking Serial Number: P

Modeler Plugins ntocked ‘ )=

Configuration Properties 05 Model st
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Fig 3.26 Configuracion de uno de los equipos del laboratorio

Se puede observar la cantidad de disco utilizado y de espacio libre, asi como su
rendimiento y particiones en cada uno de los equipos que conforman la red.
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CAPITULO 3 Gestién y Monitoreo de un Laboratorio de cémputo

Se observan ademas, los eventos més importantes que se han presentado en el equipo, la
fecha en que se presentaron, su severidad segun el codigo de colores y muestra una pequefia
leyenda del problema presentado.
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Fig 3.28 Eventos detectados en el equipo

Con esta herramienta se puede observar las graficas de rendimiento de los componentes
de cada uno de los quipos en la red. Las que se muestran a continuacion fueron tomadas de
un equipo con SO Windows, mostrando las graficas de rendimiento del procesador, el
paginado y la memoria libre utilizada en esos momentos, el nivel de detalle se puede
modificar ya sea por dia e incluso horas dependiendo de cada administrador.
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CAPITULO 3 Gestién y Monitoreo de un Laboratorio de cémputo

El tréfico que hay en las interfaces de red de cada uno de los equipos, es un elemento
importante ya que, podemos verificar si el equipo trabaja de manera normal en la red o si
hay algo diferente por lo cual su funcionamiento esta fuera de lo comdn.
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Fig 3.30 Graficas en interfaces de red

Con la gestion de esta herramienta se logra verificar los servicios funcionando
correctamente y los que no en una red, asi, se puede tener una gestion mejor y
preestablecida para el laboratorio, por ejemplo servicios necesarios para un mejor
rendimiento, o incluso identificar algunos que resulten ser una amenaza 0 no tan
importantes en el uso del laboratorio.
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CAPITULO 3 Gestién y Monitoreo de un Laboratorio de cémputo

La obtencién de los datos de funcionamiento general de la red son importantes, ya que
ofrecen informacién valiosa que si se sabe aprovechar, puede ser da gran utilidad para
prevenir problemas futuros y mejorar el funcionamiento y rendimiento. Entre la
informacidn mas relevante que ofrece Zenoss esta:

e EIl inventario de software con el que cuentan los equipos, para saber las
herramientas mas necesarias en el laboratorio y tener conocimiento de software
malicioso o raro que podria llegar a perjudicar la eficiencia del laboratorio o del
usuario.
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Fig 3.32 Software instalado en los equipos

e Los componentes con los que cuentan los equipos, ya que ayudan a identificar el
tipo de sistema que tiene, entre otros.
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CAPITULO 3 Gestién y Monitoreo de un Laboratorio de cémputo
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Fig 3.33 Monitoreo de los componentes y estatus del sistema

e El tener un reporte de los Discos de almacenamiento de cada uno de los equipos,
asi como sus particiones, puede ser importante, ya que, el saber su uso y espacio
libre o estar enterados de cuales equipos necesitardn mas capacidad de
almacenamiento, permite hacer ver el trabajo como administrador de la red mas
eficiente, puesto que esta utilidad permitiria estar enterados mucho antes que el
usuario de la falta de almacenamiento en su equipo.
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Fig 3.34 Inventario de los discos duros en la red
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CAPITULO 3 Gestién y Monitoreo de un Laboratorio de cémputo

e Estar enterados de cuantas interfaces de red tienen los equipos y su
funcionamiento; como el trafico de entrada y salida, es también de gran utilidad
para una buena gestion en la red del laboratorio, puesto que ademas del hardware
que utiliza, podemos observar que usuarios son los que utilizan mas la red e
incluso que interfaces estan fallando.
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Fig 3.35 Inventario de las interfaces de red

e El saber del uso de la memoria RAM, su total y la memoria disponible para cada
equipo, ofrece un inventario mas completo e incluso seguridad fisica de los
componentes en los equipos.
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Fig 3.36 Memoria de los equipos monitoreados
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CAPITULO 3 Gestién y Monitoreo de un Laboratorio de cémputo

A continuacion se realizara un analisis detallado del monitoreo de el equipo con mayor
funcionamiento en la red que es el mismo servidor Zenoss.

En esta grafica podemos observar la carga que se presenta en el equipo contra el tiempo.
Los diferentes colores muestran la cantidad de proceso que se realiz6 en a una determinada
hora o intervalo de tiempo. En este caso el promedio de la cantidad de proceso que se
realiza cada 5 min es de 0.12 ayudando a deducir que es un servidor, debido a la carga de
trabajo todo el tiempo en comparacion con graficas de estaciones de trabajo normales
mostradas con anterioridad en las que muestran el funcionamiento del equipo en un lapso
corto de tiempo.
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Fig 3.37 Gréfica de carga promedio en el servidor

La gréfica siguiente muestra el uso del CPU, con una simbologia de cuatro colores que
distinguen la utilizacién por sistema, usuario, cuando esta en espera e inactivo; estas cuatro
maneras diferentes de uso son medidas en forma de porcentaje. En esta imagen se observa
que hay algunas espigas con un intervalo de tiempo constante de color azul, esto debido a
que en esos intervalos se utilizaba el servidor para monitorear la red como usuario,
provocando que el sistema ejecutara mas procesos y llegase a un maximo del 61.5%.
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Fig 3.38 Gréfica del uso del CPU en el servidor
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CAPITULO 3 Gestién y Monitoreo de un Laboratorio de cémputo

A continuacion se muestra una gréfica en donde se puede observar el uso de la memoria,
que en algunos momentos llega al 98.9% de la memoria utilizada (color verde) y el uso de
la memoria volétil o swap con un promedio de 43% (color rojo), esto debido a que el
equipo utiliza recursos muy limitados en (512 Ram).
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Fig 3.39 Gréfica de la memoria en el servidor

En esta grafica se puede observar los bytes por segundo de escritura y lectura que realiza
el servidor, mostrando varianza en estos procesos, pero un funcionamiento constante en el
tiempo, ayudando a contemplar en que momentos se realizaron cambios o se trabajo mas
con el servidor.
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Fig 3.40 Grafica de la lectura y escritura del servidor
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CAPITULO 3 Gestién y Monitoreo de un Laboratorio de cémputo

Zenoss también muestra en los reportes, las graficas promedio del funcionamiento del

total de la red, es decir haciendo un analisis y sacando un promedio de los valores de todos
los equipos, para un andlisis mas completo y de manera general, basdndose ademas en el
tiempo, ya sea para verificar las graficas promedio en la semana, al afio o0 por mes,
dependiendo del analisis necesario. Como las que se mostraran a continuacion, que fueron
tomadas de forma semanal y que tienen relacion con las graficas particulares.
La utilizacion del CPU o procesador. Aqui podemos observar el uso general de CPU en la
red, es decir todos los CPU’s de los equipos que conforman la red en una sola grafica, es
por eso la diversidad de colores, pues estos representan al azar los diversos dispositivos que
se agregan y son monitoreados.
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Fig 3.41 Grafica del uso promedio del CPU en la red

La memoria total libre. En la grafica siguiente se muestra la memoria libre total de los
diversos equipos, teniendo un promedio de 6.70M por equipo a la semana, un maximo
cuando se utilizan varios equipos de 192.69M y se muestra también la memoria libre en ese
momento de 41.58 M pues no se ocupaban todos los equipos en ese momento pero si
algunos.
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Fig 3.42 Grafica de la memoria libre promedio de la red

135



CAPITULO 3 Gestién y Monitoreo de un Laboratorio de cémputo

La memoria libre Swap. En esta grafica, se puede observar que la memoria libre swap
total, es decir que conforman todos los equipos, tuvo un promedio de 4.97M por dia y llego
a tener un maximo de 22.49M, el cual coincide con la memoria swap actual como se
observa en los numeros y en la gréafica.
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Fig 3.43Memoria Libre Swap de la red

Total de almacenamiento y su uso. Esta grafica muestra el total de espacio libre que se
acumula al unir todos los discos de almacenamiento de los equipos en la red, el promedio
de almacenamiento que abria en cada momento, e incluso el maximo almacenamiento libre
gue ha estado disponible cuando se encienden varios equipos.
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Fig 3.44 Grafica del almacenamiento total de la red
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CAPITULO 3 Gestién y Monitoreo de un Laboratorio de cémputo

Red Entrante/ Saliente. En cuanto al trafico promedio en las interfaces de red, tanto
entrante y saliente, se puede mostrar esta grafica, en donde se observa que ha existido un
méaximo flujo de datos saliente de 1.47 M representados con un signo positivo y entrante de
5.67M representado con signo negativo, ademas, también se muestra el flujo de datos
promedio y actual de todas las interfaces de red de los equipos en la semana.
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Fig 3.45 Gréfica del Flujo de datos entrante y saliente de la red

Con estos reportes, la herramienta muestra un monitoreo total del funcionamiento de la
red tanto de forma particular, es decir, para cada equipo, como de manera general en la red,
ayudando a mantener la seguridad y buen rendimiento en la red, manteniendo informados a
los administradores de los problemas que se presenten o de anomalias que podrian llegar a
suceder en el laboratorio.

Esta herramienta por ejemplo ayudo a identificar tarjetas de red que tenian fallas al
desconectarse constantemente, a identificar servicios y puertos sin funcionar o cerrados en
algunos equipos clientes, ha conocer la capacidad de disco duro de cada uno de los equipos
y seguir su almacenamiento de manera continua, e incluso fue Util para la realizacion de un
inventario general mas exacto tanto de software como del hardware que contienen los
equipos, actualizado constantemente la informacion de cada uno de los equipos que
componen la red y sus caracteristicas, para tomar acciones preventivas logrando un
constante buen funcionamiento del Laboratorio al ser monitoreado.
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CONCLUSIONES

Para alcanzar los objetivos propuestos fue importante la investigacion y estudio de los
temas mencionados, en los que se obtuvieron conclusiones importantes durante su
desarrollo, las de mayor importancia se mencionan a continuacion de forma mas detallada.

El mencionar las bases tedricas como fueron los modelos de red, los protocolos y
estandares, sirvio para recordar, para identificarlos en la implementacién y para
comprender mejor su uso Yy utilidad en la investigacion, facilitando la comprension y
realizacion de temas posteriores, pues estos conceptos daban una vision mas clara de los
objetivos a lograr y de los problemas generales a resolver.

El tema de las Maquinas Virtuales fue importante, pues el conocer los tipos de
virtualizacion que existen, sus ventajas y desventajas permitio estudiar los diferentes tipos
de software existentes para este fin, observando los resultados que se obtenian y
seleccionando el que tenia una mejor puntuacion, eligiendo VMWare, todo con el objetivo
de que la herramienta de virtualizacion seleccionada funcinara en el Unico equipo
disponible el cual tenia recursos limitados tales como: 3Gigabyte en RAM, procesador de
Doble nicleo AMD a 1.8 GHz y disco duro de 150 G. Esto para que la simulacion a
realizar fuera lo mas parecida posible a la red real del laboratorio, con servicios, equipos
con sistemas operativos Windows y Linux que tienen diferentes sistemas de archivos,
provocando que los paquetes 0 programas para ser monitoreados cambie.

Antes de comenzar la simulacion fue necesario conocer las caracteristicas y profundidad
del monitoreo, la arquitectura de éste y técnicas existentes para elegir y realizar un analisis
de la informacién obtenida que ademas ayudo al canalizarla correctamente para que sea de
gran utilidad en la gestién del laboratorio, ofreciendo un panorama mas claro y amplio del
monitoreo en si, lo que permitid y ayudo también para hacer la mejor eleccién de una de las
tres herramientas con caracteristicas sobresalientes en el monitoreo.

La herramienta seleccionada fue Zenoss pues cumpli6 con los requerimientos del
laboratorio para ser monitoreado, mostrando lo importante que es el estudio y conocimiento
de dichas herramientas de software para su seleccion y el cumplimiento de las necesidades
0 requerimientos que se solicitan antes de implementarla.

El desarrollar un ambiente virtual de monitoreo lo mas parecido a uno real nos dio mas
experiencia para la implementacion en el laboratorio y para solucionar problemas que se
presentaron, lo mas rapido y eficientemente posible, esto porque en el laboratorio se tenia
que llegar con una solucion directa debido al tiempo que se disponia para la
implementacién de la herramienta de monitoreo. Logrando incluso construir una red virtual
con equipos clientes mixtos, es decir, con sistemas operativos diferentes como fueron
Centos, Ubuntu y Windows que son las distribuciones mas utilizadas en el laboratorio de
computo, practicando la instalacion y verificando su eficiencia y estabilidad en la red con
la herramienta de monitoreo, aunque aprender a instalar la herramienta fue complicado y
tardado en un ambiente virtual donde el equipo en el que se instal6 contaba con pocos
recursos fisicos, se logré con éxito debido a algunas configuraciones extras, aprendiendo
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posteriormente el manejo de Zenoss para conocerlo mejor, lo que permitio crear una guia lo
mas eficiente posible, para su correcta y rapida instalacion, utilizando comandos para
familiarizarse con el sistema, tratando de solucionar los problemas mas comunes que se
iban encontrando en el camino.

Por otra parte en los equipos clientes se realizé la instalacion de Agentes SNMP. Este
protocolo permitié monitorear los recursos de los equipos, pero la forma en que se
configura es de diferente manera en Windows y Linux para que la herramienta logré
realizar un correcto monitoreo, comprendiendo con la préctica técnica lo estudiado en el
capitulo del marco tedrico.

Este tema, ademas de ser complicado e interesante, ayudo a la motivacion en la
investigacion, para asi entender y aclarar conceptos de redes y virtualizacion, que
posteriormente se fortalecieron con la préactica al realizar la implementacion pues en la cual
se tuvo que enfrentar a nuevos retos y problemas que al final fueron superados y resueltos,
sirviendo de experiencia para la futura gestion con Zenoss que se realizaria en el
laboratorio.

En esta parte se muestra los resultados que se obtienen al monitorear los equipos, como
fueron: inventarios mas completos de la red, alertas de problemas que enfrenta la
infraestructura y son necesarios resolver, como fallas en las interfaces de red de algunos
equipos de computo que se desconectaban con frecuencia, problemas de almacenamiento
pues las particiones de los equipos para ciertos sistemas operativos ya se encontraban al
limite, el tréfico en la red que comdnmente se genera en horas de clase y que nos permitiria
saber si hay acciones raras cuando el trafico aumenta mas de lo normal en los equipos.
Todo esto con la intencion de que el laboratorio sea gestionado y monitoreado para ofrecer
un mejor servicio a los usuarios.

Los datos graficos que se obtuvieron fueron de gran importancia ya que permitieron una
interpretacion facil y rapida del monitoreo de la red, provocando un conocimiento constante
del funcionamiento de ésta en torno a los equipos que la conforman y a sus caracteristicas y
Servicios.

En general la experiencia de la realizacion de ésta tesis dejé gran aprendizaje y un mejor
entendimiento de conceptos ya conocidos y nuevos, ademas de un conocimiento mas
amplio de la importancia en cuanto a la gestion y monitoreo de redes, como es la seguridad
de la informacion, y la resolucién de problemas en la red. ElI manejar la teoria y
posteriormente la implementacion, tanto virtual como de manera real nos deja una
experiencia técnica para el manejo de herramientas como Zenoss y VMware, que con la
informacidn estadistica que proporcionan se aprovechan para pasar de una cultura reactiva
en donde solo se actla ya que sucede algin problema o error a pasar a una cultura
preventiva en la cual se esta preparado para evitar que sucedan dichos problemas o errores
y finalmente cumplir de esta manera con el objetivo que se planted.
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Como proyectos futuros se podrian realizar algunas adaptaciones, como cambiar el servidor
dedicado Zenoss a un servidor virtual con mejores recursos fisicos. Ya que como se pudo
observar en el estudio realizado, las ventajas que ofrece la virtualizacion de servidores son
mayores. Ademas de que se podrian adaptar equipos de red mas especializados como
switches y routers que vaya adquiriendo el laboratorio, pues Zenoss es escalable y se adapta
a los cambios de infraestructura que llegasen a existir.

Otro de los proyectos que se podrian realizar es que la interfaz web de Zenoss sea
visualizada en la pagina del laboratorio desde cualquier lugar con internet, permitiendo a
los administradores estar al pendiente del funcionamiento del laboratorio en cualquier
momento y lugar. Estas son futuras adaptaciones que se podrian realizar para mejorar el
monitoreo y gestion del laboratorio en un futuro con Zenoss y que podrian ser extensiones
de esta implementacion.
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GLOSARIO

ABSTRACCION DEL HARDWARE: Es un elemento del sistema operativo que funciona
como una interfaz entre el software y el hardware del sistema, proveyendo una plataforma
de hardware consistente sobre la cual correr las aplicaciones.

ACK: En comunicaciones entre computadoras, es un mensaje que se envia para confirmar
que un mensaje o un conjunto de mensajes han llegado. Si el terminal de destino tiene
capacidad para detectar errores, el significado de ACK es "ha llegado y ademas ha llegado
correctamente”, en espafiol es conocido como acuse de recibo.

ALPARGATA (sneakernet): Proceso de copiar archivos en disquetes y darselos a otras
personas para copiarlos en sus equipos. Def : Libro Microsoft Fundamentos de redes plus.

API: Es el conjunto de funciones y procedimientos (0 métodos, en la programacion
orientada a objetos) que ofrece cierta biblioteca para ser utilizado por otro software como
una capa de abstraccion. Son usadas generalmente en las bibliotecas (también denominadas
comunmente "librerias").

APLIACION: Programa informatico que permite a un usuario utilizar una computadora con
un fin especifico. Las aplicaciones son parte del software de una computadora, y suelen
ejecutarse sobre el sistema operativo.

APPLETALK: AppleTalk es una pila de protocolo disefiado para proporcionar a los grupos
pequefios de computadoras capacidades de red basica. // AppleTalk es una red de banda
base que transfiere informacion a una velocidad de 230 kilobits por segundo y enlaza hasta
32 dispositivos (nodos) en una distancia de aproximadamente 300 metros mediante un
conductor doble trenzado blindado denominado LocalTalk. La red utiliza un conjunto
jerarquizado de protocolos similar al modelo de la ISO/OSI (Organizacién Internacional de
Normalizacion/Interconexion de Sistemas Abiertos), transmitiendo la informacion en forma
de paquetes llamados tramas. AppleTalk no es compatible con las comunicaciones por
Internet, sin embargo, que es la razon principal que se estd abandonando en favor de
TCP/IP.

AUTENTICACION: La autenticacion es el proceso de detectar y comprobar la identidad de
una entidad de seguridad mediante el examen de las credenciales del usuario y la validacion
de las mismas consultando a una autoridad determinada.

BASH: es un programa informatico cuya funcion consiste en interpretar ordenes.

BIT: Abreviatura de binary digit, es la unidad méas pequefia de datos en una computadora.
Un bit tiene un unico binario de valor,0 0 1

BYTE: Un byte es la unidad fundamental de datos en los ordenadores personales, un byte
son ocho bits contiguos. El byte es también la unidad de medida basica para memoria,
almacenando el equivalente a un caréacter.
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CHECKPOINTS: Un método en el calculo por el cual el estado de un programa se guarda.//
Para la recuperacion de la gestion de datos

CISC: (complex instruction set computer) Computadoras con un conjunto de instrucciones
complejo.

CLNS/DECNet: Un servicio no orientado ala conexidn que envia los datos directamente sin
preguntar antes. Si la comunicacion no es posible los datos se perderan. Ejemplo: servicio
postal y telegrafico.

CLUSTERING: EI término cluster se aplica a los conjuntos o conglomerados de
computadoras construidos mediante la utilizacion de componentes de hardware comunes y
gue se comportan como si fuesen una Unica computadora.

DATAGRAMA: Es la estructura interna de un paquete de datos. // Paquetes de datos que se
transfieren en una conexion

DLL: Es el término con el que se refiere a los archivos con cddigo ejecutable que se cargan
bajo demanda de un programa por parte del sistema operativo.

DoS: Es un ataque a un sistema de computadoras o red que causa que un Servicio o recurso
sea inaccesible a los usuarios legitimos. Normalmente provoca la pérdida de la
conectividad de la red por el consumo del ancho de banda de la red de la victima o
sobrecarga de los recursos computacionales del sistema de la victima.

ESTANDAR: Permite que productos de diferentes distribuidores se comuniquen entre si,
ofreciendo al comprador mayor flexibilidad en la seleccién y uso de los equipamientos.

EXTENSIBILIDAD: Es la cualidad que permite a un hipertexto ir de lo secuencial a lo
reticular, de la linea a la red con ramificaciones no jerarquicas ni lineales, sino asociativas y
multilineales. Esta cualidad se aplica tanto a una red hipertextual cerrada como a su salida a
la World Wide Web. El texto se va ampliando y extendiendo a medida que optemos por
seguir un enlace sea éste interno o externo al propio hiperdocumento. Y asi, podemos
hablar de extensibilidad interna y extensibilidad externa.// Extensibilidad.- Determina si el
sistema puede extenderse y re implementado en diversos aspectos (afadir y quitar
componentes). La integracion de componentes escritos por diferentes programadores es un
autentico reto.

FLUCTUACION: Término que se refiere a la cantidad de variacion de retardo que
introduce la red. Una red con fluctuacion cero tarda exactamente el mismo tiempo en
transferir cada paquete, mientras que una red con fluctuacion alta tarda mucho mas en
entregar algunos paquetes que otros. La fluctuacion es importante al enviar audio o video,
que deben llegar a intervalos regulares.

FRAMES: fotograma o cuadro, una imagen particular dentro de una sucesion de imagenes
gue componen una animacion.
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GATEWAY:: Una pasarela o puerta de enlace es un equipo que permite interconectar redes
con protocolos y arquitecturas completamente diferentes a todos los niveles de
comunicacion

GCC: Es un conjunto de compiladores creados por el proyecto GNU. GCC es software
libre y lo distribuye la FSF bajo la licencia GPL.

GET-RESPONSE: Este mensaje es usado para recorrer una tabla de objetos. Una vez que
se ha usado un mensaje GetRequest para recoger el valor de un objeto, puede ser utilizado
el mensaje GetNextRequest para repetir la operacion con el siguiente objeto de la tabla.
Siempre el resultado de la operacion anterior sera utilizado para la nueva consulta. De esta
forma un NMS puede recorrer una tabla de longitud variable hasta que haya extraido toda
la informacion para cada fila existente.

GET-REQUEST: A través de este mensaje el NMS solicita al agente retornar el valor de un
objeto de interés mediante su nombre. En respuesta el agente envia una respuesta indicando
el éxito o fracaso de la peticion. Si la peticion fue correcta, el mensaje resultante también
contendré el valor del objeto solicitado. Este mensaje puede ser usado para recoger un valor
de un objeto, o varios valores de varios objetos, a través del uso de listas.

HTTP: Protocolo de transferencia de hipertexto, se disefid especificamente para el World
Wide Web: es un protocolo rapido y sencillo que permite la transferencia de multiples tipos
de informacion de forma eficiente y rapida.

HYPER THREADING: Es una marca registrada de la empresa Intel, para nombrar su
implementacién de la tecnologia Multithreading Simultaneo también conocido como SMT.
Permite a los programas preparados para ejecutar mdaltiples hilos (multi-threaded)
procesarlos en paralelo dentro de un Unico procesador, incrementando el uso de las
unidades de ejecucion del procesador. Esta tecnologia consiste en simular dos procesadores
I6gicos dentro de un Unico procesador fisico.

IMAP: Permite a un usuario acceder remotamente a su correo electronico como si este
fuera local, con lo cual se entiende que los buzones se almacenan en el servidor

INSTANCIA DE OBJETO: es una variable

INTERFAZ: En software, parte de un programa que permite el flujo de informacion entre
un usuario y la aplicacion, o entre la aplicacion y otros programas o periféricos. Esa parte
de un programa esta constituida por un conjunto de comandos y métodos que permiten
estas intercomunicaciones.// Interfaz también hace referencia al conjunto de metodos para
lograr interactividad entre un usuario y una computadora. Una interfaz puede ser del tipo
GUI, o linea de comandos, etc. También puede ser a partir de un hardware, por ejemplo, el
monitor, el teclado y el mouse, son interfaces entre el usuario y el ordenador.
//En electronica, un interfaz es el puerto por el cual se envian o reciben sefiales desde un
sistema hacia otros. Por ejemplo, el interfaz USB, interfaz SCSI, interfaz IDE, interfaz
puerto paralelo o serial, etc.
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INTRANET: es una red de ordenadores privados que utiliza tecnologia Internet para
compartir de forma segura cualquier informacién o programa del sistema operativo para
evitar que cualquier usuario de Internet pueda ingresar.

IP: es un numero que identifica de manera logica y jerarquica a una interfaz de un
dispositivo (habitualmente una computadora) dentro de una red que utilice el protocolo IP
(Internet Protocol), que corresponde al nivel de red del protocolo TCP/IP.

LOGS: son registros de eventos que ocurren dentro de los sistemas de informacion de una
organizacion. Préacticamente todos los sistemas, servicios, aplicaciones y dispositivos en la
empresa tienen capacidades de registro. Originalmente el registro de datos se utilizan para
solucionar problemas de sistemas, asi los sistemas y los requerimientos del negocio pueden
evolucionan o actualizarse al realizar un analisis de registros.

LOOPBACK: Es una interfaz de red virtual. Las direcciones del rango 127.0.0.0/8 son
direcciones de loopback, de la cual la que se utiliza de forma mayoritaria es la 127.0.0.1 por
ser la primera de dicho rango.

MAC: En redes de computadoras la direccion MAC es un identificador hexadecimal de 48
bits que se corresponde de forma Unica con una tarjeta o interfaz de red. Es individual, cada
dispositivo tiene su propia direccion MAC determinada y configurada por el IEEE (los
primeros 24 bits) y el fabricante (los Gltimos 24 bits).

MALWARE: Cualquier programa creado con intenciones de molestar, dafiar o sacar
provecho en las computadoras infectadas.

MODULARIDAD: Concepto aplicado en el contexto de la informatica, especialmente en la
programacion. Un médulo es un componente de un sistema méas grande y opera dentro del
sistema independientemente de las  operaciones de otros  componentes.
La modularidad es una opcion importante para la escalabilidad y comprension de
programas, ademas de ahorrar trabajo y tiempo en el desarrollo.

MONITOR REMOTO: se refiere a un dispositivo en una red LAN, que observa todo el
trafico en ésta y redne informacion acerca de éste trafico.

MULTICAST O MULTIDIFUSION: es aquel que tiene un punto de origen y mdaltiples
destinos.

MULTIPLEXAR: Circular mensajes destinados a distintos receptores y procedentes de
fuentes distintas por la misma linea de transmision de datos. // Técnica que permite
transmitir diferentes comunicaciones a través de un Unico canal.

MULTIPROGRAMACION: Es la técnica que permite que dos 0 mas programas ocupen la
misma unidad de memoria principal y que sean ejecutados al mismo tiempo.
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NetBEUI: Protocolo de nivel de red simple que era utilizado en las primeras redes de
Microsoft como LAN Manager o en Windows 95.

NETWORKING: Interconexion de cualquier grupo de computadores, impresoras, routers,
switches y otros dispositivos con el proposito de comunicarse a través de algun medio de
transmision.

NODO: Un nodo es el punto de union entre varias redes. En Internet, un nodo es un host
con un solo nombre de dominio y direccion que le han sido asignados por el InterNIC
(Internet Network Information Center) o ICANN (Internet Corporation for Assigned Names
and Numbers).

NORMA: Una Norma con frecuencia comprende la interrelacion de muchos protocolos
diferentes, como es el caso del TCP/IP. Las reglas por ejemplo son un conjunto de Normas
con las que se lleva a cabo un juego. Las Normas impiden que surja una situacién donde
dos sistemas, al parecer compatibles, en realidad no lo sean. Estas se establecieron debido a
que existen muchos fabricantes y suministradores de redes de computadoras, cada uno con
sus propias ideas de cdmo deben funcionar las comunicaciones.

PAQUETE: Son cada uno de los bloques en que se divide la informacion que se envia a
través de una red en el nivel de red del modelo OSI. Cada paquete transporta la informacion
que le ayudara a llegar a su destino — basicamente la direccion IP del que envia el pagquete

PDUs: Se utiliza para el intercambio entre unidades parejas, dentro de una capa del modelo
Osl.

PROCESADOR: circuito electronico integrado que actia como unidad central de proceso
de un ordenador, proporcionando el control de las operaciones de calculo.

PROGRAMACION: Accion de programar. En computacion, la programacion es el proceso
de escribir en un lenguaje de programacion el codigo fuente de un software.
Un término mas amplio de programacion puede incluir no sélo a escribir, sino a analizar,
probar, depurar y mantener el cédigo programado.

PROTOCOLOS: Son reglas y procedimientos para la comunicacion. Si dos equipos estan
conectados entre si (en red), a las reglas y procedimientos que dictan su comunicacion son a
lo que Ilamamos protocolos.

PROXY:: Es un medio para proveer funcionalidad de gestion sobre dispositivos o elementos
no compatibles mediante conversion de protocolos

QOS: Son las tecnologias que garantizan la transmision de cierta cantidad de informacion
en un tiempo dado (throughput). Calidad de servicio es la capacidad de dar un buen
servicio. Es especialmente importante para ciertas aplicaciones tales como la transmision de
video o voz.
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REBOOQOT: Reiniciar el ordenador o computadora es el proceso de recargar el sistema
operativo de una computadora. Por lo general se asocia al proceso de reiniciar (voluntaria o
involuntariamente) la computadora cuando ya est4 encendida e iniciada.//Al reiniciar una
computadora comienza un mecanismo llamado boot (booting).

REPOSITORIO: Depésito o archivo es un sitio centralizado donde se almacena y mantiene
informacion digital, habitualmente bases de datos o archivos informaticos.

REPOSITORIO SUBVERSION: Es un sistema de control de versiones disefiado
especificamente para reemplazar al popular CVS. Es software libre bajo una licencia de
tipo Apache/BSD vy se le conoce también como svn por ser el nombre de la herramienta
utilizada en la linea de 6rdenes.

Una caracteristica importante de Subversion es que, a diferencia de CVS, los archivos
versionados no tienen cada uno un numero de revision independiente, en cambio, todo el
repositorio tiene un Unico nimero de version que identifica un estado comun de todos los
archivos del repositorio en un instante determinado

RFC: Son un conjunto de informes, propuestas de protocolos y estdndares de protocolos
utilizados por la comunidad de Internet

RISC: Computadoras con un conjunto de instrucciones reducido.

ROUTERS O RUTEADORES: Es un dispositivo o, en algunos casos software en una
computadora, que determina el punto de la red por el cual un paquete debe ser enviado
hacia su destino.

RPC: Es un protocolo que permite a un programa de ordenador ejecutar codigo en otra
maquina remota sin tener que preocuparse por las comunicaciones entre ambos.// RPC es la
transferencia sincrénica de datos y control entre dos partes de un programa distribuido a
través de espacios de direcciones disjuntas.

RRDTOOL.: es el acrénimo de Round Robin Database tool. Se trata de una herramienta que
trabaja con una base de datos que maneja planificacion segiin Round-Robin. Esta técnica
trabaja con una cantidad de datos fija, definida en el momento de crear la base de datos, y
un puntero al elemento actual.

SCP: Es un medio de transferencia segura de archivos informaticos entre un host local y
otro remoto o entre dos hosts remotos, usando el protocolo Secure Shell (SSH).

SISTEMAS DISTRIBUIDOS: se define como una coleccion de computadores autdbnomos
conectados por una red, y con el software distribuido adecuado para que el sistema sea visto
por los usuarios como una Unica entidad capaz de proporcionar facilidades de computacion.

SMTP: El objetivo del Simple Transfer Protocol (SMTP) es el transferir correos de forma
fiable y eficiente.
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SNIFFER: También conocido como analizador de red, analizador de protocolos o sniffer,
software o hardware que puede interceptar y registrar trafico que pasa a través de una red
digital

SNMP: Protocolo basico de gestion de red, utilizado en internet para el control de redes y
componentes de redes.

SOFTWARE DE APLICACION: Es aquel que hace que el computador coopere con el
usuario en la realizacion de tareas tipicamente humanas, tales como gestionar una
contabilidad o escribir un texto.

SSH (Secure Shell): Es un protocolo de acceso remoto seguro a otros servicios de red a
través de una red insegura.

SSL(Secure Sockets Layer): Proporciona autenticacion y privacidad de la informacion entre
extremos sobre Internet mediante el uso de criptografia. Habitualmente, sélo el servidor es
autenticado (es decir, se garantiza su identidad) mientras que el cliente se mantiene sin
autenticar.// El objetivo principal del protocolo SSL es proveer privacidad y fiabilidad entre
dos aplicaciones que se comunican.

SUPERAMBITOS: es un agrupamiento administrativo de ambitos que se puede utilizar
para admitir varias subredes con IP logicas en la misma subred fisica. Los superambitos
resultan Gtiles para volver a numerar o ampliar el rango de direcciones IP sin que afecte a
los ambitos activos.

STREAM: Es una especie de canal a través del cual fluyen los datos. Técnicamente, un
stream es el enlace lgico utilizado por el programador, para leer o escribir datos desde y
hacia los dispositivos estandar conectados a la PC.

SYN: Es un bit de control dentro del segmento TCP, que se utiliza para sincronizar los
nameros de secuencia iniciales ISN de una conexién en el procedimiento de
establecimiento de tres fases (3 way handshake). Se usa para sincronizar los nimeros de
secuencia en tres tipos de segmentos: peticion de conexion, confirmacion de conexién (con
ACK activo) y la recepcion de la confirmacién (con ACK activo).

TOKEN: Un token es una serie especial de bits que viajan por las redes token-ring. Cuando
los token circulan, las computadoras de la red pueden capturarlos. Los token actuan como
tickets, permitiendo a sus duefios enviar un mensaje por la red. Existe s6lo un token por
cada red, por lo tanto no hay posibilidad que dos computadoras intenten transferir mensajes
al mismo tiempo.

TRAMA: Una trama de datos es una estructura légica y organizada en la que se pueden
colocar los datos.\\ el PDU de la capa de enlace de datos.
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