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INTRODUCCION

Un proceso general de autenticacién comienza al identificar algo o alguien a través de un
procedimiento determinado. Por ejemplo, para distinguir un objeto se pueden referir
caracteristicas propias como el color, la forma, el tamano, el peso, de qué material esta hecho,
entre otras, y asi asegurar de qué se trata.

Se considera el caso de un animal, en el que existen otros pardmetros para su
identificacion, tales como la especie, el color de ojos, el ruido que emite, el color de pelo o
plumaje, el tamafno y una amplia variedad de caracteristicas propias que ayudan a determinar
de qué animal se trata.

Ahora, si se trata de seres humanos se utilizarian pardmetros como el género, el color de
piel, la estatura, el color y la forma del cabello, el tono de voz, el color de ojos, etcétera.

Siempre que se desee identificar, es necesario utilizar un mecanismo que avale dicha
identidad, para ello, y de forma natural, los seres humanos tienen cinco sentidos, pese a su
complejidad este proceso resulta Gtil para distintas finalidades.

Cuando se tiene contacto con un objeto por primera vez, inicialmente se efectda un
reconocimiento, teniendo en cuenta sus caracteristicas intrinsecas para posteriormente volver
a reconocer, no a identificar, ya que se ha llevado a cabo previamente dicho proceso.

Ahora, supéngase que se requiere una identificacidn estricta y objetiva, para ello se
utilizard el siguiente ejemplo:

Imaginese que un estudiante va a realizar un examen extraordinario, y para no ser
suplantado, le exigen verificar la veracidad de su identidad; para ello, le solicitan presentarse
con una identificacién oficial, que incluya nombre completo y fotografia. El profesor encargado
de aplicar el examen se convierte en un agente evaluador, y tomara en cuenta pardmetros en
relacion con el estudiante, para determinar si es o no la persona indicada.

De acuerdo al significado del diccionario, autenticar es “Legalizar o autorizar una firma o
un documento”?, otro de ellos es “Acreditar, dar fe de la verdad de un hecho"z, de manera que
para este caso debe existir una autoridad que dé fe a que en realidad se esta llevando a cabo
un procedimiento, por lo que al validar y aprobar la veracidad de algo o alguien, se estd
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ejecutando un procedimiento de autenticacién. En el ejemplo antes mencionado, el profesor se
convierte en un agente evaluador o validador.

Adaptar un proceso de autenticacidon en un sistema computacional sea éste un sistema
web, un software de base o de aplicacidn, no consistiria en identificar a una persona o sistema,
sino asegurar que tal persona es quien dice ser realmente. En el caso de un sistema, es validar
el origen de ddénde proviene, establecer que la ubicacion desde donde proviene sea
efectivamente esa ubicacion.

La autenticacidén, de manera general, no estd limitada solamente al drea de sistemas o
computacién, ya que un policia, un detector de voz, un biométrico, etcétera, pueden ser
agentes de validacion para aprobar la identidad de las personas.

Generalmente un sistema de informacion tiende a estar protegido, y la forma mas comun
es mediante un nombre de usuario y una contraseia, los cuales nos identifican ante tal
sistema. De esta manera, el sistema identifica quién esta tratando de acceder, y puede aprobar
o denegar el acceso.

El proceso de autenticacidn a tratar en esta tesis, se refiere a la autenticacion de
usuarios sobre sistemas computacionales, especificamente sobre los sistemas web con los que
cuenta la Subdireccion de Seguridad de la Informacién (SSI) y de los pardmetros que se
involucran en este procedimiento.

Actualmente la SSI cuenta con varios servicios de informacién, cada uno tiene su propio
mecanismo de autenticacion, de tal modo que el personal de la subdireccién que tiene acceso a
estos servicios, tiene una contrasena diferente, obligdndolo a utilizar contrasefias no muy
robustas o usar la misma contrasefia por mucho tiempo, ocasionando que el usuario pueda ser
suplantado en el uso de estos servicios de informacion.

Otro de los inconvenientes de utilizar contrasefias distintas es que el personal llega a
olvidarlas, ya que algunos servicios son utilizados esporadicamente, haciendo que sus
administradores con frecuencia tengan que restablecer contrasenas olvidadas. Esto ocasiona
gue el personal genere nuevas contrasefias que resultan poco robustas para no olvidarlas, o
bien robustas con el riesgo de ser olvidadas nuevamente.

El objetivo principal es autenticar a los usuarios sobre los sistemas web de la
subdireccién mediante un médulo programado, que en conjunto con un agente de seguimiento
de sesidon de usuario, centralice este procedimiento sobre los demds sistemas web, apoyandose
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a su vez de un servicio de directorio (OpenLDAP). Y para ello el presente trabajo se compone de
4 capitulos.

El capitulo 1 describe los conceptos bdsicos relacionados con la autenticacidon de
usuarios, autorizaciéon, control de acceso y autenticacion multi-factor en los sistemas
computacionales, haciendo algunas analogias y ejemplos bdsicos cotidianos. Ademas de
abordar algunas tecnologias utilizadas en la autenticacidn de usuarios, las cuales se involucran,
de cierta forma, el uso del médulo de autenticacion centralizada.

En el capitulo 2 se mencionan los mecanismos y formas de autenticacion desde una
autenticacion simple mediante el servidor web, hasta autenticar usuarios mediante certificados
y un formulario web. A su vez se tratan conceptos y términos involucrados en una
autenticacion de usuarios en sistemas web, para mejorar este tipo de autenticacidon e
ilustrandolos en un ejemplo practico. El ultimo subtema abre un preambulo a un tipo de
autenticacion ya muy comun en la Web: los tokens de acceso.

El capitulo 3 detalla la infraestructura con la que cuenta la SSI (servidor web, servidor de
directorio activo y base de datos). Se tratan conceptos fundamentales sobre el servicio de
directorio activo y LDAP, su estructura y los elementos que lo componen. También puntualiza
como utilizar LDAP en tanto sistema de autenticacion; la integracidon de LDAP con el lenguaje de
programacion PHP y compatibilidad con otros sistemas. Se describe el diseiio y el desarrollo del
maodulo de autenticacion, su implementacién en un sistema de pruebas y la preparacién de un
escenario de autenticacion centralizada de usuarios sobre el cual va a operar el mdédulo de
autenticacion centralizada.

El capitulo 4 corresponde a la fase de pruebas y exposicidn de los resultados obtenidos,
describiendo el proceso de inicio de sesidn por primera vez en el sistema de autenticacidn
centralizada, como se rige el control de acceso sobre el sistema, las ventajas de una mejor
administracion de usuarios y la implementacidn de una buena politica de creaciéon de
contrasefias, al ingresar a varios sistemas utilizando una Unica contrasefa.

Finalmente, se expresan las conclusiones conforme a los resultados obtenidos a la
implementacién del médulo de autenticacion centralizada en un ambiente de produccidn, las
ventajas y desventajas, y como hacerles frente. Por ultimo, se describe el trabajo a futuro para
la mejora del mddulo de autenticacién, y una posible adaptacion para nuevos proyectos que
requieran una autenticacién centralizada de usuarios.



CAPITULO 1

AUTENTICACION Y ELEMENTOS QUE LA COMPONEN

1.1 Autenticacidn en sistemas computacionales

Como pieza fundamental en el uso de aplicaciones remotas, se tiene el concepto de
autenticacion. La autenticacion en los sistemas computacionales es el procedimiento mediante
el cual se tiene por auténtica la identidad de un usuario que intenta acceder a un sistema
determinado. Comunmente, para poder acceder requiere de un nombre de usuario y una
contrasefia, es decir, otorgar el acceso a alguien que reclama ser quien dice ser.

Generalmente, la autenticacion se ve aplicada solamente a usuarios de algun sistema,
pero en ocasiones un usuario puede ser otro sistema, en otras palabras, es un sistema que
intenta acceder a otro. En este caso, la autenticacion se define como la verificacidon veridica de
la proveniencia de ese sistema. Un ejemplo claro puede ser un servidor web que pretende
acceder al servidor de bases de datos para realizar las consultas respectivas. En la figura 1.1 se
ilustra este concepto.

Accede a

\::> E ‘::> Procedimiento de
. m—5 autenticacion
Usuario Sistema

Accede 3

autenticacion

q ::> E Procedimiento de
- SEE )

Sistema Sistema

Figura 1.1 Acceso de un usuario y de un sistema.

1.2 Autorizacion en sistemas computacionales

La autenticacidon y la autorizaciéon van de la mano, aunque en primera instancia sucede la
autenticacion y posteriormente la autorizacidn. Esta ultima se hace conocer también como el
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perfil del usuario® (ver figura 1.2); el cual indica el nivel o grado de acceso que tiene el usuario o
sistema interventor.

No todos los usuarios tienen el mismo grado de acceso, aquellos que se dedican a dar
mantenimiento o que juegan un papel de administrador sobre el sistema en cuestion,
normalmente tienen un perfil establecido, al cual se le conoce como cuenta de administrador o
super usuario.

Por otro lado, existe el usuario genérico, el cual no posee ciertas opciones o privilegios
dentro del sistema a pesar de estar autenticado. Por ejemplo, en un sistema en el que se
gestionan incidentes de seguridad informatica, pudieran existir dos tipos de roles, sean estos
usuario reportador y usuario administrador. El usuario reportador en primera instancia, puede
tener la caracteristica de registrar incidentes, ademas de poder imprimir reportes de los
incidentes generados en un periodo determinado. El usuario administrador, aparte de poder
registrar incidentes e imprimir reportes, puede gestionar a los usuarios que utilizan el sistema
dando altas y bajas, e inclusive hacer un cambio de roles sobre algin usuario.

De esta forma, se observa que no todos los usuarios pueden realizar las mismas tareas,
dado que cada rol tiene un nivel de autorizacion determinado para llevar a cabo acciones
especificas dentro del sistema.

(-
E Procedimiento de Autorizacicn,
W .
S autenticacicn :> Gradode acceso

Cistema Perfil de usuario

Figura 1.2 Acceso al perfil de usuario.

1.3 Control de acceso en los sistemas de cOmputo

Una vez que un usuario o sistema han pasado por la autenticacion y la autorizacién, el control
de acceso rige la entrada de los usuarios al sistema, implicitamente tiene que ver con el
procedimiento de autenticacion, ya que se trata de la interfaz que interactuara con el usuario
para poder autenticarse, pero también consiste en un mecanismo de seguridad empleado para
regir la interaccion entre los usuarios y las tareas que estan realizando sobre el sistema en el
gue fueron autenticados y autorizados a utilizar, de igual forma verifica que los privilegios
concedidos a los usuarios se lleven a cabo correctamente.

Una vez que un usuario se ha autenticado, registrar el acceso de ingreso al sistema y los
privilegios con los que cuenta no son suficientes.* Este mecanismo debe ser capaz de controlar
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lo que los usuarios hacen mientras estan utilizando el sistema al cual fueron autorizados, en
este punto es donde resalta la importancia del control de acceso.

Para un administrador de red, el control de acceso permite supervisar la hora en la que
los usuarios se conectaron a un sistema, los recursos utilizados por él mientras estaba
conectado y la informacién o los datos manipulados. En la figura 1.3, se puede observar la
intervencion del control de acceso sobre las etapas de autenticacion y autorizacion de usuarios.

Accede a

P _
o > F

Usuario

Procedimiento de
autenticacion

Autorizacion,
Gradode acceso

=

Perfil de usuario

]

Control de acceso,

Sistema

]

Control de acceso,

interaccion con el
usuario

[l

Accedea

Procedimiento de

registro de actividad
del usuario

[

Autorizacion,

autenticacicn

g =Fo

sistema

=

Gradode acceso

Sistema Perfil de usuaric

Figura 1.3 Interaccion del control de acceso, autenticacion y autorizacion.

1.4 Autenticacion multi-factor

Los mecanismos de autenticacidn permiten establecer cierto nivel de seguridad, al momento de
solicitar la autenticidad de los usuarios en los sistemas. Estos niveles de seguridad estan en
funcién del grado de fortaleza dentro de las siguientes tres categorias:

e Basado en “lo que se sabe”
e Basado en “lo que se tiene”

e Basado en “lo que se es”

1.4.1 Mecanismo basado en “lo que se sabe”

Este mecanismo se considera como el de menor grado de fortaleza, ya que se vincula
directamente a término custodia; algo que se conoce y que puede ser comunicado a alguien

10
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mas por descuido, tal es el caso de los nombres de usuario el cual es una palabra corta o
seudénimo acompafiado por una contrasefia conformada por una combinacién de caracteres
alfanuméricos y simbolos especiales en el mejor de los casos, de tal modo que el usuario no la
olvide. Ambos elementos describen este mecanismo de autenticacion, el nombre de usuario y
la contrasefia son custodiados por el usuario que ha de autenticarse en un sistema, pero son
susceptibles al olvido. El método no es el mas seguro, pero si el mas utilizado en la mayoria de
los sistemas que requieren autenticacion por parte de los usuarios que los utilizan.”

Como ejemplo se pueden mencionar las credenciales de acceso a una red social
(Facebook, Twitter, etc.), en los que para acceder se necesite de una cuenta de correo (usada
como cuenta de acceso) y una contraseiia.

1.4.2 Mecanismo basado en “lo que se tiene”

El mecanismo basado en “lo que tengo” corresponde a parte de lo que un usuario
posee, siendo esto un elemento fisico que puede corroborar su identidad para el acceso a
determinados sistemas o servicios. Este tipo de elementos o dispositivos puede albergar claves
mas sofisticadas y complejas, haciendo mas dificil la labor de descubrirlas, incrementando un
poco el nivel de fortaleza que el basado sobre algo que conoce el usuario (nombre de usuario y
contrasefia). Ahora, el inconveniente es que estos dispositivos pueden ser extraidos al ser
elementos fisicos.’®

Para ejemplificar este mecanismo, supdngase que se desea realizar una transferencia
bancaria, para tal efecto, ademas de requerir un nombre de usuario y una contrasefia es
necesario de manera adicional un elemento fisico, para este caso un token bancario, que se
trata de un dispositivo electrénico que genera constantemente numeros aleatorios validos
durante un tiempo determinado. Sin este elemento electrénico seria imposible realizar una
transferencia bancaria, aunque se tengan credenciales de acceso validas.

1.4.3 Mecanismo basado en “lo que se es”

Este ultimo mecanismo posee el mayor grado de fortaleza, ya que consiste en algo que
describe al usuario, algo que lo caracteriza frente a los demas, que define lo que es o cédmo es.
Estas caracteristicas de los usuarios van intimamente ligadas con técnicas biométricas
informaticas, analizandolas con patrones conocidos de antemano para verificar la autenticidad
de los usuarios. En este mecanismo no existe directamente inconveniente, pues las
caracteristicas de los usuarios no es algo que pueda robarse; ni tampoco olvidar de manera tan
sencilla.” Y para el caso en el que un usuario sea un sistema se puede considerar su direccién
fisica (MAC) para la autenticacion.

Para incrementar la fortaleza del proceso de autenticacion y tener la completa certeza
de que los usuarios son quienes dicen ser, el método de autenticacién que sea utilizado puede

11
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complementarse con alguno otro, es decir, llevar a cabo una autenticacion doble o multi-factor
en funcion del nimero de métodos de autenticacion combinados. La figura 1.4 muestra
ejemplos de los elementos involucrados en una autenticaciéon de multiples factores.

:>ﬁ
i

| Autenticacion
B | obje-factor

Usuario Contrasefia Huella digital
(basado en (basadoen
“logue s£") “logue soy")

P
.@ﬁ...

+ I'I__ - Auten.ticac:ién
n=_, | Multifactor

— —

Usuario Contrasefia  Huella digital Tarjetas
(basadoen (basado en inteligentes
“logue s&") “lo gue soy") (basado en

“lo que tengo”)

Figura 1.4 Elementos involucrados para una autenticacion multi-factor

1.5 Protocolos de autenticacion

La comunicacion humana se da a través de diferentes maneras, siendo éstas oral, escrita,
mimica y de cada una de ellas se desprenden sus diferentes tipos. Cada manera de
comunicacidn posee un procedimiento y un conjunto de reglas para que la comunicacién se dé.

¢Qué pasa con la comunicacidn entre equipos de cdmputo? por si misma no existe, pero
mediante la intervencion humana es posible esto. Para ello, se han desarrollado conjuntos de
reglas y/o estandares, que permiten establecer una comunicacion entre los equipos de
cOmputo a través de la red.

Un protocolo es un conjunto de reglas estandarizadas que se deben seguir, para que la
comunicacidn entre computadoras se lleve a cabo de manera formal y efectiva. Estas primeras
reglas, se desarrollaron para la comunicacién entre computadoras de un mismo fabricante,
propiciando un protocolo monolitico.

Al tener la necesidad de una comunicacidn mas extensa, estas reglas se estandarizan y
se clasifican en capas, para lograr una mejor y eficiente comunicacién entre cualquier equipo
de coOmputo.

12
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La autenticacion sobre determinados sistemas computacionales es muy importante, y
para poder llevarla a cabo se requiere que estos sistemas estén correctamente
intercomunicados. Por esa razon, se requiere del empleo de determinados protocolos para
establecer la correcta comunicacién y realizar el intercambio de mensajes entre los equipos.

El empleo de protocolos no consiste Unicamente en establecer una comunicacién entre
equipos de cdmputo, sino que también algunos son empleados para proteger la informacién
que circula a través de su canal de comunicacion, mediante métodos de cifrado. Asi es posible
asegurar que el intercambio de informacién llegara a su destino y que ademas estard protegida,
evitando con ello el robo de informacién. Por ejemplo, sobre un sitio web que utiliza usuario y
contrasefia para acceder a él, ¢cdmo percibir si el sistema es seguro para ingresar credenciales
de acceso? Detectar este hecho es muy sencillo, ya que hay protocolos que proporcionan
caracteristicas visibles para percatarse de esto.

Se puede mencionar el protocolo HTTPS, que es un protocolo de la capa de aplicacién y
gue va de la mano con el protocolo SSL, en la barra de direcciones del navegador web, muestra
como prefijo un “https” antes del “www”, indicando que se trata de la versidon segura del
protocolo HTTP.

1.5.1 Seguridad de la capa de transporte (TSL) / Capa de conexidon
segura (SSL) y HTTPS

TSL es un protocolo que permite a las aplicaciones de tipo cliente/servidor comunicarse sobre
Internet, de tal manera que la comunicacion se mantenga de forma confidencial y la
informacién intercambiada entre ellos se mantenga integra. Se compone de dos mecanismos,
el primero consiste en emplear un sistema criptografico de clave simétrica, en el cual las claves
se generan de forma Unica para cada vez que se realiza este proceso; el segundo se encarga de
la autenticacién de la informacién, el intercambio de ésta incluye una comprobacién de que
estos no han sido alterados y asegurando de este modo la integridad de la misma.®

TLS se construye a partir de las especificaciones de SSL 3.0 y son tan semejantes que a
veces se le conoce como SSL 3.1.°

El protocolo SSL estad dividido en 2 capas que son: La capa de enlace y la capa del
protocolo registro, la capa de enlace se encarga de la inicializacion y sincronizacion
criptografica entre las entidades que se van a comunicar mientras que la capa de registro
provee confidencialidad y autenticacion asi como proteccidn contra ataques de duplicidad.10
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Las diferencias entre TLS y SSL no son grandes, pero son suficientes para que ambos no
puedan inter-operar. Las diferencias consisten en lo siguiente:

e En los mensajes de solicitud de certificado y verificacidon del certificado del protocolo de
establecimiento, en SSL a menos que el servidor solicite un certificado al usuario para
gue se autentique, este debe de responder con el certificado o con un mensaje de alerta
advirtiendo que no lo posee. Con TLS si el usuario no posee el certificado no responde al
servidor de ninguna forma a este requerimiento.

e Para el calculo de las claves de sesion es ligeramente diferente entre TLS y SSL. En TLS no
soporta el algoritmo de cifrado simétrico FORTEZZA caso contrario a SSL que si lo
soporta, TLS busca ser integramente publico mientras que FORTEZZA es un algoritmo
propietario.11

TLS utiliza un mecanismo diferente y mas seguro en el calculo del cédigo de
autenticacion de mensajes (MAC), ya que aplica un algoritmo de hash con claves que produce
un valor de comprobacion de integridad al igual que MAC, pero con una construccidon de
funciones hash que hacen que le algoritmo hash sea mucho mas dificil de romper.12

El protocolo HTTPS es muy simple. Consiste en una combinacién del protocolo HTTP con
el protocolo SSL/TLS, dicho de otro modo HTTP usa los servicios de SSL para proporcionar el
cifrado y la identificacién segura del servidor. Comunmente, se utiliza HTTPS para transacciones
de pago en Internet o para transacciones confidenciales en sistemas de informacién
corporativos.13

En principio un cliente HTTP debe actuar como cliente TLS/SSL, iniciando una conexion
al servidor sobre el puerto apropiado y enviando un “Client Hello” para el establecimiento de
una conexion SSL/TLS. Una vez que el establecimiento SSL/TLS ha terminado, el cliente
entonces puede iniciar la primera peticién HTTP.

El primer dato que un servidor HTTP espera recibir del cliente es una peticién de linea
en la que especifica el tipo de documento solicitado, el método que se aplicara y la versidn del
protocolo a utilizar. Por otro lado, el primer dato que un servidor TLS/SSL espera recibir es el
“Client Hello”. Por tanto, la practica comun es correr HTTP/SSL sobre un puerto distinto para
distinguir el protocolo que se usa. Cuando HTTPS funciona sobre una conexiéon TCP/IP, el
puerto por defecto es el 443.

Algunos sitios web que utilizan HTTPS y requieren autenticacion del cliente para acceder
al sitio, lo hacen a través del par usuario y contrasefia o mediante un certificado digital. El
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acceso a un sitio web mediante un certificado digital se vera mas a detalle en el tema de
autenticacion mediante certificados del siguiente capitulo.

1.5.1 Secure Shell (SSH)

Secure Shell por sus siglas en inglés SSH, es un protocolo que permite definir una comunicacion
segura dentro de una red, incluye la autenticacién, cifrado, la integridad de los datos
transmitidos™* y la ejecucion de procesos remotos.

El cifrado dentro de SSH consiste en codificar los datos de manera que sean
incomprensibles, excepto para el destinatario. Esto protege los datos al pasar sobre una red.

La integridad de la informacidon que se envia mediante Secure Shell, garantiza que los datos
transmitidos a través de la red lleguen de manera inalterada a su destino, esto quiere decir que
si un tercero captura los datos transmitidos y los altera, Secure Shell detecta este hecho.

1.5.2 SSH mediante contraseina y llave publica

El método mds comun de autenticacidon de usuarios sobre el protocolo SSH, es mediante una
contrasefa. El cliente solicita al usuario la contrasefia, el cliente la envia al servidor y éste la
valida mediante los mecanismos instalados en el sistema. Las desventajas de utilizar este
método son:

e El usuario debe teclear la contrasena cada vez que requiera conectarse al servidor.

e La contraseia se envia al servidor. Si se accede al servidor mediante un servidor de DNS
y éste es manipulado, la contrasefia podria enviarse a un servidor distinto al que se esta
intentando acceder.

El método de autenticacién mediante contrasefia se ilustra en la figura 1.5.
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P Envio de contrasefia
| ' Us3rp@s5wird () E
‘ - [ -

Elusuario ingresa Cliente Servidor
contrasena
Utilizando un servidor DNS Envio de contrasena
® =" ~=
Elusuario ingresa Cliente @ Servidor real
contrasefia

=y

- [ Us3rp@s5wird 0 |
o= F===®

Servidor DNS Servidor falso
alterado

Figura 1.5 Procedimiento de autenticacion mediante contrasena

Cuando la autenticacion se lleva a cabo mediante llave publica, se requieren dos llaves;
una publica y una privada, la primera debe almacenarse en el servidor. Una vez establecida la
conexidn, el servidor genera un numero aleatorio y se cifra con la llave publica, se envia al
cliente; el cliente debe descifrarlo con la llave privada correspondiente y devolverlo al servidor,
de ésta manera se verifica que el cliente es quien verdaderamente dice ser, a este
procedimiento se le conoce como “desafio”, si el desafio falla se niega el acceso. La figura 1.6
muestra un esquema de la autenticacién mediante llave publica.
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Envio de la llave publica al servidor

>
.
Llave privada Llave publica
]
~ - 1=
:> L Envio del numero aleatorio =y
‘ alcliente - 2
Usuario Cliente __5  ——y Servidor
e
Se envia la respuesta al
servidor
Elcliente debe utilizar la Elservidor verifica la
llave privada para descifrar respuesta para garantizarel
elnimero aleatorio acceso

Figura 1.6 Procedimiento de autenticacion mediante llave publica

Las ventajas al utilizar autenticacion mediante llave publica son:
e El usuario no teclea ni debe recordar una contrasena.

e Ninguna contrasefia es enviada al servidor (para este caso la llave privada del usuario
hace la funcion de la contrasefia).

1.5.3 Kerberos

Kerberos es un protocolo utilizado para la autenticacién de los usuarios en los servicios de una
red, esta relacionado con el marco de la autenticacién, autorizacion y el control de acceso.
Proporciona autenticacién y comunicacion segura entre clientes y servidores mediante el uso
de criptografia para verificar la identidad de los usuarios que acceden a los servidores mediante
la red.

Kerberos codifica el intercambio seguro de informaciéon entre clientes, el servidor y la
aplicaciéon o servicio al que se esta intentando acceder. El primer intercambio de informacién
cuando se intenta verificar la identidad de un usuario se conoce como “ticket”.'
Posteriormente, para codificar los tickets y las sucesivas comunicaciones se usa una llave o
“key”. Una vez verificada la identidad del cliente y se concede la ficha o “ticket”, puede ser
utilizado para verificar su identidad ante otros servicios que utilicen Kerberos. Estos “tickets” se
generan a partir de un servidor de autenticacion llamado “Ticket Granting Server (TGS)” o
Servidor de otorgamiento de “tickets”.*® Los “tickets” concedidos por el TGS tienen una marca
de tiempo, es decir expiran automaticamente a menos que un usuario o servicio los renueve.
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Kerberos utiliza el término dominio o “realm” para diferenciar entre dominios de
autenticacion y los de Internet. Un “realm” o dominio Kerberos es un conjunto de maquinas
gue dependen de un servidor Kerberos en especifico para autenticacién, cominmente son
definidos en letras mayusculas para diferenciarlos de algin otro dominio DNS similar. La figura
1.7 muestra el proceso de autenticacion mediante el protocolo Kerberos para acceder a un
servidor de correo.

. ' E Peticion de ticket ' E
o= F S

Usuario Cliente Servidor TGS
¢ =
'Y E e-mail E
. ‘:>"‘"d = < -
Servidor TGS
€ :
'Y E e-mail E
® -5 .

Usuario Cliente Servidor de correo

Usuario Cliente

Figura 1.7 Proceso de autenticacion mediante Kerberos

1.5.4 Internet Protocol Security (IPSec)

IPSec es un conjunto de protocolos para aseguramiento de comunicaciones en el autenticado y
el cifrado, cifrando los paquetes IP en un flujo de datos. Se encarga de asegurar las
comunicaciones a través de una LAN, WAN, red privada, red publica e internet. La figura 1.8
muestra un ejemplo de esta descripcion.

Ubicacion 1 < > Ubicacion 2
Comunicacion bidireccional

Figura 1.8 Aseguramiento de la comunicacion entre dos ubicaciones

El mecanismo de autenticaciéon de IPSec garantiza que un paquete recibido por la parte
identificada como origen, fue la que lo transmitid. Ademas de asegurar que el paquete no fue
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alterado durante su transmision ya que cuenta con protocolos para el establecimiento de
claves de cifrado para prevenir la escucha de terceros. IPSec cuenta con dos modos, modo
transporte y modo tunel ambos con encabezado de autenticacion.”’

1.5.5 IPSec modo transporte con encabezado de autenticacion (AH)

En modo tunel se proporciona autenticacion, integridad y protege de la reproduccion del
paquete, lo que seria el encabezado IP y la carga de los datos. La informacion es legible, pero
estd protegida contra modificaciones. Se usan algoritmos hash con claves para firmar el
paquete y asegurar su integridad.18 La figura 1.9 muestra estos elementos y el firmado del
paquete.

Cabecera de Carga P
Cabecera s -
P autenticacion [segmento TCP, mensaje
AH UDP mensaje ICMP)

Se firma el paquete completo
ysolo algunos de la cabecera IP

Figura 1.9 Paquete incluyendo la cabecera AH

1.5.6 IPSec modo tunel con encabezado de autenticacion (AH)

Cuando se utiliza el modo tunel de IPSec el encabezado IP y la carga se cifran mientras que en
el modo transporte sélo se cifra la carga IP. De este modo se protegen los paquetes IP
completos, pues son considerados como una carga AH y un encabezado IP adicional. En el
esquema de la figura 1.10 se muestran estos elementos.*

Cabecera de CargalP
Cabecera N Cabecera .
P autenticacion P [segmento TCP, mensaje
AH UDP, mensaje ICMP)
€ Se firma el paguete completo >

Figura 1.10 Paquete con una cabecera IP adicional
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CAPITULO 2

PROCEDIMIENTO DE AUTENTICACION

2.1 Mecanismo general de autenticacion

Un sistema que posea informacidén valiosa necesitara en primera instancia, un mecanismo de
autenticacion de usuarios para saber quién solicita el acceso y posteriormente verificar si le es
permitido ingresar a ciertas funcionalidades o informacidn del sistema.

Cada sistema cuenta con sus propias reglas o método de autenticacion de usuarios, para
lo cual, en una organizacion el acceso a los sistemas se vuelve un tanto independiente, por una
parte, los usuarios tienen que re-autenticarse cada vez que necesiten utilizar los sistemas a los
gue tienen acceso, al igual que utilizar diferentes credenciales para cada sistema; por otro lado
la administracion de usuarios puede ejercerse por varios administradores y depende del
numero de sistemas con los que cuente la organizacion. La figura 2.1 ilustra un escenario de
administracion de sistemas.

DRGANIZACION

Al

4 N
® & ©

Administrador Administrador Administrador

e i e -
Servidor del  Servidor del servidor del Servidor del
sistema l sistema 2 sistema 3 sistema 4

Figura 2.1 Cada sistema con su respectivo administrador
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Al tener un escenario como el mostrado en la figura 2.1, cada usuario que tenga acceso
a cualquiera de los sistemas, si desea acceder a algun otro, deberd solicitar el acceso y la
autorizacion al administrador de ese sistema. Cada administrador poseerd un listado de
usuarios que estdn registrados en su sistema, con todos los usuarios de esa lista autorizados
para acceder, pero con diferente perfil de usuario de acuerdo a la informacién y funcionalidad
del sistema.

Es posible resumir el escenario mostrado en la figura 2.1, de tal modo que la
administraciéon de usuarios se convierta en un control de acceso sobre un Unico listado de
usuarios. La figura 2.2 describe este panorama.

DRGANIZACION

-

-
y,

Administrador general

<

A

Servidor de autenticacion

-

Control de
acceso
servidor del Servidor del Servidor del servidor del
sistema 1 sistema 2 sistema 3 sistemad

Figura 2.2 Cada sistema cuentan con un unico administrador

De este modo, cuando un usuario se autentica, el control de acceso le permite al
usuario ingresar Unicamente a los sistemas a los cuales le fueron autorizados el acceso.
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2.2 Autenticacion simple

Una autenticacidon simple consiste basicamente en solicitar un nombre de usuario y una
contrasefia, este par de elementos son mejor conocidos como credenciales de acceso.? Esto
inicia cuando se desea proteger cierta informacion, la cual esté disponible solamente para
determinados usuarios.

Es posible realizar una autenticaciéon de este tipo, mediante programacion o utilizando
las opciones y directivas que ofrece un servidor web, por ejemplo Apache. Apache ofrece
proteccion de contenido mediante el par usuario y contrasefia, estableciendo privilegios para
gue determinados usuarios puedan acceder al contenido restringido.

Existen dos maneras para realizar una autenticacion simple, la primera consiste en
proteger el contenido sin cifrar el canal de comunicacidn, el cual va desde el navegador web del
cliente al servidor web, ademas que esta opcidn la informacion viaja casi en texto claro, es
decir, las credenciales del usuario viajan a través del canal de comunicacién codificadas en
hexadecimal,?! de este modo con un poco de tiempo y esfuerzo es posible decodificar las
credenciales de usuario si éstas, fueran interceptadas por un usuario malintencionado. La
figura 2.3 ejemplifica esta manera de autenticacién.

Usuario:

Contrasefa:

Codificacion
hexadecimal

Navegador Web Y ."*'#
del usuario i

= %%?iﬁij
‘9:>VE<JJ

Usuario espia

Figura 2.3 Intercepcion de la informacion

Entonces, épor qué y para qué utilizar una forma de autenticacion débil y facilmente
vulnerable? Muchos administradores que no estén relacionados con la seguridad pueden creer
erroneamente que esta autenticacion es fuerte, y tienden a creer que cualquier sistema, por el
solo hecho de solicitar un usuario y contrasefia es seguro, sin evaluar realmente su fortaleza.
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Otra respuesta a la pregunta es que, los administradores conocen la debilidad de esta
forma de autenticacidn, pero los datos que se protegen no tienen el nivel de confidencialidad
necesario para aumentar el costo de la proteccién, es decir, mediante una evaluacién entre
costo y beneficio se permite decidir si se mantiene el método de autenticacidn o se fortalece.

Por otro lado, la segunda consiste en que la informacién viaja desde del navegador del
usuario, hasta el servidor web, de esta manera los datos que proporcione el usuario en su
navegador, por ejemplo sus credenciales de acceso de algun sitio web, utilizaran el protocolo
SSL para su transporte y viajara cifrada la informacion a través de la red.”? La figura 2.4
ejemplifica este hecho.

Usuario:

Contrasena:

Canal seguro
de transporte

MNavegador Web
del usuario

@ %ﬂ?zﬁwﬂa{Ej )
&

Usuario espia

Servidor Web

Informacion no descifrable
para el usuario

Figura 2.4 Intento fallido al descifrar informacion interceptada

Sin importar cuanto se esfuerce un usuario para tratar de descifrar la informacién, ésta
no podra ser revelada, ya que existe un canal de comunicacidon seguro entre el navegador del
usuario y el servidor web.

La diferencia entre las dos formas de autenticacidn simple, radica en la manera en la
gue viaja la informacidn en uno lo hace de manera codificada y la otra de manera cifrada. Cabe
mencionar que de acuerdo a la informacidn que se quiera proteger mediante autenticacién, se
debe utilizar un método adecuado para ello.
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Por ultimo, el cuadro de dialogo cldsico para este tipo de autenticacion, se ilustra en la
figura 2.5.

http://www.organizacion.com.mx solicitd
un nombre de usuario y una contrasefia.
El sitio dice: "Autorizacion Requerida”
N ombre de usuano:
Contrasefa:

Cancelar Aceptar

Figura 2.5 Mensaje en un proceso de autenticacion simple

El recuadro mostrado en la figura 2.5 es el que comidnmente se muestra en el navegador
web, solicitando un usuario y contrasefias validos para acceder al contenido protegido dentro
del sitio.

2.3 Autenticacion web

La autenticacién web es una manera de autenticar usuarios mediante formularios HTML, en la
gue se involucran varios términos para que se lleve a cabo de forma segura, y que en el ambito
de la programacion web se refiere a ellos de manera muy comun. Vale la pena sefialar y hablar
un poco acerca de ellos, ya que a lo largo del desarrollo del médulo de autenticacién se irdn
haciendo mencién de los mismos.

Cabe aclarar que algunos de estos términos no hay una definicidon concreta, pero es muy
comun hablar de ellos al momento de implementar controles de acceso a las aplicaciones web.
Se explicardn de manera breve para no desviarse del objetivo de esta tesis.

2.3.1 Trafico HTTP

El protocolo HTTP solo distingue dos tipos de mensajes, solicitudes y respuestas, que se
diferencian Unicamente en su primera linea. Tanto las solicitudes como las respuestas pueden
incluir distintas cabeceras ademas del cuerpo del mensaje. En el cuerpo del mensaje es donde
se transmiten los datos en si, mientras que las cabeceras permiten especificar informacién
adicional acerca de los datos transmitidos y las cabeceras siempre son de la forma clave: valor.
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Cuando se accede a una pagina web desde algun navegador, la solicitud que se le remite
al servidor HTTP es de la siguiente forma:

GET http://www.miorganizacion.com/index.html HTTP/1.1
If-Modified-Since: Sat, 18 Ago 2012 19:40:00
Referer: http://www.google.com/search?...

La primera linea de la solicitud, aparte de indicar la versiéon de HTTP utilizada, también
determina el método utilizado para acceder al recurso solicitado. Este recurso es identificado
mediante la URL. Los métodos de acceso mds usados son GET y POST, que solo se diferencian
en la forma de pasar los pardmetros, GET lo hace a través de la URL y POST lo hace de manera
transparente al usuario e indicando al servidor que se prepare para recibir informacion del
cliente, GET y POST suelen usarse para enviar informacion desde formularios. Existen a su vez
otros métodos como HEAD, que solo devuelve la informacién de cabecera.

Tras la primera linea de la solicitud, pueden o no aparecer lineas adicionales en las cuales
se afade informacion relativa a la solicitud o al propio cliente. En el ejemplo mostrado, 1£-
Modified-Since sirve para que el cliente no tenga que descargar una pagina si ésta no ha
cambiado desde la ultima vez que accedio a ella en el servidor.

Por otro lado, Referer indica la URL del sitio desde el que se accede a la pagina, algo de
vital importancia si se quiere analizar el trafico del servidor web. Incluso existen cabeceras,
como User-Agent, mediante las cuales se pueden averiguar el sistema operativo y el
navegador que usa el cliente al acceder al servidor web.

El final de la solicitud lo marca una linea en blanco. Esta linea le indica al servidor HTTP
gue el cliente ya ha completado su solicitud, por lo que el servidor puede comenzar a generar
la respuesta adecuada a la solicitud recibida.”

2.3.2 Ticket de acceso

El término ticket no tiene una definicidon concreta, para la modalidad de autenticacién de
usuarios mediante formularios HTML, un ticket es una clave de identificacién generada de
manera aleatoria por el servidor, para determinar que el usuario se ha autenticado
correctamente en la aplicacion web.

La generacién de un ticket no se lleva a cabo de manera automatica sobre el servidor,
sino que se tiene que implementar mediante un lenguaje de programaciéon dindmico (por
ejemplo PHP). Cada sistema o cada programador es libre de implementar esta generacién de
tickets, tomando en cuenta parametros que permitan diferenciar un ticket de otro. Por
ejemplo, en un concierto de dpera para que la gente pueda asistir, tienen que comprar una
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entrada en ocasiones puede que al comprador le soliciten, o no su nombre. Una vez que
efectlia la compra recibe un boleto para asistir al evento de épera. Al revisar su boleto observa
los detalles, que consisten en el numero de asiento, nimero de fila y folio del boleto, a este
conjunto de elementos lo diferencian de otro boleto que otro cliente haya comprado. Inclusive
para resguardar la seguridad del boleto, se le pueden afiadir elementos como un holograma, un
sello, marca de agua o un tipo de papel especial.

Algo similar sucede al acceder a una aplicacion web, el servidor ademas de comprobar la
autenticidad del usuario, necesita valerse de un elemento (o varios) para identificar que el
usuario se ha autenticado correctamente (que haya comprado su boleto). Este elemento es el
ticket, el cual se genera al momento de validar las credenciales del usuario (que haya pagado su
boleto).

Antes de entrar al contenido protegido el sistema verifica las caracteristicas del ticket,
para determinar que el ticket sea genuino (similar cuando se llega a la entrada del lugar del
evento de Opera y la persona encargada de revisar el boleto, verifica ciertas caracteristicas del
boleto, papel, holograma, folio, etc.).

En un sistema web, la implementacién de un generador de tickets se efectia mediante
elementos conocidos del usuario que intenta acceder al sistema, por ejemplo se puede
emplear la cuenta de acceso (login del usuario), la IP de la mdquina del cliente, la fecha, la hora
entre otros elementos posibles (similar al folio, nimero de fila, nUmero de asiento del boleto
de opera).

Generar el ticket con estos elementos en claro, posibilita la falsificacion del mismo y por
tanto se deben afiadir elementos de seguridad (como el holograma, tipo de papel o sello
mencionado anteriormente). Para esto, se pueden emplear métodos de cifrado, los cuales
incorporan la generacién de una cadena de caracteres de longitud fija. Por ejemplo, basta con
concatenar el login del usuario, la hora, la fecha y una cadena de 10 caracteres generada al
azar, y aplicar el método de cifrado (md5, shal, etc.) y generar un ticket con una longitud de
caracteres fija, de este modo sera posible diferenciar un ticket de otro usuario que ingrese al
sistema.

De manera metafdrica el servidor estaria realizando la verificacion del ticket de la
siguiente forma:

“Buen dia, équieres acceder al sistema? Muy bien, proporciona tus
credenciales de acceso, jbien! Son vdlidas tus credenciales, aqui tienes tu
ticket de acceso dirigete a la seqgunda puerta a mano derecha y muestra
tu ticket al guardia de la entrada. (Al llegar con el guardia) Hola,
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permiteme tu ticket de acceso, muy bien tu ticket es vdlido, adelante
puedes acceder... Bienvenido.”

La verificacién del ticket también es una tarea importante, la cual consiste en
implementar una funcién que verifique la autenticidad del ticket, es decir, se debe indicar a la
funcién verificadora cuales fueron los elementos que ayudaron a generar el ticket de acceso,
para que el servidor calcule de nueva cuenta el ticket y lleve a cabo la comparacién entre el
recalculado y el que entrega el usuario al momento de ingresar al contenido protegido. La
figura 2.6 muestra el proceso de generacidn y verificacion del ticket en un sistema web.

Usuario: ’

Contrasena:

Se transmiten Usuario autenticado
los datos correctamente
que ayudaron
a generar

el ticket

Recalculo del
ticket y verificacion
del mismo en
el servidor

Contenido
Protegido
1

Figura 2.6 Recdlculo y verificacion del ticket de acceso

En el caso de que la verificacién del ticket no sea valida se deniega el acceso a todo
contenido protegido.

Del mismo modo que se ha mencionado el término “ticket”, se encuentra el término
token de acceso. Es un proceso muy similar al descrito con el ticket de acceso, en el que se
involucra una generacion, una validacidon y un lapso de tiempo de validez del token, con la
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salvedad de que el token de acceso es ampliamente utilizado para acceder de una aplicacion
web a otra, lo que permite solamente estar registrado en una aplicaciéon que posea la API del
token de acceso para poder acceder a otra aplicacién web que tenga soporte para el mismo, sin
necesidad de estar registrado en esta ultima aplicacion.

De manera general el ticket se implementa con cddigo fuente adicional sobre el propio
sistema web para acceder a él, y el token se emplea para el acceso de un sistema web a otro.
Su manera de empleo y modo de operar entre aplicaciones web se verda mas adelante.

2.3.3 Gestion de una sesion en el proceso de autenticacion HTML

Una sesién es un intercambio no permanente de informacién entre sistemas web,?* que
requiere mantener ciertos datos de estado de un usuario, conforme va accediendo al
contenido del sistema desde que ha ingresado, hasta que sale del mismo.

El empleo de las sesiones es muy recurrente en los sistemas web que poseen
autenticacion de usuarios, y existen muchos usos. Uno de los mas utilizados es para controlar el
acceso a las paginas que visita el usuario dentro del sistema web, a su vez permiten controlar el
acceso no autorizado a las paginas en las que Unicamente un usuario autenticado puede
acceder.

Para mencionar la manera de gestionar una sesién, se hara énfasis en el lenguaje PHP, ya
gue el desarrollo de esta tesis se basa en este lenguaje dindmico. De igual forma en cualquier
otro lenguaje dindmico se lleva a cabo el mismo proceso, solo cambian los nombres de las
funciones y la sintaxis del lenguaje, pero el concepto es el mismo.

La sesién comienza cuando se crea un ID, este ID el lenguaje PHP lo genera de forma
predeterminada comunmente se llama PHPSESSID (es posible cambiarlo dentro de la
configuracion del lenguaje), PHP permite utilizar ese ID o generar ID’s propios conforme a
necesidad.

Este ID consiste en un conjunto de caracteres univoco, es decir, para cada usuario que
acceda al sitio web un ID diferente serd generado, si se utiliza el valor de sesién PHPSESSID,
PHP lo hace de manera automatica.

VIMPORTANTE: si se utiliza el valor de sesion PHPSESSID, se debera utilizar una
conexion cifrada (mediante SSL) entre el cliente y el servidor, ya que éste valor viaja en claro
a través de la red, y puede ser interceptado por un atacante que esté escuchando la red y
realizar un robo de sesion.
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Ahora si se desea administrar de manera auténoma la sesién y generar ID’s para cada
usuario que visite el sitio web, es posible hacerlo definiendo funciones que proporcionen la
generaciéon de dichos ID’s, tomando en cuenta que cada ID debe ser diferente para cada
usuario que acceda al sitio.

Una vez que se tiene el ID (ya sea el nativo o los generados mediante cddigo fuente), éste
tiene que ser enviado a todas las paginas del sitio web, para indicarle a cada pagina del sistema
que un usuario ha iniciado sesién correctamente y permitirle el acceso. Si un usuario conoce la
URL del contenido restringido, y la ingresa directamente en el campo de direccién del
navegador, éste no podra ver el contenido de la pdgina, ya que no ha iniciado una sesién en el
sistema.

El envio y la validacién del ID a través de las paginas se puede hacer: mediante campos
ocultos en el HTML y enviarlo mediante el método POST (este método se verd en un ejemplo
mas adelante), por medio de la URL del navegador (no se recomienda), mediante el envio de
una cookie al navegador (si el usuario tiene deshabilitadas las cookies en el navegador, sera
imposible crear una sesidn), mediante el guardado del ID en una base de datos y finalmente
utilizando variables de sesién PHP.

Cuando se utilizan variables de sesion para la gestién de la misma, se deben crear
funciones propias que generen los ID’s de sesidon. La generacidn de los ID’s puede estar basada
en datos del usuario como por ejemplo, la cuenta del usuario, la fecha, la direccién IP de donde
estd accediendo, la contrasefia, una cadena llave, etc.

¢Como generar estos ID en base a los datos o parametros de un usuario?, para ello es
conveniente utilizar algin método de cifrado como por ejemplo DES, MD5, SHA1, SHA256,
entre muchos otros. Una vez que se ha seleccionado un método de cifrado se debera
programar un funcién hash que genere dichos ID’s. El ID resultante de esta funcion puede ser
un hash de sesién o simplemente un ID de sesidn, que sera enviado a todas las pdaginas del
sistema web para gestionar y mantener la sesion del usuario.

2.3.4 Un ejemplo ilustrativo

La forma de autenticar usuarios mediante un formulario HTML, consiste en generar
comunmente dos campos destinados para el nombre de usuario y una contrasefia, en
ocasiones si se quiere ser mas estrictos y evitar ataques de fuerza bruta, se puede colocar un
tercer campo que consista en reescribir una palabra generada por el propio sistema de forma
aleatoria, a lo que se le conoce como un captcha. En la figura 2.6 se muestra un formulario
solicitando un nombre de usuario (una direccién de correo electrénico) y una contrasefa.
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http://www.miaposento.com
M1 aposesto.com

Ingresa tu correo: | correo@organizacion.com

Ingresa tu contrasefia: | o00000OS

Enviar

Figura 2.7 Formulario HTML con los campos de nombre de usuario y
contrasefna

Como nota adicional, cuando un usuario ha iniciado sesién en el sistema puede suceder
gue el sistema permita el guardado del nombre de usuario en una cookie, y una vez que el
usuario ha salido del sistema y posteriormente requiera volver acceder el Unico campo que
tendria que proporcionar seria el de su contrasefia y si se afiade un captcha, adicionalmente
resolver el captcha. El codigo para generar el formulario de la figura 2.7 se muestra en la tabla
2.1

Tabla 2.1 Cédigo para el archivo index.html

CODIGO: index.html

<html>

<form method= action= >

Ingresa tu correo: <input type= name= >

<br>

Ingresa tu contrasefia: <input type= name= >
<br>

<input type= value= name= >

</form>

<html>

©oNo Ok wDdRE
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El cddigo de la tabla 2.1 en la linea 2, se pueden apreciar dos atributos que corresponden
a “method” y a “action”, el atributo “method” consiste en la manera de como seran enviados
los datos al servidor, este atributo y el valor que toma serd tratado mas adelante.

El atributo “action” corresponde a especificar un nombre de archivo que serd el
encargado de procesar los datos en el servidor, se observa en el cddigo que se ha
proporcionado un nombre de archivo llamado “agente.php”.

El contenido del archivo “agente.php” tendria que ser algo parecido al que se muestra en
la tabla 2.2 para captura y manipulacién de los datos ingresados en el archivo “index.htm/”.

Tabla 2.2 Cédigo en PHP para el procesamiento de datos

CODIGO: agente.php

1. <?php
2. session_start();
3. if ($_POSTI[ X

4 $user =$_POST[ 1;

5. $password =$_POST[ 1;

6. $user = validaUsuario($user);

7 $acceso = validaPass($user,$password);
8
9

if ($acceso){

. $ticket = creaTicket($user);
10. $_SESSION[ ] = creaSesion();
11. $idSesion = $_SESSION] 1;
12. $_SESSION[ ] = $ticket;
13. guardalnfoSesion($user,$ticket,$idSesion);
14. header (*"http://www.miaposento.com/access.php?usuario=$user");
15. }
16. elsef
17. msjError(*'novalido™);
18. }
19. }
20. 7>

Obsérvese con atencidn la linea 2 del cédigo de la tabla 2.1, se observa que el atributo
“method” tiene como valor POST, esto significa que los datos seran enviados al servidor de
manera transparente sin que el usuario cliente lo note.
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El método POST es el recomendado para cualquier forma de envio de informacién y mas
aun tratdndose de informacion sensible, especialmente si son credenciales de acceso.

En la linea 2 del cédigo de la tabla 2.2, se crea una sesién para poder rellenar
automaticamente la variable super-global $_SESSION utilizada en la linea 10 y 12. En la linea 3,
se verifica si el botdn enviar de la figura 2.7 se ha pulsado y con ello se captura dicho evento, y
se comienzan a recuperar los datos.

Las lineas 4 y 5 recuperan los valores del nombre de usuario y la contraseifia mediante el
arreglo asociativo S_POST de PHP y se asignan a variables mas faciles de manipular en el
cédigo. El arreglo S_POST es una variable super-global, que estd disponible en cualquier parte
del script, y se encarga de recibir toda la informaciéon que provenga de un envio a través del
método HTTP POST.

Las lineas 6 y 7 realizan llamadas a funciones para procesar el nombre de usuario y la
contraseiia, la funcidn validaUsuario deberd sanear la entrada del usuario, es decir, quitar todo
tipo de caracter que pueda causar problema al momento de utilizar de nueva cuenta la variable
Suser. La funcién validaPass debera validar la contrasefia almacenada contra la que el usuario
ha proporcionado, y deberd regresar un valor que identifique si se llevé a cabo correctamente
la validacion o no.

La linea 8 verifica si la variable Sacceso contiene un valor de aceptacion regresado por la
funcién validaPass, es decir, si contiene un valor booleano true para dar acceso a la siguiente
parte del script, de no ser asi significa que la validacién de la contrasefia no fue satisfactoria, y
se procede a saltar a la linea 17 re-direccionando a un despliegue de error y saliendo del script.

Al momento de validarse correctamente la contrasefia, en la linea 9 se creard un ticket
de acceso, para poder ser dirigido a la siguiente pagina; asi mismo se generara un identificador
de sesion en la linea 10 mediante la funcidn creaSesion, para poder acceder a la pagina
access.php, la cual estd restringida y sdlo se puede acceder a ella con un nidmero de ticket
valido y que irad implicito en el calculo de un identificador de sesidn, sélo el servidor dentro de
la funcidén creaTicket lo puede generar utilizando el nombre de usuario como parametro.

Las lineas 11 y 12 corresponden a la manipulacion del identificador de sesion creado, y
los valores de las variables Suser, Sticket y SidSesion, necesitarian ser almacenados en una base
de datos para poderlos verificar en un proceso posterior e impedir que sean modificados si
estos llegaran a ser interceptados, para ello en la linea 13 mediante la funcién
guardalnfoSesion, se guardan estos valores en la base de datos.
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Finalmente en la linea 14, se observa un re-direccionamiento a la pagina “access.php” y
en seguida se ve el caracter “?”, y una asignacion de un valor. ¢Qué significa? Significa que
cuando se hace una asignacién de este tipo, se estd utilizando el método GET para el envio de
datos por la URL y recuperarlos en pdginas mas adelante.

Para este caso se envia el valor que contiene la variable Suser y se asigna a la variable
usuario dentro de la URL. Una vez que se ha accedido a la pagina “access.php”, dentro de ella
se puede recuperar el valor del usuario mediante lo siguiente:

$userTemp=$_GET][ I;

De esta forma la variable SuserTemp recibiria el valor de la variable usuario que se
muestra en la URL. El método GET envia los datos a través de la URL, y estos pueden ser
facilmente visualizados e interceptados, por lo que no se recomienda enviar datos sensibles
mediante el método GET.

Para el manejo de sesiones si se observa en las lineas 2, 10 y 12 del cédigo de la tabla
2.2, se tienen indicios acerca de algo llamado sesién.

Las sesiones, como se menciond en el subtema anterior, permiten tener un control sobre
las paginas que se visitan, ya que son un método para hacer que determinadas variables estén
disponibles en multiples pdginas, sin necesidad de pasarlas como pardametro, y poder ejercer
un control mediante decisiones, en el que se pueda verificar si una variable de sesion tiene un
determinado valor, con el cual se determine si se concede el acceso o no.

Para hacer uso de variables de sesién, es necesario en primera instancia hacer una
llamada a la funcién PHP sesion_start, de no hacerlo asi sera imposible obtener algun valor del
arreglo S_SESSION.

Para ejemplificar la gestion de la sesidn, se haran referencias al cédigo de la tabla 2.2 y
se empleard el cédigo siguiente de la tabla 2.3 que corresponde al contenido del archivo
“access.php”.

Tabla 2.3 Cddigo del archivo access.php

CODIGO: access.php

1. <?php
2. session_start();
3. S$usuario=$ GET[ 1;
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4. $genuinoldSesion = recuperaldSesion($usuario);
5. $tmpldSesion = recalculaldSesion($usuario,$ SESSION[ 1,$_SESSION[ I)E
6. if ($genuinoldSesion == $tmpldSesion){
7 echo "Estéas autorizado a ver esta pagina y su contenido™";
8. }
9 else{

10. msjError(*'nosession™);

11. }

12. }

13. 7>

En el codigo de la tabla 2.3 en la linea 2 se tiene la llamada a la funcion session_start,
para poder recuperar correctamente los valores de las variables, que se generen dentro del
cédigo de “agente.php”, y que corresponden a S_SESSION(['ticket'] y $_SESSION['idSesion'].

En la linea 3 mediante el método GET se obtiene el valor del nombre de usuario y se
asigna a una variable mas facil de manipular en el cddigo. Previamente en el cddigo de la tabla
2.2 linea 13 se guardd en la base de datos la informacién de las variables Susuario, Sticket e
SidSesion; supdngase que lo que se guardd fue el calculo de un md5 con la concatenacion de
esos tres valores, por lo tanto, en la base de datos se encuentra un hash md5 de 32 caracteres
asignada al usuario que se autentico.

Con base en el md5 guardado en la linea 13 de la tabla 2.2, en la linea 4 de la tabla 2.3 se
recupera ese md5 con la funcién recuperaldSesion y el pardametro Susuario. En la linea 5, la
funcion recalculaldsesion lo que hard, serd utilizar los parametros Susuario, S_SESSION[ 'ticket']
y S_SESSION['idSesion'], para volver a generar el hash md5 y asignarla a la variable
StmpldSesion.

Si las variables de sesidn no fueron interceptadas y modificadas por un usuario
malicioso, el recalculo del hash md5 deberd ser satisfactorio, es decir, al llevarse a cabo la
comparacion de éste en la linea 6, contra el guardado en la base de datos, deberan coincidir.

Al ser verificada correctamente la sesidn, sera posible ver el mensaje desplegado en la
linea 7. De cualquier otro modo si la comparacidn no coincide se redirigird al usuario a otra
pagina con un mensaje de error alusivo. En la figura 2.8 se puede ver graficamente el proceso
descrito de los cddigos fuente.
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Credenciales  Generacion del Ticket Hash de sesion Se almacena en
del usuario y de un ID de sesidn I labase de datos
por el servidor

Usuario: —

Contrasefia: | —

Contenido
Protegido

1

Validacion del hash de sesion
(recalculo y comparacion)

q
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Seguimiento
de la sesion,

Credenciales invalidas,
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\ _ﬁ i
U Protegido w hash de sesion manipulado,
2 se deniega el acceso
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el acceso

Figura 2.8 Esquema grdfico del manejo y seguimiento de una sesion.

El recdlculo de la sesion, se puede hacer cada vez que el usuario navega entre las
paginas, para verificar que la sesidn de ese usuario todavia sigue siendo valida, y verificar que
las variables de sesién generadas inicialmente cuando el usuario se autenticé, no hayan sido
manipuladas por un tercero, e impedir un robo de sesién.

2.4 Autenticacion mediante certificados

Los certificados digitales son emitidos por terceros conocidos como Autoridades Certificadoras
(CAs), usando el formato X.509, estandar de la industria. La CA firma digitalmente el certificado
usando su propia llave privada, de modo que da fe de la identidad del portador protegiendo el
certificado de falsificaciones.

Los certificados digitales enlazan la informacidn del propietario del certificado con el
propietario de la llave publica, que es usada para cifrar los datos. Normalmente, un servidor
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Web que maneja informacion sensible, cifra el trafico entre el usuario y el servidor,
especialmente cuando los datos viajan a través de redes tal como lo es Internet.

El servidor Web y el cliente presentan un certificado digital con dos propdsitos:

e Autenticacion:
o Probar la identidad del servidor Web: Esto ayuda a prevenir que los usuarios
sean redirigidos a sitios maliciosos.
o Probar la identidad del cliente: Conceder el acceso al cliente que posea un
certificado de cliente valido.
e Confidencialidad:
o La llave publica del servidor Web se incluye en el certificado digital y facilita la
encriptacion.

Los certificados de cliente y de servidor no estan relacionados entre si. Los certificados
de SSL proporcionan funcionalidad de cifrado y seguridad. Los de cliente proporcionan
funcionalidad de autenticacion de usuario.

Una CA (Autoridad Certificadora) es la encargada de emitir certificados a usuarios o
entidades que los soliciten, esto se lleva a cabo mediante una peticién de certificado generada
por la entidad o el usuario, ésta se envia a la CA, la CA verifica la su autenticidad, ya que se ha
comprobado y verificado la autenticidad, la CA devuelve un certificado firmado mediante el
certificado raiz de la propia CA, conformado por una clave privada que se mantiene sdlo por el
usuario o la entidad a la que se emiti6 el certificado, ademas de que esto tiene un costo y una
vigencia.

La CA puede ser una organizacién publica conocida, que proporciona este servicio como
parte de su negocio o puede ser un servidor interno que sea utilizado solamente para la
compafiiia, empresa o area de trabajo. En cualquier caso, el certificado de cliente tendra cierta
informacién que identifica al usuario de manera unica. La figura 2.9 ilustra el procedimiento de
solicitud de un certificado a una autoridad certificadora externa.
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Figura 2.9 Peticidn de certificado a una autoridad certificadora externa y
reconocida

Cuando no se cuenta con un certificado firmado por una CA externa, se puede crear una
y generar un certificado raiz con el cual se pueda firmar cualquier certificado de servidor para la
organizacién.

Para entender un poco mas acerca de los certificados, se puede traducir esto a lenguaje
coloquial humano de la comunicacion que existe entre el cliente y el servidor, por ejemplo para
el caso de que una CA emita el certificado firmado por ella, se tiene la siguiente comunicacion:

"Hola navegador, soy el servidor www.miaposento.com, te envio mi certificado con mi
clave publica que te permitird autenticarte con mi clave privada en mi servidor, esto te lo
mando en un certificado firmado nada mds y nada menos por la CA Verisign. Verisign ya verifico
que si soy la empresa Social Networking Co., me cobré sus honorarios por esto, asi que mi
certificado debe ser autorizado sin mayor problema por los certificados raiz que se encuentran
en tu lista de certificados confiables." Y la conexidn se establece sin ningun problema.

Ahora para el caso de un certificado auto-firmado por una CA propia:

“Hola navegador, soy el servidor www.miaposento.com tienes que confiar que soy de la
empresa Social Networking Co. y nadie mds, para demostrdrtelo te enviéo mi clave publica que
te permitird autenticarte con mi clave privada en mi servidor, todo esto te lo mando en este
certificado que espero aceptes, ya que yo mismo me converti en mi propia CA. Y de veras yo el
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firmante Social Networking Co. te juro que soy yo, créeme, acéptame, si soy yo, por favor
aprieta Aceptar para poder establecer la conexion segura.”. Si el certificado no es aceptado, no
se realiza ninguna comunicacién entre el cliente y el servidor.

Cuando se trata de una autenticacion mediante certificados, se necesita contar con un
certificado de cliente valido y vigente ya que el servidor Web serd lo primero que validara,
debera de contar con informacién bdsica como el nombre comun (CN), la unidad organizacional
(OU), correo electrdnico (E),y la palabra clave del certificado (passphrase).

Ademas se requiere que el servidor Web se configure a modo de que solicite el
certificado de cliente, y se utilice de manera forzosa el protocolo SSL. También se debe de
configurar dentro de éste, las variables de ambiente que contienen la informacién del
certificado, para que sean accesibles por el lenguaje de programacion Web.

Al momento de acceder al contenido restringido, se verifica la validez del certificado y su
vigencia. Una vez hecho esto se acceden a las variables de entorno que contienen los datos del
certificado, esa informacion se manipula en el lenguaje de programacién para conceder el
acceso al contenido segun sea el caso. La figura 2.10 muestra la manera en la que se lleva a
cabo la autenticacion de un usuario mediante un certificado de cliente.

)
5i se acepta el certificado del Publica
" i[ servidor se establece la conexion ]— —
i_} [9 Conexion segura 55L O E i
— e LS
- S s
Certificado
Cliente o Servidor Web .
La aplicacion web extrae de servidor
los datos de usuario del ) con el protocolo

i certificado, si es usuario ﬁ S5L activado
autorizado se concede
Certificado de el acceso, si no se deniega.
clienteinstalado  Del mismo medo si no es
enel navegador  un certificado vigente
web

Privada

Figura 2.10 Autenticacion mediante un certificado de cliente
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Un certificado invélido, con fecha expirada o con informacién de usuario no autorizado,
el acceso al contenido serd denegado.

2.5 OAuth y token de acceso

El estandar OAuth fue desarrollado para dar a los proveedores de un servicio una manera de
poder implementar el modelo de autorizacién de usuarios, en el que un sitio web A pueda
acceder de manera segura, previa autorizacion del usuario, a datos de acceso restringido de
dicho usuario contenidos en otro sitio web B, es decir que el sitio web B pone la informacién
del usuario a disposicion del sitio web A.

La creciente de servicios en Internet es inminente, y cada vez que se desee acceder a
uno de ellos es necesario registrar datos propios y crear una cuenta de acceso, pero iqué
sucede si se tiene acceso a mas de 5 servicios?, la situacion se complica al tener 5 contraseias
diferentes para estos servicios, y utilizar una misma cuenta de usuario y contrasefia para
acceder a ellos implica un riesgo de seguridad muy grande, mas adn con una contrasefna débil.

Pensando en la problematica a la que se enfrentan los usuarios en cuanto a recordar
varias contraseinas, resultan soluciones como Openld y OAuth. La mayoria de los grandes
servicios soportan Openld (WordPress, Blogger), OAuth (Twitter, Vimeo, Digg, Foursquare, Hi5)
o ambos (Google, Yahoo, MySpace, Facebook). Estas dos soluciones coinciden en tomar en
cuenta un modo de autenticacién universal, aunque OAuth es mas extenso.

Para llevar a cabo una autenticacién y concesién de privilegios al contenido protegido
por un usuario, se requieren de tres partes, un proveedor de servicios, un consumidor y por
supuesto un usuario. A continuacion se describen estas partes:

e Proveedor de servicios (Service Provider): son los sitios web que contienen informacién
de usuario de acceso restringido. Entre los que destacan Facebook, Twitter o Google.
Estos proveedores son los que ofrecen al desarrollador una APl que soporta el protocolo
de autenticacién OAuth.

e Usuario, propietario/duefio (Resource Owner): También conocido como recurso
protegido, propietario o duefio (Resource Owner). Es el propietario del recurso que se
intenta acceder, y es necesario que realice un inicio de sesidn con alguno de estos
proveedores de servicio, para que OAuth se lleve a cabo.

e Consumidor o Cliente (Consumer): Es cualquier sitio o aplicacion web, moévil o de
escritorio que solicita permiso para acceder a informacion restringida que almacena un
proveedor de servicios. El usuario es el Unico que puede conceder o denegar la
autorizacion al consumidor.
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OAuth ofrece algunas grandes mejoras sobre los modelos tradicionales de autenticacion,

como lo es la autenticacidn basica y consisten en lo siguiente:

En vez de tener que teclear las credenciales del usuario en el proveedor de servicio con
cada solicitud de autenticacidn, se trabaja con un acceso abstracto de tokens en el que
no se comparte ninguna contrasefia del usuario.

Los tokens son emitidos del sitio proveedor, estos pueden ser revocados en cualquier
momento, estableciendo mds control en las manos del usuario. Varios proveedores
también implementan un mecanismo de expiracion de token, que solicita a la aplicacion
gue periddicamente renueve el token de acceso para seguir haciendo peticiones a los
datos del usuario.

Los usuarios pueden ver los tokens que han activado en el proveedor, por ejemplo las
aplicaciones que pueden acceder a sus datos, significa que pueden manualmente revocar el
acceso a una aplicacién. Puesto que la aplicacidn no tiene las credenciales de inicio de sesién
(Login credencials) del usuario, no puede hacer mas peticiones a sus datos una vez que se ha
revocado la autorizacién.

1.

La manera en la que opera OAuth es la siguiente:

La aplicacién redirige al usuario hacia el proveedor con el fin de hacer que acepte las
condiciones de la aplicacién, de este modo le permite el acceso a sus datos protegidos.

Una vez que el usuario acepta las condiciones y delega permisos a la aplicacion, el
proveedor redirige al usuario de vuelta a donde surgid la peticién original. El proveedor
también envia un parametro con un cddigo de verificacidn, que indica que el usuario ha
aceptado las condiciones.

Una vez que se ha regresado a la URL original, el cliente envia una peticién al servidor
de autorizacion para obtener un token de acceso para el usuario, enviando el cddigo de
verificacion con la solicitud.

El servidor de autorizacidon envia de regreso un token de acceso junto con un token de
actualizacion opcional, que depende si el servidor especifica un limite de tiempo para el token
de acceso. La figura 2.11 ilustra el proceso de funcionamiento.
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Duerio/Propietario del recurso  Cliente (Consumer) Servidor
(Resource Owner) Aplicacion que (Service Provider)
Usuario requiere autenticacion (Twitter, Facebook, etc.)

c .
- -~

- Peticion de acceso -
>
Redireccionamiento
-©
Peticidn de autenticacion mediante OAuth
ra
Redireccionamiento con parametro http 302
-©
MNueva peticion de acceso
yllamada a la App. [ Autorizacion mediante
O Auth
r
Token de acceso
*£
Verifica Token
r
Respuesta de verificacion
. . -©
Permite el acceso al usuario
-©

Figura 2.11 Proceso de autenticacion mediante OAuth.

Aplicando esta teoria del funcionamiento de OAuth, se tiene el siguiente ejemplo:

Se desea tener acceso al servicio de redes sociales Hi5, para comunicarse con amigos y
familiares, al acceder a Hi5 el sistema presenta un login de acceso con varias opciones, ver
figura 2.12.
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[Cor:‘eo electronico

f | Inicia sesion con Facebook

Figura 2.12 Login de acceso a Hi5

Para acceder se tienen 3 opciones, en primera instancia seria tener una cuenta e iniciar
sesion, la segunda, se es nuevo en el sitio y por lo tanto se tendria que crear una cuenta, y por

ultimo se observa que existe un botdn con la leyenda “Inicia sesién con Facebook”.

Afortunadamente se posee una cuenta en Facebook, entonces se puede utilizar la cuenta
para acceder a Hi5 sin necesidad de registrarse. Al pulsar el botén de “Inicia sesidn con

Facebook” se obtiene una pantalla como la siguiente, ver figura 2.13
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f Inicio de sesion en Facebook

Inicia sesion para wtilizar tu cuenta de Facebook con his.

Correo inostacho @gmail. com
electrdnico o

teléfono:

Contrasena: Tl

[C] Mo cerrar sesidn

é0lvidaste tu contrasefia?

Registrate en Facebook m Cancelar

Figura 2.13 Login de acceso a Facebook para acceder a Hi5

En ella se introducen las credenciales de acceso a Facebook y se pulsa Entrar. Después
Facebook realiza un control de acceso, preguntando si se desea acceder a Hi5, y a su vez indica
qué informacion personal almacenada en Facebook serd compartida con Hi5, ver figura 2.14.

fach ﬂﬂk Inos Tacho

o

. hi5
ﬁ Iniciar sesion con Facebook JE#10= %]
meet new people

500,000 personas usan esta aplicacion

ACERCA DE ESTA APLICACION ESTA APLICACION RECIBIRA:
hi5 allows you to discover new friends online, m Tu informacion basica [7]

m Tu direcdon de correo electranico
Quien puede ver publicaciones que esta aplicadion crea para {inostacho @gmail.com)
ti en tu biografia de Facebook: [?] N

m Tu cumpleanios

& Soloyo + m Tu ubicacén

® Tus fotos
® Fotos compartidas contigo

Figura 2.14 Control de acceso de la aplicacion en Facebook
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Inmediatamente después se solicita la aprobacion para publicar cierta informacion en el
perfil de Hi5 y permitirle acceso a determinados datos de usuario cuando el sistema Hi5 asi lo
requiera, ver figura 2.15.

facebook L] 1nos Tacho

hi5 quiere tu permiso para:

Publicar en tu nombre

Esta publicacién puede publicar en tu nombre, induidas fotos, act

. f Acceder a tu informacién en cualquier momento
i1l

=] hi5 puede acceder a tus datos o

;ando no estés utilizando |a aplicadidn

= Administrar tus notificaciones

hi5 puede acceder a tus notificaciones y marcarlas como leidas

Figura 2.15 Control de acceso a informacion personal del usuario

Finalmente, se ha tenido acceso al perfil de usuario en Hi5, ver imagen figura 2.16.

hid mco PERFIL  MENSAJES  Alertas Cuenta &

:Qué hay de nuevo?

Hemos accedido a Hi5 mediante Facebook]

Publicar en Facebook Publicacion |

Yo Amigos Todos &

Inos T

Hacerse VIF =

SRk Encuentre a mas amigos
E Muevos trabajos de Mafia
2 Tu café esta abierto!

55 Muevos eventos de o
hermandad Mo hay nuevas actualizaciones.

Mostrando los elementos que has publicado,

comentado o que te gustan...

Figura 2.16 Perfil de usuario en Hi5
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El acceso a otras aplicaciones mediante OAuth es muy sencillo y transparente al usuario,
simplemente basta tener una cuenta de usuario en uno de los tantos servicios que soportan
OAuth, para acceder a otro servicio web sin la necesidad de registrarse y crear una nueva
cuenta de usuario, por supuesto, siempre y cuando que también soporte la autenticacién
mediante OAuth.
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CAPITULO 3

INFRAESTRUCTURA Y MODULO DE AUTENTICACION

3.1 Servicio de directorio y LDAP

A menudo un servicio de directorio es confundido con una base de datos,” debido a que
comparten ciertas caracteristicas importantes, como la velocidad de busqueda, el guardado y la
lectura de los datos. Una de las caracteristicas que hace diferente un directorio de una base de
datos, es que esta disefiado para leer mds de lo que se escribe en él. Una base de datos ademas
de realizar la lectura de datos, efectla la operacidn de escritura en promedio, en una misma
frecuencia.

Un directorio en esencia, se utiliza frecuentemente para lectura y muy poco para
escritura de datos, caracteristicas intrinsecas de una base de datos y que no lo son para un
servicio de directorio como lo es LDAP. LDAP (Light Directory Access Protocol por sus siglas en
inglés), es un protocolo estandar extensible para Internet usado para acceder a servicios de
directorios. Hablar de un servicio de directorio hace que sea mas facil olvidar que LDAP es un
protocolo, y es muy comun referirse a él como servidor o arbol LDAP.

Es importante entender que LDAP es un protocolo orientado a mensaje,?® es decir un
cliente construye un mensaje que contiene una peticién y la envia al servidor. El servidor
procesa la peticién y envia el resultado de vuelta al cliente con uno o mas mensajes LDAP. Por
ejemplo, cuando un cliente LDAP busca en el directorio una entrada especifica, le envia una
peticién de busqueda LDAP al servidor. Este mensaje contiene un identificador de mensaje
Unico (ID), generado por el cliente. El servidor recupera la entrada desde la base de datos y la
envia al cliente en un mensaje LDAP. Todas las respuestas desde el servidor para el cliente son
identificadas por el ID de mensaje proporcionado en la peticion original del cliente.

Si el cliente busca en el directorio y encuentra multiples entradas, éstas son enviadas al
cliente en una serie de mensajes LDAP, una por cada entrada. La figura 3.1 muestra la
interaccidn entre un cliente y un servidor LDAP.
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Operacidon de busqueda

: > ) _
E Regresode la entrada H
a) | % .

-~ - Resultado del codigo —
<

Cliente LDAP Servidor LDAP

Operacion de busqueda

>
Regreso de la primer entrada

i -+ i —
Regreso de la segunda entrada
b) | € .

- -

Regresode la N entrada

Cliente LDAP P Servidor LDAP

Codigo de resultado
5

Figura 3.1 a) Interacciodn cliente-servidor LDAP para una entrada
especifica, b) Interaccidn cliente-servidor LDAP para entradas multiples

La interaccidn que se lleva a cabo entre el cliente y el servidor LDAP, se realiza mediante
un conjunto de funciones y procedimientos o APlIs, las cuales permiten de manera general y

estandar la correcta comunicacidn entre el cliente y el servidor.

3.1.1 APIs LDAP

Una APl es un conjunto general de procedimientos o métodos que ofrecen la capacidad de
comunicacidon entre componentes de software. Generalmente son usadas como bibliotecas o

librerias.

Entre las funciones mas utiles para llevar a cabo una peticion LDAP mediante una
interfaz de programacion o ejecutada directamente sobre linea de comandos, son las que se

muestran en la tabla 3.1:

Tabla 3.1 Principales funciones LDAP mds utilizadas para comunicacion
entre cliente y servidor LDAP

20) [0 (0)\ DESCRIPCION

ldap_search Busca una entrada en el directorio

Idap_compare | Verifica si una entrada coincide con el valor del atributo proporcionado

ldap_bind Autentica sobre el servicio de directorio (prueba de credenciales)
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Idap_unbind Finaliza una sesién LDAP

ldap_modify | Efectia cambios en una entrada de directorio existente
ldap_add Agrega una nueva entrada al directorio

ldap_delete Elimina una entrada de directorio existente
ldap_rename | Renombra una entrada de directorio existente
ldap_result Recupera los resultados de una operacion previa

Independientemente del sistema operativo o lenguaje de programaciéon utilizado, las
funciones que se describen en la tabla T.1 se encuentran otras APIs disponibles por ejemplo
Net::LDAP o PerLDAP (para perl), python-ldap (para python), JNDI (para java), ADSI (para Visual
Basic, Cy C++) y php5-ldap (para php). También por ejemplo, para el sistema operativo Linux se
encuentra un paquete (Idap_utils) que contiene todas las utilidades necesarias, incluyendo las
funciones mostradas en la tabla anterior para acceder mediante linea de comandos a un
servidor LDAP.

3.2 Arbol de directorio LDAP

LDAP define cuatro modelos basicos que describen completamente cémo opera, qué datos
pueden ser almacenados en el directorio LDAP y lo que se puede hacer con esos datos. 27

3.2.1 Modelo de informacion

Este modelo define el tipo de dato y la unidad basica de informacién que se almacena en
el directorio, es decir, la construccién de bloques que se pueden usar para crear el directorio.

La unidad bdsica de informacién en el directorio es la entrada (entry), que es una
coleccién de informacién sobre un objeto. A menudo la informacidon de estas entradas
describen un objeto del mundo real, tal es el caso de una persona. En un directorio comun se
encontrarian miles de entradas que corresponden a gente, departamentos, servidores,
impresoras y otro tipo de objetos cotidianos dentro de una organizacion. La figura 3.2 muestra
una parte comun del arbol de un directorio.
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La organizacion

dc=organizacion,dc=com,dc=mx

ou=empleados ou=servidores

cn=servidorWeb

ou=ingenieros

Servidor de
aplicaciones

uid=msuverov

Unidades
organizacionales
(departamentos)

Usuario

Figura 3.2 Porcidn tipica de un directorio con objetos comunes dentro de
una organizacion

Cada entrada de directorio tiene un unico DN o distinguished name, que es la forma en
la que se hace referencia a las entradas de manera completa. Hasta este punto, cabe sefialar
que el DN es un atributo propio de LDAP y el mas importante entre muchos otros, algunos de
ellos se enlistan en la tabla 3.2, ya que serdn de ayuda para conocer el significado y la
referencia a la que se hace.

Tabla 3.2 Atributos mds utilizados por LDAP para la generacion y
recepcion de entradas

DN Nombre completo o distinguido (Distinguised Name), hace referencia a una
entrada LDAP completa

dc Componente de dominio (domain component), indica la raiz del arbol LDAP

uid Id de usuario (user id), éste es el identificador Unico y obligatorio

cn Nombre comun (common name), éste es el nombre de la persona

givenName | Este es el nombre de pila de la persona

sn Apellido (surname),éste es el apellido de la persona

o Organizacion (organization), éste es el nombre de la compainiia

ou Unidad organizacional (organizational unit), éste es la unidad organizacional,
grupo o departamento

mail Este es el correo electrénico de la persona
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Para referirse a un objeto de un directorio, se requiere de una entrada que se forma
concatenando una serie de atributos individuales, emparentados a un determinado origen, es
decir la ruta desde donde se encuentra el elemento deseado y yendo en retroceso hasta el
origen. Por ejemplo basandose en el arbol de la figura 3.3 se obtendra la entrada LDAP para el
nombre de usuario “msuverov”.

dc=organizacion,dc=com,dc=mx

ou=empleados ou=servidores

uid=msuverov uid=civanov cn=servidorWeb

Usuario

Figura 3.3 Pequefa porcion de un drbol LDAP dentro de una organizacion

La entrada queda de la siguiente forma:

uid=msuverov,ou=empleados,dc=organizacion,dc=com,dc=mx

Esta manera de expresar las entradas en LDAP, es una forma estandar de representar un
dato del directorio en un formato textual, y se utiliza cuando se requiere efectuar una
operacion sobre el directorio, los datos son enviados al servidor mediante linea de comandos o
una API.

Cualquier entrada en el directorio, contiene un conjunto de atributos que son
requeridos, y otro conjunto de atributos que son permitidos. Por ejemplo, una entrada para
describir a una persona, se requiere tener el atributo “cn” y el atributo “sn”, pero para el caso
de querer obtener un dato mas especifico de esa persona, por ejemplo el atributo “mobile”
(que hace referencia al teléfono moévil), puede que este atributo esté restringido y no se
permita la consulta, de igual forma pudiera ser que el atributo no esté definido.

Algunos atributos no se definen de manera predeterminada sélo los requeridos para
poder describir a un objeto LDAP. Los atributos adicionales se tienen que definir manualmente
en la configuracién del servicio de directorio.
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3.2.2 Modelo de nombrado

El modelo de nombrado define cdmo se organizara y se hard referencia a los datos, describira
el tipo de estructura que se puede construir con los atributos individuales. También indica
como referirse a cualquier entrada particular del directorio dentro de la estructura.

La flexibilidad que ofrece LDAP en este modelo, permite colocar los datos en una manera
que sea mucho mas facil administrar, de este modo dentro del arbol LDAP se puede establecer
una rama que describa a los empleados, y otra que describa a los grupos o departamentos
dentro de la organizacidn, de tal modo que se vea reflejada la administracidon geografica y
jerarquica del lugar donde se encuentra establecido el lugar de trabajo.

De manera andloga, esta estructura se puede comparar con la que tiene el sistema de
archivos en un sistema operativo. El esquema de archivos tiene un conjunto de archivos y
carpetas referidos a una estructura jerdrquica. La figura 3.4 muestra la similitud de la
estructura que sigue el sistema de archivos de un sistema operativo y la de un arbol LDAP.

dc=organizacion,dc=com,dc=mx

ou=empleados ou=servidores

uid=msuverov uid=civanowv cn=servidorWeb

Idap.conf

Figura 3.4 a) Estructura bdsica de un drbol LDAP, b) Pequefia porcion de
la Estructura de un sistema de archivos Linux

Hay tres diferencias principales entre los esquemas mostrados en la figura 3.4. La
primera de ellas es que no hay una raiz (root) en el modelo LDAP, ya que en el sistema de
archivos si lo tiene, y por supuesto, es la carpeta raiz (la carpeta padre) comun de todos los
archivos y carpetas en la jerarquia del sistema de archivos. Por otro lado en la jerarquia del
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directorio LDAP la entrada raiz es una entrada especial, que contiene la informacion de
configuracion del servicio de directorio, y normalmente no se usa para almacenar informacién.

La segunda diferencia es que en el directorio LDAP, cada nodo contiene datos, y cada
nodo puede ser un contenedor. Esto es que cualquier entrada LDAP puede tener nodos hijos
dentro de ésta y contener informacién al mismo tiempo. En contraparte en el sistema de
archivos un nodo puede ser un archivo o una carpeta mas no ambos. Sélo una carpeta puede
tener hijos y ser un contenedor, y sélo los archivos pueden tener informacién. La figura 3.5
muestra un pequefio ejemplo jerarquico de un directorio LDAP con datos mas a detalle.

DN: dc=organizacion,dc=com,dc=mx
o: organizacion.com.mx

/'\,

DN: cu=empleados, DN: cu=dispositivos,
dc=organizacion,dc=com,dc=mx dc=organizacion,dc=com,dc=mx

ou: empleados ou: empleados

DMz uid=msuverow, DN: cn=Impresora Laser,
ou=empleados, ou=dispositivos,
dc=organizacion,dc=com,dc=mx dc=organizacion,dc=com,dc=mx

cn: Mikhail Suverov cn: Impresora Laser

sn: Suverov description: Oficina 139

Figura 3.5 Porcion de drbol LDAP, cada nodo puede tener datos y puede
ser contenedor

La tercer diferencia, es la manera en como se ordenan de manera jerarquica un sistema
de archivos y un sistema de directorio y el nombramiento de cada uno de los nodos. En base al
arbol del sistema de archivos de la figura 3.4b y a la figura 3.5, para hacer referencia al archivo
de configuracién “ldap.conf” se hace de la siguiente manera:

/etc/ldap/Idap.conf

Y para referir al elemento “msuverov” se nombra de esta otra forma:
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uid=msuverov,ou=empleados,dc=organizacion,dc=com,dc=mx

Cabe recalcar que para nombrar al archivo “ldap.conf” y leyendo de izquierda a derecha,
corresponde a leer el arbol de la figura 3.4b de arriba abajo; para nombrar al elemento
“msuverov” y leyendo de la misma forma, se recorre el arbol de la figura 3.4a de abajo hacia
arriba.

LDAP soporta ordenamiento jerdrquico de entradas de directorio, y no se establece
ningun tipo de jerarquia en particular. Asi como se tiene la libertad de ordenar un conjunto de
archivos en un SO de modo que se facilite la busqueda de un archivo determinado y sea mas
facil de administrar, también se tiene la libertad de construir cualquier tipo de jerarquia de
directorio que se desee. Claro estd, que algunas estructuras de directorio pueden ser mejores
unas que otras, dependiendo de la situacion.

Cualquier entrada DN, el componente de mas a la izquierda es conocido como el RDN o
relative distinguished name, que por ejemplo, en un intento de agregar un par de entradas al
directorio, éstas pueden quererse colocar sobre el mismo nodo padre, estos RDN deben ser
Unicos para evitar ambigliedades, ya que si al ingresar una segunda entrada con el mismo
nombre que la primera, el servicio de directorio busca recursivamente y encontrara que ya se
ha ingresado anteriormente la esa entrada, por tanto sera rechazada por el servidor.

3.2.3 Modelo funcional

Existen dos operaciones interrogantes que permiten a los clientes LDAP buscar en el directorio
y recuperar un dato. La operacién de busqueda permite a un cliente encontrar entradas en el
directorio, y la operaciéon de comparacidon permite al cliente probar si una entrada contiene un
valor de entrada en particular.

La operacion de busqueda se utiliza para buscar entradas en el directorio y recuperar de
manera individual un dato. La operacidn de lectura no existe en LDAP.”® Cuando se requiere
leer una entrada particular en el directorio, se debe llevar a cabo mediante una operacién de
busqueda en la que se restrinja solo para esa entrada.

Al efectuar la busqueda se debe de definir el alcance de la misma. Hay tres maneras de
definir el alcance, la primera que es “sub” (subarbol), es indicando que se desea buscar sobre el
subdarbol desde el objeto base incluyendo las hojas, la segunda forma “onelevel” (un nivel), es
indicando que se desea buscar sdlo en el nivel inmediato de la entrada especificada. Por ultimo
la tercera forma “base”, se indica que se quiere buscar solo en el objeto base especificado. La
figura 3.6 ilustra estos tres tipos de busqueda.
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a) dc=organizacion,dc=com,dc=mx

ou=empleados

biusqueda base : ou=empleados,dc=organizacion,dc=com,dc=mx

b)

dc=organizacion,dc=com,dc=mx

ou=empleados

blsqueda base : cu=empleados,dc=organizacion,dc=com,dc=mx
dc=organizacion,dc=com,dc=mx

c)

ou=empleados

blusqueda base : cu=empleados,dc=organizacion,dc=com,dc=mx

Figura 3.6 a) busqueda base, b) busqueda un nivel, c) busqueda subdrbol

Al final de cada busqueda una lista de atributos pueden ser regresados por cada
correspondencia encontrada.

NOTA: Si se efectua una busqueda desde linea de comandos, mediante el comando
“Idapsearch” solo es necesario proporcionar los atributos uid, cn y dc para llevar a cabo la
busqueda, ya que el comando utiliza estos atributos de manera predeterminada y obligatoria.
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3.2.4 Modelo de seguridad

El propdsito del modelo de seguridad, consiste en proteger lo que hasta ahora se ha
mencionado en los modelos anteriores lo que concierne a entradas de directorio, busquedas y
actualizaciones sobre el directorio.

El modelo de seguridad, depende del hecho de que LDAP es un protocolo orientado a
conexidn, esto es que un cliente LDAP abre una conexidn hacia un servidor LDAP y lleva a cabo
diversas operaciones de protocolo sobre la misma conexién. Todo lo que resta es proporcionar
un marco de seguridad, para proteger la informacién en el directorio del acceso no autorizado.

Un cliente LDAP se puede autenticar para ingresar al servicio de directorio (o servidor
LDAP) en algin momento durante la conexién, momento en el cual se podrdn conceder
privilegios adicionales o sélo permitir determinados privilegios. De esta manera se inicia un
marco de seguridad sobre un servicio de directorio mediante la autenticacion.

3.3 LDAP como sistema de autenticacion

El proceso de autenticacion sobre un directorio LDAP se conoce como enlazado o ligado (mejor
conocido como binding). Hay varios métodos de enlazado.

En un enlace simple (simple bind) de autenticacién, un cliente LDAP proporciona al
servidor un DN y una contrasefia, los cuales se envian en texto claro al servidor (sin ninguna
clase de cifrado). El servidor busca la entrada en el directorio, que corresponda al DN
proporcionado por el cliente y lo verifica, si la contrasefia coincide con el valor almacenado en
el atributo userPassword el cliente se ha autenticado correctamente; si no, la operacion de
autenticacion ha fallado y se notifica mediante un cédigo de error al cliente.

En la forma simple bind, la contrasefia se envia a través de la red en claro. Sin embargo,
se puede proteger en contra de un ataque de “Man-in-the middle”, para evitar que la
contrasefia sea interceptada y leida facilmente.

Una manera inmediata de probar si una entrada existe dentro del directorio LDAP es
mediante linea de comandos. Al utilizar el comando “Idapsearch” que viene integrado en el
paquete ldap_utils para el sistema operativo Linux, permite realizar una busqueda sobre el
directorio y obtener determinados parametros, claro que para ello se necesita autenticarse
mediante contrasefia del usuario que se desea consultar. A continuacion se muestra un
ejemplo de la ejecucion del comando “ldapsearch” y los atributos que son regresados:
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O

. ldapsearch -W -D
"uid=msuverov, ou=empleados,dc=organizacion, dc=com, dc=mx" -s
" (cn=Mikhail Suverov)" -h localhost
. Enter LDAP Password:
. # extended LDIF
. # LDAPvV3
. # base <dc=organizacion,dc=com,dc=mx> (default) with scope
subtree
. # filter: (cn=Mikhail Suverov)
. # requesting: ALL
. # msuverov, empleados, organizacion.com.mx
. dn: uid=msuverov,ou=empleados,dc=organizacion,dc=com,dc=mx
10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24 .
25.
26.
27.
28.
29.
30.

objectClass: posixAccount
objectClass: inetOrgPerson
objectClass: organizationalPerson
objectClass: person

homeDirectory: /home/msuverov
loginShell: /bin/bash

uid: msuverov

cn: Mikhail Suverov

uidNumber: 10009

gidNumber: 10001

userPassword:: e0lENX1oeVpVSEQyTUICZkR2MXczRVpgZjRRPTO=
description: Honorarios

sn: Suverov

givenName: Mikhail

mail: msuverov@organizacion.com.mx
physicalDeliveryOfficeName: Ventas
# search result

search: 2

result: 0 Success

# numResponses: 2

# numEntries: 1

busqueda con “cn=Mikhail Suverov”, al ejecutar el comando se obtiene esta salida.

hubiese fallado se devuelve el siguiente cddigo de error:

ldap bind: Invalid credentials (49)

56

sub

En este ejemplo se ha realizado una busqueda de tipo sub (subdrbol) utilizando
Unicamente la entrada de usuario “uid=msuverov”, estableciendo a su vez un filtro de

En la linea 2 del resultado obtenido, se observa que el servidor esta solicitando una
contrasefia para poder realizar la busqueda, al ser valida la contrasefia significa que la
autenticacion tuvo éxito, y devuelve como respuesta la busqueda solicitada. De otro modo si
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Los atributos resaltados en rojo, pueden ser de importancia al momento de querer
obtener informacién detallada acerca de la persona. Notese que algunos de esos atributos,
corresponden a los que se encuentran en la tabla T2.

3.3.1 LDAP en modo seguro

LDAP puede llevar a cabo una negociacion entre el cliente y el servidor LDAP, sobre una capa de
transporte cifrada previa a cualquier operacion de ligado (bind). De este modo toda la
informacién se mantiene segura asi como cualquier otra informacidn transmitida durante la
sesion.

Mediante un simple bind LDAP utiliza de manera predeterminada el puerto tcp/389 para
una negociacién no cifrada entre el cliente y el servicio de directorio (servidor LDAP). Para una
negociacion cifrada utilizando el mismo puerto, se utiliza una extension del protocolo TLS
llamado StartTLS. StartTLS trabaja sobre la versidén mas reciente del protocolo LDAP (LDAPv3).

Otra forma para establecer una negociacién segura entre un cliente y el servidor LDAP,
es mediante un tunel SSL, para ello se requiere utilizar el puerto 636 (LDAPS — tcp/636).
Actualmente su uso es muy frecuente, pero esta forma se encuentra obsoleta junto con la
version 2 del protocolo LDAP (LDAPv2), nunca se estandarizd; quedando a favor la extension
StartTLS dentro del estandar RFC2830 de la version 3 del protocolo LDAP.? El modelo de una
negociacion segura entre un cliente y el servidor LDAP se ilustra en la figura 3.7.

Firewall Firewall

c :

Usuario Cliente LDAP Servidor LDAP

Sesion LDAP cifrada
segura en contra
de espionaje

Figura 3.7 TLS permite transmision sequra de los datos del directorio
sobre Internet
El inicio de la conexidn entre el cliente y el servidor LDAP se efectUa en tres pasos:

Paso 1. Se abre una conexiéon TCP hacia el servidor.
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Paso 2. Se envia la operacién de StartTLS extendido. Bajo la capa de estos protocolos se
preparan el cifrado y la autenticacién de acuerdo a la especificacion TLS.

Paso 3. Se enlaza utilizando el mecanismo externo Secure Autentication and Secure Layer (SASL)
si un certificado fue proporcionado durante la negociacién TLS, o usando otro mecanismo SASL,
por ejemplo DIGEST-MD?5.

Después de que TLS se ha establecido y la operacidén de ligado (bind) se ha realizado, el
cliente dispone de una conexidn segura y autenticada en el directorio.

3.4 Compatibilidad de los servicios Web con LDAP

Los métodos de autenticacion por si solos requieren de algln otro servicio o software adicional,
para lograr el efecto de autenticacidén centralizada. Al combinar estas herramientas se involucra
una situacién de compatibilidad, que conlleva a una evaluacién de costo-beneficio, y a la vez de
un disefio y desarrollo.

La subdirecciéon de seguridad de la informacién (SSI) UNAM-CERT, que pertenece a la
Direccién General de Cémputo y de Tecnologias de Informacidon y Comunicacién (DGTIC),
cuenta ya con un servicio de directorio activo que es OpenLDAP.

OpenlDAP es una implementacién del protocolo LDAP de cédigo abierto que permite
utilizar diferentes esquemas o repositorios de datos.

Comunmente OpenlLDAP se utiliza para almacenar la informacién de usuarios, grupos y
recursos de una organizacion mediante atributos los cuales estan definidos en clases de objeto
gue vienen junto con el software.

Resulta muy sencillo afiadir o quitar atributos a los objetos de una clase ya que la
arquitectura de OpenLDAP es altamente escalable, soportando gran cantidad de registros en el
directorio, ademas de que posee un gran rendimiento en la busqueda y lectura de entradas.

Tomando en cuenta la implementaciéon del protocolo LDAP con informacidn de usuarios,
grupos y contraseinas, un sistema Web por si mismo se encuentra aislado quedando fuera del
alcance de LDAP, ya que cuenta con su sistema operativo y base de datos configurados para
funcionar con su propio agente o mecanismo de autenticacion.

Para enlazar una aplicacién Web existente en la SSI con un directorio LDAP, es necesario
hacer uso de librerias o APIs, que en la actualidad existen varias soluciones gratuitas de cédigo
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abierto, para casi la mayor parte de los lenguajes de programacion y compatibles con el
protocolo LDAP, de esta manera no es necesario reescribir la aplicacién Web, ya que sélo lo
gue se requiere es conectarla a un directorio LDAP para centralizar el acceso.

3.5 Agente de autenticacion

En computacién un agente describe una idea o concepto de una abstraccidon de software,
similar a las funciones o métodos que se utilizan al momento de programar. El concepto de
agente provee una forma conveniente para describir una compleja entidad de software, que es
capaz de actuar con cierto grado de autonomia, para cumplir tareas en representacion de
personas.

Llevando este concepto a la vida cotidiana, supdngase un agente de transito (un policia)
ubicado en la esquina de una avenida, éste tiene érdenes de detener y multar a todo vehiculo
que infrinja una de las normas establecidas en el reglamento de transito. El agente actla de
manera auténoma, y es capaz de observar, detectar y actuar en cualquier infraccién al
reglamento de transito, por decirlo de alguna manera el agente estd llevando a cabo sus
labores de manera persistente.

Pero équé pasa cuando se le dan érdenes mas estrictas?, es decir, que su superior le
indica que “por cada automodvil que pase por la avenida en la que se encuentra, tiene la
obligacion de detenerlo y revisar que su documentacién de circulacidn esté en orden y en regla,
de no ser asi, debera infraccionarlo y arrestarlo por 24 horas”. De manera que ahora el agente
de transito esta actuando de forma mas especifica y estricta en un escenario determinado,
ignorando en cierto modo lo que pase fuera de este entorno, ya que tiene explicitas
instrucciones para actuar de determinada manera, sin importar por ejemplo que 50 metros
mas adelante se haya estacionado un vehiculo en zona de no estacionarse, otro agente de
transito podria atender esta accién.

Regresando al area de computacién, los agentes de autenticacidn que se encuentran
originalmente en los sistemas web de la subdireccion, estrictamente hablando no son agentes,
ya que no son auténomos, ni inteligentes, ni estan siendo ejecutados de manera persistente,
solo son invocados cada vez que un usuario intenta acceder al sistema, pero tienen una
caracteristica que permite solamente llamarlos agentes, la cual es realizar una tarea en
sustitucion de una persona, ademas que para su identificacién dentro del sistema fueron
nombrados aludiendo al nombre de agente.

Por esas razones, de aqui en adelante se hard referencia a estas funciones y métodos
como agentes. Estos operan de la siguiente manera:

59



Sistema centralizado de autenticacién de usuarios para la subdireccién de seguridad de la informacién UNAM-CERT

e Al ingresar un cliente al sistema web, éste le solicita sus credenciales de acceso. Las
credenciales son enviadas a un agente de filtrado llamado Authwrap (ejecutable escrito
en C).

e El agente Authwrap se encarga de revisar las credenciales de acceso que estén libres de
caracteres dafiinos, por ejemplo asteriscos, comillas dobles o simples, punto y coma,
etc.

e Una vez que las credenciales de acceso fueron correctamente revisadas, se envian a
otro agente de concesidn de acceso llamado Authagent (escrito en Perl), que se encarga
de generar un identificador de sesidn y un ticket de acceso, ademas de registrar el
acceso del usuario en la base de datos.

e El ticket de acceso es enviado al servidor y utilizado para conceder el acceso al usuario.

e Una vez autenticado el usuario, cada vez que éste acceda a funciones dentro del
sistema, el agente de gestionamiento Authagent (escrito en PHP), esta encargado de
gestionar la sesion, ademads de verificar el estado y la validez del ticket de acceso, para
impedir un robo de sesidon o un acceso no autorizado. En el transcurso de este proceso,
donde no se cumplan las condiciones de las reglas implementadas en los agentes, se
desiste del proceso de autenticacidon. La figura 3.8 ilustra la interaccién entre los
agentes.
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Aplicacion Web

Usuario:

—1

Contrasefia: Registro del
usuario en la

______________________ base de datos

Authwrap Authagent
j[Agente de filtrado) ~ (Agente de concesion)

Recalculo '1

|::> Contenido
Prntegu:ln

Contenido |:>

F'rntegll:ln

Servidor Web

Si el usuario accede a
otra pagina del sistema

Authagent
(Agente de gestionamiento)

el agente de gestionamiento
valida el ticket y el ID de sesion " Acceso no

t@ autorizado

Figura 3.8 Interaccidn de los agentes de autenticacion en los servicios
web de la SSI

El recuadro punteado que se encuentra en la figura 3.8, corresponde a lo que se
sustituyd en el sistema de autenticacidn, que consiste en el remplazo de dos agentes por un
maodulo de autenticacion centralizada.

3.6 Diseino y desarrollo del mddulo de autenticacion

El desarrollo del médulo de autenticacion, se centrd inicialmente sobre el sistema web del
portal de la SSI UNAM-CERT, basandose principalmente en las funciones que realizan los
agentes Authwrap (agente de filtrado) y Authagent (agente de concesidn), agregando el factor
principal que es poder autenticar usuarios de manera centralizada, complementar la
funcionalidad de los agentes antes mencionados, y ajustar este médulo de autenticacién a las
politicas de seguridad que establece la SSI| UNAM-CERT.
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¢Qué es un moédulo?, un mdédulo es un componente funcional del software, el cual se
define siguiendo ciertos criterios, de tal modo que se reduzca la complejidad del programa y
facilite su mantenimiento.*

Partiendo de las caracteristicas que debe tener un mddulo de software, el diseifio del
modulo de autenticacion se basa en el reciclaje de cddigo fuente de los agentes que utilizaba el
sistema, y una peticién de autenticacion a un servidor LDAP mediante la APl PHP-LDAP, esta
peticiéon se realiza mediante una funcién programada en PHP. Esta funcidn es el tronco
principal del médulo. La figura 3.9 muestra un esquema general de las fases del disefio del
modulo de autenticacion.

' \ —> Analisis del
. w . w codigo fuente e [ Fase1
Authwrap Authagent necesario
(Agente de filtrado) (Agente de concesidn)

Reciclaje y adaptacion

del codigo fuente <

de los agentes

|
| >
| /
| < f>
I
|
,I Modulo de
Generacion de la funcion APl PHP-LDAP Implementacion autenticacion
principal de autenticacion de politicas de centralizado
centralizada seguridad
\ J | ' J
Fase 2 Fase 3

Figura 3.9 Fases de disefio del mddulo de autenticacion

En la fase 1, consistié en revisar el cddigo fuente de los agentes de autenticacién, conocer
y entender su funcionamiento, una vez cumplido esto se procedid a realizar un reciclaje de
cddigo fuente, extrayendo las reglas fundamentales en el proceso de autenticacién. El primer
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problema a resolver era en que los agentes de filtrado y de concesidén estan escritos en dos
lenguajes de programacién diferente, en Cy Perl, respectivamente. Se tenia que desarrollar un
sélo codigo fuente escrito en PHP, unificando en él las tareas que efectuaban ambos agentes.

Otra de las problematicas a solucionar, era que si se deseaba migrar el sistema a otro
servidor, se tenia que volver a compilar el agente de filtrado en el nuevo servidor y para que
funcionara el agente de concesidn, se tenian que instalar Perl y varias librerias dependientes de
Perl, de este modo se opta completamente depender de PHP y la APl PHP-LDAP y un sélo
maodulo de autenticacion, y asi remplazar la labor de estos dos agentes.

Cabe aclarar que las acciones que realizaban los agentes ahora las hace uno sdlo, pero
este nuevo “agente” va inmerso o embebido dentro del médulo de autenticacién centralizada.
Por las razones antes ya mencionadas de que los estos agentes no son estrictamente agentes,
por ello es mds apropiado referirlo como moddulo, ya que posee varias caracteristicas
correspondientes a un componente de software (mddulo), como son la independencia
funcional, la cohesiodn, y el acoplamiento.

VNOTA: Por razones de politicas de seguridad de la SSI, no es posible mostrar el
nombre de los archivos, ni el cédigo fuente de los agentes o del médulo de autenticacidon en
su totalidad, sélo partes que no representen riesgos de seguridad seran expuestas o en su
defecto s6lo mencionadas.

La fase 2 consistid, en reescribir el cédigo fuente extraido de los agentes Authwrap vy
Authagent (agente de concesion), para su adaptacion posterior sobre la funcién principal del
maodulo de autenticacion.

La funcion principal del mdédulo consiste en la obtencidn de las credenciales de acceso del
usuario y compararlas con las almacenadas en el servidor LDAP, este procedimiento bdasico se
muestra en el cddigo fuente de la tabla 3.3.

Tabla 3.3 Cddigo fuente para una autenticacion esencial sobre un
servidor LDAP

<?php

$usuario =$ POST["'usuario"];
$password =$_POST[""pass"];
$usuario = filtraEntrada($usuario);
$host = ;

$puerto = 389;

o s~ wNE
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7. $uid = Susuario.';’;

8. $ou= ;

9. $dc= ;

10. $dn = $uid.$ou.$dc;

11. $conexion = Idap_connect($host, $puerto);

12. Idap_set_option($conexion, LDAP_OPT_PROTOCOL_VERSION, 3);

13. $bhind = Idap_bind($conexion, $dn, $password);

14. if ($bind){

15.  header (*"Location: https://www.sistema.com.mx/contenidoProtegidol.php™);
16. }

17. else{

18. header (*'Location: https://www.sistema.com.mx/index.php?error=denegado);
19.  exit();

20. }

21. 7>

El codigo fuente de la tabla 3.3 en las lineas 2 y 3 se obtienen las credenciales de acceso
del usuario mediante el método post.

La linea 4 la funcidn filtraEntrada() sustituye la funcién del agente de filtrado Authwrap,
este agente era un ejecutable generado al compilar un cddigo en C muy extenso, demasiado
cddigo para una funcion de filtrado de caracteres sobre una entrada de datos, el desglose de la
nueva funcién que suple al agente Authwrap se expone en la tabla 3.4

Tabla 3.4 Funcion de filtrado de caracteres dafiinos

cODIGO

1. <?php

2. function filtraEntrada($valor){

3. S$listanegra = array (""", &S, A I S |1 e g pene we v e ey

$valor = strip_tags ($valor);

for ($i = 0; $i<count ($listanegra); $i++)
$valor = str_replace ($listanegra[$i],"""
return $valor;

© ®© N gk

O

Mediante una lista negra de caracteres se hace un barrido para detectar y remplazar
aquellos caracteres que pueden ocasionar problema al momento de que el servidor procesa el
login de usuario, con esto se evitan ataques de inyeccién SQL y de LDAP.

64



Sistema centralizado de autenticacién de usuarios para la subdireccién de seguridad de la informacién UNAM-CERT

Continuando con el cédigo de la tabla 3.3, en la linea 5 se asigna la direccion IP del
servidor LDAP, en la linea 6 se asigna el nimero de puerto con el que trabaja el protocolo LDAP.
Como ya se sabe que LDAP trabaja por los puertos 389 y 636, para una prueba de
funcionamiento de este cédigo es recomendable utilizar el puerto 389, y una vez que ya se
haya podido establecer la comunicacidn entre el cliente y el servidor LDAP, al poner esto en un
ambiente de produccidn, se debe usar el puerto 636 para cifrar toda la comunicacidn entre el
cliente y el servidor LDAP.

Cabe destacar un detalle importante en estas lineas del programa, al utilizar el puerto
636 se debe realizar de la siguiente manera:

$host = :
$puerto = 636;

Con forme a la documentacion de OpenLDAP31 respecto a los pardmetros que debe de
llevar el archivo de configuracion del cliente Idap (archivo Idap.conf), en la variable Shost se
debe asignar el valor de esa manera ya sea utilizando el nombre del servidor Idap o la direcciéon
IP del mismo, pero antecediendo el prefijo “ldaps://”, ya que de otro modo no serda posible la
conexion al servidor Idap mediante el puerto 636.

La linea 7 consiste en crear el formato del uid (identificador Unico) de usuario y se asigna
a la variable Suid, del mismo modo en la linea 8 y 9 para los parametros ou (unidad
organizacional) y dc (componente de dominio) respectivamente.

El pardmetro ou comunmente hace referencia a un nombre de grupo dentro del arbol
LDAP, que de manera predeterminada se utiliza el nombre de “users”, el parametro dc consiste
en establecer el nombre del subarbol que se asignd al servidor LDAP, en este caso se establecié
como 'dc=organizacion,dc=com,dc=mx’ esto debe ser ajustado segun a las necesidades.

En la linea 10 se concatenan todos los pardmetros, para generar la cadena completa de
peticién al servidor LDAP. La linea 11 se asigna una variable de conexidn al servidor LDAP, en
este punto es cuando se hace uso de una de las funciones contenidas en la API PHP-LDAP.

La funcion ldap_connect consiste en generar un identificador de conexién para ser
utilizado mas adelante en el enlazado al servidor LDAP, utiliza los valores del nombre del host y
el nimero de puerto para realizar la conexion.

En la linea 12, se utiliza la funcién Idap_set option para establecer la versiéon del
protocolo LDAP a usar, que en este caso se hace uso de la version 3 del protocolo.
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La linea 13, establece el enlazado con el servidor LDAP, se utiliza la funcién Idap_bind y
todos los parametros asignados anteriormente, que son el identificador de conexién, el dn, y la
contrasefia del usuario. La funcién Idap_bind autentica contra el servidor LDAP tomando en
cuenta los parametros ya mencionados, y devuelve un valor booleano true en caso de éxito o
false en caso de error.

En la linea 14 se establece la sentencia de control if utilizando para su decisién el valor
devuelto por la funcién Idap_bind, que en caso de ser el valor booleano true, redirigird a la
pagina “contenidoProtegidol.php” (linea 15), en caso de ser el valor false, denegard el acceso
redirigiendo a la pagina principal del sistema (al “index.php”, linea 18), desplegando por
supuesto un mensaje de error alusivo.

Un detalle importante sobre la linea 15 de la tabla 3.1, antes de la implementacion del
modulo de autenticacidn, se utilizaba un ID de sesién que viajaba a través de la URL, esta linea
estaba de la siguiente manera:

header (“'Location:  https://www.sistema.com.mx/contenidoProtegidol.php?md5cookie=
55e7dd3016cedac57b9a0fs56af12f7c2™);

Para evitar un posible robo de sesién, ha quedado este direccionamiento con la sintaxis
mostrada en la linea 15 de la tabla 3.3, de este modo ya no se exhibe el ID de sesidén en la URL
del navegador.

Teniendo un script base de autenticacion centralizada, se adaptaron las funciones que
realizaban el agente de filtrado y el agente de concesidn, consiguiendo el script de la tabla 3.5
con esa adaptacion.

Tabla 3.5 Script con las funciones de la generacion del ticket y el ID de
sesion

1. <?php

2. $usuario =$_POST[""usuario"];

3. $password =$_POST["pass'];

4. $usuario = filtraEntrada($usuario);
5. $host = :

6. $puerto = 389;

7. $uid = Susuario.';’;

8. $ou= :
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9. $dc= :

10. $dn = $uid.$ou.$dc;

11. $conexion = Idap_connect($host, $puerto);

12. Idap_set_option($conexion, LDAP_OPT_PROTOCOL_VERSION, 3);

13. $bhind = Idap_bind($conexion, $dn, $password);

14. if ($bind){

15. $ SESSION["key'] = crealLlave(8);

16. $_SESSION["'usuario'] = $usuario;

17. $_SESSION["clavemd5"] = md5($password);

18. $key =$ SESSION[""key™"];

19. $_SESSION["'ticket"] = generaTicket($usuario, $key);

20. $ SESSION["'sesion""] = generaSesion(md5($password), $key);

21.  header (*'Location: https://www.sistema.com.mx/contenidoProtegidol.php™);
22.}

23. else{

24.  header (*'Location: https://www.sistema.com.mx/index.php?error=denegado™);
25.  exit();

26. }

27. 7>

Las variables que se encuentran en las lineas 15, 16, 17, 18, 19 y 20 de la Tabla 3.5,
corresponden a los valores necesarios para el recalculo del ticket y el ID de sesidn que tomara
el agente de gestionamiento para verificar estos pardmetros.

Cabe recalcar que por cuestiones de seguridad las funciones expuestas en las lineas 19 y
20 de la tabla 3.5, no son las verdaderas que funcionan en el sistema de produccidn, y sirven
Unicamente para ilustrar la generacion del ticket y el ID de sesion, del mismo modo los
pardmetros utilizados en dichas funciones. Las funciones creallave(), generaTicket() vy
generaSesion() sustituyen la labor del agente de concesion Authagent (escrito en Perl), dichas
funciones se exponen en la tabla 3.6.

Tabla 3.6 Codigo de las funciones generaTicket() y generaSesion()

cODIGO

1. <?php

2. function generaTicket($usuario, $key){

3. S$ticket=md5($key.$usuario);
return $ticket;

}

function generaSesion($password, $key){
$1Dsesion=md5($key.$password);
return $1Dsesion;

}

© © N gk
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10. function creallave($longitud){

11.  S$list=""abcdefghijklmnopqgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789"";
12.  $key=""";

13.  $max=strlen($list)-1;

14,  for ($i=0; $i<$longitud; $i++)

15. $key.=substr($list, rand(0, $max), 1);

16. return $key;

17. }

18. 7>

La funcién generaTicket(), recibe 2 pardmetros el login de usuario y la llave generada por
la funcion creallave(), el pardmetro Skey se concatena con el pardmetro Susuario. A la
concatenacion de estos parametros, se les aplica una funciéon hash (MD5) para generar una
cadena cifrada y finita de 32 caracteres. Para todos y cada uno de los usuarios que ingresen al
sistema se generara un ticket distinto.

La funcidn generaSesion(), de igual forma recibe 2 pardmetros. Para este caso se utiliza la
contrasefia del usuario y la misma llave generada de 8 caracteres (linea 15, tabla 3.5), el orden
de concatenacién es primero el pardametro Skey seguido del parametro Spassword. Al resultado
de la concatenacion se le aplica una funcién hash (MD5). Finalmente la cadena regresa a donde
fue llamada la funcidn.

La funcidn creallave(), genera una cadena aleatoria de caracteres de acuerdo a lo que
valga Slongitud, que para ejemplificar este proceso de generacion del ticket y el ID de sesidn, se
ha usado una longitud de 8 caracteres.

Por razones obvias de seguridad, no se exponen los verdaderos pardmetros utilizados en
estas funciones, pero las verdaderas siguen un algoritmo muy similar a las aqui expuestas,
utilizando otros parametros, concatenacion y cifrado diferente.

Finalmente la fase 3, corresponde a la implementacién de las politicas de seguridad. Estas
politicas establecen pardmetros que deben ser tomados en cuenta, al momento de acceder a
todas y cada una de las aplicaciones web de la SSI.

Principalmente lo que se implementd en esta parte del mddulo consiste en el bloqueo de
la cuenta en un lapso de 3 intentos fallidos, un tiempo de bloqueo y registro en bitdcoras de
todos los accesos.
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A partir del cédigo de la tabla 3.5 se afiaden las funciones que implementan las politicas
de seguridad, todo el conjunto se muestra en el cddigo de la tabla 3.7.

Tabla 3.7 Implementacion de las politicas de seguridad y estructura final
del maodulo de autenticacion centralizada

1. <?php
2. $usuario =$ _POST["'usuario™];

3. $password =$_POST["pass'];

4. Susuario = filtraEntrada($usuario);

5. $host = ;

6. $puerto = 389;

7. $uid = Susuario.',’;

8. $ou= ;

9. $dc= ;

10. $dn = $uid.$ou.$dc;

11. $conexion = Idap_connect($host, $puerto);

12. Idap_set_option($conexion, LDAP_OPT_PROTOCOL_VERSION, 3);
13. $bind = Idap_bind($conexion, $dn, $password);

14. if ($bind){

15.  $existeUsuario = consultaUsuario($usuario);

16. if (I1$existeUsuario){

17. sincronizaUsuario($usuario);

18. }

19.  $bloqueo = verificaBloqueo($usuario);

20. if ($bloqueo){

21. desbloqueaUsuario($usuario);

22. }

23. $_SESSION["'key"] = creaLlave(8);

24. $ SESSION["usuario'] = $usuario;

25. $ SESSION[""clavemd5'] = md5($password);

26. $key =% SESSION["key"T;

27. $ SESSION]"ticket™] = generaTicket($usuario);

28. $ SESSION]["sesion'] = generaSesion($password);

29.  registraAcceso($usuario, true);

30. header (*"Location: https://www.sistema.com.mx/contenidoProtegidol.php™);
31.}

32. else{

33.  bloqueaUsuario($usuario);

34.  registraAcceso($usuario, false);

35. header (*'Location: https://www.sistema.com.mx/index.php?error=denegado’’);
36.  exit();

37. }?>
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De las lineas 15 a la 17 corresponden a un proceso adicional, que sincroniza la cuenta del
usuario existente en LDAP sobre la base de datos del sistema local, esto es necesario para
cuando un usuario ingresa al sitio por primera vez, también para el control de acceso al
contenido del sistema, pero con un detalle importante, las contrasefas de los usuarios ya no se
almacenan mas en la base de datos del sistema local.

Las lineas 19, 21, 29, 33 y 34 indican las funciones que corresponden a la implementacién
de las politicas de seguridad de la SSI sobre el médulo de autenticacién. Estas funciones por
razones de seguridad su detalle queda reservado.

El cédigo de la tabla 3.7, indica una estructura mds completa y general sobre cémo estd la
I6gica funcional del médulo de autenticacién centralizada.

3.7 Implementacion y preparando el escenario

Para la implementacién del médulo de autenticacidn centralizada, fue necesario en cada
una de las fases realizar pruebas aisladas y en un ambiente de prueba.

Con un servidor LDAP local (de pruebas), se verificé que el procedimiento de generacién
de ID’s de sesion vy tickets se llevara a cabo correctamente. Con una pdgina web dindmica se
hicieron pruebas para visualizar la generacién del ticket y el ID de sesién, corroborando
efectivamente estaban siendo generados.

Al tener estas pruebas realizadas, el script resultante que se llamara “MAC.php” (Mddulo
de Autenticacién Centralizada), se procedié a sustituir a los agentes de filtrado y concesién en
un sistema de pruebas, el cual es una copia exacta del sistema que esta en produccion. De este
modo se consigue observar el comportamiento que tendra en el sistema real, y la ejecucidn de
las funciones que implementan las politicas de seguridad de la SSI.

Al llevar a cabo la sustitucién de los dos agentes por el “MAC.php”, se ajustéd la
configuracion del servidor web a este nuevo cambio, de igual forma las ligas rotas que dejaron
los agentes al ser removidos fueron ajustadas.

El script “MAC.php” también tenia que interactuar con el agente de gestionamiento, éste
tiene que recibir el ticket y el ID de sesién para realizar el recdlculo de estos pardmetros,
validandolos una vez que un usuario se ha autenticado y navega dentro del contenido del
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sistema. La figura 3.10 ilustra un esquema final con todos los elementos necesarios, para la
autenticacion centralizada de usuarios.

Usuario: = =
= |<{=) R’
Contrasena: - - :
— - -~
Servidor Web Servidor de
Portal base de datos
Seguridad
S5l
@ =
j '.h__lﬂ-.-_-pi_,.
MAC.php

Servidor LDAP

Figura 3.10 Esquema de los elementos que componen la autenticacion
centralizada de usuarios

Antes de realizar la prueba de autenticacion en el sistema, se requiere de cuentas de
usuario en el servidor LDAP local y una prueba de conexidon con el servidor LDAP. El
administrador de usuarios LDAP luce de la siguiente manera con un par de usuarios agregados,
ver figura 3.11.
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“% Tools

a nager (9] Logout

B Tree view 2 Users | 8 Groups
New user | Delete user(s) | “% Change settings
Refresh | 2 user(s) found 1
UserlID £} | Firstname | Last name |UID number | GID number
@ | _Filter || | | | |
|4 x| % fitacho Inos Tacho 10001 10001
|4 = % \msuverov |Mikhail Suverov 10000 10001
4+ [ Select all
Refresh | 2 user(s) found 1

MNew user | Delete user(s) |

“&% Change settings

Figura 3.11 Administrador local de usuarios LDAP

El User ID corresponde a la cuenta del usuario, asi como el nombre y apellido del mismo,
el nimero de identificacion del usuario (UID number) y el nimero de grupo al que pertenece

(GID number). Desde esta pantalla es posible afiadir, borrar y editar los datos de usuario.

La vista del drbol LDAP completo con el DN, los usuarios y los grupos agregados se

muestra en la figura 3.12.
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“% Tools

4
r—

ccount Manager @tegou

8 Tree view Husers B Groups

[Ftafri.lsh | Create new entry § dc:segurldad
= (¥ dc=seguridad, dc=local, dc=mx (3)

Py .
f cn=admin

DN: de=seguridad.dc=local.dc=mx

= @ ou=group (2 ﬂ:‘ Refresh ‘“, Show internal attributes
& cn=Administraitors €3 Delete [ Export
&) cn=GrupoPrueba
Create new entry
&} ou=users (2)
= 8 -

Create new entry =@ Add new atfribute

1 uid=itacho
o |seguridad
! uid=msuverov
Create new entry o required
Create new entry |UNAMCERT
(add value)
objectClass required
o |top
&9 [dcObject
&# organization (structural)
(add value)

Figura 3.12 Arbol LDAP y su correspondiente DN

La entrada correspondiente al UID del usuario msuverov, se muestra en la figura 3.13.
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& Tree view £ Users 8 Groups

{ Refresh | Create new entry )
= (¥ dc=seguridad, dc=local, dc=mx (3) uid=msuverov
h‘i cn=admin
= & ou=group (2)

@ cn=Administraitors 1:" Refresh =, Show internal attributes
&} cn=GrupoPrueba @ perete (9 Export
Create new entry
= @ ou=users (2)
It uid=itacho cn required

DMN: uid=msuverov,ou=users,dc=seguridad,dc=local,dc=mx

Create new entry =@ Add new attribute

&

[Mikhail Suverov
(add value)

Create new entry
gidNumber required

(10001

givenName

[Mikhail
(add value)

homeDirectory required

Figura 3.13 Entrada LDAP para el usuario msuverov

En la pantalla de la figura 3.13 es posible cambiar cualquier pardmetro LDAP con relacidn
a cada usuario. Y se puede ver el correspondiente DN dentro del directorio LDAP:

DN: uid=msuverov,ou=users,dc=seguridad,dc=local,dc=mx

Una vez agregados las cuentas de usuario en el directorio activo, el procedimiento de la
prueba de conexion a LDAP se llevd a cabo mediante el script de conexion (script de prueba
“PruebalDAP.php”) de la tabla 3.8.
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Tabla 3.8 Script de prueba de conexion al servidor LDAP

CODIGO: PruebalDAP.php

1. <?php

2. $LDAP ou= :

3. $LDAP _dc= ;

4. $ldap[ ] = "msuverov'’;

5. $ldap[ ]1="holal123";

6. $ldap[ ] ="ldaps://10.0.1.110"";

7. $ldap[ ] =636;

8. $ldap['dn]= $ldap[ ]."".$LDAP_ou.",".$LDAP_dc;

9. $ldap[ ] = Idap_connect( $ldap[ ], $ldap[ 1);

10. Idap_set_option($ldap[ ], LDAP_OPT_PROTOCOL_VERSION, 3);
11. $ldap[ ] = Idap_bind( $ldap][ ], $ldap['dn"], $ldap[ 1);
12.  if ($ldap[ {

13. session_cache_limiter( );

14, echo ""Conexion correcta al servidor LDAP<br>"";

15. echo ""Autenticado como usuario: "".$ldap][ 1;

16. }

17.  elsef

18. echo "Error: problema con la conexion al servidor LDAP™;

19. }

20. 7>

El script de prueba de conexion al servidor LDAP, genera un mensaje de salida con 2
opciones, confirmando la conexién (lineas 14 y 15) y la autenticacién satisfactoria del usuario
gue se asignod para la prueba, para este caso fue el usuario “msuverov”. La otra opcion es
cuando no se haya podido establecer la conexion se notifica con un mensaje de error (linea 18).
En la figura 3.14 se muestra el resultado obtenido al ejecutar el script en el navegador web.

DE Mozilla Firefox

& @ c [ pruebas/PruebalLDAP.php V]

| 1 http://pruebas/Pruebal DAP.php | 5 |

Conexion correcta al servidor LDAP
Autenticado como usuario: msuverov

Figura 3.14 Respuesta generada por el script PruebalDAP.php en el
navegador web.
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También se hizo una prueba de conexién mediante una terminal de comandos, el
comando ejecutado y su respuesta se muestra en la figura 3.15.

pruebas@dralyon: ~

pruebas@dralyon:~$ ldapsearch -v -x -W -b "dc=seguridad,dc=1local,
dc=mx" -D "uild=msuverov,ou=users,dc=seguridad,dc=1local,dc=mx" -H
ldaps://10.0.1.110:636/ uid=msuverorv

ldap_initialize( ldaps://10.0.1.110:636/?7base )

Enter LDAP Password:

filter: uid=msuverorv

requesting: A1l userApplication attributes

extended LDIF

LDAPv3

base <dc=seguridad,dc=1local,dc=mx> with scope subtree
filter: uid=msuverorv

requesting: ALL

EE R R A R L

# search result
search: 2
result: ® Success

# numResponses: 1
pruebas@dralyon:~$ [

Figura 3.15 Prueba de conexion al servidor LDAP mediante una terminal
de comandos

En la ventana de la terminal se puede observar que se ha podido realizar una busqueda
en el directorio LDAP obteniendo una respuesta indicando en qué lugar del arbol base se
encuentra la entrada solicitada, para este caso se utilizd solamente el UID como filtro para
realizar la busqueda y verificar la conexidn con el servidor LDAP.
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CAPITULO 4

AUTENTICACION CENTRALIZADA DE USUARIOS

4.1 Iniciando sesion en el sistema

Teniendo el escenario listo, y verificada la conexién con el servidor LDAP local, se procedié a
realizar el inicio de sesién activando ya el “MAC.php” en el sistema de pruebas que fue objetivo
de la autenticacién centralizada. En la figura 4.1 se muestra la pantalla de inicio del sistema,
solicitando las credenciales de acceso.

Administracion - SSI-ADM - - Mozilla Firefox

Q"E @ @ @ https://sequridad-prueba/adm)/ v
€& Administracion - SSI-ADM - ga

UNAM-CERT Usuario Casero Seguridad TV .Sepuridad

Administracion portales
Login

Usuario: msuverov
Contrasena: | sesesss

| Entrar |

¢ ) 3

Figura 4.1 Sistema de pruebas de la administracion de contenidos del
portal seguridad de la SSI
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Con base a los usuarios creados en el directorio activo, al ingresar las credenciales de
“msuverov” el servidor web realizard la sincronizacién de la cuenta en LDAP con el servidor de
base de datos, la sincronizacidn consiste en almacenar casi todos los datos del usuario a
excepcion de la contrasefa, ya que ésta Unicamente se encontrara almacenada en el directorio
activo.

La sincronizacidén de la cuenta es un proceso tranparente para los usuarios, en la
siguiente figura (ver figura 4.2) se puede observar que se ha podido acceder al sistema.

Panel de Control | Seguridad - S5I-ADM - - Mozilla Firefox

= @ e seguridad-prueba M

€ Panel de Control | Seguridad -... | 57

Ma: MsSUverov

UNAM-CERT Usuario Casero Seguridad TV Seguridad

Administracion portales
Login

Portal Seguridad UNAM-CERT

Administracion seguridad

Tareas comunes Proyectos
[ Sube una Noticia
(& Reporta una Vulnerabilidad
Administra Usuarios

Administra Contenidos

Imagen 4.2 Usuario “msuverov” autenticado en el sistema

En la figura 4.2 al observar la URL, se esta utilizando el protocolo HTTPS para el cifrado de
la conexién, ademas se nota que el identificador de sesion ya no se transmite via URL, sino
mediante las variables de sesion establecidas dentro del cddigo fuente. En la pantalla inicial se
muestra las opciones disponibles que tiene el usuario tales como subir una noticia y reportar
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una vulnerabilidad, las demas opciones como proyectos, administra contenidos y administra
usuarios no contienen opciones disponibles aun para “msuverov”.

Del lado superior derecho de la figura 4.2 también se pueden observar otras opciones
mas, una de ellas corresponde a los datos de la cuenta del usuario que pueden verse en la
figura 4.3 a mayor detalle.

Portal Seguridad UMAM-CERT

Administracion 55|

msuverov
"Mombre Mikhail
*Apellido Paterno Suverov
Apellido Materno
Correo Electronico msuverovi@sequridad
Teléfono
Direccion

La Llave PGP debe estar en caracteres ASCII

Llave PGP

Informacion Curricular

Para cambiar tu contrasena acude con el
administrador del correo electranico de la S5l
Password Anterior
Password

Confirma Password Cambia P

Figura 4.3 Detalles de la opcion “Mi cuenta”

Si el wusuario deseara cambiar su contrasefia, esto debe hacerse mediante el
administrador del correo electrénico, ya que ahora las contrasefias se encuentran en el
servidor LDAP, por lo que ya no es posible hacer esta operacidn mediante las opciones de
cuenta del sistema portal seguridad.
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4.2 Control de acceso al sistema

Una de las caracteristicas que posee el portal de seguridad para los usuarios, es el control de
acceso al contenido del sistema. Anteriormente se habia mencionado que se requeria
determinada informacién del usuario, para que con ello fuera posible llevar a cabo las
operaciones de acceso y denegacién al contenido que tiene derecho cada usuario.

El sistema portal seguridad cuenta con un administrador de contenidos nativo, que
permite acceder a los archivos que contienen las publicaciones e informacidn relevante que se
publica en el portal. Ademds permite administrar y controlar el acceso que posee cada usuario
a esta informacion, tanto a archivos como a directorios, no todos los usuarios son
administradores generales y tampoco todos los usuarios tienen acceso a toda la informacién.

Para ejemplificar este procedimiento en el sistema, se concederdn privilegios de
administrador general al usuario “msuverov”. En la figura 4.4 se puede corroborar este hecho.

Panel de Control | Seguridad - S51-ADM - - Mozilla Firefox

“gg @ '@ seguridad-prueba -

op

€ Panel de Control | Sequridad - ...

C I MSUVEroy

UNAM-CERT Usuario Casero Seguridad TV .Seguridad

Administracion portales
% Login

I

Portal Seguridad UNAM-CERT 1
Ultimo acceso exitg
Ultimo intento de aq

Administracion seguridad

Tareas comunes Proyectos
[ Sube una Noticia
] Reporta una Vulnerabilidad

[ Actualiza principales Administra Usuarios
7] [Usuarios]
Ef [Acceso archivos]
Administra Contenidos [ [Archivos restringidos]
& [Moticias] Publica o borra noticias. 7] [Bitacora Acceso]

[Vulnerabilidades] Administra vulnerabilidades
] [Encuestas] Crea una nueva encuesta.
& [Documentos] Agrega un articulo, manual, tutorial o FAQ
& [Cursos] Crea un curso nuevo
[E [Contenidos] Administra los contenidos de las paginas plblicas

Figura 4.4 Privilegio de administrador al usuario “msuverov”
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En la figura 4.4 se puede observar que las opciones en el perfil del usuario “msuverov”
han aumentado. Al acceder a Contenidos->Usuario Casero se tienen los siguientes archivos
mostrados en la figura 4.5.

Contenidos | - 551-ADM - - Mozilla Firefox

&i; @ -@' [ https://seguridad-prueba/adm/contenidos_admin.dsc?administra=&c  ~

| @ contenidos |- SSI-ADM - of

Portal Seguridad UNAM-CERT

Administracion de contenidos -

usuario-casero

= (2 consejos O doc

Lista de Archivos del directorio "usuario-casero”

[# amenazas.dsc (& antivirus.dsc [Z blackworm.dsc
Ej bpracticas.dsc Ei consejodeldia.dsc [# contrasenas.dsc
[& diccionario [F firewall.dsc Ej gusanos.dsc

[# herramientas.dsc [# main.20120621.dsc [Z main.dsc

Ej mapa.dsc E| pharming.dsc Ej phishing.dsc
[# servidor.dsc E| softriesgo.dsc Ej spam.dsc

[ spyware.dsc (¥ tips [ troyano.dsc

[& virus.dsc (& wmf.dsc [Z workstat.dsc

Figura 4.5 Archivos y directorios de la seccion usuario-casero

Estos archivos corresponden informacion basica de conceptos y amenazas en la web para
todo usuario que utiliza una computadora, dirigida esta informacién en su mayor parte a
usuarios que no conocen mucho sobre estos términos.
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Siguiendo con el ejemplo, ahora se concederdn permisos al usuario “itacho” para acceder
a los archivos de administraciéon correspondientes a Noticias, en la figura 4.6 se puede
visualizar la activacién de estos permisos.

Acceso Archivos - SSI-ADM - - Mozilla Firefox

&

Q @ | @ https://seguridad-prueba/adm/acceso_archivos_admin.dsc

€ Acceso Archivos - SSI-ADM -

Administracion portales

Login

Portal Seguridad _

Administracion SSI

Archivos del Usuario Inos Tacho
Por Archivos

Tiene acceso a: Acceso Restringido a:

. . acceso_archivos_admin.dsc =
noti_admin.dsc = act admin.dsc :l
n'oti_asig'_admi'n.dsc L acti_usu a.dmin.dsc v
tipo_noti_admin.dsc 1@ &= actualiza_principal.dsc -1 &

- Editar o Agregar Archivos
Por Categorias
Tiene acceso a: Acceso Restringido a:
Noticias - Acceso archivos =
= Actividad reciente l
Contenidos
= Eventos -

Editar o Agregar Categorias

Figura 4.6 Concesidn de permisos de acceso al usuario “itacho” a la
categoria noticias

Es posible establecer acceso a toda una seccidon de informacidon o simplemente a
determinados archivos de una seccidn, esto se efectua dependiendo del rol que desempeiie el
usuario dentro de la SSI, para este caso se concedié el privilegio de acceso a la categoria
completa.

Para visualizar la activacién del acceso a la categoria Noticias, se accede al sistema con la
cuenta “itacho”.
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Panel de Control | Seguridad - S51-ADM - - Mozilla Firefox

%i.; Ci> ﬁ -@ & https://seguridad-prueba/adm/paneles.dsc -

€@ Panel de Control | Sequridad - ... | 59

Cao ym: itacho

UNAM-CERT Usuario Casero Seguridad TV Seguridad

Administracion portales
% Login

Portal Seguridad UNAM-CERT
Ultimo acceso ex

Administracion seguridad

Tareas comunes Proyectos
(& Sube una Noticia

i Reporta una Vulnerabilidad
Administra Usuarios

Administra Contenidos
i [Moticias] Publica o borra noticias.

Figura 4.7 Inicio de sesion con la cuenta “itacho”

En la figura 4.7 se puede visualizar que se ha afiadido un acceso a la parte administrativa
de contenidos, ahora el usuario “itacho” puede publicar y editar las noticias que otros usuarios
suban al portal de seguridad. De este modo el usuario “itacho” es el administrador de noticias
del portal seguridad.

4.3 Administracion de usuarios

Otro de los puntos a tratar en este capitulo, es sobre la administracién de usuarios tanto
dentro como fuera del sistema.

Por un lado se tiene la parte interna, en la que antes de activar el mddulo de
autenticacion centralizada la administracion de usuarios se llevaba a cabo dentro del mismo
sistema. El administrador general tenia la facultad de crear, editar y eliminar cuentas de
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usuario, cada vez que se integraba un nuevo miembro a la SSI tenia que ser dado de alta en el
sistema, de igual manera cuando deja de laborar en la SSI, su cuenta era eliminada.

Una vez activado el médulo de autenticacidén centralizada, el alta o baja de cuentas de
usuario ya no depende del administrador general del sistema, sino del administrador del
servidor LDAP.

Por otro lado la administracién externa de altas, bajas y edicién de cuentas de usuarios
corresponde a la administracién de usuarios externa, es decir ahora esta fuera del alcance del
sistema portal seguridad, recayendo esta actividad sobre un solo administrador de usuarios.

Ahora el administrador del servidor LDAP al momento de dar de alta un nuevo usuario, el
sistema de administracion del portal seguridad sincroniza su cuenta de usuario cuando ingresa
al sistema por primera vez. Y cuando este usuario deje de laborar en la SSI, al darse de baja la
cuenta de usuario en el servidor LDAP, simplemente ese usuario ya no tendrd acceso al sitio de
administracion del portal seguridad, aunque ingrese sus credenciales de acceso correctamente,
ya que el sistema ahora se autentica de manera centralizada.

La administracién de usuarios de manera interna estd mas enfocada hacia el control de
acceso, a establecer permisos y privilegios a los usuarios al contenido del sistema.

4.4 Politica de creacion de contrasenas

La SSI en una de sus politicas de seguridad sugiere la creacion de contrasefias robustas, al
momento de contar con varios accesos a diferentes sistemas, la tendencia de creacidon de una
contrasefia robusta disminuye. La mayoria de las veces sucede por la periodicidad que tienen
los usuarios para acceder a los sistemas, por ejemplo cuando se accede a un sistema de manera
esporadica, es mas facil que el usuario olvide su contrasefia en comparacién con el acceso al
correo electrdénico, que es de uso mas frecuente y dificilmente olvidaria la contraseiia.

En ocasiones cuando se dispone el acceso a varios servicios, lo mas comun es acceder a
ellos con una Unica contrasefia, esto para no olvidarlas. La desventaja de esta practica es que si
la contrasefia maestra se compromete, se tendrd acceso a todos los servicios a los que se
disponga dicho acceso.

Tener una Unica contrasefia para todos nuestros accesos a los sistemas implica un riesgo,
mas aun cuando la contrasefia no estd robustecida. Cuando se trata de sistemas de
autenticacion independiente, cada sistema almacena contraseiias en su respectiva base de
datos, y la administracién de las contrasenas recae en los administradores de cada sistema, en
cambio teniendo sistemas en los que la autenticacién se lleva a cabo de manera centralizada, la
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administracion de los usuarios y las contrasefias recae sobre el administrador del servidor de
autenticacion, pero de igual manera se tiene el riesgo de utilizar una Unica contrasena.

La creaciéon de una contraseifa robusta implica que, ésta debe ser al menos de 8
caracteres, combinando letras mayusculas, minusculas, nimeros y al menos un cardcter
especial; de esta forma al tener una contrasefia robusta se mitiga el riesgo de que pueda ser
comprometida. Se debe evitar utilizar parametros o informaciéon asociada a informacion
personal, es decir evitar el uso de fechas de cumpleafios, nombres, nimeros telefénicos etc. De
esta manera se puede definir una correcta politica de creacion de contraseiias.
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CONCLUSIONES

El proyecto del mddulo de autenticacidon centralizada (MAC), fue enfocado principalmente a
cambiar el esquema de autenticacion de usuarios en los sistemas que se encuentran dentro la
SSI. Se consiguid también sustituir el anterior esquema de autenticacion, ya que ése implicaba
considerar una recopilaciéon de los agentes de autenticacién y dependencias adicionales de
software al querer migrar algun sistema web a otro servidor, ademas que el tiempo de
migracion se veria afectado en un momento dado.

Con esta implementacion del moddulo de autenticacidn centralizada, se consigue
depender Unicamente del lenguaje de programacion PHP, en dado caso que se deseara migrar
de servidor el servicio web, la migracién se hace de manera mas versatil.

A pesar de que existe una variedad de soluciones que ofrecen autenticacidn centralizada,
éstas requieren determinados recursos y requerimientos de software, y que por cuestiones
internas de la SSI o compatibilidad, pueden no ser factibles de implementar. El MAC no exige
recursos ni requerimientos de software especiales, por el contrario, se adjunta con el cédigo
fuente del sistema o servicio web, también fue disefiado y pensado para nuevos proyectos.

Actualmente el MAC se encuentra implementado en uno de los sistemas de produccion,
el cual es el portal de administracién de seguridad. Se pretende también implementarlo en
algunos otros servicios web, pero para ello se requieren seguir ciertos procedimientos de
solicitudes de cambio en dichos sistemas, ya que éstos son de uso critico.

Existen grandes ventajas y beneficios al utilizar el MAC, dentro de los que destacan la
ejecuciéon de una adecuada politica de creacidn de contrasefas, al manejar una Unica
contrasefia para acceder a todos los sistemas a los que se tenga acceso, un solo administrador
se encarga de gestionar las cuentas de usuario, esto ultimo resulta muy util, ya que existe una
constante rotacidn del personal que labora en la SSI, de este modo solamente basta dar de alta
o de baja a un usuario en el servidor de autenticacidn y evitar asi que cada administrador de
cada sistema al que tenia acceso ese usuario lo haga.

Asi como existen ventajas y beneficios se encuentran un par de desventajas, una de ellas
consiste en que si la contraseiia de un usuario se compromete, se tendra un acceso total a
todos los servicios que tenga acceso dicho usuario. Por otro lado, si el servidor de autenticacion
es vulnerado, toda la informacidn respecto a los usuarios y la autenticaciéon a los sistemas que
se sirvan de él para la autenticacion, se veria completamente comprometido.
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Las desventajas son mitigables, ya que existen controles de seguridad para todos y cada
uno de los sistemas de informacién. Cada sistema cuenta con el protocolo HTTPS activado, lo
que permite cifrar la informacidn de las credenciales de acceso, permitiéndole al MAC tratar
dichas credenciales de manera segura, y una gestion adecuada de los identificadores de sesidon
que se generan cada vez que un usuario accede al sistema, evitando asi un posible robo de
sesion.

La SSI cuenta con procedimientos para la mejora continua, por lo que el MAC estara
sujeto a ello, sometido a pruebas de penetracidn para detecciéon de vulnerabilidades, que en
caso de ser detectadas, éstas sean corregidas y el MAC sea robustecido.
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TRABAJO A FUTURO

Una vez observado el funcionamiento del mddulo de autenticacion en un ambiente de
produccién, y ver las ventajas de administracién de cuentas de usuario; se piensa ahora en la
posibilidad de implementacién en otros servicios web, algunos de ellos no son de uso
recurrente, pero cada cierto tiempo su uso es muy concurrido. De esta manera permite tener
un tiempo dedicado para su implementacion.

Por otro lado, équé sucederia si se presentan nuevos proyectos en los cuales se requiera
una autenticacidon y administraciéon de usuarios?, pensando en esta cuestidén, se pretende
trabajar sobre un configurador del médulo de autenticacidn, en el que se puedan proporcionar
datos del nuevo sistema a desarrollar, por ejemplo se pueden considerar las siguientes
opciones:

e Permitir establecer un nombre de archivo para el médulo, en vez de MAC.php,
gue esto pueda ser un parametro personalizable eligiendo otro nombre.

e Si se requiere centralizar la autenticacidn, que el configurador pueda recibir los
datos del servidor de autenticacién, como son IP del servidor, puerto y los
pardmetros del DN.

e Poder introducir la URL y la pdgina de acceso principal al sistema en el
configurador, para que el moddulo de autenticacion pueda realizar el
direccionamiento correcto dentro de las paginas del sistema y también se lleve a
cabo el adecuado despliegue y manejo de errores.

e Sitambién se desean implementar politicas de seguridad sobre los accesos de los
usuarios al sistema, crear de manera automatica las tablas requeridas en la base
de datos, permitiendo especificar los nombres de las tablas, sus campos y las
referencias a la tabla principal de usuarios del sistema, esto también seria muy util
para la sincronizacién de las cuentas de usuario con el servidor de autenticacion.

Los puntos anteriores corresponden a las partes del mddulo que pueden ser
personalizables, la logica y el tratamiento del ticket y del ID de sesién se conservaria, pero
también se puede pensar en un método diferente para gestionar estos parametros.

Una opcion de cambio o de mejora para la seguridad y el manejo de credenciales de
usuario, seria tokenizar estos parametros, esto es, asociar valores Unicos a datos confidenciales
gue son empleados como reemplazo de estos ultimos, con la caracteristica diferencial de que el
token no permite inferir el dato confidencial con el que se relaciona, minimizando de esta
manera el riesgo de almacenamiento inseguro y la necesidad de implementacién de controles
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asociados a datos confidenciales, ya que el token en si no es catalogado como un dato
confidencial. En sintesis seria emplear un mecanismo de autenticacién muy similar a OAuth,
para la autenticacion y el manejo de credenciales de usuario.
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