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Capitulo I. Introduccién

El presente informe se desarrolla con la finalidad de llevar a cabo el proceso de egreso y titulacion
de la carrera de Ingenieria en Computacion, en él se describe parte de la experiencia profesional
adquirida y desarrollada durante 22 afios de trayectoria laboral, asi como los conocimientos
aplicados y funciones desempefiadas durante el mismo periodo. Asimismo y con mayor detalle, se
exponen las actividades profesionales relacionadas con la implementacidn de un sistema de
almacenamiento de informacion histérica relativa a la contabilidad diaria de una organizacién
conformada por operaciones, movimientos, saldos y cuentas, denominado “Sistema de consulta
de informacién contable”.

I.1. Aspectos relevantes de la problematica del sistema

En la operaciéon cotidiana de la organizacidn, era comun la necesidad indispensable de consultar
informacién contable del dia y de fechas anteriores, para obtener datos a través de los cuales
fuera posible el andlisis estadistico de operaciones, la investigacion de movimientos, el control
operativo, la comprobacién de tramites, la auditoria de procesos y otras actividades similares. La
integracién de la informacién requerida, en la gran mayoria de los casos, se realizaba a través de
fuentes impresas distribuidas exprofeso, para atender necesidades organizacionales de analisis,
investigacion, control y de auditoria, entre otras, asi como para la toma de decisiones y dar
cumplimiento a las obligaciones fiscales a las que estaba sujeta la organizacidn.

Para atender los requerimientos de consulta de informacién, se detectd que era necesario
asegurar que los procedimientos y métodos de consulta, clasificacion, organizacion,
almacenamiento y conservacion de la informacion y de documentos se llevaran a cabo en tiempo y
forma, con base en un esquema de operacidn seguro y confiable, observando la regulacién
aplicable y procurando el aprovechamiento de la informacién en forma electrdnica, la reduccion
de consumo de papel, el mejoramiento de los servicios de busqueda y consulta, la disponibilidad
permanente de los servicios y la persistencia, portabilidad, legibilidad e interpretabilidad de la
informacién.

1.2. Justificacion de la propuesta de solucion

Los sistemas de informacién desempenaban un papel importante en la organizacién durante el
registro de las operaciones diarias y en la generacién de reportes que presentaran informacion
con caracteristicas especificas de importancia, relevancia, claridad, sencillez y oportunidad.

La informacion que se distribuia con esos sistemas se consideraba como un recurso valioso de la
organizacién, pues forma parte fundamental de la planificacién, toma de decisiones y control.

Con el objeto de colaborar en la conservacién, resguardo y disponibilidad de informacidn, asi
como en el mejoramiento de los correspondientes servicios de consulta y en la reduccién de



costos de produccién y de espacios fisicos de almacenamiento en la organizacion, se resalta la
importancia de implementar el “Sistema de consulta de informacién contable” como una
herramienta de busqueda y consulta rapida que permitiera facilitar el anadlisis, investigacion,
control, comprobacidn y auditoria, entre otras actividades, asi como reducir el consumo de papel y
los tiempos de proceso, impresiéon de resultados y distribucién de ellos.

I.3. Alcance en la aplicacion de procedimientos de ingenieria

En materia de tecnologias de informacion (Tl), particularmente en el area de desarrollo de
sistemas o de infraestructura, el ejercicio profesional requiere o demanda la aplicacidn sistematica
de procedimientos de ingenieria orientados al analisis, disefio y construccién de soluciones, asi
como a su mantenimiento, todos ellos coordinados a través de una metodologia general,
considerada también un procedimiento de ingenieria, que permita la implementacién adecuada
de soluciones, equilibrando el tiempo y esfuerzos dedicados a la atencion de las actividades
administrativas de planeacion, control y documentacion con el tiempo y esfuerzos que se deban
dedicar a las actividades técnicas de construccion. Ambos aspectos resultan relevantes, sin
embargo, en las organizaciones la prioridad es atender los requerimientos operativos y de
informacién en el menor tiempo posible. En virtud de ello y como parte de los procedimientos de
ingenieria, la aplicacion de una metodologia es indispensable en el aseguramiento de resultados
satisfactorios, teniendo en cuenta que su principal caracteristica debe ser la obtencion del
producto en forma agil, con la certidumbre de cubrir adecuadamente los requerimientos
establecidos para el mismo.

En la implementacion del “Sistema de consulta de informacion contable”, la aplicacién de
procedimientos de ingenieria abarcd el analisis, disefio y construccion de la solucién, asi como el
uso de una metodologia de desarrollo de sistemas, cuyo enfoque principal estuvo orientado al
entendimiento de las necesidades operativas y de los servicios que se debian proporcionar, asi
como a la entrega de resultados especificos en tiempos cortos, mediante pruebas de
funcionamiento, de rendimiento y de comprobacién de caracteristicas.

La metodologia de desarrollo de sistemas que se aplicdé en la construccién del “Sistema de
consulta de informacidon contable”, abarcé las fases siguientes:

e Andlisis

e Disefio

e Construccién

e Pruebas

e Mantenimiento

Cabe sefalar que, en el proyecto de desarrollo del sistema, la fase de mantenimiento incluyd las
actividades de soporte técnico necesarias para atencion de fallas y actualizacién por cambios en la
infraestructura o en los requerimientos.



Por lo que se refiere a los aspectos técnicos de construccion del “Sistema de consulta de

i i6 , utacion qu uiri v u analisis,
nformacién contable”, los temas de computaciéon que se requirieron para llevar a cabo su analisis

disefio y construccidn, sin que el orden en que se presentan determine el grado de aplicacidn de

los mismos, fueron los siguientes:

1.4.

Computadoras y programacion. Consideraciones técnicas en el disefio del sistema, con
base en la arquitectura de los equipos de cémputo disponibles y complejidad de los
algoritmos requeridos.

Programacion estructurada y caracteristicas de lenguajes. Técnicas de codificacién de
algoritmos, con base en los lenguajes de programacién a utilizar.

Estructuras de datos. Organizacion de datos en estructuras con caracteristicas vy
propiedades especificas que determinan su uso y facilidades de operar informacién.
Programacion de sistemas. Conceptos de organizacidén y programacion de computadoras
gue permiten llevar a cabo el analisis, disefio y desarrollo de sistemas.

Ingenieria de programacion. Desarrollo de sistemas con base en metodologias de
administracién de proyectos, documentacion e implementacién.

Sistemas operativos. Principales caracteristicas y disefio de sistemas operativos con
independencia de la infraestructura utilizada.

Lenguajes formales y autdmatas. Teoria y técnicas de disefio de lenguajes de
programacion.

Compiladores. Técnicas y herramientas utilizadas en la construccion de compiladores e
interpretacion de instrucciones.

Bases de datos. Disefo, uso e implementacién de bases de datos considerando su
arquitectura, el analisis relacional, jerarquico y de red, asi como la seguridad.

Redes de computadoras. Conocimientos generales de disefio de redes de computadora
tanto en software como en hardware.

Panorama general

Como se menciona al principio de este capitulo, el presente trabajo describe parte de la

experiencia profesional adquirida en el ambito laboral y la participacién en la implementacién de

un “Sistema de consulta de informacion contable”; para ello, se observa la estructura siguiente:

Introduccion. Describe consideraciones generales relativas al problema que se resuelve, al
fundamento de la propuesta de solucion y a la determinacién del alcance en la aplicacién
de procedimientos de ingenieria.

Organigrama. Refiere la representacidon grafica de la estructura organizacional vigente
durante el desarrollo de la solucidn.

Descripcion de proyectos realizados. Explica en forma breve la trayectoria laboral y los
diversos tipos de proyectos realizados.



Proyecto principal. Expone los aspectos sustanciales del proyecto de implementacion del
“Sistema de consulta de informacion contable”, considerando su objetivo, antecedentes,
la integracion de la teoria de solucidn, el enfoque técnico, los estudios requeridos, los
procedimientos o métodos utilizados, la identificacién de necesidades y la intervencién
profesional practica a través de actividades desempefadas.

Resultados. Compendia los efectos o consecuencias derivados de la implementacién del
“Sistema de consulta de informacion contable”, en términos de informacion, operacion,
costos y de la contribucidn considerando el objetivo y expectativas de dicho sistema.

Conclusiones. Determina el estado final del “Sistema de consulta de informacion contable”
como servicio en operacion, de conformidad con las necesidades identificadas y los
resultados obtenidos, en el proceso de implementacion.

Bibliografia. Relaciona el material de apoyo utilizado como referencia o sustento de
aspectos técnicos requeridos en este trabajo.



Capitulo II. Organigrama

En las figuras 1y 2, se representan en bloques la estructura organizacional y el drea de adscripcion
gue se encontraban vigentes, durante la implementacidon del sistema que se describe como
proyecto principal en este informe de trabajo profesional.

Estructura organizacional

Director General Junt_a de
Gobierno
Director Adjunto Director Adjunto
de operaciones de operaciones
sustantivas de apoyo
Direcciones Direcciones
Gerencias Gerencias

Figura 1. Organigrama general

Area de adscripcion

Gerencia
S A SibocencB Oficina con funciones en
e UboSIencie materia de informatica
Oficinas Oficinas

Figura 2. Organigrama del area de adscripcion



La organizacién general que se muestra en las figuras 1 y 2, preveia una estructura jerarquica de
dependencias o lineas de reporte entre Direcciones, Gerencias, Subgerencias y Oficinas, asi como
excepciones basadas en la naturaleza especifica de las operaciones a cargo de las Direcciones; es
decir, conforme a las necesidades operativas de cada drea podrian existir o no Gerencias,
Subgerencias y Oficinas.

La Gerencia representada en la figura 2, dependia de una de las Direcciones de operaciones de
apoyo, le reportaban la Subgerencia A, la Subgerencia B, asi como la Oficina con funciones en
materia de informatica, y contaba con una plantilla aproximada de 60 personas.

La Oficina con funciones en materia de informatica, estaba integrada por 5 personas (1 Jefe, 2
técnicos en contabilidad y 2 técnicos en informatica) y tenia entre sus finalidades, las siguientes:

1. Proponer, implementar y mantener en funcionamiento los sistemas informaticos requeridos
por la Gerencia.

2. Proveer los servicios técnicos de operacidn, soporte y asesoria correspondientes a los sistemas
informaticos bajo su responsabilidad.

3. Planear la actualizacion de la infraestructura informatica a su cargo, de conformidad con los
estandares de la organizacion.



Capitulo III. Descripcion de proyectos realizados

Durante mi trayectoria profesional he desempefiado diversas funciones relacionadas con Tl y he
sido titular de unidades organizacionales a cargo de las mismas, entre dichas funciones se
destacan administrar, coordinar, planear, supervisar, asesorar, investigar, desarrollar soluciones y
proporcionar servicios de red, de soporte técnico y de mantenimiento de sistemas. Asimismo, en
lo relativo a desarrollar proyectos especiales de investigacién técnica en diversas materias, de

gestion administrativa y de organizacién de la informacion.

He formado parte de grupos de responsables de informatica donde participé, en el ambito de mi
responsabilidad, en la coordinacién y establecimiento de criterios para la prestacién de servicios,
la implementacién y actualizacidn de la infraestructura de TI, el reforzamiento de la seguridad y la
revision de normas; he sido parte de grupos de enlace de archivo donde coordiné actividades
relativas a la gestion y organizacion de la informacién; y, he sido integrante de equipos de trabajo
de desarrollo de proyectos en los cuales he intervenido en la definicion de requerimientos, asi
como en la administracidn, revisién, control y seguimiento de los mismos.

Adicionalmente, he participado como instructor en cursos de capacitacion interna sobre temas
diversos y herramientas de Tl y en comisiones de trabajo de asistencia técnica sobre auditoria de
sistemas y control interno, en otros paises.

En el ejercicio de las funciones que he tenido encomendadas, he enfrentado diversos retos,
problemas y toma de decisiones, para lo cual he requerido profundizar y aplicar conocimientos
técnicos sobre:

4. Procesos de implementacidn de sistemas y servicios de tecnologias de informacion.

5. Procesos de mantenimiento de la disponibilidad de sistemas y servicios de tecnologias de
informacion.

6. Procesos de control de tecnologias de informacion.

7. Procesos operativos y administrativos.

8. Control interno y administracién de riesgos.

9. Administracidn de recursos humanos y técnicos.

10. Sistemas operativos y administradores de bases de datos.

11. Lenguajes de programacién, autdmatas y entorno de desarrollo.
12. Estructuras discretas y de datos.

13. Disefio y modelado.

14. Seguridad.



15. Cifrado de datos y firma digital.
16. Sistemas de informacién, asi como, evaluacion y prueba de los mismos.
17. Leyes, normas, reglamentos y disposiciones.

Con la finalidad de mostrar parte de la experiencia profesional que he adquirido y desarrollado en
poco mas de veintidds afios de trayectoria laboral, con base en la aplicacidn de los conocimientos
que adquiri al cursar la carrera de Ingenieria en Computacion, en el presente trabajo describiré el
“Sistema de consulta de informacion contable”, solucion de Tl que disefié e implementé en
atencién a un problema de conservacién, resguardo y disponibilidad de informacién, asi como de
mejoramiento de los correspondientes servicios de consulta y de reduccién de costos de
produccidn y de espacios fisicos de almacenamiento.



Capitulo IV. Proyecto principal

IV.1. Objetivo

Implementar un sistema de almacenamiento de informacidn histérica relativa a la contabilidad
diaria de la organizacidon conformada por operaciones, movimientos, saldos y cuentas observando
el cumplimiento de las obligaciones fiscales correspondientes, con objeto de mejorar en tiempo y
forma los servicios proporcionados por la unidad de archivo responsable de la conservacion y
custodia de la informacion referida, de optimar el uso de dicha informacién, incrementar los
niveles de seguridad en el tratamiento de la misma y procurar su adecuada conservacion,
custodia, persistencia, portabilidad, legibilidad e interpretabilidad, de proporcionar una
herramienta de busqueda y consulta rapida que facilitara las actividades de analisis, investigacion,
control, comprobacién y auditoria, entre otras, y redujera el consumo de papel y los tiempos de
proceso, impresion de resultados y distribucién de ellos.

IV.2. Antecedentes del tema

Originalmente, la contabilidad de la organizacién producia diariamente grandes cantidades de
informacidn electrénica, misma que debia ser impresa y distribuida para atender las necesidades
de analisis, investigacién, control, auditoria y otras actividades similares, para la toma de
decisiones y para dar cumplimiento a las obligaciones fiscales a las que estaba sujeta la
organizacion.

El esquema general de producciéon de informacién contable y las necesidades de la misma, asi
como los tipos de documentos requeridos, inclusive en términos del cumplimiento de obligaciones
fiscales, se describen a continuacidn, con la finalidad de presentar la situacion que prevalecia
antes de proporcionar servicios electrénicos de busqueda y consulta de informacion:

1. Elarchivo contable estaba integrado por la documentacién necesaria para el tramite y registro
de las operaciones efectuadas en la organizacién, la cual se relaciona a continuacion:

a. Documentos contables y de afectacion contable, comprobatorios y justificantes de
ingresos y gastos;

b. Operaciones y movimientos diarios, asi como saldos mensuales;
c. Balanza contable;
d. Libros de contabilidad y registros complementarios; e,

e. Informacién del mismo tipo correspondiente a cada una de las sucursales.



10.

También formaban parte del archivo contable las copias de documentos contables tales como
los pagos de contribuciones y los depdsitos bancarios, asi como los documentos emitidos por
la dependencia o entidad en los que se tenia que entregar el original, como es el caso de
facturas y avisos de cargo o débito.

Lo anterior, se realizaba de conformidad con las regulaciones fiscales aplicables, en las que se
establecian los lineamientos para guarda, custodia y plazos de conservacién del archivo
contable.

El archivo contable se actualizaba diariamente con la informacién en papel generada por el
“Sistema contable” y con los documentos comprobatorios de las operaciones que aplicaban,
segun fuera el caso.

El “Sistema contable” tenia como principal objetivo llevar el control y la planeacién de las
actividades econémicas para obtener, comunicar e interpretar la situacion financiera de la
organizacién que posteriormente era requerida para la toma de decisiones.

El “Sistema contable” funcionaba con base en un catdlogo de operaciones, donde cada
operacion implicaba un conjunto de afectaciones contables o movimientos predefinidos. El
trdmite y el registro de operaciones se podian realizar en forma automatica o manual y sus
resultados se difundian en forma impresa, mediante la clasificacion de la informacién y su
simplificacion en resimenes generales y de control.

El tramite consistia en recorrer los diferentes estados por los que debia pasar una operacién
considerando el inicio y su conclusidn; el registro se referia a transcribir o extractar los datos
de tramite de la operacién identificandolos conforme a los movimientos contables
predefinidos por la misma; la clasificacién consistia en ordenar los registros de las operaciones
conforme a criterios especificos de la informacidén a producir; y, la simplificacién en resimenes
era reducir a términos breves y precisos o esenciales el tramite, registro y clasificacion de
operaciones para producir informes generales y de control.

La informacion contable comprendia el conjunto de datos relacionados de operaciones,
movimientos, saldos y cuentas.

Las operaciones se almacenaban como el conjunto de transacciones realizadas durante el dia,
cada operacién correspondia a una tipificacion y a un conjunto de cargos y abonos. Los
movimientos se almacenaban como el conjunto de afectaciones contables hechas a cada
cuenta. Los saldos se actualizaban con base en los saldos finales del dia anterior menos mas
los movimientos de cargo y abono en cada cuenta. El catdlogo de cuentas correspondia a las
definiciones y caracteristicas de las cuentas.

Diariamente, al inicio y al término de las actividades econémicas de la organizacién, se
ejecutaban los procesos de apertura y cierre del “Sistema contable”. El cierre del dia, consistia
en generar las cifras finales de control y la balanza contable utilizadas en el proceso de inicio
del dia siguiente, para mantener el control de la contabilidad.
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11.

12.

13.

14.

15.

16.

Las cuentas estaban organizadas en 2 niveles; el nivel superior era la cuenta de mayor que
describia rubros generales de la contabilidad y el nivel de registro era el que determinaba el
lugar especifico donde se hacian las afectaciones contables, conocido como nivel analitico.
Para distinguir una cuenta de forma Unica se especificaba en primer lugar la sucursal, en
segundo lugar la moneda de la cuenta y subsecuentemente la cuenta de mayor y el nivel
analitico.

El comportamiento de las cuentas de mayor estaba sujeto a las variaciones de sus niveles
analiticos al aplicarse los movimientos. Durante el dia, a cada cuenta podian aplicarsele tantos
movimientos como fuera necesario y obtener un saldo final del dia por cada cuenta, mismo
que al dia siguiente seria el saldo inicial.

La informacion de movimientos, saldos y cuentas era utilizada para generar los libros
contables requeridos conforme a la normatividad fiscal aplicable.

Diversas unidades administrativas, entre ellas las de auditoria interna y de control operativo
de oficina central y de sucursales ubicadas en el interior de la republica mexicana, utilizaban
los servicios de la unidad de archivo contable para obtener la informacidon de operaciones,
movimientos, saldos y catdlogo de cuentas que les fuera util, en el ambito de sus
responsabilidades y atribuciones, para atender los trabajos de andlisis, investigacion, control,
comprobacidn y auditoria que requirieran llevar a cabo.

Adicionalmente, para esas unidades administrativas era indispensable contar o tener acceso a
un archivo contable histérico que les permitiera cumplir con sus obligaciones en todo
momento.

Por lo anterior, el “Sistema contable” debia generar diversas copias impresas de la
informacién contable y debia existir un esquema de distribucién con los consiguientes costos,
tiempos y riesgos de seguridad e integridad intrinseco a ese tipo de procesos.

En virtud de lo anterior y con base en estudios e investigaciones, identifiqué los principales

problemas, analicé y defini los requerimientos de informacién, planeacién, organizacidon y

administracion apoyado en el conocimiento y experiencia del personal encargado del archivo

contable, posteriormente, modelé y disefié la solucién informatica para sistematizar y facilitar el

almacenamiento, control, guarda, conservacién, custodia y consulta de la informacion contable y

finalmente, construi la solucién de Tl en coordinacion con otro analista de sistemas.

IV.3. Marco teodrico

Durante el estudio e investigacion de conceptos tedricos, encontré que los sistemas de

informacién desempefian un papel importante en la organizacién debido a que estos sistemas le

permiten almacenar y recuperar datos que son utilizados como elementos para la planificacién,

toma de decisiones y control.
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Considerando esta premisa, recopilé y concentré los principales conceptos sobre los sistemas de
informacién, almacenamiento y recuperacién de datos que me permitieron posteriormente
modelar y disefar la solucién informatica para la consulta de informacidn contable.

IV.3.1. Sistemas de informacion
IV.3.1.1. Definicion

Las bases tedricas de los sistemas de informacién han propiciado diferentes definiciones
proporcionadas por autores que han contribuido a aplicar este concepto a diversos campos de
la ciencia, algunas de ellas son las siguientes:

Bérje Langefors en su libro llamado Teoria de los sistemas de informacién define al sistema de
informacién como “un sistema incluido en otro sistema mas grande que recibe, almacena,
procesa y distribuye informacién”.

Juan Ros Garcia en su Manual de Ciencias de la Documentacion considera que “un sistema de
informacién es una estructura muy compleja de muchas unidades y funciones que se
interrelacionan”.

José Lopez Yepes en su libro llamado Cambio Social y Politica de Informacién y Documentacién
en Espafia define al sistema de informacion y documentacién como “el conjunto de personas,
maquinas y procedimientos que, trabajando con una informacidon de entrada, fabrican
mensajes documentarios que llegan a manos de un usuario a fin de que obtenga una nueva
informacién o tome una decisién”.

James Senn define al sistema de informacién, en su libro llamado Analisis y Disefio de Sistemas
de Informacidon, como “un conjunto de elementos que interactian entre si con el fin de apoyar
las actividades de una empresa o negocio. Un sistema de informacion interactia con el
recurso humano, el cual estd formado por las personas que utilizan el sistema y el equipo
computacional”.

Como conclusién a estas diferentes versiones sobre la definicion de un sistema de
informacién, se sintetizan las caracteristicas expuestas como un conjunto de elementos
(humanos y/o materiales) que interactian entre si para procesar la informacién y facilitar su
comunicacion.

La creacién de computadoras digitales faciles de manipular, ha hecho posible que los sistemas
de informacion automatizados se difundan rdpidamente en todas las areas del quehacer
humano, coadyuvando en la evolucidn de actividades relacionadas con la industria, economia,
investigacion y educacion, entre otros.

Las ventajas que en torno a estos elementos han surgido son muchas, entre las cuales
destacan fuertes incrementos en la productividad, rapidez, exactitud y economia. Los limites
de la aplicacién de la computacién, se vislumbran hasta la existencia social de un individuo

12



solo por su registro en un banco de datos electrénico; hecho que, ante la reflexién, acentua las
implicaciones de control y seguridad que conllevan la informacion y sus fines.

Antes de que las computadoras surgieran, los sistemas de informacion podian ser
complicados, tanto que en ocasiones era necesario buscar en pilas inmensas de documentos la
informacion de interés; y si este tipo de consultas era frecuente y repetitivo requeria de una
fuerte inversion de tiempo y dinero para desempefiar esta actividad, lo que provocaba en
ocasiones: pérdida de documentos o confusién de su correcta ubicacidn, asi como ineficiencia
y errores de operacion, lo que de cualquier manera representa un dafio econdmico para la
empresa.

El uso imprescindible de las tecnologias de informacidon, de la comunicacién y de la
computacion implica esquemas sofisticados de control interno, en los que la informacién, su
integridad, su confiabilidad y su oportunidad son el activo con mayor plusvalia de las
empresas. La eficiencia y eficacia con que se proteja a la informacién y sus atributos,
correspondera directamente a los beneficios por obtener, razén mas que suficiente para que
los sistemas automatizados de computo, pilar de la administracion y de los procesos
productivos, aseguren y garanticen invariablemente la calidad de la informacion que se
presentara a la alta direccién, por parte de las areas técnicas y operativas.

Es facil observar que tanto las computadoras como los sistemas de informacién forman parte
de casi todas las actividades que el ser humano desarrolla, llamese a esta actividad
productividad, investigacion o diversién; sin embargo, para una organizacién, la informacién
deja de ser uno de los elementos que intervienen en la ejecucién de actividades y se convierte
en uno de los principales activos que la conforman, justificdndose por el alto valor econémico
qgue representa y considerando que el cumplimiento de sus atributos es de vital importancia
en el logro de objetivos.

IV.3.1.2. Conceptos relacionados con un sistema de informacion

Dato. Es la abstraccién que simboliza o describe una caracteristica, cualidad o propiedad de un
objeto o cosa y que en forma aislada no expresa ni representa un todo.

Informacion. Se debe entender como una serie de datos clasificados y ordenados con el
objetivo comun de transmitir un mensaje. Estd orientada a reducir la incertidumbre del
receptor, puede duplicarse practicamente sin costo, no se desgasta y debe estar expresada en
algun objeto como el papel, entre otros medios. Para que no desaparezca o se deforme debe
ser controlada debidamente mediante sistemas de confidencialidad, seguridad y respaldo.

Sistema. Es el conjunto de principios coordinados para formar un todo, implicando la
combinacion de procedimientos destinados a producir un resultado especifico. En una manera
mas sencilla, forma ordenada de hacer las cosas.

Informadtica. La IBI (Oficina Intergubernamental de Informatica), érgano asociado a la UNESCO,
en 1975 dictd la siguiente definicion sobre informatica: “aplicacidn racional, sistematica de la
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informacién para el desarrollo econdmico, social y politico”. Dicha definicién podria
interpretarse como el tratamiento racional y automatico de la informacién (considerada como
soporte de los conocimientos y las comunicaciones) a través de computadora, la cual, a partir
de determinados datos, realiza una serie de operaciones aritméticas y logicas segin esquemas
previamente trazados cominmente llamados programas.

Sistema informadtico. Es el conjunto sistematico y formal de componentes capaces de realizar
operaciones de procesamiento de datos, cuyos principales objetivos son:

i. Dar cobertura a necesidades funcionales, normativas y legales.

ii. Incrementar la eficiencia en las actividades operativas, de planeacién, de control y de
toma de decisiones.

iii. Producir informacion oportuna y segura.

Desde otro punto de vista, es el anadlisis, los métodos y los modelos aplicados a datos
definiendo operaciones de registro, verificacidon, clasificacién, arreglo, célculo,
almacenamiento, recuperacidn, reproducciéon y comunicacion, para obtener informacién
planeada y estructurada.

Infraestructura de los sistemas informdticos. Los procedimientos, programas y métodos son
I6gicos. El nivel de explotacidn de los recursos y la calidad de los resultados estd determinado
por los procedimientos, programas y métodos. Su infraestructura estd constituida por los
elementos siguientes:

i. Dispositivos de entrada y de preparacién de datos.

ii. Dispositivos de almacenamiento.

iii. Equipo y medios de telecomunicacion.

iv. Equipo de procesamiento de datos.

v. Equipo de visualizacién.

vi. Procedimientos, programas, métodos, normas y reglas.

vii. Informacion.

viii. Modelos para manejo y distribucidén de datos e informacion.

Componentes de un sistema informdtico. Grupos de elementos que interactdan entre si, con
base en una estructura fisica y logica, identificados de la forma siguiente:

i. Equipo de computo y telecomunicaciones: Cada elemento es un bloque constitutivo
individual. Las interfaces entre elementos estan normadas o se apegan a estandares. Cada
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Vi.

elemento o grupo de elementos se identifican por una funcién especifica. La seleccion de
elementos corresponde a una evaluacién técnica previa de diferentes alternativas.

Aplicacion programada: El ambiente de desarrollo y operacion estd determinado por el
equipo. El ambiente del usuario esta determinado por la aplicacion. La aplicacién es el
conjunto de procedimientos programados para realizar las funciones de procesamiento de
datos. Un sistema informatico puede presentarse a través del modelo entrada-proceso-
salida. La aplicacion requiere de mantenimiento.

Recursos humanos: Cada actividad asignada a un elemento humano es resultado de la
evaluacion respecto a su interaccidén con otros elementos. Estan definidas precisamente
las acciones requeridas por el usuario y producidas por la maquina. Estan identificadas y
representadas especificamente las acciones y érdenes. El entorno del usuario incluye
facilidades fisicas y de interaccion.

Informacion: El grupo de datos y su organizacion cubren los requerimientos de tramite,
registro, operacién y administraciéon. Se garantizan los niveles técnico, semadntico,
pragmatico, normativo y ético de la informacién. La informacién se conserva y custodia
como uno de los principales activos. El valor de la informacion esta ligado al cuidado de
sus atributos.

Normatividad y reglas de operacion: Las normas y reglas son claras y estdn
especificamente definidas y soportadas por la aplicacion. El seguimiento y la actualizacion
de normas y reglas estan debidamente identificados al igual que su implementacion.

Procedimientos funcionales y de operacion: El flujo de acciones, los requerimientos y
resultados estan debidamente identificados y son acordes a la operacién y cumple con las
normas y reglas correspondientes. Estan debidamente cubiertos los casos de excepcidn,
incumplimiento de requisitos o la presencia de error en la obtencién de resultados y se
especifica claramente la causa y los efectos. Estan definidas especificamente la asignacion
de funciones y responsabilidades.

1V.3.1.3. Funciones basicas de un sistema de informacion

Un sistema de informacion, manual o automatizado, puede considerarse que tiene cuatro

funciones basicas:

Entrada(s): Es la incorporacion de datos al sistema para su actualizacién, modificacion de

datos existentes, o como requerimiento para iniciar procesos tal como consultas de registros y

generacion de reportes.

Esta etapa es de suma importancia, ya que si los datos ingresados al sistema son falsos,

erréneos o se encuentran incompletos, la informacidon emitida por el sistema como resultado

del procesamiento de datos que el usuario haya sugerido estara equivocado, llevdndolo a una

toma de decisién incorrecta o presentacién de informacién falsa a puestos directivos.
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Almacenamiento: Se refiere al registro de informacion en cualquier medio electrénico para su
uso posterior, lldmese procesamiento, referencia o respaldo durante cualquier periodo de
tiempo.

Procesamiento: Es la capacidad, que tiene una computadora, de manejar la informacion
siguiendo instrucciones predeterminadas para conseguir un resultado. Estas actividades
pueden combinarse en secuencias y alternativas tan complejas como sea necesario.

Salida(s): Es la produccién de informacién completa, exacta y util a la organizacion.

1V.3.1.4. Areas de riesgo

Por lo presentado en el apartado anterior, se definen cinco areas de riesgo para los sistemas
automatizados: entrada, procesamiento, salida, telecomunicaciones y otras que describiremos
a continuacion.

Entrada. Una vez definida la funcidon de entrada para un sistema automatizado, se puede
intuir que las principales causas de riesgo estdn asociadas a la calidad e integridad de la
informacién que serd incorporada, asi como a la seguridad en el acceso por personal
autorizado.

Esta funcion esta constituida por diversas etapas, a continuacién se definen las que estan
sujetas a control:

i. Iniciacion de procesos: Es el comienzo, en forma manual o automatica (a través del propio
sistema) de una actividad realizada por la computadora.

ii. Acceso de usuario: Es la identificacién del usuario del sistema, mediante algin mecanismo
o dispositivo automatizado, con el fin de autorizar su entrada, registrarlo y conocer sus
alcances.

iii. Nivel de operacion: Es la jerarquizacidn de los usuarios, tomando como base los procesos a
los que puede tener acceso, segun los objetivos que busque cubrir el area a la cual
pertenece y la funcién que desempefia dentro de ella.

iv. Incorporacion de datos al sistema: Es el ingreso apropiado de los datos que el sistema
requiera para trabajar, de tal forma que pueda asegurarse la calidad de la informacién.

Procesamiento. Si bien es cierto que un error en la funcién de entrada producird un error en la
funcidn de salida, también es cierto que si el procesamiento tiene algun error, aun cuando los
datos incorporados como entrada sean correctos, se producira un error de salida.

Por lo general este tipo de errores se debe a una ldgica de procesamiento incorrecta, pero
también suele originarse por ineficiencia del propio sistema.

Las etapas que constituyen esta funcidn y que estan sujetas a control son las siguientes:
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Procedimientos para encriptado y codificacion: Son los pasos a seguir para cifrar o codificar
la informacidn, es decir, escribir con un sistema de caracteres distinto al original, los datos
de la informacidn con el fin de establecer un control de seguridad sobre ellos, o bien para
conservar un mayor espacio de almacenamiento.

Procedimientos para la trascripcion de la informacion: Es el registro subsecuente de
informacién de un medio a otro para su uso posterior.

Interdependencias entre sistemas y bancos de informacion o bases de datos: Este concepto
se refiere a la actividad de comunicacién y/o transferencia de informacion entre una
memoria principal, utilizada por el sistema para realizar el procesamiento de datos y un
medio de almacenamiento secundario en donde se encuentra la informaciéon agrupada
por una base de datos.

Salida. El objetivo final de todo sistema, es producir informacidon completa, exacta y util a la

organizacion; sin embargo, esto no es suficiente, debe observarse el cumplimiento estricto de

los siguientes aspectos:

Flujo de distribucién de la informacién, conforme a personal y ambito de responsabilidad
autorizados y con la oportunidad requerida.

Informacidn estructurada y en los medios de almacenamiento, distribucién y consulta que
permitan su reutilizacidn y garanticen la confiabilidad y permanencia necesarias.

Las etapas sujetas a control de esta funcién son las siguientes:

Produccion de resultados utiles: Aquellas acciones que la computadora determina realizar
una vez que el procesamiento de datos ha finalizado, deberdn ser acordes con las que el
usuario espera y necesita para que le sean de utilidad. Por ejemplo, en el caso de un
sistema de bases de datos, si el usuario ha pedido que se le entregue informacion impresa
sobre algun rubro de ella, esta informacién deberd ser generada por la computadora de
forma completa, exacta y en un formato legible para que le sea de utilidad al usuario.

Consulta de datos: Es la visualizacidn de la informaciéon requerida por el usuario con el fin
de conocerla, por lo que en esta etapa la informacidn nunca sera alterada.

Distribucion de informacion: Consiste en entregar los resultados del procesamiento de
informacién a la persona indicada y en el tiempo adecuado.

Terminacion de procesos: Finalizacién correcta de un proceso en cualquier situacién, sea
ésta anormal o normal, siempre y cuando sea pertinente y légico terminarlo.

Telecomunicaciones. Se refiere a los servicios utilizados o prestados referentes a transferencia

integrada de mensajes, correo de voz, fax, marcado de discos activado por voz, marcado de

disco disponible e Internet.
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Estos servicios permiten la transferencia remota de informacién, es decir, la transmisién de
datos de un equipo de cémputo a otro sin importar la distancia que los separe e incorporando
diversos medios, a un mismo tiempo, voz, fax, procesamiento de datos y sefiales digitales; la
informacidn transmitida puede ser voz, datos e imagen.

Otras. Existen tres causas de riesgo para un sistema automatizado que no caen dentro de las
definiciones ya comentadas:

i. Sistemas sombra: Cuando dos sistemas automatizados funcionan paralelamente
procesando la misma informacién, obteniendo los mismos resultados y cubriendo los
mismos objetivos, uno con cardacter oficial y el otro con cardcter extraoficial, existe la
posibilidad de que se ocasionen problemas con la informacién de caracter extraoficial, o
bien puede suceder que el sistema extraoficial no tenga el mismo éxito o la aceptacién
qgue se esperaba, debido a la existencia de otro sistema que la gente acepta y conoce
mejor.

ii. Acceso ilimitado: Cuando no existen restricciones para procesar, incorporar o extraer
informacién de un sistema, se propicia que las personas puedan dafiar o alterar
equivocadamente la informacién, en forma accidental o intencionalmente, ocasionando
perjuicios para la organizacién.

iii. El personal directivo puede contravenir cualesquier control de rutina: La razén para
hacerlo es la de manejar circunstancias inesperadas o no usuales lo que no ocasionaria
ningun problema, de no existir el riesgo de que en ocasiones este poder es utilizado en
beneficio propio.

Existen por lo menos dos areas especificas que determinan y controlan un sistema, el area
operativa y el drea de sistemas.

i. El area operativa es la encargada de definir las necesidades de informacion que requieren
y el drea de sistemas de cubrirlas.

ii. El personal de sistemas es el encargado, ademads, de establecer los controles operativos
necesarios para el correcto funcionamiento de la operacién.

Sin embargo, en ocasiones los directivos del drea operativo piden que uno o varios controles
sean excluidos, la razéon para hacerlo es la de manejar circunstancias inesperadas o no usuales
pero repetitivas que de no permitirseles podria ocasionar retraso en la funcién; esto conlleva
muchos riesgos por citar algunos mencionaremos: inconsistencia en la informacién, poca
seguridad del sistema, incorporacién de informacién no validada incluyendo para beneficios
personales y hasta inestabilidad en el sistema.
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1V.3.1.5. Tipos de sistemas de informacion

Con base en los fundamentos presentados por Kendall en su libro titulado Analisis y Disefio de
Sistemas, los sistemas de informacién son desarrollados de acuerdo a diferentes propdsitos y
son clasificados en los siguientes tipos:

Sistemas transaccionales o de procesamiento de datos. "Sistemas de informacién
computarizados desarrollados para procesar gran cantidad de datos para transacciones
rutinarias".

Sistemas de informacion gerencial. "Los sistemas de informacién gerencial no remplazan a los
sistemas de informacidn transaccional, sino que todos los sistemas de informacién gerenciales
incluyen procesamiento de transacciones".

Sistemas de apoyo a las decisiones. "Un sistema de apoyo a las decisiones se aparta del
sistema de informacion gerencial tradicional, en que enfatiza el apoyo a la toma de decisiones
en todas sus fases, aunque la decisiéon actual todavia es del dominio del tomador de
decisiones”.

Sistemas expertos. "Un sistema experto captura en forma efectiva y usa el conocimiento de
un experto para resolver un problema particular experimentado en una organizacién".

1V.3.1.6. Tipos de sistemas automatizados de computo

Los sistemas automatizados de computo requieren de una clasificacidn, la cual nos ayudara a
identificar cada tipo de sistema, conocer sus caracteristicas e identificar sus puntos
vulnerables. Es posible, que existan sistemas que pertenezcan a mas de una de las
clasificaciones, con lo cual el sistema seria aun mas complejo de analizar y controlar en
cualquiera de las etapas en que se encuentre, lldmese analisis, disefio, codificacién, prueba o
mantenimiento.

Pero como toda herramienta que es creada y controlada por el ser humano, los equipos de
coOmputo y los sistemas automatizados son susceptibles a dafios, alteraciones y hasta su
destruccién; mads adelante, en este trabajo, tipificaremos a esta susceptibilidad como riesgos,
estableciendo categorizaciones y técnicas de andlisis e identificacién, a fin de definir
elementos de control o supervision automatico, en busca de seguridad y confiabilidad en la
utilizacion de la computacion en los diferentes procesos de una organizacién.

Las formas de clasificaciéon que trataremos, para los sistemas automatizados, son: por el tipo
de aplicacion al que estan destinados, por el tipo de proceso que los caracteriza en la forma de
realizar las operaciones y por el tipo de arquitectura en que estan implementados.

Sistemas por tipo de aplicacion

Esta clasificacion se hace con respecto a la forma y significado de la informacion manejada por
el sistema, asi como por el tiempo de llegada de la informacidn a éste.
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Vi.

Vii.

Sistemas de sistemas. Son una coleccidon de procedimientos automatizados que sirven
como medio ambiente para otros sistemas, por ejemplo, editores, compiladores y
componentes del sistema operativo. Se caracteriza por la fuerte interaccion con el equipo
de cémputo, su utilizacion por multiples usuarios, estructuras de datos complejas y
multiples interfaces externas.

Sistemas de tiempo real. Son aquellos sistemas que analizan y controlan sucesos del
mundo real conforme ocurren, en fracciones de tiempo. Un sistema de tiempo real debe
responder dentro de limites estrictos de tiempo, esta restriccion es la que lo diferencia de
los sistemas interactivos o de tiempo compartido; pues el tiempo de respuesta en un
sistema interactivo o de tiempo compartido puede ser normalmente sobrepasado sin que
se produzca ningun problema.

Sistemas de gestion. Sistematizacion de un conjunto de reglas encaminadas a realizar un
procesamiento de informacién a fin de lograr un objetivo, o bien, obtener un resultado
que permita tomar decisiones para la administracién de recursos humanos, financieros o
materiales.

Sistemas de ingenieria y cientificos. Este tipo de sistemas se caracteriza por el uso de
algoritmos de "manejo de nimeros". Estd orientado a ayudar a los ingenieros o cientificos
a analizar y estudiar fendmenos determinados que van desde la astronomia a la
vulcanologia, desde la biologia molecular a la fabricacion automatica. Sin embargo, las
nuevas aplicaciones de esta area se han alejado un poco de los algoritmos numéricos
convencionales para dar paso al disefo asistido por computadora (CAD), la simulacion de
sistemas y otras aplicaciones, las cuales han comenzado a tomar caracteristicas de
sistemas de tiempo real e incluso de sistemas.

Sistemas empotrados. Son pequefios sistemas guardados en memorias de sdlo lectura
(ROM), los cuales son utilizados para controlar productos y sistemas de los mercados
industriales y de consumidores. Pueden realizar funciones limitadas y esotéricas como
controlar las teclas del horno de microondas, o suministrar una funcién significativa y
capacidad de control, por ejemplo, funciones digitales en un automavil, tales como control
de la gasolina, control del agua, etcétera.

Sistemas de propdsito general. Son sistemas desarrollados con el objetivo de que el
usuario pueda utilizar la computadora con un fin especifico de manera facil, amigable y
conveniente, sin tener dificultades de configuraciones de equipo y adaptandose a sus
necesidades. Ejemplos de este tipo de sistemas son los editores de texto, hojas de cdlculo,
administradores de bases de datos y entretenimientos.

Sistemas de inteligencia artificial. Este tipo de sistemas utilizan algoritmos no numéricos
para resolver problemas complejos que no pueden ser resueltos mediante cdlculos o
analisis directos como son el reconocimiento de patrones (imagenes y voces), prueba de
teoremasy juegos.
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Sistemas por tipo de proceso

Los sistemas también pueden ser clasificados por la forma en que realizan el proceso, es decir,

la interaccidn que existe entre el sistema y el usuario o los usuarios.

Orientacion por lotes. Con estos sistemas, solamente las entradas inician actividades de
proceso, pueden estar agrupados mas de un procesamiento, éstos no se ejecutan al
mismo tiempo, sino que al término de uno inicia el siguiente y asi sucesivamente sin
necesidad de interactuar con el usuario. Los trabajos seran ejecutados en el orden en que
el programador haya indicado.

Sistemas multiusuario. Este tipo de sistemas han sido creados con el objetivo de que mds
de un usuario los utilice de manera simultanea, compartiendo los mismos recursos y la
misma base de informacidn.

Sistemas interactivos. Los sistemas interactivos requieren de la constante ayuda del
usuario para el proceso que llevard a cabo, necesita solicitar informacién que el usuario
proporcionara a través de cualquier dispositivo de entrada ya sea para almacenarla en sus
bancos de informacién o para tomar decisiones de control. En este tipo de sistemas, no es
necesario que la informacién se modifique simultdneamente, el proceso de modificacién
puede llevarse a cabo con posterioridad.

Sistemas en linea. Un sistema en linea, posee las mismas caracteristicas que los sistemas
interactivos, la diferencia, es que en este tipo de sistemas es condicién necesaria que la
informacién se modifique en el instante mismo en que los datos han sido ingresados.

Sistemas por tipo de arquitectura

Otra manera en que se determina el tipo de un sistema, es la plataforma tecnoldgica en que

estd implementado, definiendo quién llevara a cabo el procesamiento de los datos y la

administracion de los recursos.

Sistemas centralizados. Sistemas en los que existe un computador principal responsable
del control de la integridad de los datos, de las aplicaciones y de las interfaces de usuario.
Los equipos terminales poseen un minimo de capacidades de procesamiento, la sesién de
trabajo es una sesién de comunicacién permanente, de tipo local o remota y los procesos
son de tipo multiusuario.

Sistemas distribuidos. Los sistemas distribuidos poseen caracteristicas similares a los
sistemas centralizados, con la diferencia principal de explotar la capacidad de
procesamiento de los equipos terminales (generalmente computadoras personales
conectadas a un equipo central, servidor) quienes operan en forma independiente con los
recursos e informacién proporcionados por el equipo central.
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iii. Sistemas cliente-servidor. Es la combinacién de las caracteristicas de una arquitectura
centralizada y el proceso distribuido, determinando la existencia de un Cliente y un
Servidor. El flujo operativo se da de la siguiente forma: el Cliente, hardware y software que
proveen funciones de interfaz de usuario, control de aplicaciones e integridad y servicios
de comunicacidn, solicita servicios o recursos al Servidor; éste, caracterizado por funciones
de administracién del sistema y acceso a datos, control de aplicaciones e integridad y
servicios de comunicacién, atiende las solicitudes del cliente enviando las respuestas
apropiadas.

IV.3.1.7. Riesgosy control de operaciones procesadas por sistemas informaticos

En general, si la actividad humana se transforma conforme la evoluciéon del mundo ocurre, los
sistemas de control interno y las actividades asociadas también se deben transformar, no por
un capricho de la evolucidn, sino por el compromiso y demanda empresariales de ser una
herramienta de alto rendimiento para la administracion. Sin olvidar, que la transformacion se
da por un simple hecho: los requerimientos de las empresas se incrementan y solicitan un
mayor desempenfio de las funciones de control y de generacién de informacién para toma de
decisiones, en busca de la eficiencia y eficacia para una mayor oportunidad y ventaja, en la
competencia econdmica por los mercados nacionales e internacionales.

La automatizacién de operaciones y procesos, requiere de una vision mas alld de la
comprobacion de la correcta aplicacidn de transacciones o de los procesos de administracion y
operacion, alcanzando limites como la verificacion de esquemas electréonicos de control y
seguridad, de sistemas de telecomunicaciones y de la gestién de las areas sustantivas de la
empresa y de sus funcionarios.

Las empresas estardn sustentadas en sistemas de control de riesgos eficientes y sistemas de
informacién oportunos y confiables sobre la exposicién a riesgos, asi como en el
establecimiento y verificacion de limites de variacion de los elementos de riesgo.

Cabe aclarar en este punto que, el auditor interno surge como una necesidad de control y
desahogo de responsabilidades, depositando en él la funcion de garantizar el sano
desenvolvimiento de las operaciones de produccidon, administrativas y econdmicas de la
empresa.

Para la administracidn, la auditoria interna es el medio por el cual se asegura de que no se esta
incurriendo en delitos o faltas y empefia su prestigio y credibilidad en cada informe que
realiza. Esta faceta de la auditoria, comprometedora pero esencial, dificilmente sera
abandonada o relegada; la tendencia con mayor fuerza es la de ampliar el uso de la auditoria
externa a intervenciones intermitentes por demandas de revisidon y de consultoria, funcién
conocida en otras dreas como “Outsourcing”.

Sin embargo, los procedimientos tradicionales de auditoria cubren parcialmente las demandas
empresariales de control y oportunidad, siendo imprescindible contar con un modelo
funcional y operativo dirigido al control y monitoreo de las operaciones procesadas por
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sistemas informdticos, que conjunte los datos minimos indispensables para generar
informacién sobre el comportamiento o para el andlisis, deteccién y prevencién de eventos.

A continuacién, se desarrollaran los conceptos sobre sistemas automatizados de cémputo,
riesgos y control que se consideran convenientes para sustentar la conceptualizacién del
modelo mencionado.

Riesgos

Existen acciones o eventos a los cuales un equipo de computo o sistema automatizado es
susceptible y cuyos efectos tangibles pueden resultar en dafios, pérdidas y destruccion fisica o
légica; sin embargo, otros efectos menos perceptibles y de mayor impacto son los
relacionados a la utilizacién, a la calidad y a la confidencialidad de la informacion.

La susceptibilidad mencionada en el parrafo anterior, definida como la posibilidad de que un
equipo de computo o sistema automatizado sufra dafios, alteraciones o pérdida de integridad
y confiabilidad en lo concerniente a la operacién y sus productos derivados, se denomina
como riesgo y estara referida asi a lo largo de este trabajo.

Los riesgos a los que estan expuestos el equipo de cdmputo y los sistemas automatizados, se
tipifican conforme a su origen en: naturales, delictivos, técnicos y funcionales.

i. Riesgos naturales. La informacion almacenada por una computadora en cualquier medio
magnético, representa un activo para la organizacion a la cual pertenece, pues si bien esta
informacién no es negociable, si se considera de vital importancia para sus procesos, por
lo que su destruccion y dafio total o parcial, ocasiona pérdidas cuantiosas.

Existen fendmenos naturales no predecibles ni controlables por el hombre, tales como
incendios, inundaciones y terremotos, que pueden ocasionar la perdida de equipo o
medios de almacenamiento de informacion, lo que se traduce para la empresa como
retrasos, contratiempos y pérdidas materiales o financieras.

El fuego y las temperaturas extremas son agentes destructivos peligrosos para el
almacenamiento de informacién en cualquier medio magnético.

Cabe sefalar que estos agentes y fendmenos naturales también son peligrosos cuando el
almacenamiento se lleva a cabo en forma manual; el riesgo no se reduce por utilizar uno u
otro, la diferencia estriba en la magnitud de la catastrofe, debido a que el almacenamiento
de informacion a través de medios magnéticos implica tener una mayor concentracién de
informacién en menor espacio fisico.

ii. Riesgos delictivos. Una computadora, no es un ser inteligente el cual por si mismo pueda
decidir o aprender sobre aquellas acciones que puede o debe realizar; una computadora
simplemente ejecuta sistematicamente aquellas instrucciones que le fueron almacenadas
en una memoria para acciones predefinidas.
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Para una computadora, la persona encargada de definir estas acciones se conoce como
programador; quien no necesita tener un control permanente de la computadora para
realizar una accidon deshonesta por medio de ella. Bastard con emitir programas con
rutinas sutilmente intercaladas que realicen las actividades que se desean para cometer
fraudes, robos o simplemente ocasionar trastornos en las actividades que desempefia la
organizacion.

Debido a que generalmente es una sola persona la que desempefa esta actividad, este
tipo de delitos tarda en ser detectado, pues el equipo sélo es utilizado como un
instrumento para lograr un fin.

Existen otro tipo de acciones que pueden ser tipificadas como actos delictivos: el
espionaje, la extraccién indebida de datos, la utilizacién y comercio de copias no
autorizadas de sistemas automatizados, la intervencion a través de lineas de
comunicacién, la venta de informacion y/o servicios y la destruccién de informacion.

a. Espionaje. Es la accién de escuchar, ver o extraer, con disimulo, informacién que
pertenece a la organizacién para comunicdrsela a otra persona, personas u
organizacién que tengan interés en saberla.

Por lo general, en este tipo de acciones se encuentran involucradas personas que
pertenecen a la organizacién, o bien que se incorporan a ella con este propdsito.

b. Extraccion indebida de datos. Como ya se ha mencionado, la informacién registrada
por una computadora es considerada como un activo para la organizacién a la cual
pertenece, ya que los datos que contiene son de valor extremo en sus procesos diarios
de operacién; pues sin ellos podria dejar de ser funcional; por otra parte, el
conocimiento de esos datos por sus competidores, significaria dejar al descubierto el
trabajo que se realiza y la manera en que es realizado, con lo cual, la organizacidn
seria presa facil para su desprestigio o destruccion.

Si una persona consulta esta informacién o se obtienen registros sobre cualquier
medio fisico con propdsitos distintos a los que la organizacién ha fijado y sin
autorizacién expresa hace uso de ella para cualquier fin, esa persona incurre en el
delito de robo.

c. Utilizacion y comercio de copias no autorizadas de sistemas automatizados. La ley
protege el derecho de autor, el cual consiste en la facultad que tiene la persona que
desarrolla un trabajo Unico o invento para manejarlo, cederlo, venderlo o autorizar su
uso a otras personas; una vez que este trabajo ha sido registrado, no puede ser
modificado de forma parcial o total, ni destruido por otra persona que no sea el autor.
Actualmente los sistemas computacionales no son la excepcién de esta ley; toda
actividad que incluya el robo, copia, destruccién, asi como la utilizacién no autorizada
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de forma total o parcial de los sistemas comerciales propiedad de una organizacién o
desarrollados por ella son actos de violacién a esta ley.

Los programadores y desarrolladores de sistemas automatizados tienen la obligacién
de respetar y velar por esta Ley, dado que el producto que ellos desarrollan es
considerado de la propiedad de la empresa, dado que es ella quién estad pagando por
el servicio prestado por sus trabajadores.

Intervencién en lineas de comunicacidn. Este tipo de riesgo se presenta en sistemas
que utilizan redes de computadoras y/o de comunicacién.

Ocurre con la filtracion de una tercera persona, sin la autorizacién debida, a los
sistemas que una red contiene, violando el uso de lineas o medios para transmisién o
recepcién de informacidn.

Esta intervencion puede tener como objetivo, destruir informacion, alterarla, extraerla

o bien simplemente ser un pasatiempo.

Existen en el mundo, grupos de personas altamente capacitadas en informatica,
dedicados a estudiar la forma de acceder sistemas, que cuentan con controles de
seguridad sofisticados por el simple hecho de saberse capaces, provocando en
ocasiones cuantiosos dafios a organizaciones importantes.

Venta de informacidn y/o servicios. Comerciar con la informacion confidencial de una
organizacién a cambio de dinero es un acto ilicito.

La utilizacidn de recursos de la organizacidén para lograr objetivos distintos a los que
ésta persigue es considerada como una venta ilicita de servicios, por lo tanto, dentro
de este concepto, se considera la utilizacién de equipo, sistemas e informacién que los
empleados realicen para fines personales como un acto delictivo.

Este tipo de acciones provoca que los competidores conozcan informacion que puede
danar a la empresa y como consecuencia destruirla, desprestigiarla o causarle pérdidas
monetarias.

Destruccidn de informacidn. La informacion es un recurso invaluable para la empresa;
cuando ésta reside en medios magnéticos se vuelve vulnerable a campos magnéticos,
agentes naturales como la temperatura y la humedad, errores diarios de operacién,
etcétera.

Pero también existe la posibilidad de que esta informacién sea destruida
premeditadamente, ya sea directamente por personas que por alguna inconformidad
deseen danar la organizacion o por los llamados virus informaticos, que pueden
destruir los datos almacenados en medios magnéticos.
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Habrd de resaltarse, el caso de los empleados que por inconformidades mal
expresadas, destruyen no sélo informacidn importante, sino también los sistemas que
la utilizan.

Riesgos técnicos. Los componentes de un equipo de computo y todos los accesorios que a
él se conecten para algun propodsito, estan sujetos a fallas por su uso, falta de
mantenimiento o mantenimiento inadecuado.

En ocasiones, si situaciones como éstas no son previstas por el personal de informatica
puede ocasionarse que procesos valiosos para la empresa se detengan y el tiempo perdido
para la organizacion se vea reflejado en resultados adversos para ella.

Riesgos funcionales. En la toma de decisiones a nivel gerencial, el andlisis del
comportamiento y la tendencia de las operaciones son el elemento mds efectivo que se
conoce, basandose en estadisticas y procedimientos de evaluacidn sobre la informacion
generada por las operaciones sustantivas de la empresa; la calidad de la informacion y de
los procesos garantiza a su vez resultados oportunos y confiables para el analisis; en este
ambito, la funcién de informatica debe cubrir con eficiencia y eficacia sus
responsabilidades y las necesidades de informacion de la organizacion. Esta cobertura esta
directamente ligada a una adecuada planeacion, organizacion y administraciéon de la
funciéon de informatica.

Los riesgos mds comunes en el desempeiio de las actividades y en el cumplimiento de los
objetivos de la funcién informatica, son:

a. Destruccion de informacidn por errores diarios de operacidn, como borrar informacion
existente, o sobrescribir en un medio magnético por error.

b. Que los procesos dedicados a la incorporacién de datos al sistema, no cuenten con
procedimientos para la validacion de la informacién, ya que de esta forma existe la
posibilidad de que un usuario ingrese datos erréneos lo cual resultara en informacién
inexacta o falsa para los propdsitos de la organizacion.

c. Deficiente analisis y disefio de sistemas automatizados lo que redundarda en
procesamientos incorrectos o requerimientos de mantenimiento excesivos.

Los procesamientos incorrectos produciran reportes erroneos de informaciéon (aun cuando
los datos que hayan sido incorporados a la computadora sean correctos) y por légica no
son de utilidad para ninguna organizacién, si estos errores pueden descubrirse a simple
vista no seran utilizados, pero si estos errores no son distinguibles a simple vista y tal vez
por alguna razén no son analizados, puede ocasionar que se tomen acciones incorrectas al
ser utilizados.

El mantenimiento excesivo significa pérdida de tiempo lo que producira ineficacia en la
funcién asignada al proceso y una inversion de dinero extra para su realizacion, tal como:
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a. El caso de empleados que con el propdsito de ser indispensables para la organizacion
mantienen ocultas las versiones correctas de programas fuente que elaboran.

b. Laineficiencia y/o ineficacia del personal asignado al area de informatica.

Por lo general, en el area de informatica se presentan mds de un riesgo a la vez. Es necesario
identificarlos y evaluarlos con el fin de ser erradicados o en su defecto prevenirlos, detectarlos
y determinar acciones a seguir en caso de presentarse eventos no deseados y minimizar los
posibles dafios.

La forma de prevenir, detectar o corregir un riesgo es implementar los elementos de control
suficientes que limiten la posibilidad de ocurrencia o reduzcan los efectos del evento no
deseado. Debera entenderse por suficiente, el equilibrio entre el costo de implementar un
control y los beneficios por obtener. Vea, en el siguiente apartado, la definicion de control.

Control

La adecuada operacién de una organizaciéon se mantiene si la informacién financiera y los
activos son utilizados apropiadamente y ademas se garantiza la eficiencia operacional de la
misma; es por ello que se centra mayor atencion a las areas encargadas de estas operaciones,
por considerarse los ejes principales de toda agrupacion.

El uso de sistemas automatizados que ayuden en los procesos que conciernen a estas areas,
no hace menos indispensable estas preocupaciones, ni tampoco reduce los contratiempos o
peligros que puedan presentarse (riesgos), por el contrario, éstos podrian ser aun mas graves:

i. Primero, porque el uso de una computadora implica almacenar un volumen mayor de
informacidén en un solo sitio.

ii. Segundo, porque al incorporar un area de sistemas la organizacién basica de la mayoria de
las empresas se modifica, ocasionando una descentralizacion de funciones y por
consiguiente la pérdida de control sobre la supervisidon de actividades. Esto se debe a que
con la introduccién de sistemas automatizados, es necesario crear por lo menos dos areas
de una sola: el drea a la cual se le ofrecera el servicio y el area de desarrollo de sistemas;
ambas se relacionan con el mismo proceso y tienen control sobre él, o bien, lo pierden, lo
gue inevitablemente provocara un riesgo.

Una vez que los probables riesgos que pueden presentarse afectando la informacién, el
sistema, el equipo o la funcién de informatica, han sido identificados y evaluados, se
procedera a implementar controles que prevengan, detecten y de ser posible los corrijan.

Un control puede definirse como la accién o acciones encaminadas a prevenir, detectar o
corregir un riesgo, reduciendo con ello su efecto y/o la frecuencia con que se presenta.

Es dificil crear controles que erradiquen por completo un riesgo, ya que este es un peligro
latente que puede presentarse en cualquier momento. Pero debe de tratarse de crear

27



controles tan efectivos que puedan aminorar las causas posibles de riesgo, notificar que estd
sucediendo una accién que puede dafiar el sistema de cémputo, o bien que una vez detectado
un peligro tome acciones pertinentes que lo corrijan.

Antes de implementar cualquier técnica de control es necesario identificar todos los riesgos
que pueden presentarse, considerando que una causa puede producir mas de uno y que no
existe correspondencia univoca entre el riesgo y el control, debido a que un riesgo puede ser
controlado mediante diversas técnicas y por el contrario, un control puede tener efecto sobre
mas de un riesgo.

No es necesario implementar todos los controles que pudieran ejercerse para un riesgo, sino
Unicamente aquellos que sean suficientes para limitarlo en forma efectiva.

La introduccion de una computadora para el procesamiento de informacidn no afecta
directamente a los riesgos que pueden presentarse, sino mds bien cambian sus causas y la
magnitud de dafio que ocasionan; tampoco modifican los conceptos basicos de los controles,
por el contrario, aumentan la efectividad de éstos brindando una mayor eficiencia sobre ellos
y cambiando el medio en que son implantados.

Los controles deben ser claros para todas las partes interesadas en ello, debido a la
descentralizacion de funciones y asignacién de derechos y obligaciones.

Clasificacion de los controles

Existen diversas formas de clasificar controles, la mas comun se basa en las finalidades del
control en relacién con las causas que podrian materializar un riesgo. Dichas finalidades son:

i. Prevenir que ocurra un riesgo,
ii. Detectar que ha ocurrido un riesgo, o
iii. Corregir el efecto producido por un riesgo que se ha materializado.

Por consiguiente, los controles pueden clasificarse como: preventivos, detectivos o
correctivos.

i. El control preventivo, es un procedimiento establecido para evitar que un riesgo se
presente; con frecuencia son pasivos, es decir, no ejercen una accién cuando lo detectan,
por esta razén se considera que Unicamente reducen la frecuencia con la que podria
presentarse el riesgo.

ii. El control detectivo, no evita que un riesgo se presente, sino que activa una alerta cuando
lo hace, y si acaso el riesgo fuese tan grave que deba interrumpirse definitivamente el
proceso que se esta ejecutando, este tipo de control debe tener la capacidad de hacerlo.
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iii. El control correctivo analiza la accidon que ha sucedido y la corrige. Esta correccién debera
realizarse consistentemente, es decir, cada vez que se presente el mismo riesgo se
aplicara la misma accion.

Control en el procesamiento de datos

Las dreas de control en la funcidn de procesamiento de datos incluyen: la funcién de
Informdtica y los sistemas.

La funcién de Informatica abarca funciones administrativas relativas a esta area, desarrollo y
mantenimiento de sistemas automatizados, asi como todas aquellas actividades concernientes
al funcionamiento de equipo de cémputo.

Los procedimientos de control que pudieran implementarse, para dicha funcién, aseguran que
la planeacidn, desarrollo y mantenimiento de sistemas se realiza de manera sistematica, que
el equipo de computo sea instalado y manejado apropiadamente y que en general todas las
funciones relacionadas con ella sean realizadas conforme a las politicas de la organizacion.

El drea de sistemas incluye todas las aplicaciones automatizadas en uso. Los procedimientos
de control relativos a esta drea son los mas importantes, pues una vez que un sistema se pone
a disposicion de uno o mas usuarios se enfrenta a las condiciones reales de uso, los riesgos por
lo tanto ya no serdn supuestos sino tangibles con resultados que pueden ser graves, por lo que
aqui es precisamente donde se comprueba la eficacia de los controles.

Un sistema, manual o automatizado, puede considerarse que tiene tres funciones bdsicas:

i. Entrada o entradas. Es la incorporacién de datos al sistema para su actualizacién,
modificacién de datos existentes, o como requerimiento para iniciar procesos tal como
consultas de registros y generaciéon de reportes.

Esta etapa es de suma importancia, ya que si los datos ingresados al sistema son falsos,
erroneos o se encuentran incompletos, la informacién emitida por el sistema como
resultado del procesamiento de datos que el usuario haya sugerido, estara equivocada,
llevandolo a una toma de decisién incorrecta o presentacion de informacién falsa a
puestos directivos.

ii. Proceso o procesos. Es la utilizacién de datos de informacién para realizar calculos,
comparaciones, clasificaciones, etcétera, y asi obtener resultados utiles para la
organizacion.

iii. Salida o salidas. Es la generacion y transmisién de resultados finales; éstos pueden ser
presentados en forma de reportes, documentos de trabajo, documentos de referencia y
reportes de errores.
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Objetivos del control en los sistemas automatizados

En resumen, un control debe ser implantado en un sistema automatizado con el fin de
prevenir, detectar o corregir cualquier riesgo que se presente.

Existen diversos controles aplicables a sistemas automatizados de acuerdo a la naturaleza del
riesgo; podemos resumir los objetivos de estos controles de la siguiente manera:

i. Asegurar el acceso al sistema de sdélo personal autorizado, asi como que también existan
niveles de operacién, manteniendo un registro del usuario y las operaciones que realiza.

ii. Asegurar la calidad de la informacion, es decir, que sea completa, exacta, concisa y que no
sea redundante (duplicada).

iii. Asegurar que los procedimientos de encriptado, registro, transmisién y almacenamiento
de informacién se realicen adecuadamente y sin ninguna alteracion.

iv. Asegurar que los procesos se realicen completos y sélo una vez.
v. Asegurar que los procesos se realicen en forma correcta y apropiada a las circunstancias.
vi. Asegurar que todas las tareas sean realizadas oportuna y eficientemente.

vii. La informacién sometida a procesamiento debe ser autorizada, integrada, preparada y
transmitida en forma adecuada.

viii. Asegurar que la informacién generada por el sistema sea completa, exacta y util para la
organizacion.

ix. Asegurar que los sistemas terminan adecuada y apropiadamente a las circunstancias.
Pruebas sobre sistemas automatizados

De lo anteriormente expuesto podemos concebir que un sistema automatizado debe de
probarse; independientemente de si se encuentra en desarrollo, operaciéon y de si se
implementaron controles en él o no, con el objetivo de verificar su funcionamiento.

Un sistema en desarrollo debe probarse para verificar que cumpla con las caracteristicas
estipuladas por el usuario y que se esta desarrollando en forma adecuada. Por lo general, todo
programador y analista prueba sus sistemas en forma consciente o inconsciente.

Es importante realizar pruebas durante el desarrollo de los sistemas para identificar
oportunamente posibles deficiencias o puntos criticos de operacién o porque no, una posible
desviacion en la requisicidon que hizo el usuario para de esta forma corregirlos antes de
ponerlo en operacion.
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Un sistema en operacién debe ser probado en forma integral y como un todo, para comprobar
gue cumple con los objetivos establecidos por el usuario en forma eficaz y eficiente, si han
sido establecidos controles que eviten, detecten o corrijan riesgos y la razonabilidad de las
operaciones que se realizan.

Las pruebas para la deteccidon de posibles deficiencias o puntos criticos de operacién, pueden
clasificarse en dos grupos: Pruebas de caja negra y Pruebas de caja blanca

i.  Pruebas de caja negra. Conociendo la funcidn especifica del sistema, se pretende
demostrar que se cumple con ella, que las condiciones de entrada aseguran la calidad de
la informacién y que los resultados obtenidos por el sistema son correctos y Utiles para el
usuario.

Se les conoce como "pruebas de caja negra" debido a que la concepcidn del sistema se
visualiza de esa manera, como una caja negra; es decir, no importa como se realiza el
procesamiento ni el flujo que la informacién tiene mientras éste sucede, simplemente se
introducen datos de los cuales se conozca el resultado que debe producir, se comparan
con los resultados obtenidos por el sistema, si éstos concuerdan y existen controles en la
funcién de entrada que pueda asegurar la integridad de la informacién, entonces quedara
verificado el buen funcionamiento integral del sistema.

Este tipo de pruebas intentan identificar deficiencias englobadas en las siguientes
categorias:

a. Funciones incorrectas o ausentes.

b. Deficiencias en las lineas de transferencia de la informacién.
c. Deficiencias en los accesos de la informacion.

d. Deficiencias de inicializacion y/o terminacion.

e. Ineficiencia y/o ineficacia.

Algunos de los métodos utilizados para estas pruebas son:

a. Particion equivalente. Andlisis de los estados validos e invalidos que los datos de
entrada pueden tomar, seleccionando aquellos valores que deben generar un error
introduciéndolos al sistema, verificando asi el funcionamiento correcto o incorrecto
con datos invalidos y la integridad de la informacién que incorpora a sus archivos de
trabajo.

b. Andlisis de valores limite. Al igual que el método anterior, este método analiza los
estados validos e invdlidos de los datos de entrada, se selecciona aquellos que se
encuentren entre los valores limite, se introducen al sistema y se verifican los
resultados finales.
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En este método se analizan los rangos de datos tanto de entrada como de salida,
mientras que el método de particién equivalente Unicamente analiza el de entrada.

Técnica de grafos causa-efecto. Este método pretende representar en forma grafica el
proceso logico del sistema, interrelacionando acciones (causas) que produciran una
reaccion (efecto), con el fin de esclarecer el funcionamiento del sistema por complejo
gue éste sea.

Una vez obtenida la representacion grafica, se desarrollan tablas de decisién causa-
efecto en dénde pueden observarse claramente los puntos criticos del sistema.

Cuando los puntos criticos han sido identificados, se analizan y se implementan
pruebas que los verifiquen apoyandose en otros métodos.

Prueba de validacién de datos. Generalmente la prueba de validacion de datos estd
dirigida por heuristicas, es decir, proporciona una lista de comprobaciones que se
pueden realizar, pero no presenta un analisis formal o un algoritmo detallado.

Esta prueba debe realizarse a todos los sistemas en donde el usuario genera érdenes
especificas con una determinada sintaxis y el sistema debe responder a éstas.

Cuando las dérdenes o los datos son incorporados mediante un teclado, el sistema
debe reconocer esta informacién y verificar que sea valida para su introduccién al
sistema, asegurando la calidad de la informacion.

Pruebas de caja blanca. Para realizar estas pruebas es necesario conocer y analizar el
proceso légico del sistema y el flujo de datos a través de él, ademas de identificar y
evaluar los datos de entrada y de salida, garantizando asi los siguientes aspectos:

Que el proceso ldgico se realiza en forma completa, eficiente y adecuada.
Que el almacenamiento de informacidn se efectua en forma correcta.

Que todas las decisiones logicas que se ejecutan durante el proceso del sistema,
establecen las acciones correctas cuando éstas se presentan.

Que todos los caminos independientes de cada mddulo fueron recorridos.

La validez de todas las estructuras que componen al sistema.

Dadas las caracteristicas de una prueba de caja blanca, como son: complejidad en el
analisis y realizacion de la prueba, conocimientos amplios en computacién, experiencia en
la programacién de sistemas automatizados y tiempo requerido para la realizacion de la
prueba, resulta mds complicado aplicar pruebas de caja blanca que de caja negra.

Para realizar este tipo de pruebas, es necesario establecer el ambiente en el cual se
desarrollar3, el tipo de sistema que se probara y el tipo de proceso que se realiza, por esta
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razéon podemos mencionar Unicamente dos métodos de prueba de caja blanca, no porque
sean los Unicos, sino porque en general, actualmente, deben de desarrollarse pruebas de
caja blanca especificas para cada sistema.

a. Prueba del camino bdsico. Un sistema estd conformado por una serie de instrucciones
almacenadas en un archivo magnético, las cuales tienen una estructura definida por
una légica de programacién y el lenguaje que se haya utilizado para programar.

Este método analiza detalladamente la estructura de cada mdédulo que conforma el
sistema, determinando los caminos independientes y las condiciones ldgicas con las
que cada uno de ellos se ejecuta.

Después se prueba el sistema con las condiciones necesarias para que sean
procesados cada uno de los caminos basicos analizados, pueden realizarse tantas
pruebas como caminos existan.

Con este método se asegura que todas las instrucciones contenidas en cada médulo se
realizan al menos una vez.

b. Prueba de ciclos. Esta prueba se centra exclusivamente en la validez de las
construcciones de ciclos.

Un ciclo es la repeticién de una serie de instrucciones mientras una condicion légica
sea verdadera.

Este método intenta descubrir deficiencias en la ldgica de los ciclos, como errores de
inicializacion, incremento y en los valores limite tomados por el ciclo.

Sistemas de prueba. Hasta este momento se han comentado métodos de prueba que por
si solos verifican algin componente del sistema, pueden ser verificados en forma
independiente el proceso, las entradas, los datos, etcétera; sin embargo, para probar un
sistema en operacidn es necesario hacerlo en forma integral, es decir, debemos asegurar
gue todos sus componentes se ejecutan correctamente y que se alcanzaron los objetivos
propuestos por el usuario y el analista de sistemas de manera eficaz y eficiente; en el caso
de sistemas en desarrollo, debe asegurarse que los mddulos que conformaran el sistema
se ejecuten correctamente y cumplan con los objetivos estipulados por el analista de
sistemas.

Para realizar una prueba integral, es necesario establecer una estrategia de prueba en
donde intervengan diversos métodos, ya sea de caja blanca, de caja negra, ambos u otros
métodos clasicos, tales como cuestionarios y utilizacion de herramientas electrdnicas,
entre otros, de tal forma que puedan ser probados cada uno de los componentes del
sistema como un todo, trabajando integralmente.
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Conforme el tiempo ha pasado, han surgido procedimientos desarrollados de prueba
basados en los métodos tradicionales ya mencionados.

Entre las principales ventajas de automatizar procedimientos de prueba, destacan las
siguientes:

a. Incremento en los volimenes de informacién manipulados para prueba, asi como en
los alcances de las intervenciones.

b. Necesidad de mayor oportunidad y profundidad en la revisidn, asi como del tiempo
requerido para la entrega de resultados obtenidos de la prueba.

c. Requerimientos de mayor confiabilidad a través de la precisién y exactitud de la
informacidn utilizada.

d. Posibilidad de un mejor aprovechamiento y utilizacién de la fuerza de trabajo del
personal dedicado a pruebas, debido a la eliminacion de labores manuales de
obtencidon de datos y por el incremento en las tareas interpretativas, analiticas y de
diagnéstico.

Deteccion de cambios en sistemas en operacion. La aplicacion de pruebas permite
descubrir deficiencias de diversa indole, pero hasta la fecha, no existe ningun
procedimiento automatizado que verifique, en un sistema en operacién, si éste fue
modificado o corregido.

Las herramientas automaticas de prueba, por lo general encierran una especificacién
formal de la légica del programa. Esa especificacion puede ser obtenida con un macro-
compilador que produzca una representacion simbdlica del sistema. La correccién de un
programa es comprobable mediante el uso de técnicas automatizadas basadas en la teoria
de inteligencia artificial y del calculo de predicados.

Si se desarrollara un buen método de propdsito general para probar que un sistema ha
sido modificado o corregido sin autorizacion, probablemente incluiria:

e Un método validado que se aplique en forma sencilla para especificar afirmaciones

sobre la correcta operacion del sistema.

¢ Un método para indicar la variacion respecto de la operacién correcta.
e Una técnica para descubrir la causa de un error.

¢ Una aproximaciéon totalmente automatizada que tome el cédigo fuente o algun otro

elemento de la configuracién del sistema como entrada.
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Evolucion del control en el procesamiento de datos

Toda organizacién evoluciona conforme va creciendo y madurando en todas sus actividades, la
funcidn de control en el area de informdtica no es la excepcién.

En el proceso inicial, la computadora puede ser utilizada como una herramienta para
manipular informacién, que no es otra cosa, mds que darle velocidad y volumen a pruebas
tradicionales.

En la siguiente etapa, se utilizan procedimientos automatizados predefinidos como
analizadores estaticos, auditores de cédigo, procesadores de asertos, simuladores de entorno,
etcétera.

En una etapa avanzada, se definen procesos que eventualmente requieren una mayor
codificacién de registros y de ldgica, y en los que se utilizan herramientas de usuario final tales
como sistemas de consulta en linea o lenguajes de programacion.

Como fruto de la utilizaciéon de estos recursos, en esta Ultima etapa, se puede disefar y
obtener informacidn en forma permanente a través de sistemas propios, que a semejanza de
un tablero o control, sistematicamente permitan monitorear e identificar desviaciones sobre
el comportamiento regular del sistema.

1V.3.1.8. Control, seguridad y evaluacion de la informacion

Dentro de una organizacidn el principal reto estriba en el control y la seguridad con que se
utilice la informacion; pero en un andlisis retrospectivo, ésta es el resultado de las operaciones
y transacciones de la empresa conforme a sus funciones sustantivas y de apoyo. Asi, en un
punto de vista estricto, la informacion de una empresa es el conjunto de operaciones y
transacciones efectuadas, en proceso o por realizarse. En este sentido, el control, la seguridad
y la evaluacidn de las operaciones y transacciones de una empresa queda incluido en el
control, la seguridad y la evaluacion de la informacién.

Los grandes volumenes de datos que se procesan electrénicamente demandan un medio de
control y evaluacion similar o igual al origen, debiéndose utilizar a la informatica como una
herramienta. Otro aspecto importante se refiere a la funcién de evaluacién a operaciones
procesadas y administradas por sistemas electrdnicos, las técnicas y métodos aplicables y la
responsabilidad de llevarla a cabo, identificada como una unidad administrativa dentro de la
estructura organica de una empresa.

Por otra parte, la funcidon de desarrollo informatico y de telecomunicaciones puede llegar a
convertirse en un gran elefante blanco, donde los beneficios sean sustancialmente inferiores a
la inversidn realizada. Asimismo, la revisidn y evaluacién del cumplimiento normativo de esas
areas y de los sectores de operacidn, servicios, desarrollo, tecnologia y planeacion es un
complemento necesario para cubrir el ciclo operativo de una empresa.
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En un atrevimiento, diremos que el control, la seguridad y la evaluaciéon de operaciones y
transacciones es un reto profesional para toda aquella persona dedicada a cumplir con esta
funcién y una oportunidad de crear nuevas formas de trabajo. Porque si bien es cierto que
existen sofisticados sistemas de seguridad, también es cierto que su costo es muy elevado
para poder implementarse en la mayoria de las empresas.

1V.3.2. Almacenamiento y recuperacion de la informacion
1V.3.2.1. Modelos de recuperacion de informacion

Modelo booleano. Este modelo se fundamenta en el dlgebra de Boole y en la teoria de
conjuntos. El modelo consiste en crear una expresidon booleana para formalizar la consulta a
través de los operadores booleanos AND, OR y NOT.

La recuperacién de informacién a través del modelo booleano considera la relevancia que
tiene un documento sobre otro, para ello toma en cuenta si una palabra esta presente o no el
documento tomando como base las siguientes combinaciones:

i. Siseencuentrala palabra: La contiene.

ii. Siseencuentran las dos palabras: palabral AND palabra2.

iii. Sise encuentra una palabra siy otra no: palabral AND NOT palabra2.
iv. Sise encuentra una palabra o la otra: palabral OR palabra2.

El inconveniente de este modelo radica en el hecho de que los documentos recuperados no
son ordenados conforme a la relevancia que tengan.

Modelo vectorial. En este modelo, los documentos se representan utilizando un vector en el
que se recogen las relaciones existentes entre el documento y sus caracteristicas.

El modelo estd basado en la construccidn de una matriz donde las filas representan los
documentos y las columnas los términos incluidos en los documentos.

Modelo probabilistico. Este modelo se fundamenta en el calculo de la probabilidad de que el
documento sea relevante para la consulta realizada.

La férmula para obtener la probabilidad de ser relevante es la siguiente:
P(relevancia)=m /N

Donde: m es el conjunto de documentos relevantes y N es el conjunto de todos los
documentos.

El principal problema de este modelo es el hecho de que necesite una hipdtesis para comenzar
su ejecucion y mediante la que se inicialicen los documentos relevantes, asi como los pesos.
Adicionalmente, el calculo de estimacion de probabilidades iniciales es complejo.
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Modelo relevance feedback. El modelo consiste en rescribir la consulta realizada por el
usuario a partir de los documentos relevantes obtenidos de una busqueda inicial. Con la
reformulaciéon se pretende obtener un conjunto de resultados precisos, asi como volver a
calcular los pesos de los términos relevantes.

La modificacién de la consulta se puede hacer de manera manual o de forma automatica. En la
forma manual, el usuario indica cuales son los documentos relevantes y en la forma
automatica se eligen los documentos asumiendo que los “n” primeros son los relevantes. El
algoritmo utilizado para obtener los documentos es el algoritmo de Rocchio; este algoritmo
pretende llevar la consulta realizada hacia los documentos relevantes.

Basado en el lenguaje. Este modelo se basa en una serie de conocimientos para conseguir
descifrar e interpretar textos, asi como obtener un listado de descriptores de forma
automatica. El modelo basado en el lenguaje se apoya de los lenguajes documentales de
representaciéon del conocimiento para tratar de descifrar el lenguaje natural, tales como: los
tesauros o las ontologias.

Redes de inferencia. Las redes de inferencia se basan en el modelo de recuperacion
probabilistico y el modelo de las redes bayesianas. Una red de inferencia se compone de dos
redes: red de consulta y red de documentos.

La red de consulta surge cuando el usuario realiza la consulta. Esta red tiene dos tipos de
nodos: de consulta y de términos de los documentos; de cada nodo de término salen arcos
que lo conectan con los nodos de consulta correspondiente.

La red de documentos se refiere a una red fija que estd compuesta por dos tipos de nodos: de
términos y de documentos. Por cada nodo de tipo de documento salen arcos que los
relacionan con los términos indexados.

Légica difusa. Este tipo de légica toma dos valores aleatorios, pero contextualizados y
referidos entre si. En este modelo, la equiparacién se define teniendo en cuenta el grado de
pertenencia de los términos, por lo tanto, si el grado de pertenencia es elevado, aumenta la
posibilidad de que ese término esté en el documento con mayor grado de relevancia. El
modelo de légica difusa es utilizado para resolver problemas de imprecisién en el indexado de
documentos.

1V.3.2.2. Técnicas avanzadas de recuperaciéon de informacién

Sistemas de recuperacion de Iégica difusa. La recuperacién de informacion a través de esta
técnica se basa en la aplicacién de proposiciones ldgicas (verdadero o falso). Los sistemas de
recuperacion de ldgica difusa permiten establecer consultas con frases, considerando la
localizacién de la palabra en el documento, de tal forma que al realizar una busqueda se
eliminan signos de puntuacién, articulos, conjunciones, plurales, tiempos verbales y palabras
comunes dejando sdlo aquellas palabras que el sistema considera relevantes.
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Técnicas de ponderacion de términos. Los documentos recuperados se encuentran en funcién
del valor obtenido en la ponderacion de los criterios de busqueda proporcionados por el
usuario. En esta técnica el valor depende de los términos pertinentes que contenga el
documento y de la frecuencia con que se repitan. El documento mas pertinente de busqueda
es aquel que tenga todos los términos de busqueda y mds valores repetidos,
independientemente de donde se localice en el documento.

Técnica de clustering. Modelo probabilistico que permite las frecuencias de los términos de
busqueda en los documentos recuperados. En este modelo, se atribuyen valores que actian
como agentes para agrupar los documentos por orden de importancia mediante algoritmos
ranking, tales como: K-means, COBWEB y el algoritmo EM.

Técnicas de retroalimentacion por relevancia. Estrategia de modificacion automatica de
consultas disefiada para obtener el mayor nimero de documentos relevantes una vez
establecidas diversas estrategias de busqueda. Esta estrategia consiste en “mover” la consulta
en la direccion de los documentos relevantes y alejarla de los no relevantes, con el objetivo de
recuperar mas documentos deseados y menos documentos no deseados en una busqueda
posterior.

Técnicas de stemming. Técnica que permite eliminar las posibles confusiones semdanticas
ocurridas en la busqueda de conceptos. Esta técnica consiste en truncar la palabra y buscar
solo por la raiz de la palabra (morfolégicamente las palabras estan estructuradas en prefijos,
sufijos y raiz). Los algoritmos utilizados en esta técnica para desechar prefijos y sufijos son las
siguientes: Paice/Husk, S-stemmer/n-gramas y técnicas linglisticas.

IV.4. Definicion del problema o contexto de la participacion
profesional

Para fines de este informe, sin pretender abordar una definicién o concepto doctrinal en materia
de contabilidad y sin establecer la vigencia o no del entorno de las situaciones descritas, en forma
amplia, se debe considerar que la informacién contable de la organizaciéon esta referida al
conjunto integrado, estructurado y coordinado de datos registrados sistematicamente relativos a
transacciones y eventos econdmicos cuantitativos, expresados en unidades monetarias, resultado
directo de los procesos y operaciones relacionadas con el control de su patrimonio, los cuales se
debian presentar en formas utiles a los diferentes sectores internos y externos interesados en
ellos, para la toma de decisiones y el control de la propia organizacién.

La relevancia de la informacion contable se interpreta en forma directa de la definicién anterior,
por ello, en el desarrollo normal de la operacién diaria de la organizacion, sus diversas unidades
administrativas requerian consultar los registros correspondientes a tramites del dia o de fechas
anteriores. Para dichas unidades, era indispensable obtener datos a través de los cuales les fuera
posible llevar a cabo actividades bajo su responsabilidad, tales como: analisis estadistico,
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investigacion de movimientos, control operativo, comprobacién de tramites y auditoria de
procesos, entre otras.

Para atender los requerimientos de las unidades administrativas referidas, la unidad de archivo
contable brindaba dos servicios de consulta:

1. Elservicio de primera instancia. Busquedas y consultas de informacidn de los ultimos 3 meses
realizadas en el archivo contable principal, el cual estaba ubicado en el conjunto inmobiliario
donde se concentraba la mayor parte de las unidades administrativas, contaba con equipo
especial de almacenamiento que facilitaba la organizacidn y clasificacion de la documentacién,
considerando los traslados mensuales al archivo de concentracién de la documentacién fuera
de periodo (en abril se trasladaba lo correspondiente a enero, en mayo lo de febrero y asi
sucesivamente).

2. El servicio de ultima instancia. Busquedas y consultas de informacién anterior a los ultimos 3
meses realizadas en el archivo de concentracién, el cual estaba ubicado en instalaciones
independientes alejado geograficamente del conjunto inmobiliario donde se concentraba la
mayor parte de las unidades administrativas, de amplias dimensiones y con equipo especial de
almacenamiento y conservacion de la documentacion, organizado vy clasificado para resguardo
multianual y destrucciones anuales conforme a vencimientos, considerando su actualizacién
mensual con la documentacién proveniente del archivo contable principal.

El consumo promedio de papel cuantificado en nimero de hojas, considerando sélo el tipo de

informacién producida por el “Sistema contable”, para cubrir las necesidades de la unidad de
archivo contable, en términos de ley y obligaciones fiscales sin considerar los documentos

comprobatorios expedidos por terceros, se muestra en la tabla 1.

Tipo de documento Numero de hojas Periodicidad Total por afio
(240 dias)
Listado analitico de operaciones 1,100 Diario 264,000
Listado analitico de movimientos 1,100 Diario 264,000
Relaciones de saldos 1,700 Mensual 20,400
Balanza 1,700 Diario 408,000
Pdlizas 2,700 Diario 648,000
Libros contables 6,250 Mensual 75,000
1,679,400

Tabla 1. Consumo de papel por tipo de documento producido a través del “Sistema contable”

La cifra anualizada de consumo de papel era equivalente a 560 cajas de 3,000 hojas cada una o a
un espacio de 21 metros cubicos o a una habitacidon de 3 m. de ancho, por 3.5 m. de largoy 2 m.
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de altura. Esto implicaba que, empleando sistemas de almacenamiento eficientes que permitieran
la clasificacion y consulta de documentos, por lo menos, se requiriera de un espacio equivalente al
doble del tamafio indicado; es decir, 42 metros clbicos o una habitacidén de 3 m. de ancho, por 7
m. de largo y 2 m. de altura sélo para conservar los documentos producidos por el “Sistema
contable”.

Asimismo, cabe sefialar que el volumen de documentos comprobatorios, expedidos por terceros,
era tan significativo como el de los documentos producidos por el “Sistema contable” y que en los
espacios indicados no se incluyen areas de trabajo y de carga y descarga.

Adicionalmente y no obstante la existencia de los servicios de consulta descritos, para algunas
unidades administrativas era indispensable la oportunidad de la informacién vy recibian
directamente ejemplares de la informacién contable, esto implicaba multiplicar informes y zonas
de archivo, asi como procedimientos de toda indole para custodia y resguardo de informacidn. Sin
embargo, las limitaciones de espacio invariablemente provocaban que esas unidades
administrativas sdlo pudieran conservar unos cuantos dias de informacién e inevitablemente que
recurrieran a los servicios de consulta del archivo contable.

Con el tiempo y por consiguiente, los espacios para el almacenamiento fisico de la documentacion
resultaron insuficientes, los procedimientos y métodos de clasificacién, organizacion, consulta y
recuperacion de la informacion se vieron afectados en su efectividad, disminuyendo los niveles de
seguridad y control, poniendo en riesgo la integridad, confidencialidad y disponibilidad de dicha
informacidn, durante los tiempos de guarda requeridos por las disposiciones legales que en ese
momento, el maximo, era de doce afios.

Bajo las circunstancias descritas, en promedio, el archivo contable atendia 220 solicitudes de
busqueda y consulta al mes, 200 a través del servicio de primera instancia y 20 a través del servicio
de ultima instancia.

La naturaleza de las busquedas y consultas podian ser simples cuando se realizaban mediante
datos especificos de identificacion como fecha, operaciéon, moneda, cuenta de mayor y nivel
analitico, o podian ser complejas cuando se realizaban mediante datos parciales de identificacion,
monto especifico o montos dentro de un rango, periodo de tiempo o combinaciones de éstas.

El tiempo dedicado a resolver una busqueda y consulta dependia de varios factores, entre ellos la
naturaleza de la misma, si era resuelta mediante el servicio de primera o Ultima instancia y el
volumen del resultado. En forma general, las busquedas y consultas resueltas mediante el servicio
de primera instancia podian tardar horas, dias o semanas, aquellas resueltas mediante el servicio
de ultima instancia podian tardar dias, semanas o meses.

Adicionalmente a los tiempos que pudieran tardar las busquedas y consultas, debe tenerse
presente que el solicitante o usuario de la informacién contable debia desplazarse al area de
trabajo donde se encontraba el almacén de informacién para obtener la informacién que requeria
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sobre operaciones, movimientos y saldos debido a que solo se tenia acceso a la informacion a
través de informes impresos.

En consecuencia, se incrementd la frecuencia de problemas especificos, tales como: errores por
transcripcion de datos, dafio fisico en los documentos durante su manipulacion o por
enfermedades del papel y el extravio de documentos por errores de clasificacién en la guarda
inicial o posterior a su consulta y por hacinamiento derivado del agotamiento de los espacios de
almacenamiento.

Estas situaciones hicieron inminente la necesidad de buscar una solucidn a las mismas y fueron el
motivo para proponer la implementacién del sistema de almacenamiento y consulta de
informacién histérica de contabilidad, denominado “Sistema de consulta de informacién
contable”.

Para estar en condiciones suficientes de elaborar la propuesta inicial del “Sistema de consulta de
informacién contable”, realicé la investigacion y el andlisis de la situacién que guardaba en ese
momento la unidad de archivo contable y de los servicios de busqueda y consulta que
proporcionaba, identificando elementos susceptibles de mejora y requerimientos asociados al uso
de la informacién electrdnica y a los procedimientos y métodos de archivo.

Como parte de los resultados de dicha investigacidn, obtuve la siguiente
DEFINICION D E L P ROBLEMA

Asegurar que los procedimientos y métodos de consulta, clasificacién, organizacion,
almacenamiento y conservacion de la informacidon y de los documentos producidos por el
“Sistema contable” se llevaran a cabo en tiempo y forma con base en un esquema de operacion
seguro y confiable, observando la regulacién aplicable y procurando el aprovechamiento de la
informaciéon en forma electrdnica, la reduccidon de consumo de papel, el mejoramiento de los
servicios de busqueda y consulta, la disponibilidad permanente de los servicios y la persistencia,
portabilidad, legibilidad e interpretabilidad de la informacidn.

IV.5. Analisis y metodologia empleada

IV.5.1. Analisis de requerimientos y modelado de la solucion

Para implementar la solucion al problema definido, inicié con la identificacion de los
requerimientos y las necesidades de cada uno de los elementos y personas involucrados en la
integracién y servicios del archivo contable, continué con la construccion de un modelo o
prototipo que simulaba la funcionalidad y operacion del “Sistema de consulta de informacién
contable”, revisado y aprobado por los responsables de la unidad de archivo contable, y con
base en dicho modelo, finalmente, desarrollé el sistema. La metodologia aplicada se describe
mas adelante en este apartado.
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La funcionalidad y operacion del “Sistema de consulta de informacién contable” se disefiaron
considerando cuatro elementos bdsicos: almacén de informacién, servicio de busqueda y
consulta, administracidon y operacion del sistema y esquema de control y seguridad.

El almacén de informacion debia actualizarse automdaticamente mediante la agrupacién de
datos provenientes del “Sistema contable” y debia permitir su utilizacién a través de mini
servicios funcionando como interfaz para la busqueda y consulta interactuando con la
aplicacidn cliente dirigida al usuario y con otros sistemas en forma dindmica y directa.

La integridad de la informacidon debia procurarse a través de validaciones referentes a la
integracién de saldos por cuenta y cifras de control por divisa y sucursal, asi como por aquellas
gue se debian definir en relacion con la actualizacién automatica a través de la transferencia de
datos programada al cierre de operaciones o fin de dia en el “Sistema contable”.

Adicionalmente, el almacén debia estar equipado con medios electrénicos de guarda y
conservacion de altos voliumenes de informacién que garantizaran su permanencia, al paso del
tiempo, en términos de integridad, confiabilidad y disponibilidad.

El servicio de busqueda y consulta debia mostrar en forma electrénica la informacion de
operaciones, movimientos, saldos y catdlogo de cuentas solicitada mediante criterios
especificos, debia permitir obtener imagenes impresas en papel de dicha solicitud y también
debia permitir que la misma pudiera ser exportada en forma electrdnica, facilitando su traslado
a otros sistemas o su uso mediante aplicaciones de oficina (como hojas de calculo).
Adicionalmente, el servicio de busqueda y consulta debia funcionar directamente a través de
otros sistemas.

La busqueda y consulta de informacion debian permitirse seleccionando ente operaciones,
movimientos, saldos y catdlogo de cuentas, especificando la fecha o el periodo a consultar e
indicando el criterio o una combinacidn de ellos. Las operaciones debian solicitarse indicando
un numero de operacién. Los movimientos debian solicitarse por cuenta, folio o importe. Los
saldos debian obtenerse indicando sdélo la cuenta de mayor, un nivel analitico especifico o la
combinacion de cuenta de mayor y nivel analitico, o bien, mediante la indicacién de la entidad
(oficina central o cualquiera de las sucursales).

La administracion y operacidn del sistema debian permitir, entre otras acciones, proporcionar
servicios de busqueda, consulta y de préstamo de documentos, controlar los usuarios, sus
derechos y atribuciones y controlar el estado y las secuencias operativas del sistema incluyendo
el respaldo y recuperacién de informacion.

El esquema de control y seguridad debia estar estrechamente ligado a los servicios de
busqueda, consulta y préstamo de documentos, al almacén de informacion y a las actividades
relacionadas con la administraciéon y operacion del sistema, con base en ello debia establecer
niveles de acceso a la informacion, considerando cuatro tipos de usuarios: administrador,
operador, visor y auditor.
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El administrador debia tener derechos Unicos e irrevocables de control del sistema, dirigidos al
encargado de la unidad de archivo contable. El operador debia tener derechos de apertura y
cierre del sistema, asi como de prestacion de servicios. El visor debia tener derechos de
busqueda y consulta por ambito de responsabilidad. El auditor, al igual que el visor, debia tener
derechos de busqueda y consulta sélo que sin restricciones.

Por lo anterior, estructuré el “Sistema de consulta de informacién contable” en cuatro médulos
basicos: almacén, busqueda y consulta, administracion y operacién, asi como control y
seguridad, tal como se muestra en la figura 3.

Sistema de Consulta

Interfaz

Acceso

Busqueday Administracion Control y

Almacén 5 :
consulta y operacion seguridad

Figura 3. Diagrama a bloques del “Sistema de consulta de informacién contable”

IV.5.1.1. Interfaz

El “Sistema de consulta de informacién contable” debia contar con un medio simple de
comunicacién e interacciéon que facilitara su uso y que permitiera a los usuarios y a otros
sistemas cubrir en menor tiempo y con menor costo sus necesidades relacionadas con los
servicios proporcionados por el archivo contable.

Se debia definir una interfaz capaz de funcionar de forma independiente o empotrada en otros
sistemas como herramienta de trabajo de la unidad de archivo contable o de los usuarios de
los servicios de ésta, forma a la que identifiqué como interfaz grafica. Por otra parte, dicha
interfaz también debia tener la capacidad de funcionar de forma silenciosa en otros sistemas
sin requerir ser operada por un usuario, forma a la que identifiqué como interfaz silenciosa.

A través de la interfaz grafica se debian poder llevar a cabo acciones de busqueda y consulta
de informacion contable, de administracion del propio “Sistema de consulta de informacién
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contable” y de configuracién de la misma interfaz y del entorno de operacion, todas ellas de
conformidad con el esquema de control y seguridad.

El uso de la interfaz grafica debia ser intuitivo para reducir al minimo las necesidades de
capacitacién y de captura de datos; por lo tanto, su organizacién y estructura debian
adaptarse segun el contexto de cada tipo de usuario y debia incluir componentes visuales,
tales como: cuadros de didlogo, cuadros de texto con formato predefinido, listas desplegables
y botones de accidn, entre otros.

La interfaz grafica debia construirse como un producto distribuible, de funcionamiento
independiente en lo posible, de requerimientos técnicos minimos, de operacion simultanea
por multiples usuarios en multiples computadoras personales, aislado sin requerir
configuraciones especiales o modificaciones al sistema operativo y estandar con la
arquitectura de tecnologias de informacion de la organizacion.

La interfaz silenciosa, como se indicd, debia estar dirigida a los sistemas y permitir a través de
comandos, funciones o métodos la intercomunicacion del “Sistema de consulta de
informacién contable” con cualquier otra aplicacion o médulos del propio sistema y debia
poder ser utilizada en forma automatica mediante pardmetros de configuracién devolviendo
el resultado en una forma predeterminada e interpretable o visual.

La interfaz silenciosa debia construirse como librerias que fueran utilizadas primeramente por
el propio “Sistema de consulta de informaciéon contable”; posteriormente, esas mismas
librerias debian estar disponibles para los desarrolladores de sistemas que requirieran
integrarlas al cédigo de otras aplicaciones.

Deseablemente, en cada ejecucién, la interfaz debia tener la capacidad de comprobar
automaticamente su compatibilidad con el almacén y la infraestructura general del “Sistema
de consulta de informacién contable”, esto con la finalidad primordial de evitar posibles
errores de integridad o consistencia de datos por cambios de funcionalidad o modificaciones
en general al sistema.

Asimismo, también deseablemente, la interfaz debia tener la capacidad de actualizarse
automaticamente al identificar la existencia de una version mas reciente de ella misma,
empleando la sustitucién dindmica de componentes o mediante la negacidon de uso hasta
realizarse la actualizacion del producto.

IV.5.1.2. Acceso

|ll

El acceso al “Sistema de consulta de informacidén contable” debia estructurarse con base en
los siguientes elementos: el control y seguridad de eventos y servicios y el control de
atribuciones y obligaciones. El control y seguridad de eventos debia ser el mapa de acciones
disponibles al usuario en relaciéon con el proveedor del servicio, el control y seguridad de
servicios debia ser la asignaciéon de la atencion de solicitudes con base en el conjunto de

proveedores disponibles y el control de atribuciones y obligaciones debia ser el mapa de
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usuarios registrados en relacion con sus facultades segun el nivel de operacion asignado y en
su caso, las actividades por realizar.

El usuario debia utilizar una identificacion publica y una contrasefia para acceder al sistema, el
control y seguridad de eventos debia solicitar la autenticacién, las facultades y las acciones por
realizar al control de atribuciones y obligaciones. Esto debia permitir que, cuando el usuario
solicitara un servicio, el control y seguridad de eventos turnara la atencién del mismo al
control y seguridad de servicios y a su vez recibiera el resultado correspondiente para su
posterior entrega al solicitante. En la figura 4, se muestra la interaccién descrita.

Acceso

Control de Control y
atribuciones y p— " — seguridad de
. . Identificacion publica y esultado servicios
obligaciones confrasefia
Derechos y atribuciones Solicitud de servicio
Acciones por realizar Con_trol y Derechos y atribuciones
seguridad de
eventos

Identificacién publica y
contrasefia Resultado de la
Solicitud de servicio accion

Figura 4. Estructura del control de acceso al “Sistema de consulta de informacion contable”

1V.5.1.3. Almacén

El almacén debia ser parte fundamental del “Sistema de consulta de informacién contable”,
pues se debian disminuir los tiempos y costos asociados con los servicios que prestaba la
unidad de archivo contable, y también mejorar la disponibilidad y aprovechamiento de la
informacidn requerida en el proceso de toma de decisiones.

Primordialmente, el almacén debia permitir unificar los formatos de la informacién electrénica
e integrarla en una sola fuente que incluyera los métodos de guarda y conservacién
necesarios, para estar en posibilidad de reconstruir los documentos producidos por el
“Sistema contable”, procurando su disponibilidad, integridad, seguridad, confiabilidad vy
permanencia al paso del tiempo, mediante procedimientos también uniformes de
administracién, seleccion, clasificacidn, resguardo y recuperacién de la informacidn referida.
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La integracion de la informacidon en un solo medio debia considerar implicitamente una
estructura organizada, integrada, ldgica, dindmica y de facil explotacidn, con la finalidad de
conformar y mantener disponible un archivo contable histérico.

La finalidad del almacén debia ser la de construir un sitio centralizado donde se almacenara y
mantuviera informacion electrénica proveniente del “Sistema contable”, empleando para ello
una base de datos con base en archivos en formato estandar para evitar, en la medida de lo
posible, dependencias de la arquitectura o migraciones por cambio de infraestructura.

El almacén debia permitir el acceso y la distribucidon de informaciéon aprovechando la red
interna y un medio de almacenamiento masivo que, conforme a los estudios realizados,
determiné que el uso de discos magneto-dpticos era lo mds conveniente, estableciendo un
esquema de proteccion mediante la autentificacidon de usuarios y la asignacion de atribuciones
y obligaciones mediante perfiles.

1V.5.1.4. Busqueday consulta

La localizacién y obtencidn de informacidn debia realizarse en dos formas distintas utilizando
la misma infraestructura de busqueda y consulta, para ello debia disponerse de la interfaz
grafica dirigida a usuarios y de la interfaz silenciosa dirigida a sistemas. En la figura 5, se
muestra la estructura del servicio de busqueda y consulta.

Busqueda y consulta

Interfaz

Acceso
. . Catalogo de
Operaciones Movimientos Saldos 9
cuentas
Por n S
gricuenia L Variacion e Por cuenta,
folio, importe, Integracién de : o >
2 L integracion de importe,

operacion, movimientos

| rsal
e saldos sucursal

Figura 5. Estructura del servicio de busqueda y consulta del “Sistema de consulta de informacién contable”

El uso de la interfaz grafica debia implicar la presentacidn de resultados a través de la pantalla
de una computadora personal, a diferencia de la interfaz automatica cuyo resultado debia ser
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entregar un arreglo bidimensional de datos organizados en renglones y columnas, exportable
a otros sistemas o presentable mediante un visor.

La busqueda y consulta a través de la interfaz grafica de usuario debia estar disponible en dos
modalidades identificadas como operacion auténoma y complemento funcional. En modo de
operacion auténoma el usuario debia acceder y hacer uso directo del “Sistema de consulta de
informacién contable”. En modo de complemento funcional, se debia tener la facilidad de
integrar la interfaz grafica de usuario en cualquier sistema; es decir, el usuario debia estar en
posibilidad de ingresar a un sistema especifico que incluyera dentro de sus herramientas la
busqueda y consulta de informacién contable operando como parte funcional de dicho
sistema.

Otras facilidades que se debian tener en la busqueda y consulta eran la operacién mediante
solicitudes previamente catalogadas, la personalizacion de la interfaz mediante menu de
consultas catalogadas, la impresion de resultados y la exportacion de datos.

El ambito de busqueda y consulta debia estar determinado de conformidad con la
responsabilidad contable de la unidad administrativa a la que estuviera adscrito el usuario.

1V.5.1.5. Administraciéony operacion

Las funciones diarias de administracién y operacion del “Sistema de consulta de informacién
contable” debian consistir en una secuencia de eventos definidos previamente y en la

verificacion de la correcta conclusion de cada uno de ellos.

Las funciones administrativas debian estar definidas por las secuencias operativas, por los
procedimientos de restablecimiento en caso de error o falla y por la definicién de usuarios del
sistema junto con la asignacidn de los derechos y obligaciones que les correspondieran de
conformidad con el perfil de usuario al que pertenecieran o a su participacién en los servicios
proporcionados por la unidad de archivo contable.

Las funciones operativas debian referirse al estado del “Sistema de consulta de informacidn
contable”, en relacidn con las secuencias de actividades predefinidas, y a la prestacion de los
servicios a cargo de la unidad de archivo contable, tales como la blsqueda y consulta y el
préstamo de documentos comprobatorios.

El estado del sistema debia ser la secuencia controlada de actividades de actualizacién del
almacén de informacion, donde cada actividad debia iniciarse por un evento especifico,
identificdndose los siguientes: inicio y fin de dia, apertura y cierre de almacén, inicio y fin de
actualizacién, inicio y fin de comprobacidn, inicio y fin de distribucién e inicio y fin de respaldo.
En caso de error o falla, el administrador del sistema debia tener las atribuciones suficientes
para restablecer el estado del sistema, a partir del ultimo evento que hubiere concluido
correctamente.
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Durante el inicio de dia debia verificarse que el proceso del dia habil anterior hubiera
concluido correctamente, calcularse las fechas de proceso y verificarse que las cifras de
control del “Sistema de consulta de informaciéon contable” fueran correctas. El fin de dia debia
establecer las condiciones de inicio del siguiente dia.

Los demas eventos, en forma similar a lo explicado sobre inicio y fin de dia, debian permitir la
apertura del almacén para actualizar la informacién depositada en él, la verificacidn de dicha
informacién en relacién con su integridad, la distribucion de informacién a sucursales y la
generacion de copias de seguridad y respaldo.

El esquema de la administracion y operacion del sistema se muestra en la figura 6.

Administracion y operacion

Interfaz grafica

Acceso
Funciones Funciones
administrativas operativas
. Usuarios, o
Secuencias Estado del Prestacién de
: derechos y : e
operativas i sistema servicios
obligaciones

Figura 6. Estructura de las funciones de administracion y operacién del “Sistema de consulta de informacién contable”

IV.5.1.6. Controly seguridad

El control y la seguridad debian implementarse como estructura base del funcionamiento y
operacion del “Sistema de consulta de informacion contable”, evitando la dependencia de las
actividades de administracidon de los servicios de red, pero aprovechando esa infraestructura
en términos de autenticacidn inicial de usuarios y medio de comunicacién para las funciones
de actualizacion del almacén, distribucion de informacion y solicitud de servicios de busqueda
y consulta, principalmente.

El esquema de control y seguridad debia considerar 5 bloques principales: el acceso al sistema,
el almacén, los eventos de activacion o ejecucién de actividades, los servicios disponibles y las
atribuciones y obligaciones de los usuarios.
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La autenticacion de usuarios debia realizarse en tres dmbitos: (1) registro de ingreso a los
servicios de la red interna; (2) registro de ingreso al sistema con identificacion de perfil de
usuario; vy, (3) registro de ingreso al almacén. Posterior a la identificacidon plena del usuario,
éste debia tener acceso sdlo a la informacién contable correspondiente a su responsabilidad
organizacional.

Para asegurar los ciclos diarios de operacidn, debia integrarse al sistema un calendario de dias
no laborables y el calculo de fechas ayer hoy mafana independientemente de la fecha del
sistema operativo de la computadora personal utilizada.

Ningun usuario ni sistema debian tener acceso directo al almacén, para ello debia emplearse
forzosamente la interfaz del “Sistema de consulta de informaciéon contable” mediante una
identificaciéon Unica de usuario y la contrasefia correspondiente, las cuentas de consulta y
administracion del almacén debian ser desconocidas por los usuarios.

El esquema de control y seguridad se muestra en la figura 7.

Control y seguridad

Interfaz
Acceso
Control y Control y Control y Control de
seguridad de seguridad de seguridad de atribuciones y
almacén eventos servicios obligaciones

Figura 7. Estructura de las funciones de control y la seguridad del “Sistema de consulta de informacion contable”

La secuencia de control y seguridad de eventos, debia ser la siguiente:
1. Inicio de dia estableciendo fechas de operacion.
2. Apertura de almacén estableciendo puntos de restauracion.

3. Inicio de actualizacién comprobando fin de dia ayer del “Sistema contable”.
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4. Inicio de Importacion de informacién de ayer del “Sistema contable” inicializando cifras de
control.

5. Fin de importacion estableciendo cifras de control.

6. Inicio de comprobacion estableciendo control de errores.

7. Fin de comprobacidn estableciendo estado del control de errores.

8. Fin de actualizacién actualizando fechas de ultima actualizacién.

9. Cierre de almacén finalizando puntos de restauracion.

10. Inicio de distribucion de informacidn a sucursales estableciendo control de errores.
11. Fin de distribucidn estableciendo estado del control de errores.

12. Inicio de respaldo diario por duplicado estableciendo control de errores.

13. Fin de respaldo estableciendo estado del control de errores.

14. Fin de dia liberando servicios de consulta de informacidn contable de ayer y estableciendo
condiciones de inicio mafiana.

La secuencia de control y seguridad de servicios, debia ser la siguiente:

1. En cualquier momento, préstamo de documentos comprobatorios

2. En cualquier momento, busqueda y consulta de informacidn de antes de ayer.
3. A partir de fin de dia hoy, busqueda y consulta de informacion de ayer.

IV.5.2. Metodologia aplicada

El “Sistema de consulta de informacion contable” lo implementé con base en una metodologia
general de desarrollo de sistemas, enfocada principalmente a lograr el entendimiento claro de
las necesidades de la unidad de archivo contable, tomando en consideracién su entorno, los
servicios que éste proporcionaba y las posibles necesidades futuras, asi como la entrega de
resultados especificos en tiempos cortos con base en la construccion de modelos de disefio,
de organizacion, de estructura, de funcionalidad y de seguridad. Asimismo, observando
lineamientos de documentacidon que permitieran la adaptacion del producto o el rastreo de
fallas.

La metodologia se aplicé en secuencias continuas y procesos agiles de construccion,
procurando la interaccién con el usuario y la obtencién de resultados en plazos cortos; es
decir, mediante la implementacién fraccionada e incremental de la solucién, entregando la
primera version con funciones minimas indispensables y complementdndola en ciclos
consecutivos de desarrollo hasta cubrir la totalidad de requerimientos y liberar la versidn final.
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Las fases y alcances de la metodologia de desarrollo que apliqué, se muestran en la figura 8.

Metodologia de desarrollo

*Definiciéon del ambiente
Andlisis +Definicion del problema
*Definicién de requerimientos

eIngenieria del proceso
Disefio sIngenieria y arquitectura del sistema
*Desarrollo del prototipo de la solucién

*Especificacion de funcionalidad
Construccion *Elaboracion de componentes
eIntegracién de versién de solucién

*Comprobacion de funcionalidad
Pruebas «Comprobacion de integridad
*Comprobacion de consistencia

*Actualizar ingenieria y arquitectura

Mantenimiento  +Atender cambios
*Atender fallas

Figura 8. Metodologia aplicada en el desarrollo del “Sistema de consulta de informacién contable”

En la tabla 2, se describen brevemente las principales actividades realizadas en cada una de las
fases de la metodologia de desarrollo de sistemas que apliqué.

FASE DE LA METODOLOGIA

DESCRIPCION

Analisis

Realicé un estudio sobre las funciones y servicios de la unidad
de archivo contable, en coordinacién con el personal
encargado de su administracion.

Con base en el estudio referido, defini el ambiente o entorno
del proceso, el problema y los requerimientos de los
diferentes participantes, inclusive aquellas especificaciones
adicionales derivadas de la normatividad interna o de la
infraestructura de Tl de la organizacién.

Como principal resultado de esta fase de analisis, identifiqué
“los requerimientos y las especificaciones adicionales”.
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FASE DE LA METODOLOGIA

DESCRIPCION

Diseno

Desarrollé modelos de ingenieria y arquitectura del proceso y
de los servicios, asi como del sistema, con base en “los
requerimientos y las especificaciones adicionales”, para
determinar alcances y esbozar la forma de la solucidn.

Como principal resultado de esta fase de disefio, construi el
“Prototipo de la solucién”.

Construccién

En coordinacidn con otros participantes del proyecto, construi
una primera version del sistema con base en los modelos de
ingenieria y de arquitectura, asi como en las caracteristicas del
“Prototipo de la solucién”, considerando las especificaciones
minimas indispensables para obtener un producto util,
considerando la infraestructura del sistema y su estructura
fisica y légica de componentes, construyendo por piezas
funcionales independientes e integrando la solucién.

Esta fase se repitid en forma ciclica y continua adicionando la
infraestructura y arquitectura faltantes hasta cubrir el total de
requerimientos definidos.

Por cada ciclo de construccion se entregd y liberd una version
incremental del sistema.

El proyecto se dio por concluido al liberar la ultima version
prevista, conforme a la estructura fisica y ldgica de
componentes.

Como principal resultado de esta fase de construccién, liberé
diferentes versiones de la solucién y determiné necesario

Ill

mantener el “registro de control de versiones”.

Pruebas

En coordinacion con otros participantes del proyecto,
comprobé la funcionalidad, integridad y consistencia de cada
version liberada del sistema, asi como la cobertura de los
requerimientos que le dieron origen.

Como principal resultado de esta fase de pruebas, determiné
la adecuada cobertura de necesidades y determiné necesario

III

mantener el “registro de pruebas”.
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FASE DE LA METODOLOGIA DESCRIPCION

Mantenimiento En coordinacidon con otro participante del proyecto, realicé
actividades de actualizacién de la ingenieria y de la
arquitectura del sistema, conforme a los estandares de
tecnologias de la informacién de la organizacién.

De esa misma forma, atendi requerimientos de cambio del
responsable del proceso y reportes de falla, los cuales, en
términos generales, se derivaron de capacidades de
almacenamiento, cambios de infraestructura y errores de
operacion.

Como principal resultado de esta fase de mantenimiento, se
aseguro la disponibilidad del servicio proporcionado a través

|II

del sistema y determiné necesario actualizar e
control de versiones”.

registro de

Tabla 2. Principales actividades del desarrollo del “Sistema de consulta de informacién contable”

IV.6. Participacion profesional

Durante el proceso de implementacion del “Sistema de consulta de informaciéon contable”,
conforme a las condiciones que prevalecian de disponibilidad limitada de recursos humanos
técnicos en informatica, que participaban en el proyecto, desempefé actividades diversas en las
diferentes fases de la metodologia de desarrollo. Con la finalidad de simplificar la explicaciéon de
mi participacion profesional, describiré dichas actividades conforme a los roles siguientes: lider de
proyecto, ingeniero de soluciones, analista de sistemas, desarrollador, evaluador y analista de
soporte técnico.

Cabe aclarar que los roles mencionados no corresponden de ninguna manera a una estructura de
puestos o responsabilidades organizacionales, sdlo son el medio de representar funciones
generales que desempenié, las actividades especificas asociadas a cada rol determinan el alcance

IM

de mi participacion profesional, en la implementacién del “Sistema de consulta de informacion

contable”.

Un aspecto importante de esta representacidén con base en perfiles, es la conveniencia natural de
que, al menos, algunos de los roles debian ser desempeiiados por diferentes personas, con la
finalidad de eliminar riesgos de error o deficiencias en el producto por falta de independencia de
criterio, por ejemplo: si el analista de sistemas es una persona distinta al desarrollador, se reduce
el riesgo de omitir requerimientos en virtud de una posible complejidad técnica. En la tabla 3, se
describe el nivel de participacién conforme al rol desempefiado.

53



Rol Participacion profesional Actividades llevadas a cabo
Planeé, asigné y controlé actividades y recursos del
Administracion de las
Lider de . proyecto.
actividades y recursos
proyecto o S .
del proyecto Coordiné la participacion de los involucrados en el
proceso.
Redefini el proceso operativo y los servicios a
proveer, observando la normatividad aplicable.
Ingenieria del proceso ) L
o Estableci la automatizacidon del proceso.
y de los servicios
Delimité los alcances de la solucién requerida y de la
. prestacion de servicios.
Ingeniero de
soluciones Determiné la infraestructura requerida por el
sistema, incluyendo la organizaciéon electrénica de
Ingenieria 'y datos y su almacenamiento
arquitectura del
sistema Determiné la estructura fisica y légica del sistema,
con base en la interaccion de componentes
independientes que proveen servicios Unicos.
Especificacion de las En coordinacion con otros analistas de sistemas
. caracteristicas participantes del proyecto, estableci las
Analista de . o . ) ]
it funcionales de los caracteristicas especificas de funcionalidad y de
sistemas

componentes del
sistema

comunicacién a nivel de componente, con base en el
contexto de ingenieria y arquitectura.

Desarrollador

Construccién de
componentes del
sistema

En coordinacién con otros desarrolladores

participantes del proyecto, construi y probé los
componentes del sistema.

Comprobacién del

En coordinacidn con otros evaluadores participantes

Evaluador funcionamiento y del proyecto, probé la funcionalidad, integridad y
operacion del sistema | consistencia del sistema.
. En coordinacion con otro analista de soporte técnico
Atencidn de reportes . o o
. participante del proyecto, realicé la distribucién del
Analista de defallao

soporte técnico

requerimientos de
cambio

sistema a usuarios, atendi reportes de falla, evalué

requerimientos de cambio y, en su caso los

implementé cuando resultaron procedentes.

Tabla 3. Participacion profesional por rol desempeiiado en la implementacién del “Sistema de consulta de

informacion contable”
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Capitulo V. Resultados

V.1. Acceso, organizacion y conservacion de informacion
electronica

En términos de informacidn electrénica, considero que la implementacion y posterior evolucion
del “Sistema de consulta de informacién contable”, trajo consigo los resultados siguientes:

1. Fortalecimiento del control de acceso a la informacidn contable, con base en el esquema de
seguridad de los servicios electrénicos de consulta.

2. Disponibilidad permanente de la informacién contable, a través de sus servicios electrénicos
de consulta.

3. Aseguramiento razonable de las condiciones de guarda, conservacidn y recuperacion
electrénica de la informacién contable, con base en el uso de tecnologias de disco éptico.

4. Mejoramiento de las caracteristicas de persistencia, portabilidad, legibilidad e
interpretabilidad de la informacidn contable, con base en su organizacién electrénica.

V.2. Simplificaciéon de procesos operativos

En términos de procesos operativos, considero que la implementacion del “Sistema de consulta de
informacién contable”, trajo consigo los resultados siguientes:

1. Eliminacidon de actividades operativas relativas a la generacién, distribucién y consulta de
informacién contable en papel y a la integracién manual de datos.

2. Mitigacidn de riesgos de acceso indebido y de errores humanos en la informacién contable,
asociados a su distribucion en papel y a su transcripcion manual.

3. Distribucion eficiente de la informacidn contable, empleando un canal Unico de comunicacion
y servicios de consulta electroénicos.

4. Estandarizacidon y sistematizacion de los procedimientos de busqueda y localizacion de
informacién contable, con base en la disponibilidad de servicios de consulta electrénicos.

V.3. Reduccion de costos

En términos de costos, considero que la implementacion del “Sistema de consulta de informacion
contable”, trajo consigo los resultados siguientes:
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1. Reduccion de instalaciones y mobiliario de almacenamiento de informacion contable en papel,
con base en la eliminacién de la generacién y distribucién de multiples copias impresas.

2. Reduccién del consumo de papel en la impresién de informacidon contable, con base en
disponibilidad de los servicios de consulta electrénica.

3. Reduccidn de tiempos de busqueda consulta de informacidn contable, asi como por la notoria
disminucién de tiempos dedicados a la busqueda y consulta de informacidn contable.

4. Mejoramiento de los servicios de busqueda y consulta al reducir los tiempos de respuesta de
horas a segundos o de dias a minutos, segun el caso.

5. Reduccién de costos de almacenamiento eliminando la multiplicidad de informes impresos y
por ende el consumo de papel, asi como por la notoria disminucidn de tiempos dedicados a la
busqueda y consulta de informacién contable.

En la tabla 4, Unica y exclusivamente se muestran resultados obtenidos en términos del servicio de
busqueda y consulta prestado en forma manual o a través del sistema.

Concepto Proceso Manual Sistema de Consulta
Consulta de saldos oficina central Mensual Dia siguiente
Consulta de movimientos oficina central 3 dias después Dia siguiente
Consulta de saldos sucursales Mensual Dia siguiente
Consulta de movimientos sucursales No Dia siguiente
Clasificacidn de informacién impresa 6 horas diarias No
Almacenamiento anual 42 m? 40 cm?
Busqueda servicio de primera instancia 1a3dias 1 a 10 minutos
Busqueda servicio de ultima instancia 3ab5dias 10 a 20 minutos

Tabla 4. Comparacion del servicio de busqueda y consulta manual respecto del uso del “Sistema de consulta de
informacion contable”

V.4. Aportaciones

Tomando en consideracion el objetivo del “Sistema de consulta de informacidon contable” y sus
expectativas, es simple determinar que las oportunidades de mejora eran sustanciales, no

obstante, considero que mi contribucién estuvo orientada a lo siguiente:

1. Establecer un esquema conceptual de aprovechamiento electrénico de la informacién
contable, a través de obtencidn de datos sin necesidad de generar informes impresos.
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2. Establecer un servicio a nivel de organizacién, que permitiera el aprovechamiento de la
informacién, sin dejar de considerar el impacto de los cambios operativos y funcionales que
debian llevarse a cabo, particularmente en materia de recursos humanos.

El esquema conceptual para representar el “Sistema de consulta de informacién contable”, se
muestra en la figura 9.

Sistema de consulta
Esquema conceptual

Afectacion contable diaria mediante
catalogo de operaciones Comprobantes
. _ Catalogo de
Operaciones Movimientos Saldos AITES

Sistema de consulta de informacion contable implementado

Blsqueday Administracion y Control y

Hleeer consulta operacion seguridad

Figura 9. Esquema conceptual del “Sistema de consulta de informacion contable”
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Conclusiones

Con base en las necesidades de informacidn diaria producida a través del “Sistema contable” y las
de mejoramiento de los servicios proporcionados por la unidad del archivo contable, que
identifiqué durante el proceso de implementacién del “Sistema de consulta de informacion
contable”, en comparacién con los resultados obtenidos de la puesta en marcha de dicho sistema,
determiné y resolvi lo siguiente:

1. El “Sistema de consulta de informacidon contable” se constituyé como servicio de alta
disponibilidad indispensable en la busqueda y consulta de informacion contable y se
establecié como medio seguro de clasificacion, organizacidn, almacenamiento y conservaciéon
de la informacidén.

2. El “Sistema de consulta de informacion contable” se apegd claramente a las politicas
organizacionales establecidas de cero papeles y de distribuciéon de resultados a través de
medios electrdnicos.

3. El “Sistema de consulta de informacidon contable” establecid una filosofia de servicio
auténomo “in-situ” orientado al usuario y de operacion independiente orientada al
responsable del servicio (sin intervencién del personal técnico en tecnologias de informacidn).

4. El “Sistema de consulta de informacién contable” redujo costos de operacion mediante la
disminucién de tiempos de consulta y de la eliminaciéon de procedimientos asociados con la
generacion y distribucion de informacién en papel.

5. El “Sistema de consulta de informacién contable” optimizé el uso de la informacién al
proporcionar mecanismos de comunicacién con otros sistemas y al permitir la portabilidad de
la informacidon mediante su exportacion a formatos estandares con herramientas informaticas
de escritorio, dirigidas al usuario final.
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