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Las redes inalambricas de area personal (WPANs) se usan para la
transmision de informacion en distancias relativamente cortas. A diferencia de las
redes inalambricas de area local (WLANSs), las conexiones en WPANs usan muy
poca infraestructura; es esta caracteristica la que permite que se puedan
desarrollar tecnologias con dispositivos pequenos, con un buen rendimiento de
potencia y de bajo costo.

ZigBee es una tecnologia de relativa reciente aparicion, esta basada en el
estandar IEEE 802.15.4: Wireless Medium Access Control (MAC) and Physical Layer
(PHY) Specifications for Low-Rate Wireless Personal Area Networks (WPANS),
pensada en aplicaciones donde la transferencia de datos no es muy grande y con la
ventaja de tener una larga vida Util de sus baterias. Este estandar define las capas
mas bajas del Modelo de Referencia OSlI, la capa fisica y la capa de enlace. Las
capas superiores las define la tecnologia ZigBee por medio de la ZigBee Alliance;
estas capas son una de red y otra de aplicacion, las cuales dependen de los
requerimientos del sistema que queramos satisfacer.

Como ya se menciond en el capitulo anterior, el trabajo de la ZigBee Alliance
es promover el uso de esta tecnologia y generar parametros para estandarizar los
dispositivos que deseen trabajar con ella. Para aplicaciones mas generales hay
regulaciones que permiten la interoperabilidad entre dispositivos de red. Para
promover esta interoperabilidad entre diversas marcas de dispositivos de red y
entre diferentes equipos de distintos fabricantes se cred el Modelo de Referencia
OSl.

MODELO DE REFERENCIA OSI

Desde hace varios anos se ha dado un crecimiento muy importante de las
redes de comunicacion porque las empresas se dieron cuenta de los beneficios
que les traian. Los proveedores de soluciones y tecnologia se dieron cuenta del
gran mercado que esto representaba y se apresuraron a entregar diferentes
soluciones que los posicionaran en el gusto de las empresas.

Durante algun tiempo, el desarrollo se dio sin ningin tipo de regulacion,
esto provocd que se presentaran diversos problemas de compatibilidad entre
equipos de diferentes fabricantes que intentaban satisfacer la misma necesidad.

En un principio, los fabricantes tenian sus propias convenciones de
comunicacion para interconectar sus equipos, pero pronto se vio la utilidad y
necesidad de conectar dispositivos de distintos fabricantes en una misma red.

Es en este marco que la Organizacion Internacional para la Estandarizacion
(ISO, del inglés International Organization for Standarization) decidié desarrollar el
Modelo de Referencia de Interconexion de Sistemas Abiertos (OSlI, del inglés Open
System Interconennection), conocido de manera mas general como Modelo de
Referencia OSI.
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En el ano 1977, la I1ISO decidié crear un subcomité para satisfacer la
apremiante necesidad de generar referencias estandarizadas para tener redes
informaticas heterogéneas?. Este subcomité es el que conocemos como Reference
Model of Open Systems Interconnection o Modelo de Referencia de Interconexion
de Sistemas Abiertos (modelo OSI). La labor de este subcomité vio la luz en el ano
de 1979, cuando se aprobaron las recomendaciones de este grupo de trabajo.

Es importante senalar que, como su nombre lo indica, este es sblo un
modelo, no un protocolo, es decir, es simplemente un marco de referencia para los
distintos protocolos que se crean y se utilizan para la comunicacion entre
dispositivos.

La jerarquia del modelo de referencia 0S| se compone de 7 niveles o capas.
Cada capa se define por software, 0 en su caso hardware, y es claramente distinta
de las otras. Estas capas no son protocolos por si mismas pero proporcionan una
forma de definir y separar protocolos para realizar transferencias de datos en forma
estandarizada. Cada capa esta disenada para manejar mensajes que recibe de una
capa inferior o una superior. Cada una también envia mensajes a una capa por
arriba o por debajo de ella de acuerdo con instrucciones especificas. Entre si, estas
capas trabajan en forma auténoma, sblo saben que tienen que enviar o recibir
hacia la capa inferior o superior respectivamente, sin intervenir con la funcion de la
otra.

Los datos a enviar que dan origen a la transmision pasan sin excepcion
alguna por cada una de las siete capas del modelo, en forma descendente desde el
dispositivo de origen y en forma ascendente en el de destino. Para cada capa,
segln su funcién, existen distintos protocolos que se encargan de la prestacion de
los servicios de cada una. En la figura 3.1 vemos una imagen de la representacion
del modelo de referencia OSI.

A continuacion se describe cada una de las capas del modelo.

e Capa 1: capa fisica. Esta capa es el medio de comunicacion fisico
gue soporta la transmision de bits, métodos de comunicacion,
velocidades de transmision de datos y funciones tales como la
sincronizacion.

e Capa 2: enlace de datos. Esta capa provee la trama de enlace basica,
incluyendo la informacion del paquete, inicio y encabezados, y un
campo de revision de error. Se asegura de que los paquetes sean
entregados de manera confiable a través de la red.

e Capa 3: red. Esta capa determina la configuracion de la red y la ruta
que puede tomar la transmision. Esta capa genera y lee la
informacion de la direccion y controla el campo para propoésitos de
control de flujo.

! «OSI Reference Model — The ISO Model of Architecture for Open Systems Interconnection”,
ZIMMERMAN.
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e Capa 4: transporte. Esta capa es responsable de proporcionar la
transferencia de datos entre dos usuarios a un punto acordado de
calidad de servicio (QoS).

e (Capa 5: sesion. Esta capa maneja aspectos como administracion y
sincronizacion de las transmisiones de datos. Por lo comun incluye
procedimientos de ingreso (log-on) y salida (log-off), asi como
autorizacion del usuario. También determina la disponibilidad de red
para procesamiento y almacenamiento de datos que se transmitiran.

e Capa 6: presentacion. Esta capa se asegura de que los datos que
llegan desde la red se puedan utilizar en la aplicacion y garantiza que
la informacién que envia la aplicacion pueda transmitirse a través de
la red.

e Capa 7: aplicacion. Esta capa provee al usuario del programa de una
interfaz para interactuar con el modelo OSI. Es la administradora
general de la red o el proceso de comunicaciones. Su funcion
principal es formatear y transferir archivos entre el mensaje de
comunicaciones y el software de aplicaciones del usuario.

Transmision Recepcion
USUARIO
—————
I 1 e
'—.rJ B —_—
- _
—r -
- Transporte
-
gl ~ EE wls
E ENLACE FiSICO r

Fig 3.1 Las 7 capas del modelo de referencia OSI.
Imagen tomada de www.alegsa.com.ar/Dic/Modelo%200SI.php

El proceso basico es que se anade o remueve informacidn mientras se
trasmiten los datos de una capa a otra.

RELACION DE ZigBee CON EL MODELO DE REFERENCIA OSI.

ZigBee es el nombre que tiene la tecnologia cuya base es el estandar IEEE
802.15.4, el cual da las especificaciones de las dos primeras capas del modelo
0SI, la capa fisica y la capa de enlace. Las capas superiores son las que definen
propiamente a la tecnologia ZigBee. La figura 3.2 nos muestra esto de manera
grafica.

El estandar IEEE 802.15.4 define a una LR-WPAN (low rate wireless personal
area network, red inalambrica de area personal de baja tasa). Esta es una red
simple y de bajo costo que permite que exista comunicacion en aplicaciones con
potencia limitada. Las caracteristicas principales de los dispositivos de las redes
LR-WPAN son la facilidad de instalacion, transferencia de datos confiable, rango de
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operacion corto, una razonable vida Util de las baterias y bajo costo, sin que esto
signifique aumento en la complejidad del protocolo.

Aplicacian f Perfil IJsuario

Soporte de Aplicacion

Zighee Alliance
Red {(NWK) /
Sequridad (SSP)

MAC

IEEE 802,154

PHY

Fig 3.2 Pila de la tecnologia ZigBee.
Imagen tomada de “El estandar inalambrico ZigBee”

La primera aprobacion de este estandar se dio en el ano de 2003, sin
embargo se hicieron algunos ajustes y mejoras a éste y actualmente los sistemas
funcionan aplicando el estandar aprobado el 7 de Junio de 2006 con el nombre
IEEE 802.15.4-2006.

Este estandar define el protocolo y la interconexion compatible para
comunicacion de datos usando dispositivos de baja tasa de transferencia, baja
potencia y baja complejidad de transmisiones de radio de corto alcance en una red
inaldmbrica de area personal (WPAN). El estandar usa CSMA-CA (Carrier Sense
Multiple Access with Collision Avoidance, Acceso Multiple por Deteccion de
Portadora y Evasion de Colisiones) como mecanismo de acceso al medio y soporta
topologias estrellas y punto a puntoZ2.

LA CAPA PHY DEL ESTANDAR

La capa mas baja del estandar IEEE 802.15.4, y por lo tanto de la tecnologia
ZigBee, es la capa fisica. Esta tiene la funcion de ser el enlace entre la capa de
enlace de datos y el canal fisico de radio. Las tareas de las que esta capa es
responsable son:

e activacion y desactivacion del transreceptor de radio

deteccion de energia en el canal de radio actual
indicar la calidad del enlace de los paquetes recibidos
evaluacion de la disponibilidad del canal para permitir CSMA-CA
seleccion del canal de frecuencia
transmision y recepcion de datos.

La PHY proporciona dos servicios: el servicio de datos PHY y el servicio de
manejo de PHY que se comunica con el punto de acceso de servicio (SAP, service
access point) de la entidad de manejo de la capa fisica (PLME, physical layer
management entity) conocido como PLME-SAP. El servicio de datos PHY habilita la

? |EEE 802.15.4-2006
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transmision y recepcion de las unidades de protocolo PHY (PPDUs, PHY protocol
data units) a través del canal de radio fisico.

Cada paquete PPDU que se transmite tiene los siguientes elementos
basicos:

e un encabezado de sincronizacion (SHR, synchronization header) que
permite al dispositivo receptor que se sincronice con la recepcion del
flujo de bits

e un encabezado PHY (PHR, PHY header) que contiene la informacion
de la longitud de la trama

e una longitud de payload variable que acarrea la trama de la subcapa
MAC.

La figura 3.3 muestra la estructura del paquete PPDU.

OCTETOS
1 Variable
Preambulo | SFD | Longitud de la trama | Reservado PSDU
(7 bits) (1 bit)
SHR PHR PHY
payload

Figura 3.3 Formato de la PPDU
Como se muestra en IEEE 802.15.4-2006

La transmision del paquete se hace como se ve en la figura 3.3, donde el
campo de la extrema izquierda debe ser transmitido o recibido primero. Todos los
campos de multiples octetos deben ser transmitidos o recibidos a partir del octeto
menos significativo y cada octeto enviara primero el bit menos significativo. El
mismo orden de transmision aplica para los campos de datos que se transfieren
entre la capa PHY y la subcapa MAC.

El campo del preambulo se usa por el transreceptor para obtener
sincronizacion del simbolo y el chip con el mensaje entrante. Para el caso de la
banda de 2.4 GHz, la longitud de este campo es de 8 simbolos 0 4 octetos y dura
120 nanosegundos.

El campo SFD (start-of-frame delimiter, limitador del inicio de la trama) indica
el final del SHR y el inicio del paquete de datos. Su longitud es de 2 simbolos 0 1
octeto.

El campo de longitud de la trama es de 7 bits y especifica el nimero total de
octetos contenidos en el PSDU.

El campo PSDU (PHY service data unit, unidad de datos de servicio de la PHY)
es de longitud variable y contiene el dato del paquete PHY.
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Las capas fisicas que define este estandar son cuatro, cada una con una
tasa de transferencia diferente y distinta modulacion. Todas usan espectro disperso
para evitar el desvanecimiento y aumentar la robustez.

Las capas fisicas especificadas son las siguientes:

° 868/915 MHz usando DSSS con modulacion BPSK (binary phase-
shift keying)

° 868/915 MHz usando DSSS con modulacion 0-QPSK (offset
quadrature phase-shift keying).

° 868/915 MHz usando PSSS (parallel sequence spread spectrum)
con modulacion BPSK y ASK (amplitud shift keying).

. 2450 MHz usando DSSS y modulacion O-QPSK.

Las primeras tres capas fisicas soportan tasas de 20 kbps, 40 kbps y hasta
100 kbps y 250 kbps. La capa de 2450 MHz soporta tasas de 250 kbps. La banda
de 868 MHz es para aplicaciones en el continente europeo, la banda de 915 MHz
en el norte del continente americano y la banda de 2450 MHz es aplicable en el
mundo entero, por lo que la mayoria de los fabricantes deciden trabajar en ella.

Estas tres bandas pertenecen a las bandas ISM por lo que esta definido
también que los sistemas deben aceptar las interferencias provocadas por los
equipos que pertenezcan a ese grupo y no deben causarles ninglun tipo de
interferencia a aquellos.

La tabla 3.1 presenta los diferentes parametros de los canales de
transmision de la capa fisica con los que debe cumplir un dispositivo para trabajar
en el mismo.

Parametros de .
\ i Parametros de los datos
dispersion

FRECUENCIA Tasa de Tasa Tasa de

(MHz) chip Modulacién  de bits simbolo Simbolos
(kchip/s) (kb/s)  (ksimbolo/s)

300 20

BPSK Binario

)i} 868 - 868.6

902 - 928 600 BPSK 40 40 Binario
20-bit
| 8o8-8686 400 ASK 250 12.5 v
(opcional) 902 - 928 1600 ASK 250 50 5-bit PSSS
Base 16
| 868-86886 400 0-QPSK 100 25 it
R 902 -928 1000 OQPsK 250 625  baselS
ortogonal

S8 2400 - 24835 2000 O-QPSK 250 62.5 Base 16
ortogonal
Tabla 3.1 Bandas de frecuencia y tasas de transferencia de IEEE 802.15.4
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Todas las comunicaciones se dan con espectro disperso. La modulacion en
la banda de 2.4 GHz usa un cédigo pseudoaleatorio con una longitud de 32
elementos y un ancho de banda de 2 MHz. Para la banda de 868 MHz se usa un
codigo PN (pseudonoise) de 15 elementos de longitud y opera con un ancho de
banda de 600 KHz. En la banda de 915 MHz se usa el mismo codigo PN con un
ancho de banda de 1200 KHz.

En el apéndice A se explica con mayor detalle el funcionamiento de la
técnica de espectro disperso y los codigos pseudoaleatorios.

Ademas del uso de SS, ZigBee usa FDMA (frequency division multiple
access) para mejorar la coexistencia de los sistemas que usen esta tecnologia con
otras; esto es, que divide la banda en un nimero de canales que no se traslapen
entre si.

Hay un total de 27 canales disponibles a lo largo de las tres bandas de
frecuencia. En la banda de 868 MHz hay un canal (canal 0), en la banda de 915
MHz hay 10 canales (del canal 1 al canal 10), y hay 16 canales disponibles en la
banda de 2.4 GHz (del canal 11 al canal 26).

Las asignaciones de las frecuencias centrales de estos canales se hacen por
medio de las formulas que se presentan a continuacion:

F. =863.3 para k=0
F. =906 +2(k —1) para k=12,...10
F. = 2405 + 2(k —11) para k=1112,...26

donde k es el nUmero del canal.

En nuestro caso la capa PHY mas conveniente es la de 2450 MHz por la
cantidad de informacién que permite manejar y porque es una banda libre en todo
el mundo. La especificacion indica que la tasa de transferencia en este caso es de
250 Kbps usando una técnica de modulacion base 16 cuasi-ortogonal. Esta
relativamente alta tasa de transmision, reduce el tiempo de transmision asi como
la energia por cada bit de dato enviado y transmitido. Durante el periodo de cada
simbolo se usan 4 bits de informacion para seleccionar una de 16 secuencias de
ruido pseudoaleatorio ortogonal. La secuencia pseudoaleatoria para los simbolos
siguientes estan concatenados y la secuencia de chip se modula con la portadora
usando O-QPSK.

La figura 3.4 muestra los pasos que se siguen en la capa PHY para la
transmision de informacion en la banda de 2.4 GHz.
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Dato binario
del PPDU

—_— s}

Sefjal
modulada
7/ De bit _..,Ei[ra'nbolo ___Modulador \
simbolo a chip O-QPSK

Figura 3.4 Diagrama de modulacion y dispersion de la senal.

La informacion del PPDU que viene en cbdigo binario se mapea en simbolos.
Los cuatro bits menos significativos (b,,b,,b,,b,)de cada octeto se mapean en un
simbolo, y los cuatro bits mas significativos (b,,b.,b,,b,)del mismo octeto se
mapean en otro simbolo. Cada octeto del PPDU sigue este procedimiento iniciando

Como se muestra en IEEE 802.15.4-2006

con el campo de preambulo y terminando con el Gltimo octeto del PSDU.

Cada simbolo de dato se mapea en secuencia de pseudoruido de 32 chips,
tal y como se especifica en la tabla 3.2. Estas secuencias se relacionan entre si a

través de cambios ciclicos y/o conjugaciones.

(decimal)

Slmbqlo d.e dato Valores de chip
(binario)

11011001110000110101001000101110
11101101100111000011010100100010
00101110110110011100001101010010
00100010111011011001110000110101
01010010001011101101100111000011
00110101001000101110110110011100
11000011010100100010111011011001
10011100001101010010001011101101
10001100100101100000011101111011
10111000110010010110000001110111
01111011100011001001011000000111
01110111101110001100100101100000
00000111011110111000110010010110
01100000011101111011100011001001
10010110000001110111101110001100
11001001011000000111011110111000

Tabla 3.2 Tabla de mapeo simbolo a chip como se muestra en IEEE 802.15.4

[ox)
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La secuencia de chips que representa cada simbolo se modula en la
portadora usando O-QPSK con un conformado de pulso de medio seno. Los chips
indexados pares se modulan en la portadora de fase de entrada () y los chips
indexados impares se modulan en la portadora de cuadratura de fase (Q). Ya que
cada simbolo esta representado por una secuencia de 32 chips, la tasa de chip
(nominalmente 2.0 Mchip/s) es 32 veces la tasa de simbolo. Para formar el offset

entre la fase-l y la fase-Q, los chips de la fase-Q deberan ser retardados por T, con

respecto a los chips de la fase-l, donde T, es el inverso de la tasa de chip. Véase la
figura 3.5.

. A
Fase-I ‘ c | ¢ ‘ Cy ‘ ‘ ‘ ‘ Can‘ ‘
Fase-Q | (o fels] [ ] [ |
Te— ‘-—

Figura 3.5 Offset de los chips de O-QPSK.
Como se muestra en IEEE 802.15.4-2006

Durante cada periodo de simbolo, el chip menos significativo, ¢,, se
transmite primero y el chip mas significativo, C,,, se transmite al final.

Para esta banda, el conformado de pulsos que representa cada chip banda
base se define por:

sin(z 7,0 <t < 2T,
p(t) = -
0, cualquierotrocaso
donde T_es el inverso de la tasa de chip.

La tasa de transmision en la capa fisica en la banda de 2.4GHz debera ser
de 62.5 Ksimbolos/seg + 40 ppm.

Un dispositivo que cumpla con todas las especificaciones que se establecen
en el estandar debera ser capaz de alcanzar una sensibilidad de -85 dBm o mejor.

Para que un dispositivo opere de conformidad al estandar, debe ser capaz
de transmitir cuando menos una senal de -3 dBm. La maxima potencia de
transmision queda limitada por los organismos reguladores locales. El receptor
debera recibir una senal mayor o igual a -20 dBm.

Los niveles de resistencia contra el jamming se definen en dos partes, la
que se acepta de los canales adyacentes y la de que se acepta de los canales
alternos. Los primeros son los que se encuentran a los lados del canal deseado y
los alternos son los que se encuentran mas alejados, junto a los canales
adyacentes. De los canales adyacentes se aceptan O dB y de los canales alternos
se aceptan 30 dB.
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SUBCAPA MAC DEL ESTANDAR

El estandar de la IEEE en el que se basa ZigBee también define la subcapa
MAC de la capa de enlace del modelo OSI. Esta subcapa sirve de enlace entre la
capa fisica y la capa de red. Las tareas de esta capa son:
generar beacons de red si el dispositivo es un coordinador
sincronizacion de los beacons de red
soportar asociacion y disociacion de la red PAN
soportar la seguridad del dispositivo
emplear el mecanismo CSMA-CA para el acceso al canal
manejar y mantener el mecanismo GTS (guaranteed time slot)
proveer un enlace confiable entre dos entidades MAC

La subcapa MAC proporciona una interfaz entre la SSCS (service-specific
convergence sublayer, subcapa de convergencia de servicios especificos) y la PHY.
Conceptualmente, la subcapa MAC incluye una entidad de manejo llamada MLME
(MAC sublayer management entity, entidad de manejo de la subcapa MAC). Esta
entidad proporciona la interfaz de servicio a través de la cual se pueden invocar las
tareas de funcion de la capa. La MLME también es responsable de mantener una
base de datos de los objetos que se manejan que pertenecen a la subcapa MAC.

La subcapa MAC proporciona dos servicios: el servicio de datos MAC y el
servicio de manejo MAC, que se comunica con el punto de acceso de servicio (SAP)
de la MLME conocida como MLME-SAP. El servicio de datos MAC habilita la
transmision y recepcion de las unidades de protocolo de datos MAC (MPDU, MAC
protocol data unit).

Cada trama MPDU tiene tres componentes principales:

a) un MAC header (MHR, encabezado MAC) que incluye un control de
trama, numero de secuencia, informacion de la direccion e
informacion relacionada con la seguridad

b) un payload de MAC, de longitud variable, que contiene la informacion
especifica del tipo de trama

c) un MAC footer (MFR, campo terminal MAC) que contiene una
secuencia de revision de la trama (FCS, frame check sequence).

Las tramas de la subcapa MAC se describen como una secuencia de
campos en un orden especifico. El formato que se presenta en la figura 3.6,
muestra como lo transmite la capa PHY, de izquierda a derecha, en donde el bit de
la extrema izquierda se transmite primero. Los bits de cada campo se numeran
desde O (extrema izquierda y menos significativo) hasta k-1 (extrema derecha y
mas significativo), donde la longitud del campo es de k bits.

Los campos que tienen una longitud mayor a un octeto se envian a la PHY

en orden desde el octeto que contiene los bits numerados mas bajos hasta el
octeto que contiene los bits numerados mayores.
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La figura 3.6 muestra el formato general de la trama MAC:
Octetos 2 1 0/2 0/2/8 0/2 0/2/8 | 0/5/6/10/14 | Variable | 2
Control Ndmero Identificador | Direccion | Identificador | Direccion Encabezado de Payload
dela de de la PAN del de la PAN dela seguridad dela FCS
trama | secuencia destino destino origen fuente auxiliar trama
Campos de direccionamiento
Payload
MHR de la MAC | MFR

Figura 3.6 Formato general de la trama MAC.
Como se muestra en IEEE 802.15.4-2006

El campo de control de la trama tiene una longitud de 2 octetos y contiene
informacion que define el tipo de trama, campos de direccionamiento y otras
banderas de control.

El campo del nimero de secuencia es un octeto de longitud y especifica un
identificador de secuencia de la trama.

El campo de identificador de la PAN destino, cuando esta presente, es de 2
octetos de longitud y especifica un identificador Unico de la PAN a la que se
pretende enviar la trama.

El campo de direccion del destino, cuando esta presente, es de 2 u 8
octetos de longitud, dependiendo del valor especificado en el modo de
direccionamiento del destino, y proporciona la direccion del dispositivo al que va
dirigida la trama.

El campo de identificador de la PAN origen, es de dos octetos de longitud
cuando esta presente, y especifica el identificador Unico de la PAN de la que
proviene la trama.

El campo de direccion de la fuente, es de 2 u 8 octetos de longitud cuando
esta presente, de acuerdo al valor especificado en el modo de direccionamiento de
la fuente, y especifica la direccion del generador de la trama.

El encabezado de seguridad auxiliar especifica la informacion requerida para
el proceso de seguridad, incluyendo como esta protegida la trama.

El campo de payload de la trama contiene informacion especifica de cada
trama.

El campo FCS (frame check sequence, secuencia de revision de la trama) es
un mecanismo que se usa para detectar errores en los bits y se usa para verificar si
se presentd algun error en la trama. Contiene un ITU-T CRC (International
Telecommunication Union - Telecommunication Standarization Sector Cyclic
Redundancy Check) de 16 bits para tal propdsito.
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Para asegurar el éxito de las transmisiones, se usa CSMA-CA, un
reconocimiento de frames y verificacion de datos. Este estandar usa dos tipos de
mecanismos de acceso al medio dependiendo de la configuracion de la red.

1. Las PANs que no tienen habilitado un beacon, usan un mecanismo
CSMA-CA sin slots. Cada vez que un dispositivo desea transmitir,
espera durante un tiempo aleatorio. Si el canal esta disponible
después del tiempo que espero, el dispositivo empieza a transmitir. Si
el canal esta ocupado después del tiempo de espera, el dispositivo
espera otro tiempo aleatorio antes de intentar accesar de nuevo al
canal.

2. Las PANs que tienen habilitado un beacon usan CSMA-CA con slots
donde los slots de respaldo se alinean con el inicio de la transmision
del beacon. Los slots de respaldo de todos los dispositivos dentro de
una PAN se alinean con el coordinador PAN. Cada vez que un
dispositivo desea transmitir frames de datos durante el CAP
(contention access period), localiza el limite del siguiente slot de
respaldo y luego espera un nimero aleatorio de slots de respaldo. Si
el canal estd ocupado después de este periodo aleatorio, el
dispositivo espera otro nimero aleatorio de slots de respaldo antes
de intentar acceder al canal de nuevo. Si el canal esta disponible, el
dispositivo comienza a transmitir en el siguiente slot de respaldo
disponible.

El uso de CSMA-CA permite que coexistan varios dispositivos en una misma
vecindad, sin importar si son de otra red, otra tecnologia o de la misma. El principio
de esta técnica es “escuchar el medio” para saber si hay una transmision en
proceso o si el medio esta disponible para transmitir y evitar las colisiones por
multiples intentos de transmision simultaneas. Si cuando un dispositivo intenta
comunicarse con el coordinador de su red el medio esta ocupado, espera un
tiempo aleatorio para revisar de nuevo y repite esta operacion hasta 4 veces para
accesar al medio o dejar de intentarlo y definir una falla de comunicacion. Este
método ha sido usado satisfactoriamente por anos en las redes Ethernet y tiene la
virtud de que no necesita sincronia entre los dispositivos.

PILA ZigBee

Como ya se menciond, ZigBee define las dos capas superiores sobre el
estandar |IEEE 802.15.4, la capa de red y la de aplicacion. La figura 3.7 nos
muestra el detalle de las capas de la Pila de ZigBee.
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Fig 3.7 Pila de ZigBee.
Imagen tomada de “The Wireless Sensor Network for Home-Care System Using ZigBee”

La capa de red (NWK) es la responsable de iniciar la red, proporcionar la
configuracion de dicha red, unirse o abandonar una red, configurar un nuevo
dispositivo, asignar la direccion a los dispositivos que se agregan a la red, rutea las
tramas a los destinos asignados, agrega seguridad a las tramas de salida y se la
quita a las tramas de terminacion.

En general, la funcion principal de la capa de red es hacer que los datos
lleguen a destino y, para ello, busca la mejor manera de hacerlo. La manera de
hacerlo es que la capa de red selecciona un modo de operacién apropiado para un
nodo y determina cuales son los vecinos mas convenientes para asociarse y formar
enlaces de comunicacion. La topologia de la red se actualiza cuando un nodo falla
0 cada determinado intervalo de tiempo para garantizar la conectividad de la red.

La capa de aplicacion (APL) se encarga de enlazar dos dispositivos basados
en sus servicios y necesidades asi como reenviar los mensajes entre los
dispositivos enlazados. Se encarga de asignar la funcion del dispositivo y descubre
cuando un nuevo dispositivo se encuentra en el area de operacion (POS, personal
operating space).

Esta capa ofrece servicios de red y la funcionalidad en si del nodo. En esta
capa, se generan los datos a transmitir propiamente dichos. En general, el usuario
no hace uso de la capa de aplicacion en forma directa, sino que emplea una
aplicacion que es la que comunica con esta y elimina asi la complejidad que podria
producir.

DISPOSITIVOS QUE CONFORMAN UNA RED ZigBee
Los dispositivos que forman parte de las redes se clasifican en dos tipos con
base en su funcionalidad; dispositivos de funcionamiento completo (FFD, Full
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Function Device) y dispositivos de funcionamiento reducido (RFD, Reduced
Function Device).

e Los dispositivos FFD pueden funcionar de tres maneras: como
coordinador de la WPAN, como coordinador o como un dispositivo
final.

e Los dispositivos RFD tienen capacidades y funcionalidad limitadas ya
gue estan pensados en ser los sensores de la red.

Los primeros funcionan en cualquier topologia; pueden comunicarse con
cualquier dispositivo, tanto con RFD como con otro FFD; descubren la existencia de
otros FFDs o RFDs en su vecindad para establecer la comunicacion y tipicamente
usan la energia de la linea de alimentacion del edificio.

Los dispositivos RFD estan limitados a topologia de estrella; son
implementados con minima memoria RAM y ROM; no pueden ser coordinadores de
la red y s6lo se pueden comunicar con un coordinador de red; s6lo estan asociados
a un FFD coordinador a la vez; automaticamente buscan la red disponible en su
alcance; envian informacion de la aplicacion sélo si es necesario; determinan si hay
datos pendientes; piden informacion al coordinador de la red y duermen durante
largos periodos de tiempo para alargar la vida Gtil de las baterias. Los menores
requerimientos de estos permiten que se usen circuitos integrados mas baratos en
su implementacion.

Las redes deben tener por lo menos un FFD que funcione como coordinador
de la red.

Esto nos lleva a establecer una segunda clasificacion, con base en el trabajo
que desempefan en la red. La figura 3.8 nos muestra que, de acuerdo con su
papel en la red, los dispositivos pueden clasificarse también como coordinadores
(ZC, ZigBee coordinator), ruteadores (ZR, ZigBee router) y dispositivos finales (ZED,
ZigBee end device).

e ZC. Es el dispositivo mas completo ya que se encarga de controlar la
red, coordinar a todos los nodos y almacenar la informacion de los
mismos. Controla los caminos que deben seguir los dispositivos para
comunicarse entre ellos. Requiere memoria y capacidad de
computacion.

e ZR. Interconecta los dispositivos dentro de la red.

e ZED. Es el elemento mas simple, sélo puede comunicarse con un ZR
o un ZC, es decir, sb6lo con un FFD. Este tipo de dispositivos tiene
requerimientos minimos de memoria. Puede estar dormido la mayor
parte del tiempo, lo que aumenta la vida Gtil de las baterias. En este
dispositivo quedan representadas las caracteristicas principales de
ZigBee: bajo consumo y bajo costo.
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Fig 3.8 Elementos que conforman a una red ZigBee y su funcién en ella.
Figura tomada de “ZigBee technology: wireless control that simply works”

TOPOLOGIA DE LA RED

El estandar IEEE 802.15.4 define dos tipos de topologia dependiendo de los

requerimientos de la aplicacion; topologia estrella y topologia punto a punto. Ambas
configuraciones se muestran en la figura 3.9.

Topologia Estrella Topologia punto a punto

L Lo
07 G0 \ >U'"diﬂadnr" o

Coordinadar PAN ®ro

O rFD
*—* Flujo de la comunicacion

Fig 3.9 Topologias que se pueden presentar en una red ZigBee.
Como se muestra en IEEE 802.15.4-2006

En la topologia de estrella la comunicacion se da de los dispositivos a un
coordinador central llamado coordinador PAN. Los dispositivos tienen aplicaciones
especificas, pueden ser puntos de inicio o final de la red. El coordinador PAN
también puede tener una aplicacion especifica pero se puede usar para iniciar,
finalizar o enrutar la comunicacion alrededor de la red. Las aplicaciones que se
benefician de esta topologia son las relacionadas con cuidado de la salud,

automatizacion de hogares, equipo periférico de computadoras personales vy
juguetes.
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La topologia punto a punto también tiene un coordinador PAN, sin embargo,
difiere de la topologia en estrella en que en este caso los dispositivos pueden
comunicarse entre ellos ademas de hacerlo con el coordinador PAN, siempre y
cuando se encuentren en su rango de alcance. Este tipo de topologia permite
formaciones de red mas complejas como la mesh. Aplicaciones como control y
monitoreo industrial, redes de sensores inalambricos, inventarios, rastreo de
bienes y seguridad, se benefician con esta topologia. Una red punto a punto puede
ser del tipo ad-hoc, autoorganizable y autoconfigurable. También puede permitir
multiples saltos para enrutar la informacion de un dispositivo a cualquier otro
dentro de la red. Dichas funciones se definen en la capa de red.

Todos los dispositivos que operen en cualquiera de las dos topologias deben
tener direcciones Unicas de 64 bits. Estas direcciones pueden ser usadas para
comunicaciéon directa dentro de la misma PAN. El coordinador PAN normalmente
estara conectado a la alimentacion eléctrica mientras que los dispositivos se
alimentaran con baterias. La formacion de las redes se determina en la capa de red
que ya no forma parte del estandar sino de la aplicacion de la propia tecnologia
ZigBee.

Usando estas dos topologias como “topologias base”, podemos definir una
tercera que se especifica en la capa de red de la pila de ZigBee: la topologia cluster
tree.

PAN 10

o
o0
1

= 11 L
Coordinador _____Ej<“
" a0l

- Primer coordinador PAN
- Coordinadores PAM
: Dispositivos

coe

Fig 3.10 Topologia cluster tree.
Como se muestra en IEEE 802.15.4-2006

Como vemos en la figura 3.10, en este tipo de red, la mayoria de los
dispositivos son FFD. Los dispositivos RFD se conectan al final de la rama porque
no permiten que otros dispositivos se asocien a ellos. Cualquier dispositivo de los
FFD puede actuar como coordinador y proporcionar servicios de sincronizacion a
otros dispositivos u otros coordinadores.
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Sélo uno de estos dispositivos puede ser el coordinador PAN principal, el
cual debe tener mayor cantidad de recursos computacionales que cualquier otro
dispositivo de la red. El coordinador PAN forma el primer cluster escogiendo un
identificador PAN disponible y transmitiendo tramas de beacons a los dispositivos
vecinos. Un dispositivo que recibe la trama de beacon puede pedir permiso al
coordinador PAN para unirse a la red. Si el coordinador PAN le permite al dispositivo
que se una, suma al nuevo dispositivo como dispositivo hijo en su lista de vecinos;
entonces el nuevo dispositivo integrado a la red, agrega al coordinador PAN como
su padre en su lista de vecinos y comienza a transmitir beacons de manera
periddica; otros dispositivos se pueden unir a la red a través de ese dispositivo. Si
un nuevo dispositivo no se puede unir a la red a través de ese dispositivo, buscara
otro dispositivo para que sea su padre.

El estandar también es responsable de controlar el flujo de informacién con
acknowledgement y retransmision de los paquetes, validacion de la estructura y
sincronizacion de la red. Los canales de acceso soportan un tamano maximo de
paquetes de 128 bytes con un payload de 104 bytes. La cantidad de nodos
soportados (65 000 nodos) se da por las de direcciones de 64 bits definidas por el
estandar y un direccionamiento corto de 64 bits mas.

TRAFICO EN LA RED

La subcapa MAC del estandar es flexible y permite tener diferentes tipos de
configuraciones para definir el trafico de la informacion en términos de la cantidad
de datos y la frecuencia con la que se comunican los dispositivos:

e Cuando el dato es periédico: en este caso la aplicacion dicta la
proporcion de la periodicidad. Los datos se manejan usando un
sistema de beacons donde el sensor se despierta en un tiempo fijado
previamente, revisa el beacon del coordinador PAN, si lo encuentra
solicita su incorporacion a la red, después de aceptada esta solicitud
transmite la informacion y vuelve a dormirse; esto permite tener
ciclos de trabajo muy bajos y asegurar una larga vida atil de las
baterias.

e Cuando el dato es intermitente: en este tipo de trafico la aplicacion o
algun estimulo externo determina la periodicidad, como el caso de un
detector de humo. Los datos se pueden manejar sin beacons ya que
el dispositivo sblo necesita conectarse a la red cuando tiene un
evento que informar.

e Cuando el dato es repetitivo: la proporcion se fija a priori, en este
caso los dispositivos operan durante intervalos de tiempo fijos. Esta
configuracion usa un sistema de seguridad de asignacion de slots de
tiempo. Estas aplicaciones pueden wusar la capacidad GTS
(Suaranteed time slot). Este es un método de QoS en las que se
asigna un determinado tiempo en la supertrama a cada dispositivo
para que haga lo que quiera sin tiempos de contencion ni retrasos,
de modo que no hay competencia por el medio ya que cada
dispositivo tiene un tiempo asignado para la transmision.
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En el estandar IEEE 802.15.4 se definen dos tipos de estrategias para la
comunicacion entre los dispositivos: con balizas y sin balizas. Ya hemos
mencionado que las redes ZigBee estan pensadas para que los dispositivos finales
conserven su energia y éstos puedan funcionar durante un largo tiempo. La
estrategia para lograr este proposito es lograr que los dispositivos permanezcan
“dormidos” la mayoria del tiempo, de tal manera que sblo se “despiertan” durante
una fraccion de segundo para comunicarse con otro dispositivo. Esta transicion
dura aproximadamente 15 milisegundos.

CON BALIZAS.

Este es un mecanismo que permite controlar el consumo de potencia de los
dispositivos de la red. En este modelo, el camino de transmision y recepcion esta
permanentemente controlado por un distribuidor que se encarga de controlar el
canal y dirigir las transmisiones. El distribuidor permite a todos los dispositivos
saber cuando pueden transmitir.

Las balizas se usan para sincronizar a todos los dispositivos que forman la
red. Los intervalos de las balizas son asignados por el coordinador de la red y
pueden variar desde 15 milisegundos hasta 4 minutos.

Los dispositivos que conforman la red “escuchan” a dicho coordinador
durante el balizamiento, es decir, el envio de mensajes a todos los dispositivos.
Cuando un dispositivo quiere intervenir primero tendra que registrarse con el
coordinador y ver si hay mensajes para él. En caso de que no los haya, el
dispositivo vuelve a su estado de espera y se vuelve a despertar de acuerdo a un
horario previamente establecido por el coordinador.

SIN BALIZAS.

Este mecanismo es autbnomo porgque se puede iniciar un intercambio de
informacion y cualquier dispositivo puede intervenir en cualquier momento. Con
este tipo de mecanismo puede ocurrir que cuando un dispositivo intenta
comunicarse con el coordinador, el canal esté ocupado, produciéndose colisiones.
Es por esto que se usa un mecanismo de control de acceso al medio, en este caso
el estandar define que se haga mediante CSMA-CA.

Este mecanismo se usa tipicamente en sistemas de seguridad, en los cuales
los dispositivos “duermen” practicamente todo el tiempo, sélo se despiertan para
informar de un evento y en intervalos de tiempo predeterminados para informar al
coordinador que siguen dentro de la red.

De acuerdo al estandar, existen tres tipos de transferencias de informacion:
e la primera es cuando un dispositivo envia informacion al coordinador
e la segunda es cuando un coordinador envia informaciéon a un
dispositivo
e la tercera es cuando se presenta comunicacion entre cualesquiera
dispositivos.
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Los mecanismos para cada tipo de transmision dependen de si la red
soporta la transmision de balizas. Una red con balizas habilitadas se usa cuando se
requiera ya sea sincronizacion o soportar dispositivos de baja latencia como
periféricos de una PC. Si la red no necesita sincronizacion o soporte para
dispositivos de baja latencia, se puede usar el mecanismo sin balizas.

Cuando un dispositivo desea enviar informacion a un coordinador en una
red con balizas habilitadas, primero escucha la baliza de la red. Cuando encuentra
dicha baliza, el dispositivo se sincroniza con la estructura de supertrama. En el
momento apropiado, el dispositivo transmite su trama al coordinador usando
CSMA-CA con slots. El coordinador puede enviar una respuesta de reconocimiento
para avisar de una transmision exitosa, si asi se le requiere. Véase la figura 3.11.

Dispositivo

Coordinador ie red

Beacon

Dato

A

Reconocimiento

(si se saolicita)

Fig 3.11 Comunicacién con coordinador en una red con baliza.
Como se muestra en IEEE 802.15.4-2006

Cuando un dispositivo quiere comunicarse con un coordinador en una red
sin baliza, simplemente transmite la trama de datos usando CSMA-CA con slots. El
coordinador puede enviar, si asi se le solicita, una trama de reconocimiento para
avisar que la informacion llego satisfactoriamente. Véase la figura 3.12.

. Dispositivo
Coordinador de red

Cato

Reconocimiento

(=i se solicita)

Fig 3.12 Comunicacién con coordinador en una red sin baliza.
Como se muestra en IEEE 802.15.4-2006

Cuando el coordinador desea enviar informacion a una red con baliza, indica
en la baliza de red que hay un mensaje pendiente. Como el dispositivo “escucha” al
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beacon de la red, se da cuenta de que hay un mensaje pendiente, entonces
transmite un comando MAC para solicitar la informacién usando CSMA-CA con
slots. El coordinador envia una trama de reconocimiento para avisar que ya le llego
la solicitud de informacion. La trama de datos se envia usando CSMA-CA con slots
o, de ser posible, inmediatamente después de la trama de reconocimiento. El
dispositivo puede enviar una trama de reconocimiento para avisar que la
transmision del dato fue exitosa. En este momento queda completada la
transmision de manera exitosa y entonces se borra el mensaje de la lista de
mensajes pendientes. Véase figura 3.13.

. Digpositivo
Coordinadar de red

Beacon

Salicitud de dato

Feconocimiento

Cato

Reconocimiento

Fig 3.13 Comunicacién del coordinador a un dispositivo en una red con baliza.
Como se muestra en IEEE 802.15.4-2006

Cuando el coordinador quiere enviar informacion a un dispositivo en una red
sin baliza, almacena la informacion hasta que el dispositivo destino hace contacto
con el coordinador y solicita la informacion. El dispositivo puede hacer contacto
transmitiendo un comando MAC para solicitar la informacion, usando CSMA-CA sin
slots, a una tasa de aplicacion definida. El coordinador reconoce la recepcion de la
trama solicitando el dato enviando una trama de reconocimiento. Si la trama del
dato esta pendiente, el coordinador transmite dicha trama al dispositivo usando
CSMA-CA sin slots. Si no hay trama de datos pendiente, el coordinador informa de
esto ya sea con una trama de reconocimiento inmediatamente después de la trama
de solicitud de dato o con una trama de datos con un payload de longitud cero. Si
se le solicita, el dispositivo envia una trama de reconocimiento para avisar de la
recepcion exitosa. Véase la figura 3.14.
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Fig 3.14 Comunicacion del coordinador a un dispositivo en una red sin baliza.
Como se muestra en IEEE 802.15.4-2006

SEGURIDAD

El tema de la seguridad siempre es un tema delicado en cualquier sistema,
en el caso de las comunicaciones inalambricas se vuelve un punto importante
porque al darse las comunicaciones en espacio abierto, siempre existe la
posibilidad de que se presenten interferencias intencionales o interferencias
inherentes a un sistema de comunicacion de este tipo.

Los beneficios en cuestion de seguridad proporcionados por la subcapa MAC
del estandar son:

e Control de acceso, hay una lista de dispositivos confiables de la red.

e Encriptacion de los datos con un cédigo simétrico avanzado de 128
bits.

e Integridad de la trama para evitar que algin dispositivo externo
modifique los datos.

e Refrescamiento secuencial para registrar valores nuevos
actualizados y rechazar las tramas que ya han sido transmitidas.

Sumado a esto, ZigBee proporciona una lista de control de acceso y
paquetes de refresco asi como paquetes toolbox que sirven para generar y
distribuir claves para el acceso y comunicacion entre dispositivos.

Las aplicaciones de seguridad permiten garantizar la integridad del mensaje
protegiéndolo de ser modificado mientras viaja en el aire, permite tener un método
de autentificacion para asegurarse de que quien origina el mensaje es una fuente
segura, refresco para evitar ataques por envios dobles, proporciona privacidad
contra receptores ajenos al sistema y guarda una base de datos de los dispositivos
de la red que seran los Unicos que puedan estar en comunicacion.

La seguridad proporcionada por ZigBee define y da mantenimiento a las
claves que pueden ser de red, de enlace y claves maestras. La primera de estas
claves se encarga de proteger la infraestructura y los datos de los ataques de algin
interferente externo; la segunda y la tercera proporcionan las bases para
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proporcionar seguridad entre dispositivos. También define un modo de operacion
unificado/simple CCM. Usa un algoritmo AES de 128 bits.

SYSTEM ON CHIP

Como se ha mencionado, una de las grandes ventajas de los elementos que
trabajan con ZigBee es la capacidad de tener elementos de bajo costo y poca
complejidad. Los dispositivos de silicon SoC (system on chip) permiten satisfacer
los criterios mencionados. En la figura 3.15 se ve uno de estos dispositivos y la
figura 3.16 muestra el diagrama interno de uno de ellos.

La posibilidad de integrar un transreceptor de radio, una unidad de
procesamiento de datos, una memoria y la aplicacion definida por el usuario en un
solo chip permite:

e alcanzar un bajo costo de manufactura
corto tiempo de penetracion en el mercado
ocupar un espacio pequeno con pocos componentes
facilidad de ensamblaje y pruebas
disenos sencillos y confiables
gran desempeno con bajo consumo de potencia debido a la
interaccion intima de las funciones dentro del mismo chip
minimizando de esta manera los gastos de energia.

Fig 3.15 Modulo transreceptor XBee ZNet 2.5
Imagen tomada de www.digi.com
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Fig 3.14 Diagrama de un dispositivo SoC de ZigBee.
Imagen tomada de “Commercial applications for wireless sensors networks using ZigBee”.

El bajo costo de los materiales y un diseno simplificado para las
transmisiones por RF que proporcionan los dispositivos SoC estan ayudando a
facilitar la adopcion de esta tecnologia.

VENTAJAS/DESVENTAJAS

A continuacion se presentan puntos mas especificos que nos ayudaran a ver
por qué ZigBee es la tecnologia adecuada. Cabe mencionar que todas las
tecnologias son muy buenas, so6lo hay que identificar el campo de aplicacion donde
las usaremos e identificar cual es la mas conveniente para ella.
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Ventajas.

un gran numero de dispositivos

cubre un area grande con la configuracion adecuada

larga vida Gtil de las baterias

bajo nivel de interferencia derivado de las tasas de transmision y las
técnicas de comunicacion

bajo costo

facilidad de instalacion

soporta diferentes topologias

interoperabilidad entre diferentes fabricantes

facilidad de lectura sin necesidad de linea de vista

posibilidad de trabajar en cualquier parte del mundo al trabajar en la
banda de 2.4 GHz.

Desventajas.

corto alcance en la comunicacion punto a punto

tecnologia nueva, lo que siempre presenta renuencia a su integracion
dentro de la vida cotidiana por parte del consumidor

tasas de transmision no muy elevadas.



