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Capitulo 4. DESARROLLO.

.1 Implementacion segura de objetos de Base de datos

Disefo Seguro de Bases de Datos en PostgreSQL.

Todo DBMS tiene la obligacién de facilitar mecanismos para prevenir los fallos (subsistema de
control), detectarlos una vez que se han producido (subsistema de deteccion) y corregirlos
después de haber sido detectados (subsistema de recuperacion). Con esto el DBMS debe
garantizar que se cumplan los tres principios de seguridad, los cuales son integridad, disponibilidad
y confidencialidad, para lo que PostgreSQL cumple con estos principios.

La primera de dichas caracteristicas es la integridad, la cual se garantiza no s6lo al momento de
crear la base de datos por medio del SQL en PostgreSQL, si no que iendo un poco mas atras, al
analisis y disefio de la base de datos. Un buen disefio de la base de datos ayudara a conservar la
integridad de la informacion dentro del DBMS.

Desde el disefio debemos definir el cumplimiento de los requerimientos que haga la organizacion,
la integridad radica en asegurar que los datos almacenados sean correctos, es decir veridicos,
ademas de asegurar que lo que se trata de hacer es correcto. Por ejemplo, cominmente tenemos
el disefio de una entidad de la siguiente forma:

biecario 2
F rfc wARCHAR(10)
jefe_jdjefe: INTEGER(1) (FK)
generacion_idgeneracion: IMTEGER (FK)
etapa_jdetapa: INTEGER (FK)
nombre: WARCHAR(45)
apelido: wARCHAR(45)
direccion: WARCHAR(SO)
nocuenta: WARCHAR(1S)
colonia: WARCHAR(SO)
delegacion: WARCHAR(ZD)
cp: CHAR(E)
telefono: CHAR(10)
celular: CHARI1S)
ernailunidad: WARCHAR(SO)
ernailextra: WARCHARISO)
departarnento: CHAR(S)
fechadeingreso: DATE
horarioaprobado: SMALLIMT
activo: SMALLINT
promedio: FLOAT
sermestre; IMTEGER(2)
@ notas: TEXT
g becario Andaxt

@ etapa_jidetapa
g berarin Angaxs

@ generacion_jdgeneracion
g berarin Angay 3

@ jefe_idiefe

COCOCOCOCOCOCOCOCOCOCOCOCOOCOC OO

Figura 4.1.1 Estructura de una tabla.

Sistema de Gestién de Becarios de UNICA (SIGEB). 112



Capitulo 4. DESARROLLO.

Por lo general no hay preocupacion porque la aplicacion que manipula los datos y los objetos de la
base, lo hace de forma adecuada.

Los datos deben estar protegidos contra modificaciones accidentales o maliciosas, considerando
incluso la insercion de datos falsos o la destruccion de los mismos. Dichas verificaciones deben
contemplar desde los inicios del ciclo de vida de las bases de datos. Si en un principio se elabora
un disefio a la ligera, la seguridad de la base de datos se vera comprometida.

Tipos de Integridad protegidos mediante los siguientes tipos de restriccion:

Integridad de la tabla.

- Llave Primaria (Primary Key).

- Valor Unico (UNIQUE).

Integridad de dominio.

- Verificar valor NULL.

- Valor por default.

- Verificacién de valor (Constraint de tipo Check).
Integridad referencial.

- Llave Foranea (Foreign Key).

Integridad de Tabla. Cada una de las tablas que tenemos dentro del DBMS debe de tener asignada
una llave primaria, es decir un campo que garantice el registro Unico, con ello evitamos la
redundancia.

Integridad de Dominio: Es muy importante que en la base de datos almacenemos exactamente lo
deseado. Por medio de clausulas SQL como Constraints de tipo Check, valores nulos y valores por
default.

Integridad referencial: Este tipo de integridad garantiza que los registros se integren de forma
adecuada en las tablas, sin violar el principio basico de las bases de datos relacionales.

Un ejemplo creado con SQL para mostrar los principios basicos de la creacién de una tabla es el
siguiente:

CREATE TABLE becario(

rfc VARCHAR(10) NOT NULL PRIMARY KEY ,

nombre VARCHAR(45) NOT NULL check(trim(nombre) <> "),

apellido VARCHAR(45) NOT NULL check(trim(apellido) <> "),

direccion VARCHAR(50) NULL check(trim(direccion) <> "),

fechadeingreso timestamp not null default now() check (fechaingreso > '1994-01-01"),

emailunidad VARCHAR(50) NOT NULL check( correo ~ '[a-z0-9_]+@[a-z0-9_](.?[a-z0-9_]+)*)
unique,

promedio float not null default O check(promedio >= 0 and promedio =< 10)

);

En la creacion anterior de la tabla se contemplan las siguientes clausulas:

PRIMARY KEY: Identificador Unico del registro.

NOT NULL: Nos obliga a ingresar algo en el campo.

NULL: el campo puede ser nulo.

DEFAULT: Es un valor por default en caso de no poner uno.

CHECK: realiza validaciones de dominio, por ejemplo una expresion regular para el correo
electronico verifica que no se ingresen espacios en blanco.

A veces esta parte es muy descuidada por los analistas y/o disefiadores de la base de datos,
dejando la tarea de validar este tipo de cosas al desarrollador de alguna aplicacién que explota los
datos, por lo que no es recomendable hacerlo.
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Al hacer un buen disefio de la base de datos y especificar los tipos de datos y sus dominios,
PostgreSQL es capaz de garantizar que en la Base de Datos pueda controlarse la redundancia a
su minima expresién, manteniendo consistente la base de datos y asi conseguir la integridad de
los datos que se persigue en un inicio. Parte importante de la Seguridad en Base de datos es hacer
estas validaciones desde el RDBMS.

PostgreSQL puede echar mano ademas de las clausulas basicas de creacion de las bases de
datos, de otra caracteristica que tiene, los Trigger los cuales son programas que se disparan en
cuanto se realiza una cierta accién, son de gran utilidad cuando queremos evitar que la acciéon
realizada ponga en riesgo la integridad de los datos o para identificar posibles problemas. Por
ejemplo, la modificacién inapropiada de datos por parte de algun usuario.

Una vez garantizado o al menos disminuido el riesgo de que la base de datos pierda su integridad,
se debe evaluar el tipo de datos almacenados y quienes van a acceder a determinada informacion
producida para que la base de datos no pierda su disponibilidad.

Para mantener la disponibilidad de un servidor de base de datos se tiene un principio basico: la
redundancia fisica. En él se apoya la recuperacion de los datos ante cualquier fallo. Lo importante
ante cualquier tipo de fallo es asegurar que, después de una actualizacion, la BD se quede en un
estado consistente. Por definicion, la Base de Datos se encuentra en este estado antes de que se
ejecute una transaccion y debera recobrarlo al concluir ésta.

Las propiedades principales que debe poseer una transacciéon son:
- Atomicidad.
- Preservacion de la consistencia.
- Aislamiento. Una transaccion no muestra los cambios que produce hasta que finaliza.
- Persistencia. Una vez que la transaccion finaliza con éxito, sus efectos perduran en la BD.

Las sentencias de que consta la transaccion deberan, por tanto, deshacerse (rollback) en caso de
no ser concluidas satisfactoriamente. De darse este caso, las actualizaciones de que consta la
transaccion se graban (commit) si terminé con éxito. Esto se puede implementar como medida de
seguridad para la consistencia de la base de datos. PostgreSQL soporta transacciones clasicas
mediante las sentencias COMMIT y ROLLBACK.

Sin duda, una parte fundamental para mantener disponible la informacién es respaldar los datos
gue se encuentran en la base de datos. Para ello PostgreSQL permite realizar dos tipos de
respaldos, los cuales se deben adaptar de acuerdo a las politicas de respaldo implementadas por
la organizacion. Estos tipos de respaldos son llamados cominmente respaldos en frio y caliente. El
primero hace una copia de las estructuras fisicas de las bases de datos cuando éstas no estén
disponibles a los usuarios. La copia de los datos se hace a través de las utilerias del DBMS o
comandos del Sistema Operativo tales como tar, cp, cpio,etc. Mientras, el otro se realiza cuando la
BD esta abierta y funciona el mecanismo de LOG. Consiste en copiar todos los archivos de LOG
correspondientes a un directorio determinado.

De acuerdo a las necesidades de cada una de las organizaciones se debe elegir un tipo de
respaldo que desea realizarse. Para poder escoger el que mas adecuado a las necesidades de la
organizacion, y elegirlo correctamente, debemos primero conocer cuales son los tipos de respaldos
que ofrece PostgreSQL.
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Persistencia de objetos utilizando java.

INTRODUCCION.

Para la mayoria de las aplicaciones, almacenar y recuperar informacién implica alguna forma de
interaccién con una base de datos relacional. Esto ha representado un problema fundamental para
los desarrolladores porque algunas veces el disefio de datos relacionales y los ejemplares
orientados a objetos comparten estructuras de relaciones muy diferentes dentro de sus respectivos
entornos. Las bases de datos relacionales estan estructuradas en una configuracion tabular y los
ejemplares orientados a objetos normalmente estan relacionados en forma de arbol. Esta
'diferencia de impedancia' ha llevado a los desarrolladores de varias tecnologias de persistencia de
objetos a intentar construir un puente entre el mundo relacional y el mundo orientado a objetos.

Persistir objetos Java en una base de datos relacional es un reto Unico que implica serializar un
arbol de objetos Java en una base de datos de estructura tabular y viceversa. Este reto
actualmente estd siendo corregido por varias herramientas diferentes. La mayoria de estas
herramientas permite a los desarrolladores instruir a los motores de persistencia de como convertir
objetos Java a columnas/registros de la base de datos y al revés. Esencial para este esfuerzo es la
necesidad de mapear objetos Java a columnas y registros de la base de datos de una forma
optimizada en velocidad y eficiencia.

PERSISTENCIA MEDIANTE SERIALIZACION.

La serializaciéon de un objeto consiste en obtener una secuencia de bytes que represente el estado
de dicho objeto. Esta secuencia puede utilizarse de varias maneras (puede enviarse a través de la
red, guardarse en un fichero para su uso posterior, utilizarse para recomponer el objeto original,
etc.).

ESTADO DE UN OBJETO.

El estado de un objeto viene dado, basicamente, por el estado de sus campos. Asi, serializar un
objeto consiste, basicamente, en guardar el estado de sus campos. Si el objeto a serializar tiene
campos que a su vez son objetos, habra que serializarlos primero. Este es un proceso recursivo
gue implica la serializacién de todo un grafo (en realidad, un arbol) de objetos. Ademas, también se
almacena informacion relativa a dicho arbol, para poder llevar a cabo la reconstruccién del objeto
serializado.

INTERFAZ SERIALIZABLE.

Para que un objeto sea serializable, debe implementar la interfaz java.io.Serializable. Esta interfaz
no define ninglin método. Simplemente se usa para 'marcar’ aquellas clases cuyas instancias
pueden ser convertidas a secuencias de bytes (y posteriormente reconstruidas). Objetos tan
comunes como String, Vector o ArrayList implementan Serializable, de modo que pueden ser
serializados y reconstruidos mas tarde. Para serializar un objeto no hay méas que declarar el objeto
como serializable: public class MiClase implements java.io.Serializable El sistema de ejecucién de
Java se encarga de hacer la serializacién de forma automatica.

Ejemplo.

Almacenamiento de objetos en variables de sesion.

Es posible utilizar los mecanismos de serializacion disponibles para serializar un objeto
guardandolo en una sesion y para realizar el proceso inverso, recuperandolo desde la sesion.
Primer paso : El objeto debera implementar la interfaz java.io.Serializable.

package classes;

import java.io.Serializable;

public class Integrante implements Serializable{
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/**

*

*

private static final long serialVersionUID = 1L;

/**

* @uml.property name="nombre"

*

private String nombre;

/**

* @uml.property name="rol"

*

private String rol;

/**

* @param nombre

* @uml.property name="nombre"

*

public void setNombre(String nombre){
this.nombre=nombre;

}

/**

* @param rol

* @uml.property name="rol"

*

public void setRol(String rol){
this.rol=rol;

}

/**
* @return
* @uml.property name="nombre"
*
public String getNombre(){
return this.nombre;
}

/**
* @return
* @uml.property name="rol"
*
public String getRol(){
return this.rol,
}

}

Segundo paso : El objeto se guardard en una variable de sesién para conservar su estado

mientras el usuario navegue en el portal.

//Recuperando los datos que debera persistir el objeto.
String nombre=request.getParameter("nombre");
String rol=request.getParameter("rol");

/linsertando los datos en el arreglo de objetos.

HashMap<String, Integrante> nombres= new HashMap<String, Integrante>();
StringTokenizer st = new StringTokenizer(nombre, ",");

String rfc=st.nextToken();

String nom=st.nextToken();

Integrante in=new Integrante();

in.setNombre(nom);

Sistema de Gestion de Becarios de UNICA (SIGEB).

116



Capitulo 4. DESARROLLO.

in.setRol(rol);
nombres.put(rfc, in);

/IGuardando los datos en la variable de sesién que permitira la persistencia.
HttpSession siceb = request.getSession();
siceb.setAttribute("integrantes”, nombres);

Tercer paso : Cuando el usuario haya hecho todos sus cambios, el arreglo de objetos se
recuperara de la variable de sesién para guardarse en la base de datos.

/IRecuperando el arreglo de objetos.

HttpSession siceb = request.getSession();

HashMap<String, Integrante> nombres= HashMap<String,
Integrante>)siceb.getAttribute("integrantes™);

/IMétodo que inserta el arreglo en la base de datos.
public static int inserta(HashMap<String,Integrante> nombres, int idproyecto){
String query="Insert into becarioproyecto(rfc, idproyecto, tipoparticipante)
VALUES(?,?,?);";
Connection conn=null;
PreparedStatement ps=null;
int bandera=0;
try{
Set<Entry<String, Integrante>> set = nombres.entrySet();
Iterator<Entry<String, Integrante>> i = set.iterator();
conn=ConnectionFactory.getConnection();
while( i.hasNext()) {
Map.Entry<String,Integrante> me =
(Map.Entry<String,Integrante>)i.next();
Integrante prov = (Integrante)me.getValue();
ps =conn.prepareStatement(query);
ps.clearParameters();
ps.setString(1, (String)me.getKey());
ps.setint(2, idproyecto);
if(prov.getRol().equals("lider")) ps.setString(3, "I');
if(prov.getRol().equals("participante™)) ps.setString(3, "p");
if(prov.getRol().equals("ocasional")) ps.setString(3, "o");
bandera+= ps.executeUpdate();
}
}
catch (Exception e)

{
e.printStackTrace();

finally

ConnectionFactory.close(ps);
ConnectionFactory.close(conn);

}

return bandera;

}

//Uso de dicho método para la insercién del arreglo en la base de datos.
Proyecto.inserta(nombres, idProyecto);
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Ejemplo.
Obtencién de objetos de la base de datos e insertarlo en variables de sesion.
Primer paso : Extraccién de la informacion de la base de datos.

/IMétodo que extrae el arreglo de objetos de la base de datos.

public static HashMap<String,Integrante> obtBecario(int idproyecto){
HashMap<String, Integrante> datos= new HashMap<String, Integrante>();
String rfc, nombre, rol, nombreC, ap;

String query=null;
query="Select becario.rfc, becarioproyecto.tipoparticipante, becario.nombre,
becario.apellido from becarioproyecto, becario where becarioproyecto.idproyecto="+idproyecto+"
AND becarioproyecto.rfc=becario.rfc;";
Connection conn=null;
ResultSet rs=null;
PreparedStatement pstmt=null;

try
{
conn=ConnectionFactory.getConnection();
pstmt =conn.prepareStatement(query);
rs = pstmt.executeQuery(); //se ejectuta y se guarda en rs
while (rs.next())

rfc=rs.getString(1);

rol=rs.getString(2);
nombre=rs.getString(3);
ap=rs.getString(4);

nombreC= nombre +" " + ap;
Integrante in=new Integrante();
in.setNombre(nombreC);
if(rol.equals("I"))in.setRol("lider");
if(rol.equals("p"))in.setRol("participante");
if(rol.equals("0"))in.setRol("ocasional");
datos.put(rfc,in);

catch (Exception e)
{
e.printStackTrace();
}
finally
{ ConnectionFactory.close(rs);
ConnectionFactory.close(pstmt);
ConnectionFactory.close(conn);
}

return datos;

}

Segundo paso : Persistencia del objeto en una variable de sesién.

/IGuardado del arreglo de objetos en una variable de sesion.
HashMap<String, Integrante> hombres=Proyecto.obtBecario(idProyecto);
HttpSession siceb = request.getSession();
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siceb.setAttribute("integrantes"”, hombres);
Tercer paso : Manipulacion del arreglo de objetos para nuestra aplicacion.

//Obteniendo el arreglo de la variable de sesién.

HttpSession siceb = request.getSession();

HashMap<String, Integrante> hombres=
Integrante>)siceb.getAttribute("integrantes™);

/literacion del arreglo para obtener el estado de los objetos.

Set setl = hombres.entrySet();

Iterator in = setl.iterator();

int j=0;

while( in.hasNext()) {
Map.Entry men = (Map.Entry)in.next();
Integrante ingte = (Integrante)men.getValue();
/limprimiendo el rfc del becario.
out.printin(men.getKey());
/limprimiendo su hombre.
out.printin(ingte.getNombre());
/limprimiendo su rol en el proyecto.
out.printin(ingte.getRol());

HashMap<String,

Sistema de Gestion de Becarios de UNICA (SIGEB).

119



Capitulo 4. DESARROLLO.

4.2 Programacion de los modulos.

Modulos funcionales de los cuales se compone el SIG EB.

Como se revisd en la seccidén de requerimientos el Sistema de Gestion de Becarios de la Unidad
de Servicios de Computo Académico se compone de cuatro médulos funcionales que se describen
a continuacion:

» Médulo 1: Evaluacion de becarios.

Médulo 2: Proyectos.

Mddulo 3: Ex becarios.

Médulo 4: Reporte semestral de actividades.

YV V V

De los cuales se explicara su funcionamiento y la cobertura de los requerimientos mediante la
arborescencia del proyecto Web.

HERRAMIENTA DE DESARROLLO UTILIZADA.

Para el desarrollo del SIGEB se utilizé la herramienta de desarrollo de aplicaciones Java Eclipse,
porque es una herramienta muy completa en cuanto a la programacién Web, ademas de ser
portable, no consume muchos recursos de la computadora, tiene Licencia Publica General de GNU
(GNU GPL) y cuenta con extensiones (plugins) para diferentes tipos de necesidades de
programacion aungue no todas son de libre distribucién.

Primero se tuvo que descargar la versidon para desarrolladores de Java Enterprise Edition de
Eclipse de la siguiente pagina: http://www.eclipse.org/downloads/. Esta version es necesaria
porque dicha versién contiene los editores adecuados para la programacion Java-WEB.

Eclipse IDE for Java EE Developers, 206 M8
Downloaded 378,150 Times Details

Figura 4.2.1 Version de Eclipse a descargar tal y como se muestra en la pagina de descargas.

Después de la descarga no es necesario hacer ninguna instalacion pero como prerrequisito
indispensable para el correcto funcionamiento de Eclipse es necesario tener el JDK de Java
instalado en la maquina, y para fines del sistema también es necesario tener instalado el motor
para servlets Tomcat, para su instalacion véase el apartado 3.5 de esta tesis.

Al ejecutar el archivo de eclipse de la carpeta descomprimida lo primero que solicitara eclipse es
una direccion para guardar los proyectos denominada workspace.
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B
= Workspace Launcher @

Select a workspace

Eclipse stores your projects in a felder called a workspace.
Choose a workspace folder to use for this session.

Workspace: C:‘-] - | Browse...

[7] Use this as the default and do not ask again

ok || concel

Figura 4.2.2 Asistente para la seleccion del directorio de trabajo.

Después de haber especificado la ruta para el worspace, eclipse habra arrancado con el siguiente
entorno de trabajo.

Fde Edc Source Refactor Navigate Search Project Tomcat Run Window Felp
r AEN H-0-%- HE- S5 P~
I3 Package aplers B 8

= sigeb

Ll |

[ Proms | @ b 1B, Decaation] 5 Console
o coniales o dislay #t histime

Figura 4.2.3 Vista general del entorno de trabajo en Eclipse.

Como minimo para empezar a trabajar en el SIGEB se tienen que conocer las siguientes secciones
del entorno de trabajo.

[# Package Explorer i1
> L;‘,J, sigeb

Figura 4.2.4 Seccion que abarca la estructura de archivos de un proyecto de Eclipse.
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Esta seccion se refiere a la estructura de archivos en el proyecto con el que se esté trabajando en
Eclipse.

Figura 4.2.5 Seccion que abarca los editores para archivos en Eclipse.
Aqui es donde se mostraran los archivos que estemos editando, siempre y cuando sean

soportados por Eclipse, en nuestro caso soportara todas las extensiones .java, .jsp, .xml, .html, .txt
necesarias para el SIGEB.

50~ Q-

Figura 4.2.6 Seccioén que abarca los botones de ejecucién de aplicaciones en Eclipse.

Esta seccion serd necesaria para ejecutar arbitrariamente las aplicaciones Java, siempre y cuando
tengan un método main.

{21! Problems | @ Javadoc | &, Declaration | & Console 52

Mo consoles to display at this time.

Figura 4.2.7 Seccion que abarca la salida estandar de consola Java en Eclipse.

Esta seccién corresponde a las diferentes salidas que nos puede dar nuestra aplicacion, por
ejemplo la salida en consola de la Maquina Virtual de Java o los diferentes errores o advertencias
en tiempo de ejecucién que puedan ocurrir.

Ahora lo que sigue es la configuracion de Tomcat en Eclipse y la creacion del proyecto web.
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Primero se tiene que descargar el plugin de Tomcat para Eclipse de la siguiente pagina:
http://www.eclipse-plugins.info/eclipse/index.jsp después descomprimir el archivo descargado en la
carpeta de dropins de la raiz de Eclipse que se descargd anteriormente.

Después de haber reiniciado Eclipse se configurara en la pestafia de Window -> Preferences para
gque pueda reconocer los archivos de Tomcat.

r© '
= Preferences l = ‘ @ ‘ﬁ‘

type filter text Tomcat =T v -
& enrs Tomcat version
it @ Veision 33
Help _..- ers?un A
Install/Update () Version 4.0
b Java (71 Version 4.1 x
= Run/Debug 3 Version 5.x
Tasks @ Version B
Team
4| Tomeat
Advanced Tomcat home  Ch\Program Files\Apache Software Fount Browse...
JVM Settings : :
Source Path
Tomecat Manager 4pp
» Usage Data Collector Context declaration mode
Yalidation B Sarvarirnl
XML I o
@ Context files
file | C:\Program Files\Apache Software Browse..
Contexts directory  CA\Program Files\Apache Software Browse... |
| | Restore Defaul’rs| I Apply ]
@ | ok || cance |

Figura 4.2.8 Asistente de configuracién de Tomcat en Eclipse.

Habiendo aparecido la siguiente ventana se proceddera a seleccionar la liga a Tomcat de la parte
derecha de la ventana, una vez hecho esto en la seccién de “Tomcat vesion” se seleccionard la
version de Tomcat que se tenga instalada en la maquina de desarrollo.

Después de ello habra que seleccionar la ubicacion de la raiz de Tomcat, es decir en donde se
ubican los archivos que se instalaron en la computadora cuando se instalé6 Tomcat.
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4 Archivos de programa
4 Apache Software Foundation
4 Tomcat 6.0

Figura 4.2.9 Ruta mas comun para la instalacién de Tomcat en sistemas Windows.

Finalizada esta parte ya no serd necesario hacer mas configuraciones, ahora los siguientes
botones habran sido habilitados para la manipulacién del servidor local desde Eclipse.

& A

Figura 4.2.10 Botones de manipulacion del servidor Tomcat en Eclipse.

La funcionalidad de los botones de izquierda a derecha es la siguiente: Arrancar Tomcat, detener
Tomcat y reiniciar Tomcat.

Para comprobar la correcta configuracién de Eclipse basta con arrancar el servidor Tomcat con el
botdén antes mencionado para que se obtenga una salida en consola similar a la siguiente.

(2! Problems | @ Javadoc |[&, Declaration | B Console &3
C:\Program Files\Java\jreb\bin\javaw.exe (02/11,/2010 21:57:56)

271172010 092:58:01 PHM org.apache.jk.server.JkMain =start

INFO: Jk running ID=0 time=0,/30 config=null

2/11/2010 05:58:01 PHM org.apache.catalina.startup.Catalina start
INFO: Server =startup in 1252 ms

Figura 4.2.11 Salida esperada cuando se arranca el servidor Tomcat desde Eclipse.

Lo siguiente en este momento serd crear un proyecto de Tomcat que permitird trabajar y
desarrollar bajo la plataforma de Java.-Web.

Primero hay que ir a la pestafia de File->New->Project.
Después desplegara todos los proyectos que soporta Eclipse pero para fines del sistema sera un
proyecto Tomcat como se muestra la imagen.
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r B
2 New Project B

Select a wizard —

Create a lava project with a WAR structure

= General

= CVs

= Java
tg Java Project
¥ Java Project from Existing Ant Buildfile
@ Tomcat Project

= Bxamples

)
=
:
W

L) < Bach Il Finish Cancel

.

Figura 4.2.12 Asistente para la creacion de un proyecto en Eclipse.
Una vez hecho esto habrd que darle nombre al proyecto, después no seran necesarias mas
configuraciones para empezar a trabajar en el proyecto de desarrollo Web, asi que ya se le puede
dar click al boton de Finish del asistente de creacion de proyectos.
ESTRUCTURA DE ARCHIVOS DEL SISTEMA.
Una vez creado el proyecto de Tomcat Eclipse generard una estructura de archivos para el
proyecto por defecto, que a continuacién se describird a detalle, mas los directorios que se crearon
especificamente para el SIGEB que no vienen incluidos en la configuracion inicial de Eclipse.

La estructura de archivos que componen el proyecto es la siguiente:
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== zigeh
-2 JRE System Library [ji=6]
[ WEB-INF farc
-2 ok,
~B, Referenced Libraries
'C::" CEs
= docadraml
= doczProy
L=+ evaluacion
exbecario
general
jefatura
&
el
perzonal
provectos
reporte
= WEB-INF
= errar. html
e 2] index jzp

Figura 4.2.13 Vista general de la estructura de archivos que componen el SIGEB.

Se continuara con la explicacion de la funcién de cada uno de los directorios que conforman el
SIGEB.

SIGEB raiz.

Directamente en la carpeta raiz del proyecto se encuentran solo 2 archivos, el index.jsp que es la
pagina principal del proyecto, aparecera siempre que se intente entrar por primera vez al sistema o
se haya salido del portal anteriormente, el siguiente archivo error.html funciona cuando el
navegador no soporte o se haya deshabilitado la funcionalidad de javascript, esto es debido a que
resulta primordial el uso de javascript para el correcto funcionamiento del sistema y esta pagina
incluye ayuda para algunas versiones del navegador soportadas por el SIGEB vy las indicaciones
para poder habilitar la funcionalidad de javascript.

JRE System Library [jre6].

Como su nombre lo indica en esta seccién se ubican las referencias a las paqueterias necesarias
para ejecutar cualquier aplicaciéon en Java como el compilador de java y la Maquina Virtual de Java
(JVM por sus siglas en inglés). Para fines de aclaracion, la ubicacién de dichas paqueterias puede
variar dependiendo de la maquina en donde se encuentre alojado el sistema, recalcando que el
SIGEB es un sistema multiplataforma que puede ser puesto en marcha por diferentes sistemas
operativos, solo que como requisito sustancial dicha maquina debe contar con Java instalado asi
como con el un motor para servlets, en nuestro caso es Tomcat.

Sistema de Gestién de Becarios de UNICA (SIGEB). 126



Capitulo 4. DESARROLLO.

4 B IRE System Library [jr

. [md resources.jar -
[ rt.jar - C\Progra
- [ma jssejar - C:\P
. [ jcejar - C\Progra
. [ma charsets.jar - C:\Progra
. o dnsns.jar - C:FPro

- [d localedata.jar - C:\Program Files\Java'jred'lib

ohoom
]

- [md sunjee_providerjar - C\Program Files'Javal)

m
m
pat

E

Figura 4.2.14 Estructura y ubicacion de las librerias basicas de Java.

WEB-INF/src.

En esta carpeta se encuentran alojadas las clases que son creadas por el usuario para que sean
utilizadas posteriormente por los archivos jsp que compongan el proyecto, para el caso especifico
del SIGEB esta carpeta so6lo contiene 2 paquetes de clases java: el paquete classes que es el que
contiene las clases principales de las que hace uso el SIGEB para su correcto funcionamiento y el
paquete conexiones que contiene el ConnectionFactory que nos permite crear conexiones al
servidor de base de datos para poder hacer uso del repositorio de informacion del que se vale el
SIGEB. En la seccién de documentacion del sistema se halla la documentacién adecuada de cada
una de las clases involucradas.
= (2 WEBH-INF 3o

—EE clazses
#-[J] Evaluacion. java
Evaluacionpdate. java
GenDocs. java
Integrante.java
b anegjodrchivos. java
Proyecto.java
FeparteSemestral java
Trabajo.java
Ipdate.java
Yalidaciones.java
m Yalidallzuarnio java
=-f8 conexiones

+- m ConnectionF actary. java

PEEEEEEEEE

B R R i OO O O i O B

Figura 4.2.15 Estructura y ubicacion de las clases creadas por el programador.
Referenced Libraries.

En esta seccidn se encuentran las referencias a los archivos jar correspondientes a Tomcat, mas
algunos que considere necesario el desarrollador para poder continuar con el proyecto. Aqui es
donde se muestra la configuracién del Classpath editada por el programador, como por ejemplo
aqui se especifica la ubicacion del JDBC para la conexién a bases de datos, también las
paqueterias necesarias de las que se vale el SIGEB para la creacién de documentos, etc.
Resumiendo, la funcionalidad de la seccién Referenced Libraries es la de mostrar las referencias a
los archivos jar externos a java para que los programas hechos puedan funcionar correctamente.
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Referenced Libraries
[me  commons-beanutilz-1.3.0,jar
(oo commonz-collections-2.7.1 jar
(g commons-digester-1.7.jar
- [ commonz-fileupload-1.2.1-javadoc. jar
(g commons-fileupload-1.2.1 -sources. jar
oo commonzs-fileupload-1.2.7 jar
(oo commonz-io-1. 4-avadoc.jar

(oo commonz-io-1.4.jar
~lme commons-logaing-1.1 jar
[me fontbos-1.1.0.ar
celog (T eRt-2.7.00ar
- jasperreports-3.5.2.jar
oo jempbox-1.1.00ar
(me - pdfbos-1.7.0.jar
me poi-3, 2-FINAL-20081019.jar
loe postgresgl-g.4-707. jdbcd. jar
e zerylet-apijar - TOMCAT _HOMESzom
o jasper-runtime.jar - TORCAT _HORME

% =
*
+
+
*
+
+
+-d commons-io-1.4-sources.jar
+
+
+
+
*
+
+
+
+
+
+
F- [a1n isp-api.iar - TDME&.T_HDMEI\CDmmDr

Figura 4.2.16 Archivos jar configurados al classpath por el programador.
Css.

En este directorio se ubican los archivos de hojas de estilo, es decir, los que permiten darle el
disefio y la vista al portal Web, también incluye las imagenes que se utilizan en el sistema, para
terminar, el propésito de este directorio es muy claro: alojar los archivos que guardan las
configuraciones de disefio y vista del SIGEB.

== css

; +E;. images

- [E] default.css
..... =] default?.cssz
..... |Z| ewaluar.cas
b |Z| style.caz

Figura 4.2.17 Archivos de hojas de estilo e imagenes del SIGEB.
DocsJrxml.

Para que el SIGEB pueda generar la documentacion de proyectos de forma adecuada, se tiene
que valer de archivos de configuracion los cuales se encuentran en el directorio docsJrxml, este
directorio guarda los archivos .jasper y .jrxml para la generacién automética de documentos
usando la tecnologia JasperReports y iReport.
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— L=+ docslmsml

----- alcance. jasper

----- alcance. el

----- bitacoraProy. jasper

----- bitacoraProy. jreml

----- ciermeProy. jasper

----- ciermeProy. jrml

----- inicioProy. jasper

----- iricioProw, raml

----- matnizR esponzabilidad. jazper
----- matrizR esponzabilidad. jreml
----- planRigzgoz. jasper

----- planRiezgog. jraml

Figura 4.2.18 Archivos de configuracién para la generacion de documentos.
DocsProy.

Aqui es donde se alojaran todos los documentos relacionados con un proyecto. En el momento en
el que se crea un proyecto el sistema creara primero una carpeta con el nombre de las siglas del
proyecto que también cambiard de nombre si las siglas del proyecto creado son editadas, una vez
creado dicho directorio, el sistema guardard en esa ruta la documentacion inicial del proyecto, con
opcién de que se puedan seguir agregando mas archivos relacionados al proyecto, de esta manera
se evita que se mezclen los archivos de diferentes proyectos y facilita la depuracién de archivos en
servidor.

-Lc? docsProy

=-{= PPSIGEE

iﬂ_ﬂ alcance.itf

B bitacoraProy.xls

----- (4 br_til Da.pdf

- e if

-] micioProy. if

B matrizR esponzabilidad. xls
@J planRiezgos. xlz

Figura 4.2.19 Ejemplificacion de la estructura de archivos de la documentacion de proyectos.
Evaluacion.
Esta carpeta contiene los archivos correspondientes al médulo de evaluacién de becarios, toda la

funcionalidad de dicho médulo se encuentra debidamente separada en esta carpeta donde la
funcion de cada archivo se explicard en los apartados correspondientes.
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S evaluacion

----- 2] anterioDID jsp
----- 2] anteriorDROS.jsp
----- [Z] antenioiDSA.jsp
----- 2] anteroDSCjsp
----- =] ewvaljzp

..... [E] eval2jzp

----- |Z| ewvaluar.jzp

----- 2] evaluaDID.jzp
..... 2] evaluarDID1.jsp
----- |2] evaluaDROS jzp
----- =] evaluarDROS1.jzp
----- [E] evaluarD5C jsp
..... 2] evaluarD5CT j=p
----- =] info.jsp

----- |Z| mostrar jzp

----- [Z] naotaz.jzp

..... [Z] provectos.jzp

Figura 4.2.20 Archivos correspondientes al médulo de evaluacion.
Exbecario.

Esta carpeta contiene los archivos correspondientes al médulo de exbecarios, toda la funcionalidad
de dicho médulo se encuentra debidamente separada en esta carpeta donde la funcién de cada
archivo se explicara en los apartados correspondientes.

—lc? exbecaro

----- =] antenarDID jzp
----- | anteriorDROS . jzp
----- Z| anteriorDSA. jzp
----- Z| anteriorDSC.jzp
----- | anteriorDSC . jzp
----- | infoZ.jzp

----- Z| mostrar.jzp

----- | provectoz.jzp

Figura 4.2.21 Archivos correspondientes al médulo de exbecarios.
General.
Esta carpeta contiene los archivos generales del sistema, es decir, las funcionalidades

independientes del usuario que haya ingresado al sistema como por ejemplo el cambio de
contrasefia, la busqueda de algun becario o el calendario con la fecha actual.
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= general

----- [Z] cambiacontra.jzp
- 2] inicin jsp
----- |=| quervbecario.jzp
----- =] zalirjsp
b [2] updatejsp

Figura 4.2.22 Archivos correspondientes a las generalidades del sistema.
Jefatura.

Esta carpeta contiene los archivos correspondientes al jefe de la unidad, en esta seccién se
comprende una version simplificada de todo el sistema en el cual s6lo se han habilitado las vistas
de lo realizado por cada jefe del departamento, es decir, las evaluaciones hechas, los proyectos
registrados, etc., sin opcion a poder editar algo que haya sido hecho.

‘l:? jefatura

""" [=] antericrDID jzp
""" [Z] anterorDROS.jzp
""" [Z] anteriorDSA jzp
""" [=] anteriorDSC.jsp
""" [E| editaProwjzp

""" [E] evaluar.jzp

""" [Z] evaluaDIDT.jzp
""" [Z] evaluarDROS jzp
""" [Z] evaluarDSC jzp
""" |Z| info.jzp

""" [Z] info2.jzp

""" [E] inicio.jzp

""" =] menujzp

""" [Z] mostrarjsp

""" [Z] mostrar? jsp

""" [Z] muestraProy.jzp
""" [Z] participante. jzp
""" [Z] provectos.jzp

""" [Z] quervbecario.jzp
""" [Z] reporte.jzp

Figura 4.2.23 Archivos correspondientes al jefe de la unidad.
Js.

Directorio que aloja los cédigos fuente de las tecnologias javascript y AJAX, todo lo que hace el
SIGEB de forma asincrona se encuentra definido en estos archivos de extensién js, primordiales
para el correcto funcionamiento del sistema.
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----- %] calendario.js
----- %] effects.js

----- %] fabtabulous.jz
----- %] prototype.js

..... |&| query.js

----- %] quem.jz

----- %] validacion.js

Figura 4.2.24 Archivos correspondientes a los cédigos fuente de javascript y AJAX.

Mend.

Directorio que contiene los archivos correspondientes al menu principal del sistema, contienen las
funcionalidades de mandar a llamar a todos los demas mddulos, ademas de unificarlos en el
archivo de pantalla principal del sistema, todo esto obedeciendo al uso de la programacién modular
de sistemas Web, estos archivos son pieza clave en el funcionamiento del SIGEB.

Figura 4.2.25 Archivos correspondientes al menu principal del sistema.
Personal.

Directorio que almacena las fotografias de todos los becarios de la Unidad ordenadas por el RFC
de cada becario. Debido a la gran cantidad de imagenes que abarca, se trasladaron a una carpeta
aparte de las imagenes del sistema.

—lc? personal

-] A4 CLBEN S jpg

-] 84GAB40523 jpg
-] AIHCBE0407 ipg

~Lah] AIME 791026 jpg

-] ALDPE10913.jpg
-] A0CI240108pg

-ad] ADRMEE1102jpg
-&k] AIICGEED70R g

Figura 4.2.26 Fotografias de los becarios de la Unidad.
Proyectos.
Esta carpeta almacena los archivos correspondientes al mddulo de proyectos, toda la funcionalidad

de dicho médulo se encuentra debidamente separada en esta carpeta donde la funcién de cada
archivo se explicara en los apartados correspondientes.
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—lc? proyvectos

..... |Z| actualiza.jzp

..... [=] archivo.jsp

----- 2] borrar.jsp

..... =] cargadfrchivajsp
----- =] creajsp

..... [z editaProwjsp

..... 2] integrante.jsp
----- =] liderjzp

..... 2] muestraProy.jzp
..... [E] ruevaProy.jzp
..... [2] obtienebecario.jsp
..... [Z] participante.jzp

Figura 4.2.27 Archivos correspondientes al médulo de proyectos.
Reporte.

Esta carpeta aloja el archivo correspondiente al médulo de reporte semestral, toda la funcionalidad
de dicho médulo se encuentra debidamente separada en esta carpeta donde la funcién de cada
archivo se explicara en los apartados correspondientes.

—l.c:? reporte
b ] repDrtE.iSp

Figura 4.2.28 Archivo correspondiente al médulo de reporte semestral.
WEB-INF/lib.

Ubicacién fisica de los archivos jar necesarios para el correcto funcionamiento del SIGEB, es
necesario incluir dichos archivos para mantener la propiedad del SIGEB de ser multiplataforma, asi
el servidor en el que se instale contara con los archivos fisicos que necesita el SIGEB.

== WEBNF

_,C:, b

‘L-j commohz-beanutile-1.8.0.jar
commonz-collections-2.1.7 jar
commonz-digester-1.7 jar
commonz-fleupload-1. 2.1 -javadoc. jar
commohz-fileupload-1.2.1-zources. jar
commaonz-fleupload-1.2.1 jar
commohz-in-1.4-javadoc. jar
commaonz-io-1.4-zources. jar
commonz-io-1.4. jar
commonz-lagging-1.7 jar
fontbox-1.7.0.jar

iText-2.1.0ar

|azperreportz-3.5.2 jar
jempbox-1.1.00jar

pdfbox-1.1.0jar
poi-3.2-FINAL-2008101 3. jar
pozstgresgl-8.4-701 . jdbcd. jar

13,5,5.3,3,3,3,5,5,3.5.9.3.3.3.3

Figura 4.2.29 Ubicacion fisica de las paqueterias que utiliza el SIGEB.
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La arborescencia del proyecto.

En una sola pagina se busca definir la funcionalidad del proyecto asi como la navegacion que
tendrd que hacer el usuario a través de los archivos.

——
.

A =
|= error html

]
— SIGEB
"

@ - index_jsp '—

http://132.248.58.13/

B *

“umica

httpe/s
www.ingenieria unam.my,/

— @4

=L vinculos de Secusncia de
comandas (cliente) (1)

|4 http/fwenw unam.ma

I+ http:/f132.248.54 13/

| ~umnica

e httpaff

Y| weanw.ingeniaria.umam. mx
T Vincubos de Secuencia de
1 comandos {diente) (1)

Li vinculos de Hoja de estilo

] 11)

"= '_'_ vinculos de Grafico (mapa
- =3 de bits] [4)

(@ ] hutp:/ fererw unam.mx/

L vinculos de Hoja de estila
3 + i1
1

| Winculos de Grafico [mapa
= bits] (4]

0 =+

L % | menwmenujsp

% [ zeneral/cambiscontra isp
- | —
|==| general/querybecario.jsp

I -I- general/salir sp

| personal/

jefatura/inicio.jsp

L @8

Figura 4.2.30. Arborescencia principal del SIGEB.

— O ‘_+ eyauacion,/ mostrar jsp
— a ::'I-E exhacario/mostrar jsp

-I- | reporta/reporte jsp

|— @ + proyectos/nuevoProy jsp

L = =
— proyectos/ muestraProy.jsp
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®
— =] mvavacion/svnaDio 5

¥ -I-. Evaluscon evaluarDiDl.jsg

- =] :'.uluu:w\."hzll;.,.l 4 || =vmiumcicn/ ‘.JnOE:.j:pl
L & s — -
|4 evaruncion/evalariacd fs

——— " = evauacion/evalsrDROS jsp

—— 7 =] swascion/ewmumnscjp
& IR
—— % [ smwsdon/ine o

—— © |#]=auadoniarayectosjrp
Y] evmiacion antesicenin jzp

* & evnlumcion/anteriarlEA j5p

.
| e — ¥ | [emimder/zanar i | ——— % ewcanome
| ] v I DS

™ |# =verscian/onteriordR0s jsp

Figura 4.2.31. Arborescencia del paquete evaluacion.

™ [= proyecosiarchiva jsp = :rowem:u'nmr._i::l'—‘
i

% =Tproyectos/cgasrchiva jsp

& | <[proysctos/iiderp

¥ |= propeciosjores jsp

eroyecaznasoroyza

% = oroyecios/ontiensnecariojip
™ | proysctos/participante jsp

¥ T rayectos/musstraroge ' [= proyeces/=dnarroy jip ™= [ oroyectos/obrtienebecario s

. =] proyectoziacusiza jsp.

Figura 4.2.32. Arborescencia del paquete proyectos.

¥ & exoemriafanterior DD j5p

¥ § mxoecario/sntericrDRO5 isp |

: ;'-l- exoecariofantenarDEt Eo

g - o =
_-|-|-=ub-e:n'10.-‘ar1r|urnﬁ.]sp

Figura 4.2.33. Arborescencia del paquete exbecario.

i '—E Exbecariofmostrard i5o

= -—E exbecaniayinfol jso |—
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l it 432 242 58.13)
1 i ~umics

L e
S wwwingenieris.uram mi

L Winculos de Secuencis ce
| comancos idiente} (1]

4 httoy Pwws unam. oy |

[ ! Winousas de Hajs de estilo
i 2

.I|." “inculas de Gr-i"inol:'nnpu
i de bits] |4}

-— jettorafinida. jsp

|— ™ § jerstursfevaiarDROS1 i
— || fetaturadevatumrosc ga

e - jefatn/proyecios jsp

¥ — R = -
= [ jeraten/mostrar.jip |- |era1.|.u,-'eve-=:,u:'.]sp|—

L !_-I-i_'mrr-:.."meﬁnrl:lll:l._isp

% -ﬁjm:urn_-'mbe'iornﬁ-:isl::

= _+_!j=rutur:.-'mb-.ﬁorn5c.jsp|

=

' [m=] jetaturaSmoztrasa gn = =] jemature/imto2 =2

| jerutara/=nteriorDza j=p

= jefatura‘musstraFroy.jsp A !_l jefaturs/ednafroy.jsp = ;i':-:_rt"'llum'nl:l'li:imme =

b —-'_|ll|'m UTR/qUETyDECERRD 5] I— |_£ FETonE

Pt 132 2AR S 13 Smon

- |= jefetura/reposte. j5p |— i ;_! instructor/regorbes

apetidos semesire Fimi

1

- _.—: ;an:n'."camhimM.isp'— 3 |— peremalfupdate.jsp
|

o =T =
== meniermyslir jsp

Figura 4.2.34. Arborescencia del paquete jefatura.
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4.3 Programacion segura de paginas Web.
Acerca del software seguro para paginas web.

Para el campo de las aplicaciones de Internet y la cantidad de veces que se han reportado
vulnerabilidades que permite acceder a las bases de datos de los clientes por culpa de fallos en los
desarrollos, la seguridad juega un papel muy importante en estos productos y no se le presta la
atencién que merece. En cuyos casos donde los desarrolladores reportan la ausencia de requisitos
de seguridad a sus responsables y las excusas por parte del equipo de disefio siempre suelen ser
las mismas: no hay tiempo, los plazos son escasos, no hay presupuesto. Pero luego a quienes se
apunta con el dedo cuando empiezan a aparecer los bugs, es a los desarrolladores.

Las organizaciones deben definir una serie de prioridades y la mayoria de las veces la seguridad
no suele ser de alta prioridad. A menudo, no es rentable hacer un sistema tan seguro como sea
posible, ya que el riesgo es bajo y el coste es alto. El software esta en la raiz de la mayoria de los
problemas de seguridad informatica, si éste no se comporta de forma adecuada surgiran
problemas de integridad, disponibilidad, confidencialidad... Los bugs y vulnerabilidades son la
causa de un mal disefio y una mala implementacién. La seguridad debe estar presente en todas
las fases del ciclo de vida de un producto

Req de Sequridad Evaluacion

externa Analisis de Pruebas de

Analisis de Riesgos penetracion

Casos de abuso Riesgos = ]

" s Paso a
-
[ Requisitos ]"" Casos de Uso I""[ Disefio J Emplementaclbn ""{ Pruebas "'{ Biodaeds ﬁnj

Figura 4.3.1 Inclusion de la seguridad en el ciclo de vida del software.

En el inicio, durante la fase de andlisis se debe realizar un analisis de impacto y pensar en las
amenazas Yy vulnerabilidades a las que puede verse afectado el sistema, para ello se deben
incorporar modelos de amenazas. Ademas todo arquitecto debe recoger: las politicas, los riesgos y
las normas juridicas.

En la fase de disefio se debe realizar un andlisis de riesgos, el cual debe ser realizado por expertos
en seguridad quienes son capaces de reconocer en que situaciones se producen los ataques mas
comunes. Durante la fase de implementacion, si los programadores necesitan formacion en
seguridad, se les debe de proporcionar dicha formacién.

En el plan de pruebas funcionales, también debe estar presente la seguridad ya que pueden surgir
nuevas salvaguardas a incluir. Se deben incluir pruebas de seguridad, test de intrusién, pruebas de
carga, pruebas de denegacién de servicio y planes de mitigacién de riesgos.

PROGRAMACION WEB MODULAR.

El tener una web modular quiere decir que no todo el sistema debe de estar presente en un solo
archivo, en el caso del SIGEB un archivo .jsp. Habrd que dividir dicho sistema en diferentes
archivos de cédigo fuente que se repartirdn las funciones del sistema para que sea mas facil tanto
el mantenimiento del sistema asi como la prevencion de ataques al mismo que es lo que se tratara
en este tema.
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En el siguiente ejemplo de una pagina del SIGEB se podra observar la inclusién de diferentes

archivos que reparten parte de las funciones.

El archivo inicio.jsp dentro de la carpeta general sera nuestro objeto de estudio.

4 ','7‘1 sigeb

. = JRE System Library [jre6]
. 5 WEB-IMNF/src
- 58 work
. =iy Referenced Libraries
== bin
- = css
. = docslmml
= docsProy
. = evaluacion
. [~ exbecario
4 [= general
cambiacontra.jsp
|| querybecario,jsp
|| salirjsp
|| update.jsp
+ [= jefatura
&
- == menu
. [= personal
» = proyectos
+ = reporte
- = WEB-INF
& error.html
|| index.jsp

Figura 4.3.2 Ubicacion del archivo de inicio.jsp.

Revisando el cddigo podremos ver que el codigo correspondiente al mend se manda a llamar con

una directiva de inclusion de la siguiente manera:

<%/*COLOCAR EL ARCHIVO DEL MENU*/%>
<%@ include file="/menu/menu.jsp" %>

Ahora revisando el archive de menud podremos observar que ahi esté el codigo correspondiente al

disefio y a la funcionalidad del menu principal del SIGEB.

<ul>
<|i>
<h2>Men&uacute;</h2>
<ul>

<li><form id="bec" name="bec" method="post" action="">
<font color="#000066">Periodo</font>

<jsp:include page="../menu/periodo.jsp"></jsp:inclu de>
</form></li>

<li><a href="javascript: showEval('<%=siceb.getAttribute("depto")%>");

class="Login" tabindex="3">Evaluaci&oacute;n</a>
</li>

<li><a  href="javascript: = showExbecario('<%=siceb.getAttribute("depto")%>");

class="Login" tabindex="3">Ex Becarios </a></li>
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<li><a href="javascript:
showReporte('<%=siceb.getAttribute("depto")%>',document.bec.anyo.value);"
class="Login" tabindex="3">Reporte Semestral </a></li>

</ul>

</li>

<li>

<h2>Proyectos</h2>

<ul>
<li><a href="javascript: showProy('<%=siceb.getAttribute("depto™)%>");"
class="Login" tabindex="3">Proyectos</a></li>
<li><a href="javascript:nuevoProy(document.bec.anyo.value, true,
'<%=siceb.getAttribute("depto")%>")" class="Login">Nuevo proyecto </a></li>

</ul>

</li>

</ul>

Que a su vez también hace un llamado al archivo de periodo que hace que siempre se muestre el
ltimo periodo por defecto.

Finalmente quedarian los llamados a archivos de la siguiente forma grafica:

4 [~ general 4 [~ menu 4 [~ menu

() iniciu.jsp:[:> || menujsp :;:;—: || periodo.jsp

Y como resultado final, el mend de nuestra pagina de inicio donde el usuario final no puede
apreciar que se traté de varios archivos incluidos en uno solo.

Sistema de

s 3 / Gestion
8 SIFES de Becarios

BIENVENIDO AL SIGEB

Periodo 20112 « HOLA Maria del Rosario Batragan Paz

Evaluacion JEFE DEL DID

Ex Becarios Cambiar contrasefia
Salir

Buscar becario

@ nomsre () apellido

Figura 4.3.3 Mddulo del menu funcionando en el sistema.

Reporte Semestral

Proyectos

Muevo proyecto

CONEXIONES SEGURAS.

Una mala préctica de programacion consiste en revelar ubicaciones de servidor, asi como datos de
usuario y contrasefias en los codigos, un ejemplo de esto esta en la clase ConnectionFactory que
permite crear conexiones al servidor de base de datos y es donde se incluye en la url la direccién
ip del servidor de base de datos, el Software Manejador de Base de Datos, la base de datos a la
que se va a conectar, el usuario que se va a conectar y la contrasefia.
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Una manera de evitar esto que ademas elimina la necesidad de modificar el cédigo para poder
cambiar de servidor de base de datos y asi no tener que recompilar el codigo del
ConnectionFactory es mediante un archivo .properties que contendra los datos de conexién antes
mencionados de la siguiente manera.

#Nombre del driver para postgreSQL

connection.database.driver.class = org.postgresql.Driver

#URL de la conexion a la base de datos del SIGEB

connection.database.url = jdbc:postgresql://127.0.0.1/SICEBV2?user=postgres&password=admin
#URL de la conexion a la base de datos del SICC

connection.database.urll = jdbc:postgresql://127.0.0.1/BDSICC?user=postgres&password=admin

La estructura es la siguiente: El nombre de la propiedad del lado izquierdo, el signo de igual y en el
lado derecho de la igualdad los datos que contendra dicha propiedad, de esta forma se puede
mejorar tanto la administracién como el control de los datos de una conexién en un solo archivo de
texto plano.

La forma de hacer uso de las propiedades de dicho archivo en la clase ConnectionFactory es la
siguiente:

import java.sql.*;
import java.util.*;
import java.io.*;

public class ConnectionFactory {
private static final Properties properties = new Properties();
/[Cargar el driver
private static final ConnectionFactory cf = new ConnectionFactory();
/[Constructor privado
private ConnectionFactory(){
String driverClass;
try{
String path = “Direccién absoluta del archivo .properties";
properties.load(new FileReader(new File(path)));
driverClass = properties.getProperty("connection.database.driver.class");
Class.forName(driverClass);
}catch(FileNotFoundException e){
throw new RuntimeException("Archivo de configuracion no encontrado”, e);
}catch(IOException e){
throw new RuntimeException("Error al leer el archivo de configuracion", e);
}catch(ClassNotFoundException e){
throw new RuntimeException("Driver no encontrado, revise el classpath”,

e);
}
}
//Obtener la conexion a la BD
public static Connection getConnection(){
String url = properties.getProperty("connection.database.url");
try{
return DriverManager.getConnection(url);
}catch (SQLException e){
throw new RuntimeException("Error al obtener la conexion a la base de
datos", e);

}

public static Connection getConnectionSicc(){
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String url = properties.getProperty(“"connection.database.url1");
try{
return DriverManager.getConnection(url);
}catch (SQLEXxception e){
throw new RuntimeException("Error al obtener la conexion a la base de
datos", e);
}
}
/[Cerrar la conexion
public static void close(Connection connection){
try{
if(connection != null){connection.close();}
}catch(SQLException e){
System.out.printin("Error al cerrar la conexion");
e.printStackTrace();
}
}
/[Cerrar un statement
public static void close(Statement statement){
try{
if(statement != null){statement.close();}
}catch(SQLException e){
System.out.printin("Error al cerrar la conexion");
e.printStackTrace();
}
}
/[Cerrar el ResultSet
public static void close(ResultSet rs){
try{
if(rs '= null){rs.close();}
}catch(SQLEXxception e){

System.out.printin("Error al cerrar la conexion");
e.printStackTrace();

}

Finalmente como acotacién se puede observar que la clase ConnectionFactory respeta el patrén
singleton para los proyectos Web que consiste en crear una sola instancia de conexién (por ello el
constructor privado) para todo el proyecto y asi disminuir la carga al servidor de base de datos.
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