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CAPITULO 3. IMPLEMENTACION

La vision del Act. Luis Carlos Jaso Garcia, Titular de Unidad y creador de
CompraNet, se fundamentd en que el desarrollo y puesta en operacion de
CompraNet no fuera concebido solo como un sistema informatico, sino como una
mejora sustancial de los procesos de compras gubernamentales en términos de

eficiencia y transparencia a favor de todos los interesados. [12]

Una de las estrategias en la planeacion del proyecto fue integrar un grupo de
trabajo soélido, que combinara distintos conocimientos y habilidades normativas,
administrativas y técnicas para conceptualizar el proyecto y replantear el proceso
existente hasta ese momento, caracterizado por su complejidad y falta de

transparencia.

Por ello y derivado de la invitacion laboral del Ing. Héctor Javier Arrona Urrea, me
integré al grupo de trabajo técnico para el desarrollo y puesta en operacion de
CompraNet. Cabe destacar que al inicio del proyecto, el personal de la entonces
Coordinacion General de Informacion Pudblica de la Gestion Gubernamental,
actualmente Unidad de Gobierno Digital no pasaba de 15 personas, razon por la
cual, la mayor parte del grupo tenia que interactuar con las empresas que
ayudaron a realizar el disefio y puesta en operacion de CompraNet en cada una

de sus etapas.

Las premisas conceptualizadas por el Act. Luis Carlos Jaso Garcia, previas al

disefio funcional y técnico fueron:

* Supeditar el desarrollo técnico al servicio que seria proporcionado, si bien la
arquitectura conceptual del sistema consider6 la adopcidon de las
tecnologias mas avanzadas disponibles, su utilizacion estuvo sujeta a una
evaluacion previa para garantizar una implementacion exitosa. Por esta
razon, antes del disefio se procedido al diagnostico y andlisis de las

contrataciones  gubernamentales, considerando las disposiciones
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CAPITULO 3. IMPLEMENTACION

normativas y el flujo de procesos, asi como las practicas comunes de los

participantes.

* Garantizar que la tecnologia utilizada fuera completamente segura, tanto
para las unidades compradoras como a los proveedores y contratistas, a fin
de brindar plena certeza juridica al interactuar con medios electrénicos en

los procedimientos de licitacion publica.

* Que el sistema considerara la convivencia en forma simultanea de los

procesos electrénicos con los procedimientos de licitacion tradicionales.

* Evaluar las plataformas de cdémputo de los usuarios para evitar que
requirieran una infraestructura adicional para utilizar el sistema, asi como

que fuera de facil uso.

3.1 Panorama General de CompraNet

El Sistema Electronico de Contrataciones Gubernamentales, denominado
CompraNet, es un sistema desarrollado con el objetivo de simplificar, modernizar y
dar transparencia a los procesos de contratacibn de bienes, servicios,
arrendamientos y obra publica de las dependencias y entidades de la

Administracion Publica Federal.

CompraNet permite a las dependencias y entidades de los tres niveles de
gobierno publicar la informacién de sus procesos de contratacion y la realizacion

de licitaciones electrénicas, mediante un sistema llamado mdédulo Convocante.

A los proveedores y contratistas, CompraNet otorga el servicio de consulta de los
requerimientos de compra del sector publico, asimismo para enviar sus ofertas
para participar en los procesos de licitacion electronica, mediante la utilizacion del

sistema modulo Licitante, el cual es proporcionado por la misma Secretaria.
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Adicionalmente, el sistema tiene disponibilidad de informacién de acceso publico,
para que cualquier ciudadano pueda conocer las contrataciones que se realizan,
que posibilita conocer con transparencia qué compra el gobierno, a quién y a qué

precios.

3.2 Servicios disponibles

La pagina de CompraNet, http://www.compranet.gob.mx/ [13], permite consultar la

informacion de las diversas etapas del proceso de contratacion, seleccionando los
maddulos correspondientes (véase figura 3.1), los cuales son siete y se describen a

continuacion.

(= compraET - Windows Internet Explorer

Archivo  Edicidn  Yer  Faworitos  Herramientas  Awyuda
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——

1S4 - |. hktp: /s, compranet. gab. x| [V] | X% | | B

o <l [’CompraNET l_l @ - B Lé; - Ii“ﬂi‘égina - .{_;I- Herramientas = .
GOLJS[C‘“ This page is in Spanish. Translate it using Google Toolbar? Learn more [ Translate | [Tum off Spanish translation |
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Modificaciones realizadas al Sistema Compralet para que todas
|lz= Dependencias y Entidades de |a Administracidn Piblica Federal
y la= Entidades Federstivas que realicen procedimientos de
contratacién con recursos federales cumplan con el art. 30 de |z

Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico v art. 32 de la Ley de Obras Publicas y Servicios
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i
[Cficina Macional de Cantrataciones - Windaws Internet Explarer |

Figura 3.1 Péagina principal de CompraNet
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3.2.1 Modulo de Licitaciones
El médulo de Licitaciones esta integrado por los submodulos: Vigentes,

Seguimiento, Fallos, Notas Aclaratorias y Contratos. En cada uno de éstos, existe
la posibilidad de realizar consultas por tipo de licitacién: Adquisiciones y de Obras
Publicas. A su vez, dentro de estos tipos de licitaciones se encuentran las

opciones Federal, Estatal y Todas, respectivamente.

» Vigentes

En este submddulo se encuentran las licitaciones de las dependencias y
entidades de la Administracién Publica Federal y las que realizan los gobiernos
estatales y municipales, cuya fecha limite de registro este vigente.

Existen diversos mecanismos de busqueda para consultar las licitaciones: por
tipo de bienes y servicios (0, en su caso, por tipo de obra publica), por nombre
de la dependencia o entidad, por ubicacion geografica, por periodo de
publicacioén de la licitacién, por tipo de contratacion, por caracter de la licitacion
y por numero de licitacion. Para facilitar la consulta, es posible seleccionar mas
de un criterio de busqueda. Véase Figura 3.2.
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/> CompraNET - Windows Intemet Explorer
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Seleccione una @ mas opciones de los criferios de busqueda y opnma el boton buscar.

[ Dependencias

Todas las dependencias

Producto

<Todos> -

m

[l Ubicacion geografica

Todos los estados

Periodo de publicacion de la licitacion
Del 25 = AGO - 2009 - Al 16 = MAR = 2011 =

Para realizar de una manera mas agil la consulta de la informacion sobre las i del gobierno, Comp cuenta con la informacion en linea del a?o
vigente y el anterior.
Si desea consultar informacion de a?os anteriores, ingrese a la direccion www.ifai.gob.mx o www.sisi.gob.mx.

Tipo de contratacion [7] Adguisiciones [ Arrendamientos [7] Senicios
Caracter de la licitacion [ Nacional [0 Internacional
Credito externo [ <Todas» -

Numero de la licitacion

Numero maximo de registros por hoja

@ Listo il @ Intemet | Modo protegido: activado H10% ~

Figura 3.2 Mecanismos de busqueda del Submdédulo Vigentes

Después de definir el mecanismo de blusqueda, el sistema presenta una
pantalla que contiene la informacién de la licitacibn como: fechas de los
distintos actos, lugar para obtener las bases, datos de entrega, domicilio de la
unidad compradora, descripcion y cantidad de bienes, arrendamientos o
servicios licitados por partida y clave (en su caso, de la obra o servicios de

obra publica). Véase Figura 3.3
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ff CompraNET - Windows Intemnet Explorer
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Informacion de la licitacion

Para obtener mayor informacion de las partidas, presione sobre su nimero. Para ver la convocatoria, bases, anexos, y demds documentos, aprima el icono que comesponde a cada uno de
ellos. Si requiere generar el formato de registro de participacion a la licitacion publica seffale la liga Generar formato para registro a [a licitacion publica.

SECRETARIA DE COMUNICACIONES Y TRANSPORTES

Acepta envio de propuesta electronica Sl

Caracter de la licitacion NACIONAL
Niimero de licitacion 00009015-006-11
Fecha de publicacion Compranet 08/03/2011

Tipo de contratacion SERVICIOS
Fecha limite de reqistro a través de 1710312011
Compranet

Junta de aclaraciones 16/03/2011, 09:00
Acto dl? Presemacmn y apertura de 230312011, 09:00
proposiciones.

Apertura econémica 23/03/2011, 09:00 m
Visita a Instalaciones Oficinas del Centro SCT Baja California , C.P. 21370 , MUNICIPIO MEXICALI , BAJA CALIFORNIA | FECHA 15/03/2011 , HORA 09:00
Consulta de convocatoria

= Area de consulta CENTRO SCT BAJA CALIFORNIA EN INTERNET EN HTTP://COMPRANET.GOB.MX

Domicilio EJERCITO NACIONAL No. 780, COLONIA MAESTROS FEDERALES, C.P. 21370 , MUNICIPIO MEXICALI , BAJA CALIFORNIA

Dias de consulta LUNES A VIERNES

Horario de consulta 600 A14:30

Telefono (656) 568-92-36

Fax (686) 568-92-37

Forma de pago La convocatoria es gratuita

Lugar COMO SE INDICA EN LA CONVOCATORIA A
‘vt‘ Listo A @ Intemet | Modo protegido: activado F100%

m

Figura 3.3 Informacién de la licitacion del Submaodulo Vigentes

Al final de la pantalla aparecen los iconos para obtener los documentos

disponibles sobre la licitacion:

* Resumen de Convocatoria difundido en el Diario Oficial de la
Federacion.

+ Bases de la licitacion

* Nota aclaratoria

» Acta de la Junta de Aclaraciones

Ademas esta disponible una liga para “Generar registro de participacion a la
licitacion publica” (anteriormente existia una liga para pagar las bases de

licitacion en bancos, mediante la generaciéon de un formato, pero debido a
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adecuaciones normativas, hoy las bases de licitacion ya no tienen costos

cuando son con recursos federales). Véase Figura 3.4
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Consulta de convocatoria

Area de consulta CENTRO SCT BAJA CALIFORNIA EN INTERNET EN HTTP-//COMPRANET GOB_MX

Domicilio EJERCITO NACIONAL No. 780, COLONIA MAESTROS FEDERALES, C.P. 21370, MUNICIPIO MEXICALI , BAJA CALIFORMIA

Dias de consulta LUNES A VIERNES

Horario de consulta 8:00A14:30

Teléfono (686) 568-92-36

Fax (686) 568-92-37

Forma de pago La convocatoria es gratuita

COMO SE INDICA EN LA CONVOCATORIA v

LUNES A VIERNES

8:00 A 14:30

COMO SE INDICA EN LA CONVOCATORIA

CENTRO SCT BAJA CALIFORNIA

EJERCITO NACIONAL No. 780, COLONIA PROFESORES FEDERALES, C.P. 21370 , MUNICIPIO MEXICALI , BAJA CALIFORNIA

No. de partida Clave CABMS Unidad de medida

1 810800012 FUMIGACION MES

n

Resumen de Convocatoria difundido en el Diario Oficial de la Federacion | Convocatoria(contiene las bases de participacion en la licitacion) Junta aclaraciones Visita

Generar registro de participacion a la licitacion publica.

egresar -

‘\H [Im‘orme de Actividades CompraNet [Modo de compatibilidad] - Microsoft Word uso }ﬂtemet | Medo protegido: activado ®10% ~

Figura 3.4 Informacién de la licitaciéon del Submaodulo Vigentes

Este submodulo es uno de los mas importantes de CompraNet, debido a que los
proveedores o contratistas pueden acceder a las licitaciones y verificar de acuerdo

a su ambito de competencia, cual o cuales son de su interés.

Cabe sefialar que la informacion de las licitaciones disponibles en este submadulo
es remitida por las dependencias y entidades a la Secretaria, la cual es analizada,
verificada e incorporada por personal del area operativa de la Secretaria; mi

actividad profesional consistio en:
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Tener el 100% de las licitaciones publicadas por el Diario Oficial de la
Federacion en CompraNet, a mas tardar a las 7:15 a.m. de cada martes y
jueves.

Para poder cumplir con esta meta, mi responsabilidad consistia en
coordinar y supervisar al personal a mi cargo, el cual estaba dividido en
turno matutino (lunes a viernes de 9:00 a 18:00 horas) y turno nocturno
(lunes y miércoles de 23:00 a 07:00).

Supervisar la recepcioén del archivo compactado con las convocatorias,
fallos y notas aclaratorias a publicarse generalmente cada martes y jueves
por parte del Diario Oficial de la Federacion.

Coordinar acciones de andlisis de informacidbn que contenia las
convocatorias de licitaciones publicadas en el Diario Oficial de la
Federacion.

Supervisar el cotejo de la informacion depositada en los equipos servidores
de la Secretaria versus la informacion transmitida por el Diario Oficial de la
Federacion.

Supervisar la publicacion de informacién de licitaciones y notas aclaratorias
en la pagina de CompraNet.

Coordinar la captura de convocatorias de licitaciones de aquellas
dependencias y entidades que no cumplieron con el envio de informacion
en tiempo y forma y que sus licitaciones fueron publicadas en el Diario
Oficial de la Federacion.

Garantizar la integridad y calidad de la informacién publicada en la pagina
de CompraNet.

Verificar que la informacion de licitaciones publicada en el Diario Oficial de
la Federacion sea igual que la informacién publicada en CompraNet.
Coordinar la notificacion via telefénica a las dependencias y entidades que
no enviaron su informacion en tiempo y/o forma.

Coordinar la emision de reportes de aquellas dependencias y entidades sin

depdsito de informacién de fallos y datos relevantes de contratos.
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Supervisar la asesoria a dependencias y entidades respecto al depdsito de
informacion de sus procesos de contratacion.

Supervisar la asesoria a dependencias y entidades respecto a la sustitucion
de archivos de sus procesos de contratacion.

Supervisar el seguimiento a los incumplimientos en el envio de informacion
de licitaciones publicas.

Supervisar y coordinar la reparacion de la base de datos de las
dependencias y entidades.

Supervisar la realizacion de solicitudes en cuanto a incorporacion,
sustitucion y retransmision de informacion.

Coordinar la definicion de criterios y procedimientos de caracter técnico
para la operaciéon de CompraNet.

Establecer cartas compromiso con el Diario Oficial de la Federacion, para el
envio en medio magnético de los convocatorias, fallos y notas aclaratorias a

publicar.

Seguimiento

El submédulo de Seguimiento de licitaciones permite consultar la informacion

gue se va generando durante el proceso licitatorio a partir de que concluyé el

periodo de adquisicion de bases o al dia siguiente de la fecha limite de registro

y hasta la firma de los contratos.

Los mecanismos de consulta son iguales a los del médulo de licitaciones

vigentes.

Los resultados de la busqueda corresponden a una tabla donde se muestran

los iconos de acceso a la informacion y documentos disponibles conforme a lo

siguiente:
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* Numero de licitacidon, en el cual se puede revisar el detalle de la
licitacion.

« Estatus, permite ver el estatus de la licitacion (electrénica, modificada o
cancelada).

+ Resumen de la convocatoria difundido en el DOF.

+ Bases de la licitacion, que permite obtener los documentos de bases v,
en su caso, de sus anexos.

* Notas aclaratorias, que proporciona acceso a los documentos referentes
a notas aclaratorias de convocatorias y bases, asi como de avisos
modificatorios de fallos.

+ Actas de juntas de aclaraciones, que permite obtener los documentos
que contienen las actas y, en su caso, Sus anexos.

+ Actas de visita a instalaciones o al sitio de los trabajos, que facilita
consultar los documentos que contienen las actas y, cuando asi
procede, sus anexos.

+ Fallos, en los cuales se pueden consultar los resultados de las
licitaciones, especificando los proveedores o contratistas a los cuales
fueron adjudicadas cada una de las partidas (o0 conceptos de obra) y sus
montos.

« Contratos, que permite acceder a los datos relevantes de los contratos

adjudicados.

Esta funcionalidad permite dar total transparencia a todos los procesos

licitatorios del gobierno. Ver Figura 3.5
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/> CompraNET - Windows Intemet Explorer

XK | hitp://compranet.gob.mx/ T u
—”
w & o] XE‘ CompraNET ]g‘ Gmaik: correo elec.. lg Iniciar sesion l'l iGoogle IE‘ Bienvenid@s al P... lg‘ Secretaria de Fina.. { } f3 - B - ® v [ Pégine v { Heramientas v

[¢1] Los elementos emergentes s permitieron temparalmente. Para permitir siempre los elementos emergentes de este sitio, haga clic agu. X

Programas Anuales  Normatividad  Informacién
@Gémn consultar y Ayudas

‘en compranet

Seguimiento de licitaciones de adquisiciones

Para ver la informacion de una licitacion, presione su nimero. Si requiere consultar los documentos o datos disponibles sobre las efapas efeciuadas del proceso, oprma el icono que
corresponda.

m

21 al 40 de 6805 registro(s) encontrado(s) en la bisqueda:
Resumen de Convocatoria difundido en el | Convocatoria(contiene las bases de Nota Junta de Acta de =
. c B . g o . ... [FallosjContrato:
Diario Oficial de la Federacion participacion en la licitacion aclaratoria | aclaraciones visita
00008001~ EtectréicaNm & & @ @
05-10 Modificada U O @ & Q

D e 5/ a P W
L o g & W ® W
B o g g W W
B o g g W W
R o g g W Do)
18 Listo pero con erores el pigina. A @ Imemet | Modo protegi: actada fu0% -
Figura 3.5 Informacién del Submodulo de Seguimiento
» Fallos

El submédulo de fallos permite consultar los resultados de las licitaciones. Al
igual que las licitaciones, los fallos se encuentran clasificados en adquisiciones
y obra publica.

Como resultado de la busqueda aparecen los fallos que rednen las
caracteristicas solicitadas en una tabla que contiene el nimero de la licitacion,
la fecha de emision del fallo, la cantidad de partidas adjudicadas, en proceso,

desiertas o canceladas (o el concepto de obra) y el importe. Ver Figura 3.6
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En funcion del dato seleccionado se obtiene la siguiente informacion.

« Numero de licitacion, detalle de la misma.
« Partidas adjudicadas, informacion de las adjudicaciones considerando el
proveedor, la cantidad, la unidad de medida, el precio unitario y el

importe total.

& 3§ CompraNl:T Windows Intemet Explorer
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»

Fallos de adquisiciones =

Para ver el fallo de una licitacion oprima sobre el numero que aparece en las parfidas adjudicadas, en proceso o desiertas. Si requiere ir a la licitacion presione su numero.

1-20 de 6262 registro(s) encontrado(s) en la busqueda, en la siguiente pantalla:

Importe total
del fallo de

Partidas

No. de licitacion|Fecha de emision |as partidas

00004004-004-10]  27/05/2010 3 3 0 0 52.157.752.5600 £
00004001-018-09|  20/01/2010 1 1 0 0 0 §44.990.0000

00004001-018-09|  29/03/2010 4 4 0 0 0 $746.906.2500

00004001-019-09|  26/01/2010 2 2 0 0 0 $10.724,634.2900

00004010-001-10|  26/03/2010 75 15 0 0 0 §1,873,070.1800,

00005003-001-10|  07/06/2010 2 2 0 0 0 $25,981,308.0000

00005003-002-10|  07/06/2010 1 1 0 0 0 $5,172,413.7900

00006004-004-10]  12/04/2010 1 1 0 0 0 §$1.332.000.0000

00006004-001-10|  25/02/2010 1 0 0 1 0

00006004-002-10|  15/04/2010 1 1 0 0 0 $3.261.4400

00006004-003-10|  25/06/2010 2 1 0 1 0 $230.740.0000

00006004-007-09|  06/01/2010 1 1 0 0 0 $15.404,377.5000 L
00007001-001-10|  30/03/2010 4 4 0 0 0 $57.814.923.6000

00007001-002-10|  26/05/2010 2 2 0 0 0 §4.732,320.8500!

00007001-003-10|  31/05/2010 ] 4 0 1 0 §1,918,230.1400

00007001-004-10|  08/06/2010 4 4 0 0 0 51.401,904.8000!

00008001-001-10|  08/02/2010 § § 0 0 2 $49.794.610.7300

00008001-002-10|  24/02/2010 1 & 0 0 1 $34.831.457.4200

000n&n01-nn3-10 100372010 9 [ n 1 0 53 ARY 374 ARON s

l,l:‘,‘ il @ Internet | Modo protegido: activado H100% ~
Figura 3.6 Informacién del Submaodulo de Fallos

Si en una partida o concepto adjudicado se elige el proveedor o contratista, se
obtiene informacion de las personas fisicas o morales a las cuales fueron
adjudicadas las partidas (o concepto de obra), incluyendo su domicilio, teléfono
y los importes de todas las adjudicaciones que ha tenido y el monto total

acumulado. Ver Figura 3.7
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LICITACIONES
No. de licitacion Cantidad de partidas Importe sin VA

m

00004001-001-10 1 646 ,551.72
00641214-035-10 2 $651,193.06
00641214-045-09 2 $652,190.96
00641216-006-10 1 $448 260.00
00641216-022-09 1 $362,609.00
00641216-023-09 4 $221,930.00 -

INVITACIONES
Cantidad de partidas Importe sin VA

00004001-0066-10 1 $646,651.72
02100002-0100-10 2 $746,340.00
06750004-0201-08 7 $430,010.51
06750004-0235-09 l $708,642.05
06750004-0303-08 7 $430.010.51

ADJUDICAC] I(}IIES
No. de adjudicacion Cantidad de partidas Importe sin VA
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Figura 3.7 Informacién del Submaodulo de Fallos

Cabe destacar que es responsabilidad de las unidades compradoras la
incorporacion de los resultados de las licitaciones mediante la publicacién de

los fallos y datos relevantes de contrato.

Si por alguna razon hay algun error en los datos capturados por parte de las
unidades compradoras, e incorporados a CompraNet (a diferencia de las
licitaciones las cuales son analizadas, revisadas e incorporadas por el personal
operativo; los fallos son directamente transmitidos por las unidades
compradores y visualizados en CompraNet, esto es, no hay intervencién del
personal de la Secretaria), estos se mostraran en la pagina tal cual fueron
capturados; por ello mi actividad profesional en este submodulo fue la de

permitir la retransmisidon de informacion solicitada por las unidades
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CAPITULO 3. IMPLEMENTACION

compradoras mediante oficio, para realizar las modificaciones pertinentes. La
informacion contenida en este submédulo es de suma importancia, debido a
que cualquier ciudadano puede consultar los resultados de las licitaciones,
visualizando a que proveedores o contratistas les fueron adjudicadas cada una
de las partidas (o conceptos de obra) y sobre todo, sus montos. Prueba de ello,
en junio de 2001 los medios de comunicacion objetaron la compra de toallas
por parte de la Presidencia de la Republica por un costo unitario de 4 mil 25
pesos cuando en realidad el costo fue de 389 pesos. Véase nota del periddico
el Universal en la siguiente liga:

http://www?2.eluniversal.com.mx/pls/impreso/noticia.html?id nota=57103&tabla=nacion

Otra actividad profesional efectuada en este submddulo, fue el realizar
trimestralmente consultas a la base de datos de CompraNet para obtener
aguellas unidades compradoras que estaban incumpliendo en el depdsito de la
informacion de fallos y datos relevantes de contrato. Esta informacién se
remitia al area normativa de la unidad para que se emitieran los oficios
correspondientes notificando a las unidades compradoras sobre el

incumplimiento.

> Notas aclaratorias

Mediante este submaoddulo es posible consultar las notas aclaratorias realizadas
a las convocatorias y las bases de licitacién, asi como los avisos modificatorios

de fallos.

Las busquedas pueden realizarse por dependencia o entidad, por nimero de

licitacién y por fecha de publicacion.

Como resultado se presenta una tabla con el nimero de la licitacion, el nUmero
de nota aclaratoria y su fecha de publicacién, distinguiendo las que fueron

enviadas a CompraNet y las publicadas en el Diario Oficial de la Federacion.
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La seleccion del numero de nota permite el acceso al detalle de las
aclaraciones y el icono permite obtener el documento como fue publicado en el

Diario Oficial de la Federacion. Ver Figura 3.8
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Figura 3.8 Informacién del Submodulo de Notas Aclaratorias

Mi actividad profesional en este submddulo consisti6 en supervisar que
personal a mi cargo incorporara a CompraNet la informacion publicada en el

Diario Oficial de la Federacion.

» Contratos

Este submdOdulo permite obtener los datos méas relevantes de los contratos,
como la fecha de suscripcién, el proveedor o contratista y los montos de

adjudicacion.
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Como resultado aparece una tabla con el nimero de licitacion, el nimero de
contrato y el proveedor o contratista, fecha de suscripcién del contrato y el
importe total. A partir de cada uno de estos datos se puede consultar la
informacion de detalle. Ver Figura 3.9

/2 CompraNET - Windows Intemet Explorer
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Contratos de adquisiciones ‘

Para ver la informacion de un contrato, presione su numero. Si requiere los datos de un proveedor, seleccione sobre su nombre o razon social. Para ir a la licitacion, se?ale su numero.
1 al 20 de 13757 registro(s) encontrada(s) en la busqueda, en la siguiente pantalla:
00004001-019-09|  SG/CINS/29/2010 GRUPD NACIONAL PROVINCIAL. S AB 29/01/2010 56,810,003 97
00004001-019-09|  SG/CINS/30/2010 ABASEGUROS. SA DECV 29/01/2010 53,914,630 32
00004010-001-10 4500014669 ORGANIZACION PAPFI FRA MEXICANA S A DE CV 06/04/2010 §138,609.98 E
00004010-001-10 4500014664 CENTRO PAPELFRO MARVA S A DECV 06/04/2010 §112,331.57
00004010-001-10 4500014665 PAPFLERA ANZURFS SA DECV 06/04/2010 $10,051.98
00004010-001-10 4500014668 PAPFLERA PRINCIPADO SA DECV 06/04/2010 51.082,73217
00004010-001-10 4500014666 GRUPO PAPELFRO GUTIERREZ. SA DEC V. 06/04/2010 591,390.19
00004010-001-10 4500014671 PAPELERIA SAN JERONIMO SA DECV. 06/04/2010 5232448
00004010-001-10 4500014662 ABASTECEDOR CORPORATIVO. SA DECV 06/04/2010 $94,122.60
00004010-001-10 4500014670 MABA OFFICE AND SCHOOL CO. SA DECV 06/04/2010 $32,899.60
00004010-001-10 4500014663 SUMINISTROS Y SERVICIOS PARA OFICINA LIBRA SA DE CV 06/04/2010 574,574 46
00004010-001-10 4500014676 DU PAPIER DISTRIBUIDORA PAPELERA SA DE CV 06/04/2010 $61.60
00004010-001-10 4500014667 OFFICE CLUB. SA DECV. 06/04/2010 §353.971.55
00005003-001-10| SRE-DRM-LP-§9/10 ESTRATEC. SADECV 23/06/2010 518,403.920.00
00005003-001-10| SRE-DRM-LP-3010 SHARP CORPORATION MEXICO SA DECV. 23/06/2010 5§7.577.366.00 4
00005003-002-10 SRE-DRM-LP-87Y88/10 PIGUDL SA.DECV. 241062010 $5.172.413.79
00005003-016-09| SRE-DRM-LP-54/10 SEGUROS INBURSA, S.A. GRUPQ FINANCIERO 110172010 §21132.285.43
00006001-001-10 102004 COMERCIALIZADORA EL LAGO DE LOS CHANEQUES. 5.A. DE C.V. 20/04/2010 $1.332,000.00
00006004-002-10 00006004-002/2010 INVESTIGACION Y ANALISIS EMPRESARIAL 20/0472010 $3.261.44
00006004-005-09 | LPNM00006004-005-09 MAINBIT. SA.DECV. 07/01/2010 $275.592.203.89
L;F;' ’ CompraNET - Windows Internet Explorer } e Internet | Modo protegido: activado H100% v
Figura 3.9 Informacién del Submaodulo de Contratos

Mi actividad profesional en este submaodulo, al igual que en fallos, fue permitir
la retransmision de informacién solicitada por las unidades compradoras

mediante oficio, para realizar las modificaciones pertinentes.

3.2.2 Médulo de Formato de registro de participacion

Este modulo permite generar registro de participacion a la licitacion publica para

los procesos con recursos federales (para las licitaciones estatales con recursos
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propios, se debera realizar el pago de las bases conforme se establezca en la
convocatoria) y la consulta de los proveedores o contratistas que han generado

este registro.

El acceso a este formato puede realizarse directamente desde el modulo de
licitaciones o por medio del médulo de formato de registro de participacion, en
donde apareceran mecanismos de busqueda para localizar la licitacion donde se

desea participar.

3.2.3 Médulo de Invitacion a 3 personas

Este médulo permite consultar las contrataciones realizadas por el gobierno bajo

el procedimiento de invitacién a cuando menos tres personas.

Al igual que las licitaciones se encuentran divididas en adquisiciones y obra

publica.

Entre los mecanismos de busqueda se encuentran por dependencia o entidad,
producto, ubicacién geografica, nombre o razén social y por periodo de la fecha

del contrato.

La informacion corresponde a los datos generales de la invitacion y a los contratos
especificos sefialando por partida, o concepto de obra, el precio unitario, la
cantidad y el importe total, asi como el nombre del proveedor o contratista al cual

fue adjudicado.

3.2.4 Médulo de Adjudicacion Directa

Este moddulo facilita la obtencién de informacion de las contrataciones realizadas

por el gobierno bajo el procedimiento de adjudicacion directa.

Las adjudicaciones estan estructuradas en adquisiciones y obra publica.
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Los mecanismos de busqueda son similares a otros médulos.

Como resultado se obtienen datos generales de la adjudicaciéon y de cada uno de
sus contratos, especificando por partida, o concepto de obra, el precio unitario, la
cantidad y el importe total, asi como el nombre del proveedor o contratista al cual

fue adjudicado.

3.2.5 Mddulo de Proveedores y contratistas

El médulo de proveedores y contratistas permite consultar datos de las empresas,
mediante busquedas por RFC, por nombre o razén social y por entidad federativa.

Ademas de los datos generales, se incluye informacién sobre las adjudicaciones y

el importe acumulado por afo.

3.2.6 M6édulo de Inconformidades

En este médulo se muestran las inconformidades presentadas por las empresas
ante los d6rganos internos de control de las dependencias y entidades de la
Administracion Publica Federal. Entre la informacion que esta disponible se

encuentra el motivo de la inconformidad, la situacién y la fecha de presentacion.

También existen criterios de busqueda por érgano interno de control y por unidad

convocante.

3.2.7 Médulo de Licitaciones electrénicas

Este modulo muestra las licitaciones que se emiten con esta modalidad de
participacion, en las cuales los proveedores y contratistas pueden enviar sus

propuestas por medios de comunicacién electronica.
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3.3 Arquitectura de CompraNet

CompraNet esta desarrollado en una arquitectura cliente-servidor que proporciona
los elementos para la realizacién de transacciones electronicas. Ademas, cuenta
con una aplicacion en ambiente Web para la consulta y seguimiento de los

procesos de licitacion.

CompraNet contiene cuatro bloques de aplicaciones, interrelacionados entre si:
* Aplicaciones Locales, alimentan al sistema de informacion.
* Aplicaciones centrales, administran la recepcién, obtencion y
almacenamiento de datos.

* Aplicaciones operativas, apoyan el monitoreo de sistemas, ademas de la

asistencia técnica a usuarios y,

* Aplicaciéon Web, suministra la informacion para consulta publica.

3.3.1 Aplicaciones locales
Las aplicaciones locales permiten alimentar al sistema de informacion, al
proporcionar las funcionalidades de captura e incorporaciéon de archivos
relacionados con los procesos de contrataciones gubernamentales. A su vez
se estructuran en tres grupos en funcion del usuario que las utiliza:

* Unidades compradoras y de obra publica,

* Proveedores y contratistas y,

» Organos internos de control.

Unidades compradoras y de obra publica
El Modulo Convocante es la aplicacion proporcionada por la Secretaria para
gue las unidades compradoras hagan llegar la informaciéon de las

contrataciones gubernamentales con recursos federales.

El modulo convocante contiene la funcionalidad para incorporar toda la

informacion de las licitaciones publicas, desde la convocatoria hasta el
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contrato; asi como los datos de los contratos por invitacion a cuando menos

tres personas y por adjudicacion directa.

Dicho médulo es la aplicacion que contiene las definiciones técnicas y las
reglas de negocio para que todo el sistema funcione, asi como para asegurar

la integridad y oportunidad de la informacion que se publica.

El disefio de este mdédulo se realizé a partir de las disposiciones legales y
normativas de las contrataciones gubernamentales, asi como de los
requerimientos especificos de las areas de compras, por lo cual es también el

gue define el flujo y el tiempo de procesos.

El médulo convocante es una aplicacion cliente, desarrollada en Visual Basic,
gue posibilita a las unidades compradoras capturar la informacion de manera
local y conectarse a Internet Unicamente para transmitir los archivos. Esta
forma de trabajo fue definida, en su momento, con base en el analisis de la
infraestructura existente en las areas de compra, en donde se detectdé que

muchas de ellas tenian limitaciones de conectividad.

Este mddulo cuenta con una base de datos local en Access que garantiza el
resguardo de la informacién capturada y su explotacién por los usuarios, asi
también, en este modulo estan incorporados elementos de seguridad fisica y
l6gica, para garantizar que la informacién llegue completa y no pueda ser

alterada.

Todo envio de informacion se registra en una bitacora electronica y se
almacena en los médulos centrales, desde donde se emite un acuse de recibo
con elementos criptograficos como medio para comprobar el cumplimiento de

las disposiciones normativas por parte de las dependencias y entidades.
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El moédulo convocante cuenta con varios submoédulos contenidos en la

aplicacion.

> Partidas

Este submddulo proporciona las funciones para crear un registro de las
partidas de bienes o servicios, o de los conceptos de obra para que
puedan incorporarse a sus licitaciones. Este registro esta sustentando en el
Catalogo de Adquisiciones de Bienes Muebles y Servicios (CABMS), y en
un Catalogo de Conceptos de Obra Publica (CCOP), a partir de los cuales
se eligen los productos o servicios para mantenerlos clasificados y

afiadirles descripciones técnicas.

> Licitaciones

Permite la captura de datos concernientes a una licitacion, junto con las
partidas seleccionadas de los catdlogos anteriormente mencionados, a las
cuales se adiciona la informacién de cantidad requerida de cada bien o

concepto, dichos datos se incorporan a la licitacion especifica.

» Convocatoria

Facilita la captura de los datos propios de ésta, y la generacion del

documento que se publica en el Diario Oficial de la Federacion.

El modulo Convocante proporciona acceso a otros submédulos que se
utilizan para incorporar la informacion que se va generando conforme
avanza el proceso. El primer documento por adjuntar corresponde a las
bases de la licitacion y, en su caso, sSus anexos, que se transmiten

conjuntamente con los datos de la licitaciéon y de la convocatoria.

La informacion de la licitacion y los archivos de las bases y los anexos,

transmitidos por las convocantes, se publican integramente en la pagina de
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CompraNet, para ser consultada por los proveedores y contratistas, asi

como por la sociedad en general.

Al avanzar el proceso, las unidades compradoras incorporan el documento
del acta de la junta de aclaraciones. De haber mas de una junta, pueden
incluir las otras actas que se generen. También, en su caso, pueden

adjuntar una o mas actas de visita al sitio de los trabajos.

» Fallos

El siguiente paso en el flujo de procesos es incorporar los datos del fallo;
para ello, la aplicacién posibilita capturar para cada partida, las cantidades
adquiridas, el precio unitario y el importe total, ademas de seleccionar el

nombre del o los proveedores que fueron adjudicados.

» Contratos

Se alimenta de la informacion proporcionada en el fallo, hace posible la
captura del numero de contrato y la fecha en la cual se suscribi6. Al

transmitir esta informacion concluye el proceso de la licitacion.

En las licitaciones que se efectian en forma electrénica, la aplicacion
convocante proporciona funcionalidades adicionales que inician con la
habilitacion de la unidad compradora para efectuar este tipo de
procedimientos. Asimismo, una vez que se emite una licitacion con modalidad
electronica, la aplicacion posibilita recibir las preguntas para aclaracion de
bases, asi como efectuar el acto de apertura en el cual se establece una

conexién a la béveda de CompraNet para extraer las ofertas recibidas.

Después de recibidas las propuestas el médulo convocante abre los sobres
digitales que las contienen mediante su desencripcion, y verifica la firma

electronica de los licitantes. También se efectla un proceso de autenticacion
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de las propuestas con técnicas criptograficas que garantizan la integridad de

los documentos.

Ademas, por medio del modulo convocante, los usuarios incorporan al sistema
los archivos del acta de presentacion y apertura de propuestas para que los
participantes electrénicos puedan consultarla y se encuentren en igualdad de

condiciones a los que acuden fisicamente a los eventos.

Asimismo, el mdédulo convocante contiene un submoédulo para capturar y
transmitir la informacién de las contrataciones que se realizan mediante los
procesos de invitacibn a cuando menos tres personas y de adjudicaciéon
directa, asi como para generar los reportes mensuales que contienen los

datos de los contratos.

Existen otras aplicaciones para unidades compradoras y de obra publica:

e 13y AD, es una version recortada de la aplicacion convocante, solo para
unidades compradoras que no realizan licitaciones y, por lo tanto, sélo
reportan los contratos por invitacibn a cuando menos tres personas y
por adjudicacion directa.

e Personaliza, se utiliza para individualizar los datos de identificacién de
las areas de compra tanto en el modulo convocante, como en el de 13y
AD.

e Consultas SQL, programa que tiene la finalidad de proporcionar a las
unidades compradoras una herramienta para realizar consultas y
explotar la informacién contenida en la base de datos local del médulo

convocante.
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Proveedores y contratistas
Las aplicaciones para proveedores y contratistas son de uso optativo para
quienes desean participar en las licitaciones en forma electrénica o enviar

inconformidades por Internet.

Para poder obtener estas aplicaciones, los proveedores y contratistas deben
certificar su medio de identificacion electrénica, que utilizaran en sustitucion de
la firma autdgrafa en el envio de propuestas o inconformidades. La Secretaria

proporciona sin costo alguno las aplicaciones y la capacitacion.

La aplicacion principal para empresas es la denominada Modulo Licitante que
tiene la funcionalidad para que los proveedores integren sus propuestas y las

transmitan a fin de participar en una licitacion.

El médulo licitante también es una aplicacion cliente, desarrollada en Visual
Basic, que incorpora elementos criptograficos y de firma electrénica para que
los interesados puedan enviar de manera confiable y segura sus propuestas a

través de Internet.

Este mddulo esta disefiado y conceptualizado para que los proveedores y
contratistas lo usen para integrar y enviar sus ofertas, las cuales pueden estar
elaboradas en otros programas comerciales como procesadores de texto,

hojas de calculo, entre otros.

El médulo licitante contiene las siguientes funcionalidades:
e Integrar los archivos que conforman las propuestas;
e Firmar las ofertas electrénicamente;
e Ensobretarlas mediante tecnologias que resguardan la confidencialidad

de la informacion; vy,
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e Transmitirlas a la béveda de seguridad de CompraNet, de donde sélo
se pueden obtenerse por las convocantes, en la fecha y hora
establecidos para el acto de presentacion de proposiciones.

e Transmitir archivos, elaborados previamente, que contengan las
aclaraciones a las bases de licitacion, asi como consultar en un sitio
Web privado, el acta que emitan las convocantes del acto de apertura

de proposiciones, ademas de los datos del fallo.

Hay otra aplicacion para proveedores Yy contratistas denominada
Inconformidades Electronicas, la cual cuenta con funcionalidades para generar
un escrito de inconformidad o adjuntarlo, asi como para transmitir esta

informacion que es recibida directamente por los érganos internos de control.

Organos internos de control

Los d6rganos internos de control de las dependencias y entidades disponen de
una aplicacion denominada Inconformidades Electronicas para recibir las
inconformidades que transmiten los proveedores y contratistas, para darles
atencién y el seguimiento que corresponda.

3.3.2 Aplicaciones centrales
Las aplicaciones centrales son utilizadas por la Secretaria para recibir, validar,
organizar, almacenar y monitorear la informacion que proviene de las
aplicaciones cliente. Estos programas son los que ponen a disposicion de los
usuarios de la pagina de CompraNet la informacién de los procesos de
compra.
Existen seis aplicaciones centrales:

e Administrador

e Monitor

e Autoridad certificadora

e Base de datos
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e Bodveda virtual

e Almacenamiento

Administrador

Es el modulo encargado de la recepcion de datos y documentos, asi como el
control de la informacion almacenada dentro de la béveda de seguridad. Esta
aplicaciéon también administra la comunicacién y autenticacion de todos los

usuarios que ingresan al sistema.

Las funciones especificas del médulo Administrador son:
e Establecimiento de sesiones desde Internet o Intranet.
e Monitoreo.
e Repositorio temporal de documentos.
e Autenticacién de usuarios.
e Deteccion de virus.
e Almacenamiento de informacion.
e Control de accesos a la base de datos.

e Generaciéon de acuses de recibo.

El proceso general que sigue el Administrador inicia con la recepcién de
solicitudes de conexién por parte de las aplicaciones cliente. Al detectar una
solicitud se procede a autenticar al usuario mediante la revision del certificado
electronico que lo identifica. De corresponder a un usuario valido, establece

una sesién de trabajo para el envio y recepcion de informacion.

El intercambio de informacion se realiza mediante protocolos de comunicacion

basados en el manejo de sockets.

Una vez que se establece la conexion con el usuario, el Administrador valida

gue los atributos a transferir o la informacion solicitada correspondan a los
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atributos permitidos para ese cliente. De ser asi, autoriza la recepcion de

informacion o la obtenciéon de datos.

Los archivos recibidos son depositados en un repositorio temporal para ser
validados por un submédulo de seguridad que se encarga de quitar la firma de
los documentos y descifrar la informacion, después pasan al submédulo
antivirus que verifica que estén libres de virus. El sistema solo recibe archivos
de documentos integrados por medio de las aplicaciones locales en formatos
de extension DOC, PDF, EXE, XLS, GIF, JPG o ZIP.

Una vez revisados los documentos se envian a la base de datos y al modulo
de almacenamiento. En el caso de que correspondan a propuestas para

licitaciones electronicas, los archivos son resguardados en la Béveda Virtual.

Si todo el proceso fue exitoso, el Administrador genera un acuse de recibo que
transmite al usuario para confirmar la recepcion. Los acuses contienen
informacion para identificar al usuario, la fecha y hora de recepcion, el tipo de
informacion y su volumen. Adicionalmente, incluyen caracteres de autenticidad
o hash de la informacion recibida. El acuse es firmado electronicamente por el

propio sistema, con el objeto de poder autenticarlo en caso de controversia.

La nomenclatura de archivos para la recepcion de los documentos es la que

se muestra en la tabla 3.1.

Tabla 3.1 Nomenclatura de archivos para recepcion de documentos
Afio de , Numero .
Nombre de archivos Identificador | licitacion N.ur'ner(.)'de Consecut Extensio Nombr.e de
licitacién . nes archivo
ivo

Convocatoria documento co 11 001-999 | 001 —999 | .doc COHHHHE doc

original (*)

Convocatoria publicada en

DOF () CP 11 001 -999 | 001 -999 |.doc cpH. doc

Bases de licitacion BA 11 001 -999 | 001-999 |.doc ba######.doc
.doc, .xlIs y | bx#H#H#H###.doc,

Anexos de bases BX 11 001 -999 | 001 —999 | cualquier | bx###HH#H.doc,
otra (**) bx###HH#H#.aaa
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Preguntas de juntas de PP 11 001-999 | 001 —999 | .doc ppt doc

aclaraciones

Acta de junta de JA 11 001-999 | 001 —999 | .doc jadtttHH doc

aclaraciones

Anexos de iunta de .doc, xlIsy | jx###H.doc,

aclaracionejs JX 11 001 -999 | 001 —999 |cualquier | jx###H#HHE XIS,
otra (**) X aaa

Acta de visita a VI 11 001-999 | 001 - 999 | .doc Vit doc

instalaciones

Anexos de visita a .doc, .xlIs y | vx###HHH#.doc,

instalaciones VX 11 001 -999 | 001 —999 | cualquier | vx###HHHE XIS,
otra (**) VXH#HHHHH . aaa

Acta de apertura técnica AT 11 001-999 | 001 -999 |.doc at#HHH#HE.doc

Acta de apertura AE 11 001-999 |001-999 |.doc aetHH doc

econémica

Nota aclaratoria NC 11 | 001-999 |001-999 |.doc nctif. doc

convocatoria (*)

Nota aclaratoria de NL 11 001-999 | 001 —999 | .doc Nt doc

licitacion

(*) En este caso en lugar de ser nimero de licitacién es el nimero de convocatoria y en lugar de afio de licitacién es el afio

de convocatoria.

(**) Si es més de un archivo debe ir compactado con extension zip.

Monitor

Es la aplicacion que registra los datos de los usuarios, de las transacciones

gue se realizan y de la informacién que ingresa o se obtiene del sistema.

El Monitor graba en bitacoras todos los sucesos y dichas bitacoras posibilitan
disponer de un registro pormenorizado y verificable de los usuarios que se

conectan, las transacciones que realizan y los tiempos de conexion.

Autoridad Certificadora

Esta aplicacion permite certificar los medios de identificacidon electrénica de las
unidades compradoras. Dicha Autoridad emite dos tipos de certificados, el que
corresponde al responsable de la unidad de compra, que es utilizado para
firmar toda la informacion y documentos que se transmiten desde la aplicacion
convocante, y los que se generan para cada licitacion electronica, los cuales
son utilizados para acceder a la béveda virtual con la finalidad de extraer las

propuestas.
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El proceso de certificacion en CompraNet es el siguiente:

e Se recibe requerimiento de certificacion, el cual es generado en el modulo
convocante.

e La Autoridad Certificadora genera el certificado electronico que el
administrador regresa al usuario.

e La conexidn se cierra.

La Autoridad Certificadora también genera los certificados de proveedores y
contratistas, los cuales pueden generar su requerimiento de certificacion
desde una aplicacion disponible en la pagina de CompraNet, o directamente
en la Secretaria. Este requerimiento es transmitido a la Autoridad Certificadora
por medio de una aplicacion denominada Agente Certificador. Dicha aplicacién
se encarga de recibir el certificado electronico para ser entregado al

representante legal de la empresa.

Base de Datos
Oracle, es el manejador de base de datos utilizado en el sistema CompraNet,
el cual esta disefiado para recibir y ordenar una gran cantidad de informacién

que es administrada de manera centralizada.

El manejador de base de datos Oracle proporciona un ambiente conveniente y
eficiente para ser utilizado en el almacenamiento y la clasificacion de la
informacion, asi como en la consulta y la explotacion de la misma, debido al

esquema de alta disponibilidad implementado.

Boveda virtual

La Boveda Virtual de seguridad es un componente en el cual se depositan las
propuestas que envian los proveedores y contratistas desde el maodulo
licitante, contiene un directorio para cada licitacion electronica, en el cual se

van creando subcarpetas por cada licitante que envia propuestas.

62



CAPITULO 3. IMPLEMENTACION

El administrador controla el acceso a la BOveda tanto para depositar como
para extraer las propuestas. La extraccion de propuestas inicia con la solicitud
de apertura de una unidad compradora por medio del modulo convocante. El
administrador autentica al usuario y valida que la fecha y hora sean
establecidas en la convocatoria para el acto de presentacién y apertura de
proposiciones. Se ser correcto, envia la instruccion para que la unidad
compradora proporcione el certificado electrénico y la llave privada de la
licitacion, con lo cual abre el acceso al compartimiento de la béveda donde
estan ubicadas las propuestas recibidas para esa licitacién. A continuacién se
extraen las propuestas que son transmitidas al modulo convocante en donde

se realizard el proceso de descifrado y autenticacion.

Almacenamiento
Este médulo es el encargado de guardar y administrar los documentos

recibidos, mediante un esquema HSM (Hardware Security Module).

3.3.3 Aplicaciones operativas

Como su nombre lo dice, las aplicaciones operativas son programas utilizados
por el personal de operacibn de CompraNet para realizar funciones de
mantenimiento, validacién de informacién y asistencia técnica a usuarios. Las

aplicaciones mas relevantes y utilizadas por el personal a mi cargo son:

eDOF
Herramienta utilizada para la validaciéon de la informacién transmitida por las
unidades compradoras con respecto a la que se publica en el Diario Oficial
de la Federacion, con la finalidad de asegurar la integridad y calidad de la

misma.

Este mddulo es utilizado principalmente en el turno nocturno, el cual inicia

con la recepcion por parte del Diario Oficial de la Federacion de un archivo
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gue contiene las convocatorias a publicar al dia siguiente. Dicho médulo
descomprime el archivo y posibilita al personal de operacion clasificar los
documentos, cotejarlos y asociarlos con respecto a la informacion
depositada por las unidades compradoras que obra en la base de datos de

CompraNet.

Cuando se ha comprobado la integridad y calidad de la informacion y
ademas corresponde fielmente con lo que ser& publicado en el Diario Oficial
de la Federacion, el personal asocia las licitaciones con los documentos de
convocatoria y da la instruccion para que la informacion se publique en la

pagina de CompraNet.

En caso que la informacion no cumpla en tiempo y/o forma y ademas no
coincida, el mismo médulo permite la captura de los datos méas importantes
de la licitacion y la asociacion con la convocatoria para notificar mediante la
pagina de CompraNet la causa por la cual no se encuentra la totalidad de la

informacion.

Una vez corregida y retransmitida la informacion, el personal de operacion

del turno matutino la incorporara a la pagina de CompraNet.

e Catalogos

Esta aplicacion se utiliza para verificar y en su caso actualizar los conceptos
gue conforman los catalogos utilizados en el sistema. CompraNet utiliza
guince catalogos en sus distintas aplicaciones, entre los que se encuentran:
= Catalogo de Paises.- Contiene una relacion de 210 paises con su

clave y abreviatura correspondiente.
= Catélogo de Adquisiciones de Bienes Muebles y Servicios (CABMS).-
Basado en el Clasificador por Objeto del Gasto emitido por la

Secretaria de Hacienda y Crédito Publico, que es el Instrumento que
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utiliza la Administracion Publica Federal para la Planeacion,
Programacién, Presupuestacion, Ejercicio, Control y Evaluacion del
Gasto Publico Federal.

Catédlogo de Prestatarios.- Hace referencia del tipo de entidad que
realiza la inversion y financiamiento en alguna dependencia o entidad
de la Administracion Publica Federal para la realizacion de algun
programa o proyecto elaborado por el Gobierno Federal y que sea
ejecutado bajo la supervision de la misma.

Catalogo de Conceptos de Obra Publica.- Define los rubros a
considerar para llevar a cabo la licitacion publica de obra publica,
indicando el tipo de obra para construccion prefabricada, de edificios,
ingenieria civil, construccién especializada, acabados y servicios
relacionados con las obras publicas.

Catalogo de Sectores.- Permite la identificacion de cada uno de los
sectores en que estan divididos las 25 dependencias y entidades de
la Administracion Publica Federal, asi como las entidades no
coordinadas sectorialmente, y la sectorizacion correspondiente a los
32 estados que componen el ambito nacional.

Catalogo de Unidades Compradoras.- Permite el registro y
actualizacion de unidades compradoras.

Catdlogo de Dependencias y Entidades.- Permite el registro y
actualizacion de dependencia y entidades.

Catalogo de Tratados.- Hace referencia a cada uno de los tratados
de libre comercio vigentes que nuestro pais mantiene con diferentes
paises del continente.

Catalogo de Organismos Financieros.- Hace referencia a las
entidades financieras que estan ligadas a los proyectos del Gobierno
Federal.

Catalogo de Fracciones.- Indica los fundamentos de la normatividad

vigente de acuerdo a lo establecido en las Leyes.
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= Catalogo de Unidades de Medida.- Establece 116 conceptos
definitorios de las unidades de medida que se establecen en la
captura de los bienes a adquirir mediante el proceso de licitacion
publica, invitacibn a cuando menos tres personas, o la adjudicaciéon
directa.

= Catalogo de Idiomas.- Hace referencia a 18 idiomas en que se puede
presentar algun documento.

= Catélogo de Municipios.- Permite la captura y actualizacién de los
municipios que forman las divisiones politicas de los 32 estados de la
Republica Mexicana.

= Catalogo de Monedas.- Hace referencia a 36 tipos de moneda, esto
para consulta en caso de que en algun proceso licitatorio se presente
oferta econdmica en ese rubro y el cual debe de convertir a peso
mexicano conforme al precio que marca la Tesoreria General del
Banco de México, 6rgano facultado para el manejo de la moneda
nacional y extranjera.

= Catalogo de Estados.- Hace referencia a los estados que conforman

la Republica Mexicana.

e Des-Certifica
Herramienta para que el personal de operacion pueda asociar un nuevo
certificado a una unidad compradora, cuando esto se requiere por cambio
del funcionario publico responsable del area de adquisiciones o, por pérdida

del certificado original.

e ectura de Medios
Herramienta utilizada para incorporar a la base de datos de CompraNet los

archivos recibidos de las unidades compradoras en medio magnético.
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e Respaldos de Jukebox
Médulo encargado de copiar los certificados emitidos por la Autoridad
Certificadora para disponer de un respaldo que no pueda ser alterado ni

eliminado.

e Sustitucion de archivos
Herramienta que tiene la funcionalidad de cambiar los archivos que emiten
las unidades compradoras cuando, debido a un error, solicitan su

sustitucion.

e Proveedores
En esta aplicacién se lleva el registro de los proveedores y contratistas que
pueden participar en forma electronica en las licitaciones por haber

certificado sus medios de identificacion electrénica.

¢ Visor de acuses
La funcién de este moédulo es facilitar al personal de operacion y de
asistencia técnica la consulta de la informacién que envian a CompraNet las
unidades compradoras. Los datos se pueden buscar por el nimero de
acuse, por la clave de la unidad compradora, por el tipo de informacion y

por fecha.

e Visor de gestidon
Permite monitorear la operacion del Administrador para que el personal de
operacion pueda conocer el nUmero de conexiones, las sesiones atendidas

y la informacién que se esta almacenando.
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3.3.4 Aplicacion Web

La aplicacibn Web es una aplicacion de consulta que utiliza mecanismos de
bldsqueda para obtener la informacion de la base de datos de los procesos de
contratacion y presentarla a los usuarios mediante la pagina de CompraNet.

El disefio de esta aplicacion dio como resultado un sitio Web, facil de usar, el
cual responde eficientemente a las necesidades de los usuarios del sistema.
A la fecha, la pagina de CompraNet registra mas de 60 millones de consultas

acumuladas desde el inicio de su operacion

3.4 Firma Electronica (Medios de identificacidn electrénica)

Como se comentd en el Capitulo 1, punto 1.8 “Tercera etapa: Licitaciones
Electrénicas”, la puesta en operacién de las licitaciones electrénicas requirio
modificaciones en el marco regulatorio, en particular por la exigencia de firma
autografa en las propuestas. En abril de 1999, fueron dictaminadas a favor por la
Camara de Diputados y la Camara de Senadores las iniciativas de Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, y de Ley de Obras

Pulblicas y Servicios Relacionados con las Mismas.

Estas iniciativas de Ley fueron publicadas en el Diario Oficial de la Federacion en
enero de 2000, en las cuales se consideran modificaciones normativas que
permiten el envio electrénico de proposiciones, utilizando medios de identificacion
electrénica con el mismo valor probatorio que las leyes otorgan a los documentos

firmados en forma autografa.

La Secretaria de Economia, la Secretaria de la Funcién Publica y la Secretaria de
Hacienda y Crédito Publico por conducto del Servicio de Administracién Tributaria,
respectivamente, cuentan con las atribuciones para emitir certificados de Firma
Electrénica, de acuerdo a lo establecido en el Codigo de Comercio, de la Ley

Federal de Procedimiento Administrativo y del Cédigo Fiscal de la Federacion.
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Se tiene conocimiento que actualmente el Gobierno Federal esta realizando
trabajos para la implementacion y homologacion de la Firma Electronica Avanzada
(FEA) entre estas tres Secretarias de Estado. La FEA es un certificado digital con
una clave publica y una privada que se genera de acuerdo a los procedimientos de
certificacion de la identidad emitidos por el Registro Nacional de Poblacion
(RENAPO), para lo cual, el 9 de diciembre de 2005, se publicé en el Diario Oficial
de la Federacion el Acuerdo por el que se crea la Comision Intersecretarial para el
Desarrollo del Gobierno Electrénico, cuyo fin es promover y consolidar el uso y
aprovechamiento de las Tecnologias de la Informacion y Comunicaciones,
mediante la coordinacién de acciones en esa materia, entre las dependencias de
la Administracion Publica Federal y, a través de éstas, con las entidades

paraestatales.

En el seno de dicha Comision Intersecretarial, se cre6 la Subcomision de Firma
Electronica Avanzada, integrada por la Secretaria de la Funcion Publica, la
Secretaria de Economia y el Servicio de Administracién Tributaria, con el propésito
de homologar, implementar y desarrollar en toda la Administracion Publica
Federal, el uso de medios electrénicos y de la Firma Electronica Avanzada,
asimismo, establecer las condiciones técnicas que permitan el reconocimiento de
certificados digitales de Firma Electronica Avanzada y la interoperabilidad entre las
dependencias que conforman la Subcomision, dando como resultado la
Publicacion de los lineamientos para la homologacion, implantacion y operaciéon de
la Firma Electronica Avanzada en la Administracion Publica Federal, el 24 de
agosto del 2006.

La palabra seguridad, en cualquier ambito, siempre ha llevado consigo la idea
implicita de confianza o tranquilidad. Ahora bien, sabemos que la seguridad
informatica no existe en su totalidad debido a que toda nuestra informacion se

encuentra almacenada en computadoras y éstas se componen de estructuras
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(conjunto de elementos electronicos) que se mueven con un concepto de riesgo
estadistico. [14]

Una de las premisas del Act. Luis Carlos Jaso Garcia era otorgar confianza y
tranquilidad a los usuarios del sistema, por ello se implementé en CompraNet la
tecnologia denominada Infraestructura de Clave Publica, PKI, por sus siglas en
inglés Public Key Infrastructure, también conocida como Criptografia de llave
publica y Criptografia asimétrica. Dicha tecnologia es un estandar internacional
gue combina elementos de hardware y software, y lleva implicita la adopcion de

politicas y procedimientos para garantizar la seguridad de un documento.

La importancia de incorporar la criptografia de llave publica en CompraNet radica
en que este mecanismo resuelve los problemas que surgen al trasladar las
interacciones de los individuos y de las organizaciones al mundo digital mediante
el uso de documentos electrénicos y sus objetivos fundamentales: la identificacion,

la confidencialidad, la autenticidad, la no repudiacién y la integridad.

La identificacién se refiere a la capacidad de reconocer de manera inequivoca al

emisor del documento.

La confidencialidad se refiere a la capacidad de mantener un documento

electrénico inaccesible a todos, excepto a quien esta dirigido

La autenticidad, a la capacidad de determinar que el autor ha establecido su

reconocimiento y compromiso sobre el contenido del documento electronico.

La no repudiacién o irrefutabilidad implica que la persona que emiti6 un
documento no lo refute y que el individuo destinatario tampoco desconozca su

recepcion.
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La integridad implica brindar la seguridad de que el documento no ha sido

modificado o alterado ya sea intencionalmente, o por un problema técnico.

3.5 Criptografia de llave publica
El modelo de llave publica utilizado en CompraNet corresponde al estandar RSA,
llamado asi por las iniciales de los autores del algoritmo que se utiliza, Rivest,

Shamir y Adleman.

La criptografia de llave publica se refiere a la obtencién de un par de numeros,
matematicamente relacionados, a los que se denomina llaves. En CompraNet se

utilizan llaves de 2048 bits, que equivalen a 616 caracteres hexadecimales.

La fortaleza de la criptografia de llave publica, es que RSA estd basado en un
problema que tiene que ver con la factorizacion de un entero de gran tamafio en
sus factores primos. La Unica manera de atacar el algoritmo es probar todos los
valores posibles. Esto toma demasiado tiempo, en la tabla 3.2, se muestra el afo
donde es posible pensar que la longitud de la llave puede ser rota:

Tabla 3.2 Ao donde es posible pensar que la llave puede ser rota
Longitud de la llave Afio limite
768 1997
896 2003
1024 2012
1152 2018
1280 2022
1408 2034
1536 2038
1664 2043
1794 2049
1920 2053
2048 2058
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Nota: El afio limite se refiere al afio donde se debe comenzar a evaluar el cambio de la longitud de
la llave a una longitud superior.
Fuente: SeguriData

Las llaves publica y privada tienen caracteristicas matematicas, su generacion es
siempre en parejas, y estan relacionadas de tal forma, que si dos llaves publicas
son diferentes, entonces, las correspondientes llaves privadas son diferentes y

viceversa.

Para ello, cada persona genera un par de llaves: publica y privada. El individuo
debe de mantener en secreto su llave privada, mientras que la llave publica la

puede dar a conocer a los demas.

Debido a que las llaves se generan a partir de una semilla aleatoria, no es factible
que dos personas tengan llaves iguales; adicionalmente la llave publica se
certifica, por lo cual en caso de que existiera otra igual, al certificar se detectaria y

se le solicitaria generar otra vez su juego de llaves.

La relacién de las claves posibilita que si un documento se encripta con la llave

publica se puede descifrar con la privada y viceversa.

La llave publica es utilizada para recibir informacién y la privada tanto para firmar
electronicamente, como para descifrar documentos. Debido a la importancia de su
confidencialidad, la llave privada se encripta con una contrasefia que define el

usuario, como puede observarse en la figura 3.10
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Generacion de llaves
Recibir informacion
(destinatario)

@'—IE

Llave publica Armmm—

Firmar

Abrir sobres

Llave privada

Figura 3.10 Generacion de llaves

Es decir, para enviar un documento dirigido a una persona en particular, se

encripta, utilizando la llave publica del destinatario.
La encripcion genera una especie de sobre, de tal manera que sélo el interesado

puede abrirlo con su llave privada para ver el documento enviado, como puede

observarse en la figura 3.11.
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Encripcion
Pedro Jorge
NECEERN
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Figura 3.11 Encripcién

El procedimiento de firmado se realiza mediante un programa de computo, con el

cual la persona incorpora al documento su llave privada (que solo él conoce).

Técnicamente, el remitente somete los datos o informacién a una funcion que los
resume digitalmente (Funcién hash). Dicha funcibn es computacionalmente
eficiente ya que procesa una cadena de datos o informacion de longitud arbitraria

y genera un valor de dispersion de longitud fija, lamado valor hash o compendio.
El resultado lo cifra con la llave privada. El programa produce como resultado un

mensaje digital denominado firma electronica. Juntos, el documento y la firma

constituyen el documento firmado, como se observa en la figura 3.12.

74



CAPITULO 3. IMPLEMENTACION

Firmado
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Figura 3.12 Firmado

Es conveniente sefialar que, a diferencia de la firma autografa, si dos documentos
son diferentes entonces la firma electrénica es diferente, ya que se gener6 sobre
el valor hash del documento. En otras palabras, la firma electrénica cambia de
documento a documento, si un individuo firma dos documentos diferentes
producir4 dos documentos firmados diferentes. Si dos personas firman un mismo

documento, también se producen dos diferentes documentos firmados.

Para determinar si un documento fue emitido por quien dice haberlo hecho, se
aplica el proceso denominado de autenticacién que consiste en el uso de un
programa de computo, que con el documento firmado y la llave publica del

supuesto firmante, indica, de manera inequivoca, si éste es auténtico o no lo es.

Al documento se le aplica el algoritmo para obtener su valor hash. Por su parte la
firma se desencripta aplicandole la llave publica del firmante, para obtener también
su valor hash. Si los caracteres de autenticidad coinciden, el documento es

auténtico, como se observa en la figura 3.13.
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Figura 3.13 Autenticacién

En CompraNet se utiliza tanto el firmado como la encripcion. Para ello, los
licitantes deben generar sus llaves publica y privada con las cuales pueden firmar

(o identificar electronicamente sus propuestas).

Para establecer el registro de las llaves publicas de cada uno de los participantes
en CompraNet, se realiza un mecanismo basado en los estandares
internacionales denominado certificacion de los medios de identificacién
electronica, mediante el cual una entidad denominada Autoridad Certificadora,
certifica la llave publica, ademas que es la responsable de administrar el registro
de las mismas y de garantizar que cada una de éstas pertenece a la persona que

la genero.

La certificacién implica dos procesos: uno administrativo en el cual se verifica la
documentacion que acredita la personalidad legal del interesado y, otro técnico,
mediante el cual la persona genera sus llaves y el Requerimiento de certificacion,

archivo que contiene sus datos generales y su llave publica.

76



CAPITULO 3. IMPLEMENTACION

Después de verificar la documentaciéon que acredita al interesado, la Autoridad
Certificadora firma electronicamente el requerimiento, con lo cual se transforma en

un Certificado Digital, que establece la relacion entre la personay su llave publica.

En este caso, conforme a las disposiciones normativas, la Secretaria certifica los
medios de identificacion electronica a los interesados que suscriban un documento
de inscripcion en el que aceptan las disposiciones que dan plena validez juridica a

los documentos firmados electronicamente.

Una copia de estos certificados digitales es grabada en medios no borrables, lo

que impide que estos documentos pudieran ser alterados.

En CompraNet se utiliza el estandar de certificados digitales X.509 version 3 de la

CCITT (Consultative Committee for International telephony and Telegraphy).

Los certificados contienen los siguientes datos:
* Version.- Numero de versién del certificado codificado.

* Numero de serie del certificado.- Entero asignado por la Autoridad

Certificadora.
* Identificador del algoritmo de firmado.- RSA.
* Nombre del emisor.- Identifica a la Autoridad Certificadora.

* Periodo de validez.- Indica las fechas y horas de inicio y término de la

vigencia del certificado.
* Nombre de la persona propietaria del certificado.

* Informacién de clave publica.- Campo que contiene la llave publica, sus

parametros y el identificador del algoritmo con el que se emplea la clave.
* Identificador del emisor.- NUmero que identifica a la Autoridad Certificadora.
* Extensiones.- Valor del campo de extension.

* Firma electrénica de la Autoridad Certificadora.
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Figura 3.14 Datos de un certificado digital

Cuando un usuario pierde su llave privada, existe la posibilidad de revocar su
certificado ante la Autoridad Certificadora, la relacion de certificados revocados es
conocida como Lista de Certificados Revocados o CRL por sus siglas en inglés
Certificate Revocation List. Un CRL es un archivo firmado por la Autoridad
Certificadora que contiene la relacion de certificados revocados a la fecha de

emision.

Por su parte, las unidades compradoras generan también un par de llaves para

cada licitacién, cuando esta es electrénica.

La publica es utilizada por los licitantes para ensobretar y dirigir sus propuestas a
la licitacion electronica en la que puede participar por haber generado el formato

de pago correspondiente.
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La aplicacion licitante utiliza un algoritmo para obtener el valor hash de la
propuesta que se representa en una serie de caracteres alfanuméricos de longitud
determinada. El valor hash es también denominado compendio o huella digital del
documento, debido a que los caracteres que se obtienen al aplicar el algoritmo son

unicos.

El proceso contintia con la encripcion del valor hash con la llave privada, lo cual
produce el mensaje digital denominado firma electrénica. Posteriormente se unen

en un archivo la propuesta y la firma para obtener el documento firmado.

El médulo licitante encripta los documentos firmados, de tal manera que soélo
puedan ser descifrados por el &rea compradora que emitid la licitacion, véase
figura 3.15.

Firma, ensobretado y envio de propuestas
Licitante

— . Llave

—  Fropuesta Propuasta I_.IL-I.Ihli{I

firmada licitacian
=
Valor hash —_— i %
—~@

@
LI*“'":I ; Firma
privada (ES—y gleclrdnica l\:-:-l"-[llll'
licitante lectronic

Figura 3.15 Firma, ensobretado y envio de propuestas

El proceso de encripcion utiliza la llave publica de la licitacion, de tal manera que

so6lo el responsable de la unidad compradora puede abrirlo con la llave privada.
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Al entrar a la boveda electrénica los sobres, se “sella” cada archivo recibido con la
fecha y hora de entrada al sistema, y se envia un acuse de recibo electronico al
licitante, en el cual se incluyen los caracteres de autenticidad, la fecha y hora, asi
como la firma de CompraNet, véase figura 3.16.

Emisidén de acuses electréonicos

Licitante

Acuse
electrénico

HJrnel O Huella
Fecha y hora Fecha ¥ hora
il Firma de compranet
compsalgP”
®
-

Figura 3.16 Emision de acuses electronicos

Una vez que los sobres de las propuestas han sido almacenados en la bdveda,
s6lo pueden obtenerse por la unidad compradora que emitié la licitacion, en la

fecha y hora establecidos para los actos de apertura en la convocatoria.

En la apertura de proposiciones obtendra ademas una caratula del sobre que
contiene las propuestas en la que se indican los datos de licitante, el nombre y

tamafo del archivo, y sus caracteres de autenticidad.

Para abrir los sobres, la aplicacién convocante solicita al responsable de la unidad
compradora la llave privada de la licitacion correspondiente a la publica con la cual
el proveedor o contratista encriptd su propuesta. Una vez que cada sobre recibido

ha sido abierto, se realiza el desfirmado, que consiste en separar la propuesta de
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su firma electronica para que el archivo quede como lo adjunté el licitante ya sea

en Word, Excel, PDF o algun otro formato aceptado, véase figura 3.17.

Apertura de propuestas

Llave
privada
Licitacién

Figura 3.17 Apertura de proposiciones

Con estos mecanismos de seguridad es posible brindar plena seguridad tanto a
los licitantes como a las unidades compradoras sobre:

¢ Identidad del emisor de las propuestas

e Fechay hora de recepcion por el Sistema

¢ Integridad de las propuestas

¢ Identidad del receptor de las propuestas

¢ Intentos de abrir un documento por una persona no autorizada

En conclusién, con la integracion de la criptografia de llave electrénica y los
mecanismos de seguridad de la boveda electrénica, se contara con un registro
pormenorizado sobre la procedencia, el tamafio y la integridad de cada documento
gue ingrese a este sistema, con lo que se brindara a los proveedores y contratistas

y a las dependencias y entidades de la Administracién Publica Federal, la certeza
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necesaria sobre la autenticidad y confidencialidad de los documentos que se

transmitan por medio de CompraNet.

3.6 Derechos de Autor
Se presenta el certificado de mi participacion en CompraNet, registrado ante el

Instituto Nacional del Derecho de Autor, dependiente de la SEP.

S
N INT

{ > INDAUTOR

CERTIFICADO

Registro Publico del Derecho de Autor

Instituto Nacional del Derecho de SECRETARIA DE
EDUCACION PUBLICA

Para los efectos de los articulos 13, 78, 162, 163 fraccién 1, 164 fraccién |, 168, 169, 209 fraccién Il
y demads relativos de la Ley Federaldel Derecho de Autor, se hace constar que la VERSION cuyas
especificaciones aparecen a continuacién, ha quedado inscrita en el Registro Publico del Derecho de
Autor, con los siguientes datos:

AUTORES: ALVAREZ HERNANDEZ HAMBLET
BUENO GOMEZ JUDITH
ESPINOSA ARELLANO EDDER
GALICIA BARRAZA EDGAR
GALLEGOS CAMACHO FADRIQUE
GARCIA CUEVAS ERNESTO
GONZALEZ ESPINOSA ANGEL
HERRASTI GOMEZ BENITO ALBERTO
LOPEZ FIGUEROA MARIA EUGENIA
MALDONADO GONZALEZ IGNACIO
OLGUIN SARMIENTO MARIA ALEJANDRA
RABAGO ARREOLA SONIA IRISSOL
TORRES ESPEJO RODOLFO

TITULO: SISTEMA ELECTRONICO DE CONTRATACIONES
GUBERNAMENTALES "COMPRANET" VERSION 3.0

RAMA: PROGRAMAS DE COMPUTACION

TITULAR DE SECRETARIA DE LA FUNCION PUBLICA (CON FUNDAMENTO EN

AMPLIACION: EL ARTICULO83DELAL.F.D.A)

Esta inscripcién no faculta para publicar o usar en forma alguna la obra registrada, a menos de que
se acredite la autorizacion comrrespondiente.

L.F.D.A.- Articulo 168.- Las inscripciones en el registro establecen la presuncién de ser ciertos los
hechos y actes que en ellas consten, salve prueba en contrario. Toda inscripcién deja a salvo los
derechos de terceros. Si surge controversia, los efectos de la inscripcién quedardn suspendidos en
tanto se pronuncie resolucién firme por autoridad competente.

NUmero de Registro: 03-2008-040312121700-01

Dinamarca 84, Col. juirez, Del. Cuauhrémoc, México, DF. 06600
t. =52 {55} 3003 8210, 3003 8216 & (01800) 7673 400, www.sep.gob.mx

03-2008-040312121700-01 Péging Tdé 2- =
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/)

&S INDAUTOR

Registro Piblico del Derecho de Autor

instituto Nacional del Derecho de SECRETARIA DE
EDUCACION PUBLICA

La presente firma ampara el registro nimero: 03-2008-040312121700-01

México D.F., a 17 de abril de 2008
Sufragio Efectivo. No Reeleccién
EL SUBDIRE TO&DE/REGISTRO DE OBRAS Y CONTRATOS

Dinamarcz B4, Col. juérez, Del. Cuauhtémor, México, DF. 06600
t. +52 (55) 3003 8210, 3003 8216 6 (01800) 7673 400, Wwww.sen.gob.mx
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3.7 Recomendaciones

CompraNet ha sido uno de los aciertos del Gobierno Federal de los ultimos afios,

no obstante su funcionalidad enfrenta nuevos retos y oportunidades.

Para lograr este fin, se estan formulando estrategias de diversa indole dentro del

ambito normativo y de desarrollo técnico.

Por lo que se refiere al ambito normativo:

Se reforman, adicionan y derogan diversas disposiciones de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, de la Ley de
Obras Publicas y Servicios relacionados con las mismas y sus reglamentos,
de la Ley Federal de Responsabilidades Administrativas de los Servidores

Publicos y del Codigo Penal Federal.

Mayor claridad en la definicion de responsabilidades y responsables en la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y la
Ley de Obras Publicas y Servicios relacionados con las mismas y sus

reglamentos.

Creacion de la Unidad de Politica de Contrataciones Publicas, dependiente
de la Secretaria, con la misién de implantar una politica de contrataciones
publicas orientada a asegurar las mejores condiciones para el Estado,
fundada en la promocioén de los principios de eficiencia, eficacia, economia,
transparencia, imparcialidad y honradez, asi como de las mejores practicas
internacionales en la materia y la utilizacibn de Tecnologias de la

Informacién y Comunicaciones.

En el ambito técnico, se tiene conocimiento que la nueva version del sistema se

encuentra en proceso de implementacion por parte de la Secretaria con cargo al

Fondo Mixto de Cooperacion Cientifica y Técnica México-Espafia, contando con el

apoyo de la Agencia Espafiola de Cooperacion Internacional para el Desarrollo
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(AECID) en el marco del proyecto “Apoyo a la modernizacién y reforma del sector

publico en la Administracion Publica Federal”.

A pesar de haber migrado a la nueva versiébn de acuerdo al Oficio nimero
SACN/300/197/2010 de fecha 23 de noviembre de 2010, signado por la Lic.
Elizabeth O. Yafnez Robles, Subsecretaria de Atencién Ciudadana y Normatividad
de la Secretaria, donde se establece que a partir del 1 de enero de 2011 todos los
procedimientos de contratacion deberan realizarse exclusivamente en la nueva
plataforma de CompraNet, se tiene conocimiento que solo ha operado de manera
controlada, por lo que los servicios para proveedores y ciudadania continlan
proporcionandose  por medio del sistema anterior en la liga
http://www.compranet.gob.mx/

No obstante las estrategias anteriormente comentadas, considero importante
realizar las siguientes recomendaciones:

e Buscar la coexistencia de las dos versiones existentes.

e Evaluar los requerimientos y opiniones de los diversos actores que
intervienen en los procesos de compra, para sustentar cambios y mejoras
en la nueva version del sistema.

e Establecer mecanismos que permitan la explotacién y analisis de la
informacion contenida en la base de datos de CompraNet que posibilite
obtener mejores beneficios en términos cuantitativos de ahorro para el
gobierno.

e Por las tendencias de uso de las Tecnologias de la Informacién y
Comunicaciones, es importante realizar un analisis de las mejores practicas
o metodologias a nivel mundial de los sistemas de contrataciones. Dichas
practicas deberan ser evaluadas para garantizar beneficios a los usuarios
del sistema, alcanzar resultados en el corto plazo mostrando sus ventajas y
evitar la oposicion potencial que pudiera surgir al intentar modificar los

procesos establecidos.
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Compras Publicas Electrénicas (e-GP)

La adquisicion de bienes y servicios en el sector publico resulta de gran
importancia dado que permite desarrollar todas las funciones de los
gobiernos. Cada gobierno necesita de equipamiento y suministros para
llevar adelante su misién. En este marco, la aparicion del e-procurement ha
impactado de lleno en las Administraciones Publicas y en particular en sus
sistemas de compras publicas. Esta circunstancia ha dado origen a lo que
en el ambito internacional se conoce como Electronic Government
Procurement (eGP) o compras publicas electrénicas, para referirse “a la
utilizaciéon de las Tecnologias de la Informacion y de la Comunicacion y, de
modo especial, a Internet en la contratacion publicas para la adquisicién de
bienes y servicios”. De hecho, la transformacion de estos procesos son, de
manera clara, el cambio de mayor impacto que puede iniciar un gobierno
preocupado por realizar mejores practicas en la gestion de sus recursos,
haciéndolas mas eficientes y transparentes, ademds, estos sistemas
influyen de manera positiva, al estar consustanciados con los principios de
eficiencia y transparencia, sobre variables de indole politica tales como la
buena gobernabilidad, generando y aumentando la confianza en el

gobierno, tanto de los ciudadanos como de las empresas del sector privado.

Por esta razobn es que el uso de Internet para las contrataciones
gubernamentales esta creciendo en el mundo, ya que la adopcion de estas
herramientas permite a los gobiernos reformar procesos, promover la
competencia e incrementar la eficiencia y transparencia de sus
contrataciones, ademas, cuando los sistemas de contrataciones
gubernamentales por medios electrénicos se encuentran correctamente
aplicados, se verifica una significativa disminucién de costos, al mismo
tiempo que se ve incrementado el acceso y disponibilidad a informacion

clave. Es por ello, que la introduccion del e-procurement en la
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Administracion Publica tiene todas las capacidades para transformarse en

un canalizador de cambios en el seno de la burocracia.

La introduccion de estos sistemas electronicos de compras puede generar
importantes ahorros para los Gobiernos, desde la reduccion de precios
pagados producto de una mayor competencia, hasta la reduccién de costos
por la disminucion de tramites burocréticos y plazos. Estos beneficios,
tangibles y mensurables, se dan como consecuencia del hecho que la
utilizacidon de estos sistemas electronicos de compras permiten centrarse en
el proceso de adquisicion en si mismo; pensar en el abastecimiento de
bienes y servicios de manera estratégica, aplicando politicas de forma agil y
eficiente; utilizar la informacion agregada para permitir una mejor y mas
econdémica fuente de abastecimiento, facilitando de este modo la gestion
logistica de los organismos, identificando los rendimientos anteriores en
cuanto a sus necesidades y cumplimiento de contratos por proveedores;
lograr una mayor transparencia en el mercado, ya que se ve reducida la
discrecionalidad para invitar oferentes, aumentando la participacion y
competencia entre ellos; y, facilitar la innovacién y la colaboracion en toda

la cadena de suministro.

Compras Directas (e-purchasing)

Existen dos mecanismos, uno de ellos, el comprador tiene acceso a un
catalogo electronico de productos, al que estan asociados los proveedores
a los cuales las areas de gobierno pueden adquirirles directamente; el otro
mecanismo, corresponde a la compra directa a los proveedores con los
cuales existe en contrato marco, licitado o negociado previamente por un

area central del gobierno.
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Cabe destacar que uno de los mayores problemas de CompraNet en la
actualidad reside en sus catalogos: De Adquisiciones de Bienes Muebles y
Servicios (CABMS) y el de Conceptos de Obra Publica (CCOP).

Inteligencia Empresarial (Business intelligence)

Respecto a la inteligencia empresarial, este mecanismo debera posibilitar a
cualquier usuario autenticado generar reportes de acuerdo a sus
necesidades, especificando los criterios de busqueda para filtrar el
resultado y estableciendo las opciones de ordenamiento y agrupacion de
columnas para la visualizacion de los resultados y con ello facilitar la toma

de decisiones.

Dicha herramienta debe abarcar la comprension del funcionamiento actual
de la empresa, como la anticipacion de acontecimientos futuros, con el
objetivo de ofrecer conocimientos para respaldar las decisiones

empresariales.

Mediante las herramientas y técnicas ELT (extraer, cargar y transformar), o
actualmente ETL (extraer, transformar y cargar) se extraen los datos de
distintas fuentes, se depuran y preparan (homogeneizacién de los datos)

para luego cargarlos en un almacén de datos.
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