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Capitulo 6

Contenidos desarrollados

Los temas que se desarrollan en este capitulo s ken la realizacion de un analisis
exhaustivo de los programas de estudio correspotediea las asignaturas de Seguridad
Informatica | y Il, dando como resultado la actzation del material de apoyo que se
brinda a los alumnos de la Facultad de Ingeniexila dJniversidad Nacional Autbnoma de

México.
Es necesario destacar que el mundo de la segunfitachatica es muy amplio y complejo,

por ello se contemplaron incluir estos temas ya logmeficiara al buen aprendizaje de

ambas asignaturas, logrando asi cumplir con latiobg de cada una de éstas.
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Los temas propuestos para actualizar el materiapdgo se ven reflejados a continuacion,
de manera que se muestra el indice modificadoilitel ya mencionado (Fundamentos de
Seguridad Informética) destacando con letra curgiea negritas los temas que se le han

agregado a éste.

“Fundamentos de Seguridad Informética”
CONTENIDO

CAPITULO 1

CONTEXTO DE LA SEGURIDAD

1.1 Panorama general

1.2 Metodologia

1.3 Perfiles de proteccion
1.3.1Estructura de los perfiles de proteccion
1.3.2 Administracién de la seguridad

CAPITULO 2

NORMATIVIDAD

2.1 Definiciones

2.2 Niveles de seguridad
2.2.1 Criterios comunes
2.2.2 Estandar 1ISO 17799
2.2.3 Familia de Normas ISO/IEC 27000
2.2.4 Identificacion de los factores de riesgo
2.2.5 Metodologias para el analisis de riesgos

CAPITULO 3
AMENAZAS Y VULNERABILIDADES
3.1 Clasificacion general de amenazas
3.1.1 De humanos
3.1.2 Errores de hardware
3.1.3 Errores de la red
3.1.4 Problemas de tipo légico
3.1.5 Desastres
3.2 Clasificacion general de vulnerabilidades
3.3 Clasificacion general de amenazas o ataquesantes a las redes
3.3.1 Ataques pasivos
3.3.2 Ataques activos
3.4 Métodos de ataque
3.4.1 Preparacion y planteamiento
3.4.2 Activacion
3.4.3 Ejecucion
3.4.4 Ataques en escudos
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CAPITULO 4
SERVICIOS DE SEGURIDAD
4.1 Definicion
4.2 Clasificacion
4.2.1 Confidencialidad
4.2.2 Autenticacion
4.2.3 Integridad
4.2.4 No repudio
4.2.5 Control de acceso
4.2.6 Disponibilidad

CAPITULO 5
POLITICAS DE SEGURIDAD
5.1 Misidn de la organizacion (sus objetivos)
5.2 Definicién de politica
5.2.1 Principios fundamentales
5.3 Definicion de modelos
5.3.1 Criterios
5.3.2 Modelos de control de acceso
5.3.3 Modelos de flujo de informacion
5.3.4 Modelos de integridad
5.4 Identificacion y establecimiento de politicassgguridad

CAPITULO 6
ANALISIS DEL RIESGO
6.1 Definiciones
6.2 Tipos de andlisis del riesgo
6.2.1 Analisis cuantitativo del riesgo
6.2.2 Analisis cualitativo del riesgo
6.3 Como establecer los requerimientos y riesgaedaridad
6.4 Pasos del andlisis del riesgo
6.5 Consideraciones adicionales durante el andlidisesgo

CAPITULO 7
HERRAMIENTAS DE SEGURIDA
7.1 Introduccion
7.2 Principales Herramientas
7.2.1 Monitoreo
7.2.2 Auditoria
7.2.3 Criptografia
7.2.4 Escaneo
7.2.5 Filtrado
7.2.6 Deteccion de Intrusos
7.2.1 Tipos de Intrusos
7.2.2 Composicion de los IDS
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7.2.3 Clasificacion de los IDS
7.3 Autenticacion

CAPITULO 8

AUDITORIA

8.1 Definicién

8.2 Auditoria interna y auditoria externa

8.3 Caracteristicas de la Auditoria informatica
8.4 Tipos y clases de auditorias

8.5 Fases de una auditoria

8.6 Auditoria de la seguridad de la informacion

8.7 Enfoques de la Auditoria Informatica

8.8 Herramientas y técnicas para la auditoria infoatica
8.9 Perfil Profesional del auditor informatico

CAPITULO 9

SEGURIDAD EN REDES INALAMBRICAS

1.1 Definicion de la seguridad inalambrica

1.2 Implementacioén de los atributos de seguridad

1.3 Servicios de seguridad en redes inalambricas
1.3.1Confidencialidad
1.3.2Autenticacion
1.3.3Integridad de datos en redes inalambricas
1.3.4Disponibilidad en redes inalambricas
1.3.5No repudio (rendicion de cuentas)

9.4 Principales amenazas de seguridad en las redalambricas

CAPITULO 10
SEGURIDAD EN BASES DE DATOS
10.1 Introduccion
10.2 Confidencialidad de la BD
10.2.1 Deduccion de informacién confidencial deaiBD
10.3 Disponibilidad de la BD
10.4 Integridad de la BD
10.5 Mecanismo de seguridad en SGBD

CAPITULO11
ETICA INFORMATICA
11.1 Concepto de ética
11.2 Cdédigo deontoldgico
11.3 Etica profesional
11.3.1 Cdédigo de ética profesional del ingenierainso
11.3.2 Caodigo de ética y ejercicio profesional @énlgenieria de software del Institute
of Electrical and Electronics Engineer (IEEE)
11.3.3 Cddigo de ética universitario a la comunidaigersitaria
11.4 La formacion ética
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11.5 Contenidos de la ética informética

11.6 Cddigo deontoldgico

11.7 Objetivos del cédigo deontoldgico

11.8 Funciones del cédigo deontoldgico

11.9 Cdédigo deontoldgico de los ingenieros inforisas

CAPITULO12
LEGISLACION Y DELITOS INFORMATICOS
12.1 Panorama mundial
12.1.1 Antecedentes externos
12.1.2 Ley modelo sobre comercio electrénico
12.1.3 Comision de las Naciones Unidas para lalédgomercio internacional
12.2 Contexto nacional
12.2.1 Reorientacion de la politica informatica
12.2.2 Normatividad en informatica
12.2.3 Foros de consulta
12.3 Delitos informaticos
12.4 Tipos de delitos informaticos
12.5 Legislacién Internacional

GLOSARIO
BIBLIOGRAFIA
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Es imprescindible que los futuros ingenieros coanzlas diferentes metodologias que
existen para el analisis de riesgos y asi mismedténdares de la Familia ISO/IEC 27000,
ya que les permitira adquirir una visibn mas ampbare lo importante que se vuelve,
principalmente para las organizaciones el hechteder como base estos estandares, los

cuales se desarrollan a continuacion:

6.1 Familia de Normas ISO / IEC 27000

Desde 1901 y como primera entidad de normalizaeidnivel mundial, BSI (British
Standars Institution) es responsable de la pulinate importantes normas como:
- 1979 Publicacion BS 5750 — ahora 1SO 9001
- 1992 Publicacién BS 7750 — ahora 1SO 14001
- 1996 Publicacion BS 8800 — ahora OHSAS (Occupdtidtealt and Safety
Assessment Series) 18001

La norma BS 7799 de BSI aparece por primera vel98b, con objeto de proporcionar a
cualquier empresa (britanica 0 no) un conjunto denbs practicas para la gestion de la

seguridad de su informacion.

La primera parte de la norma (BS 7799-1) es una deibuenas practicas, para la que no
se establece un esquema de certificacion. Es lmmdagparte (BS 7788-2), publicada por
primera vez en 1998, la que establece los regsisl®o un sistema de seguridad de la

informacion (SGSI) para ser certificable por unadal independiente.

Las dos partes de la norma BS 7799 se revisard®@9 y la primera parte se adopt6 por

ISO sin cambios sustanciales como ISO 17799 efoe?@00.

En 2002, se revisé BS 7799-2 para adecuarse bsaffe de normas ISO de sistemas de
gestion, de manera que para el aflo 2005, con mds/@@ empresas certificadas en
BS7799-2, este esquema se publico por ISO comadzstdSO 27001, al tiempo que se

reviso y actualizé 1ISO17799. Esta ultima normaes@mbra como ISO 27002:2005 el 1 de
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Julio de 2007, manteniendo el contenido asi comafiel de publicacion formal de la
revision.

En Marzo de 2006, posteriormente a la publicaciénadlSO27001:2005, BSI publicé la
BS7799-3:2006, centrada en la gestiéon del riesgtoslesistemas de informacion. En la

Figura 6.1 se puede observar de manera resumatade mencionado.

BS 7799 Parte 1.

C(’),digo de  buenas Especificacion de BS 7799-1:1999
practlcas. SGSI BS 7799-21999
Revision de las

partes 1y 2.

BS 7799 Parte 2.

Historia de ISO 27001 ISO/IEC 17799:2000
Parte 1 se adopta

como ISO

ISO/IEC 27001 BS 7799-2; 2002
Parte 2 se ad ISO/IEC 17799:2005 7

arte 2 se adopta 0 Revision de la parte 2
como ISO Revision de ISO 17799

Fuente: www.is027000.€

Figura 6.1 Historia de 1ISO 27001

La serie de normas ISO/IEC 27000 son estandaresedaridad publicados por la
Organizacién Internacional para la Estandariza¢i®®) y la Comision Electrotécnica
Internacional (IEC), esta serie contiene las msjopeacticas recomendadas para la
Seguridad de la informacién para desarrollar, immgletar y mantener especificaciones
para los Sistemas de Gestion de la Seguridad ldéolemacion (SGSI), hasta principios de

febrero de 2011 la mayoria de estas normas semnauen preparacion e incluyen:
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a)

b)

d)

ISO/IEC 27000: Publicada el 1 de Mayo de 2009. Esta norma propaacuna
vision general de las normas que componen la 8060, una introduccion a los
Sistemas de Gestion de Seguridad de la Informacita, breve descripcion del
proceso Plan-Do-Check-Act y términos y definiciomge® se emplean en toda la
serie 27000.

ISO/IEC 27001: Publicada el 15 de octubre de 2005. Es la nornmzipal de la
serie y contiene los requisitos del sistema dadrede seguridad de la informacion.
Tiene su origen en la BS 7799-2:2002 y es la nocoma arreglo a la cual se
certifican por auditores externos los SGSI de lgmmzaciones. En su Anexo A,
enumera en forma de resumen los objetivos de dgntrontroles que desarrolla la
ISO 27002:2005, para que sean seleccionados pororiganizaciones en el
desarrollo de sus SGSI; a pesar de no ser obligdtoimplementacion de todos los
controles enumerados en dicho anexo, la organizadébera argumentar
sélidamente la no aplicabilidad de los controlesnmaementados.

ISO/IEC 27002 Desde el 1 de Julio de 2007, es el nuevo nomlerdS®O
17799:2005, manteniendo 2005 como afio de ediciénura guia de buenas
practicas que describe los objetivos de contrantroles recomendables en cuanto
a seguridad de la informacion. No es certificallentiene 39 objetivos de control y
133 controles, agrupados en 11 dominios.

ISO/IEC 27003: Publicada el 1 de Febrero de 2010. No certificaBkeuna guia
que se centra en los aspectos criticos necesarasep disefio e implementacion
con éxito de un SGSI de acuerdo ISO/IEC 27001:2@@scribe el proceso de
especificacion y disefio desde la concepcion hagpaedsta en marcha de planes de
implementacioén, asi como el proceso de obtenciéaptebacion por la direccion
para implementar un SGSI. Tiene su origen en et@Bede la norma BS 7799-2 y
en la serie de documentos publicados por BSI aalgol de los afios con
recomendaciones y guias de implantacion.

ISO/IEC 27004: Publicada el 7 de Diciembre de 2009. No certifieabls una guia
para el desarrollo y utilizacion de métricas y téas de medida aplicables para

2 http:/ /www.is027000.es/is027000.html
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determinar la eficacia de un SGSI y de los condrabe grupos de controles
implementados segun ISO/IEC 27001.

ISO/IEC 27005 Publicada el 4 de Junio de 2008. No certificaBPl@porciona las
directrices para la gestion del riesgo en la sdgdride la informacion. Apoya los
conceptos generales especificados en la normaBEMAY001 y esta disefiada para
ayudar a la aplicacion satisfactoria de la segdriia la informacion basada en un
enfoque de gestion de riesgos.

ISO/IEC 27006 Publicada el 1 de Marzo de 2007. Especifica ¢éoglisitos para la
acreditacion de entidades de auditoria y certiiicacle sistemas de gestion de
seguridad de la informacion. Es una version reasslEA-7/03 (Requisitos para la
acreditacion de entidades que operan certificaggistro de SGSIs) que afiade a
ISO/IEC 17021 (Requisitos para las entidades detaial y certificacion de
sistemas de gestion) los requisitos especificacitgiados con ISO 27001 y los
SGSiIs. Es decir, ayuda a interpretar los critesiscreditacion de ISO/IEC 17021
cuando se aplican a entidades de certificaciors@27001, pero no es una norma
de acreditacion por si misma.

ISO/IEC 27007 En fase de desarrollo, consistird en una guiauditoria de un
SGSI, como complemento a lo especificado en 1ISQ1.90

ISO/IEC 27008 En fase de desarrollo. Consistira en una guiautitoria de los
controles seleccionados en el marco de implantatgdm SGSI.

ISO/IEC 27010: En fase de desarrollo. Es una norma en 2 pamiescansistira en
una guia para la gestion de la seguridad de lanm@con en comunicaciones inter-
sectoriales.

ISO/IEC 27011 Publicada el 15 de Diciembre de 2008. Es una gida
interpretacion de la implementacion y gestion dsdguridad de la informacion en
organizaciones del sector de telecomunicacioneadbasn ISO/IEC 27002. Esta
publicada también como norma ITU-TX.1051. ITU (&milnternacional de
Telecomunicaciones).

ISO/IEC 27012: En fase de desarrollo. Consistira en un conjuntaedglisitos
(complementarios a ISO/IEC 27001) y directricesn{pementarias a ISO/IEC
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27002) de gestion de seguridad de la informacidn oeganizaciones que

proporcionen servicios de e-Administracion.

m) ISO/IEC 27013: En fase de desarrollo. Consistird en una guia géementacion

p)

Q)

Y
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integrada de ISO/IEC 27001 (gestion de seguriddd ddormacion) y de ISO/IEC
20000-1 (gestion de servicios TI).

ISO/IEC 27014: En fase de desarrollo. Consistira en una guia ddegm
corporativo de la seguridad de la informacion.

ISO/IEC 27015: En fase de desarrollo. Consistira en una guia déncodad de
SGSI para organizaciones del sector financiero segeiros.

ISO/IEC 27031 En fase de desarrollo, consistira en una guiaciéinuidad de
negocio en cuanto a tecnologias de la informaciéonyunicaciones.

ISO/IEC 27032 En fase de desarrollo, consistird en una guiatival a la
ciberseguridad.

ISO/IEC 27033: Norma dedicada a la seguridad de redes, congisté gartes:
27033-1, conceptos generales; 27033-2, directdeedisefio e implementacion de
seguridad en redes; 27033-3, escenarios de redesefdeencia; 27033-4,
aseguramiento de las comunicaciones entre redeismedateways de seguridad,
27033-5, aseguramiento de comunicaciones medigPs)27033-6, convergencia
IP; 27033-7, redes inalambricas.

ISO/IEC 27034: En fase de desarrollo, consistird en una guiaegerglad en
aplicaciones informaticas.

ISO/IEC 27035: En fase de desarrollo, consistira en una guia eidmn de
incidentes de seguridad informatica.

ISO/IEC 27036 En fase de desarrollo, consistird en una guisedpiridad en
outsourcing (externalizacién de servicios).

ISO/IEC 27037: En fase de desarrollo, consistira en una guia dstifecacion,
recopilacion y preservacion de las evidencias aliggt

ISO/IEC 27799: Es un estandar de gestion de seguridad de la infoom en el
sector sanitario aplicando ISO 17799 (actual 1S002}. ISO 27799:2008 define
directrices para apoyar la interpretacion y aplima@n la salud informéatica de la
norma ISO/IEC 27002 y es un complemento de esa aotB80 27799:2008
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especifica un conjunto detallado de controles gdlitces de buenas practicas para
la gestion de la salud y la seguridad de la infeiérapor organizaciones sanitarias
y otros custodios de la informacién sanitaria eseba garantizar un minimo nivel
necesario de seguridad apropiado para la orgadizaccircunstancias que van a
mantener la confidencialidad, integridad y dispditiad de informacion personal
de salud. ISO 27799:2008 se aplica a la informaeidsalud en todos sus aspectos
y en cualquiera de sus formas, toma la informacdjpalabras y numeros,
grabaciones sonoras, dibujos, videos e imagenegasg¢dsea cual fuere el medio
utilizado para almacenar(de impresion o de eseriem papel o electronicos de
almacenamiento) y sea cual fuere el medio utilizaaa el transmitirlo (a mano,
por fax, por redes informéticas o por correo), ya ta informacioén siempre debe

estar adecuadamente protegida.

Beneficios de la familia de normas 27000

- Establecimiento de una metodologia de gestion deselguridad clara y
estructurada.

- Reduccion del riesgo de pérdida, robo o corrupd@émformacion.

- Los clientes tienen acceso a la informacion a saeémedidas de seguridad.

- Los riesgos y sus controles son continuamentea@oss

- Confianza de clientes y socios estratégicos powgdeantia de calidad y
confidencialidad comercial.

- Las auditorias externas ayudan ciclicamente aifab@ntlas debilidades del
sistema y las areas a mejorar.

- Posibilidad de integrarse con otros sistemas dedgedSO 9001, ISO 14001,
entre otros).

- Continuidad de las operaciones necesarias de medoas incidentes de
gravedad.

- Conformidad con la legislacion vigente sobre infacmn personal, propiedad
intelectual y otras.

- Imagen de empresa a nivel internacional y elemeatiterenciador de la

competencia.
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- Confianzay reglas claras para las personas dgdaiaacion.

- Reduccion de costes y mejora de los procesos icgerv

- Aumento de la motivacién y satisfaccion del persona

- Aumento de la seguridad en base a la gestion deegoe en vez de en la

compra sistematica de productos y tecnologias.

6.2 Metodologias para el analisis de riesgo

En el mundo de la seguridad informatica no sélalisponen de normas de andlisis de
riesgos, también existen metodologias ampliamemedadas y de uso generalizado. Las
Principales son MAGERIT, EBIOS, CRAMM y OCTAVE, lasuales se detallan a

continuacion:

MAGERIT: Es el acrénimo de “Metodologia de Analisis y Gestide Riesgos de los
Sistemas de Informacion de las Administracionesli€agi. Es una metodologia de
caracter publico, perteneciente al Ministerio demrdstraciones Puablicas y fue elaborado
por un equipo interdisciplinar del Comité Técnice 8eguridad de los Sistemas de
Informacion y Tratamiento Automatizado de DatossBeales (SSITAD), del Consejo

Superior de Informatica.

Se trata de una metodologia para conocer el riglsgoe esta sometida una informacion y

gué tan segura (o insegura) esta.

Objetivos de MAGERIT:

- Estudiar los riesgosque soporta un sistema de informacion y el entasuziado a
él. MAGERIT propone la realizaciéon de analisis de los riesgosjue implica la
evaluacién delmpactoque una violacion de la seguridad tiene en larorgaion;
sefala logiesgosexistentes, identificando lanenazagjue acechan al sistema de
informacion y determina laulnerabilidad del sistema de prevencién de dichas

amenazas, obteniendo unos resultados.
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- Los resultados del analisis de riesgos permitengastion de riesgoeecomendar
las medidasapropiadas que deberian adoptarse para conocgenpreimpedir,
reducir o controlar los riesgos identificados yrasiucir al minimo su potencialidad
0 sus posibles perjuicios.

- Comoobjetivo a més largo plazoMAGERIT prepara su logica articulacion con
los mecanismos de evaluacion, homologacion y aation de seguridad de
sistemas de informacion (ITSEC, Criterios Comureegdaluacion de la Seguridad

de los Productos y Sistemas de Informacion).

La Aplicacion de MAGERIT permite:

- Aportar racionalidad en el conocimiento del estade seguridadde los
Sistemas de Informacion y en la introduccion deidedde seguridad.

- Ayudar a garantizar una adecuada cobertura en esiten) de forma que no
haya elementos del sistema de informacion que quiegiga del analisis, gn
intensidad,de forma que se alcance la profundidad necesaré@ analisis del
sistema.

- La incrustacion de mecanismos de seguridad en edzém mismo de los
sistemas de informacion:

a) Para paliar las insuficiencias de los sistemasnege

b) Para asegurar el desarrollo de cualquier tipo deersas, reformados o
nuevos, en todas las fases de su ciclo de desardgsde la planificacion
hasta la implantacion y mantenimiento.

El analisis y Gestion de Riesgos es el “corazontbda actuacion organizada en materia de
seguridad y de la gestion global de la seguridaituyie en las Fases y actividades de tipo
estratégico (implicacion de la direccion, objetivpsliticas) y condiciona la oportunidad de
las fases y actividades de tipo logistico (plaatién, organizacion, implantacién de
salvaguardas, sensibilizacion, accion diaria y er@ntiento). Asi como se muestra en la
figura 6.2.
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Analisis y Gestion de
Riesgos MAGERIT

y

A 4

Establecimiento de la
Planificacién de la
Seguridad de los Sistemas
de Informacion

Determinacién de Objetivos,
Estrategia y Politica de
Seguridad de los Sistemas de
Informacion.

A 4

Determinacion de la

Implantacién de
Salvaguardas y otras
medidas de Seguridad de
los Sistemas de
Informacién

Organizacién de la
Seguridad de los Sistemas
de Informacién

\ 4

Concientizacién de Todos

A

Seguimiento, Gestién de
Configuracién y de
Cambios en la Seguridad
de los Sistemas de
Informacién

A

en la Seguridad de los
Sistemas de Informacion

Reaccién a cada evento,
Registro de incidencias y
Recuperacién de estados de
Seguridad

Figura 6.2 Analisis y Gestion de Riesgos de MAGERIT

Tipos de proyectos

MAGERIT responde a las necesidades de un amplieceéspde intereses de usuarios con
un enfoque amplio de adaptacion a cada organizaciansensibilidades diferentes en

Seguridad de los Sistemas de Informacién. Las alifdas residen en tres cuestiones

fundamentales:
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Situacion: dentro del “ciclo de estudio”; marco estratégictanps globales,

analisis de grupos de mudltiples activos, gestioni@sgos de activos concretos,

determinacion de mecanismos especificos de salkdagua

Envergadura: complejidad e incertidumbre relativas del domingiudiado,

tipo de estudio mas adecuado a la situacion (cemoplificado, entre otros),

granularidad adoptada.
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- Problemas especificos que se deseen solventdeguridad logica, Seguridad
de Redes y Comunicaciones, Planes de EmergenciangnGencia, Estudios

técnicos para homologacion de sistemas o produktastorias de seguridad.

Estructura de MAGERIT: ElI modelo normativo de MAGERIT se apoya en tres
submodelos (asi como se muestra en la figura 6.3):

Modelo de MAGERIT
Submodelo de Submodelo de Submodelo de
Elementos Eventos Procesos

6 entidades baésicas: 3 tipos principales: 4 etapas tipificadas:
- Activos - Estético - Planificacion
- Amenazas - Dinamico - Analisis de Riesgos
- Vulnerabilidades organizativo - Gestion de Riesgos
- Impactos - Dinamico fisico - Seleccion de
- Riesgos salvaguardas
- Salvaguarda

Figura 6.3 Modelo MAGERIT

El Submodelo de Elementpsoporciona los “componentes” queStibmodelo de Eventos
va a relacionar entre si y con el tiempo, mientjas elSubmodelo de Processsra la

descripcién funcional (“el esquema explicativo”) gdeyecto de seguridad a construir.
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El submodelo de procesos de MAGERIT comprende gastéasi como se muestra en la
figura 6.4):

Etapa 1:
PLANIFICACION

Actividades:

1. Oportunidad de
realizacion.

2. Definicion de
dominio y objetos.
3. Planificacién del
proyecto.

4. Lanzamiento del
proyecto.

Etapa 2:

ANALISIS DE
RIESGOS

Actividades:

1. Recolectar
informacién.

2. Identificacién y
agrupacion de
activos.

3. Identificacién y
evaluacién de
amenazas.

4. Identificacién y
evaluacién de
vulnerabilidades.
5. Identificacién y
valoracién de
impactos.

6. Evaluacién del
riesgo.

Objetivos, estrategia,
politica de seguridad

Planificacién y otras
fases de gestion de
la seguridad SI.

Etapa 3:

GESTION DE
RIESGOS

Actividades:

1. Interpretacion del
riesgo.

2. Identificacion y
estimacién de
funciones de
salvaguarda.

3. Seleccién de
funciones de
salvaguarda.

4. Cumplimiento de
objetivos.

Etapa 4:

SELECCION DE
SALVAGUARDAS

Actividades:

1. Identificacién de
mecanismos de
seguridad.

2. Seleccion de
mecanismos de
salvaguarda.

3. Especificacién de los
mecanismos a
implantar.

4. Planificacién de la
implantacion.
5.Integracién de
resultados.

Figura 6.4 Etapas del Submodelo de procesos MAGERIT
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1. Planificacion del Proyecto de RiesgosComo consideraciones iniciales para
arrancar el proyecto de Andlisis y Gestion de Riss¢AGR), se estudia la
oportunidad de realizarlo, se definen los objetiyos ha de cumplir y el &mbito que
abarcard, planificando los medios materiales y mamapara su realizacion e
inicializando el propio lanzamiento del proyecto.

2. Andlisis de riesgosSe identifican y valoran las diversas entidadegrobndo una
evaluacion del riesgo, asi como una estimacioniaéral de riesgo deseable.

3. Gestion de riesgos:Se identifican las funciones y servicios de saleada
reductoras del riesgo, seleccionando los que septaudes en funcion de las
salvaguardas existentes y las restricciones, itraday diversas combinaciones.

4. Seleccion de salvaguardasSe prepara el plan de implantacion de los mecarsismo
de salvaguarda elegidos y los procedimientos deisénto para la implantacion.
Se recopilan los documentos del Analisis y Gedli®iRRiesgos (AGR), para obtener
los documentos finales del proyecto y realizardessentaciones de resultados a

diversos niveles.

Para lograr construir proyectos especificos dergiggli MAGERIT posee interfaces de
enlace con METRICA v2.1. MAGERIT permite afiadir alute el desarrollo del sistema, la
consideracion de los requerimientos de seguridadinterferir en los procedimientos de
Métrica, pero utilizandolos para identificar y downtar los procedimientos y productos de
aseguramiento.

Estas interfaces tienen ventajas inmediatas, canaizar la seguridad del sistema antes de
su desarrollo asi como la incorporacién de defeagstes de completarlo (lo que es mas
barato y efectivo) y controlar su consistencia katgo de todo el ciclo de vida del Sistema.

Tipos de Técnicas usadas en MAGERIT
Cada una de las tareas del Submodelo de Procesasseia de Procedimientos indica las

técnicas empleadas para realizarla. MAGERIT tipifias técnicas recomendadas como:
Técnicas Comunes con METRICA v2.1 y con EUROMETOCDécnicas caracteristicas
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de MAGERIT, tales como matriciales, algoritmicasdg l6gica difusa — Técnicas

Complementarias.

MAGERIT consta de 7 guias:

1.

168

Guia de Aproximacion: Presenta los conceptos basicos de seguridad de los
sistemas de informacién, con la finalidad de fagilsu comprension por personal
no especialista y ofrece una introducciéon al ndcl#sico de MAGERIT,
constituido por las Guias de Procedimientos y dmiCés.

Guia de ProcedimientosRepresenta el nucleo del método que se completéaco
Guia de Técnicas. Ambas constituyen un conjuntosatitiente, puesto que basta
su contenido para comprender la terminologia pzabzar el Analisis y Gestion de
Riesgos de cualquier sistema de informacion.

Guia de Técnicas: Proporciona las claves para comprender y seleacitas
técnicas mas adecuadas para los procedimientosatisigy gestion de riesgos de
seguridad de los sistemas de informacion.

Guia para Responsables del Dominio ProtegibléExplica la participacion de los
directivos “responsables de un dominio” en la eeaiion del andlisis y gestién de
riesgos de aquellos sistemas de informacion refadios con los activos cuya
gestion y seguridad les estan encomendados.

Guia para Desarrolladores de AplicacionesEsta disefiada para ser utilizada por
los desarrolladores de aplicaciones y esta intimgrigada con la Metodologia de
Planificacion y Desarrollo de Sistemas de InformacMétrica v2.1

Arquitectura de la informacion y especificaciones d la interfaz para el
intercambio de datos: La interfaz para intercambio de datos posibilitee qin
usuario de MAGERIT establezca la comunicacion dosscaplicaciones y sistemas
facilitando la incorporacion de sus productos ah&ramienta MAGERIT y
viceversa.

Referencia de Normas legales y técnicadiista de normas en materia de

seguridad.
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EBIOS (Expresision des Besoins et Identification deObjectifs de Sécurité - Expresion
de las necesidades e identificacion de los objetsvde seguridad):El método EBIOS es
una herramienta de gestion de riesgos para losnsst de seguridad informatica, fue
creada por la Direccion Central de Seguridad deSieeemas de Informacién de Francia
DCSSI.

El método EBIOS permite tratar los riesgos relaieola seguridad de los sistemas de
informacion (SSI), facilita la comunicacion denyrduera del organismo para contribuir al

proceso de la gestidon de los riesgos SSI y aylal&oma de decisiones.

Este método toma en cuenta todas las entidadesaédsoftware, hardware, redes) y no

técnicas (organizacion, aspectos humanos, seguisieal).

Las caracteristicas de EBIOS son:
- Es compatible con normalizaciones internacionales.
- Es utilizado para estudiar tanto sistemas por disefimo sistemas ya existentes.
- Presenta y describe los tipos de entidades, métdeostaque, vulnerabilidades,

objetivos de seguridad y requerimientos de segdrida

Los pasos del método EBIOS son:

1. Estudio del contexto:Durante este proceso se realiza un analisis daclogos de
la organizacion, estos pueden ser distintos tiposoc hardware, software, redes,
personal, entre otros.

2. Expresion de las necesidades de seguridain este proceso se realiza un estudio
de las necesidades de seguridad para los actitesrmileados en el paso anterior.

3. Estudio de las amenazasAl considerar que cada organismo se encuentra stpue
a diversos peligros, es importante realizar un déstude las amenazas y
vulnerabilidades a las que se encuentra expuestgadaizacion.

4. Expresion de los objetivos de seguridadEste proceso consiste principalmente en
cubrir las vulnerabilidades a las que la entidadeseuentra expuesta, es decir

disminuir los riesgos.
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5. Determinar los requerimientos de seguridad:Durante este proceso el equipo
encargado del desarrollo del sistema de segunidadmatica sera el responsable de
determinar las funcionalidades de seguridad espsradsi como también el

cumplimiento de los objetivos de seguridad.

CRAMM (Risk Analysis and Method Management): Es una metodologia de analisis de
riesgos desarrollada en el Reino Unido por la AgenCentral de CoOmputo y
Telecomunicaciones (CCTA). Comenzo a desarrollamnsia década de 1980. En la figura

6.5 se muestra el modelo de analisis y gestioedgas de CRAMM el cual consiste en:

\
Vulnerabilidades
\ Analisis
Activos Riesgos Amenazas
)
N
Contramedidas
Implantacién >
Gestion
Auditoria
J

Figura 6.5 Modelo de andlisis y gestién de riesgde CRAMM

Uno de los aspectos principales de CRAMM es el depue proporciona la herramienta
informatica con una base de datos de:

- Mas de 400 tipos de activos

- Mas de 25 tipos de impacto

- 38 tipos de amenaza

- 7 tipos de medida del riesgo

- Mas de 3,500 salvaguardas
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CRAMM soporta 3 tipos de revisiones:
- CRAMM Express
- CRAMM Expert
- BS7799

Adicionalmente existen variantes para la gestionesgos en proyectos de desarrollo, con
una interfaz al ciclo de vida estandar utilizado [@ Administracion Publica britanica:
SSADM (Structured System Analysis and Design Method

La metodologia CRAMM define tres fases para laizaeion del andlisis de riesgos.

Fase 1: Establecimiento de objetivos de seguridad
Esta fase consiste en llevar a cabo los siguiegesctos.

- Definir el alcance del estudio.

- Definir el valor de la informacién entrevistanddoa usuarios sobre los impactos
potenciales para el negocio que podrian produgise la indisponibilidad,
destruccion, divulgacién o modificacion.

- ldentificar y evaluar los activos fisicos que fommaarte del sistema.

- Identificar y evaluar los activos de software qolerfan parte del sistema.

Fase 2: Andlisis de riesgos
Consta de:
- Identificar y valorar el tipo de nivel de las ameasque pueden afectar al sistema.
- Valorar las vulnerabilidades de los sistemas a#@menazas identificadas.
- Combinar las valoraciones de amenazas y vulnedali#is para calcular la medida
de los riesgos.

Fase 3: Identificacion y seleccion de salvaguardas
Los principales productos de la metodologia CRAMM:s
- Documento de inicio del proyecto.

- Informes de andlisis de riesgos.
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- Informes de gestion de riesgos, cimentados en asa te datos de mas de 3,500
salvaguardas técnicas y organizativas.

- Plan de implantacion.

Las principales actividades del proceso de analisgestion de riesgos CRAMM se

resumen en la siguiente figura (6.6):

Definir marco de
/ gestion del riesgo \
Monitorizar y revisar Identificar riesgos
A
v
Obtener garantias de la Identificar propietatios de
efectividad los riesgos
A
Implantar respuestas Evaluar riesgos
A
v
Identificar respuestas | Definir niveles aceptables
adecuadas al riesgo h de riesgo

Figura 6.6 Principales actividades de andlisis y ggon de riesgos de CRAMM

OCTAVE (Operationally Critical Threat, Asset, and Vulnerityi Evaluatior): Es una
técnica efectiva de evaluacion de riesgos creadéapdicina de patentes y negocios de los

Estados Unidos.
OCTAVE es una técnica de planificacion y consudtas$tratégica en seguridad basada en

el riesgo, esta técnica esta en contra de la donsuenfocada en el campo tecnoldgico,

gue tiene como objetivo los riesgos tecnologicosnylos temas tacticos, OCTAVE se
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enfoca en el riesgo organizacional y su objetivimggral son los temas relativos a la
estrategia y a la préactica.
OCTAVE equilibra los siguientes aspectos:

- Riesgos operativos

- Practicas de seguridad

- Tecnologia

Lo cual permite a las compafias tomar decisioneprdieccion de informacién en los
riesgos de confidencialidad, integridad y dispdidbd de los bienes relacionados a la
informacion critica.
Caracteristicas:

- Es diferente de los analisis tradicionales enfosadla tecnologia

- Es autodirigido

-  Flexible

Los objetivos de OCTAVE son:
- Permitir la comprension del manejo de los recursos
- ldentificacion y evaluacion de los riesgos que tafeda seguridad dentro de una
organizacion.
- Exige llevar la evaluacion de la organizacion y petsonal de la tecnologia de

informacion.

Este método se enfoca en tres fases para exanugsaprbblemas organizacionales y

tecnolodgicos, los cuales son:

Fase I: Durante esta fase se identifica la informacionaderfjanizacion. Los procesos que
se realiza en esta fase son:

Establecer criterios de evaluacion de impacto

Identificar sus criterios de seguridad

Identificar sus amenazas

Analizar los procesos tecnolégicos relacionados
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Fase II: En esta fase se examina la infraestructura teciwalggse realizan los siguientes
procesos:
- Examinar rutas de acceso

- Analizar procesos tecnoldgicos

Fase lll: Durante esta fase se realiza la identificacionogeriesgos, asi como también se
realizan estrategias de mitigacion y planes deepoodn. Los procesos que intervienen en
esta fase son:

- Evaluar el impacto de las amenazas

- Evaluar la probabilidad de ocurrencia de amenazas

- Seleccionar formas de mitigacion de riesgos

- Desarrollar planes de mitigacién de riesgos

6.3 Herramientas de Seguridad

Las herramientas de seguridad informética son an& fundamental para el desarrollo de
cualquier sistema de seguridad de redes de congratdpor ello es muy importante
conocer los tipos de herramientas tanto de softe@m® de hardware existentes y a su vez
clasificarlos acorde a las necesidades de cadaiais8abien es cierto que a lo largo del
tiempo, se han desarrollado diversas aplicaciongs objetivo es prevenir y mitigar los
posibles ataques a los que se estan expuestoslteddfas, desafortunadamente existen
personas que desafian a las herramientas, lograndar la seguridad y cumplir sus
objetivos. Por este y otros motivos se debe deupaoestar actualizados ante los nuevos
avances tecnoldgicos y una forma para ayudar aroges incluir en el capitulo 7 titulado
Herramientas de Seguridad los siguientes temadoniforeo, Paswords, Auditoria,
Criptografia, Codigo Malicioso, Escaneo, Filtrado, Deteccion de Intrusos vy

Autenticacion), los cuales se desarrollan a continuacion:
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6.3.1 Monitoreo

El término monitoreo de red describe el uso de isterma que constantemente
monitorea una red de computadoras para detectdemsis lentos o en mal
funcionamiento y que notifica al administrador deréd en caso de falla via correo
electronico, beeper u otras alarmas. Sirven parargtol sobre algunos eventos que van
sucediendo en un sistema de computacion, que peediesde un sistema aislado, hasta
una red de computadoras muy compleja. Su princpgdtivo es analizar los eventos
conforme suceden a fin de detectar condiciones alaéno indeseadas y generar las

alarmas correspondientes.

Los aplicativos de monitoreo del estado de red jpenm

- Revisar los signos vitales de la red en tiempo reaMientras un sistema de
deteccion de intrusos monitorea una red de amerdetasxterior, un sistema de
monitoreo de red vigila la actividad en la red ersda de problemas debidos a
servidores, conexiones de red u otros dispositsmisrecargados y/o fuera de

servicio para informar al administrador de la red.

Existe un gran nimero de herramientas de moniteneel mercado y éstas se pueden

dividir en dos tipos:

A. Herramientas de control y seguimiento de accesoBstas herramientas permiten
obtener informacion (mediante ficheros de trazasjodos los intentos de conexién
que se produzcan en el sistema o sobre otro girgisgien, asi como intentos de
ataque de forma sistematica a puertos tanto decb@i® de UDP.

Este tipo de herramientas permiten tener conttmlestodos los paquetes que entran
por la interfaz de red de la maquina: IP (TCP, UBREMP, o analizando paquetes
a nivel de aplicaciones como:

o Telnet: Abre una sesion en una maquina remota.

o FTP: Transfiere archivos desde una maquina remota.

o SMTP (Simple Mail Transfer Protocol): Utilizado para enviar y recibir

correo electrénico.
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Estas herramientas pueden ser utilizadas junt@tas que permitan definir desde qué

maquinas se permiten ciertas conexiones y de cs@lpsohiben.

Algunas de éstas pueden tener un doble uso, es digecer proteccion ante posibles
ataques, pero también podrian ser utilizadas paéeatar comprometer sistemas. Por
eso es importante que el uso de estas herramiesiiasestringido de manera que el
personal no autorizado no pueda utilizarlas de &aieatoria y se oculte realmente un
ataque. También podran ser utilizadas para haggrirseentos en la red cuando se

sospeche que alguna de las maquinas en la reddhasnprometida.

Sin embargo, estas herramientas son muy insegarafug a Su paso por Internet

existen programas que pueden identificar todaug file informacién de manera textual

desde una maquina hacia otra incluyendo el nombaecpntrasefia del usuario. Para
evitarlo, se crearon las siguientes herramientas:

- Achilles: Es una herramienta designada parar comprobar laridad de
aplicaciones web. Achilles es un servidor Proxy gcigla como una persona en el
medio (main in the middle) durante una sesion & hin Proxy de http tipico para
paquetes hacia y desde el explorador de web cliente servidor de web. Esta
herramienta intercepta los datos en una sesioitge cualquier direccion y le da
al usuario la habilidad de alterar datos antesedé&r@ansmitidos.

- AirSnort: Herramienta de crackeo del cifrado WEP de 802.%lurka herramienta
para LANs inaldmbricas (WLAN) que recupera las dmvde cifrado. Fue
desarrollada por el Shmoo Group y opera monitor@apasivamente las
transmisiones, computando la llave de cifrado caoaudicientes paquetes han sido
recolectados.

- Brutus: Cracker de autenticacion para redes. Este craskadle para Windows, se
extiende sobre servicios de red de sistemas rertratando de averiguar passwords
utilizando un diccionario y permutaciones de éStgporta http, POP3, FTP, SMB,
TELNET, IMAP, NTP, entre otros.
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Cain & Abel: Es una herramienta de recuperacion de passworddqsasistemas
operativos de Microsoft. Permite una facil recupegna de varias clases de
password, escuchando (sniffing) la red, crackeafm® passwords cifrados
utilizando ataques por diccionarios, decodificang@asswords codificados
(scrambled) y revelando cuadros de diadlogo delpgssword.

Cddigo Malicioso: Existen herramientas generales que suelen brimdggqgaion en
“tiempo real” y otras contra determinado cédigoiniaso (vacunas). También hay
herramientas contra Spyware como el Norton Antsviruy Trend,
Titanium/Enterprise.

DSniff: Es un juego de herramientas de auditoria y prugbda&netracion de redes.
Incluye dsniff, filesnarf, mailsnarf, msgsnarf, smarf y webspy que monitorean
pasivamente una red en busca de datos (passwerdsl, @rchivos, entre otros.)
Ethereal: Es un analizador de protocolos de red para Unixigddis. Permite
examinar datos de una red viva o de un archivagtica en algun disco.

Ettercap: Es un interceptor sniffer registrador para LANs &thernet basado en
terminals. Soporta direcciones activas y pasivasades protocolos.

Firewall: software que se instala en una computadora laesial intermediario
entre la red local (correspondiente a la organizgcy la red externa que por lo
general es Internet, aunque también pueden efirgwall entre diferentes redes
dentro de una organizacion si asi se desea.

Firewalk: Analiza las respuestas a paquetes IP para determizmgas de redes y
filtros de listas de control de acceso (ACL) emgésapor gateways.

Fport: Reporta todos los puertos TCP/IP y UDP abiertda emdquina en la que se
esta ejecutando y muestra qué aplicacion abrié padato y sus aplicaciones
asociadas.

GFI LANguard: Esta herramienta escanea redes y reporta informacmo el
nivel de “service pack” de cada maquina, faltapdehes de seguridad, recursos
compartidos, puertos abiertos, servicios / aplmaes activas en la computadora,

datos del registro, passwords débiles, usuariogsog; y mas.
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- Hping2: Esta herramienta ensambla y envia paquetes de KIDATCP hechos a
medida y muestra la respuesta. Fue inspirado peomiando ping, pero ofrece
mucho mas control sobre lo enviado.

- IDS (Intrusion Detection System):Sistema para detectar intrusiones al sistema

- ISS Internet Scanner: Esta herramienta consiste en la evaluacion de
vulnerabilidades a nivel de Aplicacion.

- John the Ripper: Su proposito principal es detector passwords.

- Kismet: Es un sniffer para redes inalambricas, detecta uewqde IP
automaticamente por medio de paquetes UDP, ARP @®H

- Kerberos: es un protocolo de seguridad para realizar ses/id@autenticacion en
la red, usa la criptografia basada en claves secpetra proporcionar la seguridad
de las contraseflas en la red, por consiguienteifreldo de contrasefias con
kerberos ayuda a evitar que los usuarios no aattyg intercepten contrasefias en
la red, esto representa un método de seguridasisiema. Es un proceso en el que
diferentes elementos colaboran para conseguirifb@anta un cliente que solicita
un servicio ante un servidor que lo ofrece; asegue las contrasefias nunca se
envien de manera clara a través de la red. Un arsecto de kerberos erradica la
amenaza de analizadores de paquetes que interaaptaasefias en la red. Cada
usuario tiene una clave y cada servidor también]@tanto, se tiene una base de
datos que las contiene a todas. En el caso desser dsuario, su clave se deriva de
su contrasefia y esta cifrada, mientras que erselds servidor, la clave se genera
aleatoriamente. Los servicios de red que requianeenticacion y los usuarios que
requieren estos servicios, se deben registrar edrekos. Como éste conoce todas
las claves privadas, puede crear mensajes que r@Ive un servidor de que un
usuario es realmente quien dice ser y viceversa.

- NBTScan: Recolecta informacion de NetBIOS de redes de Wisdow

- Netcat: Es una herramienta para Unix que lee y escribesdataves de conexiones

de red usando los protocolos TCP o UDP.

24 Un intruso es alguien que trata de destruir el sistema desde dentro o datle un mal uso. Por darle un mal uso se
entiende desde robar informacién confidencial hasta usar un correo para enviar correo spam.
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Netfilter: Es un filtro de paquetes el cual es implementadeldfernel de Linux
estandar.
Network Stumbler: Es utilizada para encontrar “acces point” inalacusiabiertos
(“wardriving”).
NGrep: Busca y muestra paquetes.
Nikto: Es un escaner de web de mayor amplitud. Busca s&9@0 archivos /
CGils potencialmente peligrosos y problemas en ra&9Qa servidores.
Nmap: Existe para el escaneo de puertos, éste pernids administradores de
sistemas el escaneo de grandes redes para detequéaervidores se encuentran
activos y qué servicios ofrecen.
N-Stealth: Escaner de servidores Web.
NTop: Es un monitor de uso de tréafico de red.
OpenSSH (Open secure shell)Se encarga de cifrar el trafico incluyendo las
contrasefias, para eliminar de un modo efectivesgibaaje, los secuestros de las
conexiones y otros ataques a nivel de red, de gmlera que permite realizar la
comunicacion y transferencia de informacion de foroifrada pues proporciona
fuerte autenticacibn sobre un medio inseguro. OgehSofrece amplias
posibilidades para la creacion de tineles segapaste de una variedad de métodos
de autenticacion.
Parches (patch):Es conveniente su colocacion en el sistema, yadg@reamente
surgen nuevos ataques a través de agujeros n@ipledepor el sistema y al poner
estos parches se pueden contrarrestar las posifessiones de los atacantes
informaticos ademas de que éstos permiten actualizeejorar la operatividad del
sistema.
Passwords:Se utilizan para mejorar el tratamiento de loswasss, brindando un
mayor grado de seguridad a los recursos de logiasufJna posible clasificacion
es la siguiente:

o De Crackeo:Ayuda a la deteccidon de passwords débiles.

o Generadores: Ayudan a obtener passwords buenos. Se basan tertodis

algoritmos.

o Ocultamiento: Ayuda a esconder los archivos de passwords defrsas
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PEM (Privacy Enhaced Mail): Da soporte a la criptografia, autenticacion e
integridad de mensajes de correo electronico ya pgrenite cifrar de manera
automatica los mensajes antes de enviarlos. PEMaéas siguientes funciones:

o Especifica los formatos de mensajes para pedivoces certificados.

o0 Especifica la jerarquia de las autoridades ceatificas (AC).

o Especifica la jerarquia de los algoritmos de cgpéia.
Portsentry: Programa que cuenta con un archivo de los pueréssvulnerables del
sistema, también se pueden agregar a esa liseaquteono se consideran pertinentes
para la seguridad del sistema, esta herramientéifida si alguien quiere entrar por
alguno de esos puertos impidiéndole la entrada.
SAINT (Security Administrator's Integrated Network Tool): Herramienta de
red integrada para el administrador de seguridaiciBna Unicamente sobre UNIX.
Sam SpadeHerramienta de consulta de redes.
SARA: Asistente de Investigacion para El Auditor de Selgur (Security Auditor’s
Researchs Asistant). Es una herramienta de evatudeivulnerabilidades.
Sniffer: Herramienta para la revisién de una red, se pubdergar en forma clara
conexiones no encriptadas, también permite verifiaios servicios como el
correo por su puerto 25, la web por su puerto &ftlgs los servicios que se desean
revisar en cada momento.
Snort: Es un sistema de deteccidon de intrusos de red apaalizar andlisis de
trafico en tiempo real y registro de paquetes degeon IP.
SSL (Secure socket layer)Sistema de protocolos de caréacter general diseéiado
1994 por la empresa Netscape Communications Cdipoyeesta basado en la
aplicacion conjunta de criptografia simétrica, wpafia asimétrica, certificados
digitales y firmas digitales para conseguir un tamaedio seguro de comunicacion
a través de Internet, es idoneo para transferarnmécion personal o relacionada
con transacciones financieras a través de Intelmdbrma segura y privada. SSL
implementa un protocolo de negociacioén para establéna comunicacion segura a
nivel de socket, de forma transparente al usuaaolas aplicaciones que lo usan.
Actualmente es el estandar de comunicacion segurdo® navegadores mas

importantes como Netscape Navigator e Internetdgpl
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- SuperScan:Es un escaner de puertos de TCP. Puede manejaeesgaor ping y
escaneo de puertos utilizando rangos de IP espexifi

-  THC-Amap: Es un escéaner de identificacion de aplicacioneswicos.

- Tripwire: Monitor de la integridad de los archivos, esta drarenta rastrea
cambios en los permisos de los archivos y ligasaies en archivos, tamafios en
directorios y cambios en los identificadores dgpgeu(groupid) y usuarios (userid).

- TCPDump / WinDump: Es un analizador de paquetes de red basado en texto
Puede ser utilizado para mostrar los encabezadtss ggmquetes en un interfaz de
red que concuerden con cierta expresion de busg8edauede utilizar para rastrear
problemas en la red o para monitorear actividadda chisma.

- Whisker/Libwhiske: Whisker es un escaner que permite poner a pruebases
de HTTP con respecto a varios agujeros de segucmiaacidos, particularmente, la
presencia de peligrosos scrips que utilicen CGI.

- Windows Privacy Tools (Herramientas de privacidad pra Windows):
Coleccidén de aplicaciones multilingties para failél cifrado de contenidos —como
el correo electronico—, la firma digital y la géstide claves. Se basa en GnuPG,
gue es compatible con aplicaciones que soportamf¥pe (como PGP) y ademas
es gratis para uso comercial y personal, bajaémbia GPL.

- XProbe2: Herramienta que sirve para determinar el sistenesabipos de un host
remoto.

B. Herramientas que verifican la integridad del sistera
Estas herramientas ayudan a proteger el sistergana$ se basan en el chequeo a los
ficheros y otras alertan de posibles modificaciowles ficheros y de programas
“sospechosos” que puedan estar ejecutandose eagiaima de manera oculta, algunas
de estas herramientas son:

- Crack: Es una herramienta que consiste Unicamente eneziapksswords.

- Chklastlog: Software para detectar modificaciones en el archigdog para

Unix.

- Chkwtmp: Software para detectar modificaciones en el arcivop de Unix.
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Cmp (Check Promiscuous Mode):Este programa se encarga de revisar la
interfaz de red de la maquina descubriendo si @stédo utilizada en modo
promiscuo (escuchando todo el tréfico de la red).

COPS (Computer Oracle and Password System)Esta herramienta se
encarga de revisar las posibles vulnerabilidadeagyjeros de seguridad
existentes.

Ifstatus: Es una herramienta que facilita de forma grafianyiempo real, lo
que esta haciendo la tarjeta de real.

LSOF (List Open Files): Es una herramienta de diagnostico especifica de
UNIX, la cual lista la informacién acerca de cuadguarchivo abierto por
procesos que estén actualmente ejecutandose isteata También puede listar
sockets de comunicaciones abiertos por cada proceso

Noshell: Este software permite al administrador obtenerrméxion adiciona
sobre intentos de conexion a cuentas canceladassemaquina.

Osh (Operator Shell): Este software es de dominio publico, es una shell
restringida que permite indicar al administradodmete un archivo de datos
gué comandos puede ejecutar cada usuario.

Spar: Software de dominio publico disefiado por CSTC (Qatewp Security
Technology Center) que realiza una auditoria de plaxesos del sistema,
mucho mas flexible y potente que el comando lastecala UNIX.

Tiger: Es un software que esta conformado por un conjdatshell scripts y
codigo C que chequean el sistema para detectateprab de seguridad de

forma parecida a COPS.

Algunos productos soros que se listan a continuacion junto con la didec

electronica donde se puede obtener méas informae@ada uno de ellos:

SolarWinds: Ayuda a empresas de cualquier tamafio a monitoyizgstionar
sus redes corporativas con una eficiencia en gostos productos faciles de
usar, rapidos de implementar y muy efectivos. (waalarwinds.net)

Iris: El servicio de seguridad de RedIRIS tiene comoliiad la deteccion de

problemas que afecten a la seguridad de las rezleemtros de redIRIS, asi
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como la actuacion coordinada con dichos centroa paner solucion a estos
problemas. También se realiza labor preventivasaamdo con tiempo de
problemas potenciales, ofreciendo asesoramientosacéntros, organizando
actividades de acuerdo con los mismos y ofrecietiaicios complementarios.
WwWw.eeye.com

Ethereal: Es una potente herramienta que incluye todas tasdnes necesarias
para ejecutar analisis exhaustivos de protocolos redes Ethernet.
www.ethereal.com

MS Operations Manager: Es una herramienta de monitoreo que permite la
administracion de manera eficaz y eficiente dealasmas y eventos que se
realizan en un sistema que se esté controlandsemendo una interfaz de
usuario muy amigable, integrandose apropiadamemteskcDirectorio Activo y
permite fusionarse adecuadamente con otras hemtsiee administracion y
monitoreo de otros fabricantes. www.microfosft.com

Core Wisdom: Es un conjunto de herramientas disefiadas paratdadih
auditoria segura de sistemas informaticos. Estecinl centraliza y garantiza la
integridad de la informacion del sistema y optimizaauditoria, procesando y
representando la informacién en diferentes modafécgs. La suite posibilita en
analisis sobre informacion histérica al mismo tiengue reproduce los eventos
en tiempo real, permitiendo alta disponibilidad des sistemas.

http://www1.corest.com/

6.3.2 Auditoria

La utilizacion de herramientas de auditoria permaitéeteccion de puntos débiles en el

sistema, asi como el seguimiento de determinadagdades y/o de usuarios. Asi

mismo, brinda un panorama acerca del perfil de ifunaniento del sistema en

condiciones normales.
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Asi, este tipo de herramientas sirven para verifa diferido el funcionamiento

normal de un sistema o la ocurrencia de determsaldechos basandose en

informacién recolectada con tales fines. Las masuces son aquellas que hacen el

analisis de los archivos de logs, tanto del sisteperativo como de aplicaciones

especificas.

Existen otras herramientas, tales como los anfiyigue proveen sus propias

funcionalidades de auditoria. En ocasiones, eltegkuproducido por las herramientas

de auditoria sirve como entrada a otros sistemamsateccion, como es el caso de los

IDS y de los escaneadores de vulnerabilidades.

Algunas de las herramientas mas comunes son:
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Bastille: Un script de fortalecimiento de seguridad ParauxjnMacOS X, y
HP-UX.

Cheops / cheops-nghNos provee de una interfaz simple a muchas utiédale
red, mapea redes locales o remotas e identificaiftsmas operativos de las
magquinas.

Crack / Cracklib: El clasico cracker de passwords locales de Aleffeéitu

Dig: Una util herramienta de consulta de DNS que vignk mano con Bind.
Etherape: Monitor de red grafico para Unix basado en etherma

Fping: Programa para el escaneo con ping en paralelo.

IpTraf: Software para el monitoreo de redes de IP.

LibNet: Es una API (toolkit) de alto nivel permitiendo adogramador de
aplicaciones construir e inyectar paquetes de red.

OpenBSD: El sistema operativo preventivamente seguro.

Shadow Security Scanner:Una herramienta de evaluacion de seguridad no
libre

Tcpreplay: Herramienta para reproducir (replay) archivos dados con
tcpdump o con snoop a velocidades arbitrarias.

TCPTraceroute: Es una implementacion de traceroute que utilizpuptes de
TCP.
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- Tcp wrappers: Su funcion radica en que autentica las redeseeés, deconoce
que la Ip de una red en realidad pertenece a déthd&sto se debe a que alguien
que sabe la aceptacion de una Ip para ingresasist@ma, puede poner en una
red inventada esa Ip —a esto se le llama spoofirast ingresar a cierto sistema.

- pwdump3: Permite recuperar las hashes de passwords de Warndocalmente
0 a través de la red aunque syskey no esté hdbilita

- The Coroner's Toolkit (TCT): Coleccion de herramientas orientadas tanto a la
recoleccion como al analisis de informacion foregris@in sistema Unix.

- Visual Route: Obtiene informacion de traceroute/whois y la gafsobre un
mapa del mundo.

- Winfingerprint: Escéaner de enumeracion de Hosts/Redes para Win32.

Algunos productos soros que se listan a continuacion junto con la didet
electrénica donde se puede obtener mas informae@ada uno de ellos:

- BindView: Es una herramienta que ofrece el acceso y anélésibbs datos
fundamentales para el administrador de la red ded®encilla y grafico desde
un unico interface. www.bindview.com

- DumpSec:Es un programa de auditorias de seguridad pareoddift Windows
NT/XP/200X. vuelca los permisos (DACL -Lista de toh de acceso
direccional-) y la configuracion de auditoria (SAGAuditoria de acceso a
objetos-) para el sistema de archivo, registroy@smas y recursos compartidos
en un formato conciso, legible, de modo que logeags en la seguridad del

sistema son evidentes. www.somasoft.com

6.3.3 Criptografia

Las herramientas criptograficas son usadas enedifes ambientes o partes de los

sistemas como:

- Contrasefas

- File System
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- Canales de comunicacion
- Correo electronico
-  PKI

En general soportan varios algoritmos de cifrado.

Algunos productos soros que se listan a continuacion junto con la didt

electronica donde se puede obtener mas informae@ada uno de ellos:
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GNUPG: Programa de encriptacion que ayuda a protegémféamacion de
Curiosos y otros riesgos.

PGP (Pretty Good Privacy): Aplicacion ampliamente utilizada en todo el
mundo, sobre todo por usuarios particulares, yasguieata de un programa de
cifrado de datos que incluye multiples funcionesseguridad adicionales y de
gestion de claves, permite intercambiar archivamensajes con seguridad y
comodidad. Esta basado en un conjunto de comandgssencillos y en la
criptografia de clave publica. PGP puede utilizgpaea firmar un mensaje,
como un certificado de autenticidad y para enviahigos a través de correo
electronico codificados en formato ASCII, esto mm@ona servicios de
autenticacion y confidencialidad, tanto para er@wrelectrénico como para el
almacenamiento de archivos. (www.pgp.com)

Steganos:Herramienta disefiada para proteger la computadolasddiferentes
codigos maliciosos que atacan desde Internet. (at®ganos.com)

Tripwire: Esta herramienta se utiliza para comprobar la iittad de archivos
y directorios. Ayuda a administradores y usuariesstemas monitoreando
alguna posible modificacion en algun set de archi® se usa regularmente en
los archivos de sistema, tripwire puede notificatoa administradores del
sistema, si algun archivo fue modificado o reengaz para que se puedan

tomar medidas de control de dafios a tiempo. (wipmwire.org)
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6.3.4 Escaneo

Estas herramientas basan su funcionamiento erzaealn “recorrido”a través de un
conjunto de host (un rango de direcciones IP, umigio, entre otros.) para revisar sus
estatus de seguridad. En este barrido, interrogaada host respecto a como esta

preparado ante las vulnerabilidades conocidas.

Un tipo de herramienta muy utilizada por los adstmaidores de redes es el escaner de
puertos, éste se encarga de revisar e identificdes puertos estan abiertos en un host

para detectar los servicios que estan disponibles.

Algunos productos soros que se listan a continuacion junto con la didec
electronica donde se puede obtener méas informae@ada uno de ellos:

- GFlLanguard: Es un escéner de red y de seguridad. Escanea japeértos
para detectar, evaluar y corregir vulnerabilidadesseguridad con minimo
esfuerzo administrativo.( www.gfi.com)

- Nessus:Herramienta de evaluacién de seguridad “Open Sbureede mayor
renombre. Nessus es un escaner de seguridad rparathinux, BSD, Solaris y
otros Unix. Estd basado en plug-in(s), tiene uriarfaz basada en GTK y
realiza mas de 1200 pruebas de seguridad rem@asit® generar reportes en
HTML, XML, LaTeX y texto ASCII; también sugiere smliones para los
problemas de seguridad. (www.nessus.org)

- Retina: Su funcién es escanear todos los host en una regoytar cualquier
vulnerabilidad encontrada.(www.eeye.com)

6.3.5Filtrado

Son herramientas que funcionan bajo reglas paraifireo denegar trafico de acuerdo

a criterios tal como direcciones IP, puertos yqeolos entre otros.
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La mayoria de estas herramientas funcionan de raotionatico a partir de las reglas
configuradas, pero también existen otras de fuao@nto manual, las cuales ante
determinadas alertas y con base en las politicaggl#ridad de la organizacién hacen
gue el administrador decida si deja pasar o notace®nexion. Las herramientas mas

comunes son los firewalls.

Firewall

Entre las comunicaciones que pueden protegerseantedin firewall estan las que se

ﬁ Servidor we
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< _
' Servidor de correo
s
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' Servidor FTP
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DNS

muestran en la figura 6.7.
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Figura 6.7 Esquema de proteccion mediante un fireall

Los firewalls funcionan bajo alguna de las dosisigtes filosofias:
- Dejar pasar a todas las redes exceptuando a lasoqgeedesea.

- Negar el acceso a todas las redes y solo perntég que se desea.
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La seleccion de la filosofia también depende damente de las necesidades
identificadas y de las politicas que al respeatotfol de acceso) se hayan escrito.

En la maquina donde se instale el firewall séloedekistir ese software activo y no
usarla para otras aplicaciones, ya que el fireg@t es el puente de comunicacion entre
las redes local y externa y no debe haber otraajwakealizandose ni ninguna otra
informacién guardada, ya que en caso de que llegam accedida por alguna persona
no autorizada, solo podria dafiar al firewall, ellaw contiene informacion importante
de la organizacion y podria reponerse de inmedetando el agujero por donde se

infiltré el perpetrador.

Un Firewall o cortafuegos es una combinacion dmetdos de hardware y software que
se ubica principalmente entre dos redes, tal con@rad interna y un ISP (Internet

Service Provider) asi como se muestra en la figl8a

-
Firewall Q—J

- W [ ]
( Internet I..l :" %‘?

o 114 —

—

Red Interna

Figura 6.8 Firewall

Sin embargo es necesario hacer notar que tambigueste ubicar dentro de una
misma red para separar segmentos restringidos demdarocesa o se ubican los

servidores con la informacion sensible de la ogmidn.
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El Objetivo del firewall es proteger a la red imir evitando que usuarios externos no
autorizados tengan acceso a la red. También seepusal para que los usuarios
internos no envien trafico destinado a determinaelosptores fuera de la red.
Para que un firewall sea eficiente se deben gaearits siguientes aspectos:
- Que todo el tréfico entrante y saliente pase &g ae él.
- Que deje pasar soOlo el trafico autorizado por létipa de seguridad (se
implementa mediante reglas).
- Que sea inmune a ataques dirigidos a él.
Existen basicamente 2 tipos de firewall:
a) Packet filter: El filtrado se realiza para cada paquete que ens@e de la red.
Las reglas de filtrado se basan en:
- Direccion IP origen
- Direccion IP destino
- Puerto Origen

- Puerto Destino

Este tipo de filtrado es estético, para realizgtmmlcambio sobre éste se deben de
cambiar las reglas. Algunas ventajas de packet 8ln:

- Simple: Se puede implementar en routers con ACL

- Bajo costo

- Alto rendimiento

Desventajas:
- Filtrado estético: Para cambiar algo, se deben de cambiar las reglas.

- Susceptibles de spoofing

b) Statefull inspection: Posee una especie de “filtrado inteligente”. Eéviall
permite o deniega sesiones (entrantes o salietaiesg)ndo en cuenta el estado
de las conexiones a partir del andlisis de cadaderios paquetes para obtener
informacion acerca de la sesion. El filtrado seehscbre la sesioén. Algunas

ventajas son:
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- Filtrado dindmico
- Bajo costo
- Mas seguro que packet filter

- Buena capacidad de jogging

Algunas desventajas son:

- No todos los routers lo soportan

- La configuracioén de reglas es mas compleja quaakei filter
Por lo tanto se puede concluir que los firewall$ilttado:

- Mejoran la seguridad de la red interna frente atagues externos.

- No proveen autenticacion de usuarios: si se reguser debera implementar en
algun servidor de la red interna.

- La configuracion de las reglas de filtrado es @mea bastante compleja.

- Permiten conexiones directas end-to-end.

- Una debilidad: una vez que un atacante gandé acdsored interna, podra
acceder directamente a cualquier host con vulrietates (principalmente los
que estan mal configurados.)

- No brindan proteccion a ataques internos (except® g use algun firewall
interno).

- No tienen capacidad para evitar ataques que sa basservicios autorizados.

Proxy

El proxy es un servidor conectado normalmentergide de acceso de la www de un
proveedor de acceso que va almacenando toda taiad@n que los usuarios reciben
de la web, por lo tanto, si otro usuario accedawes del proxy a un sitio previamente
visitado, recibira la informacion del servidor pyaen lugar del servidor redl.

El proxy funciona en un host ubicado como “conéciie una red interna con

servidores externos a la misma. Los usuarios dedanterna solicitan servicios de

25 http:/ /www.definicion.org/proxy
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Internet a través del Proxy y éste se ocupa dblesta una nueva conexién hacia el

sistema destino, asi como se muestra en la siguignta 6.9.

N

(=] (/ Inte i}
\h/\\\

Servidor
destino
IEI Serv1d0r
Proxy
A

Red Interna

Figura 6.9 Proxy

Algunas caracteristicas del Proxy:

- Emplea software para capturar, analizar y reali@anspeccion de seguridad
para cada conexion en cada protocolo.

- Cuando aprueba un requerimiento lo redirige hatigeevidor externo que
corresponda, es decir, que actia como servidomyp adiente.

- Paralos clientes, el Proxy es transparente.

- Tiene la capacidad de autenticar usuarios finales.

- Suministran servicios de buffer: por ejemplo, puedentener un conjunto de
paginas almacenadas en su disco local de modo iqwens nuevamente
referenciadas por algun cliente, la conexion selp@stablecer rapidamente sin

necesidad de acceder al exterior para traerlas.
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- Pueden monitorear lo que esta pasando en la ethant

Ventajas del Proxy:
- Proporcionan un buen nivel de seguridad.
- No permiten conexiones directas end-to-end.
- Tienen un buen registro de actividad.
- Proveen autenticacion de usuarios.

- Son simples de administrar.

Desventajas del Proxy:
- Tienen un alto requerimiento de CPU.

- Requerimiento de un Proxy por cada protocolo (Pdexgplicacion).

La implementacién de un firewall en una organizaaiépendera de varios aspectos,
principalmente del grado de seguridad deseado residiu de las caracteristicas de la

empresa y de un adecuado analisis de costos.

Muchas veces no cubren la totalidad de los equdpeda red interna (alguna conexion
que “burla” los mecanismos de proteccién).

Algunos productos de firewall'son los que se listan a continuacion junto con la
direccion electrénica donde se puede obtener nfidsriacion de cada uno de ellos:

- Blacklce: Proporciona un sélido Firewall que detecta, inforgnebloquea
eficazmente los intentos de intrusion.

- Firewall-1: Esta herramienta incorpora una nueva arquitectansra del
mundo de los cortafuegos: la inspeccién con estsideful inspection). Esta
herramienta inserta un modulo denominado Inspedfiodule en el nacleo del
sistema operativo sobre el que se instala, ervel sbftware mas bajo posible
(por debajo incluso del nivel de res), asi, desieravel tan bajo, Firewall-1
puede interceptar y analizar todos los paquetess ate que lleguen al resto del

sistema; se garantiza que ningln paquete es pdmgsa ninguno de los
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protocolos superiores hasta que Firewall-1 com@ugle no viola la politica de
seguridad definida. (www.checkpoint.com).

- Pix: Se trata de un firewall completamente hardware. ii>6e ejecuta en una
maquina UNIX, sino que incluye un sistema operagugpotrado denominado
Finesse que desde el espacio del usuario se assrsja un router que a un
sistema Unix clasico. (www.cisco.com).

- Zone alarm: El firewall personal para Windows. Ofrecen unasi@r gratuita

limitada. (www.zonelabs.com)

6.3.6 Deteccion de intrusos

Las herramientas de deteccion de intrusos permitaieger a los sistemas mediante el
uso de mecanismos que analizan actividades nadlicit
Las mas conocidas son las denominadas IDS (IntruBietection System). Una

generacién mas actual son los Honeypots y Honeymegsfuncionan como sefiuelos.

6.3.6.1 Tipos de intrusos

Hay que aclarar que los intrusos son los individyes llevan adelante los ataques
y éstos pueden ser de dos tipos:
- Externos: Son personas no autorizadas a acceder en el sisibjeto de

ataque.
- Internos: Son personas que tienen acceso a algunos recaissistema.

Los intrusos internos se clasifican en:
- Enmascarados: Son los que se ocultan tras la identidad de algfio
usuario legitimo con acceso a datos sensitivosldgsno logran detectar

al verdadero atacante.
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- Clandestinos: Son los que tienen acceso como para deshabilsr |
controles de auditoria, para que no registren algactividades. Son los

mas peligrosos.

Para comprender mejor un ataque de intrusion iateerdara un ejemplo:
- “A” es un usuario legitimo con acceso al archivosdeldosy “B” es un
usuario también legitimo pero sin acceso al arcbiaddos.
- “B” compromete la contraseiia de “A” (por cualquieetodo de los
descritos anteriormente) y accede al sistema comdatidad de A y
modifica el archivesueldos.

- Enlos logs quedaré registrado que “A” modific@edhivosueldos.

Los mas peligrosos son los sujetos que pueden ligsralos registros de
auditoria. Su técnica consiste en:

a) Deshabilitar el registro en los logs;

b) Efectuar su accion intrusiva sin dejar registros;

c) Reactivar el registro en los logs.

Al descubrirse la intrusidon no se encontraran deggstrados que puedan ser de
utilidad para investigar (origen, autor, entre gfro

Lo que si es posible detectar es que los registides logs fueron deshabilitados
por un cierto tiempo. En este caso se debe bukoasponsable entre los usuarios

con accesos privilegiados.

6.3.6.2 Composiciéon de los IDS (Sistemas de Deteccidon derirsos)

Los IDS estan compuestos por tres elementos basisosuales son:
1. Fuente de Informacion: Proporciona los eventos del sistema. Estos eventos
pueden ser:

- Logs o registros de auditoria, tanto del sistemeraijvo, como de las

aplicaciones.
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- Paquetes de red.

Estos no son excluyentes, ya que hay sistemasogusbmbinan para mejorar su
capacidad de deteccion.

2. Motor de andlisis:Busca evidencias de intrusiones y funciona de doueon
dos estrategias:

- Deteccion de anomaliasConsiste en comparar la actividad monitorizada
con el uso normal del sistema.

- Deteccion de mal usoConsiste en comparar la actividad monitorizada con
el uso adecuado del sistema.

3. Mecanismo de respuestaActia de acuerdo a los resultados del motor de
analisis y ésta puede ser:

- Pasiva: El IDS emite una alarma al administrador sefialaladseituacion
detectada, pero no toma ninguna accion para delerietrusién. Opera
off-line. Analiza los logs y sefiala posibles intames o violaciones para
gue el administrador tome las acciones apropiadas.

- Activa: Analiza los logs en tiempo real. Al detectar unailple intrusion,
emite la alarma al administrador y ademas puedeatammedidas

inmediatas de proteccion en forma proactiva o neact

Las medidas proactivas se toman después de quidoglincidente de seguridad,
con lo que se evita vuelva a suceder en el futBfemplo: Deshabilitar un

servicio. Y las medidas reactivas se toman duranteomento del ataque, con lo
gue se evita que el mismo prospere.

Ejemplo: matar el proceso sospechoso, desconéctanaio.

Ambos pueden ser tomados automaticamente por ploplDS o manualmente

por el administrador de seguridad ante la notificadel IDS.
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6.3.6.3 Clasificacion de los IDS

Los IDS se pueden clasificar en 2 tipos; segursistemas que vigilen y segun la

estrategia que emplea su motor de analisis, misqus se describen a

continuacion:

A. Segun los sistemas que vigilen:

Basados en host (HIDS)Examinan la actividad en un anico equipo.
Son muy simples de implementar y poco costososjueieu alcance es
limitado, por ejemplo, si llegara a producirse urteusion en otro host u
otra parte de la red, este IDS no la detectara.

Basados en red (NIDS)Monitorean todos los paquetes que circulan por
la red en busca de elementos que denoten un atagtra alguno de los
sistemas ubicados en ella. Puede situarse en teraqle loshostso en

un servidor, en ambos casos su placa de red ddbe & modo
promiscuo para capturar todo el trafico y son capae detectar ataques
provenientes del trafico “ilicito” que dejé pasafieewall.

Basados en agente€stan orientados a computacion movil y a sistemas
distribuidos. Los agentes (programas autonomosgieg) se ejecutan
sobre el sistema que se desea proteger, monitareandctividad tal
como en los HIDS, los datos recogidos por los ages¢ envian a otras
unidades del IDS donde se analizan en mayor prafadd Algunos
ejemplos de dichos sistemas son: AAFID (Autonoméwgents for
Intrusion Detection) y EMERALD.

B. Segun la estrategia que emplea su motor de analisis

Basados en deteccion de anomaliasParten de la siguiente
consideracion:*Todas las actividades de intrusion son actividades
andmala$ Lo que significa que toda actividad anomala quedetla

va a considerar como una actividad intrusiva.
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Por ello, para diferenciar los eventos anOmalowsi@ventos normales, el IDS se
debe basar en el conocimiento previo de las aetiddd normales del sistema
(perfil normal), asi como, comparar cada eventdrecel perfil normal. Un desvio

significativo respecto a ese perfil normal seraagdmcomo intento de intrusion.

Algunos ejemplos son:

- El usuario “mlopez” ingresa al sistema desde |lacsst de trabajo
WSTD24 o desde WSTD25 en el horario de 8 a 16 hrs.

- Laimpresora LPTD190 emite listados de hasta 38s10j

- La estacion de trabajo mévil WSM12 se conecta eedadiariamente
entre las 20 y 21 hrs.

¢Pero qué pasa si?:

- El usuario “mlopez” debe trabajar un sabado ampaetias 18 hrs?

- Si se manda a imprimir a la impresora LPTD190 uocudtento de 50
paginas?

- Si la estacion de trabajo movil WSM12 se conecka r@d a las 23:30
hrs?

En todos esos casos el IDS detectara una intrusion.
O bien ¢,Qué pasa si?:

- Otro empleado de la empresa aprovecha que “mlogaicd a hacer un
trAmite y usa su estacion de trabajo para mandampamir por la
impresora LPTD190 un documento confidencial de &§irmas?.

- O si un objeto roba la estacion de trabajo movilW¥3 y se conecta

normalmente?
En todos esos casos el IDS no detectard nada dn@enastos ejemplos surge

que: “el conjunto de actividades intrusivas no esctamente igual al conjunto

de actividades anomalas” Asi como se muestra fgulia 6.10.
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VA Activ. Anémalas

Activ. Intrusivas

Falsos Negativos

Falsos Positivos

Figura 6.10 Ejemplo

Falsos Positivos: EI IDS detecta actividades anOmalas pero que no son
intrusivas. Genera falsas alarmas, si el indicatesy puede resultar que el IDS
sea ineficiente.

Falsos Negativos:El IDS desecha actividades intrusivas pero que o S
andémalas. A mayor indice mayor riesgo tiene eesiat Por lo tanto se puede
decir, que los falsos negativos son mucho méasrpshg que los falsos positivos.
El objetivo es minimizar ambos indicadores. Pala e necesario seleccionar
con cierto cuidado los aspecto del sistema quas@monitorear y los umbrales
de analisis, razén por la que es imprescindible ejuedministrador conozca la

operatividad de la red.

- Basados en mal usoEstos parten de la siguiente consideracion: “Toldas
actividades de intrusion se corresponden al usmriecto o mal uso del sistema
o de algun recurso del mismo”.

Lo que significa que todo mal uso del sistema ogeteade o va a considerar
como una actividad intrusiva.

Para este tipo de IDS el concepto de “mal uso”ifsignuso inadecuado y este
uso inadecuado es el que sucede en el caso detriasanes o ataques. Por lo
tanto para detectar “mal uso” los IDS se basanosrphtrones de conducta o
firmas. Por ello se deben comparar toda actividaelesistema contra una base

de datos de firmas de ataques:
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o Dependiendo de su nivel de “inteligencia” son capade detectar
variaciones de un mismo atague aunque el mismbes@o a cabo con
actividades diferentes.

o Pero, igual que los programas antivirus, no pudderer practicamente
nada en caso de un ataque desconocido, pues caedtzriirma que lo
pueda identificar.

o La BD de firmas de ataques debe estar siemprelizeitea

Existen dos cuestiones importantes ligadas a @iefdad de este tipo de IDS:

o Identificaciéon de la firma asociada a un ataqueNo es facil conocer
todas las estrategias que emplean los atacanteslipear a cabo un
determinado ataque. A veces los ataques intereataridades correctas
e inofensivas con las verdaderas actividades inasis otras veces,
realizan los ataques por etapas.

o Distincion entre un ataque y una actividad no intrisiva: Algunas
actividades comunes tiene un patrén similar al idgas ataques: por
ejemplo, un administrador escaneando la red medeintomandging
se puede asemejar a la preparacion de un ataqde @bimtruso busca

cuales hosts estan respondiendo.

C. Hibridos

Combinan aspectos de ambos tipos: deteccion deaiasny deteccion de mal
uso. Trabajan con una base de datos de firmasadaest y también aprenden de
ataques analizando el trafico normal de la redhie3i, poseen las ventajas de los

dos modelos y son mas eficientes y complejos dergsinar.

Segun la técnica que emplean los IDS se puedeificdaen:
- Basados en uso normalSe basan en comparaciones simples con los
datos de registro generados por el sistema sicaapfingun tipo de

“inteligencia”, también, son los mas comunes y inds simples de
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implementar. Un dato interesante es que los prisn&8& utilizaban este
modelo.

Basados en modelos estadisticosste tipo de modelo incorpora algun
grado de andlisis a partir de los datos registraglosel sistema y
establecen los posibles perfiles normales o uscuade mediante
analisis estadisticos de los datos obtenidos fieetde de informacion.
Basados en regla (predictivos)Son mas complejos ya que incorporan
reglas a su motor de analisis para predecir pasibéenportamientos
anomalos o posibles usos indebidos. La mayor cqitigiese basa en
establecer las reglas.

Basados en razonamientotUna variante con respecto a los que se han
mencionado anteriormente es que aplican técnicasintidigencia
artificial para razonar de acuerdo a reglas estatas en un motor de
inferencia, pudiendo llegar a detectar (y deteatgues en progreso.

La complejidad esta dada no solo por las reglas gor el motor de
inferencia. Actualmente la mayoria de los IDS imp@atan este tipo de
técnica.

Basados en transicion de estadosSe basan en analizar los estados
resultantes como producto de las acciones reafizades que de
analizar las secuencias de acciones en si misreasstd modo pueden
detectar ataques aunque se encuentres enmascagad@ciones

legitimas.

Algunos productos de firewall'sonlos que se listan a continuacion junto con la

direccion electronica donde se puede obtener nifasriacién de cada uno de

ellos:

Prelude: Es un IDS hibrido que trabaja junto con otras meieatas.
(www.prelude-ids.org)

RealSecure: Es un sistema de deteccion de intrusos y avisos
automatizado en tiempo real, que detecta las daties sospechosas y

responde a los ataques a la red. (www.iss.com)
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- Snort: Esta herramienta es un sniffer de paquetes y aiactbr de
intrusos basado en red (se monitoriza todo un donde colision). Es
un software muy flexible que ofrece capacidadeald@cenamiento de
sus bitacoras tanto en archivos de texto como seshde datos abiertas
como MySQL. Esta herramienta implementa un motodeteccion de
ataques y barrido de puertos que permite registtartar y responder

ante cualquier anomalia previamente definida.(wwerisorg)

Como se mencion6 anteriormente, también estandogypots y los Honeynets,

que funcionan como sefiuelos y se describen a caaiin:

- Honeypots

Los Honeypots son sistemas sefiuelo que se usandpéeatar y analizar
intrusiones, asi mismo, se implementan en una @@ pue puedan ser
explorados y atacados mediante flujos de segurplagparados para atraer a los
intrusos. Por esta razén pueden ser consideradus @i tipo de IDS.

La idea de los Honeypots es que un atacante descubsistema “atacable” y
efectlie su intrusion, comprometiendo los mecanisdeoseguridad. El intruso
cree que su ataque es efectivo sin darse cueraalen realidad fue realizado

sobre un sistema aislado de la red.

Algunas de las caracteristicas de los Honeypots son
- Un honeypot no tiene utilidad desde el punto deawie produccion; por
lo tanto, toda interaccion con €l es una intrusi@am intento de ésta.
- Es especialmente util para estudiar las técnicaseqplean los intrusos y
para aprender sobres nuevas técnicas de ataque.
- Esto permite reforzar el sistema verdadero y tamedidas de seguridad

anticipadas.

Existen dos tipos deoneypotsle acuerdo al nivel de actividad que le permiten

tener al atacante:
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De baja interaccion: Operan unicamente emulando servicios y sistemas
operativos, con lo que presentan al intruso ureraction restringida a

lo que se esté emulando.

De alta interaccion: Operan en sistemas reales ofreciendo servicio y

aplicaciones reales (no son emuladas), obviamésitelas de la red.

Ventajas:

Logs mas pequefiosSolo registran la actividad proveniente del exterio
Nuevas herramientas y tacticas:Permiten analizar herramientas o
técnicas de ataque no vistas anteriormente.

Cifrado: Operan bien en entornos cifrados como IPv6.

Desventajas:

Vision limitada: Soélo pueden rastrear y capturar actividad que
interactien directamente con ellos.

Los atacantes expertos y que verdaderamente tienémencion de
atacar pueden darse cuenta facilmente de su edistgpasarlo por alto.

Tienen vulnerabilidades porque trabajan con lasalegias existentes.

Honeynets

Se define como un conjunto de Honeypots altamertezactivos, disefiados

para la investigacion y obtencién de informacidbreatacantes.

Un Honeynet es una arquitectura, no un productsoftevare determinado, su

objetivo es hacerle creer al atacante que estausaeaed “real”, entonces se

deben afadir los distintos elementos que confotmararquitectura de red.

La mayoria de los sistemas de seguridad han sidmpsée de caracter

defensivo, por ejemplo los IDS, firewalls y demaéusiones, se basan el a

defensa de los sistemas de la organizacion y cuama@daque o vulnerabilidad

es detectado de inmediato se procede a corregirlo.
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Con los Honeynets se obtienen nuevos patrones rdpartamiento asi como
métodos de ataque cuyo objetivo es prevenirlog®sistemas reales, sin éstos,
cada vez que se produzca un ataque “nuevo”’ y exitgosin sistema real
existente, este dejard de dar servicio y se verpametido. Por el contrario
con los Honeynets, un ataque exitoso 0 nuevo,eme fporqué afectar a ningun

sistema real.

6.3.7 Autenticacion

Las redes y los servicios que prestan los sensdeoe cada vez mas complejos. La
red de una organizacion ya no se restringe a uroUogar fisico, sino que puede
estar distribuida en muchos ambientes geografiaos servidores ubicados en
distintos lugares.

Frente a esta realidad es necesario garantizdogservidores presten los servicios a
clientes legitimos.
Las herramientas de autenticaciébn surgen como ewgasidad para garantizar la

identidad de clientes ante servidores. La mas caeslferberos.

Kerberos fue creado en 1983 por el MIT para el gcty Athena, éste tenia como
objetivo crear un entorno de trabajo educacionaipteesto por estaciones graficas,
redes de alta velocidad y servidores.

Un dato interesante es que en la mitologia grikegidperos es el nombre de un perro

de tres cabezas que vigila la puerta de entradéetino.

Antes de kerberos, existian 2 modelos de auteiditac
1. Una vez que un usuario se autenticaba e ingresaistema, podia usar todos
los servicios que éste le ofrecia.
El nivel de seguridad proporcionado era muy bagque el cliente adquiria

demasiado poder sobre el servidor.
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2. Cada vez que un cliente solicitaba un serviciodedgia volver a identificar y
autenticar ante el servidor (por ejemplo, usarresefias para cada servicio de
la red).

Se obligaba al usuario a teclear su clave repetdsn de tal forma que la
contrasefia viajaba muchas veces por la red, lohgo@&a mas probables los

ataques exitosos.

Kerberos mejora estos esquemas porque exige ufiemmte tenga autorizacion
para comunicarse con un servidor y por que eliranaecesidad de demostrar el

conocimiento de la contrasefa.

Cuando un cliente solicita un servicio a un semidste le exigira al cliente un
ticket de autorizacion antes de darle el servieste ticket, que es entregado por un
servidor kerberos, a pedido del cliente, indicané@ gerberos autorizé al cliente a
pedirle un servicio al servidor.

Los ticket son entregados por kerberos despuésielelacliente haya demostrado
ser quien decia ser, si el cliente posee el tiggatpiado, el servidor supone que el

cliente es legitimo.

Funcionamiento de Kerberos:
1. Un cliente inicia una sesion en la red.
2. Se autentica por Unica vez contra un servidor Kegbe
3. Solicita servicios de un servidor “S”:
i. Le pide a Kerberos un ticket que lo autentique ehservidor “S”.
ii. Luego se conecta al servidor “S”, le presentaicket y

finalmente le solicita el servicio.
El paso numero 3 sera realizado cada vez que asitelisolicite un servicio. Un

servidor Kerberos se denomina KDC (Key DistributiGenter), y provee dos

servicios fundamentales:
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- Autenticacion (AS): Autentica inicialmente al cliente proporcionandale
ticket especial (TGT — Ticket Grating Ticket), questeriormente le servird para
demostrarle a Kerberos (mas precisamente al Serd&iConcesion de Ticket)
que ya fue autenticado.

- Concesion de ticket (TGS)Le proporciona al cliente los ticket que este debe

presentar ante los servidores cuando solicite adgévicio.

Caracteristicas principales de Kerberos:
- Se basa en la criptografia simétrica
- Requiere relojes sincronizados

- Debe conocer todas las claves privadas

El mecanismo de autenticacion en Kerberos es upnepooque se realiza en tres
grandes etapas (asi como se muestra en la figlis 6.
- Login: Procedimiento por el que un cliente se identiffcautentica ante un
servidor Kerberos.
- Obtenciéon de ticket: Procedimiento para solicitar al servidor Kerberas |
provision de tickets para acceder a los servidores.

- Peticion de serviciosSolicitud de servicios a los servidores.
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Uno por 2
sesion Servidor de
autenticacion

\ ¥

ad Servidor de ticket-
— granting

4 @) Solicitud de un ticket de acceso.
b) Ticket + clave de sesién.
C) Solicitud de un ticket de acceso al
servicio.

Un_(f P (()1r (=] 6 d) Ticket + clave de sesion.
sesion de e) Solicitud de servicio.
SErviC1o f) Autenticador del servidor.

Figura 6.11 Mecanismo de autenticacién en Kerberos

La arquitectura de Kerberos se basa en tres olgjetesguridad:

- Clave de sesionClave creada dinamicamente por kerberos durantesesian
para ser usada en la comunicacion entre el clieateservidor.

- Ticket: Credencial que Kerberos le entrega a un clienta pgae éste pueda
demostrar que ha sido autenticado recientementg 2Hdases de ticket: TGT
(ticket para pedir ticket) y TS (ticket para pesBrvicios).

- Autenticador: Elemento construido por el cliente con su nombra ¥ora,
cifrado con una clave de sesion entre el clienté ¥GS, que utiliza el TGS en

verificar la identidad del cliente para poder eg@mos TS que éste solicita.

TGT: Es la credencial que el servicio de autenticaceferberos (AS) le entrega al
cliente para que lo presente ante el servicio deesion de ticket (TGS) cuando
solicite credenciales para algun servicio.

TS: Es la credencial que el TGS le entrega al clierea mue lo presente ante el

servidor al que le solicita servicios.
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Cabe destacar que Kerberos es un sistema pardigarden autenticidad, pero también

proporciona integridad y confidencialidad.

Por ejemplo:
o0 Integridad: Cada paquete de datos se envia corhecksum cifrado con la
clave de sesion.

o Confidencialidad: Cada paquete viaja cifrado cocidae de sesion.

Resulta que kerberos es el modelo méas generaltmadplicacion del concepfingle
Sign On (SSOQue consiste en que los clientes disponen de uco (piinto de
identificacion y autenticacion en un entorno de rady complejo, con muchos

servicios distribuidos entre mdaltiples servidores.

Las principales desventajas son:

- Modelo centralizado.

- Necesidad de sincronizacion de los relojes de tasiaquinas que ejecuten

servicios autenticados.

- Toda la red debe estar “Kerberizada”.
Por lo tanto, se puede concluir que los Kerberogmsmientran disponibles para la
mayoria de sistemas UNIX y es el sistema de agtmifin elegido por Microsoft para
Windows 2000, también incursiona en algunos cowsepivanzados de seguridad,
tales como:

- Delegacion

- Autenticacion entre dominios

- Confianza transitiva

- Uso de claves publicas

Como se ha podido observar, existe una gran serieedramientas que se pueden
emplear para implantar el esquema de seguridadrdiésdo, y aun cuando éstas no
son todas ni las Unicas que existen, si son undiaaggma de posibilidades a estudiar

y elegir aquellas que sean necesarias para ehenfetase figura 6.12).
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- = — Herramientas para evaluar vulnerabilidadgs
Servidores de autenticacipn

L5 Bg a® &

Escaners/sensores NID$ Ruteadores y switches robustos

HIDS/Protectores de aplicacid) ﬂ' Gateways VPN D/‘/y

w Firewalls de red y ‘éf--"’-J
b Firewalls de aplicacién

v

IDS/IPS en linea

Herramientas para el manejo de politicas/adtnau®n de la seguridad

Figura 6.12 Uso de herramientas de seguridad

6.4 Auditoria

La auditoria resulta ser un tema de gran interégugacon esta herramienta es posible
identificar y corregir diversas vulnerabilidadesseantes que suelen presentarse en las
estaciones de trabajo, en las redes o en los seegidPor ello es imprescindible conocer

mas a fondo los tipos de auditoria que existern@sb las fases y los diversos estandares,

los cuales se desarrollan a continuacion.
La proliferacion de metodologias en la auditor& gontrol informatico se observan en los

primeros afnos de la década de los 80’s, paralel@na¢macimiento y comercializacion de

determinadas herramientas metodologicas (comdtalase de andlisis de riesgos).
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6.4.1 Definicién

Una auditoria de seguridad informatica es el estgdie comprende el analisis y
gestibon de sistemas para identificar y posterioteecorregir las diversas
vulnerabilidades que pudieran presentarse en uw@ide exhaustiva de las

estaciones de trabajo, redes de comunicacionasidaes.

Una vez obtenidos los resultados, se detallan, ivachy reportan a los
responsables, quienes deberan establecer medidagnpvas de refuerzo,
siguiendo siempre un proceso secuencial que peanida administradores mejorar

la seguridad de sus sistemas, aprendiendo dertoe®cometidos con anterioridad.

Las auditorias de seguridad de Sl permiten corertet momento de su realizacion
cual es la situacion exacta de sus activos denr#oion en cuanto a proteccion,

control y medidas de seguridad.

Algunos de los objetivos de la auditoria inforrogtson:

- El control de la funcién informéatica

- El andlisis de la eficiencia de los Sistemas Infaticos

- La verificacion del cumplimiento de la Normativaeste &mbito

- Larevisidn de la eficaz gestion de los recursésrimaticos

La auditoria informatica sirve para mejorar lasividades informéticas en las

empresas asi como su eficiencia, eficacia, reidadily seguridad.

Algunos de los objetivos especificos de la auditoriormatica son:

El cumplimiento de controles de la transferenciaagécaciones del entorno de
desarrollo al entorno de explotacion

- La concientizacion de la Direccién y de los ususm la seguridad de los Sl

- El cumplimiento de la legislacién vigente

- La remuneracion de los recursos humanos del depeetao de Sl
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- Los procedimientos del Centro de Informacion

6.4.2 Auditoria interna y auditoria externa

La Auditoria interna es realizada por una entidattibnal perteneciente a la propia
estructura organizativa de la empresa y como qomEséacion reciben una

remuneracion econdémica. La principal ventaja dadditoria interna es que quienes
son los responsables de llevarla a cabo perteredanpropia empresa, y que, por
tanto, conocen directamente su probleméatica. Rarpatrte el costo sera menor puesto

que los recursos utilizados emanan de la propianizgcion.

Por otro lado la Auditoria externa se realiza perspnas ajenas a la empresa. La
empresa contrata un servicio profesional para audii sistema de informacion por
expertos externos a la empresa. La principal vemsjel alto grado de objetividad que
se consigue en comparacion con la anterior. Etja@h inconveniente viene dado por
el alejamiento de la probleméatica de la empresquitnes asumen la responsabilidad
de llevar a cabo la auditoria. No obstante, la gmiohalidad y la experiencia de
quienes asumen la auditoria debe superar estosviewientes para llevar a cabo un
trabajo profesional. La auditoria externa desdpusito de vista econdmico es mas

costosa que la interna.

6.4.3 Caracteristicas de la Auditoria informatica

La Auditoria informatica no suele realizarse demfameriddica en las organizaciones,
sino que surge como consecuencia de problemas readetenciales, excepto cuando
alguna normativa legal obliga, periédicamente oangy realizacion.
Agrupando por areas esos problemas, las causgsugden originar la realizacién de
una Auditoria Informética son:
- Desorganizaciéon / Descoordinacion
o No coincidencia de objetivos del sistema de Infaidma (SI) con los

objetivos de la Organizacion
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0 Los circuitos de informacion no son los adecuados
o0 Duplicidad de informacion
o No disponibilidad de la informacién o de resto dg tecursos de la
Sl
- Insatisfaccion de usuarios
o No resolucién de incidencias y averias
o No atencion de peticiones de cambios
o Inadecuado soporte informatico
o Incumplimiento en los plazos de entrega de resodta@riodicos
- Debilidades econémico — financieras
o Incremento inadecuado de las inversiones
0 Aumento constante de los costos
o Desviaciones presupuestarias significativas
o0 Incremento de recursos en el desarrollo de progecto
- Inseguridad de los SI
o Escasa confidencialidad de la informacion
o Falta de proteccion fisica y l6gica
0 Inexistencia de planteamientos en cuanto a lamaidad del servicio
- Cumplimiento de la legalidad
o Proteccion de datos de caracter personal

o Cumplimiento en Tl por la ley Sarbanes - O%fey
6.4.4 Tipos y clases de auditorias
El departamento de informética posee una activiitaglectada al exterior, al usuario,

aunque el “exterior” siga siendo la misma empr¢ea, lo tanto, de ahi surge la

Auditoria Informatica de Usuaridsta se distingue para contraponerla a la Infooaati

26 Ia ley Sarbanes Oxley nace en Estados Unidos con el fin de monitorear a las empresas que cotizan en bolsa,
evitando que las acciones de las mismas sean alteradas de manera dudosa, mientras que su valor es menor. Su
finalidad es evitar fraudes y riesgo de bancarrota, protegiendo al inversor.
http://forodeseguridad.com/attic/segcorp/7217.htm
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Interna, en donde se hace la informéatica cotidianeal. En consecuencia, existe una

Auditoria de Actividades Internas.

Por otra parte, el control del funcionamiento dgpartamento de informatica referente
al exterior, con el usuario se realiza por medidad@ireccion, ya que ésta es capaz de
interpretar las necesidades de la Compafiia. Rpruglh informatica eficiente y eficaz
requiere el apoyo continuo de su Direccion frente“exterior”. Revisar estas
interrelaciones constituye el objeto dedladitoria Informética de DirecciorEstas tres
auditorias, mas la auditoria de Seguridad, soncladro Areas Generales de la
Auditoria Informatica mas importantes, dentro dea®se establecen las siguientes
divisiones de auditoria informatica: Explotaciéredarrollo de Proyectos, Sistemas,

Comunicaciones y Seguridad, las cuales se muestrntabla 6.1

Tabla 6.1 Divisiones de Auditoria Informatica

Areas Espedicas Areas Generals
Interne | Direcciér | Usuaric | Segurida

Explotacon
Desarrollo de Proyect
Sistema
Comunicacione
Segurida

Cada éarea especifica puede ser auditada desdgu@nses criterios generales:
- Su propio funcionamiento interno
- El apoyo que recibe la direccion y en sentido abeete, del grado de
cumplimiento de las directrices de ésta.
- La perspectiva de los usuarios, destinatarios setdda informatica.
- El punto de vista de la seguridad que ofrece larinética en general o la
rama auditada.
Estas combinaciones pueden ser ampliadas y redusatpin las caracteristicas de la
empresa auditada.

6.4.5 Fases de una auditoria

Los servicios de auditoria constan de las sigusdfiaiges:
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Fase I: Conocimientos del sistema

Aspectos Legales y Politicas Intern&abre estos elementos esta construido
el sistema de control y por lo tanto constituyemalco de referencia para
su evaluacion.

Caracteristicas del Sistema Operativo.

o Organigrama del area que participa en el sistema.
o Manual de Funciones de las personas que partiegipdas procesos
del sistema.

o Informes de auditorias realizadas anteriormente.

Caracteristicas de la aplicacion de computadora.

o0 Manual técnico de la aplicacion del sistema.
Funcionarios (usuarios) autorizados para admimiktraplicacion.
Equipos utilizados en la aplicacion de computadora.

Seguridad de la aplicacién (claves de acceso).

o O o o

Procedimientos para generacion y almacenamientmsdachivos de
la aplicacion.

Fase II: Andlisis de transacciones y recursos

Definicion de las transaccione®ependiendo del tamafio del sistema, las
transacciones se dividen en procesos y estos @nog@sos. La importancia
de las transacciones debera ser asignada connosisitiadores.

Analisis de las transacciones.

o Establecer el flujo de los documentos.
En esta etapa se hace uso de los flujogramas $egptaeion grafica de la
secuencia de actividades de un prot@s@ que facilita la visualizacién

del funcionamiento y recorrido de los procesos.

Andlisis de los recursosConsiste en identificar y codificar los recursog q

participan en los sistemas.

7 http://www.infomipyme.com/Docs/GENERAL/Offline/GDB4.htm
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- Relacion entre transacciones y recursos.
Fase llI: Analisis de riesgos y amenazas
- Laldentificacion de riesgosonsiste en identificar los siguientes aspectos:
o Dainios fisicos o destruccion de los recursos
Pérdida por fraude o desfalco
Extravio de documentos fuente, archivos o informes
Robo de dispositivos o medios de almacenamiento
Interrupcidn de las operaciones del negocio

Pérdida de integridad de los datos

o O O O O o

Ineficiencia de operaciones
o Errores
- Identificacion de las amenazas.
0 Amenazas sobre los equipos
o0 Amenazas sobre documentos fuente
o0 Amenazas sobre programas de aplicaciones
- Relacion entre recursos, amenazas y riesgos.
La relacion entre estos elementos debera estabdeagpartir de la observacion de los

recursos en su ambiente real de funcionamiento.

Fase IV: Analisis de controles
- Caodificacion de controles.
Los controles se aplican a los diferentes grupitigadores de recursos, donde
la identificacion de los controles debe contenea wodificacion la cual
identifique el grupo al que pertenece el recursoggido.
- Relacion entre recursos, amenazas Yy riesgos.
La relacion con los controles debe establecersa pada tema (recursos,
amenazas Y riesgos) identificado. Para cada teipa establecerse uno o mas
controles.
- Analisis de cobertura de los controles requeridos.
Este andlisis tiene como propdsito determinar sidontroles que el auditor

identificé como necesarios proveen una protecailataada de los recursos.
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Fase V: Evaluacion de controles
- Objetivos de la evaluacion.
Consiste en:
o Verificar la existencia de los controles requeridos
o Determinar la operatividad y suficiencia de lostoales existentes.
- Plan de pruebas de los controles.
o0 Incluye la seleccion del tipo de prueba a realizar.
o Deben solicitarse al area respectiva todos los exiess necesarios de
prueba.
- Pruebas de controles.

- Analisis de resultados de las pruebas.

Fase VI: Informe de auditoria
- Informe detallado de recomendaciones.
- Evaluacion de las respuestas.

- Informe resumen para la alta gerencia.

Este informe debe prepararse una vez obtenidasalizamas las respuestas de
compromiso de las areas y debe contemplar losesitps aspectos:

- Introduccion: Objetivo y contenido del informe de auditoria.

- Objetivos de la auditoria.

- Alcance: cobertura de la evaluacion realizada.

- Opinién: con relacion a la suficiencia del control interdel sistema

evaluado.
- Hallazgos

- Recomendaciones

Fase VII: Seguimiento de las Recomendaciones.
- Informes del seguimiento.

- Evaluacion de los controles implantados.
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6.4.6 Auditoria de seguridad de la informacién

La auditoria de seguridad de la informacion tieoegbjetivo verificar que se cumplan

los controles estipulados por la organizacion. Egteede hacerse bien en un

“documento de seguridad®, a través de unas Pdititea Seguridad, en un Plan de

Seguridad o mediante unos Objetivos de Controbd&cter sectorial o general.

Existen diferentes tipos de auditoria de segurildsdcuales son:

Auditoria de seguridad fisica: Se refiere a la ubicacién de la organizacion,
evitando ubicaciones de riesgo y en algunos casosevelando la situacion
fisica de ésta. También se refiere a las proteesi@xternas (vigilantes, arcos
de seguridad, entre otros) y protecciones dekeoto

Auditoria de seguridad logica: Comprende los métodos de autenticacién de

los sistemas de informacion.

Auditoria de seguridad en el desarrollo de las aplaciones:comprende la

revision de las metodologias utilizadas y el cdrtrterno de las aplicaciones.

En la primera se analizan las metodologias, de nma® se asegure la

modularidad de las posibles futuras ampliacionedadaplicacion y el facil

mantenimiento de las mismas. En la segunda searelas fases que se deben
seguir acorde al &rea de desarrollo, por ejemplo:

o Estudio de viabilidad de la aplicacion:para aplicaciones largas, complejas
y caras.

o Definicion légica de la aplicacion:Se analizan las posturas logicas de
actuacion, en funcion de la metodologia elegida firlalidad que persigue
el proyecto.

o Desarrollo técnico de la aplicacién:Se verifica que éste sea ordenado y
correcto.

o Disefio de programasDeberan poseer la méaxima sencillez, modularidad y
economia de recursos.

o Métodos de pruebas: Seealizan de acuerdo a las normas de instalacion.

o Documentacion: Debe cumplir con la norma establecida en la insitata

tanto en la de Desarrollo como en la de Aplicacsaa&xplotacion.
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o Equipo de programacion: Se deben fijar las tareas de andlisis puro, de

programacion y las intermedias.

Auditoria de seguridad en el area de produccionSe refiere a los errores que
pueden ocurrir asi mismo como accidentes y fraudes.

Auditoria de seguridad en los datosSe refiere a la clasificacion de los datos,
estudio de las aplicaciones y andlisis de los drags de flujo.

Auditoria de las bases de datosSe refiere a los controles de acceso, de
actualizacion

Auditoria de seguridad en comunicaciones y redestace referencia a la auditoria
de los procesos de autenticacion en los sistemegrdenicacion.

Auditoria de la gestion: Referido a la contratacion de bienes y servicios,
documentacion de los programas, entre otros.

Auditoria legal del reglamento de proteccion de dats: Cumplimiento legal de
las medidas de seguridad exigidas por el Reglantesarrollo de la “Ley Orgéanica

de Proteccién de Datos”

Como areas sobre las que ha de actuar la auditésfanatica se pueden considerar
las siguientes:

a) Fundamentos de la seguridad:Politicas, planes, funciones, existencia y
funcionamiento de algin comité relacionado, obgetivde control,
presupuesto, asi como que existen sistemas y ntddoevaluacion
periddica de riesgos.

b) Desarrollo de las politicas:Procedimientos, posibles estandares, normas y
guias.

c) Amenazas fisicas externadnundaciones, incendios explosiones, cortes de
lineas de comunicaciones, terremotos, terrorisimogjgas.

d) Control de accesos adecuado tanto fisicos como ldug: De manera que
cada usuario pueda acceder a los recursos pamguéoesté autorizado y

asimismo pueda realizar solo las funciones perastid
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e) Proteccion de datos:Segun lo que regula la ley organica 15/1999 de€l3 d
diciembre, de proteccion de datos de caracter parsp el reglamento
994/1999

f) Comunicaciones y redes:Topologia y tipo de comunicaciones, uso de
cifrado y protecciones ante virus.

g) Entorno de Produccion: Entendiendo como tal la explotacion mas Técnica
de Sistemas.

h) Desarrollo de aplicacione®n un entorno seguro.

i) Continuidad de las operaciones.

6.4.7 Enfoques de la Auditoria Informatica

Los enfoques asignados a la Auditoria informatara éwuditoria alrededor de, a través

de, y auditoria con la computadora.

Auditoria alrededor de la computadora: En este enfoque de auditoria, los programas
y los archivos de datos no se auditan.

La auditoria alrededor de la computadora enfocasfuerzos en la entrada de datos y
en la salida de la informacion. Es el mas codmoda p#s auditores de sistemas, por
cuanto Unicamente se verifica la efectividad detesna de control interno en el
ambiente externo de la maquina. También se exansaontroles desde el origen de
los datos para protegerlos de cualquier tipo dggoegque atente contra la integridad,
exactitud y legalidad.

Los objetivos de este tipo de auditoria son:
- Verificar la existencia de una adecuada segregdaitmional.
- Comprobar la eficiencia de los controles sobre ségdes fisicas y l6gicas
de los datos.
- Asegurarse de la existencia de controles dirigidogue todos los datos

enviados a proceso estén autorizados.
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- Comprobar la existencia de controles para asegyrartodos los datos
enviados sean procesados.

- Cerciorarse que los procesos se hacen con exactitud

- Comprobar que los datos sean sometidos a validacites de ordenar su
proceso.

- Verificar la validez del procedimiento utilizadorpacorregir inconsistencias
y la posterior realimentacion de los datos corregia proceso.

- Examinar los controles de salida de la informagd@na asegurar que se
eviten los riesgos entre sistemas y el usuario.

- Verificar la satisfaccion del usuario. En matemdak informes recibidos.

- Comprobar la existencia y efectividad de un plancdetingencias, para
asegurar la continuidad de los procesos y la reagsm de los datos en
caso de desastres.

Auditoria a través de la computadora: Este enfoque esta orientado a examinar y
evaluar los recursos del software y surge como tmmgnto del enfoque de auditoria
alrededor de la computadora, en el sentido de guecaidon va dirigida a evaluar el
sistema de controles disefiados para minimizar tasidés y los errores que

normalmente tienen origen en los programas.

Los objetivos de esta auditoria son:

- Asegurar que los programas procesan los datos, cderdo con las
necesidades del usuario o dentro de los paranagrpeecision previstos.

- Cerciorarse de la no-existencia de rutinas fraudate al interior de los
programas.

- Verificar que los programadores modifiquen los paogas solamente en los
aspectos autorizados.

- Comprobar que los programas utilizados en prodacsod los debidamente

autorizados por el administrador.
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Verificar la existencia de los controles eficientpara evitar que los
programas sean modificados con fines ilicitos osuatilicen programas no
autorizados para los procesos corrientes.

Cerciorarse que todos los datos sean sometidd&gdaacién antes de ordenar

Su proceso correspondiente.

Auditoria con la computadora: Este enfoque va dirigido especialmente, al examen y

evaluacion de los archivos de datos en dispositioslmacenamiento, con la ayuda

de la computadora y de software de auditoria génadas a la medida.

Los paquetes de auditoria permiten desarrollaragpmres y prueba, tales como:

Recélculos y verificacion de informacion, como pgemplo, relaciones
sobre ndmina, montos de depreciacion y acumulad&nntereses, entre
otros.

Demostracion grafica de datos seleccionados.

Seleccion de muestras estadisticas.

Preparacion de analisis de cartera por antigiiedad.

Estos tres enfoques de auditoria mencionados soiplementarios asi como se

muestran en la figura 6.13. Ninguno de los tresufigiente para auditar aplicaciones

en funcionamiento.

Auditoria Alrededor de la
Computadora

Enfoques de la Auditoria Auditoria A través de la
Informatica computadora

Auditoria con la
computadora

Figura 6.13 Enfoques de la auditoria informatica.
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6.4.8 Herramientas y técnicas para la auditoria informatca

Cuestionarios
Las auditorias informéticas se materializan recdbanformacion y documentacion de
todo tipo. Los informes finales de los auditorepetelen de sus capacidades para

analizar las situaciones de debilidad o fortalezéod diferentes entornos.

Para esto, suele ser habitual que se comience @iimites el cumplimiento de
cuestionarios preimpresos, que se envian a lasnaygue el auditor considera que
son las adecuadas.

Estos cuestionarios no deben ser repetidos, sirodgben ser especificos para cada

situacion.

Entrevistas
El auditor comienza a realizar entrevistas coneesqgnal de la empresa y lo hace de
tres maneras:
1. Mediante la peticibn de documentacion sobre algumateria de su
responsabilidad.
2. Mediante “entrevistas” en las que no se sigue @am pleterminado ni un
método estricto de sometimiento a un cuestionario.
3. Por medio de entrevistas en las que el auditor esign método
preestablecido y busca finalidades concretas.

La entrevista entre el auditor y el auditado selemsel concepto de interrogatorio y el
auditor sigue en forma cuidadosa un sistema prengnestablecido haciendo que la
conversacion sea lo menos tensa posible para quelghdo conteste de manera clara
y sencilla.
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Checklist
En esta etapa el auditor reelabora muchas vecesusstionarios en funcién de los
escenarios auditados. Tiene claro lo que necedier y por qué. Sus cuestionarios son

espacios vitales para el trabajo de analisis.

Ejemplo de un checklist:
Se supone que se estad realizando una auditori@ $abseguridad fisica de una
instalacion y dentro de ella, se analiza el cordmlos accesos de personas y cosas al
centro de calculo. Podrian formularse las sigugepteguntas:
- ¢ Existe personal especifico de vigilancia exteteaiéicio?
Re: No, solamente un guardia por la noche que ddiesxdemas otra
instalacion adecente.
<Puntuacion: 1>
- Para la vigilancia interna del edificio, ¢hay alne® un vigilante por turno
en los aledafios del Centro de Célculo?
Re: Si, pero sube a las otras 4 plantas cuandeckesita.
<Puntuacion: 2>
- ¢Hay salida de emergencia ademas de la habilimdalg entrada y salida
de maquinas?
Re: Si, pero existen cajas apiladas en dicha puldanas veces las quitan.

<Puntuacion: 2>

Asi como estas preguntas, existen otras qué depetalde lo que se esté auditando,
es coOmo se resuelven los cuestionarios que resleaaditor.

6.4.9 Perfil Profesional del auditor informatico

A continuacion en la tabla 6.2 se muestran algwtagpaciones con sus respectivos

perfiles que se deben cubrir para ser un audiforrirético.
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Tabla 6.2 Perfil Profesional del auditor informatico

Ocupacién

Actividades y conocimientos deseables

Informéatico Generalista

Con experiencia amplia en ramas distintas. Des:
gue su labor se haya desarrollado en Explotacim

Desarrollo de Proyectos. Conocedor de Sistemas.

y

Experto en Desarrollo
de Proyectos

Amplia experiencia como resp@ble de proyecto:
Experto analista. Conocedor de las metodologial

Desarrollo mas importantes.

s de

Técnico de Sistemas

Experto en Sistemas Operativos y Software Ba
Conocedor de los productos equivalentes er

marcado. Amplios conocimientos de Explotacion.

el

Experto en Bases de Datos y

Administracion de las mismas

Con experiencia en el mantenimiento de base
Datos. Conocimiento de productos compatible

equivalentes. Buenos conocimientos de explotacid

2]
<

n.

Experto en Softwa

de Comunicacion

Alta especializacion dentro de la técnica de siste

Conocimientos profundos de redes. Experto

Subsistemas de teleproceso.

en

Técnico de Organizacic

Experto organizador y coordinador. Esjglista en e

analisis de flujos de informacién.

Técnico de evalicion de Costc

Economista con conocimiento de inforica.

Gestion de costos.

De lo anteriormente mencionado se puede decir gree ger un auditor en materia de

seguridad informatica se requiere tener conocirogmespecializados en las diversas

ramas que existen. Por ello es de suma importanealos futuros profesionistas,

tengan la preparacion adecuada, de tal manera epiesda posible cubrir las

necesidades que las organizaciones demandan.

Se puede concluir que la auditoria informética guag papel muy importante en las

organizaciones, ya que se debe garantizar en ldadanedk lo posible, que la

informacién que éstas manejan, sea integra, cdafialsobre todo que se encuentre

disponible cuando ésta se requiera. Por ellogseti que realizar auditorias de manera
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periddica, para asegurarse de que las normas questablecieron al disefar los

sistemas de seguridad, cumplan y mantengan lasasastablecidas.

6.5 Seguridad en redes inaldmbricas

En los dltimos afos las redes inalambricas handora papel muy importante y dia con
dia son mas los usuarios que disponen de éstaserHdia la mayoria de las personas que
disponen de una computadora o laptop se conectamgxio de su tarjeta inalambrica en
diversos puntos de acceso, como lo son; las esgueilbliotecas, restaurantes, cafeés,

espacios publicos, entre otros.

El auge de las redes inaldmbricas ha surgido debiddacilidad que hay para conectarse a
Internet, por ejemplo, ahora ya no se requierecatides para conectarse a esta red, debido
a que son faciles de instalar, son flexibles, esrdes posible instalar nuevas WLAN o
cambiarlas, y también tienen la caracteristica eteescalables (se puede realizar una
instalacion empezando por pequefias “redes ad-hecurths pocas estaciones, e ir
ampliandolas hasta hacerlas muy grandes por mediodadutilizacion de puentes
inaldmbricos).

Por ello se vuelve importante mantener un nivel seguridad que permita que la
informacién viaje de manera segura logrando cungaim los principios basicos de la

seguridad; integridad, confiabilidad y disponikealed

6.5.1 Definicién de la seguridad inalambrica

La palabra seguridad abarca un amplio rango de @aohgntro y fuera del ambito de la
computacion. Se habla de seguridad cuando se blespor ejemplo una nueva
plataforma de computo y que se dice que ésta esasd@pr ello se puede decir que el
término “seguridad inaldmbrica” se encuentra dedélocontexto de la seguridad de la

informacién, es decir, cuando se hace referenda seguridad inaldmbrica se esta
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hablando de la seguridad de la informacién que seven a través de las redes

inalambricas.

Para entender el significado de la seguridad inftica es necesario entender la
manera en que el término ha evolucionado a lo ldegdiempo. Hasta finales de los
afos 70’s, esta area de seguridad fue referida ¢8eguridad de Comunicaciones” o
COMSEC, por un acrénimo en inglés definido por laS.UNational Security
Telecomunications and Information Systems Secunstruction (NSTISSI) como:
“Medidas y controles que se toman para negar esacno autorizado de personas a
informacién derivada de las telecomunicaciones guear la autenticidad de tales

telecomunicaciones”.

Se incluyeron cuatro areas como partes de lasidadies de seguridad COMSEC y
son:

Criptoseguridad.

Seguridad de transmisiones.

Seguridad de emisiones.

N

Seguridad fisica.

La seguridad en COSMEC incluy6 dos atributos loslesison:Confidencialidad y

Autenticacion.

La confidencialidadconsiste en asegurar que la informacién no sealgdista a
personas, procesos o dispositivos no autorizados.

La Autenticaciores la medida de seguridad disefiada para estaldeeglidez de una
transmision, mensaje o remitente, o un medio pardicar la autorizacion de un

individuo para recibir categorias especificas @l@macion (verificacion de emisor).

En los 80’s con el crecimiento de las computadpeasonales se inicidé una nueva era:
Computacién personal y la seguridad aplicada a@stgpo (COMPUSEC), ésta fue
definida por NSTISSI comdMedidas y controles que aseguran la confidenciadid
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integridad y disponibilidad de sistemas de inforifbadncluyendo hardware, software,
firmware e informacion que esta siendo procesattageenada y comunicada”.
COMPUSEC introdujo dos atributos de seguridad edales, los cuales son:

Integridad y Disponibilidad.

La Integridad es la calidad de un sistema de informacion queejeefél correcto
funcionamiento y confiabilidad del sistema opematila coherencia del hardware y
software que implementan los sistemas de protecgidla consistencia de las

estructuras de datos de la informacion almacenada.

La Disponibilidad se refiere al acceso oportuno y confiable a dateeryicios de

informacion para usuarios autorizados.

Finalmente en los 90’s, las dos eras de la infoiinadlCOMSEC y COMPUSEC,
fueron integradas para formar Seguridad en Sistelmasformacion (INFOSEC); ésta
incluyé los cuatro atributos: Confidencialidad, @Awticacion, Integridad vy
Disponibilidad, pero también se agregdé un nuevabwtty: No repudio (non

repudiation).

El No repudio (rendicion de cuentaspnsiste en asegurar que el remitente de la
informacidn es provisto de una prueba de envioe &ueceptor es provisto de una
prueba de la identidad del remitente, de maneranongeina de las partes puede negar

el proceso de dicha informacion.

Seguridad de la informacién y las WLAN

La NSTISSI define el concepto de Seguridad de @&$ede informacién comta

proteccién de los sistemas de informacion contraaeteso no autorizado o la
modificacion de la informacion, ya sea en el matkoalmacenaje, procesamiento o
transito y contra la negacién de servicio a los arsos autorizados, o la provision de
servicio a usuarios no autorizados incluyendo laditias necesarias para detectar,

documentar y contabilizar esas amenazas”.
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Por ello, la seguridad inaldmbrica se presentaedekgunto de vista de la “seguridad

de los sistemas de informacién” o INFOSEC.

6.5.2 Implementacion de los atributos de seguridad

El modelo de referencia OSI (Interconexion abieltasistemas), creado por la 1ISO
(organizacion internacional de estandares), esdaseripcion abstracta para el disefio
de protocolos de redes de computadoras. El modeltedas diferentes funciones de
comunicacion en siete capas que pueden funcionanasera independiente una de

otra.

Los estandares de redes inalambricas se refiemamatroente a las capas 1y 2 de la
pila de protocolos OSI, conservando el paqueteinPcambios. Los paquetes IP
transportan sobre protocolos del nivel fisico y eelace de datos que son
especificamente de caracter inaldmbricos. Por dégeng se considera la
“confidencialidad del trafico de datos” entre dasfos de acceso, se pueden lograr
resultados similares (protecciéon de la informacertyando en tres capas diferentes:

1. La capa de aplicacion (mediante Transport Layeufsy/Secure Sockets

Layer).
2. Lacapa IP (mediante IPSEC).
3. La capa de enlace (mediante cifrado).

Hay que recordar que cuando se habla de seguritidmibrica, s6lo se estan
examinando los mecanismos de seguridad concergianées capas 1y 2, es decir, del
cifrado nivel de enlace. Otros mecanismos de segdripresentes a nivel 3 y

superiores son parte de la seguridad implementatiseapas de red o de aplicacion.

- Cifrado a nivel de enlaceEl cifrado en el nivel de enlace es el procesasbgurar
los datos cuando son transmitidos entre dos nodoe £l mismo enlace fisico

(puede ser también el caso de dos enlaces difsrer@diante un repetidor, ejemplo
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un satélite). Con cifrado a nivel de enlace, cualgotro protocolo o aplicacién de
datos que se ejecuta sobre el enlace fisico quedtegpmla de cualquier

intercepcion.

El cifrado requiere una clave secreta compartideedas partes en contacto y un
algoritmo previamente acordado. Cuando el trangnyigeceptor no comparten un
medio de transporte de datos en comun, los datbendser descifrados y
nuevamente cifrados en cada uno de los nodoscam®ho al receptor.

El cifrado en el nivel de enlace se usa en casgudeno se aplique un protocolo de

mayor nivel.

- Cifrado a nivel de enlace en el estandar IEEE 802L1El algoritmo de cifrado
mejor conocido para el estandar IEEE 802.11 edaetaldo en inglés Wired
Equivalent Privacy (WEP). Esta Probado que WERSsguro, y otras alternativas,
como el protocolo WiFi Protected Acces (WPA), easiderado como el estandar
recomendado. El nuevo estandar IEEE 802.11i incluya extension de WPA,
llamada WPAZ2.

El cifrado a nivel de enlace no provesguridad de extremo a extremofuera del
enlace fisico y s6lo debe ser considerada una medictional en el disefio de la
red. Este cifrado requiere mas recursos de hardemrts puntos de acceso y

medidas especiales de seguridad en la administrgadstribucion de claves.

6.5.3 Servicios de seguridad en redes inalambricas

6.5.3.1Confidencialidad

La confidencialidad en las redes inaldmbricas esutiea importancia debido a
gue los datos que viajan en un medio poco seguno seguro requiere de
mecanismos que garanticen de manera satisfacéoniarismision de datos, por
ello existen protocolos de seguridad disefiados gsteatipo de transmision los
cuales son WEP, WPA y WPA2.
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WEP o0 no WEP: Se define la confidencialidad en redes inalambricaso

el acto de asegurar que la informacion transméittee los puntos de acceso
y los clientes no sea revelada a personas no zad@s. La confidencialidad

debe asegurar que, ya sea la comunicacion entrgrupo de puntos de

acceso en un sistema de distribucion inalambric@$Wor sus siglas en

inglés), o bien entre un punto de acceso (AP) yestacion o cliente, se

conserva protegida contra intercepciones.

La confidencialidad en redes inalambricas ha sgiwiada tradicionalmente
con el término “privacidad equivalente a enlacesnérados” o WEP, el
cual fue parte del estdndar IEEE 802.11 original] 999.

El propésito del WEP fue brindar, a las redes méldcas, un nivel de
seguridad comparable al de las redes alambradhsitraales. La necesidad
de un protocolo como WEP fue obvio, las redes mhté&as usan ondas de

radio y son mas susceptibles de ser interceptadas.

La vida del WEP fue muy corta, debido a un mal fibsg por ser poco
transparente condujo a ataques muy efectivos oirma@antacion y tan solo
unos meses de que el WEP fuera publicado, el miotdoe considerado
obsoleto. Aunque la llave que tenia era de longiiodtada por las

restricciones de exportacion, se pudo comprobaretjyeotocolo era débil
independientemente de ese hecho.

No fueron solo las fallas de disefio las que hiciejee WEP fuera obsoleto,
sino también la falta de un sistema de manejo deesl como parte del
protocolo, de manera que WEP no tuvo incluido siat@lguno de manejo
de claves, asi que, el sistema de distribucionlales fue tan simple como
teclear manualmente la misma clave en cada dispgmsde la red

inalambrica.
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WEP fue seguido por varias extensiones de carjmtepietario que
resultaron también inadecuadas, por ejemplo WEPRudent, y WEP2 de
Cisco.

WEP vy sus extensiones (WEP+, WEP2) son al dia gieohsoletas. WEP
esta basado en el algoritmo de cifrado RC4, cuygdeimentaciones en el
estandar IEEE 802.11 se consideran inadecuadasiodebique es un
protocolo vulnerable contra ataques a sus mecasismseguridad violando

la privacidad, autenticidad e integridad de larinfacion.

Existen varios ataques y programas para hacer suiicemWEP (Airsnort,
wepcrack, kismac, y aircrack entre otros). Algumles los ataques estan
basados en la limitacion numérica de los vectoresinitializacion del
algoritmo de cifrado RC4, o la presencia de la dden“debilidad IV’ en un

datagrama.

WPA y WPA2: Luego del deceso del WEP, en 2003 se propone adsicc
Protegido a Wi-Fi (WPA, por sus iniciales en inylgsedando certificado
como parte del estandar IEEE 802.11i, con el nomeré/PA2 (en el 2004)
WPA y WPA2 son protocolos disefiados para trabajarycsin un servidor
de manejo de claves. Si no se usa un servidorages;ltodas las estaciones
de la red utilizan una “llave previamente compati(PSK — Pre-Shared-
Key). El modo PSK se conoce como WPA o WPA2 — Rexlso

Por otra parte, mientras se emplea un servidorlales, al WPA2 se le
conoce como WAP2 — Corporativo (0 WPA2 - Enterprigm el WPA2 se
usa un servidor IEEE 802.1x para distribuir layeta

Una mejora notable en el WPA sobre el antiguo WERagosibilidad de
intercambiar claves de manera dindmica medianfgatocolo de integridad

temporal de claves (TKIP — Temporal Key Integritgtecol).
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- WPA2 — Acceso protegido a Wi-Fi:WPA2 es la version certificada de
WPA vy es parte del estandar IEEE 802.11i.

Hay dos cambios principales en WPA2 y WPA, lose&sigbn:

1. El reemplazo del algoritmo Michael por un codigo algenticacion
conocido como el protocolo “Counter-Mode/CBC-Ma€QMP), que
es considerado criptograficamente seguro.

2. El reemplazo del algoritmo RC4 por el “Advanced fygption Estandar

(AES)” conocido también como Rijndael.

Se recomienda para la confidencialidad de datos que

- Si se necesita confidencialidad mediante el cifradnivel de enlace, la
mejor opcién es WPA2 en modo corporativo (WPA2-Emntise)

- En caso de usarse una solucién mas simple comdPla2¥Wersonal, deben
tomarse precauciones especiales al escoger unaaseid (clave pre-
compartida, PSK).

Por lo tanto, el protocolo WEP y sus variantes WEPNEP2, deben ser

descartados.

6.5.3.2Autenticacion

En el caso de las redes LAN, la autenticacion emédida disefiada para
establecer la validez de una transmisién entregsudé acceso y/o estaciones
inaldmbricas. En otros términos, la autenticacibalambrica significa “el
derecho a enviar hacia y mediante el punto de atces

Para entender la “Autenticacion” en redes inalaoalsries necesario entender
gué sucede en el inicio de la sesién de comunicamifre un punto de acceso y
una estacion inalambrica. El inicio de una comuwi@a comienza por un
proceso llamado “asociacion.”

Cuando el estandar IEEE 802.11b fue disefiadotselijeron dos mecanismos

de “asociacion”:
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1. Autenticacién abierta:lmplica la NO seguridad y cualquiera puede
hablarle al punto de acceso.
Por ejemplo; la firma Lucent Tecnhologies desabra@h el afio 2000 una
variacion del esquema de Autenticacion abierta ddon“red cerrada”. Las
redes cerradas se diferencian del estandar 802riLfjbe el punto de acceso no
difunda peridédicamente las llamadas “Tramas Balw&Beacon Frames”.
Evitar la publicacion de la SSID implica que loeites de la red inaldmbrica
necesitan saber de manera previa qué SSID’s daleraacon un punto de
acceso. Esta cualidad ha sido implantada por mufdiw#cantes como una
mejora de “seguridad”.
2. Autenticacion con clave compartid&e comparte una contrasefia entre
el punto de acceso y la estacion cliente.
Por ejemplo: La autenticacion con clave compatriticilementada en WEP es
obsoleta. Varios ataques tipo texto plano, versymwtcifrado, pueden vulnerar
la Autenticacién basada en WEP. Debido al hechqueela clave de cifrado y
Autenticacion son el mismo secreto compartido, uea que una resulta

comprometida, la otra también.

Filtrado de direcciones MAC como medida de seguridi

El filtrado de direcciones MAC utiliza esta diremci para identificar qué
dispositivos pueden conectarse a la red inalambr@aando un cliente
inalambrico intenta conectarse envia la informaadénla direccion MAC. Si
esta activado el filtrado MAC, el router inalambrisuscara la direccion MAC
en una lista preconfigurada, de manera que solodispositivos MAC
pregrabados en la base de datos podran conegtaide, direccion MAC no se
encuentra en la base de datos, el dispositivo diapmonectarse ni comunicarse
a traves de la red inalambrica.

Existen algunos problemas con este tipo de seglra ejemplo: se requiere
gue se incluyan en una base de datos las direscibv&C de todos los

dispositivos que tendran acceso a la red antesi@sajintente la conexion. Por
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lo tanto, no podra conectarse un dispositivo questé identificado en la base
de datos; pero es posible que el dispositivo datanante clone la direccion

MAC de otro dispositivo que tenga el acceso.

6.5.3.3Integridad de datos en redes inalambricas

Se define a la integridad de datos como la capdcd@ un protocolo
inaldmbrico para determinar si la informacién traitgla ha sido alterada por

personas no autorizadas.

En 1999 el protocolo WEP buscé proveer integridadrdfico de datos, pero
desafortunadamente el mecanismo de integridadcsatecio el cual fue CRC
(Codigo de Redundancia Ciclica), resulto insegttodisefio fallido de WEP
permite la alteracion del cddigo CRC del traficim, Is. necesidad de saber la

llave WEP, es decir que el trafico puede ser altesin que se note.

Los protocolos WPA y WPA2 resolvieron el probleneala integridad de datos
en WEP mediante la inclusion de un mensaje de ocddiggautenticacion mas
seguro Yy la inclusién de un contador de segmeritamé€s), que previene los
“ataques por repeticion” (replay attack). En urgatade repeticion el atacante
registra la conversacion entre un cliente y un @uig acceso para obtener un
acceso no autorizado. Al responder una conversdaidtigua” el atacante no

necesita saber la clave secreta WEP.

Por lo tanto se recomienda que se implemente WPWRA2 para lograr
integridad de datos inalambrica mediante el cifrawi¢a capa de enlace.

WPA fue diseflado como un paso intermedio hacia WR&s2andar IEEE
802.11i). WPA solo incluye un subconjunto de lasacteristicas del estandar
IEEE 802.11i y se enfoca en preservar la compat#al con adaptadores que

funcionan con el estandar IEEE 802.11b.
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WPA abordé las fallas encontradas en WEP e incr&mienlongitud y el
numero de las claves en uso, asi mismo, agreg@envormensaje de cédigo de

autenticacion.

6.5.3.4Disponibilidad en redes inalambricas

Se define disponibilidad como la capacidad de tadlgia que asegura un
acceso confiable a servicios de datos e informapaa usuarios autorizados,

cada que se requiera y cuantas veces sea necesario.

Se considera que no es tan sencillo detener aealguie busca interferir con su
sefial de radio ya que las redes inalambricas ogegraanales predefinidos que
cualquiera puede usar para enviar sefales de Raliello, la prevencion de la
interferencia por parte de los usuarios no autdogaes practicamente
imposible. Lo Unico que se puede hacer es monitozemladosamente los

enlaces para identificar las fuentes potencialaatdeferencia.

Negacion de servicio

Las redes inaldmbricas son vulnerables a los atadeeNegacion de servicio
mediante interferencia de radio. Se considera oenesio donde otro operador
de red decide configurar sus dispositivos de radi@l mismo canal en el que
opera una red.

Para evitar esta clase de ataques, intencionales, e debe considerar el
rastreo periodico de frecuencias de radio y partarela interferencia con otras

redes, no hay que sobrecargar la potencia de lase=n

Existen varias razones para que un enlace se defende manera deficiente o
no esté disponible, por ejemplo, la presencia daescondidos puede afectar
el desempefio de la familia de protocolos IEEE 802Mirus, software de

intercambio de archivos, “spam”, etc., pueden imunk red con trafico y
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limitar el ancho de banda disponible para las cames autorizadas a servicios

legitimos.

6.5.3.5No repudio (rendicion de cuentas)

La familia de estandares IEEE 802.11 no se haogocde la “rendicion de
cuentas” en el trafico de datos. Los protocolodamaricos no tienen un
mecanismo para asegurar que el emisor de datos teagprueba de envio de la

informacién y que el receptor obtenga una pruelda akentidad del emisor.

En este sentido, cabe destacar que el no repudio ssrvicio de seguridad que
ofrece proteccion a un usuario frente a otro qebaee haber realizado cierta
emision de datos o niegue la recepcion de un apergue le haya sido

enviado; esta proteccion se efectia por medio decoteccion de evidencias
irrefutables que regularmente son colectadas padiBpositivos que procesan la

transmision de los datos.

6.5.4 Principales amenazas de seguridad en redes inalanitas

Resulta interesante conocer el tipo de amenazassaque se enfrentan las
organizaciones hoy en dia, por ello en la tabla €2presentan las principales
amenazas de seguridad mas relevantes en redesmlnagks con algunas

recomendaciones para cada una de éstas.

Tabla 6.3 Las 10 amenazas mas relevantes

Tipo de Amenaza | Descripcion Solucién

- Usar cifrado en la capa de enl
Riesgo de interferencia,en sus enlaces inaldmbricos
usuarios no autorizadogWPA2).

Confidencialidad | pueden obtener acceso |alRecomendar a sus usuarios el
1 trafico de datos en su red.| uso de “cifrado” en protocolos de

alto nivel (SMTP seguro,
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HTTPS)

Confidencialidad

Riesgo de arrebato d
tréfico
y riesgo de un ataque tig
de intermediario.

e Recomendacion 1 +
- Monitorear la SNR, la SSID y |
alirecciéon MAC de su conexion.

Riesgo de acceso no

- Implementar IEEE 802.1.
(WPA2).

Autenticacion autorizado a la red - No depender solo de un esquema
inalambrica de autenticacion basado en
direcciones MAC.
- No publicar la SSID.
Riesgo de acceso | - Implementar IEEE 802.1
Autenticacion Autorizado a la red - Implementar un portal cautivo.
inaldmbrica y a Internet.
- Se recomienda a los usuarios
Riesgo de alteraciébn deuso de cifrado en las capps
trafico en la req superiores (HTTPS, SMTP seguro).
Integridad inalambrica. - Usar cifrado en el enlage
inaldmbrico.
Riesgo de interferenc - Monitorear periédicamente
Negacién de servicio espectro de radio.
Disponibilidad (Congestionamiento) - No sobrecargar la potencia de |os
enlaces.
Riesgo de no disponilidac | - Buscar nodos ocultos y fues
de ancho de banda debido de interferencia-
Disponibilidad a retransmisiones de radio| - Monitorear retransmisiones de
capa de enlace en puntos de acceso.
Riesgo de no disponilidac | - Monitorear trafico IP
de ancho de banda debidg especialmente de tipo ICMP |y
Disponibilidad a software malicioso UDP.
- Incluir detectores de intrusion.
- Implementar la red inalambric
Autenticacion Riesgo de acceso nduera de algun firewall.
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Rendicion de auiorizado a Interne - Implementar una red priva
cuentas virtual y permitir conexiones solp

via el concentrador VPN.

10| (Accesoalared) | Riesgo de uso n|-Implementado en IEEE 802..

Rendicién de autorizado de recursos de|la Implementar un portal cautiv

[«

cuentas red. basado en firmas digitales.

Es importante generar conciencia sobre la necesijgied existe hoy en dia para
mantener protegida la informacion que se encualtreacenada en los equipos de
coOmputo. Ya que si bien es cierto, la cantidad sleatios de Internet ha aumentado
considerablemente segun un estudio publicado poiPAVI(Asociacion Mexicana de
Internet), el cual revela que del afio 2007 al 2@@% un incremento de internautas de
21.6 millones a 22.7 millones (Gnicamente tomand@wenta la zona urbana)Por
ello, los usuarios deben conocer las principalesrazas a las que se esta expuesto y
sobre todo, tener las herramientas que permitaiganitualquier anomalia que se

pueda presentar.

6.6 Seguridad en bases de datos

Actualmente las bases de datos son herramientasequélizan en cualquier aplicacion
basada en web permitiendo que la interfaz de estas dindmicos. Debido a que la
informacion que resulta ser sensible o secretagpgedalmacenada en una base de datos,

se vuelve muy importante el hecho de mantenert@egidas.

Se define a una base de datos como una serie @eatgbnizados y relacionados entre si,
los cuales son recolectados y explotados por stersas de informacion de una empresa o

negocio en particular.

% http://estudios.amipci.org.mx:8080/mashboard/njgpn.
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Entre las principales caracteristicas de los s&tede base de datos se pueden mencionar
las siguientes:

- Independencia légica y fisica de los datos

- Redundancia minima

- Acceso concurrente por parte de multiples usuarios

- Integridad de los datos

- Consultas complejas optimizadas

- Seguridad de acceso y auditoria

- Respaldo y recuperacion

- Acceso a través de lenguajes de programaciéon estand

6.6.1 Sistema de Gestion de Base de Datos (SGBD)

Los sistemas de gestion de bases de datos (DatdBamgemen System) son un tipo
de software muy especifico, dedicado a servir tierfae entre la base de datos, el
usuario y las aplicaciones que la utilizan. Se camepde un lenguaje de definicion de

datos, de un lenguaje de manipulacion de datosupdenguaje de consulta.

Las bases de datos (BDs) nacen con el fin de mestals limitaciones que en algunos
casos presentan los ficheros para el almacenanderitoinformacion. En los entornos
de bases de datos, las diferentes aplicacionesarias utilizan un Gnico conjunto de
datos integrado a través de un Sistema de Gestiddases de Datos (SGBD). De esta
manera se pueden resolver problemas como duplitcdeiénformacién, inconsistencia

de los datos y dependencia entre programa estaudéudatos.

Para conseguir un entorno de bases de datos segudeben de identificar las
amenazas reales asi como la adecuada elecciéritieapale seguridad que ayuden a
establecer mecanismos de prevencion como por eemgtodos que comprueben que

no se han producido accesos ilicitos.
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Una amenaza contra la seguridad de las bases ake elaun agente hostil que puede
difundir o modificar informacion gestionada porSEBD sin la debida autorizacion.
Las amenazas contra la seguridad se clasifican en:

- Accidentales:Pueden ser errores de hardware o software y faliognos.

- Fraudulentas: Son realizadas intencionalmente por usuarios rariaatlos.

Las violaciones que puede sufrir un entorno de ddsedatos consisten en lecturas,
modificaciones y borrado de datos. Las consecugiso:

- Difusion de informacion confidencial

- Modificacion no autorizada de datos

- Denegacion de servicio a usuarios

6.6.2 Confidencialidad de la BD

En primer lugar el sistema de BD debe identificautenticar a los usuarios, ademas el
administrador debera especificar los privilegioscadela uno sobre los objetos, por

ejemplo; utilizar una BD, consultar ciertos datasctualizarlos.

Para facilitar la administracion de los SGBD sdesuecorporar el concepto de perfil,
rol o grupo de usuarios que agrupa una serie géggios por lo que el usuario que se
asigna a un grupo hereda todos los privilegiogdeio.

Por lo tanto, el mecanismo de control de accesensarga de denegar o conceder el

acceso a los usuarios.

Existen 3 tipos de autorizacion y son:
1.Autorizacion Explicita vs. Implicita: La primera consiste en almacenar qué
sujetos pueden acceder a ciertos objetos con datetas privilegios. La segunda
consiste en que una autorizacion definida sobrebjgto puede deducirse a partir

de otras.
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2.Autorizacion Fuerte vs. Débil: En la fuerte no se pueden invalidar las
autorizaciones implicitas mientras que en la dgébipermiten excepciones sobre
ellas.

3.Autorizacién Positiva vs. Negativa: La primera indica la existencia de

autorizacion y la segunda indica la denegacionn@eauitorizacion.

El tipo de autorizacion que se adopte depender& etrtas cosas de las politicas de
control y de los modelos de datos.
Un punto importante a considerar es que con eladifr también se obtiene

confidencialidad.

6.6.2.1Deduccién de informacién confidencial de una BD

Las BDs como almacén de gran cantidad de informaegiructurada pueden
ser victimas de accesos no autorizados con el dirditundir informacion
confidencial. Existen dos formas de obtener datosdnera ilegal:
1. Consiste en deducir informacion confidencial witido datos que son
accesibles (interferencia).
2. La informacion secreta se consigue combinando yadatos no

confidenciales (agregacion).

Para proteger las BD de inferencias es convengamecer la informacion de la
que se vale el atacante. Dicha informacion es dbpete de la BD y la
aplicacion es dificil de obtener. Una regla basiaplicar es quel SGBD no
debe proporcionar informacién adicional al atacanfesi mismo, la BD debe
estar organizada de manera que no ayude al ataqaarie esto se ha de
identificar para cada BD la informacion a protegeajustar los niveles de

seguridad requeridos.

Existe otro tipo de deduccién y es ilaferencia estadisticaeste tipo de

deduccién se realiza al intentar acceder a lassl@eselatos estadisticas con el
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propésito de obtener datos individuales. Estas sbak®e datos mantienen

informacidn sobre grupos de individuos y debensééy accesibles a traves de

operaciones estadisticas por ejemplo; media, \@jantre otros. Sin embargo
programadores hébiles pueden intentar accederiafdemacion individual.

Para evitar esto existen dos tipos de proteccion:

- Perturbacion de los datos:Se realiza directamente sobre la informacion
protegida. Una vez que se ha identificado y agrapadhformacion que es
considerada de caracter confidencial se reempliamatos reales por
microestadisticas que conservan el valor globaladBD sin almacenar
datos privados. También es posible hacer alterasiateatorias entre las
tuplas.

- Control de las preguntas:La mayor parte de los controles de este tipo se
basa en el nimero de registros a devolver comaestpa la pregunta. La
idea consiste en satisfacer Unicamente demandasfalenacion cuyo
resultado se encuentra entre unos limites de tac@iiel objetivo de que
no se pueda inferir informacion individual. Estangue ideal, se traduce
en un proceso caro Y dificil de manejar. Por ejensgl podria pedir a una
BD que nos diese la media de sueldos de los tddras de una plantilla
(poniendo restricciones: gafas, barba y nimerajds, lentre otras.) si sélo
hay uno ya se sabe el valor. Pero resulta queltation de devolver datos
estadisticos si el conjunto al que se refiere esomgue N tampoco es la
solucion. No lo es porque la combinacion de pregggupuede permitir el
deducir cosas. Asi, si hay 2N empleados siempnguséen hacer otras
preguntas que vayan refinando la informacion (dahsueldo de toda la

plantilla menos el director) y obtener los valaledos otros 2N-1.

6.6.3 Disponibilidad de la BD

Los SGBD deben asegurar la disponibilidad de léssda aquellos usuarios que tienen
derecho a ello, por lo que proporcionan mecanisgo@spermiten recuperar las bases

de datos contra fallos l6gicos o fisicos que dgatrda informacion.
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Por lo tanto es conveniente contar con facilidajesas al SGBD como, por ejemplo,

magquinas tolerantes a fallos, sistemas de aliméntatnterrumpida, entre otros.

Se vuelve importante asegurar la consistencia sleléos tras realizar cambios a la
base de datos, para ello, se crean transacciosgs ge encuentran en un estado
consistente antes de que se comience a ejecutdramsaccion y también lo debera
estar cuando la transaccion termine. Las propiedpdecipales que debe poseer una
transaccion son; atomicidad, preservacion de lasistancia, aislamiento y
persistencia.

- Atomicidad: La atomicidad de una transaccion garantiza quastsds acciones
sean realizadas 0 ninguna sea ejecutada, por @erapl el caso de una
transaccion bancaria o se ejecuta tanto el “depdsitiuccion” o ninguna accién
sera realizada.

- Preservacion de la consistenciavuy similar a la “atomicidad”, la consistencia
garantiza que las que hayan sido declaradas paranmsaccion sean cumplidas,
por ejemplo, (con respecto a una transaccion biancauponiendo que cada vez
que se realice una transferencia interbancarial@8,800 sea necesario notificar
a la sucursal del tarjeta habiente, si no es posibmunicarse y actualizar la
informacion en la sucursal del cliente, toda lageecion sera abortada.

- Aislamiento: Garantiza que las transacciones que se esténargddizen el
sistema sean invisibles a todos los usuarios lgast&@stas hayan sido declaradas
finales. Tomando en cuenta el ejemplo anterior|aetransaccion bancaria es
posible que el sistema esté programado para imtent® o 10 ocasiones mas
antes de abortar una transaccion por completosa pele este Ultimo paso no ha
sido finalizado, ya existen otras modificacioneseérmsistema, este aislamiento
garantiza que los usuarios del sistema no obsesstrs cambios intermedios
hasta que sea finalizada la Gltima accion de dzacbn.

- Persistencia: La durabilidad de una transaccion garantiza quesshnte en el

que se finaliza la transaccion ésta perdure a plesatras consecuencias, esto es,
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si el disco duro falla, el sistema aun serd capeazretordar todas las
transacciones que han sido realizadas en el sistema

Para conseguir anular y recuperar transaccionesgtldo mas extendido suele ser
la utilizacion de un fichero denominado diario {l@n el que se va guardando toda
la informacién necesaria para deshacer o rehasdrdasacciones. Normalmente se
obliga a que los registros que se modifican salestiantes en el fichero diario que

en la base de datos, para poder anular asi, endeasecesidad, las transacciones y

evitar problemas.

Cabe mencionar que si bien los logs son una hezrdende apoyo para la seguridad
de la informacion dado que permiten identificatigb de operacion realizada sobre
las bases de datos, la fecha de realizacion, arioso proceso responsable de dicha
accion, entre otros; puede tornarse en un lastm® Sie configuran correctamente,
esto es, se vuelve necesario realizar un analksisedgos a fin de determinar las
posibles amenazas a las bases de datos y conrbele el tipo de informacion que
se debe almacenar en los logs, por otra partedidecie todo debe guardarse atenta
contra la capacidad de almacenamiento del sistemna @ste fin, por ejemplo,
cuando una contingencia se presenta, se recuree ravision de los logs para
deslindar responsabilidades y determinar la fudatataque, pero el hecho de tener
que revisar grandes voliumenes de informacion &ierszon certidumbre qué buscar,
ni en donde, resulta ser un trabajo sin benefitgorm, provocando asi que los

ataques se vuelvan a llevar a cabo ya que no secealrerteza el origen de éste.

Por otra parte, en la disponibilidad de la BD sedeurecurrir a la recuperacion de
ésta de dos formas:
1.Recuperacion en calienteAl ocurrir un fallo que dé lugar a la pérdida de
memoria volatil, es preciso realizar la operacié mcuperacion en
caliente, en la que el sistema consulta el ficlugaao para determinar las

transacciones que hay que deshacer y rehacer.
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2.Recuperacion en frio: En caso de un fallo de memoria secundaria que
afecte a la base de datos, se lleva a cabo unperacion en frio, que
consiste en utilizar una copia de seguridad dellalB copia de seguridad
permitird, junto con los ficheros diarios que se o produciendo desde
que se realizo, llevandola de forma consistentesitliacion anterior a que

se produjera el fallo.

El error fatal se produce cuando se pierde el fichero diarioaglfaken un soporte. En

este caso resulta imposible recuperar la base s dasu estado actual. La mejor
solucion para evitar este problema es la que afratgunos SGBD, que permiten la
gestion de copias de fichero diario en dispositivieependientes, también se puede
duplicar la base de datos. En general todas lasctéc de duplicacidn se conocen

como espejo o duplexacion.

La técnica espejo requiere de dos servidores desliEsdatos que estén comunicados
entre si. En la figura 6.14 se observa la ideach&gie muestra dos bases de datos, una
primaria y un espejo o copia de la primaria. Lanariia es la base de datos operativa
sobre la que se ejecutan todas las transacciomesn®argo a través de procesos
automatizados hay un envio constante de los ashigda bitacora a la base de datos
espejo de tal forma que al ocurrir una falla quegaofuera de operacion a la base de

datos primaria, se habilite la espejo de formasjrarente para los usuarios.
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Bases de Datos Primaria Bases de Datos Espejo
Grupos de
loas sahados
—> —> ¢
Abierta y siendo utilizada Abierta y siendo utilizada

Cuando hay una falla se vuelve operativa la basktts espejo

246

Figura 6.14 Bases de datos espejo

Este ambiente es de alta inversidon ya que se m&ceal menos, dos servidores con las
mismas caracteristicas para albergar las dos blaséatos iguales y una red eficiente
que garantice la comunicacion 7x24 entre ambospeguya que, de otra forma, al

haber una falla se estaria igual que en un ambiemieal.

6.6.4 Integridad de la BD

Las vulnerabilidades de la integridad de la BD permla modificacion, adicion o
borrado de informacion de la BD. La integridad sbelgarantizar también frente a
errores del sistema, virus y sabotajes que puedaardos datos almacenados. Este
tipo de proteccion se consigue mediante controlet sistema apropiados,
procedimientos de respaldo y recuperacion asi qummeedimientos de seguridad

hoc.

En general se pueden diferenciar dos peligrosemgigieren tratarse de diferente forma.

Por una parte se tiene el problema de la consiatédedos datos debido a errores en el
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sistema y por otra los usuarios que pretenderzegatodificaciones no autorizadas en
la BD.

Por lo tanto el SGBD debe mantener la consistetheitos datos incluidos en la BD
frente a los peligros como la caida del sistemdogueo mutuo entre procesos que
realizan accesos concurrentes.

Los accesos para realizar modificaciones en la &Dtareas delicadas que la puede
dejar inconsistente, por ejemplo, si mientras $& e®dificando un registro de la BD
hay un corte de fluido eléctrico, no se puede tenseguridad de que se haya quedado
grabado en la BD.

Para mantener la consistencia, la SGBD trabajaremsacciones,que son unidades
de programa que realizan una Unica funcion légicare aplicacion de la BD. Estas
transacciones deben de cumplir dos requisitos:
1. Ser atdmicas, es decir, todas las operacionesaasscia una transaccion
deben ejecutarse por completo o ninguna de ellas.
2. Deben ser correctas, es decir, cada transaccidém sksbun programa que

conserve la consistencia de la BD.

Por lo tanto, si se produce algun incidente durkntgecucion de una transaccion que
deje la BD inconsistente, el SGBD debe recuperastado previo a dicha transaccion.
Los procedimientos de respaldo y recuperacion tiex@mo objetivo recuperar un
estado anterior de la BD. Para ello, mantienenrefichero (fichero LOG o bitacora
de la BD) informacién sobre las transacciones gueealizan. Si por cualquier razon
se detecta que se pierde la consistencia en ld BBtema de recuperacion deshace las
modificaciones realizadas por las ultimas transsas hasta dejar la BD consistente.
Para asegurar la integridad operativa de la BDasdehcontrolar la consistencia légica
de los datos cuando se producen transaccionesreemi@s. Por ejemplo, cuando un
agente desea modificar un registro mientras otrestd leyendo. Cuando se pueden
producir accesos simultaneos a un mismo objet@ d&Dl la practica comun consiste
en bloguear el objeto accedido al tiempo que darepleracion y liberarlo una vez
completada.
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En cuanto a los intentos de acceso no autorizados ge modificar las BD, las
politicas de integridad se basan en limitar lovilegios a los usuarios en cada
momento, de tal forma que cada usuario sélo puededar a los datos que precisa
para su trabajo, utilizando Unicamente las openasicestrictamente necesarias, por
ejemplo:

- Limitar el nimero de intentos de acceso

- Bloquear la cuenta o el permiso para acceder DlziBe alcanza el limite

méaximo de intentos de acceso permitido.

- Enviar una alerta al administrador de la BD

Las restricciones de privilegios no sélo se aplieadepartamentos dentro de una
organizacion, sino también a grupos de usuariogam@as comunes. Una mejora para
realizar esto de forma ordenada consiste en utilags roles que permiten agrupar

usuarios que comparten los mismos privilegios.

Asi, el SGBD puede controlar facilmente las actidiels de los usuarios y detectar los
cambios en los privilegios otorgados a cada rdldasio se muestra en la figura 6.15).
Ademas, el administrador de la BD puede facilmemtéificar los privilegios a grupos

de usuarios cambiando un Unico rol.

Roles Actualizar | Borrar Anadir
registro registro | registro

Personal X X X

Contabilidad | X

Direccion X X

Privilegios | Personal | Contabilidad | Direccion
Julen X
Martha X
Martin X

Figura 6.15 Ejemplo de control de acceso basado ssles
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6.6.5 Mecanismo de seguridad en SGBD

El SGBD juega un papel crucial en cuanto a la sdgdren una organizacién. El

sistema operativo debe proporcionar ciertos megwssde proteccion basicos; por

ejemplo, el sistema operativo ha de garantizadéatidad del usuario y la proteccion

de los ficheros fisicos sobre los que esta sopoitaBD. Por otra parte, el SGBD debe

hacerse cargo de restricciones de seguridad depeeslide las aplicaciones y los

requerimientos de seguridad principales deben Hearge a los siguientes aspectos:

a) Acceso a diferentes niveles de gradualidadEn un entorno de BD se puede
acceder a los datos a diferentes niveles (BD, cideale relaciones, una relacion,
conjunto de columnas de una relacion, algunasdiasna relacion). EIl SGBD debe
establecer controles de acceso a cada nivel deajidald.

b) Varios modos de accesd.os controles de acceso deben ser distintos segun |
operacion a realizar. Por ejemplo; select, insgrdate, delete en sql.

c) Diferentes tipos de control de acces®&l acceso se puede regular mediante
diferentes tipos de controles: control basado enoehbre del objeto a acceder,
control basado en el contenido del objeto a accectmtrol dependiente del
contexto (ejemplo; permitir o denegar el acceseddigndo de ciertas variables de
entorno como el dia, hora o terminal), control daelente de los procedimientos
auxiliares.

d) Autorizacion dinamica: EI SGBD debe ser capaz de modificar las
autorizaciones de los usuarios dinAmicamente naigtarBD sea operativa.

e) Proteccion multinivel: Con este método se etiqueta cada objeto de lacBic
nivel de seguridad. Teniendo en cuenta los difeseniveles de gradualidad dentro
de una BD, se puede tener una relacion etiquetadaic nivel de seguridad y los
atributos de dicha relacion tienen su propio nieesseguridad.

e) Auditoria: Los eventos importantes o sospechosos que se pardwurante
operaciones con la BD deben ser almacenados p@@sterior analisis en busca de
acciones no autorizadas. Las secuencias de accieaézadas por un mismo
usuario pueden ser utilizadas para detectar pssiflerencias. Esta practica puede

ser un agente disuasorio contra los usuarios qugate malas intenciones. El
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problema de la auditoria consiste en la cantidadnft@macion que se ha de
almacenar si se desea controlar las operacionedajol nivel de gradualidad.

Ademas de estos requerimientos, el SGBD debe assgude que no existan
canales ocultos a través de los cuales se puedigalivnformacion confidencial asi
cOmo puertas traseras que permitan acceder a osueriautorizados. También se

debe de controlar el flujo de la informacion.

Normalmente, el recurso que se utiliza para reagtral acceso a las BD son las vistas,
éstas son una forma de proporcionar a cada uswanwdelo personalizado de la BD.
Una vista puede ocultar al usuario los datos queetesita ver y de la misma forma,
los datos que tienen el acceso negado. El objdéva seguridad se logra si se dispone
de un mecanismo que limite a los usuarios a utilicdas personales.

Otra medida de seguridad interesante es guarddeléas de la BD y no dejarlas
disponibles a terceros que puedan extraer infodnade su estructura que luego les
sirva para realizar deducciones de la BD. La migaona de ocultarlas es mediante
cifrado.

Finalmente, un aspecto importante a considerapgrsistemas de informacion es la
eficiencia. Los controles de seguridad conllevarcasto computacional adicional por
lo que se debe de generar un compromiso entre nergeétiempo de respuesta de la

BD en limites razonables y la BD segura.

6.7 Etica Informatica

La ética informaticase considera como la disciplina que analiza proateéticos que son
creados por la tecnologia de los equipos de conptambién los que son transformados o
agravados por la misma, es decir, por las personas utilizan los avances de las

tecnologias de la informacion.

Segun Moor la ética informatica (Eds el analisis de la naturaleza y el impacto abde

la tecnologia informética y la correspondiente fotecion y justificacion de politicas para
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un uso ético de dicha tecnologlaa tarea de la El es aportar guias de actuaci@ndmuno

hay un reglamento o cuando la que existe se emeuansoleta.

Otra definicion de la ética informatica segun TieBynum la define comdta disciplina que
identifica y analiza los impactos de las tecnolsgide la informacion en los valores
humanos y socialesln ejemplo de este tipo de valores son; la sdudgueza, el trabajo,
la libertad, la democracia, el conocimiento, largcidad, la seguridad o la autorrealizacion

personal.

En este concepto la El quiere incluir términosfitesoy métodos de disciplinas como la
ética aplicada, la sociologia de las computadd@asyaluacion social de las tecnologias o
el derecho informatico.

Es importante crear conciencia en nuestra socisthde la tecnologia informatica y
también ayudar a los usuarios que la utilizan, #lo son eficiencia sino con criterios
éticos, cuyo objetivo es tomar decisiones sobreageracnoldgicos de manera consistente

con la afirmacién de los propios valores o condersechos humanos en general.

Para ello, esta disciplina plantea algunos objstivo

Determinar en qué medida son agravados, transfasmadreados por la tecnologia

informatica.

- Analizar y proponer un marco conceptual adecuadforgnular principios de
actuacion para determinar qué hacer en las nueXasdades ocasionadas por la
informatica en las que no se perciben con claritheds de actuacion.

- Realizar analisis éticos de casos realistas yfgigtivos.

- Pararealizar lo anterior la El pretende teneruamta dos aspectos:

- Utilizar la teoria ética para clarificar los dilesnaticos y detectar errores en el

razonamiento ético.
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- Colaborar con otras disciplinas en ese debatedsieanscientes de los puntos de
vista alternativos en las cuestiones referentedaes y sabiendo discriminar en los

distintos casos entre las consideraciones étit@stgcnicas.

6.7.1 Contenidos de la ética informatica

- Etica profesional general:Hace referencia a problemas que son comunes s otra
actividades ocupacionales, por un lado, estan tisrios de moralidad personal,
entendiendo como tales los criterios, obligaciopessponsabilidades personales de
los profesionales. Por otro lado estan los probdeimi@riores a la empresa: relaciones
empleador — empleado, lealtad organizacional,éstptiblico, entre otros.

- La utilizacion de la informacion: El principal problema es el uso no autorizado de
los servicios informéaticos o de la informaciéon @mtla en ellos. Se plantean
problemas de invasién de la privacidad, de faltaatdidencialidad en la informacion,
sobre todo de datos sensibles.

- Lo informatico como nueva forma de bien o propiedad Hace referencia al
software informatico como un bien que tiene carétieas especificas como la
pirateria, el plagio, los derechos de autor, esthes.

- Lo informéatico como instrumento de actos potencialmnte dafiinos: Lo
informético es el medio o instrumento por medio clél se cometen acciones que
provocan dafio a terceras personas. Los que preezeitios informaticos y los que
utilizan ordenadores, datos y programas han deesponsables de la integridad y
conveniencia de los resultados de sus acciones.

Se puede mencionar de las consecuencias de lagsen datos y algoritmos, los
problemas que se pueden causar por la falta deqeiéh en la seguridad de sistemas
con datos sensibles o que implican riesgos en llad sde clientes, los actos de
terrorismo légico, las acciones de fanaticos, picegje de datos, las introducciones de
virus y gusanos.

- Dimensiones sociales de la informaticaLa informética ha contribuido en el
desarrollo positivo de los medios de comunicacioniad, las tecnologias de la

informacion han hecho posible las comunicacions&intaneas.
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La accesibilidad, la distribucién equitativa, Iatjaia social, el trabajo autorrealizante,
el crecimiento sostenido, entre otros, son valquesestan en juego en la implantacion

de las nuevas tecnologias.

6.7.2Cdodigo deontoldgico

La deontologia informatica trata de la moral o tigaéprofesional en el manejo del
activo mas importante que tienen las empresas auelaeinformacion. Los
profesionales de la informatica y las empresas mahdo de las TIC estan
desarrollando codigo deontoldogico para garantizar cbnducta ética en las

organizaciones.

Elaborar un codigo de ética es una tarea laborjosketallista, lamentablemente
muchas asociaciones profesionales y empresas queersu tarea termina cuando
consiguen presentar en sociedad un codigo étigugbien elaborado mostrandose asi
ante sus propios paises y ante la comunidad imiems& como organizaciones
responsables y preocupadas por la ética, sin embhoy en dia hay también serios
intentos de hacer ver a las asociaciones profds®ae es necesario apoyar activa y

continuamente a sus asociados en sus deseos de@mtjusticia en su profesion.

6.7.3 Objetivos del codigo deontoldgico

El codigo deontoldgico debe establecer las norneasodhportamiento para lograr un
desempefio de la profesionalidad del mayor nivebj®y dentro de las normas éticas

tan necesarias en nuestra actual sociedad.

Un cadigo deontoldgico intenta alcanzar los sigggobjetivos:
- Determinar las normas de comportamiento para gasantue se utilizaran
buenos modos.
- Hacer prevalecer en todo momento el interés geperalelante del particular.

- Definir lo que esta bien o lo que esta mal.
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- Configurar las actitudes minimas exigibles.
- Canalizar la accion profesional en conformidad cean propio ideal del

profesional.

Por lo tanto, el codigo deontoldgico debe cumphir siguientes funciones:
- Servir de instrumento flexible como suplementosanteedidas legales y politicas.
- Servir como concientizacion publica.
- Dar identidad, estatus y una definicion como priofeaes.
- Servir como fuente de evaluacion publica de lagsioh.
- Aumentar la reputacion del profesional.

- Aumentar la confianza de la gente.

6.7.4 Funciones del codigo deontoldgico

Las asociaciones de profesionales de la inform$tialgunas empresas relacionadas
con ésta han desarrollado cdédigos de conducta siwofd. Estos codigos tienen
distintas funciones:

- El que existan normas éticas para una profesiorerejudecir que un
profesional no solo es responsable de los aspé&toscos del producto,
sino también de las consecuencias econOmicas]@gicias y culturales.

- Sirven como instrumento flexible como suplementasamedidas legales y
politicas, ya que éstas en general van muy lemasiparadas con la
velocidad del desarrollo de las TI.

- Sirven para crear conciencia en los usuarios.

- Tienen una funcién socioldgica ya que dan una idadta los informaticos
como grupo que piensa de una determinada manesanbslo de su estatus
profesional y parte de su definicibn como profeaies.

- Sirven como fuente de evaluacion publica de un&pi@n y es un llamado
a la responsabilidad, para que la sociedad tengacouiento de lo que

ocurre en dicha profesion.
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En las organizaciones internacionales estas nofmeasiten armonizar

legislaciones o criterios divergentes existentesagla pais.

6.7.5 Codigo Deontolégico de los Ingenieros Informaticos

Los codigos deontolégicos de los Ingenieros inféicoga, son coédigos de conducta

desarrollados por las asociaciones de profesionddeda informatica y algunas

empresas relacionadas con ésta.

Estos cadigos consisten en los siguientes aspectos:

Un informético no sélo es responsable de los aspéétnicos del producto,
sino también de las consecuencias econdmicas,|&@gicias y culturales del
mismo.

Los cddigos sirven de ayuda a los cuerpos legisstiadministrativos y
judiciales.

Sirven como concientizacion a los usuarios, yaajweear normas, hace que
éstos estén conscientes de los problemas y estimull@bate para designar
responsabilidades.

Es simbolo de su estatus profesional y parte dedefinicion como
profesionales.

Aumenta la reputacién del profesional y la confade los usuarios.

En las organizaciones internacionales estas nogpeasiten armonizar
legislaciones o criterios divergentes existentesu@entes, en su caso) en los
paises individuales.

Por lo antes mencionado, se puede decir que lagasddeontoldégicos son un paso

importante para crear conciencia en las organinasiy en la sociedad sobre el gran

avance tecnologico y de esa manera utilizar laolegia de manera segura y eficiente

puesto que cuenta ya con normas que la respaldan.
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6.8 Legislacion y delitos informaticos

En la actualidad las computadoras se utilizan o edmo herramientas auxiliares de
apoyo a diferentes actividades humanas, sino tanmtméno medio eficaz para obtener y
conseguir informacioén, lo que las ha ubicado emugvo medio de comunicacion de uso
masivo, cuya esencia se resume en la creacionegaotento, almacenamiento y

transmision de datos.

Este es el panorama del nuevo fendmeno cientiéicoelogico en las sociedades
modernas. Por ello ha llegado a sostenerse quefolanatica es hoy una forma de poder
social, ya que esta disponible tanto para los gebsgcomo a los particulares, debido a su
rapidez, asi como el ahorro de tiempo y energissafdetunadamente los usuarios
participan en una dinamica sobre lo licito e igites ahi donde entra de manera particular
el Derecho, para que regule los efectos que puemegar una determinada situacion y

exista un orden dentro de la sociedad.

Por lo antes mencionado, se sabe que los deliemsaeados con los sistemas informéticos
han aumentado en la dltima década en los Estadiow$)rEuropa Occidental, Australia y

Japoén, representando asi una amenaza para la deodertos paises y también para las
sociedades. Por ello es necesario que se conoasaledislaciones de cada pais y asi

enfrentar de la mejor manera posible los delitesrimaticos que se efectuen.

6.8.1 Delitos Informéaticos

De acuerdo con la definicion elaborada por un grdpcexpertos, invitados por la
OCDE a Paris en mayo de 1984, término delito informéatico se define como
cualquier comportamiento antijuridico, no ético o autorizado, relacionado con el

procesado automatico de datos y/o transmisionedatizs:’

29 Téllez Valdés, Julio, Derecho Informatico, 3* Ed., México, McGraw-Hill, 2004, p.163
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El desarrollo de la tecnologia informéatica ha dbiéas puertas a nuevas posibilidades
de delincuencia como la manipulacion fraudulentdagdecomputadoras con fines de
lucro, asi como la destruccién de programas o dat@eceso y la utilizacion indebida
de la informacién, entre otros, son algunas de dstfas relacionadas con el
procesamiento electronico de datos mediante lokesuss posible obtener grandes

beneficios econdmicos o causar importantes dafiterialas o morales.

Desafortunadamente los delitos informaticos soitithé de detectar debido a que los
delincuentes en muchas ocasiones no dejan huelts deechos cometidos para llevar
a cabo su objetivo, en ese sentido, la informatcme algunas caracteristicas que la
convierten en un medio idoneo para la ejecuciodidersos delitos, en especial los de
caracter patrimonial (estafas, apropiaciones irtdehientre otros). Esto es debido a la
gran cantidad de datos que se acumulan, por coestguesulta facil acceder a ellos y

manipularlos.

Los Delitos informaticos que se cometen con mangmuencia son:

- Falsificacion de documentos via computarizadaeftasjde crédito, cheques,
entre otros).

- Variacién de los activos y pasivos en la situaciontable de las empresas.

- Planeamiento y simulacion de los delitos converatas (robo, homicidio y
fraude).

- Lectura, sustraccion o copiado de informacion darfcial.

- Modificacién de datos tanto en la entrada comaesalida.

- Aprovechamiento indebido o violacidbn de un codigoappenetrar a un
sistema introduciendo instrucciones inapropiadas.

- Variacién en cuanto al destino de pequeiias camsddd dinero hacia una
cuenta bancaria apocrifa.

- Uso no autorizado de programas de coémputo.

- Introduccién de instrucciones que provocan "infeciones" en la logica

interna de los programas.
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- Alteracion en el funcionamiento de los sistemadraaés de los virus
informéticos.

- Obtencion de informacién residual impresa en phglo de la ejecucion de
trabajos.

- Acceso a areas informatizadas en forma no aut@izad

- Intervencidn en las lineas de comunicacion de datekeproceso.

- Programacion de instrucciones que producen un btotptal al sistema.

- Destrucciéon de programas por cualquier método.

- Dafo ala memoria.

- Atentado fisico contra la maquina o sus accesorios.

- Sabotaje politico o terrorismo en que se destrugara un apoderamiento
de los centros neuralgicos computarizados.

- Secuestro de soportes magnéticos entre los quee figtormacion valiosa
con fines de chantaje (como por ejemplo pago dm=tes

- Acceso no autorizado: Uso ilegitimo de passworldsgntrada de un sistema
informético sin la autorizacion del propietario.

- Destruccién de datos: Los dafios causados en laeddhnte la introduccién
de virus, bombas légicas, etc.

- Infraccién al copyright de bases de datos: Usoutorzado de informacion
almacenada en una base de datos.

- Interceptaciéon de e-mail: Lectura de un mensajetrélieico ajeno.

- Estafas electronicas: A través de compras reakzhdeiendo uso de la red.

- Transferencias de fondos: Engafios en la realizadéneste tipo de
transacciones.

Por otro lado, la red de Internet permite dar sigppara la ejecucion de otro tipo de
delitos, como lo son:
- Espionaje: Acceso no autorizado a sistemas informaticos guameentales y
de grandes empresas e interceptacion de corrazigeieos.
- Terrorismo: Mensajes anénimos aprovechados por grupos tea®rmra

remitirse consignas y planes de actuacion a nitefnacional.
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- Narcotrafico: Transmision de formulas para la fabricacion de
estupefacientes, para el blanqueo de dinero y |zareoordinacion de
entregas y recogidas.

- Otros delitos: Las mismas ventajas que encuentran en la Intdaset
narcotraficantes pueden ser aprovechadas paraatdfighcion de otros
delitos como el tréfico de armas, proselitismo detas, propaganda de
grupos extremistas, y cualquier otro delito quedpuser trasladado de la

vida real al ciberespacio o al revés.

Actualmente, los flujos de informacion o fuentesno redes de informacién y medios
de radiodifusion, han trascendido y actian en fouéiail cuando deben responder a

los principios éticos y morales.

El delito informético implica actividades criminalgue los paises han definido cémo
robos, hurtos, fraudes, falsificaciones, perjuicestafas, sabotajes. Sin embargo, cabe
destacar que el uso de las técnicas informaticasdaalo nuevas posibilidades del uso
indebido de las computadoras, por ello se vuelwessio tener una norma por parte
del Derecho que lo regularice.

6.8.2Tipos de Delitos Informaticos

La Organizacién de Naciones Unidas (ONU) reconoseslguientes tipos de delitos
informaticos:
- Fraudes cometidos mediante manipulacién de compraad
- Manipulacion de los datos de entrada.

- Dafos o modificaciones de programas o datos compadas.

Delincuente y Victima
- Sujeto Activo: Los sujetos activos tienen habilidades para elejoate los
sistemas informaticos y generalmente por su sibuaeboral se encuentran

en lugares estratégicos donde se maneja informdei@aracter sensible.
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Sujeto Pasivo:El sujeto pasivo o victima del delito es el erdbrs el cual

recae la conducta de accion u omision que redligajeto activo. En el caso
de los delitos informéticos las victimas puedenigéividuos, instituciones
crediticias, gobiernos u otros que utilicen lantdogias de informacion.

5.7.3 Legislacion Internacional

A continuacion se dan a conocer las diferentesliBgones que existen en algunos

paises como Alemania, Austria, Chile, China, Espdfstados Unidos, Francia,

Holanda e Inglaterra, de tal manera que se hagtefeela delincuencia informatica y

evitar en la medida de lo posible que se dismingg@ tipo de delitos.

Alemania

En Alemania, para hacer frente a la delincuendaci@ada con la informética, el 15

de mayo de 1986 se adopto la Segunda Ley con@artanalidad Econdémica.

Esta ley reforma el Codigo Penal (Art. 148 del 22 diciembre de 1987) para
contemplar los siguientes delitos:
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Espionaje de datos (202a).

Estafa informatica (263a).

Falsificacion de datos probatorios (269) junto a dificaciones
complementarias del resto de falsedades documsrtaheo el engafio en el
trafico juridico mediante la elaboracion de datalsedad ideologica, uso de
documentos falsos (270, 271, 273).

Alteracion de datos (303a) es ilicito cancelar tilizar o alterar datos e
inclusive la tentativa es punible.

Sabotaje informatico (303b).
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- Destrucciébn de datos de especial significado podionale deterioro,
inutilizacion, eliminacion o alteracion de un siete de datos. También es
punible la tentativa.

- Utilizacion abusiva de cheques o tarjetas de aéai6b).

- Por lo que se refiere a la estafa informatica,egjuicio patrimonial que se
comete consiste en influir en el resultado de Uaboeacion de datos por
medio de una realizacion incorrecta del programaa\as de la utilizacion
de datos incorrectos o incompletos, mediante leatién no autorizada de
datos o a través de una intervencion ilicita. Esilucion fue también

adoptada en los Paises Escandinavos y en Austria.

Austria
Segun la Ley de reforma del Codigo Penal del 28iclembre de 1987, se contemplan
los siguientes delitos:

- Destruccién de datos (Art. 126) no solo datos peies sino también los no
personales y los programas.

- Estafa informatica (Art. 148) se sanciona a agse&i@e con dolo causen un
perjuicio patrimonial a un tercero influyendo en relsultado de una
elaboracion de datos automatica a través de lacaldh del programa, por
la introduccion, cancelacion o alteracion de daiopor actuar sobre el
procesamiento de datos. Ademéas contempla sangiamagjuienes cometen
este hecho utilizando su profesion.

Chile

Chile fue el primer pais latinoamericano en saraioona Ley contra Delitos
Informaticos. La ley 19223 publicada en el Diarific@l (equivalente del Boletin
Oficial argentino) el 7 de junio de 1993 sefiala lguéestruccion o inutilizacion de un
sistema de tratamiento de informacion puede sdrgeds con prision de un afio y

medio a cinco.
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Como no se estipula la condicién de acceder aistams, puede encuadrarse a los
autores de virus. Si esa accion afectara los datatenidos en el sistema, la prision se

estableceria entre los tres y los cinco afios.

El hacking, definido como el ingreso en un sistensa interferencia con el &nimo de
apoderarse, usar o conocer de manera indebidafdemarcion contenida en éste,
también es pasible de condenas de hasta cincodefioarcel; pero ingresar en ese

mismo sistema sin permiso y sin intenciones deswaontenido no constituye delito.

Dar a conocer la informacién almacenada en unns&stpuede ser castigado con
prisibn de hasta tres afos, pero si el que lo kacel responsable de dicho sistema
puede aumentar a cinco afios. Esta ley es muy simila inglesa aunque agrega la

proteccién a la informacion privada.

China

El Tribunal Supremo Chino castigard conpdana de muerteel espionaje desde
Internet, seguin se anunci6 el 23 de enero de 2001.

Todas las personas "implicadas en actividades derege”, es decir que "roben,
descubran, compren o divulguen secretos de Estdédstle la red podran ser
condenadas con penas que van de diez afios dengrésta la muerte.

La corte determina que hay tres tipos de activislaibende la vigilancia serd extrema:
secretos de alta seguridad, los secretos estajabaguella informacion que dafie
seriamente la seguridad estatal y sus interesesoi@aderan actividades ilegales la
infiltracién de documentos relacionados con el @stda defensa, las tecnologias de

punta, o la difusion de virus informatico.

El Tribunal ha hecho especial énfasis al apartagloedpionaje desde la red. A los
llamados "criminales”, ademas de tener aseguradasawera condena (la muerte),

también se les puede confiscar los bienes.
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Espafa
Este pais quizds sea el que mayor experiencia tenidb en casos de delitos

informéticos, en Europa.

Su actual Ley Organica de Proteccion de Datos d@&ctea Personal (LOPDCP)

aprobada el 15 de diciembre de 1999, la cual reraplina veintena de leyes
anteriores de la misma indole, contempla la magatid¢ad de acciones lesivas sobre
la informacion.

Se sanciona en forma detallada la obtencion o ciimlade secretos, el espionaje, la
divulgacion de datos privados, las estafas eleic@8nel hacking maligno o militar, el
phreacking, la introduccion de virus, etc.; apld@anpena de prision y multa,
agravandolas cuando existe una intencion dolosaanodo el hecho es cometido por
parte de funcionarios publicos.

Asi mismo su nuevo Codigo Penal establece castiggwision y multas "a quien por
cualquier medio destruya, altere, inutilice o dealguier otro modo dafe los datos,
programas o documentos electronicos ajenos cow®rid redes, soportes o sistemas

informéaticos".

Estados Unidos

El primer abuso de una computadora se registr®B8 mientras que en 1966 se llevo
adelante el primer proceso por la alteracion desddé un banco de Mineapolis. En la
primera mitad de la década del 70, mientras los@ajstas y criminélogos discutian
si el delito informatico era el resultado de unavautecnologia o un tema especifico,
los ataques computacionales se hicieron mas fregsilenPara acelerar las
comunicaciones, enlazar compariias, centros detigae®n y transferir datos, las
redes debian (y deben) ser accesibles, por esoeetadgdno, la OTAN, las
universidades, la NASA, los laboratorios indusésay militares se convirtieron en el

blanco de los intrusos.
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Pero en 1976 dos hechos marcaron un punto deiirilen el tratamiento policial de
los casos: el FBI dictd un curso de entrenamie@ra gus agentes acerca de delitos
informaticos y el Comité de Asuntos del Gobierndad€amara presentd dos informes

que dieron lugar a la Ley Federal de ProtecciéSideemas de 1985.

Esta ley fue la base para que Florida, Michigaripado, Rhode Island y Arizona se
constituyeran en los primeros estados con leg@taespecifica, anticipandose un afo
al dictado de la Computer Fraud y Abuse Act de 1986

Este se refiere en su mayor parte a delitos deoabtisaude contra casas financieras,
registros médicos, computadoras de instituciomemnbieras o involucradas en delitos
interestatales. También especifica penas paradfitdrde claves con intencion de
cometer fraude y declara ilegal el uso de passwajdsas o propias en forma
inadecuada. Pero sélo es aplicable en casos aquéose verifiguen dafios cuyo valor

supere el minimo de mil dolares.

En 1994 se adopt6 el Acta Federal de Abuso Comipmi@ic(18 U.S.C. Sec 1030),
modificando el Acta de 1986. Aqui se contemplaelgutacién de los virus (computer
contaminant) conceptualizandolos aunque no logdirailos comunmente llamados
virus o gusanos sino que contempla a otras instnies designadas a contaminar otros

grupos de programas o bases de datos.

Modificar, destruir, copiar, transmitir datos oeadtr la operacion normal de las
computadoras, los sistemas o las redes informagasnsiderado delito. Asi, esta ley
es un acercamiento real al problema, alejado denagtos técnicos para dar cabida a

una nueva era de ataques tecnoldgicos.

El aumento en la cantidad de casos de hacking gefssacion de inseguridad
permanente que generaron (fomentada por la difud@mos hechos en programas
especiales de television y articulos de revistpe@alizadas), cambiaron la percepcion

de las autoridades con respecto a los hackers gtagses. Los casos que demostraron
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ese cambio fueron los del "Condor" Kevin Mitnickyog de "ShadowHawk" Herbert

Zinn hijo.

El FCIC (Federal Computers Investigation Committee$ la organizacion mas
importante e influyente en lo referente a delitomputacionales: los investigadores
estatales y locales, los agentes federales, absgadaditores financieros,
programadores de seguridad y policias de la callgafan alli comunitariamente. El
FCIC es la entrenadora del resto de las fuerzakigdek en cuanto a delitos

informéticos, y el primer organismo establecideknivel nacional.

Ademéas existe la Asociacion Internacional de Egbisths en Investigacion
Computacional (IACIS), quien investiga nuevas téasipara dividir un sistema en sus
partes sin destruir las evidencias. Sus integrasaesforenses de las computadoras” y

trabajan, ademas de los Estados Unidos, en el @amaivan e Irlanda.

Francia
Aqui, la Ley 88/19 del 5 de enero de 1988 sobfeaate informatico contempla:

- Acceso fraudulento a un sistema de elaboraciérattessdSe sanciona tanto
el acceso al sistema como al que se mantengayeaushenta la sancion si
de ese acceso resulta la supresion o modifica@dnsddatos contenidos en
el sistema o resulta la alteracion del funcionatoielel sistema.

- Sabotaje Informatico. Falsificar el funcionamientte un sistema de
tratamiento automético de datos.

- Destruccion de datos. Se sanciona a quien intesloi@mmte y con
menosprecio de los derechos de los demas introdiatoa en un sistema de
tratamiento automatico de datos, suprima o modifitns datos que este
contiene o los modos de tratamiento o de transmisié

- Falsificacion de documentos informatizados. Se isaac a quien de
cualquier modo falsifigue documentos informatizadms) intencion de

causar un perjuicio a otro.
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Holanda
Hasta el dia 1 de marzo de 1993, dia en que entrdigencia la Ley de Delitos
Informaticos, Holanda era un paraiso para los hhacksta ley contempla con articulos

especificos sobre técnicas de Hacking y Phreacking.

El s6lo hecho de entrar en una computadora endbnmuse tiene acceso legal ya es
delito y puede ser castigado hasta con seis mesedrcdel. Si se usé esa computadora
hackeada para acceder a otra, la pena sube a afi@scaunque el crimen, a simple
vista, no parece ser peor que el anterior. Copirivs de la maquina hackeada o
procesar datos en ella también conlleva un cadegouatro afios en la carcel. Publicar
la informacion obtenida es ilegal si son datosdgl@ian permanecer en secreto, pero si

son de interés publico es legal.

El dafio a la informacidén o a un sistema de comgioas puede ser castigado con
carcel de seis meses a quince afos, aunque el mé&sdta reservado para quienes
causaron la muerte de alguien con su accionar. @anagregar o borrar datos puede
ser penalizado hasta con dos afios de prisibn pesg hizo via remota aumenta a
cuatro.

Los virus estan considerados de manera especiid Ey. Si se distribuyen con la
intencion de causar problemas, el castigo puedarlleasta los cuatro afios de carcel;

si simplemente se "escap0d”, la pena no superané<l

El usar el servicio telefébnico mediante un truamiéo (Phreacking) o pasando sefiales
falsas con el objetivo de no pagarlo puede retigta tres afios de prision. La venta
de elementos que permitan el Phreaking se castigairt afio de prisibon como tope y
si ese comercio es el modo de ganarse la vidanftatior, el madximo aumenta a tres.

La ingenieria social también es castigada con eestafios de carcel.

Recibir datos del aire es legal (transmisioneslitdés), siempre y cuando no haga

falta un esfuerzo especial para conseguirlos; téadecion protege datos encriptados,
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como los de ciertos canales de television sateftdstificar tarjetas de crédito de banca
electronica y usarlas para obtener beneficios oocsmfueran las originales esta

penado con hasta seis afios.

Inglaterra

Luego de varios casos de hacking surgieron nueyes Isobre delitos informaticos.
En agosto de 1990 comenzd a regir la Computer Miskst (Ley de Abusos
Informaticos) por la cual cualquier intento, exdas no de alterar datos informéaticos
con intencién criminal se castiga con hasta cirimsale carcel o multas sin limite.

El acceso ilegal a una computadora contempla lsas$ameses de prision o multa de
hasta dos mil libras esterlinas. El delito se diveh tres partes: hackear (ingresar sin
permiso en una computadora), hacer algo con la gtadpra hackeada y realizar
alguna modificacion no autorizada.

El ultimo apartado se refiere tanto al hacking (pgmplo, la modificacion de un
programa para instalar un backdoor), la infeccidn ¢irus o, yendo al extremo, a la
destruccion de datos como la inhabilitacién detfonmamiento de la computadora.
Otras legislaciones

El delito informatico implica actividades criminalejue los paises han tratado de
encuadrar en figuras tipicas de caracter traditidal@s como robos, hurtos, fraudes,
falsificaciones, perjuicios, estafas, sabotajes.e®nbargo, debe destacarse que el uso
de las técnicas informéticas ha creado nuevas ipdades del uso indebido de las

computadoras lo que ha creado la necesidad deaég@uilpor parte del derecho.

Se considera que no existe una definicion formatiyersal de delito informatico pero

se han formulado conceptos respondiendo a reaBdadeionales concretas: "no es
labor facil dar un concepto sobre delitos infore@gi en razon de que su misma
denominacion alude a una situacion muy especiajugapara hablar de "delitos" en el
sentido de acciones tipicas, es decir tipificadasomtempladas en textos juridicos

penales, se requiere que la expresion "delitogrnmdtcos" esté consignada en los
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codigos penales, lo cual en nuestro pais, al igual en otros muchos no han sido
objeto de tipificacion ain’”

En 1983, la Organizacién de Cooperacién y Desartetdonémico (OCDE) inicié un
estudio de las posibilidades de aplicar y armonérael plano internacional las leyes
penales a fin e luchar contra el problema del usiebido de los programas
computacionales.

En 1992 la Asociacion Internacional de Derecho Pehmante el coloquio celebrado
en Wurzburgo (Alemania), adopté diversas recomeondas respecto a los delitos
informéticos, entre ellas que, en la medida quBerecho Penal no sea suficiente,
deberd promoverse la modificacion de la definictn los delitos existentes o la
creacion de otros nuevos, si no basta con la aflopde otras medidas como por
ejemplo el "principio de subsidiariedad".

Se entiende Delito como: "accién penada por lassl@por realizarse en perjuicio de

algo o alguien, o por ser contraria a lo estabtepint aquéllas™.

Finalmente la OCDE publicé un estudio sobre delitdsrmaticos y el analisis de la
normativa juridica en donde se resefian las norpgisldtivas vigentes y se define
Delito Informéatico como "cualquier comportamiento antijuridico, nac@&to no

autorizado, relacionado con el procesado automdlé&aatos y/o transmisiones de

datos.™

"Los delitos informaticos se realizan necesariameatn la ayuda de los sistemas

informaticos, pero tienen como objeto del injustinformacién en si misma®.

* TELLES VALDEZ, Julio. Derecho Informatico. 2° Edicién. Mc Graw Hill. México. 1996 Pag. 103-104

’’ MOLINER, Marfa. Diccionario de Marfa Moliner Edicién Digital. Copyright© 1996 Novel Inc.; Copyright ©
1996 Marfa Moliner.

*? Definicién elaborada por un Grupo de Expertos, invitados por la OCDE a Parfs en Mayo de 1993.

» CARRION, Hugo Daniel. Tesis "Presupuestos para la Punibilidad del Hacking". Julio 2001.
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Adicionalmente, la OCDE elabordé un conjunto de rasnpara la seguridad de los

sistemas de informacion, con la intencion de ofréae bases para que los distintos

paises pudieran erigir un marco de seguridad parsistemas informéaticos:

1. Esta delincuencia se trata con especialistas capcefectuar el crimen y

borrar toda huella de los hechos, resultando, nsugkaes, imposible de
deducir como es como se realizo dicho delito. Lérinatica reldne

caracteristicas que la convierten en un medio @aa la comision de
nuevos tipos de delitos que en gran parte del mand@uiera han podido
ser catalogados.

La legislacion sobre sistemas informaticos debpeeseguir acercarse lo
mas posible a los distintos medios de proteccidoaxystentes, pero creando
una nueva regulaciéon basada en los aspectos deloolj proteger: la

informacion.

En este punto debe hacerse un punto y notar |cesitgu

No es la computadora la que atenta contra el hgnelsrel hombre el que
encontré una nueva herramienta, quizas la méas psalérasta el momento,
para delinquir.

No es la computadora la que afecta nuestra vidaagmi sino el
aprovechamiento que hacen ciertos individuos de da®s que ellas
contienen.

La humanidad no esta frente al peligro de la infdica sino frente a
individuos sin escrupulos con aspiraciones de @bptehpoder que significa
el conocimiento.

Por eso la amenaza futura sera directamente piopal@ los adelantos de
las tecnologias informéticas.

La proteccion de los sistemas informaticos puededaisse desde distintos

perspectivas: civil, comercial o administrativa.

269



Capitulo 4. Analisis en materia de educacion

270

Lo que se deberd intentar es que ninguna de eéasxxcluyente con las demas y, todo
lo contrario, lograr una proteccién global desde diistintos sectores para alcanzar

cierta eficiencia en la defensa de estos sistemfi@snaticos.

Julio Téllez Valdez clasifica a los delitos infotimas con base en dos criterios:

1. Como instrumento o medio: se tienen a las conduntiasinales que se
valen de las computadoras como método, medio oosdmdn la comision
del ilicito.

Ejemplos:

- Falsificacion de documentos via computarizadaetasj de créditos,
cheques, entre otros.

- Planeamiento y simulacion de delitos convencionatesno robo,
homicidio y fraude.

- Alteracion el funcionamiento normal de un sistemadiante la
introduccion de codigo extrafio al mismo: virus, bas l6gicas, entre
otros.

- Intervencion de lineas de comunicacion de datetepitocesos.

2. Como fin u objetivo: se enmarcan las conductasiodles que van dirigidas
en contra de la computadora, accesorios o progreoms entidad fisica.
Ejemplos:

- Instrucciones que producen un bloqueo parcialal ttl sistema.

- Destruccion de programas por cualquier método.

- Atentado fisico contra la computadora, sus acoesarisus medios de
comunicacion.

- Secuestro de soportes magnéticos con informacifinsaa para ser
utilizada con fines delictivos.

- [Este mismo autor sostiene que las acciones dealictimformaticas
presentan las siguientes caracteristicas:

a) Solo una determinada cantidad de personas (corcicoientos

técnicos por encima de lo normal) pueden llegamaeterlos.



Capitulo 6. Contenidos desarrollados

b) Son conductas criminales del tipo "cuello blanecw'de acuerdo
al interés protegido (como en los delitos convemalies) sino de
acuerdo al sujeto que los comete. Generalmenteseg® tiene
cierto status socioecondémico y la comision deltdelio puede
explicarse por pobreza, carencia de recursos, dédy@acion,
poca inteligencia, ni por inestabilidad emocional.

C) Son acciones ocupacionales, ya que generalmenteatizan
cuando el sujeto atacado se encuentra trabajando.

d) Son acciones de oportunidad, ya que se aprovechacasion
creada por el atacante.

e) Provocan pérdidas econdmicas.

f) Ofrecen posibilidades de tiempo y espacio.

g) Son muchos los casos y pocas las denuncias, yelt@por la
falta de regulacion y por miedo al descrédito derzanizacion
atacada.

h) Presentan grandes dificultades para su comprohapidn su
caracter técnico.

i) Tienden a proliferar, por lo se requiere su urgestglacion

legal.

Maria Luz Lima, por su parte, presenta la siguieokasificacion de "delitos
electrénicos™:
1. Como Método: conductas criminales en donde los individuos aatili
métodos electrénicos para llegar a un resultadibali
2. Como Medio: conductas criminales en donde para realizar utodgllizan
una computadora como medio o simbolo.
3. Como Fin: conductas criminales dirigidas contra la entidait& del objeto

0 maquina electronica o su material con objetoad@da.

34 LIMA de la LUZ, Maria. Criminalia N° 1-6 Afio L. Dis Electronicos. Ediciones Porrlia. México.
Enero-Julio 1984.
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Capitulo 4. Analisis en materia de educacion

Por lo tanto se puede concluir que dado el cardctgrsnacional de los delitos
cometidos mediante el uso de las computadoras,ustvev importante establecer
tratados o acuerdos entre paises que ayuden anfjeanismos para contrarrestar de
manera eficaz los incidentes sobre los delitosriné&ticos. Asi mismo las sociedades
haran conciencia sobre lo importante que es manpeotegida la informacion y si se
llega a abusar de ello, tener una norma que castagicrimenes que se llegasen a

cometer.
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