Capitulo 5. Propuesta

Capitulo 5

Propuesta

Las propuestas presentadas en este trabajo ddigaegé®n estan basadas en los analisis
realizados en los capitulos anteriores, por ellorfacesario conocer con mayor detalle la
situacion actual en materia de seguridad inforra&ita que se enfrentan la mayoria de los
paises a nivel mundial y en particular México, ¢anfinalidad de visualizar como se

encuentra nuestro pais, hacia donde se dirige ysquequiere para cumplir las metas

propuestas.

Si bien es cierto, la problemética principal a lee ¢ge enfrenta nuestro pais, es a sus
gobernantes, ya que no se invierte lo suficienteuamto a educacion e investigacion, a
pesar de ello, se seguira trabajando arduamenge ipgrulsar una adecuada cultura en
tecnologias de la informacion con la finalidad geosechar estos recursos al maximo,
logrando asi concientizar a los alumnos sobre fortancia de la seguridad informatica e
ir formando profesionistas altamente capacitadogngs son los que dirigiran el rumbo de

México.

139
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5.1 Propuesta para los diferentes niveles educativo

Después de haber analizado de manera generali#iéit actual en la que se encuentra
nuestro pais en el nivel educativo basico:
Se proponejue se sigan apoyando este tipo de proyectosugaagudara a mejorar la
calidad educativa generando en los alumnos endreresficios, como:
- Capacitacion en el uso de la computadora, Intepedueteria de oficina y otras
aplicaciones didacticas para que estén mejor @dpar
- Apoyo a la economia familiar al reducir el gaststio@ado a la renta de Internet.
- Disminuir los riesgos que implica el que un nifidreslade a un café Internet en un
establecimiento publico.
- Soporte a los equipos y al Internet via la MesaAgiada con la que cuenta el
programa, lo cual garantizard que los equipos estéiuenas condiciones y el
Internet esté disponible.

Por ello, se vuelve necesario aprovechar al maxXwsorecursos tecnolégicos que se
disponen hoy en dia, para que los alumnos tengaredacacion de calidad, ya que es
fundamental para el desarrollo de nuestra socigdasi ayudar a crear conciencia sobre
una nueva cultura tecnolégica que beneficiara duagas generaciones ayudandoles a
enfrentar de la mejor manera posible los retosngestro pais demanda.

Y en materia de seguridad se propoque se instrumenten cursos basicos de seguridad
informatica y de la informacién referentes a buepa&cticas y técnicas basicas de
seguridad, a fin de que los nifios aprendan a redguau informacion personal y hacerlo
también con el uso de tecnologias de la informag@rmgue actualmente el uso de las
tecnologias para acceder a diversas aplicaciongrs, @las las redes socales, si bien son un

beneficio social también pueden ser un foco dezater cuanto a seguridad se refiere.

Para darle continuidad a la educacion que en raaderiseguridad adquieran los jovenes

desde la infancisse proponeque al ingresar a la ENP, en el cuarto afio esigmatura
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Informatica se les den técnicas basicas de segitida de herramientas y buenas practicas

de seguridad.

De manera particular haciendo referencia al arearfiespondiente a Ingenieria, que es
cuando el alumno por segunda vez en el nivel medigerior tiene una asignatura
relacionada con la seguridad informatica llamaddofiméatica aplicada a la ciencia y la

industria” la cual consta de 4 unidades:

Programacion
Automatizacion de Procesos

La computadora y el Andlisis Estadistico

A

Redes locales y Servicio de Red

Se analiza el contenido de la unidad 4 debido relsgion con la seguridad informatica, el

cual contempla los siguientes temas:

4.1Tipos de Redes

4.2 Estandares de Redes
4.3Hardware de Redes

4.4 Software de Redes
4.5Canales de Comunicacion
4.6 Servicios de Red

Asi, se proponese incluya un tema sobr&8éguridad Informética” el cual contemple lo

siguientes puntos:

4.7 Seguridad Informatica
4.7.1 Definicion de la Seguridad Informética
4.7.1.1Principios
4.7.1.2Confidencialidad
4.7.1.3Disponibilidad
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4.7.1.4Integridad
4.7.2 Importancia de la Seguridad Informatica
4.7.3Principales Amenazas y Vulnerabilidades
4.7.3.1Humanos
4.7.3.2Hardware
4.7.3.3Software

4.7.4 Principales Herramientas de Seguridad

Se recomienda que se imparta de manera generedeagda madurez que se ha adquirido
en este nivel educativo para que sea de facil cemspin para los alumnos a fin de
adentrarlos sobre la importancia de fomentar urevancultura en materia de seguridad

informatica.

Cabe mencionar que en nuestro pais aun falta mpohdacer, desafortunadamente el
gobierno no invierte lo suficiente en educaciomopse debe hacer todo lo que esté al
alcance para educar a las mujeres y a los homhbesngdiante una formacioén integral,
adquieran conocimientos solidos y necesarios pasaccon éxito estudios superiores, con
una mentalidad analitica, dinamica y critica, lalcles permita ser conscientes de su

realidad y comprometidos con la sociedad.

En cuanto al contenido del plan de estudios paummrads del CCH, no se aprecian
explicitamente objetivos de seguridad, por lo tes#oproponeque en esta unidad se

contemplen los siguientes objetivos.

El alumno:
- Explicar& el concepto de seguridad informatica
- Conocera las principales amenazas y vulnerabilidade

- Describira las herramientas de seguridad existentes

Otro aspecto importante es que en el quinto y ssxteestre (que es donde se imparten las

materias de acuerdo al area que el alumno ha elegel proponeajue deberia de tomarse
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en cuenta la eleccibn de una asignatura enfocatta $eguridad Informatica y que
contemple los siguientes temas:

Definicién de la Sl

o Principios: Confidencialidad, Disponibilidad, Intetpd
o Importancia de la Seguridad Informéatica
o0 Principales Amenazas y Vulnerabilidades

- Humanos

Hardware

Software
o Politicas de Seguridad

0 Herramientas de Seguridad

Asi mismo como se ha planteado para la EEdPproponealgo muy similar para el CCH,
cuyo objetivo es que los alumnos adquieran los @arientos basicos sobre la seguridad
informatica y vayan generando conciencia sobre, éstadandole dos oportunidades, la
primera es que todo alumno que ingrese a la edutagiedia superior, tenga la
oportunidad de conocer lo basico sobre seguridadnivitica y en segundo lugar es que los
alumnos que elijan el &rea de computacion tenganajar dominio del tema y asi tener la
oportunidad de ingresar a la educacion superiomuoanpreparacion mas eficaz y eficiente.
Se sabe que la tecnologia avanza dia con diaelmlgiga a mantenerse actualizados con
las nuevas tendencias tecnoldgicas, creando hatpitespermitan formar profesionistas
altamente capacitados y que éstos sean quienes llesta disciplina a los lugares de

trabajo, logrando asi impactar en la economia giymrtividad de nuestro pais.

Es importante que a los alumnos de los CCH y ENBsskaga mencion sobre la seguridad
informética a fin de que conozcan un panorama géderlo importante que se vuelve el
hecho de tener habitos adecuados para garantizda enedida de lo posible, que
establezcan una conexion confiable y segura, tdaien cuenta los conocimientos vistos
en clase y llevarlos a la préactica para evitar ge@n victimas de ataques cibernéticos
debido al desconocimiento que tienen los jovenbeeda seguridad informatica.
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Con base en el andlisis realizado a nivel licencdase hace necesario que se preparen a las
futuras generaciones, brindandoles los conocimseattecuados en materia de seguridad
informatica conforme a los tiempos que se estaemio, de tal manera que adquieran la
capacidad de resolver problemas e incluso apodewnas ideas para combatir de la mejor

manera posible los ataques a los que estan expuastedes de computadoras dia con dia.

Asi, a nivel superiorse proponeque en todas las facultades se instaure un pragdam
apoyo en las areas de computo destinado a brindemntacion y capacitacion a los
estudiantes a fin de mantener segura su informadéresta manera se lograra crear una
cultura en seguridad informatica que beneficialdgsaestudiantes de las diferentes carreras

gue imparte la UNAM.

Por lo tanto, para darle continuidad a la educasagie la seguridad informatica y una vez
gue se analizaron de manera general las asignajuese imparten en la Facultad de
Ingenieria de la Universidad Nacional Autonoma déxidb las cuales son de caracter
obligatorio correspondiente al médulo de saliddrddes y Seguridade proponegue se
lleve a cabo la actualizacién del libro “Fundamernde Seguridad Informética”, acorde al
afio en curso, para satisfacer las necesidadestgegefuturas, ya que en todo este tiempo
ha habido avances que requieren que se les briml@tencion adecuada, de tal manera

gue se sigan cubriendo las expectativas de apegedjne el plan de estudios requiere.

Este libro fue editado en el afio 2006, su objetiw@roporcionar los temas fundamentales
sobre seguridad informéatica, el cual se relaciomdiqularmente con las asignaturas de
Seguridad Informéatica 1 y II.

Este tipo de asignaturas promueve que tanto ldegmes como los alumnos se mantengan
actualizados ante las nuevas tendencias que vgesdo ya que en esta época es cuando
mas se requiere de profesionistas con conocimiestitidos y bases éticas firmes que
beneficien a la sociedad y que aporten nuevas psb@sl para crear una nueva cultura en
tecnologias de informacion aprovechando asi eldfistente del Internet. Por lo que se
vuelve indispensable que los futuros ingenierosuigggn los conocimientos necesarios

para enfrentar de la mejor manera posible los mpiesl pais demanda.
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5.2 Modelo educativo

Después de haber realizado el estudio correspdedeeria educacion en materia de
seguridad en nuestro pais, se presenta a maneeauwtgeen en la figura 5.1 el estado de la
educacion en México y en lineas punteadas se randas actividades quee proponen
para complementar la educacién de los connaciomisde la educacion basica hasta el
nivel licenciatura, donde se exhorta a dar contiaiia lo planteado por el Gobierno del DF

y de esa manera los alumnos adquieran los conatimsiesobre seguridad informatica

acorde al nivel educativo en el que se encuentren.
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Figura 5.1 Cuadro resumen de la educacion en México
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Cabe destacar que para lograr la ensefianza sobeglaidad informatica es necesario
contar con un modelo educativo que permita lazaaibn de dicho objetivo. Por lo tanto,
para el caso particular de este trabajo de ilvastig, me parece importante definir que es

un modelo educativo, el cual se muestra a contiGonac

- “Es una recopilacion o sintesis de distintas teeria enfoques pedagogicos que
orientan a los docentes en la elaboracion de losgpamas de estudios y en la
sistematizacion de los procesos de ensefianza ydipage. Un modelo educativo
es un patron conceptual en el cual se esquematasapartes y elementos de un

programa de estudios®

Por lo tanto, el docente aprende a elaborar, opergman de estudios y a sistematizar los
procesos de ensefianza y aprendizaje. Por ellopern® un modelo educativo en materia
de Seguridad Informética que ayude a los alumnsdeadia educacion basica hasta el nivel

superior a adquirir los conocimientos basicos sébta.

Por ello, es importante que los alumnos tenganctscimientos necesarios sobre las
principales amenazas que existen en nuestro gaispm@o de las herramientas que existen,
para evitar en la medida de lo posible ser victidesualquier tipo de amenaza y aprender

a prevenirlas y si fuese necesario a mitigarlas.

De esta manera se creara conciencia en los alusohos la seguridad de la informacion y
lo llevaran a la practica en su vida cotidiana denena segura y eficiente, reflejando
resultados positivos en el desarrollo de nuestis, pa que son ellos quienes tendran la
responsabilidad de convertir a México en un paispsditivo y con un mejor nivel

educativo.

2 http://definicion.de/modelo-educativo/

146



Capitulo 5. Propuesta

A continuacioén en la figura 5.2 se muestra el Modsmlucativo propuesto sobre Seguridad
Informatica.

SEGURIDAD

Equipo docente
personal de apoyo

Metodologia Proc. Ac. Admin.

~

=5

Evaluacion

Medios y
materiales

INFORMATICA

Figura 5.2 Modelo educativo de seguridad informatia

Como se aprecia de la figura 5.2, para que exizianas practicas en materia de seguridad
informatica, es necesario que los alumnos cuerdar6caspectos diferentes los cuales se

describen a continuacion:
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Alumnos: Son los nifios, adolescentes y jévenes a quienésigado la ensefianza de la
seguridad informatica, puesto que ellos llevarda practica lo aprendido a lo largo de su

trayectoria como estudiantes.

Equipo docente y personal de apoyoEsta conformado por profesores que ya fueron
capacitados en materia de seguridad informaticacademicos que cuenten con una

experiencia profesional sélida y docente.

Metodologia: Es el conjunto de actividades y recursos que seaehan para desarrollar
un proceso de aprendizaje. Para el caso partidelaste modelo propuesto, se refiere a una
ensefianza presencial, es decir, maestro — alummmeyancita la participacion entre los

estudiantes, para su mejor desarrollo de apremdizaj

Tutorias: El tutor constituye el enlace fundamental entrpagticipante y la Universidad.
Cada tutor es responsable de la conduccién deupo gte alumnos, acompafiandolos a lo
largo de sus procesos de estudio y aprendizajebi€anorienta a los alumnos en la

busqueda de informacion y lo asesora en su delsaacddémico.

Medios y Materiales: Se refiere a los medios de comunicacién y mateeatlesarrollo
para el aprendizaje de la seguridad informéaticéeosEEpueden ser, apuntes, tareas, libros,

revistas, internet, correo electrénico, foros dgedsion, entre otros.

Evaluacién: Los alumnos son evaluados para conocer el nivedptendizaje que han
adquirido a lo largo del curso, de esa manera tectd@ las posibles fallas que puedan

existir o en caso contrario, la aceptacion que aégon a lo largo del curso.
Procesos académico administrativosSe refiere a la oficina en donde se analizan los

proyectos planteados, asi como el presupuesto ipaegtir en seguridad informatica.

También se lleva a cabo la realizacion de tramitagos, certificaciones, entre otros.
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Las ventajas de este tipo de modelo educativo son:

- Elalumno es responsable de su propio procesordedipaje.

- Lainteraccién con el docente, tutores y demas rahsmn

- El tutor se encargara de informarle al alumno salrelesempefio a lo largo del
proceso de aprendizaje.

- El alumno serd capaz de manejar las herramientisaBade la computacion de
manera eficiente y segura.

- Sera capaz de crear conciencia sobre la importaedia seguridad informatica y lo

llevara a la practica en su vida cotidiana.

Después de haber planteado la propuesta, se epperae aplique a todos los niveles
educativos no importando la profesiébn que tengandlomnos ya que actualmente la
computadora se ha convertido en una herramienteablajo de uso cotidiano que requiere

se le preste la atencion adecuada para su buerjanane

Si se cuentan con los conocimientos sobre seguindi@acnatica desde la educacién basica,
es muy probable que los futuros profesionistasaerigs habilidades para enfrentar la
probleméatica que se vive hoy en dia y la Unica maade lograr que las empresas adquieran

mayor compromiso con la seguridad informaticapgstiendo también en educacion.
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