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Capitulo 4

Analisis en materia de educacion

Derivado del avance tecnoldgico que se ha venidwaan México, hoy en dia las
Tecnologias de la Informacion forman parte de maestia cotidiana, por este motivo se
hace un andlisis de los planes de estudio de lessdis sectores educativos (educacion
Béasica, Media Superior y Superior) en materia dgiseéad informatica, cuyo objetivo es
identificar la situacion en la que se encuentraanybase en ello, mejorar la calidad

educativa de nuestro pais.
Es importante que se lleve a cabo este analisigugade esa manera se pueden generar

propuestas para crear una cultura en seguridadniéfita y en tecnologias de la

informacion.
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4.1 Educacion Basica (Primaria y Secundaria)

Para impulsar la seguridad informatica en las dasygiblicas de educacion basica, es
necesario que se cuenten con las condiciones basicalispensables para establecer una
conexion a Internet que sea gratuita para los ajsimya que es la base para impulsar a las
actuales y futuras generaciones a una nueva ctétanalogica. Todo esto con la finalidad
de aprovechar al maximo los recursos tecnoldogicadigrentar la ensefianza, para asi
eliminar el rezago educativo que existe en nugstfs. (Para conocer mas sobre los planes

de estudio ver los anexos 1y 2)

Ante esta necesidad el gobierno del Distrito Fddmrso en marcha el “Programa Integral
de Conectividad Escolar 2008-2012" (Aula Digitallyo objetivo es asegurar que todas las
escuelas publicas de la entidad tengan equipo®meuto y conexion a Internet a fin de
aprovechar estas herramientas para el mejor proe@st® de la informacion y las
telecomunicaciones, para ampliar asi sus capaddgdalcanzar mejores niveles de

desempefio académico y mayores niveles de comiukifi¥.

Especificamente consiste en instalar en 2,000 kEscuea “Aula Digital” con 25
computadoras, 26 mesas, 25 sillas, 1 equipo mudiifmmal y una red inaldmbrica con
servicio de Internet de banda ancha.

En términos generales el Programa se divide eafast
1) El Levantamiento (Diagnostico) de las necesidadesscuela por escuela:
Consiste en la elaboracion de un diagnéstico, éscper escuela, de las
condiciones en las que se encuentra el espacionlie, las instalaciones
eléctricas y las facilidades de mobiliario, a fengbnerla a punto para recibir el
equipo de computo y la conectividad.
2) La capacitacion de los instructores escolare€onsiste en preparar a quienes

en cada escuela se encargaran del aula TIC (deliawr de Tecnologias de la

*http://archivos.diputados.gob.mx/Comisiones/Espesiacceso_Digital/Presentaciones/Programa
deconectividad_AulaDigital_ GobDF.ppt

114



Capitulo 4. Analisis en materia de educacion

Informacion y la comunicacion) a fin de que conozadondo las caracteristicas
del equipo y los programas (software) que poteizeidn su uso para fines
académicos.

3) La instalacion del equipo de computo y la conectiglad: Consiste en instalar
las redes de energia eléctrica y el mobiliario,casio los equipos de coOmputo

propiamente dichos y la conexion a Internet.

Para ello, se llevd a cabo un analisis, el cualsistm en mostrar las condiciones de
conectividad de las escuelas publicas de educ&déita del Distrito Federal y los datos

gue se obtuvieron se muestran en la tabla 4.1

Tabla 4.1 Conectividad de las escuelas publicas dducacion basica del DF.

Escuela: Estudiantes
Categoria Sin Con Sin Cor
conectividad | conectividad| Total acceso | acceso Total
Primarias 2,12( 17¢ 2,29¢ | 701,000 | 61,08 762,08
Secundarias 36 93t 971 15,000 | 402,35 417,35
Total 2,15¢ 1,11 3,26¢ | 716,00( | 463,44 | 1,179,44.

Fuentes: Principales Cifras del Ciclo Escolar 28087 del Sistema Educativo de los Estados Unidos
Mexicanos (Direccion General de Planeaciéon y Progcdn, SEP); Programa Red Escolar/Instituto
Latinoamericano de Comunicacion Educativa 2008 L.CE

Segun estos datos, a finales del 2007 habia 2st9&lkas primarias publicas en el DF de
las cuales alrededor de 2,120 (92%) no tenian teikEd y aunque los datos indican que

en el nivel de secundarias el porcentaje de ewela conectividad era alto (96%), su

situacion es ya tan precaria, que en la mayoriellds habra que hacer sustitucion en los
equipos y hacer una nueva conexion a Internet.

Considerando que el numero promedio de estudigmesscuela primaria es de 331,

mientras que a nivel secundaria es de 429, se tieeeen las condiciones actuales,
alrededor de 700 mil alumnos de educacion primanmaas de 15 mil de secundaria se
guedan al margen de las herramientas que mejoragasiblemente la calidad de su

educacion.

Con este programa, el Distrito Federal podra estacondiciones comparables con las de
Paris y Lyon, con 100% de escuelas con conexidieanket y en condiciones comparables
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con las ciudades de Lyon o Madrid, en cuanto alararde alumnos por computadora (14)
en escuelas de educacion basica.

4.2 Educacion Media

Para realizar una propuesta en este nivel educae/oealizé un andlisis general de los
planes de estudio de las escuelas que pertendeedraversidad Nacional Autbnoma de
México (UNAM), como la Escuela Nacional Preparadi&NP) y el Colegio de Ciencias y
Humanidades (CCH). Esto se realiz6 con la finalidéel identificar el nivel de
conocimientos que tienen en materia de seguridadnidtica, es decir, identificar ¢Qué
temas en materia de seguridad informatica se Ipariten a los alumnos?, ¢ son adecuados
los temas acorde al nivel educativo? y por UltirfQug se propone para mejorar la calidad
educativa en esta area? Asi se presenta en priger ¢l plan de estudios de la ENP y

posteriormente el del CCH.

4.2.1 Escuela Nacional Preparatoria (ENP)

En la tabla 4.2 se muestra el plan de estudioa B&P que actualmente esta en vigor.

Tabla 4.2 Planes y Programas de Estudio 1996

Asignaturas
4to. Afio 5to. Afio 6to. Afo (Tronco
Comun)

Mateméticas I Mateméticas \ Derechu
Fisica Il Quimica Il Literatura Mex. ¢

Iberoam.
Lengua Espafio Biologia IV Inglés VI
Historia Universal Il Educacion para la Salt Francés Vv
Logice Historia de México | Aleman ||
Geografii Etimologias Grecolatine Italiano Il
Dibujo Il Leng.Extr. Ingles \ Inglés |
Leng. Extr. Ingles I' Leng.Extr. Frances' Francés |
Leng. Extr. Frances | Leng.Extr. Italiano Psicologii
Educ. Estétic-Artist. IV Leng.Extr. Aleman Higiene Mente
Educacion Fisica | Leng.Extr. Ingles Teatro V
Orientacion Educativa | | Leng.Extr. Frances Musica V
Informéatica Etica Estadistica y Pro

Educacion Fisica
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Educ. Estétic-Artist. V
Orientacion Educativa
Literatura Universa
Area 1

Matematicas Vv
Dibujo Constructivo |
Fisica IV
Quimica IV
Biologia Vv
Geologa y Minerologii
Fisicc-Quimice
Temas Selec. Matematic
Informatica Aplicada a la Ciencia y la
Industria
Cosmografi

Fuente: http://dgenp.unam.mx/planesdeestudio/piages.html

Revisando el plan de estudios correspondiente a roadieria de tronco comun en el cuarto
afo los alumnos cursan la asignatura de Informéticaal consta de 6 unidades:
Antecedentes de la Informatica

Estructura fisica de una computadora

Procesamiento de textos

Estructura l6gica de una computadora

Metodologia de la Solucion de problemas y progradmac

o gk w Nk

Software de aplicacion y servicios de red

Se aprecia que desde que ingresan a la preparsg¢odian a conocer los elementos basicos
de la computacion. De manera particular se analizzontenido de la unidad 6 el cual
abarca los siguientes temas:

6.1 Ambientes graficos

6.2Hojas de calculo

6.3Manejadores de bases de datos

6.4 Editores graficos

6.5Servicios de red
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4.2.2 Colegio de Ciencias y Humanidades (CCH)

En la tabla 4.3 se muestra el Plan de estudiodkgio de Ciencias y Humanidades

(CCH).

Tabla 4.3. Mapa curricular del plan de estudios deCCH

Asignaturas

Primer Semestre

Segundo Semestl

Matematicas Matematicas

Taller de Computo | Taller de Cémputo
Quimica Quimica |

Historia Universal Moderna Historia Universal Moderna
Contemporanea | Contemporanea |l

Taller de Lect., Redaccion
Iniciacién a la Invest. Doc. |

Taller de Lect., Redaccion
Iniciacion a la Invest. Doc. Il

Inglés | / Francés

Inglés Il / Francés

Tercer Semestrt

Cuarto Semestrte

Matematicas || Matematicas I
Fisica Fisica |
Biologia | Biologia Il

Historia de México

Historia de México |

Taller de Lect., Redaccice
Iniciacién a la Invest. Doc. Il

Taller de Lect., Redaccién
Iniciacién a la Invest. Doc. IV

Inglés Il / Francés |

Inglés IV / Francés |

Quinto Semestre

Sexto Semestre

12 Opcion (Optativa) Oblig.

12 Opcion (Optativa)

Célculo

Célculo Il

Estadistica

Estadistica

Cibernética y Computacion |

Cibernética y Computacdn Il

22 Opcién (Optativa)

22 Opcién (Optativa)

Biologia lll Biologia IV

Fisica lll Fisica IV

Quimica Il Quimica IV

32 Opcién (Optativa) 32 Opcién (Oblig.) Opt.
Filosofia Filosofia Il

Temas Selectos de Filosof

Temas Selectos de Filosofi;

Administracion

Administracion |

Antropologia

Antropologia |

Ciencias de la Salui

Ciencias de la Salud

Ciencias Politicas y Sociale

Ciencias Policas y Sociales

42 Opcién (Optativa)

42 Opcién (Optativa)

Derecho Derecho |

Economia Economia |
Geografia Geografia |
Psicologia Psicologia |

Teoria de la Historie

Teoria de la Historia

52 Opcién (Optativa)

52 Opcién (Optativa)

Griego

Griego |

Latin |

Latin Il
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Lectura y Andlisis de Textc Lectura y Andlisis de Textc
Literarios | Literarios Il

Taller de Comunicacior Taller de Comunicacién
Taller de Disefio Ambienta Taller de Disefio Ambiental
Taller de Expresion Grafice Taller de Expresion Gréfica

De la tabla anterior se observa que en el primesggundo semestres se imparten las
asignaturas de “Taller de Computo | y 1I” respeatinente. Se analizé el temario y se puede
apreciar que consta de 10 unidades divididas em2sres, es decir, en el primer semestre
se imparte de la 12 a la 52 unidad y en el seggedwestre se imparte de la 62 a la 102

unidad. El contenido de este taller es el siguigrs#e muestra en la tabla 4.4:

Tabla 4.4 Taller de Computo |y Il

Taller de Computo |y Il
1. Historia de la computacion| 6. Procesador dedl ex
2. Estructura y componentes | 7. Hoja electronica de célculg
de una computadora.

3. Ambiente de trabajo. 8. Software educativo
4. Virus informatico. 9. Programa de presentacion
5. Redes de computo. 10. Trabajo final

Se observa que al finalizar la 5 unidad llamadadd® de computo”, el alumno:
- Conocera el desarrollo historico de las redes
- Distinguira los modos de acceso a la red
- Explicara las ventajas de trabajar en Red local
- Explicara el concepto de cliente-servidor
- Conocera el concepto de Intranet e Internet
- Valorara la Informacion que recibe de Internet

- Describira los servicios que ofrece la red

4.3 Educacion Superior

Como se ha mencionado a lo largo de este trabajonwestigacion, la seguridad
informatica se ha convertido en una necesidad fmatas aquellos usuarios que tienen

acceso a Internet, ya que desafortunadamente rexpsisonas que buscan la manera de
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obtener beneficios personales de manera ilicitarpatio de las redes de comunicaciones.
Razon por la que es necesario que los estudiantesles los niveles educativos reciban
los conocimientos necesarios que les permitan aedgu correctamente sus bienes
informaticos; asi,
demanda segun datos emitidos por la Direccién Géder Administracion Escofdr que

se imparten en las distintas facultades de la Wsidad Nacional Autonoma de México, de
manera que se logre apreciar si existen algunosstemlacionados con la seguridad

informatica. A continuacion se muestra en la tdbfael plan de estudios correspondiente a

la carrera de Arquitectura.

se hace un andlisis de loseslate estudio de las carreras de mayor

Tabla 4.5 Plan de estudios de la carrera de Arquitdura

Primer Semestre

Segundo Semestre

Introduccién Historico Critic

Arquitectura en México. Siglo X

Teoria de la Arquitectur:

Teoria de la Arquitectura

Taller de Arquitectura

Taller de Arquitectura

Matematicas Aplicad;

Matematicas Aplicadas

Sisiemas Estructurale

Sistemas Estructurales

Tercer Semestre

Cuarto Semestre

Arquitectura, Ambiente y Ciuda

Arquitectura, Ambiente y Ciudad

Arquitectura Mesoamerica

Arquitectura en México. Siglos XVI al XVI

Teoria de la Arquitectura

Tecria de la Arquitectura |

Taller de Arquitectura |

Taller de Arquitectura I

Instalaciones

Instalaciones

Sistemas Estructurales

Sistemas Estructurales

Extensién Universitaric

Extensién Universitaria

Quinto Semestre

Sexto Semestre

Disefio Urbano Ambient

Taller de Arquitectura \

Arquitectura en México. Siglo Xl

Instalaciones |

Teoria de la Arquitectura

Sistemas Estructurales

Taller de Arquitectura

Administracion |

Sistemas Estructurales

Extension Universitaria |

Administracion

Optative

Extensién Universitaria |

Séptimo Semestre

Octavo Semestre

Taller de Arquitectura V

Taller de Arquitectura VI

Administracion Optative
Optative Optative
Optative Optative
Optative Optative

Noveno Semestr

Decimo Semestre

Seminario de Titulacior

Seminario de Titulacion

2 https://www.escolar.unam.mx/folletodegose. pdf
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Optative Practica Profesional Supervis:
Optative
Optative
Optative

Como se observo, esta carrera no cuenta con asigeaelacionadas a la computacion,
pero si cuenta con un Centro de Computo el cuansarga de implementar diversos
programas de capacitacion para los estudiantescgntless, con el fin de desarrollar
habilidades en el manejo de herramientas de saffwagando sistemas de comunicacion y
de acceso a la informacion. A su vez cuenta ctaberatorio “Angel Borja Navarrete”, en
el que se realiza el préstamo de equipo de compupresiones y se brindan asesorias a

los estudiantes y al publico en general.

En la Tabla 4.6 se muestra el plan de estudioa dartera de Médico Cirujano, en el cual

se aprecia que Unicamente se imparten las asigsatlacionadas con la carrera.

Tabla 4.6 Plan de estudios de la carrera Médico Qijano

Primer Afo Segundo Afo
Anatomi Farmacologi
Biologia del Desarroll Fisiologie
Bioquimica y Biologia Molecul Microbiologia y Parasitolog
Biologia Celular y Tisule Salud Publica
Salud Publica Inmunologi:
Psicologia Médica Cirugia
Asignatura de libre elecci Asignatura de libre elecci
Tercer Ao Cuarto Afio
Propedética y Fisiopatologi Salud Publica I
Patologi Historia y Filosofia de la Medicil
Medicina General Medicina General
Psicologia Médica Cirugia ll
Salud Publica | Asignaturas de libre elecci
Genética Clinic
Seminario Clinic
Asignatura de libre eleccic¢
Quinto Afo Sexto Afic
Internado Médic Servicio Socie

En la tabla 4.7 se muestra el plan de estudioa dartera de Derecho, en donde se observa

gue no se hace mencion sobre alguna asignatuaoregda con la computacion. De igual
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forma, se sabe que existe un Centro de ComputadlamtAlfonso Quiroz Cuarén” en el
cual se imparten cursos de computacion como panpdge Plataforma Windows y
Procesador de palabras Word para Windows, Disefiedentaciones Power Point y uso
de herramientas de Internet. También se brindansémgicios de préstamo interno de
equipo de computo, asi como la consulta de inteingiresiones, correo electronico y
programas de COmputo para invidentes.

Tabla 4.7 Plan de estudios de la carrera de Derecho

Primer Semestre

Segundo Semestre

Derecho Romanc

Derecho Romano

Etica y Derechos Humar

Metodologia Juridic

Historia del Derecho Mexica

Teoria del Derect

Introduccién al Estudio d
Derecho

Teoria de la Ley Penal y (
Delito

SociologieGeneral y Juridic

Teoria de la Constitucit

Teoria General del Estz

Bienes y Derechos Rea

Acto Juridico y Person

Teoria Econémic

Tercer Semestre

Cuarto Semestre

Delitos en Particul:

Derecho Procesal Ci

Derecho Constitucion

Derecho Admiistrativo |

Sistemas Juridic

Garantias Constituciona

Teoria del Proce:

Contratos Civile

Derecho Econdmic

Derecho Internacional Publi

Obligacione

Régimen Juridico de Comer
Exterior

Sociedades Mercantil

Titulos y Operaciones ¢
Crédito

Quinto Semestre

Sexto Semestre

Derecho Administrativo

Derecho Procesal Pe

Contratos Mercantile

Derecho fiscal

Derecho Fiscal

Derecho Bancario y Bursé

Derecho Internacional Priva

Derecho Internacion
Privado Il

Derecho Individual deTrabajc

Derecho Colectivo
Procesal del Trabajo

Familia y Sucesioni

Derecho Agrari

Amparc

Filosofia del Derect

Séptimo Semestre

Octavo Semestre

Seguridad Soci

Optativa de libre elecciér
Primera Preespecialidad
Optativa de libre eleccior
Primera Preespecialidad
Optativa de libre elecciér
Primera Preespecialidad

Optativa de Preespecialic
Optaiva de Preespecialid

Optativa de Preespecialic

Optativa de Preespecialic
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Optativa de libre eleccior Optativa de Piespecialida
Primera Preespecialidad
Optativa de libre elecciér Optativa de Preespecialic
Primera Preespecialidad

En la tabla 4.8 se muestra el Plan de Estudioa dartera de Contaduria. Se observa que
solo se imparten las asignaturas relacionadasartara. Pero esta facultad cuenta con un
centro de computo en el cual se imparten cursdsranas y al publico en general sobre

diversos temas como por ejemplo: office 2007, Weiguajes de programacion, sistemas

operativos, bases de datos, mantenimiento de exjdgodmputo y redes, entre otros.

Tabla 4.8 Plan de estudios de la Carrera de Contadia

Primer Semestre Segundo Semesti
Contabilidad Recursos Human
Matematicas Financier Contabilidad |
Informatica Basic Estadistica
Administracion Basic Principios y Técnicas d
Investigacion
Macroeconomi Derecho Mercant
Teoria del Conocimien Finanzas
Conceptos Juridicos Fundament Microeconomi
Tercer Semestre Cuarto Semestre
Operacione Contabilidad I\
Contabilidad Il Sistemas de Control Irrna
Finanzas | Finanzas Il
Costos Costos |
Derecho Labor: Control de Gestic
Estadistica Derecho Fisci
Quinto Semestre Sexto Semestre
Finanzas I\ Auditoria Il
Contabilidad \ Régimen General de Empre:
II: ISR e IAC
Presupuesti Finanzasv
Régimen General de Empresas I: IS Auditoria Intern.
IAC
Auditoria | Contribuciones Indirectas y
Comercio Exterior
Séptimo Semestre Octavo Semestre
Finanzas Vv Finanzas VI
Seguridad Soci
Personas Fisicas no Empres:
Auditoria lll
Etica en las Organizacior
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En la tabla 4.9 se muestra en plan de estudiosadeadrera de Ciencias Politicas y

Administracion Publica:

Tabla 4.9 Plan de estudios de la carrera de Ciena&oliticas y Administracion Publica

Primer Semestre Segundo Semdre
Sociedad y Estado en Méx Sociedad y Estado en Méxict
Historia Mundial Historia Mundial |
Introduccién al Estudio del Derec Teoria General del Ests
Teoria de la Administracién Public Teoria de la Administracién Publice
Filosofiay Teoria Politica Filosofia y Teoria Politicas
Taller de Iniciacién a la Investigacit | Metodologia Aplicada a las Ciencias Soci
Social
Tercer Semestre Cuarto Semestre
Teoria Econémic Politica Econémica
Geografia Econémica y Polit Sistem: Politico Mexican
Derecho Constitucion Derecho Administrativ
Teoria de la Organizacic Ciencia Politic
Matematica Estadistic
Quinto Semestrt Sexto Semestr
Politica Econémica Gestion Econdmica del Estado Mexic
Gobierno y Asuntos Publis Proceso de Gobierno en Méx
Desarrollo de Personal Publ Politicas Publicas
Investigacion de Operacior Gestion de Recursos Gubernamen
Finanzas Publica: Finanzas Publicas
Séptimo Semestre Octavo Semestre
Proceso de Gobierno en Méo Gobierno y Administraciéon Urba
Gerencia Public Proceso de Gobierno en Méx
Sistemas de Auditoria Gubername Gerencia Soci
Politicas Publicas
Noveno Semestr
Laboratorio de Estudio de Ca
Estadia Practa
Seminario de titulacic

Esta facultad cuenta con un laboratorio de compntel cual se imparten cursos orientado

a las asignaturas del sistema escolarizado, sisibiego y Blended learning.

En la tabla 4.10 se muestra el plan de estudigesymondiente a la carrera de Economia, se
aprecia gque solo se imparten asignaturas correspued a la carrera. La Facultad cuenta
con el CIFE (Centro de Informética de la FacultadEtonomia) el cual se encarga de
prestar el servicio informatico y de red a las rdifées areas académicas y administrativas.
Este centro cuanta con la infraestructura de coamdouds, servidores y red para prestar
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servicios como: soporte técnico a computadoraslgsigpréstamo de equipo de computo en
salas, eventos; desarrollo de sistemas, corretr@iem, digitalizacion e impresion, entre

otros.
Tabla 4.10 Plan de estudios de la carrera de Econdan

Primer Semestre

Segundo Semesti

Historia Econémica Genere

Historia Econémica Genera

Economia Politica

Economia Politica

Introduccion a la Teria Econémic

Teoria Microeconémice

Taller de Economia Cuantitativ

Taller de Economia Cuantitative

Introduccion a los Métodos Cuantitati

Matematicas

Contabilidad General y de Cos

Contabilidad Socie

Investigacion y Analisis Econdmic

Investigacion y Analisis Economice

Tercer Semestre

Cuarto Semestre

Historia del Pensamiento Econénr

Historia Econdmica de Méxict

Econdémica Politica |

Economia Politica |

Teoria Microeconémica

Teoria Macroecondmis

Taller de Economia Cutitativa Ill

Taller de Economia Cuantitativa

Matematicas Estadistic
Anadlisis e Interpretacion de Estac Formulacion y Evaluacion de Proyec
Financieros

Investigacion y Analisis Economico

Investigacion y Analisis Economico

Quinto Semestre

Sexto Semestre

Historia Econémica de México

Economia Mexicane

Economia Politica

Estructura Econémica Mundial Act

Teoria Macroeconémica

Economia Internacior

Taller de Economia Cuantitative

Taller de Economia Cuantitativa

Introducciéon a la Econometr

Teoria Monetaria y Politica Financi

Economia Industrial o Economia Agric

Finanzas Public:

Investigacion y Andlisis Econdmicc

Desarrollo Econdmic

Séptimo Semestre

Octavo Semestr

Economia Mexicana

Materia Clave Il

Materia Clave

Optativa Libre |

Materia Clave |

Optativa Libre Il

Optativa Libre

Optativa Tutorial

Noveno Semestre

Decimo Semestre

Materia Clave I\

Optativa Libre \

Optativa Libre I\

Optativa Libre V

Optativa Tutorial |

Optativa Tutorial I\

Optativa Tutorial Il
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A continuacion se muestra en la tabla 4.11 el glaestudios correspondiente a la carrera
de Quimica, se observa que solo se imparten lgsasras relacionadas a ésta. La facultad
cuenta con el Centro de Informatica en el que sdizem los siguiente procesos:
Administrar y dar soporte técnico a la red FQ, pronar soporte técnico a PC’s, apoyar
la administracion de los servidores institucionalagoyo estadistico a departamentos
académicos, administracion de la salas de cOmmr glumnos y asesoria en materia de
computo.

Tabla 4.11 Plan de estudios de la carrera de Quinac

Primer Semestre

Segundo Semestre

Algebra Superic Célculo ||
Calculo Estructura de la Matel
Ciencia y Socied: Fisica |
Fisica Laboratoro de Fisic

Quimica General

Quimica General

Termodinamic

Tercer Semestr

Cuarto Semestrt

Ecuaciones Diferencial

Estadistic

Equilibrio y Cinétici

Fisicoquimica de lonica y Electréd

Fundamentos de Espectrosct

Quimica Analitica

Quimica Inorganica

Quimica Cuantica

Quimica Organica

Quimica Inorganica

Quimica Organica

Quinto Semestre

Sexto Semestre

Fisicoquimica de Interfac

Analitica Experimental

Metrologic

Cinética Quimic

Quimica Analitic:

Quimica Analitica Il

Quimica Inorgénica |

Quimica Inorganica |

Quimica Organic lll

Quimica Organica |

Optativa Sociohumanisti

Optativa Sociohumanisti

Séptimo Semestre

Octavo Semestre

Comunicacion Cientific

Analitica Experimental |

Quimica Analitica Instrument |

Quimica Analitica Instrumental

Analitica Experimental

Seminario

Bioquimica Gener

Trabajo de Investigacion

Laboratorio Unificado d
Fisicoquimica

Optativa Disciplinaria Tipo

Optativa Disciplinaria Tipo .

Optativa Disciplinaria Tipo

Noveno Semestre
Seminario |
Trabajo de Investigacion
Optativa Disciplinaria Tipo
Optativa Disciplinaria Tipo
Optativa Disciplinaria Tipo
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En la tabla 4.12 se muestra en plan de estudites cirera de Trabajo social, en la cual se
aprecia que Unicamente se imparten las asignatorasspondientes a la carrera, pero se
cuenta con un laboratorio de computo y un Centr€dlmputo con acceso a internet. Asi

mismo se brinda apoyo a los usuarios y se danrdagsm el uso de los equipos.

Tabla 4.12 Plan de estudios de la carrera Trabajodgial

Segundo Semestre
Teoria del Trabajo Social Comunite
Teoria Social
Teoria Econdmica
Situacién Nacional Contemporai
Politica Soci¢
Poblacion y Medio Ambien
Investigacion Socia
Cuarto Semestre
Trabajo Social n la Atencién
Individualizada
Planeacion y Desarrollo Soc
Organizacién y Promocién Soc
Estadistica Aplicada a la Investigac
Social Il
Practica Comunitarie

Primer Semestre
Teoria Social
Teoria Econémice
Situacion Internacional Contempora
Andlisis del Esado Mexican
Necesidades y Problemas Soci
Légica y Epistemolog

Tercer Semestre
Teoria de Grupos y Trabajo So

Teoria Social |l
Problematica Rur
Estadistica Aplicada a la Investigac
Social |
Movimiento y Participaién Socia
Programacion Soci
Investigacion Social
Quinto Semestre
Desarrollo Region
Salud Public
Problematica Urbai
Evaluacién de Proyectos Scles
Practica Comunitaria

Séptimo Semestre
Bienestar Soci
Procuracion y Administracion ¢
Justicia
Psicologia Soci
Administracion Socii
Practica Regional

Sexto Semestre
Familia y Vida Cotidian
Salud Mente
Derechos Human
Educaciéon Soci
Practica Regiona
Octavo Semestre
Situacion Juridica de la Fam
Psicologia del Desarrollo Hume

Comunicacin Socia
Practica de Especializacic

Noveno Semestre
Identidad y Cultur
Andlisis Institucione
Préactica de Especializacior
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En la tabla 4.13 se muestra el plan de estudiotadmarrera en Lengua y Literatura
Hispanicas, al igual que las carreras anteriorédp se imparten las asignaturas
correspondientes a ésta. También cuenta con urnrtde@ato de coOmputo el cual se
encarga de la administracion, correcta distribugtdoaprovechamiento de los recursos

informaticos de la facultad. Asi mismo, cuenta saaltimedia, préstamo de equipo,

servicio de impresidn, soporte técnico, entre otros

Tabla 4.13 Plan de estudios de la carrera en LengyaLiteratura Hispanicas

Primer Semestre Segundo Semestre
Literatura Mexicana Literatura Mexicana
Literatura Espafole Literatura Espafola

Teoria de la Literatur: Teoria de la Literatura
Historia de la Cultura en Espafi Historia de la Cultura en Espaii
América | América Il
Iniciacién a la livestigacion Iniciacién a la Investigacion
Introduccion a la linglistice Introduccién a la linglistica
Latin | Latin Il

Tercer Semestre Cuarto Semestre
Literatura Mexicana | Literatura Mexicana I
Literatura Espafiola | Literatura Espafio IV

Teoria de la Literatura Teoria de la Literatura |
Introduccion a la Filosofie Introduccion a la Filosofia
Literatura Iberoamerican Literatura Iberoamericana

Lexicologia y Semantic: Lexicologia y Semantica

Latin 2 Latin 4
Espdfiol 1 Espafiol
Quinto Semestrt Sexto Semestr
Literatura Mexicana Literatura Mexicana \

Literatura Espafola Literatura Espafola®

Teoria de la Literatura Teoria de la Literatura
Fonética y Fonologi Fonética y Fonologia
Literatura lteroamericana | Literatura Iberoamericana
Optative Optative
Optative Optative
Espafiol . Espafiol -
Séptimo Semestre Octavo Semestre
Literatura Mexicana V Literatura Mexicana VI
Literatura Espafiola Vv Literatura Mexicana XI.
Seminario de Inwstigacion Seminario de Investigacior
Linglistica 1 Optativa de ai Linglistica 2 Optativa de &

Literatura Iberoamericana Optative

Filologia Hispanica Filologia Hispanica
Optative Optative
Espafiol ! Optative
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En la tabla 4.14 se muestra el plan de estudida darrera de Medicina Veterinaria. Esta
facultad cuenta con 6 laboratorios de cOomputoidisttos en los siguientes departamentos:
Multimedia, Nutricibn Animal y Bioquimica, Fisioldgg y Farmacologia, Economia y

Administracion, Genética y Bioestadistica y la Ritdca “M.V. José de la Luz Gomez”.

Tabla 4.14 Plan de estudios de la carrera de Medi@ Veterinaria

Primer Semestre

Segundo Semestre

Biologia Celula Inmunologi;
Anatomia Fisiologic
Anatomia |

Histologia y Biologia del Des:ollo

Introduccién a la MV,

Metodologia de la Investigaci

Tercer Semestrt

Cuarto Semestrte

Bacteriologia y Micologi

Patologia Gener

Bioestadistic

Parasitologi
Virologia Legislacior
Ecologi: Etologic
Farmacologi

Quinto Semestre

Sexto Semestre

Patologia Sistémit

Patologia Clinic

Nutricién

Alimentos y Alimentacio

Mejoramiento Genétic

Reproduccio

Fundamentos de Cirug

Epidemiologi:

Imagenologi

Séptimo Semestr

Octavo Semestr

Medicina y Zootecnia de Perros y Gz

Prodticciéon Porcin

Medicina y Zootecnia de Equir

Produccién Avicol

Medicina y Zootecnia de Fauna Silve

Desarrollo Pecuar

Medicina Preventiva y Salud Publ

Admén. De Empresas Agropecuari

Manejo de Forraje

Noveno Semestre

Decimo Semestre

Produccién Ovin

Produccién Apicol

Produccion Caprir

Produccién Bovinos Lecl

Animales de Laborator

Produccién Acuico

Admoén. De Empresas Agropecuarie

Produccién Bovinos Car

Aseg. De la Calidad de los Prod. y Subp!
Pecuarios

Produccién Cuicole
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En la tabla 4.15 se muestra el Plan de Estudids c&rera de Cirujano Dentista, en el cual

se aprecia que Unicamente se imparten las asigsatlacionadas a la carrera.

Tabla 4.15 Plan de estudios de la carrera de Ciruje Dentista

Primer Afio Segundo Afi(
Anatomia Dent: Fisiologi¢
Anatomia Humar Microbiologie
Odontologia Preventiva y Salud Public

Bioquimice
Educacion para la Salud Bu
Histologia, Embriologia y Genéti
Materiaes Dentale
Odontologia Preventiva y Sall

Operatoria Dent.
Patologia General e Inmunolo
Radiologi:

Técnicas Quirdrgica:

Publica |
Oclusior Emergencias Médico Denta
Propedéutic Médico Odontolégic
Anestesi
Seminario de Historia de la Odontolc
Tercer Ao Cuarto Afio
Clinica de Prostodonc

Clinica Integradae Endodonci
Clinica Integrada de Operatoria De

Clinica de Protesis Dental Parcial Fij.

Removible
Clinica Integrada de Periodon Clinica Integrad
Exodoncii Ortodonci
Farmacologi Medicina Buce
Patologia Buc: Cirugic Buca
Odontopediatri

Prostodoncia Tot
Prétesis Parcial Fija y Removil

Quinto Afio
Clinica Integral Adultc
Clinica Integral Nific
Temas select
Seminario de Nutrici¢
Seminario de Oclusic
Seminario de Administracit
Seminario de Deontolia

Se sabe que en esta facultad se cuenta con uo dentdmputo en el cual se brindan los
servicios de préstamo de equipo para los estudiabte esta manera se observa que las
Tecnologias de la Informacion estan presentes estrauvida cotidiana y por ello es
recomendable que se cree una conciencia sobrgtatancia de la Seguridad Informatica.

130



Capitulo 4. Analisis en materia de educacion

De manera particular se hace un andlisis del ptapstudios de la carrera Ingenieria en

Computacion de la Facultad de Ingenieria de la é&fsidad Nacional Autbnoma de

México (UNAM). Este analisis consiste en la revisi@eneral de las asignaturas

relacionadas a la seguridad informética hastarlaga revision particular de la eleccion

del médulo de salida (Redes y Seguridad), que @seate le prestarad mayor atencion.

En primera instancia se muestra el plan de estudeoda carrera de Ingenieria en

Computacion, el cual consta de 9 semestres y & paitoctavo semestre es donde se

pueden elegir las asignaturas correspondientesodulm de salida. Una vez que se ha

escogido el modulo de salida, se procede a laiélea®r las asignaturas, las cuales se

dividen en dos tipos; asignaturas obligatorias tatbgas. En la tabla 4.16 se muestra el

plan de estudios cuya actualizacion correspondealallafio 2009.

Tabla 4.16 Plan de Estudios 2009 de la Facultad tlegenieria de la UNAM

S Asignaturas
1 Algebra Calculo Geometria Quimica 'y Culturay
Diferencial Analitica Estructura de Comunicacién
Materiales (L+)
2 Algebra Célculo Estética Computacién Introduccién
Lineal Integral para Ingenieros a la Economia
L+
3 Ecuaciones Calculo Cinemética y Principios de Programacion
Diferenciales Vectorial Dinamica Termodinamica y Avanzaday
Electromagnetismo Métodos
(L+) Numéricos
4 | Probabilidad | Algoritmosy Estructura 'y Andlisis de Literatura Optativa de
y Estructuras de | Programacion Sistemas y Hispanoamericana Ciencias
Estadistica Datos de Sefiales Contemporéanea Sociales y
Computadore Humanidade
5 | Ingenieria del Estructuras Sistemas Circuitos Disefio de
Software Discretas Operativos Eléctricos (L+) Sistemas y
Sefiale
6 | Lenguajes de| Lenguajes Dispositivos y Sistemas de Microcomputadorag Etica
Programacion Formales Circuitos Comunicaciones (L+) Profesional
y Autbmata Electrénico (L+)
Bases de Compiladores Administracio Redes de Arquitectura de Computacion
Datos de Proyectos Datos (L+) Computadoras Gréfica
de Software
Sistemas de] Asignatura del | Asignatura del] Administracion de Dispositivos de Inteligencia
Control (L+) Médulo Médulo Redes (L+) Almacenamiento y Atrtificial
Seleccionado | Seleccionado de E/S (L+)
Asignatura Asignatura del | Asignatura del Asignatura del Optativa de Recursos y
del Mddulo Mddulo Médulo Competencias Necesidades de
Médulo Seleccionado | Seleccionado Seleccionado u Profesionales México
Seleccionado) Optativa de
Competencias
Profesionale

Fuente: http://ingenieria.unam.mx/paginas/Carrplasés2009/ingComputo_Plan.htm
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4.1.3.1 Andlisis general de las asignaturas relaciadas con la seguridad informatica.

De la tabla anterior, se puede apreciar que arp#eti segundo semestre, los alumnos
cursan la asignatura; “Computacion para Ingenie@sjo objetivo es el siguiente:

“El alumno conocera la importancia de la computactié informéatica como herramienta
para su desempefio académico y profesional de iaganiEmpleara el software basico

gue le permita generar productos que resuelvan lprohs matematicos y de ingenieria”.

Esta asignatura se imparte en el segundo semegéenece al tronco comuan de todas las
carreras de ingenieria, por lo que se vuelve imptetque todo Ingeniero esté al tanto de
las nuevas tendencias tecnologicas que se vanageltedia a dia a nivel nacional e
internacional, asi como el aprendizaje sobresdfit, desarrollo y manejo de software que
le permita realizar aplicaciones para su propioebeio sin importar la carrera que esté
ejerciendo.

Es recomendable que todos los ingenieros generaneceia sobre la importancia que van
adquiriendo las Tecnologias de Informacion (TI), gi@e son y seguirdn siendo las
herramientas de uso cotidiano, no sélo en los &syale trabajo sino también en los

hogares.

En el séptimo semestre los alumnos cursan la dsignale “Redes de Datos”y
posteriormente la déAdministracion de Redes”ambas incluyen un laboratorio. El
objetivo de cada asignatura es el siguiente:

- Redes de Datos:"El alumno comprendera y aplicara los conocimientds
protocolos, métodos y estandares sobre redes aes dantro de las siete capas del
modelo ISO / OSI".

- Administracion de Redes: “El alumno conocerd, identificara y aplicara los
diferentes enfoques, metodologias y técnicas queereitan planear, organizar,
integrar, dirigir y controlar redes de datos dentrdel esquema de la

Administraciéon”.
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Es importante que todos los ingenieros en compiradursen estas asignaturas,
independientemente del médulo de salida que elgda.no implica que estén exentos de
no utilizar equipos de codmputo y por ende que teldse de padecer algun tipo de ataque
a los equipos de computo, al contrario, es connémigue adquieran el conocimiento sobre
el funcionamiento y todas sus implicaciones, comesdé los tipos de red que existen hasta

una buena planeacion y control de ésta.

Es entonces que, a partir del octavo semestreiginal elige el médulo de salida acorde a
su perfil, pero como se ha mencionado anteriormeletenanera particular se hara hincapié
al Mdédulo de Redes y Seguridad el cual correspaticectamente al tema de estudio
“Seguridad Informatica”, el médulo contempla laguséntes asignaturas las cuales se

muestran en la tabla 4.17.

Tabla 4.17 M6dulo: Redes y Seguridad.

Obligatorias Optativas
Criptografi Desarrollo de software sero
Seguridad Informatice Andlisis y disefio de redes de di
Seguridad Informéatica Redes inalambricas avanzs

Arquitecturas Cliente / Servid | Temas selectos de normalizac
Compresion de dat

Codificacion de audio y vidt
Temas selectcde redes y segurid
Seminario de titulacic

Proyecto de investigaci

De la tabla anterior, se puede apreciar que sendebesar de manera obligatoria 4
asignaturas y unicamente se pueden elegir comommaide las 9 asignaturas optativas
gue ofrece la Facultad de Ingenieria. A continuas® analizan las asignaturas de caracter

obligatorio.
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4.1.3.2 Andlisis de las asignaturas de caracter aphtorio en el modulo de salida de

Redes y Seguridad

Para una adecuada formacién académica en segunfteichatica, los profesores de la
Facultad de Ingenieria de la UNAM a través de gaaialisis efectuados para llevar a cabo
la actualizacion del plan de estudios corresponeiahafio 2009, han determinado que las
asignaturas a cursar de manera obligatoria seasidagentes; @ptografia, Seguridad
Informatica I, Seguridad Informatica Il y arquitecas cliente/servidorPor lo tanto, se
llevard a cabo un analisis general del contenideatia asignatura con la finalidad de
determinar qué tan adecuados son los temas actoddiampos que se estan viviendo y a
su vez se que beneficie a los alumnos para quarsatgjor preparados de la Facultad de
Ingenieria, tengan mejores oportunidades para sardlo profesional y cumplan con sus

expectativas personales.

a) Criptografia

En primera instancia se analiza el objetivo de asignatura el cual dice:

“El alumno conocera, explicara y aplicara los diértes algoritmos criptogréficos,

metodologias y técnicas de cifrado que le permiaalizar, disefiar, desarrollar y/o

seleccionar mecanismos y herramientas de segurittadnanera ética y profesional
orientados a brindar seguridad informatica, cuidanein todo momento que el trabajo

realizado se enfoque al bienestar social”.

La criptografia es una herramienta que se emplem garantizar, en la medida de lo
posible la integridad, confiabilidad y disponibdd de la informacion que ha sido

enviada de un equipo a otro por medio de una rexheinicaciones.

Por ello, se puede decir que esta asignatura samda importancia ya que le brinda al
alumno la oportunidad de conocer y utilizar loseddos mecanismos de cifrado para
implementar un buen sistema de seguridad, poeslmnveniente que se les apoye con
material didactico para que facilite su comprensiprsobre todo que ayude a

mantenerse actualizados con las nuevas metodoladgascifrado que se van
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desarrollando en el mundo y en nuestro pais. RorlalFacultad de Ingenieria ha
publicado un libro titulado “Criptografia”, el cuabntiene desarrollado el temario de

esta asignatura.

b)Seguridad Informatica |

El objetivo de la asignatura es el siguiente:

“El alumno comprenderd y aplicara los métodos yneatos que le permitan
planificar el desarrollo de una arquitectura de segad, con base en la
identificacion y analisis de amenazas, ataques Igevabilidades en los sistemas y

redes de cOmputo, enmarcados en una base ética”.

Analizando el contenido de los temas, se puedeciaprque en esta asignatura se
imparten los temas primordiales sobre la seguridéarmatica, como son: teoria,
amenazas Yy vulnerabilidades, identificacion de wdaqy técnicas de intrusion,

politicas de seguridad, analisis de riesgo y ética.

El aspecto a considerar que se tiene al impatiilsdemas, es que su contenido sera
variable, es decir, derivado del avance tecnolégjue se presenta dia con dia
existiran nuevas formas de atacar a los sistemgsory consiguiente, nuevas

metodologias, lo que obliga a mantenerse actualizadte las nuevas tendencias.

¢)Seguridad Informética Il

El objetivo de esta asignatura es el siguiente:

“El alumno conocerd, identificard y aplicard los rseios y herramientas que le
permitan implementar la seguridad informatica dentde una organizacion;
conocera, comprendera y hara uso de las estratedgasionitoreo de los mecanismos
de seguridad para administrar la seguridad dent® uha organizacion, a la vez
podra controlar los sucesos e incidentes de segdridonociendo los aspectos

sociales en el area de la seguridad informética”.
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Esta asignatura va seriada con lo antes menciof@turidad Informatica I), de tal
manera que permita al alumno continuar adquirielodo conocimientos sobre la
seguridad informatica y para ello se imparten igsisntes temas: implementacion,
monitoreo, administracion, control, entorno so@almpacto econémico y nuevas

tendencias y tecnologias.

El mundo de la seguridad informatica es muy amplicomplejo porque abarca

diversas metodologias acorde a lo que cada usuayitera, es decir, no es lo mismo
disefar un sistema de seguridad para un usuariéstmm que para una organizacion,
por ende son diferentes necesidades que demandarmca de estos, pero si bien es
cierto, las bases teodricas siguen siendo las mjsesagecir, ambos requieren tener la
seguridad de que la informacidén que viaja a trale$os sistemas de comunicacion
sea confiable, integra y sobre todo que se enaidigponible en el momento que se

desee.

Por ello la Facultad de Ingenieria ha desarrolladolibro de apuntes llamado

“Fundamentos de Seguridad Informatica” el cual édéado en el afio 2006. Cabe
destacar que este material apoya a las dos asigeate Seguridad Informética y que
éstas entraron en vigor en el nuevo plan de estwdiocespondiente al afio 2005 y las

materias se comenzaron a impartir en el afio 2006.

d)Arquitecturas Cliente/Servidor

El objetivo de esta asignatura es el siguiente:

“El alumno comprenderd y aplicara los conocimientds protocolos, métodos y
estandares sobre redes de datos, asi como de grigita y seguridad para que
usando un lenguaje de programacion cree programago bel esquema

cliente/servidor”

Analizando el contenido de la asignatura, se aprgge se contemplan temas como:

Conceptos, creacion de socket servidor y cliergpjidores y clientes sincronizados;
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sockets broadcasting y multicasting; implantaci@ seérvidores con criptografia y

codigo seguro; y creacion de algoritmos de routing.

El ingeniero debe de conocer el funcionamiento doasiie una arquitectura
cliente/servidor, para su mejor entendimiento, ya tg permitirh adentrarse mas a
fondo al mundo de las redes de computadoras yve@zseomprenderd la manera en
gue se efectlan los ataques a los sistemas denadim y asi tener la capacidad de
crear nuevas metodologias para evitar, en la metdkdb posible ser victimas de

ataques cibernéticos.

Es necesario entender donde se encuentra almadanadarmacion y como es que
viaja a través de las redes de datos para llegardestino. Considerando los avances
tecnologicos que se viven dia con dia, hay quer edtpendiente de las nuevas
tendencias que este tipo de arquitecturas pueea, tgg que se ha observado que el
punto es hacer mas con menos, es decir, creamsaistgue sean mas Utiles,

optimizando cierto tipo de recursos.

Ademés del bloque de asignaturas da caracter tdnliga existe un grupo de
asignaturas optativas que dependiendo del inte¥ésada estudiante podran cursar
alguna de ellas para enfatizar sus conocimieraesnhterias que se ofertan son:
1. Desarrollo de software seguro
Andlisis y disefo de redes de datos
Redes inaldmbricas avanzadas
Temas selectos de normalizacion
Compresion de datos
Codificacion de audio y video
Temas selectos de redes y seguridad

Seminario de titulacion

© © N o 00k~ WD

Proyecto de investigacion
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Cada una de estas asignaturas permiten a los atuadwuirir un mejor y mayor

conocimiento acorde a sus intereses profesionalasi ynismo especializarse en
alguna rama de la seguridad informatica e inclysortar nuevas ideas para el
beneficio de la sociedad y el propio mismo.

El objetivo de la Facultad de Ingenieria es que ausinos egresen con una
preparacion de calidad, por ello se vuelve indispble mantener actualizados los
planes de estudio y sobre todo, ofrecer un matet&lapoyo acorde a las
necesidades existentes, como por ejemplo; libm&stas, Internet, laboratorios,

entre otros.



