Capitulo 3. Tendencias de la seguridad informatican México

Capitulo 3

Tendencias de la seguridad informatica en México

Para comprender cudles son las tendencias en omysss, es conveniente conocer la
situacion actual que enfrenta México en materiaselguridad informéatica, por ello es
conveniente analizar una serie de factores queyfl en el desarrollo de ésta, por lo que
se vuelve indispensable analizar los diferente®sE que se rigen en nuestro pais, como
por ejemplo, la educacion, la salud, la seguriddigfraestructura, identificando el tipo de
tecnologia que utilizan asi como el nivel de camiacidon que existe en las
organizaciones sobre la importancia de la seguiifadmatica y las politicas de seguridad

gue éstas manejan.

Si bien es cierto, las Tecnologias de Informacié@oynunicacion (TIC) son un enorme

potencial para mejorar la productividad del pads,lp tanto para el caso particular de este
trabajo de investigacion es conveniente analizandite de competitividad en el que se
encuentra México, para asi tomar medidas que ayadetucionar los puntos débiles que
éste presenta; por lo que se vuelve indispensaldeeq nuestro pais se haga un uso
eficiente de los recursos publicos, como en logoses: educativo, salud, seguridad,

combate a la pobreza, infraestructura y gobiereot&lnico (e-gobierno), para asi lograr

ser un pais altamente competitivo.
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3.1 Antecedentes

Durante los ultimos afios México ha venido perdiemdonpetitividad, (segun datos
emitidos por el Foro Econémico Mundial) esto e gupais deja de ser atractivo para los
inversionistas nacionales e internacionales, teloi@@omo consecuencia que las empresas
dejen de producir por no tener el nivel de compeermdecuado que los mercados
requieren, es decir, el trabajo que se podria dBlsaren el pais migraria hacia otros
paises. En la gréfica 3.1 se puede observar el apamiento de México en el periodo

comprendido del afio 2004 al afio 2009.

Indice de Competitividad en México
70 ~
201 /‘/‘\/—‘
o 40
%2]
g 30 A
20 A
10 -
0
® 5 3 S 3
@N@ P P 7 o i
N Q N Q
v ® o ® ® s

Gréfica 3.1 indice de competitividad en México (208-2005 / 2009-2010)

Desafortunadamente México se ha mantenido en w dé/competitividad muy bajo con
respecto a los paises del mundo, ya que en lodiltdo®ws afios (2008 y 2009) se ha
mantenido en el lugar 60 de 134 paises del “randisngompetitividad” elaborado por el
Foro Econémico Global en su informe 2009-2670.

Este informe sefiala que los principales problenaas pealizar negocios estan basados en
la ineficiencia de la burocracia, la corrupcion, elmen, el robo y el acceso al

financiamiento, entre otros.

15 http://72.52.156.225/Estudio.aspx?Estudio=indiceysetitividad
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Lo que respecta a Latinoamérica, Chile ocupa etgriugar ya que se ubica en el sitio 30,
seguido de Puerto Rico en el sitio 42, Costa Ritalesitio 55, Brasil en el sitio 56,

Panama en el sitio 59 y México ocupando el sexgarlu

Los paises que ocupan los primeros lugares segiddtns emitidos en este foro son;
Suiza, Estados Unidos, Singapur, Suecia y Dinam&uc&a desplazé a Estados Unidos
por su capacidad de innovacion asi como de sutisafia cultura de negocios, también por

sus servicios publicos efectivos y su excelenta@structura.

Cabe destacar que las Tecnologias de la Informaci@amunicaciones (TIC) son una de
las herramientas mas eficientes para detonar lduptiwidad en las empresas, porque
permite un gran avance en la eficiencia de los atere de produccion e impacta en la vida
de los ciudadanos mejorando el acceso, la efi@genta eficacia de los servicios publicos,
transformando la comunicacién entre la ciudadarjabyerno, haciéndola directa, personal

e inmediata.

3.2 Situacioén actual

La situacion actual de México en los principalest@®s, que son la base para tener un
mayor indice de competitividad es delicada, pogle a continuacién se analizara un
informe emitido por el Foro Econdmico Mundial solaesituacion actual de las TIC, asi

mismo, se dard a conocer un estudio sobre la BeErcuesta Nacional sobre Seguridad
Informatica en México. Todo ello con la finalidad dntender la situacion en la que se

encuentra nuestro pais e identificar la probleradice existe.

A continuacién se analizard la situacion actualadeTIC en los diferentes sectores y la
probleméatica que enfrentan actualmente:
a) Las TIC en la educacion: Segun datos emitidos por la Organizacién para la

Cooperacion y el Desarrollo Econémico (OCDE) enngorme correspondiente al
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afio 200%°, sefiala que en México la esperanza de vida esgotaalumno es de
14.2 afnos, a diferencia de Finlandia y Suecia qpera los 20 afios de esperanza
de vida escolar. En México el indice de poblacidme dpa alcanzado estudios
superiores entre 25 y 34 afios es del 19%, lo gpécinque aun se encuentra por
debajo del promedio marcado por la OCDE que e39#, es decir, se tiene un
déficit de -50%.

Por lo antes mencionado es conveniente que seepalna serie de propuestas que ayuden
a mejorar la calidad educativa de nuestro pais, @sit lograr que los futuros profesionistas
tengan, junto con el apoyo del gobierno, un nivel @bnocimientos acorde a las
necesidades que el pais demanda para que pueddesdta de los principales paises con

un indice de competitividad alto y asi mejorar sadpctividad.

Por otro lado, la Asociacibn Mexicana de la Indastite Tecnologias de Informacion

(AMITI) en su informe “México Vision 2026” publicado en el afio 2006, menciona que
uno de los principales problemas en nuestro paisnateria de educacion es la alta
desercion de la educacién media y media superiotamso la baja calidad educativa, la

desigualdad y el enorme rezago educativo de laapidini econémicamente activa. Para
combatir estos problemas las TIC son una de lamm@éntas mas poderosas que estan
disponibles, ya que permiten llevar mas educacipraeticamente cualquier lugar del pais

a un menor costo dandole la oportunidad al alumcursar materias a su propio ritmo.

La evidencia al respecto es clara, como lo muedtmrexperiencias de Corea, Chile o
Finlandia, pero inclusive en México, donde prograupiéoto como el de “Secundaria Siglo
21" y el uso de Enciclomedia (Ver Figura 3.1), quitre otros propdsitos ensefia inglés,

han dado frutos muy valiosos.

16 http://www.educacion.es/dctm/ministerio/horizongdpeensa/documentos/2009/informe-espanol-
panorama-educacion-ocde.pdf?documentld=0901e72b8007
17 http://www.cysp.com.mx/Ima/Amiti/Documentos%20Deag@bles/Doc_PP_vision_Mexico_2020.pdf
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Figura 3.1 Enciclomedia

Uno de los principales problemas para el uso deTl@ses que la conectividad de las
escuelas publicas es muy baja, aun frente a oas®eP latinoamericanos como Brasil 0
Chile. Se estima que en nuestro pais menos deldE2Pds primarias y secundarias tienen
computadoras conectadas a Internet y aun menantieursos y profesores capacitados
para ensefar TIC. Mientras tanto, en Chile, lapgn@ones son cercanas al 70% y en
Brasil se encuentran sobre un 40%.

Por lo tanto, los principales problemas para empgblesa TIC en la educacion estan en la
conectividad de los centros educativos del paia falta de contenidos educativos que
aprovechen la red para educar a cualquier mexicamamportar su edad, por ello, el uso
de las TIC en la educacién ha probado mejorar adsacy la calidad de la educaciéon en
México. Pero la experiencia internacional muestra las TIC han sido determinantes para
cambiar el modelo pedagdgico de la educacién, denadelo de memorizacion a uno

basado en la investigacion.
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b) Las TIC en la salud: Una de las areas mas prometedoras para el uss déC en

México es el sector de la salud publica, ya queusia poblacion sana es dificil
hablar de competitividad. La situacién actual dexigl®, en este sector, es de
especial relevancia porque la poblacion envejecasas de 4% anual y las
principales causas de muerte se han convertidentechente en enfermedades
cronicas, muy caras de tratar. Ademas los servidesalud publica sufren dos
grandes problemas: baja calidad e insuficiente rtolz2e Aunque ya se ha
comenzado a trabajar en materia de salud, alregar ple los grandes avances, los
subsistemas apenas estan iniciAindose en el apesweniio integral de la

tecnologia.

La telemedicina (ver Figura 3.2), por ejemplo, kanptido acercar los servicios de
salud a lugares remotos con un costo minimo, adelmadevar la calidad de los
servicios. El problema méas importante a vencer pdoptar las TIC en este sector
es el de conectividad e interoperabilidad de |ssirdbs sistemas de salud (IMSSS,
ISSSTE y SSA). En la actualidad, ésta es escaalgenos lugares y por lo general
con un costo elevado, por lo que se requiere ungdaa conectar gradualmente los

centros de salud con banda ancha, junto con leipaxtion del sector privado.

Figura 3.2 Telemedicina
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c) Las TIC en la seguridad: Actualmente 4 de cad& mexicanos cambian sus
actividades por las condiciones de inseguridadvinesel pais, ya que México tiene
una de las probabilidades de condena mas bajaswaedo: sélo 1 de cada 100
delitos que se cometen culminan en un castigo phdelincuente. La raiz del
problema de la inseguridad radica en las granddigiencias que hay en el sistema
de procuracion de justicia, por lo tanto, la faleaconfianza que esto genera de las
autoridades agrava aun mas el problema, ya gustefms actual es tan escaso que
se ha entrado en un circulo vicioso en el cualcilogadanos ya no denuncian
delitos, con lo que, paraddjicamente, reduce laifumesobre las autoridades para

cambiar.

Las TIC han mostrado ser una herramienta clave rpajarar los sistemas de procuraciéon
de justicia en el mundo. Por un lado, hacen mé&seete la prevencion y combate al delito
y por otro, hacen expedito y transparente el furangiento del resto de la cadena de

procuracion de justicia: tribunales, juzgados yistérios publicos.

Aun falta mucho por hacer, pues México apenas @stéenzando a aprovechar las TIC
dentro de su sistema de procuracion de justicidbeCQaencionar que, las reformas al
sistema de justicia penal que estan adoptando sngqwiendo algunos estados como
Chihuahua, Nuevo Ledn y Oaxaca contemplan la ayrade policias investigadoras y el

mayor uso de TIC en todo el sistema.

d) Las TIC en la seguridad nacional:A partir de los cambios ocasionados por los
ataques del 11 de Septiembre, Norteamérica ha nnepiado un nuevo programa
de seguridad para homologar las Tecnologias dentaitdén y Comunicaciones y
asegurar las fronteras entre los tres paises deidanéel Norte con objeto de

combatir el terrorismo.

México firmdé compromisos para adoptar estandare$l@eque permitan tener un mayor
control e informacién sobre el cruce de personamscancias en la regién. Esto permitira

tener importantes efectos colaterales, sobre tods sistema de seguridad.
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e) Las TIC en el combate a la pobrezala pobreza es uno de los principales
problemas del pais, puesto que cerca de 50 millai@esnexicanos viven en
condiciones muy precarias. Aunque las TIC todawiaaltanzan mas que a una
minima proporcién de esta poblacion, su uso seebchcomun, principalmente en
la planeacién de politicas sociales. Por ejem@agsta casi totalmente integrado un
padron Unico de beneficiarios sociales que peralitginar duplicaciones y llevar
programas sociales a la medida, proporcionandoskrgicios que realmente
requiere la poblacion mas marginada.

El siguiente paso es integrar a la poblacion emgzaba la economia a través del uso de la
tecnologia, permitiéndoles:
- Tener acceso a la informacién de precios de produptincipalmente agricolas.
- Utilizar el correo electronico para mantener caimtacon familiares y vincular
cadenas productivas.
- Acceder a la informacién de los programas de gobiéervicios de salud, educacion
y financiamiento entre otros).

Conforme se vayan obteniendo estos logros, se pddciementar las actividades que

puedan realizar, logrando como objetivo principambatir la pobreza.

f) Las TIC en la infraestructura: Una ventaja competitiva indiscutible que tiene
México es su colindancia con los Estados Unidosmiérica (el primer mercado
del mundo) lo que implica mantener recorridos mesi@n tiempo y distancia, por
lo tanto, los costos de transporte significatival®eson mas bajos que los de sus
principales competidores.

Algunos de los principales problemas que originatos costos pueden y deben
solucionarse mediante la adopcion de las TIC. Ron@o, la posibilidad de contar con
informacion en tiempo real sobre las vias de cooaaidn no sélo permite un mejor uso de
la infraestructura y un menor peaje en puertogsetaas y ferrocarriles, sino también un

mejor mantenimiento de esta valiosa infraestructddemas, el uso de tecnologia ya ha
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probado ser de suma importancia en el cruce deamgiec dentro de las aduanas del pais,

por lo que el esfuerzo por digitalizar toda su apgm debe continuar.

g) Gobierno en linea La capacidad de poner cualquier tramite del gobien linea
de forma facil y expedita es uno de los principahetores para que los gobiernos
en el mundo utilicen las TIC de manera intensivaeyoren su comunicacion con la

ciudadania.

En este sentido, México no ha sido la excepciom ytilizado las TIC para comunicarse
con la ciudadania y proveer servicios en linea,ccehpago de impuestos, las compras del
gobierno, servicios de telemedicina, citas paramdat pasaportes y muchos mas a los que
actualmente acceden los ciudadanos de forma grajudesde cualquier lugar. Existen
importantes barreras regulatorias, presupuestalesgyave problema de interoperabilidad,
asi como una brecha digital a vencer. Ante elldnégdable que el principal reto para el
préximo gobierno, en lo referente al gobierno efetto, es la institucionalizacion y

consolidacion del mismo.

Tercer Encuesta Nacional sobre Seguridad Informétie en México 2009

Esta encuesta fue realizada por el Departamen8istiemas e Industrial de la Universidad
del Valle de Atemajac (UNIVA), Campus Guadalajardéxico en colaboracion con la
Asociacion Colombiana de Ingenieros en Sistemas§AGambién se integré el Centro de

Atencién de incidentes de Seguridad y Telecomuitoas (ANTEL)de Uruguay?.

En este informe se analizaron datos proporciongoms empresas mexicanas que
respondieron a una encuesta con 32 rubros clafiican las siguientes categorias:
Demografia, Presupuesto, Fallas de Seguridad, mHem#as y Practicas de Seguridad
Informatica, Politicas de Seguridad y Capital ktélal. Cabe destacar que se tomaron en

cuenta datos comprendidos del periodo 2007 al 2009.

18 http://www.acis.org.co/fileadmin/Revista_110/05istigacion2.pdf
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Andlisis de Categorias

Demografia: El propdsito de esta categoria es identificar éxdases de participacion y el
cargo de quién tiene asignado la responsabilidadadseguridad informética en la
organizacion.

En la tabla 1 se puede observar a cargo de quién kes tareas de gestion de la seguridad,
coincidiendo con afios anteriores, la tarea esglgrarsonal de tecnologias de informacion,

aungue un 25% sefialé que adn no tiene definidaiastp en particular para esta actividad.

Tabla 3.1 Responsabilidad de la seguridad informata

Responsabilidad de la S 2007 2008 2009
Director Departamento de Sistemas/ Tecno | 38.9% | 29% | 31.25%
No se tiene especificado formalme 14.8% | 26% 25%
Director de SI 11.1% 3% 20.83%
Auditoria Intern, 1.9% 6% 10.41%
Otra (Por favor especifigL 14.8% 3% 8.33%
Gerente de Operacior 0% 3% 4.16%
Gerente Ejecutiv 1.9% 29% 0%
Gerente de Finanz 0% 0% 0%

Cabe destacar que existe un incremento sobre kemm@ del cargo de Director de
Seguridad Informatica con un 20.83%, lo que sigaifque la informacion esta siendo
considerada como un valioso activo para las orgarines, por lo tanto, vale la pena

seguir realizando inversiones en su estructurana@geional.

Presupuesto:El propdsito de esta categoria es revisar el ptesip financiero destinado
por las organizaciones a la gestion de la seguiidadnéatica.

La distribucion de presupuestos para cubrir lassidades de todas las areas de una

organizacion se ha ido consolidando, en particplara la gestion de la seguridad
informatica.

94



Capitulo 3. Tendencias de la seguridad informaticen México

En la gréfica 3.2 se muestra cOmo es que Unicamemtdos casos la distribucion de

presupuesto tiende a la baja durante el 2009 anidel con el afio anterior, alguna de las
causas puede ser la crisis econdmica global. Rar patrte, los aspectos que resaltan
considerablemente son: pago a los asesores dedsehunformatica con un incremento del

52.9% contra el 25.9% del 2008 y los cursos dectEacion con un aumento del 2%.
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Gréfica 3.2 Distribucién del presupuesto para la GB

Esto significa que en las organizaciones hay unomigyerés por contar con personal mas
capacitado en materia de seguridad informatica,casio en la apertura para recibir

orientacion sobre como mejorar los procesos dedarglad informatica.

Fallas de Seguridad:El propésito de esta categoria es revisar los tgmsataques e
incidentes de seguridad mas frecuentes, asi conneaieera en la cual las empresas se
enteran sobre ellas y a quiénes notifican. Tamb&usca conocer las causas por las
cuales no se denuncian los incidentes y si se edoaguficiente sobre la evidencia digital.
En primera instancia se evalué la percepcion quéiese en relacion al valor de la
informacién, considerando ésta como un activo, il @l 12.5% de los participantes

(menos de la mitad) consideran que la informacgureactivo mas a proteger.
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Otro dato que resulta interesante es la disminueidta identificacion de intrusiones, que

en buena medida puede obedecer a los niveles dedshque se han ido estableciendo al
crecimiento en cultura informética de la sociedad. la tabla 3.2 se aprecia una baja
considerable en situaciones criticas, por ejengda el caso de los virus detectados en el
afio 2008 representaron el 88.9% y para el aflo 2008anifestaron un 50%.

Tabla 3.2 Casos de violaciones a la seguridad infoatica

Casos de Violacione 200¢ 200¢
Virus 88.9% 50%
Instalacion de software no autoriz 50% 31.25%
Accesos no autorizados al v 44.4% | 27.08%
Manipulacion de plicaciones de softwa | 11.1% | 10.41%
Pérdida de informacic 22.2% | 12.50%
Negacion del servic 11.1% | 10.41%
Phishing 22.2% | 10.41%
Otro: Fuga de informacic 5.6% | 10.41%
Robo de datc 11.1% | 8.33%
Monitoreo no autorizado del trafi 5.6% 4.16%
Caballo: de Troy: 44.4% | 6.25%
Ningunc 5.6% 4.16%
Pérdida de integridi 5.6% 4.16%
Suplantacion de identid 16.7% 4.2%
Pharmin 5.6% 5.6%
Frawde 5.6% 2.08%

Por lo tanto, se aprecia de la tabla anterior qui@ enayoria de los casos se han disminuido
los diversos incidentes a los que se esta expuegtando asi generar mas confianza en las

empresas para que inviertan en seguridad.

En cuanto a la notificacion de denuncias, en [&t8l8, se muestran los diversos medios
gue existen para denunciar los incidentes.

Tabla 3.3 Entidad de notificacion de denuncia

Entidad de notificacién de denuncia| 2007 | 2008 2009
Equipo de atencion de incider 48% | 44.4% | 22.9%
Ninguno: No se denunci 40% | 38.9% | 22.9%
Asesor leg: 8% 16.7% | 12.5%
Autoridades locales/regioles 4% 16.7% | 10.4%
Autoridades nacional 0% 0% 8.3%
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De la tabla anterior se puede observar que la ter@es no denunciar, sin embargo, esta
situacion puede modificarse si las autoridadesomates van realizando acciones que, ante
los ojos de los usuarios, los presenten como iostatompetente para la resolucion y

control de delitos informéticos ya que desafort@maente se ha optado por no denunciar

debido a que no sucede nada o bien, se desconecguéen denunciar.

Herramientas y practicas de seguridad informatica:El propdsito de esta categoria es
identificar la frecuencia de pruebas de la segdridasi como las herramientas y
mecanismos para mantenerse actualizado sobre kiblgso vulnerabilidades de los
sistemas de informacion. A continuacion se muestraa tabla 3.4, la frecuencia de

pruebas de seguridad en las organizaciones.

Tabla 3.4 Frecuencia de pruebas de seguridad endaganizacion

Frecuencia de pruebas de | 2007 2008 2009
seguridad en la organizacion
Una al af 25% 21.7% | 125%
Entre 2y 4 al af 27.5% | 21.7% | 18.75%
Mas de 4 al af 20% | 21.7% | 8.33%
Ningune 27.5% | 34.8% | 16.66¥%
Sin respues 43.75%

De la tabla 3.4 se puede apreciar que la frecuelecaruebas de seguridad es mas activa,
esto pudiera ser a que se cuenta con profesioegesializados dentro de la empresa, asi
como del aumento del nivel de conciencia en losanss sobre el cuidado de la

informacion.

Complementando lo anterior en la tabla 3.5 se maresvs mecanismos utilizados para la
proteccién de los sistemas de informacién. La haieata mas utilizada es el antivirus,
seguido de las contrasefias y los respectivos fifswéo que significa que en las
organizaciones se esta invirtiendo poco a pocoeguriglad informatica, logrando asi
proteger sus activos. Se espera que se siga intt@mie el uso de estas herramientas ya
gue cada dia surge un nuevo tipo de amenaza yuwg\dtar en la medida de lo posible

gue sean victimas de los ciber-delincuentes.
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Tabla 3.5 Mecanismos utilizados para la proteccidde los sistemas de informacién

Mecanismos utilizados 2007 2008 2009
para proteccién de los Sl
Antivirus 70.4% | 91.3% 50%
Contrasefie 68.5% 87% | 47.91%
Firewalls Softwar 59.3% | 65.2% | 39.58%
Firewalls Hardwatr 44.4% | 56.5% | 35.41%
VPN/IPSe: 40.7% | 60.9% | 33.33%
Cifrado de datc 50% | 52.2% | 31.25%
Sistemas de deteccion de intru- IDS 25.9% | 17.4% | 29.16%
Filtro de paquete 31.5% | 30.4% 25%
Biométricos (huella digital, irisetc) 9.3% | 26.1% 25%
Administracion de loc 0% 34.8% | 22.91%
Firmas digitale / certificados digitale 31.5% | 30.4% | 22.91%
Web Application Firewall 0% 43.5% | 20.83%
Proxie: 37% | 39.1% | 20.83%
Monitoreo 7x2: 29.6% | 30.4% | 20.83%
Sistemas de prevencién de intru- IPS 14.8% | 30.4% | 18.75%
Smart Carc 9.3% | 26.1% | 14.58%
Herramientas e validacion de cumplimien 6.25%
con regulaciones internacionales
ADS (Anomaly detection systen 13% 13% 4.16%

Politicas de seguridadEl proposito de esta categoria es conocer el esjaelaonserva la
implementacion de politicas de seguridad en lardzgaion, considerando su aplicacion,

estandares y la colaboracién con autoridades naei®e internacionales.

Después de haber analizado las categorias desaritasormente, se puede decir, que
existe un interés en las organizaciones por gaeantia seguridad de los recursos
informaticos, disponiendo para ello recursos fimemos y personal de apoyo. Sin embargo
actualmente sélo el 20.8% dice contar con polititseguridad formales, el 14.6% indica
estar en proceso de desarrollo y el 64.4% de Idipantes no han iniciado un disefio o se

abstuvieron en responder.

Otro punto de especial andlisis es la adecuadadBeakd la Seguridad Informatica. Existen
diversas razones para que ésta pueda operar, ateftata falta de cooperacion entre
diversas areas, la falta de apoyo directivo, l@fdé tiempo, la falta de formacion técnica,

la inexistencia de politicas de seguridad, el prdendimiento de la seguridad informatica
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y el poco entendimiento de los flujos de la infocida. En la gréfica 3.3 se muestran los

principales obstaculos para lograr una adecuad®gete la Seguridad Informética.
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Gréfica 3.3 Obstaculos para lograr una adecuada g&én de la Si

Desafortunadamente la falta de colaboracion easeteas / departamentos y la falta de
apoyo directivo figuran como los principales obstés en la Gestién de la Seguridad

Informatica; por ello se sugiere, que el person@ lgbora en las organizaciones esté mas
informada y sobre todo que reflexionen sobre ldleroatica existente para que ayuden a

disminuir los diversos obstaculos que se presenten.

Capital Intelectual: El propésito de esta categoria es conocer la desmdeldprofesional
en seguridad informatica y la importancia que tigmera las organizaciones las

certificaciones en este tema.
Las empresas consideran la presencia del proféesanmaateria de seguridad informética,
y sefiala que con dos afios 0 mas de experienciyes@msarios para desempefar cargos

relacionados con el tema de la SI.

En relacion a las certificaciones que actualmdsteetel personal del area de T, se puede

observar en la tabla 3.6 que existe una considelajh en relacion al 2007 y 2008.
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Tabla 3.6 Clasificaciones de personal, dedicado t@ma de la SI

Clasificaciones de personal | 2007 2008 2009
dedicado al tema de la Sl
Ningung 44.2% | 39.1% | 39.6%
CISSF
(Certified Information Systemsg 11.5% | 30.4% | 10.4%
Security Professional)
CISA
(Certified Information 13.5% | 26.1% | 6.3%
Systems Auditor)
CISM
(Certified Information 15.4% | 30.4% | 6.3%
Security Manager)
CFE 3.8% 8.7% 0%
(Certified Fraud Examiner)
CIFI
(Certified Information 3.8% 8.7% 0%
Forensic Investigator)
CIA 7.7% 13% 2.1%
(Certified Internal Auditor)
SECURITY+ 0% 13% 4.2%
Otras (CCSP, CEH, OP< 115% | 34.8% | 8.3%
OPSA, CCP)
Sin Respues 22.9%

Se puede observar que la certificacion que masdign el ultimo afio fue la CISSP con un
10.4%, aunque hay personal certificado, no debrargei la vista del 39.6% que indica que

ningun profesional lo haya realizado.

Un dato importante que se sefiala en esta encugesiahecho de la poca importancia que
tiene para las organizaciones, que el personatedi@écado; para el afio 2009 aumento, ya
guepara todos los tipos citados, la respuesta “nongsiitante” se ubica por encima de los
resultados de valoracion “muy importante”. Por lee @n esta categoria se tiene una fuerte

area de oportunidad.

El impacto que ejercen las tecnologias de la ind@iém es muy fuerte ya que es lo mas
representativo para el desarrollo de las orgaropmas, los nuevos modelos de
administracion y planeacion estratégica, las ireuya no s6lo como el medio mediante el
cual se podran ingresar datos, procesarlos y geidcames, ahora son un conducto a

través del cual se puede generar valor en la argeidn pasando de una entidad que se
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deja llevar con el flujo de la economia a una geeménera estratégica se convierta en

insumo para lograr el desarrollo de las nacioree®@réciendo su propio crecimiento.

Los resultados que genera esta investigacion, matéd interés por considerar a la
seguridad de la informacion como una estrategiaayuele al desarrollo organizacional,
reflejandose en primer instancia por el reconoaitoiedel valor de la informacion, en la
incorporacion de politicas de control, en la indegin de personal especializado en el tema
dentro de la estructura organizacional, realizainglersion financiera; sin embargo, debe
reconocerse, que México aun tiene un camino parmecen el terreno de la seguridad,
tarea que solo podra despegar cuando todos loshmisrde las organizaciones consideren
alas TIC y a la informacion como columna y base spstengan el proceso de planeacion
operativa y estratégica.

Por lo tanto se concluye que la inversion en etawe la seguridad de la informacion es

una estrategia que podria mejorar el desempefasdedanizaciones.

3.3 Tendencias

Segun el Instituto Mexicano para la CompetitividdMCO) espera, a largo plazo,
promover la adopcion de las TIC para lo cual esspehsable generar consensos que den
continuidad a las mismas. Por ello se propone glaaéo 2020:
- Mantener una Republica totalmente conectada medeintso de las TIC.
- Que México sea un pais donde los mexicanos paticgm la toma de decisiones
econdmicas, politicas, sociales y culturales patindel uso de las TIC.
- Tener empresas y gobiernos innovadores, eficianiateligentes que desplieguen
sus capacidades a través del uso intensivo dd@as T

- Posicionar a México en el lugar 20 a nivel mund@yandose en las TIC.

La mejora en la competitividad ubicaria a Méxicouma posicion similar a la que tienen

hoy paises como Chile o Portugal. Aunque la megrasde, pero estimaciones realizadas
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por el IMCO muestran que el 70% del cambio se aanae=n 3 principales factores de
competitividad, que son:

- Tener gobiernos eficaces y eficientes.

- Aprovechar productivamente las relaciones inteoredes del pais.

- Proveer un sistema de derecho que sea confialigelivm que brinde seguridad a

las empresas y a las personas.

Estos 3 factores tienen dos ventajas:
1. Ninguno de ellos es particularmente polémico, e& deabe facilmente dentro de la
agenda politica de los principales partidos palgtic
2. Todos estos factores dependen en buena medida @eoV&ion eficiente de

servicios por parte del gobierno federal y los goios locales.

Por lo tanto, las estimaciones del IMCO muestramapn solo mejorar la eficiencia de los
gobiernos se puede alcanzar cerca del 30% del donetal que provendria de tener
indices mas altos de competitividad. Por ellodap&ion de las TIC por parte del gobierno
sera determinante en la mejora de la competitivitigbais, sin que ello signifique hacer a

un lado otros temas, como son las reformas estaletu

La vision 2020 se construyo a partir del estudidademejores practicas en el mundo. Se

organizé en torno a cuatro segmentos econémicossarelas TIC y son:

1. La ciudadania

Se espera que para el afio 2020 la participacidosdeexicanos en la vida econoémica,
politica y social del pais se incrementara notabtemgracias al uso y aprovechamiento de
las TIC, lo que posibilitard a los ciudadanos Ho s&tar en contacto con los gobernantes y

ser parte del proceso de toma de decisiones, ainioién con el resto del mundo.

Para lograrlo, es necesario cerrar la brecha tigptaual significa proveer la conectividad

necesaria y alfabetizar digitalmente a la poblagi@ma que pueda hacer uso de la
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tecnologia, lo que implica cambios profundos denti® sistema escolarizado, la

incorporacion de materias de tecnologia en la enlicebasica y la creacion de nuevos
contenidos para toda la poblacién como por ejengdegurar que los jovenes mexicanos
dentro de la educacién basica y media aprendaésng|

Para ese afio se pretende que toda la poblacidorcanaexienga acceso digital de banda
ancha desde cuando menos un punto fisico, ya deagal, la escuela, el trabajo, algun

centro comunitario digital o su aparato persondketezomunicacion celular.

Algunas de las implicaciones del uso de las TICla@oblacion son:

- Contar con trabajadores “moviles” conectados des@équier lugar. Por ejemplo,
para el afio 2020 los trabajadores podran hacgragas de datos, video, voz y hasta
dinero, desde su celular o computadora portétijue les permitird trabajar desde
cualquier lugar y en cualquier momento.

- Una poblacién educada que podra cursar desde ta@dn basica hasta postgrados
en linea, respaldada por contenidos educativositidéme calidad, exdmenes de
acreditacion y asesorias que le permitiran adquitievos conocimientos en
cualquier lugar y a cualquier hora.

- Ciudades integradas mediante redes de accesarelntie banda ancha.

Todo lo anterior mencionado permitira reducir lassigualdades econdémicas de la
poblacion, al contar con mayor educacion, inforiagr un didlogo personal y continuo

con las autoridades.

2. Las empresas

Para el afio 2020 México habra evolucionado ders@ais cuya economia se concentra en
la produccion de manufacturas basadas en mano rdebabata, hacia uno que produce

bienes y servicios de mayor valor agregado, es,ddqgiais se movera de lo que se conoce

como vieja economia hacia una nueva economia.
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La industria mexicana en el 2020 se compondra pmprelbs sectores que se han
posicionado en el mercado internacional y que opaoatédn haciéndolo como son:
electronica, automotriz, manufacturas avanzadagrgiradustria, entre otros, y por otro
lado, para ese mismo afo, habra nuevos sectordsoguauestran un gran potencial, pero
gue requieren de nuevas tecnologias y modelos skrddo para posicionarse dentro del
mercado global, como: petroquimica, turismo, lagast TIC, contenidos en idioma
espafol, industria aeroespacial y subcontrataciénptbcesos de negocios y de

transformacion de negocios.

Las empresas mexicanas del futuro se apoyaranseflCapara hacer mas eficientes sus
operaciones y reinventar sus propuestas de valomeltado. La eficiencia de las
operaciones se lograra utilizando las TIC paraizagilla logistica de la cadena de
produccién y consolidar sus procesos e infraestracPor otro lado, la reinvencion de sus
propuestas avanzara en dos sentidos:

- El desarrollo de productos y servicios accesibéa fas clases de bajos ingresos.

- La generacién de bienes y servicios con un maytor\egregado, mediante la

personalizacion de la oferta a clases medias altas.

Asi, las empresas seran inteligentes y podran ebtaayor informacion sobre cada uno de
sus clientes. Ello permitira la “personalizaciénsima’ que combina tanto las ventajas de la
gran escala con las de atencion personalizada.
La alta disponibilidad y el bajo costo de enlacesdnda ancha, el avance del software de
gestion y sobre todo la necesidad de seguridadinadracion y soporte continuo, haran
cada vez mas necesaria la tercerizacion de sesvi€or ello, la consolidacion de
infraestructura y procesos contratados a terceams|pgrar economias de escala, sera cada
dia mas coman.
En cuanto a logistica, el uso de TIC permitird magjta eficiencia de las empresas por dos
vias:

1. Contar con mayor informacion en tiempo real sobemnahda y patrones de

consumo de los productos de las empresas.
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2. Mejorar considerablemente en la infraestructurdetBcomunicaciones, carreteras,
aeropuertos y demas, ya que se espera que elepaisgerta en uhub logistico

para el mercado norteamericano.

Las TIC permitiran integrar las cadenas productisagravés de redes impulsando la

productividad de las micro y pequefias empresas.

Actualmente existen muestras del potencial de diotegracion dentro de la industria
cementera, donde las grandes compafiias instalasetogios e infraestructura digital
necesaria para integrar a los pequefios proveederdgso de su red, lo que aumenta la

productividad de toda la linea de produccion.

Por ultimo, el uso intensivo del comercio electcdnly de transacciones electronicas
cambiard drasticamente la forma de operar de |ggesas. Se espera que cerca del 70%
del valor de las transacciones entre las principaidustrias se realice a través de la red,

tanto de compra y venta de mercancia, como de@mdsi facturas y recibos electronicos.

3. Laindustria

Para el aflo 2020 la industria de las TIC sera @3e Ipara reforzar la competitividad de
todas las industrias. Los escenarios para caddeisas principales segmentos son:

- Parael afio 2020 el pais habra desarrollado una oniti€a de empresas nacionales
proveedoras de productos y servicios digitales. itééxiene la oportunidad de
fortalecer operaciones de mayor valor agregada®dreas de desarrollo, disefio y
prueba de componentes encapsulados que se usagtustrias como la automotriz,
electronica, petroquimica y aeroespacial, inclugetidefio, programacion y prueba
de circuitos.

- Meéxico se posicionara como nodo de abasto y distidim de equipos electrénicos
hacia Norte y Centroamérica, complementandose @srpioductores asiaticos a

través de ensamble de equipo y manufactura flexible
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La integracion de soluciones verticales es quiz&ugliro de la industria de
software. El potencial de México para esta indasts enorme debido al
crecimiento esperado en el mercado nacional enextenal. Las principales
ventajas competitivas de México para la exportadi®estos servicios son:

Similitud de huso horario, lenguaje y/o culturan @ mercado norteamericano y
latinoamericano.

Lazos comerciales fuertes con el mercado norteaareyi

Mejores y generalmente mas economicos serviciosodey datos debido a la
cercania geografica.

Menores costos de transporte.

Un gran potencial en el sector salud, derivado aeleso a médicos a precios
competitivos y al enorme mercado potencial debitlceravejecimiento de la
poblacion mundial, que se apoyara en serviciosudgoarcing (solicitud de apoyo
externo que una compafiia requiere para manejanagdgile sus operaciones, las
cuales ocupan un tiempo valid9o

Un nuevo mercado con gran potencial para tecnoldgidelecomunicaciones y
servicios administrados basados en tecnologiadP. 8 27% de las empresas en
México conoce este servicio, se espera que pa2@2f) las empresas grandes y
medianas habran dado el salto a esta tecnologiaéstde paquetes administrados

de voz por parte de los fabricantes de softwamguype de telecomunicaciones.

La sinergia, entre la integracion de circuitos ydgyitalizacion, asi como el predominio de

Internet y de las redes inaldmbricas, seguira amgdi y profundizando la convergencia

tecnologica, hasta que en el 2020 la intercones@@universal.

El software como servicio descansara en una nugngtectura, conocida como “servicios

web” los cuales permitiran acoplar recursos teajiots de entidades distintas y de diversa

indole.

19 http:/ /www.soyentrepreneur.com/home/index.php?idNota=2771&p=nota
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4. El gobierno

El uso y aprovechamiento de las TIC dentro deloseptiblico es quiza el paso mas
importante para hacer mas eficientes y transpareoe servicios publicos, asi como
acercar los gobiernos a la ciudadania. Por ell@séa seccion se analizan en primer lugar,
las metas y el uso intensivo de las TIC en loscgpales servicios publicos. En segundo
lugar se expone la importancia de las TIC comonugva forma de comunicar al gobierno

con la sociedad, asi como a la sociedad misma.

Cabe destacar que en esta categoria, se analzamomayor detalle las tendencias en los
sectores educativos, salud, seguridad, seguridadonad, combate a la pobreza,

infraestructura y e-gobierno, las cuales se destr@bcontinuacion:

a) Educacion: Para el 2020 se espera que las TIC hayan trangdorrabsistema
educativo mexicano por completo, de tal forma queedlumnos ya no memoricen la
informacién, sino que investiguen y desarrollecraatividad. Se espera que:
- Se haya eliminado el rezago educativo en la palilaeconémicamente activa
por medio de programas de alfabetizacion digital.
- Que toda la educacion esté en linea, desde la@dndzésica hasta postgrados.
- Que se encuentre operando un sistema de educaarantgda la vida, con

distintos cursos en linea.

Por ello, el primer reto a enfrentar es el de lafde conectividad en las escuelas, éstas no
deberan no solo estar conectadas, sino contarlcoarms una conexion de alta velocidad
de 10Mbps como minimo. También se requiere cregenalos educativos que se basen en
el uso de la red como una de sus principales faedée informacion y permitan el

intercambio de experiencias con alumnos y profesdeegodo el mundo.

Para el 2020 se espera que todos los salones sk sgan multimedia y los profesores
sirvan como facilitadores del conocimiento que résten linea, también, los alumnos,

padres de familia, profesores y empresas tendrgomaontacto a través de portales
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educativos que permitiran un didlogo entre lasegapara vincular la academia con el

mundo productivo y mejorar la educacion fuera ytaede la escuela.

b) Salud: El uso de las TIC no solo mejora la calidad de ismy de salud y su
cobertura, sino que permite una provision de nuseogcios para prevenir riesgos de
salud. Las consultas y recetas en linea y el mewmitde pacientes desde sus hogares
tiene alcances muy importantes. Existe una demdadservicios de salud provistos a
través de redes de informacién, hoy, 3 de cadaudrios de Internet en el mundo,

buscan informacion relacionada a salud cuando estéinea.

Por ello, para el 2020 los indices de prevencioaalied en la poblacién mexicana deberan
haberse triplicado, sobre todo a través del maotgrconsultas en linea de temas de salud.
Para lograr esto, todos los mexicanos deberanrcomtaun expediente meédico electrénico
gue incluya un organizador de salud que les persataer las medicinas que han
consumido y los sintomas que han presentado ado e su vida. También el Sistema
Nacional de Salud Publica en México debera perrodirsultas todos los dias del afio a

cualquier hora, asi como también el intercambimftemacion entre pacientes y médicos.

Para lograrlo, se requiere conectar los centrasatlel por medio de banda ancha y lograr
la interoperabilidad entre los sistemas del IMSKS3TE y Secretaria de Salud, asi como

de las instituciones de salud privadas.

Lo anterior no es dificil de lograr, puesto queritho que evoluciona la tecnologia es
indiscutible que en 2020 las consultas a distaseidaran en algunos casos desde teléfonos
celulares y/o dispositivos moviles que permitirén giemplo, la transmision de voz, datos,
videos e informacion sobre ritmos cardiacos a udicoé que podra revisarlos conforme al
expediente médico electronico del paciente y asrdisticar y recomendar algun

tratamiento.

c) Seguridad: Para el 2020 los avances descasaran en la tecitficde policias y la

adopcion de las TIC dentro del sistema, aunque &stdiguran incipientemente como
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en el caso de la integracién de bases de datoslidewentes y policias. Algunos otros

servicios que también contribuiran de manera ingmbet son:

Bases de datos policiacas con informacién de visigupersonas.

La integracion de informacion criminal de todas dependencias publicas
(federal, estatal y municipal) en un mismo padiérque servirh como base
para una nueva policia investigadora que empleataduos cientificos en sus
labores.

Sistemas de software avanzados que ya se utilizdiversas partes del pais,
seran adoptados en todos los cuerpos de segurédadmegrar estadisticas
del delito con informacion socioeconémica zonif@adobre planos
geogréaficos digitalizados, lo que mejoraré la pnew@n del delito.

Sistemas de GPS en las patrullas, que permitantonear a los policias en
labores donde la sociedad civil participara comseoladora.

Telefonia intercomunicada con todas las policiaga pantercambiar
rapidamente voz y datos a través de celularesigpmsitivos moviles.

Numero Unico de emergencia (parecido al 911 de GuB, funcionara para
llamadas desde teléfonos fijos, celulares o ddorle por Internet. Este
servicio serd monitoreado por la sociedad civilapavaluar las tendencias
criminales, la ubicacion de las zonas mas confbsty la velocidad y eficacia
de la atencion de las fuerzas publicas y de rescate

Cémaras de television en los sitios de crimen p@é&rentre otros.

d) Procuracion de justicia: Para el 2020 todos los tribunales estaran digiaddis, 1o

cual permitira que se puedan consultar las audienen linea mediante claves de

acceso. En lugar de los largos expedientes en ,papellevaran los expedientes

electronicamente e inclusive los juicios se podréesenciar en linea. Los tribunales

también deberan contar con portales donde los darses puedan obtener asesoria

sobre coOmo demandar y los pasos a seguir en unadcaro juicio.

e) Seguridad nacional:Los acuerdos firmados en la Alianza para la Segdrig la

Prosperidad de América del Norte proporcionaran nuneva forma de comunicar al
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pais mediante el uso de las TIC con sus vecinosat&. Por ello, la adopcion de los
estandares planteados es una oportunidad Gnicdgogea una mayor integracion con
América del Norte, combatir el terrorismo y la geoplelincuencia organizada en la
frontera.

f) Combate a la pobreza:Para el 2020, México habra reducido la pobreza de
patrimonio en 30% Yy la pobreza alimentaria en 50%s TIC habran contribuido a
lograr dichas metas mediante la:

- Creacion de programas mas efectivos y focalizadaothbate a la pobreza. Esto
se lograra gracias al buen uso del padron Unideedeficiarios de politica social
gue permitird ofrecer programas a la medida pasadirala pobreza y modelos
predictivos de evolucion de la pobreza.

- Capacitacion e informaciébn en linea a mas poblacdarginada sobre
oportunidades de trabajo y servicios publicos digges.

- Informacién a la ciudadania en general sobre lagicmnes y necesidades de la
poblacién en pobreza.

- Capacitacion e informaciébn en linea a mas poblacdarginada sobre
oportunidades de trabajo y servicios publicos digges.

- Informacién a la ciudadania en general sobre lagicmnes y necesidades de la
poblacién en pobreza.

- Ampliacion de programas sociales que se basen erscelde las TIC, como
celulares a pequefos productores que les perneiteen tontacto con sus clientes

finales y fijar precios, eliminando asi a los intediarios.

g) Infraestructura y otros servicios publicos:La posicion geografica de México, asi
como su capacidad para contar con mano de obfecaddi y a precios competitivos, le

permitirdn posicionarse como umb logistico para Norteamérica en el 2020. La
columna vertebral del sistema de logistica se bamatas Tecnologias de Informacion
y Comunicaciones, por ejemplo, los chips de radmfencia en contenedores
permitirdn saber el tipo de mercancias que sepoatas, su temperatura y todos los
cambios que habra sufrido desde el embarque, pemohit un control exacto a lo largo

de toda la cadena logistica.
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El uso de las TIC también mejorara el manejo de@structura publica, como el agua y la
energia, lo que permitira un uso mas transparentesdrecursos e informacion sobre las

pérdidas y flujos en cada parte de la red.

h) e-gobierno y las nuevas formas de comunicaciontee la sociedad y el gobierno:
la funcién del Estado no se reduce Unicamentenaftramar la comunicacion entre los
ciudadanos y los gobiernos, sino a garantizar davas formas de comunicacion entre
la sociedad, esta sera participativa en la tom#edsiones de sus comunidades, lo que
implicara debates y votaciones en linea, tambiéa sea sociedad que comprara en
linea; se espera que mas del 70% del valor dedasacciones comerciales se realicen
a través de la red. Para ello el gobierno deberantazar la seguridad en las
transacciones electronicas mediante:

- Infraestructura adecuada.

- Un sistema de correo y paqueteria seguro y efeient

- Seguridad en medios de pago.

- Seguridad en el intercambio de informacion.

- Un marco juridico que proteja a los consumidorefaledes en linea.

El uso de las TIC esta transformando la comunicaerdtre los gobiernos y la sociedad.
Por ello, es fundamental entender la trayector@dpbera seguir el pais para permitir una
comunicacion cercana, personalizada y confideecidh comunicacion entre particulares.
La primera meta a desarrollar es una nueva formdedgificar con seguridad a todos los
ciudadanos. Para el 2020 el registro de los meagcae realizara mediante la toma de
huellas dactilares que estara disponible en una daslatos y en whip que portara cada

ciudadano en su cédula de identidad.
Por otro lado también habra un solo punto de ctmteon el gobierno a través de una

ventanilla Unica, como en el caso de Singapur,efior para el afio 2020, las empresas y

ciudadanos mexicanos podran llevar a cabo cualdtéenite con gobierno en linea,
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ademas de recibir correos y alertas via celularesnbticias parlamentarias, recordatorios

de renovacion de pasaporte u otros tramites.

Se concluye que la vision para el afio 2020 no wdpdica el establecimiento de metas,
sino también el planteamiento de las directrices dgbera seguir el pais para cerrar las
brechas digitales con el resto del mundo. Paraeslloecesario construir una arquitectura
institucional con una oficina que articule las aneis de adopcion de las TIC al interior del
gobierno. Por otro lado, si las autoridades norgeran la confidencialidad y el resguardo
de informacion personal en este nuevo esquematelecambio de informacion, de poco
servirA capacitar y conectar a la poblacion, ya goehabra confianza en los medios
electronicos. Por ello, para el 2020 existira ustédna Nacional de Administracion de
Informacion donde se almacenara la informacién ygaeantizara la seguridad del

intercambio de la misma entre gobiernos y depena&nc

Lo anterior permitird que los mexicanos del 202@igigen en la toma de decisiones de sus
comunidades, debatan y hasta posiblemente voténesn También permitird erradicar el

uso del papel y contar con un gobierno que se adapas nuevas necesidades de los
ciudadanos. Sin embargo, no basta con tener un@abtision, se debe contar con una

buena ejecucion.

Es muy importante que se preste la atencion adacwados sectores analizados
anteriormente, ya que son la clave para que Mégigeda posicionarse como un pais
competitivo. Para lograrlo se requiere de muchioajtaen equipo, hacer conciencia sobre
la importancia del uso de las TIC asi como de t@egpcion de la informacion. Si la
informacién no se protege, dificiimente se cumplités objetivos planteados para el
futuro.

Invertir en seguridad informatica hoy en dia es neaesidad debido a la cantidad de
dispositivos que existen para acceder a Interreetngy solo hay que protegerse de las
computadoras. Por ello es importante invertir regsity capacitar a los usuarios para evitar
en la medida de lo posible ser victima de un atathernético.
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