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PROPUESTA PARA IMPULSAR LA SEGURIDAD INFORMATICA EN
MATERIA DE EDUCACION

Panorama general de la seguridad informética

En las dltimas décadas la tecnologia ha ido avalwzeonstantemente, se ha visto reflejado
en la vida cotidiana de las personas, por ejengplmomento de realizar un pago, consultar
estados de cuenta, realizar compras, consultamiafmon de interés personal, entre otros.
Todo esto ahora se realiza a través de Internetsgiha convertido en la herramienta de
uso comun en las personas debido a la facilidadbgunda para comunicarse a cualquier

parte del mundo a un costo muy bajo.

Las empresas hoy en dia estan obligadas a mamstaetecnologia para la obtencion de
beneficios y mejorar su productividad, por lo taiéoseguridad informética se ve en la
necesidad de ir en paralelo con este avance tegioolg al mismo tiempo se manifiesta el
incremento de los delitos en la red, van desdenghf, soborno, extorsion, estafas
mediante phishing (robo de identidad), creacion falsos antivirus, denegacion de
servicios, spam, virus, gusanos, entre otros, quawdo grandes dafios a los equipos de
comunicaciones, causando enormes pérdidas a lassaspgue hayan sido victimas de

algun ataque en cibernético.

Por lo antes mencionado es conveniente conciergtilees empresas sobre la importancia de
mantener un buen sistema de seguridad en los egdg@oomunicacion que almacenan y
distribuyen informacion a cualquier parte del murakrivado de la existencia de amenazas
gue van desde ataques por suplantacion de sedecmiginas web, robo de informacién
confidencial, ataques masivos a paginas web, etos. Si no se toman las medidas
pertinentes, se esta poniendo en riesgo, tantackbgs de la empresa como su reputacion,

lo que puede causar grandes pérdidas economicas.

Otro factor importante para mantener un buen sistem seguridad informética es el

presupuesto que proporcionan las empresas parareatase sabe gque actualmente existen
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algunas empresas que no destinan el suficientaigaresto a la seguridad informética
debido a que consideran que por ser poco conodmmd$)ackers no se fijarian en ellos
como punto blanco de ataque, lo cual es un graee, gfa que el hacker busca sistemas
vulnerables y dependiendo de los intereses quegpessra el tipo de red y sistema que
seran adecuados para sus fines no importando &’ fisico en el que se encuentren tanto

la victima como el hacker.

La mayoria de las empresas consideran que la dagunformatica es un gasto y no una
inversion porque aparentemente no ven reflejadeuastion monetaria sus ganancias,
Unicamente se puede observar mediante herramigata®nitoreo de red los intentos de
ataques que éstas tienen. De esta manera se ablibsnanalisis y se realizan estadisticas
gue determinan la situacion y los principales atacuilos que se esta expuesto, por ello, se
vuelve indispensable la difusion acerca de la itgpaia de la seguridad informatica, ya
gue de otra forma cuando la empresa se percatgutgasaccion sospechosa resulta ser, en
la mayoria de los casos demasiado tarde. Si novéste en seguridad por considerar que
no vale la pena, las consecuencias de haber sufridataque y repararlo en su mayoria

resultan ser muy costosas llegando a provocaysodh quiebra de la empresa.

Es conveniente hacer conciencia en el persondatpoea en las empresas sobre el valor de
la informacion, para evitar lo que se conoce hogliarcomo el ataque de Ingenieria Social,
el cual consiste en la obtencidn de informaciérfidencial a través de la manipulaciéon de
usuarios legitimos, por eso se dice que el talohgigles de cualquier red lo componen los
usuarios que la integran, de hecholrdbrme Anual sobre Seguridad realizado por la
empresa CISCO correspondiente al afio 2008 sobsdeehdo costo de las amenazas
internas que existen en los principales paisevel mundial. Este informe sefiala que el
39% de los profesionales de Tl estdn mas preocspaaiolas amenazas provenientes de
sus propios empleados que por la de los piratasnidticos externos. Asimismo, dicho
informe presenta cifras alarmantes en el sentidquaeel 43% de los profesionales de TI
afirm6 que no crea conciencia sobre aspectos deidad informatica en los empleados

como es debido.
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Es necesario se tenga claro el rumbo que debe tarsaguridad informatica en el mundo,
particularmente con base en nuestros interesesaoEmbs el presente estudio en nuestro
pais, a fin de hacer un plan nacional que consiperaina parte la formacion de recursos
humanos altamente capacitados para afrontar los cete se avecinan, de igual forma la
inversion que debe realizarse en materia de ddélsatecnoldgico para proteger los
sistemas de cualquier tipo de amenaza, garantizgundolos equipos de comunicacion
funcionen correctamente con el menor riesgo poshdsandose en los principios
fundamentales de la seguridad informatica que Iscd@onfidencialidad (asegura que solo
las personas autorizadas puedan acceder a la adam), Disponibilidad (asegura que la
informacién esté accesible siempre que las persmutasizadas la necesiten)ineegridad
(asegura que la informacién sea completa y presdamente modificable por el personal

autorizado) de la informacién.

Objetivo General
* Realizar una investigacion que permita estudiaalizar y determinar la situacion

actual de la seguridad informética en México y@unt@ste a nivel internacional.

Objetivos Particulares

» Conocer el desarrollo de la seguridad informétioazael mundial.

e Comprender el desarrollo de la seguridad informa&tic México y su relacién con
el mundo.

» Identificar las principales amenazas y vulnerabdies a las que se enfrentan las
organizaciones a nivel nacional e internacional.

» Determinar las tendencias existentes en materissadpiridad informatica en
México.

» Dar a conocer los resultados de la investigacializaza.

* Proponer un plan de accion para impulsar la seggridformatica en cuanto a

educacion y desarrollo tecnologico desde las usidades.



