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A

Administrador de redes: Los administradores de red son basicamente el @quie de
red de los administradores de sistemas: mantiehkaréware y software de la red. Esto
incluye el despliegue, mantenimiento y monitoredadesd: swhitches, routers, firewalls,
entre otros.

Adware: Es cualquier programa que automaticamente se ajeouestra o baja publicidad
web a la computadora después de instalar el prag@mientras se esta utilizando la
aplicacion.

Acceso remoto:Se refiere a la funcionalidad de algunos prograguaspermiten realizar
ciertos tipos de acciones desde un equipo locakylas mismas se ejecuten en otro equipo
remoto.

Active X: Tecnologia de software desarrollada por Microsafagncluir aplicaciones en
paginas HTML.

ALAPSI: Asociacion Latinoamericana de Profesionales en i@kgliinformatica.

AltaVista: Es un buscador en inglés y espafiol de la empresatu@® Service Inc.
Comprada a su vez por Yahoo!.

Amenaza: Anuncio de un mal o peligro.

Amenaza logica:Se refiere a una variedad de programas que de otra torma pueden
dafar los sistemas creados de manera intencionsidgtemente por error.

Amazon: Compaiiia estadounidense de comercio electronicsemen Seattle, Estado de
Washington.

AMIPCI: Asociacion Mexicana de Internet

AMITI: Asociacion Mexicana de la Industria de Tecnolog@#formacion.

Analisis de riesgo:Proceso que comprende la identificacion de actinflematicos, sus
vulnerabilidades y amenazas a los que se encuexpagstos asi como su probabilidad de
ocurrencia y el impacto de las mismas, a fin derd@har los controles adecuados para
aceptar, disminuir, transferir o evitar la ocuriarndel riesgo.

Anomalia: Cambio o desviacidn respecto de lo que es noreglilar, natural o previsible:
una anomalia cromosomica es cualquier alteraci@ambio que se produzca tanto en uno
de los cromosomas como en el nimero de estos iediuvitiuo.

Antivirus: Programa para prevenir y proteger contra infec&aome virus informaticos,
también los elimina y repara algunos de los daéasados.
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Apple Computer: Es una empresa multinacional estadounidense qeéalig produce
equipos electronicos y software.

Archivo adjunto: Archivo que se envia junto a un mensaje de collesrénico.
ARPA: Advanced Research Project Agency.
ARPANET: Advanced Research Projects Agency Network.

Arroba: En informética se utiliza para indicar “en” (at eglés) en las direcciones de
correo electronico y otros servicios en linea dilezan el formato usuario@servidor.

Ataque: Intento organizado y deliberado de una 0 mas pass@ara causar dafio o
problemas a un sistema informético o red.

Ataque cibernético: Accion de causar dafio a los sistemas electronicos.
ATM: Modo de Transferencia Asincrona (Asynchronous Texrddode)

Auditoria: Proceso de recoger, agrupar y evaluar evidencrasdederminar si un sistema
de informacion salvaguarda el activo empresariahtiane la integridad de los datos, lleva
a cabo eficazmente los fines de la organizacioiizaiteficientemente los recursos y
cumple con las leyes y regulaciones establecidas.

Aula digital: Concepto dual que adquiere dos significados a flisieb y virtual. El nivel
fisico es un espacio para el aprendizaje conedtaotogia, donde la plataforma tecnolégica
de computo y telecomunicaciones posibilitan el de8a de nuevas formas y escenarios
de aprendizaje. Sobre el nivel fisico se desarwall@spacio y tiempo digital perceptible,
llamado espacio virtual; donde las posibilidadessieenarios para el aprendizaje, es solo
limitado por la imaginacion de los profesores, éistiotes e ingenieros.

Autenticacion: Es el proceso de detectar y comprobar la identiaduina entidad de
seguridad mediante credenciales del usuario ylidacgn de las mismas consultado a una
autoridad determinada.

Autopista de la Informacién: Al Gore acufa la expresion “autopista de la infarida’
para referirse a lo que las computadoras harahfatueo.

Avatar: En internet y otras tecnologias de comunicaciongdesgomina “avatar” a una

representacion gréfica, generalmente humana, queseeia a un usuario para su
identificacion. Los avatares pueden ser fotografidgoujos artisticos.
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B

Backdoors (puerta trasera):Es una secuencia especial dentro del cédigo degmagion
mediante la cual se puede evitar los sistemas gleridad del algoritmo (autentificacion)
para acceder al sistema.

Banda ancha: Se refiere a la transmision de datos en la cua@nsén simultaneamente
varias piezas de informacién, con el objeto deeimantar la velocidad de transmision
efectiva. En ingenieria de redes este término ieautambién para los métodos en donde
dos 0 mas sefiales comparten un medio de transmision

Bases de datosConjunto de datos pertenecientes a un mismo cantexlmacenados
sistematicamente para su posterior uso.

Beagle (Gusano)Programa que se reproduce por si mismo, que pueje & través de
las redes utilizando los mecanismos de éstas ynqueequiere respaldo de software o
hardware.

Binario: Sistema de numeracion en el que los nimeros seseyan utilizando solamente
las cifras cero y uno.

Biometria informatica: Es la aplicacion de técnicas matematicas y estzaissobre los
rasgos fisicos o de conducta de un individuo pardicar identidades o para identificar
individuos.

Bit: Es una unidad de informacion, la mas pequefa gmesenta con los valores de O y 1.

Blacberry: Linea de teléfonos inteligentes (smartphones) oggian el servicio de correo
electronico movil.

Blaster: Es un gusano que solo afecta a ordenadores cemasperativos Windows.
Blog: Sitio web periddicamente actualizado que recopilana@dgicamente textos o
articulos de uno o varios autores, apareciendoepanel mas reciente, donde el autor

conserva siempre la libertad de dejar publicadque crea pertinente.

Bombas logicas: Partes de codigo de ciertos programas que permarsoerealizar
ninguna funcion hasta que son activadas.

Borrado de huellas: Se produce después de que ocurrido una intrusiGesgonde a la
necesidad de ocultar los rastros que el intrusa pagido dejar en el sistema atacado.

Botnets: Hace referencia a un conjunto de robots informéticdots que se ejecutan de

manera autonoma y automatica. El Botnet puede aanttodos los ordenadores o
servidores infectados de forma remota.

283



Glosario de Términos

Broadcast storm: Es una condicion donde los dispositivos en unaestdn generando
principalmente trafico Broadcast para que el rergtito de la red se degrade drasticamente
llegando en ocasiones a la pérdida total de laatipetad de la red.

Broadcasting: Término inglés que designa generalmente la emd@seeinales de radio y
television para uso publico generalizado o muy ampl

Brute force: En criptografia se denomina ataque de fuerza lardgaforma de recuperar
una clave probando todas las combinaciones podiaks encontrar aquella que permite el
acceso.

Buffer: Dispositivo de memoria que almacena temporalmesgedatos enviados a los
periféricos.

Bug (Agujero): Defecto o error en una maquina o programa.

Byte: Conjunto formado por 4, 6 u 8 digitos binarios ts,bgjue constituye la unidad de
transmision de informacién: cada byte puede conmbinde 256 formas.

C

Canal de comunicacion:Medio de transmision por el que viajan las sefjptetadoras de
la informacion emisor y receptor.

Caballo de Troya: Programa que se hace pasar por uno valido cuandeaédad es un
programa malicioso.

CCMP: “Counter-Mode/CBC-Mac”

CERN: Organizacion Europea para la Investigacion Nuclear.

CERT: Computer Emergency Readiness Team

Certificacion: Garantia que asegura la certeza o autenticidagbe al

Certificado digital: Documento digital mediante el cual un tercero @abié& (una
autoridad de certificacion) garantiza la vinculacentra la identidad de un sujeto o entidad
y su clave publica.

CFE: Comision Federal de Electricidad.

Chat: Nombre que proviene del servicio Internet RealytQblaarla en grupo de internet).

Es una forma de conversar en Internet en la quéosugsuarios a la vez hablan y discuten
sobre un tema.
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Chip: Circuito integrado, montado sobre un aplaca deigjlque realiza varias funciones
en los ordenadores y dispositivos electronicos.

Ciberespacio: Término utilizado originalmente en la novela “Nemante” de Willian
Gibson, sobre redes de equipos informaticos earebeo. Se refiere al campo colectivo de
la comunicacion asistida mediante equipos inforroati

Ciberdelincuencia: Se entiende por ciberdelincuencia o delito inforosataquellas
acciones gque han sido cometidas mediante la wififimade un bien o servicio informatico,
sin dejar a un lado que un sistema informético thmies un bien juridico que recibe
proteccién por parte del ordenamiento juridico.

Cibernético: Ciencia que estudia la construccion de sistemasréfécos y mecanismos a
partir de su comparacién con los sistemas de caracidn y regulacion automatica de los
seres Vivos.

CICESE: Centro de Investigacion Cientifica y de Educaciapesior de ensenada, BC.

Cifrado: Método que permite aumentar la seguridad de un ajeers de un archivo
mediante la codificacién del contenido de manera spio pueda leerlo la persona que
cuente con la clave de cifrado adecuada para désadd.

Cinta magnética: Tipo de medio o soporte de almacenamiento de irdoidn que se
graba en pistas sobre una banda plastica con weriatahagnetizado, generalmente 6xido
de hierro o algun cromato. El tipo de informaciare ge puede almacenar en las cintas
magnéticas es variado, como video, audio y datos.

Circuito: Conjunto de conductores que recorre una corridatéreea.

CISCO Systems: Empresa multinacional con sede en (California, destaUnidos),
principalmente dedicada a la fabricacion, ventagter@miento y consultoria de equipos de
telecomunicaciones tales como: dispositivos de xidnepara redes informaticas: routers
(enrutadores, encaminadotes o ruteadores), switch@snmutadores) y hubs
(concentradores). Dispositivos de seguridad connaft@gos y concentradores para VPN.
Productos de telefonia IP como teléfonos y el Catidyer (una PBX IP). Software de
gestion de red como CiscoWorks y equipos para reelé@sea de almacenamiento.

Cliente: Es el que inicia un requerimiento de servicio. &jjuerimiento inicial puede
convertirse en multiples requerimientos de trakmjravés de redes LAN o WAN. La
ubicacion de los datos o de las aplicaciones abienhte transparente para el cliente.

COBIT: Control Objectives for Information and related Teclogy

Codificacion: es un procedimiento que consiste en el ordenamidataatos para su
aceptacion y ejecucion por un sistema automatiamdguto.
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Caodigo Fuente:Es un conjunto de lineas de texto que son lasugstnes que debe seguir
la computadora para ejecutar dicho programa.

.com: (del ingléscommercia) es un dominio de internet genérico que formaepdsl
sistema de dominios de internet.

CONDUSEF: Comision Nacional para la Proteccion y Defensa deados de Servicios
Financieros.

Conexién: Ruta de comunicaciones dedicada punto a punto rouaala.

Concientizar: Accion y efecto de crear conciencia entre la gantrca de un problema o
fendmeno que se juzga importante.

Conficker: También conocido combownup Devian, Downandup y Kido, es un gusano
informatico que aparecié en octubre de 2008, qaeaatl sistema operativo Microsoft
Windows.

Confidencialidad: La confidencialidad ha sido definido por la Orgagion Internacional

de Estandarizacion (ISO) en la norma 1SO-17799 ctgacantizar que la informacion es
accesible sélo para aquellos autorizados a tegesaty es una de las piedras angulares de
la seguridad de la informacion.

Configuraciéon: Es un conjunto de datos que determina el valodgieas variables de un
programa o de un sistema Operativo, estas opcgeresalmente son cargadas en su inicio
y en algunos casos se deberd reiniciar para pa&tdosy cambios, ya que el programa no
podra cargarlos mientras se esté ejecutandocsnligguracion ain no ha sido definida por
el usuario (personalizada), el programa o sisteargaca la configuracién por defecto
(predeterminada).

Contingencia: Posibilidad de que algo suceda. Lo que puede oceder.

Contraseia: Conjunto de caracteres alfanuméricos que permitewsuario el acceso a un
determinado recurso o la utilizacion de un servitzado.

Correo electrénico: Sistema para enviar mensajes en Internet. El endisoun correo
electronico manda los mensajes a un servidor y @se vez, se encarga de enviarselos al
servidor del receptor. Para poder ver el correot@lrico es necesario que el receptor se
conecte con su servidor.

CPU: Central Processing Unib Unidad Central de Proceso. El "cerebro” de aemador;
en general, sindbnimo de microprocesador. En ocasiea usa para referirse al toda la caja
gue contiene la placa base, el micro y las targgasxpansion.

Cracker: unhackercon intenciones destructivas o delictivas.
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Criptografia: Rama del conocimiento que se encarga de la escetareta, originada en
el deseo humano por mantener confidenciales citgtoas.

CUDI: Corporacion Universitaria para el desarrollo dermét A.C.

Curiosos: Personas con un alto interés en las nuevas tedas|qmero no cuentan con la
suficiente experiencia para ser considerados caukelns o crackers.

D

Data Center: Se denominaentro de procesamiento de dato&CPD) a aquella ubicacion
donde se concentran todos los recursos necesarna®lpprocesamiento de la informacion

de una organizacion.

Data Diddling: Se refiere a la modificacion desautorizada de laodo al software
instalado en un sistema, incluyendo borrado deiaysh

Datagrama: Paquete individual de datos que es enviado a uip@geceptor sin ninguna
informacién que lo relacione con ningun otro pasipaquete.

Decodificar: Pasar un texto codificado a un lenguaje que seepleed directamente.

Delito informético: Delito cometido utilizando un PC; también se erdempor delito
informatico cualquier ataque contra un sistema@s.P

Deontologia: Se refiere a un conjunto ordenado de deberes gaultines morales que
tienen los profesionales de una determinada matasiaeontologia es conocida también
bajo el nombre de "Teoria del deber" y junto corai#logia es una de las dos ramas
principales de la Etica normativa.

DGESCA: Direccion General de Servicios de CoOmputo Académico

DHCP (Dynamic Host Configuration Protocol): Protocolo destinado a la obtencion de
una direccion IP para nuestra conexion a Interaghdnera aleatoria, en lugar de disponer
permanentemente de una Unica direccion

Digital: Dispositivo 0 método que utiliza variaciones ditgseen el voltaje, la frecuencia,
la amplitud, la ubicacion, u otros, para cifragg@sar o transportar sefiales binarias (0 6 1)
para datos informaticos, sonido, video u otra mfzion.

DNS: Domain Name System

DNS Spoofing:Hace uso de informacion falsa recibida desde uhduwes no es autoridad
para la informacion.
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Disco duro: Disco magnético de gran capacidad que se utiliza pbmacenar datos y
programas. En la actualidad los hay de varios Gigsb Medio fijjo usualmente, pero
también los hay removibles.

Disponibilidad: El objetivo de la disponibilidad es garantizar eteso a un servicio o a
los recursos.

Disquete: es un medio o soporte de almacenamiento de datosado por una pieza
circular de material magnético, fina y flexible (dei su denominacién) encerrada en una
cubierta de plastico cuadrada o rectangular.

Dispositivo: En comunicaciones, elemento integral de las re@esothunicacion de datos
gue se caracteriza por manejar flujos de infornmagique determina la frontera o el punto
de demarcacion entre la red de datos del Usudaaed publica de datos.

DNS (Domain Name System)Base de datos distribuida que gestiona la corbrerde
direcciones de Internet expresadas en lenguajeahatuwina direccion numérica IP, por
ejemplo de: www.asesoriainformatica.com a: 20047.112.

DoS (Denial of Service):.Los ataques de denegacion de servicio tienen cdojedivm
saturar los recursos de la victima, de tal maneeasg inhabilitan los servicios brindados
por la misma.

DOMINIO: Sistema de gestion de bases de datos, es el liemgalo de valores validos
para un campo. Por ejemplo, un dominio puede estringido a caracteres numericos,
como sucede en el caso de los niumeros de teléfonoedes que utilizan el protocolo
TCP/IP, como Internet, un dominio es un grupo dkewradores conectados. Dentro de un
dominio puede haber subdominios. En Internet, widios se representan por un codigo
normalmente de tres letras. Entre los mas comuwstas eedu (institucion educativa), .gob
(gobierno, hispano), .com (sitio comercial), .mditi6 militar), .net (proveedora de
comunicaciones), .org (organizacion no lucrativaglicadores de zonas geograficas: .mx
(de México).

DOS (Disk Operating System):Programa que controla el funcionamiento del ordenad
Es el sistema operativo utilizado en la mayorialage computadoras personales (PCs)
existentes. La mas conocida es la desarrolladMmoosoft, denominada MS-DOS.

E

Ebay: Sitio destinado para la subasta de productos asrde Internet.

Eficiencia: Capacidad para realizar o cumplir adecuadamentéumc#n:la eficiencia en
el trabajo.

El: Etica informatica.
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Emisor: Quien emite un mensaje.
Emulador: Programa que permite a un dispositivo realizarfuneion propia de otro.

Energia eléctrica: Se denomin&nergia eléctricaa la forma de energia la cual resulta de
la existencia de una diferencia de potencial esdepuntos, lo que permite establecer una
corriente eléctrica entre ambos (cuando se lescaokn contacto por medio de un
conductor eléctrico) para obtener trabajo. La daemdéctrica puede transformarse en
muchas otras formas de energia, tales como laierlarginosa o luz, la energia mecanica
y la energia térmica.

ENIAC: Electronic Numerical Integrator And Computer.

Encriptacion: Proceso de cifrar la informacion para proteger soi @ visualizacién no
autorizado durante el proceso de transmision o dmase guarda en algin medio
transportable.

Escéner:Programa que busca virus en la memoria del PClasearchivos.

Espectro: Gama de frecuencias electromagnéticas de radieadgkd en la transmision de
datos, audio y video.

Etica: Es una rama de la filosofia que abarca el estugli@ anoral, la virtud, el deber, la
felicidad y el buen vivir.

.exe: De la abreviacion del inglésxecutable que se traduce egjecutable.Es una
extension que se refiere a un archivo ejecutablec@tBgo reubicable, es decir, sus
direcciones de memoria son relativas.

Exploit: Programa que aprovecha el agujero dejado por ur/ bégodo concreto de usar
un bug para entrar en un sistema.

Facebook:Sitio de redes sociales donde la gente se relné&sgersonas que conocen 0
conocen a nuevas personas.

Falso negativo: Evento que se da como inexistente cuando realm&nexiste, por
ejemplo, decir que un sistema esta limpio de Wwuando realmente esta infectado.

Falso positivo: Evento que se da como existente cuando realmerggisie, por ejemplo,
decir que un sistema esta infectado de virus cusgalmente esta limpio

Fibra 6ptica: Combinacién de vidrio y materiales plasticos. AetBhcia del cable coaxial
y del par trenzado no se apoya en los impulsosrielés, sino que transmite por medio de
impulsos luminosos. Es el medio fisico por medib ceal se pueden conectar varias
computadoras.
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Filtro de paquetes:Un filtro de paquetes es un componente de softa@mnea capacidad
para examinar las cabeceras de los paquetes gii@ltesan y de tomar decisiones, segun
esas cabeceras, sobre el destino de cada uno pkglostes.

Firewall: Programa o equipo que separa a un equipo, unacat(LAN) o una red global
(WAN) en dos o0 mas partes, con propoésitos de sgairilimitando o supervisando los
accesos a sus recursos.

Firma digital: Conjunto de datos, en forma electrénica, anexosas aatos del mismo

tipo o asociados funcionalmente con ellos, utilmadcomo medio para identificar
formalmente al autor o a los autores del documepte la recoge y que impide la
apropiacion o dafio de su contenido por parte denes. Se obtiene cifrando la huella
digital de un mensaje con la clave privada del temte. Garantiza la identidad del firmante
y que el texto no se modifico.

Firmware: Indica el tipo de Software almacenado de modo peemia en un chip ROM.
Fraude: La estafa es un delito contra la propiedad o eimpanio.

Freeware: Politica de distribucion gratuita de programaslitdtia para gran parte del
software de Internet. En general, estos programasiados por un estudiante o alguna

organizacion (usualmente una Universidad).

FTP: File Transfer Protocol (Protocolo de transfererdgaarchivos). Método comun de
enviar archivos entre computadoras en Internet

Fuga de informacion: ocurre cuando un sistema disefiado para realizaagague no
deben ser observadas por un atacante revela paegsadinformacion debido a errores en
los procedimientos de trabajo.

G

Garantizar: Dar garantia de que una cosa va a suceder o rsaliza

Gateway: Programa o equipo que se encarga de traducirdaniaicion contenida en dos
protocolos diferentes.

Gbps: 1.024 MB por segundo.

Gestion: Direccion, administracion de una empresa, negetio,

Google: Es un motor de busqueda reconocido y el mas grdeldmundo. Aparte de eso
tiene muchos programas utiles, aplicaciones webrsamientas. Las mas importantes para

propositos de posicionamiento web son el Googlen&ip, y los programas de publicidad
Adsense y Adwords.
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GPS (Sistema de Posicionamiento Global)Sistema de navegacion por satélite con
cobertura global y continua que ofrece de formadeay temporalmente bastante precisa
una posicion geografica de un elemento.

Gusano: Programa informético que se reproduce asi mism@woedpse una y otra vez de
sistema en sistema y que usa recursos de los asttacados.

H

Hacker: Nombre que se da a un usuario con avanzados caeato® y que dedica mucho
tiempo a trabajar con los ordenadores. Originalmeatutilizaba el término para designar a
una persona que escribe programas informéticassdrmo (hacking) el codigo digital. La
palabra hacker se utiliza generalmente para dasiglaa personas que rompen los sistemas
de seguridad

Hardware: Soporte fisico o material. Partes tangibles de cdmp

HIDS (Sistema de deteccion de intrusos en un HostBusca detectar anomalias que
indican un riesgo potencial, revisando las actiédaen la maquina (host). Puede tomar
medidas protectoras

Hipertexto: Describe un tipo de funcionalidad de exploracionliaea interactiva. Los
vinculos (direcciones URL) incrustados en palabré®ses permiten al usuario escoger
un texto concreto para que se muestre inmediat@raninformacion relacionada vy el
material multimedia asociado

Hipervinculo: Conexiones entre una informacion y otra dentrorddacumento HTML.

Honeynets:Los Honeynet son un tipo especial de Honeypotstdenderaccion que actian
sobre una red entera, disefiada para ser atacadabyar asi mucha mas informacién sobre
posibles atacantes. Se usan equipos reales camagstoperativos reales y corriendo
aplicaciones reales.

Honeypot: Un servidor disefiado para ser atacado y que aotba sefiuelo para hackers
los cuales piensan que se conectan a un verdadeema informatico y actian sobre él,
permitiendo asi a su propietario monitorizar lavédad del "pirata” con distintos fines:
estudiar su comportamiento, fijar los puntos délile su red, entre otros.

Host: Computadora en una red. Antes se denominaba ¢ém@ho "nodo" que se utiliza
en el lenguaje de definicion de documentos. Muckees se usa como sinénimo de
servidor.

Hotmail: Es el mas popular correo electrénico de sitio webugnta con millones de

usuarios a nivel mundial. Recientemente fue congoradr MSN Networks, empresa
miembro del grupo Microsoft.
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HTTP (Hipertext Transfer Protocol): Protocolo de transferencia de hipertexto. Conjunto
de estandares que permite a los usuarios de la Wetzambiar informacion. Método
gue se utiliza para transferir documentos desdéstima donde se almacenan las paginas
hasta los usuarios individuales

HTTPS (Protocolo seguro de transferencia de hiperi¢o): Es un protocolo de red
basado en el protocolo HTTP, destinado a la traemsééa segura de datos de hipertexto, es
decir, es la version segura de HTTP.

Hub: Concentrador. Dispositivo que se utiliza tipicareeah topologia en estrella como
punto central de una red, donde por ende confligdos los enlaces de los diferentes
dispositivos de la red.

IBM (International Business Machines): Conocida coloquialmente comal Gigante
Azul) es una empresa multinacional que fabrica y coalera herramientas, programas y
servicios relacionados con la informética.

ICMP: EIl Protocolo de Mensajes de Control de Interneb ICMP (por sus siglas de

I nternetControl MessagdProtocol) es el sub protocolo de control y notificacionedres
del Protocolo de Internet (IP). Como tal, se usa gaviar mensajes de error, indicando
por ejemplo que un servicio determinado no estgodible o que un router o host no puede
ser localizado.

IDS (Sistema de Deteccion de Intrusos)En sus siglas en ingldstrusion Detection
Systemes un programa usado para detectar accesos orizadds a un computador o a
una red. Estos accesos pueden ser ataques delbsdnslihackers, o de Script Kiddies que
usan herramientas automaticas.

IEC: Internacional Electrotechnical Comission.

IEEE (Institute of Electrical and Electronic Engineelsstituto de Ingenieros Eléctricos y
Electronicos.

IEEE 802.11: Familia de estandares desarrollados por la IEER fgmmologias de red
inaldmbricas (wireless). Permite la conexion depalgivos moviles (lap-top, PDA,
teléfonos celulares a una red cableada, por medimdPunto de Acceso (Access Point).
La conexion se realiza a través de ondas de Radmuéncia. Originalmente ofrecia una
velocidad de transmision de 1 o 2 Mbps en la baledaecuencia de 2.4 GHz. Se le conoce
popularmente como WIFI. Tiene un area de cobegpraximada de 100 ms.

IEEE 802.11a Estandar de conexion inaldmbrica que suministna wuelocidad de
transmision de 54 Mbps en una banda de 5 GHzzblti#i tecnologia OFDM (Orthogonal
Frecuency Division Multiplexing. Esta banda de 5Gitz se pudo utilizar en muchos
paises, al comienzo, por estar asignada a lasafgrarganismos de seguridad.
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IEEE 802.11b: Estandar de conexidn wireless que suministra efecidad de transmision
de 11 Mbps en una banda de 2.4 GHz. Utiliza ladiegia DSSS (Direct Sequencing
Spread). La mayoria de los equipos utilizados eactaalidad son de esta tecnologia. Fue
ratificado en 1999. No es compatible con el 802.ptias funciona en otra banda de
frecuencia.

IEEE 802.11e Estandar en elaboracion desde Junio de 2003inadsta mejorar la
calidad de servicio en Wi-Fi (QoS — Quality of Seey. Es de suma importancia para la
transmision de voz y video.

IEEE 802.11g:Estandar de conexion wireless que suministra etaciad de transmision
de 54 Mbps en una banda de frecuencia de 2.4 G#HbaSa en la tecnologia OFDM, al
igual que el estandar 802.11a. Fue ratificado @oJde 2003. Una de sus ventajas es la
compatibilidad con el estandar 802.11b.

IEEE 802.11i: Estandar de seguridad para redes wifi aprobadediasios de 2004. En el
se define al protocolo de encriptacion WPA2 basadel algoritmo AES.

IEEE 802.11n: Estandar en elaboracion desde Enero 2004. Tiene objetivo conseguir
mayores velocidades de transmision para Wi-Fi.EEstaan superiores a 100 Mbps. Hay 2
propuestas distintas. En 2006 se aprobara unadm$a La de TGn Sync o la WWISE.

IEEE 802.16: Estandar de transmision wireless conocido como WXM(Worldwide
Interoperability for Microwave Access). Es comphkilbon WIFI. Se originé en Abril de
2002 con la finalidad de cubrir inalambricamentgaticias de hasta 50 Km. La tecnologia
permite alcanzar velocidades de transmision del¥@sMbits en una banda de frecuencias
entre 10 GHz y 66 GHz. La interoperatividad esiteatla por el WIMAX FORUM.

IEEE 802.16d Estandar de transmision wireless (WIMAX*) que snistra una velocidad
de entre 300 K y 2 Mbps en una banda de frecuateidGHz a 11GHz. Ratificado a
finales de 2004. Se utiliza para el cubrimientdedgrimer milla”.

IEEE 802.1x: Estandar de seguridad para redes inalambricablgattas. Se apoya en el
protocolo EAP y establece la necesidad de autenfictorizar a cada usuario que se
conecte a una red.

IMAP (Internet Message Access Protocol)Es protocolo de red de acceso a mensajes
electronicos almacenados en un servidor.

IMCO: Instituto Mexicano para la Competitividad.

Implantacion: Establecimiento de algo nuevo en un lugar, genemtienque ya existia o
funcionaba con continuidad en otro sitio o en dtempo: la implantaciéon de cajeros
automaticos.

Implementacion: es la realizacion de una aplicacion, o la ejecudénun plan, idea,
modelo cientifico, disefo, especificacion, estandigoritmo o politica.
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Incidente: Lo que sobreviene en el curso de un asunto y téerea relacion con él.
Acontecimiento imprevisto.

Informacion: Es un conjunto organizado de daposcesados que constituyen un mensaje
gue cambia el estado de conocimiento del sujeisiensa que recibe dicho mensaje.

Informatica: Es el conjunto de conocimientos cientificos y téasique hacen posible el
tratamiento automatico de la informacién por metiiamrdenadores.

Ingenieria: conjunto de conocimientos y técnicas cientificaicagas a la invencion,
perfeccionamiento y utilizacion de la técnica irtdak en todos sus diversos aspectos
incluyendo la resolucion u optimizacion de problsmgae afectan directamente a los seres
humanos en su actividad cotidiana.

Ingenieria Social: Significa engafiar a alguien para que revele inforémautil para los
atacantes, tales como una contrasefia, por cogewdaslico, por teléfono o personalmente.

Ingenieria Social Inversa:Es generar una situacion inversa a la originalaeimgenieria
social. El atacante lo que hace es brindar unasagilds usuarios (posibles victimas), ellos
llaman si se presenta alguna anomalia en el sisesvaqui donde el delincuente aprovecha
esa oportunidad para pedir informacion necesara g@ucionar el problema del usuario y
el del atacante por supuesto (la forma de accédestema).

Insercion: Inclusién o introduccidén de una cosa en otra.

Instalacion eléctrica: Es uno o varios circuitos eléctricos destinadoa aso especifico y
gue cuentan con los equipos necesarios para as@jje@recto funcionamiento de ellos y
los aparatos eléctricos conectados a los mismos

Inteligencia Artificial: Se denomina Inteligencia Artificial a la rama de t@encias de la
computacion dedicada al desarrollo de agentesnalei® no vivos.

Integridad: La verificacion de la integridad de los datos cstesen determinar si se han
alterado los datos durante la transmision (accaenintencionalmente).

Interfaz Hardware: Punto de contacto entre dos sistemas o0 médulon distema.

Interfaz Software: Parte de un programa que sirve para comunicarsetco programa,
con una parte del hardware o con el usuario.

Internauta: Persona que navega por Internet.

Internet: (inter: internacional, net: red). Red mundial que conecta entre si a
computadoras del mundo mediante el protocolo IPropgrciona diversos servicios de
intercambio de informacidén. En su primera etapadaexion de las computadoras fue a
traves de la red telefonica existente. Actualmeetelesarrollan conexiones por medio de
fibra Optica y via inalambrica.
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Internet2: La nueva version de Internet que permite la trasigmi de datos a alta
velocidad, mayor seguridad y mayor confiabilidad.

Internet World Stast: Estadisticas del mundo en Internet.
InterNIC: Internet Network Information Center.

Interoperabilidad: Es la capacidad de dos 0 mas componentes o sistiriatercambio
de informacion de poder utilizar la informacion ggeha intercambiado.

Intranet (Red interna): Red que utiliza los protocolos de Internet pere g8 de uso
interno, por ejemplo, la red corporativa de una resg Puede exponer parcialmente
informacién al exterior via Internet.

Intruso remunerado: Personas con gran experiencia en seguridad y corentd amplio
de los sistemas. Son pagados por una tercera pgpaoa robar secretos o dafar la imagen
de la empresa.

IP: DIRECCION IP. Direccion de 32 bits del protocolo Internet asiga a un
ordenador conectado a Internet. La direccion IRetien componente del propio ordenador
y un componente de la red. Este nimero tiene eldtr de cuatro grupos de hasta tres
digitos, separados por un punto, por ejemplo 17258690.

IPN: Instituto Politécnico Nacional.

IPSec: Conjunto de protocolos desarrollado por el IETFapaoportar intercambio
seguros de paquetes a nivel IP donde el emisorcgpter deben compartir una llave
publica. Ampliamente extendido para la implemerdtacde Redes Privadas Virtuales
(VPNs), soporta dos modos de encriptacion: Trartiepor unel. El primero sélo encripta la
parte relativa a los de datos (payload) de cadagiagpero deja la cabecera intacta. Por su
parte, el modo Tunel, mas seguro, encripta todo.

IP Spoofing: Hace referencia al uso de técnicas de suplantaeddentidad generalmente
con usos maliciosos o de investigacion.

IPV6: EIl protocolo Internet versién 6 es una nueva varsié IP [nternet Protoco),
definida en el RFC 2460 y disefiada para reempkazarversion 4 (IPv4) RFC 791, que
actualmente esta implementado en la gran mayordigsgesitivos que acceden a Internet.

Iphone: Teléfono inteligente multimedia con conexion a inét, pantalla tactil capacitiva
(con soporte multitactil) y una interfaz de hardevaninimalista de la compafia Apple Inc.

IRC: Internet Realy Chat.

ISDN: (Red digital de servicios integrados). Juego demasrde la transmision a gran
velocidad de informacion simultanea de voz, datogogmacion a través de menos canales
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de los que serian necesarios de otro modo, medéniso de la sefalizacion fuera de
banda.

ISO (International Standard Organization): Fundada en 1947 reune asociaciones de
muchos paises y su objetivo es establecer los dat&s internacionales, incluidos para la
comunicacion de datos.

ISOC: Internet Society

ISP Internet Service Provider: Organizacién o empresa que establece la conexitia e
los usuarios e Internet. Generalmente, los ISPceifreservicios de conexidn, correo
electrénico, hospedaje de paginas Web y el softdareavegacion por la Web. El ISP
ofrece un nimero de teléfono, por lo general lgoata que los usuarios se conecten a su
servidor y puedan acceder a la Red mundial.

ITU: Unién Internacional de Comunicaciones.

K

Kbps: Kilobites por segundos, kbit/s. Un kbps equivalel@0 bits por segundo.
Generalmente usado para medir velocidades de @onexransferencias en una red.

Kerberos: Kerberos es un protocolo de seguridad creado pdrdde usa una criptografia
de claves simétricas para validar usuarios corséogicios de red (evitando asi tener que
enviar contrasefas a través de la red). Al val@ausuarios para los servicios de la red por
medio de Kerberos, se frustran los intentos de rigsuano autorizados que intentan
interceptar contrasefias en la red.

Keylogger: Un registrador de teclas ("keylogger") es un prograde computadora que
registra cada tecla que un usuario presiona eealadp y guarda esta informacion en un
archivo o la transfiere a través de Internet haniaervidor remoto predeterminado.

L

LAN (Local Area Network): Conjunto de ordenadores conectados entre si yodeatla
misma area fisica. Facilita poder disponer de éasinsos de varios ordenadores dentro de
un grupo de trabajo.

Linux: GNU/Linux es uno de los términos empleados para referitaecambinacion del
ndcleo okernellibre similar a Unix denominadbinux, que es usado con herramientas de
sistema GNU

Login: Clave de acceso que se le asigna a un usuarigpanaueda utilizar los recursos de
una red o computadora. El login define al usuarlo identifica dentro de una red junto
con la direccion electrénica de la computadoraiqiliea.
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M

MAC (Direccion de Control de Acceso a Medios)Direccion hardware de 6 bytes (48
bits) Gnica que identifica Unicamente cada nodgef&® de una red y se representa en
notacion hexadecimal. En redes IEEE 802, la capga Dak Control (DLC) del Modelo
de Referencia OSI se divide en dos sub-capas: &bgliok Control (LLC) y Media
Access Control (MAC), la cual se conecta directamenon el medio de red.
Consecuentemente, cada tipo de medio de red diéerequiere una capa MAC diferente.
En redes que no siguen los estandares IEEE 802spedomodelo OSI , la direccion del
nodo se denomina Data Link control (DLC) address.

MAGERIT: Metodologia de Andlisis y Gestion de Riesgos de Sistemas de
Informacion

Malware: Programa o parte de un programa que tiene un efealicioso en la seguridad
de los sistemas. Este término engloba muchas diefiieis como virus, gusanos,
troyanos, spyware, etc.

MAN Red de Area Metropolitana: Metropolitan area network en inglés. Es una red d
alta velocidad (banda ancha) que da cobertura edramgeografica extensa, proporciona
capacidad de integracion de mdltiples serviciosiamd la transmision de datos, voz y
video.

Mbps: Megabits por segundo, Mbit/s. Un mbps equivale anilldn de bits (o 1000 kbit)
transferidos por segundo. Suele utilizarse pararneegelocidad de una conexiéon como la
de Internet o para medir calidad de videos. Gemexatle se le llama "mega", pero no debe
confundirse con la unidad de almacenamiento quédié@msuele llaméarsele "mega" y
equivale a 1024 kilobytes.

Memorias de Almacenamiento: se refiere a los componentes de una computadora,
dispositivo y medios de almacenamiento que retiete#ns informéticos durante algun
intervalo de tiempo.

Mensajeria instantdnea: La Mensajeria Instantanea es un punto intermedice das
sistemas de chat y los mensajes de correo elentrotds herramientas de mensajeria
instantanea, son programas regularmente gratuitessatiles, residen en el escritorio vy,
mientras hay una conexion a Internet, siempre estvos.

Mesa de ayudaiLa Mesa de Ayuda es un servicio creado para facié comunicacion e
interaccion con el ciudadano. A través de ellarselbn respuestas a consultas sobre temas
impositivos, previsionales y aduaneros; ya seaestgbnormativa, aplicativos o servicios
web.

Messenger:Programa de mensajeria instantanea.

Microsoft: Casa desarrolladora de software, creadora de sisteperativos como MsDos
y Windows, asi como de aplicaciones informaticatde tipo.
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Mitigar: Reducir o disminuir algo.

MODEM: Dispositivo que adapta las sefiales digitales part@ansmision a través de una
linea analdgica, normalmente telefonica.

Modificacion: Alteracién de una cosa que no afecta a sus caistitas principales.

Monitoreo: Monitorizar, observar el curso de uno o varios pext#ios para detectar
posibles anomalias.

Mouse: Periférico de ordenador utilizado para sefialar etg¢os en la pantalla

Mozilla firefox: Es un navegador web libre y de cddigo abierto, & qualquier usuario
puede ayudar a su desarrollo.

MPEG (Moving Pictures Expert Group): Formato estdndar de almacenamiento para
comprimir video de imagenes en movimiento. Utitpanpresion con perdidas, alcanzando
niveles de reduccion de tamafio muy altos.

MS-DOS: Microsoft Disk Operating System. (Sistema OperatwoDisco de Microsoft).
Sistema operativo empleado en los primeros IBM Rftig/ ha estado en la base de todos
los sistemas operativos de Microsoft hasta la eigaride Windows NT.

MULTICASTING: Técnica de transmision de datos a través de kiteen la que se
envian paquetes desde un punto a varios simulté@rgam

Multimedia: Sistemas informéticos que integran audio, videatpsl También se emplea
la acepcidn para definir la informacion digitalizague combina texto, graficos, imagen fija
y en movimiento, asi como sonido.

N

Navegador: Aplicacion para visualizar documentos web y navemarinternet. Término
aplicado a los programas que permiten acceder ralcee WWW. Los navegadores
gréficos pueden mostrar imagenes y texto y pernidesplazarse de una pagina a otra
utilizando el raton.

Netscape: Programa cliente de WWW que permite que el viaje Ipternet sea mas
divertido.

NIDS (Sistema de deteccidon de intrusos en una Redusca detectar anomalias que

inicien un riesgo potencial, tales como ataquedeteegacion de servicio, escaneadores de
puertos o intentos de entrar en un ordenador,zamalo el trafico en la red en tiempo real.
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No repudio: Proporciona proteccion contra la interrupcion, parte de alguna de las

entidades implicadas en la comunicacion, de habeticpado en toda o parte de la
comunicacion.

Nodo: Su definicion original es la de punto donde congardos lineas. En informatica, el

término se refiere muchas veces a una maquina temzea Internet, aunque lo normal es
gue se hable de un punto de confluencia en una red.

Norma: Regla de obligado cumplimiento.

O

OCDE: Organizacién para la Cooperacion y el Desarrodortmico.
OCTAVE: Operationally Critical Threats Assets and VulndigbEvaluation.
Online: Algo o alguien que se encuentra en Internet.

Optimizar: Planificar una actividad para obtener los mejoresultados:han hecho
cambios de personal con el fin de optimizar loslnementos.

OSI (Open Systems Interconnection)interconexion de Sistemas Abiertos. Modelo de
referencia de interconexiobn de sistemas abiert@puymsto por la organizacién de
normalizacion 1SO. Divide las tareas de la rediete siveles.

P

Paquete:Conjunto limitado de datos unidos.

Pasword: Contrasefia asociada a un login para poder accestesiatema o recurso.

PDA (Personal Digital Assistant): Asistente Personal Digital. Dispositivo de redasid
dimensiones y portatil que se utiliza para contrtdaeas habituales del usuario, como la
gestion de una agenda, un listado de direccionéstaode cosas por hacer. También se

pueden emplear para enviar faxes y mensajes deoogelectronico.

Permisible: Que puede ser permitidese tipo de travesuras solo es permisible en los
nifos.

Personal interno: Amenazas provenientes del personal del propionséstaeformatico.
PHARMING: Acceso ilegal al servidor DNS local. Su principhjetivo es manipular las

direcciones DNS (Domain Name Server) sustituyermdopldginas originales por paginas
falsas, con el objetivo de recabar datos confiddeside los visitantes
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Phishing: Técnica de ingenieria social usada para engafas aduarios con el fin de
obtener sus contrasefias, nombres de usuario tifmrde informacién personal.

Phreakers: Individuo que lanza ataques a sistemas telefomgeados.

Ping Packet INternet Groper: Rastreador de Paquetes Internet. Utilidad delopodd
TCP/IP que permite comprobar si un servidor o emeta disponible. Envia paquetes de
control para comprobar si el servidor o el equigp@a @ctivo y los devuelve.

Politicas de Seguridad:Conjunto de requisitos definidos por los resporesablirectos o
indirectos de un sistema, indica en términos géeerld que esta y lo que no esta
permitido.

POP: Conexién de acceso telefénico de los proveedoresedécios de Internet para
usuarios de médem, que se utiliza principalmenta pascribir conexiones locales, de
forma que los usuarios no tengan que hacer llamagldarga distancia. Por ejemplo, un
determinado ISP puede tener su base en San Joeéteper "POP" en Los Angeles y
Nueva York.

Programacion: Accién que consiste en hacer una planificacion mada de las distintas
partes o actividades que componen una cosa qua sergalizarprogramacion de las
fiestas.

Prohibitivo: Que prohibe o sirve para prohikina ley prohibitiva.

Proteger: Hacer que una persona o cosa no sufra dafio o @eegbeligroesta crema
protege del sol.

Protocolo: Conjunto de reglas y normas que determinan comeadiza un intercambio de
datos, asegurando que los datos recibidos soriddsrat los datos enviados.

Proxy: También conocido como servidor caché, se tratandemaquina conectada al
servidor de acceso a WWW de un proveedor de agcerda que se va almacenando toda
la informacién que los usuarios reciben de la wad esta forma, si otro usuario accede a
traves del proxy a un sitio previamente visita@gjhira la informacion que se almacena en
el servidor en lugar del servidor real.

Puerto: Dispositivo fisico o l6gico que forma parte den&aestructura de una red o de un
equipo y que funge como interfase entre el equgdados del Usuario y la red o el equipo
y sus dispositivos.

R

Recurso: Ayuda o medio al que se puede recurrir para comsegufin o satisfacer una
necesidadsiempre tiene algun recurso ingenioso para salim boen pie de las situaciones
complicadas; el agua es un recurso escaso Yy fundeaingara la vida
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Red: Sistema de elementos interrelacionados que se teonenediante un vinculo
dedicado o conmutado para proporcionar una comeinicdocal o remota (de voz, video,
datos, entre otros) y facilitar el intercambio déimacion entre usuarios con intereses
comunes.

Red Ad hoc: Es una red inalambrica descentralizada. La redidwa porque cada nodo
esta preparado para reenviar datos a los demadecision sobre qué nodos reenvian los
datos se toma de forma dinamica en funcion deraatividad de la red.

Red inalambrica: Unared inalambrica es, como su nombre lo indica, una red en la que
dos o mas terminales (por ejemplo, ordenadoresatjes, agendas electrénicas, entre
otros) se pueden comunicar sin la necesidad deameién por cable.

Red local: Una red local es la interconexion de varios orderesly periféricos. Su
extension esté limitada fisicamente a un edificeoum entorno de 200 metros.

Redes de computadorasConjunto de equipos conectados por medio de catdémles,
ondas o cualquier otro método de transporte desdajae compartan informacion
(archivos), recursos (CD-ROM, impresoras, entresjirservicios (acceso a internet, e-
mail, chat, juegos).

Redes sociales:iRedes en cuya estructura los nodos individuales masonas que
mantienen relaciones, tales como amistad, inteEsaanes o fines comerciales.

Repetidor: Equipo que incluye esencialmente uno o varios divgdiores o regeneradores
-0 ambos- y dispositivos asociados; esta inseradon punto de un medio de transmision
con objeto de restituir a su estado de partidadésles atenuadas, debilitadas o deformadas
en el curso de la propagacion.

Reputacion: Opinion que se tiene sobre alguien.

Resguardarse:Prevenirse contra un dafo.

Respaldo:Protecciéon o apoyo.

Robo: Apropiacion indebida de algo ajeno, contra la vtddnde su poseedor,
especialmente si se hace con violencia

Router: Dispositivo que une entre si dos redes, de fornelgunformacion que no va
dirigida a la otra red, no pasa a ella.

S

Salvaguarda: Procedimiento o mecanismo tecnologico que redudesgo.
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Seguridad: Esta palabra viene del latgeguritas,se refiere a la cualidad de seguro, es
decir, aquello que estd exento de peligro, dafi®sgo. Algo seguro es algo cierto. La
seguridad por lo tanto es una certeza.

Seguridad Informatica: Disciplina que se encarga de proteger la integrjdiadprivacidad
de la informacion almacenada en un sistema infacmat

Sefal: Cambio de estado orientado a eventos (p. ej. um wambio de frecuencia, valor
binario, alarma, mensaje, entre otros).

Servidor: En una red, es un ordenador que proporciona sesviai otros equipos
(estaciones).

Sesion:Es la duracion de una conexiéon empleando una capaslén de un protocolo de

red, o la duracion de una conexion entre un us\feriagente) y un servidor, generalmente
involucrando el intercambio de mudltiples paquetesdatos entre la computadora del
usuario y el servidor.

SGBD: Sistema de Gestion de Bases de Datos.

Shareware: Se denomina a una modalidad de distribucién devaodt tanto videojuegos
como programas utilitarios en las que el usuariedpuevaluar de forma gratuita el
producto, pero con limitaciones en el tiempo de wsm algunas de las formas de uso con
restricciones en las capacidades finales.

SHELL: Intérprete de comando de un sistema operativon8arga de tomar las 6rdenes
del usuario y hacer que el resto del sistema dperiais ejecute.

Sistema: Conjunto ordenado de normas y procedimientos quaesl funcionamiento de
una colectividadel sistema de gobierno que tenemos en Espafa dsntecracia; el
sistema monetario internacional regula los cambiesmoneda para que sean estables y
puedan efectuarse correctamente las transacciooe®iciales

SMTP (Simple Mail Transfer Protocol): (Protocolo de Transferencia Simple de Correo).
Protocolo usado para gestionar el correo electnGaitravés de Internet. Define el formato
gue deben tener los mensajes y como deben sefetidns.

Spam: Correo electronico no solicitado, por lo comUn deicter comercial, enviado de
forma indiscriminada a varias listas de correo,jviddos o grupos de noticias (correo
electronico basura).

Spyware: Un software espia es un software que puede paeeakeslware, pero se utiliza
para controlar el uso de la computadora sin el @amento o consentimiento del usuario.
Los software espia pueden grabar la secuencia Bacpn de teclas, el historial de
navegacion, contrasefas y cualquier otra infornmacafidencial y privada, y enviar estos
datos a un tercero via Internet.
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Sistema: Conjunto de elementos que, ordenadamente rela@sraatre si, contribuyen a
determinado objeto

Sistemas de comunicaciones un conjunto de recursos y esfuerzos con eliobjde dar
apoyo a todas las areas y procesos de la orgadmizacbon acciones para facilitar el
cumplimiento del plan estratégico, alinear los psws y propiciar un ambiente positivo.

Sistema de informacion: Es un conjunto organizado de elementos, que pusden
personas, datos, actividades o recursos mategalgeneral. Estos elementos interactdan
entre si para procesar informacion y distribuirka rdanera adecuada en funcién de los
objetivos de una organizacion.

Sistema operativo:Capa de enlace entre Hardware/Software, que peanit® programas
abstraerse del soporte fisico y verlo como una siFirecursos con estructura similar a la
de los programas. Ejemplos: Linux, Unix, Windows§ ,@tc.

SMTP: Protocolo Simple de Transferencia de Correo.
Sniffer: Programa de captura de las tramas de red.

Socket: Designa un concepto abstracto por el cual dos anogs (posiblemente situados
en computadoras distintas) pueden intercambiaquigl flujo de datos, generalmente de
manera fiable y ordenada. Wocketqueda definido por una direccion IP, un protoatdo
transporte y un numero de puerto.

Software: Conjunto de programas para el tratamiento de larnmdcion. Elemento
intangible de un equipo de computo.

SPOOFING: Creacion de tramas TCP/IP con la ayuda de unacdiéem IP falsa. El
generador del spoofing trata de simular la idedtida otra maquina para conseguir el
acceso a los recursos de unared.

Spyware: Cualquier tipo de software que utiliza la conex#&internet del usuario para
enviar informacion sobre su actividad, misma que uéiizada por las empresas
publicitarias para enviar propaganda de acuerdoagtividad en lared.

SQL (Structured query language): Lenguaje declarativo de acceso a bases de datos
relacionales que permite especificar diversos tgf@eperaciones en éstas.

SSID (Service Set IDentifier):Es un nombre incluido en todos los paquetes deresha
inaldmbrica (Wi-Fi) para identificarlos como pade esa red. El cédigo consiste en un
maximo de 32 caracteres que la mayoria de las wecealfanuméricos pero el estandar no
lo especifica asi que puede consistir en cualquamécter. Todos los dispositivos
inaldmbricos que intentan comunicarse entre sirdebmpartir el mismo SSID.

Symantec: Corporacion internacional que desarrolla y conadima software para
computadoras.
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T

TCP/IP Transfer Control Protocol/Internet Protocol: Protocolo de control de
transmisiones / Protocolo Internet. Protocolo efénde comunicaciones en red y
transporte del modelo OSI, utilizado para conesiatemas informéticos a través de
Internet.

Tecnologia: Conjunto de los conocimientos, instrumentos y matogcnicos empleados
en un sector profesional: tecnologia de la infoigrac

Tecnologias de Informacién:Aquellas herramientas y métodos empleados pardagca
retener, manipular o distribuir informacion.

TelecomunicacionesEs una técnica que consiste en la transmision deanmsaje desde
un punto hacia otro, usualmente con la caractesistiliciona de ser bidireccional.

Telefonia Mévil: Servicio de telecomunicaciones que mediante undeexhtenas situadas

en estaciones base permite recibir y realizar ltfemalesde terminales maéviles por medio
de ondas electromagnéticas de radiofrecuencia léseftle mayor frecuencia que las
utilizadas en radiotelevision, pero con una mermobenmcia)

Telemedicina: Algunas actividades de la medicina, tales como rdiaico remoto o
transmision de imagenes radiologicas, realizadadiant la utilizacion de redes de
telecomunicaciones.

TELMEX: Teléfonos de México.

TELNET: Servicio de acceso remoto a Internet. Dicho seyvp@rmite a los usuarios
interactuar, desde un lugar determinado, con utenseg de tiempo compartido (como
UNIX) distante, como si la terminal del usuariousgtra conectada directamente al
servidor de la red.

Terrorismo: Violencia aplicada con el objetivo de aterrorizargapos de personas
indiscriminadamente o dirigida a un grupo espeajftomo son los turistas.

TKIP (Temporal Key Integrity Protocol): También llamado hashing de clave WEP
WPA, incluye mecanismos del estandar emergentd 80@ara mejorar el cifrado de datos
inaldmbricos. WPA tiene TKIP, que utiliza el mismlgoritmo que WEP, pero construye
claves en una forma diferente.

Topologia: Se refiere a cOmo se establece y se cablea fistaraoea red. La eleccion de
la topologia afectara la facilidad de la instalaciél costo del cable y la confiabilidad de la
red. Existen tres topologias principales de reliicamius y estrella.

Transmision: Envio y recepcion de datos entre los componentesnios y externos del
equipo informatico.
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Trashing: Consiste en rastrear en las papeleras en busaafatenacion, contrasefas o
directorios.

Troyano: Programa informéatico cuya ejecucion tiene unos tefedmprevistos v,
generalmente, insospechados para el usuario idfecho se les puede denominar virus
porque no se replican.

Twitter: Nueva forma de comunicarse en internet. Serviciond®o-blog que permite a
sus usuarios enviar y leer las actualizacionesodeotros usuarios (conocidos como
"tweets").

U

UDP (User Datagram Protocol):Protocolo de servicios de internet. Se utilizancleaes
necesario transmitir voz o video, y resulta masontgmte transmitir con velocidades que
garanticen la correcta recepcion.

UNIVAC: Universal Automatic Computer (Computadora Autonaatimiversal)

UNIX: Sistema operativo multitarea y multiusuario de graportancia en el desarrollo y
evolucion de Internet.

USENET (USEer NETwork): Red de caracter publico compuesta por un gran roide
grupos de noticias y organizada teméaticamente

Usuario: Persona que utiliza o trabaja con algun objeto ® g destinataria de algun
servicio publico, privado, empresarial o profesiona

Vv

Ventana Emergente: El término anglosajompop-up (en espafolventana emergentg
denota un elemento emergente que se utiliza gemen& dentro de terminologideb. El
término denomina a las ventanas que emergen autamé&nte (generalmente sin que el
usuario lo solicite) mientras se accede a ciertaginps web. A menudo, las ventanas
emergentes se utilizan con el objeto de mostraviso publicitario de manera intrusiva.

Vinculo: Elemento de un documento electronico que haceerafexr a otro recurso, por
ejemplo, otro documento o un punto especifico dsima o de otro documento.

Virus: Programa informatico que se reproduce a si mismigseable y potencialmente
peligroso, que altera el funcionamiento de los waderes.

Virtual: Término utilizado con asiduidad en la red, haceregfcia a algo que no tiene
existencia fisica o real, solo aparente.
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VPN (Virtual Private Network): Red privada que se configura dentro de una reticaub
Para establecer este tipo de red, la integridddsddatos y la confidencialidad se protegen
mediante la autentificacion y el cifrado. Por ejémpos datos se pueden transmitir de
forma segura entre dos sucursales a través deéntercifrarse entre un servidor y un
cliente en una Red de area local (LAN).

Vulnerabilidad: Capacidad de sufrir un dafio.

wW

WAP (Wireless access Protocol)Protocolo de acceso inalambrico. Especificacioa qu
permite la comunicacion en red a través de un mediémbrico.

Web: Nombre coloquial con que se nombra a la World Widleb. Sistema de
comunicacion y de publicacion que fue disefiado p#stibuir informacion a través de
redes de computadoras en una modalidad llarnipeatexto.

Web 2.0:La Web 2.0 es la representacion de la evolucidlaglaplicaciones tradicionales
hacia aplicaciones web enfocadas al usuario fighlWeb 2.0 es una actitud y no
precisamente una tecnologia.

Web 3.0: E una extension dalVorld Wide Web en el que se puede expresar no sélo
lenguaje natural, también se puede utilizar unuajggque se puede entender, interpretar
utilizar por agentes software, permitiendo de estelo encontrar, compartir e integrar la
informacion mas facilmente.

WDS: Sistema de distribuciéon inaldmbrico (WDS por sugasi en inglés) es un sistema
gue permite la interconexion inalambrica de pudm®acceso en una red IEEE 802.11.

WEP: Protocolo para la transmision de datos "segura&raiptacion puede ser ajustada
a 128 bits, 64 bits o deshabilitada. La configumacde 128 bits da el mayor nivel de
seguridad.

WiFi: Abreviatura de Wireless Fidelity. Nombre “comertian el que se conocen a todos
los dispositivos que funcionan sobre la base dehredar 802.11 de transmision
inaldmbrica. En lenguaje popular: Redes wifi.

WPA: Acceso wi-fi. Estdndar Wi-Fi, aprobado en abril2@®3, desarrollado para mejorar
las caracteristicas de seguridad del estandar WHermitir su implementacion en
productos inalambricos que actualmente soportan VWER la tecnologia incluye dos
mejoras con respecto a este Ultimo: emplea el g de integridad de claves TKIP y
la autenticacion de usuarios se realiza mediargeogbcolo EAP.

WPA2 (Wireless Application Protocol): Protocolo de seguridad para redes wifi,
definido en el estdndar 802.11i. Reemplaza al poddotemporal WPA. Se basa en el
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algoritmo AES y se debe incorporar a todos los Bantle Acceso de ultima
generacion.

Windows: Sistema operativo de Microsoft, que opera en uareatgrafico.

WWW (World Wide Web): Sistema de informacion global desarrollado en 1980
Robert Cailliau y Tim Berners.

Y

YAHOO: Yet Another Hierarchical Officious Oracle.

Youtube: Sito web en el cual los usuarios pueden subir ypeotin videos.
z

Zombie: Denominacion que se asigna a computadoras tras sialoeinfectadas por algun
tipo de malware.

307



