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A lo largo de este trabajo de investigacion se poioervar un panorama general de la
seguridad informéatica, se dieron a conocer datogintaresantes que reflejan la situacion

de nuestro pais y del exterior, cumpliendo corolgstivos planteados al inicio de éste.

Como se aprecié en el capitulo 1, a lo largo déistoria de las tecnologias de la
informacion se aprecio que en las diferentes éplacpseocupacion del hombre ha sido y
seguird siendo, mantener protegida su informacne eualquier amenaza que la pudiese
poner en peligro. Dada esta situacion, se ha bast¢admanera de optimizar su
almacenamiento y su integridad apoyandose en lascag tecnoldgicos que se han
suscitado a través de los afos.

Como se ha visto, en las ultimas dos décadas aifrdée de la tecnologia se ha acelerado a
pasos agigantados, como en el caso de las compagads Internet, los dispositivos

moviles, entre otros. Todo esto ha tenido enormeesfirios para la sociedad, ya que ahora
no solo se puede acceder a la informacion a trd@das computadoras, sino que también

por medio de los dispositivos méviles y ello hailfiatlo la comunicacién entre personas
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no importando el lugar fisico en el que se enceenyrpor ello, se ha logrado que muchos
paises continlen desarrollandose obteniendo unrnieghce de competitividad, por

ejemplo, en lo que respecta a Latinoamérica, Glulga el primer lugar ubicandose en el
sitio 30, seguido de Puerto Rico con el sitio 42py paises que ocupan los primeros

lugares a nivel mundial son; Suiza, Estados Uni8ogjapur, Suecia y Dinamarca.

México es un pais que ha ido creciendo lentamemteuanto al desarrollo tecnoldgico,
desafortunadamente en épocas anteriores, no smladsa suficiente atencion sobre la
importancia de crear tecnologia, ahora ante la a@a de los dispositivos moviles, se
vuelve necesario proteger la informacion que seiamtca almacenada en estos, debido a
gue también se convierte en un factor vulnerabl@atiecer algun tipo de amenaza que

atente contra la informacién almacenada en el di§po.

Por ello, se vuelve importante prestar la atengidm se merece y crear conciencia sobre la
importancia que tiene, de tal manera que seriaetoente que el Gobierno de México

invierta en mas recursos para que todas aquell@®n@s que tengan acceso a internet
adquieran los conocimientos adecuados para creanueva cultura sobre tecnologias y

seguridad informatica.

Como se observo en el Capitulo 2, paralelo a estaca tecnoldgico las amenazas y
vulnerabilidades se han incrementado consideralentkebido a que existen personas que
por diversion o por algun objetivo en particuladseican a robar, alterar e incluso denegar

la informacion que viaja a través de los equiposaiaunicacion.

La mayoria de las amenazas y vulnerabilidades xjgteg a nivel nacional e internacional

segun los datos analizados por las diferentes esapoe seguridad son edlmare, spamy

el phishing, posicionando a Estados Unidos como el principéd gue padece este tipo de
amenazas seguido de China, Brasil, Turquia, Alemdmiiwan, entre otros.

También se dieron a conocer las principales heemtas de seguridad informatica y sus
caracteristicas, cuyo objetivo es proteger, elimymarevenir los diferentes tipos de ataques

gue existen actualmente. Por lo que, se vuelveritape que los usuarios de nuestro pais
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adquieran los conocimientos sobre este tipo deuatag asi evitar en la medida de lo

posible ser victima de cualquier tipo de delitaeaitgtico.

Por ello es necesario que se cuente con un sistensaguridad acorde a las necesidades
tanto para las empresas como de los usuariosydargés, ya que las primeras son el punto
deébil de los hackers por el solo hecho de manefarmacion delicada, como por ejemplo;
nominas, transferencias electronicas, informacionfidencial de los trabajadores, entre

otros.

En el Capitulo 3, se dieron a conocer las tendsmgala seguridad informatica a nivel
nacional e internacional. En el caso de Méxicolse/o que se encuentra en el lugar 64 a
nivel mundial con respecto al indice de Competiid, lo que implica que adn se
encuentra alejado de posicionarse en un pais diada como lo es el caso de Suiza,
Estados Unidos, Singapur, Suecia, entre otrosptiasipales fallas que se detectaron es la
falta de inversion en tecnologia, asi como los splmimenes, corrupcion, ineficiencia

burocratica, entre otros.

Vimos que se espera que para el afio 2020 Méxigoeoeulugar 20 respecto al indice de
competitividad apoyandose de las Tecnologias daftamacion, que los ciudadanos se
involucren en la toma de decisiones econdmicastiqad, sociales y culturales por medio

del uso de las TIC's y que se mantenga una re@ibdinectada mediante el uso de éstas.

Por ello me parece importante sefialar que la base @btener un mejor desarrollo se
centra en la educacion ya que si se invierte lxisute, las futuras generaciones tendran
los conocimientos y las herramientas adecuadas gydrantar los problemas que tiene
nuestro pais para asi, eliminar los huecos exesqrdara que México se desarrolle y logre

estar a la altura de paises posicionados en loe@s lugares.

Como se ha mencionado anteriormente, se dieronacer las tendencias de las TIC's, los
retos sefalados, la proyeccion que se tiene y annexlida la seguridad informatica

continuara siendo una necesidad, ya que permigiranjzar en la medida de lo posible,
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proteger la informacién y continuar desarrollandoalelo a los avances tecnolégicos que

tenga nuestro pais.

En el capitulo 4 se realiz6 un analisis de los gdate estudio de las principales carreras
gue imparte la Universidad Nacional Autdbnoma de iR&xSe observd que la mayoria de
las facultades cuenta con un Centro de Computd enat se brindan los servicios de
préstamo de equipo de coOmputo, acceso a Intemregocelectronico, impresiones, cursos
de paqueteria de office y relacionados con la &arre

Por ello es recomendable que en los centros de wWwonge impartan asesorias e incluso
cursos sobre la Seguridad Informatica, de manem Iqa estudiantes adquieran los
conocimientos béasicos sobre ésta y sobre todo queree una conciencia sobre la
importancia de salvaguardar la informacion, pam dg esa manera aprovechen mejor los

recursos que se les brinda para su desarrollogioot.

Para finalizar el presente trabajo, se presentarpdipuestas; en el Capitulo 5 la propuesta
sobre el planteamiento de un modelo educativo eterraade Seguridad Informatica,
llevandose a cabo un analisis general de la s@inaem la que se encuentran los diferentes
niveles educativos y lo que se esperaria en umdf@tiwcorto plazo, de tal manera que se
pudiesen detectar las carencias existentes y endmasllo se propuso que los alumnos de
los distintos niveles educativos adquieran los conentos adecuados para la

comprension de la importancia de la Seguridad diefdamacion.

Todo esto se realizd con la finalidad de crear ecultura informética y en esa medida,
eficientar el uso de los diversos dispositivos guisten actualmente. De esta manera se
lograra que los estudiantes tanto de los diferemitedes educativos, como de las diversas
carreras, egresen lo suficientemente capacitadasgvéar que continten siendo victimas
de las amenazas que existen actualmente.

Si bien es cierto, actualmente las empresas saneglise enfrentan a las principales
amenazas cibernéticas, pero hay que reflexionaesfwese debe a diversos factores, como
por ejemplo, al incremento tecnolégico, a la fakkaconocimiento sobre el manejo de éste,

a la falta de personal capacitado y especializadseguridad informéatica, a la falta de
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presupuesto educativo, entre otros. Afortunadansggpués de muchos afios, se comienza
a trabajar en ello, realizando proyectos educatiu@spermita que los alumnos tengan una
mejor ensefianza, apoyandolos con aulas, equipcéndputo, acceso a Internet gratuito,

capacitacion del personal adecuado, entre otros.

Por ello, seria recomendable que se anexaran tdogean los planes de estudio sobre
temas de seguridad de la informacion y que se ttap@at a los profesores para la
imparticion de dichos temas. También que se cuemtematerial de apoyo como libros,
apuntes, boletines, revistas, equipos de computerpiet, talleres, entre otros.

Después de realizar todo un analisis y de la psipyglanteada para impulsar la seguridad
informética en cuanto a educacion y desarrollodkgico, agrego una segunda propuesta
gue beneficia de manera particular a los estudiadéela Facultad de Ingenieria de la
Universidad Nacional Autbnoma de México, para laera de Ingenieria en Computacion,
la cual consistio en la actualizacién del matedimlapoyo relacionado con las asignaturas
de Seguridad Informética | y Il. Estos contenideshan desarrollado y revisado para que
los estudiantes de esta Facultad continlen conpearacion adecuada acorde a los
tiempos tecnolégicos que se estan viviendo en rupsis y en esa medida adquieran las

herramientas necesarias para enfrentar los retoslquais demanda.

Por ultimo en el Capitulo 6, agregué los contenii®$os temas que consideré necesarios
sobre la seguridad informatica y asi colaboramezducacion de los futuros profesionistas,
despertando en ellos, el interés sobre lo impatgoe se vuelve el hecho de mantener
protegida la informacién y que de esa manera lmgagh no solo en el lugar que laboren,
sino en su vida cotidiana.

Considero que para lograr que México sea un paifgpetitivo es necesario invertir en la
educacion ya que ésta es la base para el crecanjatgsarrollo de nuestro pais.

Finalmente considero que los objetivos planteadoeste trabajo de investigacién se
cumplieron satisfactoriamente. Se espera que laupsia del modelo educativo sea
analizada por el Gobierno de México a traves deeleretaria de Educaciéon Publica y asi

colaborar para que México tenga una educacionitgate calidad.
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