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INTRODUCCION

A partir de eventos mundiales en donde desastres naturales o provocados han afectado centros de datos de empresas, los
resultados han sido en algunos casos tan graves como la desapariciéon de grandes empresas y pérdidas millonarias a
duefios, clientes y proveedores.

En México las regulaciones y la preocupacién de los duefios de empresas de asegurar a toda costa la proteccién de la
informacién ante cualquier incidente generaron que a partir del 2006 el sistema financiero mexicano replanteara los
modelos tradicionales de recuperacion ante un desastre y la pérdida de su centro de datos principal.

La complejidad del proyecto fue muy grande y represento un cambio total de los paradigmas de la administracién de los
centros de datos tradicionales.

Hoy este sistema de DRP es el tinico en México 100% probado, reconocido por miiltiples empresas dedicadas al andlisis
de infraestructura y soluciones de tecnologia (Gartner).

Para crear y ejecutar el proyecto, se tuvieron que gestionar sub-proyectos de renovacion tecnoldgica que alinearan las
soluciones (muchas de ellas monoliticas, sin soporte comercial y pocas posibilidades de sustitucién) a una serie de
objetivos (consolidacién, simplificacién y crecimiento de las capacidades) encaminados a que en su conjunto facilitaran la
creacion del DRP en una forma conjunta que cubriria el total de aplicaciones del Banco.

El presente trabajo se desarrolla en dos grande capitulos el primero describe un marco teérico de porque la necesidad de
que un centro de datos o un drea de tecnologia que contiene informacién del negocio requiere crear una estrategia y un
modelo de recuperacién en caso de fallas; en el segundo se expone como se analizé y creo el modelo que cubria las
necesidades de recuperacion que la empresa requiere, detalla los procesos de andlisis, disefio y construccién del proyecto
y explica el modelo de operacién que se logro al final del proyecto.

OBJETIVO

El objetivo de este proyecto fue analizar, disefiar, construir, administrar una solucién que permita ante un caso de desastre
de cualquier tipo una recuperacion total del centro de datos de uno de los Bancos mas importantes de México.

Respecto de mi aportacién en este proyecto, comentare que fui el lider técnico y operativo; todas las decisiones de
infraestructuras fueron tomadas por mi persona y las fundamente en procesos de investigacion de tecnologias de punta,
procesos de evaluacién técnica de las soluciones, muchas pruebas y laboratorios que simularon los escenarios planteados.
Los proyectos de implementacién fueron coordinados, dirigidos y en varios casos supervisados por mi como Director de
Infraestructura y la responsabilidad total de su éxito o fracaso dependia exclusivamente de mis decisiones. Existia un
equipo alterno que se encargo de todos los aspectos de control de pruebas con toda la institucion, la comunicacién externa
y la coordinacién de los usuarios.
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CAPITULO 1

1. MARCO TEORICO (ITIL- PROCESO DE CONTINUIDAD)

1.1 Los Procesos de Tecnologia

Todas las empresas de cualquier tamafio que de alguna forma ya cuenta con un drea de tecnologias de la informacién (TI)
o pretenden crear una nueva debe apegarse a un modelo de operacién que lo oriente en las metodologias y procesos que
deberd seguir. Existen muchas metodologias y documentaciéon que dan esta orientacién, pero la verdad es que las
empresas que ya cuentan con dreas de sistemas fueron creando sus modelos y procesos con base a su crecimiento, a los
problemas que se le fueron presentando y las formas muy particulares en como implementaron ciertos procesos, las
nuevas dreas tratan de apegarse a estos modelos ya probados y documentados, pero pocas veces lograr implementarlos al
100% como se plantea en las mejores practicas y optan por generar sus propias variantes.

1.2 ITIL

ITIL (Information Technology Infraestructure Library), es un conjunto de documentos que brinda un conjunto detallado,
consistente y coherente de mejores practicas con un enfoque hacia los procesos de la administracion de los servicios de
Tecnologias de Informacién, ademds promueve un enfoque de calidad para alcanzar la eficacia y eficiencia en el uso de

los sistemas de informacién para el negocio.

Actualmente se ha difundido mucho el uso de estos lineamientos y existen cursos de certificacién y/o empresas que
validan el apego a estas normas dentro de los procesos y servicios que ofrece un drea de tecnologia. Entre los beneficios
que se afirma se pueden lograr utilizando esta metodologia se mencionan los siguientes:

e

Incrementar la satisfaccion de usuarios y clientes mediante el uso de los Servicios de Tecnologia.
Mejorar la disponibilidad del servicio y directamente apoyar al negocio en mejorar su eficiencia y ganancias.
Lograr reducciones financieras, reduciendo el re trabajo, mejorando procesos de administracién y control.
Mejorar la salida de productos y servicios que provengan de tecnologia, ejemplo nuevos desarrollos,

optimizacién de procesos de usuario, mantenimientos mds eficientes.
5.  Mejorar la seguridad y optimizar el riesgo.

ITIL, esta estructurado en 8 o 9 libros, varfan segin el autor pero en esencia cubren los siguientes aspectos de TI:

Gestion de Servicios de Tecnologia (TI):
1. Mejores précticas para la Provisién de Servicio (Desarrollo).
2. Mejores précticas para el Soporte de Servicio (Operacién y continuidad).

Otras guias operativas

3. Gestion de la infraestructura de TL

4. Gestion de la seguridad.

5. Perspectiva de negocio.

6. Gestién de aplicaciones.

7. Gestién de activos de software.
Para asistir en la implementacion de précticas ITIL, se publicé un libro adicional con guias de implementacién
(principalmente de la Gestién de Servicios):

8. Planeando implementar la Gestién de Servicios.

El 4rea que nos ocupa para entender la importancia y criticidad del DRP, es el proceso de Soporte al Servicio, es decir la
segunda prictica mds importante. Este proceso se fundamenta en dos grandes dreas: El soporte al servicio y la entrega

del servicio.
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1.2.1 Soporte al Servicio

El soporte al servicio cubre todos los aspectos de la operativa diaria de un drea de tecnologia y se sustenta en los
siguientes procesos:

-Administracién de la configuracién, proporciona un modelo 16gico de la infraestructura o el servicio mediante
la identificacion, control, el mantenimiento y la verificaciéon de las versiones de los Elementos de Configuracién
existentes. En este proceso de contabilizan todos los activos de TI, las configuraciones y los servicios dentro de la
organizacion.

-Mesa de Servicio/Centro de Servicio al Cliente, representa la cara al usuario y centra sus objetivos en manejar y
mejorar el servicio para y en nombre del negocio, operativamente su objetivo es proveer un punto tnico de contacto para
aconsejar, guiar y restaurar rapidamente los servicios normales de sus usuarios y clientes. Es el punto de contacto entre el
cliente y el servicio. Esta mesa de servicio estd orientada al cliente y estd constituida por personas con conocimiento
técnico y con habilidades para relaciones interpersonales, cominmente este proceso se asocia a un Callcenter (Centro de
Contacto Cliente- Empresa de Servicios).

-Administracién de Incidentes, tiene como propdsito establecer los lineamientos operativos para restaurar la
operacion normal del servicio lo antes posible y minimizar el impacto adverso sobre las operaciones del negocio. En este
proceso es donde de evalian, priorizan y ordenan los eventos y se analizan los niveles de servicio que el negocio solicita a
TI (Tecnologias de Informacidn, drea de Infraestructura, dreas de tecnologia de las empresas).

-Administracién de Problemas, proceso responsable de minimizar el impacto adverso por incidentes o
problemas sobre el negocio que son causados por errores o malfuncionamiento de la Infraestructura Tecnoldgica, y se
asegura de prevenir la repeticion de los incidentes relacionados con estos errores. Este proceso introduce ampliamente los
conceptos de soluciones reactivas y proactivas. En este proceso se analiza la relacién entre los problemas y los cambios y
se construye la base de conocimientos que ayude en temas de prevencion.

-Administracién de cambios, tiene el objetivo de garantizar el uso de métodos y procedimientos estandarizados
para el manejo eficaz y oportuno de todo cambio en TI, minimizando el impacto de los incidentes relacionados con los
cambios y mejorando la operacién diaria. Se analiza la calidad del servicio buscando la reduccién constante de incidentes
relacionados por un cambio. En este proceso se crea un comité responsable de valorar el impacto y la relaciéon de
componentes que pueden ser afectados en el cambio. En algunos casos ciertos autores separan este proceso de
Administracién de liberaciones responsable de la administracién, control y pruebas de los sistemas que estdn siendo
modificados. En el caso del proyecto esta drea se le denomind, Implantacién.

1.2.2 Entrega al Servicio

El segundo aspecto ITIL respecto a las mejoras practicas para el soporte al servicio, es la “entrega al servicio”, este
proceso tiene como misién mantener y mejorar la calidad de los servicios de TI (Administracién de Almacenamiento,
administraciéon de equipo de computo y comunicaciones, administracién de las soluciones o aplicaciones, operacién de
centro de computo) a través de un ciclo constante de acuerdo, monitoreo, generacion de reportes y planes especificos para
4 grandes dreas.

-Administracién de la Disponibilidad, tiene como objetivo mantener y mejorar la calidad de los servicios de IT a
través de un ciclo constante de acuerdo al monitoreo, generaciéon de reportes; en este proceso de gestionan, acuerdan y
monitorean los niveles de servicio. Aqui se desarrollan y disefian los SLAs ( Service Level Agrement, Acuerdos de
Niveles de Servicio) los cuales serdn revisados y evaluados de forma continua para garantizar la calidad requerida. En este
proceso de listan los catdlogos de servicios y se firman contratos de SLA y mejora continua.

-Administracién Financiera para servicios de TL, provee una guia con respecto a la utilizacién eficiente de los
costos de los activos y los recursos de TI empleados en la provision de servicios, debe tener la capacidad de entregar
cuentas por todo el gasto de servicios de IT y debe aconsejar sobre inversiones de IT para la mejora. En algunos casos
crean modelos de costos por servicio y pueden ofrecer diferentes niveles de calidad dependiendo de los requerimientos del
negocio.

-Administracién de la capacidad (una de las dreas que mds apoyo tuvo durante la creacién del proyecto que se
estd analizando ya que de ésta se desprendid la necesidad de una renovacién tecnoldgica que apalanco la creacion de
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proyectos de consolidacién y vitalizacién que pretendian soportar la demanda de capacidad de computo con una estrategia
fuerte de simplificacion del Hardware), este proceso es responsable de la optimizacién de la capacidad de la
infraestructura de TI, los servicios y el soporte a la organizacién para ofrecer un nivel de disponibilidad sostenido, de
costo adecuado y que permita al negocio satisfacer sus objetivos. Particularmente en la Banca este es uno de los procesos
mds criticos ya que puede ser el determinante de que un cliente use o no sus servicios, ya que se supone que las
aplicaciones siempre estardn disponibles para que el cliente pueda realizar un movimiento financiero en todo momento.
En este proceso se debe asegurar que todos los aspectos de la capacidad actual y futura y aspectos de desempefio del
negocio se brinden a un costo eficaz. Algunos autores mezclan mucho este proceso con el de disponibilidad asociando los
costos de capacidad de redundancia ya sea al aspecto mismo de la capacidad o al de la disponibilidad. En nuestro caso
ambas estdn estrechamente relacionadas ya que derivado de ambas se gestiono el proyecto de renovacién que sirvié de
base para la construccién del DRP.

-Administracién de la continuidad del Negocio, en este proceso se sustenta todos los procesos y procedimientos
para soportar la continua operacién de los servicios que ofrecen los sistemas, asegurando que los requerimientos técnicos
y las instalaciones fisicas pueden ser recuperados dentro de los tiempos requeridos y acordados con el negocio. El plan de
continuidad es un enfoque sistemdtico para la creacién de un plan o procedimiento para prevenir y/ recuperarse de la
pérdida de servicios criticos por periodos extensos o que en muchos de los casos represente la pérdida potencial de
instalaciones o equipos derivados de un siniestro.

1.2.3 Administracion de la Continuidad de los Servicios de TI

En la actualidad los clientes o usuarios esperan que tras la interrupcién del servicio derivado de un siniestro grave, las
organizaciones continden operando al menos a un nivel minimo acordado. Si no se puede cumplir con esto la
insatisfaccién del cliente, genera mala reputacion, pérdidas a los negocios y muchas veces la perdida del cliente en si
mismo, la competencia es muy fuerte y problemas de este tipo llegan a generar pérdidas tan graves como la desaparicién
del negocio. Ejemplos como servicios de busqueda en internet YAHOO, GOOGLE, servicios de redes sociales,
FACEBOOK, TWITER, etc. Son tan vulnerables a la insatisfaccion de los clientes que estas empresas hacen inversiones
millonarias para establecer esquemas de respaldos muy complejos y costosos pero que se fundamente en el objetivo
“SERVICIO SIEMPRE, CALIDAD DEL SERVICIO SIEMPRE”.

Los sistemas financieros sobretodo son los que en su mayoria invierten y tienen procesos y dreas dedicadas al
aseguramiento principalmente de la “Informacién”, que es el activo mds valioso de un negocio financiero y el servicio al
cliente.

El proceso de administracién de la continuidad de los servicios de IT también conocido por sus siglas en ingles ITSCM
(Information Technology Service Continuity Managemet- Gestién de la continuidad del servicio en Tecnologia), se
encarga de buscar e implementar las medidas sélidas de reduccién de riesgo y opciones de recuperacion para poder dar el
soporte y continuidad a los servicios mds criticos del negocio.

ITSCM debe realizar actividades de andlisis de impacto al negocio (BIA, Bussines Impact Analysis)) para determinar el
dafio que puede causar la interrupcién del servicio segin el caso. Por ejemplo en un negocio de autoservicio si los
sistemas fallaran, quizds lo mds importante es restablecer el sistema de los cajeros, los sistemas administrativos, recursos
humanos, horarios quedarian en segundo o tercer término y todos los esfuerzos tecnoldgicos deben centrarse en
restablecer el sistema mds importante porque no podrian vender y por tanto habria pérdidas. En este andlisis se evaldan
los niveles de amenaza y vulnerabilidad para establecer si estos requisitos tienen un riesgo elevado. Por ejemplo, si hay
muchas posibilidades de que se produzca una interrupcién (amenaza) y el impacto para la organizacién es alto si se
materializa (vulnerabilidad) entonces habra un riesgo muy elevado.

Los datos que se conjunten del andlisis de impacto y evaluacién del riesgo determinaran la estrategia que la organizacién
debe desarrollar para que en una forma adecuada use la combinacién riesgo con las opciones de recuperacion.

Las medidas de reduccién de riesgo pueden incluir la instalacién de sistemas de alta disponibilidad, mayor control de
seguridad, procedimientos de escalacién mejorados, servicios con terceros muy especializados y redundantes, inclusion de
software especializado, etc. Se tiene que tener mucho cuidado en estos disefios evitando siempre que un riesgo no
aumente a otro, por ejemplo los servicios con terceros (uso de empresas externas) pueden reducir los temas de
disponibilidad de los sistemas, sin embargo, esto puede aumentar potencialmente el riesgo de comprometer informacién
confidencial (el proyecto que se presentara en este reporte busca cubrir adecuadamente estos temas) a menos que se
apliquen controles de seguridad mds rigurosos.
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La opciones de recuperacion pueden variar dependiendo de la velocidad con la que se deben restablecer los servicios y
fundamentalmente el costo de implementacién estd ligado directamente con la relacidén, ‘pérdida de informacién’-‘tiempo
para reactivar el sistema’, a mayor pérdida menor costo porque no se requieren esquemas costosos de resguardo de
informacién, a menor tiempo de reactivacién mayor costo por el tipo de equipos y soluciones que permitan una ripida
reparacion o la existencia de un equipo solo para utilizar en caso de un incidente mayor.

Para cumplir con todo esto es necesario el proceso de ITIL que hemos descrito anteriormente ya que en su conjunto los
procesos de administracién de la capacidad ofrece los recursos necesarios para dar el soporte a los requisitos de negocio,
la administracién de la disponibilidad provee la disponibilidad y disefio de recuperacién con la intencién de prevenir o
reducir impacto en caso de fallas, la administracién de cambios garantiza que los planes de continuidad sean correctos y
que se revisen continuamente.

Para el éxito de un proyecto de este tipo es critica la participacién de la alta direccién ya que todos los participantes
técnicos y usuarios deben comprometerse en conjunto para el desarrollo del proyecto y su continuo mantenimiento,
pruebas y actualizacién. Sin esto un sistema de recuperacién puede en muy poco tiempo carecer de valor y volverse
obsoleto o ineficiente a los requerimientos solicitados en el BIA.

1.2.4 Definiciones Importantes

1.- Desastre: Un evento que afecta a un servicio o sistema de manera tal que es requerido un esfuerzo importante para
restablecer el nivel original de operacién y desempefio.

2.- Administracién de Crisis: Proceso mediante el cual la organizacién administra el impacto del desastre, la cobertura
adversa a medios de comunicacién y mantenimiento continio de informacién del avance del proceso de solucién.

3.- Plan de recuperacién de Desastre (DRP): Son los procesos que se focalizan solo en los procesos de recuperacion,
principalmente en respuesta a desastres fisicos que son contenidos dentro del BCM

4.- Administracién de la continuidad del Negocio (BMC): Se ocupa de la administracién de continuidad del negocio que
incorpora todos los servicios de los que depende el negocio, uno de los cuales es IT, en forma frecuente es precedida por
un comité multidisciplinario y con una posicién gerencial con reporte a la alta direccién y en donde se tomen decisiones
importante para los procesos de prueba y la posibilidad del control en caso de un desastre real.

5.- Andlisis de Riesgo y Métodos de Administracion (CRAMM): Se describe como la manera de identificar las medidas
preventivas justificables para proteger la confidencialidad, la integridad y la disponibilidad de la infraestructura de TL
Este andlisis de Riesgo involucra la identificacién y evaluacion del nivel de riesgos calculados desde la evaluacion del
valor de los activos y nivel de amenazas hasta las vulnerabilidades de estos activos.

6.- Opciones de recuperacion:

No hacer nada.

Solucién Temporal Manual.

Acuerdos Reciprocos.

Recuperacién gradual (Cold Standby) - 72 horas o mas.
Recuperacién Intermedia (Warm Standby) entre 24 y 72 horas.
Recuperacién Inmediata (Hot Standby) < 24Horas.

1.3 Proceso de BCM (Business Continuity Management)

El proceso de BCM incluye cuatro etapas (Iniciacién, Requerimientos y Estrategias, Implantacién y Administracién de la
operacién) que le permiten analizar, desarrollar, construir, mantener y operar un sistema de recuperacién en caso de
desastres, en forma breve explicare cada una de ellas. El presente trabajo se centra en las etapas de requerimientos,
estrategias y administracion, detallando y documentando como fue el proceso.

1.3.1 Etapa 1: Iniciacién
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Iniciar Administracién de la continuidad del Negocio

Esta etapa cubre la organizacién del proyecto y comprende los siguientes puntos:

Establecer la Politicas.

Establecer los términos de Referencia y Alcance.

Asignacion de recursos.

Definir la organizacién del Proyecto y la estructura de control.
Acuerdos sobre Proyectos y Planes de Calidad.

Esta etapa es compleja porque determina el arranque formal de varios proyectos que apoyen o alineen a la estrategia que
buscarian para lograr el modelo deseado de recuperacion, en este no se definen los alcances pero si el marco de referencia
global que con base en la regulacién y objetivos que el negocio buscaria en caso de una contingencia, defina los alcances
de la recuperacion.

1.3.2 Etapa 2: Requerimientos y Estrategias

Requerimiento y Estrategia

En esta etapa se brindan todas las bases para realizar un buen sistema de control para la continuidad no solo en la parte
técnica, si no en la operativa, y es critica para determinar que tan bien una organizacién sobrevira a una interrupcién del
negocio o un desastre y los costos en los que pudiera incurrir.

Esta etapa es fundamental, en el presente reporte se detallan los siguientes pasos que determinan los requerimientos y
estrategias que para el caso de la institucién financiera que nos ocupa y en donde se realizé el proyecto que estamos
documentando.

1.3.2.1 Analisis de Impacto (BIA)

Una forma esencial para determinar los requerimientos para el proceso de continuidad del negocio, es conocer la pérdida
que puede soportar la organizacién como resultado de un desastre o interrupcion del servicio y la velocidad que estas
pérdidas van escalando con base en el tiempo que se tarda en reactivar la operacién. El propdsito de esta fase es crear un
andlisis del Impacto al Negocio (BIA- Business Impact Analysis) en donde a través de un proceso de evaluacién se:

e Identificardn los procesos criticos del negocio, el dafio o pérdida potencial que puede causar a una organizacién
la falla de un sistema o proceso critico del negocio, por ejemplo en un banco el sistema de cajeros o internet es
mds critico que el sistema de pago a proveedores.

e El impacto que se mide en varios escenarios y por lo general caen en una o mds de las siguientes categorias —
imposibilidad de alcanzar los niveles de servicio internos, pérdida financiera, costos adicionales
(reconstrucciones, demandas), pérdidas inmediatas o de largo plazo, pérdidas de participacién de mercado, etc.
El reporte, propésito de este documento, detalla el resultado de este proceso en una institucién financiera.

1.3.2.2 Evaluacion del riesgo

La siguiente forma que determina los posibles requerimientos del proceso de continuidad del negocio es el andlisis de las
posibilidades de que se produzca un desastre o una seria interrupcion del servicio. Esta es una evaluacién del nivel de
amenaza y del grado en el que una organizacién es vulnerable a tal amenaza. En el reporte anexo se ejemplifica y se
muestra un ejercicio completo de esta evaluacion.
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1.3.2.3 Estrategia de Continuidad del Negocio

La informacién reunida en los puntos anteriores (andlisis de impacto y evaluacién del riesgo), permite desarrollar una
estrategia correcta para la organizacién con un balance 6ptimo de reduccién de riesgo y recuperacién; y una o varias
opciones de continuidad, en el caso que se analiza en el documento se verdn siete posibles opciones de implementacién de
un modelo de recuperacién y el elegido fue el mds completo y complejo pero con mayor alcance de recuperacién y
minimizacién del riesgo. En esta etapa también se incluyen las consideraciones de las prioridades en el proceso de
recuperacion del servicio y los cambios en las operativas de los servicios o procesos relacionados en un tiempo del dia, en
un dia de la semana y/o en las variaciones del mes y anuales. Por ejemplo en el caso del una empresa de tecnologia que da
servicio a restaurantes tipo Bar es mds critico un problema que da por la tarde, noche o madrugada que en la mafiana en
donde quizés no de servicio. Otro ejemplo es una tienda de autoservicio, en caso de una falla el sistema de cobro tiene una
mayor prioridad de recuperacién que el sistema de nomina o pago a proveedores, por tanto se definen procesos diferentes
para los sistemas menos criticos como control manual, registros en libros, etc.

En el proyecto se presentan siete escenarios ordenados por los tiempos para el restablecimiento de la informacién y la
pérdida potencial de datos permitida, cada uno de ellos representaba un costo y un esfuerzo muy diferente, la conclusién
final con base en los requerimientos del BIA fue tomar la mas compleja pero con mayor alcance a la reduccion del riesgo
y reduccién minima a la posibilidad de pérdida de informacién esto determinado porque el de declaro que “el activo mds

importante de una institucién financiera son los datos”.

1.3.3 Etapa 3: Implantacion

Implantacién del Modelo o Solucion.

En esta etapa se construye el modelo fisico que sustente los requerimientos del BIA, dependiendo de la estrategia aqui
pueden solo generarse documentos, hasta construir instalaciones o soluciones de Hardware o Software que ayuden a
cubrir los planteamientos del BIA.

1.3.3.1 Planeacion de Organizacién e Implementacién

Se crea el plan macro que contenga una divisién l6gica estratégica que cubra los aspectos de la planeacién global por
proceso, dividiendo la implementaciéon de procesos en dreas de apoyo, procesos de dreas técnicas, procesos de
construccién, procesos de informacién a terceros, procesos de informaciéon a direccién, procesos operativos de
contingencia. El caso que nos ocupa en este reporte se centra en la implementacién y organizacion del drea técnica.

1.3.3.2 Implantar Acuerdos en Espera

Las estrategias de los procesos de recuperacion se basan en una serie de “Acuerdos de espera” ( son los tiempos en que
definitivamente los servicios estardn fuera y se disparan los procesos de recuperacién, la fase de pruebas se
responsabilizara en su momento de validar estos acuerdos y tratar de que estén por debajo de lo solicitado) que incluyen
temas de la ubicacidn, sistemas y telecomunicaciones requeridos para el proceso, los cuales pueden ir desde rentas por
evento, hasta instalaciones solo para este propésito, todas estas posibilidades de implementacién dependen de lo solicitado
en el BIA.

Para implantar los Acuerdos de espera es preciso llevar a cabo ciertas acciones por ejemplo:

-Contratar instalaciones fisicas de recuperacion con terceros (o propias si hay capacidad).
-Preparar y equipar las instalaciones en espera.

-Comprar e instalar los sistemas de computacidn, telefonia, redes, enlaces para la recuperacion.
-Validar temas de contratos de SW para el uso de licencias en instalaciones de recuperacion.
-Negociar con proveedores de servicio externo los planes y servicios requeridos.

1.3.3.3 Desarrollar los Planes de Recuperacion
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Estos planes se desarrollan en conjunto con todas las dreas de la empresa, en la actualidad existe software especializado
que permite llevar estos procesos y mantenerlos documentados en una herramienta, proveedores como SUNGARD,
LRDPS, proveen este tipo de soluciones y ayudan a con base en un flujo documentar las acciones a seguir por cada drea o
proceso contingente.

1.3.3.4 Implementar Medidas de Reduccion de Riesgo.

En esta parte aplica la construccién fisica en base al disefio, cuando menor tiempo de caida resulta inaceptable, se deberia
implementar el almacenamiento y respaldo fuera de las instalaciones fisicas productivas, utilizar tecnologias como
arreglos de discos y esquemas de duplicacién de discos por medio de redes extendidas o fibras obscuras, previniendo la
pérdida de datos y garantizando la disponibilidad continua de los datos, también la implementacidn de sistemas locales
con alta tolerancia a fallas.

En el caso de estudio del presente trabajo se explica a detalle las fases del disefio, la construccién e implementacién de
esta solucidn y es en donde se centra la mayor parte de informacién de este documento, se detalla las fases y la orientacién
de la decision del modelo de DRP elegido, el cual se construyo a partir de proyectos habilitadores de la solucién que
fueron la consolidacién y la vitalizacién de los sistemas, asi como un proyecto de consolidacién de almacenamiento, todo
esto habilito la posibilidad de crear un centro de respaldos mucho mas econémico y funcional que el que se tenia operando
y que representaba un riesgo muy alto para la institucién y fue uno de los habilitadores principales del origen de este
proyecto.

1.3.3.5 Desarrollar los Procedimientos
Estos procedimientos deben incluir:

Instalacién y pruebas del hardware de remplazo, almacenamiento y redes.
Restauracién del software y datos a un punto de referencia comin (entre todos los sistemas o aplicaciones de
una empresa o negocio buscando consistencia de datos inter-aplicaciones) y consistente.
e  Calcular puntos de quiebre del negocio.
Establecer de puntos de control en cada paso del arranque de los sistemas de recuperacion.
Crear los mecanismos de informacién al negocio o personaje o drea que se determiné tenga esta funcion.

1.3.3.6 Pruebas

Implica el proceso de planeacién y ejecucion de una prueba completa que debe replicar la invocacién de todos los
acuerdos de recuperacidn, incluyendo la recuperacién misma y participacion de los procesos de negocio y de posibles
externos (auditores, consultores). Esta parte es la culminacién y validacién del cumplimiento del BIA, en la cual se revisa
la integridad de los planes y confirma los objetivos de tiempo, preparacién del personal técnico y de negocio, la reaccién y
generacién de la contingencia.

El presente documento no detalla esta fase pero la explica brevemente en el capitulo 5 ya que no estuvo ni estd en mi ramo
de control la coordinacién de las pruebas, solo me corresponde el mantenimiento y aseguramiento de los sistemas del
DRP y apoyar el constante uso del mismo en este tipo de pruebas.

1.3.4 Etapa 4: Administracién de Operacién

1.3.4.1 Educacion v Conciencia

Esto debe cubrir y garantizar una capacitacién a todo el personal para que conozca las implicaciones de la continuidad del
negocio y de la continuidad del servicio, debe generar conciencia para que siempre tomen en cuenta que hay una parte de
su rutina de trabajo normal y otra de que deberan aplicar en caso de un desastre. Empresas muy evolucionadas en esto
crean una comunicacién continua que informa como atacar estos temas incluso en forma personal, ya que muchas
empresas en si tienen riesgos y deben extender el tema de la continuidad del negocio a la continuidad de sus vidas, por
ejemplo, plantas atomicas, empresas que estén en zonas altamente sismicas, etc.
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1.3.4.2 Revision v Auditoria

Se debe llevar a cabo una revision regular de los entregables del ITSCM para garantizar la actualizacién continua. En el
caso de TI esto pueden tener gran impacto por ejemplo en un cambio mayor de infraestructura de TI, las dependencias en
las redes pueden cambiar y entonces hay que estar en constante vigilancia que el centro de respaldo sea igualmente
actualizado. Los planes también tienen que considerar que las organizaciones cambian y las responsabilidades creadas
deben formar ya parte del perfil de cada persona que tiene que ver con este proceso. En el caso de esta implementacion el
modelo cubre los aspectos de Software en su totalidad ya en el documento se explica porque y como se logra esto, pero
los aspectos del Hardware deben ser muy cuidados para mantener y asegurar su funcionalidad en las pruebas y por su
puesto en el posible evento.

1.3.4.3 Prueba

Sirve para establecer un programa de pruebas anual que garantice la operatividad y mantenibilidad de la infraestructura.
Se recomienda al menos una vez al afio.

1.3.4.4 Administracion de Cambios

Debe estar incluido dentro del Proceso de Cambios para garantizar que cualquier cambio a la infraestructura se vea
reflejado en los acuerdos de contingencia previstos y/o notifique de cambios inadecuados que puedan alterar la
composicion de la solucion de DRP.

1.3.5 Etapa 5: Invocacion

Esta decisién la toma el equipo de administracién de crisis compuesto por gerente o directores de negocio y los
departamentos de IT. Utilizan la informacién que se retine de las evaluaciones de dafios para determinar en qué momento
invocar al plan de DRP y notificar la formalizacién del mismo.

En este paso se ejecuta paso a paso los procedimientos determinados en las fases anteriores, se moviliza al personal
técnico que se determind para el apoyo del evento y se determina si en incidente hay posibilidad de que el personal de la
operacion se incorpore al proceso de validaciones, ya que el proceso desde disefio considero la nula posibilidad de apoyo
del personal que estd en sitio principal, finalmente contactar y alertar a todos los proveedores, de telecomunicaciones,
servicios de soporte, aplicacion, etc.

A través de la recuperacion inicial es importante llevar el registro de las actividades que se estén cumpliendo de acuerdo al
plan, y establecer personal de apoyo en las desviaciones. El objetivo durante la invocacién para todo el personal activo es
restituir la continuidad del servicio, posteriormente se revisaran las necesidades o requerimientos que pudieran requerirse
segun sea el caso.

Una vez completa la recuperacion, el negocio deberia poder operar desde el lugar de recuperacion al nivel determinado y
acordado en la estrategia de Continuidad del Negocio y DRP. El objetivo siguiente es llevar a los niveles normales y
desocupar el lugar de recuperacién cuando antes. Es importante que se manejen mensajes directivos que comuniquen al
personal involucrado sea consciente de sus responsabilidades para garantizar una transicién sin problemas.
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Escenarios considerados
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FIGURA 1: ESQUEMA DE TIPOS DE FALLAS Y ERRORES EN LOS SISTEMAS TECNOLOGICOS

A partir de aqui me dedicaré a describir con detalle el proceso de implementacién del DRP (Tercer etapa del BCM) de un
grupo Financiero, el mas avanzado de México y el mas funcional por la cobertura que se logro con los proyectos de
consolidacién y virtualizacién que se apalancaron durante la construccién del proyecto.
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2. INTRODUCCION AL PROYECTO

En el 2006 el Banco (Institucién Financiera) contaba con una amplia infraestructura de equipos centrales instalados en un
edificio corporativo de tecnologia con mds de 2200 metros cuadrados de piso falso. Aproximadamente los siguientes
equipos en forma general:

- Mainframe con 3600 MIPS Modelo Hitachi Trinium.

- 2 Robots SILO Storage Tek con 1200 Slots y 8 Drives 9840 de 2GB y 100GB.

- 76 Equipos UNIX de tipo SUN, IBM y HP con discos SCSI internos y con arreglos independientes.

- 2 Equipos TANDEM NONSTOP con 6 CPUs y soporte a 2300 Cajeros y 12,000 POS.

- 362 Equipos Intel de 2 y 4 CPUs distribuidos en 26 RACK, correspondientes a varios modelos y marcas entre
las que destacaban IBM, HP, SUN, Datageneral, Unisys, Compac, Lanix.

- 6 Unidades de disco Principal central con aproximadamente 20 Terabytes.

El esquema de DRP en ese momento se fundamentaba en un contrato con la empresa SUNGARD LTD que proporcionaba
los servicios de DRP, los cuales consistian en un enlace de 64K con su centro de respaldo en la ciudad de Filadelfia en
Estados Unidos y un méximo de 2 pruebas al afio, en las que inclufa un Mainframe con 2000 MIPS, 1 Robot con 64 Slot y
1 Drives 9840, un Tandem y un SUN E10K.

Las prueba de DRP se programaban solo una vez al afio y el modelo se fundamentaba en tomar la base de respaldos del
dia definido para la prueba, tomar los cartuchos y trasladar a un equipo de soporte técnico de 8 personas a la cuidad de
Filadelfia para, en un Lapso de 48 horas se tratard de levantar el ambiente central para una prueba con usuarios.

Las aplicaciones incluidas en esta prueba solo cubrian el sistema de sucursales y cajeros que representaba las dos
aplicaciones mas criticas y solo el 2% de todas las aplicaciones del Banco en ese momento.

Las pruebas aunque declaradas exitosas tenfan serios problemas entre los que destacaban:

Mucho tiempo incurrido en levantar los dos sistemas.

La pérdida de operatividad e informacién que representaba levantar casi 3 dfas hdbiles después de

declarada la contingencia.

Todos los sistemas operativos que requieren las sucursales no funcionaban.

Enlace sumamente lento para una sola sucursal de prueba.

Los usuarios no estaban satisfechos con las pruebas.

Observaciones de las entidades regulatorias en donde no se cubrian sistemas criticos como los de internet

por mencionar uno.

Problemas técnicos asociados a parametrizacion, configuracién dado que solo se respaldaban los datos y no

las configuraciones.

»  Muchos médulos del sistema de sucursales no operaban derivado de relaciones de conectividad y aplicativa
con otros sistemas.

» La participacién de otras dreas de tecnologia era compleja porque las fallas o errores eran muchos, el
andlisis para correccién era complejo y muchas veces estaba asociado a recursos que no estaban en los
respaldos.

» No se podia generar una operativa de mas de un dia porque el Batch(Procesos nocturnos basados en lotes

de procesamiento paralelo) esperaba recursos o insumos de muchos sistemas y al forzar un avance fallaban

de inmediato en las validaciones de consistencia (procesos de conciliacién por ejemplo).

VVVYV VV

A\

Derivado de las carencias e incumplimiento normativo esquema de DRP con el que se contaba, el banco impulsa un
proyecto que asigna al drea de infraestructura y que en conjunto con las dreas de negocio busquen como gran objetivo
crear un DRP propio que cumpla con los requerimientos de los usuarios criticos y se ajuste al presupuesto miximo
programado y que no limite a otras dreas, es decir, no debe detenerse ningiin proyecto o iniciativa de las dreas de negocio
que este en curso. Finalmente se plantea que este proyecto también haga un diferencial competitivo respecto de la
competencia y que se use en beneficio del negocio.

Se arranca el proceso de andlisis mediante el proceso BIA (Business Impact Analysis) comentado ampliamente en el
marco tedrico de este documento. Para realizar este andlisis se contrata a una empresa externa que sirve como moderador
e integrador de la informacidn, sin embargo la decisién corre a cargo del personal de TI de la institucién.
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Al arrancar el proceso de analisis se habilité una presentacion a las dreas de negocio para que conocieran las posibilidades
que existian y como a la suma de complejidad se le sumaba el costo de inversiones en infraestructura, esto permitié que
todos los involucrados tuvieran claro el panorama y no se sesgara la criticidad de un producto o servicio a la manipulacién
del personal entrevistado y se limitara el andlisis a los costos reales de asumir pérdida de operacién, esto evita que
personal de dreas de negocio o de operaciones cree supuestas pérdidas cualitativas basadas en suposiciones que no existen
y aunque tienen posibilidad de suceder realmente no son criticas para la operacién del negocio aunque podrian serlo para
su crecimiento ejemplo sistemas de dreas de mercadotecnia. La figura 2 explica la relacién de costos con base a la
necesidad de proteccién y recuperacién de informacién en un tiempo determinado.

Aplicaciones Criticas Sitio
Espejeo o “Shadowing” Caliente
Replicaciones de Base de

Datos o archivos / Objetos

Transferencia de Bitacoras/

Registros (continua o periodica) red $8$+
(Costo|Respaldo de Base de \4 IIQSI $85+
Datos o archivos / objetos _ diseo $$,$$I
Registro aplicacion. $+
Electrénico
REEEI S5
Estandard d $8%+ red $$$+
ol g
ost : disco $$$$+
ed $ disco S disco $$$8+
| | | Cinta $ cinta $ | |
I | | I I
72 hrs 48 hrs. 24 hrs. 12 hrs. Tiempo Real

Tiempo de Recuperacion en Caso de Desastre

FIGURA 2: TIEMPO DE RECUPERACION VS COSTO DE SOLUCION

A menor tiempo de respuesta o de restauracion de los sistemas en caso de falla, mayor es el costo de las tecnologias
habilitadoras de una recuperaciéon mas rapida. Los mecanismos tradicionales de recuperacién basados en respaldos en
cintas son de lo mas econémico, por ejemplo un respaldo de 100 TB en cinta hoy equivale a 10 Cintas modelo T1000 o LTO
($2,500 USD) pero su recuperacion en un sistema de 40Mbps/Segundo tardaria 72 horas en recuperar los datos, en cambio
un sistema de almacenamiento con espejeo para 100TB de discos de 80GB muy rapidos se elevaria a $770,000 USD pero
la recuperacion local seria practicamente instantanea.
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El presente informe detalla el proceso de implementacién de un modelo tecnoldgico para el DRP de una institucién

Bancaria.

Las regulaciones de los sectores financieros obligan a los bancos y entidades financieras de cualquier tipo tener un sistema
de recuperacion en caso de desastres que asegure la recuperacion de la informacién de los clientes, el rdpido
restablecimiento del servicio o una parcialidad que permita al cliente obtener los servicios mds criticos (ejemplo: retiros

de fondos).

CAPITULO 11

1. ANALISIS

1.1 Introduccion

Como antecedente la institucién ya contaba con un sistema de DRP con las siguientes caracteristicas:

- Ubicacion fisica en EU (Filadelfia).
- Numero limitado de equipos cubiertos en la pdliza de DRP (TANDEM y Mainframe).
- Numero de pruebas de DRP limitadas a 2 por afio.

- Renta fija se use o no el sistema.

- Enlaces muy limitados solo para el soporte de terminales de 4reas de operaciones (E1 2Mbps).
- Sistema basado en respaldos a cintas.

- Considera una recuperacién con pérdida de datos de hasta 2 dias y hasta 4 para levantar el sistema

principal.

- La operacidn de la recuperacién se fundamentaba en organizacién manual.

El nuevo requerimiento en principio solicita un cambio dréstico en estos puntos incluyendo los siguientes objetivos:

- Minimizar la pérdida de datos a miximo una hora.
- Reducir los tiempos de recuperacién a maximo 8 horas.

- Incluir todos los sistemas de BackOffice, Front-Office, y herramientas de apoyo critico (Aplicaciones de

apoyo).

El presente informe, detalla la forma en que se llevé el andlisis técnico que permitiera construir una solucién que cubriera

los aspectos antes mencionados, minimizando riesgos, optimizando el gasto, salvaguardando la informacién.

Derivado de una preocupacién creciente en la industria financiera en cuanto a la continuidad de las operaciones ante

1.2 Antecedentes

cualquier eventualidad del tipo natural o premeditada, hay estadisticos en donde:

+ Se reevalda constantemente conceptos tales como la gestion del riesgo y la seguridad

—  Desastres Naturales
—  Terrorismo

£ Desastres naturales en México y su posibilidad de ocurrencia

—  Terremotos

*  Septiembre 1985
—  Huracanes

e Gilberto

e Wilma

Durante los ultimos afios, las naciones y organizaciones se han visto orilladas a reevaluar el significado de conceptos tales
como la gestién del riesgo y la seguridad debido a la creciente preocupacién que en el mundo han generado hechos
lamentables recientes tales como desastres naturales y actos terroristas entre otros, los que han desembocado en enormes

mermas econémicas, pérdida irrecuperable de informacién, y lo mds importante, la pérdida de vidas humanas.

Un caso relativamente reciente y en la memoria de muchos de nosotros es del terremoto histérico del 19 de septiembre de
1985 que alcanzé 8.1° en la escala de Richter, generando muchas muertes y destruccién, con un saldo de 9 mil muertos y
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un sinnimero de desaparecidos; dicho terremoto afecté severamente la infraestructura de comunicaciones del centro del
pais y varios edificios entre los cuales se encontraban los que albergaban los centros de datos principales de algunos
bancos. Otros casos como los huracanes Gilberto en 1988 y Wilma en octubre de 2005 demuestran que nuestro pais es
afectado con relativa frecuencia por fendmenos naturales de alto riesgo.

La creciente delincuencia, problemas politicos, la naturaleza misma generan riesgo que si no son controlados pueden
generar problemas en centros de cémputo que no tengan procesos de recuperacién en sitios alternos que permitan la
continuidad de la operacidon de los sistemas.

Para minimizar estos riesgos es importante lograr mecanismos que aseguren la continuidad de la vida del negocio; la
capacidad de recuperacidn de la informacién ante cualquier eventualidad en poco tiempo es mandatorio.

+ Las instituciones financieras juegan un papel importante ya que tienen los registros del patrimonio econémico
de personas y empresas y esto los obliga a:
Tener una gran responsabilidad social y econémica.
—  Alta dependencia de sus sistemas e infraestructura informatica.
—  Tendencia a la centralizacién y consolidacién para mejorar eficiencia operativa.
—  En la banca moderna cada vez menos operaciones dejan una huella en documentos fisicos (fichas de
depésito, cheques, etc.).

Ante un evento que ponga fuera de servicio un centro de datos ,el superar y salir adelante en poco tiempo de estos
episodios es mandatario, no sélo por recuperar la continuidad de la vida cotidiana, importante también es retomar las
bases de estabilidad sobre las cuales se apoyan el desarrollo y el crecimiento del paifs. Este aspecto encierra una gran
relevancia para las instituciones financieras debido a su enorme responsabilidad social y econémica. Por la dependencia
que éstas tienen de las tecnologias de informacién y por la clara tendencia a centralizar y consolidar aplicaciones y
sistemas para mejorar sus indices de eficiencia, se hace muy critico mitigar cualquier riesgo que amenace el
funcionamiento continuo de sus servicios a través de la implantacién de soluciones técnicas y procedimientos avanzados.

Las instituciones financieras como todas las Organizaciones, depende de recursos, personal y de actividades que son
desarrolladas diariamente para permanecer sana, feliz y rentable.

La mayorfa de las Organizaciones cuentan con recursos tangibles, propiedad intelectual, empleados, equipo de computo,
enlaces de comunicacién, instalaciones y servicios. Si alguno de estos componentes se dafia o queda inaccesible por
alguna razén, la empresa puede dejar de operar indefinidamente. Si mds de uno de estos recursos son dafiados, la
permanencia de la empresa pueden estar en peligro. La disponibilidad de la Tecnologia de Informacién (TI) es crucial
para mantener la continuidad de las operaciones y la competitividad de la empresa.

Hoy la gran mayoria de las organizaciones requieren un alto nivel de disponibilidad de los Servicios de TI, y atin mds,
muchas de ellas requieren una disponibilidad continua las 24 horas del dia, todos los dias del afio.

Una prolongada interrupcién del servicio informdtico y/o de las operaciones de la empresa puede causar pérdidas muy
significativas, no sé6lo financieras, si no también pérdida de la credibilidad con los clientes y/o usuarios y hasta la

desaparicién de la organizacion.

Por lo tanto, la capacidad para recuperarse, de una posible interrupcién grave del servicio informatico y o de las
operaciones de la empresa, es un requerimiento de supervivencia de la organizacion.

1.2.1 Caracteristicas de la informacion

En cualquier entorno informdtico es necesario estar protegido de las multiples amenazas, garantizando fundamentalmente
la preservacién de tres caracteristicas:

+ Integridad: que se proteja la exactitud y totalidad de los datos y los métodos de procesamiento;

+ Confidencialidad: que la informacion sea accesible s6lo a las personas autorizadas.

+ Disponibilidad: que los usuarios autorizados tengan acceso a la informacién y los recursos cuando los necesiten;

1.3 Analisis de impacto al negocio (BIA)

Para poder definir un plan estratégico que nos ayudara a entender claramente el impacto que genera al negocio un desastre
de los mencionados es importante, dejar por escrito el andlisis y fundamento de los requerimiento de recuperacién que
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cada aplicacién o sistema requiere; se realiz6 un andlisis de impacto al negocio denominado BIA que usa una
metodologia de entrevistas y cdlculos que suponen lo que pasaria en caso de un evento grave y los tiempos maximos que
el usuario o cliente requiere para que le sea restablecido el servicio.

Este andlisis es el fundamento de la creacién de una infraestructura tecnoldgica que de soporte a estos requerimientos.

1.3.1 Analisis de Impacto al Negocio

1.3.1.1 Objetivos

Los objetivos principales del BIA son:

B [dentificar los procesos de mision critica del negocio y los requisitos para su recuperacion.

B [dentificar el impacto financiero como consecuencia de la pérdida de los sistemas de misién critica, aplicaciones
y procesos.

B Documentar los Tiempos Objetivo de Recuperacion, asi como los Puntos de Recuperacién Objetivo y (RTO y

RPO) para las aplicaciones criticas y procesos.

Hacer las recomendaciones de como minimizar o mitigar el riesgo del impacto al negocio.

Desarrollar una estrategia de recuperacion por prioridad.

Obtener el apoyo de las unidades de negocio duefias de los procesos y funciones que estdn siendo soportadas.

1.3.1.2 Generales

B El estudio enfoca su andlisis en las Unidades de Negocio, los Canales y las Aplicaciones mds criticas del banco.

B E] cdlculo de las pérdidas potenciales de las unidades criticas de negocio, de los canales y de las aplicaciones
fue complejo, debido al disefio de la organizacién (principalmente por la relacién entre los canales y las
unidades de negocio), asi como también por la dificultad de conseguir la informacién financiera en la forma y
detalle necesaria.

B El propésito de realizar el BIA en las Unidades de Negocio clave, Canales y Aplicaciones, es proporcionar una
cierta perspectiva de las pérdidas financieras potenciales en el caso de una falla mayor. La informacién no es
completamente adecuada para validar las estimaciones de pérdidas.

1.3.1.4 Andlisis de Impacto al Negocio

Las consecuencias de la pérdida en caso de que de un desastre se muestran en el siguiente diagrama:

Productividad Ingresos
B Empleados afectados * horas inhabilitadas * B Pérdida directa
tarifa promedio por hora B Pérdida por flotacion

B Pérdida de Ingreso futuro

B Pérdida de facturacion

B Pérdida por inversiones
Daio en Reputacion
Clientes

Desempefio Financiero

- | Reconocimiento Ingreso

B Proveedores B Fuujo de caja

B Mercados Financieros B rédida de descuentos

B Bancos (CXP)

B Socios de Negocio B Garantias de pago

B Reguladores B Caiificacion crediticia
B Precio de la Accién

Otros Gastos

Empleados temporales, renta de equipo, costos de tiempo extra, costos extras de envios, gastos de viaje,
obligaciones legales ...

FIGURA 1.1: AFECTACIONES POSIBLES EN CASO DE UNA FALLA
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Alrededor de la empresa hay una variedad amplia de factores que en caso de una falla simple impactan en algin proceso o
servicio y puede generar dafos econémicos, pérdida de ganancia o clientes, un desastre o falla grave entonces representa
el mayor dafo dependiendo de tipo de negocio.

En el peor escenario en caso de un desastre mayor (como la inhabilitacién total del Centro de Datos de Tlalpan, o incluso
la pérdida de Edificios Corporativos importantes en Monterrey y el D.F.), las consecuencias de pérdida podian llegar a
ser:

Afectacién de una cantidad muy importante de empleados (dependiendo de la criticidad del
escenario).

Pérdida de ingreso como consecuencia de la incapacidad de proveer / desempefiar los siguientes
procesos que tienen alto impacto financiero: Tesoreria, Operaciones Cambiarias y de Corretaje,
Tarjetas de Crédito y Cajeros Autométicos, Depdsitos (principalmente cuenta de cheques), etc.
Incremento de gastos como resultado de costos de procesos manuales, costos por el control de las
operaciones manuales y el costo de proveer soporte a los clientes.

Pérdida de clientes actuales y potenciales.

El impacto financiero estimado de la pérdida y/o falta de ingreso por cada dia de interrupcién, es de
$8.83 millones de pesos mexicanos.

oo

1.3.2 Entorno Inicial (antes del provecto)

El DRP se fundamentaba con base en respaldos de las aplicaciones mds criticas, no incluia la parte de los sistemas
operativos y buscaba cubrir solo la parte de operacién, en resumen con el modelo que se tenia:

B La recuperacién de la aplicaciéon de Altamira (Aplicacién Central del Banco) puede tomar siete dias; la
recuperacion completa del Mainframe (Equipo de procesamiento Central principal) puede ser de varias semanas.

O La estrategia actual del Mainframe cubre Gnicamente a Altamira.

—  100% de las sucursales corren Altamira.
U Unix y sistemas abiertos pueden tomar aproximadamente 20 dias para recuperarse.

—  No existe estrategia o planes para estos sistemas.

—  Dependencia de los proveedores, ejemplo: arreglos de entregas de equipos.
U La recuperacién completa de la red puede requerir aproximadamente 20 dias.

B Todos los canales, incluyendo Internet (privado, ptblico y corporativo), puede tomar como minimo de 10 a 20
dias a recuperarse dependiendo de las tecnologias utilizadas actualmente.

B La aplicacién del Centro de Llamadas (CallCenter de Institucién Financiera) depende de los sistemas abiertos y
puede tomar 20 dias para recuperarse.

B Tesoreria puede llegar a operar por dos dias; sin embargo, el negocio no podra sostener una interrupcion de mas
de 2 dias y no serd capaz de seguir operando.

B Actualmente, bajo este modelo el Banco se expone a una pérdida potencial de informacién; especificamente, la
Institucién Financiera podria perder hasta 1.1 millones de transacciones diarias, que pueden no ser recuperables.

O 60% de las transacciones actuales de los canales provienen de los Cajeros Autométicos, Terminales
Punto de Venta y de Internet.

O Las transacciones restantes pueden tener algin registro en papel; pero, puede tomar meses para
recuperar la informacién, asumiendo que cuentan con los procedimientos apropiados.

B E] plan actual no cubre muchos sistemas importantes que no se encuentran en la plataforma de Mainframe,
ejemplo: Tesorerfa, o funciones operativas claves, ejemplo: ERP

Elaborado por: Revisado por:
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! Ventas

Cartera

Clientes
Comerciales
Sucursales

{Apolo)

Cobranza de
Gobierno
{Recaudaciones)

Cobro de
Tenencias

Banca por
Internet *

Registro en
Linea
(Contabilidad)

de Crédito

Clientes
Empresariales

Acceso a Tesoreria en Linea
{(SCAT)

Automatizacion Sucursales
(Seguros)

Adm. Tarjeta

(CMSAfision +)

Procesamiento / Operaciones

Sistema Altamira
[ ] Gestidn del Riesgo (Diana)

[ Proces. Tarjeta Débito (ncs) |

[ )

Transferencias Interbancos &
Liguidaciones (CRPE Cecoban)

Procesamiento de Cheques

I Reconciliaciones (PICO) ]

ITransferenci as Local (SPEUA) ] Transferncia Cheques y

Fondos (Inter Iy

Procesamiento Tarjeta de
Crédito (CMS)

Altel (Systematics)

Procesamiento Tesoreria Sistema Administrativo
Tesoreria, Merc_a(iu Dinern

T Sistema Admin. Cayman ]

Interfases

Relacion con el Cliente

[ Cohranza, Facturacidn

Sistemnas Informaci

| S—

Derivados / Futuros / SWAPS

on Ext.

Soporte al Cliente

Aplicacidn del
Centro de
Llamadas

Clientes de
Gobierno

| @
52
= e
Esz
@ =
- o

* Incluye comercial v empresarial

Liguidaciones Intls. (SWAFT)

Aplicaciones Empresariales

Data Warehouse
Enterprise RM

Infraestructura

(Reuters Indeval &

( Cajeros y Red de Sucursales |

FIGURA 1.2: ESQUEMA LOGICO DE LAS APLICACIONES DE LA INSTITUCION FINANCIERA

La infraestructura es el pilar en donde las aplicaciones se sostienen, en el caso del Banco los diferentes equipos soportan
todas las aplicaciones y servicios que se muestran en el diagrama. Aqui se dividen los sistemas de captacion como las
sucursales apoyados por las aplicaciones y el centro de atencidén a clientes y finalmente las actividades operativas y

administrativas que soportan al negocio. Todos estas
son ejecutadas en un equipo de computo en el centro

estructuras légicas son areas, personas y sistemas los cuales al final
de datos.

1.3.3 Proceso para el analisis de la situacién actual.

Conceptos importantes para el andlisis son RPO y RTO:

o,
£

Recovery Point Objective (RPO)

aplicaciones.

o,
£

Recovery Time Objective (RTO)

Operacion Normal--...eet

Punto en el tiempo hasta el cual serd posible recuperar el registro de la informacién y las

Intervalo de tiempo requerido para recuperar los sistemas e informacion.

‘@

Operacion en
contingencia —

Sin servicio

FiGURA 1.3.1: RPO vs RTO

Como primera fase se realiza una serie de entrevistas para investigar y analizar las aplicaciones mds criticas y determinar
los tiempos de recuperacion requeridos, se denomina como RTO (Recovery Time Objetive) que es el tiempo maximo

deseado para recuperar un sistema en una falla.
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B A través de las entrevistas a las Unidades de Negocio y de TI, se identificaron los siguientes
Sistemas y Procesos como los mds criticos y el RTO para cada uno.

0-12hrs  12-24hrg 24-36hrs 36-48hrs 48568 hrs S6-72hrs 72-98hrs +06 hrs

ALTAMIRA
SCAT

BASE 24/ ATM's
BX| & BEM
APOLO

VISION PLUS

SIAD

SWIFT/FOREIGN
MODULE

IVR /| BANTEL
SAP
DATAWAREHOUSE
PROTEOQ

Tiempo Requerido de Recuperacién

FIGURA 1.3: ANALISIS BIA TIEMPO REQUERIDO PARA RECUPERACION DE SISTEMAS

La grafica describe en el lado derecho las aplicaciones bancarias por su nombre y del lado izquierdo los tiempos que se
consideran minimos para recuperar el servicio. Por ejemplo Altamira es el sistema principal de cuentas sin el ningun
sistema puede operar se indica que hasta en 24 horas deberia de levantarse el servicio, otro caso es el sistema de
Dataware House el cual podria estar fuera 24 horas y no generar impacto porque es un sistema para toma de decisiones y
no interviene en las operaciones monetarias de los clientes.

Para poder clasificar todos los sistemas y determinar su criticidad se creé una estructura de categorias que nos permitird
ubicar a las aplicaciones segtn el tipo de proceso y el nivel se servicio.

B [os procesos mds criticos de La Institucién Financiera se clasificaron en cuatro categorias de acuerdo a las
mejores practicas :

Procesos Clave de Negocio Niveles de Servicio

Funciones Criticas de Produccion de Ingreso| hMuy Alto impacto financiero de clientes

m Tesoreria/ Cambios / Internacional 99.9% disponibilidad (< 45 min/mes.)
m Depositos

m Cajeros Automat. / TPV / Tarjeta Crédito
m Centro de Llamadas (Banortel)

m Transferencia de Fondos / Pagos

Categoria
RPOC = Ninguno {cero segundos)

Funciones Menos Criticas Prod. de Ingresa | Alto impacto financiero de clientes

m Operaciones de Internet Externo 99 50 disponibilidad {< 3.5 hrs /mes )
m Opseraciones de Cartera
m Manejo del Riesgo

Categoria

RPOC = Minimo (segundos a pocas horas)

Funciones Empresariales Operativas Mediano impacto financiero de clientes

Categoria m Sistema ERP 99.0% disponibilidad (< 5.5 hrs./mes.)
m Reclamaciones

m Procesos de Informacion DS EET N el

Funciones Departamentales Bajo impacto financiero de clientes
(o TET LWl = Administracion m Legal 98.0% disponibilidad (< 13.5 hrs./mes.)
B FRecursos Humanos = Manejo de Filiales i
T . » E-mall RPO = Medio (horas a dias)
m  |nternet Intermo

FIGURA 1.4: ESQUEMA DE CATEGORIAS DE IMPACTO

B Basados en las entrevistas realizadas a distintas dreas de negocio, en las cuales se manifestaron las distintas
prioridades de recuperacién de sus principales aplicaciones, se hizo una clasificacién de la criticidad de las
aplicaciones desde el punto de vista de los usuarios directos o indirectos de éstas.
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B Las distintas dreas usuarias manifestaron una gran variedad de niveles criticos. Sin embargo, con el fin de
catalogar mas facilmente las criticidades, éstas se dividieron en tres niveles, y al mismo tiempo, para cada uno
de estos niveles se realizé una clasificacion en orden descendente de la prioridad de éstas aplicaciones (en
funcién a los argumentos de los usuarios). La clasificacién es numérica del 1 al 36 y los niveles de criticidad

son:
Recovery R Ti
Severity Level or ecovery fime
Ti (RTO)
ier
Level 1 or Tier A Most Critical and Important
L han 72 h
(Highest Priority) ess than OUIS Applications
Level 2 or Tier B 72 to 96 hours
Level 3 or Tier C Beyond 96 hours

FIGURA 1.5: ESQUEMA DE TIPOS NIVELES DE SEVERIDAD

B Se realiz6 el andlisis con las aplicaciones mds importantes que permitieran al final del mismo determinar qué
porcentaje de la infraestructura representaban éstas aplicaciones (al final se observo que eran la mayoria).

B Finalmente en cada una de las aplicacidn se le solicito cual es la tolerancia maxima de pérdida de datos en el
tiempo, es decir, cuanto tiempo de informacién podria perderse en caso de falla. A este concepto se le denomina
RPO (Recovery Point Objetive) que representa el tiempo o momento en que se considera que la informacién
estd perdida o ya no es recuperable de ninguna forma. Sistemas basados en cintas implica que un RPO puede ser
digamos de 24 horas de informacién perdida suponiendo que el respaldo es de un dia anterior, todas las
operaciones o actualizaciones a los sistemas en las dltimas 24 no tienen mecanismo alguno de recuperacion.

El resultado de varias semanas de entrevistas y reuniones en donde por aplicacién o sistema se realizaron cuestionarios
diversos a usuarios para determinar la criticidad y tiempos de recuperacién que solicitan y los impactos que
cualitativamente podian tener en caso de fallas, se resumen en los siguientes cuadros.

El cuadro muestra el drea que utiliza cierta aplicacién, describe los tiempos que solicita el usuario para recuperar, la
posibilidad de pérdida de informacién y los tiempos que una empresa consultora maneja como estindar mundial en
situaciones de falla total y finalmente la plataforma donde corre el sistema.

Para los sistemas de sucursales el resultado es que los usuarios en lo general solicitan o manifiestan que en maximo72
horas cualquiera de estos sistemas debe ser restablecido y no aceptan la perdida de datos ya que implica dafio al
patrimonio de los clientes.

A PRIORITY'
CHANNEL OR BUSINESS OF RECOVERY RECOMM
BUSINESS |APPLICATIONS DEFINITION REQUEREMENTS COMMENT | PLATTFORM | oo

Less than 72 | O or minimal Covered by
DEPOSITS Altamira Deposits 7+ days 1day Sungardatless | MAINFRAME | Leveld
hrs loss of data
than 100%
Newv Financial Terminal Mainframe and
BRANCHES  |NTF (Nuevo Terminal Lessthan 72 |NA - No data| 7o |one network NT Levell | 1
hrs stored locally
Financiero) dependency
Systems of Branches
Integrated Branch Mainframe and
BRANCHES  |Proteo Netviork (Sistema de | oS Tan 72 |NA-Nocata| 7o yon, network NT Levell | 1
hrs stored locally
Sucursales Red dependency
Integrada)
Systems of Branches
N/A - No Mainframe and
BRANCHES  |CT Oid Branch Netiorke  |LesSten 72 | gopa giored [ 7days+  [None network NT Levell | 1
(Sisterna de Sucursales |hrs locall dependenc
Red Anterior) v P Y
TAPE BACK
P AND RUNS IN UNC
MAXIMUN and ORACLE
Money Market LOST 1DAY
Operations (Sistema de |Less than 72 [NEED TO 1 day loss of (THE FINAL Level 1 2
TREASURY SCAT Captacion de Mesa de  |hrs RECOVYER 20+ days data RECO.?HDE‘N ON Vel
Dinero) ?LOTT:MPA MANFRAME IN
AND ALTAMIRA)
DATABASE
Mutual Funds
TREASURY Soc\eqadea de (Productos de Soc. de Lessthan 72 20+ days 1 day loss of UMD (PART OF Level 1 2
Inwersion hrs data SCAT)
Inversion de Renta Fija)
Stock Market (Los 3 Corresponden a
TREASURY |(Mercadode  |Tesoreria, el SCATa | -oo° Tan 72 20+ days || davlessof UNIXPARTOF | ) everq 2
hrs data SCAT)
Canitales) ambos)

FIGURA 1.6: TABLA RESUMEN DE ANALISIS BIA DE 3 AREAS CRITICAS DE OPERACION
Las siguientes figuras muestran en forma de resumen el resultado de las mismas entrevistas y andlisis en las areas mas
importantes. El estudio original cubrié todas las areas por requerimiento del comité al que se reportaban los resultados en
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donde participaban todos los directores generales de la institucion. Aqui solo muestro las de los sistemas mas criticos y se
excluyen todas las aplicaciones departamentales dejando las centrales como ejemplo de este documento.

Resultados de los Sistemas de Cajeros Automadticos y POS:

Resultados de Sistemas de Operaciones Internacionales y CallCenter

APPLICATIONS DEFINITION

CHANNEL OR

BUSINESS

AREA

APPLICATIONS DEFINITION

BUSINESS
REQUEREMENTS

A PRIORITY

RECOMM

COMMENT PLATTFORM ENDATIO
m_m N

OF RECOVERY

50% of ATM
machines can
CMS: Management be recovered
ATM and POS | AT Debit Card Less than 72 ygt;OSS of inds hours - |Minimal E:SNA;)(:K Tandem EACH ATM
(CMS:Administracion | hrs accepted ATMs not Impact dependenc MACHINE
de tarjeta de debito) P connected via P Y
FIR will take
10+days
Base 24
interface with
CMS and MF |Base 24 can
ATM and POS |Base 24 Lessthan 72 |-F MFis be recovered |Minimal TANDEM
hrs down, Base |inlessthan  [impact
24 will 72 hours
conduct
authorization
TANDEM
ATM and POS Applications for treﬁss than 72 gbagnvz as (PART OF
BASE 24)
10+ days
Note: intemnst BASED IN
POS Sales SAME
Less than 72 may take No recovery at PARTITION AS
ATMand POS | CMS hrs longer to 1 day of data Sungard ALTAMIRA
recover (RUNSIN
depending on VSAM FILE)
MQ recovery

CHANNEL OR

BUSINESS

AREA

FIGURA 1.7: TABLA RESUMEN DE ANALISIS BIA DEL SISTEMA DE CAJEROS

BUSINESS
REQUEREMENTS

OF RECOVERV

COMMENT PLATTFORM

INTERNATION | Médulo %"i’f;‘é’";il; B0 essthan 2 i |1ds e | ALTAMRA
AL Extranjero P hrs W Y gara e (MAINFRAME)
Dolares than 100%
Potentially
INTERNATION | - Less than 72 Jovcays |eansa]  |ion Availabilty UNIX
AL hrs Cluster
'week of data
ALTELL
INTERNATION 50 Less than 72 days s |1day Notcoeredby | appLICATION
g (MAINFRAME]:
INTERNATION &y Trage Less than 72 20+ days |1 day Noplens forDR | WINDOWS
Call center has
TELECOM and Less than 72 downstream PBX/
CALL R hrs 7days+ Minimal connection to WINDOWS
CENTER
Altarnira

TELECOM and
CALL Bents! tf;g than 72 Tdays+  |Minimal fcu‘f”f;”ﬁ?a:{e PBX
CENTER Y
TELECOM and

an Less than 72 227 CLAMS
CALL MemoFile hre 797
CENTER

FIGURA 1.8: TABLA RESUMEN ANALISIS BIA BANCA INTERNACIONAL Y CALLCENTER

Resultados de los Sistemas de Internet y administracion de tarjetas:

CHANNEL OR

BUSINESS

PRIORITY
BUSINESS | APPLICATION: DEFINITION REQUEREMENTS RS COMMENT | PLATTFORM | RECOMM
ENDATlO
AREA RTO RPO
Internet Banking (Banco |Less than 72 [No data Complete | 2CCesS depend
INTERNET  |BXI 20+ days on Portal, WIN/UNIX
por Internet) frs stored l0ss of data
Depend onMQ
No data
Comorate temet | storedin ront Consider moving
INTERNET | BEM Banking (Banco ensu [ o 20+days  [None 015K - Access| WIN/UNIX
Empresa) application depend on portal
Store reports
from interet.
Access tolntemet Portal| o fand backup compiete
INTERNET  |Portal (AccesoaBanontzen |- Otpesal [20-days | SO
Internet) transactions
storedin
Oracle
T
(MAINFRAME
INTHE SAME
Backup to PARTITION AS
DAS storage S:d"ig‘g;”ﬂf‘ ALTEL
CREDIT CARD|Apolo Cartera Less than 72 20+ days |5 ;‘”a“c‘f"”l © fpre forecovery MEMOPLE
loss of data [ 00 1P USED BY
possible on BRANCHES,
RECOVERY
BANKING,
MAINFRAME
(THIS SISTEM
. Credit Card Procesor  |Less than 72 DependonMQ | SUBSTITUTE
CREDIT CARD| Visién Plus (Procesador de TDC) 20+ days+ |1 day and thus UNIX TOTAL
SISTEMS A
YEAR AGO)
NT (Located IN
CLAIMS Sistem
Less than 72 Major loss of Tape not moved |the same server
CREDIT CARD SIAO ﬁf;;‘g;g:g) frs 10days+ g oftsite of Corporate
intranet server)

FIGURA 1.9: TABLA RESUMEN ANALISIS BIA SISTEMAS DE INTERNET Y ADMINISTRACION TARJETAS
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Resultado de los Sistemas de Informacién (DataWareHouse) y ERP (Contabilidad, SAP):

Resultado de los sistemas de Riesgos, Internet nivel 2(Mddulos menos criticos):

NER A 4 PRIORITY
CHANNEL OR BUSINESS OF RECOVERY RECOMM
BUSINESS |APPLICATIONS DEFINITION REQUEREMENTS m COMMENT | PLATTFORM | —on. =0 | RANK
AREA | _ro | Rreo | RO | RPO ] N

Potentially
INFORMATION 1 Contabilidad SAP Less than 72 20+days  [canlose 1 UNIX Levell | 8
SERVICES hrs
week of data
Potentially
INFORMATION Less than 72
SERVICES SAP Presupuesto SAP hre 20+ days can lose 1 UNIX Level1 8
weelk of data
Potentially
INFORMATION 5, Control de Activos Sap [-655 hen 72 20+days  [canlose 1 UNIX Levell | 8
SERVICES hrs
week of data
Potentially
INFORMATION Pago a Proveedores Less than 72
SERVICES AP AP hrs 20+ days canlose 1 UNIX Level1 8
week of data
Potentially
INFORMATION Less than 72
SERVICES SAP SAC e 20+ days can lose 1 UMK Level1 8
weelk of data
Potentially
INFORMATION Less than 72
SERVICES SAP CcCs s 20+ days canloge 1 UNIX Level1 8
week of data
Potentially
INFORMATION Less than 72
SERVICES SAP PICO hrs 20+ days canlose 1 UNIX Level1 8
week of data
Potentially
INFORMATION Datawarehouse |DataVVareHouse Less than 72 20+ days canlose 1 URNIX Level1 9
SERVICES hrs
week of data

FIGURA 1.10: TABLA RESUMEN ANALISIS BIA SISTEMA DE INFORMACION Y TOMA DECISIONES

Resultado de los Sistemas de Administracién de Riesgo y Cartera:

NER A PRIORITY
CHANNEL OR BUSINESS OF RECOVERY RECOMM
BUSINESS |APPLICATIONS DEFINITION REQUEREMENTS 2 COMMENT | PLATTFORM | S0 | RANK
5= o | Reo | R0 | RPO | N

Riesgos de UNIX
Mercado y de PROPIETAR Potentially 4 CPU,
RISK Crédito (servicios Lessthan 72\ d0vdays  |canlose 1 |Propretary | (COMPLEMEN Mpgveiq 10
. hrs TARY OF SCAT
de informacion) - DATABASE week of data |database
SYSTEM)
Algorithmics
Calificacion V?/It\-‘«'\éEHNE Potentially UhIX
RISK Internal de tre;.s than 72 AS 20+ days canlose 1 %igygé%gi’\% Level1 10
Riesgos (CIR) ALGORITHMI week of data
cs SYSTEM)
RISK Credit Scoring - Less than 72 10+ days minirmal WINDOWS el 10
Diana hrs lossof data
6 days of
INSTITUTIONA| Correo Lessthan 72 |LOCAL [, |Smeldata wioows  [SEEERE
L SERVICES |Electrénico hrs BACK-UP P EXCHANGE
moved off-
site
Gestion y Cobranza de Potentially
FILIALS Cyber Cartera adquirida para Lessthan 72 20+ days canlose 1 UNIK Level1 12
(FILIALES) hrs
su recuperacion wieek of data
Zﬁfr EZSLM WINDOWS
INSTITUTIONA | Valija de Lessthan 72 10 days + Sewérla os (RUNS IN Level1 13
L SERVICES  |sucursales rs v i CORPORATE
no meved ot INTRANET)
Jsite
Altel not cavered
Lessthan 72 | Gorminimal undsr Sungaird
DEPOSITS Altel Depaosits his i0s5 of dafa 10 days + 1 day bt wil be retired MAINFRAME |SESVElN

FIGURA 1.11: TABLA RESUMEN DE ANALISIS BIA SISTEMAS DE RIESGO Y CARTERA

PRIORITY

CHANNEL OR BUSINESS OF RECOVERY RECOMM

BUSINESS | APPLICATIONS DEFINITION REQUEREMENTS COMMENT | PLATTFORM | £\ miey
AREA | _Ro | Reo | |_Rreo_| !

NT {Located IN
the same server
CREDIT CARD | Guardavalores Envio y custodia d§ %6 hrs 10 days + Major loss of |Tape not moved of Corporate Level2 14
Contratos y pagarés data off-site intranet server) -
Branches
Intranet
SAME UNIX
Criterios de MACHINE Fotentially [COMPLEMEN
RISK Aceptacion de 96 hrs AS 20+ days can lose 1 TARY OF SCAT Level2 15
Riesgos (CAR) ALGORITHMI 'week of data
cs SYSTEM)
SAME
UM
MACHINE Potentially
RISK Mercados 96 hrs AS 20vdays  [canlose 1 (COMPLEVEN |5y over2 | 15
Objetivos (MO) TARY OF SCAT
ALGORITHMI week of data
SYSTEM)
Cs
Mo dafa BNET will be
stored in retired by
INTERNET BNET Parsonal |Bancrecer Parsonal 96 hrs front-end 20+ days None Dacamber 2004 UNIX Level2
application Access depend
sernvers on portal
BNET will be
refired by
iNTERNET | BNET Bancrecer Empresarial | og 0 Mo data 20+days  |None December 2004 UNIX Level2
Empresarial (Corporafe) stored
access depend
on Porfal

FIGURA 1.12: CONT. RESUMEN BIA SISTEMAS DE RIESGOS, CREDITO E INTERNET CRITICIDAD MEDIA
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Como resumen de las tablas anteriores simplemente se desprende que todas las areas consideran que los sistemas no
pueden estar mas de 72 horas fuera de servicio y consideran altamente riesgoso la pérdida de informacién. Estos
resultados impactaran mucho el disefio de la solucién que debera de cubrir estos requerimientos.

El dltimo paso fue relacionar cada una de las aplicaciones con los canales de entrega para analizar dependencias y en su
caso revisar cuales aplicaciones criticas éstas relacionadas entre si y/o tienen dependencias.

Todos los sistemas estdn intimamente relacionados entre si, el andlisis siguiente pretendia determinar que sistemas eran
los minimos a poder restablecer la mayoria de los servicios buscando que la mayor parte de la funcionalidad sea cubierta y
tratando de generar un esquema en que la recuperacién implique un nimero menor de infraestructura y dejando fuera
aquellos sistemas que no estén ligados.

Aplicaciones Canales de Entrega

Canales [e]'T°) Tesoreria PRODUCTOS DE CREDITO
Term
. . TARJET | CREDIT
inal | Caje CREDIT
Sucurs . | ASDE [ ©OS CREDIN| CREDIA
APLICACIONES [lniemet| oo \'7‘°'t ~ Banortel| Admin RELEIEY cRepiT| HiPOTE ?\ﬁTDoE OMINA | CTIVO
b o |camios
Internet BXI X X X X X X
Consumidor |BNET Personal X X X X X X
Banca por Internet BEM X X X X X X
Intemet Corporativo |BNET Empresarial X X X X X X
Payworks _JPayworks X X X X X X
Portal Portal X X X X X X
Proteo X X X X X X
Sucursales Aplicativo de S:F i i i i i i
CANALES (Branches) Sucursales Médulos
X X
Aduanales
ATM's X X
ATM
Base 24 X X
Medios de Pago| Aplicaciones para
Fes TPV's
CMS CMS X | X
IVR X
Banortel Banortel Bantel X
MemoFile X
DEPOSITOS Operaciones ~ Captaciony |Altell X X ? X X X X X X
(CAPTACION) Pasivas Servicios | Altamira X X ? X X X X X X

FIGURA 1.13: TABLA ANALISIS RELACIONES SISTEMAS DE CANALES DE ENTREGA- SISTEMAS CENTRALES

En resumen la figura 13 muestra del lado izquierdo los canales o medios por los que el negocio gestiona clientes, como son
las sucursales, sus sistemas de internet, a su lado la aplicacién o el dispositivo final; por ejemplo hay 4 sistemas de internet,
uno para clientes, otro para empresas, uno para comercios y el portal de servicios financieros, en otro estan los cajeros y
las terminales punto de venta (POS). Finalmente al centro de la tabla esta la relacién de cada uno de ellos con los 3
servicios mas criticos que el negocio considera como vitales para la supervivencia del Banco.

Cada una de las siguientes tablas mostrara el resumen muy consolidado de un andlisis detallado por modulo de cada
aplicacién buscando determinar claramente cuando la criticidad determinada por el usuario es resultado de opiniones
personal y no reales, es decir se analiz6 a detalle las relaciones de los procesos de cada médulo y se valido que
efectivamente la operacion representaba una afectacion contable real a los sistemas centrales.

Con estos andlisis se pretende determinar que aplicaciones no son realmente criticas y podria considerarse excluirse del
modelo buscado para el DRP y sobre todo ir eliminando posibilidades de que el proyecto suba su costo de
implementacién.
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Aplicaciones de Filiales

Canale: [e]T°) Tesoreria PRODUCTOS DE CREDITO
Term|
Sucurs | 3l [ Cae T:SRJEE CRoEsD '™ creo CREDIN| CREDIA
APLICACIONES | Internet i \F/’:')“ Ar& Banortel | Admin [EEGEIES CREDIT| HIPOTE ?ALSJ':'DOE OMINA | cTIvO
a : (0} CARIOS
Innova Innova X ? X X X X
Apolo Apolo ? X X ? X X X X
Banca de Visién Plus _|Vision Plus ? ? 212 X
CREDITOS Consumo Cargas "
(COLOCACION) Masivas _|Cargas Masivas X X
Formalizacion |For X X
Operaciones SIAO SIAO ? X X X
Activas Guardavalores |Guardavalores X X X X X X
Cyber Cyber X X
SIBAD SIBAD X
Banco de SGVI SGVI X
Recuperacion | Gastos Juridico|Gastos Juridico X
Tramites  |Tramites X
FILIALES CACIB CACIB X
Arrendadora___ Arrendadora_|Arrendadora X
Factoraje Factoraje |F: ji X
Almacenadora__Almacenadora JAl | X
Avaltios Avallos _ |Avalios X X
Fiduciario Fiduciario _|Fiduciario ? X
Juridico Juridico Juridico X

FIGURA 1.14: TABLA ANALISIS RELACIONES SISTEMAS DE FILIALES- SISTEMAS CENTRALES

Aplicaciones de Riesgo

C Otro CELIE T PRODUCTOS DE CREDITO
Term
APLICACIONES |imternet] 3272 pre | o sancrte | i [§ OO oo | o5 GS pE | CREDIN| CREDIA
Nemet] ~ales |10 [ ro | Banortet| Admin [RESEEE] cRepiT | HIPOTE OMINA [ cTIVO
Vent| Aut. AUTO
a o CARIOS
Médulo . .
2 2
Banca Extranjero Médulo Extranjero X X
INTERNACIONAL Internacional SCC SCC X X ?
Bank Trade |Bank Trade X X ?
SWIFT  |SWIFT X X ?
|Riesgos de
o Mercado y de
Al h o . ? ? ? ? ?
Pl Crédito (servicios X X
de informacién)
Calificacion Interna
Control de Gl de Riesgos X X
RIESGOS Riesgos
Criterios de
CAR Aceptacion de X X
Riesgos
Mercados
M
2 Objetivos X
Diana Credit Scoring X X X X X X X

FIGURA 1.15: TABLA ANALISIS RELACIONES SISTEMAS DE SISTEMAS DE RIESGO- SISTEMAS CENTRALES
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Analisis de Impacto al Negocio
Productos de Debito

PRODUCTOS DE DEBITO E INVERSION
At Socieda| Enlace | Enlace | Enlace Pr_oduct Pr_oduct P
Nominal, - anort| imanort d | Tradicio| Tradicio| Product| ENlace| Enlacef iva f iva |Némina
APLICACIONES |Empres| ol el Suma NORTE| nal (P. | nal (P. | iva (P Dinami | Intelige | Especia| Especia| Emplea
as AP | Fisica) | Moral) [ Morayy [ €& | ™e | les | les dosBie
(Cetes)| (Tiie)
Internet |:BXI X X X X X X X X X X X X X
Consumidor |BNET Personal X X X X X X X X X X X X X
Banca por Internet  |BEM X X X X X X X X X X X X X
Internet Corporativo |BNET Empresarial X X X X X X X X X X X X X
Payworks |Payworks X X X X X X X X X X X X X
Portal Portal X X X X X X X X X X X X X
Proteo X X X X X X X X X X X X X
- CT X X X X X X X X X X X X X
Sucursales  Aplicativo de
(Branches) gucursales NTF X X X X X X X X X X X X X
CANALES Modulos
Aduanales
ATM ATM's X ? ? X X X X X X X X X
Medi Base 24 X ? ? X X X X X X X X X
EEIBE Aplicaciones para
Pago POS TPV's X X X X X X X X X X
CMS CMS X X X X X X X X X X
IVR
Banortel Banortel  |Bantel
MemoFile
DEPOSITOS | Operaciones  Captaciény |Altell X X X X X X X X X X X X X
(CAPTACION)] Pasivas Servicios  |Altamira X X X X X X X X X X X X X

FIGURA 1.16: TABLA ANALISIS RELACIONES SISTEMAS DE CANALES DE ENTREGA- SISTEMAS DE DEBITO E INVERSION

1.3.4 CONCLUSIONES

Cada una de las tablas fue analizada por un comité en donde se expuso como la interaccién de todos los sistemas es muy
estrecha y dejar fuera componente solo posibilita la existencia de errores en caso de activar servicios tecnoldgicos que se
interconectan mutuamente.

Se comento el caso de internet en donde la aplicacién de clientes tocaba los siguientes sistemas; autenticacion, Altamira,
SAP, contabilidad, fiscal, riesgos, Clientes, medios de pago y CRM, al ligar estos sistemas se observa que crean nuevas
ligas para servicios que en la fase uno fueron eliminados por no considerar criticos.

El resultado de la interpretacion de estas tablas y un andlisis profundo de las dependencias entre ellos son:

“Todos los sistemas estdn mutuamente relacionados en parte de sus componentes y_esa
dependencia_obliga a que en un _esquema _de DRP sean incluidas para asegurar la
funcionalidad del sistema, en caso contrario el proceso de recuperacion no solo serd un
proceso de habilitacion de servicios sino un _enjambre de solucion de problemas diversos
que se presentarian_al comenzar a operar.”’

1.3.5 Procesos Criticos Identificados

Como resultado de la priorizacién antes realizada, se pueden identificar los siguientes como los procesos criticos de las
Unidades de Negocio que tendrdn mayor impacto en caso de un desastre mayor:

B Sucursales
U Depésitos / Captacion
U Cajeros Automiticos

B Tesoreria
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Tesoreria

Cambios

Mesa de Dinero
Mercado de Capitales
Sociedades de Inversion

ooo0oo

B Colocacion
U Tarjeta de Crédito
O Creditos al Consumo

B Internet
B Transferencias y Liquidaciones Internacionales y Nacionales

B Otros de Soporte y/o Administrativos
Banortel

Contabilidad
DataWarehouse

Andlisis de Riesgos

(mEmyny

1.3.6 Generacion de iniciativas (posibles Provectos)

Basado en la priorizacién anterior y en los procesos criticos, se recomendé llevar a cabo las siguientes iniciativas a corto
plazo:

Iniciativa 1

Confirmar la Estrategia de Recuperacién en Caso de desastre y Continuidad de
Negocios

Prioridad: Alta

Iniciativa: Confirmar la Estrategia de BCy DR Programa: Continuidad de Negocio

Objetivos: Iniciativas de Negocio Relacionadas:

m  Proporcionar una estrategia formal para la continuidad del negocio en el caso de m  Estrategia de Almacenamiento
que se presente un evento identificado en los escenarios de desastre para
procesos criticos del negocio: Inversiones, Transacciones ( Mercado de Dinero, Patrocinador del Negocio: Directores Ejecutivos
Fondos Mutuos y Valores), Administracién del Portafolio

Duefio del Negocio: Gtes. de Unidades de Negocio

Miembros Criticos: Negocioy Tl

Alcance: ) Unidades de Negocio: All
m  Procesosy aplicaciones criticas del negocio
m  Confirmar metas de RTO, RPO y disponibilidad para aplicaciones criticas Plan de Alto Nivel:
= Acuerdos en los escenarios a ser incluidos

= Finalizar los elementos de Continuidad de Negocios (coordinador, instalaciones alternas,

= Documentar Roles y Responsabilidades para

rolesy responsabili confirmacién de Tl con estrategia de DR) Continuidad de Negocios (BC) y recuperacion en
Beneficios y Costos: Proyecto Actual Seguimiento Caso de Desastre (DR)
Ben: Indirecto Beneficio: Plan de BCP/DR| m  Confirmar/Afinar la Estrategia de BC y DR para
Costo: cada escenario clave
Costo: $20,000 USD i . . .
. T',em'm' = Documentar y Publicar la Estrategia
Tempo: 4 semanas Riesgo:
Riesgo: Bajo

Metricas: RTO, RPO, Disponibilidad

éO0rigen? Personal Interno

Factores de Riesgo/Exito: Actividades Previas: Plan de Contingencia: Acciones de Seguimiento

= Ninguno =  Ninguna = Ninguno = Reunidn Ejecutiva para
fnalizar la estrategia

FIGURA 1.17: ESQUEMA RESUMEN DE INICIATIVA PRINCIPAL-ESTRATEGIA DEL BR FINAL
La iniciativa uno representa el proyecto destinado al analisis de las posibles opciones, el cumplimento del RTO y RPO asi
como los costos asociados a cada posible opcién. El capitulo dos del presente documento detalla estas opciones y los
costos. De esta iniciativa se desprendieron varios proyectos de infraestructura como la construcciéon de una fibra obscura
entre los dos sitios, la renovacion del equipo central y de comunicaciones y la consolidacion del almacenamiento central.
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Iniciativa 2

Desarrollar los Planes de Continuidad de Negocios

Iniciativa: Develop Business Continuity Plans

Programa: Business Continuity |Fr\or|dad,A\ta

Objetivos: Iniciativas de Negocio Relacionadas:
= Desarrollar un plan detallado para la recuperacién del negocio en casode | m  Estrategia de BC y DR, Plan de Tl de DR
que se presente un evento de desastre.
m  Establecer los mecanismos para mantener los planes actualizados Patrocinador del Negocio: Directores Ejecutivos
Duerfio del Negocio: Gtes. de Unidades de Negocio
Miembros Criticos: Negocioy Tl
Alcance

X ) Unidades de Negocio: Todas
= Organizaciénde Continuidad de Negocios y recuperacién en Caso de Desastres —los roles y

responsabilidades (equipo de direccion, equipo de respuesta en emergencia); Plan para Plan de Alto Nivel:
cada fase (respuesta inicial, mobilizacién, recuperacién, validacion, reinicio de operacion, m  Determinar roles y gobierno
procesos temporales, regreso a casa);Pruebas de escritorio y afinacion

m  Establecer el presupuesto y las politcias para el
mantenimiento recurrente del plan

Beneficios y Costos:

Provecto Actual Seguimiento
m  Costo Interno -$50,000 Ben: Indirecto - m  Contratar a una empresa para el desarrollo del
m  Costo Externo -$125,000 a Costo: $175 a 225 mil Beneficios: Plan de Continuidad de Negocios
$175,000 s . o Costo: m  Desarrollo del Plan
empo: 3-4 meses X m  Ejecutar prueba de escritorio para el Plan
Riesgo: Bajo Tiempo:
Riesgo:
Metricas: RTO, RPO,
éOrigen? Asistencia de un Proveedor
Factores de Riesgo/Exito: Actividades Previas: Plan de Contingenica: Acciones de Seguimiento
mRetraso en Implantacion de Planes = Iniciativa 1; Implantacion de = Continuar con la opcién = Crear un Capitulo Completo
de Recuperacion en Caso de Desastre Recuperacién en Caso de

de Interlomas
Desastre en Interlomas

FIGURA 1.18: LAMINA RESUMEN DE ESTRATEGIA: DESARROLLO DEL PLAN
La iniciativa dos implico fundamentalmente implico el disefio de la solucion, partiendo de estrategias y planes de
organizacion de las areas, revisién y actualizacion de los planes de contingencia de cada area y hacer pruebas de escritorio
de las opciones planteados. El costo represento los servicios de consultoria de una empresa que coordino las reuniones,
compromisos de las areas para describir y escribir sus planes y acciones.

Iniciativa 3

Desarrollar los Planes y Pruebas Detallados de Recuperacién en Caso de Desastre

Iniciativa: Desarrollo de planes y pruebas detallados de DR Programa: Infraestructura Prioridad: Alta

Objetivos: Iniciativas de Negocio Relacionadas:

m  Desarrollo de planes detallados de Recuperacion en Caso de desastre (DR) m  Estrategia de Almacenamiento
para la recuperacion de la infraestructura de Tl que soporta los
requerimientos del negocio Patrocinador del Negocio: Directores Ejecutivos

m  Confirmar que el plan pueda ser ejecutado
Duefio del Negocio: Gtes. de Unidades de Negocio

Miembros Criticos: Negocioy Tl

Alcance: . . Unidades de Negocio: All
®  ElAlcanceincluye planes detallados para la recuperacion de sistemas criticos;
computadoras e infraestructura en los sitios de recuperacion del negocio; pruebas Plan de Alto Nivel:
integrales de Continuidad de Negocios y recuperacién en Caso de Desastre; los 4 m  Determinar el enfoque del plan (Interno o Externo)

escenarios; la contratacién con un proveedor de servicios de telecomunicaciones para

A m  Confirmar la estrategia de DR con Tl y refinar el
recuperacién del conmutadory ACD (equipo de voz y sistemas

i to
Beneficios y Costos: Current Pro . cos
ject Seguimiento i
= Costolnterno—estimadoen | por-indirecto ®m  Establecer las herramientas y metodologias
10 dias por sistema =100 dias c t -$175 2 $200 Beneficios: m  Contratar a un proveedor (si se necesita)
—50a 100 mil 0s O" a Costo: m  Desarrollar el Plande DR
m  Pruebas—>5 dias x 5 Personas mi ) . m  Desarrollar los escenarios de pruebay los planes
de Tl, 10 Personas del Negocio Tl.empo. 4'_6 meses | Tiempo: de prueba
=20 mil Riesgo: Bajo Riesgo: m  Conducir las pruebas integrales
®  Asistencia Externa 100 mil
Metricas: Costos Centro de Computo/DR = Actualizar / refinar los Planes
éOrigen? Asistencia de un Proveedor

Factores de Riesgo/Exito: Actividades Previas: Plan de Contingencia: Actividades de Seguimiento:
Titiene que proveer servidoresy m  [niciativa 1 = Ninguno m  Crear un Capitulo Completo
servicios de telecomunicaciones

adicionales

FIGURA 1.19: LAMINA DE ESTRATEGIA Y CONSTRUCCION DE LA SOLUCION.
La iniciativa tres pretendia es establecimiento de los planes adecuandose al esquema de DRP con el que se contaba, sin
embargo esta tuvo que ser replanteada ya no como iniciativa si no como el proyecto global del DRP el cual se replanteo
totalmente con personal interno. No era posible excluir sistemas, no era posible perder datos, la recuperacién no puede
esperar mas de 24 horas, estos aspectos llevaron al modelo que se explica a detalle a partir del capitulo 2.6
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Estas iniciativas fueron llevadas a cabo bajo el modelo de procesos de la institucién financiera y son detallados en el
disefio de solucidn (capitulo 2) de este reporte.

1.3.7 Andlisis de Impactos Financieros

B A través de las entrevistas realizadas a las distintas dreas de negocio que pueden ser afectadas directa o
indirectamente en un Evento de una Falla Mayor, se identificaron los siguientes procesos / productos que
pueden llegar a tener el mayor impacto financiero para el Banco:

O Tesoreria.

O Operaciones Cambiarias.

O Productos de Crédito al Consumo.

O Productos de Débito al Consumo (Depdsitos e Inversiones).
O Sueldos.

B Para llevar a cabo los célculos de las pérdidas financieras potenciales en caso de un desastre, se tomaron en
cuenta las siguientes consideraciones y cdlculos:

O Se identific6 que el mayor impacto se tenfa principalmente en el margen financiero y en las
comisiones:
QO En el caso de Tesorerfa y Operaciones Cambiarias, el impacto mas importante se debe a la
pérdida del margen financiero por no poder llevar a cabo sus respectivas operaciones.

O  En los créditos al consumo, el mayor impacto recaeria en las comisiones, tanto en las
obtenidas en las operaciones diarias como seria el caso de Tarjetas de Crédito, asi como en
comisiones potenciales a no ganar por no poder colocar los distintos créditos al consumo del
banco. Los créditos corporativos no tendrian un impacto financiero de inmediato como en el
caso de los de consumo.

O En el caso de chequeras e inversiones, el impacto financiero es tanto por el margen
financiero que generan, asi como por las comisiones que se obtienen por la operacién y
manejo de las mismas.

U Cada una de las pérdidas potenciales antes mencionadas se calculé en funcién de los dias laborables
en los que podria suftir el impacto. Por ejemplo, en el caso de Tesoreria y Operaciones Cambiarias, el
impacto serfa tnicamente en los dias habiles en que no pudieran operar (es decir, 250 dias anuales),
pero en el caso de tarjetas de crédito, la pérdida potencial de comisiones se tiene sobre todos los dias
(365 dias anuales) en los que no se puedan operar las tarjetas de crédito.

Las siguientes tablas resumen todo el andlisis por drea de las pérdidas econémicas cuantitativas que representaria la
posibilidad de una falla mayor, se incluyen solo las nueve principales que representaban mayor impacto econdémico y de
posicidn respecto de la competencia. El estudio para llegar a estas tablas requirié de 3 meses de trabajo paralelo con
consultores fiscales y financieros de la empresa Compass Inc. dedicada al andlisis econdmico de potenciales problemas
tecnoldégicos en una empresa.
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Pérdida Potencial en un Evento de Falla Mayor
TESORERIA I
B Tesoreria puede perder dinero
debido la inhabilidad de cargar
comisiones al cliente, y por no TESORERIA
ganar los mérgenes financieros de
los mo_ntos operadlos por no tenef Unidades Total Anual de Transacciones N/A
operaciones normales Unidades Promedio Diario de Transacciones N/A
B 2 pérdida estimada diaria de las
operaciones de Tesoreria en el 000's Pesos Margen Financiero en $ $318,816.15
caso de un desastre es de $1.996  000°s Pesos Margen Financiero en $ por Transaccion N/A
millones 000°s Pesos Margen Financiero en $ por Transaccion N/A
B Esta es el drea detectada con el % Margen Financiero en % N/A
mayor impacto financiero del paral 000's Pesos Margen Financiero para TODAS las Transacciones $1,275.26
La instituciéon Financiera en el caso
de un desastre 000's Pesos Comisiones Anuales $180,397.10
000's Pesos Comisiones Diarias para TODAS las Transacciones $721.59
000°s Pesos Comisiones Diarias por Crédito N/A
Unidades Dias Laborables 365
Unidades Dias Laborables 250
000’s Pesos Pérdida POTENCIAL Diaria Comisiones $721.59
000’s Pesos Pérdida POTENCIAL Diaria Margen Financiero $1,275.26
000°s Pesos Pérdida POTENCIAL Diaria por Canal $1,996.85

FIGURA 1.21: RESUMEN ANALISIS PERDIDAS OPERATIVAS FALLA GRAVE DE UN SISTEMA

Analisis de Impacto al Negocio
Pérdida Potencial en un Evento de Falla Mayor (cont.)

OPERACIONES CAMBIARIAS I

| Operaciones cambiarias pueden perder
utilidad y margen financiero debido a la
inhabilidad de realizar operaciones de

L. OPERACIONES

compra y venta de divisas contra Pesos CAMBIARIAS
| Para estimar la utilidad y el margen . Total Anual de T . CAMB'OSN A
financiero potencial a perder, se tomaron  Unidades otal Anual de Transacciones Vi
L - Unidades Promedio Diario de Transacciones N/A

los siguientes conceptos: Utilidad por la
compra - venta de divisas, operaciones de ggo's Pesos Utilidad Anual & Margen Financiero en $ $338,198.21
SQOt y FO"VYa"d, lvalonzamon de d|V|§aS Y 000's Pesos Utilidad Anual & y Margen Financiero en $ por Transacc N/A
margen financiero de operaciones  000’s Pesos Utilidad Diaria & y Margen Financiero en $ por Transacc N/A
cambiarias % Utilidad Promedio Anual & Margen Financiero en % N/A
Lo . . 000°'s Pesos Utilidad Diaria & Margen Financiero para TODAS Iz $1,352.79
I pérdida diaria estimada para las 9 pa

operaciones cambiarias en el caso de un  (go’s Pesos Comisiones Anuales $0.00
desastre es de $1.352 millones de pesos 000's Pesos Comisiones Diarias para TODAS las Transacciones $0.00
000°s Pesos Comisiones Diarias por Crédito N/A
Unidades Dias Laborables 365
Unidades Dias Laborables 250
000°s Pesos Pérdida POTENCIAL Diaria Comisiones $0.00
000°s Pesos Pérdida POTENCIAL Diaria Margen Financiero $1,352.79
000’s Pesos Pérdida POTENCIAL Diaria por Canal $1,352.79

FIGURA 1.22: RESUMEN ANALISIS PERDIDAS OPERATIVAS FALLA GRAVE SISTEMAS DE OPERACIONES CAMBIARIAS

Elaborado por:
Salvador Sierra Herndndez

Revisado por:
M.I. Jorge Valeriano Assem
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Analisis de Impacto al Negocio
Pérdida Potencial en un Evento de Falla Mayor (cont.)

CREDITO AL CONSUMOI

B Debido a las operaciones diarias, las Tarjetas de Crédito son el producto de consumo que tendra
un mayor impacto financiero en el caso de un desastre. Se estima una pérdida potencial diaria
de $1M+.

B En Tarjetas de Crédito, como en el resto de los créditos al consumo, los mayores impactos

TARJETAS DE CREDITOS CREDITOS DE CREDINOMINA | CREDIACTIVO

CREDITO HIPOTECARIOS AUTO
Unidades Total Anual Nuevos Créditos 47,940 5,659 43,025 111,556 4,273
Unidades Promedio Diario Nuevos Créditos 192 23 172 446 17
000's Pesos Margen Financiero Anual en $ $310,278.42 $521,403.90 $282,138.84 $234,010.35 $256,669.78
Unidades Numero de Créditos en Diciembre 264,869 76,636 109,195 134,864 12,857
000’s Pesos  Margen Financiero Anual en $ por Crédito $1.17 $6.80 $2.58 $1.74 $19.96
000°s Pesos  Margen Financiero Diario $ por Nuevo Crédit $0.00 $0.02 $0.01 $0.01 $0.07
% Margen Financiero Promedio Anual en % 13.99% 3.67% 6.17% 26.46% 8.87%
000's Pesos Margen Financiero Diario para Nuevos C $0.66 $0.44 $1.53 $2.65 $1.15
000's Pesos Comision Anual del Total de Créditos $323,899.80 $72,046.87 $61,368.33 $27,187.21 $53,972.19
000’s Pesos  Comision Promedio Anual por Crédito Nuev: 0.750 14.473 1.474 0.249 12.966
000°'s Pesos Comisiones Diarias de TODOS los Crédil $1,031.22 $327.62 $253.59 $110.99 $221.61
Unidades Dias Laborables 365 365 365 365 365
Unidades Dias Laborables 250 250 250 250 250
000’s Pesos  Pérdida POTENCIAL Diaria Comisiones $1,031.22 $327.62 $253.59 $110.99 $221.61
000’s Pesos  Pérdida POTENCIAL Diaria Margen Financiel $0.66 $0.44 $1.53 $2.65 $1.15
000’s Pesos  Pérdida POTENCIAL diaria para Productos $1,031.88 $328.06 $255.11 $113.64 $222.76

FIGURA 1.23: RESUMEN ANALISIS PERDIDAS OPERATIVAS FALLA GRAVE SISTEMAS DE CREDITO AL CONSUMO

Analisis de Impacto al Negocio
Pérdida Potencial en un Evento de Falla Mayor (cont.)

DEBITO AL CONSUMO E INVERSIONES I

B £l producto principal de cuenta de cheques de La institucién Financiera sera afectado considerablemente en caso
de un desastre, debido la pérdida de nuevas cuentas potenciales que no podrian ser abiertas, asi que el Banco no
ganaria una cantidad estimada de $1.159 millones de pesos de comisiones potenciales.

Némina Sociedad SIS SIS

o Imanorte | Imanorte Il Suma NORTEAP Tradicional | Tradicional

o (P.Fisica) | (P.Moral)

CHECKING SAVINGS / MUTUAL CHECKING | CHECKING

ACCOUNT N MESTME DEBIT FUND ACCOUNT ACCOUNT
Estimado Total Anual N Ci Deciembre - Noviel 833 9,960 1,908 108,576 3,468 37,536 17,916
Promedio Diario Nuevas Cuentas 3 40 8 434 14 150 72
Margen Financiero Anualen $ $542,711.03 $318,418.49 $34,631.50 $401,335.36 $0.00 $406,747.79 $721,043.59
Numero de Créditos en Diciembre 10,249 115,527 5,279 845,723 4,802 306,040 112,593
Margen Financiero Anual en $ por Cuenta $52.95 $2.76 $6.56 $0.47 $0.00 $1.33 $6.40
Margen Financiero Diario $ por Cuenta $0.1451 $0.0076 $0.0180 $0.0013 $0.0000 $0.0036 $0.0175
Margen Fil i Pr dio Anual en % 10.93% 2.70% 1.77% 5.85% 0.00% 6.70% 6.68%
Margen Financiero Diario para TODAs las Cuentas er  $1,486.88 $872.38 $94.88  $1,099.55 $0.00 $1,114.38  $1,975.46
Comision Anual de TODAs las Cuentas $403,662.86 $0.00 $0.00 $151,987.99 $30,935.15 $281,664.13 $205,743.24
Comision Promedio Anual por Cuenta $39.39 $0.00 $0.00 $0.18 $6.44 $0.92 $1.83
Comisiones Diarias de TODAS las Cuentas $1,158.57 $0.00 $0.00 $416.41 $84.75 $771.68 $563.68
Dias Laborables 365 365 365 365 365 365 365
Dias Laborables 250 250 250 250 250 250 250
Pérdida POTENCIAL Diaria Comisiones $1,158.57 $0.00 $0.00 $416.41 $84.75 $771.68 $563.68
Pérdida POTENCIAL Diaria Margen Financiero $0.48 $0.30 $0.14 $0.56 $0.00 $0.55 $1.26
Pérdida POTENCIAL diaria para Cuentas $1,159.06 $0.30 $0.14 $416.97 $84.75 $772.23 $564.94

FIGURA 1.24: RESUMEN ANALISIS PERDIDAS OPERATIVAS FALLA GRAVE SISTEMAS DE DEBITO E INVERSIONES

Elaborado por: Revisado por:
Salvador Sierra Hernandez M.I. Jorge Valeriano Assem
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Analisis de Impacto al Negocio
Pérdida Potencial en un Evento de Falla Mayor (cont.)
DEBITO AL CONSUMO E INVERSIONES (cont.) I
Enlace P P a
N Enlace Enlace N = . En Dolares
Productiva Dinamica Inteligente ~ . (P. Fisica)
(P- Moral) (Cetes) (Tiie) Bte 3
CHECKING [ CHECKING | CHECKING | CHECKING | CHECKING | CHECKING [ CHECKING
ACCOUNT ACCOUNT ACCOUNT ACCOUNT ACCOUNT ACCOUNT ACCOUNT
Units Estimado Total Anual Nuevas Cuentas Deciembre - Noviel 2,448 10,248 1,236 96 2,292 1,452
Units Promedio Diario Nuevas Cuentas 10 41 5 0 0 9 6
000’s Peso: Margen Financiero Anualen $ $353,855.63 $239,470.78 $110,258.29 $31,940.56 $414.00 $5,304.04  $3,732.25
Units Numero de Créditos en Diciembre 27,403 103,087 28,185 426 3 13,967 9,044
000’s Pesos Margen Financiero Anual en $ por Cuenta $12.91 $2.32 $3.91 $74.98 $138.00 $0.38 $0.41
000's Pesos Margen Financiero Diario $ por Cuenta $0.0354 $0.0064 $0.0107 $0.2054 $0.3781 $0.0010 $0.0011
% Margen Financiero Promedio Anual en % 5.27% 6.68% 3.28% 1.60% 0.63% 2.39% 0.44%
000’s Peso«Margen Financiero Diario para TODAs las Cuentas er $969.47 $656.08 $302.08 $87.51 $1.13 $14.53 $10.23
000’s Peso: Comision Anual de TODAs las Cuentas $69,563.60 $91,991.48 $19,026.30  $1,596.12 $5.21  $4,370.79  $1,541.62
000's Pesos Comision Promedio Anual por Cuenta $2.54 $0.89 $0.68 $3.75 $1.74 $0.31 $0.17
000’s Peso: Comisiones Diarias de TODAS las Cuentas $190.59 $252.03 $52.13 $4.37 $0.01 $11.97 $4.22
Units Dias Laborables 365 365 365 365 365 365 365
Units Dias Laborables 250 250 250 250 250 250 250
000’s Pesos Pérdida POTENCIAL Diaria Comisiones $190.59 $252.03 $52.13 $4.37 $0.01 $11.97 $4.22
000's Pesos Pérdida POTENCIAL Diaria Margen Financiero $0.35 $0.26 $0.05 $0.08 $0.00 $0.01 $0.01
000's Pesos Pérdida POTENCIAL diaria para Cuentas $190.93 $252.29 $52.18 $4.45 $0.01 $11.98 $4.23

FIGURA 1.25: RESUMEN ANALISIS PERDIDAS OPERATIVAS FALLA GRAVE SISTEMAS DE DEBITO E INVERSIONES

Analisis de Impacto al Negocio
Pérdida Potencial en un Evento de Falla Mayor (cont.)

DEBITO AL CONSUMO E INVERSIONES (cont.) I

EnDélares | Especial [Pag7,14y21 | pagetr,182y| 'Mversion | ooy Cayman
(P.Moral) | Dolares dias | PA92Bdias | 55 dias | CrECiente g 13y 29 dias
(Cedes) ?

CHECKING | CHECKING

ACCOUNT ACCOUNT INVESTMENT | INVESTMENT|INVESTMENT|INVESTMENT [INVESTMENT
Estimado Total Anual N Cuentas Deciembre - Noviel 1,164 660 12,180 10,896 3,660 - 1,008
Pr dio Diario Ni C 5 3 49 44 15 0 4
Margen Financiero Anual en $ $8,281.10  $8,154.15 $23,021.29 $413,396.14  $5,653.58 $11.64  $3,080.22
Numero de Créditos en Diciembre 10,213 15,067 21,904 289,214 5,631 6 4,538
Margen Financiero Anual en $ por Cuenta $0.81 $0.54 $1.05 $1.43 $1.00 $1.94 $0.68
Margen Financiero Diario $ por Cuenta $0.0022 $0.0015 $0.0029 $0.0039 $0.0028 $0.0053 $0.0019
Margen Fi iero Pr dio Anual en % 0.31% 0.44% 4.26% 0.44% 3.28% 2.66% 0.45%
Margen Financiero Diario para TODAs las Cuentas er $22.69 $22.34 $63.07  $1,132.59 $15.49 $0.03 $8.44
Comision Anual de TODAs las Cuentas $6,189.38 $0.01 $0.01 $0.00 $0.00 $0.00 $0.00
Comision Promedio Anual por Cuenta $0.61 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00
Comisiones Diarias de TODAS las Cuentas $16.96 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00
Dias Laborables 365 365 365 365 365 365 365
Dias Laborables 250 250 250 250 250 250 250
Pérdida POTENCIAL Diaria Comisiones $16.96 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00
Pérdida POTENCIAL Diaria Margen Fi iero $0.01 $0.00 $0.14 $0.17 $0.04 $0.00 $0.01
Pérdida POTENCIAL diaria para Cuentas $16.97 $0.00 $0.14 $0.17 $0.04 $0.00 $0.01

FIGURA 1.26: RESUMEN ANALISIS PERDIDAS OPERATIVAS FALLA GRAVE SISTEMAS DE DEBITO E INVERSIONES CONT.
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Analisis de Impacto al Negocio
Pérdida Potencial en un Evento de Falla Mayor (cont.)

DEBITO AL CONSUMO E INVERSIONES (cont.) ]

Pag Cayman | Pag Cayman
gediCavnan]{HagiCayinan 1%5 y};80 2259269y315 3
59 dias 89 dias dias 5’9 - "‘50 ?

INVESTMENT|INVESTMENT | INVESTMENT|INVESTMENT

Estimado Total Anual Nuevas Cuentas Deciembre - Noviel 228 - 708
Promedio Diario Nuevas Cuentas 1 0 0 3
Margen Financiero Anual en $ $4,196.27 $496.39 $2,709.31 -$2,857.41
Numero de Créditos en Diciembre 5,332 990 4,424 1,773
Margen Financiero Anual en $ por Cuenta $0.79 $0.50 $0.61 -$1.61
Margen Financiero Diario $ por Cuenta $0.0022 $0.0014 $0.0017 -$0.0044
Margen Financiero Promedio Anual en % 0.38% 0.29% 0.25% -0.47%
Margen Financiero Diario para TODAs las Cuentas er $11.50 $1.36 $7.42 -$7.83
Comision Anual de TODAs las Cuentas $0.00 $0.00 $0.00 $0.00
Comision Promedio Anual por Cuenta $0.00 $0.00 $0.00 $0.00
Comisiones Diarias de TODAS las Cuentas $0.00 $0.00 $0.00 $0.00
Dias Laborables 365 365 365 365
Dias Laborables 250 250 250 250
Pérdida POTENCIAL Diaria Comisiones $0.00 $0.00 $0.00 $0.00
Pérdida POTENCIAL Diaria Margen Financiero $0.00 $0.00 $0.00 -$0.01
Pérdida POTENCIAL diaria para Cuentas $0.00 $0.00 $0.00 -$0.01

FIGURA 1.27: RESUMEN ANALISIS PERDIDAS OPERATIVAS FALLA GRAVE SISTEMAS DE DEBITO E INVERSIONES

Analisis de Impacto al Negocio
Pérdida Potencial en un Evento de Falla Mayor (cont.)

SUELDOS i

B En un caso de un desastre, muchos empleados del Banco no tendran acceso a sus oficinas o a
las herramientas necesarias (como aplicaciones) para trabajar. Por esto, la productividad de la
mayoria de los empleados sera baja y ésta tendra un impacto financiero muy importante al

Banco.
OTROS
FISCALES Y
CORPORATIVA| COMERCIAL |EMPRESARIAL| GOBIERNO | FOBAPROA FILIALES | TESORERIA %
BANCARIOS
Gastos Anual por
000's Pesos Personal $40,633.23 $1,887,077.57  $88,616.60  $12,456.39 $0.00  $71,608.55  $28,769.62  $839,327.30
Gastos Diarios por
000's Pesos Personal $111.32 $5,170.08 $242.79 $34.13 $0.00 $196.19 $78.82 $2,299.53
Unidades  Dias Laborables 365 365 365 365 365 365 365 365
Pérdida POTENCIAL
000's Pesos Diaria por Salarios y $111.32  $5,170.08 $242.79 $34.13 $0.00 $196.19 $78.82  $2,209.53
Beneficios
Improductivos
$5,558.31 | SEGUROS EN CASO DE UN DESASTRE |

FIGURA 1.28: RESUMEN ANALISIS PERDIDAS OPERATIVAS EN SUELDOS POR FALTA DE PRODUCTIVIDAD

Elaborado por:
Salvador Sierra Herndndez

Revisado por:
M.I. Jorge Valeriano Assem
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Analisis de Impacto al Negocio
Pérdida Potencial en un Evento de Falla Mayor (cont.)

CANALES I

= esta vista del andlisis, se incluye el
impacto financiero visto en el andlisis
del crédito al consumo y débito, asi
que NO se debe considerar como un
impacto  financiero separado, es
Unicamente otra vista.

Esta vista por canal incluye todas las
operaciones financieras hechas a
través de Sucursales, Cajeros, TPV’s,
Internet y Callcenter la institucion
Financiera.

El impacto financiero del canal de
Sucursales no se calculé, debido la
complejidad de la informacién. El area
financiera de La institucion Financiera
no tiene el desglose de la informacion
para hacer un andlisis formal.

Unidades
Unidades

000°’s Pesos
000’s Pesos
000’s Pesos
%

000's Pesos

000°’s Pesos
000's Pesos
000°s Pesos

Unidades
Unidades

000’s Pesos
000’s Pesos
000’s Pesos

BANORTEL
(CALL
CENTER)

ATM POS INTERNET
Total Anual de Transacciones 204,974,774 11,349,515 17,399,646 20,746,487
Promedio Diario de Transacciones 561,575 31,095 47,670 56,840
Margen Financiero en $ $19,258.92  $40,924.86 $8,334.98 $0.00
Margen Financiero en $ por Transaccic $0.0001 $0.0036 $0.0005 $0.0000
Margen Financiero en $ por Transacci¢ $0.0000 $0.0000 $0.0000 $0.0000
Margen Financiero en % 6.58% 6.74% 6.63% 0.00%
Margen Financiero para TODAS las $52.76 $112.12 $22.84 $0.00
Comisiones Anuales $495,690.30  $75,516.97  $47,434.65  $62,395.68
Comisiones Diarias para TODAS las  $1,358.06 $302.07 $189.74 $249.58
Comisiones Diarias por Crédito $0.00 $0.00 $0.00 $0.00
Dias Laborables 365 365 365 365
Dias Laborables 250 250 250 250
Pérdida POTENCIAL Diaria Comisione: $1,358.06 $302.07 $189.74 $249.58
Pérdida POTENCIAL Diaria Margen Fin $52.76 $112.12 $22.84 $0.00
Pérdida POTENCIAL Diaria por Canal $1,410.82 $414.19 $212.57 $249.58

FIGURA 1.29: RESUMEN ANALISIS PERDIDAS OPERATIVAS FALLA GRAVE SISTEMAS DE CANALES

Analisis de Impacto al Negocio
Resumen de Pérdida Potencial Diaria (En Miles de Pesos Mexicanos)

Resumen de la pérdida potencial diaria si toda la infraestructura no estuviera disponible.
Dependiendo del tipo de producto, el ingreso no puede perderse, sino retrasarse.

HBProductos de Crédito HVolumen Pérdida Potencial de
(Cantidad) Ingresos
Préstamos Automotriz 172 $255
Préstamos Hipotecarios 23 $328
Tarjetas de Crédito 192 $1,032
Credinomina 446 $114
Crediactivo 17 $223
Total $1,951
BProductos de Débito BVolumen Pérdida Potencial de
(Cantidad) Ingresos
No6mina Empresas 3 $1,159
SUMA 434 $417
Enlace Tradicional ersona) 150 $772
Enlace Tradicional (Corporativo) 72 $565
Enlace Dinamica 41 $252
Otros 213 $366
Total $3,532
esoreria y Operacione 0 e Pérdida Pote al de
d olaria d aad greso
Tesoreria $1,997
Operaciones Cambiarias $1,352

B Otros

Sueldos

HVolumen
(Cantidad)

Miles de Millones

Pérdida Potencial de M Penalizaciones

Ingresos Esti

$5,558

INECES
$1.000

FIGURA 1.30: RESUMEN ANALISIS PERDIDAS POTENCIALES POR FALLA GRAVE EN LOS SISTEMAS

Elaborado por:
Salvador Sierra Herndndez

Revisado por:
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Pérdida Estimada de Ingresos

{No en escala)

$704 Mill

10 Dias de Caida=

$88.3 Mill de Pérdida
Potencial de Ingresos

(Pesos)

Por cada 8 horas de caida,
las firmas pierden el 1% de su mercado,
el cual les toma hasta 3 afios

para recuperar ...

Estudio Univ. de Texas

Pérdida de Clientes
Se asume 10% = $600 Mill

en Ingresos Anuales

$104 Mill

Impacto Anual de la Pérdida
$15.9 Mill @ 18%

$88 Mill

Promedio Minimo de Pérdida de Ingresos {Actualidad)
= ~$88.3Mill

Dia1

FIGURA 1.31: REPRESENTACION ESQUEMATICA DE PERDIDAS PARA UN EMPRESA DEL SECTOR FINANCIERO

Gréfica obtenida de un reporte de IDC mediante encuestas a empresas afectadas en eventos graves a nivel
mundial de 1992 a 2007.

Dia 10 Un Afio Después

1.3.8 Revision de soluciones similares

(Cbémo se comporta la industria?
Gartner llevo a cabo una Encuesta a Empresas de Servicios Financieros en Relacion al 11 de Sept.

W De 230 entrevistados, 15 declararon desastres relacionados al evento del 11 de Sept.:
Q 10 ocuparon sitios de recuperacion
O Las estancias se extendieron de 3 a 70 dias
O  El promedio de estancia en el sitio de recuperacion fue de 28 dias

Muchos esperan corregir las debilidades en sus Planes de Continuidad de Negocio debido a Sept. 11y el resto planea llevar a cabo
una variedad de acciones.

Mas del 60% Completamente a Favor 6
Algo a Favor

Crear o Actualizar Planes de
Contingencia

Desarrollar o Actualizar Analisis de
Impacto al Negocio v de Riesgo
Trabajar con Unidades de Negocio
para crear Planes de Continuidad
Crear o actualizar Planes de
Manejo de Crisis

Incrementar la Frecuencia y Rigor
de las Pruebas del Plan

Integrar la Planeacion de Continuidad
del Negocio en el ciclo de vida de
Proyectos

0%  10% 20% 30% 40% 50% 60% 709% 80% 90% 100%

Completamente
aFavor

Algo Algo en

O Completamente en
a Favor Desacuerdo

Desacuerdo

FIGURA 1.32: ESQUEMA DE LA ACEPTACION DE LOS PLANES DE DRP
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Aceptacion de las Acciones

Crear / actualizar planes de contingencia

Trabajar con Unidades de Neg. para crear Planes de Continuidad |

#:;:{":

Crear / actualizar BlA v Analisis de Riesgos

Crear f actualizar planes de manejo e crisis

Incrementar la Frecuencia y Rigor de las Pruebas del Plan |

——

Integrar Planeacidn de Continuidad en ciclo de vida de Proyectos

Revisar y ajustar los Puntos de Recuperacidn Objetivo (RPO)

Revisar los planes de recuperacion de desastre de los outsources :
Rewisar y ajustar los Tiempos de Recuperacion Objetivo (RTO) |

Redisefiar su red para incrementar su supervivencia a

Revisar/ actualizar contratos existentes de centro de recuperacidn |
Contratar de un tercero los servicios de centro de recuperacidn | ;

Seleccionar f contratar un Gerente a de Continuidad de Negocio

Revisarf actualizar contratos existentes delugar de trabajo de 3ros. ::#

Incrementar el presupuesto de continuidad del negocio

Incrernentar el presupuesto de recuperacion de desastre :r
Construir fadguirir un centro de datos de respaldo

Invaolucrar mas a Seguridad Piblica en su planeacidn y pruebas
Contratar servicios de lugares de trabajo de recuperacion de 3ros

Implantar nuevos canales de cormunicacion, e). instant messaging
Incrementar el soporte de las iniciativas de trabajo en la casa

Probar planes con menos gente para simular pérdida de personal

Adguirir desarrallar lugares de trabajo de recuperacion propios ::#

Mover el Corpaorativo a un lugar menos riesgoso [

Wover el Centro de Datos actual a un lugar menos riesgoso A

Dividir a los Ejecutivos Clave en distintas localidades [

10%  20%  30%

0% 40%  50%  B0% 70%  80%  80% 100%
o Completamente - Algo O Algo en O Completamente en
aFavor a Favor Desacuerdo Desacuerdo

FIGURA 1.33: ESQUEMA LA ACEPTACION DE LOS ESQUEMAS DE DRP

Antes de Sept. 11, los escenarios de Continuidad mas cubiertos por los planes, eran para tratamientos diarios; mientras que
los escenarios menos cubiertos fueron los més desastrosos de Sept. 11

Corte de Energia

Falla de un Servidor o Host

Error Operativo (cambio de software

que requiere actualizar |, error humanao)

Falla de la Aplicacidn

Yirus de Software

20

40

G0

80

Porcentaje de las Respuestas

100

Cubierto

0 Completaments

B Cubierto en su
Mayoria

FIGURA 1.34: ESQUEMA DE LA COBERTURA DE ESCENARIOS

Analisis de Gartner presentado como un estudio de 200 a 2006.

Escenarios de Continuidad que se encuentran al menos en un
80% Completamente Cubiertos o Cubiertos en su Mayoria
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Escenarios de Continuidad que se encuentran al menos en un
50% No Cubiertos o Parcialmente Cubiertos

Pérdidas mayores de vidas

{departamento entera, :-

equipo ejecutiva)

Ataque Fisico {e]., guerra, actos
de terrorismo)

Pérdida completa de activos
fisicos v lugar de trabajo

Retraso o Mo disponibilidad de
la Infraestructura de Transporte

Pérdida completa de
Telecomunicaciones

0%

FIGURA35: ESQUEMAS DE ESCENARIOS CUBIERTOS EN UN DESASTRE

20%

40% 60%

Porcentaje de las Respuestas

@ Completamente WMayormente OParciaimente Mo Cubierto

Vulnerabilidades Expuestas

B Diversificacion geogrifica de sitios de respaldo.

B Acceso - falla del plan para la movilizacién y el transporte.

B Conectividad - fragilidad de las telecomunicaciones y energia, con puntos tnicos de falla y sin redes
alternativas de rdpida activacion.

B Puntos de choque - Bolsas de Valores, Firmas de Liquidaciones, Corredores Distribuidores - donde

una interrupcion puede accionar efectos significativos para el sistema financiero.

Las Deficiencias Mds Importantes de los Planes de Continuidad del Negocio

B Ningin espacio de trabajo alterno, el equipo de trabajo del Centro de Operaciones de Emergencia no
sabia donde juntarse, no se podian comunicar.
B  No hay comunicacién y no pueden utilizar los respaldos ya que deben transferirse por

telecomunicaciones.

Empleados muertos o incapaces de soportar el impacto emocional.
Capacidad de respaldo insuficiente - no se habia crecido con el negocio.
Planes demasiado detallados, no llevados a cabo, no mantenidos fuera de sitio, no suficientemente

buenos (no contienen nombres alternos, tiempo no realista).
B Problemas con la sincronizacién de respaldos, o con los mismos respaldos, en parte, como resultado
de una prueba inadecuada de las interfaces.

B Etc.

1.4 Conclusiones Principales

Septiembre 11 introdujo nuevas amenazas que solo pocas personas habifan planeado.
Organizaciones generalmente no estdn preparadas para continuidad del negocio.
Planeacién de Continuidad del Negocio todavia se ve como una responsabilidad del Area de Sistemas,

el cual debe fondearlo y darle seguimiento.

B Carencia de suficientes pruebas de Planes de Continuidad es muy comin.

B Septiembre 11 estd llevando a una re-evaluacion de los Planes de Continuidad existentes, asi como de

sus premisas y escenarios.

B El énfasis estd cambiando a Continuidad del Negocio desde la recuperacion en caso de desastre.

B Las mejoras en la planeacién de la Continuidad del Negocio se centran en acciones baratas que no
aumentaran el presupuesto de TI significativamente.

B Revisién y validacién de los planes existentes de continuidad del negocio.
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Incremento del conocimiento, de la compra, de la ayuda, asi como del involucramiento de la Alta
Direccién.

Mayores pruebas y ejercicios para todos los planes.

Enfatizar mas la continuidad del negocio en vez de la recuperacion en caso de desastres.

Repensar las premisas y los escenarios sobre los cuales se basan los planes.

Re-evaluacién de los recursos personales.

1.5 Recomendaciones al BANCO (RESUMEN DEL BIA)

B Desarrollar una Estrategia de Recuperacion de TI que soporte al BIA, los requisitos de negocio de RTO / RPO,
todas las plataformas de misién critica (Mainframe, Tandem, Unix, NT, SUN, HP, etc.) asi como las
comunicaciones de red adecuadas para efectivamente poder soportar las funciones de negocio de misién critica
en todas las localidades.

O  Priorizar recuperacién de funciones de negocio de misidn critica y sus aplicaciones.

B Desarrollar un Plan de Recuperaciéon de Desastres que soporte a los objetivos de negocio y contenga las
instrucciones detalladas de lo que tiene que ser ejecutado por el personal no técnico.

O Probar y validar el Plan de Recuperacién de Desastre por 1o menos cada seis meses para asegurar que
se encuentre conforme a las aplicaciones de misién critica del negocio.

Q Incluir en las pruebas y validaciones de las aplicaciones de misién critica, al personal de funciones de
negocio, haciéndolos responsables del desarrollo de los criterios de la pruebas, los textos de las
pruebas, y la validacién de la informacién recuperada.

B Desarrollar una Estrategia de Continuidad del Negocio y un Plan por unidad critica de negocio (proceso / drea),
que proporcione los procedimientos manuales, detalle los textos de recuperacion, indique los lugares de trabajo
para la recuperacién, herramientas, y el personal; defina las funciones de negocio de misién critica y las
estrategias de recuperacion priorizadas que apoyen las funciones de negocio.

O Desarrollar una Estrategia de Recuperacién del Lugar de Trabajo que incluya el anélisis de casos del
negocio de varias alternativas. Una vez que la estrategia sea acordada por las Unidades de Negocio y
después financiada e implantada, La Institucién Financiera debe documentar esta estrategia en el BCP.

O Probar y validar el BCP por lo menos una vez al afio para asegurar que cumple con los requerimientos
del negocio para la continuidad de las operaciones.

O Establecer una politica efectiva de recursos humanos y el procedimiento para permitir al personal
adecuado capacitarse para el DR y el BCP, también, implantar un proceso de evaluacién anual que
incluya las responsabilidades de TODOS los empleados y que defina claramente sus metas y objetivos
anuales que serdn medidos y recompensados durante el curso del afio.
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2. DISENO DE LA SOLUCION
2.1 Antecedentes.

Con la presentacién de BIA en enero del 2006 se autoriza el inicio del proyecto y se solicita la presentacién del esquema
tecnoldgico y arquitecténico que cubra con las expectativas requeridas en el BIA buscando cubrir las aplicaciones criticas
y sistemas relacionados que aseguren el arranque de un centro de respaldos en el tiempo comprometido y con
posibilidades de certificacidn y pruebas constantes.

Se realiz6 una investigacién de campo utilizando a los proveedores mds importantes y solicitdndoles visitas a centros de
respaldos que consideraran de vanguardia en México. El resultado fue que ninguna solucién implementada en los clientes
a los que fuimos invitados a la solucién cubria un 40% de lo que el BIA requeria, los modelos mds avanzados basaban su
modelo en respaldos y replicas de discos de bases de datos en forma asincrona, ninguno aseguraba un RTO menor a 24
horas y un RPO de hasta 2 horas de perdida potencial de datos por la latencia de las replicas asincronas.

Las fases desarrolladas en el disefio incluyeron:

- Definicién de la mejor alternativa para cumplimiento del requerimiento.

- Definir el lugar.

- Definir el modelo de replicacion, proveedores e infraestructura.

- Definir el modelo de comunicaciones.

- Definir la primera fase, que aplicaciones y equipos se considerarian.

- Definir los procesos y procedimientos a ejecutar en caso de desastre, las pruebas y certificaciones del
modelo construido.

2.2 Analisis- Busqueda de Opciones.

Se analizaron siete escenarios a fin de cubrir el requerimiento del BCP, el cual nos solicito tener un RTO de 8 horas
(maximo) y RPO de 0. (Objetivo planteado para cumplimiento del BIA):

Se documentan y explican siete posibles escenarios y el caumplimiento del objetivo en cada uno.

Escenarios Analizados

E1 Recuperacién en Hot Site de Sungard con configuracion
actual ampliando la capacidad de comunicaciones.

E2 Recuperacién en Hot Site de Sungard ampliando
alcance a dominios criticos y capacidad de telecom.

Centro de almacenamiento de datos en Pale Alto,
E3 |Centro Secundario y Recuperacién en Monterrey
(Esquema propuesto por Gartner).

E4 Centro Secundario y Recuperacion en Monterrey
{espacic fisico propio)

Infraestructura
Sungard

E4a Centro Secundario y Recuperacion en Qutsourcing en
Monterrey (espacio fisico en outsourcing)

E5 Centro Secundario y Recuperacién en Palo Alto
(espacio propio a menos de 40 KM)

E5a Centro Secundario y Recuperacion en Outsourcing en
Santa Fe (espacio outsourcing a menos de 40 KM)

FIGURA 2.2: RESUMEN DE ESCENARIOS PRESENTADOS

Infraestructura
Procesamiento Propia

Alternativas — Evaluacion
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FIGURA 2.3: RESUMEN DE RESULTADOS Y EVALUACION DE ESCENARIOS VS BIA

La opcién que nos aseguraba el cumplimiento del RTO y RPO requerido implicaba un centro alterno con replicacién

sincrona.

2.3 Definir el Lugar para el sitio Alterno con opcién de replicacidon sincrona

El primer planteamiento era revisar y asegurar que bajo un efecto natural grave como por ejemplo un terremoto no

afectara ambos sitios.

Analisis de Zonas sismicas Santa Fe y Tlalpan.

En la Ciudad de México se distinguen tres zonas sismicas de acuerdo al
tipo de suelo:

F
Anage

Palo Alto “
DIVEO
XERTIX =
.

Financier
a Tlalpan

Zona

lomas

D Zona
D Zona

Lago

|- Firme o de

Il - Transicion

Il - Zona del

® Zona I: localizada en las partes
mas altas de la cuenca del
valle, esta formada por suelos
de alta resistencia y poco
compresibles.

Zona ll: presenta
caracteristicas intermedias
entre la Zonas | y Ill.

Zona lll: localizada en las
regiones donde antiguamente
se encontraban lagos (lago de
Texcoco, Lago de Xochimilco).
El tipo de suelo consiste en
depdsitos lacustres muy
blandos y compresibles con

altos contenidos de agua, lo
que favorece la amplificacién
de las ondas sismicas.

FIGURA 2.4: RESUMEN ANALISIS UBICACION CENTRO RESPALDO

La opcién ES5 pretendia utilizar un edificio propiedad del banco con posibilidad de habilitacién de sitio sin embargo los
costos de adecuacion sobretodo de energia y climatizacion eran muy elevados asi como los permisos ya que la zona era

habitacional.
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La opcién ES* representaba la mejor opcidn y justo en Santa Fe existen 2 empresas dedicadas a la renta de espacio en un
data center bajo la modalidad outsourcing (contrato con externos) y con equipos propios.

El modelo Objetivo se plantea en el siguiente diagrama:

Edificios
Sucursale corporativos
Maodul

: anca Internet
y telefénica
C. Recuperacién
Mainfram

RED K2
IP MPLS

Exiansar
de canal 1 de canal Switch

Cajeros
POS

Tlalpan

FIGURA 2.5: ESQUEMA CONCEPTUAL DE SOLUCION OBJETIVO

Este modelo representa una de las soluciones mds completas en los modelos de recuperacién existente:

- Replica sincrona de todos los datos.

- Enlace utilizando fibras oscuras (cables de fibra directos punto a punto sin dispositivos de amplificacién o
interconexion)

- Tluminacién de la fibra con tecnologias de extensores de canal, capaces de iluminar la fibra a velocidades
mayores a 10Mbps (10 megabits por segundo) y con la posibilidad de alcanzar 100Mps solo con adicién de
tarjetas.

- No existe perdida de datos porque el centro de datos local da por hecho una escritura solo hasta que el
remoto envia la confirmacién de la operacién en el sitio remoto.

- El modelo de interconexién de red debe ser tipo MPLS (Multiprotocol Label Switching) el cual permite
trasportar diferentes tipos de paquetes, priorizarlos y redirigirlos desde la capa de red a cualquier sitio.

- Con el modelo de red MPLS no es necesario cambiar la IP (Internet Protocol cominmente identificado con
cuatro octetos ejemplo, 192.100.234.1) del dispositivo y con un modelo de priorizacién de destinos es
posible mantener el mismo tipo de red en dos sitios diferentes son colisionar a nivel capa 3 de
comunicaciones y poder direccionar desde centrales diferentes al sitio principal

- La recuperacién del sitio remoto se limita a el alta o arranque de los equipos.

Este modelo es la respuesta a los objetivos planteados en el BIA llegar a él implica la construccién de la infraestructura en
el sitio alterno y la simplificacion del principal para no hacerlo una tarea compleja y costosa.

2.4 Definir Centro de Datos - Sitio Alterno

Se tienen tres posibles centros de cémputo en outsourcing, los cuales fueron visitados por las diferentes dreas
involucradas en el proyecto (Tecnologia, Auditoria, BCP y Compras).

Distancia de Fibra a

Costo por m2 mensual

Site Tlalpan (Bestel) el (USD)
KIO Networks 37143 9.34 $255.00
XERTIX 37/43 6.00 $150.00
DIVEO (IBM) 43147 7.43 $142.00

FIGURA 2.6: TABLA DE COSTOS DE RENTA DE PISO DE CENTRO DE COMPUTO.
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KIO, XERTIX y DIVEQ, son las empresas en México dedicadas a comercializar espacio fisico de Centro de cémputo para
companias que no cuentan con centro de computo propio, los bancos usan este tipo de servicios porque se reducen los
costos operativos de energia, edificios, aires acondicionados, centrales de comunicaciones dado que estas empresas
comparten estos servicios. En la mayoria de los casos éstos incluyen todo el equipamiento para un DRP en nuestro caso se
solicito solo el tema de Piso falso o lugar fisicos, los equipos y las comunicaciones fueron excluidos porque el modelo exige
administracion total de la infraestructuras en ambos sitios.

En resumen todos los factores evaluados nos determinaron el siguiente resumen mostrado en la tabla siguiente:

Ponde-
3.5 3.5

3.01

Distancia .35 . 0 .

5.0 3.0 1.

Instalacion .50 . O

.84 1.42

A5 O 0
| 1.00 || 934 | 743 | 6.

FIGURA2.6.1: RESUMEN EVALUACION SITIO PARA DRP
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La recomendacién es la contratacién de DIVEO con las siguientes dreas de oportunidad a negociar:
. Reduccién del drea a contratar (RFP 350 m) a 300 m, derivado de la adquisicién de equipos mds
pequeilos. Se deberd realizar un disefio fisico del nuevo centro de cémputo en conjunto con DIVEO.
. Reduccidn del costo en el rango del 10 al 15%. Hasta $195.00 por m2.
. Obtencién del drea de Business Park (60 puestos) por 20 dias al afio para pruebas, incluida en el
Ccosto.
. Contrato a 5 afios.

2.5 Definir Comunicaciones-Fibra Obscura y equipos de lluminaciéon

Se tienen tres posibles proveedores con la calidad requerida para un proyecto de esta naturaleza.

BESTEL 7921 7.73 $615,850 $154,00

5941
XERTIX ND 3.01 $0 $480,000
MetroRed 47 86-14 7.91 $585,000 $210,000

27-73 5

FIGURA 2.7: TABLA RESUMEN COSTO

Para determinar las opciones del tipo de fibra y empresa que deberia de construir el resultado del andlisis se muestra en la
siguiente lamina, destacando la de Bestel con menor distancia y menor atenuacién.
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Opecidn 1 Opcidn 2 Cpcign 1 Opcidn 2
Monomodo Corning [Monom odo Corning|Monom odo Corning [Monomodo Corning
Fibra SMF-28 SMF-28 SMF-28 SMF-28
Distancia 34 KM 47.7 KM 38 KM 41K
Contruccion
Enterrada 59.01% 65.83% 20% 7E%
hérea 40.99 % 34.17% 20% 259%
Empalmes 12 14 16 17
Atenuacion por empalme T4 I A& 0.1dB 0.1 de
Atenuacion por conector S I & 0.5 dB 0.5dB
db en ruta Q.67 12.6 T4 & T4 &
Mivel de servicio en casode corte 6 horas 67 horas & horas & horas
Proporcial al Proporcal al
tiempo de tiempo de
Penalizacian indisponibilidad indisponibilidad
Costo pago de contado (USD) +615,850 +£320,550 +585,000 +£500,000
Mantenimiento anual pago de contado £30,800 +16,030 $42,000 +£24,000
Total £769,550 £400,700 795,000 £620,000
Costo en renta mensual (USD) [ 2, [ & 32,500 24,000
Total MA M & +£1,950,000 1,440,000
Tiempo de contrato {meses) 50 50 a0 50

FIGURA 2.8: RESUMEN ANALISIS PROVEEDORES DE FIBRA OBSCURA

Ponde-
XERTIX [MetroRed
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3.00 2.36
= | @O | @
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2.06 3.00 1.70
= | €| @&
0.48 0.01 1.00
@O D@
1.20 0.01 2.00
Servicio 0.20 0 @
100 |l 773 | 3.01 | 7.91 |

FIGURA 2.9: RESUMEN EVALUACION

Para lograr una comunicacién Sincrona era necesario contar con equipos y tecnologia que permitieran tener un ancho de
banda muy grande que asegure la copia de datos sincrona sin impacto en el performance de las aplicaciones. Por
redundancia se opto por Bestel y MetroRed.

2.6Definir Modelo de Replicacion: Copia sincrona

Empleo de un esquema de replicacién de datos sincrona manejada por la infraestructura de almacenamiento principal.

u

Procesador,
Principal

MidRange

Centro Principal
Tlalpan

Disco "A"

i

Fibra
Obscura )
hasta 40KM Centro de
Respaldo

Imagen
disco "A"

FIGURA 2.10: RESUMEN ESQUEMA CONCEPTUAL REPLICA SINCRONA DATOS
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*  Toda actualizacién de informacién realizada en el centro de cémputo principal es automdticamente reflejada en
el centro de respaldo.

e  Todas las plataformas y aplicaciones contenidas dentro del alcance del DRP direccionan su esquema de
almacenamiento a los discos en replicacion.

La recomendacion final es la contratacién de MetroRed y Bestel. Con el fin de tener la distancia mds corta en dos rutas,
esto, debido a que es indispensable para la implementacién del Parallel Sysplex, restriccién de IBM en un GDPS (Golbal
Distance Parallel Sysplex, Cluster de equipos Mainframe IBM) y cumplimiento de las distancias mdximas de los equipos
de iluminacién.

Los equipos de iluminacién definidos fueron equipos ADVA con 2 tarjetas y redundancia de 10MB. Se busc6 que la

administracion de estos equipos fuera hecha por el Banco para ser duefios de todo el espectro de luz que puedan manejar
los equipos y en un futuro poder tener crecimiento en las velocidades y ancho de banda de este medio.

2.7 Definir modelo de Comunicaciones-Cajeros, Sucursales v Aplicaciones

(Cuadl deberia ser el modelo que nos permitiera que todo dispositivo final, PC de sucursal, Cajeros, POS, en un momento
dado pudiera conectarse a una red totalmente diferente ubicada en otro sitio sin tener que intervenir el dispositivo?

Se vefa complejo ya que el modelo buscado era el de una recuperacién total de los sistemas en poco tiempo, el resultado
fue aprovechar un proyecto de renovacién de la red de sucursales la cual se basaba en comunicacién y equipo propietario
a un modelo con servicios externos de renta y mantenimiento de medios de comunicacién.

Centro Computo
Recuperacion

;
Centro Cémputo S

Principa Edificios
Tlalpan Administrativo

FIGURA 2.11: ESQUEMA CONCEPTUAL MODELO DE COMUNICACIONES MLPS

Internamente se denomino K2 que no era mds que cambiar el modelo a un outsourcing de los medios de comunicacién
con la empresa TELMEX, este proyecto permitié varios temas:

- Incremento del ancho de banda de las sucursales.

- Renovacioén tecnolégica de los equipos de comunicaciones cada 4 afios como parte del contrato.

- Integracién de Servicio MPLS para manejo de prioridad y calidad en los servicios internos que permiten
priorizar el trafico del sistema de sucursal sobre el correo por ejemplo.

- Integracién a los esquemas de monitoreo y soporte.

- Capacidad de movimiento del destino de la red a otro sitio que potencialmente anuncie la misma direccién
IP que el dispositivo busca.

- Permitir segmentar la red a sitios diferentes permitiendo hacer pruebas reales de dispositivos especificos
apunten al nuevo sitio, esto es una sucursal completa es posible anunciarla en el sitio alterno sin que ello
interrumpa la operacion el sitio principal.

Este modelo permitié hacer real la posibilidad de una migracién (Switch) total o parcial al sitio de DRP sin tener que ir a
tocar el dispositivo final.

Se realiza una evaluacion y se establece en el sitio alterno una red con equipo CISCO mismo que se utiliza en el sitio
principal.

Elaborado por: Revisado por:
Salvador Sierra Hernandez M.I. Jorge Valeriano Assem




(HGENIERTL

‘.._h ° s .
Ub _?ﬂ Implementacion de infraestructura de DRP

Carrera: Ingenieria en Computacion | Pag. 48

2.8 Definicion de equipamiento para la fase 1 aplicaciones criticas

La fase uno para aplicaciones criticas determiné que las aplicaciones que debieran ser cubiertas inclufan todo el sistema
de sucursales, sistemas de cajeros y puntos de venta, internet y aplicaciones de administracién y operaciones (back-
office).

Se requiri6 de inversién para el arrendamiento de equipo central bajo el modelo de ONDEMAND el cual permite tener
toda la capacidad requerida para una contingencia pero solo pagando un porcentaje de la misma con derecho a numero
finito de pruebas con la capacidad total. Estas inversiones se ajustaran a las renovaciones de los equipos principales de
Tlalpan buscando una sinergia entre la negociacion y el costo.

2.9 Diseiio v construccion.

En esta etapa se desarrollo todo el proceso de configuracién de los equipos, la negociacién andlisis de competencia y
compra. En esta parte todo el proceso se realizé bajo los lineamientos y normativa de la institucion financiera en su
apartado de compras.

La siguiente parte, lista todos los equipos, configuracidn final, no se entro a detalle en cada uno porque son procesos
técnicos de muchas hojas que llevaron en varios casos meses de desarrollo desde la energia, cableado, configuracién
pruebas y migracion.

Los equipos adquiridos fueron:

» Equipo Tandem .- Sistema de alta disponibilidad con sistema operativo Guardian HO6.16 y sistema
aplicativo BASE24, este sistema administra toda la red de cajeros (3600) y puntos de venta (54,000).
Equipo Central.- Sistema de procesamiento central con la aplicacién bancaria ALTAMIRA basado en
sistema operativo OS390, con lenguaje de programacién COBOL-CICS.

Equipos Intel.- Sistemas para ambientes administrativos y departamentales regionales basados en Windows
2000, Windows 2003, mds de 245 aplicaciones.

Equipos UNIX.- Sistemas de procesamiento central basados en Solaris y HPUX con aplicaciones
administrativas centrales como SAP, Meta4, Portal, Intranets, BEA.

Almacenamiento.- Sistema de almacenamiento de datos central con arreglo de discos virtuales y software
de replicacion local y remota.

vV VvV V V

El disefio final grafico buscado quedo de la siguiente forma y represento una construccién de casi un afio.

Site Primario Tlalpan

HP Superdome

xSeries

>

b

S

HPTandem

STKVSM  STK SL8500

2DwDM HP Superdome

STK SL8500

HP Blades

HPTandem
Site Secundario Diveo

SUN E25K
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2.9.1 Procesadores-Tandem

Se tiene solo una posibilidad ya que es un sistema propietario, HP.

HP 10 $1,602,038.00

FIGURA 2.12: COSTO SOLUCION TANDEM

La recomendacion es la contratacién de HP con las siguientes dreas de oportunidad a negociar:
. El equipo es un upgrade al de desarrollo con suficiente capacidad para soportar cargas en caso de
DRP 578,002 a S78,008
e Incluir el Soporte durante tres afio de 7x24
¢  No comprometer los mantenimientos de los afios 4 y 5, pero limitarlo al importe ofrecido
Centro de computo Tlalpan Centro computo Xertix

FIGURA 2.14: FOTOS TANDEM CENTRO DE COMPUTO TLALPAN-DIVEO

INFRAESTRUCTURA CENTRAL PLATAFORMA TANDEM

TANDEM HP NON STOP INTEGRITY NS16206

NOMBRE DEL SISTEMA

\BNORTE

NUMERO DE SISTEMA

65431

CPU TANDEM

HARDWARE |SISTEMA OPERATIVO VERSION MEMORIA POR CPU

6 CPUs N16000 Non-Stop Kernel & OSS H06.20 8 GB
DISCOS TANDEM
TIPO NUMERO TAMANO ESPEJO
M840072 30 72 GB ST
APLICACIONES
PRODUCTOS DE SOFTWARE VERSION
XPNET 3.0
BASE24-ATM 6.0.5
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BASE24-POS 6.0.5
TSS 6.2
JAVA 142
BASE24-INFOBASE 2.5
PRM 7.1
AO 33
KEYMONITOR 3.0
Equipo TANDEM Produccién Equipo Tandem Desa y QA
BLADE

FIGURA 2.15: ESQUEMA TECNICO FINAL TANDEM

Servidor Tandem DRP, DESARROLLO Y QA en Xertix
TANDEM HP NON STOP BLADE

NOMBRE DEL SISTEMA

\BNORTE

NUMERO DE SISTEMA

72853

CPU TANDEM

HARDWARE [SISTEMA OPERATIVO [VERSION MEMORIA POR CPU

BLADE NB50000C Non-Stop Kernel J06.08 16GB
DISCOS TANDEM
TIPO NUMERO TAMANO ESPEJO
MSA70 70 72GB SI
APLICACIONES
PRODUCTOS DE SOFTWARE VERSION
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XPNET 30
BASE24-ATM 6.0.5
BASE24-POS 6.0.5

TSS 62
JAVA 142

BASE24-INFOBASE 25

PRM 7.1

AO 33

KEYMONITOR 30

2.9.2 Procesador Central

PROCESADOR CENTRAL PLATAFORMA MAINFRAME

El principal Sistema de Procesamiento Central para la plataforma Mainframe es de la familia z/10 de IBM,
cuyas caracteristicas principales son las siguientes:

IBM 2/10 2097 Modelo 611 — Sitio Local (Tlalpan)

IBM z/10 2097 Modelo 501 - Sitio Alterno (XERTIX)

11 procesadores de 495 MIPs cada uno, 4.4 GHz de velocidad
Capacidad total 5445 MIPs
2 Procesadores zIIP
94 GB de Memorial Real
36 canales FICON de 8 Gbps y 32 canales ESCON
4 procesadores criptograficos
5 tarjetas (2 puertos cada una) OSA Exp3 de 10 Gbps
2 tarjetas (4 puertos cada una) OSA Exp3 de 1 Gbps
1 tarjeta de 2 puertos OSA Exp2 1000 Base-T de 1 Gbps
Actualmente se tienen 4 particiones logicas definidas:
o Produccion
o Preproduccion
o Desarrolloo QA
o TEST (pruebas de Soporte Técnico)

1 procesador de 462 MIPs, 4.4 GHz de velocidad

11 procesadores CBUs (Crece en demanda)

2 Procesadores zIIP

94 GB de Memorial Real

36 canales FICON de 8 Gbps y 32 canales ESCON

4 procesadores criptograficos

5 tarjetas (2 puertos cada una) OSA Exp3 de 10 Gbps
2 tarjetas (4 puertos cada una) OSA Exp3 de 1 Gbps

1 tarjeta (2 puertos) OSA Exp2 1000 Base-T de 1 Gbps

El equipo de Diveo solo tiene activo un CPU con la posibilidad de activar e igualar la configuracién del site principal.
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2.9.3 Almacenamiento Central

El almacenamiento central fue uno de los retos principales y de mayor complejidad, el objetivo fue centralizar todo el
almacenamiento incluso dispositivos de “boot” de todos los sistemas, con esto el DRP estarfa completo al 100%. Cuando
un sistema actualizara un dato de configuracion en forma practicamente instantdnea esta configuracién se activa en el sitio
alterno, evitando los riesgos de otros modelos de DRP en donde solo replican datos y estdn practicamente cada que se
actualiza una configuracién o aplicacién perdiendo potencialmente la posibilidad de recuperarse.

El principal Sistema de Almacenamiento central para esta plataforma es discos Hitachi, cuyas caracteristicas principales
son las siguientes:

Universal Storage Platform Virtual (USPV) Site Tlalpan
Hardware:

40 TB Usable.

30 TB para disco primario.

10 TB para snapshot para BR Local.
24 Canales FICON 4 Gbps.

144 GB de Caché.

20 GB de Shared Memory.

Discos de 146 GB.

Velocidad del disco de 15,000 rpm.

Software:
e  Flash Copy para BR Local.
e  Compatible Hyper PAV.
e  Compatible PAV.
e zHPF.
e  Shadow Image.
L]

True Copy for z/OS R.

Universal Storage Platform Virtual (USPV) Site Remoto (DIVEO)
Hardware:

30 TB Usable.

30 TB para disco primario.

24 Canales FICON 4 Gpbs.

96 GB de Caché.

16 GB de Shared Memory.

Discos de 146 GB.

Velocidad del disco de 15,000 rpm.

Software:

e  True Copy for z/OS R.
INFRAESTRUCTURA DE ALMACENAMIENTO PLATAFORMA OPEN

El principal Sistema de Almacenamiento central para las plataformas Unix y Windows es discos Hitachi, cuyas
caracteristicas principales son las siguientes:

Universal Storage Platform Virtual (USPV) Site Tlalpan
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Hardware:

Software:

242.5 TB Usables.

2.5 TB (400 GB) disco de estado sélido.

120 TB para disco primario.

120 TB para BR (Shadow Image y Copy On Write).
64 Canales Fibre Channel (FC) 8 Gbps.

400 GB de Caché.

28 GB de Shared Memory.

Discos de 300 y 600 GB.

Velocidad del disco de 15,000 rpm.

Disaster Recovery Bundle (True Copy).
Copy On Write (COW).

Hitachi Dynamic Provisioning (HDP).
Hitachi Device Manager (HDM).

Hitachi Tier Storage Manager (HTSM).
HI Command Tunning Manager.

Hitachi Storage Service Manager (HSSM).
Hitachi Dynamic Link Manager (HDLM).

Universal Storage Platform Virtual (USPV) Site Remoto (XERTIX)

Hardware:

Software:

120 TB Usable.

64 Canales Fibre Channel (FC) 8 Gbps.
400 GB.

28 GB de Shared Memory.

Discos de 300 y 600 GB.

Velocidad del disco de 15,000 rpm.

Disaster Recovery Bundle (True Copy).
Hitachi Dynamic Provisioning (HDP).
Hitachi Device Manager (HDM).

Hitachi Tier Storage Manager (HTSM).
HI Command Tunning Manager.

Hitachi Dynamic Link Manager (HDLM).

2.9.3.1 Infraestructura de Respaldos Mainframe y Open en sitio Local (TLALPAN)

El principal sistema de respaldo en nuestra plataforma Mainframe, estd compuesta de un equipo Virtual Storage Manager
5 (VSM)) de la empresa Oracle (Antes SUN) y una libreria SL8500. En el caso de los respaldos de Open se basa con el
software de respaldos Legato Networker 7.6 y usando la misma librerfa SL8500, de tal manera que se comparte con la del

Mainframe, usando diferentes secciones y drives. Las caracteristicas principales de estos equipos son las siguientes:

Virtual Storage Manager 5

Hardware:

8 GB de Caché.

Salvador S
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e 5 TB dedisco.
Software:

e  Library Station.
Libreria SL8500
Hardware:

3000 Celdas.

6 Drives T10000 para plataforma Mainframe.

12 Drives T10000 para plataforma Open.

8 Brazos mecdnicos, para alta disponibilidad.

1 TB de Densidad en la capacidad de los cartuchos en forma nativa.

INFRAESTRUCTURA DE RESPALDOS MAINFRAME Y OPEN EN SITE ALTERNO (XERTIX)

El principal sistema de respaldo en nuestra plataforma Mainframe, estd compuesta de un equipo Virtual Storage Manager
5 (VSM)) de la empresa Oracle (Antes SUN) y una libreria SL8500. En el caso de los respaldos de Open se basa con el
software de respaldos Legato Networker 7.6 y usando la misma librerfa SL8500, de tal manera que se comparte con la del
Mainframe, usando diferentes secciones y drives. Las caracteristicas principales de estos equipos son las siguientes:

Virtual Storage Manager 5

Hardware:
e 8 GB de Caché.
e 5 TB dedisco.
Software:
e  Library Station.

Libreria SL.8500
Hardware:
e 3000 Celdas.

6 Drives T10000 para plataforma Mainframe.

10 Drives T10000 para plataforma Open.

8 Brazos mecdnicos, para alta disponibilidad.

1 TB de Densidad en la capacidad de los cartuchos en forma nativa.

Para lograr la conectividad se requirié de crear una red de fibra de almacenamiento (SAN-Storage Area Network) con
interfaces de 4GB, en todos los equipos adquiridos fue considerado en forma estratégica que cada equipo siempre en su
configuracion bdsica contuviera 2 interfaces HBA (Host Bus Adapter) de Fibra 4-8 GB, 4 puertos Ethernet 10,100,1000
Mbps y 2 Puertos de fibra (FC Fiber Channel) de 10Gbits.

El proceso se realiz6 primero en el sitio de Tlalpan, en los sistemas Unix se realizé mediante sistema operativo anexando
los discos requeridos al Volumen Grupo y con el software de Veritas definen el disco espejo en el nuevo disco, el sistema
operativo termina y simplemente se suspenden los discos del equipo anterior, se hace un Split del volumen. En los equipos
Intel se utilizaron herramientas propias de los discos los cuales virtualizaron las zonas entre el disco y el equipo y
simplemente cuando el disco final tuvo el control se eliminaban los discos internos o arreglos externos a que apuntaban

los Intel.

2.9.4 Infraestructura Computo Central

La siguiente infraestructura corresponde a la plataforma UNIX, Solaris y HP, esta infraestructura fue renovada durante el

proceso de consolidacién. En el sitio de DRP se coloco un equipo con menos capacidad solo para los ambientes

productivos, se excluyeron los equipos de desarrollo, calidad.
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Estos equipos se adquieren bajo el modelo de arrendamiento a 3 afios en $2, 000,000 USD, que representa un flujo de

gasto de 55,000 USD mensuales.

INFRAESTRUCTURA CENTRAL PLATAFORMA UNIX

TLALPAN

SUN M9000-64

Hardware:
16 CMU’s con 4 CPU Quad Core, 256 Cores Total.

o SPARC64 VII: 2.8GHZ.

3 Tb de Ram.

128 Interfaces de red.

96 puertos de fibra para SAN.

Solaris 10.

SUN M9000-32

Hardware:
8 CMU’s con 4 CPU Quad Core, 128 Cores Total

e 1TbdeRam.
e 64 Interfaces de red.
e 48 puertos de fibra para SAN.
e Solaris 10.
Aplicaciones:

o SPARC64 VII: 2.8GHZ.

BD: Oracle 10g, 11i, 40 Instancias, 130 bases de datos productivas

o

OO0 O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0O0

O O O 0O O

o O

o

SAP Netweaver
Remedy

SAS

ALERT (riesgos)
BD Intranet
Legato Networker
Contro-SA

Data Ware House
ACE Server
Payworks

Oblix

OAM

CREa

Staffware
Content Manager
SAP, Bl Portal
Experian

ACI PRM
Genesys

SPEI

Genesys

Ldap
CC-Harvest
Tracker

Power Borker
DNS

PRM  (Proactive
Management)
PEM

Swift

Zabbix

Risk

o

O O O O

[e]

Reuters

Portal Internet

Cyber

Portal Movil

Casa de Bolsa: Murex,
Charles River, Kondor,
T24

Control-D
Ambientes de Desarrollo
y QA
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2.9.5 Unix HPUX

TLALPAN
HP Superdome
Hardware:

e 8 celdas con 4 CPUs, 32 cores total
o PA-Risc 8900 @ 1.1 GHz.

e 164 Gb de Ram.
e 32 Interfaces de red.
e 32 puertos de fibra para SAN.
e HP-UH 11.11.
Aplicaciones:

BD: 10g, 5 instancias, 12 bases de datos productivas

SAP R3

Transferencias terceros
SACBUR

SCAT

Custodia de Valores
Meta4

Firmas

Reflection Web
Ambientes de Desarrollo

2.9.6 Configuracion DRP Solaris

SUN M9000-32

Hardware:
e 6 CMU’s con 4 CPU Quad Core, 96 Cores Total
o SPARCG64 VIl: 2.8GHZ.

768 Gb de Ram.

48 Interfaces de red.

48 puertos de fibra para SAN.

Solaris 10.

SUN M5000 (4)

Hardware:
e 8 CMU’s con 4 CPU Quad Core, 128 Cores Total
o SPARCG64 VIl: 2.8GHZ.

e 1.5Tb de Ram. AT
e 48 Interfaces de red. || !
e 32 puertos de fibra para SAN. ﬂ {
e  Solaris 10. ]m£ ]m£
e lat ELEE
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BD: Oracle 10g, 11i, 40 Instancias, 130 bases de datos productivas, todas las aplicaciones de Produccion
replicadas.

DRP

2.9.7 Configuracién DRP HPUX

HP Superdome

Hardware:

BD: 10g, 5 instancias, 12 bases de datos productivas

e}
e}
e}
e}
e}
e}
e}
O

3 celdas con 4 CPUs, 12 cores total
o PA-Risc 8900 @ 1.1 GHz.

96 Gb de Ram.

12 Interfaces de red.

12 puertos de fibra para SAN.

HP-UH 11.11.

SAP R3.
Transferencias terceros.
SACBUR.

SCAT.

Custodia de Valores.
Metad.

Firmas.

Reflection Web.

2.9.7.1 WINDOWS

INFRAESTRUCTURA CENTRAL PLATAFORMA INTEL
Infraestructura Vmware & Windows

+ 42 Servidores x86 centrales IBM 3850 X5 8 core
+  Alto nivel de virtualizacion VMWare Vsphere 4.1, 98% de los servidores son virtuales.
+  Aplicaciones:

=  Banca por internet/movil, Intranets, Correo, Software de Red
(Active directory/DNS/DHCP/etc), colaboracién (Sharepoint)

=  Bases de datos departamentales / Intranets

=  Aplicaciones de casa de bolsa

=  Aplicaciones de Call Center

47 Servidores centrales
(4 Racks)

41 Fisicos 701

Virtuales

1 Fisicos sin virtualizacion
para base de datos SQL
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3. IMPLEMENTACION FINAL

3.1 Modelo de Infraestructura Final, Consolidada v Virtualizada

CENTRO DE COMPUTO ﬁ;
" Edificios | | ATM

Sucursales Periféricos i

POS CENTRO DE COMPUTO

FIGURA 3.1: ESQUEMA TECNICO FINAL CENTRO DE COMPUTO TLALPAN-DIVEQ

En la fase uno en el sitio de Diveo se implement? la infraestructura necesaria para cubrir las aplicaciones mas criticas
determinadas en el BIA con replicacién sincrona.

3.2Presupuestos v Base del andlisis de Costos v Viabilidad.

Presupuesto

DRP

Tradicional Descripcion 2003 2004
Renta de Enlace
Filadelfia 450,000 480,000 530,000
Renta de DRP

Filadelfia 1,800,000 1,926,000 2,051,190
Pago de 3 Pruebas,
asistencia 180,000 180,000 180,000
Actualizacion de la

capacidad 212,000 195,000 322,000
TOTAL ANUAL $2,642,000 $2,781,000 $3,083,190
FIGURA3.2: RESUMEN COSTO GASTO SIN PROYECTO MILLONES USD
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Proyeccion
Proyecto
Nuevo Descripcion 2007 2008 2009

Renta de Fibras 300,000 300,000 300,000 300,000 300,000
Arrendamiento
Equipos Centrales 2,100,000 2,100,000 2,100,000 2,100,000 2,100,000

Arrendamiento
Equipos DWDM 260,000 260,000 260,000 260,000 260,000
Renta de Piso. 309,120 309,120 309,120 309,120 309,120
Equipo

Inversion Comunicaciones 740,000

TOTAL ANUAL $3,709,120 $2,969,120 $2,969,120 $2,969,120 $2,969,120

FIGURA3.3: RESUMEN COSTO REALIZAR PROYECTO MILLONES USD

En este escenario se eliminan las inversiones de los equipos en el centro de datos de Tlalpan ya que
la renovacion de esos equipos era propia de la operacion normal de los sistemas del Banco y solo
considera las inversiones en Diveo y compara con los gastos del DRP anterior.

La viabilidad financiera del proyecto es aceptada ya que en un aiio logra una disminucion del flujo
de gasto+ inversion y en el primer aiio solo se solicita un 23% adicional al gasto del primer afio
del proyecto. Pero con este nuevo modelo el DRP da un giro de mds de 180 grados y se vuelve
100% funcional y cumple con el 100% de los requerimientos solicitados en el BIA para la Fase 1.
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4. CONSTRUCCION

4.1 Fases

La fase de construccién se dividié en 3 grandes bloques:

FIGURA4.1: ESQUEMA FASES DE CONSTRUCCION Y DOCUMENTACION

La parte de adquisiciones fue muy simple porque en el mismo proceso de andlisis se realizaron los procesos para realizar
la comparacién técnica y econdmica de las diferentes soluciones y proveedores, a este proceso se le denomino RFP
(Request For Proposal) y se realizo para cada una de las adquisiciones, en donde ya se definfa claramente las
configuraciones detalladas de cada uno de los equipos requeridos. En el RFP se mezclaba la adquisicién del equipo del
edificio principal y el de DRP buscando una sinergia mayor con el proveedor y logrando mayores reducciones en los
costos.

En el RFP bésicamente se planteaban los siguientes elementos descriptivos:

- Objetivo.

- Descripcién del componente.

- Descripcién de los servicios de instalacién y migracion.
- Diagrama de la solucién.

- Fecha de entrega de Propuesta.

- Fecha de Decisién de Ganador.

Como siguiente paso se realizo la fase de evaluacién y dependiendo del caso se realizaron pruebas de laboratorio en
donde los ingenieros validan las caracteristicas de funcionalidad y desempefio del equipo propuesto.

A continuacién en la tabla 4.2 se presenta un ejemplo de la valoracién por el RFP en donde se califican las caracteristicas
mds importantes de la solucién y se dan pesos especificos a cada una de ella.

En el llenado de esta tabla participan las dreas de compras, auditoria y tecnologia para cubrir todos los aspectos de control
normativo que una adquisicién requiere.
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Solicitud Banorte HITACHI Calif  Peso EMC/Dell Calif  Peso
HARDWARE $ TLALPAN TLALPAN
Equipo Propuesto por Proveedor Propuesto por Proveedor VsP VsP VMAX 4 VMAX 4
Capacidad Total 149.38T8 86.65TB 144 TB 84TB
Capacidad en disco Primario 6078 - 608 - 100 60 TB - 100
Capacidad SSD 478 478 4778 47 100 4TB 4718 100
Capacidad Disco BR Local 6078 - 62778 - 100 60 TB - 100
Capacidad Disco Copia Remota - 60TB - 60.9TB 100 -~ 60 T8 100
Capacidad SnpaShot 2078 2078 20978 20978 100 2078 2078 100
Cache ambos controladores 512GB 512GB 512GB 512GB 100 512GB 512GB 100
Memoria de Control Ambos Controladores 572GB 572 GB 32GB 32GB 100 No usan 80
Tamatio y Velocidad Disco De mayor desempeio De mayor desempefio 300 GB SAS 10Krpm 300 GB SAS 10K rpm 300 GB 15K rpm 300 GB 15K pm
90 100
600 GB SAS 10K rpm
Num. Canales FC 24 2 16 FC/32 FICON 16 FC / 32 FICON 100 16 FC / 24 FICON 16 FC / 24 FICON 100
Velocidad Tarjetas de Canal 8 Gbps 8 Gbps 8 Gbps 8 Gbps 100 8 Gbps 8 Gbps 100
Cableado ambos Sites Cableado del Disco al panel de Cableado del Disco al panel de 79.5 80.6
Parcheo Parcheo sl sl 100 sl 8! 100
SOFTWARE
Compatible FlashCopy/Shadowimage for z/0S sl si si si 100 sl sl 100
True Copy for /OS o HUR sl S| SI (60 TB) Sl (60 TB) 100 sl si 100
Basic HyperSwap si S| si sl 100 sl si 100
GDPS 3.5 sl S| si sl 100 sl si 100
Dynamic Provisioning sl sl NO () NO () 80 sl sl 100
Dynamic Tiering sl sl NO () NO (%) 80 sl sl 100
Compatible Hyper PAV sl si si si 100 sl sl 100
Compatible PAV sl S| SI (165 TB) S1(100 TB) 100 sl si 100
2 High Performance Ficon (HPF) sl S| si sl 100 sl sl 100
Tunning Manager sl si SI(170 TB) SI(100 TB) 100 sl S| 100
Tier Storage Manager sl si SI (170 TB) SI (100 TB) 100 si sl 100
93.4783 94.7826
CAPACITACION
En todo el SW requerido y Hardware Capacitacion en los nuevos equipos y en el SW solicitado Hitachi considera a 4 personas Dell consideraa 1 persona para su capacitacion
durante los 3 afios de garantia del equipo 100 75
RESIDENTE
Duracion del residente 3 afios 3 afios 100 3 afios 100
Horario de 9 a 6 pm y en horarios de fin de Independencia en los horarios de trabajo : !
semana Si 100 Si 100
SERVICIO DE SOPORTE
Nivel de Conocimiento Capacidad para conocer sus propios equipos Muy Bueno - Bueno %
Retroalimentacién de areas internas Muy buena % Buena o
Retroalimentacion de Clientes Muy Buena %0 14.6 Buena a5 13
VENTAJAS
Tecnologia reconocida e instalada en Mex Capacidad instalada en otros clientes de México Muy Buena en Open y Mainframe 95 En Open muy buena y en Mainframe muy poco 85
Madurez de Banorte en la Tecnologia de Lo que busca Banorte es tener la facilidad y Ia experiencia en  Con Hitachi se tiene la experiencia de 15 afios Con EMC o se tiene la experiencia ni en usar su
Almacenamiento propuesta por los proveedores el dominio de los productos a administrar para facilitar la ini sus productos de jento en tecnologia ni en el conocimiento de sus productos, por o
migracion y mitigar el riesgo en el manejo de los datos disco y 5 afios en el manejo de heramientas de replica 100 que la curva de aprendizaje seria mayor y esto pudiera 50
productivos que facilitan la migracién sobre sus propios discos ser un punto de riesgo tanto en la migracion como en la
propia operacion. Realmente nos llevaria tiempo el
NIVELES DE SERVICIO PROBLEMAS T e
Disponibilidad en caso de problemas 2 Horas ensitio en caso de contingencia y 4 horas para s 100 s 100
solucion
Involucramiento en la solucién de c ion con pi enelque una Excelente Muy Buena
aunque no sean suyos solucién 100 9%
97 94 85 93
HITACHI 94 | EMC/DELL 93

FIGURA4.2: TABLA DE VALORACION POR RFP (CONCURSO)

Los resultados son revisados por un drea de arquitectura que con base en los resultados compara contra la documentacién
en internet o de analistas y en los casos en los que las tecnologias son lideres y cubren funcionalmente todos los
requerimientos, se toman en consideracién los costos y calidad de los servicios en caso de ser proveedor actual. Un
proveedor actual debe ser constantemente valorado en su calidad de servicio ya que sus niveles de soporte, actitud y
atencion pueden ser considerados y den un peso adicional a las decisiones en la eleccién del proveedor de la solucién, es
decir aquel proveedor que a pesar de tener buen producto pero su servicio es de mala calidad y no busca la mejora
constante es desvalorado en la evaluacién y pudiera causar que salga bajo en la calificacion global.

Al seleccionar el proveedor el modelo de pago usado fue el de arrendamiento, en donde nuevamente se realiza una
evaluacion para buscar el mejor factor de arrendamiento en pesos dentro del mercado, esta evaluacién correspondi6 a las
4reas administrativas y de rentabilidad.

4.2Fases de implantacion

Se determina trabajar en 5 fases de implementacién que fueron divididas por criticidad del servicio, quedando en primer
lugar servicios a cliente en sucursales con los sistemas de administracién y control asociados, en segundo lugar los
sistemas de tesoreria y casa de bolsa, en tercero los sistemas de cajeros e internet, en cuarto los sistemas de riesgos,
prevencidén de lavado, control operativo, finalmente sistemas de callcenter (centro de contacto para atencién telefénica a

clientes) y toma de decisiones.
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FIGURA4.3: ESQUEMA DE FASES DE MIGRACION POR APLICACION

En la primera fase se integran en forma fisica los servidores y servicios requeridos para activar las plataformas en donde
corre la operacién de sucursales, en este caso el sistema de sucursales opera el 99% sobre la plataforma mainframe.

El proceso de implementacion se divide en dos partes; la construccidon en un ambiente local, con pruebas y la migracién al
sitio remoto con el esquema local ya validado.

4.3 Fases de Pruebas

Prueba local.- En esta etapa se instaron los directores de fibra para construir la red de fibra para el almacenamiento y se
realizé una interconexion entre los discos del equipos central y el disco central nuevo en donde se realizaria la réplica,
estos directores de fibra se interconectaron al sitio remoto a través de equipos atenuadores de fibra que simulaban 40 km
de distancia y la latencia que mds o menos se experimentaria, se realizaron pruebas y ajustes a pardmetros tanto en la parte
de los puertos de 10GB como en el numero de procesos que se requerian para mantener la copia sin afectacion a los
servicios locales. Este proceso fue el mas dificil y como las pruebas eran sincronas se tuvieron varios problemas durante
la construccién y entendimiento del proceso, el resultado fue construir un sistema de monitoreo que bloquee los puertos de
copia en caso de un mal funcionamiento o error en el disco remoto o las comunicaciones ya que de no hacerlo asi en caso
de un problema el sistema local sufre una fuerte degradacion.

Traslado a Diveo.- Ya con pruebas locales de monitoreo se levantaron sistemas de pruebas en forma local y acceso local
con éxito, se desarmo la infraestructura, se elimino el equipo de atenuacién y se conectaron al dwdm los discos. En diveo
se cred la nueva SAN, se cred la conectividad con los discos y las fibras del DWDM (Dense wavelength Division
Multiplexing, equipo que se usa para iluminar fibras obscuras con velocidades de transmisién superiores a los 10gbs)
fueron unidas.

Prueba Remota.- En esta primera prueba se copiaron solo discos de la particion de pruebas la cual no tenia carga
transaccional se realizaron pruebas de volumen y se realizaron ajustes en los extensores de canal (DWDMs) y numero de
procesos en el disco para el proceso de copia. Se incremento el cache en los discos remotos para asegurar la disminucién
del tiempo de latencia en la escritura remota.
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Prueba DRP.- Durante 2 semanas solo se mantuvo la réplica sincrona total de la particiéon de produccién sin ningin otro
equipo, en resumen estaban sincronizados de manera concurrente y con operacién en el centro principal 37,400 discos con
varios tamafios, resultando exitoso el proceso de réplica de datos. Para la prueba de DRP solo fue necesario suspender la
copia, cambiar los discos de modo copia a modo open y activar la produccién de Produccién en DIVEO, la prueba fue
exitosa desde el primer momento y los problemas a resolver no fueron de datos, todos fueron de conectividad y
configuracién asociada al sitio remoto en donde las posiciones de las tarjetas eran diferente. Con esta prueba se establecid
como tnico que la estructura de tarjetas y direccionamiento de dispositivos tiene que ser respetada en ambos sitios.

Estrategia de Implantacion del DRP del sistema Central

[ | Priiaha | aeal | | Tracladn a Diven | | Priiaha Remnta | | NRP
| Replica de Discos DESA Traslado de equipos remotos Replica de Discos DESA Replica de Discos SO2 y BCER
17y 19 Feb, 2006 Prueba Soporte Técnico Desarmado de equipos Prueba Soporte Técnico Prueba Soporte Técnico de SO2
’ Prueba con Desarrollo Empaquetamiento de equipos Prueba con Desarrollo Prueba con Desarrollo de SO2
| Generar Renorte de Restiltadns Traslado de equipos Generar Renorte de Resultados Prueba Soporte Técnico de BCER
Instalacion y prueba de equipos* . Prueba con Desarrollo de BCER
| Repica Discos soz y BCER Prueba funcional de equipos ** 7y 21 Abril, 2006 Prueba DRP SO2 con Usuario *
ueba Soporte Técnico SO2 * También se incluye el VSMy Prueba DRP BCER con Usuario *
10y 17 Marzo, 2006 > Soni Robot SL8500 Generar Reporte de Resultados
ueba Soporte Técnico BCER . P "
Fase 1 | Generar Renorte de Resultados Marzo, 2006 Las pruebas con usuario se
| Definicién del niieva esaliema de resnaldos | Replica de Tape DESA | | Replica de Tape SO2y BCER
Priieha Renlica de Carfiichns Prueba Replica Cartuchos SO2
s Prueba Replica Cartuchos BCER
Definicion respaldos DESA Def. respaldos (SO2 y BCER) S024, 6 y 13 Mayo, 2006
Definicion politicas de respaldo Def. politicas de respaldo SO2 I
Pruebas politicas de respaldo Pruebas politicas resp. SO2 Liberacion DRP
I iheracidn noliticas de raenaldn Liberacion politicas de resp. SO2 BCER 18, 20 y 27 Mayo, 2006~ Generar Plan para Liberacion
Def. politicas de respaldo BCER | Liberacion DRP
Pruebas politicas resp. BCER
Enero - Marzo, 2006 Liberacion politicas resp. BCER | Copia de discos DESA a 9980
| TEST i DESA i PREP |
Proyect
n DRP . Generacion 2/0S 1.7 en TEST Generacion z/0S 1.7 en DESA Generacion 2/0S 1.7 en PREP
eneracion Validar pre-requisitos SO y PP* Aplicar pre-requisitos SO Aplicar pre-requisitos SO
210917 Aplicar pre-requisitos SO Aplicar pre-requisitos 6 migrar PP Aplicar pre-requisitos 6 migrar PP
Aplicar pre-requisitos 6 migrar PP Generar z0S 1.7 Generar z0S 1.7
Generar z/0S 1.7 Migrar z/OS 1.7 Migrar zOS 1.7
Migrar zOS 1.7
* Programas Producto no IBM
> 31 Marzo, 2006 16 Junio, 2006 25 Agosto, 2006
Generacion Parallel Sysplex Pruebas funcionales Parallel Sysplex Pruebas funcionales Aplicativo bajo Parallel Sysplex
Conectividad de los componentes Pruebas de conectividad de los componentes Generacion de laboratorio Altamira bajo PSysplex
Definicion de estandares Pruebas de comunicaciones (VTAMy TCPIP) Generacion de laboratorio de otros aplicativos bajo Psysplex
Clonacién z/0OS 1.7 con Pruebas funcionales de Parallel Sysplex Pruebas funcionales del laboratorio bajo PSysplex
Generaci estandares Pruebas funcionales de PP bajo PSysplex Pruebas de comunicaciones con los aplicativos
L Generacion de un Sysplex Basico Pruebas de recuperacién (SFMy ARM) Pruebas de recuperacion (SFMy ARM)
e on , Generacion de un Parallel Sysplex Pruebas de recuperacion (Estructuras e ICF) Pruebas de recuperacion (Estructuras e ICF) g - Agosto, 2006
Generacioén PP* para PSysplex
Definicion de estandares
Clonacion de PP con estandares
\ Adecuacion PP para Psysplex Liberacion
* Programéas Producto no IBM Generar Plan para Liberacion
k liharacién Parallel Susnlay

Febrero - Abril, 2006 22 Septiembre, 2006

FIGURA4.4: ESQUEMA MODELO DE PRUEBAS EN SISTEMA CENTRAL

Este es el diagrama fisico de la configuracién del equipo central mainframe con el esquema fisico de conectividad a
directores y DWDM’s.
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FIGURA4.5: ESQUEMA TECNICO DE MAINFRAME DRP

El proceso completo de construccién e implementacién fue de 11 meses a partir de contar con todos los equipos, el

proceso y metodologia utilizada aseguraron la continuidad total durante todo el proceso de construccién y pruebas.

El equipo dedicado a esta construccién era el mismo de soporte dia a dia y esto se determind as{ para lograr que el mismo
equipo realizara los ajustes locales y analizara los cambios de comportamiento al integrar la nueva solucién
principalmente en los aspectos de tiempo de respuesta al disco, ya que en sistema de este tipo son de los elementos mas

criticos con los que se cuenta.

Calendario Fase 1

T8 Vi, 2006 27 LBy, 2006
Pruera Replica Discas y TAPE BCER Pruea Repiica Discasy TARE BCER
Seporte Téenicn Uswari Final
20 iy, 2006 ar
Prichs Repiica Discos TAPE BCERY, Reporte de Resutados
Desarmit orP

17 Fed, 2006
Prueta Repica Oiscos BOER
Saparte Tecnico

10 Fo, 2006 24 FoD, 2006 27 Apr, 2001
Prucba Replica Discos S02" Reparte de Resultadas Prucha Repica Discosy ?71F’E DESA
Soporte Tecnico Replica Discos BCER Desaral
7 fpr, 26 Apr, 2006
Pruera Repioa rkory y THFE DESA Repaite dé Resutados
Soperte Tecnico Repiica Discosy TAPE DESA
9 Jan, 2006 - 26 Feb, 2005 1 March, 2006 - 31 March, 2006 3Apr znos zs r, znns 1 May, 2006 -
Prueba Local Traslado muw

‘ v $¢¢ v )DJv

1 : Ak A A
Feh 06 Mar May itz
9 Jan, 2006 31 May, 2008
3 mr, 2006 17 M, 2006 o My, 2006 13 iy, 2006
i 6 y proeba Prueba Repiica Discosy TAPE SO2 | Prueba Replica Discos y TAPE S02
W cupos & equpos Sopoite Técnica Usuari Final
6 N, 2006 37 Maw, 2006 6 Ny, 2006

17 Jau, 2006 27 Jaw, 2006 Tresiado de equpos Prieba funcional Proeba Replica Discosy TAPE 502
Proeba Repica Discos DESA Reporie de Resutados e SIS Desarmif
Sopatte Técnica Replica Discos DESA
19 Jaw, 2006
Proeba Replica Discos DESA
Zeiell

9 Jan, 2006 - 31 Mar, 2006
Definicion del nuevo esquerma de respaldospara DRP
A

e N
'i 4 = il o
Detincsiny Lierecsin spatdos DESA Detiisny Liraciin Fospatios SG2y BCER
FIGURA4.6: ESQUEMA PLAN DE FECHAS DE PRUEBA ZOS MAINFRAME
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4.4Fases de Construccion (En diagrama Etapas 3,4,5 Construccion del resto
de las plataformas)

Para las siguientes fases lo que se observo es que al realizar las construccién y procesos de pruebas de replicacién local de
equipos UNIX y Windows centrales, varias de las aplicaciones consideradas en otras fases de aplicaciones no criticas
quedaron cubiertas al re sincronizar los discos de esos equipos.

Ejemplo:

Equipo M9000 contenia més de 75 aplicaciones entre ellas sistemas de las fases 2,3,4 y 5 el esfuerzo de conectar el
equipos completo a la red SAN y discos nuevos fue uno solo e implico que en la misma fase de pruebas todas éstas

aplicaciones fueron evaluadas al mismo tiempo.

Se realizé el mismo ejercicio para el resto de plataformas logrando un esquema simplificado de infraestructura con
virtualizacién basica en ambientes UNIX y WINDOWS.

Este es un esquema final de la consolidacién lograda en el edificio principal.

3

.

« Internet

RED '\ Edificios

Almacenamiento o
Centralizado POS

Infraestructura )
Terminal Sucursales

FIGURA 4.7: ESQUEMA TECNICO DE CONSOLIDACION TLAPAN

La centralizacién del almacenamiento permitio crear el esquema idéneo de replicacién que no solo cubriera los aspectos
de la recuperacién del DRP si no de la recuperacién local (BSP) mediante el uso del mismo tipo de tecnologia.

ﬁm.iﬂ

FIGURA 4.8: ESQUEMA TECNICO DE COPIA SINCRONA
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Escritura Se debe reflejar I escritura
Inicial

Copia sincron
Mediante
TrueCopy

USP1100 USP1100
8 J \. J
FIGURA 4.9: ESQUEMA GRAFICO REPLICACION SINCRONA

Implementacion de un esquema de recuperacion Local

La habilitacién de las pruebas en los diferentes ambientes y el validar la posibilidad de una recuperacion total, permitié
que con la implementacién de esta tecnologia se creara un mecanismo muy simple de recuperacién local por ejemplo en
caso de problemas de en un disco o una falla humana que derive en pérdida de informacién, corrupcioén de datos, andlisis
de problemas, caida de equipos. Se habilito un sistema que permitiera copias de volimenes de discos en la infraestructura
local; esto permite la habilitacién casi inmediata de la recuperacién de un sistema completo en forma integral. En el
pasado el uso de recuperacién de datos con base encintas podia resultar en una catdstrofe ya sea por el tiempo mismo de la
recuperacion o por fallas en las cintas requeridas.

Gréficamente el modelo opera como sigue:

USP1100 actual de produccion

Remoto

Copiafisicacon \
Shadow Image

Réplica median
TrueCopy

Copia fisica con

Shadow Image Distribuir la carga de produccién entre dos

sistemas USPV, cada uno realizara su copia
interna de la produccion y a la vez replicara
al sitio remoto de Diveo.

USP1100 nuevo

FIGURA 4.10: ESQUEMA GRAFICO REPLICACION LOCAL CON DISCOS MARCA HITACHI MODELO USPV
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5. DOCUMENTACION

5.1 Elaboracion de Planes de Continuidad

5.1.1 Antecedentes

Un paso fundamental después la construccién y pruebas es la organizacién de la documentacién que se genero durante el
proyecto, asi mismo los mecanismos de actualizacién y consulta, se realizan una seria de acciones para desarrolla esta

importante etapa:

4l Se adquiere Software LDRPS para Elaboracién de Planes de Continuidad del BCP-DRP en Marzo del
2006 a la Compafiia STROHL Systems. Este software de manera estructurada permite almacenar toda
la documentacién de los procesos de arranque del DRP.

J Se da Capacitacién en Mayo 2006 a las Areas de Tecnologia y Usuarios.

4 Seinicia y finaliza la captura de Planes y Fases del DRP de Tesoreria Derivados.

4 Se inicia la captura de Plan y Fases de Casa Bolsa Derivados.

4l Capacitar a personal de Infraestructura-Febrero 2006.

4 Alinear la documentacién vs. Plan Construccién y BIA.

a Elaboracién de Planes de Soporte Técnico Central, Comunicaciones, Regionales, Centro de Crisis,
Desarrollo para el DRP.- Junio 2006.

Se realiza un documento que represente el proceso que debe seguir el personal y los sistemas en caso de un desastre y se
utiliza la siguiente metodologia para crearlo.

Prevencion

>

Respuesta

( 3 Reanudacion

5.1.2 Organizacion de fases: Metodologia

— Recuperaciof
9

Restaufacion

FIGURA 5.1: ESQUEMA CONCEPTUAL FASE DE INVOCACION DRP

5.1.3

Estructura de Fases v Planes

Después de definir las fases se crean con base en la herramienta los planes detallados para cada area fundamentados en el
documento Principal denominado Con el nombre de la institucién Financiera donde se indica que durante un tiempo
especifico todas las dreas deben declarar la contingencia y esperar a que los sistemas del DRP sean activados y validados,

en el documento se detalla el proceso y por cada aplicacién una visién muy rdpida que asegure su correcta operacion.
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FIGURA 5.2: ESTRUCTURA DE DOCUMENTACION DE FASES DE ACTIVACION DRP

5.1.4 Organizacion de los Planes / Recursos

Cada uno de los planes se agrupa en los siguientes grandes rubros en los cuales se detalla informacién de personal,
teléfonos, equipos, activos, etc. Y finalmente se ligan a los procesos, los cuales a su vez se separan por dreas de control.

Localidades
Materiales

Lista de Llamadas
Proveedores & Plan Grupos de

Clientes “ Empleados

Documentos Estaciones de Trabajo
Procesos |~
|
Softwars a Suministros Registros Vitales ~a Activos
Grupos de Empleados Equipos Telecom

Puestos

Empleados Tareas

FIGURA 5.3: ESQUEMA DETALLE DE INSUMOS EN LA INVOCACION

5.1.5 Organizacion de los Planes / Recursos

La organizacién para la localizacion detallada de 1a documentacién es a nivel drea y es organizada en forma jerarquica
para su fécil entendimiento. La herramienta genera esta organizacion y tiene los flujos para su revision y seguimiento.
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2 LDRPS en Internet - Microsoft Internet Explorer

archivo  Ediion  Yer Eavortos  Herramientss  Ayuda

Qma’s -9 d ﬂ ] /'“Busqueda b &
Direccitn (€] http:/fdrpildrpswebitainFrame. ASP

rAdobe - YT - &-| uscar |- | e [T tnapesar [ -

Construir Planes > Seleccionar un Plan

* Favoritos {6

Al Togos los Planes

Mézico
@ ore
= & sisternas
& centro ge Comput
& comunicaciones
&2
& vonitoreo
& pianificacion
& Soporte Técnico Sucursales
& oparte Téenieo Windows
& soparte Técnico UMK
& soporte Téenien GIGS
= & Morterrey
DRF
= & perivados
& Escenario edificio Centro
& escenario Torre Sur
= & casa DE BOLSA BANORTE
& veviee
Bisqueda | Plan(es) Reciente(s)

Buscar por: Encampo: | Effective Date

&] Buscar

v B | vicues *

Corveovt + [ ueqos + 7 Entretenimiento ~ 8] Fotos g autos - (Y Vahoo! Compras

BANORTE
BANORTE, MEXICO

BANCORTE, México, Méxica

BANORTE, Méxica, Ciuciad de Méxica, DRP

BANORTE, Méxica, Ciudad de héxica, DRP, Sistemas

BANORTE, Méxica, Ciudad de Méxica, DRP, Tiaipan, Certra de Computo
BANORTE, Méxica, Cudad de Méxica, DRP, Taipan, Comuricaciones
BANORTE, Méxica, Ciudad de Méxica, DRF, Tiaipan, DE2

BANORTE, México, Ciugiad de México, DRP, Tlalpan, Monftorea

BANORTE, Méxica, Ciudad de México, DR, Tlaipan, Planificacion

BANORTE, México, Ciuciad de México, DRP, Tlalpan, Soporte Técnica Sucursales
BANORTE, Méxica, Ciudad de México, DRP, Tlaipan, Soporte Técnico Windows
BANORTE, Méxica, Cludiad de Méxica, DRP, Tialnan, Soporte Técnico N
BANORTE, Méxica, Cudad de México, DRP, Tisipan, Soporte Técnico €ICS
BANORTE, Méxica, Monterrey

BANORTE, Méxica, Monterrey, DRP

BANORTE, México, Monterrey, SISTEMAS, Derivadas

BANORTE, Méxica, Monterrey, SISTEMAS, Derivados, Escenario edificio Centro
BANORTE, Méxica, Monterrey, SISTEMAS, Derivaos, Escenario Torre Sur
CASA DEBOLEA BANORTE

CASA DE BOLSA BANORTE, MEXICO

Pl Buscar

Cerr

S Intranet local

FIGURA 5.4: PANTALLA SISTEMA DOCUMENTAL DRP

LDRPS en Internet osoft Internet Explorer E] E
M
o

archivo  Ediion  Yer Eavortos  Herramientss  Ayuda
3
- g ﬁ 3

Qma’s -9 d ﬂ I, ) Blisqueda . Faveritos

Direcrion [ €] heep:J[drpfldpswebiiainFrame. ASP v B | vicues *
IAdobe - ¥ - &-| [euscer [+] B+ [ mgreser [ -] carveant -~ [ ueges - ¢ Entetenimiento - [53Fotos @ autes - (F) Vahoo! Compras

Archivo Herramientas Plantilla del Plan Ayuda

Escenario Torre Sur

# Editar Diccionarios Construir Planes Manejar Reportes Imprimir Planes

Construir Planes

Descripcién

Dar continuidad al negocio del drea de Derivadas cuando se sucits alguna contingencia en el Edificio
Torre Sur, proporcionando log servicios criticos en el sitio alterna (Edificia Moranes Prieto)

PRIMICIA: Se realizan respaldos diariamente de 105 servidares Tesoreria0t y Tesareria02 ubicados en
Torre Sury se llevan al Edificios de Morones donde se retaura la informacidn en el Servidor Drptesareria.
(Anexo: Generales) Actualizar Descripcidn

Detalle de log proreso:
Lista de Verificacion de Tareas del Grupo
Registros Vitales del Proceso
Recursos del Procesa (Grupos)., .
Resumen de Equipos del Proceso
Resumen de Software del Proceso.. ... eenenns B
Resumen de Empleados
Lista de Llamadas (9.1},
Tarjetas de Lista de Llamadas
Clientes por Nombre .
Semvicios al Cliente..............ooooill 11

MIGUEL DE L ROSA es el duefio de este plan. Roles del plan
Pataver el avance de los de planes, Revisar Status Flan

potificacidn Planes le permite rjalermmarqulén recibe mensajes de e-mail cuando el plan se anvia para
aprobacion o se hacen ofras actualizationes de planes

Resumen de Datos del Plan

Responsabilidades
Procesas (5), Brupos (5) parNombre, 42
Personas Senvicios del Proveedor,

(50), Listas de Llamadas (3),F (17), Cligntes (1)

Materiales
Soitware (21), Eguino (4), Suministros (1), Activas (0}, Reaistros Vitales (2)
Miscelineos

Docurmentos (4), Localidades (2)

Impresion del Plan

Impreso porusuario actual

&] Buscar & Trtranet local

FIGURA 5.5: ORGANIZACION DOCUMENTAL

5.1.6 Organizacidon de los Planes / Recursos

Dentro de la planificacion de los recursos hay una apartado especial asociado a los edificios corporativos en donde se
detalla las acciones que cada edificio debe tomar en caso de un desastre, el mismo proyecto creé un sub-proyecto para la
creacion de dreas especiales en el centro de computo principal que pudieran albergar a personal y utilizarlo como centro
temporal de emergencias. Este centro temporal ha tenido mucho éxito debido a que varias veces ha sido usado por
problemas en el acceso a otros edificios corporativos.

Revisado por:
M.I. Jorge Valeriano Assem

Elaborado por:
Salvador Sierra Herndndez




(HGENIERTL

&

(bl S Implementacién de infraestructura de DRP

Carrera: Ingenieria en Computacion |

Pag.

70

LDRPS en Internei

soft Internet Explorer:

Archivo  Edicion  Ver  Eavoritos  Herramientas  Ayuda

Qs - © ¥ B @ O s -l M- &l 3

Direcsién (2] hetpfcrpfidrpswebiMainFrams. ASP v|Br | vicdos >
FAdobe - W - 2| [Buscar [-] 553+ [ angreser
Reportes Ayuda

Escenario Torre Sur

Corea 't = ] Juegos =~ ¥ Entretenimiento ~ [3]Fotos ¢ Autos = [7) Yahoo! Compras

# Editar Diccionarios Construir Planes Manejar Reportes Imprimir Planes

Construir Planes > Asignar Procesos

Procesos requerido para el plan: ‘Escenario Torre Sur®

CENTRO DE MANDO (T.5.) - P027002) (TESORERIA (DERIVADOS))
1-Critical Rating
1Software .1 ini: »1Equipo , Ho Registros vitales , 1 Grupos , No.

OTROS EDIFICIOS (1.5 - P9270%1) (TESORERIA (DERIVADOS))
3-Critical Rating
1Software , 1 Sumini: + 1 Equipo , Hlo Registros vitales , 1 Grupos , 1

RECUPERACION DE RESPALDOS (T.5 ) ~ {P?27003) (TESORERIA (DERIVADOS)}
1-Critical Rating
1Software , 1 ini: » 3Equipo , 2 Registros vitales , 1 Grupos , 1

REVISION DE CONECTIVIDAD (T.5.) " P027995 {TESORERIA (DERIVADOS))
2-Critical Rating
1Software , 1 Sumini: + 1 Equipo , Hlo Registros vitales , 1 Grupos , 1

REVISION Y AJUSTE DE APLICACIONES (T.S.) - (PO027004) (TESORERIA (DERIVADOS))
3-Critical Rating

Biisqueda Orden de Clasificacidn | Filtro Mostrar todos los Pracesos

Bugcar por. En campo: | Descripcian by w

[ Buscar en Procesos asignados

S intranet local

FIGURA 5.6: EJEMPLO DE PAGINA DE ACCESO A DOCUMENTACION DE PROCESOS

&] Buscar
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6. CONCLUSIONES

El plan de continuidad del Negocio es el procedimiento principal que contiene no solo los aspectos técnicos
sino los humanos, operativos, comerciales, etc., es decir es el plan que todo empleado debe seguir en caso
de la contingencia, este plan es muy amplio y da todos los lineamientos para reemprender |la operacion de un
centro de datos y del negocio en una forma expedita, sin riegos y lo mas importante con toda la informacién.

Un punto dentro del BRP( Plan de continuidad del Negocio) es el DRP el DRP que nos compete es el
tecnolégico que implica como afrontaremos tecnoldgicamente la recuperacién de los sistemas en caso de un
desastre, y en ese caso se presento el proceso de evaluacion que nos permitio revisar varias propuestas que
consideraban desde, casos de recuperacidén usando cintas y posible pérdida de dias de datos a otras
propuestas mas avanzada como la copia de datos asincrona, que implica levantar en dias pero con menor
pérdida de datos, y la propuesta final que se disefio, propuso y construyo basada en sincronia de datos, que
implica levantar en horas y pérdida de datos minima.

Este proyecto genero una de las soluciones de DRP mas avanzadas de la industria.

£ Proyecto realizado para garantizar la recuperacién de los servicios criticos e informacidn ante un incidente grave
que afecte su infraestructura principal.

£ Objetivo: mitigar efectos negativos que una disrupcion grave pueda generar a los clientes y a la misma
institucién

£ Mas que nunca el centro de Datos del Banco Mexicano mds importante lo distingue como institucién segura y
confiable.

“La informacién es textualmente el patrimonio de los clientes”

En este contexto, podemos sefialar que el centro de Datos de este Banco cuenta hoy con una de las soluciones de
recuperacion de su plataforma informética mas avanzada dentro de su industria a nivel internacional, lo que lo convierte
en conjunto con otros avances tecnolégicos emprendidos (Virtualizacién), en una de las instituciones financieras mas
seguras y confiables en el mercado de nuestro pais. Esta afirmacion se fundamenta en publicaciones en internet, casos de
referencia de Gartner Consulting Group en donde se hace amplia referencia a este caso.

El proyecto de Recuperacién en Caso de Desastre de la Infraestructura principal fue desarrollado para que en caso de que
acontezca un incidente grave se garantice el funcionamiento de los servicios, y mds importante, la integridad y
disponibilidad inmediata de la informacién de usuarios de estos sistemas ya sean internos (empleados) o externos
(clientes, empresas).

Este proyecto fue una estrategia que el area de tecnologia del banco emprendié para abordar una de las iniciativas
institucionales mds relevantes, el plan de continuidad de negocio o BCP (Business Continuity Plan) que persigue mitigar
los efectos negativos que una disrupcién grave en los sistemas pudiera generar a sus clientes y al mismo banco, afectando
el logro de planes estratégicos, su reputacion, las operaciones, liquidez, calidad crediticia, posicion de mercado y
cumplimiento con las leyes y normativas vigentes.

El objetivo buscado es asegurar a los clientes, usuarios y accionistas la seguridad de que ante un incidente grave, el banco
continuard sus operaciones brindando el servicio asegurando la continuidad y protegiendo los datos.

El desarrollo del proyecto se siguié bajo las bases de las metodologias estdndares de proyectos (ISO100006) que siguen
siendo vigentes y ampliamente usadas desde las revisadas en clase de ingenierfa en computacién en la UNAM, hasta las
que usan grandes firmas de consultoria para la implementacién de proyectos de tecnologia simples y complejos. En el
siguiente diagrama esquematiz6 en forma muy resumida el modelo que seguimos en este proyecto.

Elaborado por: Revisado por:
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= Actualizar los Planes

Negocios (BC) = Andlisis de Rissgo, v analizar regpusstas Detallados y = Documentar los Pasos para Reflejar las
= |dentificar Fortalezas, Amenazas ¥ u Usar | todologia d Procedimientos para Detallados y Condiciones Actuales
Riesgos, Brechas v wvulnerabilidades sarfa melodologla de cada Actividad de Estrategias para la del Negocio y de

Exposigion

= Andlisis de Cago de
Negocios de Alto Nivel

= Definir la Posicion
Fulura

= Recomendar Iniciativas
& inversiones

= |dentificar el Impacto
Financiero por Pérdida
de Activos Criticos,
Sistemnas, Procesos y
Aplicaciones

= Desarrollar el Plan
Estratégico para
Mitigar Riesgas

seleccion de
provesdorss de
Gartner para elegir la
s0lucion

= Negociar Precios

= Desarrollar Planes
Detallados de
Implantacidn

= Administrar el
Programa y/o Proyecto

= Realizar un W&\

Recuperacion

= Desarrollar y
Documentar los
Mecanismos Manuales
Altemes y Procesos
Temporales

Recuperacidn

= Docurnentar Tiempos,
Costos y Recursos
MNecesarios para cada
Paso

= Desarrollar y
Documentar los
Mecanismos Manuales
Alternos y Procesos
Termporales

Tecnologia

= Aplicar Mejores
Practicas v Evaluar
Nuewas Tendenciasy
Tecnologias

= Recomendar Acciones
e Iniciativas para la
Mitigacidn de Riesgos
a Futuro

= Reporte Ejecutivo = Reporte Ejecutivo del = RFI/RFP = Plan de Recuperacion = Plan de Continuidad de = Presentacion Gerencial
= Presentacion a la GTE;%‘EPMO el = Solugion (ESRE;SO doliezeae egaa () = Recomendacionss y
Direccion o Recomendada y Plan de Accién
= Presentacion a la Proveedor

Direccion

= Reporte Detallado
(Bl&)

= Confrato Negociado

= Plan de Implantacion

FIGURA 6.1: RESUMEN ESQUEMATICO DE TODOS LOS PROCESOS SEGUIDOS EN EL PROYECTOS

6.1 Caracteristicas finales del Provecto.

En el proyecto se aprovecharon todas las ventajas de la tecnologia actual mds avanzada en los temas de HW,
almacenamiento, redes de datos y de fibra y finalmente la consolidacidn; sacando partido al maximo de:

+ laexperiencia acumulada durante los dltimos afios
— Lo que se debe hacer, y lo que no.
£ el empleo de las tecnologias mds avanzadas disponibles
—  Almacenamiento.
—  Procesamiento.
—  Transmisién.

El proyecto cubri6 alcances y requerimientos sumamente exigentes:

£ Tiempo de recuperacién (RTO — Recovery Time Objective): 4 horas maximo.

& SIN PERDIDA ALGUNA DE INFORMACION (RPO — Recovery Point Objective) : 0 min.
£ De facil operacion.

+ Siempre vigente y de simple mantenimiento.

Operacion en
contingencia —

Operacion Normal

Sin servicio

Y Evento Y
RPO RTO
FIGURA 6.2: REQUERIMIENTO DE RPI Y RTO FINAL

iempo

En conjunto con proveedores lideres en el mercado en cada una de las tecnologias (IBM; HP, Hitachi, CISCO, EMC,
ORACLE, TELMEX), se disefié y construyéd un esquema de recuperacién innovador de los servicios informdticos
centrales aprovechando las tecnologias mas avanzadas de almacenamiento, procesamiento y transmision de informacién
existentes y buscando cubrir con los pardmetros mds exigentes:

Carrera: Ingenieria en Computacion | Pag. 72
Evaluacién Analisis de Adgquisicion Plan de Plan de Pruebas y
Ejecutiva de Impacto al e Recuperacién en Continuidad de Mantenimiento del
Riesgos Negocio Implantacién Caso de Desastre Negocios Plan
= Revisar Planes = Identificar Procesos de = Desarrollar RFI/RFP = Desarrollar la Guia = Desarrollar la Guia = Revisar los
Actuales de Negocio de Misién para Hemramientas, para la Recuperacion para la Recuperacion Documentos
Recuperacion Caso de Critica v sus Tecnalogia v Senvicios QOrdenada de Procesos Ordenada de Procesos Existentes del BIA,
Desastre (DR) v Mecesidades de para DRy BG v Sistemas de Negacio, Sistemnas BCP y DRP
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Un tiempo de recuperacion de 4 horas miximo una vez puesto en marcha el mecanismo de recuperacion.

Sin pérdida alguna de informacidn.

6.2 Habilitacion de un centro de computo de recuperacion espejo (hot site)

*  Ubicado en zona a no més de 40 Km de distancia del centro principal:
e  Infraestructura de suministro eléctrico y de telecomunicaciones diferente.
*  En zona de baja sismicidad.
*  Cuidando que los circuitos de suministro eléctrico y centrales de comunicaciones no tengan

dependencia o relacion alguna con los que dan servicio al centro de cémputo principal.

Cajeros

Sucursales

Centro Computo
Recuperacién

P 5
Centro Coémputo

Principa Edificios
Tlalpan Administrativo

FIGURA 6.3: ESQUEMA DE DRP CON SITIO ESPEJO, REPLICA SINCRONA
6.3 Consolidacion de la informacion en un sistema de almacenamiento inico

*  Aprovechando las excelentes facilidades de virtualizacién de almacenamiento existentes.
*  Todas las plataformas incluidas:
. Mainframe, UNIX, Windows, Linux.
* Incluyendo:
. Informacion (archivos, bases de datos, etc.).
*  Sistemas operativos.
*  Aplicaciones.
*  Mejoras en la velocidad de acceso (paso de 1gb a 8gb) y disponibilidad (Se crearon cluster de Alta
Disponibilidad que incrementan a 99,9 la disponibilidad del equipo).

Se realizé la consolidacién de la totalidad de la informacién contenida en cada plataforma existente en el banco y sus
filiales en un mismo sistema de almacenamiento (HITACHI), esto gracias a las capacidades de virtualizacién de los
equipos de tecnologia reciente, que ademds cuentan con avanzadas caracteristicas de seguridad, disponibilidad,
confiabilidad y velocidad de acceso.

Esto no solo incluye la informacién como archivos y bases de datos, sino también los sistemas operativos y las
aplicaciones.

6.4 _Cada dato actualizado es reflejado en la infraestructura de
almacenamiento en ambos centros al mismo tiempo (replica sincrona)

Elaborado por: Revisado por:
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® Diay noche, durante el servicio en linea y el batch

Procesador,
Principal E\

MidRange Disco "A" disco "A"

Fibra
= Obscura 7
Centro Principal hasta 40KM Centro de
Tlalpan Respaldo

FIGURA 6.4: ESQUEMA REPLICACION SINCRONA CONTINUA

Lo que distingue a esta solucién de recuperacion como una de las més efectivas y modernas de la industria financiera, fue
la simplificacién administrativa técnica que se gestiono al reducir la cantidad de equipos y sistemas a administrar (en el
comité de la Comisién Nacional Bancaria y de Valores se presento el modelo y se valoro como la mejor implementacién
de DRP en la banca mexicana), toda actualizacién efectuada a la informacion contenida en el sistema de almacenamiento
central, es reflejada de forma automadtica y en milisegundos en una configuracién similar instalada en el nuevo centro de
cémputo de respaldo de la institucion Financiera. A esto se le conoce como “replica sincrona”, la cual s6lo es posible
mediante la integracién y articulacién de las mds modernas tecnologias de procesamiento y comunicacion de datos,
ademas del uso de fibra 6ptica dedicada para resolver asi el inmenso ancho de banda que requiere la actualizacién de
informacién de millones de transacciones que esta institucién Financiera opera durante su jornada diaria.

Asi, garantizamos que en una remota eventualidad cuyo desenlace represente la inhabilitacién del centro de cémputo
principal, toda la informacién hasta el dltimo segundo esté actualizada y lista para ser usada en el centro de cémputo de
respaldo, incluida también la contenida en cartuchos magnéticos producida en el transcurso de los procesos de
actualizacion nocturna (SUN).

Como ventaja adicional, este mecanismo de replicacién simplifica las actividades de mantenimiento del esquema de
recuperacion ya que también la actualizaciéon de nuestras aplicaciones que se realiza frecuentemente para proveer a la
clientela de servicios innovadores, es reflejada de igual forma en la infraestructura de respaldo manteniéndose siempre
lista y actualizada.

6.5 Diagrama conceptual final

Site Primario Tlalpan

HP Superdome

xSeries

HP Eva S
T-REX e

N
HPTandem

-
SUN E25K HP Eva
HDS Tagma 9
2DWDM
xSeries
STKVSM STK SL8500
2 DWDM HP Superdome
STK SL8500
STKVSM 29
HP Blades
HPTandem
, Site Secundario Diveo  sunEe2sk
FIGURA 6.5: ESQUEMA TECNICO SOLUCION SITIO ALTERNO REPLICA
Elaborado por: Revisado por:
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Ventajas

£ No hay pérdidas de informacién al momento de un incidente.
£ La informaci6n es consistente al través de todas las plataformas; no es necesario articular complejos puntos de
sincronia entre ellas.
+ Las aplicaciones y sistemas estdn siempre actualizados en el centro de respaldo:
—  Mantenimiento simple del esquema.
£ Para extender el esquema de respaldo a nuevos servicios basta con:
— incluirlos en el sistema de almacenamiento.
—  Proveer la capacidad de procesamiento de respaldo.

6.6 Todos los edificios v sucursales enlazados a través de red IP con los

centro de computo
+ Conmutacién automadtica de la red conforme se anuncian las mismas direcciones IP desde el Centro de Cémputo
de respaldo

Edificios
Sucursales corporativos

Médulos,-

Cajeros “KBanca Internet
POS k . y telefénica

C. Recuperacion

Mainframe

RED K2
IP MPLS

Discos

Z

Exiznsor (g8 <3
de canalSwitch E:

Middrange

FIGURAG.7
El banco cuenta con una red de comunicaciones que conecta la totalidad de sus sucursales y edificios corporativos
incluyendo al centro de cémputo principal. Esta estd basada en una red privada virtual (Telmex) que maneja protocolo IP
y esquemas de manejo de calidad de servicio sobre MPLS.

El centro de respaldo es un nodo mads, posibilitando asi que al momento de ser necesario toda la comunicacién del Banco
sea conmutada dindmicamente de forma transparente y automdtica a esté sin la necesidad de realizar cambios en la
infraestructura de telecomunicaciones de cada edificio u oficina.

Al momento de requerirse, las direcciones de los servidores en el centro de computo principal, de un momento a otro se
anuncian desde el centro de respaldo conforme éste se activa lo que construye dindmicamente las nuevas rutas de
comunicacion.

6.7 Aprovechamiento de los esquemas de contratacidn y licenciamiento
basados en capacidad bajo demanda

+ Instalacion de equipos con la capacidad de procesamiento total pero con una fraccion de la capacidad activa.
—  Reduce notablemente el costo de construccién del esquema de recuperacion:
e Costo de Hardware.
e Licenciamiento de software.
—  Capacidad activa dedicada a cargas de los ambientes de desarrollo y calidad.
—  La capacidad total se activa en minutos a través de una llave de micro cédigo.

Elaborado por: Revisado por:
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A través de los nuevos esquemas de contratacién de crecimiento bajo demanda, se ha hecho posible el instalar equipos con
la capacidad de procesamiento total pero con una fraccién de la capacidad activa lo que reduce notablemente el costo de
construccién del nuevo esquema de recuperacién. Al momento de ser requerida, la potencia de los equipos de respaldo es
incrementada hasta cubrir la equivalente a la capacidad normal en produccién simplemente con la activacién de una llave
de micro cdédigo aplicada al momento.

6.8 Uso de tecnologias de virtualizacién de procesamiento

£ Independencia el tipo de servidor
—  Mitigar la problemadtica relacionada con la diversidad de servidores para Windows
—  FElemental para mantener la compatibilidad de la infraestructura de ambos centros
£ Mejor aprovechamiento del hardware de procesamiento
—  Es posible ir incluyendo servidores virtuales a un equipo fisico mientras la capacidad de computo y
memoria lo permitan, en el pasado si un sistema de poca demanda usaba un equipo la capacidad
ociosa no era factible reutilizar.

ESTATUS ACTUAL

El proyecto finaliza en 2006 en su totalidad con la inclusién de todas las aplicaciones y equipos.

En todos los casos los equipos fueron adquiridos bajo el esquema de arrendamiento puro, lo que permitié6 que en
2010 se volviera a presentar un proyecto de renovacién tecnolégica con inversién adicional de $0 pesos y una ligera
reduccion del flujo en el gasto, con un incremento de mds del doble de la capacidad de cémputo.

En este proyecto simplemente se planteo continuar con los mismos flujos de gastos de arrendamiento pero buscar el
cambio tecnoldgico de las siguientes infraestructuras buscando una capacidad del 100% superior a lo que hoy se tenia
con la idea de soportar 4 afios.

e  Almacenamiento Central pasa de 120TB a 240TB.

e Equipos Intel pasan de 900 Cores a 1792 Cores (Pero se reduce de mas de 100 servidores a
56).

Equipos UNIX M9000 pasan de 3 a 2.

Directores de 516 Puertos.

DWDM’s con 8 lamdas 40GB.

Equipo Central de Z9 a Z10.

Equipos de respaldos de AMS1000 100TB a AMS2500 260TB.

En muchos de los casos los flujos fueron reducidos hasta en 10%(caso Intel), y se obtiene un crecimiento de capacidad
para los préximos 4 afios (no se considera nuevos proyectos).

+ Gracias al aprovechamiento de las tecnologias recientes de almacenamiento y otras, se hace posible para la
institucién Financiera logre una reduccién en el RTO:

*  RTO =3 horas.

e RPO =0 informacién pérdida.

*  Sistemas y aplicaciones siempre actualizadas en el centro de recuperacion.
*  Se mantiene el esquema de facil mantenimiento y crecimiento.

¢  Esquema de recuperacion local.

Finalmente agradecer sin lugar a duda toda la ensefianza recibida durante mi educacién universitaria que me ha permitido
en estos afios de trabajo ir utilizando todas las herramientas y conceptos aprendidos los cuales son validos 100% en
cualquier ambiente tecnoldgico.
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HP Superdome SUN M9000

A continuacién se presenta un esquema grafico de como se logro una evolucién tecnoldgica total de toda la infraestructura
aprovechando proyectos de renovacién y crecimiento de infraestructura y que nos ayudo a asegurar la continuidad de los
servicios de la empresa donde laboro. El reto continda y todos los dfas trato de mejorar y aportar para lograr convertirlo en
una empresa tecnoldgicamente reconocida en México y el mundo.

CENTRO DE COMPUTO TLALPAN ESQUEMA

=56 RACKS Intel

=1,406 m2 Area de centro de computo (Incluye Operadores y Cintoteca)

=1 Equipos SUN 15K

=2 Equipos HP Superdome, 27 Equipos SUNvarios Modelos,52 Equipos HP V, K, L, R
»2 Tandems

=1 Equipo Central, 2 Discos Centrales,1 STK Respaldos

=12 Modulos de discos centrales, fibra, NAS, SAN, Direct Atach.

FIGURA 6.8: ESTRUCTURA E INVENTARIO DE INFRAESTRUCTURA 2004
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Arquitectura central

HP Nonstop Tandem

Servidores IBM Xseries 2 SUN M9000 SOLARIS
3850 Windows

HP Superdome HPUX IBM Mainframe Z10

FIGURA 6.10: INVENTARIO DE EQUIPO EN EL SITIO PRINCIPAL 2011

VSM & Robot cartuchos VEMS

SUN/Storagetek

Brocade DCX

Hitachi USPV1100

FIGURA 6.11: INVENTARIO DE ALMACENAMIENTO CENTRAL ACTUALIZADO
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Reconocimientos y Menciones del Proyecto:

26 March 2007

Roberta J. Witty Kristen Noakes-Fry

Banorte implemented and tested a comprehensive disaster recovery strategy that limits disruptions to the
business units. Enterprises in Latin America and elsewhere can learn from Banorte's success.

Marzo 2011

Virtualizacion EX5, la nueva forma de virtualizar y hacer mas eficientes los datos - Salvador Sierra
http://www.industrytrendforum.com/presentaciones/?did=36
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