GLOSARIO DE TERMINOS

Amenaza.- Segun [ISO/IEC 13335-1:2004]: causa potencial de un incidente no deseado, el cual
puede causar el dafio a un sistema o la organizacién.

BASH.- (Bourne Again Shell) Intérprete de drdenes de la mayoria de los sistemas operativos
GNU/LINUX, desarrollado a partir de Bourne Shell. También proporciona los mecanismos que le
permiten considerarse un lenguaje de programacion.

Captcha (Completely Automated Public Turing test to tell Computers and Humans Apart) Prueba
de desafio-respuesta utilizada en computacién para determinar cudndo el usuario es o no
humano.

CC/CERT.-Coordinacién de equipos de respuesta a incidentes de seguridad en computo. Fue el
primer CERT y fue fundado en la Universidad Carnegie Mellon.

CERT.- (Computer Emergency Response Team) Equipo de respuesta a incidentes de seguridad en
computo.

Confidencialidad.- Segun [ISO/IEC 13335-1:2004]: caracteristica/propiedad por la que la
informacidn no estd disponible o revelada a individuos, entidades, o procesos no autorizados.

Dependencia.- Cualquier organizacién que usa direcciones IP que pertenecen al espacio de
direccionamiento de RED-UNAM.

Disponibilidad.- Acceso a la informacidn y los sistemas de tratamiento de la misma por parte de
los usuarios autorizados cuando lo requieran. Segun [ISO/IEC 13335-1:2004]: caracteristica o
propiedad de permanecer accesible y disponible para su uso cuando lo requiera

DGSCA.- (Direccion General de Servicios de Coémputo Académico). Fue el nombre de la DGTIC hasta
2010.

DGTIC.- (Direccion General de Tecnologias de Cémputo y de Tecnologias de Informacion y
Comunicacion). Organizacién lider en tecnologias en computo en la UNAM, primera Institucién en
México en operar supercomputadoras Cray Y-MP en 1990. También ha sido la institucion
promotora de importantes proyectos como Internet 2, visualizacién cientifica, seguridad en
computo, supercomputo asi como una importante fuente de recursos humanos en diferentes
areas de computo.

Evento.- Segun [ISO/IEC TR 18044:2004]: Suceso identificado en un sistema, servicio o estado de la
red que indica una posible brecha en la politica de seguridad de la informacién o fallo de las
salvaguardias, o una situacidn anterior desconocida que podria ser relevante para la seguridad.
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FIRST.- (Forum of Incident Responders and Security Teams) Foro de equipos de respuesta a
incidentes y equipos de seguridad en coémputo. Organizaciéon formada por CC/CERT con el
propdsito de permitir responder mas efectivamente a los incidentes de seguridad en cdmputo, asi
como desarrollar medidas proactivas.

Hash.- Una funcién de hash H es una transformacidn que toma un valor m como entrada y
devuelve una cadena de longitud constante, la cual es llamada el valor de hash o simplemente
hash con valor h. Por ende h =H(m).

La funcién de hash tiene tres requisitos, puede recibir una cadena m de cualquier valor, la salida es
de una longitud constante, H(x) es facil de calcular, es una funcién unidireccional y esta libre de
colisiones

IANA.- (Internet Assigned Numbers Authority) Autoridad de asignaciéon de nimeros de Internet. Es
la organizacién responsable de asignar direcciones de internet, nimeros de sistemas auténomos
por medio de sus organismos regionales. También administra los servidores DNS raiz y los sistemas
de numeracién de protocolos de Internet.

IETF.- (Internet Engineering Task Force) Fuerza de Trabajo de Ingenieria de Internet es una
comunidad abierta e internacional de proveedores, operadores, disefiadores e investigadores de
redes de datos involucrados en la arquitectura y operacién de Internet. Su misién es producir
documentos técnicos y de alta calidad que influyan la manera de disefiar, usar y administrar el
Internet.

Incidente.- Segun [ISO/IEC TR 18044:2004]: Evento Unico o serie de eventos de seguridad de la
informacidon inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacién.

INETD.- Actia como un servidor de gestion de otros servicios. Cuando inetd recibe una conexion
se determina qué servicio deberia responderla, se lanza un proceso que ejecuta dicho servicio y se
le entrega el “socket”. La ejecucidon de una Unica instancia de inetd reduce la carga del sistema en
comparacién con lo que significaria ejecutar cada uno de los servicios que gestiona de forma
individual.

Integridad.- Mantenimiento de la exactitud y completitud de la informacién y sus métodos de
proceso. Segun [ISO/IEC 13335-1:2004]: propiedad/caracteristica de salvaguardar la exactitud y
completitud de los activos

ISO.- (International Organization for Standardization) Organizacion Internacional para la
Estandarizacion. Ha publicado la mayor cantidad de estandares internacionales y se conforma por
miembros de 161 paises, uno por pais y tiene como sede central Génova, Suiza, desde donde se
coordina la organizacion.

ISO/IEC 27000.- Conjunto de estandares desarrollados o en fase de desarrollo por ISO
(International Organization for Standardization) e |EC (International Electrotechnical Commission),
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gue proporcionan un marco de gestion de la seguridad de la informacién utilizable por cualquier
tipo de organizacion, publica o privada, grande o pequeiia.

LACNIC.- Organismo regional de IANA para la region de Latinoamérica y el Caribe.

NIST.- (National Institute for Standards And Technology) Instituto Nacional de Estados Unidos para
Estandares y Tecnologia. Fue fundada por el Departamento de Comercio de Estados Unidos en
1901, trabaja en una amplia gama de actividades entre las cuales se encuentran el desarrollo de
metodologias, estandares y herramientas de seguridad de la informacion por medio de la Division
de seguridad en computo (CSD).

PERL.- (Practical Extraction and Report Language) Lenguaje de programacion interpretado
desarrollado por en Larry Wall en 1987. Proporciona una gran capacidad de procesamiento de
texto.

Proyecto HONEYNET.- (Honeynet Project) Organizacion internacional de seguridad dedicada a la
investigacion de las Ultimas amenazas de seguridad y desarrollo de herramientas de cddigo abierto
para mejorar la seguridad de internet. Estd integrada por varios capitulos en todo el mundo que
estdn formados por voluntarios

RFC.- (Request for Comments) Conjunto de documentos sobre internet desarrollados por la IETF.
Cada documento es una propuesta oficial y detallada para un nuevo protocolo de Internet que
permiten a los implementadores desarrollarlos sin ambigliedades.

RSS feed.- (Rich Site Summary) Formato para proveer informacion en forma resumida de sitios
web que cambian constantemente.

SAl.- (Sistema de Atencion a Incidentes) Sistema que gestiona los incidentes atendidos por UNAM-
CERT y permite la administracién de la informacidn de contacto de los administradores de RED-
UNAM.

Seguridad de la informacidn.- Segun [ISO/IEC 27002:2005]: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacién; ademds, otras propiedades como autenticidad,
responsabilidad, no repudio y fiabilidad pueden ser también consideradas.

SSI/UNAM.-Subdireccién de Seguridad de la Informacion de la DGTIC.

US-CERT.- Equipo de respuesta a incidentes del Gobierno de Estados Unidos. Fue uno de los
primeros CERTs en ser acreditados y ha tenido influencia en otros CERTs alrededor del mundo.
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