2. CAPITULO DOS - PROYECTOS DESARROLLADOS EN LA SSI/ UNAM-CERT

En este capitulo se explican algunos de los proyectos que realicé durante el tiempo en el que me
desempené en el area de respuesta a incidentes de seguridad de la informacién de UNAM-CERT.
Los proyectos descritos tienen el propdsito de:

a) Incrementar la capacidad de deteccion de incidentes en RED-UNAM.
b) Facilitar a los administradores de redes de datos de la UNAM la implementacién de
medidas para prevenir los incidentes de seguridad de la informacién de mayor frecuencia.

2.1. Manual de notificacion y prevencion de correo fraudulento

2.1.1. Introducciéon
Uno de los incidentes mds comunes durante el tiempo que me desempeiié en el drea de respuesta
a incidentes en UNAM-CERT fue el robo de identidad que sufrieron miembros de la comunidad
universitaria como resultado de correos electrdnicos fraudulentos que recibieron en los que se les
solicité que proporcionaran su cuenta de correo y contrasefia. Después de que las victimas
enviaron sus datos personales, los usuarios no autorizados las usaron para enviar mas correos
fraudulentos, correos no deseados (SPAM) y realizar otras acciones no autorizadas.

Con el fin de prevenir este incidente desarrollé un manual dirigido a usuarios del servidor de
correo de la UNAM., la primera versién la realicé en agosto de 2010 y la he actualizado
constantemente para ajustarla a las necesidades actuales del servidor de correo y de las
amenazas. En el momento de elaboracion de este informe, el manual se ajusta a la interfaz mas
reciente de Correo UNAM.

En el manual indiqué los pasos a seguir en caso de que los usuarios hubieran sido victimas de
correos fraudulentos, con el fin de que el impacto, por el robo de identidad fuera minimo. Sefnalé
la forma de acceder a las cabeceras de correo fraudulento para que pudieran reportarlas al equipo
de respuesta a incidentes de UNAM-CERT vy asi rastrearan la computadora desde la que se envid el
correo fraudulento y se notificara a las organizaciones correspondientes. Esto permitid que la
respuesta de UNAM-CERT fuera menor, pues anteriormente se perdia mucho tiempo solicitando al
usuario que enviara las cabeceras del correo fraudulento.

2.1.2. Objetivo del manual
Dar a conocer el problema de los correos fraudulentos a los usuarios de correo electrdnico de los
dominios unam.mx y servidor.unam.mx con el fin de que sean menos vulnerables a esta amenaza,
asi como facilitar a los usuarios la notificacién adecuada de estos incidentes a UNAM-CERT.
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2.1.3. Desarrollo
La gran mayoria las victimas de correos fraudulentos tienen un nivel de conocimiento bajo sobre la
seguridad informatica y sistemas de computo en general. En razén de lo anterior, realicé el manual
con un nivel muy elemental, a fin de que pudiera ser entendido por todo tipo de usuarios.

La difusién del manual se hizo a través del envio de un correo electrénico a todos los usuarios del
servidor de correo y también mediante la pagina de UNAM-CERT, disponible en la pdgina
http://www.seguridad.unam.mx/doc/?ap=manual&id=215

Ademas, se colocd una referencia en la pagina principal de UNAM-CERT www.seguridad.unam.mx

para que los usuarios pudieran acceder facilmente a él, como se puede observar en la figura 2.1.

= Subdireccion de Seguridad de la Informacion - 551 - - Windows Internet Explorer

F—
@.\_ |- |§‘ Unar.msx,

Archivo  Edicidn  Ver  Favoritos  Herramientas — Ayuda

f\? Favaritos {.3

el -.l manual para notificar e identi. .. j) Subdireccion de Segurida,.. X

Sequridad de |Ia Informacion

Fig. 2.1 — Referencia para manual para identificar y notificar phishing scam des el sitio de UNAM-CERT

Es importante sefalar que la administracion del servidor de correo de la DGTIC corresponde
exclusivamente al Departamento de Servidores.

En el mes de enero de 2011 se realizaron cambios en el servidor de correo, debido a esto, el
Departamento de Servidores de la DGTIC modificé la interfaz horde por una de Squirrelmail,
haciendo necesario adaptar el manual a la nueva interfaz.

Ademas se aprovechd el cambio como una oportunidad para hacer mas difusién al manual, por
medio de un aviso en la pdagina principal en el servidor de correo, el cual se muestra en la figura
2.2. Dicha accidn se realizd en colaboracion con el Departamento de Servidores de la DGTIC.
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Motmbre:

Contrasefia:

Ingreso

AVISOS IMPORTANTES

Se mforma que prémmamente la wsualizacidn de la mterfaz de correo tendra un cambio de disefio el cual no
afectar el servicio.

Por otre lado, algunos usuarios del servicio de correo electrénico de la TIAD han recibido mensajes por esta via
con el fin de obtener mformacién personal relevante (como nombres de usuano ¥ contrasefia). Estos correos son
FAT.SOS, utilizan una técnica conocida comoe Phishing v de ninguna manera se debe responder a ellos.

Tn correo electrdmco valido, enviado por los admmmstradores de este servicio de la TINAN, NUNCA le solicitara
que usted le mforme sobre sus datos personales come su nombre de usuanio o contrasefia.

Con la fnahidad de proteger la mtegnidad de las cuentas de correo electrdnico, ponemos a su disposicidn el
" NManual para identificar y nofificar corree fraudulente fphishing scam)", el cual se encuentra disponible enla
siguiente direccidn

http:fiwww. segundad unam mer'doc/ 7 ap=manual &id=215

En ¢l encontrara los pasos a seguir para reportar este tipo de correcs.

Recuerde:

UN CORREO LEGITIMO, NUNCA LE SOLICITARA QUE ENVIE SU NOMBRE DE USUARTO NI

CONTRASENA DE SU CUENTA, POR 1O CUAL NO DEBE RESPONDER A ESTOS MENSAJES.

3t usted ha respondido algunes de estos menszajes proporcionande su informacién de mdentificacidn, solicite el
cambio de mmediato. Para cualquer informaridn sobre este aviso comunicarse a:

Coordinaridn del Centro de Atencidn a Tauarios
DGTIC, UITAN
Tel 56651966 & Ext. 46190 a 46194

www. ayuda. telec om. unarm . msx

Fig. 2.2 Aviso en la pagina de Correo UNAM

2.1.4. Conclusion del manual
El manual de identificacidn y notificacion de correos fraudulentos ayudd a prevenir que usuarios
de Correo UNAM proporcionaran sus credenciales de acceso a usuarios no autorizados y que la
notificacién de este incidente por parte de los usuarios a UNAM-CERT mejorara.

La retroalimentacidn de la utilidad del manual fue inmediata. Rapidamente UNAM-CERT recibid
reportes de usuarios que indicaban haber proporcionado sus credenciales de acceso a
defraudadores, lo que permitié proporcionarles la asesoria adecuada para que cambiaran su
contrasefia, previniendo asi acciones no autorizadas.
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2.2. Manual de implementacion de cracklib en sistemas LINUX

2.2.1. Introduccién
Durante mi desempefio en el drea de respuesta a incidentes en UNAM-CERT, observé que la causa
mas comun de accesos no autorizados a servidores de RED-UNAM era el uso de contrasefias
débiles.

A pesar de que muchos administradores indican correctamente a los usuarios cudles son las reglas
a seguir para escoger contrasefias robustas, esto no es suficiente. Se deben de aplicar las medidas
necesarias para obligar el uso de contrasenas seguras. Para mitigar este problema desde el origen,
me di a la tarea de buscar algun software que fuera gratuito, facil de instalar y configurar. Si bien
estas dos Ultimas caracteristicas no son un requisito obligatorio, si son deseables, pues muchos
administradores prefieren no instalar herramientas de dificil configuracién por temor a
desestabilizar los sistemas de cdmputo que estan bajo su responsabilidad.

Ubuntu es una distribucién derivada de Debian. Debido a la amplia adopcion de la distribucion
Ubuntu en RED-UNAM, desarrollé este manual para Debian y sus distribuciones derivadas. Cracklib
es una biblioteca que permite implementar una politica de contrasefias mas robustas en los
sistemas LINUX/UNIX, comparar contrasefias contra diccionarios personalizados y almacenar un
historial de contrasenas de los usuarios del sistema. De este modo, ayuda a mitigar, en cierta
medida, una de las causas mas comunes de intrusiones informaticas, las contrasefias débiles...
Actualmente se estd trabajando en un ambiente virtual de pruebas que permitird tener multiples
sistemas operativos y crear manuales mas generales que tengan un mayor impacto en la
comunidad universitaria.

En LINUX/UNIX existe un software llamado cracklib que me sirvié para este propdsito.

De acuerdo a la RAE un diccionario es un libro en el que se recogen y explican de forma ordenada
voces de una o mas lenguas, de una ciencia o de una materia determinada [1]. En términos de
seguridad informatica, sin embargo, sdlo es relevante la lista de palabras, no su explicacién.

Los diccionarios pueden ser modificados de acuerdo a las necesidades especificas de cada
organizacién, con el propédsito de evitar que los usuarios elijan alguna contrasefia que se
encuentre en éste. Asi, un administrador podria crear diccionarios personalizados con las fechas
de cumpleafos, apodos, proyectos o nombres especificos de la organizacion u otros datos que no
se encuentran en los diccionarios estandar y que los intrusos podrian usar para tratar de vulnerar

2.2.2. Objetivo del manual
Proveer, mediante el mdédulo de PAM cracklib, una alternativa para incrementar la seguridad
relacionada al manejo de contrasefias en sistemas operativos GNU/LINUX.
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2.2.3. Desarrollo
La biblioteca cracklib tiene integracion con PAM (Password Authentication Modules, que en inglés
significa Mddulos de Autenticacidn de contrasefias), el cual provee un sistema modular de
autenticacién de contrasefias y actla como una interfaz entre aplicaciones de alto nivel y médulos
de bajo nivel. Algunas tareas donde se utiliza PAM, son en procesos de autenticacién, cambio de
contrasefias o almacenamiento de éstas.

PAM puede ser configurado para soportar autenticacion local, en la que se usa el archivo de
usuarios y contraseinas locales, o autenticacidén remota, por medio de un protocolo de directorios
como LDAP o Active Directory. En este manual se usa la autenticacion local.

La biblioteca realiza varias pruebas en las contrasefias para determinar si cumplen con
determinadas caracteristicas de seguridad. El objetivo es reducir el riesgo de que los usuarios
escojan contrasefias débiles y faciles de vulnerar.

Cracklib asigna a cada tipo de caracter de la contrasefia un valor en créditos. La suma de créditos
para la contraseiia debe ser superior al pardmetro minlen para que ésta sea aceptada, ademas de
pasar la validacién de historial y diccionario.

Cracklib también permite consultar el historial de contrasenas de cada usuario para evitar que
usen una que ya habian usado anteriormente. Las contraseias se guardan por medio del médulo
pam_unix y el nimero de contrasefias que se pueden almacenar es configurable.

2.2.4. Instalaciéon
En los sistemas basados en Debian, como Ubuntu, es posible instalar paquetes pre compilados
desde almacenes en servidores remotos, conocidos como repositorios. Esta practica fue
desarrollada como una manera facil, rdpida y eficiente de instalar aplicaciones.

Se puede instalar cracklib por repositorios de paquetes de la siguiente manera:
e Debiany derivados(Ubuntu)

# apt-get install libpam-cracklib

Con esto se instalaran los siguientes paquetes extras:
libcrack2 libpam-cracklib

Confirmar y completar la instalacién.

En la figura 2.3 se observa la ejecucidn de la instalacién de cracklib por medio de repositorios en
el sistema operativo GNU/LINUX Debian version 5. Se observa que de manera predeterminada el
sistema incluye en la instalacién las bibliotecas libcrack2 y libpam-cracklib.
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chacmol:/#| apt-get 1nstall libpam-cracklib |

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

Se instalaron de forma automatica los siguientes paguetes y ya no son necesariog

libsile-1.1-2
Utilice «apt-get autoremove» para eliminarlos.
Se instalaran los siguientes paquetes extras:

cracklib-runtime libcrack2
Se instalaran los siguientes paguetes NUEVOS:

cracklib-runtime libcrack2 libpam-cracklib
P actualizados, 3 se instalaran, @ para eliminar y 8 no actualizados.
Mecesito descargar 288kB de archivos.
Se utilizaran 901kB de espacio de disco adicional después de esta operacion.
{Desea continuar [S/n]? S
Des:1 http://mmc.geofisica.unam.mx lenny/main libcrack2 2.8.12-8lennyl [196kB]
Des:2 http://mmc.geofisica.unam.mx lenny/main cracklib-runtime 2.8.12-8lennyl [2
4. 2kB]
Des:3 http://mmc.geofisica.unam.mx lenny/main libpam-cracklib 1.0.1-5+lennyl [65
.4kB]
Descargados 280kB en @s (1296kB/s)
Seleccionando el paguete libcrack2 previamente no seleccionado.
(Leyendo la base de datos ...
90336 ficheros y directorios instalados actualmente.)
Desempaguetando libcrack2 (de .../libcrack2 2.8.12-8lennyl 1386.deb)
Seleccionando el paguete cracklib-runtime previamente no seleccionado.
Desempaquetando cracklib-runtime (de .../cracklib-runtime 2.8.12-8lennyl 1386.dg
b) ...
Seleccionando el paguete libpam-cracklib previamente no seleccionado.
Desempaquetando libpam-cracklib (de .../libpam-cracklib 1.8.1-5+lennyl 1386.deb)
Procesando disparadores para man-db ... I
Configurando libcrackz (2.8.12-8lennyl)
Configurando cracklib-runtime (2.8.12-8lennyl)
Configurando libpam-cracklib (1.8.1-5+Llennyl)

Fig. 2.3 — Instalacién de cracklib por repositorios en GNU/LINUX Debian versién 5

2.2.5. Configuracion

A continuacion se edita el archivo de configuracién de autenticacion de PAM para reemplazar el

moédulo pam unix por pam cracklib como el primer mddulo de autenticacién de PAM.

# vi /etc/pam.d/common-password

Comentar la siguiente linea:

password required pam unix.so nullok obscure md5

Con lo anterior se deshabilita el uso del médulo pam_ y se agrega la siguiente linea para habilitar

cracklib (una vez que se ha asignado un valor a cada parametro):

password required pam cracklib.so retry=int; minlen=int, dcredit=int; ucredit=int,

lcredit=ints ocredit=inty difok=int,
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En la linea anterior es necesario sustituir los valores int; por enteros definidos con base en las

necesidades propias de cada organizacién. Mas adelante se muestran algunos ejemplos.

En la tabla 2.1 se muestran los pardmetros de configuracion de cracklib.

Pardmetro Explicaciéon

retry Numero de intentos de autenticacion antes de abortar el proceso y regresar error.

minlen Numero de créditos minimo de créditos de la contrasefia.

Difok Numero de caracteres diferentes entre si debe ser 6 dentro de la contrasefia escogida.
Lcredit Créditos adicionales si la contrasefia tiene minusculas.

Dcredit Créditos adicionales si la contrasefia tiene digitos.

Ucredit Créditos adicionales si la contrasefia tiene mayusculas.

Ocredit Créditos adicionales si la contrasefia tiene caracteres que no son mindsculas, mayusculas

ni digitos.

Tabla 2.1 Parametros de configuracion de cracklib

Los pardmetros dcredit, ucredit, lcredit Y ocredit Son opcionales, si no se especifican en el

archivo de configuracion, tienen el valor predeterminado de 1.

Los valores de créditos se agregan a la longitud de la contrasefa, en la tabla 2.2 se muestra un

ejemplo de cdmo cracklib determinar los créditos de la contrasefia “Yiulda4=".

Contrasefia | Valor de parametros Explicacién
Yiuldad= ocredit=2 Longitud = 8
ucredit=1 Crédito por mayusculas= 1
dcredit=1 Crédito por digito =1
Icredit=0 Crédito por simbolos especiales = 2
minlen=12 (No se agrega nada por usar minusculas, puesto que Icredit=0)

Valor de la contrasefia = 8+1+1+2 =12

El valor de la contraseia es igual o mayor que minlen, por lo
que la contrasefia es acepta.

Tabla 2.2 Ejemplo de funcionamiento de cracklib
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Después de la linea que se agrego anteriormente, se afiade la siguiente linea:

password required pam unix.so remember=n use authtok md5

Esta linea indica que después de que cracklib realicé la verificacion de la contrasefia, le cedera el
control al médulo pam_unix.so, el cual guarda las ultimas contrasefias de cada usuario, definidas
por el valor de n.

En la figura 2.4 se puede observar cémo luce el archivo /etc/pam.d/common-password después de
instalar y configurar la biblioteca de PAM cracklib.

# This file is included from other service-specific PAM config files,
# and should contain a list of modules that define the services to be
# used to change user passwords. The default is pam unix.

# Explanation of pam unix options:

#

# The "nullok" option allows users to change an empty password, else
# empty passwords are treated as locked accounts.

#

# The "md5" option enables MD5 passwords. Without this option, the
# default is Unix crypt.

#

# The "obscure" option replaces the old "OBSCURE CHECKS ENAB' option in
# login.defs.

#

# You can also use the "min" option to enforce the length of the new
# password.

#

# See the pam unix manpage for other options.

#password  required pam unix.so nullok obscure md3

# Alternate strength checking for password. Note that this I

# requires the libpam-cracklib package to be installed.

# You will need to comment out the password line above and

# uncomment the next two in order to use this.

# (Replaces the "OBSCURE CHECKS EMAB', "CRACKLIB DICTPATH')

#
password required pam cracklib.so retry=3 minlen=12 dcredit=1 ucredit=1 ocredit=1 difok=3
password required pam unix.so remember=12 use authtok md5

Fig. 2.4 Configuracion de cracklib en el archivo de configuracién de PAM

2.2.6. Diccionarios
Hay dos tipos, los comunes, que contienen palabras frecuentes y que los intrusos informaticos
suelen utilizar para obtener accesos no autorizados, y los personalizados, los cuales contienen
palabras definidas por el usuario. Cracklib verifica que las contrasefas no se encuentren en alguno
de estos diccionarios.

2.2.6.1. Diccionarios comunes
Pueden ser agregados por repositorios o manualmente en el directorio de diccionarios. Para
agregarlos mediante repositorios se ejecuta el siguiente comando:
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# apt-get install cracklib-runtime <lista de diccionarios>

Para ver la lista completa de idiomas se puede consultar la descripcién del paquete wordlist en la
pagina http://packages.debian.org/sid/wordlist

En la fecha de elaboracion de este manual, algunos de los diccionarios disponibles por repositorios
son los siguientes:

wspanish 1.0.19
wfrench 1.2.3-1
wbritish 6-2.1

wamerican 6-2.1

Para agregar diccionarios manualmente basta colocar el diccionario en el directorio de diccionarios
de cracklib y ejecutar el comando de actualizacion de diccionarios.

Es posible descargar un diccionario comin mas grande que los diccionarios disponibles por
repositorios, directamente de la pagina del proyecto cracklib, mediante el siguiente comando:

wget http://sourceforge.net/projects/cracklib/files/cracklib-words/2008-05-
07/cracklib-words-20080507.gz

Se mueve el diccionario comprimido al directorio de diccionarios

mv cracklib-words-20080507.gz /usr/share/dict

Se descomprime el diccionario

gzip -d cracklib-words-20080507.gz

Para agregar el diccionario descargado manualmente, se ejecuta el siguiente comando:

# update-cracklib

En la figura 2.5 se muestra cdmo agregar los diccionarios predeterminados en espafiol, inglés
americano e inglés britanico mediante repositorios.
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chacmol:/# apt-get install cracklib-runtime wspanish wamerican wbritish wfrench

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

cracklib-runtime ya estd en su versién mas reciente.

fijado cracklib-runtime como instalado manualmente.

wspanish ya estd en su versién mas reciente.

wamerican ya estd en su version mas reciente.

Se instalaron de forma automatica los siguientes paguetes y ya no son necesarios.
libsilc-1.1-2

Utilice «apt-get autoremove» para eliminarlos.

Se instalaran los siguientes paguetes NUEVO0S:
wbritish wfrench

@ actualizados, 2 se instalaradn, © para eliminar y © no actualizados.

Necesito descargar 625kB de archivos.

Se utilizaran 2679kB de espacio de disco adicional después de esta operacidn.

Des:1 http://mmc.geofisica.unam.mx lenny/main wbritish 6-2.3 [267kE]

Des:2 http://mmc.geofisica.unam.mx lenny/main wfrench 1.2.3-6 [357kB]

Descargados 625kB en Gs (2102kB/s)

Preconfigurando paquetes ...

Seleccionando el paguete wbritish previamente no seleccionado.

(Leyendo la base de datos ...

91838 ficheros y directorios instalados actualmente.)

Desempaguetando wbritish (de .../wbritish 6-2.3 all.deb)

Seleccionando el paguete wfrench previamente no seleccionado.

Desempaguetando wfrench (de .../wfrench 1.2.3-6 all.deb)

Procesando disparadores para man-db ...

Configurando wbhritish (6-2.3)

Configurando wfrench (1.2.3-6)

Fig.2.5 Instalacion de diccionarios comunes mediante repositorios

2.2.6.2. Diccionarios personalizados
Se pueden agregar diccionarios personalizados en el directorio /usr/share/dict/.

Se crea el diccionario llamado independencia, con nombres de personajes historicos mexicanos de
la este periodo histdrico.

# vi /usr/share/dict/independencia

En este archivo agregamos las siguientes lineas:
MiguelHidalgo
MariaMorelos

JosefaOrtiz

2.2.6.3. Comprimir los diccionarios
Cracklib no revisa secuencialmente los diccionarios, en su lugar los comprime en un solo archivo
binario. Esta funcionalidad le permite usar grandes diccionarios en un tiempo menor al que
tardaria de no usarse compresion. Para indicar a cracklib que comprima los archivos de texto y
genere el archivo binario, se ejecuta el siguiente comando:

# update-cracklib
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La ejecucién del comando se observa en la figura 2.6, el programa imprime dos numeros, el
primero es el nimero de palabras leidas de los archivos de texto y el segundo es el nimero de
palabras eventualmente escritas en el diccionario. Esto permite detectar el grade de redundancia
en las palabras presentes en los diccionarios.

chacmol: /usr/share/dict# update-cracklib
293509 293508

Fig. 2.6 Ejecucién del comando update-cracklib

2.2.7. Historial de contraseiias
La opcién remember del mdédulo pam_unix guarda las viejas contrasefias en un formato similar al
archivo shadow. Es decir, almacena los hashes de las ultimas contrasefias de cada usuario. La
ubicacién de este archivo es /etc/security/opasswd, el cual debe ser protegido como el archivo
shadow, verificando que tenga permisos de lectura y escritura sdlo para root, si no es asi, se deben
asignar mediante el siguiente comando:

# chown 0600 /etc/security/opasswd

Cuando el médulo pam_cracklib es ejecutado, se verifica que la contrasefia no sea igual a alguna
otra que el usuario haya utilizado anteriormente.

2.2.7.1. Prueba de concepto del historial de contraseiias
En la figura 2.7 se muestra la terminal del usuario “prueba2”, quien cambia su contrasefia
mediante el comando passwd. Se observa que cracklib rechaza aquellas contrasefias que no
cumplen los criterios establecidos.

pruebazgchacmol:~% passwd

Cambiando la contrasefia de prueba2.

(actual) contrasefia de UNIX:

Nueva UNIX contrasefia:

CONTRASENA INCORRECTA: es demasiado similar a la antigua
Nueva UNIX contrasefa:

Vuelva a escribir la nueva UNIX contrasena:

passwd: contrasefa actualizada correctamente

Fig. 2.7 Prueba de concepto de robustez de contrasefias

En la figura 2.8 se observa el contenido del archivo /etc/security/opasswd, en donde se
almacena el hash de la contrasefia anterior del usuario “prueba2”, tras modificar su contrasefa
mediante el comando passwd.

chacmol:/# cat fetc/security/opasswd
prueba2:1e82:1:$1sTkwPKCO333LgLlixygnmEZ . it ZEAGKI/

Fig. 2.8 Prueba de historial de contrasefias
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2.2.8. Prueba de concepto de cracklib
Se probd cracklib en un sistema GNU/LINUX Debian versidn 5 con configuracién predeterminada,
el cual utiliza el médulo pam_unix para la verificacidn de las contrasefas. Se dio de alta un usuario
y se escogid una contrasefa débil. Luego se instald cracklib y se mostré que ya no era posible que
el usuario escogiera una contraseiia débil, asimismo se probd la funcionalidad de diccionarios.

La configuracion de seguridad proporcionada por el mddulo pam unix, rechaza algunas
contrasefias débiles, como “123456” y “qwerty”, pero permite otras contrasefias triviales como
“password”, “administrator” o “pruebasl”. Un problema importante es que no verifica que la
contrasefia no se base en el nombre de usuario, esto representa una grave vulnerabilidad
explotable, sobre todo en equipos que tienen servicios de acceso remoto habilitados y accesibles
desde Internet.

En la figura 2.9 se muestra como el mddulo de PAM cracklib no permite que se escoja una
contrasefia basada en el nombre de usuario, ni contraseias que se encuentren en alguno de los
diccionarios. En primer lugar se intentd escoger la contrasefia “pruebal23”, en segundo lugar la
contrasefia “administrator”. La primera no fue aceptada por estar basada en el nombre de
usuario, la segunda tampoco por estar en el diccionario.

prueba2@chacmol: /home/dbernald echo $USER

pruebaz

prueba2@chacmol:/home/dbernal$ passwd

Cambiando la contrasefia de prueba2.

(actual) contrasefa de UNIX:

Nueva UNIX contrasefia:

CONTRASENA INCORRECTA: Esta basada en su nombre de usuario.

Mueva UNIX contrasefia:

CONTRASENA INCORRECTA: Esta basada en una palabra del diccionario.
Nueva UNIX contrasefia:]]

Fig. 2.9 Prueba de concepto de verificaciones de cracklib

Aunque una contrasefia no sea de diccionario ni se base en el nombre de usuario, tampoco sera
aceptada si no cumple con la condicidn definida por el parametro minlen, el cual es configurable
mediante el médulo de cracklib y define el nimero de créditos que deben cumplirse para que la
contrasefia sea aceptada.

2.2.9. Conclusion del manual
Es importante recordar que cracklib sélo obliga a los usuarios no privilegiados a seleccionar
contrasefias robustas, no asi para el usuario root a quien sdlo le mostrara una advertencia, es por
eso que la cesidn de privilegios de administradores a otros usuarios debe supervisarse.

La instalacion de cracklib en sistemas operativos LINUX, ayuda a incrementar la seguridad de los
equipos ante ataques de fuerza bruta y de diccionario. La funcionalidad de diccionarios
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personalizados permite mitigar hasta cierto punto los ataques de ingenieria social que un intruso
podria hacer al buscar informacion especifica de la persona que desea atacar. Es responsabilidad
de cada dependencia definir qué procedimientos seguir para crear estos diccionarios
personalizados.

La instalacion de cracklib en las distribuciones LINUX basadas en Debian (como Ubuntu) mediante
repositorios tiene una minima posibilidad de afectar la estabilidad del sistema, ya que no requiere
la ejecucién de pasos adicionales, que podrian llegar a afectar el funcionamiento del sistema si no
son ejecutadas correctamente. Ademas, permite instalarlos rapidamente, facilitando su instalacién
en entornos con muchos equipos.

2.2.10.Referencias del manual:
http://cracklib.sourceforge.net, Pagina oficial del proyecto Cracklib, 5 de mayo de 2011.

http://packages.debian.org/sid/wordlist, Descripcidn de la lista de paquetes de listas de palabras,
6 de mayo de 2011.

http://www.deer-run.com/~hal/sysadmin/pam_cracklib.html, Documentacién del cracklib por Hal
Pomeranz, 6 de mayo de 2011

http://www.linuxsecurity.com/resource_files/host_security/securing-debian-howto/ch4.en.html,
Buenas practicas de seguridad (hardening) en sistemas GNU/LINUX, 1 de mayo de 2011.

http://manpages.ubuntu.com/manpages/natty/man8/cracklib-format.8.html, Manual de cracklib
en la distribucidon Ubuntu, 1 de mayo de 2011

http://www.43things.com/entries/view/1775650, Configuracion de diccionarios de cracklib en
Ubuntu, 1 de mayo de 2011.

http://www.ubuntu-es.org/node/533, Descripcion de la herramienta apt-get para manejo de paquetes por
repositorios, 1 de mayo de 2011

http://www.rsa.com/rsalabs/node.asp?id=2176, Descripcion de algoritmo de digestidn (hash) por
los Laboratorios RSA, 1 de diciembre de 2011.
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2.3. Programa para supervisar defacements en RED-UNAM
En este apartado se explica el funcionamiento, propdsito y configuracion de dos programas para
supervisar defacements en RED-UNAM escritos en lenguaje Bash Shell. También se incluye el
codigo fuente de cada programa.

2.3.1. Introducciéon
Los defacements son modificaciones no autorizadas que se realizan en las paginas web,
habitualmente, por grupos de intrusos informaticos por motivos diversos. Normalmente, este tipo
de ataques tienen éxito cuando el servidor web afectado posee alguna vulnerabilidad en
aplicaciones, servicios o por el uso de contrasefias débiles. Un defacement tiene un efecto adverso
en la reputacién y la imagen de la organizacion afectada. En el caso concreto de la UNAM, no sélo
se afecta la imagen de |la dependencia involucrada, sino en general la de la UNAM.

Con el propdsito de detectar este tipo de incidentes en RED-UNAM, desarrollé un programa que
facilita su deteccion.

2.3.2. Objetivo del proyecto
Supervisar automdticamente los defacements publicados del dominio unam.mx en el dominio
Zone-h para que personal de respuesta a incidentes de UNAM-CERT contacte al responsable del
servidor afectado y se solucione el incidente.

2.3.3. Desarrollo

Zone-h es una organizacién dedicada desde el 2002 al andlisis y supervisidon de sitios web que
hayan sido victimas de defacements. A través de su portal web, permiten realizar consultas de
defacements por domino y fecha. Esto permite a miembros del equipo de respuesta a incidentes
buscar reportes de defacements en dominios unam.mx, sin embargo, no permite realizar
busquedas de manera automdtica mediante un programa. Por este motivo, desarrollé un
programa en lenguaje Bash Shell para consultar diariamente la pdgina y enviar un correo a la
cuenta incidentes@seguridad.unam.mx, asi los miembros del equipo de respuesta a incidentes
podrian contactar a los administradores responsables del equipo afectado lo mds pronto posible
conteniendo y erradicando el problema.

El primer programa que desarrollé envia al sitio web de Zone-h el dominio y la fecha que se desea
consultar. Zone-h trunca la direccién web de los dominios que despliega en la pdgina desplegada,
por lo que no se puede obtener la URL de la pagina afectada directamente del cédigo HTML, sin
embargo incluye una direcciéon URL por cada registro de defacement. Por este motivo fue
necesario acceder a cada una de estas pdginas para revisar si la URL reportada pertenecia al
dominio unam.mx.
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Por ejemplo, el cédigo HTML que regresa el sitio de Zone-h después de realizar la consulta es el
siguiente:

</tr>
onMouseOver="this.className="'highlight'"
onMouseOut="this.className="'normal'">
<td>2011/05/06</td>
<td><a
href="/archive/notifier=PHG">PHG</a></td>
<td>H</td>
<td><a
href="/archive/ip=<Direccidén IP>">M</a></td>
<td></td>
<td></td>
<td>www.sitioweb.com/con/URL/larga/truncada
</td>
<td>Linux</td>
<td><a
href="/mirror/id/<No. de mirror>">mirror</a></td>
</tr>

El primer programa descarga la pagina principal y luego obtiene las URLs de las paginas de espejo
(mirror) para obtener la URL completa de cada sitio en donde se observé un defacement. Luego
realiza una nueva peticién a cada URL para enviar un correo a incidentes@seguridad.unam.mx con
la URL, la fecha y hora de deteccién. A continuacién se incluye el cédigo fuente del programa antes
descrito:

#!/bin/bash
htmlIndice="htmlGeneral.html”
archivoMirrors="archivoMirrors.html”
ruta="/home/dbernal/Defacements/”
dia=‘date +%d‘

mes=‘date +3m*

anio=‘date +%Y*'

dominio=unam.mx

perl “$ruta”socket http://www.zone-
h.org/archive?filter date select=exact&domain="$dominio”&filter date d="$dia”&fil
ter date m="Smes”&filter date y="$anio”” > “S$ruta””ShtmlIndice”

grep “.*href=.*id.*” “S$ruta””ShtmlIndice” | awk ‘BEGIN{FS="\""};{print $2}’ |
grep -i mirror > “S$ruta””$archivoMirrors”

totalMirrors=‘wc -1 “Sruta””$archivoMirrors” | cut -4 ' ' -f1‘
linea=1
while(( $linea <= S$totalMirrors ));do

mirror=‘sed -n “$linea,$linea”p “Sruta””S$archivoMirrors”®

pag=‘perl “$ruta”socket “http://www.zone-h.org”$mirror”” | grep Domain:
head -n 1 | sed “s/*.*\”>//g” | sed “s/<\/a>.*$//g”"

echo “Se ha detectado un defacement en la pagina: “S$pag” el $dia del S$mes de
$anio a las ‘date +%k:$M' “ > “Sruta”tempZone.txt

cat “Sruta”tempZone.txt >> “S$ruta”Salida.txt
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mail incidentes@seguridad.unam.mx -s “Defacement-Detectado UNAM” <
“Sruta”tempZone.txt
let lineat+

done

# El1 archivo tempZone.txt no se crea si no se encuentran defacements, asi que
se manda a /dev/null el mensaje de error si se intenta borrar y no existe

if [ ! -f “$ruta”tempZone.txt ];then

echo “El $dia del $mes de $anio no se detectaron defacements en el dominio
$dominio a las ‘date +%k:%M'” | mail incidentes@seguridad.unam.mx -s “No se
detectaron defacements en el dominio $dominio” 2>/dev/null

echo “E1 $dia del S$mes de $anio no se detectaron defacements en el dominio
$dominio a las ‘date +%k:%M'” >> “Sruta”Salida.txt

fi

Desafortunadamente, a finales del afio pasado la organizacién Zone-h colocé un captcha en su
sitio web con el fin de evitar el uso de programas automaticos para busqueda de informacién, lo
gue ya no permite que el programa anterior funcione adecuadamente. Por ese motivo, desarrollé
otro programa que realiza consultas al RSS feed [2], Unica seccién de la pagina en donde
actualmente se puede obtener informacién sin tener que resolver el captcha. En el RSS, Zone-h
publica cada cinco minutos los ultimos 20 defacements detectados. A continuacién, se incluye el
codigo fuente de este programa:

#!/bin/bash

user=dbernal
ruta=/home/$Suser/Defacements/zonehCapcha/defaceUnam
touch $ruta/defaceOld

while [ 1 ]; do

wget -0 S$ruta/defacements http://www.zone-h.org/rss/defacements

grep title S$Sruta/defacements | egrep -v  “Zone-H.org Defacements” | sed
‘s/*.*\[//g’ | sed ‘s/1.*$//g’ | egrep “.unam.mx ($|/)” | sort > S$ruta/defaceUnam

comm -13 S$ruta/defaceOld S$ruta/defaceUnam > Sruta/defaceNew
for 1 in $(cat S$ruta/defaceNew); do

echo $i;

echo “Se ha detectado un defacement en la pagina $i. Fecha del servidor:
$(date)” | mail -s Defacement-UNAM incidentes@seguridad.unam.mx

echo “Se ha detectado un defacement en la pagina $i. Fecha del servidor:
$ (date)” >> /var/log/defacementUNAM

done

sleep 60 #

mv $ruta/defaceUnam $ruta/defaceOld

done

rm “$ruta””$htmlIndice” “S$ruta””S$archivoMirrors” “$ruta”tempZone.txt 2>/dev/null
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2.3.4. Documentacion del proyecto
Se realizd un archivo README con el fin de que personal de UNAM-CERT pudiera entender y
modificar el script en caso de que fuera necesario, asi como especificar a grandes rasgos su
funcionamiento.

Para realizar el seguimiento de la aplicacidn, se cred el log /var/log/defacementUNAM, de manera
que pudiera verificarse el buen funcionamiento de la aplicacion.

Para asegurar que el script se ejecutara después de la carga del sistema operativo, agregué la
siguiente linea al archivo /etc/rc.local:
/rutaDelScript/defacementUNAM. sh &

.exit

2.3.5. Conclusiones del manual
El programa para supervisar los defacements por medio del feed RSS permite obtener
rapidamente las direcciones de las paginas web afectadas que pertenecen al dominio unam.mx y,
por lo tanto, dar una atencidn rapida al incidente. Si se desea supervisar un dominio diferente al
de unam.myx, es posible hacerlo con una sencilla modificacién del programa.

2.3.6. Referencias del manual
http://www.zone-h.org , Pagina oficial del sitio Zone H, 2 de mayo de 2011
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2.4. Manual de implementacion de passwdqc en sistemas LINUX

2.4.1. Introduccién
Durante el tiempo que me desempefié en el area de respuesta a incidentes en UNAM-CERT,
observé que la causa mas comun de los accesos no autorizados a servidores LINUX de RED-UNAM
fue el uso de contrasefias débiles. A pesar de haber realizado el manual de cracklib para mitigar
este problema, su falta de documentacidn y complejo manejo de créditos dificultaron su
implementacion en RED-UNAM, por ello busqué un mddulo parecido que ofreciera
funcionalidades no presentes en cracklib.

Passwdqc es un conjunto de herramientas que permite implementar una politica de verificacién y
uso de contrasefias robustas, el cual incluye un médulo de PAM pam_passwdqc, los programas
por linea de comandos pwaqcheck, pwggen y la biblioteca libpasswdqc.

Pwgcheck y pwqggen son aplicaciones independientes para comprobar la robustez de las
contrasefias o crear frases de contrasefias (passphrase) respectivamente y pueden ser llamadas
desde scripts. Passwdqc tiene las siguientes caracteristicas:

e Cuenta con el moddulo Pam_passwdqc, éste puede ser agregado al archivo de
autenticacién de los sistemas con PAM para realizar las verificaciones correspondientes.

e Ofrece funcionalidades no presentes en cracklib, el cual es una de las alternativas que
existen para mejorar la robustez de las contraseiias en sistemas basados en UNIX. En la
tabla 2.3 se realiza una comparacién entre estos dos modulos.

e Fdcil instalacion —Reduce el tiempo necesario para instalar la herramienta en un entorno
amplio con varios servidores.

e Gratuito — Favorece su uso, dada la dificultad de muchas dependencias de la UNAM para
obtener recursos econdmicos.

e Bien documentado — Soportado por la organizacion de seguridad, en la pdgina oficial del
proyecto se ofrecen documentos y completas referencias que indican cémo instalar el
mddulo en plataformas especificas. Ademas se proveen pdaginas de manuales en la
instalacidn que permiten configurar el médulo.

e Flexible — Permite implementar una politica especifica de contrasefias.
e Soportado — La herramienta cuenta con una comunidad de desarrollo que

constantemente lo mejora y actualiza.
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En la tabla 2.3 se realiza una comparacién entre los modulos cracklib y passwdqc.

Passwdqc

Cracklib

Permite flexiblemente asegurar una politica de
contrasefias.

Permite integracion con la opcidn remember=x
del médulo pam unix, lo cual evita que un

usuario repita una contrasefia  usada

previamente.

Permite el uso de frases de paso, ademas de
contrasefias.

Permite el uso de diccionarios personalizados.

Permite definir una longitud maxima para las
contrasefas.

Cada que un usuario es obligado a cambiar su
contrasefia, se le muestran las reglas que la
nueva contrasena o clave de paso debe cubrir.

Estd bien documentado tanto en la pdgina
oficial del proyecto Openwall, en paginas man
disponibles en el sistema y en paginas de
distribuciones especificas.

Es posible utilizarlo en una gran variedad de
sistemas basados en UNIX, como LINUX, Solaris,
BSD y HP-UX

Tabla. 2.3 Comparacion entre cracklib y passwdqc

2.4.2. Objetivo del manual

Proporcionar una guia para instalar, configurar y probar la biblioteca pam passwdqgc la cual

permite establecer una politica de contrasefias robustas en los sistemas LINUX y en otros sistemas

basados en UNIX que cuenten con PAM.

Brindar instrucciones especificas para instalar y configurar passwdqc en los sistemas operativos

Debian versiones 5 y 6, Ubuntu versiéon 10-10, Fedora versién 14 y OpenSolaris versién 11.4. Se

escogieron estas versiones porque en el momento de elaboracion de este manual son las mas

recientes de esos sistemas operativos.

——
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2.4.3. Advertencia
La instalacion, configuracidn y correcto funcionamiento de las herramientas indicadas en este
manual fueron verificados en mdquinas virtuales con configuracidon predeterminada. Cualquier
cambio realizado en un sistema, tiene la probabilidad de causar un mal funcionamiento. A fin de
reducir la probabilidad de que esto ocurra, se sugiere establecer un ambiente de pruebas
configurado segun las necesidades de la dependencia antes de la instalacidon en servidores de
produccién.

2.4.4. Parametros de configuracion
Las opciones mds importantes se describen a continuaciéon, para una referencia mds completa se
puede consultar el archivo README incluido en el cédigo fuente de la biblioteca passwdqc o bien
los manuales de passwdqc, disponibles una vez que el kit passwdqc ya se encuentra instalado,
mediante los comandos: man pam passwdgc Y man passwdgc.conf

config = FILE
Define un archivo de configuracion (disponible en la version mas reciente 1.2.0-1).

min=NO,N1,N2,N3,N4

Uno de los criterios que definen la robustez de las contrasefias es que los caracteres que la
conformen pertenezcan a diferentes grupos. Passwdqc considera cuatro grupos o clases de
caracteres: mayusculas, minusculas, nimeros y otros simbolos. Los valores de NO,N1;N2,N3,N4 de
la opcion min permiten definir las longitudes minimas para las contrasefias formadas por
caracteres de un grupo, dos grupos, frases de paso, tres grupos y cuatro grupos respectivamente.

Alternativamente, se podra deshabilitar una clase en particular con la palabra reservada disabled
si no se quiere aceptar contrasefias de ese tipo. Los niUmeros posteriores no pueden tener una
longitud mayor que el nimero anterior. P. ej. min=disabled, disabled, 8, 8, 9 NO se permite.

Ejemplo
e Permitir contrasefias con caracteres de todas las clases con longitud minima de 10
caracteres o contrasefas cono caracteres de tres clases con una longitud minima
de 12.
e Permitir contrasefias con una longitud maxima de 14 caracteres.
e Asegurar que tanto los usuarios como el usuario root cumplan las reglas.
e Las contraseias similares a las anteriores no deben ser autorizadas.

En la figura 2.10 se muestra la configuracién de la politica en el archivo de PAM.
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#password  required  pam_unix.so nullok obscure mds
password required pam passwdqc.so min=disabled,disabled,disabled, 12,10 enforce=everyone max=14 similar=deny

EEE R E RS

Alternate strength checking for password. Note that this
requires the libpam-cracklib package to be installed.

You will need to comment out the password line above and
uncomment the next two in order to use this.

(Replaces the "OBSCURE_CHECKS ENAB', "CRACKLIB DICTPATH')

password required pam cracklib.so retry=3 minlen=6 difok=3
password required pam_unix.so use authtok nullok md5

Fig. 2.10 Implementacion de politica de contraseiias

Las clases se definen como sigue:
NO — Usada para contrasefias de una sola clase.

N1 — Usada para contrasefias de dos clases que no retinen los requisitos para ser consideradas una
frase de paso.

N2 — Usada para frases de paso. Ademas de este requisito, las frases de paso también deben tener
un numero suficiente de palabras.

N3 y N4 -—Usada para contrasefias de tres y cuatro grupos respectivamente.
Cuando se calcula el nimero de contraseiia, la mayuscula al inicio de la palabra y un digito al final
de la contrasefia no son tomadas en cuenta, al ser algo muy comun, proporciona poca robustez a
la contrasefia.

Se debe observar que la siguiente regla se cumpla, de lo contrario fallard la lamada a la biblioteca

pam_passwdqc: NO<=N1<=N3<=N4

Para no permitir el uso de alguno de los casos anteriores, se puede especificar la opcion
disabled.

max — La longitud maxima de la contrasena. Si el valor es max=8, la contrasefia no se rechazara
sino que se truncard a 8 caracteres.

passphrase - Numero de palabras aceptadas en las frases de paso, 0 para deshabilitar que los
usuarios escojan las frases (serian sugeridas por el sistema).

match — Establece los criterios para buscar palabras comunes en la contrasefia.
Numero
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enforce — Define si se obliga a los usuarios o también al usuario root a escoger una contrasefia
robusta. Si no se obliga, sélo advierte, pero permite el uso de contrasefias débiles.

similar - Permite o rechaza contraseinas parecidas a la anterior. Quita la contrasefia comun y revisa
la robustez de la cadena restante.

retry — Cantidad de veces que se le permite introducir otra contrasefia al usuario después de que
escoge una que no cumple con las reglas.

En caso de que alguno de los pardmetros no se especifiquen, tomaran los valores
predeterminados que pueden consultarse en el archivo README.

2.4.5. Instalacién
La instalacidn con paquetes pre compilados o repositorios es generalmente mas estable, ya que
resuelve automaticamente las dependencias y es menos susceptible a errores. La instalacion por
codigo fuente, por lo general, es mds tardada y complicada, sin embargo permite en algunas
ocasiones obtener versiones mas recientes que los binarios precompilados y una mayor
flexibilidad, pues es posible modificar el cédigo fuente por el que sea requerido por nuestra
organizacion.

2.4.6. Instalacion especifica por sistema operativo
A continuacidn se incluyen instrucciones especificas de instalacién y configuracién de passwdqc en
Debian5, Debian 6, Ubuntu 10.10, Fedora 14 y OpenSUSE 11.4.

2.4.6.1. Sistema Operativo GNU/LINUX Debian version 5
Instalacion por repositorios

Actualizar los repositorios

# apt-get update

# apt-get install libpam-passwdgc

Instalacion por cédigo fuente

Descargar la version estable mas reciente de passwddqc, en la fecha de elaboracién es la 1.2.2

# wget http://www.openwall.com/passwdgc/passwdgc-1.2.2.tar.gz
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Descomprimir el archivo

# tar -xzf passwdgc-1.2.2.tar.gz

Ubicarse en el directorio del kit passwdqc

# cd passwdgc-1.2.2

Opcional:

Traducir al espanol los mensajes de texto de los archivos pam_ passwdqc.c y passwd_check.c para
que las instrucciones sean mostradas en espafiol cada que sea utilizada la biblioteca
pam_passwddqc.so, por ejemplo, cuando se cambie una contraseiia.

A continuacidn se incluyen los mensajes traducidos al espafiol de los archivos pam_passwdqc.c y
passwd_check.c, los cuales pueden usarse para reemplazar los mensajes en inglés de estos
archivos antes de compilar la biblioteca.

pam_passwdgc.c

#define PROMPT OLDPASS \

"Introduce la contraseda actual: "
#define PROMPT NEWPASSI \

"Introduce la nueva contrasefa: "
#define PROMPT NEWPASS2 \

"Confirma la nueva contrasena: "
#define MESSAGE MISCONFIGURED \

"Error de configuracidén del sistema. Por favor, contacta al administrador."
#define MESSAGE INVALID OPTION \

"pam passwdgc: %s."
#define MESSAGE INTRO PASSWORD \

"\n Ahora puedes escoger la nueva contrasena.\n"
#define MESSAGE _INTRO _BOTH \

"\n Ahora puedes escoger la nueva contraseria o la clave de paso.\n"
#define MESSAGE _EXPLAIN PASSWORD 1CLASS \

"Una buena contraserfia debe contener minusculas, mayusculas,\n" \

"numeros y simbolos especiales. Puedes usar una contrasefia de $%s %d caracteres de
longitud. \n"

#define MESSAGE EXPLAIN PASSWORD CLASSES \
"Una buena contrasefia debe contener mindsculas, mayusculas,\n" \
"numeros y simbolos especiales. Puedes usar una contrasefia de %s %d \n" \
"caracteres de longitud con caracteres de al menos %d de estas clases.\n" \

"Una mayuscula inicial en la contrasefia y un numero al final no son\n" \

33

——
| —



"tomados en cuenta en el numero de clases utilizadas.\n"
#define MESSAGE _EXPLAIN PASSWORD ALL CLASSES \
"Una contrasefia vdlida debe ser una mezcla de minusculas, mayusculas,\n" \

"nimeros y otros caracteres. Puedes usar una contrasefla de $%s $%d caracteres de
Iongitud\n" \

"de todas estas clases.\n" \
"Una mayuscula inicial en la contrasefia y un numero al final no son\n"\
"tomados en cuenta en el numero de clases utilizadas.\n"

#define MESSAGE EXPLAIN PASSWORD ALT \

"Una contraseria valida debe estar compuesta por las siguientes clases: mayusculas,
mintdsculas, \n" \

"nimeros y simbolos especiales. Puedes usar una clave de $%s $%d caracteres de \n" \
"]longitud formada por caracteres de al menos 3 de las 4 clases o\n" \
"una clave de $%s %d caracteres de longitud formada por caracteres las 4 clases\n" \
"Una mayuscula inicial en la contrasefa y un numero al final no son\n"\
"tomados en cuenta en el numero de clases utilizadas.\n"
#define MESSAGE EXPLAIN PASSPHRASE \
"Una frase de paso debe estar formada por al menos $%d palabras\n" \
"debe tener una longitud de $d a %d caracteres y contener suficientes\n" \
"caracteres diferentes\n"
#define MESSAGE _RANDOM \
"Alternativamente, si nadie puede ver tu terminal ahora, puedes \n" \
"escoger la siguiente palabra como tu contraseda: \"$s\".\n"
#define MESSAGE _RANDOMONLY \

"Este sistema esta configurado para permitir las contrasenas creadas
aleatoriamente\n" \

"Si nadie mds puede ver tu terminal ahora, puedes escoger la siguiente palabra como
tu contrasefia\n" \

": \%s\". Si no, puedes realizar este procedimiento después.\n"
#define MESSAGE RANDOMFAILED \
"Este sistema estd configurado para generar contraserias aleatoriamente\n" \
"vero el intento de generar una contraseria ha fallado. Esto \n" \
" puede deberse a varias razones, por ejemplo, que se haya \n" \
"solicitado una longitud de contrasefia no viable o que el acceso al \n" \
"generador de numeros aleatorios del kernel no esté disponible. \n"
#define MESSAGE TOOLONG \
"Esta contrasefla es demasiado larga para algunos servicios, escoge otra."
#define MESSAGE _TRUNCATED \
"Advertencia, tu contrasenia serd truncada a 8 caracteres."
#define MESSAGE WEAKPASS \

"Contrasena débil: %s."
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#define MESSAGE NOTRANDOM \

"Error, usted no ha escrito correctamente la contraseria que se le ha generado."
#define MESSAGE MISTYPED \

"Error, las contrasefias no coinciden."
#define MESSAGE RETRY \

"Favor de intentar nuevamente."

passwdqc_check.c

#define REASON ERROR \

"Fallo la verificacion"

#define REASON SAME \

"Es la misma que la anterior"

#define REASON SIMILAR \

"Se basa en la anterior"

#define REASON SHORT \

"Es demasiado corta"

#define REASON LONG \

"Es demasiado larga"

#define REASON SIMPLESHORT \

"No se proporcionaron suficientes clases o caracteres diferentes tomando en cuenta
la longitud"

#define REASON SIMPLE \

"No se proporcionaron suficientes clases o caracteres diferentes"

#define REASON PERSONAL \

"Se basa en informacidn personal”

#define REASON WORD \

"Se basa en una palabra de diccionario

#define REASON SEQ \

"Se basa en una secuencia comun y no en una frase de paso"

Instalar los archivos de desarrollo para PAM

apt-get install libpamOg-dev
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Instalacidén del kit passwdqc

make && make install

Actualizacidn de bibliotecas compartidas.

ldconfig

2.4.7. Configuracion
En el archivo /etc/pam.d/common-password comentar la linea siguiente:

Password required pam unix.so nullok obscure md5

Y agregar las siguientes lineas:

password required pam passwdgc.so

password [success=1 default=ignore] pam unix.so obscure use authtok
try first pass mdb

password required pam permit.so

Con esta configuracion se indica que el primer mdédulo en recibir la contrasefia y realizar la
verificacion de la misma es passwdqc, en caso de autorizarla, la pasa al mdédulo pam_unix,
responsable de actualizar el registro correspondiente en el archivo /etc/shadow. Por dltimo, se
utiliza el médulo pam_permit para salir con éxito de la lamada a PAM.

La configuracion anterior utiliza valores predeterminados del mddulo passwdqc. Para definir
valores diferentes, se puede incluir a la derecha del nombre del médulo el nombre del pardmetro
seguido del signo de igual y el valor del mismo. Los pardmetros deben separarse por espacio o
tabulador.

En la figura 2.11 se observa la implementacién con passwdqc en el archivo /etc/pam.d/passwdqc
de la siguiente politica en el archivo de PAM:
e Permitir contrasefias con caracteres de todas las clases con longitud minima de 10
caracteres o contrasefias de tres clases con una longitud minima de 12.
e Permitir contrasefas con una longitud mdxima de 14 caracteres.
e Asegurar que tanto los usuarios como el usuario root cumplan las reglas y que las
contrasefias similares a las anteriores no sean autorizadas.
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#password  required  pam_unix.so nullok obscure md5
password required pam_passwdgc.so min=disabled,disabled,disabled, 12,10 enforce=everyone max=14 similar=deny

Alternate strength checking for password. Note that this
requires the libpam-cracklib package to be installed.

You will need to comment out the password line above and
uncomment the next two in order to use this.

(Replaces the 'OBSCURE CHECKS ENAB', "CRACKLIB DICTPATH')

password required pam_cracklib.so retry=3 minlen=6 difok=3
password required pam_unix.so use authtok nullok md5

T T R D

Fig. 2.11 Implementacion de politica de contraseinas

Se puede probar la configuracion y funcionamiento de passwdqc con un programa como passwd.
En este caso, pam_passwdqc muestra las reglas que deben seguirse para tener una contrasefia
robusta. En la figura 2.12 se muestra la ejecucidon del comando passwd con la configuracién de
PAM mostrada en la figura 2.11. En este caso se modificaron los mensajes del inglés al espafiol
durante la instalacién por cédigo fuente.

debian:/home/prueba/Desktop/passwdqc-1.2.2# passwd prueba2
Ahora puedes escoger la nueva contrasefa.

Una contrasefa valida debe estar compuesta por las siguientes clases: maylsculas, minlsculas,
nimeros y simbolos especiales. Puedes usar una clave de 12 caracteres de

longitud formada por caracteres de al menos 3 de las 4 clases o

una clave de 10 caracteres de longitud que tenga caracteres de las 4 clases

Una maydscula inicial en la contrasefia y un ndmero al final no son

tomados en cuenta en el nimero de clases utilizadas.

Introduce la nueva contrasefa: [J

Fig. 2.12 Ejecucion del comando passwd

En caso introducir una contrasefia no aceptada, se podrian mostrar algunos de los mensajes
mostrados en la figura 2.13, dependiendo del caso:

contrasefia Debil: demasiado corta.
Favor de intentar nuevamente.

contrasefia Debil: no se proporcionaron suficientes clases o caracteres diferentes.
Favor de intentar nuevamente.

Fsta rontrasefa es demasiadn Tarnoa nara alounns servicins. escone ofra.

Fig. 2.13 Mensajes de error de la biblioteca passwdqc

37

——
| —



2.4.7.1. Sistemas Operativos GNU/LINUX Ubuntu version 10.10 y Debian
version 6

apt-get install libpam-passwdqgc

En este caso, al instalar el paquete por repositorios, automaticamente se modifica la configuraciéon
del archivo/etc/pam.d/common-password, por lo que sdélo basta instalarlo y agregar los
pardmetros deseados.

La ejecucidn de la instalacion de la biblioteca por repositorios en Ubuntu 10.10 se muestra en la
figura 2.14:

root@ubuntu:~# apt-get install libpam-passwdgc

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paguetes extras:
libpasswdgch

Se instalaran los siguientes paguetes NUEVOS:
Tihnam-nasswidne 1ihnasswidnc®
8 actualizados, 2 se instalaram, @ para eliminar y 299 no actualizados.

Necesito descargar 45.1kB de archivos.

Se utilizaran 213kB de espacio de disco adicional después de esta operacian.
iDesea continuar [S5/n]7?

Des:1 http:/fus.archive.ubuntu.comfubuntu/ maverick/universe libpasswdqcB@ 1386 1
.2.8-1 [26.8kKEB]

Des:2 http:/fus.archive.ubuntu.com/fubuntu/ maverick/funiverse Llibpam-passwdgc i38
B 1.2.8-1 [18.3kE]

Descargados 45.1kB en 1s (30.5kB/s)

Seleccionando el paquete libpasswdqcB previamente no seleccionado.

{Leyendo la base de datos ... 00%

121295 ficheros y directorios instalados actualmente.)

Desempaguetando libpasswdgc@ (de .../ /libpasswdgc® 1.2.0-1 i386.deb)
Seleccionando el paquete libpam-passwdgc previamente no seleccionado.
Desempaguetando libpam-passwdgc (de .../libpam-passwdgc 1.2.8-1 i366.deb)
Procesando disparadores para man-db

Procesando disparadores para doc-base

Processing 31 changed 1 added doc-base file(s)...

Registering documents with scrollkeeper...

Configurando libpasswdqc® (1.2.0-1)

Configurando libpam-passwdgc (1.2.8-1)

Procesando disparadores para libc-bin

ldconfig deferred processing now taking place

Fig. 2.14 Instalacion de libpam-passwdqc por repositorios en Ubuntu 10.10

Después de instalar passwdqc por repositorios, automaticamente se modifica el archivo
/etc/pam.d/common-password, COMO se observa en la figura 2.15, por lo que sélo falta definir
los parametros deseados directamente en ese archivo o mediante un archivo de configuracién si
se desean usar pardmetros diferentes a los predeterminados.
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H

See the pam_unix manpage for other options.

As of pam 1.8.1-6, this file is managed by pam-auth-update by default.
To take advantage of this, it is recommended that you configure any
local modules either before or after the default block, and use
pam-auth-update to manage selection of other modules. See
pam-auth-update(8) for details.

| OB B R R

# here are the per-package modules {the "Primary" block)

password requisite pam_passwdqgc. so

password [success=1 default=ignore] pam_unix.so obscure use authtok
try first pass sha5l2

# here's the fallback if no module succeeds

password requisite pam_deny.so

# prime the stack with a positive return value if there ismn't one already;

# this avoids us returning an error just because nothing sets a success code

# since the modules above will each just jump around

password required pam_permit.so
# and here are more per-package modules (the "Additional" block)
password optional pam_gnome_keyring.so

# end of pam-awuth-update config

Fig. 2.15 Archivo de configuracion de PAM en Ubuntu 10.10 después de instalar libpam-passwdqc.

Instalacion mediante cédigo fuente.

Las instrucciones de instalacién son iguales que para el sistema operativo GNU/LINUX Debian
version 5.

Configuracion
Se deberd modificar el archivo /etc/pam.d/common-password como se muestra en la figura 2.16.

¥ See the pam_unix manpage for other options.

¥ As of pam 1.8.1-6, this file is managed by pam-auth-update by default.
# To take advantage of this, it is recommended that you configure any

# local modules either before or after the default block, and use

¥ pam-auth-update to manage selection of other modules. See

¥ pam-auth-update({8) for details.

¥ here are the per-package modules (the "Primary" block)

password requisite pam_passwdgc.so

password [success=1 default=ignore] pam_unix.so obscure use authtok
try first_pass sha5l2

# here's the fallback if no module succeeds

password requisite pam_deny.so

# prime the stack with a positive return value if there isn't one already:;

# this avoids wus returning anm error just because nothing sets a success code

# since the modules abowve will each just jump around

password required pam_permit.so
¥ and here are more per-package modules (the "Additional" block)
password optional pam_gnome_keyring.so

# end of pam-auth-update config
root@ubuntu: ~#

Fig. 2.16 Configuracion del modulo passwdqc con opciones predeterminadas
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Finalmente, si se desean utilizar pardmetros diferentes a los preestablecidos, se puede definir la
configuraciéon mediante un archivo (opcidn sdlo disponible para la instalacién por cédigo fuente) o
directamente en el archivo /etc/pam.d/common-password. En este manual se hard mediante un
archivo de configuracién ubicado en /etc/passwdqgc.conf, el cual puede tener los pardmetros
mostrados en la figura 2.17 (aquellos que no se indiquen tomaran los valores predeterminados):

min=disabled,disabled,disabled, 18,8
max=12

similar=deny

match=4

enforce=everyone

Fig. 2.17 Archivo de parametros de passwdqc

Ahora sélo falta indicar en el archivo de de autenticacion de PAM la ubicacién del archivo de
configuracion de parametros de passwdqc, como se aprecia en la figura 2.18.

# here are the per-package modules {(the "Primary" block)
password requisite pam passwdqc.so config=/etc/passwdqc.conf
nassword [snrcess=1 defanlt=ionorel pam unix.sn obscure wse authok frv

Fig. 2.18 Configuracion de parametros de passwdqc mediante archivo.

Se verifica el correcto funcionamiento al cambiar la contrasefia de un usuario como se muestra en
la figura 2.19.

root@ubuntu:~/Escritorio/fpasswdqc-1.2.2F passwd pruebalZ
Ahora puedes escoger la nueva contrasefa.

Una contrasefa valida debe estar compuesta por las siguientes clases: mayusculas, minusculas,
numeros y simbolos especiales. Puedes usar una clave de 18 caracteres de

longitud formada por caracteres de al menos 3 de las 4 clases o

una clave de n 8 caracteres de longitud que tenga caracteres de las 4 clases

Una maydscula inicial en la contrasefa v un ndmero al final no son

tomados en cuenta en el nldmero de clases utilizadas.

Introduce la nueva contrasena:

Confirma la nueva contrasefa:

passwd: contrasefa actualizada correctamente
root@ubuntu:~/Escritorio/passwdqc-1.2.2#

Fig. 2.19 Ejecucion del comando passwd con la configuracion mostrada en las figuras 2.15y 2.16.
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2.4.7.2. Sistema operativo GNU/LINUX Fedora version 14
Cracklib se encuentra instalado en la instalacion predeterminada. También se encuentra
compilado y disponible el médulo passwdqc. Para habilitarlo habra que deshabilitar cracklib y
habilitar y configurar passwdgc en el archivo /etc/pam.d/system-auth, el cual es una liga
simbdlica al archivo /etc/pam.d/system-auth-ac, el cual contiene, entre otras directivas, las de
autenticacién del sistema (password).

A diferencia de los sistemas basados en Debian, como Ubuntu, Fedora cuenta con una utileria
llamada authconfig utilizada para modificar opciones de configuracién en el sistema, incluyendo el
archivo /etc/pam.d/system-auth-ac. Si éste es modificado manualmente, los cambios seran
destruidos la siguiente vez que se ejecute authconfig, a menos que se indique en el propio archivo
de configuracion de authconfig (/etc/sysconfig/authconfig) que se ha realizado este cambio.

# vi /etc/sysconfig/authconfig
De manera predeterminada se tiene habilitado cracklib y deshabilitado passwdqc, como se
muestra en la figura 2.20.

USEMKHOMEDIR=no
USEPAMACCESS=no
CACHECREDENTIALS=yes
USESSSDAUTH=no
USESHADOW=yes
USEWINBIND=nO
USEDE=no
FORCELEGACY=no
USEFFRINTD=yes
FORCESMARTCARD=Rno
PASSWDALGORITHM=s5ha5s12
USELDAPAUTH=no
USEPASSWDOC=no
USELOCAUTHORIZE=ves
USECRACKLIB=yes
USEWINEINDAUTH=Rno
USESMARTCARD=nO
USELDAP=no
USENIS=no
USEKERBERDS=no
USESYSNETAUTH=no
USESSSD=no
USEHESIOD=no

Fig. 2.20 Archivo de configuracion de auth-config en Fedora.

Simplemente hay que modificar las siguientes lineas:
USEPASSWDQC=yes
USECRACKLIB=no

41

——
| —



Ahora, se requiere modificar la configuracion del archivo /etc/pam.d/system-auth-ac, el cual

utiliza de manera predeterminada el médulo cracklib, como se muestra en la figura 2.21

EEPAM-1.0

# This file is auto-generated.

& User changes will be destroyed the next time authconfig is run.

auth
auth
auth
auth
auth

account
account
account
account

password
password
password

session
session
-session
session
session

required
sufficient
sufficient
requisite
required

required
sufficient
sufficient
required

requisite
sufficient
required

optional
required
ocptional

[success=1 default=ignore] pam succeed if.so service in crond quiet use uid

required

pam
pam
pam
pam
pam

pam
pam
pam
pam

pam
pam
pam

pam
pam

ENV.50

fprintd.so

unix.so nullok try first pass
succeed if.so uid == 500 quiet
deny.so

unix.so

localuser.so

succeed if.so uid = 500 quiet
permit.so

cracklib.so try first pass retry=3 type=
unix.so sha5l2 shadow nullok try first pass use authtok
deny.so

keyinit.so revoke
limits.so

pam systemd.so

pam

unix.so

Fig. 2.21 Archivo de configuracion de PAM en Fedora.

En este archivo se comenta la linea de cracklib y se agrega la linea de passwdqgc en donde se puede

definir la configuracién deseada, como se muestra en la figura 2.22.

auth
auth
auth
auth
auth

aCccount
aCccount
aCccount
aCccount

password
password
password

session
session
-session
session
session

# This file is auto-generated.
# User changes will be destroyed the next time authconfig is run.

required pam env.so

sufficient pam fprintd.so

sufficient pam unix.so nullok try first pass
regquisite pam succeed if.so uid == 500 quiet
required pam deny.so

required pam unix.so

sufficient pam localuser.so

sufficient pam succeed if.so uid = 500 quiet
required pam permit.so

regquisite
sufficient
required

optional
required
optional

required

Epassword reguisite pam cracklib.so try first pass retry=3 type=
pam passwdgc.so min=disabled,disabled,disabled, 10,8 max=12 enforce=everyone

pam unix.so sha512 shadow nullok try first pass use authtok
pam deny.so

pam keyinit.so revoke

pam limits.so

pam systemd.so
[success=]1 default=ignore] pam succeed if.so service in crond quiet use uid
pam unix.so

Fig. 2.22 Archivo de configuracion de PAM en Fedora.
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El la figura 2.23 se observa la ejecucién de passwddqc.

[root@localfedora pam.d]# passwd prueba2
Changing password for user prueba2.

You cam now choose the new password.

A valid password should be a mix of upper and lower case letters,
digits, and other characters. You can use a 10 character long
password with characters from at least 3 of these 4 classes, or
an & character long password containing characters from all the
classes. An upper case letter that begins the password and a
digit that ends it do not count towards the number of character
classes used.

Enter new password:
Re-type new password:
passwd: all authentication tokens updated successfully.

Fig. 2.23 Archivo de configuracion de PAM en Fedora.

Como paso opcional y sélo para asegurar que authconfig no modifique la configuracidon de
passwdqc cuando se utilice, se ejecuta el siguiente comando, el cual no debe indicar
inconsistencias:

# authconfig -updateall

2.4.7.3. Sistema Operativo Open Suse version 11.4

El archivo de configuracibn de PAM en este sistema se encuentra en
/etc/pam.d/common.password Yy se puede editar directamente, pero la manera recomendada de
editarlo es mediante una utilidad llamada pam-config usada para agregar o quitar mddulos de
PAM en el sistema. De manera predeterminada el sistema usa un moddulo Illamado
pam_pwcheck.so, el cual usa a su vez a la biblioteca cracklib para realizar verificaciones
adicionales en las contrasefias. Al igual que cracklib, este médulo no permite implementar una
politica precisa de contrasefias en el sistema, por lo que lo reemplazaremos con passwdqc. En la
figura 2.24 se aprecia parte del archivo de autenticacién de PAM en este sistema operativo.

requisite pam_pwcheck.so nullok cracklib
opticnal pam_gnome_keyring.so use authtok
reaui red pam Unix?, so use authtok nullaol

Fig. 2.24 Moédulo de autenticacion pwcheck en Open Suse version 11.4.

De manera predeterminada el mddulo passwdqgc no estd compilado y disponible, por lo que hay
que instalarlo, lo cual se puede realizar mediante cédigo fuente.
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# wget http://www.openwall.com/passwdgc/passwdgc-1.2.2.tar.gz
# tar -xzf passwdgc-1.2.2.tar.gz

# cd passwdgc-1.2.2

Opcional
Traducir los mensajes en inglés de los archivos pam_passwdgqc.c y passwdqc_check.c
(Este procedimiento es igual al descrito para Debian 5)

Préoximamente serd posible descargar el cédigo fuente en espafiol desde la seccion de
contribuciones de la pagina de passwdqc de Openwall, con lo que no serd necesario modificar
manualmente el cédigo fuente.

# make && make install

# ldconfig

Configuracion
Siguiendo las indicaciones propias del sistema, se modificara el archivo /etc/pam.d/common-

password mediante la utilidad pam-config. Para ello, primero se agrega el médulo passwdqc:

# pam-config -a --passwdqgc

Luego se quita el médulo pam_pscheck.so, ya que éste realiza una funcién analoga a passwdqc y
por lo tanto no es necesario.

# pam-config -d --pwcheck

Mediante la siguiente sintaxis se pueden definir las opciones deseadas de passwdqc:

# pam-config -a --passwdgc-<opcidén>=<valor>

En caso de omitir alguna opcidn, tomara los valores predeterminados.

Ejemplo:

e Permitir contraseiias de tres clases con una longitud minima de 10 caracteres o una
contrasefia de cuatro clases con una longitud minima de 8.

e Obligar a todos los usuarios, incluido root a seguir las reglas.

e Denegar las contrasefias similares a las anteriores.

e Sdlo permitir dos intentos para generar la contrasefia antes de regresar error.
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Se establece la politica anterior mediante los siguientes comandos:

# pam-config -a -passwdgc-min=disabled,disabled,disabled, 10,8
# pam-config -a -passwdgc-enforce=everyone
# pam-config -a -passwdgc-similar=deny

# pam-config -a -passwdgc-retry=2

Finalmente, sélo queda abrir el archivo /etc/pam.d/common-password para verificar que se
aplicaron las opciones correctamente.

2.4.8. Establecer una politica de caducidad de contraseiias
De manera predeterminada las contrasefias de usuarios en la mayoria de los sistemas LINUX jamas
caducan, lo cual es una mala préctica de seguridad.

Para auditar el periodo de expiracion de las contrasefias en el sistema, se puede utilizar el

comando chage o bien consultar el pardmetro PASS _MAX_DAYS, ubicado en el archivo
/etc/login.defs

Para forzar al cambio peridédico de la contrasefia para las nuevas cuentas, se debe definir en el
archivo /etc/login.defs los siguientes parametros:

PASS_MAX_DAYS n — Representa el nimero de dias que la contraseiia serd valida.

PASS _MIN_DAYS n — Nimero de dias que deberdn pasar para que el usuario pueda cambiar su
contrasefia.

PASS_WARN_AGE n — Numero de dias antes de que expire la contrasefia del usuario, tras el cual
una advertencia indicdndole que su contrasefia esta por expirar.

Por ejemplo, para forzar que la contrasefia sea cambiada cada 90 dias y se le advierta al usuario 14
dias antes del cambio de su contrasefia, se deben establecer los siguientes parametros:
PASS_MAX_DAYS 90

PASS_WARN_AGE 14

El parametro PASS_MIN_DAYS se podria dejar en cero si no se quiere hacer esperar a un usuario
un tiempo determinado para que pueda cambiar su contrasefia.

2.4.9. Eliminar contrasefias débiles del sistema
La biblioteca passwdqc evitard que las contrasefias de las nuevas cuentas de usuario o las
contrasefias cambiadas a partir de la fecha de instalacion de la biblioteca sean débiles, sin
embargo, es posible que las contrasefas de las cuentas creadas antes de la instalacién lo sean, por
lo que representan un riesgo de seguridad.
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Para obligar el cambio inmediato de las contrasefias de las cuentas creadas antes de la
configuracion de passwdqc se usara el comando chage. Para ello, se definird el mismo valor de
PASS_MAX_DAYS con la opcidon —M y se especificara con la opcidon —d una fecha de ultimo cambio
de contrasefia anterior al valor PASS_MAX_DAYS, para obligar a que la contraseiia se cambie la
siguiente vez que el usuario inicie sesion. El comando chage y el archivo /etc/login.defs es
estandar para todos los LINUX manejados en este manual y muchos otros, por brevedad, a
continuacién sélo se incluyen capturas de pantalla de Fedora 14.

En la figura 2.25 se muestra la configuracion inicial de los pardmetros de la contrasefia del usuario.
A continuacién, se establece el valor de PASS_MAX_DAYS en 90 dias y se establece la fecha de
ultimo cambio de contrasefia en 1970, con lo que los valores desplegados por el comando chage
indican “password must be changed”, es decir, que la contrasefia debe cambiarse.

[root@localfedora pam.d]# chage -1 prueba2

Last password change : Jan B2, 2011
Password expires : nNever
Password inactive ! never
Wocount expires : never
Minimum number of days between password change B

Maximum number of days between password change : 999499

Number of days of warning before password expires 7

[root@localfedora pam.d]# chage -M 90 -d 1970-01-01 pruebaz
[rooct@localfedora pam.d]# chage -1 prueba

Last password change : password must be changed
Password expires : password must be changed
Password inactive : password must be changed
Bocount expires ©onever

Minimum number of days between password change ]

Maximum number of days between password change 10

Number of days of warning before password expires 7

[rooct@localfedora pam.d]# I

Fig. 2.25 Expiracion de contrasefias mediante el comando chage.

Al iniciar sesién, se obliga al usuario a cambiar su contrasefia inmediatamente, como se muestra
en la figura 2.26.
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[prueba@localfedora ~]% su pruebaz

Password:

You are required to change your password immediately (root enforced)
Changing password for pruebaz.

{current) UNIX password:

fou can now choose the new password.

A valid password should be a mix of upper and lower case letters,
digits, and other characters. You can use a 18 character long
password with characters from at least 3 of these 4 classes, or
an 8 character long password containing characters from all the
classes. An upper case letter that begins the password and a
digit that ends it do not count towards the number of character
classes used.

Enter new password:
Re-type new password:
[prueba2@localfedora pruebal$ l

Fig. 2.26 Cambio forzado de contrasefia de usuario al iniciar sesion.

A partir de este momento, el usuario deberad cambiar su contrasefia cada que pasen la cantidad de
dias especificados por el parametro PASS_MAX_DAYS a partir de la fecha del dltimo cambio de
contrasefia, como se muestra en la figura 2.27.

[root@localfedora pam.d]# chage -1 pruebaZ

Last password change : Jan 02, 2011
Password expires : Apr B2, 2011
Password inactiwve ! never
Account expires :onever
Minimum number of days between password change ;B

Maximum number of days between password change 10

Number of davs of warning before password expires . 7

Fig. 2.27 Cambio forzado de contrasefia de usuario al iniciar sesion.

El comando chage también permite establecer una fecha de expiracion acorde al tiempo de uso
definido para una cuenta de usuario, con lo que evita el riesgo de inicio de sesion después de este
tiempo.

Por ejemplo, si de antemano se sabe que un usuario debera realizar tareas de mantenimiento
durante dos meses, puede definirse mediante chage una fecha de expiraciéon acorde con el tiempo
que dure esa actividad. En la figura 2.28 se muestra como definir una fecha de expiracion para la
cuenta de usuario prueba?2.
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[root@localfedora pam.d]# chage -E 2011-83-20 prueba2
[root@localfedora pam.d]# chage -1 pruebaz

Last password change : Jan 20, 2011
Password expires : Apr 20, 2011
Password inactive : Apr 27, 2011
Account expires : Mar 2o, 2011
Minimum number of days between password change : 0

Maximum number of days between password change 10

IMyumher of davs of warninog hefore password expires : 7

Fig. 2.28 Uso del comando chage para establecer la fecha de expiracion de la cuenta.

2.4.10.Conclusiones del manual
La biblioteca de PAM passwdqc permite mejorar la seguridad en el uso de contrasefias en sistemas
operativos basados en LINUX. A diferencia del médulo similar cracklib, permite implementar una
politica especifica de contrasefias, uso de frases de contrasefias, indicar al usuario los requisitos
gue éstas deben cumplir y obligar al usuario root a cumplir con las verificaciones de contrasenas
robustas.

2.4.11.Sugerencias de mejora
Estas configuraciones fueron probadas en ambientes virtuales. Considero que el UNAM-CERT debe
encontrar administradores de redes de la UNAM que quieran probar las herramientas para
determinar el impacto que tienen en ambientes de produccién controlados antes de ser liberados
a toda la comunidad.

El CERT planea realizar a futuro manuales de autenticacidon con LDAP, ya que ese esquema de
autenticacién centralizada puede brindar ventajas significativas para reducir el esfuerzo de
configuracion y facilitar la supervisién.

Los manuales presentes en este trabajo, aunados a otros desarrollados por otros miembros de
UNAM-CERT y administradores experimentados de RED-UNAM, seran provistos a la comunidad de
administradores de la UNAM en el evento y el sitio web de ADMIN-UNAM.

2.4.12.Referencias del manual
http://www.openwall.com/passwddqc, Pagina oficial del proyecto Passwdqc, 1 de mayo de 2011.
http://linux.die.net/man/1/chage, Referencia del comando chage, 1 de mayo de 2011.
http://linux.die.net/man/5/pam.d, Referencia de los mddulos de autenticacidon de contrasefias
(PAM), 2 de mayo de 2011.
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