Capitulo 4

Implementacion de OpenVPN

OpenVPN es un software de codigo abierto que ha desmostrado tener un robusto
disefio y un desarrollo continuo tanto por el nucleo principal de desarrolladores como
por la comunidad formada alrededor de esta solucion. Es lo suficientemente flexible
para que se adapte a las necesidades de desarrollo de este trabajo. El siguiente
capitulo muestra el trabajo llevado a cabo, su descripcion detallada y los resultados
obtenidos de dicho esfuerzo.



Capitulo 4 Implementacion de OpenVPN
4.1 Objetivos y metas con OpenVPN

El principal objetivo de este trabajo es lograr la difusiéon, entre la comunidad
universitaria, tanto la academica-estudiantil como el publico en general, del protocolo de
nueva generacion. Asi como fomentar la adopciéon de los mecanismos de transicion
necesarios actualmente para llevar a cabo la transicion entre la anterior y la siguiente
version del protocolo de internet. Esto ayudara a generar las buenas practicas entre los
encargados del mantenimiento y soporte a las redes asi como el publico en general.

4.2 Descripcion de funciones

La implementacion de esta VPN, proveera al publico usuario de las siguientes
funciones:

1. Autenticacién y verificacion de credenciales validadas por el servidor.

2. Administracion sobre el periodo convenido sobre el servicio.(sujeto a las politicas
de seguridad acordadas previamente)

3. Acceso a la red virtual privada.
4. Soporte para Ipv6.

5. Limitados privilegios al usuario.

4.3 Estructura de operacion y control

Se contara con un equipo que ofrecerd el servicio de conexion a la vpn, el cudl realizara

estas funciones de acuerdo a la demanda que se genere y a la disposicion posible. Este
se encontrara alojado en las instalaciones de la Direccion General de Computo
Académico (DGSCA) de acuerdo a los lineamientos acordados de disponibilidad y
requerimientos de la direccién de conformidad a su conveniencia.

La parte del control estard definida por las necesidades y disponibilidades del
Laboratorio de Tecnologias Emergentes (NetLab), asi como de los responsables a cargo
del area de IPv6. De acuerdo a estas circunstancias serd como se maneje y definan las
politicas de acceso, disponibilidad asi como también los mecanismos de control que
sean necesarios para el buen manejo y las buenas practicas que se pudieran desarrollar
con dicho servicio.
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4.4 Instalacion de OpenVPN y soporte para IPv6

Para la instalaciéon de OpenVPN se procedi6 a descargar el paquete que contenga el
codigo fuente correspondiente a dicho software. En este caso al momento de
documentar esta parte, se encontraba en su version 2.1.1. En la pagina oficial del
proyecto encontraremos la liga correspondiente a las descargas tanto del codigo fuente
como de los binarios ejecutables para la  plataforma = Windows

http://www.openvpn.net/index.php/open-source/downloads.html.

Contact U[_|

Home ‘ About ‘ News | Partners Community Software Access Server Downloads _

SR Downloads
Downloads

OpenVPN 2.1.1 -- released on 2009.12.11 (Change Log)

Documentation

FAQ Changes include: o
Articles OpenVPN GUI is now packaged in the Windows installer.

Extensions to Management Interface to allow greater pregrammatic contral of OpenVPN client and s
Books topology subnet option, allowing intuitive tun-based VPN subnets having 1 IP address per client.
Tech Media DHCP proxy support for Windows clients using the route-gateway dhcp option.

PKCE #11 features for usage of cryptographic tokens ("smart cards").
multihome option to enable UDP-based multihoming of the server on multiple interfaces.
port-share option to allow OpenVPN and an HTTPS serverto share TCP port 443,

L]

-

-

-

m TAP-Win32 adapter can now be opened from non-administrator mode.

-

-

-

m Users upgrading from 2.x should note that the new script-security option must be set to enable Ope|

See the man page for more information on added features.

Source Tarball openvph-2.1.1.tar.gz GnuP G Signat
Source Zip openvpn-2.1.1.zip GnuP G Signat
Download OpenVPN Windows Installer openvpn-2.1.1-install.exe GnuPG Signati

n | [>]

Imagen 5. “Sitio web oficial del proyecto OpenVPN”
Se procedi6 a descomprimir el paquete a fin de generar el directorio en donde se
encontraban los distintos archivos del cédigo fuente que eran necesarios para generar
esta version del software. El comando que se requiere para esto es el siguiente:

netlab@netlab:~/Downloads$ tar xvfz openvpn-2.1.1.tar.gz

de cuya respuesta obtenemos el resultado mostrado a continuacion.

56


http://www.openvpn.net/index.php/open-source/downloads.html
http://www.openvpn.net/index.php/open-source/downloads.html

Imagn 6 “Captura de pantalla al descomprimir el paquete OpenVPN”

Esta accion nos cred automaticamente un directorio con todos los archivos necesarios
para proceder a generar este software. En este directorio, que se llama openvpn-2.1.1,
encontramos los siguientes archivos de configuracion del codigo fuente.

File Edit \View Terminal Tabs Help
netlab@netlab:~/Downloads/openvpn-2.1.15 1s

acinclude.md debug images misc.h openvpn.spec.in proxy.c socket.h
aclocal.md init.c options.c proxy.h socks.c
AUTHORS dhep.c init.h mroute.c options.h ps.c socks.h
base6d.c dhep.h INSTALL mroute.h otime.c ps.h ssl.c
base6d.h mss.c otime.h push.c ssl.h
basic.h domake -win install-win32 mss.h packet id.c push.h status.c
buffer.c easy-rsa INSTALL-win32.txt micp.c packet_id.h pushlist.h status.h
buffer.h errlevel.h integer.h mtcp.h perf.c README suse
ChangeLog error.c interval.c mtu.c perf.h reliable.c syshead.h
circ_list.h error.h interval.h mtu.h pf.c reliable.h tap-win32
comman. h event.c list.c mudp. ¢ pf.h route.c
event.h list.h mudp. h pf-inline.h route.h
config.h.in fdmisc.c 1laddr.c multi.c ping.c sample-config-files thread.c
fdmisc.h 1laddr.h multi.h ping.h sampl ) thread.h
forward.c lzo.c NEWS ping-inline.h sample-scripts
configure.ac forward.h lzo.h ntlm.c pkcsll.c schedule.c tun.c
config-win32.h forward-inline.h Makefile.am ntlm.h pkcsll.h schedule.h tun.h
config-win32.h.in fragment.c Makefile.in occ.c plugin service-win32 version.md
contrib fragment.h manage. c occ.h plugin.c session id.c win32.c
COPYING gremlin.c manage.h occ-inline.h plugin.h session id.h win32.h
COPYRIGHT.GPL gremlin.h mbuf.c openvpn.8 pool.c shaper.c
cryptoapi.c helper.c mbuf.h Openvpn.c pool.h shaper.h
cryptoapi.h helper.h memcmp . € openvpn.h PORTS sig.c
crypto.c ieproxy.c memdbg . h openvpn-plugin.h proto.c sig.h
crypto.h ieproxy.h misc.c Openvpn.spec proto.h socket.c

netlab@netlab:~/Downloads/openvpn-2.1.15 |
Imagen 7 “Listado de los paquetes del codigo fuente de OpenVPN”

Como se aprecia claramente, existen distintos tipos de archivos que corresponden a las
diferentes funciones que se necesitan para crear el paquete. En este momento, se puede
elegir crear el paquete tal cual se tiene, es decir seguir las instrucciones que se hallaran
comunmente en el archivo llamado INSTALL. Las cuales son:
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» escribir en la linea de comandos ./configure lo que debe entenderse como punto
diagonal y teclear configure. Seguido de presionar el boton de Enter.

* Después teclear make. Seguido de presionar el botén Enter.

* Finalmente tecleamos make install . Y también presionamos el boton Enter.

Esto nos llevaria a obtener el paquete openvpn-2.1.1 tal cual se ofrece en la pagina web
oficial del proyecto, pero para nuestros propositos es necesario cursar otras vias. Una de
ellas es la utilizacion de parches de software que los desarrolladores ofrecen a fin de
mejorar o cambiar el comportamiento del software. Uno de ellos es ofrecido por Juan
Jose Ciarlante, el cual es posible descargarlo de la siguiente direccion
http://github.com/jjo/openvpn-ipv6/downloads y otro se ofrece por parte de Bernard
Schmidt y Gert Doring en http:/www.greenie.net/ipv6. Obtendremos el siguiente
paquete openvpn-2.1.1-20100307.tar.gz, el cual es el parche que requerimos aplicar al
cédigo fuente original para poder agregarle capacidades IPv6 al software principal. Lo
hacemos con la siguiente instruccion :

patch <openvpn-2.1.1-20100307.patch

Esta accion nos dara como resultado tener un cddigo que ya tiene algunas de las
caracteristicas que necesitamos. Modifica una serie de archivos para poder agregar las
capacidades adicionales en el codigo fuente del software que se genero.

4.5 Pruebas de Interoperabilidad

Las pruebas que se llevaron a cabo exitosamente incluyen a los sistemas operativos tipo
Unix. Estos son Debian 5 Lenny, Fedora 11 Leonidas y FreeBSD 8.0. En todos los
casos estos funcionaron como servidores y clientes para ambas versiones del protocolo
de internet, los sistemas Windows en sus versiones XP Professional Edition y Vista
Home Edition fueron incapaces de lograr la conexion como cliente o servidor para
IPv6, el soporte para IPv4 esta garantizado. La Tabla 4 tiene el resumen de los
resultados de las pruebas de conectividad para distintos sistemas operativos usados
como clientes o servidores respectivamente.

Conectividad IPv6 VPN
1 Cliente [ Windows Vista| Windows XP [ FreeBSD | OpenBSD Fedora Debian
hm\ SP1 SP3 8 4.6 1 5
FreeBSD 8 Sin soporte Sin soporte | ------------- No funcioné Si Si
OpenBSD 4.6 | Sin soporte Sin soporte | No funcion6 | ------------ No funcion6|No funcioné
Fedora 11 Sin soporte Sin soporte Si No funcioné| ------------- si
[.eonidas
Debian 5 Sin soporte Sin soporte Si No funcioné Si | -
L enny

Tabla 4. “Resumen de los resultados de la conectividad con IPv6 en la VPN. Modelo
cliente-servidor punto a multipunto.”
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4.6 Administracion de fallas y cambios

A lo largo del desarrollo de este trabajo, se probaron distintos caminos entre los cuales
destacan dos, el uso de scripts en ambos puntos de la conexion y el uso de codigo
parchado a fin de generar el resultado deseado.

Con el primer camino, el uso de scripts, el proceso de implementacion de este servicio
se volvia engorroso para el administrador y los usuarios. Ambos tenian que tener
conocimientos muy claros de lo que querian lograr y cémo hacerlo. Cualquier
configuracién incorrecta en alguno de los dos extremos de la conexion, cliente o
servidor, y esta fallaba.

Para el caso del uso de parches aplicados al cddigo original del proyecto, tenemos que
decir que fue la opcién viable para un servicio cémo el que se plantea implementar.
Gracias al trabajo de estos desarrolladores alrededor del mundo fue que se tuvo un
producto adecuado y viable. La administracion del servicio es clara y simple de parte
del servidor. El administrador responsable y enterado de lo que esta haciendo y tiene en
sus manos, sabra manejarlo. El usuario no tiene que tener grandes conocimientos de
sistemas para poder hacer uso del servicio.

Se tenia planteado ofrecer un servicio multiplataforma que abarcara a las plataformas
mas usadas. Pero no fue posible tenerlo para el sistema MS Windows. La
documentacién que hay para este sistema esta fragmentada y en algunos casos es
obsoleta o contradictoria, como la que se encuentra en linea en la pagina del proyecto
OpenVPN. Las instrucciones de compilaciéon que se encuentran en la pagina en linea
pertenecen a versiones anteriores y las instrucciones que se pueden leer en el codigo
fuente del programa no son del todo precisas.

Hay que afiadir la gran cantidad de software adicional que es necesario para la
generacion de los ejecutables del software y el controlador que es necesario a fin de que
funcione el programa en este sistema operativo. Especificamente el uso de bibliotecas
de programacion propietarias, llamadas DDK, que son parte del paquete de desarrollo
de controladores para Windows (a) WDK. La version que se solicita ya no esta
disponible para su descarga en la padgina de Microsoft, lo cual fue un impedimento para
conseguir ambas partes del software, tinicamente se tiene los ejecutables para el IPv4
no para IPv6, y no se pudo generar el controlador que soporte el IPv6.

Ventajas y desventajas de la VPN

* Administracion sencilla, centralizada, robusta y flexible.

* Bajo costo de implementacion y mantenimiento.

* Alta escalabilidad y adaptacion.

* Modular por disefio de origen y seguridad opr demanda.

» Archivos de configuracion bien disefiados y bitacoras explicitas.
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* Un solo puerto es usado por la VPN.
* Transparente a los usuarios.
* Protege los puntos finales de conexion.

* Requiere alta especializacion por parte de los administradores del servicio.

* No es transparente a los servidores, requiere tener acceso autorizado por el
firewall de los respectivos puntos de conexion, tanto punto a punto como punto
a multipunto

« Amplios conocimientos de los campos de redes, sequridad, administracion y
configuracion.

* Constante actualizacién del conocimiento del producto y sus escenarios.

* En el producto libre la documentacion estd fragmentada, desarticulada y
desactualizada.

* Sin la correcta administracion y las politicas necesarias puede ser un boquete
de seguridad.

4.7 Generacion de scripts y manual de conectividad

Los scripts se encontraran en un archivo llamado server.conf o client.conf dado el caso,
esto es por convencion y para facilitar su ubicacion a la vez de dar a entender su
funcién de una manera clara y sencilla. Se ubicara preferentemente en los archivos de
configuracién que maneja el sistema, esto variarda dependiendo de la eleccién del
sistema operativo que sea el servidor, pero usualmente sera algo como /etc/openvpn.

El contenido de dicho archivo contiene las instrucciones necesarias para que el servidor
provea las funcionalidades necesarias. Como se observa a continuacién, esta es la
configuracion mas basica par lograrlo:
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port 1194

proto tcp

dev tun0

ca ca.crt

cert server.crt

key server.key

dh dh1024.pem

server-ipv6 10.8.0.0 255.255.255.0 2001:1218:1:6:42f:dd3a:b9b7:c0e9/64
ifconfig-pool-persist ipp.txt
comp-Izo

user nobody

group nobody

max-clients 10

keepalive 10 120

persist-key

persist-tun

status status-servidor.log

log-append bitacora-del-servidor.log
verb 9

reneg-sec 60

Cuandro 7 “Contenido del archivo server.conf”

En esta configuracién, que se muestra en el cuadro 6, estamos habilitando los
parametros necesarios para que nuestro servidor pueda ofrecer conexion. Cada una de
las opciones que se tienen se explican a continuacion:

port 1194: nos habilita el puerto 1194, mismo que fue definido por la IANA como el
estandar para esta software. Es posible utilizar cualquier otro, de acuerdo a las
necesidades del administrador o las politicas que se hayan definido previamente.

proto tcp: habilita el protocolo a usar, que en este caso es tcp, pero existe otra opcion
que es udp. Dependera de los requerimientos posteriores del servicio, el usar uno u
otro.

dev tunX : define la interfaz a usar como medio de conexién, en este caso corresponde
a la interfaz tun. También se puede usar la interfaz tapX. Los requerimientos del
servicio determinaran cual de estas es la mas adecuada para esta implementacion.

ca ca.crt: solicita el certificado de autenticacién que el servidor manejara para firmar
los certificados de los clientes a fin de llevar un control de los usuarios que hagan uso
del servidor.

cert server.crt : maneja el certificado propio del servidor, al hacer el manejo de
autenticacion este es necesario para diferenciarlo de los clientes.

key server.key: controla la llave privada del servidor. A través del manejo de las llaves
es como se autentica a los clientes del servidor.



dh dh1024.pem: define cual sera el parametro de seguridad a manejar. La cantidad de
bits que manejara el algoritmo diffie-hellman para verificar la autenticidad de los
certificados y las llaves.

server-ipv6: esta sentencia indica claramente que se trata del servidor y que ademas
estamos manejando la parte IPv6. Se tienen que definir ambas direcciones IPv4 e IPv6,
con sus respectivas mascaras de red.

Ifconfig-pool-persist: esta instruccién maneja el archivo de texto ipp.txt, en el cudl se
almacenaran las direcciones asignadas a los clientes que manden peticiones de

conexion al servidor.

comp-lzo: define la compresién que se utilizara en la conexion entre el cliente y el
servidor.

user nobody: en particular esta opcion solo aplica a los sistemas tipo Unix verdaderos.
Disminuye los privilegios del servicio ya que no permite usuarios en el grupo de

usuarios de este servicio.

group nobody: se usa junto con la anterior instruccion para administrar de manera mas
segura el servicio.

max clients: limita la cantidad de clientes que seran usuarios del servicio.

keepalive: es una directiva auxiliar para simplificar la expresion de —ping y —ping-
restart en las configuraciones de modo servidor.

persist-tun: evita cerrar/reabrir el dispositivo TUN/TAP o ejecutar/cerrar scripts a
través de SIGUSRU1 o reinicios de —ping-restart.

persist-key: no relee archivos de llaves a través de —ping-restart.

log-append: crea la bitacora con los mensajes de conexion, intercambio de llaves,
autenticacion, etc. Muy util si se necesita depurar o encontrar errores.

status: genera un archivo con el estado de la conexion.

verb: indica la generacion de mensajes explicitos acerca de los estados de los procesos
involucrados en la conexion.

reneg-sec: fija el tiempo de renegociacion durante la conexion, segin las necesidades.
El default es 60 segundos.

El contenido de dicho archivo para los clientes contiene las instrucciones necesarias
para que el servidor provea las funcionalidades necesarias. Como se observa a
continuacion, esta es la configuracion mas basica par lograrlo:
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port 1194

proto tcp

dev tun0

ca ca.crt

cert client.crt

key client.key
comp-lzo

keepalive 10 120
persist-key

persist-tun

status status-client.log
log-append bitacora-del-cliente.log
verb 9

reneg-sec 60

Cuadro 8 “Cuadro del archivo client.conf”

En esta configuracion, que se muestra en el cuadro 7, estamos habilitando los
parametros necesarios para que el cliente pueda obtener conexién del servidor VPN.
Cada una de las opciones que se tienen se explican a continuacion:

port 1194: nos habilita el puerto 1194, mismo que fue definido por la IANA como el
estandar para este software. Es posible utilizar cualquier otro, de acuerdo a las
necesidades del administrador o las politicas que se hayan definido previamente.

proto tcp: habilita el protocolo a usar, que en este caso es tcp, pero existe otra opcion
que es udp. Dependera de los requerimientos posteriores del servicio, el usar uno u
otro.

dev tunX : define la interfaz a usar como medio de conexién, en este caso corresponde
a la interfaz tun. También se puede usar la interfaz tapX. Los requerimientos del
servicio determinaran cual de estas es la mas adecuada para esta implementacién.

ca ca.crt: solicita el certificado de autenticacién que el servidor manejara para firmar
los certificados de los clientes a fin de llevar un control de los usuarios que hagan uso
del servidor.

cert client.crt : maneja el certificado propio del cliente, al hacer el manejo de
autenticacion este es necesario para diferenciarse del servidor y autenticarse ante el.

key client.key: controla la llave privada del cliente. A través del manejo de las llaves es
como se autentica el cliente ante el servidor.

comp-lzo: define la compresién que se utilizara en la conexién entre el cliente y el
servidor.



keepalive: es una directiva auxiliar para simplificar la expresion de —ping y —ping-
restart en las configuraciones de modo servidor.

persist-tun: evita cerrar/reabrir el dispositivo TUN/TAP o ejecutar/cerrar scripts a
través de SIGUSR1 o reinicios de —ping-restart.

persist-key: no relee archivos de llaves a través de —ping-restart.

log-append : crea la bitacora con los mensajes de conexidn, intercambio de llaves,
autenticacion, etc. Muy util si se necesita depurar o encontrar errores.

status: genera un archivo con el estado de la conexion.

verb: indica la generacion de mensajes explicitos acerca de los estados de los procesos
involucrados en la conexion.

reneg-sec : fija el tiempo de renegociaciéon en el proceso de conexién, segun las
necesidades. El default es 60 segundos.

4.8 Realimentacion a la propuesta

A fin de mejorar la propuesta se buscé cambiar su disefio de la implementacion
original. Al principio de la misma, se tenia planeado realizarla a través de una serie de
scripts del lado del servidor y del cliente. A lo largo de los mas dos afios que este
trabajo durd, aparecieron desarrolladores independientes del ntcleo original de
desarrollo del OpenVPN, que comenzaron a ofrecer sus parches al codigo fuente
original a fin de que éste pudiera ofrecer caracteristicas IPv6, que la comunidad de
usuarios habia estado solicitando. Con el uso de estos parches se logro el objetivo
principal del planteamiento de la tesis, el cual es un servicio de una VPN con soporte
para IPv6.
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