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3.1 Introduccion

Como se ha mencionado, en un entorno informatico existen una serie de recursos
que estdn constantemente expuestos a diferentes tipos de riesgos: aquellos
comunes a cualguier entorno, y los excepcionales, originados por situaciones
concretas que pueden afectar a parte de una organizacion o a toda ella.

Para tratar de minimizar los efectos de un problema de seguridad se realiza un
andlisis de riesgos, que es un proceso necesario para responder a tres preguntas
bdsicas sobre nuestra seguridad:

* 5Qué queremos proteger?
« 3Contra qué lo queremos proteger?
« 3Como lo queremos proteger?

En la prdctica existen dos aproximaciones para responder a estas cuestiones, una
cuantitativa y otra cudlitativa. La primera es la menos usada, ya que en muchos
casos implica cdlculos complejos o datos dificiles de estimar. Se basa en dos
pardmetros: la probabilidad de que un suceso ocurra y una estimacién de las
pérdidas en caso de que asi sea. Aunque es posible conocer el riesgo de
cualquier evento y tomar decisiones en funcidén de estos datos, en la prdctica la
inexactitud en la estimacion o en el cdlculo de pardmetros hace dificil esta
aproximacion.

El segundo método es el cualitativo, de uso muy comun en la actualidad. Es
mucho mds sencillo que el anterior, ya que ahora no enfran en juego
probabilidades exactas sino sélo una estimacion de pérdidas potenciales. Para
ello se interrelacionan cuatro elementos: las amenazas, las vulnerabilidades, el
impacto asociado a una amenaza y las contramedidas para minimizar las
vulnerabilidades o el impacto. Con estos cuatro elementos podemos obtener un
indicador cualitativo del nivel de riesgo en el que un activo determinado se
encuentra, considerdndolo como la probabilidad de que una amenaza se
materialice sobre un activo y produzca un determinado impacto.

En este capitulo explicamos las fases necesarias para realizar con éxito un andlisis
de riesgos, desde su preparacion y puesta en prdactica hasta el correcto andlisis
de los resultados obtenidos.

3.2 Preparacion del proyecto

En esta fase se recoge toda la informacion necesaria para la identificacion de
activos informaticos, asi como sus vulnerabilidades y amenazas potenciales a los
cudles estdn sujetos. Se obtiene la probabilidad de ocurrencia de la explotacion
de una vulnerabilidad y el impacto que tendrd en el funcionamiento de la
empresa 0 Nnegocio si esto llegara a suceder.
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Esta fase es fundamental para la construccidon de una estrategia de seguridad
perfectamente coherente con la operacidn y las necesidades de la
organizacion.

Segun la IEC 27001:2005 la evaluacion del riesgo incluye las siguientes acciones:
e ldentificacién y valoracion de los activos

« |dentificacidon de las amenazas y vulnerabilidades importantes para los
activos identificados.

e Evaluacion del riesgo, de las amenazas y vulnerabilidades con cierta
incidencia a ocurrir.

e Cdlculo delriesgo.

« Evaluaciéon de los riesgos frente a una escala de riesgo preestablecida. 104

3.3 Identificacion de activos

Un activo es un bien importante para el funcionamiento o manejo de la empresa
y que la seguridad informdtica tiene como objetivo proteger. Los activos estdn
conformados por los siguientes elementos:

* Informacién. Ya sea que esté guardada en un medio fisico o electrdnico,
la informacion es el bien de mayor valor para una organizacion.

 Hardware. El equipo fisico que conforma la estructura del sistema de
comunicacion.

« Software. Las aplicaciones y programas que son usadas en la empresa u
organizacion.

« Usuarios. Los individuos que estdn en contacto con la informacién y que
hacen uso del hardware y software., 105

Para realizar la identificacién de los activos es necesario contar con la presencia
de personal calificado que tenga conocimiento del proceso informdatico de la
organizacion.

3.4 Evaluacion de activos

Una vez que los activos han sido identificados, se procede a evaluar su valor
desde el punto de vista de la seguridad de la informaciéon y no sélo con base en

104 “Andlisis de riesgos. Seguridad Informdatica” en
http://74.125.93.132/search2g=cache:izpLYC9ghlUJ:www.felaban.com/memorias_mayo_09/viernes_15_mayo/sa
ntiago_lioza_clain_v4.ppt+p%C3%A%rdida+esperada+seguridad+inform%C3%A1 tica&cd=7 &hl=es&ct=clnk&gl=mx
,22/10/2009.

105 [dem.
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su valor intrinseco. El valor del activo se debe calcular segin su misidon critica,
costo, sensibilidad o una combinacidon de ambos valores. 106

El valor de los activos es un factor importante en la decision para modificar la
operacion o incrementar la proteccién a dichos elementos.

3.5 Impacto

El impacto puede definirse como las pérdidas que resultan de la explotacion de
una vulnerabilidad. Las pérdidas, por lo general, son expresadas en una o mas
dreas de impacto como destruccion, denegacion de servicio, revelacion o
modificacién. Aqui también toma parte el concepto de pérdida esperada, la
cual es el impacto anticipado a los activos, resultado de la manifestacidén de una
amenaza. 07

Para poder considerar esto, es necesario fomar en cuenta los siguientes aspectos:

e Consecuencias de tipo financiero, es decir, pérdidas causadas sobre un
activo fisico o légico determinado y las consecuencias de que éste no
funcione y afecte la operacion de la compania.

« Laimportancia critica a la organizacion de los datos y el sistema.

+ Sensibilidad de los datos y sistema. 108

3.6 Pasos del analisis de riesgo

El andlisis y manejo del riesgo se resume mediante la interaccion de los siguientes
PAsos:

« Determinacién del alcance. Etapa en la que se define el motivo por el cual
se esta realizando el andlisis, ademdas, se definen los procesos que serdn
objeto de evaluacion.

e Definicion del equipo de trabajo. Como su nombre lo indica, se
establecerd el personal involucrado en la elaboracion del andlisis.

+ Fase de entrevistas. Etapa primordial del andlisis de riesgo, puesto que
permitird conocer el bien visto desde el punto de vista del usuario de la
informacién y de los duenos.

« Identificacion de activos. En esta etapa se enumeran los activos con los
que cuenta la empresa, se les asigna un valor considerando lo aprendido
en la fase de enfrevista con los duenos y usuarios. Este valor asignado es
significativo puesto que serd un indicador de la proteccién que necesitard

106 {dem.
107 |dem.
108 [dem.
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dicho activo, y del impacto de su pérdida en caso de que un ataque
ocurra.

Identificacion de amenazas. Consecuente con cada organizacion, lugar
geogrdafico en que la empresa se encuentra, y la informacion
anteriormente recabada, se deben definir las amenazas, ya sean externas
o internas que pesan sobre los activos, se elabora ademds una estimacion
sobre la ocurrencia con que estas pueden presentarse.

Priorizacion de amenazas. A partir de la estimacién de ocurrencia
anteriormente elaborada vy siguiendo férmulas sencillas descritas por
organismos internacionales y aceptadas como normas, se deberd prestar
especial atencién a aquellas cuya ocurrencia sea inminente y sus
consecuencias serias.

Identificacion de controles.
Conftroles requeridos. Como su nombre lo indica, son todas aquellas
normas que pueden fundamentarse en las reglas escritas, se espera que
su cumplimiento reduzca la posibilidad de un ataque.
Controles discrecionales. Estos se aplican cuando el nivel de riesgo no
se minimiza a un nivel aceptable siguiendo los controles requeridos, son
aplicados por los administradores del sistema.
Riesgo residual. Si tenemos que cuenta que todo sistema estd sujeto a
sobrellevar algun riesgo, el llamado riesgo residual invariablemente existird,
no importando qué tan estrictos sean nuestros controles o que tan capaces
nuestros administradores. En esta fase se concluird si el riesgo residual es
aceptable se precisa de la implementacion de controles adicionales.

Informe del andlisis. Cuando se completa el andlisis, delbe prepararse un
reporte escrito que incluya, como minimo, los siguientes aspectos:

El nivel de vulnerabilidad en que se encuentra un activo.

Amenazas, estableciendo prioridad de accidon vy fijando su riesgo de
ocurrencia.

Ambiente bajo el cual se realizé el andlisis.
Estado de la conexidon del sistema.

Sensibilidad de los datos; se hard una lista de ellos clasificéndolos segun
su importancia en la organizacion.

El invariable riesgo residual al que estd expuesta la empresa.
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vii.  Cdlculos de la expectativa de pérdida. 107

3.7 Analisis costo-beneficio

En esta etapa dentro del andlisis de riesgo se deberd elaborar ademds, un andlisis
costo-beneficio; esto se trata de una técnica que evalia, en nuestro caso, el
peso total del gasto que se desembolsard para llevar a cabo la salvaguarda de
los activos, el valor de la totalidad que a los mismos que se les da, y el costo en
tiempo y recursos para que un atacante logre pasar las medidas de defensa.

Dentro del andlisis de riesgo deben considerarse tres costos principales:
+ Costo del sistema (Ca). Valor de los activos a proteger.

+ Costo de los medios (Cm). El costo que un atacante requiere para destruir
las medidas de seguridad implementadas.

+ Costo de las medidas de seguridad (Cs). El costo para proteger el sistema o
activo.

Para que la implementacion de las medidas de seguridad sea viable, debe
cumplirse la siguiente relacion:

Ca>Cm>Cs

Esto significa que el costo que significa atacar al sistema debe ser mayor que el
valor o informacién al que se tendrd acceso si se tfiene éxito. Ademds, la
informacién no debe ser mds costosa que la informacion protegida, de lo
contrario, no convendria protegerla y seria mejor obtener la informacion de
nuevo en caso de pérdida.!°

109 Maria Jaguelina Lopez Barrientos, Cintia Quezada Reyes, Fundamentos de seguridad informdtica, México,
Universidad Nacional Auténoma de México, Facultad de Ingenieria, 2006, pp. 163-168.
110 |dem.
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