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2.1 Introduccion

Como se ha visto con anterioridad, en anos recientes con el auge de las
telecomunicaciones, la informacion se ha convertido en un bien de extraordinario
valor para muchas personas, y su resguardo ha trascendido del ambiente
puramente fisico, al electréonico. Los métodos, tanto de uno como de ofro bando,
son cada vez mas sofisticados y complejos, una guerra silenciosa, que cada dia, a
cada hora, se torna mds grande y ardua, se libra sin que se alcance a distinguir
todavia un final a la misma.

Dadas las condiciones actuales en que la red mundial se encuentra, es
imprescindible tener presente la mayor cantidad de informacion referente a la
seguridad informatica sin importar si se debe proteger una PC casera o una red
corporativa. A la mayoria de los piratas informdaticos realmente no les interesa de
qué tipo se trate; si alguien estd comunicado hacia cualquier tipo de red, es una
victima potencial de sus ataques.

Es por ello, que a continuacién ahondamos en los significados de vulnerabilidad y
amenaza y veremos someramente algunas de las técnicas mds comunes para
realizar sus ataques, recurrentes, pero lo realmente desconcertante de todo esto,
es que la mayoria de las veces, efectivas, y es que en la mayoria de la sociedad
la cultura de seguridad informdtica no existe, o bien, no se ha desarrollado de
manera adecuada.

2.2 Identificacion de vulnerabilidades

Como se ha visto anteriormente, una vulnerabilidad “es la potencialidad o
posibilidad de ocurrencia de la materializacion de una amenaza sobre un
activo™. 4 (Véase figura 13.)

Figura 13. Varias amenazas acechan en Internet. 44

Para estimar la vulnerabilidad de determinado activo o grupo, es imperativa la
participacion del responsable y por lo tanto, conocedor de cada activo, ademds,
es necesario que esté suficientemente informado por algun especialista para que
comprenda o imagine objetivamente, el dano potencial causado por la accidn
directa de una amenaza.

Se pueden considerar tres tipos de vulnerabilidades:

43 Toni Puig, “Gestidn de riesgos de los sistemas de informacion” en http://www.mailxmail.com/curso-gestion-
riesgos-sistemas-informacion/identificacion-vulnerabilidades-impactos, 12/02/2010.
44 Tomada de http://www.dosbit.com/tag/gusano
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* Vulnerabilidad intrinseca, es aquella que sélo depende del activo y de la
amenaza en si.

* Vulnerabilidad efectiva, es la resultante luego de que se aplican las
medidas correspondientes.

* Vulnerabilidad residual, es la resultante luego de que se aplican las
medidas complementarias.

El grado de vulnerabilidad se mide considerando la relacién enfre la amenaza
potencial y su riesgo a materializarse como una accién real sobre el objetivo.
También se deberd calcular la frecuencia de ocurrencia a partir de hechos
objetivos (estadisticas de incidentes por ejemplo). 45

Estudios previos, han arrojado la siguiente tabla estadistica que clasifican a la
vulnerabilidad segun la ocurrencia (Véase tabla 1):

Rango de frecuencias Vulnerabilidad
Superior a é anos Muy baja
Menor a 6 anos Baja
Aproximadamente 1 ano | Media

Menos de 2 meses Alta

Menos de 1 semana Muy alta

Tabla 1. Relacion de vulnerabilidad con su tasa de ocurrencia. 46

Las vulnerabilidades se encuentran en cualquier sistema operativo, lldmense
Windows, Mac OS, Unix, Linux, OpenBSD, por mencionar algunos, u aplicacion. La
Unica manera de reducir la posibilidad de que una vulnerabilidad pueda ser
explotada, es permanecer vigilantes y aplicar mantenimiento frecuente al
sistema, implementar una arquitectura de seguridad, controles de acceso, asi
como auditorias de seguridad.

2.2.1 Barrido de puertos

Esta técnica nos ayuda a detectar la situacidén en la que se encuentra cierto
puerto, esto es, si éste se encuentra abierto, cerrado o detrds de un firewall. Su fin
es revelar los servicios que ofrece el equipo en cuestidon y las posibles
vulnerabilidades dependiendo de los puertos que se encuentren abiertos.
También, mediante el uso de esta técnica, es posible identificar el sistema
operativo que estd utilizando la maquina. Existe una multitud de programas que
realizan el barrido de los puertos, siendo unos de los mdas conocidos Nmap. (Véase
figura 14.)

45 “Introduccién a la seguridad informdtica” en http://es.kioskea.net/contents/secu/secuintro.php3, 12/09/2009.
46 “Definicion de Seguridad informdtica” en http://www.alegsa.com.ar/Dic/seguridad%20informatica.php,
12/09/2009.
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Figura 14. Logo del sitio insecure.org, lugar de desarrollo de la aplicacién Nmap, figura que con
frecuencia se asocia al programa. 47

Esta técnica, se divide a su vez, en las siguientes:

A. Escaneo de puertos TCP

Al establecer una conexion TCP (Transmission Control Protocol), necesariamente
se sigue una negociacidén consistente en tres pasos, regularmente conocida
como Three-way-handshake. Este protocolo se inicia con la mdaquina origen que
envia un paguete con la bandera SYN activada; la mdqguina destino responde a
su vez con las banderas SYN/ACK prendidas y por Ultimo, la computadora origen
envia un tercer y Ultimo paquete conteniendo la bandera ACK; una vez
completados dichos pasos, la conexidon entre los dos equipos se ha completado.
(Véase figura 15.)

La maquina origen envia un paguete con la
bandera SYN activada
x "““-\-‘
=
-
D La maguina destino responde con un paguete
con las banderas 5¥YM y ACK prendidas
J i
Maguina origen Maquina destino

E ~

- Vs

La computadora origen envia un Gltimo
paguete con la bandera ACK prendida, con

esto, la comunicacion ha sido establecida.

Figura 15. Representacion grdfica de los pasos que se siguen durante el protocolo Three-way-
handshake.

Un escdner de puertos TCP envia varios paguetes SYN al equipo que se estd
atacando y dependiendo de la respuesta que obtenga, interpreta lo siguiente:

« Silarespuesta es un SYN/ACK, entonces el puerto estd abierto.

« Silarespuesta es un paguete RST, significard que el puerto estd cerrado.

47 Tomada de http://insecure.org/
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e Por Ultimo, si lo que se obtiene es un paquete ICMP (Internet Control
Message Protocol) como puerto inalcanzable, serd porque dicho puerto
esta protegido por un firewall. 48

Realizando dicho procedimiento en los puertos conocidos se tendrd una visidn
bastante completa del estado del equipo victima.

B. Escaneo de puertos UDP

Aunqgue el protocolo UDP (User Datagram Protocol) es uno no orientado a
conexion, si se manda un paquete a un puerto de estos y se encuentra cerrado,
se obtendrd un mensaje de puerto inalcanzable, en cambio, si no obtienen
respuesta, es posible inferir entonces que el puerto estd abierto, aunque, si este
estd protegido por un firewall, entonces se obtendria informacién errdbnea.

Oftra opcidn para descubrir puertos UDP es mandar paguetes de una aplicacion
especifica con el fin de generar una respuesta de la capa de aplicacion del
modelo OSI (Open System Intercconection). Por ejemplo, se podria mandar una
consulta DNS (Domain Name System).

Una forma de detectar un barrido de puertos es mediante la implementacién de
un IDS (Intrusion Detection System), el cual, si detecta la firma de un barrido de
puertos, lanzard una alarma vy, en conjuncion al firewall, se pondrd la IP del

atacante en una lista negra que deniegue cualquier comunicacidon con la misma.
49

2.2.2 Identificacion de firewalls

Se podria definir a un firewall como un dispositivo informdtico, ya sea software o
hardware que protege a una red privada al definir un perimetro de seguridad, y
definirsele reglas de filfrado de paquetes.

La funcién principal del firewall es la de examinar paquetes en busca de
coincidencias con las reglas que se le han fijado y dependiendo de ellas,
permitiles o negarles el acceso. Ademds, los firewalls pueden también generar
alarmas y crear listas negras. (Véase figura 16.)
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Figura 16. Forma de trabajo de un firewall, el paso de los pagquetes es permitido o denegado segin
las reglas que se le hayan fijado.

48 Jayant Gadge, Anish Patil, “Port Scan Detection”, en
http://ieeexplore.ieee.org/stamp/stamp.jspetp=&arnumber=4772622, 30/04/2011.

49 [dem.

50 Tomada de http://tindes.com/jj/index.php2option=com_content&view=article&id=41:seguridad-
red&catid=1:actualidad&ltemid=278&0de28b34355500272401162583c2c73f=tqyhgghphlinuox
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Existen diferentes tipos de firewall:
* Firewall de filirado por paquetes.
* Firewall de filirado por estado.

e Firewall de filtrado por contenido o aplicacion. 5!

A. Firewall de filtrado por paquetes

El firewall de filtfrado por paquetes frabaja en la capa tres del modelo OSI,
examina el encabezado de cada paqguete analizando la procedencia y destino
de los datos y en vista de esto decide si permite o no su paso.

Las reglas pueden basarse en:
» Ladireccion IP de origen o un intervalo de direccién IP.
e Ladireccion o direcciones IP de destino.
» El protocolo de red que usa.
* ElnUmero de puerto.

* El puerto de origen o destino. 52

B. Firewall de filtrado por estado

Este permite guardar un registro de las conexiones existentes. Ademds, es capaz
de trabajar con los protocolos tales como IP, TCP, UDP, ICMP, FTP e IRC. No
frabajan filtrando paquetes individuales, sino sesiones enteras, permitiendo una
optimizacién del trabajo de filtfrado. 53

C. Firewall de filtrado por contenido

También conocido como de filtrado por aplicacion, analiza la trama a nivel de la
capa de aplicacion del modelo OSI, asi, controla ademds de los puertos vy
sesiones, los protocolos que se utilizan para la comunicacion evitando que se
puedan suplantar servicios. Este tipo de firewalls implementa reglas mds estrictas
permitiendo un control mayor sobre las conexiones establecidas. Ademds, puede
ser usado como servidor proxy para servicios tales como HTTP (HyperText Transfer
Protocol), FTP, entre ofros.

Para la identificacién de firewalls se utilizan diversas herramientas tales como el
firewalking. El firewalking es una técnica que fue creada en 1998 con el objeto de
descubrir las politicas de filfrado de un firewall. Lo que se hace bdsicamente es

51 “Introduccién a la seguridad informdtica” en http://es.kioskea.net/contents/secu/secuintro.php3, 12/09/2009.
52 [dem.

53 “Definicion de Seguridad informdtica” en http://www.alegsa.com.ar/Dic/seguridad%20informatica.php,
12/09/2009.
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enviar un paquete con un TIL (Time To Live) fija, que debe expirar en el Ultimo
gateway, antes de llegar al objetivo.

Cuando el paquete expira, y si se recibe un mensaje de error diciendo lo
siguiente: exceed in-transit, significard que el paquete superd al firewall, pero no
llegd al objetivo pues su TTL llegd a 0. Si no se recibe respuesta alguna, entonces el
firewall habrd descartado al paquete puesto que no cumplia sus politicas de
filfrado.

En la actualidad, esta técnica podria no funcionar, puesto que la mayoria de los
firewalls no decrementan el TTL de los paquetes.

Una técnica popular para la obtencion de informacidén es el banner grabbing. Se
le llama banner a la informacidn que transmite un servicio cuando nos
comunicamos con él, dicha informacién podria ser la versidn, su nombre, etc. Asi,
mediante esta técnica es posible identificar los servicios que corren bajo un
firewall y deducir, en consecuencia, cudles son sus politicas de filtrado. %

2.2.3 Identificacién del sistema operativo

Existen dos técnicas encaminadas a descubrir el sistema operativo que corre la
maquina que estd bajo ataque: la técnica activa y la pasiva. La activa opera
bajo el principio de que cada sistema operativo responde diferente a una serie
de paqguetes mal formados. Lo que se hace es mandar a la mdaquina victima
estos paquetes y comparar su respuesta con una base de datos previamente
hecha. Este método requiere de una conexidn con la mdaguina victima y su
accion puede ser reconocida por un sistema IDS.

La identificacion pasiva, por otra parte, captura paquetes provenientes del otro
equipo con la ayuda de sniffers. Para determinar el sistema operativo del que se
trata, esta técnica se basa en el principio de que todas las pilas IP se manejan de
diferente manera para cada sistema operativo y asi, analizando los paquetes
capturados e identificando dichas diferencias, se podrd determinar el sistema
operativo usado.

Existen dreas de los paquetes TCP capturados cuyo examen puede llevarnos a
conocer el sistema operativo del que provienen, ejemplo de esto son:

e« TLL. El nUmero de saltos maximo que tiene un paqguete antes de ser
eliminado.

« Tamano del frame.

e Sila bandera DF (Don’'t Fragment) estd activada o no.

54 “Firewalking” en http://www.webopedia.com/TERM/F/firewalking.html, 25/01/2010.
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Anadlizando estos campos, es posible determinar el sistema operativo. Aunque no
es 100% preciso, si puede darnos un panorama bastante claro de lo que esta
corriendo en la mdquina victima.

Con esta técnica, puede evitarse el riesgo de ser detectado por un sistema IDS,
ademdas de que también pueden identificarse firewalls que trabajen como
servidor proxy.

Esta técnica, como cualquiera, tiene ciertas limitaciones, como por ejemplo, el
capturar paquetes de aplicaciones que construyen los suyos propios, un caso de
esto es NMap. Y si se han modificado los valores del TTL, DF, entre otros, entonces
no concordardn con ninguna base de datos, siendo esto una manera eficiente
de protegerse contra dichos ataques. %

2.3 Explotacion y obtencion de acceso a sistemas y redes

La meta de todo atacante es el acceso al sistema victima con los privilegios
necesarios para la instalacién y ejecucién de software, o la modificaciéon de
archivos y su ubicacidn, asi, hay diferentes técnicas que explotan las
vulnerabilidades de aplicaciones, sistemas operativos, servicios, que nos permiten
esto.

2.3.1 Robo de identidad

El robo de identidad o phising es bdsicamente un tipo de estafa en linea en el
que se usan técnicas como el envio de correo no deseado (spam), sitios web
falsos, mensajes instantdneos con el que pretenden enganar a los usuarios para
que proporcionen informacién confidencial que puede ser desde datos de la
tarjeta de crédito, cuentas bancarias, hasta contrasenas. (Véase figura 17.)

Existen varias recomendaciones para evitar ser victima de este tipo de estafas:

« Si se recibe un e-mail o nos aparece un pop-up solicitando informacion
personal o financiera, no responder ni hacer clic al enlace o vinculo del
mensaje, puesto que, las companias legitimas no solicitan este tipo de
informacién via e-mail.

» Porsupuesto, utilizar antivirus y firewalls al navegar por la red.

* No enviar informacién personal o financiera a fravés del correo electronico,
puesto que no es un método seguro de transferencia de informacion.

e Revisar los resumenes de las cuentas bancarias y tarjetas de crédito tan
pronto como se reciban para verificar si se han imputado cargos no
autorizados o no hechos.

5 “Introduccién a la seguridad informdtica” en http://es.kioskea.net/contents/secu/secuintro.php3, 12/09/2009.
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e Tener cuidado al abrir o descargar documentos adjuntos a los mensajes
recibidos, puesto que pueden contener malware que comprometan la
seguridad de nuestro equipo. %
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Figura 17. Relacién de las organizaciones con presencia mundial, mds utilizadas para readlizar fraudes
de phising en 2009. Diagrama de The Honey Pot Project. %7

2.3.2 Engaiio a firewalls e IDS’s

La creacién de “tUneles” es una técnica popular utilizada para enganar la
proteccion de un firewall. La técnica de tunneling consiste en encapsular un
protocolo de red dentro de otro, permitiendo asi superar los limites impuestos por
algun firewall. (Véase figura 18.) Como ejemplo veamos dos aplicaciones que se
comunican mediante el protocolo de transporte TCP. %8

En el primer paso, las datos de la aplicacidn serdn enviados al cliente
“tunelizador” que serd el encargado de encapsular estos datos dentro del
protocolo HTTP (generalmente aceptado por la mayoria de los firewalls). La

56 “sComo evitar que te ‘pesquen’ en la red? Phising, un peligroso y moderno delito” en
http://www.univision.com/content/content.jntml2chid=9&schid=1860&secid=11068&cid=995274&pagenum=1,
10/10/2009.
57 Tomada de http://www.pdatungsteno.com/2009/12/16/proyecto-honey-pot-colabora-en-la-lucha-mundial-
confra-el-spam/
58 ““Secunia, stay secure” en http://secunia.com/, 13/10/2009.
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aplicacion y el cliente “tunelizador” no tienen que estar en la misma mdquinag,
simplemente basta con que ésta sea accesible.

Después, el cliente “tunelizador” manda una peticién HTTP estndar a un tercer
agente, un “destunelizador” disfrazado como servidor WEB que tendrd el frabajo
de desencapsular y mandar los datos a la aplicacidon destino.

Existen varias aplicaciones que permiten implementar esta técnica de evasion,
por ejemplo: proxytunnel, HTTP-tunnel entre otros. para permitir crear un tdnel
usando el servicio de SSH (Secure SHell), el cliente Pufty puede servir. La
herramienta NMap también implementa técnicas de evasion de IDS’s y firewalls. %

=] 1— g

Firewall

Trafico HTTP

Trafico SSH

Figura 18. El trafico SSH no permitido logra evadir al firewall encapsulado dentro de tréfico HTTP
permitido.

2.3.3 Vulnerabilidades de software

Una vulnerabilidad de software puede definise como un fallo o hueco de
seguridad detectado en algin programa o sistema informdtico que puede ser
utilizado bien por un virus para propagarse e infectar, o por hackers para entrar
en los sistemas de manera no autorizada. De manera mds sencilla, se tfrata de un
fallo de diseno de algun programador que permite que un virus pueda realizar
actividad maliciosa sin la necesidad de que el usuario actUe de forma directa. ¢

A continuacién presentamos algunos casos de vulnerabilidad de software:

A. Buffer overflows

En un estudio generado por David Wagner, Jeffrey Foster, Eric Brewer y Alexander
Aiken, mostraron que mds del 50% de las vulnerabilidades explotadas eran de
buffer overflow, también, el andlisis demostraba que esta relacidon se
incrementaba con el tiempo. ¢!

59 “*“Nmap — Free Security Scanner For Network Exploratfion & Security Audits” en http://nmap.org/, 23/10/2009.
60 *lLas vulnerabilidades de software” en
http://www.pandasoftware.com/about/press/viewNews.aspx2enoticia=4610, 27/09/2009.

61 Aleph One, “Smashing the stack for fun and profit” en http://insecure.org/stf/smashstack.html, 29/09/2009.
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Durante mucho fiempo se ha reconocido que los desbordamientos del buffer son
un problema en lenguajes de bajo nivel. La esencia del problema es que los datos
de usuario y la informacién del control de flujo del programa se mezclan en
beneficio del desempeno, y los lenguajes de bajo nivel permiten el acceso
directo a la memoria. C y C++ son los dos lenguajes mdas populares afectados por
los desbordamientos del buffer.

Estrictamente hablando, ocurre un desbordamiento del buffer cuando un
programa permite la escritura mds alld del final del buffer asignado. Otra parte
del problema ocurre cuando se permite que un atacante escriba en una
ubicacion arbitraria de memoria, fuera de la matriz de aplicacion.

La pila

La pila es un tipo abstracto de datos. Una pila de objetos tiene la propiedad de
que el Ultimo objeto posicionado en ella serd el primero en ser removido. (Véase
figura 19.)

[ ] ]

Apil\‘ ﬁ;pi lar

]
]
[ ]

]

Figura 19. Representacién de la organizacion de una pila.

Esta propiedad es comUnmente referida como Ultimo en entrar, primero en salir o
LIFO en inglés (Last In, First Out queue).

Varias operaciones estan definidas para la pila. Dos de las mds importantes son
PUSH y POP. La operacion PUSH anade elementos al tope de la pila. Por el
contrario, POP retira el Ultimo elemento del tope de la pila. ¢2

Efectos de un desbordamiento de buffer

El efecto de un desbordamiento de buffer es amplio, desde la caida del sistema
hasta la apropiacion completa del control de la aplicacion por parte del
atacante; y si la aplicacién se ejecuta como administrador o usuario raiz,
entonces el atacante tendrd el control de todo el sistema operativo, asi como de
todos los usuarios que hayan iniciado sesion en el sistema. Si la aplicacion
desbordada es un servicio de red, el resultado del error podria ser un gusano. 63

62 An Zhiyuan, Liu Haiyan, “Realization of Buffer Overflow”, 2010 International Forum on Information Technology an
Applications en http://ieeexplore.ieee.org/stamp/stamp.jsp2tp=&arnumber=5635047, 30/04/2011.
& [dem.
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Explicacién del desbordamiento del buffer

Al desbordamiento cldsico del buffer se le conoce como “rompimiento de pila”.
En un programa compilado, la pila se utiliza para contener informacién de control
como argumentos, a la que debe regresar la aplicacion una vez que haya
terminado con la funcién. Por desgracia, las variables que se asignan de manera
local también se almacenan en la pila. Algunas veces, a estas variables se les
identifica en forma imprecisa, como si se les asignara de manera estdtica, en
lugar de la manera dindmica. La raiz del desbordamiento de buffer radica en que
si la aplicacién escribe mas alld de los limites de una matriz asignada por la pila, el
atacante tiene la posibilidad de especificar informacién de control. Y, esto es
critico para lograr su objetivo: el atacante busca la modificacion de la
informacién de control por valores que €l mismo maneja.

Otra forma de buffer overflow que podria representar problemas de seguridad
mucho mds graves es el llamado stack-smashing attack, en el que un usuario
malicioso puede tomar ventaja de un buffer overflow a través de la ejecucion de
codigo arbitrario. ¢4

Métodos de prevencion

* Reemplazar funciones peligrosas de manejo de cadencs.

« Reemplazar funciones inseguras como strcpy, strcat con las versiones
vdlidas de cada una de estas funciones.

Reemplazar buffers de cadena de C con cadenas de C++

+ Esto es mds eficaz que sélo reemplazar las lamadas de C, pero es posible
gue cause gran cantidad de cambios en cédigo existente, en particular si
el codigo no estd compilado como C++. 65

B. Heap overflow

El heap overflow es un tipo de buffer overflow que se produce en un drea de
memoria denominada heap. La memoria heap se reserva dindmicamente con
funciones tales como malloc() (subrutina para el ejercicio de asignacién de
memoria dindmica en los lenguajes de programacién C y C++, es la abreviatura
del inglés Memory Allocation) y puede ser sobreescrita de forma similar a la que se
produce en los buffer overflow, es decir, en situaciones en las que el programador
no verifica correctamente el tamano de los datos que copia. ¢

Esta técnica es generalmente mas dificil de explotar que el buffer overflow, por
esta razén, es recomendable que los desarrolladores sigan como regla, no asignar
de forma estatica espacio para buffer.

84 "Las vulnerabilidades de software” en
http://www.pandasoftware.com/about/press/viewNews.aspxenoticia=4610 , 27/09/2009.
s [dem.

¢ fdem.
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C. Vulnerabilidad de formato de cadena
Definicion

La principal causa del error de formato de cadena es aceptar sin validar la
enfrada proporcionada por el usuario. En C es posible utilizar errores de formato
de cadena para escribir en ubicaciones de memoria arbitrarias. El aspecto mds
peligroso es que esto llega a suceder sin la necesidad de manipular bloques de
memoria adyacentes. Esta capacidad de diseminaciéon permite a un atacante
eludir protecciones de pila, e incluso modificar partes muy pequenas de memoria.
El problema también llega a ocurrir cuando las cadenas se leen a partir de una
ubicacién no confiable que controla el atacante. ¢7

Localizacion de problemas de formato de cadena

Cualquier aplicacion que tome una entrada del usuario y la pase a funcidn de
formateo estd en riesgo. Un ejemplo muy frecuente de este problema sucede
junto con aplicaciones que registran la entrada de usuario. Ademas, algunas
funciones tal vez implanten formateo de manera interna.

En C habrd que buscar funciones de la familia printf. Entre los problemas que
habrd de localizar se encuentran los siguientes:

printf (entrada_usuario);
forintf (STDOUT, entrada_usuario);

Si se encuentra con una funcidn con el siguiente aspecto:
forintf (STDOUT, msg_format, argl, arg2);

Se necssitard verificar donde se almacenan la cadena a la que hace referencia
msg_formato y si estd protegida.

Métodos de prevencion

El primer paso es nunca pasar entradas de usuario directamente a una funcién de
formateo, ademds de asegurarse de hacerlo en cada nivel de manipulacién de
salida formateada. Como nota adicional, las funciones de formato tienen una
sobrecarga de trabajo importante. Quiza sea conveniente escribir:

forintf (STDOUT, buf);

la anterior linea de cddigo no solamente es peligrosa, sino que también consume
mucho ciclos de CPU (Central Processing Unit) adicionales.

7 fdem.
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El segundo paso que habrd de darse consiste en asegurar que las cadenas de
formato que utiliza la aplicacion lean desde lugares confiables y que las rutas a
las cadenas no sean controladas por el atacante. ¢

D. Race condition

“La condicion de carrera se presenta cuando dos o mds procesos leen y escriben
en un drea compartida y el resultado final depende de los instantes de ejecucion
de cada uno. Cuando una situacion de este tipo se produce, y acciones que
deberian ser ejecutadas en un periodo de tiempo fijo (atdmicas) no lo hacen,
existe un intervalo de tiempo durante el que un atacante puede obtener ciertos
privilegios, asi como leer y escribir en archivos protegidos, y en definitiva, violar las
politicas de seguridad del sistema”. ¢?

Como ejemplo, veamos el codigo simplificado de un programa que almacena
informacién en un archivo perteneciente a un usuario con privilegios de root para
un sistema operativo Unix.

Ejemplo 1.

if (access ( archivo, W_OK) ==0) {

open ();
write ();

En una ejecucion normal, si el usuario no tiene privilegios suficientes para escribir
en el archivo, la llamada a acces () devolverd un -1, no permitiendo ni la apertura
ni la escritura de archivo. Pero, 3qué es lo que sucederia si el archivo cambiara
entre la llamada a access()2. Imaginemos que después de la llamada a access(),
y justo antes de que se ejecute la llamada a la funcién open(), el usuario borra el
archivo original y lo enlaza por ejemplo a la direccidn /etc/passwd: el programa
estard escribiendo informaciéon en el archivo de confrasenas de los sistemas Linux.

En esta clase de situaciones, donde un programa comprueba la situaciéon de un
objeto, y luego ejecuta cierta accidén asumiendo que la situacion se mantiene
cuando en realidad no es asi, se denomina TOCTTIOU (Time Of Check To Time Of
Use). 70

Qué hacer para evitar esto

Se pueden usar descriptores de archivo en lugar de nombres; para el ejemplo
anterior, deberiamos usar una variante a la llamada access() que frabaje con
descriptores en lugar de nombres de archivo. Con esto, se consigue que aunque
se modifique el nombre del archivo, el objeto al que accedemos sea el mismo

8 [dem.

62 Tanenbaum, Andrew. "“Distributed Operating Systems” ED. Prentice Hall, 1995.

70 Antonio Villalén, “Condiciones de carrera”, Seguridad en Unix y redes en http://es.tldp.org/Manuales-
LUCAS/SEGUNIX/unixsec-2.1.pdf, 30/09/2009.
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siempre. Ademds, es conveniente invertir el orden de las llamadas, es decir,
invocar primero a open() y después a la variante de access().

E. SQL injection
Se trata de una vulnerabilidad a nivel de la validacion a las entradas a la base de
datos de una aplicacion. Es, en ofras palabras, la posibiidad de inyectar

sentencias SQL (Structured Query Languaje) arbitrarias en, por ejemplo, formularios
estandar publicados en un sitio web. 7

Para iniciar, demos un repaso a los comandos comunes a tfodas las distribuciones
de SQL. (Véanse tablas 2, 3y 4.)

Comandos DCL (Data Control Languaje)

Grant Utilizado para oforgar permisos
Revoke Utilizado para revocar permisos
Deny Utilizado para denegar el acceso

Tabla 2. Comandos DCL, permiten al administrador controlar el acceso a los datos contenidos en
una base de datos. 72

Comandos DDL (Data Definition Languaje Statements)

Create Utilizado para crear tablas, campos e indices
Drop Empleado para eliminar tablas e indices
Alter Utilizado para modificar tablas agregando campos o cambiando su
definicion.

Tabla 3. Comandos DDL, permiten a los usuarios llevar a cabo las tareas de definicién de las
estructuras que almacenardn los datos, asi como los procedimientos o funciones que permitan
consultarlos. 73

Comandos DML (Data Manipulation Languaje Statements)

Select Utilizado para conmutar registros de la base de datos para satisfacer un
criterio determinado.
Insert Utilizado para cargar lotes de datos a la base de datos en un Unica
operacioén
Update Utilizado para modificar los valores de los campos y registros especificados.
Delete Utilizado para eliminar registros de una tabla de la base de datos.

Tabla 4. Comandos DML, permiten al usuario llevar tareas de consulta o manipulacion de datos. 74

71 “Definicidn de Seguridad informdtica™ en http://www.alegsa.com.ar/Dic/seguridad%20informatica.php,
12/09/2009.

72 [dem.

73 [dem.

74 [dem.
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Clausulas

Las cldusulas son condiciones de modificacion utilizadas para definir los datos que
se desean seleccionar o manipular. (Véase tabla 5.)

Clausulas
From Es utilizada para especificar la tabla de la cual se van a seleccionar los
registros
Where Utilizada para especificar las condiciones que deben reunir los registros que
se van a seleccionar
Gruoup Utilizada para separar los registros seleccionados en grupos especificos.
by
Having Utilizada para expresar la condicién que debe satisfacer cada grupo
Order by Utilizada para ordenar los registros seleccionados de acuerdo a un orden
especifico

Tabla 5. Relacion de cldusulas y su uso. 75

Operadores de comparacion

Son operadores, en su mayoria binarios, que nos permiten comprar variables
devolviendo un valor booleano a 1, si se cumple la condicion y 0, en caso
contrario. (Véase tabla 6.)

Operadores de comparacién

< Menor que
> Mayor que
<> Distinto de
<= Menor o igual que
>= Mayor o igual que
= Igual que
Between Para especificar un intervalo de valores
Like Utillizado para comparar modelos
In Utilizado para especificar registros en una base de datos.

Tabla 6. Los operadores de comparacion verifican la relacién entre dos variables. 76
Veamos ahora, algunos ejemplos de sentencias SQL:
Eiemplo 1.

SELECT * FROM Tabla;

Lo gue hace esta sentencia es devolver todos los registros que se hallen en la
tabla llamada Tabla.

75 Idem.
76 |dem.
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Eiemplo 2.
UPDATE Tabla SET password = ‘12345" WHERE user = ‘admin’
En esta ocasion, se fijard como contrasena, para el usuario admin el valor 12345.

Ahora bien, es importante destacar la forma en que SQL ejecuta las instrucciones,
puesto que es un punfo fundamental si se quieren construir sentencias SQL a
inyectar. Independientemente de la complejidad de la sentencia, ésta siempre se
ejecutard por partes, es decir, secuencialmente una detrds de otra.

El aumento de pdginas que requieran autenticacion por parte del usuario,
llenado de formularios, encuestas, suscripciones, por mencionar algunas, no hace
mds que ampliar extraordinariamente el espectro y potencial peligrosidad de esta
clase de ataques, debido a que, en prdcticamente el 100% de los casos, todos los
argumentos recogidos serdn pasados como una consulta a una base de datos, la
cual serd la encargada de mostrar al usuario los resultados de la misma.

A base de ingresar sentencias SQL, en el campo de autenticacion de alguna
pdgina web, es que podemos terminar accediendo a la base de datos de la
misma, con diferentes privilegios.

Un ejemplo simple de este tipo de ataque seria el siguiente:

En la parte donde se pide teclear el usuario de alguna pdgina que requiera
autenticacion, podriamos infroducir:

Usuario: *; drop table usuario- -

Con un poco de suerte, es decir, con los privilegios necesarios, la tabla “usuario”
seria borrada, lo que traeria como consecuencia que a partir de entonces,
ningun usuario pueda autenticarse. Un ejemplo simple de ataque DoS usando SQL
injection.

La comilla simple es interpretada por el manejador de bases de datos como un
terminados de caracteres, lo que pasard es en el motor SQL interpretard que la
cadena pasada como argumento empieza después de la primer comilla simple y
termina con la segunda comilla.

Para ser mds claros, veamos otro ejemplo.

Usuario: Gus'tavo
Password: 1234

Lo que sucederd es que el manejador interpretard los datos que se le han
infroducido como:

username: '‘Gus’
password: 1234

43



Tema 2. Identificacidn de ataques y técnicas de intrusion

e intentard ejecutar el resto de la consulta, es decir, el ‘tavo’, lo que dard por
resultado, un error, puesto que no significa nada para SQL.

En nuestro ejemplo anterior, después de la comilla simple vino la sentencia drop
table usuario, seguido de un doble guion: - -, esta sentencia le indica a SQL que lo
que viene después, es un comentario, asi, que lo ignorard y posiblemente
evitaremos un error de sintaxis.

Asi, con estos simples ejemplos es que podriamos ganar acceso a una base de
datos mal protegida. Por supuesto, no son estas las Unicas posibles sentencias
inyectables, existen un sinfin mds, incluso, se podria combinar con ofras técnicas
de ataque, como por ejemplo, el uso de sniffers.

Aunqgue en la mayoria de los lenguajes de programacion, se pueden implementar
medidas de seguridad contra este tipo de ataques, la realidad es que muchos de

los desarrolladores no se preocupan por implementar seguridad en sus sistemas,
resultando en pérdidas graves de informacién y activos.

2.4 Ataques a contraseias

Hoy en dia, el ataque a contrasenas es el ataque mds recurrente puesto que no
se requiere de grandes conocimientos técnicos para llevarlo a cabo. Ademds, la
mayoria de los usuarios no suelen recurrir a contrasenas robustas, esto es, que
incluyan letras minUsculas y mayuUsculas, nUmeros y simbolos, sino que es muy
comun encontrarse como confrasena un nombre, una fecha significativa, una
palabra sacada del diccionario, etc. y también, es comuUn encontrar la misma
confrasena, para varios pedidos de acceso, todo lo cual, simplifica en gran
medida el frabajo al atacante.

Existen diversas prdacticas recomendadas para elegir una buena y robusta
confrasena, como las siguientes:

+ Confrasenas largas.
e Mezclar mayusculas y minUsculas.
* Incluir caracteres especiales, como por ejemplo, $, -, #, %.,.
« Mezclar letras y nimeros.
« Utilizar reglas nemotécnicas:
i.  Pensar en una frase: Este es mi proyecto de tesis.
i. Tomar las iniciales: Esmpdt.

ii.  Anadir complejidad: Esmpdt -> 3$mpd7
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iv.  Mezclar mayuUsculas y minUsculas: 3$mPD7 77

2.4.1 Ataques por fuerza bruta y diccionario

Se denomina ataque de fuerza bruta a la forma de recuperar una clave
probando todas las combinaciones posibles hasta encontrar la correcta. Existe
una variedad de herramientas para todos los sistemas operativos que permiten
este tipo de técnica. 78

Los ataques por fuerza bruta, dado que utilizan el método de prueba y error, son
muy costosos en lo que se refiere a tiempo computacional. Este tiempo es
directamente proporcional a la complejidad con que la confrasena haya sido
constfruida.

Ademds de dicho ataques, existen los llamados ataques de diccionario, que se
centra en la prdctica no recomendada que siguen algunos usuarios de elegir
contrasenas que tengan algun significado, asi, los ataques por fuerza bruta
prueban usando cualquier combinacion posible, mientras que los ataques de
diccionario prueban con palabras conocidas.

Adicionalmente a estos dos ataques, existe un tercero que Uutiliza las
caracteristicas de los dos anteriores y es conocido como ataque hibrido, este tipo
de ataques apuntan a contrasenas compuestas por una palabra tradicional
seguida de una letra o nUmero, por ejemplo, si alguien usa la contrasena
‘verro123'. 77

2.4.2 Herramientas

Existe una multitud de herramientas desarrolladas para llevar a cabo este tipo de
técnicas, pero aqui veremos algunas de las mdas comunmente utilizadas.

» Herramienta: Essential Net Tools.
Contramedidas: Complejidad de contrasenas, firewalls.

Descripcion: Aunque el conjunto de herramientas de Essential Net Tools
estd completamente dirigido a realizar diagndsticos de redes vy
monitorizacidn de conexiones, también pueden ser usadas para llevar a
cabo test de penefracidbn mediante ataques de contrasenas. Esta
aplicacién  incluye varias herramientas  indispensables para la
administracidon y monitorizacidon de redes. Entre ellas:

77 “*Ataques a confrasenas” en
http://serdis.dis.ulpgc.es/~a013775/asignaturas/iiaso/curso0708/trabajos/seguridad/crack/ataquecontrasena.pdf
,03/10/2009.

78 “Contrasenas” en http://es.kioskea.net/contents/attaques/passwd.php3, 03/10/2009.

79 Saikat Chakrabarti, Mukesh Singhal, *Password-Based Authentication: Preventing Dictionary Atacks”, University
of Kentucky en http://ieeexplore.ieee.org/stamp/stamp.jspetp=&arnumber=4249815, 30/04/2011.
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NetStat. Muestra la lista de conexiones de red de una computadora,
informacién sobre puertos TCP y UDP abiertos, direcciones IP vy
estados de las conexiones. (Véase figura 20.)

NBScan. Es un escdner de NetBIOS. Esta herramienta ofrece una
interfaz de usuario grdfica y de facil administracion del archivo
Imhosts y funciones de escaneo paralelo, lo que permite comprobar
una red clase C en un minuto.

PortScan. Es un escdner de TCP que permite buscar la red en busca
de puertos activos.

Shares. Monitoriza y crea logs de conexiones externas de recursos
compartidos, listas de compartidos locales, también permite
conectar a recursos remaotos.

LMHosts. Es un editor de los archivos Imhosts infegrados con NBScan.

SysFiles. Un editor de archivos de sistema: servicios, protocolo, redes,
hosts y Imhosts.

NetAudit (NetBIOS Auditing Tool). Permite mejorar la seguridad de
comprobacion de la red.

RawSocket. Ofrece la capacidad de establecer conexiones de bajo
nivel TCP y UDP para resolver y comprobar los diferentes servicios.

TraceRoute vy Ping. Estas vutilidades se presentan de forma
personalizable y con resultados convenientemente mostrados.

NSLookup. Permite convertir direcciones IP a hosthames y viceversa,
obtener los alias, y mejorar las consultas DNS avanzadas.

ProcMon. Muestra una lista de los procesos ejecutdndose.
Oftras funciones incluyen generacion de reportes en HTML, texto y
formatos delimitados por comas, posibiidad de compartir
direcciones de IP rdpidamente entre diferentes herramientas, vy
mucho mds. 8

80 “l aboratorios: Hacking — Técnicas y contramedidas — Ataques por fuerza bruta (Brute Force) II” en
http://labs.dragonjar.org/laboratorios-hacking-tecnicas-y-contramedidas-ataques-por-fuerza-bruta-brute-force-ii,

04/10/2009.
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(S Essential NetTools = | B et
File Edit View Settings Help
€00 B B0
=
: Process Proto Loc.IP Loc. P... Rem.IP Re.. State  Hostname PD. (|~
=
=] [\d chromeexe TCP 19216814 50262 E= 207,
1 Auto Refresh
o8 1) chromeexe TCP 10216614 50263 7 921 4164
o & chrome.exe TCP 10216814 50264 2 921 Show Extendled Statistics 4164
&8 ® chromeexe TCP 19216814 50265  ? 921 4164
¢ & chrome.exe TCP 10216814 50266 = 921 File Properties 4164
: & chrome.exe TCP 19216814 50267 2 921  Tepminate Connection Del | 4164 |E
=] ® chrome.exe TCP 10216814 50268 7 921 4164
& chrome.exe TCP 10216814 50269 2 921 Edit Filters ... 4164
= ® chrome.exe TCP 19216814 50270 2 921 Disable Fi 4164
. & chromeexe TCP 19216814 50273 0213 isable Filters 4164
& iexploresxe UDP 127001 65271 ? N/A 4972
" =! Edit Alerts ..
Lol @ ieplorecxe UDP 127001 50098 7 N/ oAl 5496
infium.exe  UDP 0000 52500 7 N/A Disable Alerts 3488
infium.exe TCP 10216814 49205 [EE 641 3488
B juschedexe TCP 10216814 49709 = 921 EopiiecalRd = 3392
o7 lsass.exe  TCP 0000 49155 2 N# Copy Remote TP Address 588
el mircexe  TCP 10216814 49722 @5 216 & 2448
! opy Hostname
= o] services.exe TCP 0000 4915 = N4 572
© Sopeee  TCP 0000 http 2 N/E Refresh 3428
= & Skypeexe  TCP 0000 hitps 2 N/A 3428
&) Skypeexe  UDP 0000 hitps  ? N/£ Send To b | 428
=3 & Skypeexe  UDP 0000 1781 2 N/ 428
() & Skypese  TCP 0000 17821 2 N Copy Results 428
Q) Skypeexe  UDP 127001 62741 7 N/A S NEE

NetStat: 76 port(s) / Auto-refresh: Off / Logging: Off / Active filters: 0

Figura 20. Imagen de la herramienta Essential NetTools, utilizando la herramienta NetStaft. 8!
* Herramienta: John the Ripper.

Conframedidas: Complejidad de confrasenas, politicas robustas de
formacion de contrasenas.

Descripcion: John the Ripper es un programa de criptografia que aplica
fuerza bruta para descifrar confrasenas. Es una herramienta de seguridad
muy popular, ya que permite a los administradores de sistemas comprobar
que las confrasenas de los usuarios son suficientemente buenas. (Véase
figura 21.)
John the Ripper es capaz de auto detectar el tipo de cifrado de entre
muchos disponibles, y se puede personalizar su algoritmo de prueba de
contrasenas. Eso ha hecho que sea uno de los mds usados en este campo.
Caracteristicas:

o Optimizado para muchos modelos de procesador.

o Funciona en muchas arquitecturas y sistemas operativos.

o0 Ataques de diccionario y por fuerza bruta.

0 Muy personalizable (es software libre).

o Permite definir el rango de letras que se usard para construir las
palabras, y las longitudes.

o Permite parar el proceso, y continuarlo més adelante.

81 Tomada de http://www.tamos.com/htmlhelp/nettools/overview.htm
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o Permite incluir reglas en el diccionario para decir cémo han de
hacerse las variaciones fipogrdficas.

o Se puede automatizar.

John the Ripper usa un ataque por diccionario: fiene un diccionario con
palabras que pueden ser contrasenas ftipicas, y las va probando todas.
Para cada palabra, la cifra y la compara con el hash a descifrar. Si
coinciden, entonces es la palabra correcta. 82

Esto funciona bien debido a la poca cultura de seguridad de la mayoria de
los usuarios. Ademads, este software también prueba con variaciones de
estas palabras: les anade nUmeros, signos, mayusculas y mindsculas,
cambia letras, combina palabras, entre otras (ataque hibrido).

Ademds ofrece el tipico sistema de fuerza bruta en el que se prueban
todas las combinaciones posibles, sean palabras o no.

Fie FSCrackMode Help

Configuration: )
dohn executable: {C:'\run‘gum-:iﬂe.m
Passwd fie: |C\un'hash b | (Browse. |
Wordist for stdin): |
Commarn Options Cracking Modes
show [ ] test [ single [ rules
] restore: | i ] incremental made:
[ status | [J edemal mode; |
[] session| 1
Otber options B
[ stdout | ] savemem  |Level. v | [ users
] fomsat Ld!_]u?hm ] v_ ] make chareat D ouns I
] W femnat [Cisats [ [ shells

Johri the Ripper Command
| Cihunjohn-386.exe Tiyunthash b’ ~show

dohn the Ripper Cutput

| Guest::501:31d6cfe0d 16ae 33 1b 73c 55 7eOc 085 0::
| SQLDebugger:- 1105 36c8762a 177524d 1c 50 4deH19de 551 :

| 2 password hashes cracked, Bleft

Geat the latest version of John the Ripper, wordists, and more 81 bittp/wherw openwall. comiohn.

Figura 21. Pantalla principal de John the Ripper. 83
* Herramienta: BrutusAET 2.

Contramedidas: Complejidad de contrasenas.

82 “Laboratorios: Hacking — Técnicas y contramedidas — Ataques por fuerza bruta (Brute Force) II" en
http://labs.dragonjar.org/laboratorios-hacking-tecnicas-y-contramedidas-ataques-por-fuerza-bruta-brute-force-ii,
04/10/2009.
83 Tomada de http://farm3.static.flickr.com/2311/2105464366_99b103d%a3.jog
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Descripcion: Cuenta con una interfaz grdfica amigable, los protocolos
soportados son, entre oftros: HTTP (Autentficacion bdsica), HTTP (HTML

Form/CGl), FTP, Telnet, etfc.

Caracteristicas:
0 Motor gradual de autenticacion.
o Hasta 60 conexiones simultdneas por objetivo.
0 Modos configurables de ataque por fuerza bruta.

o Secuencias altamente configurables de autenticacion.

o Posibilidad de salvar la sesidon de ataque para retomarla después.

BrutusAET2, al igual que John The Ripper, es capaz de utilizar ataques por
diccionario, hibridos y de fuerza bruta. (Véase figura 22) 84

XBrutus - AETZ - www.hoobie.net/brutus - (January 2000)

Eilz Tools Help
Target {127.0.0.1 Tupe | Custam
~Cohnection Dptior:
Pot [25 | Cowestons © £ 10 Tt £fo 10 T oy e

- Custam Dptiat

'Dafina‘sequencel ™ Use telnst regatistion: [ Tryto stay copnected for |Unlimited = | attempls

Authentication Optiohs

¥ Use Usemname [ Single Lser Pas&Mude'IWord List "l

User File |users.txt Browse |  PaseFils Iwnlds tet Browse.
Positive Authentication Fesuls

Target | Tupe. | Userhiame | Password |

ocated and installed 1 authentication plug-ng

0%

| limeowt . Hegalh  AulhSeq Throtile ekl

Jwww.buiara, com

| |Idla o

Figura 22. Pantalla principal de BrutusAET2 85

e Herramienta: THC-Hydra.

Contramedidas: Firewalls,

conftrasenas.

monitoreo de sesiones, complejidad de las

Descripcion: Dicha herramienta realiza diferentes ataques de fuerza bruta o
diccionario a varios protocolos como son: Telnet, HTTP, FTP, entre muchos

otros. & (Véase figura 23.)

84 “Brutus” en http://www.bujarra.com/Brutus.html, 05/10/2009.
85 Tomada de http://www.bujarra.com/Brutus.html
8¢ Van Hauser, “THC Hydra” en http://freeworld.thc.org/thc-hydra/, 31/10/2009.
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{ydraGTK
&8 salir

Target 1 Passwords i Tuning I Specific | Start l
Target

@ Single Target [127.0.0.1

(" Target List J

Port 0 -

Protocol ciscq L|

Output Options

[T Use SSL [T Be Verbose

[~ Show Attempts [~ Debug

]hvdra 127.0.0.1 cisco - yourname -p yourpass -t 36

Figura 23. Pantalla de THC-Hydra 8

2.5 Ataques a redes inalambricas

Aunque las redes inaldmbricas proveen gran faciidad de comunicacién y
ofrecen una gran movilidad entre los usuarios, representan también un riesgo de
seguridad. Los atacantes pueden detectar y obtener acceso a redes corporativas
aun cuando existen métodos para implementar seguridad, debido a que la
mayoria de éstos son muy débiles y por tanto, faciles de romper.

2.5.1 Denegacion de servicio

Es un atague en el que uno o Mds equipos intentan prevenir que una mMmaquina
objetivo pueda realizar un trabajo especifico. La victima puede ser un servidor, un
router, un hipervinculo, una red completa, un usuario de internet, un proveedor de

servicio de internet, un pais o una combinacion de varios de los casos anteriores.
88

En el caso de las redes inaldmbricas, este ataque puede implicar, entre otras
cosas, la imposibilidad de un usuario para conectarse a una red o la pérdida de
la conexiéon a ésta.

Un ejemplo de lo anterior es el lamado ataque de des-autenticacion, en el cual
el atacante envia una frama de des-autenticacién al punto de acceso,
provocando una des-autenticaciobn del usuario en el mismo v,
consecuentemente, la pérdida de la conexion. (Véase figura 24.)

87 Tomada de http://www.mexicoextremo.com.mx/content/view/482/62
88 Andrew Whitaker, Daniel Newman, Penetration testing and network defense, Estados Unidos, Cisco Press, 2006,
p. 358.
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Figura 24. Ataque de des-autenticacion.

Otro ataque similar es el flooding de autenticaciéon, en donde se inunda el punto
de acceso con pefticiones que previenen que las genuinas sean atendidas.

Ataqgues de este tipo pueden ser detectados faciimente utilizando herramientas
inaldmbricas IDS como Airdefense de Motorola o Airespace.

2.5.2 ARP poisoning

El protocolo ARP (Address Resolution Protocol) tiene como finalidad encontrar la
direccion MAC que corresponde a una determinada direccion IP. Para ello se
envia un paguete ARP request a la direccidn broadcast de la red que contiene la
direccién IP que se busca y, posteriormente, se espera a que dicha direccién IP
responda con un ARP reply que incluye la direccion fisica que corresponde. 8
(Véase figura 25.)

ARP Request

¢Cudl esla direccion MAC
De 10.0.0.557

[5’ / Switch \

i T
Usuario 1 T

/.
o’

S

- Usuario 2

ARP Reply

IP: 1000055
MAC: 05 1C-32-00-A1-99

Figura 25. ARP reply.

El principio del ARP poisoning es enviar mensajes ARP falsos a la red. Normalmente
la finalidad es asociar la direccion MAC del atacante con la direccion IP de ofro

8 |dem, p. 335, 336.
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equipo (la victima), como por ejemplo la puerta de enlace predeterminada.
(Véase figura 26.) Cualquier trafico dirigido a la direccion IP de esa mdquina serd
errdneamente enviado al atacante, en lugar de a su destino real. El atacante
puede entonces elegir entre reenviar el trdfico a la puerta de enlace
predeterminada real (ataque pasivo) o modificar los datos antes de reenviarlos
(ataque activo). El atacante puede incluso provocar una denegacion de servicio
confra una victima, asociando una direccidon MAC inexistente con la direccion IP
de la puerta de enlace predeterminada de la victima. 70

ARP Request

£Cudl esla direccion MAC
De 10.000557

— T ——
e o T S
— ARF Reply — ]
Atacante — T Usuario
IP: 10.000.60 Tanto el stacante como

IP: 1000055
el usuario responden |2
peticion y se dicen
possedores de dicha
direccion MAC

Figura 26. ARP poisoning.

2.5.3 Man in the middle

Es un ataque en el que se establecen conexiones independientes entre dos
victimas y se envian mensajes a ellas y/o entre ellas, haciéndoles creer que estdn
efectuando una comunicacion directa a través de una conexién privada cuando
de hecho toda la conversacién es controlada y manipulada por el atacante. Este
debe tener la posibilidad de interceptar todos los mensajes de la comunicacién y
hasta de inyectar nuevos en la misma. !

Este tipo de ataque es muy atractivo porque el host ya se encuentra autenticado
con la victima, siendo asi, el atacante no necesita efectuar ningun fipo de
cracking. No importa qué tan seguro sea un determinado proceso de
autenticacion porque la mayoria de los sistemas envian texto en claro una vez
que tal proceso ha sido realizado con éxito. Esto hace que la mayoria de las
computadoras sean vulnerables a este ataque.

Existen dos fipos:

 Activo. Es cuando el atacante se apodera de una sesion activa y
compromete un objetivo especifico.

90 Gopi Nath, Shefalika Ghosh, “Different Flavours of Man-In-The-Middle Attack, Consequences and Feasible
Solutions™ en http://ieeexplore.ieee.org/stamp/stamp.jsp2tp=&arnumber=5563900, 30/04/2011.
o1 |dem.
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+ Pasivo. Es cuando el atacante se apodera de una sesidbn activa e
intercepta todo el frafico entre el host y el objetfivo sin comprometer a
ninguno de los dos. El tipo activo siempre inicia con uno pasivo.

Session replay y Session hijacking son considerados también ataques Man in the
middle. 72

A. Session replay

El atacante captura paguetes y modifica los datos antes de enviarlos al objetivo.
(Véase figura 27.) 93

Sl ’

D Datos D Datos modificados
> >
s

Victima (cliente) Atacante Objetivo (servidor)

Figura 27. Session replay.

B. Session hijacking

El atacante se apodera de una sesion IP suplantando la fuente o el destino.
Frecuentemente se realiza una denegacién de servicio hacia el host mientras se
suplanta a éste dentro de lared. (Véase figura 28.) 94

Datos
> D Datossuplantados
[ l + _________ Ll

Victima (cliente) Atacante

Objetivo (servidor)

Figura 28. Session hijacking.

2.5.4 Cracking WEP

WEP (Wired Equivalent Privacy) forma parte de los estdndares 802.11 para
conexiones inaldmbricas. Utiliza una llave secreta que es compartida enfre un
cliente y un punto de acceso y es usada en conjunto con el algoritmo RC4 para
cifrar todas las comunicaciones enfre los mismos.

Puede operar con 40 o 104 bits de cifrado. Mientras mds fuerte sea tal cifrado,
mas segura serd la red.

92 Andrew Whitaker, Daniel Newman, Penetration testing and network defense, Estados Unidos, Cisco Press, 2006,
pp. 127-130.

93 [dem.

94 [dem.
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El problema con WEP es el valor tan pequeno de su vector de inicializaciéon que lo
hace facil de averiguar. El vector crea los primeros 24 bits de la clave WEP.
Muchas implementaciones inician ufilizando valores del vector iguales a cero y lo
incrementan en uno por cada paguete que envian. 24 bits es igual a 16, 777, 216
valores, asi que después de que se han enviado 16 millones de paquetes, el
vector regresa a un valor de cero. Este comportamiento tan predecible de los
primeros 24 bits de la clave WEP hace que ésta sea muy facil de romper.

Ademds de lo anterior, en muchos casos no se modifica la clave WEP
regularmente, provocando que los atacantes mantengan el acceso facimente.

Algunos ejemplos de herramientas que son comunmente utilizadas para romper
las claves WEP son:

* AirSnort. Es una utilidad de Linux que puede romper claves WEP. Requiere
qgue el adaptador de red inaldmbrico esté en modo de monitoreo.
Captura paguetes de manera pasiva y luego intenta romper la llave
cifrada. Con 5 o 10 millones de paquetes capturados, AirSnort puede
romper la clave en menos de un segundo.

«  WEPCrack. Es similar a AirSnort, pero no es tan popular. Estd basado en el
lenguaje Pearl.

e WifiSlax. Es una herramienta con utilidad de LiveCD basada en la
distribucién Slax de Linux, muy similar a las anteriores. 95

2.6 Eliminacion de evidencias

Casi al mismo tiempo que se desarrollara la técnica informdtica forense, se
comenzaron a originar contramedidas para prevenir que los piratas informaticos
fueran descubiertos, asi, la eliminacién de evidencias se hizo prdctica comuin
entre aquellas personas expertas en informdtica que no deseaban que sus
acciones ilegales pudieran ser descubiertas.

A medida que se explora e investiga mds sobre las técnicas anti-forenses, se han
generado varias clasificaciones, como son:

« Destruccion de la evidencia.
 Ocultamiento de la evidencia.
* Eliminaciéon de las fuentes de evidencia.

» Falsificaciéon de la evidencia. %

95 [dem, pp. 352-357.

96 Armando Botero, Ivdn Camero, Jeimy Cano, “Técnicas anti-forense en informdtica: ingenieria reversa aplicada
a TimeStomp”, Colombia, Pontificia Universidad Javeriana en
http://www.fing.edu.uy/inco/eventos/cibsi09/docs/Papers/CIBSI-Dia3-Sesion6%283%29.pdf, 27/01/2010.
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2.6.1. Destruccion de la evidencia

El principal objetivo de esta técnica es evitar que la evidencia sea encontfrada
por los investigadores y en caso de que esto no sea posible, disminuir
radicalmente el uso que se le podria dar. Este método no busca que la evidencia
sed inaccesible, sino irrecuperable.

Esto implica que se deben destruir, desmantelar o modificar todas las pruebas
Utiles para una investigacion.

Existen dos niveles de destruccion de la evidencia:

e Nivel Fisico: A través de campos magnéticos (discos duros, externos, por
mencionar algunos).

* Nivel Logico: Busca cambiar la posicidon de los datos, sobreescribirlos,
eliminar la referencia a los mismos, entre ofros.

Existe una variedad de herramientas para la destruccidon de evidencia de las
cudles se pueden valer los intrusos para realizar este método. Un ejemplo de estas
son: Wipe, Shred, PGP Secure Delete, Evidence Eliminator y Swap.

2.6.2 Ocultamiento de la informacion

Este método tiene como principal objetivo el hacer inaccesible la evidencia para
el investigador. No busca manipular, destruir o modificar la evidencia, sino hacerla
lo menos visible posible.

Esta técnica puede llegar a ser muy eficiente de ser bien ejecutada, pero
conlleva muchos riesgos para el atacante, puesto que al no modificar la
evidencia, de ser encontrada puede ser vdlida en una investigacion formal y por
lo tanto, servir para la incriminacion e identificacion del autor de dicho ataque.

Una de las herramientas utilizadas por los atacantes es la esteganografia, la cual
trata de técnicas que permiten la ocultacién de mensajes u objetos dentro de
otros, llamados portadores, de modo que no se perciba su existencia. (Véanse
figuras 29 y 30.) En el mercado se pueden encontrar muchas herramientas faciles
de usar tales como StegoArchive.
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Figuras 29 y 30. Ejlemplo de esteganografia. En este cuadro titulado “Los embajadores” de Holbein,
llama la atencién una mancha bastante rara entre los protagonistas en la imagen de la izquierda.
Mirando el cuadro desde el dngulo correcto, aparece una calavera (imagen derecha). Este es un
ejemplo de esteganogtrafia visual. 97

2.6.3 Eliminacion de las fuentes de evidencia

Este método tiene como principal objetivo neutralizar la fuente de la evidencia,
por lo que no es necesario destruir las pruebas puesto que no han llegado a ser
creadas. Por ejemplo, en el mundo real cuando un criminal utiliza guantes de
Idtex para manipular el arma, lo que estd haciendo es evitar dejar huellas
dactilares.

Una de las acciones que los atacantes pueden llevar a cabo es la desactivacion
de los logs del sistema que se estd atacando y la edicidon de la bitdcora del
mismo. 78

2.6.4 Falsificacion de la evidencia

Este método busca enganar y crear falsas pruebas para los investigadores
forenses logrando asi cubrir a el verdadero autor, incriminando a terceros y por
consiguiente, desviando la investigacion con lo cual seria imposible resolverla de
manera correcta.

El ejercicio de este método se vale de una edicion selectiva de las pruebas
creando evidencias incorrectas y falsas que corrompen la validez de las pruebas
de investigacion forense, por lo cual no podrdn ser tomadas en cuenta como
evidencia. ??

97 Tomadas de http://danteslab.blogspot.com/

% “Armando Botero, lvdn Camero, Jeimy Cano, “Técnicas anti-forense en informdtica: ingenieria reversa
aplicada a TimeStomp”, Colombia, Pontificia Universidad Javeriana en
hﬁp://www.ﬁng.edu.uy/inco/evenfos/cibsiO?/docs/Popers/CIBSI—Dio3—Sesion6%283%29.pdf, 27/01/2010.

99 Idem.

56



Tema 2. Identificacidn de ataques y técnicas de intrusion

2.6.5 Herramientas utilizadas en las técnicas anti-forense

« TimeStomp. Es una herramienta anfi-forense que puede leer y escribir los
registros de tiempo o time-stamps de los archivos NTFS (New Technology File
System). Los registros de tiempo sirven para almacenar informacion de
cudndo fue modificado, accedido, creado o modificado un archivo en el
sistema NTFS. Segun la clasificaciéon anteriormente ofrecida, TimeStomp es
una herramienta que destruye vy falsifica informacion.

Con este programa se consigue evitar que una analista forense obtenga
una linea de tiempo de sucesos en un sistema. (Véase figura 31.)

Figura 31. Pantalla principal de TimeStomp. 100

« Shred. Es una utilidad disponible para sistemas Linux que sobreescribe los
archivos especificados un nimero determinado de veces, 25 por defecto,
con varios patrones de texto, convirtiendo asi, el contenido del archivo
original en ofro totalmente distinto y llendndolo de informacién sin sentido,
haciendo que la recuperacion del mismo sea prdcticamente imposible.
(Véase figura 32.)

Esta es una utilidad que destruye la informacion.

100 Tomada de http://www.0fflTn3.com/2009/12/tecnicas-anti-forenses.html
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root@bt: ~ - Shell - Konsole

Session  Edit View Bookmarks Settings Help

t harder
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Figura 32. Vista de las opciones de la utilidad shred. 101

» Evidence eliminator. Programa orientado al sistema operativo Microsoft
Windows que permite eliminar informacién de forma casi permanente del
disco duro. Sobre escribe la informacion a ser eliminada con el fin de que
suU recuperacion sea prdcticamente inviable. Esta aplicacién destruye la
informacion. 192 (Véase figura 33.)
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Figura 33. Pantalla de funcionamiento de Evidence Eliminator. 103

101 Tomada de www.forensicswiki.org/wiki/Timestomp

102 Armando Botero, Ivdn Camero, Jeimy Cano, “Técnicas anti-forense en informdtica: ingenieria reversa
aplicada a TimeStomp”, Colombia, Pontificia Universidad Javeriana en
http://www.fing.edu.uy/inco/eventos/cibsi09/docs/Papers/CIBSI-Dia3-Sesion6%283%29.pdf, 27/01/2010.
103 Tomada de http://www.pctrackscleaner.com/images/evidence-eliminator-screen-12.jpg
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