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3.1 SISTEMA OPERATIVO

Antes de abordar el tema del funcionamiento e implementacion de DNSSEC es
necesario saber, en donde se implementa, si funciona sobre algun sistema
operativo en especifico, etc. Antes de seguir, definiré ¢Qué es un sistema

operativo?

Un sistema operativo es el conjunto de programas que controlan y gestionan de
una manera mas eficiente, las acciones y recurso de un dispositivo u
computadora. Proporcionando la base sobre la cual se pueden escribir
programas de aplicacion, estableciendo comunicacién entre el usuario y la

maquina.

Es por ello que la implementacion y desarrollo han sido de varios afios y aun en

nuestros dias no se llega a su total culminacion.

DNSSEC son las medidas de seguridad que son implementadas en los
servidores de nombre de dominio (DNS).

Pero recordemos que un Servidor de Nombre de Dominio, es aquel que
administra la informacién de una parte del nombre de dominio llamada zona,
dando origen a una base de datos, esta es distribuida, jerarquica y
descentralizada, formando una parte fundamental para el funcionamiento en la

internet.

Es por esta razdén que tiene un crecimiento, mediante los diferentes niveles,
propuesto por los creadores Jonathan B. Postell y Paul Mockapetris,

especificado en los RFC’s 882 y 883.

Para llevar a cabo el servicio del Servidor de Nombre de Dominio en 1980 Paul
Vixie conocido en programas de sistemas UNIX disefa la arquitectura de un
Software de licencia libre llamado Berkeley Internet Name Domain (BIND), el

mas utilizado por el protocolo DNS, es conveniente mencionar que BIND se
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puede implementar en cualquier sistema operativo, aunque para aquellos
administradores que trabajan en plataformas Windows, Microsoft desarrollo sus
propios DNS Server Windows.

Retomando lo anterior Paul Vixie trabajo y modifico el BIND hasta la version 8
resolviendo las diferentes vulnerabilidades de seguridad con respecto a la
primera version liberada que fue la version 4.3BSD, posteriormente deja el
mantenimiento y distribucion a la ISC (Internet Software Consortium) fundada
en 1994, la cual es una organizacibn que se encarga de la distribucion y
elaboracién de software de codigo abierto, para el apoyo de la infraestructura
de conectividad a la Internet.

“BIND proporciona una plataforma solida y estable sobre la cual se pueden
crear sistemas de computacion distribuida con el conocimiento de que esos

sistemas son totalmente compatibles con las normas publicadas DNS.” ©

Actualmente BIND se encuentra en la versién 9, esta contiene aspectos de
seguridad que anteriormente no se contemplaban como son: DNS Security
Extensions, IPV6, algunas mejoraras en los protocolos IXFR, DDNS etc.

Teniendo en cuenta que existe una variedad de sistemas operativos se debe de
elegir uno que soporte el BIND para un mejor funcionamiento, para ello los
estudios realizados comentan que depende de las necesidades y recursos con

los que se cuenten influird en la decision.

Para la implementacién de dicha investigacién y las pruebas se decidié utilizar
un sistema operativo tipo UNIX, llamado OpenBSD version 4.6.

® Tomado y traducido de http://www.isc.org/software/bind

65



\\\\w\\u\\\\u\m\t ALTONg gy, I{NGENIE R ia
=3 D o

B i 'L
‘Y r:;.'n }W ‘ "
" : o DESRROLLO E IMPLEMENTACION 5

3.2 UNIX'Y SUS DERIVADOS

UNIX es un Sistema operativo que controla los recursos de un equipo o
dispositivo compartido, entre varios usuarios (multiusuario), es decir este acepta
el acceso de mas de un usuario al mismo tiempo, dando como principal objetivo
el proporcionar una asignacion ordenada y controlada de su uso del o los
procesadores, la memoria y los dispositivos tanto de entrada como salida para

los distintos usuarios y programas.

Estos sistemas operativos tienen la caracteristica principal de ser multitarea, ya
sea cooperativa (no existe prioridad en los procesos, el proceso decide cuando
deja de utilizar los recursos) o de asignacion de prioridad (el sistema puede
intervenir en cualquier momento en la asignaciéon de prioridades de los

procesos), es decir, ejecutar mas de un programa o proceso al mismo tiempo.

UNIX contiene un nucleo del sistema llamado kernel y diversos programas
esenciales como son: los compiladores, editores, lenguajes de comandos,
programas para copiado e impresion de archivos y programas desarrollados por
el propio usuario formando asi un sistema operativo sencillo, elegante y

consistente.

UNIX fue creado por los Laboratorios Bell de AT & T y el MIT (Massachussets
Institute of Technology) a finales de los 60’s, bajo el nombre de MULTICS. En la
década de de los 70 fue retomado por Dennis Ritchie, quien desarrollando un
compilador para el lenguaje C (Lenguaje en el que fue desarrollado UNIX ),
dado este suceso surgi6 lo que hoy es UNIX.

Gracias a su portabilidad, su ambiente y programacién en un lenguaje de alto
nivel, el codigo fuente fue difundido y utilizado por las universidades de Estados
Unidos.

66



\NGENIER| 4
N

MY NUISBACTO N g iy
L -~

S 23 i
R N 0
e g - ;{“" /
S oY DESRROLLO E IMPLEMENTACION

Una de las versiones mas significativas y difundida fue la Universidad de
California en Berkeley, la cual fue la base de diversas versiones.

A partir de la década de los 80 AT & T, comienza a comercializar UNIX.
Una de las funciones que se ejecutaba era
“controla el hardware y proporciona una interfaz de llamada al sistema para

todos los programas” ’

Estas interfaces permiten a los programas desarrollados por el usuario,

participar en la creacion y manejo de procesos, archivos y otros recursos.

Los programas realizan llamadas al sistema al colocar valores en los registros
(a veces utilizan pilas), y en el momento de ejecutar las instrucciones de

sefialamientos, para alternar entre el modo usuario y el modo nucleo.

El shell de este sistema operativo, permite a los usuarios escribir comandos
para su ejecucion, permitiendo también redireccionar la entrada y salida. La
base de UNIX se centra en tres aspectos fundamentales:

1. El modelo de memoria, el cual consta de un segmento de texto, de datos
y de pilas de proceso.

2. El sistema de archivos que maneja, un sistema de orden jerarquico,
parecido a un arbol

3. Las Entradas / Salidas se dan a través de llamadas al sistema.

Del UNIX original se han desprendido una amplia gama de sistemas operativos,
los cuales, han adoptado comandos, base estructural y algunas otras ventajas
gue este sistema ofrece, permitiendo establecer una nueva gama de sistemas
operativos que cubren con las diversas necesidades presentadas por los
usuarios, algunos de estos sistemas operativos son Linux y OpenBSD.

" SISTEMAS OPERATIVOS MODERNOS
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Linux es un software libre de codigo abierto. Surge del proyecto GNU, el cual
inicia en 1983.

Este proyecto tiene el objetivo de crear un sistema operativo tipo UNIX. En 1991
se libera la primera version de Linux, gracias a la programacion ejercida por
miles de voluntarios principalmente de la Universidad de Helsinki, y
principalmente por las aportaciones realizadas por Linus Torvals, quien es el

creador del Kernel que maneja Linux.

Actualmente existen diferentes soluciones algunas comerciales basadas en
Linux, distribuidas alrededor del mundo, cada una de estas soluciones se
enfoca a diversas necesidades presentadas por los usuarios.

Una de ellas es OpenBSD que en su primera version surgi6 en 1995
desarrollado por voluntarios de distintas partes del mundo, que se unen para
cumplir normas y regulaciones, correcciones del codigo seguridad y criptografia
que integran en él para su funcionalidad es por ello que se actualiza mediante
parches y suites de seguridad que se puede obtener de su pagina de una
manera gratuita, si se requiere anexar algun otro componente se puede
descargar de las paginas del fabricante tanto de Software como de Hardware.
Anteriormente OpenBSD contaba con BIND en la version 4.3 y para realizar
alguna actualizacion se realizaba mediante los parches, pero a partir de la
version 4.6 ya se cuenta con la BIND versién 9 solo se necesita realizar los
parches que se sugiere en la pagina de OpenBSD.

“OpenBSD produce un sistema operativo LIBRE, multi-plataforma, se orientan

principalmente en la portabilidad, estandarizacion, seguridad proactiva y

n 8

criptografia integrada” ® su logotipo se muestra en la figura 3.1.

*Tomado y traducido de http://www.openbsd.org/es/
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Figura 3.1 Logotipo de OpenBSD 4.6

3.3 CARACTERISTICAS DEL BIND

BIND ofrece un Servidor de Nombre de Dominio a través del archivo Named.
Named ademés de ser una biblioteca de resoluciéon de sistemas de nombres de
dominio, es un paquete de herramientas para monitorizar el correcto

funcionamiento de todo el sistema (bind-utils).

Gracias a su arquitectura mejorada se ha conseguido una mejor portabilidad

entre sistemas.

Como se vio anteriormente el servidor de nombre de dominio realiza una
consulta en forma de arbol invertido donde parte de los Root Server, pregunta a
diferentes servidores de nombre de dominio dependiendo del nivel hasta
encontrar la ubicaciéon de donde se localiza el nombre que apunta a una IP,
para que pueda ser posible la consulta es necesario configurar el archivo
named.conf en el Servidor de Nombre de Dominio (DNS), donde se configura
las distintas zonas a su cargo asi como los dominios que se almacenan y todo

el conjunto forma la base de datos. Como se muestra en la siguiente figura 3.2.
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HP £0penB5D: named-simple.conf,v 1.9 2008/08/29 11:47:49 jakob Exp &
!

// Example file for a simple named configuration, processing both
// recursive and authoritative queries u3ing one cache.

// Update this list to include only the networks for which you want
// to execute recursive queries. The default setting allows all hoats
// on any IPvd networks for which the syatem has an interface, and
// the IPvé localhost address.
[/
acl clients |
localnets;
] -
i

optiona |
veraion ""; J// remove this to allow version queries

listen-on [ any: }:
listen-on-vé { any; };

empty-Zones-enable yes;

allow-recursion | clients; }:
dnssec-enable ves;

H
logging |

category lame-servera { null; };

H

Figura 3.2 named.conf
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# End of named.conf
// Standard zones
'
zone .7 ]
type hint;
file "etc/root.hint™;

}:

zone "localhost™ |
type master;
file "standard/localhost™;
allow-transfer { localhost; ]:

}f

zone "127.in-addr.arpa™ {
type master;
file "standard/loopback™;
allow-transfer { localhost; }:

0.0.0.0.0.0.0.0.0.0.0.0.0.0.ipf.arpa™ |
TYpe Mmaster;
file "standard/loopbacké.arpa”™;
allow-transfer { localhost; }:

Figura 3.2 named.conf

Como se vio con anterioridad uno de los servidores que configuraremos es de
tipo maestro (Master) y esclavo-(Slave).
Por ejemplo para la configuracién de zona maestra se configura de la siguiente

manera.

zone|"'myzone.net" . - . - o o oo =, » Nombre de la zona

{

type master;

file|"master/myzone.net" — = »Archivo de configuracion

}

Para la configuracion en un esclavo es:

zone|"otherzone.net'- . = - = - =i i i = = »Nombre de la zona

{

type slave;
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file| "slave/otherzone.net";| ————————— » Archivo de configuracion
masters { 192.0.2.1; [...;] };

J#

Donde cada zona es asociada a un archivo de de configuracion donde
contienen la informacién de la misma como se puede ver en la siguiente figura
3.3.

ER NS Name Servers

IN NS5 kate.nic.unam.mx.
IN H3 jack.nic.unam.mx.

ER MX Mail Exchangers

EE A Name-to-Rddress Mapping

W IN Z 132,

ER CHAME Canonical Name (Alias)

Figura 3.3 Archivo de configuracion

Donde se encuentran los RRs (Resource Records) su formato es:
[nombre] [TTL] [class] <type> <RDATA>

Donde:

nombre: Dominio o maquina a la cual se agrega un RR.
TTL: Time to Live (tiempo de vida del registro).

Class: tipo de red (IN, CHAQS).

Type: Funcién del registro.

RDATA: Datos del Registro.

& & & ¢ @
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Los RRs (Resource Record) mas conocidos son:

# NS (Name Server): Es el nombre de los servidores DNS tanto primarios
como secundarios que se encuentran definidos dentro del archivo de
zona es decir que disponen de la direccién y nombre para el dominio.

# A (Address): Indica la direccion IP asociada al nombre host.

# MX (Mail Exchanger): Es el nombre del servidor encargado del correo en
ese dominio asi como la prioridad.

# CNAME (Canonical Name): Indica cual sea el nombre canodnico de un
alias.

# PTR (Pointer): Host Name — Pointer Indica el dominio asociado a una
direccion IP.

4 TXT (Text): — datos del Host arbitrariamente utilizados para las listas
negras.

# SOA (Start of Authority) indica los datos de la autoridad para el domino o

zona en cuestién, por lo gue cada dominio debera de existir.
Siendo el SOA el principal RRs porque contiene la siguiente informacion:

# Serial: numero de modificaciones que se realizaron a la tabla y debe de
ser incrementada cada vez que se realicen cambios en los datos de la
zona.de lo contrario el servidor no releera la nueva informacién y el

servidor secundario no se actualizara.

4 Refresh es el intervalo de tiempo que cuenta desde la ultima vez que se
realizo la actualizacion del archivo de zona en el Slave, es decir que
desde la dltima actualizacidn a partir tiene cierto tiempo para actualizar el

Slave.

+ Retry: es el tiempo que el secundario debe esperar para reintentar la
actualizacion de la zona encaso de que falle la conexién al hacer el

refresh.
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# Expire: tiempo después del cual si no se ha llegado a realizar la
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actualizacion se desecha la zona y el Slave deja de responder a

actualizaciones y peticiones con respecto al dominio u zona.

# TTL: Intervalo de tiempo asociado a cada uno de los RRs por cuanto

tiempo guarda en cache el registro.

Como se muestra en la siguiente figura 3.4.

Brrr on

ER 30A Start of Authority

kate.nic.unam.mx. dns.unam.mx. |

2010081100 » Serial [yvymmddas]
r Refresh [secs]
r Retry [zecsa]
: Expire [3ecs]
r TTL [seca]

Figura 3.4 Configuracion SOA

Pero como no es solo la implementacién que se tiene que realizar a un servidor
de nombre de dominio conforme el tiempo han surgido problemas ya que
existen diferentes vulnerabilidades que conforme el tiempo ha surgido y que

ocasionan dificultades para la administracion de DNS.

3.4 IMPLEMENTACION DE EXTENSIONES DE SEGURIDAD
Para la administracién del servidor de nombre de dominio necesitamos que
este, pueda permitir la manipulacion de él remotamente para ello es necesario

configurar las llaves de RNDC.
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3.4.1 RNDC

BIND incluye la utilidad llamada rndc, la cual permite la administracion de linea
de comandos del demonio named desde el host local o desde un host remoto.

Para ello BIND utiliza dos puertos en sus comunicaciones, el 53 TCP, que se
usa para las transferencias y el 53 UDP, que se utiliza para las consultas. Es
necesario no aplicar reglas de cortafuegos sobre estos puertos si queremos que
el servicio DNS funcione de forma correcta. Mientras que la herramienta rndc

utiliza el puerto 953 UDP para el control remoto.

Para prevenir el acceso no autorizado al demonio named, BIND utiliza un

método de clave secreta compartida para otorgar privilegios a hosts.

Esto es que si se utiliza utiliza una clave idéntica, estas se obtiene con el
comando rndc-congen y debe estar presente en los archivos de configuracién

como son:

# /etc/named.conf

# /etc/rndc.conf

En la siguiente figura 3.5 se muestras el resultado al aplicar el comando.
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key "rndc-key™ |

algorithm hmac-md5;

secret "DECWiMmF474nHIhl/ZEBCcw==
Iz

options |
default-key "rndc-key™;
default-server 127.0.0.1;
default-port 953;

End of rndc.conf

Use with the following in named.conf, adjusting the allow list as needed:
key "rnde-key" |

algorithm hmac-md5;

secret "DECWIiMmF474nHfhl /ZEBcw=—
I

ccntrcls {
1 port 953
allow { 127.0.0.1; ] keya [ "rndc-key™: 1:
I+
End of named.conf
rated I

Figura 3.5 Llaves de rndc
Pero para el caso practico estan colocados en diferentes rutas como son:

# [var/named/etc/named.conf como se muestras en la siguientes figura 3.6.

# puwd
) var/named/etc
# 1=

named-dual .conf named . cont
£ root.hint

Figura 3.6 ubicacion del archivo named.conf

La declaracion controls permite a rndc conectarse desde un host local, como se

observa en la siguiente figura 3.7.
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options |
wversion ""; f/ remove this to allow version querig

listen-on { anwv: }:»
listen-on-v& { any; };

empty-zones-enable yes3:

allow-recursion | clientsa; };

{

category lame-servers [ null; }:

key "rndc-key™ |
algorithm hmac-md5;
gecret "QglBrBRUXRY0zeONEWpYxg=—

}:

controls |
inet 127.0.0.1 port 953
allow [ 127.0.0.1; } keys [ "rndc-key™: ]:
1z

Figura 3.7 declaracién controls en el named.conf

En esta declaracion le proporciona al documento named, que en el puerto 953
por TCP se encuentre a la escucha de la direccion loopback y que permita al
comandos rndc provenientes del host local, autentificarse y realizar
comunicacion controlando al demonio named, si se proporciona la clave

correcta.

# [etc/rndc.conf como se muestra en la siguiente imagen 3.8
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# pwd
Jeteo
# cat rndc.conf
key "rndc-key" |
algorithm hmac-mds;
secret "QolBrBRUXREY0zeONkWpYxg=—="";
I

options |
default-key "rndc-key":
default-server 127.0.0.1;
default-port 953;

}:
# End of rndc.cont
: i

Figura 3.8 rndc.conf

El valor <key-name> se relaciona con la declaracion key, la cual esta también

en el archivo /etc/named.conf

3.4.2 OPCIONES DE RNDC
El comando rndc tiene la siguiente forma:
rndc <options> <command> <command-options>

Estan disponibles las siguientes opciones:

# -c <configuration-file> indica a rndc que use un archivo de
configuracion diferente a /etc/rndc.conf.

+ -p <port-number> Especifica la utilizacion de un numero de puerto
diferente del predeterminado 953 para la conexién del comando rndc.

4+ -s <server> Indica a rndc que envié el comando a un servidor distinto al
default-server especificado en su archivo de configuracion.

+ -y <key-name> Le permite especificar una clave distinta de la opcién

default-key en el archivo /etc/rndc.conf.

Y cuando se ejecuta rndc en una maquina local configurada de la forma

correcta se pueden ejecutar los siguientes comandos:

78



\NGENIER| 4

LA i
ﬁ‘:‘%
DESRROLLO E IMPLEMENTACION . -

MY NUIRBACTOON g Wy
=3 —

% halt Detiene el servidor sin grabar los updates pendientes del servicio
named.

4 querylog Registra todas las peticiones de logueo hechas a este servidor
de nombres.

# refresh Refresca la base de datos del servidor de nombres.

+ reload Recarga los archivos de configuracién de zona pero mantiene
todas las respuestas precedentes situadas en caché. Esto le permite
realizar cambios en los archivos de zona sin perder todas las
resoluciones de nombres almacenadas.

Si los cambios sélo afectaron una zona especifica, vuelva a cargar
una zona afladiendo el nombre de la zona después del comando
reload.

4 stats Descarga las estadisticas actuales de named al archivo
/var/named/named.stats.

“# reconfig relee la configuracién y verificando toda el contenido actual.

# stop Graba los updates pendientes en archivo maestro y detiene al
servidor, guardando todas las actualizaciones dinamicas y los datos
de las transferencias de zona incremental (IXFR) antes de salir.

Para mayor informacién sobre estas opciones se puede consultar el manual de

rndc.

Las llaves de rndc ayudan a los servidores de nombre de dominio a reconocer

cuales son los servidores maestros o primarios ante los secundarios.

Para revisar que la sintaxis del archivo de configuracion comprobando si hay
errores del tipo de sintaxis o topogréficos, se puede utilizar una herramienta
llamada named-checkconf para comprobar servidor BIND DNS (nombre
demonio), pero no puede comprobar si hay mal MX o una direccién asignada
por nosotros. Sin embargo, esta es una herramienta excelente para solucionar

problemas relacionados con el servidor DNS.

79



\\\\w\w\\\\wn\n AT iy N G ENIE R 1a

Ay
*-;
DESRROLLO E IMPLEMENTACION H

3.5 HERRAMIENTAS DE DIAGNOSTICO

Para poder realizar, un monitoreo adecuado de los cambios y buen
funcionamiento de los equipos, los administradores utilizan una serie de

herramientas, que permiten consultar las operaciones realizadas por el equipo.

Algunas de estas herramientas, pueden ser descargadas de la red,
dependiendo del sistema operativo que utilice el administrador, otras son

creadas a partir de sus necesidades especificas.

Dentro de la amplia gama de opciones de herramientas, existen 3 herramientas
basicas que son las mas utilizadas por los administradores, PING, DIG y
NSLOOKUP. A continuacién se muestra una breve descripcion y algunas

opciones basicas de estas.

Nota: Las opciones de las herramientas dependen directamente del
sistema operativo, en el cual se instalen y apliquen.

3.5.1 PING

Esta herramienta comprueba la conectividad a nivel red, de forma rapida la
conexion entre 2 equipos. Su creador Mike Mususs, le asigno este nombre a
esta herramienta, tomando en cuenta la opcién de sonar para localizar un

objeto.

Con ayuda de ping podremos determinar si el nivel de red funciona
adecuadamente, asi como los niveles fisicos y de enlaces sobre los que

descansa.
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La forma basica de invocar a PING es:
ping <opcion> <ip>

Donde:

% opcion: es el complemento de opciones a realizar, dentro de la

herramienta. Algunas opciones son:

# -c: especifica el nimero de paquetes enviados.

+

-s: tamafo del paquete enviado

4 -t. especifica el tiempo de vida (tiempo de respuesta del paguete
enviado)

# ip: direccion ip del equipo destinatario al que se le va a realizar el ping.

PING, trabaja bajo la funcionalidad "echo request" y "echo reply" del protocolo
ICMP (Internet Control Message Protocol), donde, una entidad ICMP emisora
envia un paquete pequefio, a un equipo destinatario, el cual es determinado por
el usuario al momento de invocarlo, el ICMP del equipo destinatario, recibe el
paquete y lo reenvia a la entidad emisora. Como se muestra en al siguiente

figura 3.9.

PTNG 132.
bytes £
bytes £
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from 132.

e

2.10.1): 56 data bytes

1: icmp seq=0 ttl=62 time=0.
1: icmp seq=1 ttl=62 time=0.
1: icmp segq=2 ttl=62 time=0.
.1: icmp seq=3 ttl=62 time=0.
1 .
1
1
1-

%]

el el i

[ I 8
-1

ms
ms
ms
ms
ms
ms
ms
4 ms

[ e
[ T L I % e
=] 3 o

L]
LEE I o T ¢ Y

: icmp seg=4 ttl=62

[}

: icmp seq=5 ttl=62
: icmp segq=6 ttl=62
: icmp_seq=7 ttl=62
——— 132.248.10.1 ping statistica ---

¥ packets transmitted, & packets received, 0.0% packet loss
ru:ind—trip min/avg/max/std-dev = 0.334/6.405/47.534/15.545 ms
#

W= LA & L LA R

[ S T T I T S T O PR
]

L I Y R T R T

CO 00 00 OO OO OO OO0 OO

[}

Figura 3.9 Ejemplo de la herramienta ping
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La salida del comando PING, nos muestra el nombre y la direccion IP del
equipo al que se hace realiza el PING, ademas de la cantidad de datos que se
envian en cada paquete (suelen ser por lo general 64 bytes), esta linea se
repite en cada una de las respuestas a los paquetes enviados.

Esta herramienta se interrumpe con las teclas Ctrl. + C, al finalizar muestra una

pequefa estadistica basada en el nimero de paquetes enviados y recibido.

3.5.2 DIG (DOMAIN INFORMATION GROPER)

DIG, es una herramienta que realiza consultas de diversos tipos a un DNS.
Esta herramienta, muestra las respuestas recibidas de acuerdo a la pregunta
realizada. Es muy util para detectar problemas en la configuracion de los DNS

debido a su claridad, flexibilidad y facilidad de uso.

La herramienta DIG tiene dos modos de invocarse: comando modo-simple linea
para preguntas simples o mdultiples, y el modo batch para la lectura de
peticiones lookup de un archivo.

La forma basica de invocar a DIG es:

dig <servidor> <nombre> [tipo]

Donde:
+ Servidor: es el nombre o la direccion IP del servidor a consultar.
4+ Nombre: es el nombre de dominio del record por el cual se quiere
preguntar.
% Tipo: es el tipo del record por el que se consulta (ANY, NS, SOA, MX,

etc.). De no indicarse un tipo especifico, dig asumira el tipo A.
Algunas opciones basicas de DIG son:

+ @: Especifica los servidores DNS que son utilizados en cada pregunta.
Si no se provee un nombre especifico de Servidor, DIG intenta con
cada servidor listado en el /etc/resolv.conf.
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# -h: muestra la ayuda del comando.

4 -x: hace consultas inversas, o sea, a partir de las direcciones IP
determina nombres de dominio.

# -f <filename>: toma las consultas a partir de un fichero. Estas se definen
una por linea y con la misma sintaxis que en la linea de comando.

+ -b <direccién>: indica la direccién IP a partir de la cual se realizara la
consulta dado el caso en gque se tenga mas de una interfaz de red

configurada.
La sintaxis de esta herramienta en modo — simple linea es:
dig [servidor] [opciones] [nombre] [tipo] [clase] [opciones de consulta]
La sintaxis de esta herramienta en modo batch es:

dig [servidor-global ] [opciones-d-global] dominio [servidor] [opciones] [g-
opciones] [g-tipo] [g-clase] [dominio [servidor J[opciones] [g-opciones] [g-
tipo] [g-clase] [...]]

Las opciones de preguntas de dominio global controlan las busquedas y

despliegan los resultados de preguntas multiples y afectan todas las preguntas.

Nota: Cada conjunto global de opciones de pregunta deben ser
sobrescritas por cada conjunto de opciones de pregunta, por cada

pregunta individual

En la salida de esta herramienta, hay una serie de campos identificados con
una serie de letras. Estas letras indican la informacién especifica, con respecto
a la consulta realizada, no todas estas letras aparecen, en la salida arrojada por
DIG.
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Como se muestra en la siguiente figura 3.10.

jack# dig www.lingen.unam.mx

;o<<x> DG 9.4.2-P2 <<>> wWWW.lingen.unam.mx
;s global options: printcmd
; GOT An3awer:
r —»>»HEADER<<- opcode: QUERY, status: NOERROE, id: 37408
» flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONATL: O

; QUESTION SECTION:
;WWW. L1Ngen . Unam. IxX.

;; DANSWER SECTICOHN:
WWW.1lingen.unam.mx.

;7 AUTHORITY SECTION:
iingen.unam.mx. kate.nic.unam.mx.
iingen.unam.mx. jack.nic.unam.mx.

»r Query time: 3 m3ec

;; SEEVER: 127.0.0.1#53(127.0.0
; WHEN: Tue Jun 29 17:2

;7 MSG SIZE rcvd: %4

jacks I

Figura 3.10 Ejemplo de la aplicacién DIG

3.5.3 NSLOOKUP (NAME SYSTEM LOOKUP)

Es una herramienta que permite consultar un servidor de nombres para obtener

informacion relacionada con el dominio o el host, asi se diagnostica los
eventuales problemas de configuracion que pudieran haber surgido en el DNS.

Basta con introducir el nombre de un dominio en la invitacion de comando para
detallar las caracteristicas. De la misma manera, es posible solicitar informacion

sobre un host indicando su nombre seguido del comando nslookup.

Nslookup tiene dos modos: interactivo y no interactivo.
# Interactivo este permite al usuario consultar servidores de nombres para
obtener informacién sobre diversos huéspedes y dominios o para

imprimir una lista de hosts en un dominio.
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# No interactivo se utliza para imprimir sélo el nombre y la solicitd

informacién de un host o de dominio.

Su sintaxis es
nslookup[nombre | -] [-opciones] [servidor]

Para la forma interactiva
# host [servidor] Buscar informacién para el host utilizando el valor
predeterminado actual servidor o utilizando el servidor.
# Server busca el servidor del dominio
+ Iserver: busca informacion acerca del dominio.
4 set [palabras] = valor Este comando se utliza para cambiar la
informacion de estado que afecta a las busquedas palabras como:

g= ns busca la zona.

Nota: Las opciones de las herramientas dependen directamente del
sistema operativo, en el cual se instalen y apliqguen es recomendable

revisar el manual.
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katef nslc:kup

> gerver 132

Default server:

Eddress: 132.248.

» 3et gQ=n3

> lingen.unar.IrXx

SELVEE: 132. : 130
hddress: 132, : 130453

iingen.unam.mX nameserver = kate.nic.unam. .

>

Figura 3.11 Ejemplo de Nslookup

3.6 TSIG

Para llevar a cabo la implementaciéon de TSIG (Firma de transaccion) es un
protocolo que se define en el RFC 2845, se utiliza para proporcionar un medio

de autenticacion en la actualizacion de la base de datos en un DNS dinamico

TSIG utiliza para autentifica unas claves secretas mediante el one-way hashing
para proporcionar medios seguro criptograficamente de identificacion de cada
punto final de una conexion, permitiendo realizar o responder a una

actualizacién de DNS.

Aunque las consultas al DNS se pueden hacer de forma anoénima, las
actualizaciones de DNS deben ser autenticadas, puesto que al hacer cambios
gue duraderan en la estructura del sistema de nombres de Internet. El uso de
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una clave compartida por el cliente que realiza la actualizacion y el servidor
DNS garantiza la autenticidad de la solicitud de actualizacion.

Sin embargo, la solicitud de actualizaciéon se puede pasar sobre un canal
inseguro. Una funcién unidireccional utilizada por one-way hashing se utiliza
para prevenir los observadores malintencionados de aprendizaje de la clave
secreta y usarla para hacer sus propias modificaciones.

Con la utilizacién de las funciones de hash, se permitird asegurar que el que
produce el mensaje es quien dice ser, y que el mensaje no ha sido alterado en

un paso de la red.

Las actualizaciones de DNS, como consultas, que normalmente se transportan
a través de UDP, ya que requiere menor sobrecarga que TCP. Sin embargo, los

servidores DNS de apoyo tanto en las peticiones UDP y TCP.

“Para proporcionar la autenticacion de clave secreta, se utiliza un nuevo tipo de
RR cuya nemotécnica es TSIG y cuyo tipo de cdodigo es de 250. TSIG es un
meta-RR y No debe ser almacenado en caché. TSIG RR’s se utilizan para la
autenticacion entre el DNS entidades que han establecido una clave secreta
compartida. TSIG RR se ha calculado dindmicamente para cubrir una

transaccion de DNS.”®

3.6.1 GENERACION DE LLAVES TSIG

Para la generaciéon de llaves TSIG ocupa el algoritmo especificado en el RFC
1321 y 2104 “HMAC-MD5” para la aplicacion de su operatividad, mediante la

herramienta dnssec-keygen.

Dnssec-keygen genera claves para DNSSEC especificado en el RFC 2535 y
RFC 4034.A su vez también puede generar claves para su uso con TSIG
(transacciones firmas), como definida en el RFC 2845.

Su sintaxis para TSIG es la siguiente.

° Tomado y traducido del rfc 2845
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dnssec-keygen {-a algoritmo}{-b tamafio de la clave}{-n el tipo de nombre}
nombre

A continuacion explico las diferentes opciones:

# - aalgoritmo: selecciona el algoritmo criptografico a utilizar, para el caso
de TSIG es obligatorio utilizar HMACMDY5, eso especificado en el RFC
2845. Para el caso de DNSSEC se puede ocupar RSAMD5 (RSA) o
RSASHA1L, DSA, DH (Diffie-Hellman) o HMAC-MDS5.

Nota 1: que para DNSSEC se recomienda utilizar RSASHA -k.

4 -b el tamafio de la clave: se especifica el nimero de bits en la clave. La
eleccién del tamafio de la clave depende del algoritmo utilizado.
RSAMD5 o RSASHAL debe estar entre 512 y 2048 bits.
DH(Diffie-Hellman) debe estar entre 128 y 4096 bits.

DSA deben de ser entre 512 y 1024 bits y con exactitud de multiplo de
64.
HMAC-MD5 debe estar entre 1 y 512 bits.

4 -n tipo de nombre: se especifica el tipo de propietario de la clave, es
decir el valor de tipo de nombre o de ZONA (para una clave de zona
DNSSEC(CLAVE / DNSKEY)), HOST o entidad (por una clave asociada
conuna gran cantidad (KEY)), usuario (por una clave asociada a
unausuario (KEY)) u otros (DNSKEY). Estos valores son insensible.

Como se muestra en la siguiente figura 3.12.

kate4 dnssec-keygen -a hmac-mds -b 128 -n user rndc

Krnde.+157+30333

Figura 3.12 implementacion de TSIG
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En la imagen al momento de dar el comando nos proporciona dos llaves como

son:

Krndc.+157+30333.key
Krndc.+157+30333.private

Como se muestra en la siguiente figura 3.13

kated pud

Jvar/named/etc

kate# 1=

Krndc.+1574+30333. key named-zimple.conf

Krndc.+157+30333.private named.conf
named-dual.cont root.hint

katefd cat Krndc.+1574+30333.key

rodc. IN EEY 0 3 157 nn2ve2xmnlsdEFUGtHN+22ah=——

Figura 3.13 Llaves de TSIG obtenidas

La llave proporcionada un formato, el significado de cada campo se describe en

el RFC 1035 como se muestra en la siguiente tabla 3.14.

Campo Bytes Descripcion

NOMBRE max 256 Nombre de clave, que debe ser tnico en el cliente y el

servidor
TIPO 2 TSIG (250)
CLASE 2 CUALQUIER (255)
TTL 4 0 (desde que los registros TSIG no debe ser almacenado en
caché)
RDLENGTH 2 Duracion de la RDATA campo
RDATA variable Estructura que contiene la fecha y hora, el algoritmo de hash
y datos

Tabla 3.14 Campos de registro de TSIG
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Por los que rndc. IN KEY 0 3 157 nn2v2xmnIsdEFUGtN+22aA== siendo la

tltima la llave que se anexara a el archivo named.conf del servidor primario o
maestro como se muestra en la figura 3.15 y del secundario o esclavo como se

observa en la figura 3.16.

[ /Pruekas dnssec

key kate.secreta.jack |
algorithm hmac-md3;
gecret "nn2vZ2xmnlsdEFUGtN+22al==";

gerver 132.248.120.129 |
keys [kate.secreta.jack.;};:

Zone "lingen.unam.mx" |
type master;
file "master/iingenunam”;
allow-tranafer [key kate.secreta.jack.:}:

zone "120.248.132.in-addr.arpa™ |
type master;
file "master/inverso248/120.132";
allow-tranafer [key kate.secreta.jack.;}:

Figura 3.15 implementacion de TSIG en el DNS maestro
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key kate.secreta.jack |
algorithm hmac-md5;
secret "nn2vZ2xmnlsdEFUGLH+22

}:

gever 132.248.120.130 |
keyva [kate.secreta.jack.;lr

}:

Zone Tiingen.unam.mx" |
type 3lave;
file "zlave/iingenunam”;
masters [132.248.120.130;1;

}:

zone T120.248.132.in-addr.arpa™ |
type slave;
file "alave/120.132™;
masters [132.248.120.130;1;

Figura 3.16 Implementacion de TSIG en el DNS secundario o esclavo

3.7 GENERACION DE LLAVES DNSSECBIS
En el anterior capitulo dnssechis provee la integridad de datos, incluyendo
mecanismos para verificacion de negacion de existencia.

Existen dos tipos de llaves llamadas:

# KSK solo es utilizada en la firma de ZSK, ya que el nodo padre valida la
autenticidad de la llave KSK del hijo, esta llave se considera de mayor
cantidad de bist

4 ZSK es una llave que se utiliza para la firma de registros de la zona, es

mas sencillo porque su actualizacién es local.
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Como se muestra en la siguiente figura 3.17

jlingen.unam.max.

KSK raiz ZSK de la zona .

@?GK firma el registro DS que valida

el KSK de mx.

KSK mx. ZSK de la zona mx.

@?HK firma el registro DS que valida

el KSK de unam.mx.

unam.mx. KSK unam.mx. Z5K de la zona unam.mx.

ZSK firma el registro DS que valida
| KSK de_iingen.unam.mx.

- KSK iingen.unam.mx. Z5K de
lngen.unam.max 3 zona iingen.unam.mx.

ZSK firma el registro DS que valida
el KSK de_?, iingen.unam.mx,

Figura 3.17 Estructura de firmas KSK 'y ZSK

Los servidores que resuelven mediante dnssec esta constituye la cadena de
autenticacion desde la raiz de la jerarquia hasta la zona.

Pero debido que aun no esta completa la firma desde la raiz, se decidioé realizar
la firma desde unam.mx ya que se esta realizando las pruebas en los servidores

MX. Y no se cuenta con su KSK.
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Por esta razon realizaremos las pruebas en los servidores de la Universidad
Nacional Autonoma de México (UNAM) creando asi una isla de confianza. Para
ello se llevara a cabo la firma DNSKEY, RRSIG y NEC.

3.7.1 DNSKEY

El RR de DNSSEY contiene la llave publica se utiliza para firmar, esta se

obtiene con el siguiente comando:

dnssec-keygen —a RSASHA1 —b 512 —n Zone iingen.unam.mx para ZSK 'y
dnssec-keygen —a RSASHAL —b 512 —f ksk —n Zone iingen.unam.mx para KSK

Como se menciona anteriormente se especifica que se utilizara el algoritmo
RSASHAL con 512 bits si ampliaramos mas bits el sistema se volveria muy
lento por la generacion de claves.

Donde contiene:

4 Banderas del archivo donde indica el tipo de llave existen dos tipos

256 para ZSK y consultas como se muestra en la siguiente figura 3.18

kated dnasec-keygen -2 R3ASHAL -b 512 -n ZONE 1ingen.unam.mx.

K11n0en. unam. o, +005+21306

Figura 3.18 Generacion de llave DNSKEY ZSK

Este entrega dos archivos que son
Kiingen.unam.mx.+005+21306.key figura 3.19.

Kiingen.unam.mx.+005+21306.private
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f cat Kiingen, mam. . 40054213
11ngen. nan. o, IV DNSEEY 256 3 3 AvERAgyDofmnL.E0stbalaqtldyeypr Yl aalaLiLin
bP¥a SN0Lnene 201/ qwMengalyzseRud0Tabion lde-

Figura 3.19 ZSK Kiingen.unam.mx.+005+21306.key

21308, key
3
I

257 para KSK y consultas donde se entregan los siguientes archivos:
Kiingen.unam.mx.+005+12604.key como se muestra en la siguiente figura 3.20
Kiingen.unam.mx.+005+12604.private

§ it Kiingen. tnam. o, +005¢12604. key
Lingen. mam k. 0 DNSEEY 257 3 3 AwERRbodRoToURvIYkgta¥yadlivoalzialigtPacnd

33130441611 MiGyebaglanDl) AT Pab A eI Toac-

Figura 3.20 SKS Kiingen.unam.mx.+005+21306.key

Este entrega dos archivos que son:

# El protocolo del archivo que tiene de valor 3
4 El algoritmo del archivo donde se indica el tipo de algoritmo para generar

la llave como se muestra en la siguiente tabla 3.21
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Valor Algoritmo Status
0 Reservado
1 RSA7MD5[RSAMD5)] No recomandado
2 Diffie-Herllman[DH]
3 DSA/SHA-1 [DSA] Opcional
4 Eliptic Curve [ECC]
5 RSA/SHA-1[RSASHA1] Mandatorio
252 Indirect [INDIRECT]
253 Private[PRIVATEDNS] Opcional
254 Private[PRIVATEOID] Opcional
255

reservado

# La publicacion de la llave del archivo en base 64

Tabla 3.21 algoritmos para emplear

Esta sera clocada en el archivo de configuracion como se observa en la

siguiente figura 3.22.
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. BR 50A Start of Authority

kate.nic.unam.oy. dng.unam.mx. (
2010081100 ; Serial [yymmddas]
3600 ; Refresh [secs]
1200 » Retry  [gecs]
804800 » Expire [3ecs]
7200 ) y TIL  [3ecs]

;Llave DN3 KEY I3K

iingen.unam.mx. IN DNSKEY 256 3 5 AwERRayDoYmhLf0sgbaHUsqfUdyGiprYllaslalilimbPK
m/3N0lmane POYn/qwlMemgSIyz+eE2ui0TdPioojHU3ws=

+Llave ONS KEY K3K

lingen.unam.mk. IN DNSKEY 257 3 5 AwEARD6JRoTRURvDYkg+qMyadllvgalzialigtPdendlAR

Figura 3.22 Implementacion de DNSKEY en archivo de resolucion
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Y al momento de consultar la base de datos con la herramienta dig nos muestra

la firma que se realiz6 como se observa en la siguiente figura 3.23.

kated dig @132.248.120.130 iingen.unam.mx dnskey

€€y DIG 9.4.2-P2 <> [#132.248.120.130 iingen.unam.mx dnskey
: {1 server found)
'; global optiona: printcmd
; GOt anawer:
: -»>HEADER<<- opcode: QUERY, status: NOERRCR, id: 46905
; flaga: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL: 0

;+ QUESTION SECTION:
;1ingen.unam.Ix. IN DNSKEY

;7 ANSWER SECTION:

1ingen.unam.mx. 7200  IN DNGKEY 256 3 5 AwEAAayDoYmhl.fOaBbaHUsgf
UdyGjprYllaslalilinbPEm/ 3N0lmane BOYn/qwlMémgSIvz+eE2ul0TdPicojHUdwa=
iingen.unam.mx. 7200 IN DNSKEY 257 3 5 EAwERAAb&JRoIbURvDYkg+aMya
3LDvqalzWaligtPdcn9LABBl 2A441611 MHGyeGzg02miDZ]SASEUFmbQ42NAmIPT5dc=

++ AUTHORITY SECTION:
1ingen.unam.mx. N3 kate.nic.unam.mx.
iingen.unam.Ix. N3 jack.nic.unam.mx.

:; Query time: 1 msec
;» SERVER: 132.248.120.130453(132.248.120.130)

Figura 3.23.Consuta de DNSKEY
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3.7.2 RRSIG

Es un archivo que contiene la firma digital que valida a otros registros o RR
Mediante el siguiente comando Dnssec-sigzone —o zona-k llave zona ZSK.

Generando asi un archivo, como se muestra en la siguiente figura 3.24.

kate4 dnagec-signzone -o lingen.unam.mx. -k Kiingen.unam.mx.+005+12604 iingenuna
n Kiingen.unam.mx.+005+21306

iingenunam. signed

kate# 13

Kiingen.unam.mx.+005+12604. key inverao24f
Kiingen.unam.mx.+005+12604.private keyset-iingen.unam.mx.
Kiingen.unam.mg.+005+21306. key nemed.cert.mx

Kiingen.unam.mx.+005+21306.private nemed. jorge.ox
dsset-1ingen.unsm. oK. nemed. tobl.mx
encabezado named. unam. mx

lingenunam prueba.iingen
iingenunam.signed
kated I

Figura 3.24.Implementacion RRSIG

El nuevo archivo a consultar es iingen.unam, después de ejecutar el comando
se creo el siguiente archivo iingenunam.signed donde firma todas los RR que se

encuentran configurados como se observa en la siguiente figura 3.25.
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; File written on Fri Rng 13 13:02:11 2010

; dnssec_signzone version 9.4.2-F2

iingen.unam.mi. 7200 IN S0L kate.nic.unam.m¥. dn3.unam.mx. |
2010081100 ; serial
3600 ; refresh (1 hour)
1200 ; retry (20 minutes)
604200 ; expire (1 week)
T200 ; minimum {2 hours)
!
S0R 5 3 7200 20100912170211 |
20100813170211 21306 iingen.unsm.mx.
X9bBDUmYufjs9ImihAFmeJgf3incDASWImItLZ
SEMMYFTKEm0mzWVavSELiYd 7 93vqlP2 /EOw
1a0oCPliXeusNQ==
kate.nic.unam.mx.
jack.nic.unam.mx.
N3 5 3 7200 20100912170211 |
20100813170211 21306 iingen.unam.mx.
1VIdmeos POppDUECC+hnBNInzaSFE 7vaRl51
Xo/elzj]40Zg6hJikHgVE]x]wzBnSucgnbyn
9rTod/+FH/uipg==
wwl.iingen.unam.mx. N3 5S0& RRSIG NSEC DNSKEY
NSEC 5 3 7200 20100812170211 {
20100813170211 21306 iingen.unam.mx.
nF2LeCl4R4txoSBviP+vasFiWeloROTFENS
iVoPoUBuHoic9¥bLanFPej0z3E0ZNgUo+1Gz
ZVigquMGElylllrg=—
25 3 5 {
AwELRayDoYrhl.i0a8baHlaqfUdyEipr¥lias
1aLilknbPEm/ N01lmanePOYn/ qwiMemySIvze
+eE2u30TdPicojHT3wa=
J r key id = 21306
257 3 9 {
AWELRRAJRoTRURVD Y kg+aMya3livgalzWali
gtPdcn9LAER1SR441 61 1MAGYeGzg02mEDZ] S
ASEUFmbQ42WdmI BT 5dc=
J 5 key id = 12604
DNSEEY 5 3 7200 20100912170211 {
20100813170211 21306 iingen.unam.mx.

iingenunam.3igned 52%

Figura 3.25 archivo firmado por RRSIG
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