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5.1 Introduccién
Este capitulo tiene como objetivo mostrar el correcto funcionamiento del software “Listry-

AIGC” implementado en la institucién en sus dos principales actividades:

» Enfocado hacia el monitoreo de la red interna de la institucion.
» Enfocado hacia la deteccion de malware mediante el plugin “escaneo”.

Por cuestiones de integridad y confidencialidad de la informaciéon presente en la institucion se
decidio realizar pruebas con ayuda de un software que genera paquetes en formato Netflow
llamado “Paessler Netflow Generator”.

5.2 Pruebas
Para la demostracion del correcto funcionamiento del software “Listry-AIGC” se simularon dos

edificios: En cada edificio trabajan aproximadamente 250 personas. La tabla 5.1 muestra
algunas subredes creadas y asignadas a cada edificio para cuestiones de pruebas.

Tabla 5.1 Subredes creadas en el proceso de simulacion

Edificio
Red
Subred

Usuarios Servidores Usuarios Servidores
172.16.5.0/24 | 172.16.10.0/28 | 172.16.6.0/24 |172.16.11.0/28

La empresa requiere monitorear la actividad realizada en la red central de los trabajadores
debido a que se ha detectado un consumo excesivo en las subredes presentes, sospechando
de la presencia de un malware que ha infectado a la red central.

La Figura 5.1 muestra el esquema creado para la realizacién de las pruebas.

Red de Servidores Red de Servidores
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172.16.5.0/24 172.16.6.0/24
Figura 5.1 Esquema creado para ejemplos

5.2.1 Pruebas enfocadas a monitoreo.
En el capitulo Il se mostraron algunas pruebas realizadas en el software Nfsen enfocadas en el

monitoreo de red. Por este motivo en esta seccidon se crearon solamente profiles que
observan conexiones realizadas hacia servidores de la siguiente forma:

» Monitorear todo el trafico que llega de redes de usuarios al servidor de correos del
edificio A con IP 172.16.10.3 y del edificio Bcon IP 172.16.11.6

» Monitorear todo el trafico que llega al servidor web del edificio A con IP 172.16.10.4 y
del edificio B con IP 172.16.11.7
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» Monitorear todo el trafico que llega al servidor de base de datos del edificio A con IP
172.16.10.5 y del edificio B con IP 172.16.11.8

La figura 5.2 muestra la simulacién de flujos mediante el software “Paessler Netflow
Generetor”
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Figura 5.2 Simulacién de flujos.

Mediante los flujos creados se esta simulando la actividad presente en dos edificios. En la
ventana izquierda de la figura se emula el trafico generado en el edificio A y en la parte
derecha el trafico generado en el edificio B. En ambos edificios se crearon inicialmente nueve
flujos; cada uno de ellos emula una conexién realizada hacia el servidor de correo, web o de
bases de datos (B.D.) respectivamente. En la simulacién se varia el puerto origen, el tamafio de
los flujos y el tiempo que llevan activos, para tratar de hacer la simulacion lo mas real posible.
En el edificio A inicialmente se enviaban flujos cada 10000 ms (10 S), mientras que en el
edificio B se enviaban flujos cada 15000ms (15 S).

La figura 5.3 muestra el comportamiento de los edificios en el profile ‘live’ correspondiente al
periodo 02-Octubre-2010 21:40 al 03 Octubre-2010 00:40.
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Figura 5.3 Grafica obtenida del profile “live”

Al realizar un andlisis sobre esta grafica obtenida no se encuentran grandes variaciones con
respecto al trafico generado en cada edificio. Se observa que el edificio A tiene una mayor
actividad que el edificio B. Por este motivo se decidié observar detalladamente un archivo
estadisticas TOPN en este archivo, se obtuvo la siguiente informacién:

** nfdump -M /Listry-AlGC/nfsen-1.3.2/profiles-data/live/Principal:Anexo -T -r 2010/10/02/nfcapd.201010022350 -n 20 -s
srcip/flows

nfdump filter: any

Top 20 Src IP Addr ordered by flows:

Date first seen Duration Proto  Src IP Addr Flows(%) Packets(%)  Bytes(%) pps bps bpp
2030-01-27 11:30:48.634 60.000any  172.16.5.10 19(7.2) 81.3G(7.2) 311.3M(1.1) 1.4G 415M O
2030-01-27 11:21:48.634 600.000 any 172.16.5.15 19(7.2) 81.3G(7.2) 311.3M(1.1) 135.5M 42M O

98



Capitulo V Pruebas

2030-01-27 11:20:58.634 650.000 any 172.16.5.56 19(7.2) 81.3G(7.2) 2.8G(10.1) 125.1M 345M O
2030-01-27 11:28:48.634 180.000 any 172.16.5.123 19(7.2) 81.3G(7.2) 1.4G(4.9) 451.6 M 609M O
2030-01-27 11:30:48.634 60.000 any 172.16.5.45 19(7.2) 81.3G(7.2) 778.2M(2.8) 1.4G 103.8M O
2030-01-27 11:21:48.634 600.000 any 172.16.5.156 19(7.2) 81.3G(7.2) 336.2M(1.2) 1355M 45M 0O
2030-01-27 11:20:02.634 450.000 any  172.16.6.222  17(6.4) 72.7G(6.4) 2.4G(8.7) 1616 M 43.1M 0
2030-01-27 11:12:32.634 900.000 any 172.16.6.127 17(6.4) 72.7G(6.4) 1.4G(5.1) 80.8M 12.5M O
2030-01-27 11:22:32.634 300.000 any  172.16.6.241  17(6.4) 72.7G(6.4) 4.2G(15.2) 242.4M 112.9M 0
2030-01-27 11:19:12.634 500.000 any  172.16.6.10 17(6.4) 72.7G(6.4) 2.8G(9.9) 1455M 441M O
2030-01-27 11:16:42.634 650.000 any  172.16.6.14 17(6.4) 72.7G(6.4) 3.1G(11.1) 111.9M 38.2M
2030-01-27 11:16:42.634 650.000 any 172.16.6.129 17(6.4) 72.7G(6.4) 2.5G(9.0) 111.9M 309M
2030-01-27 11:22:32.634 300.000 any  172.16.6.159  17(6.4) 72.7G(6.4) 1.4G(5.2) 2424 M 38.6M
2030-01-27 11:20:02.634 450.000 any  172.16.6.234  16(6.0) 68.5G(6.0) 1.5G(5.2) 152.1M 259 M
2030-01-27 11:25:32.634 120.000 any 172.16.6.141 16(6.0) 68.5G(6.0) 2.6G(9.4) 570.4M 174.8 M
Summary: total flows: 265, total bytes: 27.9 G, total packets: 1.1 T, avg bps: 192.9 M, avg pps: 980.7 M, avg bpp: 0
Time window: 2030-01-27 11:12:32 - 2030-01-27 11:31:48

Total flows processed: 265, Blocks skipped: 0, Bytes read: 13836

Sys: 0.012s flows/second: 20389.3 Wall: 0.000s flows/second: 293466.2

o O o oo

Analizando estas estadisticas obtenidas no se observa alglin valor que consuma el ancho de
banda drasticamente, todos los flujos observados contienen valores aceptables (Consumen un
trafico no mayor al 20% del total de BW consumido). Sin embargo, se someterd este mismo
lapso de tiempo establecido a un analisis mas detallado mediante la creacidn deprofiles.

El primer profile creado, Monitoreo_redes, pretende observar la cantidad de trafico que llega
a cada servidor en el edificio A o B. La tabla 5.2 muestra los canales creados para este profile y

los filtros aplicados a cada uno estos canales. El profile creado es de tipo continuo.

Tabla 5.2 Filtros aplicados para el profile “Monitoreo_redes”
Accion Realizada Filtro aplicado
Ver las conexiones que llegan al src net 172.16.5/24 && dst ip 172.16.10.3
1 .
servidor de correos && dst port 25
A 3 Ver las conexiones que llegan al src net 172.16.5/24 && dst ip 172.16.10.4
servidor web && dst port 80
5 Ver las conexiones que llegan al src net 172.16.5/24 && dst ip 172.16.10.5
servidor de BD && dst port 3306
Ver las conexiones que llegan al src net 172.16.6/24 && dst ip 172.16.11.6
2 .
servidor de correos && dst port 25
B a Ver las conexiones que llegan al src net 172.16.6/24 && dst ip 172.16.11.7
servidor web && dst port 80
6 Ver las conexiones que llegan al src net 172.16.6/24 && dst ip 172.16.11.8
servidor BD && dst port 3306

La figura 5.4 muestra la grafica obtenida correspondiente al mismo periodo de tiempo
indicado en el profile live. Esta grafica muestra la actividad presente en los dos edificios, la
informacidn se ha clasificado mediante los filtros creados en el profile “Monitoreo_redes”
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Figura 5.4 Grafica obtenida del profile “Monitoreo_redes”

En esta grafica se observa que el maximo valor obtenido fue el 3 de octubre del 2010 a las
00:40 correspondiente a conexiones realizadas hacia el servidor de BD del edificio B.
Seleccionando el maximo valor obtenido y sometiéndolo a un andlisis, se observa que los
siguientes flujos han generado este comportamiento:

** nfdump -M /Listry-AlGC/nfsen-1.3.2/profiles-data/Monitoreo_Redes/BD_EdificioB -T -r 2010/10/03/nfcapd.201010030040 -o
long -c 20
nfdump filter: -c 6
Date flow start Duration Proto  SrcIP Addr:Port Dst IP Addr:Port Flags Tos Packets Bytes Flows
2030-01-27 12:59:06.634 650.000 TCP  172.16.6.129:2890 ->172.16.11.8:3306 Oxff 255 4.3 G 147.4M 1
2030-01-27 13:02:26.634 450.000 TCP  172.16.6.234:695 ->172.16.11.8:3306 Oxff255 4.3G 91.0M
2030-01-27 12:59:06.634 650.000 TCP  172.16.6.129:2841 ->172.16.11.8:3306 Oxff 255 4.3 G 147.4 M
2030-01-27 13:02:26.634 450.000 TCP  172.16.6.234:630 ->172.16.11.8:3306 Oxff255 4.3G 91.0M
2030-01-27 12:59:06.634 650.000 TCP  172.16.6.129:2900 ->172.16.11.8:3306 Oxff 255 4.3 G 147.4 M
2030-01-27 13:02:26.634 450.000 TCP  172.16.6.234:962 ->172.16.11.8:3306 Oxff255 43 G 91.0M 1

Summary: total flows: 6, total bytes: 715.4 M, total packets: 25.7 G, avg bps: 8.8 M, avg pps: 39.5 M, avg bpp: 0

Time window: 2030-01-27 12:59:06 - 2030-01-27 13:09:56
Total flows processed: 68, Blocks skipped: 0, Bytes read: 3564
Sys: 0.020s flows/second: 3238.7  Wall: 0.002s flows/second: 27903.2

T =Y

Mediante un andlisis realizado a esta estadistica obtenida, se observa que la direccién IP
172.16.6.129 esta generado una conexidon con un trafico mayor a 100Mb. Analizando esta
direccion IP mediante estadisticas top N se observa lo siguiente:

** nfdump -M /Listry-AIGC/nfsen-1.3.2/profiles-data/Monitoreo_Redes/BD_EdificioB -T -r 2010/10/03/nfcapd.201010030040 -n
10 -s srcip/flows

nfdump filter: srcip 172.16.6.129 Top 10 Src IP Addr ordered by flows:

Date first seen Duration Proto  Src IP Addr Flows(%) Packets(%) Bytes(%) pps bps bpp

2030-01-27 12:59:06.634 650.000 any 172.16.6.129 34(100.0) 145.5 G(100.0) 5.0 G(100.0) 223.8M 61.7M 0

Summary: total flows: 34, total bytes: 5.0 G, total packets: 145.5 G, avg bps: 61.7 M, avg pps: 223.8 M, avg bpp: 0

Time window: 2030-01-27 12:59:06 - 2030-01-27 13:09:56

Total flows processed: 68, Blocks skipped: 0, Bytes read: 3564

Sys: 0.006s flows/second: 9717.1  Wall: 0.000s flows/second: 184782.6

Por medio de las estadisticas Top N se observa que la direccidon IP 172.16.6.129 esta
generando un mayor trafico que las demas direcciones pertenecientes al edificio B, sin
embargo se observa un comportamiento normal: El plugin escaneo no arrojo algun
comportamiento anormal generado en este lapso de tiempo, ademas el valor del trafico no
subio drasticamente.

El profile “puertos_conocidos” tiene el objetivo de clasificar la informacién de los dos edificios
en base al puerto utilizado para su conexidn, sin importar si es un puerto origen o puerto
destino. La tabla 5.3 muestra la creacion de los canales y los filtros aplicados para este profile.
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Tabla 5.3 Filtros aplicados para el profile “puertos_conocidos”
1 Ver las conexiones realizadas hacia FTP port 20 || port 21
2 Ver las conexiones realizadas hacia SSH port 22
3 Ver las conexiones realizadas hacia TELNET port 23
4 Ver las conexiones realizadas hacia SMTP port 25
5 Ver las conexiones realizadas hacia HTTP port 80
6 Ver las conexiones realizadas hacia SNMP port 161
7 Ver las conexiones realizadas hacia Netflow port 9900

La figura 5.5 muestra la aplicacion del profile “puertos_conocidos” en el mismo periodo de
tiempo indicado en el profile live.
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Figura 5.5 Grafica obtenida del profile “puertos_conocidos”

Analizando esta figura se observa que solo se tienen conexiones en el puerto 25 y 80 (en este
profile no se cred un canal que este monitoreando la actividad generada por el servidor de
B.D.); se observa que el servidor web estd generando un mayor tréfico que el servidor de
correos. Por medio de un analisis mediante estadisticas topN se observa lo siguiente:

** nfdump -M /Listry-AIGC/nfsen-1.3.2/profiles-data/Puertos_Conocidos/otro:netflow:SNMP:HTTP:SMTP:Telnet:SSH:FTP -T -r
2010/10/03/nfcapd.201010030035 -n 10 -s srcip/flows

nfdump filter: any

Top 10 Src IP Addr ordered by flows:

Date first seen Duration Proto  SrcIP Addr Flows(%) Packets(%)  Bytes(%) pps bps bpp
2030-01-27 13:01:36.634 500.000 any  172.16.6.10 33(17.5) 141.2 G(17.5) 5.4 G(20.6) 282.4M 85.6M O
2030-01-27 12:59:06.634 650.000 any  172.16.6.14 33(17.5) 141.2 G(17.5) 6.0 G(23.2) 217.2M 742M O
2030-01-27 13:04:56.634 300.000 any 172.16.6.241 33(17.5) 141.2 G(17.5) 8.2 G(31.6) 470.6 M 219.1M O
2030-01-27 11:17:32.634 600.000 any  172.16.5.15 30(15.9) 128.3 G(15.9) 491.5M(1.9) 213.9M 6.6M O
2030-01-27 11:22:32.634 300.000 any  172.16.5.12 30(15.9) 128.3 G(15.9) 1.5G(5.7) 427.8 M 393 M O
2030-01-27 11:16:42.634 650.000 any 172.16.5.56  30(15.9) 128.3 G(15.9) 4.4 G(17.0) 197.5M 544M O
Summary: total flows: 189, total bytes: 26.0 G, total packets: 808.6 G, avg bps: 30.6 M, avg pps: 119.0 M, avg bpp: 0
Time window: 2030-01-27 11:16:42 - 2030-01-27 13:09:56

Total flows processed: 189, Blocks skipped: 0, Bytes read: 10052

Sys: 0.005s flows/second: 31505.3 Wall: 0.000s flows/second: 353932.6

Analizando las estadisticas generadas se observa un trafico normal en los servidores web y de
correo, no se detecta un comportamiento anormal presente en estos servidores.

El ultimo profile creado, puertos, tiene el objetivo de monitorear las conexiones realizadas
hacia puertos bien conocidos, registrados/dinamicos o privados sin importar si esta conexion
fue realizada en un puerto origen o un puerto destino. La tabla 5.4 muestra los filtros creados
en este profile.
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Tabla 5.4 Filtros aplicados para el profile “puertos”
Canal Accion Realizada Filtro aplicado
1 Ver las conexiones realizadas por puertos altos (Dindmicos o
privados) port >41151 && port < 65535
Ver las conexiones realizadas por puertos registrados port > 1023 && port < 41152
Ver las conexiones realizadas por puertos bien conocidos port >0 && port < 1024

4

La figura 5.6 muestra la aplicacién del profile “puertos” en el mismo periodo de tiempo

indicado en el profile live.
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Figura 5.6 Grafica obtenida del profile “puertos_conocidos”

Analizando esta grafica, se observa que se tienen mayores conexiones realizadas en puertos
bien conocidos (en estos puertos opera el servidor de correos y el servidor web). Ademas se
observan conexiones realizadas en puertos altos porque en el software “Paessler Netflow
Generator” se simularon algunos puertos origenes altos. Analizando un archivo nfcapd
aleatorio por medio de estadisticas TopN se observa lo siguiente.

** nfdump -M /Listry-AlGC/nfsen-1.3.2/profiles-data/puertos/conocidos:registrados:Dinamicos_Privados -T -r
2010/10/02/nfcapd.201010022320 -n 10 -s srcip/flows

nfdump filter: any

Top 10 Src IP Addr ordered by flows:

Date first seen Duration Proto  Src IP Addr Flows(%) Packets(%)  Bytes(%) pps  bps bpp
2030-01-27 11:21:48.634 600.000 any  172.16.5.156 90(9.6) 385.0G(9.6) 1.6G(1.7) 641.7M 21.2M O
2030-01-27 11:28:48.634 180.000 any  172.16.5.123 90(9.6) 385.0G(9.6) 6.5G(6.8) 2.1G 2883M O
2030-01-27 11:26:48.634 300.000 any  172.16.5.12 60( 6.4) 256.7 G(6.4) 2.9G(3.1) 855.6 M 78.6M O
2030-01-27 11:21:08.634 640.000 any 172.16.5.157 60( 6.4) 256.7 G( 6.4) 9.6 G(10.1) 401.1 M 1204M O
2030-01-27 11:29:18.634 150.000 any 172.16.5.78 60( 6.4) 256.7 G( 6.4) 10.3G(10.8) 1.7G 550.5M O
2030-01-27 11:21:48.634 600.000 any  172.16.5.15 60( 6.4) 256.7 G( 6.4) 983.0 M( 1.0) 427.8 M 13.1M O
2030-01-27 11:30:48.634 60.000 any 172.16.5.10 59(6.3) 252.4 G( 6.3) 966.6 M(1.0) 4.2G 1289M O
2030-01-27 11:20:58.634 650.000 any  172.16.5.56  58(6.2) 248.1G(6.2) 8.6G(8.9) 381.7M 1053 M 0O
2030-01-27 11:25:32.634 120.000 any  172.16.6.141 52(5.6) 222.5G(5.6) 8.5G(8.9) 19G 567.9M 0
2030-01-27 11:20:02.634 450.000 any  172.16.6.222 47(5.0) 201.1G(5.0) 6.7G(7.0) 446.8M 119.2M O
Summary: total flows: 935, total bytes: 95.6 G, total packets: 4.0 T, avg bps: 661.9 M, avg pps: 3.5 G, avg bpp: 0
Time window: 2030-01-27 11:12:32 - 2030-01-27 11:31:48

Total flows processed: 935, Blocks skipped: 0, Bytes read: 48704

Sys: 0.013s flows/second: 66800.0 Wall: 0.001s flows/second: 745019.9

En este archivo se observa que la subred 172.16.5.0/24 genera mayores conexiones hacia
puertos conocidos que las demds subredes, este dato corresponde satisfactoriamente a la
informacidon mostrada en el profile live donde se observd que el edificio A tiene una mayor
actividad que el edificio B.
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Con los profiles creados se cumple con el objetivo de mostrar el software Nfsen enfocado en el
monitoreo de red. Cabe destacar que se pueden crear profiles de acuerdo a las necesidades
requeridas y por medio de los filtros creados en los profiles se pueden realizar analisis muy
detallados.

5.2.2 Pruebas enfocadas en la deteccion de malware.
El objetivo de esta seccidén es mostrar el funcionamiento del plugin escaneo. En las pruebas

anteriores se mostro el software Nfsen enfocado hacia el monitoreo de red y se simulo trafico
normal en el lapso de tiempo 02-Octubre-2010 21:40 al 03 Octubre-2010 00:40. Observando el
plugin escaneo en un lapso de tiempo 2010-10-03 00:05 perteneciente al rango establecido se
observa un trafico normal sin presencia de anomalias delectadas, tal y como se analizé en los
profiles creados. El resultado de la ejecucién del plugin escaneo en este lapso de tiempo se
observa en la figura 5.7.

Home || Graphs | Details || alerts || stats | [ plugins | live Bookmark URL Profile:
escaneo

No se encontraron anomalias en el analisis realizado

Se analizo el archivo:

/usr/local/Rin/ nfdwep U /Listry-AIGC/nfsen-1.3.2/profiles-data/live/Anexo:iPrincipal -r nfzapd.201010030005

Datos guardados.

Date flaw start Duration Prote Sre IP lddr:Pore Dst IP Addr:Port Packets  Bytes Flows
2030-01-27 11:30:48.634  60.000 TCP 170.70.5.10:1976 —> 170.70.10.3:28 43¢ 16.41 1
2030-01-27 11 €34 600.000 TCP 170.70.5.15:1145  —> 170.70.10.4:80 436 16.91 1
2030-01-27 11 634 60,000 TGP 170.70.5.45:1084 > 170.70.10.5:3306 436 41.0H 1
2030-01-27 11 634  650.000 UDP 170.70.5.56:1133 —> 170.70.10.4:80 4.3G6 147.a 1 1
2030-01-27 11 634 180.000 ICHP 170.70.5.123:0 - 170.70.10.3:232.3 4.3 G 72.1 1 1
2030-01-27 11 634  600.000 ICHP 170.70.5.156:0 -> 170.70.10.4:232.3 4.3 G 17.7 1 1
2030-01-27 20 634 60,000 TCP 170.70.5.10: 1811 —> 170.70,10.3:25 436 16,41 1
2030-01-27 20 634 600.000 TCP 170.70.5.15:1784  —> 170.70.10.4:80 436 16.4 1 i
2030-01-27 20 €34 £0.000 TCP 170.70.5.45: 1446 —> 170.70.10.5:3306 436 at.0m 1
2030-01-27 20 634 300.000 UDP 170.70.5.12: 10017 —> 170.70.10.3:25 436G 49.11 1
2030-01-27 20 634  650.000 UDP 170.70.5.56: 1169 —> 170.70.10.4:80 436 147.9 1 1

Comportamiento del plugin escaneo con trafico normal

La figura 5.8 muestra el esquema utilizado en la realizacion de pruebas enfocadas en la
deteccién de malware.

Red de Servidores Red de Servidores
Q w 172.16.10.0/28 172:16.11.0/28
> ol
80.204.54.65 C L‘ 0 Lf

BB,
|

Central
B

A |

| 144 143 |
146 " 142 E"—"a’

I E : "n 25 30

10 12 14 16 18
D Red de Usuarios 147 g 141
172.16.5.0/24 B
148 =0
149

Figura 5.8 Esquema de pruebas realizadas simulando malware

En esta imagen se han simulado cuatro escenarios: cada escenario esta representado por una
letra y simula un comportamiento tipico de algin malware. A continuacion se describird cada
uno de ellos y se ejecutara el plugin ‘escaneo’ con el objetivo de observar los resultados que
arroja el plugin.
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5.2.2.1 Escenario A
En el escenario A se estd simulando a una computadora infectada por el malware “blasser” con

direccion IP 172.16.6.25. Este malware tratard de explotar la misma vulnerabilidad que
encontrd en el equipo “victima” para infectar mediante un escaneo de puertos a una
computadora con direccion IP 172.16.6.30. Ambas computadoras se encuentran en la subred
172.16.6.0/24 perteneciente al edificio B. Simulado con ayuda del software “Paessles Netflow
Generator” este comportamiento anormal y realizando un andlisis con ayuda del plugin
escaneo se detectd lo siguiente:

demoplugin | escaneo

Objetivo del plugin
Anallzar el witimo archino picapd edtenids en buwqueda de asomalias tipbcas de algun malware

Se encontraron las siguientes anomalias:

(=7 f I i o

fi72.15.6.28 10ee > 172 16 800 [z0e00 heam
[ren 172,10 628 10878 = TTETHE ] [zam02 e TR
frce 172 .16 6.28 10716 - 172 16 630 [20002 e 164 W
=7 TR f1enez [+ preaesan [zueus e e au
[ecr {192 16 6.28 fsesm2 -»  [t72.36.8.50 [2o00a fe [rean
[rew 192 164,28 10648 R 20008 e e am
Ivcp 192 16 428 10828 S R |z0006 o 164
[rew R FTIrT] - [riesse [zo007 e TR
[rer EERTH T laesoe [ s [sueos e [sean
[rew 172 16 628 10932 -» 172 16.4.30 [z0809 N [re 4
free RTEE] 10808 - praess [zoe20 e TR

So chesrva que la ip origen: 172.16.6.25 esta buscands algun poerte disponible dentre de la Ip destine: 172.16.6.30
que pueds infectar. El escanec de puertos se esta realizando de forma secoencial

Se ha insertado la ancmalia en tabla 'epuertos’ con ID= 779185177

¥ sa ha notificade via email a: ‘aldoflocalhost.localdomain’' sobre la anomalia de dectectada.

Figura 5.9 Escaneo de puertos encontrado

Como se observa en la figura 5.9 el plugin ‘escaneo’ ha detectado un escaneo de puertos
realizado de forma secuencial en puertos altos el rango del 20000 al 20010. Ademads se
observa que se ha notificado via email sobre la anomalia y se ha creado un registro en la tabla
‘epuertos’ de esta anomalia detectada. La figura 5.10 muestra el uso del software
OpenWebmail para visualizar los mensajes recibidos.

e i) ) 22 2 ELE)
Back| | MNew || Reply || Replyall]| Forwand \Fuddsatt||FuvdisOrig| | Print| | AddrBook|| Calendar || iebDisk|| Pref || Logout ToTrash)
RS

Fecha: Tue, 11 Jan 2011 22.30-18 0600 & Todos los encabezados
aldeano_demon s y in @, O

Asunto: Asunte del mensaje-> Alertallll Anomalias detectadas

Escaneo de puertos encontrado:
2011-01-11 22:30:18

Protocole lporigen - Ptoorigen >  Ipdestne  : Ptodestine Paguetes Trafico
TCP 17216625 10785 > 17216630 20000 0 164 M
TCP 17216625 10575 = 17216630 20001 0 164 M
TCP 17216625 10716 — 17216630 20002 0 164 M
TCP 17216625 10882 —> 17216630 2003 0 164 M
TCP 172166.25 10572 -> 17216630 20004 0 164 M
TCP 172166.25 10648 -> 17216630 20005 0 164 M
TCP 172166.25 10828 -> 17216630 20006 0 164 M
TCP  172166.25 10742 = 17216630 20007 0 164 M
TCP 172166.25 10800 - 17216630 20008 0 164 M
TCP 17216625 10732 = 17216630 20009 0 164 M
TCP 17216625 10805 — 17216630 20010 0 164 M

Se obsenva que la ip origen: 172 16.6 25 esta buscando algun pusrto dispanible dentro de la ip destino 172 16 6.30 que pusda infectar
El escaneo de puertos se esta realizando de forma secuencial
Se ha insertado la anomalia en tabla ‘spuertos’ con ID= 779195177

416p a
Mapa de caracteres iso-8859-1>uF8 = ~Membrete ~ = 1] GUARDADOS ~ [ Maver | Cepiar |
Figura 5.10 Notificacién del escaneo de puertos encontrado

En la figura 5.11, mediante el uso del software Navicat, se observa que se ha creado un
registro de la anomalia detectada en la tabla ‘epuertos’ con el ID ‘779195177'.
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™ Untitied @anomalias (mysql) * -0 x
File Edit Format View Window Help

[> run [l stop & Explain K Exportwizard | KijNew  Load b Save Mgy Smvens | (L Find [Giworawrap | | GrioView  FormView | -
Query Builder Quﬁ’y{m\brl

‘ 1 select* from epuertos where ID like ‘779195177

Message  Resultl | Profite | Staws |

fecha Protocolo iporigen  ip.desting pto_desting
2010111223008 TCP 17216625 172,16.630 20000, 20001, 20002, 20003, 20004, 20005, 20006, 20007, 20008, 20009, 20010

R A -

| select * from epuer like '779195177"; | | Query time: 0.0015 |Record 10f 1 7]

Figura 5.11 Registro de la anomalia guardado en la tabla 'epuértos’

5.2.2.2 Escenario B

En el escenario B se esta simulando a una computadora infectada por el malware “conficker”
con direccion IP 172.16.6.41. Este malware tratara de explotar la misma vulnerabilidad que
encontré en el equipo “victima” para infectar mediante un escaneo de Ip’S a alguna
computadora que se encuentre en el rango de direcciones Ip’S 172.16.6.141 al 172.16.6.150,
perteneciente a la subred 172.16.6.0/24 creada en el edificio B. Simulado con ayuda del
software “Paeesless Netflow Generator” este comportamiento anormal y realizando un
analisis con ayuda del plugin escaneo se detectd lo siguiente:

escanes

Objetivo del plugin
Analizar e ultimo archivo nkcapd ebtenide en besqueda de asemalias tipicas de algun malware
Se encontraron las siguientes anomalias:

Escanes 1F'S encontrads
2011 -01-11 32:50:17

[vep 1031 -» fo

172,16, 4. 83

172,368 142 [soso [163 8 u
= ETERT 1408 > 172166142 |soen 0 Mz
= 17216 642 1324 -» 172.46.6.243 L e [aaram
== T T > 172 16 & 144 [noea fe ITTRE]
= TN ) > [172.26.6.148 jsoen 3 eam
£ 172 16 6.4 ey E URTE R [sosn o [t am
L= 17236 6.0 2813 =+ fmeaseaay {060 o f1sam
=] 172,266 88 3724 [ [rzaseaw [sase 0 faes 4 m
= 1721644 2033 > 172 16 6148 |naen o 164 M
=] 172 10602 2017 - [172.16.6.1%0 {noen 0 16 u

Se cbserva que 1a 1p 172.16.6.41 esta buscandc alguna otra ip dentro de la red gue poeds infectar!

El escanec de Ip's realizade es de forma secuencial con ana variacion en el tercer o cuarto cotets dependiendo
del casc encontrado

Se ha insertado la anomalia en tabla ‘eips’ cen ID= 97452838

¥ se ha notificade via email a: ‘aldoflocalhost.localdomain’' scbre la ancmalia de dectsctada.

Figura 5.12 Escaneo de IPS encontrado

Como se observa en la figura 5.12 el plugin ‘escaneo’ detecto un escaneo de IPS realizado de
forma secuencial por la direccion IP origen 172.16.6.41 hacia un rango de direcciones IP
destino 172.16.6.141 a 172.16.6.150 en el puerto destino 8060. Ademas se observa que se ha
notificado via email sobre la anomalia y se ha creado un registro en la tabla ‘eips’ de esta
anomalia detectada. La figura 5.13 muestra el mensaje recibido.
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23] (Sl St (2] LB )2 88 o)

4516

Fecha: Tue, 11 Jan 2011 22:50:17 -0800 & Todos los encabezados

aldeano_demon_s € 0

Asunto: Asunto del aje-> Alertallll
Escaneo de Ip'S encontrado

2011-01-11 225017

Protocole lporigen - Ploorigen >  Ipdestine  : Plodestino Paguetes Trafico
TCP 17216641 1031 -> 172166141 - 8060 0 1638 M
TCP 17216641 1408 > 172166142 - 8080 O 1712M
TCP 17216641 1324 > 172166143 - 8080 O 147.4M
TCP 17216641 175 -> 172166144 2080 0 1637M
TCP 17216641 1684 > 172166145 8080 0 164M
TCP 17216641 1768 > 172166146 8060 0 164M
TCP 17216641 2613 > 172166147 8060 0 164M
TCP  172166.41 2724 > 172166148 - 8060 0 165.4 M
TCP 17216641 203  -> 172166149 - 8060 0 164M
TCP 17216641 2017 > 172166150 - 8060 0 164M

Se obsenva que Ia ip 172 16.6 41 esta buscando alguna ofra ip dentro de 1a red que pueda infectar!

El escaneo de Ip's realizado es de forma secuencial con una variacion en el tercer o cuarto octeto dependienda
del casa encontrado

Se ha insertado la anomalia en tabla ‘eips’ con ID= 97452838

4516

a

Mapa de caracteres 1s0-8853-1>uf8 = ~ Membretz - ~ ] GUARDADOS =

OpenWebMail version 253 ¢ Ayuda?

Figura 5.13 Notificacion del escaneo de puertos encontrado

En la figura 5.14 se observa que se ha creado un registro de la anomalia detectada en la tabla

‘eips’ con el ID ‘97452838’

Untitled @anomalias (mysql) * = 103 o
Fle Edit Format Yiew Window Help

[» hun [l stop £ Explain [ Exponwizard | lyNew  Load kd Save W SaveAs | (L Find SwordWrap | | GriaView | fomView -
Query Builder wamu|

‘ 1 select* from eips where ID like ‘97452838

Message Resultl | Profle | Staws |
L fecha Protocolo Ip_origen ip.desting pto_desting
2011-01-11 22:50:17 TP 172.16.641 172.16.6.141, 172.16.6.142, 172.16.6.143, 172.16.6.144, 172.16.6.145 8060

M4 a4 r Mt =2 @0

select * from like '97452838": I | Quiens time: 0,000 IRecard 1611

Figura 5.14 Registro de la anomalia guardado en la tabla epuertos

5.2.2.3 Escenario C
En el escenario C se estd simulando a un servidor web infectado por el malware “nspaint.exe”.

Este malware tratard de descargar a mas malware y comprometer aun mas al servidor web

infectado con direccion IP 172.16.10.4. Adicionalmente el servidor infectado estd enviando

informacién hacia una computadora externa a la red de la institucion con direcciéon IP

80.204.54.65 (IP asociada al creador del malware). Simulado con ayuda del software “Paessless

Netflow Generator” este comportamiento anormal y realizando un andlisis con ayuda del
plugin escaneo se detect6 lo siguiente:

Ojetno del plugin
Anslizar ol ultimo archinn nfcapd sbtenide en basqueds de smomalias tipbeas de algun malware

Se encontraron las siguientes anomalias:

Hml

172360304 laesee > [so.204.84. 68 = B m
im TTRTETN] 10801 [ o0 204 54 s [znger e
fuw B UEIETE] ~ faesez T [moaisees fwn . ]
[ 473.36.30.4 e IS T TR e
e TETETN 1o804 [ e zes se e [20222 e [pas s w
= 172 16 30 4 jfrrrey S TR [romaz . TR
e 192 16,204 10506 > lso.20a 5462 |soesz e s
=3 M NTETR Y ey [ jmesisaes o
= TNTETN] Tcean [+ [eo.2oasece [eotea e e im
3 [s72 35 300 f1esan [= o zesseen [rusas e faaw
=5 FrSTET e o e [rosar 3 Faiw

So chssrva que la ip origes: 172.16.10.4 pertenecisnte a ana red de usnarios eata enviands
informacion con un trafice mayor a 5 MB hacia Ip's fuera del ramgo permitido.

Tambien se detects que la Ip origen 172.16.10.4 utilizs puertos origes de forms secuencial en el emvie de la informscion
§e ha insertado la anomalia en tabla ‘exterior’ cop LD 149754634

¥ #e ha notificado via emsil a: ‘aldol ' mobre la 13 ds

Figura 5.15 Fuga de informacién encontrada
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Como se observa en la figura 5.15 el plugin ‘escaneo’ ha detectado una fuga de informacién
del servidor de correo del edificio A con direccion IP 172.16.10.4, utilizando puertos origenes
secuenciales para él envidé de informacidn. Hay que resaltar que el plugin 'escaneo’ detecte
este tipo de comportamiento, la mdaquina infectada tendrd que enviar informaciéon con un
trafico mayor a 5MB y utilizar puertos origen de manera secuencial. Ademas se observa que se
ha notificado via email sobre la anomalia y se ha creado un registro en la tabla ‘exterior’ de
esta anomalia detectada. La figura 5.16 muestra el mensaje recibido.

2] (Sl )t 2] L2 L)
Back| | Mewi || Reply| | Reply | Foraar | |Fudlsaft || FuaddsOng| | Print] | AddrBook |{ Galendat ||WiebDisk || Pref || Logout
PEE

Fecha: Tue, 11 Jan 2011 23:25:18 -0800 3 Todos los encabezado:
aldeang_demon e 8
Asunto: Asunta del aje-> Alertalllll
Envio de informacion hacia el exterior encontrade
2011-01-11 23.25:18
Protocolo.  Iporigen : Pto origen -> Ip destino Ptodestino Paguetes  Trafico
upP 17216104 - 10500 = 80204 54 65 20082 0 2331M
ubP 17216104 10501 - 80204 54 65 20087 0 2331M
ubP 17216104 10502 = 80.204 54 65 20089 0 2331 M
UDP 17216104 10503 = 60204 54 65 20058 0 2331M
UDP 17216104 10504 => 80204 54 65 20112 0 2331M
UDP 172.16.104 10508 => 80.204.54 65 20012 0 2331 M
upP 172.16.104 10506 - 80.204.54 65 20062 0 2331M
ubP 17216104 10507 - 80.204 54 65 20027 0 2331M
upP 17216104 10508 - 80204 54 65 20181 0 2331M
ubP 17216104 10509 - 80204 54 65 20041 0 2331M
uprP 172.16.104 10510 = 80204 54 65 20017 0 2331M

Se observa que la ip arigen 172 16 10 4 perteneciente a una red de usuarios esta emviando informacion con un trafico mayor a & MB hacia Ip's fuera del rango permitido
Tambien se detecta que |2 Ip origen 172.16.10.4 utiliza puertos de forma secuencial en el envio de la informacion

Se ha insertado |a anomalia en tabla ‘exterior’ con D= 149754654

q325p ™

Mapa de caracteres iso-8858-1>ut-8  ~ ~-Membrate - v £ GUARDADOS ~ | Mover || Copiar

OpenWebMail version 2.53 ;Ayuda?
Figura 5.16 Notificacion de la fuga de informacién encontrada

En la figura 5.17 se observa que se ha creado un registro de la anomalia detectada en la tabla
‘exterior’ con el ID 149754654

Untitled @anomalias (mysql) * =

File Edit Format View Window Help

| B e ™ — i -
. | Find
[> Run [ siop £ Explain (% ExportWizard | [ New  Load kel Save B Saveds | (L Find [ Ziword Wrap ‘ GridView | FormView |

Query Builder Query Editor |

‘ 1 select* from exterior where ID like '149754654)

Wessage Resultl | profiie | suws |
fecha Protocola ip.origen  pto_origen 1p_destino
2011-01-11 23:25:18 uppP 172.16.10.4 10500, 10501, 10502, 10503, 10504, 10505, 10506, 10507, 10508, 10509, 10510 80.204.54.65
f i
L >+ =a @O 0Q
| select * from exterior where ID like '149754654'; | | Queny time: 0.0005 |Recard 1 0f 1 4
i i del It dad | bla “ ior’
Figura 5.17 Registro de la anomalia guardado en la tabla ‘exterior

5.2.2.4 Escenario D
En el escenario D se estd simulando a un conjunto de computadoras, pertenecientes al rango

de direcciones IP 172.16.5.10 al 172.16.5.18 del edificio A, que han sido infectadas por un
malware “Postal.exe”. Este malware causa que las victimas actien como mdaquinas “zombies”
y estén enviando multiples peticiones hacia el servidor de bases de datos con direccion IP
172.16.10.5. El malware realiza esta accién con el objetivo de saturar o tirar al servidor.
Simulado con ayuda del software “Paessless Netflow Generator” este comportamiento
anormal y realizando un analisis con ayuda del plugin escaneo se detecté lo siguiente:
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escaneo

Objetive ded plugin:
Anabizar el ultmas» archive micapd obtesddo en busqueda de anomabias typicas de algun malware

Se encontraron las siguientes anomalias:

Atague densgacion de serviciocs encontrade:
2011-01-11 23:40:24

[ren i | [ e

192.36.8.22 {ETTH > 7236108 [aaee [sar 6 ue
[ren fir2. 26 5 30 2640 = f72.1s.108 Essoo o e
=3 ITTRTERT 2329 | TTRTRT Y [330s e MR
e TR 2836 = T RTRTE ] [sace e T
=3 fova wenaz 2640 (= TFRTETE (3308 e T
;N.v 72 188 34 e ->  [272.34.t0.8 faace ] sev e n
[ren f112 a6 51k 2608 S TR |23ce 7] :nv & u
frer ICFRTEET] feaer [+ paistes -')aoo " I'i'ﬁ"s' "
[rep TETEED 027 > 17216108 [asce 0 347 o n
[rez 172 168 24 2618 S R TETI .uos e [s4rem
e ITETHRT) ooz [+ [aisies [saes i parew
= [praaenan lza30 S R TETE [238e g [per

Se chasrva que la Ip destine 173.16.10.5 Esta recibiendo sultiples conexicnes scobre le poerto 3306 de una o
warias Ip origen. Con un trafico mayor a S50 MB. Con el chjetive de saturar la conexion

Se ha insertado la anomalia en tabla "DoS’ cen ID= 635511185

¥ se ha notificade vis email a: ‘aldoflosalhost.localdemain’ sobre la anceslis de dectectads.

Figura 5.18 Ataque de negacion de servicios encontrado

Como se observa en la figura 5.18 el plugin ‘escaneo’ ha detectado a multiples maquinas
zombies que estan realizando conexiones hacia el servidor de base de datos con direccién IP
172.16.10.5. Ademas todas las conexiones realizadas generan un trafico anormal al que se
tiene habitualmente en la institucién. La figura 5.19 muestra la notificacidn recibida de esta
anomalia que se detectd.

=

Fecha: Tue, 11 Jan 2011 23.40.24 0600 & Todos los encabezados
aideana_demon_; e, 0

A-mmmu'map>umm-um
Ataque denegacion de seracios encontrado
20110111 234024

Pratocelo Ip ongen Pro ongen -> Ip destmo Prodestno  Paquetes  Trafico
TP 17216512 201 - 17216105 3306 0 MIEM
TP 1216514 2640 -3 17216.105 336 0 MIEM
TCP 17216516 2329 “> 171216105 3306 0 MTEM
P 17216518 2836 -> 7216105 3306 0 WIEM
TcP 17216512 2849 -> 12216.105 3306 0 WIEM
TP 172165 14 2872 - 17216105 3306 0 WuIEM
TCP 17216516 2080 -> 17216105 336 0 WTEM
TP 172165 1@ 2362 -> 17216105 3306 0 WTHM
TP 17216512 2662 -2 17216.105 306 0 uTEM
cP 1216514 2213 > 17216.105 3306 0 WTEM
P 17216516 2457 - 17216105 3306 0 WHIEM
e 17216518 2182 -> 17216105 3306 0 WUTEM
TcP 17296512 2289 -> 17216105 3306 0 HTEM
TCP 17216514 2061 -> 17216105 336 0 Wurem
TcP 17216516 2413 -> 17216105 3306 0 WIEM
TCP 17216518 212 -> 17216.105 306 0 WIEM
TP 121652 2282 - 17216105 3306 0 WUITEM
cP 17216514 2920 -> 17216105 3306 0 MTEM
e 17216516 anr -> 17216.1056 3306 0 Wurem
P 17216518 2988 > 17216.10 5 3306 0 WMTEM
P 17296512 2154 -> 17216.10.5 3306 0 MTEM
TCP 17216514 2619 -> 17216105 3306 0 HMTEM
ce 171216516 2052 -2 17216.105 3306 [} urem
TP 17216518 2030 > 17216105 306 0 WTEM

Se observa que fa Ip destino 172 16 10 5 Esta recibiendo multiples conexiones sobre le puerto 3305 de una o varias Ip ongen. Con un trafico mayor a 50 MB.

Con el objetivo de saturar la conexson
Se ha insertado la anomaka en tabla DoS' con ID= 695311185
4631 - - -
Mapa de caracteres 190-8859-1>uthe Membrete - « ¥J GUARDADOS ~| Mover = Copiar |
OpenWebMail version 253 £ Ayuda?
Figura 5.19 Notificacion de la fuga de informacion encontrada

En la figura 5.20 se observa que se ha creado un registro de la anomalia detectada en la tabla
‘exterior’ con el ID ‘695911185’
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] Untitled @anomalias (mysql) * S
File Edit Farmat View Window Help

[ run [ sop £ Bxplain % BxportWizad | [ New  Load kel Save b SaveAs | (L Find [3WordWrap | | GridView | Form View | =

Query Builder aurryimtml
| 1 select*from DoS where ID like ‘695911185

Message  Resultl | Profile | Swws |

fecha Protocolo ip_origen Ip_desting  pto_destino
20110111 234024 TCP 172.16.5.12, 172.165.14, 172,16,5.16, 172,165.18 172,16.105 3306
“ >

e = a OO
[ select = from like *695911185'; | | Query time: 0.013s |Record 1 of 1 4
Figura 5.20 Registro de la anomalia guardado en la tabla ‘DoS’

En estos ejemplos creados se decidid mostrar al plugin escaneo enfocado en la deteccién, de
forma individual, de cada técnica implementada para detectar malware presente en la red
central de la institucidn, Esto se realizé con el objetivo de poder hacer un andlisis detallado en
cada ejemplo creado y mostrar los resultados de la ejecucion del plugin escaneo. Hay que
sefialar que este plugin es capaz de detectar las 4 técnicas implementadas de deteccién de
malware de forma simultanea.

Con estos ejemplos creados se cumple con el objetivo de mostrar al software “Listry-AlGC”
enfocado, mediante el plugin escaneo, en la deteccién de malware basado en patrones tipicos
de comportamiento.
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