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Nfsen.
Verificacion si los servicios estan encendidos.

Antes de ejecutar el software Nfsen hay que verificar si el servidor apache esta encendido:
# service httpd status

En caso de que el servicio httpd se encuentre, encenderlo y anadirlo al nivel de arranque.

# service hitpd start
# chkconfig -level 33 httpd on

Verificar el estado del servicio del software Nfsen:
# cd /var/lib/netflow/nfsen-1.3.2/bin
# /nfsen status

De igual manera que con el servicio httpd, si nfsen se encuentra apagado encenderlo.
# /nfsen start

Anadir equipos a Nfsen.
Dirigirse a la carpeta de instalacion del software Nfsen y abrir el archivo “nfsen.conf”:
# cd/Listry-AIGC/nfsen-1.3.2/ete/

# vi nfsen.conf

Buscar “Sources” y afiadir los dispositivos activos, con el siguiente formato:
> 'ident' =>{'port' => '<portnum>', 'col' =>'<colour>', 'type' => '<type>'}
o <lden>: Nombre del equipo
o <Portnum>: NUmero de puerto de escucha.
o <Colour>: Formato del color (Escrito en hexadecimal).
o <type>: Tipo de datos que recolectara (Netflow).
Ejemplo:
» 'NOMBRE' =>{'port' =>'2001', 'col' => '#00aa00','type' => 'netflow'},
Afadir todos los equipos que generaran estadisticas en formato Netflow, separados por “,” :
>  %sources = (
'upstream1' =>{'port' =>'9995', 'col' => #0000ff', 'type' => 'netflow'},
‘peerl’ =>{'port’ =>'9996", 'col' => '#ff0000" },
‘routin2'  =>{'port' =>'9997', 'col' => '#00aa00’, 'type’ => 'netflow'},
)

Guardar el archivo de configuracién y reiniciar el servicio de nfsen:
# cd /var/lib/netflow/nfsen-1.3.2/bin

# /nfsen reconfig

El script preguntara si se desean borrar los datos antiguos de los equipos. Dependiendo de la
opcién que se seleccione, el script procede a configurar y afiadir a los nuevos equipos. Al
momento que el script termina de realizar los cambios, acceder a la interfaz web y observar los
nuevos equipos afiadidos en la pdgina de inicio del software Nfsen.
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Acceso a Nfsen
Pdgina de inicio de Nfsen.
Para acceder a la interfaz web del software Nfsen, en un navegador web ejecutar la siguiente
URL y autenticarse:
> https://ip_host/nfsen/nfsen.php
o User: admin
o Password: HAkkAX

Aparece una ventana de inicio similar a la siguiente.
Wome | Graphs | Dwlais  Aderts  Stats | Plegins ive BOONMCKANL Profile: | e v

Overview Profile: live, Group: (nogroup)

e =
: I : | , l
Figura C.1 Ventana de inicio del software Nfsen.

Nfsen por default captura informacion proveniente de los routers configurados cada 5 minutos
y muestra esta informacién en el profile “live”, este profile captura todos los datos
provenientes de los routers y grafica estos datos.

Menu principal
La siguiente imagen muestra el menu de opciones del software Nfsen:

J Home || Graphs || Details | | Alerts | | Stats | | Plugin5| live Bookmark URL Profile: | live ¥ |

Figura C.2 Menu del software Nfsen.

Home
La opcién Home se carga por default y muestra todas la graficas generadas (hora, semana, dia
y mes).

Las graficas estan divididas en 4 grupos de 3 graficas cada grupo. De la siguiente forma.
Gréfica los flujos, paquetes y el trafico generado cada hora.

Gréafica los flujos, paquetes y el trafico generado cada dia.

Gréfica los flujos, paquetes y el trafico que se generado cada semana.

Gréfica los flujos, paquetes y el trafico que se generado cada mes.

YVVY

Graphs
La opcidn Graphs permite observar mejor las graficas generadas.
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Fiows | Packets | T
o o Flows/s: Won Feb ¥ 13:45:00 2010 - Wed Rar 10 13:45:00 2010
Profile: live, Group: (nogroup) - flows

)
Flows/s: Tue Mar 9 13:45:00 2010 - Wed Mar 10 13:45:00 2010 i
:

ke © I
e e . Plewa/s: Tou Mar 10 13:45100 2000 - wed ar 10 13:45:00 2010
< Flows/s: Wed Mar 3 13:45:00 2000 - Wed Mar 10 13:45:00 2010 2
i .
l PR, e e e sy
Figura C.3 Ventana correspondiente al menu “graphs” en el software Nfsen.

Tanto en la opcién Home, como en la opcidn Graphs, es posible dar clic en cualquier grafica y
acceder a la opcion Details, esta seccion permite observar detalladamente el comportamiento

de la grafica seleccionada.

Details
Esta opcién permite visualizar en la gréafica los datos capturados en tiempo real y, en base a

estos datos, permite realizar analisis aplicando filtros con condiciones especificas.

Mome | Craphs  Detaly  Alerts  Stats | Plegies Bve Boshmerk URL Frefle: | bve v
Profile: line

wr e wwr b

o o v

Wed Feb 14 86 85 60 1018 Flows/s asy protecel

lm Seale © Saacked Croph
Sl > Loy Scie O Line Gragh

¥ Suamancs tmosket Fob 14 2010 0001

T Chset ¥ fex ¥ Pxem: ¥ Infe
L L i L S .y iy e e
[ B R T R e R T T eI U T T

A | Moms Dioplar  Swm ¢ Raee

Netflow Proceving

Sewrve [ Tyesens
= Lt Pioes © Sent Tagh
Ty -
iy e
M Sowces | aad noee W *] Ot [L.
Figura C.4 Ventana correspondiente al menu “details” en el software Nfsen.

En la imagen mostrada, se observa una grafica principal, previamente seleccionada, dicha
grafica esta generada de manera general (sin tomar en cuenta ningun filtro) y muestra la
cantidad de flujos capturados.

En la parte superior de la imagen, se observan cuatro gréficas, estas graficas desglosan la
informacidn de acuerdo a lo que se capturo en el protocolo TCP, UDP, ICMP y otros.

En la parte derecha de la grafica principal se observan las graficas obtenidas para los paquetes
y el trafico.

139



C Manual de usuario del software Listry-AIGC

Las letras:
Muestran informacién de la grafica en un punto de
Profileinfo: observacién especifico, de la siguiente forma:
Type: live > Type: Indica el tipo de profile que se estd

Max: unlimited X .
observando, en este caso es el profile default “Live”.

E:E,t ;::1'”[,10 14:35 CST » Max: Indica el maximo tamafio que tendra el
End: Feb24 2010 - 12:05 CST colector para guardar sus datos (en este caso ilimitado).

» Exp. Indica el tiempo en el cual el colector dejara
Logare 2010-02-24-00-05 de recolectar datos (en este caso nunca).
tpq 2010-02-24-00-03 » Start. Indica la fecha en la cual se empezaron a

capturar los datos.

» End. Indica la fecha (Momentdnea) en la cual se termina de capturar los datos,
normalmente es el ultimo archivo capturado en el momento que se observa la gréfica.

> tgan: Tiempo especifico que se estd observando (En este caso es el 24/02/2010
00:15hrs). Esto es utilizado para obtener informacidon sobre la cantidad de flujos,
paquetes y el trafico que se generd en ese momento en las tablas.

»  tena: Tiempo en el cual terminara de observarse (Utilizado en la opcién “Time
Window”).

Las siguientes opciones permiten navegar en la grafica:
@Lin Scale @ Stacked Graph

Select Display: [1day /(<] [<J (] (J () (2] 2} OLog Scdle ©Line Graph
Figura C.5 Panel de navegacion en las graficas del software Nfsen.

En el campo select se puede seleccionar:
> Single Timeslot: Muestra informacién de un flujo capturado.
» Time Windows: Permite seleccionar el tiempo de inicio y el tiempo final de la captura,
en base a esto se observa un promedio de los flujos capturados en ese rango de
tiempo.

En el campo display permite observar la graficas en diferentes periodos de tiempo (cada 12
horas, diario, cada 2 dias, semanalmente, cada mes, etc.

Es posible observar un dato especifico moviendo el cursor ubicado en la gréfica o dar clic en el
area de interés.

Tue Feb 23 23:00:00 2000 Flows/s any protocel

Flowi/s mny protecel

Figura C.6 Grafica creada en el software Nfsen.
El boton “<<” permite regresar en la grafica el tiempo seleccionado en “Display”.
El botdon “<”permite regresar a la captura anterior.
El botén “|”centra el cursor.
El botdon “A”permite centrar el cursor en el maximo pico encontrado.
El botdon “>”permite ir a la captura siguiente.

YVVYVY
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» El botdn “>>”permite adelantar la grafica el tiempo seleccionado en “Display”
» El botdn “>|”redirige el cursor al dltimo valor capturado.
Las opciones “Lin Scale”, “Stacked Graph”, “Log Scale”, “Line Graph” son utilizadas para dar
formato a la gréfica. De la siguiente forma:
@Lin Scale @ Stacked Graph
O Log Scale O Line Graph

Lin Scale: Escala de la grafica en formato lineal.

Log Scale: Escala de la grafica en modo logaritmico.
Stacked Graph: Dibuja todo el contorno de la gréfica.
Line Graph: Solo dibuja la linea superior de la grafica.

YV VVYVYY

La parte “Stadistic” se observa una tabla que contiene informacién del total de los flujos,
paquetes y el trafico capturados en ese instante de tiempo, esta informacion se divide en
cuatro filas (All, tcp, udp, icmp).

La informacion se puede visualizar en dos formas.
> “Rate”: Se observa la informacién en base al tiempo [S].
o Chamme: ¥ e % Packes ¥ Tnffe
all:  wp: udp: icmp: other: all:  tcp:  udp: icmp: other: all: tep: udp: femp:  other:
B OO 05 ¢ 01 0.4 00s 05 3305 02/ 2905 0% 05 28khs 1008 b 26 KMs RIS b
{A] | None Displas: C Sum © Rate

Figura C.7 Estadisticas correspondientes a la opcion “Rate” en el software Nfsen.

»  “Sum”: Se observa la informacidn en base al ancho de banda consumido.
© Chanmsk. 0" Fews 00" Packes 0 %" a0
all  oteps wdp lomg: eiber: all:  opepe  wdp: leempc ether; all: wp:  udp: kemp:  other;
B O i 0 250 160 N0 0 9B40 TVO BTRA A0 0 MAAKB LIKB STAKB 1OKE 0B

Eil:lb“-" Display: & Sum O Rame
Figura C.8 Estadisticas correspondientes a la opcidn “Sum” en el software Nfsen.

La ultima parte de esta seccién “netflow processing”, permite aplicar filtros especificos para
observar informacidn de manera detallada.

Srtflon Procesimg

maian L Tipims:
| Lt Flems (5 i T
h -
W Apy F Agidee o iy i -
L imiw Faciats = - -
Micumee | sl o ® o it P8 lmag
Figura C.9 Filtros a aplicar sobre flujos.

En la opcidn “source” seleccionamos el colector sobre el cual deseamos realizar un anlisis
mas detallado.

Filtros.

Los filtros son operaciones especificas que permiten acotar la informacién. Para la creaciéon de
filtros se utiliza la siguiente sintaxis:
expr and expr, expr or expr, not expr, ( expr)

Se puede aplicar multiples filtros mediante el uso de los operadores ldgicos:
v' and
v or

v not
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Los campos ‘expr’ pueden ser sustituidos por las siguientes opciones.
» Protocolo: proto TCP, UDP, ICMP, GRE, ESP, AH, RSVP
oproto num(donde ‘num’ es el nimero del protocolo)

» Puerto: port num (Donde ‘num’ representa el nimero del puerto).

> IP: ip a.b.c.d (donde ‘a.b.c.d’ representa el nimero de la direccion IP).

»> |IP Origen: srcip a.b.c.d

» |IP Destino: dstip a.b.d.c

> Red: net a.b.c.d m.n.r.s (donde ‘m.n.r.s’ representa la mascara
correspondiente en decimal.
O net a.b.c.d/num (donde ‘num’ representa los nimeros de unos encendidos en la
mascara.

» Red origen: src net a.b.c.d/num

> Red destino: dos net a.b.c.d/num.

"

Nfdump soporta las opciones de comparacion: “<, >, =, ==

» Packetes packets comparador num (donde ‘num’ sera el nimero a comparar).
> Bytes bytes comparador num
> Flujos flow comparador num

» Bandera activa: flags Y (donde ‘Y’ es la letra inicial de la bandera utilizada).

Banderas. Nfdump provee de una serie de banderas que pueden estar activas e indicar
informacién del estado de la red. Las banderas usadas por el colector Nfdump son las
siguientes:

ACK

SYN

FIN

Reset

Push

Urgent

All flags on

X C v xXxTuvw>

Ejemplos de la crecion de filtros:
1) Realizar un filtro para observar todo el flujo que pasa a través de la direccion IP
192.168.1.32
ip 192.168.1.32

2) Realizar un filtro para observar todo el flujo que pasa a través de la IP origen
192.168.1.32 hacia la IP 192.168.233.33
srcip 192.68.1.32 and dst ip 192.168.1.33

3) Realizar un filtro que observe todo el flujo que pasa a través de la red origen
192.168.0.0 con la bandera SYN activada, u observar lo que pasa a través de la red
destino 192.168.2.0 donde todos los bytes sean mayores a 100.

(src net 192.168.0/24 and flags S) or (dst net 192.168.1/24 and bytes >100)
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Alertas.
Una alerta es una accién especifica que se ejecuta en el profile “live”. Si se cumplen la(s)

condicione(s) programadas en la alerta, se ejecutan ciertas acciones, como el enviar un correo
electrénico al administrador o el ejecutar algun trigger o plugin que realizara alguna accion en

especifico.

Toda alerta debe de ser creada en el profile live y debe de cumplir con el siguiente esquema:

‘ Filter for ive profile |

¥

‘ Condition(s) |

|

‘ Trigger |

|

‘ Action(s) |

Figura C.10 Esquema de ejecuciéon de una alerta.

En la opcién “Alerts” del menu principal del software Nfsen es un donde se crean y
administraran las alertas de la siguiente forma.

En el menu alertas, seleccionar el botdn “+” (add new alert), aparece la siguiente ventana:
M abert
s
Sowmm
Filer applied to Wre' profile
b

h:mnﬂwwhﬂ-tm

I_cmmn-umrm-rfu 1 siatistic:
[ condmans based en phugin
L

ACTRR

ez

e

Figura C.11 Ventana de creacion de una alerta

v La seccidn “Filter applied to 'live' profile:” es utilizada para aplicar filtros a esta alerta
v’ Seleccionar la opcidn “Enabled”.
v’ Seleccionar alguna de las 3 opciones de acuerdo a la accidén que se desee realizar en la

alerta:
o Conditions based on total flow summary. Esta opcion permite habilitar varias

condiciones que se deberan de cumplir para que la alerta sea ejecutada.

* Conditions based on total flow summary:
| Total flows ;J > '_ | Absolute value ; " [_F:" *
Total Hows > Absolute value -
| ~ Comdit Tetal packats - 10 min average valua k l
———————= Tolal bytes ou 30 min average value 2]
Condit Flows:s x 1 hour average value G
— fackages /s p— & hour average value T
Trigger; bits/s 12 hour average value L
T 24 hour auer:ﬂe value -
| Each time '_I merl— v ock mext trippesr for | 0 7| cyeles
Figura C.12 Posibles condiciones a aplicar en una alerta
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o Conditions based on individual Top 1 statistics. En esta opcién, se debera de
cumplir la condicién o condiciones deseadas, con la caracteristica que se
basara en estadisticas topN (primer lugar de la lista).

* Condlilons based on individual Top | statistics:
=] [Fraw ~ ot Top 1 [3RE W Address =l [ 1=/ [- 7]
Florms [ Any P e s - [
I Canditi Pa ket lugir: BRC WP Aaluliess = L3
fyres =T I Addrexs M
TRGEEr:  Packages/s Any Prart G
| Rach time l:‘:::“:’.'l-".tckt‘ =| wit E:ffi ;‘;':r . mnw biock r.‘.,r..-.—.-..w tor [0 =] epcims
Acton: s :2"
= Mo acilon D5T AS
Eend abord oemmil T 1 'r;"l"""?_‘r: :t"__“
Sagbgpact  [arorn oo T imterface
e Pty
Ll g |
Figura C.13 Posibles condiciones a aplicar en una alerta basandose en estadisticas TOPN

» Conditions based on plugin.Un plugin es unaaccion programada por el usuario, la cual
se deberda de cumplir para que se ejecute la alerta.

Trigger.

Al momento en que las condiciones se cumplen, se ejecuta un trigger. Este trigger puede ser
programado para que se ejecute una sola vez o se ejecute cada que la condicién sea
verdadera.

Al activarse un trigger realiza una accidn especifica, como puede ser: mandar un email al
administrador o ejecutar algun plugin especifico.

Estados de alerta.
Indica que la alerta no se estd ejecutando.

inactive
armed La alerta esta activa y es evaluada cada ciclo hasta que se cumpla la condicién.
armed 1/3 La alerta esta activa y es evaluada cada ciclo. Al momento que una condicién

sea verdadera, se necesitara que las siguientes dos condiciones (los siguientes
dos ciclos) sean verdaderos para que se ejecute esta alerta.

La alerta esta activa y es evaluada cada ciclo. El trigger se ejecuta en el ultimo
ciclo y realiza la accién indicada.

Esta alerta solo se dispara una sola vez y volvera a estar activa, a menos que se
reactive manualmente.

La alerta esta activa pero se bloquea cada dos ciclos. En el siguiente ciclo se
continda ejecutando normalmente.

Ejemplo de creacion de alertas.
Crear una alerta que observe todo trafico a través del protocolo tcp y que cumpla con las
siguientes condiciones para que se ejecute:

» La cantidad de flujos/segundo sea mayor en un diez por ciento al valor promedio que
fluye cada 30 minutos.

» La cantidad de paquetes/segundo sea mayor en un veinte por ciento al valor
promedio que fluye cada 30 minutos.

» La cantidad de bit/segundo sea mayor en un diez por ciento al valor promedio que
fluye cada 30 minutos.
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> La alerta se active cada que se detecte un valor anormal en tres ciclos seguidos y se

envié un email para notificar.

Filtro aplicado: proto tcp
Condiciones:

o Flows/s > 30 min average value + 20%
o && Packages/s > 30 min average value + 20%
o && Bit/s > 30 min average value + 10%
Filter applied to 'live’ profile:
]
Conditions based on total flow summary:
+
I Conditions based on individual Top 1 statistics: I
| conditions based on plugin: |
Trigger:
after x condition = tree and Block next tngger for cycles
Action:
Mg gohon
Send alert amadl Te
Sulject
Call plugen
Figura C.14 Ejemplo de creacién de una alerta

Después de ejecutar la alerta 8 horas, se observa la siguiente grafica generada:

Alert Infos:
Last cycle: 2010-03-04-11:35
Wed Mar 3 11:35:00 2010 - Thu Mar 4 11:35:00 201@ Flows/s

250 m

208 m
o150 m
w
=
=]
it
w108 m

S50 m
- d
mie 12:00 mig 16:00 mie 2@: 00 jue 0O; 00 Jue 0O4:00 Jue 0B:00
E last M avglom @ avg30m O avglh O avgbh MavglZh W avgZdh

. Last | Awg10m  Avg30m Avgih | Awvg6h | Avg12h Avg24h
@ ' Flows
(:? | Packets :
O . Bytes
Conditions: 0 i1 2 | Final:
State: i True i True | False | False

Figura C.15

Ejemplo de una alerta en ejecucion

La grafica mostrada es una comparacion del valor obtenido en el ciclo pasado (cada cinco
minutos) en comparacién con los valores calculados cada diez minutos, treinta minutos, una

hora, seis horas doce horas, veinticuatro horas.

145



C Manual de usuario del software Listry-AIGC

En la tabla se muestran los valores obtenidos y las condiciones evaluadas. Toda condicion se
evalua con lo calculado el ciclo pasado en comparacién con las condiciones deseadas. Se aplica
una operacién and, en la cual todos los valores deben de cumplirse para activar el primer ciclo
de la alerta.

Profile.

Un profile es un punto de vista especifico de los routers. Se pueden crear diferentes profiles
que realicen diferentes acciones, como observar el trafico que pasa a través de puertos
conocidos, u observar el comportamiento de ciertas direcciones IP o redes, etc.

Los profiles pueden pertenecer a estos grupos:
> Histéricos. Se define el tiempo inicial y el tiempo final de observacién de datos que se
han obtenido en el pasado (datos ya capturados).
» Continuos. Este tipo de profile empieza a capturar datos en una fecha especifica y se
continuara ejecutando en cada actualizacién del software Nfsen.
» Shadow. Estos profiles no recolectan datos de con formato Netflow.

Canales.

Al momento de definir un profile, es posible anexar uno o varios canales. Un canal es un punto
de observacidon especifico, el cual genera datos que se observardn tanto en la grafica como en
la tabla correspondiente al instante de tiempo observado.

Profilz Filter Profile: Ports
+-,order, ®

“i-.order, ®

[ETINTIR

if L] Lol el el |

+i-, order, *®

i, arder, ®

3
=] -

fow
cata

- Profic Type:

* conbiuous

- histay

+ continuout | shadow
~ higtoty { Ghadow

Any time changeable

Fig. Profile Channels
Figura C.16 Esquema de creacion de un profile

Al momento de definir un canal, es necesario aplicar un filtro especifico.

Los canales pueden estar definidos en una o mds fuentes de informacién (colectores) y son
independientes del nimero de fuentes de informacién.

Creacion de un profile.
En la pestafia live. Seleccionar new profile.

Home || Graphs | [ Details || Alerts | [ Stats || Plugins | live Bookmark URL Profile: |live v |

Guardiola
Profile: live live
conocidos =

ICP 1DP ICMP other
Figura C.17 Creacion de un nuevo profile

Aparecera la siguiente ventana:
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e ]
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1 s i el i
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Figura C.18 Datos requeridos en la creacidn de un profile

Si se desea, agrupar el nuevo profile a un grupo. En la opcidn ‘start’ seleccionar el dia en el
cual empezara a operar el profile (formato aaaa-mm-dd-hh-minmin), debe de existir alguna
captura realizada por nfcapd que corresponda al dia seleccionado.

Las opciones ‘Max Size’ y ‘Expire’ dependen del nimero de canales que se desean seleccionar
y del tipo de profile.

En la opcidn ‘channels’ se puede seleccionar alguna de estas dos opciones:
» 1:1 channels from profile live: Al seleccionar esta opcidn solo se tiene 1 canal, en la
opcién ‘filter’, escribir el filtro.
» Individual channels: Al seleccionar esta opcién el profile se compondra de multiples
channels, cada canal creado debera de tener su propio filtro.

En la opcidn ‘type’ seleccionar el tipo de profile que se desea crear:
» Real profile: Profile que se basa en datos en formato Netflow y pude ser histérico o
continuo.
> Shadow profile: Profile que no se basa en datos en formato Netflow.

En la opcidn ‘sources’ seleccionar el colector (router) que se desea analizar.

Una vez seleccionados todos los datos, crear el profile seleccionando el botén “create profile”.
Si el profile se compone de un solo canal inmediatamente se creard y se podrd observar su
funcionamiento, en caso de que se componga de multiples canales el profile se crea, pero se
tendran que agregar los canales correspondientes.

Cuando el profile es creado, aparece la siguiente frase.

Frofils 'WebServer' created!
Esta frase Indica que se ha creado correctamente el profile. En el menu principal de Nfsen,
seleccionar la opcién “Stats” para observar la informacion creada del profile.

Para este ejemplo se ha creado un profile llamado ‘protocolos’, este profile pertenece al grupo
‘conocidos’ y contiene multiples canales.
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Profile: protocolos m

Group: H conacidos & ‘
B

Description:

|Type: H Continous #

| Start:

|End: 2010-02-25-11-25

|
|Lasl Update: 2010-02-25-11-25 ‘
|
|

[ size: |[20.4 w8
|Mx. Size: E§
[Expire: [F]
[status: |[ox
» Channel List: +
Figura C.19 Ejemplo de creacién de un profile

Agregar un canal.
Ahora se procederd a crear los canales correspondientes para este profile.

Para cada canal que se desea agregar, dar clic en el botén “Add new channel” (+):

Channs! s

T e .
- [ -

|._._

Figura C.20 Ventana de creacion de un canal

Escribir el nombre del canal. En la opcién “Colour” seleccionar el color que distingue a este
canal (este color serd para observar su comportamiento tanto en la grafica como en la tabla),
es posible seleccionar un amplio abanico de colores en la opcién color ‘picker’

Channel name |HTTP

Enter new value || #zbedef | or | Selecta colourfrom |

electa colourfrom =
Order: Default Colour Paletie
Colour Picker
—- A

Figura C.21 Diversos métodos de seleccionar colores en el canal a crear

Una vez seleccionado el color. En la opcidn “filter”, crear el filtro de acuerdo a las necesidades
requeridas, en este ejemplo se aplico el siguiente filtro:
» Port 80

En la opcion “sources”, seleccionar el colector a observar, se pueden seleccionar multiples
colectores. Para anadir estos colectores al nuevo canal, dar clic en el botén “>> “ La fuente
seleccionada se mueve de Avaliable Sources a Selected Sources.

Finalmente, dar clic en el botdn ‘Add Channel’ para agregar el nuevo canal en el profile
protocolos.
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Chanmel name it

B ]

| s
-'.I
o
Figura C.22 Ejemplo de creacién de un canal

Quedando el profile de la siguiente forma:

Profile: protocolos n
[Group: |[conocidos %]
2
Description:
[iee: [ 7
[start | e \
|Ena: |[Eemsiie \
|ast upsate: ||emaie \
[size: |[+0-4 B |
‘Max. Size: 2 ‘
\Expiw 2 \
[ status: |[ox |
» Channel List: +
wHTTE 4
e T
B
Figura C.23 Ejemplo de creacién de un profile con sus canales

Para este profile ademds del puerto http se agregaron los puertos ftp, ssh, telnet, smtp, snmp
con el mismo procedimiento. Una vez creados todos los canales, en la opcién “Status” se
observa la leyenda “new”, dar click en “Commit new profile” ().

En la siguiente figura, se observa el proceso de construccién del profile (en la parte status
aparece build % - locked)

34 3%

Group: {rogroup) ]
b

Description:

Type: Cotttdus F

Start: [zo07-06-26-12-00

End: fpoo7-06-27-13-10

Last Update:|| 2007-06-26-11-55 |

Size: 0B

Miax, Size: || [unimies &

Boiw |[pew 1]

Status; built 34. 3% - locked |

Figura C.24 Proceso de construccion de un profile
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Al terminar de construirse el profile correctamente, se observa en la opcion ‘status’ la leyenda
OK, quedando el profile de la siguiente forma:

Profile: protocolos ]

[Groun: J[conocses 4]
P

Type: |[contrcus “

St I 2000-0398- 1300

End:. IL::::-E:-?ﬁ-ﬂ-x-

| Last Update: | zoomasn |

[se oz

[ e = 7

coe = 7

S = ]

P
2]
a]

Figura C.25 Ejemplo completo de creacién de un profile con sus canales

Es posible observar en la opcién del menu home, las gréficas creadas correspondientes a este
perfil.
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_| Home || Graphs || Details || Alerts || Stats || Plugins Bookmark URL Profile: | protocolos v |
Overview Profile: protocolos, Group conocidos
5 Flomsfa: Was feh 3¢ 0T W FNL L TH Fan 3 e " Fachetede Mad teh 30TGAN ATR T Feh 3 TIEE RO A A fada; Was feh 3 AR PN - The Fas 1T AR WD
i =
; i o PR A 11
o e R AR e e
e T
7
’
i
wrt ey e St R we awh W RS
T e —— e T S R B
fu i
i 2 i,
. ;
b JL : : ,
R R L 3 B (e = R R e o4
Pt T Tt T ErT . e TR T B T
g 55
i b
Figura C.26 Graflcas creadas por un profile

Al seleccionar cualquier grafica al igual que en el profile live, se pueden obtener datos de una
manera mas detallada.

| Home H Graphs H Details ‘ ‘ Aleﬂs| Stats ‘ Plng-sl Bookmark URL Profile: | protocolos v |

Profile: protocolos

TCP TopP ICMP other Profileinfo:
N A Type: continuous
s dia v o Max: unlimited
5 . , Exp: mever
m Ly Ll i g Stare: Feb 192010 - 12:00 CST
e BT e S i P bt waw

End: Feb 232010 - 1153 CST

Wed Feb 24 16:00:00 2010 Flows/s any protocol t 2010-02-24-16-00
start - o

0 T4 2010.02.24.23.55

R Packets

Flows/s any protocol
w
&
=

i Traffic
18 m
kb
] .
mie 12:00 mie 16:00 mie 20:00 Jjue G0:00 Jue ©4;00 Jue 08:00 ren
o ftp @ ssh B Telnet @ SMTP W HTTP 0O SuMP f‘fJ,:M—T“‘

SOCTpp—— @LinScale @ Stacked Graph
Select [Time Window ¥ Display: 193y ~|[<<] (][0~ (&) (23] B ©vLogSede ©Line Graph

# Statistics timeslot Feb 24 2010 - 16:00 - Feb 24 2010 - 23:55

____
tep:  udp: icmp: other: all:  tep:  wdp: icmp: other: all; Tep: udp: icmp: other:

[#] sxap D.G!! 0/500/s 0/s 0/s24/s 0/s24/5 0/s 0/s22kbs  Obis 2.2kbis Obis Obis
[HTTP 0.0/s 0.0/s 0/s 0/ 0/500/5 0.0/s 0O/ 0/s 0/s 3.6bs 36bs Obs Obs Obis
ESMIP O/s O/s 0/ 04/ Dis OJ/s 0/s O/s O/s 0O/ Obs 0Obs Obis Obis Obis
B @reme 05 0k 05 04 @/ 0/ s s 0/ 0k Obs Obs  Obis Dbl Obis
lssh 00/ 00/ 0Js 0O/ 0/ 00/500/s 0/s 0/ 0O/s 108b/s 108bis  Obis Obis Obis

Hép /s Ofs O/ D/ O/s O/ O O/s O/s O/s Obs Obls Obls Obis Obis
[A]] [Nore | Display: © Sum @ Rate
Figura C.27 Graficas con estadisticas detalladas de un profile

Y aplicar filtros especificos para realizar andlisis especificos sobre los profile creados.
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Plugin.

Los plugins son una potente herramienta utilizada por el software Nfsen, que permiten afiadir
programacion exterior de acuerdo a las necesidades requeridas. Por medio de plugins creados
en Nfsen se logra hacer a este software tan potente como se desee; ademas de enfocarlo hacia
anadlisis de seguridad, poner precio al trafico consumido, generar graficas muy detalladas,
entre otras cosas.

En el capitulo 3, seccién 3.3.2.4 se describieron los tipos de plugins que soporta el software
Nfsen, en esta parte se describirdn las subrutinas y configuracién necesarias para la creacién
de un plugin.

Creacion de un plugin Backend.
Un plugin backend es escrito como un mddulo en perl. Cualquier plugin backend escrito debe

de contener el siguiente codigo:
# Name of the plugin

package PluginName;

use strict;

# This string identifies the plugin as a version 1.3.0 plugin.
our SVERSION = 130;

sub Init {
return 1;

}
1

La subrutina ‘init’ es inicializada cuando el plugin es cargado, con el propédsito de dar la
posibilidad de que el plugin se ejecute por si mismo. La funcidn init regresa ‘1’ si se cargd
correctamente o ‘0’ se existid algun error.

Dependiendo de la funcién del plugin, se pueden afiadir otras subrutinas, estas subrutinas son:

Cleanup.

Subrutina creada para limpiar el plugin, cuando el software Nfsen termina se ejecucién. El
propdsito de esta subrutina es dar la posibilidad al plugin de terminar por si mismo, sin
necesidad de tener que terminar el proceso forzosamente. El cddigo de esta subrutina es el

siguiente:

sub Cleanup {

syslog("info", "demoplugin Cleanup");
# not used here

}

run
Subrutina necesaria cuando el plugin es recargado en cada actualizacién del software Nfsen. El

codigo necesario en esta subrutina es el siguiente:
sub run {

my Sprofile = shift;

my Stimeslot = shift;

syslog('debug',"Plugin escaneo run: Profile: Sprofile, Time: Stimeslot");
## Afadir codigo aqui

}

alert_condition
Subrutina necesaria cuando un plugin es utilizado como un médulo requerido para la ejecucién
de una alerta, como se observa en la figura.
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Mome | Graphs || Details |Alerts  Stats  Piugine live Bookmark URL Profile;  live ¥

New alert
Nams [demaatert
Status. orablec

Filter applied ta ‘live’ profile:

any

upstream

based on total y:

Conditions based on individual Top 1 statistics:

based on plugin: | deso; -

Toigger: Savioglugin Lt
Each time = afer| 1 =|x condition = inve. and block next tngger for | 0 =) cycles
Action:
Mo action

Send alert email  To

Subject |

Call phugir
Cance! Create Alert
Figura C.28 Ventana de creacion de un plugin

La subrutina ‘alert_condition’ es llamada después de que es aplicado el filtro. El archivo
resultado es guardado en el directorio de la alerta. Y este archivo es pasado como pardmetro a
la subrutina. La subrutina devuelve 1 si las acciones programadas en ellas se cumplen, en caso
contrario devuelve 0. El cédigo necesario en esta subrutina es el siguiente:

sub alert_condition {

my Sargref = shift;

my Salert = S$Sargref{'alert'};

my Salertflows = $Sargref{'alertfile'};
my Stimeslot = $Sargref{'timeslot'};

syslog('info', "Alert condition called: alert: Salert, alertfile: Salertflows, timeslot: Stimeslot");
# Add your code here

return 1;

}

alert_action
Esta funcidn es necesaria cuando se crea un plugin con el objetivo de observar por qué se

ejecuto la alerta. El cddigo de esta subrutina es el siguiente:
sub alert_action {
my Sargref = shift;

my Salert = SSargref{'alert'};
my Stimeslot = $Sargref{'timeslot'};

syslog('info', "Alert action function called: alert: Salert, timeslot: Stimeslot");
# Add your code here

return 1;

}

Hame || Graphs  Details | Alerts  Stats | Plugins | live Bookmark URL Profile:  live ¥

New alert

Mame [demoaiert

Status. ¥ erabled

Filter applied to "live’ profile:

[any

uptraam

“ € on total fiow

[ Conditions based on individual Top 1 statistics:
[ conditions based on plugin:
Trigger:

Each time =] wtter [ 1 =] conition = trus, ane biock rext tigger for [ 0 =] eycles

Action:
Mo action
Sena alen gmail  To
Suby

= Call pagin [Gemapiugm |~

Figura C.29 Ventana de creacidn de un plugin seleccionando la opcidn “alert_action”
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Creacion de plugins Frontend.
Un plugin frontend es escrito como un médulo en php. Permite visualizar, en la interfaz web
del software Nfsen, el resultado del mddulo backend ejecutado. Cualquier plugin frontend

escrito debe de contener el siguiente cddigo:
<?php
/*
* nameplugin_Parselnput is called prior to any output to the web browser and is intended for the plugin to parse possible form
data. This function is called only, if this plugin is selected in the plugins tab. If required, this function may set any number of
messages as a result of the argument parsing.The return value is ignored.
*/
functionnameplugin_Parselnput( Splugin_id ) {
//your code here
}// End of nameplugin_Parselnput
/*
* This function is called after the header and the navigation bar have been sent to the browser. It's now up to this function what
to display.
* This function is called only, if this plugin is selected in the plugins tablts return value is ignored.
*/
functionnameplugin_Run( Splugin_id ) {
// your code here
}// End of nameplugin_Run
>

La funcion utilizada en la creacion de un plugin frontend, es ‘nameplugin_Run’, esta funcién
recibe como parametro el ID correspondiente del plugin. Y en base a este pardmetro se asocia
al plugin backend.

Configuraciéon de plugin en Nfsen.
Para que un plugin pueda ser ejecutado por Nfsen, es necesario afiadir al plugin en el archivo

“nfsen.conf”, buscar la siguiente linea:
#Example
@plugins = (
# profile # module
["*', 'demoplugin'],

);

En el arreglo “plugins” se guarda la informacién de cada plugin afiadido al software Nfsen, con
el siguiente formato:

» En el primer campo se observa al simbolo ‘*’, este simbolo indica que el plugin es
aplicable a cualquier profile y se actualiza periddicamente. Si se desea que el plugin
sea ejecutado como una condicién de alerta, se afiade el simbolo ‘!".

» En el segundo campo, se escribe el nombre del plugin a agregar en el Software Nfsen.

En este caso se afadio el plugin escaneo como un mdédulo que se actualiza periédicamente:
@plugins = (
# profile # module
['*', '"demoplugin'],
['*', 'escaneo'],

);

Reiniciar el servicio de nfsen para que surjan efecto los cambios realizados.

# /Listry-AIGC/nfsen-1.3.2/bin/nfsen reload

En el archivo “/var/log/messages”, se observa que se han cargado los dos plugin exitosamente.
# tail -100 /var/log/messages | grep nfsen

Jan 9 23:01:54 localhost nfsen[6660]: Startup. Version: 1.3.2 Sld: nfsend 14 2009-06-10 08:07:06Z haag $

Jan 9 23:01:54 localhost nfsen[6662]: Comm server started: [6662]

Jan 9 23:01:54 localhost nfsen[6661]: nfsend: [6661]

Jan 9 23:01:54 localhost nfsen[6662]: Frontend module 'demoplugin.php' found

Jan 9 23:01:54 localhost nfsen[6662]: Loading plugin 'demoplugin': Success

Jan 9 23:01:54 localhost nfsen[6662]: demoplugin: Init

Jan 9 23:01:54 localhost nfsen[6662]: Initializing plugin 'demoplugin': Success
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Jan
Jan
Jan
Jan
Jan
Jan

9 23:01:54 localhost nfsen[6662]:

Visualizar en la Ventana Plugin que se han cargado exitosamente ambos plugin.

MISEN  Profee ber |-
T ]

Hello I'm the demo plagin with id 0

Query backend phagn for fushon 1y
g I ot + ‘w7 ke’ and ‘S2abie
Picture sent from the backend
_ HESEN - Profile live | +

| Home || Graphs. | Details | Alerts | Stats | Phugins | five Bookmack URL Profile: _live v

Objetive del plugin
Analirar el ultimo archmvo nfcapd obtemidn ew busqueda de apomalias tipicas de algus malware

No se encontraron anomalias en el analisis realizado

Se analizo el archivo:

Jusr/local/bin/nfdunp -M /Listry-AIGC/nfsen-1.3.I/prefiles-data/live/Anexo:Prinetpal -t nfeapd, 201101092300
Datcs guardedes,

Date flow start Duration Frote Sre IF Addrifort Dst IF AddriPert Packecs Bytes Flows

Figura C.30 Ejemplo de ejecucidon de los dos plugins creados
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plugin 'demoplugin': Profile plugin: 1, Alert condition plugin: 1, Alert action plugin: 1
9 23:01:54 localhost nfsen[6662]: Frontend module 'escaneo.php' found

9 23:01:55 localhost nfsen[6662]: Loading plugin 'escaneo': Success

9 23:01:55 localhost nfsen[6662]: ** Important **: Plugin 'escaneo' is a legacy plugin.
9 23:01:55 localhost nfsen[6662]: Escaneo: Init

9 23:01:55 localhost nfsen[6662]: Initializing plugin 'escaneo': Success
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OpenWebmail

El software OpenWebmail es una potente herramienta que permite la visualizacién vy
administracion de correos electronicos. En el anexo B se describié como acceder a este
software. En esta seccidn se describiran aspectos escenciales en el uso de este software.

Enviar correos con OpenWebmail.
» En el menu principal del software OpenWebmaiI dar click en new.

ENTHADA (0/0)

E% -m-s
NEW Fu\ders \mers‘ POP3 Mvsearch Rﬂles‘h Mdrﬁunk Ca\endar llllebDls‘k Pret Lnguut

Figura C.31 Menu del software OpenWebmail

» Seleccionar el destinatario y archivo a adjuntar, en caso de requerirse

> Al terminar de escribir el correo, dar click en enviar.

. . Mapa de caracteres: uff-8° -
Back|  [Refresh|

Remitente; "aldo ivan” <aldo@localhostlocaldomain> -~ Prioridad: Normal -
Destinatario: ivan@localhostlocaldomain Wi}
cc:
CCo:
Responder a: Confirmar Lectura |
Archivo adjunto: @HW|
Asunto: Mensaje de prueba Guardar mensaje enviado |/
M\ ‘ml english = W Formato Texio - |m|

Hola, este =5 un mensaje de pruska enviade.
Saludos!!

Open WebMail Project (hotp://openwebmail.org)

Figura C.32 Ventana de envid de un nuevo correo en OpenWebmail

Acceder con la cuenta “ivan” y visualizar el correo.

[7] aldo@localhost localdomain - 01/1.. » | [7] ENTRADA: 1 mensajes no leidols) ... X

o Firefox evité que este sitio sbriera una ventana emergente. | Opciones

ENTRADA(1/1) = 1 no leido(s) / 1 mensajes | 743 bytes
New| | Folde wSearch||Refresh| | AddrBook) [ Calendar || el ogou| To’

41
= Fecha de Envio - Remitente Asunto Tamafio
1= 01/10/2011 01:02:31 pm 7 aldo ivan Mensaje de prueba 743 v
41 b
Asunto - | Buscar | Pagina 1 = + GUARDADOS ~ | Mover | Copiar |
[7] alde@localhostlocaldomain - 01/1... » | [7] ivan@localhost localdomain - 01/... x

ENTRADA o - 743 bytes

Ea m a!? (] ERED a
Back Nelll/ Repl \'[ Repl \V.RH Fnrwani led.ﬂs.ﬂﬂ Fiud A5 Orig an LedrBook || Calendar || WehDisk || Pref |[Logout ToTrash|

Fecha Man, 10 Jan 2011 13:02:31 -0800 &3 Todos los encabezados
“aldo ivan" > B, B

Destinatario: ivan@localhost. ioca!dﬂmam

Asunto: Mensaje de prusba

Hola, este es un mensaje de prusba enviado

Saludos!

Open WebMail Project {http://openwebmail org)

41 a LA -
Mapa de caracteres ufi-8* - ~-Membrete - = 1] GUARDADOS " Mover || Copiar
Figura C.33 Visualizacién de correos recibidos en OpenWebmail

El correo recibido puede ser agrupado en las carpetas: entrada, guardado, enviados, borrador,
reenviar, papelera, spam, virus.

Busqueda de correos
Otra caracteristica importante del software OpenWebmail, es que permite realizar busquedas

muy detalladas de correos.

Al dar clic en “AdvSearch”, aparece una ventana que permite:
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» Realizar busquedas en correos enviados, recibidos, guardados, borradores o correos
de detectados como SPAM o virus.

» Escribir el rango de fechas en la busqueda.

» Seleccionar alguna parte especifica del correo a realizar la bldsqueda (remitente,
destinatario, fecha, asunto, archivos adjuntados, contenido o todo).

» Acepta expresiones regulares para realizar busqueda.

En este caso se cred un sencillo ejemplo que busca en los correos enviados por
aldo@localhost.localdomain, todo correo que contenga la palabra “hola”. El resultado se
muestra en la figura.

[] aldo@localhost.localdomain - 01/... x [ ] van@localhest.localdomain - 01/L...
Busqueda Avanzada
=]
Back
Seleccione una bandeja
ENTRADA |GUARDADOS VI ENVIADOS BORRADOR
PAPELERA | Spam Virus
Rango de Fechas
lnicio 1 =/1 =/1990 ~ fin 1 =/10 =/2017 = Todos -
Ubicacion Tipo de bisqueda Texto a buscar Lineas de resultados
Todo - contiene e hola y 20
Asunto - contiene - ¥
Asunto - contiene - ‘ Buscar \

Resultados: 1( 478 bytes )

Bandeja Fecha Remitente Destinatario Asunto Tamafio
ENVIADOS 0171072011 01:02:31 pm aldo ivan ivan Mensaje de prueba 478
Figura C.34 Busqueda avanzada de correos en OpenWebmail

Como resultado de la buisqueda se observa el correo enviado a ivan@localhost.localdomain.
Este correo contiene la palabra “hola” en el cuerpo del mensaje.
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Navicat.

Navicat es un software que permite la administracion de bases de datos de forma muy simple.
En el anexo B se explicd cdmo acceder a este software y, crear bases de datos y tablas.

Acceder al contenido de tablas.

» Seleccionar la base de datos a usar y dar doble clic en cualquier tabla creada. En este

caso se accedio al contenido de la tabla ‘epuertos’

0 Navicat Lite SEIES
file View Favorites Tools Window Help Do B
f File Edit View Window Help
- > :
e T = »
" ImportWizard [ ExportWizard | Filier Wizard Grid View | Form View Wemo = Hex & Im
Connection  Manage Users Table = i Epo 2 il -
fecha Protocolo  ip_origen -
nection " Open
b - = L 20101017 133526 TCP 170.70,5.124, 170.70.5.124, 17070.5.124, 170.70.5.124, 170.70.5.124, 17070,
B ‘i\ mysgl Dos 179842019 2010-10-17 13:35:30 Tcp 170.70.5.124, 170.70.5.124, 170.70.5.124, 17070.5.124, 170.705.124, 170.70.
B
B EIE:‘:HS P8 675830841 2010-10.17 13:35:34  TCP 170.705.124, 170705124, 170.705.124, 170.70.5.124, 170.70.5.124, 17070,
i es
6 Views i::??:s 645221118 2010-10-17 13:35:38 Tcp 170.70.5,124, 170.70.5.124, 170.70.5.124, 170.70.5.124, 170.70.5.124, 170.70.
]
~Jiy Functions 7208917 2010-10-17 133541 TCP 170.70,5.124, 17070.5.124, 170705124, 17070.5.124, 170,705,124, 17070,
-1} Events 153486064 2010-10-17 13:40:26 TP 170.70.5.124, 170.70.5.124, 170.70.5.124, 170.70.5.124, 170.70.5.124, 170.70.
- -quenies 505544580 2010-10-17 13:4028  TCP 170.70,5.124, 17070.5.124, 17070.5.124, 170.70.5.124, 170.70.5.124, 17070,
H :' ‘"'“”I“"““”—SE"E‘“' 789368259 2010-10-17 13:4030 TP 170.70.5.124, 170.70.5.124, 170.70.5.124, 17070.5.124, 170.70.5.124, 170.70.
1 4
i i" ZS:q 924589032 2010-10-17 13:40:31 TCP 170.70.5,124, 170.70.5.124, 170.70.5.124, 170.70.5.124, 170.70.5.124, 17070,
i
428288034 20101017 13:40:33 TP 170.70.5.124. 170.70.5.124. 17070.5.124. 17070.5.124. 170.70.5.124. 17070.
. H H “ ”
Figura C.35 Ejemplo de datos contenidos en la tabla “DoS

» Es posible modificar los registros de la tabla al dar click en el registro y escribir el

nuevo valor.

Realizar consultas a tablas.

Navicat permite de manera muy eficaz el realizar consultas en tablas de la siguiente forma:

>
>
MySQL.

2010-10-17 entre las 13:35 y 13:40.

En el menu principal del software, seleccionar la opcidn query->new query
Aparece una ventana en donde se realizan consultas con la sintaxis utilizada en

En este caso se realizd un query que muestre los registros en la tabla ‘DoS’ con fecha

El resultado de este query se muestra en la figura.

Figura C.36

Consulta realizada a la tabla “DoS”

Ademas, el software Navicat permite:

Crear funciones

YV VVY

Entre otras acciones.

Realizar vistas en tablas
Crear respaldos de bases de datos
Programar tareas que se ejecutan a cierta hora
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- Navicat Lite |=/|ox/
File View Favorites Tools Window Help
C B w 080 8|4 a
R ‘ P | R :ll
Connection  Manage Users Table View  Funcion  Event Query Backup  Schedule -
Connedions Ipen Design Query T NewQuery _ Delete Query Q
B0 mysql %
&8 anomaiiss Untitled @anomalias (mysql)
& Tables File Edit Format Wiew Window Help
.68 Views F - 5
L £ Cunsions [ Run [l Stop £ Explain % Eportwizard | % New  Load | Save bgd Savess | ) Find
B Everns =
B Build uery Editor
Haies Query Builder  Query |
41 information_schema 1 select * from DoS where fecha between ‘2010-10-17 1335 and '2010-10-17 1340
41 mysql i
41 test
Message Result] | Frofile | Status |
I fecha  Pratocalo Ip_origen ip.desing  pro_desting =
1 20101017 TCP 170.70.5.124, 170,70,5.124, 170.70,5.215 10000
179842019 20101017 TCP 170.70.5.124, 17070,5.124, 170.70.5.215 10000
675830841 20101017 TCP 170705.124, 170705124, 170705215 10000
645221118 20101017 TCP 170.70.5.124, 170,70.5.124, 170.70.5.215 10000
687208917 2010-10-17 TCP 170705.124, 170705124, 170705215 10000 o
L S I P O -}
[ select = from Dos where fecha bewe | | Query time: 0.0025 |Record 10f 5 7]
0 Queries [T, mysql User: root Database: anomalias ,,»[@]

en Navicat



