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Requisitos para la instalacion de Nfsen.
Nfsen ocupa las siguientes dependencias para poder ser instalado.

® Apache

e PerlyPHP
® Perl>5.6.0
e PHP>4.1

® Moddulos de perl.

® Mail:: Header, Mail:: Internet
® Herramientas RRD
® Todos los graficos netflow en NfSen requieren RRD. Por lo menos se requiere
el moédulo de Perl RRDs
® Herramientas Nfdump
® Necesarias para recoger y procesar datos de Netflow
® |nstalarlaversién 1.5.8

Todas estas dependencias se instalaron en un S.0. Centos 5.5 de 32 bits. En caso de requerir
ser instalado en alguna otra versién de Linux se deberan de realizar los ajustes para dicha
version.

Instalacion apache.
Normalmente en Centos viene instalado apache, esto se puede verificar de la siguiente forma:
#  service httpd status

Si el script devuelve la leyenda “httpd: service desconocido”, significa que no se tiene instalado
apache. La forma mas fécil para su instalacion es ejecutar el siguiente comando en una
terminal:

#  yum -y install httpd

Al momento de terminar la instalacidn, verificar que el servicio se encuentre levantado, en

caso de estar detenido, se iniciara de la siguiente forma:
™ Aplicaciones Lugares Sistema %@Qg@

root@localhost:/var/lib/netflow/nfsen-1.3.2/bi

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:/varflib/netflow/nfsen-1.3.2/bin x ‘ root@localhost:/var/ib,
[root@localhost binl# service httpd restart

Parando httpd: [ 0K 1
Iniciando httpd: [ 0K 1

[root@localhost binl# service httpd status
Se esta ejecutando httpd (pid 6172)...
You have new mail in /var/spool/mail/root
[root@localhost binl# [

Figura B.1 Estado del servicio httpd

Para comprobar que apache ha sido iniciado exitosamente, abrir un navegador web y escribir

la siguiente URL:
http://Iocalhost:80
http://IP-80

Aparece una ventana como la siguiente:
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Archivo  Editar  Wer  Higtorial  Marcadores  Hemamienias  Ayuda
® O @ ([ mcomen] glc

2 Mas visitados ¥ @ CentOS () Support >

" | @) Apache HTTP Server Test P ® .

| & NFSEN - Profile bve
Apache 2 Test Page
powered by C@NLOS

This page is used to test the proper operation of the Apache HTTP server after it has been
installed. If you can read this page it means that the Apache HTTP server instafled at this
st s working properly

If you are a member of the If you are the website
general public: administrator:
The fact that you are seeing this page You may now add comtent to the directary
Indicates that the website you just visted varnahtat /. NOte that until you do 5o,
15 either experiencing problems or is people visiting your website will see this
Undergoing routine maintenance page and nat your content. To prevent
this page from ever being used, follow the
I you would like to let the administrators P e T Ty ——
Termranado
Figura B.2 Comprobacion del servicio http en el servidor web.

Todos los archivos que se visualizan en apache estdn guardados en “/var/www/”, mas
adelante se explica el procedimiento para crear directorios virtuales y poder visualizar carpetas
con diferentes rutas.

Instalacion PHP
Normalmente php viene instalado por defecto en CentOS, podemos verificar si se tiene
instalado PHP, con el siguiente comando.

#  php --version

«* Aplicaciones Lugares Sistema %@Qg?

root@localhost:/var/www/manual

Archivo Editar Ver Terminal Solapas Ayuda

- varflib/r sen-1.3.2/bin x ‘mnt@\o:e\hnst W1

[root@localhost manuall# php --version

*HP 5.1.6 (cli) (built: Apr 7 2809 68:80:18)

Zopyright (c) 1997-2006 The PHP Group

Zend Engine vw2.1.8, Copyright (c) 1998-2086 Zend Technologies
[root@localhost manuall#

Figura B.3 Verificacién de la correcta instalacién de PHP.

En caso de no tener instalado php, se instalara de la siguiente forma:
#  yum -y install php

Generalmente al instalarse PHP se configura automdaticamente para que sea afiadido a apache.
Como comprobacion, crear un archivo de prueba llamado “hola.php” y guardarlo en
/var/www/manual

root@localhost:/va
Archivo Editar Ver Terminal Solapas Ayuda Archivo Editar Ver Terminal Solapas Ayuda
root@localhost: fvarflib/netflow/nfsen-1.3.2/bin | | R TR M I L R T TSR L ST £
Bephp

[root@localhost /1# cd fvar/www/manual/
[root@localhost manuall# vi hola.php
[root@localhost manual]# I 7=

echo "Hola Mundo";
phpinfo();

Figura B.4 Creacidn del script “hola.php”.

Abrir en el navegador web y escribir lo siguiente

URL: http://localhost/manual/hola.php

El resultado del script ejecutado es:
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 Apcacones Ligares_Setema B B AL B 1202 Q)

phpinfo() - Motila Firefax

drcrive o yw Mg, Marcadares Wemanieyss Ayide
@ & v @ O @ (5 v vocanesmanuaineis pry | G-

BiMas vishados¥ @ ContOs [ Suppart™
@ NFSEN - Profile live ® | @ phpinfo() " »

Hola Mundo

I

Linux localhostiocaidomain 2.6 18-164.215 #1 SMP Thy Sep 3 0328 30 EDT
200% x86_ba

System
Build Date l‘rr:n;eunlﬁ

‘Configure -buld=x85_64 redhat-limix gy’ —-host=+86_ M“'ﬂ
command ar;m- 4-redhat I G '~ pregra pref— e -exet

- “--cache-
e Tecabgcache: Wt —lbd” -whconfg e Futh=retc - Wi
s Aeate s cie s bob -dpr—mw
e b wu;m:r ~pth-
g oo -ﬂm—nralur' —with-openss’
ﬂw -Wh-papell -with-expat-dir=/usi ' with-pcre TeqeN =

I v
Tarrinada

Figura B.5 Resultado de la ejecucién del script “hola.php”.

Instalacion de perl
Normalmente Perl viene instalado por defecto en CentOS, se puede comprobar si se tiene
instalado perl, tecleando en la terminal:

#  perl -version
«® Aplicaciones Lugares Sistema %@@g@
oot

Archive Editar Ver Terminal Solapas Ayuda

root@localhost:fvar/lib/netflow/nfsen-1.3.2/bin x ‘rcct@\o:alhost.Naerw;‘manua\

[root@localhost manuall# perl --version
This is perl, v5.8.8 built for x86_64-linux-thread-multi
Copyright 1987-2086, Larry Wall

Perl may be copied only under the terms of either the Artistic License or the
GNU General Public License, which may be found in the Perl 5 source kit.

Complete documentation for Perl, including FAQ lists, should be found on
this system using "man perl” or "perldoc perl”. If you have access to the
Internet, point your browser at http://www.perl.org/, the Perl Home Page.

[root@localhost manuall# I
Figura B.6 Verificacidn de la correcta instalacién de perl.

En caso de no tener instalado perl, se instala de la siguiente forma en la terminal:
#  yum -y install perl

Dependencias de perl.

Nfsen requiere de las siguientes dependencias de perl:
» Mail::Header
» Mail:Internet

Se instalaran estas dependencias mediante la herramienta de perl “cpan”.

#  perl -MCPAN -eshell

Esto hace que se cambie el prom a “cpan”. Para instalar las dependencias teclear.
cpan> install Mail:Header
cpan> install Mail:Internet

Al terminar la instalacion de estas dependencias, salir de cpan.
cpan> exit

Instalacion de RRDTool.

RRD (Round Robin Database) es un sistema encargado de almacenar y mostrar datos, este
software se puede utilizar por medio de una terminal o en cualquier software disponible en
ambiente grafico. RRDTool es de gran utilidad debido a que genera graficas de los datos
capturados.

Nfsen se apoya de RRDtool para generar graficas referentes al consumo de internet (BW
ocupado, porcentaje de puertos ocupados, disponibilidad de servicios, etc.)
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Para la instalacion y configuracion de RRDtool, realizar lo siguiente:

Dependencias requeridas por RRDtool:
zlib

libpng

Cairo

Glib

Pango

YVVYVYVYYVY

Instalar estas dependencias mediante los siguientes comandos en la terminal:
#  yum install cairo-devel libxmlZ-devel pango-devel pango libpng-devel freetype freetype-devel
libart_|gpl-devel

Ahora es necesario descargar y descomprimir el software RRDTool

# cd/opt
#  wget http://oss.oetiker.ch/rrdtool/pub/rrdtool-1.4.2.tar.qz
#  tar -zxvf rrdtool-versidn.tar.gz

Compilar e instalar rrdtool, ejecutando los siguientes comandos:
» Acceder al directorio descomprimido:
# cd redtool-version
» Exportar la variable "PKG_CONFIG_PATH” que tiene como referencia el
archivo“pkgconfig”:
# export PKG_CONFIG_PATH=/usr/lib/pkgconfig
» Compilar el programa
# ./configure
» Sino arroja ningun error la compilacion, instalar
#  make
#  make install
» En caso de mostrar algin error el proceso de compilacion, verificar si falta alguna
dependencia que utilice el software RRDtool.

Nota: para la instalacion de RRDtool en un S.0. CentOS de 32 bits, fue necesario instalar
RRDtool de repositorios contenidos en la pagina oficial de la siguiente forma:

Descargar los archivos:
#  waet http://dag.wieers.com/rpm/packages/rrdtool/per|-rrdtool-1.2.23-.ela.rf.i386.rpm
# wget http://dag.wieers.com/rpm/packages/rrdtool/rrdtool-1.2.23-1.elo.rf.i386.rpm
#  waet http://dag.wieers.com/rpm/packages/rrdtool/rrdtool-devel-1.2.23-.el5.rf.i386.rpm

Instalar de la siguiente forma:
#  rpm -ivh perl-rrdtool-1.2.23-1.el5.rfi386.rpm rrdtool-1.2.23-1.elo.rf.i386.rpm  rrdtool-devel-1.2.23-
|.el5.rf.i386.rpm

Ademas es necesario instalar una libreria extra de la siguiente forma:
#  yum install libcap-devel

Opcional: Crear un acceso directo hacia el directorio donde se ha instalado rrdtool:

# cd/usr/local

# In-s rrdtool-versian/ rrdtool/
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Verificacion de la instalacion.

» Acceder hacia la siguiente ruta:
# cd /opt/rrdttool-version/share/rrdtool/examples

» Ejecutar el siguiente script para verificar el correcto funcionamiento de rrdtool
#  /stripes.pl

» Al momento de ejecutar este script, se genera una gréfica llamada “stripes.png”,

copiar esta grafica en el directorio de apache.

# Is-l
#  cp stripes.png /var/www/manual/

> Verificar la gréfica obtenida en el navegador web.

)] stripes.png (PNG Imagen, 531x193 pixels) - Mozilla

Archivo Editar Ver Historial Marcadores Heramientas Ayuda

<« C Q‘) @ |4 nupocainostmanualpruea_rratoolssiripes pr

% Mas visitados ¥ |@|CentOS  [ISupport™

|© NFSEN - Profile live Feb 08 2... % | i stripes png (PNG Imagen, 5... %

Stripes Demo

1108 az:00 13100 14:00 15:00 16:00 17:00
B alpha Hbeta  beta envelope
alpha=TIME,1200,%,600,LT,a,UNKN, IF  beta=TIME,1200,%,600,GE, b, UNKN, IF

Figura B.7 Resultado de la ejecucién del script “stripes.pl”.

Instalacion de Nfdump.
Nfdump es una herramienta la cual nos permite recolectar e interpretar datos provenientes de

routers que soportan el protocolo Netflow, El colector Nfdump soporta las versiones 5, 7y 9
de Netflow.

Para instalar Nfdump es necesario tener instalado los siguientes mdédulos de perl
» Mail::Header
» Mail:Internet

Instalacion

» Descargar el software de la pagina oficial.
http://sourceforge.net/projects/nfdump/

» Descomprimir el archivo descargado
#  tar xzvf nfdump-versian.tar.gz

» Configurar Nfdump, habilitando la opcidn “nfprofile”:
# /configure --enable-nfprofile

» Al observar que la compilacion fue exitosa, instalar el software
#  make
#  make install

» En caso contrario instalar las dependencias faltantes.

» Para mayor informacion del software Nfdump consultar:
http://nfdump.sourceforge.net/

» Verificar la instalacién en la terminal:

#  nfdump -V
Archive Editar Ver Terminal Solapas Ayuda
[root@lecalhost ~]# nf
nfcapd nfdump nfexpire nfprofile nfreplay nfsstat

[root@localhost ~1# nfdump -V

nfdump: Version: 1.6 SLastChangedDate: 2018-81-12 14:53:16 +8100 (Tue, 12 Jan 2810) $
$Id: nfdump.c 40 2009-12-16 10:41:447Z haag $

[root@localhost ~]#

Figura B.8 Verificacidn de la correcta instalacion del software nfdump.
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NfSen.
NfSen provee una interfaz grafica del colector Nfdump, para poder instalar el software Nfsen,
es necesario tener instaladas correctamente todas las dependencias y software anteriores.

Nfsen crea una instalacidn de acuerdo al siguiente esquema:

BASEDIR

ete
{ CONFDIR )
B N

(BINDIR )
libexee

nfsenconf O30 (IBEXECDIR) VARDIR )
nfsend

| /\

un filters

plugins
( BACKENDEND_PLUGINDIR )

NfSen Modules
( PIDDIR )

profiles profiles
' (PROFILESTATDIR ) ( PROFILEDATADIR )
(IlT\JlLDIR] w--i /1 ‘ /1
hml L ! £
rH H

PIDfles  Default Filters v

LDDCDIR ) || / \
- (FRDNTEI\D *PLUGINDIR ) w source-1  source-2
Weh Pages | .

Docu Netflow data storage
plugins

Figura B.9 Esquema de instalacidn del software Nfsen
Donde BASEDIR es la carpeta en donde se desea instalar el software NFsen.

Antes de instalar el software Nfsen, es necesario crear usuarios que solo serdn utilizados por
este software y configurar el archivo nfsen.conf de la siguiente forma:

Usuarios.
NfSen corre bajo un usuario local, por defecto “netflow”, por lo cual procedemos a crear el
usuario "netflow" dentro del grupo APACHE.

#  useradd - apache -d /Lystri-AIGC/nfsen-version netflow

Es importante proporcionar permisos de lectura y escritura, ademas de cambiar al propietario
de este grupo para el correcto funcionamiento del software Nfsen:
#  chown netflow:apache ~netflow

# chmod 750 ~netflow

Instalacion.
» Descargar el software Nfsen de la pagina oficial y descomprimirlo:
o http://sourceforge.net/projects/nfsen/
#  tar xzvf nfsen-version.tar.gz

» Nfsen requiere de un archivo de configuracién especial, el cual es necesario
descargarlo:
o http://nfsen.sourceforge.net/nfsen-dist.conf

» Sobrescribir el contenido de nfsen.conf con el archivo nfsen-dist.conf en "etc" (se
encuentra dentro del directorio de instalacidn no en la carpeta /etc general)
#  cp nfsen-dist.conf etc/nfsen.conf

» Editar el archivo nfsen.conf cambiando las siguientes lineas:
o  $BASEDIR (Paner la ruta de instalacitn de Nfsen en este caso "/Lystri-AIGC/nfsen-version”
o SWWWUSER/SWWWGROUP (Cambiar a apache)

o Y%sources (Eliminar los dos ejemplos y afiadir los flujos correspondientes, ver anexa [)
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Instalar Nfsen de la siguiente forma:
#  /install.pl etc/nfsen.conf

El script de instalacidon solicita la ubicacion de librerias de perl, verificar que tenga
marcadas /usr/bin/perly dar enter.

Para ejecutar el software Nfsen, cambiar a su directorio de instalacion y ejecutar el
script “nfsen” para iniciar los servicios de la siguiente forma:

#  cod /Lystri-AIGC/nfsen-version /hin

# /nfsen start

Configurando directorios virtuales en apache.
Debido a cuestiones de seguridad, no es posible poder mostrar en el servidor apache todos los
directorios que se encuentran en “/var/www”.

Al momento de instalar el software Nfsen se crea el directorio “/var/www/Nfsen”. Es
necesario realizar configuraciones en el servidor apache, para poder visualizar este directorio
creado de la siguiente forma:

>

Crear un archivo de configuracién dentro de httpd, este archivo contendrd las
opciones necesarias para poder acceder al directorio y una opcién extra de
seguridad que pedird autenticarse antes de entrar a este directorio:

#  vi/etc/httpd/conf.d/nfsen.conf

El nuevo archivo creado tendra lo siguiente:
Alias /nfsen /var/www/nfsen
<Directory /var/www/nfsen/>
Directorylndex nfsen.php
Options -Indexes
AllowOverride all
order allow,deny
allow from all
AuthType Basic
AuthUserFile /etc/httpd/conf/htpasswd.nfsen
AuthName "Access"
require valid-user
</Directory>
Estas opciones indican que para poder acceder al directorio es necesario
autenticarse, ademas de indicar el directorio virtual al que se tendra acceso en el
servidor apache.
Es necesario crear el archivo en donde se almacenard la contrasena
correspondiente para que pueda acceder el usuario “netflow” al directorio
creado.

#  htpasswd -c /etc/httpd/cont/htpasswd.nfsen admin

Escribir la contrasefia.

Reiniciar el servidor apache para poder visualizar los cambios realizados:
#service httpd restart

Acceder al software Nfsen por medio de la siguiente URL:
http://localhost/nfsen/index.php
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Solucionando errores presentados al momento de acceder a nfsen.
Al momento de iniciar Nfsen por primera vez, se presentaron los siguientes errores:

>
>
>

ERROR: nfsen connect() error: Permission denied!
ERROR: nfsen — conecction failed!
ERROR: Cannot initialize globals!

Estos errores se solucionaron de la siguiente forma:

>

Verificar en el archivo “php.ini”
“short_open_tag=on”
#  vi/etc/php.ini

T
Archivo Edtar Yer Jerminai Solapas Ayuda

que se tenga encendida Ia

o be displayen
o o

sed by reference
iy making the

vant argument by r

Enable the PHP Scripting Language engine under Apache
Jengine = on

Enable compatibility mode with Zend Engine 1 (PHP 4.x)
Jzend. ze1_compatibility mode = OF

Allow the <7 teg. Otherwise, only <7php and <scripts tas cognize
WOTE: Using short tags should be avoided when developing applications or
Ubraries that are meant for reaistributisn, or eploysent on
servers which are not under your control, because short tags may not
e on tne target server. For partable, redistributable cose,

o ort tar

Atlow ASP-style

A% tags
lasp_tags = o1

The number of significant digits displayed in floating point numbers

Figura B.10 Archivo “php.ini”

» Aplicar un parche en el archivo “Nfcomm.pm”:

“@@-770,6 +770,7@ @
return undef;

}
chmod 0660, $Ssocket_path;

+ chown SNfConf::UID, SNfConf::GID, $socket_path;
}else {

# TCP Internet socket

Nota: la linea + es lo que se agregara a este archivo, quedando de la siguiente forma:

#
#

cd /var/lib/netflow/nfsen-versian/libexec
vi Nfcomm.pm

rootglocalhost:/vas

r/binetNow/nfsen-1.3.2/bexec
Brevivo Edtar er Jerminal Solapas Ayuda

my $socket_path = §HTConf; :COMMSOCKET;
unlink Ssocket path;

my Suaddr = sockaddr un(Ssocket path);

wy Sok = bind(Sservar, Suaddrl;
Lf (oK) {
$Log: :ERROR = §!;
close sserver
return undet

]
chaod 8660, Ssucket path;
ainserte

I3
} etse (
# TCP Internet socket
my Sprota_tcp = getprotopyname( ‘tcp’);
it | !socket($server, PF UNIX, SOCK STREAM, $proto tep) ) {
$Log: ERAOR = §1;
return undef;

Figura B.11 Archivo “Nfcomm.pm”

etiqueta

Nfsen tiene un socket llamado “nfsen.comm?”, el cual se encarga de la comunicacién del

software,

este socket necesita permisos de

funcionamiento. Asignar estos permisos de la siguiente forma:

#
#
#

Figura B.12

cd /var/lib/netflow/nfsen-versitn/var/run
chmod BB0 nfsen.comm
Is -

i e

root@localhost:/var/lib/netflow/nfse
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost run]# 1s -1

total 12

STW-TW - 1 netflow apache 0 feb 10 10:58 nfsen.comm

rw-r--r-- 1 netflow apache 5 feb 10 10:58 nfsend.pid
-1

netflow apache 5 feb 10 10:58 peerl.pid

-rw-r--r-- 1 netflow apache 5 feb 10 10:58 upstreaml.pid
[root@localhost run]#

Verificacion de la asignacion de correctos permisos al socket “nfsen.comm”
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Reiniciar el software Nfsen
#  cd /Lystri-AIGC/nfsen-version /bin
# ./nfsen restart
Ahora serd necesario detener el firewall Selinux para probar la correcta ejecucién de nuestro
software de la siguiente forma.
» Sistema—>Administracion—>Nivel de seguridad y Cortafuegos
o Deshabilitamos SElinux y las opciones de cortafuegos.

Configuracion de apache con el médulo HTTPS.

HTTPS es la version segura del protocolo HTTP, inventada en 1996 por Netscape
Communications Corporation. No es un protocolo separado de HTTP. Se trata de una
combinacion de este Ultimo con un mecanismo de transporte SSL o TLS, garantizando una
proteccion razonable durante la comunicacidn cliente-servidor. Es ampliamente utilizado en la
red mundial (WWW o World Wide Web) para comunicaciones como transacciones bancarias y
pago de bienes y servicios.El servicio utiliza el puerto 443 por TCP para realizar las
comunicaciones

Para la habilitacidn del médulo SSL en apache, es necesario realizar lo siguiente:

Instalar el médulo SSL
# yum -y install mod_ssl

A fin de mantener cierta organizacién, y un directorio dedicado para cada sitio virtual SSL, es
conveniente crear un directorio especifico para almacenar los certificados de cada sitio virtual
SSL. Igualmente, por motivos de seguridad, debe ser solamente accesible para el usuario root.

# mkdir -mp 0700 /etc/ssl/midominio.org

Generando clave y certificado.
Se debe crear una clave con algoritmo RSA de 1024 octetos y estructura x509, la cual se cifra
utilizado Triple DES (Data Encryption Standard), almacenado en formato PEM de modo que sea
interpretable como texto ASCIIl. En el proceso descrito a continuacién, se utilizan 5 ficheros
comprimidos con gzip, que se utilizan como semillas aleatorias que mejoran la seguridad de la
clave creada (server.key).
# openss| genrsa -desd -rand \
ficherol.gzficheroZ.gz:ficherod.gzficherok.gzficherod.gz \
-out server.key 1024

Si se utiliza este fichero (server.key) para la configuracion del sitio virtual, se requerird de
interaccion del administrador cada vez que se tenga que iniciar, o reiniciar, el servicio httpd,
ingresando la clave de acceso de la clave RSA. Este es el procedimiento mas seguro, sin
embargo, debido a que resultaria poco practico tener que ingresar una clave de acceso cada
vez que se inicie el servicio httpd, resulta conveniente generar una clave sin Triple DES, la cual
permita iniciar normalmente, sin interaccion alguna, al servicio httpd. A fin de que no se
sacrifique demasiada seguridad, es un requisito indispensable que esta clave (fichero
server.pem) solo sea accesible para root. Esta es la razén por la cual se crea el directorio
/etc/ssl/midominio.org con permiso de acceso solo para root.
# openss| rsa -in server.key -out server.pem

Opcionalmente se genera un fichero de peticion CSR (Certificate Signing Request) que se hace
llegar a una RA (Registration Authority o Autoridad de Registro), como Verisign, quienes, tras el
correspondiente pago, envian de vuelta un certificado (server.crt) firmado por dicha autoridad.
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# openssl req -new -key server.key -out server.csr

Lo anterior solicitara se ingresen varios datos:

Cddigo de dos letras para el pais.

Estado o provincia.

Ciudad.

Nombre de la empresa o razén social.

Unidad o seccién.

Nombre del anfitrion.

Direccion de correo.

Opcionalmente se puede afiadir otra clave de acceso y nuevamente el nombre de la
empresa.

VVVVVYVYVYY

Si no se desea un certificado firmado por un RA, puede generarse uno certificado propio
utilizando el fichero de peticion CSR (server.csr). En el ejemplo a continuacién, se crea un
certificado con estructura X.509 en el que se establece una validez por 730 dias (dos afos).
# openss| xald -req -days 730 -in server.csr \
-signkey server.key -out server.crt

Con la finalidad de que solo el usuario root pueda acceder a los ficheros creados, se deben
cambiar los permisos de éstos archivos a solo lectura para root.
# chmod 400 /etc/ssl/midominio.org/server.”

Configuracion de Apache.
Crear la estructura de directorios para el sitio de red virtual.

# mkdir -p /var/www/midominio.org/{cgi-binhtml logs etc.var}
De todos directorios creados, solo /var/www/midominio.org/html,
/var/www/midominio.org/etc, /var/www/midominio.org/cgi-bin y

/var/www/midominio.org/var pueden pertenecer al usuario, sin privilegios, que administrara
éste sitio de red virtual. Por motivos de seguridad, y a fin de evitar que el servicio HTTPD no
sea trastornado en caso de un borrado accidental de algin directorio, tanto
/var/www/midominio.org/ como /var/www/midominio.org/logs, deben pertenecer al usuario
root.

Afadir al archivo /etc/httpd/conf.d/nfsen.conf el siguiente contenido:
NameVirtualHost *:443
<VirtualHost *:443>
ServerAdmin root@localhost.localdomain
DocumentRoot /var/www/localhost/html
SSLEngine on
SSLCertificateFile  /etc/ssl/localhost/server.crt
SSLCertificateKeyFile /etc/ssl/localhost/server.pem
#SSLCertificateChainFile /etc/apache/domain.com/CA_issuing.crt
ServerName localhost
<Directory /var/www/localhost>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
</Directory>
</VirtualHost>

A fin de que surtan efecto los cambios, es necesario reiniciar el servicio httpd.
# service hitpd restart
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Instalacion del software OpenWebmail
OpenWebmail es un proyecto libre, de cddigo abierto (Open Source) que permite visualizar el
correo electrdnico de forma grafica. Para la instalacién de Openwebmail, realizar lo siguiente:

Descargar e instalar dependencias de perl ocupadas por OpenWebmail
# cd /usr
# wget http://packages.sw.be/perl-Text-lconv/perl-Text-lconv-1.4-1.2.el5.rf.i386.rpm
# rpm —ivh perl-Text-lconv-1.4-1.2.elo.rf.i386.rpm

Anadir e instalar el repositorio oficial de OpenWebmail a los repositorios de CentOS
# cd /ete/yum.repos.d
# Iftpget http://openwebmail.org/openwebmail/download/redhat/rpm/release/openwebmail.repo
# yum install openwebmail

Instalacion y configuracion de MySQL y Navicat.
Verificar si se tiene instalado MySQl:
# rpm -q mysql mysgl-server

En caso de no estar instalado, ejecutar:
# yum -y install mysql mysgl-server

Iniciar y configurar el servicio de MySQL para que se cargue al inicio del S.0.
# service mysgld start
# chkconfig --level 340 mysqld on

Entrar a MySQL y asignar contraseiia al usuario root:
# mysql
use mysq|
update user set Password=PASSWORD('nuevo_password') where user="root’;

Verificar que se ha asignado correctamente la contrasefia y creacién de la base de datos
utilizada.

mysql -u roat -p

create database anomalias;

Se utiliza el software Navicat para la administracién de la BD creada. Descargar y descomprimir
el software.

# cd /Listry-AIGE

# wget http://downloadZ.navicat.com/download/navicatd lite en.tar.qz

# tar -xzvf navicatd lite_en.tar.gz

Iniciar el servicio de Navicat en modo "background":
# /Listry-AIGC/navicatd lite_en/start navicat &

Al ejecutar el comando anterior aparece la ventana principal del software Navicat, configurar
la conexiéon a MySQL, dar clic en “conection->MySQL” y asignar el nombre de usuario y

contrasefa.

Una vez realizado esto dar clic en “mysql->anomalias” para acceder a la base de datos creada.
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Mavicat Lite [}

Navicat Lite
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Figura B.13 Acceder al bases de datos mediante el software Navicat

Crear las tablas ‘epuertos’, ‘eips’, ‘exterior’ y ‘anomalias’.

Tabla ‘epuertos’, ‘eips’ y ‘DoS’

Tabla B.1 Campos creados en las tablas ‘epuertos’, ‘eips’ y ‘DoS’
Campo Tipo Longitud (bytes) Llave primaria

ID int 12 Si

Fecha datetime 0 Si

Protocolo varchar 1000 No

Ip_origen varchar 5000 No

Ip_destino varchar 5000 No

Pto_destino | varchar 5000 No

P} Navicat Lite

File View Favarites Tools Window Help
g (= B a a2

epuertos @anomalias (mysq))

Figura B.14

Tabla ‘exterior’

Verificacidn de la correcta creacion de las tablas

File Edit Window Help
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7 anomatas | 8 New bl Seve W Saves | G AddReld = Insertield =5 Delete field | PrimaryKey | i MoveUp 4 Move Down
E‘Ea‘: Felds | Indexes | Foreign keys | Triggers | Optons | Comment | SQL Preview |
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Fievents | [p o int 12 o =] T
P oueried | recna datetime ] [ 5] P2
: "i miomaten) | protacolo varchar w0 u]
Ll | pee o -
Ip_desting warchar 5000 o |m}
pto_destino varchar 5000 o [m}
’

epuertos’, ‘eips’ y ‘DoS’

Tabla B.2 Campos creados en las tabla2 ‘exterior’
Campo Tipo Longitud (bytes) Llave primaria
ID int 12 Si
Fecha datetime | O Si
Protocolo varchar 1000 No
Ip_origen varchar 5000 No
Ip_destino | varchar 5000 No
Pto_origen | varchar 5000 No
-

exterior @anomalias (mysql)

= File Edit Window Help
‘:';J + | EENew kel sove b Savess | |7 Add Field == Insert Field =5 Delete Field ‘ U5 primaryKey | 4 MoveUp & Move
Gttt e ‘ﬁi«‘ﬁ:! Indexes | Foreign Keys | Triggers | Options | Comment | SQU Preview |
Name Type Length Decimals  Allow Mull
0y mysql b0 int 12 0 m] -1
y fecha datetime (1] 0 O 22
Protocolo varchar 1000 0 |
ip_origen varchar 5000 0 0
Bl Events Pto_origen varchar 5000 0 O
Queries| | 'ip desino varchar 5000 0 0
14 information,
1 mysql
Fitest
Figura B.15 Verificacidon de la correcta creacion de la tabla ‘exterior’
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Verificacion de la correcta instalacion del
Https y Nfsen.

En un navegador web, teclear la siguiente URL:
https://ip_server/nfsen/nfsen.php

Software “Listry-AIGC”

El navegador web indica que no es una conexidn confiable, obtener el certificado de seguridad.

1 Comesiin

@ -c o

£ Masvistados  Comenzar s usar Firefox . Ulbmas noticias

Wips://192.468 2,401 /nfsen

-

R ]

1 Conexisn no confiable

no estd 1

Ha pedsdo o Fireton que se conecte de forma segurf
1a conenn ses segura.

Esta

Normaimente, cuando s¢ Dieccion:  hatps://192168 2101 /nisen | Qitener cenvficade |
e ssegurer que 4t en ¢ 5o comecto, S i s
ok Estado oo cettcado
£Qué deberia hacer? —
S normakmente accede » sste stio sn problema, g SO erréace
ests intentando upiantar 3 it ; 2o debers con ek it
denticad
(Sacame de. z
- o Idontidad desconocda
Detalles técnicos o -
reconocida
Entiendo los riesgos.
Susabe o que estd haciende, pusde obegar s el

aunque contie en este sitia. este error puede sigt
conexion.

Mo shada uns excepeion a mencs que seps que haf
« ciom confiable.

4 Guardar esta excegeson de maners permanente
aad excepes...

Contimar excepcion de segundad | | Cancelar

Figura B.16 Verificacién de la correcta ejecucion de HTTPS

Al momento de acceder aparece una ventana de autenticacion, teclear:

v" Usuario:

v" Contra

Finalmente se obse

admin
sefia: *****'
‘Canexién no <

g - C X &
£, Masvisitados  Comenzar a usar Firefox
<. Cargando...

hitps://192.168.2.101/nfsen
Uttimas noticias

Jost
L

Esta conexién no esté verificada

Ha pedido 2 Firefox que se conecte de forma segura 2 192.168.2.101, pero no se pusde confirmar que
Iz conexion ses sequra.

Hormalmente, cusndo ce intente conectar de forma segura, los sitios presentan informacion verficads

htps://192.168.2.101 ests solicitando un nombre de usuario y una contrasefa. Bl sitio dice: "Access”

Nombre deusuaric:  admin

Contrasefia:

G

Autenticacion del software Nfsen

Figura B.17

rva la pagina de inicio del software Nfsen.
T

vchio - Esbhar: M Hisbouinl. dlasentig
6 -c

£ Mésvisitados | Comenzar a usar Firefox .

Herramientas  Ayuda
https.//192.168.2.101 /nfsen/

Uttimas noticias
| NFSEN - Profile live ! |

/7 {Desea que Firefox recuerde le contrasefa pare “admin” en hitps://192.168.21017

[#ome [ Graphs | [Detaits | [ Alerts |[stats | Piugins | live_Bookmark Bt profie:

Overview Profile: live, Group: (nogroup)

Figura B.18 Pégina de inicio del software Nfsen
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OpenWebmail.
Para acceder al software OpenWebmail. Teclear en un navegador web la siguiente URL
https://ip_server/webmail

Autenticarse con una cuenta que exista en el sistema y no sea la cuenta de root (por
cuestiones de seguridad el software OpenWebmail deshabiliota esta cuenta.

@ ow0s/2011 1.1
Archivo Editar Ver Historial Marcadores Hemamientas Ayuda
- C o 3§ hitps://192.168.2.101/webmail
£ Misvisitados | Comenzara usar Firefox . Ultimas noticias
__ NFSEN - Profile live * | [7]01/08/2011 11:19:25 pm -0600 - .. %
Inicio de sesion
Usuaris: alda
Contrasefia sessessesy
e B 537" 1 2
OpenWebMail version 253 ¢ Ayuda?
Figura B.19 Autenticacién del software OpenWebmail

Para la visualizacion del correcto funcionamiento del software OpenWebmail, se cred un script

III

en perl que envia un correo electronico, este script se llama “envia_correo.p
#!/usr/bin/perl

use strict;

my Sfecha;

my @arreglo;

my $tmp;

open (MAIL,"|/usr/sbin/sendmail -t");

print MAIL "Content-Type: text/plain; charset=iso-8859-1\n";

print MAIL "To: aldo\@Iocalhost.localdomain\n";

print MAIL "From: aldo\@Iocalhost.localdomain\n";

print MAIL "Subject: Hola mensaje de prueba voy a enviar un email\n";
print MAIL "Content-Type: text/plain; charset=iso-8859-1\n";

print MAIL "Hola, este es un mensaje de prueba, saludos!'\n\n\n";
close (MAIL)

Ejecutar el script envia_correo.pl

# perl envia_correo.pl

Observar en la pagina principal del software el nuevo correo.
[@ ENTRADA: 1 mensajes no ) - aldo@localhostlocaldomain - OL/08/. 0
Archiva Editar Ver Higtorial Morcadores Heramientes Ayuda

g ®C 4 (CIBEEEERGH rips.//192168.2101/cgi-biny i benail- mai i 1d0*182.168 2,101 -session-0 627441 WBoX 7y - | |28~ Google

£ Masvisitados __ Comenzar a usar Firefox . Ultimas noticias

| NFSEN - Profile live »  [] ENTRADA: 1 mensajes no leido(s) ... 3

i@ Firefox evité que este sitio abrierz una ventanz emergente. Opciones
ENTRADA (1/1) - 1 no leido(s) / 1 mensajes | 757 bytes
B8 LA SR e 2)
[ ot ) b
411

= Fecha de Envio - Remitente Asunto Tamafio [
19 01/0872011 11:25:26 pm ¢ aldo 7 Hola mensaje de prueba voy a enviar un email [ AEd
4 1P
Asunta - Buscar Pagina 1 ~ + GUARDADOS ~ | Mover | Copiar |

OpentWebMail version 263 ;Ayuda?

Figura B.20 Verificacidn del correcto funcionamiento del software Openwebmail
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