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1. Introduccidn, marco tedrico y antecedentes

Las tecnologias de la informacion han crecido a pasos agigantados en los ultimos
afos en respuesta a las demandas de los usuarios que en diferentes ambitos,
tanto domésticos como profesionales, hacen uso a diario de los multiples
beneficios que ofrecen las comunicaciones a distancia, pues cada dia son mas las
posibilidades que brindan los diferentes sistemas que se han desarrollado e
implementado en la actualidad.

Lo que empezd el siglo pasado con la transmision de apenas unos pulsos
eléctricos a través de una linea de cobre relativamente simple para uso del
telégrafo, desemboco en el desarrollo de multiples servicios y protocolos que han
permitido a la humanidad mantenerse comunicada, cada vez con mayores
posibilidades, mas accesibles e impresionantes, tales como: el teléfono, el fax, la
computadora personal y el teléfono maévil.

Son justo los avances y descubrimientos en materia de telecomunicaciones los
gue permiten que los enlaces sean cada vez mas eficientes y confiables, la
invencion de dispositivos mas practicos, con tantas funcionalidades como quepa
en la imaginacion y que por si fuera poco, pueden llevarse en el bolsillo y
gestionarse con la palma de una sola mano. Las tecnologias de la informacion son
un factor importante en el desarrollo de la civilizacion humana, pues son las que
permiten la distribucién de la informacion a través de medios de comunicacion, las
que llevan los servicios y mantienen a los hogares y negocios conectados las
veinticuatro horas del dia, las que permiten tener acceso a una gran cantidad de
informacion a través de una computadora y que definitivamente tienen mas que
ofrecer en el futuro.

Hoy en dia, son los aspectos de eficiencia, cuidado con el medio ambiente,
calidad, precio y escalabilidad predominan en el desarrollo y mejora de estas
tecnologias.

1.1 Definicién del problema

Las tecnologias de la informacion avanzan muy rapidamente y los usuarios de
conexiones a internet necesitan un servicio cada vez mas eficiente y de mayor
calidad. Es por eso que se busca que los proveedores de este servicio satisfagan
las necesidades de los usuarios de una manera rapida y agil para que los mismos
puedan continuar con sus actividades sin interrupciones, retrasos ni fallas, pues la
mision critica de los servicios de red y de acceso a internet en un ambito
empresarial (bancos, hospitales, industrias, dependencias de gobierno, etc.),

1
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demanda que la atencién por parte de los proveedores debe ser sumamente
rapida y precisa.

Cuando una empresa contrata uno de estos servicios a un proveedor, ya sea por
primera vez o que se trate de una migracion (cambio de un proveedor de servicios
a otro), siempre desea que este se encuentre instalado a la brevedad posible para
continuar con sus actividades, y eso hace que los ingenieros encargados de la
instalacion e implementacion del servicio se vean sumamente apresurados a
trabajar en el enlace de comunicaciones y en los equipos implicados para
satisfacer al cliente en el menor tiempo posible.

La atencion que se pone en cumplir un tiempo optimo de implementacién, suele
desplazar el enfoque que se deberia colocar en dejar el servicio trabajando en
condiciones Optimas; pero por la presién que establece el cliente para la obtencién
del servicio, los ingenieros de red encargados de la implementaciéon pueden
cometer errores en la misma, fallas que son imperceptibles en ese momento, pero
que a futuro pueden degradar o bloquear el servicio y desembocar en una
experiencia no deseada para el cliente, que tendria que acudir al proveedor para
reportar la falla con una molestia muy grande, reporte que en este a&mbito se le
llama incidente.

Es muy comun que cuando se comienza a trabajar con un servicio, después de
ciertas pruebas sencillas realizadas por el cliente (acceso a sus aplicaciones
internas o internet), se considera exitoso, sin embargo, eso no garantiza que esta
libre de errores en los medios de transmision o en la configuracion de los equipos.
Los proveedores tienen definido un flujo de actividades y procesos para la
implementacion de nuevos enlaces, entre los que hacen falta protocolos y pruebas
que se lleven a cabo para asegurar de una manera certera que el nuevo servicio
esta bien consolidado y opera de manera correcta, no solo en la apariencia y en
las primeras pruebas.

1.2 Objetivo general

Desarrollar protocolos de diagndstico de errores y validacion para servicios
empresariales de red privada virtual y de acceso a internet para lograr su mayor
eficacia operativa.
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1.2.1 Objetivos particulares

e Comprobar técnicamente y de manera certera que un Servicio recién
implementado funcione de manera 6ptima y eficiente.

e Garantizar un tiempo determinado en la ejecucion del protocolo para que no
se comprometan otros aspectos del nuevo servicio y del flujo de su
implementacion.

e Garantizar la calidad del servicio en la operacion y mayor prevencion de
fallas futuras (incidentes).

Todo esto para lograr la satisfaccion del cliente y siga contratando los servicios.

1.3 Las redes de telecomunicaciones

“Una red es un conjunto de dispositivos conectados por enlaces de un medio
fisico. Un nodo puede ser una computadora, una impresora o cualquier otro
dispositivo capaz de enviar y/o recibir datos generados por otros nodos de la red.
Los enlaces conectados a los dispositivos se llaman a menudo canales de
comunicacion.”

Un dispositivo terminal o nodo, no es capaz de realizar en su totalidad las
funciones para las que fue disefiado si no pertenece a una red de datos, y es que
tales componentes de la red estan justamente para llevar a cabo la interacciéon con
el usuario o el entorno, y servir de transductores para convertir las sefiales que se
le introducen en bits, pulsos eléctricos y lenguaje de maquina que permite la
comunicacién con equipos semejantes en la red. Algunos de los dispositivos
terminales mas comunes actualmente son computadoras personales, teléfonos,
servidores y dispositivos inalambricos.

Por supuesto, para la interconexion de los equipos terminales y su correcta
comunicaciéon, se necesita de dispositivos intermediarios que cumplen con las
funciones necesarias para llevar la informacion generada por el usuario al destino
deseado, empleando para ello el mejor y mas rapido método disponible, a su vez,
cuentan con caracteristicas configurables de enrutamiento, gestion y seguridad
que los fabricantes les afiaden con la intencion de tener una red rapida, eficiente, y
confiable al emplearlos. Algunos de los dispositivos intermediarios mas comunes
actualmente se detallan a continuacion en la Tabla 1.1.

! Behrouz A. Forouzan, Transmision de Datos y Redes de Comunicaciones. (Ciudad de México: McGraw-
Hill, 2007), 4.
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Tabla 1.1 Dispositivos intermediarios de red mas comunes.

Switch Interconecta dos o mas dispositivos de red. ’

—

Router Enruta los paquetes de una red a otra. \

Access Point | Permite conectar a la red dispositivos inalambricos. | fesaaff

e,

Los dispositivos intermediarios en conjuncién con los terminales, los medios de
transmision, la electronica de alimentacion y los protocolos logicos
correspondientes son los componentes principales de una red de
telecomunicaciones funcional que se puede emplear con diferentes propdsitos o
para ofrecer distintos tipos de servicios.

1.3.1 Historia de las redes de datos de telecomunicaciones y el
modelo OSI

Independientemente que las primeras redes de telecomunicaciones fueron de
naturaleza telegréfica y posteriormente telefonica, es hasta la segunda mitad del
siglo XX (a partir de la década de los sesenta), cuando con la introduccién de las
primeras computadoras personales, se llega al concepto que hoy se tiene como
red de datos en el campo de las telecomunicaciones, pues la necesidad de
compartir informacion entre las primeras computadoras desembocé en las
primeras tecnologias de red para tal objetivo. El paso de los afios junto con los
avances tecnologicos permitié métodos de interconexion entre computadoras cada
vez mas eficientes y mayores velocidades de transmision de datos.

Por otro lado, de la misma manera que hay comunicacion entre los dispositivos
terminales de una red, la hay entre las redes mismas para expandir los beneficios
de la comunicacion; sin embargo, con la creciente expansion de las redes hacia
los afios de la década de los ochenta, las redes de diferentes partes del mundo no
siempre utilizaban las mismas especificaciones técnicas y ldogicas, lo que
entorpecia o imposibilitaba la comunicacion entre ellas, lo que llevé a la ISO
(International Organization for Standardization - Organizacién Internacional de
Estandarizacion) a desarrollar por capas el modelo de referencia internacional OSI
(Open System Interconnection - Sistema de Interconexion Abierto).

El propésito del modelo OSI es funcionar como referencia por capas para los
protocolos y arquitectura de red para ayudar a los fabricantes a crear
componentes para redes que sean compatibles con otras, y contrarrestar asi el
problema de la incompatibilidad.



Edgar B. Protocolos de diagnostico y validacién para servicios
Jiménez Gémez empresariales de red privada virtual y acceso a internet

Las siete capas del modelo de referencia OSI van desde la parte mas técnica
(transmision de los datos en forma de bits) hasta la parte de la interfaz del usuario
(aplicaciones de computadora) como se muestra en la Tabla 1.2 donde ademas se
incluyen los PDU (Protocol Data Unit - Unidad de Datos de Protocolo) que son las
interpretaciones de los datos en cada capa.

Tabla 1.2 Capas del modelo OSI con sus funciones y PDUs.

Capa OSI Funcion PDU
7. Aplicacion Servicios de red Datos
6. Presentacion Representacion de datos Datos
5. Sesion Comunicacion entre dispositivos Datos
4. Transporte Conexion y fiabilidad Segmentos
3. Red Direccionamiento l6gico de equipos y enrutamiento Paquetes
2. Enlace de datos | Direccionamiento fisico de equipos y comunicacion local | Tramas
1. Fisica Sefial y transmision binaria Bits

1.4 El internet

En 1963, Joseph Carl Robnett Licklider idealizaba el concepto de una red mundial
de computadoras, pues tal como se ha descrito, la creciente necesidad de tener
comunicacién entre mas computadoras en una mayor area y por ende, entre redes
cada vez mas extensas, provocé que €l junto con el Departamento de Defensa de
los Estados Unidos, desarrollaran “ARPANET”, una red de computadoras entre
diferentes instituciones académicas y estatales que sirvi6 como base para una red
tal como Licklider la preveia, pues al asociar una clasificacion, esta fue la primera
WAN (Wide Area Network - Red de Area Amplia) en comparacion con las
anteriores y mas pequefias LAN (Local Area Network - Red de Area Local). Para
el afo 1969, esta sblo abarcaba cuatro nodos en importantes universidades de
Estados Unidos, el mismo Departamento de Defensa desarrollé el modelo TCP/IP
(con un objetivo y estructura similar al modelo OSI, comparacion de capas en la
Tabla 1.3) y se dedicé a hacer el traslado l6gico de su red al modelo TCP/IP para
expandirla.

Tabla 1.3 Comparacién entre modelos TCP/IP y OSI.

TCP/IP OSI

7. Aplicacion

4. Aplicacion 6. Presentacion
5. Sesion

3.Transporte 4. Transporte

2. Internet 3. Red

1. Acceso a lared 2 E,n I_ace de datos
1. Fisica
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La transicion a la familia de protocolos de TCP/IP que comenz6 en el afio 1983 y
termind en 1990 propicié que la red creciera rapidamente en todo el mundo y
creara lo que hoy conocemos como internet, la mayor red de redes, o bien; la red
mundial. Internet ha revolucionado gran parte de las industrias, formas de
comunicacién, y hasta estilos de vida, su desarrollo sigue en aumento y cada dia
son mas las aplicaciones posibles con su contribucion en beneficio de los
usuarios. Gracias a la conexion a internet se puede hablar, negociar y jugar con
personas en diferentes partes del mundo en tiempo real, permite compartir
contenido que sirve de utilidad a otros, difundir multimedia, publicidad, llevar
control de situaciones, aloja importantes sistemas de las corporaciones con mayor
influencia en la actualidad etc., y cada dia las posibilidades aumentan, prueba de
su desarrollo es el numero de dispositivos conectados en los Ultimos afios a esta
red mundial (Figura 1.1).

2500

2000 . l—

i .

: []

©

'€ 1500 —

é . m Tablet

Py @ Teléfono Inteligente

£ 1000 - — .

S m Computadora portétil

= ® Computadora de sobremesa
500 - —

S EEENENIL

2012 2013 2014 2015 2016 2017
Ao

Figura 1.1 Aproximacion estadistica de dispositivos conectados a internet.?

1.5 Redes de transporte y proveedores de servicios

Con la creciente necesidad de comunicacion inmediata, transacciones bancarias,
organizacion e interconexion de sitios remotos, etc., son los negocios y empresas
quienes, sin duda, se han beneficiado en mayor medida de las posibilidades de las
telecomunicaciones. Las empresas y corporaciones de absolutamente todos los
sectores comerciales, privadas o publicas, se ven en la inevitable necesidad de

% IDC, (2019). Market Analysis. Mexico: Analyze the future. http://mx.idclat.com/prodserv/mktanalysis.aspx.
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considerar; ¢cOmo es que se va a mantener la comunicacion informatica entre
todos los sitios que conforman la entidad?, sin comprometer la seguridad y
confidencialidad que dicha informacion requiere.

Una solucion a la necesidad mencionada, probablemente la mas segura, es el
enlace dedicado empresarial, que como su nombre intuye, es un enlace de
telecomunicaciones exclusivo para la empresa, cien por ciento dedicado a
transportar el trafico (afluencia de datos a través de los enlaces) de los usuarios
de dicha entidad; sin embargo, ésta no es la solucion mas sencilla de implementar,
ni la mas barata, por lo que no es usual verla en operacion en empresas pequefas
y medianas.

Lo mas comdn y mas accesible para los usuarios en muchos aspectos, es la
contratacion de un servicio VPN (Virtual Private Network - Red Privada Virtual), a
través de una red MPLS (Multiprotocol Label Switching - Conmutacién de
Etiquetas Multiprotocolo), servicio facilitado por un ISP (Internet Service Provider -
Proveedor de Servicios de Internet).

Una red MPLS opera entre las capas dos y tres del modelo OSI, usa un estandar
de transporte definido por la IETF (Internet Engineering Task Force - Grupo de
Trabajo de Ingenieria de Internet), organizacion abierta de estandarizacién para
temas de las redes de datos e internet. A grandes rasgos, una red MPLS es una
red WAN, una nube conformada por bastantes equipos intermediarios pensada,
disefiada e implementada para brindar conexion a los usuarios empresariales
(vistos desde el ISP como clientes) entre todas las sedes que conforman su
corporacion; es decir, MPLS tiene equipos en diferentes regiones, donde se
pueden conectar los equipos de los clientes, y a través de mudultiples
procedimientos de enrutamiento, el efecto es el mismo que si las sedes estuvieran
conectadas con enlaces dedicados, pero a mucho menor precio, con menor
esfuerzo de mantenimiento y con mdltiples valores afadidos, por ejemplo, las
redes MPLS también intersecan con la infraestructura de internet, lo que posibilita
la navegacion con estos servicios.

Multiples clientes pueden contratar acceso a una red MPLS a los ISPs, lo que
significa que esta red esta transportado incontables cantidades de informacion
respectiva a muchos clientes al mismo tiempo, con la misma infraestructura fisica,
la segmentacion légica se explica en la siguiente seccion; sin embargo, es
conveniente definir los siguientes términos WAN (Tabla 1.4) involucrados en redes
MPLS que se usaran frecuentemente en el desarrollo de este trabajo.
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Tabla 1.4 Términos WAN.

Término Definicion

CPE Del inglés Customer Premises Equipment, se trata del dispositi_vo de red
(comunmente router) del lado del cliente, su puerta a MPLS o internet.

PE !Del inglés Provider Edge, es el equipo fronterizo de una red MPLS que
interconecta con un CPE.

Backbone Nucleo de una red MPLS que lleva a cabo el enrutamiento de datos,

MPLS proceso transparente para el cliente.
Quality of Service o Calidad de Servicio es un mecanismo de clasificacion

QoS de trafico (comunmente en clases) que sirve para priorizar tipos de trafico
sobre otros, ejemplos de clases; voz, video, datos criticos, mantenimiento,
etc.

Internet Servicio de acceso a internet para empresas sin QoS y generalmente,

Empresarial velocidades simétricas (misma de bajada y de subida).

Central Sitio de prioridad critica para el cliente, corporativo

Branch Oficina remota, criticidad menor para el cliente

1.5.1 Enlaces de red privada virtual

Una red MPLS es escalable (expandible) y puede transportar datos de mudltiples
clientes y servicios a la vez; la respuesta a como se segmentan los medios de
transmision para garantizar la seguridad y privacidad de la informacion de los
clientes es una VPN. Existe una variada cantidad de protocolos y modos para
implementar una VPN, se pueden establecer en capa dos o tres del modelo OSI
(las dltimas son las mas comunes). También existen mecanismos de seguridad
gue garantizan la integridad, no replicacion, autenticidad y disponibilidad de la
informacion.

En la Figura 1.2 se muestra lo que podria tener un cliente sobre una VPN
establecida a través de una red MPLS, las lineas continuas son enlaces fisicos
(sea cobre o fibra) hacia los PE del ISP, las lineas punteadas son caminos logicos
que se definen segun los procesos de enrutamiento del backbone MPLS para la
comunicacién de los sitios del cliente, y las lineas grises indican que el enlace total
se encapsula en un tanel (aislado de otro tipo de trafico).

Los tuneles bien podrian ser vistos como enlaces virtuales dedicados, una
segmentacion légica de la infraestructura para el cliente en cuestion, su beneficio
radica en el establecimiento de un enlace dedicado virtual para el cliente a través
de una red publica, soportan mecanismos de clasificado QoS para mejor
desemperio y multiples soluciones de seguridad. Mecanismos similares se pueden
implementar para establecer tuneles a través de internet que, naturalmente, tienen
diferentes caracteristicas.
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Sitio 1

Sitio 3

Figura 1.2 Representacién grafica de una VPN.

1.6 El protocolo IP

Para continuar, es necesario detallar el protocolo primordial que hablan las redes
MPLS e internet. Todos los seres humanos cuentan con caracteristicas Unicas y
en general, con aspectos distintivos que permiten ubicar y diferenciar a cada
individuo de los demas, como el nombre con el que se presenta ante la sociedad,
por ejemplo. Haciendo una analogia de lo anterior en las redes, el “nombre” o
aspecto distintivo que hace Unico a cada dispositivo terminal o intermediario es su
direccién IP. Las computadoras y dispositivos finales en la red también necesitan
una direccidén que permita ubicarles de manera ldgica, ya sea en la misma red, o
desde una remota, la direccion IP brinda el direccionamiento necesario para ubicar
un dispositivo al que se le quiere mandar cierta informacién, asi como para
conocer cual fue el dispositivo que la mandé, y es imprescindible para realizar un
buen diagrama o mapa de red con direccionamiento en los equipos que la
conforman.

El protocolo mas empleado para el direccionamiento en la historia de las redes y
de internet, es IP, el cual trabaja en la capa tres del modelo de referencia OSI; red
(internet en modelo TCP/IP), y es un protocolo de sobrecarga baja; es decir, se
limita a su funcién principal, la cual es proveer de las funciones necesarias para
llevar un paquete desde un origen a un destino independientemente de los medios
de transmisién empleados en el sistema de interconexion de redes a través del
cual viajara el paquete, aunque no se garantiza que este llegara a su destino y
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tampoco se posibilita su rastreo, se pueden afadir estas opciones con otros
protocolos en la capa cuatro del modelo OSI; transporte.

A la primera representacion de IP desarrollada se le llama IP version 4 (IPv4), la
cual esta conformada por un numero binario de 32 bits, separados por un punto
entre cada 8 digitos; conjunto llamado “octeto”, la direccion IPv4 completa esta
conformada por cuatro octetos y cada uno de ellos puede tener un valor decimal
desde 0 hasta 255. Se sabe que un bit s6lo puede tener uno de dos valores
posibles, uno o cero, por lo que la direccion IPv4 en formato binario se puede
hacer extensa y dificil de comparar con otras direcciones, por lo que suelen
representarse los cuatro octetos que la conforman en formato decimal separados
también por puntos, esto permite una mejor diferenciacién, jerarquizacion y es
mas amigable a la vista que suele estar acostumbrada al formato numérico
decimal, aunque este hecho no cambia que las computadoras siempre entienden
las direcciones IP en formato binario en sus procesos internos.

En la Figura 1.3 se muestra una direccion IP en ambos formatos, con tres octetos
que forman parte de la porcién de red de la direccién, y el ultimo octeto forma
parte de la porcion de host. La porcion de red muestra la direccion de red; los bits
gue pertenecen a esta seccion son siempre los mismos para un solo dominio de
red (seccion delimitada de una red), mientras que la porcién de host contiene bits
exclusivos para cada dispositivo terminal, y muestran siempre un numero binario
diferente para cada dispositivo en el dominio. Analégicamente, se puede decir que
un dominio de red es una familia, la direccion IP es el nombre completo de cada
quien; la porcion de red, es el apellido (que es comun para todos), la porcién de
host es el nombre de cada miembro que permite su ubicacion dentro de la familia.

) Porcicn
Porcion de red de host
Direccion [Pwd 192 . 188 . 140 H 10 ‘
11000000 10701000 QG0O0OD1010 Doof1010
|

Figura 1.3 Ejemplo de direccién IPv4.
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Para conocer cual parte de una direccion IP dada pertenece a la porcion de red,
se usa el parametro llamado “mascara de subred”, la cual tiene la misma
estructura que una direccion IPv4, pero se compara directamente con la direccion
IP dada, y en ella, cada valor binario que pertenece a la porcion de red, se ve
reflejado como un “1” en la mascara de subred (en la misma posicidn), los bits de
host en la IP se ven como “0” en la mascara de subred; por ejemplo, para la
direccién IPv4 de la Figura 1.3 (antes mencionada), al tener 24 bits pertenecientes
a porcion de red, la mascara de subred tendra 24 valores “1” y el resto (porcion de
host) en “0”. La mascara de subred también suele representarse de manera
decimal. Ademas, al tener la mascara siempre valores “1” consecutivos, otra
manera de representarla es con un parametro mas simple llamado “longitud de
prefijo” el cual no es mas que una diagonal “/” seguida del numero de valores
binarios fijados en “1” que contiene la mascara de subred, sirve para abreviar la
representacion de una direccibn con su mascara, porque se coloca
inmediatamente después de una direccion IPv4 y de esa manera se entiende
indirectamente cual es su mascara. Todas las modalidades descritas de la
mascara de subred se muestran en la Figura 1.4.

) Porcion
Porcion de red cde host
Direccion 192 . 168 . 10 H 10 ‘
IPv4
11000000 10107000 GO001010 ooonioio
. 111121111 111111211 11111111 00000000
Mascara i
de subred
255 . 255 . 255 i 0
Longitud
de prefijo 192 . 168 . 10 . 10/ 24

Figura 1.4 Ejemplo de direcciéon IPv4 con mascara de subred.

El protocolo IP y el direccionamiento IPv4, han permitido la comunicacién e
identificacion de los dispositivos mediante su direccion IP; dispositivos terminales,
servidores que alojan informacion importante para estos ultimos y hasta los
mismos dispositivos intermediarios que direccionan el trafico en la red.

11
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[Nimero de valores de un bit] [Nimero de bits en una [Pv4]

= [Numero de direcciones [Pv4]
232 =4,294,967,296

El calculo anterior muestra la cantidad de direcciones IPv4 existentes,
independientemente de que casi todas las direcciones son enrutables en internet
(algunos bloques son exclusivamente para uso privado), la red de redes ha tenido
un crecimiento tan grande que todas las direcciones posibles ya se asignaron; lo
que ha obligado a usar procesos como NAT (Network Address Translation -
Traduccion de Direcciones de Red), que permite usar los bloques de direcciones
privadas en las redes empresariales y domésticas, traduciéndolas a unas pocas o
una sola direccion enrutable en internet (IP publica) para amortiguar el
agotamiento y reusar direcciones.

2. Andlisis y metodologia

A continuacién se detallan los puntos a diagnosticar en los protocolos de
validacion, hay que tener en cuenta toda la gama existente de fabricantes de
equipo intermediario de red que existe en el mercado debido a la creciente
necesidad de hacer uso de las tecnologias de la informacion y a la constante
renovacion que estas presentan.

Se pueden hacer hipotesis y predicciones de lo que se deberia comprobar con
cuidado antes de dar la implementacién de un enlace de comunicaciones por
exitosa, pero es dentro de la operacion de un ISP y conociendo las solicitudes de
los clientes lo que permite desarrollar un esquema mucho mas preciso y aplicable
a un mayor numero de servicios que tengan caracteristicas en comun; por lo que,
los aspectos que aqui se detallan son los que muestran mas relevancia en la
operacion del dia a dia en un centro de monitoreo de un ISP.

2.1 Comparacién entre fabricantes de equipo de red

En el principio de las redes de telecomunicaciones, eran pocos los fabricantes que
se aventuraban al desarrollo del hardware necesario para la infraestructura de las
redes de datos, debido a la suma complejidad que implica desarrollar y estructurar
cada dispositivo intermediario de red; sin embargo, hoy en dia, la disputa de este
mercado abarca muchos mas nombres comerciales y son cada vez mas las
soluciones que se ofrecen a los ISPs y a los clientes, aumentando las opciones y

12
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permitiendo una mayor flexibilidad para los ajustes necesarios en requerimientos,
presupuestos y contratos.

Con la entrada de mas proveedores tecnolégicos al campo de las
telecomunicaciones, el mantenimiento, la configuracion y las implementaciones
son cada vez mas complejas debido a que los fabricantes tienen su propia CLI
(Command Line Interface - Interfaz de Linea de Comandos) embebida en sus
dispositivos para su gestion, la CLI es la interfaz del dispositivo donde se
introducen los comandos para su configuracion los cuales son distintos en cada
fabricante para la gestion de los equipos.

A continuacion se detallan las caracteristicas mas relevantes de algunos de los
fabricantes de equipos de red mas usados por los ISPs y sus clientes.

2.1.1 Cisco

Pionero en el campo de las telecomunicaciones y en las redes de datos, con
grandes antecedentes y desarrollos constantes; el primer fabricante de ejemplo es
la corporacion que actualmente ofrece mas equipos y soluciones a disposicién de
los clientes; asi como soporte en practicamente todo el mundo, capacitaciones y
certificaciones para el personal de ingenieria de redes, etcétera.

Es la marca mas conocida y actualmente preferida por los clientes debido a sus
altos estandares de calidad y su oportuna atencion, también es la preferida por los
ingenieros de red debido a que su CLI es la mas conocida, difundida, estudiada y
probablemente la mas amigable, debido a que en un pasado no muy lejano, sus
equipos eran casi la totalidad de las redes tanto de proveedores como de clientes
en nuestro pais para servicios de los que se ha hablado.

Aunque los equipos de este proveedor son sinébnimo de calidad y excelencia, no
estan exentos de fallas debido a una configuracion inadecuada o a una incorrecta
definicion de los parametros de operacion en algun servicio; sin embargo, lo
conocida que es su interfaz, hace que con este fabricante sea mucho mas facil y
rapido el procedimiento de troubleshooting (resolucién de problemas vy fallas), asi
como su validacion que es el objetivo de este informe.

La principal razon que ha llevado a esta empresa a ser desplazada de los
negocios a pesar de su alta calidad, es su alto costo; que en muchas ocasiones
los duefios de pequefas y medianas empresas no pueden costear, sobre todo al
inicio de sus operaciones, caracteristica que han aprovechado inteligentemente

13
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otros fabricantes y que les ha abierto paso en el mercado. Se muestra la vista de
un equipo de este fabricante en la Figura 2.1.

(.'ulmla.
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Figura 2.1 Parte posterior de un router Cisco, comin en oficinas branch.’

2.1.2 Huawei

Este fabricante chino se ha introducido en el mercado en los ultimos afios sobre
todo en las dependencias de gobierno gracias a sus precios accesibles y
soluciones efectivas para servicios VPN y de acceso a internet. Su CLI es muy
similar a la del anterior fabricante y en general, sus aspectos operativos y
comandos de configuracion se mantienen muy fieles con minimas diferencias; por
ejemplo, en la mayoria de los comandos de visualizacién, s6lo hay que cambiar el
comando “show” por “display” y se obtendra el mismo resultado.

Lo anterior ha facilitado que los ingenieros y administradores de red pongan
manos a la obra sobre un equipo de este proveedor, pues mucho del conocimiento
de Cisco aplica para este fabricante y eso facilita las implementaciones,
mantenimiento y cambios a la configuracion y operacion de estos equipos. Se
muestra la vista de un equipo de este fabricante en la Figura 2.2.

Figura 2.2 Parte posterior de un router Huawei.*

? Cisco, (2019). CCNA. E.U.: Networking Academy. https://www.netacad.com/es.
* Huawei, (2019). Huawei support. E.U.: Enterprise solutions. https://e.huawei.com/solutions.
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2.1.3 Teldat

Esta empresa espafiola se ha caracterizado por ofrecer precios y soluciones mas
accesibles, lo cual le ha abierto espacio en el mercado; sin embargo, ha decidido
crear su propia CLI desde cero y su interfaz tiene poco o nada que ver con los
fabricantes anteriores, pues mientras que los mencionados se gestionan mediante
un proceso lineal de visualizacion, y procesos bien definidos para configuracion,
este divide su CLI en cinco procesos en total:

Gestion global.

Visualizacion de eventos.

Monitoreo.

Modificacion de configuracion estatica.
Modificacion de configuracion dinamica.

akrwbdNPRE

Es mucho mas complicado de gestionar para los que optan por esta tecnologia,
pues sus comandos y procesos distan bastante de lo habitual.

Aun asi, esta empresa ha logrado reconocimiento en el campo de las
telecomunicaciones, sobre todo, posicionandose de manera predominante en los
CPEs de los clientes del sector financiero (bancos), los cuales han mostrado una
preferencia por sus equipos para implementar soluciones de cajeros automaticos,
pues ofrece equipos compactos de gran capacidad en la operacion y con una
buena cantidad de opciones interesantes y atractivas para los clientes, como el
modelo de la Figura 2.3.

Figura 2.3 Parte frontal de un router Teldat.’

> Teldat, (2019). Technical Support Services. Espafia: User manuals. https://support.teldat.com.
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La tabla 2.1 muestra una comparacion de las caracteristicas mas relevantes de

cada fabricante mencionado.

Tabla 2.1 Comparativa conceptual de CLIs de los fabricantes mencionados.

Cisco Huawei Teldat

e Modo de Modo de Proceso 1 de gestion
visualizacion de visualizacién de global
usuario usuario Proceso 2 de

e Modo de Modo de visualizacion de eventos
visualizacion visualizacion Proceso 3 de monitoreo
privilegiado privilegiado de operatividad

e Modo de Modo de Proceso 4 de
configuracion configuracion configuracién de archivo
global global de arranque

e Modo de Modo de Proceso 5 de
configuracion de configuracion de configuracion de archivo
linea linea en ejecucion

e Modo de Modo de
configuracién de configuracion de
interfaz interfaz

e Debug Debug
(visualizacion de (visualizacion de
eventos) eventos)

2.2 Interfaces de comunicaciones

Es en las interfaces de comunicaciones de los equipos intermediarios de red
(puertos fisicos en un equipo donde se puede conectar un cable de
comunicaciones) donde se concentra una gran cantidad de fallas, antes, durante y
posterior a las implementaciones de los servicios.

Se pueden presentar fallas fisicas en las interfaces (descomposturas, falsos
contactos, ruido, interferencia, etcétera) y se debe comprobar que las
configuraciones para los mismos a nivel interfaz de comandos son correctas, pues
errar en este aspecto puede tener consecuencias severas para el servicio y la
percepcion del cliente en sus operaciones. Via interfaz de comandos, se puede
comprobar que los aspectos anteriores se han aplicado de manera correcta en la
operacion y asi garantizar interfaces operativas y con una buena vida util. A
continuacion, se definen interfaces comunmente utilizadas en servicios ofrecidos
por ISPs y lo que hay que corroborar en ellas.
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2.2.1 Seriales

Las interfaces seriales funcionan para enlaces de baja velocidad (han perdido
popularidad actualmente), funcionan mediante enlaces de cobre, las terminales de
sus puertos de interconexiones se llaman comunmente “circuitos” y cada uno tiene
un valor importante en la transmision de la informacion.

En la Figura 2.4 se muestra un cable para interfaz serial en equipos del fabricante
Cisco, se le llama v35 por el tipo de conector, el mas pequefio de ellos se conecta
al router, mientras que el mas grande con las terminales de cobre de fuera, al que
comunmente se le conoce como conector Winchester, va conectado a un
dispositivo intermediario llamado NTU (Network Termination Unit - Unidad de
Terminacion de Red), dispositivo de capa OSI uno que hace de modem entre el
CPE y el PE, un aspecto importante a considerar es que en cuanto a
configuracion, el lado del PE est4 configurado como DCE (Data Communications
Equipment - Equipo de Datos de Comunicaciones), y del lado del CPE la
configuracion va como DTE (Data Terminal Equipment - Equipo Terminal de
Datos), esto mismo se ve reflejado en los cables, pues el cable DTE que va
conectado al CPE es el que tiene el conector llamado Winchester “macho”
mientras que el cable DCE en la NTU es el que tiene el conector del mismo tipo
pero “hembra” (donde embonan todas las terminales de cobre que sobresalen del
conector).

Figura 2.4 Cable v35 para interfaces seriales.’

® Cisco, (2019). CCNA. E.U.: Networking Academy. https://www.netacad.com/es.
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Los enlaces seriales pueden operar con tres tipos de encapsulamiento en capa
OSI dos; los cuales son HDLC (High-Level Data Link Control - Control de Enlace
de Datos de Alto Nivel), PPP (Point-to-Point Protocol - Protocolo Punto-a-Punto) o
Frame Relay (Relé de Frames). Se detalla un poco mas respecto a los tipos de
encapsulacion y sus respectivas validaciones en la Tabla 2.2

Tabla 2.2 Comparativa entre tipos de encapsulacién de enlaces seriales.

Encapsulacion Caracteristicas Aspectos de validacion
Encapsulacion estandar
Envia mensajes “keepalive” para -
HDLC - J paiive: p Solo conectividad
verificar que hay conexion con la otra
punta del enlace
Ofrece mecanismos de autenticado para
PPP levantar el enlace Configuracion del autenticado
Verifica que enlace siga activo si hay
constantemente
Se configura un circuito virtual con un . .
e Configuracion en ambas
identificador S
Frame Relay . . . puntas en cuanto al circuito
Mantiene adyacencia con mensajes )
virtual
request

Un aspecto muy conveniente en este tipo de conexiones, es que en los cables
seriales se puede realizar lo que se llama un loop (bucle) interconectado las
terminales del conector Winchester entre ellas para revisar la salud del cable,
proceso detallado mas adelante.

2.2.2 Ethernet

Las interfaces Ethernet tienen mayor capacidad de ancho de banda, menor costo
y menor complejidad de configuracion, convierten a este tipo de interfaces en las
ideales para casi cualquier negocio, ademas, se pueden implementar con medio
de transmision de cobre o fibra Optica, segun la necesidad.

Abunda mas la presentacion en cobre con el cable UTP (Unshielded Twisted Pair -
Cable de Par Trenzado sin Blindar) en conjunto con los conectores RJ45 como el
de la Figura 2.5. Estos conectores, al tener menor tamafio y menor cantidad de
terminales de cobre, suelen presentar menos problemas fisicos; sin embargo, hay
gue tener sumo cuidado con la configuracion.
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Figura 2.5 Conector RJ45 de cable UTP.’

Los enlaces Ethernet tienen la posibilidad de configurarse en modo de
comunicacién unidreccional (half duplex), bidireccional (full daplex) y en
velocidades de 10, 100 o 1000 Gigabits por segundo. También pueden
configurarse en un modo llamado “autonegociacion” donde el modo y velocidad se
amarran a las mejores capacidades que tengan ambas puntas del enlace cuando
estdn configuradas de esta manera, sin embargo, hay un temido y comun
problema cuando una punta esta configurada en autonegociacién y la otra no, las
posibles combinaciones se muestran en la Tabla 2.3.

Tabla 2.3 Missmatch en amarres de interfaces Ethernet.

Resultado de amarre

Interfaz 1 | Interfaz2 |~ %o eas auto 2)

10 Full Auto 10 Half
100 Full Auto 100 Half
1000 Full | Auto 1000 Full

Cuando no se gestiona bien la configuracién de amarre de interfaces Ethernet,
puede resultar una inconsistencia (missmatch) en la transmision, y las tramas
pueden colisionar y existir fragmentos de datos ocupando ancho de banda, es un
error peligroso porque no es evidente, no siempre hay alarmas que indiquen que
esta presente y el cliente puede experimentar inconvenientes como lentitud en sus
aplicaciones, hay equipos que se bloguean o reinician después de cierta cantidad
de tramas erréneas por colisiones, un desenlace aun mas drastico, por ello, hay
gue poner especial atencion a la validacion de las interfaces Ethernet, asi como a
su direccionamiento IP y demas funcionalidades que le sean configuradas.

7 Cisco, (2019). CCNA. E.U.: Networking Academy. https://www.netacad.com/es.
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2.2.3 Inalambricas

Las interfaces inalambricas son cada vez mas frecuentes para los servicios de red
privada virtual y acceso a internet, se puede referir a ellas como WWAN (Wireless
WAN - WAN Inalambrica), por ejemplo; el router Teldat de la Figura 2.3 vista
anteriormente (pag. 15), cuenta con una interfaz celular embebida y por ello
también tiene esas grandes antenas integradas, usa esa conexién como respaldo
en caso de que la principal cableada se vea interrumpida, lo que brinda un servicio
con alta disponibilidad (por ello se mencionaba que es una solucion preferida por
bancos).

Este tipo de interfaces permiten que el equipo acceda a la red celular de algun
proveedor de servicios de telefonia movil, lo que funciona como una pasarela
adicional a internet y a servicios MPLS, por supuesto, hay que validar la correcta
configuracion para que lo anterior se posibilite y hacer pruebas llamadas de
failover donde intencionalmente se desactiva en enlace cableado principal para
observar la conmutacion de tréfico al enlace inalambrico

Algo que le importa mucho a los clientes es el llamado “tiempo de conmutacion” o
“‘de convergencia”, que se refiere al tiempo que tarda en conmutar el enlace de
principal a respaldo en caso de falla del primero, se busca que este cambio sea
completamente transparente para el cliente final, es decir, que no note que ocurrié,
y lo mismo cuando el principal sea reactivado y la comunicacion retorne al mismo.
Es por lo anterior que al esquema de validacién de un servicio de este tipo, se
debe sumar, ademas de una secuencia de comandos de validacion de
configuracion y operacion, un set de pruebas que valide la accidén correcta de los
valores afadidos a un servicio o CPE.

2.3 Protocolos de enrutamiento dinamico

En la Figura 2.6 se muestra la clasificacion de los protocolos de enrutamiento
dinamico habilitados en la mayoria de los dispositivos intermediarios de red con
posibilidades de la capa 3 de OSI. Cuando una red crece es muy poco viable
administrar su enrutamiento a nivel de red con ruteo estatico, indicando
manualmente a cada router que forma parte de la red como llegar a cada
segmento de ella, los protocolos mencionados ayudan a que este proceso sea
automatico, rapido y permita que los equipos conozcan los cambios de la red.
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Figura 2.6 Clasificacion de los protocolos de enrutamiento dinamico.

Los protocolos internos se usan dentro de un mismo sistema auténomo, es decir,
una red bajo administracibn comun, bien puede ser una red de una corporacion
cliente de un ISP. El vector indica su tipo de algoritmo para calcular la mejor ruta a
la red destino; los que usan el vector distancia para conocer redes remotas envian
sus tablas de enrutamiento completas para que las conozcan sus vecinos y asi se
dé la convergencia de red (condicién en que los routers conocen todas las rutas
deseadas), mientras que los protocolos de estado de enlace, tienen un mapa
l6gico completo de la red.

El Unico protocolo externo, usa una serie de atributos para evaluar las mejores
rutas, y es el mas usado en internet y en las redes MPLS debido a su flexibilidad
para compartir las rutas y anunciar prefijos de red. Cuando un ISP vende un
servicio MPLS o de internet a un cliente, debe validar los procesos de las rutas
gue necesiten compartirse o redistribuirse entre ciertos protocolos.

3. Participacion profesional

El haber trabajado en dos partes elementales para el mercado de las
telecomunicaciones (proveedor de tecnologia y de servicios), con el objetivo de
ofrecer un servicio de calidad al cliente final da las herramientas para el desarrollo
del presente proyecto como se explica a continuacion.
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Existen bastantes empresas y organizaciones involucradas en los servicios VPN y
de internet, diferentes proveedores y organismos regulatorios, de control de
calidad, etc.; sin embargo, se hara el andlisis de incidentes, comparacion de las
responsabilidades y problematicas de dos empresas distintas para el desarrollo
del proyecto presente.

3.1 Experiencia profesional

Desde la conclusion de los estudios universitarios, se han tenido dos experiencias
laborales de base para la formulacion de la problemética y del objetivo de este
proyecto. La primera en una empresa proveedora de tecnologia y segunda en una
empresa proveedora de servicios, partes elementales y consecutivas en la cadena
de empresas involucradas en este giro. Con base en cada una de esas
experiencias, se hace un breve andlisis de las actividades realizadas en el puesto
llevado en cada una de ellas y las problematicas en comun que llevaron al
desarrollo de este proyecto, pues aunque son empresas muy distintas, el cliente
final es el mismo y los requerimientos se hacen ver en ambas y las obligan a
trabajar en conjunto para satisfacer las crecientes necesidades y los
inconvenientes de los clientes finales. La Figura 3.1 muestra un punto de vista de
la secuencia de empresas que forman parte de la cadena en la entrega de estos
servicios, a continuacién se hace énfasis en las dos del medio donde se ha
participado.

N\

Proveedor de Proveedor de Proveedor de

electrénica tecno|og|'a servicios Cliente final

y

Figura 3.1 Cadena de empresas involucradas en servicios de conexion aredes de datos.
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3.1.1 Proveedor tecnoldgico

Un proveedor tecnoldgico es el encargado de desarrollar y ofrecer las diferentes
plataformas y equipo de red que se emplea en la infraestructura de las redes de
datos para el transporte de los mismos a grandes distancias a través de los
diferentes medios de transmision. Hay muchas marcas de diferentes paises de
procedencia y para diferentes sectores; sea equipo residencial (para el hogar o
pequefias oficinas), empresarial (industria) o para ISPs.

En la Tabla 3.1 se detallan las areas de mayor relevancia e imprescindibles que
existen en un proveedor de tecnologia, se omiten 4reas comunes para cualquier
empresa como recursos humanos o finanzas y sélo se sefialan las que tienen
importancia en el alcance de los servicios de red y de este proyecto.

Tabla 3.1 Areas técnicas en un proveedor tecnologico.

Area Descripcion
Produccion Fabrica los equipos fisicamente
Investigacion y Desarrolla el software y establece las especificaciones técnicas de los
desarrollo equipos, asi como sus actualizaciones
Soporte técnico Asesora al cliente en cuanto a cual solucidn del proveedor le ajusta
preventa mejor y cudl es su valor afiadido

Ayuda al cliente en fallas y optimizaciones posteriores a que el
Soporte técnico servicio ya se encuentra operando. Esta area también es conocida en
postventa (TAC) | todos los proveedores de tecnologia como TAC (Technical Assistance
Center - Centro de Asistencia Técnica).

El papel desempefiado en esta empresa fue en el &rea de TAC, donde en el dia a
dia, se lleva a cabo el troubleshooting, realizando resolucion de problemas con los
dispositivos de red, la metodologia empleada para ello va muy de la mano con el
método cientifico y sus pasos son los siguientes.

1. Investigar acerca de la falla, ¢desde cuando aparecié?, ¢como se percatd

de su existencia?, ¢qué es lo que se experimenta?, ¢, donde?, etc.

Establecer una hipoétesis de la causa de la falla.

Desarrollar una solucion para la falla segun la hipétesis del paso anterior.

Implementar la solucién desarrollada.

Si la falla se resuelve, se habra concluido el flujo de la solucién, si persiste

hay que comenzar de nuevo desde el paso numero dos.

6. Se dé o no solucion a la falla, hay que documentar lo realizado para
referenciar en casos similares en el futuro.

ok owpd
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De acuerdo con la Figura 3.1 antes mencionada (pag. 22), cabe aclarar de donde
vienen estas fallas, el proveedor directo de los proveedores de tecnologia son los
proveedores de componentes electronicos, el primero se encarga de la parte
l6gica para que, empleando esos componentes se cree un equipo inteligente de
red y este se venda a los proveedores de servicios o clientes finales y lo usen en
sus interconexiones a diferentes redes. Con lo anterior, queda claro también que
el cliente directo de los proveedores tecnologicos, son los proveedores de
servicios, sin embargo, también son sus clientes (indirectamente), los clientes
finales que hacen uso de los servicios ofrecidos por los ISP mediante los equipos
de red que fabrica el proveedor de tecnologias, por lo que, casi cualquier falla o
actualizacion necesaria (segun contrato) que concierna a ese equipo de red, es
responsabilidad directa del proveedor de tecnologia.

El flujo mas comdn cuando una falla llega al TAC de un proveedor de tecnologia
es el siguiente; el cliente final detecta la falla, la reporta al ISP y si este ultimo tiene
el contrato necesario con el proveedor tecnolégico para disponer de la ayuda,
levanta un folio con el TAC para que la falla sea atendida; sin embargo, existen
una infinidad de tipos de fallas o como se les llama en el ambito empresarial;
incidentes, se detalla el flujo de algunos de los mas comunes, ver la Tabla 3.2.

Tabla 3.2 Flujo de incidentes mas comunes en un proveedor tecnoldgico.

Razbn Descripcion Origen Posible solucion

Imposibilidad de dejar
No levanta un | activo un nuevo servicio
nuevo servicio | que se desea implementar
para un cliente final

Intervencién del TAC al equipo
ISP en la implementacion o cambio
de equipo

Un servicio que ya se

encontraba operativo dejo Intervencién del TAC al equipo,

Caida de de funcionar y los Cliente . g
_ . ; de equipo de transmisiones del
servicio activo | esfuerzos del ISP por final . .
' ISP 0 cambio de equipo
repararlo no han sido
exitosos
Un servicio que ya se
encontraba operativo se Intervencion del TAC al equipo,
Degradacion degradd y el cliente final Cliente | actualizacion del mismo o
del servicio experimenta un servicio final reparacion/optimizacion del
ineficiente. Ejemplos: medio de transmisién

lentitud, intermitencia

Hay una falla en el sistema

Fallaen el : . Cliente o .
sistema operativo que usa el equipo final Actualizacion del sistema
. ue provoca : operativo del equipo mediante
operativo del y que pro ISP o P >quip
: inconvenientes a los una nueva revision.
equipo ambos

clientes
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Sea cual sea la falla, cuando un cliente tiene un contrato de asistencia (TAC), esta
area esta obligada a intervenir y dar un diagnéstico a cada falla, como también se
puede observar en la tabla anterior, muchas veces la falla es provocada por el ISP
o por el mismo cliente final; sin embargo, el TAC existe para ayudar a llegar a esas
conclusiones mediante los diagnosticos y también es por ello que los ISPs tienen
filtros para no llevar siempre la falla hasta el proveedor tecnolégico.

3.1.2 Proveedor de servicios

Un proveedor de servicios o ISP es mas amplio que un proveedor de tecnologia
en cuanto a areas empresariales, principalmente es el administrador de la red
backbone MPLS que sirve de transporte para los datos de los clientes finales,
también tiene en sus manos muchas otras responsabilidades derivadas de ofrecer
este servicio que tiene una mision critica con una prioridad demasiado alta para
los clientes (bancos, industrias, sectores gubernamentales, etc.), no en vano, los
niveles de servicio comprometidos para el ISP con sus clientes nunca bajan del
95% de disponibilidad (un margen de falla siempre menor o igual a 5%
dependiendo del contrato).

Posterior a prestar servicios para la empresa proveedora de tecnologia, se labora
actualmente en el ISP mas recurrido en el pais, experiencia que actualmente sigue
en curso y sirve de base para el contenido de la Tabla 3.3 con una clasificacion de
areas relevantes del ISP, y de la informacion consecuente en este apartado.

Tabla 3.3 Areas técnicas en un ISP.

Area Descripcion

Gestiona a los ingenieros que van directamente con el cliente final

Ingenieria de campo a montar/cambiar/quitar equipos.

Mesa de Soporte remoto para los ingenieros de campo a la hora de
Implementacion implementar nuevos servicios.

Centro que monitorea los servicios todo el tiempo para una

Centro de monitoreo e L .
atencion oportuna de fallas o requerimientos del cliente.

Administra la red de transporte (MPLS) que usan los clientes

Administracion de red | .. . ., . o
finales para su interconexion, repartida por todo un territorio

backbone (dominio del 1SP).

Administracion de Atiende requerimientos en cuanto a seguridad informatica del
seguridad cliente.

Administracion de Administra los equipos que almacenan datos y aplicaciones de
centro de datos importancia para el ISP.

'Sa‘et:i/?g:gg a otros Atencidn a servicios diferenciados como T.V. de paga o telefonia.
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El puesto actual en el ISP es dentro del centro de monitoreo, especificamente en
el area de control de cambios y nuevos requerimientos de los clientes, estos
centros suelen dividirse en varias areas; cambios, fallas, calidad, etc. En tal &rea,
las actividades consisten en dar atencion a altas, bajas y cambios requeridos por
los clientes finales en sus equipos y servicios, pero hay en especial, un punto de
transicion en el flujo de implementacion de un nuevo servicio (enlistado a
continuacion) gue es critico para el desarrollo de este proyecto.

1. Ingeniero de campo acude a sitio con el cliente a montar equipos y hacer
configuraciones iniciales.

2. Mesa de implementaciones en conjunto con ingeniero de campo desarrollan
y montan la configuracién necesaria para ese servicio en el equipo de red.

3. Mesa de implementaciones hace la entrega del servicio al centro de
monitoreo, el personal de este Ultimo evalia ciertos aspectos de la
configuracion y hace pruebas de ser necesario, si el servicio tiene errores,
se pide la solucion de los mismos a la mesa y la entrega se reprograma, y
si el servicio esta correcto, pasa a la administracion del centro de monitoreo
y de sus herramientas.

4. El servicio en el centro de monitoreo se encuentra siendo sondeado a todas
horas, todos los dias del afio para atender a la brevedad fallas,
requerimientos y dar reportes de desempefio a los clientes.

El paso clave para este proyecto es el numero tres, puesto que la valuacién
técnica de desempefio y configuraciones de la que se habla en tal paso, solia
hacerse en cuanto a la experiencia y criterio del ingeniero del centro de monitoreo,
sin embargo, hay muchos aspectos que no se llegaban a evaluar, y que por la
presion que usualmente pone un cliente final a la hora de requerir un nuevo
servicio, se pasaban por alto, lo que desembocaba multiples fallas posteriores a la
implementacion de los nuevos servicios que bien se pudieron evitar desde su
recepcion.

El dialogo y trabajo en conjunto de los sectores del centro de monitoreo y de otras
areas como la mesa de implementacién, dio como resultado la conclusién que
habia que establecer una secuencia de pasos mejor definida para hacer la
recepcion de un nuevo servicio, hacer una valoracibn mas precisa de la
operatividad de los servicios y asi minimizar las fallas y degradaciones que los
clientes pudieran experimentar en el futuro, optimizando también el tiempo que
conlleva la implementacion para establecer fechas y horarios bien definidos a los
clientes y lograr un progreso y mejora en todas las areas.
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3.2 Incidencias

Si se realiza una comparaciéon de las problematicas presentadas derivado de
fallas, inconvenientes y degradaciones en los servicios de red, las que se
presentan en los ISP son muy similares a las de la Tabla 3.2 vista anteriormente
(pag. 24), y que dependiendo de la severidad y urgencia, son escaladas o no con
los proveedores tecnoldgicos. Si se toma en cuenta toda la linea de la Figura 3.1
antes mencionada (pag. 22), la matriz de escalacién para resolver una falla se
muestra en la Figura 3.2 donde se observa el flujo que hace el seguimiento de una
falla, cada recuadro es un filtro con procedimientos que tienen el objetivo de
solucionar el problema y que no pase al siguiente nivel, sin embargo, en ocasiones
es inevitable que este llegue hasta las Ultimas consecuencias, teniendo gran
repercusion en los servicios degradados. Estas fallas son un concepto comun en
la operacién e intereses de los clientes y diferentes proveedores y se llama
incidente.

Area de
Cliente Soporte de Soporte de TAC de investigacion
. < mayor nivel de
indentifica la centro de centro de proveedor y desarrollo
falla monitoreo monitoreo tecnoldgico del proveedor
\ tecnolégico

Figura 3.2 Matriz inter-empresarial de escalacion de fallas.

A un incidente regularmente se le asigna un numero de folio con caracteristicas
establecidas por la empresa que lo genera, por ello, se entiende que falla,
problema, incidente, folio o ticket son sinénimos para efecto de la operacion en
este &mbito. Pueden existir distintos folios relacionados con una misma falla, por
ejemplo; el cliente reporta el problema con el centro de monitoreo del ISP, este
abre un folio para el seguimiento, una vez que la falla excede el dominio del centro
y es escalada al proveedor tecnoldgico, este le asigna un folio distinto, pero que va
de la mano con el anterior para dar seguimiento a la falla y si llega al
departamento de investigacibn podria asignarse un folio mas. Al estar
relacionados de esta manera, el primer folio que resuelva el incidente se cierra y
como reaccion en cadena, cierra los demas y la falla queda resuelta. Escalar un
folio no es lo mismo que relevar la responsabilidad al siguiente en el flujo, es
involucrarlo para trabajar en conjunto y satisfacer asi la necesidad del cliente final
gue se encuentra pagando por el servicio.
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3.3 Desarrollo y aplicacion de “template” de validaciéon

Si los incidentes son comunes a gran parte de la matriz de empresas relacionadas
a la operacion de los servicios de red, algo que se desea a fin de abaratar costos y
tiempos de degradacion desde el punto de vista de cualquier proveedor, es la
prevencion, un incidente no solo conlleva trabajo intelectual, en muchos de esos
casos, hay que mandar a ingenieros de campo a donde estan los equipos y
muchas veces requieren el cambio de ellos, consumiendo recursos de las
empresas que en muchos de los casos, se podrian evitar y ahorrar.

Es por lo anterior que los supervisores de areas como TAC y de los centros de
monitoreo, se dan a la tarea de analizar junto con su personal las fallas mas
comunes para desarrollar protocolos de diagndstico y validacion para evaluar los
servicios y prevenir los incidentes en la mayor medida posible. Los operadores de
red son los que se encuentran mano a mano con los equipos, estan en contacto
con el cliente final y se enfrentan a cada uno de los tickets que entran al area
correspondiente de la empresa, por lo que sus aportaciones son muy valiosas.

“Template” es una plantilla que sirve para cierto tipo de servicios o un grupo de
ellos con caracteristicas en comun, con una serie de pasos a revisar o
procedimientos a realizar antes de generar un incidente, 0 como manera
preventiva para que este no se genere en un futuro, dependiendo de la
perspectiva. Los template de validaciébn deben ser facilmente interpretados por
cualquier ingeniero operador de red, para que asi pueda “correrlo” (aplicarlo) y
este cumpla su objetivo en manos de cualquiera de los empleados que estan
destinados a hacer uso de ellos.

Los template son desarrollados por una 0 mas personas, no se hacen a modo de
prueba y error, tienen detras todo un histérico de incidentes y un analisis previo de
los operadores y supervisores para comprobar su eficacia antes de liberarlos con
los compafieros de trabajo o con los clientes. Estos template reducen en gran
medida la entrada de incidentes que pueden ser facilmente prevenidos o
resueltos, y asi, permiten enfocar la atencién en aquellos verdaderamente
complicados de analizar y diagnosticar, asi mismo, permiten implementaciones de
nuevos servicios mas certeras, fluidas y una mayor seguridad de que el servicio
gue se deja operando es eficiente y con una buena tolerancia a fallas y vida (util.
Un template es una forma de decir “esto ha pasado muchas veces antes y se ha
desarrollado para que no pase de nuevo”, por lo que es también, es una amable
forma de compartir el conocimiento.
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3.3.1 Aspectos en consideracion

Para el desarrollo de los template de validacion de este proyecto, tanto desde la
perspectiva de proveedor de servicios como de ISP, se toma en cuenta la
implementacion de nuevos servicios VPN, y de conexion a internet, y las fallas

mas comunes en ellos son las mostradas en la Tabla 3.4.

Tabla 3.4 Fallas mas comunes al levantar un nuevo servicio VPN o de internet.

(Posible) Falla

Prevencion/solucién

Cables danados

Pruebas de conduccion en cables y visualizar contadores de errores en
las interfaces de los dispositivos, asi como la calidad del medio de
transmision.

Problemas de

Comprobar que las versiones de sistema operativo sean las correctas y

sistema ) . ; -
. que su instalacion y licenciamiento sean correctos.
operativo
Duplex Guiarse con la Tabla 2.3 vista anteriormente (pag. 19) para evitar una
missmatch inconsistencia de modos y velocidad en interfaces Ethernet.
Flapeo de Observar el histérico del equipo para detectar si alguna interfaz
interfaces presenta multiples caidas debido a falso contacto o cables dafiados.
Calidad de Observar que se le dé prioridad de tratamiento al trafico que el cliente
Servicio especifica.
Velocidades Observar que el equipo soporta las velocidades o ancho de banda
contratados por el cliente.
. Comprobar que el equipo es monitoreable segun las herramientas de
Monitoreo

cada ISP.

Enrutamiento

Para los servicios MPLS, los clientes usan protocolos de enrutamiento
dinamico para lograr la convergencia de sus equipos en sedes centrales
y remotas, se debe comprobar la correcta convergencia y redistribucion
de rutas entre protocolos si es necesaria.

Comprobar que si hay varios dispositivos de red en sitio, estos se

Adyacencia .
encuentren comunicados de manera correcta.
Aplicativos Esta validacion es responsabilidad del cliente y consiste en comprobar
P que trabaja con normalidad con el nuevo servicio implementado.
Cada cliente puede hacer requerimientos exclusivos, como probar
Pruebas L . . : i
exclusivas conectividad a ciertos equipos o hacer cierta cantidad de pruebas de

disponibilidad y tolerancia a fallas.

Con base en recopilaciones de informacion como la de la tabla anterior, los
requerimientos se pueden traducir a lenguaje de red y convertirlos en templates de
validacion, son diferentes para cada tipo de servicio, y para cada fabricante de
equipo de red donde se desee aplicar, por lo que sus variaciones abarcan una
infinidad.
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3.3.2 Formato

El formato que pueden llevar los template de validacidon, abarca también muchas
posibilidades; sin embargo, este puede variar en cuanto a: ¢a cual sector va
dirigido? y a ¢quién lo va a aplicar?, por ejemplo: un template intra-empresarial
puede tener cualquier formato interpretable, puesto que Unicamente va a ser visto
y aplicado por personal de la misma empresa; sin embargo, un template que va
dirigido hacia un cliente, ejemplo; de proveedor tecnoldgico a ISP, debe tener una
presentacion mucho mas formal, pues se trata ademas, de un producto que se
ofrece como valor afadido.

Un listado de posibles formatos es el siguiente:

e Documento informativo

e Documento a llenar (checklist)

e Bloc de texto

e Listado en hoja de calculo

e Documento impreso para solo visualizacion

3.3.4 Mejora continua

Es evidente que las tecnologias de la informacién avanzan a pasos agigantados, y
que las exigencias de los clientes finales son cada vez mas complejas y precisas,
por lo que, los templates de validacion no suelen tener la misma forma por mucho
tiempo, suelen irse actualizando en funcion de los aspectos involucrados en
ofrecer un buen servicio de red y las nuevas tecnologias que surgen como
resultado de mejoras a las existentes y de soluciones completamente nuevas.

Al terminar de desarrollar un template de validacion, sea en forma de documento
informativo o en forma de un checklist sencillo, hay que estar dispuesto a
actualizarlo constantemente y nunca hay una version final de ellos, sobre todo por
el ultimo aspecto mencionado en la Tabla 3.4 de la pag. 29, y es que cada cliente
le da su afiadido a los protocolos de validacion, a excepcion de los que contratan
servicios muy estandar que no requieren validaciones mas alla de las genéricas.

Asi mismo, hay que considerar la adicion de nuevas tecnologias y nuevos
fabricantes, por lo que hay que traducir los template ya existentes al lenguaje de
esos nuevos dispositivos para aplicarlos y asi cumplir el objetivo en cualquier
plataforma de red.

30



Edgar B. Protocolos de diagnostico y validacién para servicios
Jiménez Gémez empresariales de red privada virtual y acceso a internet

3.4 Normatividad en los servicios

En la operacion de los servicios empresariales de VPN e internet, las empresas
involucradas en este giro trabajan bajo esquemas de mejores practicas para que
sus productos o servicios tengan la mayor calidad, confiabilidad, mejores tiempos
de respuesta ante inconvenientes y solicitudes, etc.

Existen diferentes normas internacionales que certifican la eficiencia de una
empresa en cuanto a ciertos estandares de calidad y de atencion con sus clientes
y operadores, por ejemplo, las siguientes, publicadas por la ya mencionada ISO y
por la IEC (International Electrotechnical Commission - Comisién Electrotécnica
Internacional), que son también las mas involucradas en este proyecto:

1. ISO/IEC 20000 - Gestién de servicios de tecnologias de la informacion
Garantiza que los servicios ofrecidos cumplen con las mejores préacticas.

2. ISO/IEC 27001 - Seguridad de la informacion
Asegura la confidencialidad, integridad y disponibilidad de la informacion.

3. ISO/IEC 22301 - Gestién de la continuidad del negocio
Asegura que los procesos de negocio criticos estén disponibles en caso de
eventos o desastres que puedan afectarlos directamente.

Los protocolos de diagnéstico y validacién son parte de las mejores practicas de
las que se habla en las normas mencionadas, ya que un oportuno diagndstico de
errores 0 una validacién Optima de un nuevo servicio son acciones sumamente
importantes para los objetivos de la implementacion de las normas y estandares
de calidad en las empresas, ya que esto tiene impacto en criterios de distintos
procesos de negocio como la cantidad de fallas y los tiempos de respuesta ante
estas. Asi mismo el personal que labora en las empresas de servicios de
telecomunicaciones puede certificarse en temas de calidad en la operacion, por
ejemplo, en ITIL (Information Technology Infrastructure Library - Biblioteca de
Infraestructura de Tecnologias de Informacion).

Cuando se ofrece un servicio de calidad y se tiene a un cliente satisfecho, se
puede contar con la fidelidad de ese cliente y muy probablemente con la
expansion del servicio con el mismo o con otros clientes, es por ello que la
implementacion de normas, procesos de calidad y buenas practicas es
fundamental en las empresas de redes de telecomunicaciones, y el presente
proyecto busca ser parte de ellos para asi garantizar al cliente de la manera mas
certera la confiabilidad, seguridad y continuidad en los servicios que se le brindan.

31


https://es.wikipedia.org/wiki/Information_Technology_Infrastructure_Library
https://es.wikipedia.org/wiki/Information_Technology_Infrastructure_Library

Edgar B. Protocolos de diagnostico y validacién para servicios
Jiménez Gémez empresariales de red privada virtual y acceso a internet

4. Resultados obtenidos

La recurrencia de las fallas mas comunes que se pueden presentar en los
servicios tratados en este proyecto incluidas en la Tabla 3.4 vista anteriormente
(pag. 29), dio como resultado el desarrollo de los templates de validacion que a
continuacion se presentan, los cuales fueron desarrollados en ambas empresas de
donde se ha obtenido experiencia profesional. Gracias a estos protocolos de
validacion se pudieron minimizar las fallas y con ello los incidentes, asi mismo, el
desarrollo de los templates fue de gran aportacion para conocer las
particularidades de las tecnologias con las que se trabaja.

4.1 Perspectivas

En la Figura 3.1 vista anteriormente (pag. 22), la perspectiva de cada empresa es
distinta para desarrollar un protocolo de diagnéstico y validacion en forma de
template, dentro de las areas técnicas de un proveedor de tecnologia, la mayoria
son expertos en las plataformas de ese mismo proveedor, es por ello que los
template en estas empresas suelen estar dirigidos al cliente directo, al ISP y por
ende, hay que realizarlos con mucha mayor formalidad y claridad, en forma de
documentos informativos, con una estructura similar a la de un instructivo que guie
paso por paso a los ingenieros de red que no son expertos en esa plataforma para
la aplicacion del template y el diagnostico certero de la falla antes de levantar un
folio al TAC.

Para los ISP no aplica el mismo caso, puesto que ellos no realizan los template
para su cliente directo, que es el cliente final, este Ultimo so6lo paga por el servicio
y pide la asistencia, por lo que los protocolos de validacién generados por el ISP,
suelen estar dirigidos para sus mismas areas. Al ser los ISP en la actualidad,
empresas multiplataforma (tienen convenio con mdltiples proveedores de
tecnologia), es imposible que sus ingenieros de red sean expertos en todas y cada
una, es por ello que los que tienen mayor dominio en alguna se dan a la tarea de
realizar los template y compartirlos, o traducir los ya existentes en alguna
plataforma a otra y asi ayudar a que los protocolos de validacion se apliquen de
manera eficaz a cualquier plataforma de tecnologia, a cualquier servicio y que las
diferencias entre fabricantes no sean un obstaculo para dejar un servicio operando
de manera Optima.
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4.1.1 Proveedor tecnoldgico

Mientras se prestaron servicios para el proveedor de tecnologia, se desarrollaron
multiples template en funcion de las exigencias del ISP que es su cliente principal,
al desarrollar un protocolo de diagndstico y validacion al formar parte de un
proveedor tecnoldgico, se tienen los objetivos mucho mas claros, puesto que los
clientes directos, hacen llegar peticiones regularmente donde hacen una
recopilacion de las fallas mas comunes con el cliente final, con las nuevas
funcionalidades que les gustarian que tuvieran los equipos, y con quejas o
sugerencias respecto a la funcionalidad de los mismos, como una manera de
realimentacion y control de calidad para su proveedor.

Los template desarrollados en esta empresa son mejor conocidos como
“‘documentos informativos” o “mddulos de conocimiento”, debido a que, al ser una
plataforma con grandes diferencias en cuanto a interfaz de comandos se refiere,
se hacen con pasos muy detallados para que los ingenieros de red de ISP no
tengan problema al aplicarlos y aprendan a diagnosticar errores de una manera
mucho mas sencilla e intuitiva en la plataforma.

4.1.2 Proveedor de servicios

Al ser los template del ISP desarrollados para si mismo, tienen un formato mucho
mas sencillo y menos detallado, sujeto a la interpretaciéon de cada ingeniero de
red, no por ello dejan se ser efectivos pues sélo se dejan al aire los conceptos que
cada operador ya deberia conocer. Para estos protocolos de diagnostico y
validacion, es mucho mas comun hacer grupos de trabajo, donde los mas
experimentados en la materia tienen la responsabilidad de coordinar el desarrollo
del template por medio de las aportaciones de los multiples operadores que
atienden las exigencias del cliente final, y de los que es responsabilidad la
validacion de los nuevos servicios.

Los grupos de trabajo y las reuniones son frecuentes para evaluar la efectividad
de los template desarrollados, validar qué es lo que les hace falta o si hay pasos
gue se pudieran eliminar para optimizar los tiempos de diagndstico, y con ello,
mantener actualizados estos documentos y con ello, de manera consecuente, a
todo el personal del ISP con el objetivo de ofrecer una atencion y servicios de
mayor calidad al cliente final.
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4.2 Documentos Informativos

A continuacion se muestra un documento informativo desarrollado de manera
individual, mientras se prestaron servicios para el proveedor de tecnologia, que
hace énfasis en las interfaces seriales tratadas en el Punto 2.2.1, y en la primera y
cuarta fallas de la Tabla 3.4 vista anteriormente (pag. 29), dirigido a un ISP.

Prueba a interfaces seriales con loop fisico en conector Winchester de cable V35 hacia router
* Objetivo

Comprobar si un equipo presenta posible dafio de hardware en la interfaz serial o el cable, o si se comporta de
manera esperada para delimitar el punto de falla en un servicio con enlace serial que no levanta.

* Descripcion del escenario donde se presenta la falla

Escenarios con interfaces HDLC, PPP o FR con interfaces seriales sincronas o asincronas como base donde se
ve la interfaz activa a nivel fisico, pero no asi con el protocolo; todos los circuitos se ven en ON en el
monitoreo de la interfaz serial, pero la interfaz légica (HDLC, PPP o FR) aparece en estado testing o down
independientemente de que la configuracion se encuentra correcta y se usa el cable adecuado.

Se presenta un ejemplo del monitoreo para el escenario con encapsulacion PPP (también aplica para HDLC y
FR) en la Figura 4.2.1:

*Informacion omitida*®

Connector Interface MAC/Data-Link Status
GEQ/FEOQ/LAN1 ethernet0/0 Ethernet/IEEE 802.3 Up
GE1/FE1/LAN2  ethernet0/1 Ethernet/IEEE 802.3 Down

SWITCH ethernet0/2 Ethernet/IEEE 802.3 Up
SLOT1 serialX/Y HDLC Up
ANT cellular0/0 Async serial line Down
ANT cellular0/1 Async serial line Down
--- pPppX PPP Down

*Informacién omitida™

Figura 4.2.1 Monitoreo de interfaz serial
* Solucién o Descripcion de los pasos a realizar
Paso 1: Preparacion de la prueba

a. Asegurarse que se tiene un respaldo de la configuracion para el equipo, de no ser asi, ir a P 4, teclear “show
config” y hacer el respaldo en un archivo de texto, pues es necesario al final del procedimiento para dejar el
equipo en condiciones normales de operacion. El siguiente ejemplo muestra el resultado del comando en la
consola del equipo; copiar desde el comando “log-command-errors” hasta “dump-command-errors” (Figura
4.2.2).
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*p4

Config>show config
; Showing Menu and Submenus Configuration for access-level 15 ...
; ATLASB0Router PMC IPSec SNA VolP T+ 28 76 Version 11.01.01.40.08

no configuration

set data-link at cellular0/0
set data-link nic cellular0/1
set data-link sync serialX/Y

*Informacién omitida*

dump-command-errors
end

Figura 4.2.2 Puntos de inicio y fin de la configuracion.

b. Desconectar el cable serial del equipo para hacer el loop fisico en el conector Winchester (macho), usar la
herramienta destinada para ello, de no contar con ella, realizarlo con sumo cuidado empleando grapas o cables
de calibre bajo, cuidando demasiado el no juntar pines que no correspondan. Emplear la siguiente distribucion
(puenteos necesarios a la derecha en Figura 4.2.3):

V.35 cable Connector pin layout
y LCOP A INTERFAZ SERIAL DEL ROUTER

| Signat___Pin | I@ @ n gna
_Signel Ground_ B L A Chassis Ground c-o
Cleario Send D o | € Hequestio Senc F-E-H
Rgv. Ling Signal Detect  F [ £ Data Sat Aeady
—m-rﬁg—m & A P-R
[ T-5
57 A) Focaived Date_ i} o4 Tala (57,7 U-V-AA
E z T 3 fad Data (31g.5)
iming A ¥ i e Jmin
Receive Timing & % FW ™ Tormmal Tem
[Y_ TransmATimng

[AA_ Transmit Timing

Figura 4.2.3 Puenteos necesarios en conector Winchester.®

c. Nota: diagrama general para ambos tipos de cables usados en equipos del fabricante, si el conector no
presenta algun pin, ignorarlo y realizar el puenteo con los pines que si estan.

d. Una vez que el loop esté listo, conectar el cable de nuevo al router.
Paso 2: Ejecucién de prueba de asincrono para validar a nivel de capa 2

a. Cambiar el modo de la interfaz serial a asincrono, para ello, en la configuracion (P 4) colocar el comando
>set data-link async serialX/Y, donde X e Y son el nimero de slot y puerto segln el equipo e interfaz en
cuestion (Figura 4.2.4).

8 Cisco, (2019). CCNA. E.U.: Networking Academy. https://www.netacad.com/es.
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*p4

Config>set data-link async serialX/Y

Figura 4.2.4 Cambio de modo de transmisién de interfaz serial.

b. El paso anterior borra el nexo entre la interfaz l6gica HDLC, PPP o Frame Relay que define la
encapsulacién a usar, y la interfaz serial, se tiene que ligar de nuevo la interfaz serial a la interfaz virtual con
el comando “base-interface” dentro de la interfaz virtual, se presenta un ejemplo de configuracion con PPP
(los comandos de “base-interface” son los mismos para cualquier tipo de encapsulacion), introducir y revisar
el comando en negritas de la Figura 4.2.5:

c. Salvar la configuracion y reiniciar el equipo con los siguientes comandos (aun en P 4, Figura 4.2.6).

network pppX
; -- Generic PPP User Configuration --
description "CNOC CON REFENCIA <referencia="
ip address <IP> <mascara>
base-interface
; -- Base Interface Configuration --
base-interface serialX/Y link

exit

exit

Figura 4.2.5 Nexo entre interfaz fisica y I6gica de la serial.

Config>save yes

Building configuration as text... OK
Writing configuration... OK on Flash as ROUTER

Config=end

*restart
Are you sure to restart the system(Yes/No)? yes

Figura 4.2.6 Guardado de configuracion y reinicio del equipo.

Paso 3: Validacion de circuitos

Una vez que se aplicaron los cambios a la configuracidn, se guardaron, se reinicio el equipo y se tiene el cable
con el loop conectado al router, entrar a P 3 y ejecutar el comando +device serialX/Y, los primeros cinco
circuitos deben verse en ON, de no ser asi, hay posible dafio de hardware en el cable o en la interfaz serial, si
hay otro cable en sitio, probar con él y si el resultado es el mismo, el posible dafio esta en la tarjeta/interfaz.
Nota: es normal que el sexto circuito no muestre estado y el séptimo circuito se muestre en OFF, esto no tiene
impacto en la prueba ni en el estado del equipo, se muestran asi debido al modo asincrono. Si los primeros 5

circuitos estan en ON como en el ejemplo de abajo (Figura 4.2.7), continuar con los pasos siguientes.
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+device serialX/Y

Circuit Nicknames State

105 RTS ON
106 CTS ON
107 DSR ON
108 DTR ON
109 DCD ON
125 RI -

141 LL OFF

*Informacion omitida*

Figura 4.2.7 Salida 6ptima para circuitos de la interfaz.
Paso 4: Validacion de estadisticos:

*P3
+statistics

En él se deben observar paquetes enviados y recibidos en la misma proporcién, se trata de los keepalive de
HDLC, los request de LCP de PPP o los request de LMI de FR, segin el caso, es decir, la prueba funciona
para todos los tipos de encapsulacion y en cualquier caso, deben verse los mismos paquetes enviados —
recibidos debido al loop fisico. Abajo, un ejemplo que muestra integridad en el equipo sefialando los
contadores a revisar para la prueba (de interfaz serial y virtual de encapsulacion, para este caso; PPP, Figura
4.2.8):

X92217 +statistics

Unicast Multicast Bytes Packets Bytes
Interface Pkts Rev Pkts Rev Received Transmitted Transmitted
ethernet0/0 240 80 28802 243 17814
ethernet0/1 0 0 0 0 0
cellular1/0 0 0 0 0 0
cellular1/1 0 0 0 0 0
x25-node 0 0 0 0 0
serialX/Y 15 0 498 15 498
pppX 15 0 210 15 210

Figura 4.2.8 Salida dptima para estadisticos de la interfaz.

Paso 5: Validacion final

En caso de que no se muestren los contadores con el mismo nimero de paquetes o tramas enviados y
recibidos (hay enviados mas no recibidos), se diagnostica probable dafio de hardware en la tarjeta serial y hay
que reemplazarla, si se trata de un equipo con la interfaz serial en placa base, esta es inamovible, por lo que en
ese caso, hay que reemplazar el chasis completo. De lo contrario (contadores simétricos), el equipo esta
integro y funcional.
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Pasos para volver a la configuracién de operacion

1. Desconectar el cable serial del equipo.

2. Quitar el loop fisico del conector winchester.

3. En la terminal, colocar de nuevo la plantilla de configuracion respaldada en el equipo en P 4.
4, Salvar la configuracion y reiniciar el equipo.

5. Conectar de nuevo el cable serial al equipo.

4.3 Template de validacion

El siguiente es un template de validacion desarrollado en conjunto con el equipo
de especialistas y supervisores del centro de monitoreo en el ISP donde se
prestan servicios actualmente, se muestra un ejemplo para la plataforma (marca)
mas comun que contratan los clientes, y dentro de ellos se consideran todos los
aspectos a diagnosticar en la Tabla 3.4 vista anteriormente (pag. 29) antes de dar
por concluida la implementacion de un nuevo servicio VPN con interconexién a
una red MPLS.

4.3.1 Cisco

Para este fabricante y que es el mas comun tanto en la infraestructura de las
redes MPLS como en los nodos de los clientes finales, se muestra un ejemplo
vacio (antes de ser aplicado), con una breve explicacion de cada seccion de
validacion, posteriormente, se muestra un ejemplo ya aplicado exitosamente a
nuevos servicios, que se aplican en el dia a dia de la operacién en el centro de
monitoreo y que han ayudado tanto a minimizar los incidentes que bien se pueden
evitar corriendo estos protocolos de diagnéstico.

A diferencia del documento informativo, este template es meramente técnico a
nivel CLI, pues consiste Unica y exclusivamente en comandos a aplicar en los
equipos PE y CPE que conforman el servicio, asi mismo, son una plantilla que se
llena y una vez que se completa, es exclusiva para cada servicio. Los parametros
entre “<>” se llenan con la informacién exclusiva para cada servicio, se completan
los comandos y se aplican a los equipos para validar el servicio, esta pensado
para aplicarse en una ventana de mantenimiento de una hora de duracion.

SECCION DE VALIDACION INICIAL

1.- VALIDACION DE CONFIGURACIONES EN PE
1Con el siguiente comando se identifica en cual interfaz del PE se encuentra conectado el servicio del cliente
show int description | inc <REFERENCIA>
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1Se deben realizar validaciones de configuracion en la interfaz del PE

ICon el siguiente comando se valida el bandwidth (ancho de banda), rasurado (limite de tasa de trafico),
parametros de QoS, direccionamiento, etc.

show run int <Interface PE>

1Se validan estadisticos del lado de la interfaz del PE, tales como errores, caidas, colisiones, carga, etc.
show int <Interface PE>

1Se hace validacién del tipo de enrutamiento PE - CPE (protocolos dindmicos o ruteo estatico)
show run | be <IP WAN CPE>

1Si se tiene BGP, se hace la validacién de prefijos recibidos desde el CPE mediante este protocolo
show ip bgp vrf <VRF> nei <IP WAN CPE> routes

2.- REINICIO DE CONTADORES EN EQUIPO DEL CLIENTE
1Se reinician contadores y estadisticas en CPE
clear counters

3.- ESTRES DE MEDIO BIDIRECCIONAL (PE-CPE, CPE-PE)
IEjecutar pings (paquetes de prueba) de carga para validar medio de Tx/Rx de PE a CPE
ISuccess rate debe ser >= 99%. Packet loss debe ser <= 1%

ping vrf <VRF> <IP WAN CPE> size 1500 count 1000 donotfrag pattern AAAA Réafaga de pings
ping vrf <VRF> <IP WAN CPE> size 1500 count 1000 donotfrag pattern 1010 !Rafaga de pings
ping vrf <VRF> <IP WAN CPE> size 2500 count 10 !Paquete gigante

ping vrf <VRF> <IP WAN CPE> count 10 type 184

ping vrf <VRF> <IP WAN CPE> count 10 type 96

ping vrf <VRF> <IP WAN CPE> count 10 type 144 !Pings para diferentes calidades de servicio
ping vrf <VRF> <IP WAN CPE> count 10 type 112

ping vrf <VRF> <IP WAN CPE> count 10 type 80

iMisma prueba se hace en sentido contrario (de CPE a PE)

ping <IP PE> repeat 1000 size 1500 df-bit data AAAA
ping <IP PE> repeat 1000 size 1500 df-bit data 1010
ping <IP PE> repeat 10 size 2500 ! Giant Packet

ping <IP PE> repeat 10 tos 184 ! ef (voz)

ping <IP PE> repeat 10 tos 96 ! ¢s3 (voz)

ping <IP PE> repeat 10 tos 144 ! af42 (vd)

ping <IP PE> repeat 10 tos 112 ! af32 (cd)

ping <IP PE> repeat 10 tos 80 ! af22 (bs)

ITambién se hacen validaciones en la interfaz del CPE
4.- ESTADISTICAS EN LA INTERFACE WAN CPE
1Se validan contadores de interface fisica, errors, collisions, faileds deben ser <= 10

show interface <WAN FISICA> | inc Last|CRC|errors|load

lldentificar caidas (flapeo) de interface
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show log | in <WAN FISICA>
SECCION DE VALIDACION DE CONFIGURACIONES

1.- CONFIGURACION DE INTERFACES
Validar configuraciones interface WAN fisica (descripcion, modo duplex, velocidad)
show run interface <WAN FISICA>

Validar configuraciones interface WAN légica (descripcidn, direccionamiento) VLAN, politicas de QoS)
show run interface <WAN LOGICA>

Validar configuraciones interface LAN (descripcion, direccionamiento) VLAN, politicas de QoS)
show run interface <LAN FISICA/LOGICA>

2.- CONFIGURACION DE QOS

1Se valida correcta configuracion de rasurados, politicas, clases, listas de acceso y pardmetros para QoS
platform gos marker-statistics

platform gos match-statistics per-filter

platform qos match-statistics per-ace

show ip access-list

show run class-map

show run policy-map

3.- CONFIGURACION DE PROTOCOLOS
Validar correcta configuracion de rutas estaticas en caso de existir
show run | inc ip route

Validar correcta configuracién de ruteo dinamico mediante BGP en caso de existir (vecino, AS, etc.)
show run | sec router bgp

4.- EQUIPAMIENTO Y LICENCIAMIENTO

1Se valida equipamiento, nimero de serie, registro de configuracion, licencias, etc.
show inventory

show version

show license

SECCION DE VALIDACION DE OPERACION

1.- VALIDACION DE INTERFACES FISICAS

Validar velocidad y modo duplex al que se amarran las interfaces WAN y LAN
show interface <INTERFACE WAN>

show interface <INTERFACE LAN>

Validar estadisticas de Paquetes enviados y recibidos

show interface summary

2.- VALIDACION DE MATCH QOS
Validacion de match de paquetes en clases designadas de QoS
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show policy-map interface <WAN LOGICA>

3.- VALIDACION DE PROTOCOLOS
Validar mac-address aprendidas en la LAN mediante ARP
show arp

Validar correcta instalacion de rutas estaticas en tabla de enrutamiento del equipo
show ip route static

Validar correcto establecimiento de sesiones de BGP y anuncio de redes al PE
show ip protocols

show ip bgp summ

show ip bgp nei <VECINO PE> adv

A continuacién, se presenta el mismo template aplicado para el diagnéstico y
validacion de un servicio VPN (informacion sin relevancia para la validacion y
datos confidenciales como direccionamientos o referencias son omitidos), se
considera un servicio validado exitosamente. La validacion para un servicio de
internet es exactamente el mismo, omitiendo los apartados de QoS.

SECCION DE VALIDACION INICIAL

1.- VALIDACION DE CONFIGURACIONES EN PE

1Se ubica la interfaz del equipo perimetral del ISP que interconecta con el servicio y se despliega su
configuracion

#show int description | inc REF

Gi0/1/1/1.8 up up VPN lInterfaz del lado del PE que interconecta con el servicio

#show run int Gi0/1/1/1.8
interface GigabitEthernet0/1/1/1.8

description VPN IDescripcion del enlace

bandwidth 30000 jAncho de banda expresado en kbps
service-policy input 30M_in

service-policy output 30M_out IRasurados de tasa de tréafico

vrf VPN lInstancia de enrutamiento

ipv4 address X.X.X.X 255.255.255.252 IIP WAN y mascara (punto a punto)
encapsulation dotlq 1992 !ID de VLAN

#show int Gi0/1/1/1.8
GigabitEthernet0/1/1/1.8 is up, line protocol is up
Interface state transitions: 1

Hardware is VLAN sub-interface(s), address is 70e4...  IMAC de lainterfaz
Description: VPN 1Descripcion del enlace
Internet address is X.X.X.X/30 1P WAN y longitud de prefijo
MTU 1518 bytes, BW 30000 Kbit (Max: 1000000 Kbit)
reliability 254/255, txload 0/255, rxload 0/255 ICarga de datos actual

Encapsulation 802.1Q Virtual LAN, VLAN Id 1992, loopback not set, !'Encapsulacion
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ARP type ARPA, ARP timeout 04:00:00

1Se valida el tipo de enrutamiento empleado, BGP para este caso, se despliega la configuracion respecto a
BGP en el PE para este servicio
#show run | be X. X.X.X
neighbor X.X.X.X ISe configura la IP WAN del CPE como vecino
remote-as 1
bfd fast-detect
bfd multiplier 3
bfd minimume-interval 999
address-family ipv4 unicast
send-community-ebgp
route-policy DUAL in
maximum-prefix 100 80 restart 1 IMaximo de prefijos a recibir en PE
route-policy PASS out
as-override

1Se validan prefijos de red recibidos desde el equipo del cliente (IPs privadas en la LAN del cliente
anunciadas por el CPE al PE)

#show ip bgp vrf VPN nei X.X.X.X routes

BGP VRF VPN, state: Active

BGP Route Distinguisher: Y:Y

BGP router identifier X.X.X.X, local AS number 1

* 10.15.100.0/23 3 98 065194

* 10.15.102.0/24 3 98 06519

* 10.80.6.20/30 0 98 06519

* 10.90.35.2/32 0 98 065194

* 10.90.35.5/32 2 98 065194

* 10.90.35.8/30 2 98 0651941 IPrefijos en LAN del cliente anunciados a PE
* 10.90.35.64/28 2 98 065194i

* 10.115.100.0/23 3 98 065194

* 10.150.2.0/24 3 98 0651941

* 10.171.108.0/24 3 98 065194

* 10.172.108.0/24 3 98 065194

* 10.173.108.0/24 3 98 065194

* 10.174.108.0/24 3 98 06519

Processed 13 prefixes, 13 paths 113 en total

2.- REINICIO DE CONTADORES EN EQUIPO DEL CLIENTE
1Se limpian contadores en equipo del cliente

#clear counters

Clear "show interface" counters on all interfaces [confirm]

#

3.- ESTRES DE MEDIO BIDIRECCIONAL (PE-CPE, CPE-PE)
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iSe hace estrés de medio de Tx, los errores no deben sobrepasar el 1% de los paquetes enviados/recibidos en
ambos sentidos para validar medio de transmisién

#ping vrf VPN X.X.X.X size 1500 count 1000 donotfrag pattern AAAA iPruebas PE a CPE

Sending 1000, 1500-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:

Packet has data pattern Oxaaaa
TERRRERRE TR e e e e e e e e et

Success rate is 100 percent (1000/1000), round-trip minfavg/max = 1/1/2 ms  1100% pings exitosos

ping vrf VPN X.X.X.X size 1500 count 1000 donotfrag pattern 1010
Sending 1000, 1500-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:

Packet has data pattern 0x1010
TEURRRRRRR R e e e e e e et

Success rate is 100 percent (1000/1000), round-trip min/avg/max = 1/1/2 ms ~ 1100% pings exitosos

ping vrf VPN X.X.X.X size 2500 count 10
TTHI

Success rate is 100 percent (10/10), round-trip min/avg/max = 2/2/4 ms  1100% pings exitosos
ping vrf VPN X.X.X.X count 10 type 184

Sending 10, 100-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:
T

Success rate is 100 percent (10/10), round-trip min/avg/max = 1/1/2 ms  1100% pings exitosos
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ping vrf VPN X.X.X.X count 10 type 96
Type escape sequence to abort.

Sending 10, 100-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:
i

Success rate is 100 percent (10/10), round-trip min/avg/max = 1/1/2 ms  1100% pings exitosos

ping vrf VPN X.X.X.X count 10 type 144
Type escape sequence to abort.

Sending 10, 100-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:
TTHIT

Success rate is 100 percent (10/10), round-trip min/avg/max = 1/3/7 ms  1100% pings exitosos

ping vrf VPN X.X.X.X count 10 type 112
Type escape sequence to abort.

Sending 10, 100-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:
T

Success rate is 100 percent (10/10), round-trip min/avg/max = 1/1/4 ms  1100% pings exitosos

ping vrf VPN X.X.X.X count 10 type 80
Type escape sequence to abort.

Sending 10, 100-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:
T

Success rate is 100 percent (10/10), round-trip min/avg/max = 1/1/3ms  1100% pings exitosos

1Sentido contrario (CPE a PE)

#ping X.X.X.X repeat 1000 size 1500 df-bit data AAAA
Sending 1000, 1500-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:
Packet sent with the DF bit set

Packet has data pattern OXAAAA
TEURRRRRRE R e e e e e e et

Success rate is 100 percent (1000/1000), round-trip min/avg/max = 1/1/14 ms 1100% pings exitosos
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#ping X.X.X.X repeat 1000 size 1500 df-bit data 1010
Sending 1000, 1500-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:
Packet sent with the DF bit set

Packet has data pattern 0x1010
TEEERRER TR e e e e e e e e e e

Success rate is 100 percent (1000/1000), round-trip min/avg/max = 1/1/7 ms 1100% pings exitosos

#ping X.X.X.X repeat 10 size 2500

Sending 10, 2500-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:
T

Success rate is 100 percent (10/10), round-trip min/avg/max = 2/2/3 ms 1100% pings exitosos

#ping X.X.X.X repeat 10 tos 184

Sending 10, 100-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:
T

Success rate is 100 percent (10/10), round-trip min/avg/max = 1/1/1 ms 1100% pings exitosos

#ping X.X.X.X repeat 10 tos 96

Sending 10, 100-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:
TIELEn

Success rate is 100 percent (10/10), round-trip min/avg/max = 1/1/1 ms 1100% pings exitosos

#ping X.X.X.X repeat 10 tos 144

Sending 10, 100-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:
T

Success rate is 100 percent (10/10), round-trip min/avg/max = 1/1/1 ms 1100% pings exitosos

#ping X.X.X.X repeat 10 tos 112

Sending 10, 100-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:
T

Success rate is 100 percent (10/10), round-trip min/avg/max = 1/1/2 ms 1100% pings exitosos
#ping X.X.X.X repeat 10 tos 80

Sending 10, 100-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:
T

Success rate is 100 percent (10/10), round-trip min/avg/max = 1/1/2 ms 1100% pings exitosos
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4.- ESTADISTICAS EN LA INTERFACE WAN CPE
1Se valida que contadores de errores de la interfaz estén en ceros y no haya caidas en la interfaz en el log
#show interface GigabitEthernet0/0/0 | inc Last|CRClerrors|load
reliability 255/255, txload 1/255, rxload 1/255
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters 00:02:34
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 output errors, 0 collisions, 0 interface resets
#show log | in GigabitEthernet0/0/0

SECCION DE VALIDACION DE CONFIGURACIONES

1.- CONFIGURACION DE INTERFACES

1Se despliega configuracion de interfaces WAN y LAN
#show run interface GigabitEthernet0/0/0

interface GigabitEthernet0/0/0

description CONEXION WAN FiSICA

bandwidth 30000 1Ancho de banda expresado en kbps
no ip address

speed 100 IVelocidad fija

no negotiation auto IEvitar autonegociacion

end

#show run interface GigabitEthernet0/0/0.1992
interface GigabitEthernet0/0/0.1992
description CONEXION WAN LOGICA

bandwidth 30000 1Ancho de banda expresado en kbps
encapsulation dot1Q 1992 !ID de VLAN del enlace

ip address X.X.X.X 255.255.255.252 1P WAN del servicio (CPE)
service-policy policing.in

service-policy shaping.out IParédmetros de calidad de servicio
end

#show run interface GigabitEthernet0/0/1
interface GigabitEthernet0/0/1
description CONEXION LAN

ip address 10.1.1.1 255.255.255.252 !IP privada para LAN

ip ospf network point-to-point !Parametros de OSPF en LAN
negotiation auto 1Autonegociacion activada
service-policy LAN IParametros de calidad de servicio
end

2.- CONFIGURACION DE QOS

Validar que estén los comandos y aditamentos necesarios para aplicar QoS
#sho run | i platform gos

platform gos marker-statistics
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platform qos match-statistics per-filter Los comandos se encuentran en el equipo
platform gos match-statistics per-ace

IEI marcado de paquetes de QoS se hace mediante listas de acceso en base a criterios de capa 3y 4 y como
IP/puerto destino
#show ip access-list
Extended IP access list ce.bs ILista de acceso para clase de negocios
10 permit ip any 172.27.106.0 0.0.0.255
20 permit ip any 192.168.221.0 0.0.0.255
30 permit tcp any host 10.100.120.95 eq 443

Extended IP access list ce.cd ILista de acceso para datos criticos (aplicaciones del cliente)
10 permit ip any 10.100.125.0 0.0.0.255 (242167 matches)
20 permit ip any host 10.200.152.120
30 permit ip any 10.100.126.0 0.0.1.255 (132 matches)
Extended IP access list ce.mt ILista de acceso para gestion
Extended IP access list ce.rt ILista de acceso para voz
10 permit tcp 10.15.102.0 0.0.0.255 any eq 1719
20 permit tcp 10.15.102.0 0.0.0.255 any eq 1720
30 permit tcp 10.15.102.0 0.0.0.255 any range 2000 2002

Extended IP access list ce.vd ILista de acceso para video
10 permit ip 10.150.2.0 0.0.0.255 any (1129 matches)

IMarcado del tréfico identificado en las listas anteriores
#show run class-map

class-map match-any mark.ce.vd
match access-group name ce.vd
class-map match-any mark.ce.bs
match access-group name ce.bs
class-map match-any mark.ce.mt
match access-group name ce.mt
class-map match-any mark.ce.cd
match access-group name ce.cd
class-map match-any mark.ce.rt
match access-group name ce.rt
class-map match-any ce.rt
match ip dscp cs3

match ip dscp cs5

match ip dscp ef

class-map match-any ce.cd
match ip dscp cs2

match ip dscp af31

match ip dscp af32

match ip dscp af33

class-map match-any ce.mt
match ip dscp cs7

match ip dscp cs6

class-map match-any ce.bs
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match ip dscp csl

match ip dscp af21

match ip dscp af22

match ip dscp af23
class-map match-any ce.vd
match ip dscp af4l

match ip dscp af42

match ip dscp af43

end

IReparticién de ancho de banda para las clases de trafico (porcentajes de cada clase en negritas)
show run policy-map
policy-map LAN.out
class ce.mt
set cos 2
bandwidth percent 5
random-detect dscp-based
class ce.rt
priority percent 25
set cos 5
class ce.vd
bandwidth percent 40
set cos 2
police cir percent 25 conform-action transmit exceed-action drop
random-detect dscp-based
class ce.cd
bandwidth percent 22
set cos 2
random-detect dscp-based
class ce.bs
bandwidth percent 7
set cos 2
random-detect dscp-based
class class-default
bandwidth percent 1 ILa suma de la reparticion es 100
set cos 1
random-detect dscp-based
policy-map shaping.out
class class-default
shape average 30000000 1500000 1500000 IAncho de banda del servicio en bps
service-policy shaping.out

policy-map LAN
class mark.ce.rt
set ip dscp ef
class mark.ce.vd
set ip dscp af42
class mark.ce.cd
set ip dscp af32
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class mark.ce.bs

set ip dscp af22
class mark.ce.mt

set ip dscp cs6
class class-default

set ip dscp default
policy-map LAN.in
class ce.mt

police cir percent 15 conform-action transmit exceed-action transmit
class ce.rt

police cir percent 25 conform-action transmit exceed-action drop
class ce.vd

police cir percent 25 conform-action transmit exceed-action drop
class ce.cd

police cir percent 25 conform-action transmit exceed-action transmit
class ce.bs

police cir percent 13 conform-action transmit exceed-action transmit
class class-default

police cir percent 13 conform-action transmit exceed-action transmit
policy-map policing.in
class class-default

police cir 30000000 bc 1500000 be 1500000 IAncho de banda del servicio en bps

conform-action transmit

exceed-action transmit

service-policy LAN.in
I
End

3.- CONFIGURACION DE PROTOCOLOS
iSe valida que existan configuraciones de enrutamiento de acuerdo al servicio

#show run | inc ip route INo hay rutas estaticas

#show run | sec router bgp IConfiguracion de BGP

router bgp 2

bgp log-neighbor-changes

network 10.15.100.0 mask 255.255.254.0 1Se configure cada prefijo de red a anunciar
network 10.15.102.0 mask 255.255.255.0 (debe conocerse en la tabla de enrutamiento del CPE)

network 10.80.6.20 mask 255.255.255.252
network 10.90.35.2 mask 255.255.255.255
network 10.90.35.5 mask 255.255.255.255
network 10.90.35.8 mask 255.255.255.252
network 10.90.35.64 mask 255.255.255.240
network 10.115.100.0 mask 255.255.254.0
network 10.150.2.0 mask 255.255.255.0
network 10.171.108.0 mask 255.255.255.0
network 10.172.108.0 mask 255.255.255.0
network 10.173.108.0 mask 255.255.255.0
network 10.174.108.0 mask 255.255.255.0
neighbor X.X.X.X remote-as 1

neighbor X.X.X.X send-community
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neighbor X.X.X.X prefix-list ANTILOOP in
neighbor X.X.X.X route-map NET out
neighbor X.X.X.X filter-list 10 out

4.- EQUIPAMIENTO Y LICENCIAMIENTO
INumeros de parte, serie, version de software, etc.

#show inventory

PID: ISR4331/K9 , VID: V05 , SN: FLM2303...
PID: PWR-4330-AC  ,VID: V03 , SN: PST22...
PID: ACS-4330-FANASSY , VID: |, SN:

PID: ISR4331/K9 ,VID: ,SN:

PID: NIM-1MFT-T1/E1 , VID: V05 , SN: FOC22502...
PID: PVDM4-128 , VID: V02 , SN: FOC22294. ..
PID: NIM-1GE-CU-SFP , VID: V01 , SN: FOC2301...
PID: ISR4331-3x1GE , VID: V01 , SN:

PID: ISR4331/K9 , VID: |, SN:

PID: ISR4331/K9 , VID: V05 , SN: FLM230...
PID: ISR4331/K9 ,VID: ,SN:

#show version

Version 16.09.01 Version de SW del equipo
RELEASE SOFTWARE (fc2)

Compiled Tue 17-Jul-18 17:03 by m

Suite Suite Current Type Suite Next reboot

FoundationSuiteK9  None None None
securityk9
appxk9

AdvUCSuiteK9 None None None
uck9

cme-srst

cube

Technology Package License Information:

Technology Technology-package Technology-package
Current  Type Next reboot

appxk9 None None None

uck9 uck9 Permanent uck9

securityk9  securityk9  Permanent securityk9

ipbase ipbasek9 Permanent ipbasek9

Configuration register is 0x2102
SECCION DE VALIDACION DE OPERACION

1.- VALIDACION DE INTERFACES FISICAS
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1Se valida la operacion de las interfaces, tipo de medio, errores y modo de amarre (velocidad y duplex)

#show interface Gi0/0/0
GigabitEthernet0/0/0 is up, line protocol is up lInterfaz arriba
Hardware is ISR4331-3x1GE, address is dOec... (bia dOec...)
Description: CONEXION WAN
MTU 1500 bytes, BW 30000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation 802.1Q Virtual LAN, Vlan ID 1., loopback not set
Keepalive not supported
Full Duplex, 100Mbps, link type is force-up, media type is RJ45 I1Amarre (forzado) y medio
output flow-control is on, input flow-control is on
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters 00:05:11
Input queue: 1/375/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: Class-based queueing
Output queue: 0/40 (size/max)
5 minute input rate 55000 bits/sec, 1 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
7322 packets input, 6328210 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 281 multicast, O pause input
7169 packets output, 6349834 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets IErrores en ceros
0 unknown protocol drops
0 babbles, 0 late collision, O deferred
0 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out
#
#show interface Gi0/0/1
GigabitEthernet0/0/1 is up, line protocol is up
Hardware is ISR4331-3x1GE, address is dOec... (bia dOec...)
Description: CONEXION LAN
Internet address is 10.80.6.21/30
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive not supported
Full Duplex, 1000Mbps, link type is auto, media type is RJ45 1Amarre (autonegociacion) y medio
output flow-control is off, input flow-control is off
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:07, output 00:00:08, output hang never
Last clearing of "show interface" counters 00:05:11
Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
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5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
42 packets input, 7094 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 42 multicast, 0 pause input
42 packets output, 7158 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets IErrores en ceros
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out
RR-CJF-670-RTO02#

lestadisticas de Paquetes enviados y recibidos en interfaces, se observan LAN y WAN con tréfico
#show interface summary

*: interface is up

IHQ: pkts in input hold queue  1QD: pkts dropped from input queue

OHQ: pkts in output hold queue  OQD: pkts dropped from output queue

RXBS: rx rate (bits/sec) RXPS: rx rate (pkts/sec)

TXBS: tx rate (bits/sec) TXPS: tx rate (pkts/sec)

TRTL: throttle count

Interface IHQ IQD OHQ OQD RXBS RXPS TXBS TXPS

* GigabitEthernet0/0/0 0 0 0 0 53000 1 0 0 0
* Gi0/0/0.1992 - - - - - - - - -
* GigabitEthernet0/0/1 0 0 0
GigabitEthernet0/0/2 0 0 0
* Service-Engine0/1/0 0 0 0 0 0 0 0 0 0
GigabitEthernet0/2/0 0 0 0
GigabitEthernet0 0 0 0 0 0 0 0 0 0
* LoopbackO 0 0 0 0 0 0 0 0 0
NOTE:No separate counters are maintained for subinterfaces
Hence Details of subinterface are not shown
#

2.- VALIDACION DE MATCH QOS
Validacion de matches de paquetes en las diferentes clases de QoS (paquetes marcados)
#show policy-map interface Gi0/0/0.1992
GigabitEthernet0/0/0.1992
Service-policy input: policing.in
Class-map: class-default (match-any)
7096 packets, 6310020 bytes
5 minute offered rate 65000 bps, drop rate 0000 bps
Match: any
police:
cir 30000000 bps, bc 1500000 bytes, be 1500000 bytes 1Ancho de banda en bps

TRTL
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conformed 7096 packets, 6310020 bytes; actions:

transmit

exceeded 0 packets, 0 bytes; actions:
transmit

violated O packets, O bytes; actions:
transmit

conformed 65000 bps, exceeded 0000 bps, violated
Service-policy : LAN.in

Class-map: ce.mt (match-any)
2892 packets, 170755 bytes
5 minute offered rate 1000 bps, drop rate 0000 bps
Match: ip dscp cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp cs6 (48)
2892 packets, 170755 bytes
5 minute rate 1000 bps
police:
cir 15 %
cir 4500000 bps, bc 140625 bytes
conformed 2892 packets, 170755 bytes; actions:
transmit
exceeded 0 packets, 0 bytes; actions:
transmit
conformed 1000 bps, exceeded 0000 bps

Class-map: ce.rt (match-any)
40 packets, 4720 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp cs3 (24)
20 packets, 2360 bytes
5 minute rate 0 bps
Match: ip dscp cs5 (40)
0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp ef (46)
20 packets, 2360 bytes
5 minute rate 0 bps
police:
cir 25 %
cir 7500000 bps, bc 234375 bytes
conformed 40 packets, 4720 bytes; actions:
transmit
exceeded 0 packets, 0 bytes; actions:
drop
conformed 0000 bps, exceeded 0000 bps

0000 bps
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Class-map: ce.vd (match-any)
20 packets, 2360 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp af41 (34)
0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp af42 (36)
20 packets, 2360 bytes
5 minute rate 0 bps
Match: ip dscp af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps
police:
cir 25 %
cir 7500000 bps, bc 234375 bytes
conformed 20 packets, 2360 bytes; actions:
transmit
exceeded 0 packets, 0 bytes; actions:
drop
conformed 0000 bps, exceeded 0000 bps

Class-map: ce.cd (match-any)
20 packets, 2360 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp cs2 (16)
0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp af31 (26)
0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp af32 (28)
20 packets, 2360 bytes
5 minute rate 0 bps
Match: ip dscp af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps
police:
cir 25 %
cir 7500000 bps, bc 234375 bytes
conformed 20 packets, 2360 bytes; actions:
transmit
exceeded 0 packets, 0 bytes; actions:
transmit
conformed 0000 bps, exceeded 0000 bps

Class-map: ce.bs (match-any)
20 packets, 2360 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp csl (8)
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0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp af21 (18)
0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp af22 (20)
20 packets, 2360 bytes
5 minute rate 0 bps
Match: ip dscp af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps
police:
cir 13 %
cir 3900000 bps, bc 121875 bytes
conformed 20 packets, 2360 bytes; actions:
transmit
exceeded 0 packets, 0 bytes; actions:
transmit
conformed 0000 bps, exceeded 0000 bps

Class-map: class-default (match-any)
4104 packets, 6127465 bytes
5 minute offered rate 62000 bps, drop rate 0000 bps
Match: any
police:
cir 13 %
cir 3900000 bps, bc 121875 bytes
conformed 2842 packets, 4211749 bytes; actions:
transmit
exceeded 1262 packets, 1915716 bytes; actions:
transmit
conformed 41000 bps, exceeded 15000 bps

Service-policy output: shaping.out

Class-map: class-default (match-any)
7268 packets, 6355933 bytes
5 minute offered rate 64000 bps, drop rate 0000 bps
Match: any
Queueing
queue limit 125 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 7278/6356313
shape (average) cir 30000000, bc 1500000, be 1500000
target shape rate 30000000

Service-policy : LAN.out
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queue stats for all priority classes:
Queueing
queue limit 512 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 40/4720

Class-map: ce.mt (match-any)
3136 packets, 221273 bytes
5 minute offered rate 2000 bps, drop rate 0000 bps
Match: ip dscp cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp cs6 (48)
3136 packets, 221273 bytes
5 minute rate 2000 bps
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 3136/221273
QoS Set
cos 2
Packets marked 3136
bandwidth 5% (1500 kbps)
Exp-weight-constant: 9 (1/512)
Mean queue depth: 0 packets

dscp  Transmitted Randomdrop  Tail drop Minimum Maximum
pkts/bytes pkts/bytes pkts/bytes thresh thresh  prob
cs6 3136/221273 0/0 0/0 28 32 1/10

Class-map: ce.rt (match-any)
40 packets, 4720 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp cs3 (24)
20 packets, 2360 bytes
5 minute rate 0 bps
Match: ip dscp cs5 (40)
0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp ef (46)
20 packets, 2360 bytes
5 minute rate 0 bps
Priority: 25% (7500 kbps), burst bytes 187500, b/w exceed drops: 0
QoS Set
cos 5
Packets marked 40

Class-map: ce.vd (match-any)

Mark
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20 packets, 2360 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp af41 (34)
0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp af42 (36)
20 packets, 2360 bytes
5 minute rate 0 bps
Match: ip dscp af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 20/2360
bandwidth 40% (12000 kbps)
QoS Set
cos 2
Packets marked 20
police:
cir 25 %
cir 7500000 bps, bc 234375 bytes
conformed 20 packets, 2360 bytes; actions:
transmit
exceeded 0 packets, 0 bytes; actions:
drop
conformed 0000 bps, exceeded 0000 bps
Exp-weight-constant: 9 (1/512)
Mean queue depth: 0 packets

dscp  Transmitted Randomdrop  Tail drop Minimum Maximum  Mark
pkts/bytes pkts/bytes pkts/bytes thresh thresh  prob
af42 20/2360 0/0 0/0 24 32 1/10

Class-map: ce.cd (match-any)
20 packets, 2360 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp cs2 (16)
0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp af31 (26)
0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp af32 (28)
20 packets, 2360 bytes
5 minute rate 0 bps
Match: ip dscp af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps
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Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 20/2360
bandwidth 22% (6600 kbps)
QoS Set

cos 2

Packets marked 20
Exp-weight-constant: 9 (1/512)
Mean queue depth: 0 packets

dscp  Transmitted Randomdrop  Tail drop Minimum
pkts/bytes pkts/bytes  pkts/bytes thresh thresh
af32 20/2360 0/0 0/0 24 32 1/10

Class-map: ce.bs (match-any)
20 packets, 2360 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp csl (8)
0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp af21 (18)
0 packets, 0 bytes
5 minute rate 0 bps
Match: ip dscp af22 (20)
20 packets, 2360 bytes
5 minute rate 0 bps
Match: ip dscp af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 20/2360
bandwidth 7% (2100 kbps)
QoS Set
cos 2
Packets marked 20
Exp-weight-constant: 9 (1/512)
Mean queue depth: 0 packets

dscp  Transmitted Randomdrop  Tail drop Minimum
pkts/bytes pkts/bytes  pkts/bytes thresh thresh
af22 20/2360 0/0 0/0 24 32 1/10

Class-map: class-default (match-any)
4032 packets, 6122860 bytes
5 minute offered rate 61000 bps, drop rate 0000 bps
Match: any

Maximum
prob

Maximum
prob

Mark

Mark
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Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 4042/6123240
bandwidth 1% (300 kbps)
QoS Set

cos 1

Packets marked 4032
Exp-weight-constant: 9 (1/512)
Mean queue depth: 0 packets

dscp  Transmitted Randomdrop  Tail drop Minimum Maximum  Mark
pkts/bytes pkts/bytes  pkts/bytes thresh thresh  prob
default 4042/6123240 0/0 0/0 16 32 1/10

3.- VALIDACION DE PROTOCOLOS
IMac-address aprendidas en la LAN

#show arp

Protocol Address Age (min) Hardware Addr Type Interface

Internet 10.80.6.21 - d0ec.3510.0c61 ARPA GigabitEthernet0/0/1
Internet 10.80.6.22 226 70c9.c614.dc42 ARPA GigabitEthernet0/0/1
Internet X.X.X.X 64 70e4... ARPA GigabitEthernet0/0/0.1992
Internet X.X.X.X - dOec... ARPA GigabitEthernet0/0/0.1992

IRutas estéticas instaladas en el equipo (no hay)

#show ip route static

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR

Gateway of last resort is X.X.X.X to network 0.0.0.0

IProtocolos de enrutamiento dindmico en operacion
#show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "application”
Sending updates every 0 seconds
Invalid after 0 seconds, hold down 0, flushed after 0
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Maximum path: 32
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Routing for Networks:
Routing Information Sources:

Gateway Distance  Last Update
Distance: (default is 4)

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 10.90.35.2
It is an autonomous system boundary router
Redistributing External Routes from,

bgp 1 with metric mapped to 300, includes subnets in redistribution

Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
10.80.6.210.0.0.0 area 0
Routing Information Sources:
Gateway Distance  Last Update
10.171.108.254 110 02:21:41
10.90.35.1 110 00:14:12
10.80.8.176 110 01:34:16
Distance: (default is 110)

Routing Protocol is "bgp 2"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
IGP synchronization is disabled
Automatic route summarization is disabled
Neighbor(s):
Address FiltIn FiltOut Distln DistOut Weight RouteMap
XXX X 10
Maximum path: 1
Routing Information Sources:
Gateway Distance  Last Update
XXX X 20 00:14:12
Distance: external 20 internal 200 local 200

IResumen de operacion de BGP (con tiempo de sesidn)
#show ip bgp summ

BGP router identifier 10.90.35.2, local AS number 1

BGP table version is 4527, main routing table version 4527
2622 network entries using 650256 bytes of memory

2622 path entries using 356592 bytes of memory

14/14 BGP path/bestpath attribute entries using 3920 bytes of memory

3 BGP AS-PATH entries using 104 bytes of memory

5 BGP community entries using 120 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
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BGP using 1010992 total bytes of memory
BGP activity 2912/290 prefixes, 3495/873 paths, scan interval 60 secs

Neighbor \ AS MsgRcvd MsgSent  ThiIVer InQ OutQ Up/Down State/PfxRcd
XXX X 4 8151 743 320 4527 0 004:35:29 2609

IRutas compartidas mediante BGP desde el CPE al PE

#show ip bgp nei X.X.X.X adv

BGP table version is 4527, local router 1D is 10.90.35.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,
X best-external, a additional-path, ¢ RIB-compressed,
t secondary path, L long-lived-stale,

Origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, | invalid, N Not found

Network Next Hop Metric LocPrf Weight Path

*> 10.15.100.0/23 10.80.6.22 3 32768 i

*> 10.15.102.0/24 10.80.6.22 3 32768 i

*> 10.80.6.20/30 0.0.0.0 0 32768 i

*> 10.90.35.2/32 0.0.0.0 0 32768 i

*> 10.90.35.5/32 10.80.6.22 2 32768 i

*> 10.90.35.8/30 10.80.6.22 2 32768 i

*> 10.90.35.64/28 10.80.6.22 2 32768 i

*> 10.115.100.0/23 10.80.6.22 3 32768 i

*> 10.150.2.0/24 10.80.6.22 3 32768 i

*> 10.171.108.0/24 10.80.6.22 3 32768 i

*> 10.172.108.0/24 10.80.6.22 3 32768 i

*> 10.173.108.0/24 10.80.6.22 3 32768 i

*> 10.174.108.0/24 10.80.6.22 3 32768 i
Total number of prefixes 13 1Total de prefijos compartidos.
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5. Conclusiones

El objetivo se cumplié debido a que, después de la entrada de los protocolos de
diagnostico y validacion expuestos a la operacion diaria, en las empresas
mencionadas durante el desarrollo de este informe, el afio pasado y hasta la mitad
del presente, se pueden hacer las siguientes afirmaciones:

En cuanto al proveedor de tecnologia, después de la liberacion del documento
informativo respecto a las interfaces seriales se observo:

e Un descenso aproximado del 50% en los incidentes relacionados a dafio en
interfaces seriales.

e Muchos de los incidentes relacionados que entraron posterior a la
liberacién, se podian resolver con los pasos del documento, y bastaba con
compartirlo para que el ingeniero en sitio pudiera resolver la falla, liberando
al ingeniero del TAC para atender otro incidente de mayor criticidad.

e Los ingenieros de los proveedores de servicios se vieron mejor capacitados
respecto a esta tecnologia y estas interfaces.

Respecto al proveedor de servicios, la aplicacion de los template de validacion ha
dado como resultado:

¢ Una pauta determinante para decidir si el nuevo servicio permanece en fase
de implementacion o se considera exitoso, segun el resultado de la
aplicacion del template.

¢ Reduccion de incidentes por problemas comunes en interfaces, equipos y
medios de transmision con dafios y problemas de enrutamiento o calidad de
servicio.

e Un andlisis mas minucioso por parte del personal del centro de monitoreo
del ISP para los nuevos servicios, provocando un mejor dominio y
comprension de las diferentes tecnologias en produccion.

Un servicio de interconexion de red es como una edificacion, cuando esta
correctamente construida puede soportar escenarios de riesgo, es por ello que al
implementar un nuevo servicio de red, se debe comprobar que los cimentos estan
firmemente colocados en el terreno y asi minimizar las posibilidades de falla. Los
ingenieros de red suman cada vez mas esfuerzos en dejar a los clientes con la
certeza de que adquirieron un servicio asequible y aunque muchas veces este sea
un procedimiento no observable directamente, en los proveedores nunca cesara el
trabajo que hay detras de la optimizacion de un servicio de red que tiene la
responsabilidad de mantener viva y en pie a la industria y a la humanidad.
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6. Anexos

En este apartado se incluyen las herramientas y experiencias académicas y
laborales que sustentaron el desarrollo del presente proyecto (omitida informacion
sensible y confidencial).

6.1 C.V. Resumido

Pasante de Ingenieria en Telecomunicaciones

Acceder a un puesto en el drea de redes de telecomunicaciones para contribuir

OBJETIVO con mi formacion profesional en el logro de las metas generales de la empresay
PROFESIONAL asi adquirir experiencia y superacion personal.
Ingenieria en Telecomunicaciones Ago 2013 - Dic 2017
5 Facultad de Ingenieria, UNAM
FORMACION &

Profundizacion en redesde telecomunicaciones,
créditosterminados, titulacion en proceso.

e CCNA Routing & Switching Mar 2018
e Certificacion Teldat de Conceptos IP-CLI Ago 2018
e Certificacion Teldat de Iniciacion Ago 2018
CERTIFICACIONES ¢ Certificacion Teldat de Networking Ago 2018
e Certificacion Teldat de Seguridad Sep 2018
e Certificacion Teldat de Telefonia Sobre IP Oct 2018
e  CMNA Meraki Mar 2019
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EXPERIENCIA

Servicio Social Jlun 2017 - Dic 2017
Procuraduria General de Justicia de la CDMX

Laboresde soporte técnico (cableado estructurado) en Division
General de Tecnologia y Sistemas Informaticos de la dependencia.

Grupo Teldat May 2018 - Dic 2018
Soporte Técnico Nivel 1
Laboresde soporte técnico postventa en routers para incidentes

con clientesde Méxicoy apoyo a implementaciones y
homologaciones.

Consorcio Reduno, Telmex Dic 2018 - Actual

Operador Multiplataforma de Altas, Bajas y Cambios
Atencion técnica a clientes y dreas de implementacion para altas,
bajas v cambios en servicios de red en elcentro de monitoreo
{CNOC) de Reduno. Telmex.
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6.2 Certificaciones.
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Edgar Jiménez Gomez
Ha completado con éxito los requisitos del Médulo

Conceptos IP y CLI

Por lo que se le acredita |a certificacién

@ Certificacion Teldat » Bdsica

Fecha de la certificacién 30 Agoslo 2018

Vilida hasta 0 Agosto 2021

Teldat 1D 3582 ; |! Z’ .
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()] eldat

Teldat entrega a D. / Dria.:

Edgar Jiménez Gomez

El presente DIFLOMA que le acredita como poseedor de la
siguiente CERTIFICACION:

CERTIFICACION

TELDAT DE INICIACION

Con numero: 1407

Fedta: 19 Agosio 2048

Artum ParyHern

b -." ¥ I-".f-; ':B.". '7-. —
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() Jgidat

Teldat entrega a D. / Dna.:
Edgar Jiménez Gomez

Ha completado con exito los requisitos de la cerlificacion de
Tekldat y por consiguiente ha cbtenido la siguiente titulacion:

CERTIFICACION

TELDAT DE
NETWORKING

Con numero: 1408

Diac 19 Agosho Z018

Artumayhen

: -." £ I-".r-; ':B.". 'r-. —
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() Jeldat

Teldat entrega a D. / Dna.:

Edgar Jiménez Gomez

El presente DIFLOMA gue le acredita como poseedor de la
siguiente CERTIFICACION:

CERTIFICACION

TELDAT DE TOIP

Con numero: 1461

~echa: 09 Oclubre 2018

Artm Py

ey -_.._?:__ i
. _',-ji".l'_':"; -T'. =
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() Jeldat

Telkdat awards this CERTIFICATION foc

Edgar Jiménez Gomez

In reconection of the successful completion of the following
COURSE:

CERTIFICACION

TELDAT SECURITY

Mumber: 1437

Amarded on: 03 Sepiembne 2018

At Paryhern

b -." ¥! I-".r-; ':B.". '7-. —
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TODD NIGHTINGALE

General Manager

vl g0
cisco Vleraki

WE ARE PLEASED TO RECOGNIZE

For successfully completing the technical training required to become a

Certified Meraki Networking Associate

Awarded on 3/4/2019
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8. Glosario
Branch. Oficina remota, criticidad menor para el cliente
Central. Sitio de prioridad critica para el cliente, corporativo

CLI. Command Line Interface — Interfaz de Linea de Comandos, interfaz que sirve
para introducir comandos y configurar el dispositivo de red.

CPE. Customer Premises Equipment — Equipo de Instalaciones del Cliente,
dispositivo de red del lado del cliente, su puerta a MPLS o internet.

GUI. Graphical User Interface — Interfaz Grafica de Usuario, interfaz grafica para
configurar el dispositivo de red.

Internet empresarial. Servicio de acceso a internet para empresas sin QoS y
velocidades comunmente simétricas.

IP. Identificador logico y jerarquico de una interfaz de red, puede ser de caracter
publico (enrutable en internet) o privado (no enrutable en internet).

ISP. Internet Service Provider — Proveedor de Servicios de Internet.
LAN. Local Area Network — Red de Area Local.

MPLS. Multiprotocol Label Switching — Conmutacién de Etiquetas Multiprotocolo,
mecanismo de transporte de datos estandar.

NAT. Network Address Translation — Traduccion de Direcciones de Red,
mecanismo de traduccion entre direcciones IP privadas y publicas.

PE. Provider Edge — Lado del Proveedor, es el equipo fronterizo de una red MPLS
gue interconecta con un CPE.

QoS. Quality of Service — Calidad de Servicio es un mecanismo de clasificacion de
trafico (comunmente en clases) que sirve para priorizar tipos de trafico sobre otros,
ejemplos de clases; voz, video, datos criticos, mantenimiento, etc.

TAC. Technical Assistance Center — Centro de Asistencia Técnica, area
encargada de solucién de fallas.

VPN. Virtual Private Network — Red Privada Virtual, tecnologia de red de
computadoras que permite una extension segura de la red LAN sobre una red
publica o no controlada.

WAN. Wide Area Network — Red de Area Amplia.
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