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Objetivo.

Realizar el analisis, procedimiento y establecimiento de una llamada de voz sobre
IP mediante la integracion de la interfaz grafica de manejo de un Realtime Session
Manager (RSM) y mediante la instalacion y configuracion de un controlador de
sesion de frontera, (Session Border Controller o SBC).

De manera personal, la realizacion de este proyecto tiene la finalidad de reforzar
mis conocimientos en la instalacién del controlador de sesion de frontera y su
integracion con una interfaz gréfica, para aplicarlo a un proyecto que me permita
superarme en el @mbito profesional al utilizar conceptos de ingenieria y actualizarme
en las areas de Linux y redes.

Marco Teorico.

El rapido desarrollo del internet y la convergencia de comunicaciones sobre la red
ha creado un campo con muchas oportunidades de crecimiento en las aplicaciones
integradas, y, al mismo tiempo, de mucha competitividad en la industria de las
telecomunicaciones; este crecimiento ha generado la necesidad de integrar mas
ingenieros con conocimientos en las areas de disefio de redes, integracidn y soporte
de servidores.

Antecedentes.

El area de soporte es fundamental en las empresas que brindan servicios de
telecomunicaciones ya que dicha area se encuentra en contacto directo con los
clientes, se encarga de resolver los problemas técnicos y dar solucién a las dudas
y necesidades que pudieran surgir durante el uso de los servicios provistos por la
empresa.

Asi mismo, una de las actividades importantes del Ingeniero de soporte es su
participacion durante la instalacion de servidores, en este caso en especifico, del
SBC.

El presente documento tiene como fin describir detalladamente el proceso de la
instalacion de un SBC, asi como su integracion con una interfaz grafica RSM.

Para llevar a cabo lo antes mencionado, se requiere contar con los conocimientos
tedricos que se mencionan en la introduccion.



Introduccion.

Telefonia.

La primera linea telefénica que se construy6 consistia en un cable de cobre que
podia comunicar punto a punto un par de dispositivos electrénicos (teléfonos). Estos
dispositivos requerian una conexion directa por un cable que funcionaba como canal
de comunicacion. Poco tiempo después fue evidente la utilidad del teléfono como
sistema de comunicacion, entonces se empez0 a construir en serie e implementarse

a mayor escala usando cada vez mas dispositivos.

Debido a la poca practicidad de conectar cada una de las terminales telefonicas
entre ellas se instaurd el uso de centrales telefonicas. De esta manera los costos
excesivos del cableado fueron disminuidos y se establecié una conexion la cual

después se conoceria como tipo malla (Szymanczyk, 2013).

Gran parte del éxito y razon por el que el servicio telefénico se fue extendiendo
rapidamente fue debido a la comunicacion personalizada y sencilla que este sistema

proporcionaba (Figueiras, 2002).

El teléfono tuvo tanto éxito que, en los Estados Unidos, se pasé de 230 teléfonos
instalados a mediados de 1877 a 30 mil en marzo de 1880. Estos fueron soportados

por 138 centrales telefénicas. (Figueiras, 2002)

FDM.

Debido al éxito del teléfono mas y mas usuarios se unieron a la red telefénica. Pero
entonces empezo a surgir un problema de infraestructura. No era practico enviar las
sefales de voz en una linea por cada conversacion. Se debia buscar la forma de
mandar varias conversaciones por un solo canal. Entonces se desarroll6 la
tecnologia FDM (Frequency-division Multiplexing) o Multiplexacion por division en
frecuencia. El teléefono transmite Unicamente un ancho de banda de entre 300 y
3,400 [Hz], este ancho de banda se puede enviar directamente a unos hilos de

cobre. Si se enviara una segunda sefial de voz con las mismas frecuencias, ésta



terminaria mezclandose y confundiéndose con la primera. Pero, para un segundo
teléfono, a estas frecuencias se les puede sumar 4 [kHz] més, dando como
resultado 4,300 y 7,400 [Hz] en un espectro de frecuencia que va de 60 a 108 [kHz],
por lo que esta nueva sefal se puede transmitir con la primera sin que una interfiera
con la otra. Este proceso se puede repetir con una tercera o cuarta o hasta 12
sefales de voz para lograr mandar varias conversaciones por un mismo canal
(Huidobro, 2011).

Mas adelante, la invencion de los transistores, creacion de microprocesadores y
mejora de los sistemas digitales fueron claves en el desarrollo de la comunicacién

electrénica, asi como en la creacion de computadoras y circuitos digitales.

TDM.

Antes de 1960 la transmision por FDM de sefales analdgicas era predominante en
las telecomunicaciones. Pero entonces lleg6 la tecnologia TDM (Time-Division
Multipliexing) o multiplexacion por divisiéon del tiempo. En contraste a FDM, la
mulitplexacion por division del tiempo se basa en varias sefiales separadas en el
dominio del tiempo en vez del dominio de la frecuencia como en FDM. Otra
diferencia fundamental entre las dos técnicas es que TDM es una tecnologia digital
a diferencia de FDM que es analdgica. En el caso de TDM, varias sefiales son
muestreadas y convertidas a cadenas de bits por medio de un convertidor analégico
digital. El proceso usado para convertir las sefiales analdgicas en digitales es PCM
(Pulse-Code Modulation) o Modulacién por impulsos codificados. La multiplexaciéon
por divisidbn del tiempo toma sefiales convertidas a impulsos digitales y estas
cadenas son agrupadas en diferentes tiempos para cada sefal de voz. Esto permite
tener una cadena de bits con diferentes sefiales que puede ser enviada por un
mismo canal. Cuando esta cadena es recibida, las sefales son reordenadas
basandose en las divisiones de tiempo y, con un convertidor digital analégico,

reconstruida analégicamente para ser escuchada. (Hioki, 1998).



Redes e Internet.

A inicio de los afios setenta, el departamento de defensa de los Estados Unidos, y
empresas como IBM y UNIVAC comenzaron a desarrollar técnicas y tecnologia que
permitiera la comunicacion entre computadoras. (Figuerias, 2002).

Las primeras redes consistian en computadoras conectadas fisicamente a traves
de cables coaxiales que transmitian informacion en forma de ceros y unos. De la
misma manera que las redes telefénicas, con forme se fueron afadiendo mas
computadoras a estas redes, se encontraban nuevas dificultadas que propiciaron el
desarrollo de nuevos protocolos de comunicacién y nuevos dispositivos de redes

(Hubs, Switches, Routers).

Debido a que eran muchos los competidores trabajando en esta area, cada grupo
de desarrollo usaba su propia tecnologia, lenguaje y sistemas de comunicacion.
Esto hizo que buena parte de los trabajos se orientaran a la creacion y uso de
normas y protocolos para estandarizar y facilitar la comunicacion entre las empresas

competidoras (Figuerias, 2002).

Durante la década de los sesenta el departamento de defensa estadounidense
(DoD) se vio en la necesidad de crear una red muy segura. Dos de las
caracteristicas importantes de esta red eran: que soportara la destruccion de
algunos de sus nodos, por lo que la informacién podria viajar por otro camino y que
fuera una red dificil de interceptar puesto que la informacién no va toda completa,
una parte iria por un camino y la otra parte por otro, lo que significa que la
informacion tendria que ser enviada y manejada en paquetes. Esto llevd a la
creacion del sistema ARPANET que se llegd a estandarizar en el ejército
estadounidense. Llegdé un momento en que el departamento de defensa decidio
ceder esta red a las universidades. La cual tom6 el nombre de DARPA vy a principios

de los 90 se penso en darle un uso comercial y se llamo Internet (Huidobro, 2011).



El Internet esta compuesto por la interconexion de diferentes redes. Estas redes
estan compuestas por lineas que conectan varias computadoras y servidores a
través de routers y switches.

El nimero de usuarios conectados ha crecido de manera dramética al considerar
que alrededor de 1985 habia unos cuantos usuarios conectados, pero en el afo
2005 se llegé a mas de 350 millones de usuarios conectados a través de 60 mil
redes unidas por 150 paises. (Horak ,2007).

En el afio 2018, segun la péagina Internet Live Stats (s.f) el nUmero de usuarios
conectados al internet es de 4,023,102,397 y este numero sigue creciendo. Esto
nos puede dar una idea de como el Internet se ha vuelto el mayor sistema de

comunicacion en el planeta.

Modelo OSI.

El modelo OSI consiste en un grupo de 7 capas o niveles los cuales tienen la funcion
de modelar los sistemas de comunicaciones, describiendo y fragmentando los
sistemas para un mejor andlisis. Cada capa o nivel tiene una funcionalidad
especifica que van desde las caracteristicas fisicas de las conexiones hasta la

interfaz con el usuario.

Nivel 1. Fisico: Proporciona las caracteristicas fisicas (eléctricas y mecéanicas) que
deben tener los sistemas de comunicacion para lograr una correcta transmision de

bits por un canal.

Nivel 2. Enlace: Este nivel tiene como finalidad la organizacion y envio de
informacion en forma de tramas (o frames). Estas tramas incluyen bits dedicados a
la deteccion de errores. De la misma manera tener un control del flujo de tramas

enviadas.

Nivel 3. Red. Este nivel se encarga de proveer direcciones de red a cada uno de

los dispositivos conectados a ésta. También se encarga del enrutamiento de los



paquetes y de determinar la mejor ruta para el intercambio de éstos. Para lograr lo

anterior, esta capa también debe tener conocimiento de la topologia de la red.

Nivel 4. Transporte. Esta capa del modelo OSI tiene la funcion de garantizar la
entrega en secuencia correcta de los paquetes y como detectar errores en la
informacion enviada. Su mision basicamente es optimizar el servicio presentado por

el nivel de red y corregir posibles deficiencias.

Nivel 5. Sesion. Este nivel tiene el objetivo de lograr la comunicacién correcta y
proporcionar los servicios precisos y necesarios para lograr una conexion entre dos

entidades y lograr interacciones ordenadas de transferencia de datos.

Nivel 6. Presentacion. Este nivel tiene como finalidad el proporcionar los
procedimientos precisos para representar de manera adecuada la informacién
enviada y que serd usada después por los dispositivos de salida del usuario
(pantallas o impresoras, por ejemplo). A este nivel pertenece el cédigo ASCII y
HTML.

Nivel 7. Aplicacion. Este es el ultimo nivel de este modelo dado que es el nivel por
el cual los procesos de aplicacion acceden al entorno OSI. Funciona como interfaz
con el usuario y proporciona los procedimientos que permiten a los usuarios ejecutar
los comandos relativos a sus propias aplicaciones. Esta interfaz le permite al usuario
poder tener una interaccion directa con la informacion transmitida.

(Huidobro, 2011).

Modelo TCP/IP.

El modelo TCP/IP es el modelo en el que se basa el Internet por lo cual tiene una
gran importancia y relevancia. TCP/IP no es un protocolo Unico sino un modelo en
capas en el cual cada capa esta formada por un grupo de protocolos. Cada capa

depende de la capa inmediata inferior para lograr un correcto funcionamiento. A



pesar de tener similitudes con el modelo de interconexion de sistemas abiertos de

la Organizacion Internacional de Estandarizacién (OSI) tiene claras diferencias.

-El nivel inferior de este modelo lo ocupa la capa Fisica, la cual agrupa las
caracteristicas fisicas y de hardware necesarias para lograr la transmision correcta
de bits.

-El nivel Internet corresponde a la interconexion de redes. En este nivel se
encuentra el protocolo IP cuya principal funcién es proveer direcciones de red,
conectividad de un extremo a otro en las redes y descripcion de la topologia de la
red.

-El siguiente nivel es Control de la Transmision, de aqui toma el nombre el
protocolo TCP. Este protocolo esta encargado de la entrega correcta y garantizada
de los paquetes de Internet.

-El dltimo nivel en el modelo TCP/IP es la capa de Aplicacién. En este nivel se da
el desarrollo de las aplicaciones con las que el usuario tiene contacto directo y sirve

como interfaz con el usuario. (Huidobro, 2011).

Voz sobre IP (VoIP).

El alcance del internet, el desarrollo tecnolégico y la demanda de los usuarios ha
dado pie a una nueva area en la comunicacién: las aplicaciones en tiempo real.
Estas aplicaciones reciben su nombre debido a que son sensibles al tiempo de
respuesta de envio de los datos, éstas deben dar la sensacién que la informacién

esta siendo recibida “en tiempo real”.

Algunas aplicaciones, como una pagina web, pueden tardar un par de segundos en
cargar sin mayor conflicto para el usuario, pero en el caso de una aplicacion de
tiempo real, el tiempo que tarda en enviar y recibir la informacion afecta la
experiencia y percepciéon del usuario. Una aplicacion de la telefonia sobre Internet
no puede tener los mismos tiempos de delay (retraso) que se le permiten a una
pagina web sin alterar o afectar de manera drastica la comunicacion.

Este tipo de aplicaciones son bidireccionales e interactivas. La experiencia depende



de la respuesta de otro usuario, o de un dispositivo al otro lado de la red; este tipo
de aplicaciones necesitan ser rapidas para crear una sensacion de “realidad virtual”.
(Dudley, Joshi, 2004).

Hasta antes de la concepcién de las aplicaciones en tiempo real, todas las redes IP
eran construidas con base en el “mejor esfuerzo”. Esto implica que estas redes
tenian pérdidas de paquetes, cierto retraso en la comunicacion y no habia ningun
tipo de jerarquia en los paquetes para determinar qué tan urgente era la transmision
de ciertos datos. Este paradigma era practico y util para las aplicaciones que no son
tan sensibles al tiempo, pero estos sistemas basados en el “mejor esfuerzo” no eran
suficientes para las aplicaciones de tiempo real. Esto llevo al desarrollo de redes
convergentes. La idea de la convergencia de una red es integrar diferentes servicios
en un mismo canal de comunicacion (email, https, VolP, etc.) Una red convergente
se puede definir como la fusién del trafico de dos o mas redes en una sola donde
diferentes tecnologias y protocolos interactian para transmitir exitosamente
informacion de diferentes servicios (aplicaciones de tiempo real y aplicaciones no

sensibles al tiempo). (Dudley, Joshi, 2004).

La voz sobre IP se desenvuelve en una infraestructura totalmente diferente a la
usada por los circuitos de conmutacion en la telefonia clasica. La telefonia VolP
utiliza la infraestructura existente del internet y de redes ya construidas. También
utiliza técnicas de compresién mas avanzadas al igual que procesadores digitales

de sefales y codecs de voz.

A continuacion, se explica de manera béasica la forma en que la voz sobre IP

funciona:

Este tipo de telefonia comienza con la conversion de la voz como sefial analdgica a
informacion digital. Uno de los algoritmos usados en el muestreo y compresion de
la voz es G.723.1, usando este algoritmo se consiguen 160 muestras, las cuales
representan 125 us. La voz es convertida en informacién binaria e introducida en

un paquete IP. Cada uno de los paquetes es enviado por la red de routers y
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switches, tomando diferentes rutas dependiendo de cual sea la mas rapida en el
momento. Alllegar al destino los paquetes son colocados en una filay re-ordenados
para ser decodificados y ser escuchados por el destinatario.
Existen principalmente dos modos de conexion de telefonia de voz sobre IP entre
los usuarios. De Softphone a Softphone la cual se lleva totalmente a través del
Internet, o de Sofphone a la red publica de conmutacion de circuitos o Public
Switched Telephone Network (PSTN), en este escenario la llamada se hace por una
gran porcion a través del internet y después un gateway se encarga de conectar la

llamada el servicio telefénico local. (Horak, 2007).

Ventajas de la voz sobre IP.

Algunas de las ventajas que existen al utilizar voz sobre IP son:

-Las llamadas VolP son mas baratas debido a que usan la infraestructura existente
del internet y no es necesario hacer un gasto extra para su implementacion, por
ejemplo, en gastos de cableado.

-Debido a la convergencia, ahora las llamadas VolP pueden transmitir imagenes,

datos o video (interaccion de diferentes servicios).

Desventajas y soluciones alas desventajas.

Sin embargo, también existen algunas desventajas que se deben considerar:

- Existen factores para generar retraso en el envio de voz sobre IP, ya que debido
a la idea en la que se basé la construccion del Internet, unos paquetes pueden
tomar un camino y los siguientes otros dependiendo de la congestion existente en
la red, lo que puede causar delays en su llegada y que necesiten ser re-ordenados.

- Si los paquetes llegan con errores o no llegan a tiempo (siendo descartados)

pueden generar huecos en la sefial de voz.

Como se ve en los puntos anteriores las principales desventajas de las llamadas

VoIP son los procesos involucrados y que la informacion debe ser enviada por una
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red que fue construida con la filosofia del “mejor esfuerzo”. La solucion a estos
problemas ha surgido con el desarrollo tecnoldgico en la electronica
(microcontroladores, procesadores digitales de sefiales), programacion y la
convergencia de redes. Ahora es posible enviar mayor cantidad de datos por una
red con mayor velocidad y menores tiempos de delay, la introduccion de la fibra
Optica ha sido de gran ayuda en cuanto a esto respecta. En el caso de los paquetes
gue no llegan a tiempo o llegan con errores, el desarrollo de procesadores de
sefales ha ayudado para la generacion de algoritmos que pueden llenar esos
huecos y lograr que esa pérdida sea casi imperceptible, uno de estos mecanismos
es la Conciliacion de Paquetes Perdidos o Packet Loss Concealment (PLC). Esta
técnica consiste en el procesamiento de la sefial para remover los “clicks” creados
por la falta de audio y rellenar los huecos en la sefial. Esta técnica abarca desde
seflales muy simples que requieren muy poco procesamiento a métodos muy
complejos que pueden restaurar la calidad de voz casi a la sefial original

(Dudley, Joshi, 2004).

Factores que afectan la voz y métricas de calidad parala voz.

Los factores que afectan la calidad de la voz sobre IP se pueden clasificar en 2
grupos: intrinsecas o no controlables y controlables.

Se consideran como factores controlables cuando el ingeniero a cargo de la red
puede modificar los parametros de estos factores para variar la afectacion en la
calidad, por otro lado, se consideran como factores no controlables aquellos cuyos
pardmetros estan limitados y/o definidos por el equipo y la red.
Existen cuatro factores que afectan en mayor medida a la calidad de la voz sobre

IP: el codec de voz usado, delay, pérdida de paquetes y el eco.

-El cédec (elemento que transforma la sefial de voz a una cadena de bits y

viceversa) usado tendra una gran influencia en la calidad de la llamada, debido a la

10



calidad propia del codec como la respuesta de éste a otros factores como la pérdida
de paquetes, ruido de fondo o transcoding.

-El delay de extremo a extremo de una sefial toma en cuenta el tiempo del sonido a
entrar al transmisor desde un lado de la llamada, ser codificado a una sefal digital,

atravesar la red y ser convertido en analégico en el otro extremo.

-La pérdida de paquetes en una red IP es bastante frecuente, pero para una llamada
de VolIP esto representa un gran problema debido a la gran cantidad de informacion
que se puede perder y que es imposible reenviar debido a la naturaleza de la

informacion en tiempo real.

-El eco (reflexién de una sefial eléctrica en un canal de comunicacién que regresa
al emisor de la sefial) en una llamada afecta la comunicacién exitosa en la llamada.
Puede interferir al momento de que alguna de las dos personas se encuentra

hablando, dificultando que el interlocutor termine su mensaje (Dudley, Joshi, 2004).

Para controlar estos factores y tener un estandar de calidad en lo que respecta a la
voz sobre IP se han creado algunas métricas. Por ejemplo, Mean Opinion Score
(MOS), un estimador objetivo de MOS llamada Perceptual Evaluation of Speach
Quality (PESQ) y una métrica computada llamada Transmission Rating (R).
El MOS es principalmente una medida subjetiva basada en pruebas aplicadas a
diferentes usuarios y en su experiencia (QOE) con la prueba de voz.
El parametro PESQ funciona a través de algoritmos y puede dar una respuesta
rapida y repetible de la distorsion en una sefial. Sin embargo, esta medida no refleja

la calidad de la voz.

El indice de transmisién (R) es una métrica objetiva que indica la calidad en general
de la voz en una llamada. Utiliza 15 parametros diferentes (incluyendo los 4
principales mencionados anteriormente) para predecir y dar un valor a la calidad de
la llamada.

Estos parametros son utilizados para medir la calidad de la llamada y la eficiencia

de los datos enviados para la llamada de voz sobre IP (Dudley, Joshi, 2004).

11



Protocolos.

El internet esta basado principalmente en los protocolos Transmission Control
Protocol (TCP) e Internet Protocol (IP), los cuales pueden ser identificados como
componentes principales de dos de las diferentes capas del modelo TCP/IP. El
protocolo TCP pertenece a la capa 4: Transporte, mientras que el protocolo IP
pertenece a la capa 3: Red (Horak 2007).

De la misma forma, existe una gran variedad de protocolos usados en el modelo

TCPI/IP, pero los principales en la telefonia VolP son los siguientes:

IP (Internet Protocol). El protocolo IP esta definido en el articulo RFC (Request for
Comment) 791 y pertenece a la capa 3 (Red) del modelo TCP/IP.
Est& encargado de proveer direcciones IP a los diferentes dispositivos conectados
a la red. De la misma forma se encarga del envio de paquetes a través de la red.
Es un protocolo que puede ser considerado “sin conexion” dado que los paquetes
son enviados sin tener conocimiento real de la existencia del destino. De la misma
manera se puede categorizar como un protocolo de datagramas dado que cada
paquete no tiene “conocimiento” de que pertenece a un grupo mayor de paquetes.
Se le considera como un protocolo de mejor esfuerzo dado que no tiene
mecanismos de deteccion de errores ni garantiza la entrega ni la secuencia en que

se entregan los paquetes (Horak, 2007).

TCP (Transport Control Protocol). El protocolo TCP pertenece a la capa 4 del
modelo TCP/IP y esta definido en RFC 793. Su principal funcion es garantizar una
transmision confiable de datos por la red solucionado las carencias de la capa
inmediata inferior (Protocolo IP). Este protocolo se encarga de proveer
segmentacion y re-ensamblado de paquetes. También otorga una secuencia a los
paquetes enviados y deteccion de errores. El protocolo TCP provee un mecanismo
para que el destino confirme que el paquete fue recibido. En caso de que no se

confirme la recepcién o exista un error, el paguete vuelve a ser enviado
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UDP (User Datagram Protocol). Como se define en RFC 768, este protocolo
pertenece a la capa 4 (transporte), es host-to-host (dispositivo a dispositivo) y es un
protocolo mucho mas sencillo en comparacion con el TCP. El protocolo UDP no
ofrece confirmacion de entrega del paquete o que el receptor esté disponible, al
igual que el protocolo IP. Como TCP, el protocolo UDP se basa en IP para el
direccionamiento y envio de informacion. Pero, a diferencia de TCP, el protocolo
UDP no provee secuencia de paguetes, control de error o mecanismos de control
de flujo. Esto le da una ventaja de ligereza y velocidad por lo que lo convierte en
una mejor opcion frente al TCP en funciones donde la velocidad de transmision y
recepcion es muy sensible. Las aplicaciones que usan UDP asumen la
responsabilidad de todos los problemas de confiabilidad, como la pérdida de datos,
la integridad de la informacién, el retraso de paquetes, la secuencia de los paquetes
y la pérdida de conectividad. Este protocolo es ampliamente usado en las
aplicaciones de voz sobre IP y las aplicaciones de streaming (transmisién por
secuencias) donde técnicas de compresion son disefiadas para disminuir los
problemas antes mencionados en una red de alto trafico de datos. El protocolo UDP

también funciona bien en transacciones de corta duracion (Horak, 2007).

RTP (Real Time Transport Protocol). Este protocolo es usado para el envio de

informacion (medios) en tiempo real, por ejemplo, audio y video.

H.323. Es una recomendacion por parte del ITU-T que define la sefializacion

necesaria para establecer sesiones para servicios de tiempo real.

SIP (Session Initiation Protocol). La funcién de este protocolo consiste en el
establecimiento de sesiones multimedia. Parte de la informacion que incluye es la
localizacion del usuario, direccién y disponibilidad. Los mensajes usados por este

protocolo fueron creados con una sintaxis similar a la HTTP.

SDP (Session Description Protocol). Este protocolo se encuentra dentro de los
mensajes SIP y contiene informacién necesaria para establecer una correcta

comunicacién entre dos puntos como las direcciones IP por donde se envian los
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paquetes de voz y/o video, el tipo de cddec o la forma en que seran interpretados
los tonos DTMF-.

Definicion del problema y contexto de participacion profesional.

Session Border Controller (SBC).

El rapido crecimiento de las funciones multimedia (voz, mensajeria, video, etc),
ofrece nuevas oportunidades de funcionamiento y desarrollo de redes para los
proveedores de servicios y empresas. Estos flujos multimedia estan conectados con
diferentes puntos y existen interconexiones con diferentes proveedores de servicios.
El SBC (Session Border Controller) entra en juego en esta parte al estar disefiado
para proteger flujos multimedia (tanto como de sefializacibn como intercambio
multimedia). Es colocado en los bordes o fronteras de las redes para controlar y
separar estos flujos IPs y dar privacidad a las redes privadas de las publicas. EI SBC
es principalmente usado en las redes de voz sobre IP, SIP y H.323. Para el protocolo
SIP tiene una funcion de servidor Proxy (Intermediario) y para H.323 una funcion de
Gatekeeper (portero o control de acceso). Este servidor tiene un sistema operativo
Linux personalizado y adaptado llamado GBLinux el cual estd basado en la
distribucion SUSE.

Dado que el sistema operativo se encuentra y funciona de intermediario entre el
hardware y el usuario, el servidor tiene una aplicacion (iServer) especifica de este
servidor que controla y se encarga de las funciones antes mencionadas que
corresponden al Session Border Controller. Esta aplicacion se llama iServer. El
software iServer tiene la funcién de controlar y configurar las funciones de
intercomunicacién, configuracion SIP y H.323, ajustes globales, modificaciones de

mensajes, codecs soportados, seguridad, etc.
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SBC

Imagen 1. Hardware de SBC Q10.

En este proyecto muestro los pasos requeridos para actualizar el sistema operativo
usado para controlar el servidor (Linux) y el software utilizado por la aplicacion del
Session Border Controller (iServer). La actualizacion del software tiene un papel
importante debido a la correccion de errores de programacion (Bugs), la
implementacion de nuevas funciones y el manejo de licencia. Una vez instalado y
configurado correctamente es posible realizar una llamada telefénica mediante
VolP.

Analisis y metodologia empleada.

El proceso de actualizacion de software y configuracion para manejo de VolP lleva

los siguientes pasos:
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Instalacion de Sistema Operativo

(GBLinux)

Configuracion de Red

Instalacion de aplicacion

(iServer)

Configuracion de voz sobre IP

(SIP)

Integracion con Interfaz grafica

(RSM)

Llamada de voz sobre IP.

(Softphone X-Lite)

Imagen 2. Pasos de metodologia empleada

Instalacién de Sistema Operativo (GBLinux). Los sistemas operativos basados
en Linux han demostrado ser de mucha flexibilidad y, dado que consumen pocos

recursos del equipo, desempenia las tareas de manera eficaz y robusta. En el caso
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del SBC se utilizara la version base GBLinux 8.1.0-1sb y se aplicaran las

actualizaciones necesarias hasta llegar a 9.2.0-10.

Configuracién de red. Una vez instalado el sistema operativo se procedera a hacer
la configuracion de las interfaces de red. La configuracion se hara usando subredes
ya existentes en el laboratorio y el servidor se colocara en la frontera de dos redes.

Instalacién de aplicacion (iServer). Se procederd a instalar la aplicacion iServer.
Esta aplicacion es la que se encargara de gestionar y controlar el manejo del SBC.
Se instalard la version 9.2.8 ya que ésta es la ultima version.

Configuracién de VolP. La configuracion de voz sobre IP se realizara utilizando el
protocolo SIP (Session Initiation Protocol) ya que este protocolo es el de mas

importancia y mayor uso en la industria de voz sobre IP.

Integracion con interfaz grafica (RSM). Para completar la configuracién del
servidor se debe integrar con la interfaz grafica (RSM) para crear las entidades
l6gicas por las que el SBC se conectara a otras redes. De la misma manera la

interfaz grafica ofrece una forma mas amigable al usuario de provisionar el servidor.

Llamada de voz sobre IP usando Softphone X-Lite. Una vez completada la
instalacion y configuracion del servidor se procedera a hacer una prueba para
confirmar su correcto funcionamiento. Esta prueba se realizara usando el Softphone
X-Lite. Decidi usar esta aplicacion por su practicidad y por ser software libre. Para
el analisis del intercambio de mensajes necesarios para establecer la llamada se

utilizara la aplicacion Wireshark.
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Participacion profesional

En el puesto de ingeniero en soporte técnico (Technical Support Engineer) soy

responsable de actividades como:

- Soporte a servidores.

- Servicios utilizados para tréfico de voz sobre IP (VolP).
- Manejo de tonos DTMF (Dual-Tone Multi-Frequency)

- Problemas de hardware.

- Deteccidn de posibles problemas de software.

También realizo la asesoria en la instalacion, manejo y configuracion de servidores

(SBC) y la realizacién de pruebas de laboratorio para replicar escenarios.

Para llevar a cabo las actividades anteriores es indispensable contar con
conocimientos en telefonia, redes, linea de comandos (Linux), dispositivos de redes,
jerarquia TCP/IP y protocolos de voz sobre IP como SIP. Entre las funciones que
desempefio también se encuentra el fungir como enlace con el cliente, con
representantes de otras compaiiias, con equipos de disefio y produccién a nivel
global por lo que en este puesto se requiere un dominio conversacional y escrito del
idioma inglés. El apoyo se brinda de manera remota usando llamadas telefonicas o
correos electronicos. En el dia a dia debo participar en los procesos de evaluacion,
simulacion, reproduccion de problemas, e investigacioén para dar una solucion viable

utilizando todos los medios disponibles.

Instalaciéon y actualizacion de SBC a 9.2.8

A continuacion, se presenta el proceso seguido para hacer la instalacion de la
version 9.2.8 de iServer en un SBC Q10. Este proceso empieza desde la instalacion
a través de una memoria USB con la imagen del sistema operativo base (GBLinux

8.1.1.0), se procede a la actualizacién del sistema operativo a 8.3 y 9.2, instalacion
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del patch correspondiente y configuracion basica del servidor para lograr

comunicacién VolP.

Requerimientos de software. Este procedimiento considera que se realizara una
instalacién “desde cero”, lo que significa que no tendra ningun software previamente
instalado, por lo que no hay prerrequisitos de Software. Sin embargo, el
procedimiento a seguir para la instalacion contempla los requisitos de software que

cada version del sistema operativo y parche de la aplicacion.

En el caso de que se tenga un sistema operativo Linux ya instalado se puede saber
qué tipo de servidor es y qué version de GBLinux tiene instalado con los siguientes

comandos:
# cat /etc/GbLinux-release .. (1)

Se mostrard la lista de versiones de sistemas operativos que se han instalado

previamente.

De la misma manera se requerira una licencia para poder operar el SBC. Esta
licencia consiste en un archivo formato.xml que se obtiene directamente con la

empresa.

Requerimientos de hardware. La instalacion se puede realizar en servidores tipo
Annapolis, Q10, Q20 y Q21. En este caso realicé la instalacién en un Q10 que se

muestra en la imagen 3.

[ il

@ G:ﬁsANp"

Imagen 3. Servidor Q10.
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En caso de que no se conociera el tipo de hardware que se tiene se puede usar el

siguiente comando:
# hwinfo --bios | grep Product ...(2)

En latabla 1 se muestran diferentes salidas a este comando. En amarillo se observa

la salida para el Q10.

Product ID Machine Type

FWA-3210 | QUANTIX™ Q10 is the 1U (1 rack unit)

52600C0 QUANTIX™ Q20 is the 2U (2 rack unit)
QUANTIX™ Q20T is the 2U (2 rack unit)

QUANTIX™ Q21 is the 2U (2 rack unit)

Tabla 1. Servidores compatibles con 9.1.

Descarga de imagen de sistema operativo base. La empresa cuenta con un
servidor FTP (imagen 4) en el cual se localizan las imagenes de formato .iso de los
sistemas operativos para ser instalados. Me conecté a través del software de SFTP

(Secure File Transfer Protocol) Filezilla y descargué la version 8.1.1.0 de GBLinux.

Descargué los paquetes que contienen el sistema operativo y iServer para 8.3, 9.1

y 9.2 que serdn utilizados mas adelante.

Status: Retrieving directory listing of "/sbc/8.3/8.3.8.0"..
Status: Listing directory /sbc/8.3/8.3.8.0
Status: Directory listing of */sbc/8.3/8.3.8.0" successful
Local site:| \ v | Remote site: | /sbc/8.3/8.3.8.0
B Desktop P 8351
| Documents 7 8370
& This PC R 8371
-39 C (Windows) PR ENE!
H-egp E: R8374
H- @ H: \\gbfs01\home\juco i 8380
Filename ’ Filesize Filetype Last modified Permissio... Owner..
= SBC_8 3 B 0_RN.pdf 1,531,537 Adobe Acrob... 1/28/2015 3:14:06 PM -rwxr-xr-x  SO7 507
L i686pc-msw-8.3.8.0-012015020932 tar.gz 600,045,758 WinRAR archive 1/28/2015 3:10:48 PM -rwxr-xr-x
FMM_Profiles File folder 1/28/2015 3:12:41 PM  drwer-xr-x - 507 507

Imagen 4. Servidor FTP con sistema operativo base.
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Creacion de imagen de arranque. Una vez descargada la imagen formato .iso,
procedi a instalarla en una memoria USB y darle formato booteable (de arranque),

para esto utilicé el software libre Rufus version 2.18.1213 (imagen 5):

& Rufus 2.18.1213 (Portable) o
¢ Device &~
Partition scheme and target system type
File system
Cluster size
New volume label
Format Options
| Quick f
v
I

Copying 150 files...
Log Cancel

D:\p..\wireshark-1.6.6-1.2.gb3.x86_64.rpm (20.3 MB)

Imagen 5. Rufus 2.18.12.16 usado para crear la imagen booteable.

Instalacién de versién 8.1.1.0. Para este punto conecté un teclado y monitor

al SBC para poder manipular el servidor desde la consola.

Accedi al BIOS del servidor para habilitar la memoria USB como forma de
arranque en vez del disco duro. Para acceder es necesario presionar F2 en el
teclado al momento en que el servidor esta encendiendo. Una vez ya en el menu
BIOS, procedi a seleccionar BOOT OPTION PRIORITIES usando F4 (imagen 6).
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Aptio Setup Utility - Copyright (C) 2011 American Megatrends, Inc.

[PO: WDC WD3200BUCT...]

: Save & Exit
ESC: Exit

Imagen 6. Seleccién de memoria USB en Boot Option Priorities.

Seleccioné la imagen USB, en este caso UEFI: Generic Flash Disk 8.07.

En la opcion HARD DRIVE BBS PRIORITIES seleccioné nuevamente la memoria

USB como primera opcion.

tio Setup Utility - Copyright (C) 2011 American Megatrend In

Option #1 [PO: WDC WD3200BUCT...]

B ption #1

2
i} F3: Ontim.
Imagen 7. Seleccién de USB en HARD DRIVE BBS PRIORITIES.
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Una vez habiendo habilitado estas opciones procedi a guardar los cambios, insertar
la memoria en servidor y reiniciar la unidad.

Al reiniciar la unidad, ya con la memoria USB conectada, el servidor empezé la
instalacion automaticamente (imagen 8).

C) 1994-2813 H. Peter Anvin et al

AND SBC INSTALLER

The systen will automatically start the installation.

For other options, type a command below and press <return)

fAvailable boot options:

sbc_install
sbc_install_serial
harddisk

shell

Install Genband SBC software onto system

Install Genband SBC software onto system (serial port)
Local boot from hard disk

Boot into diskless linux shell

Genband, Inc
boot :

Imagen 8. Inicio de instalacion.

Durante esta primera parte de la instalacion no fue requerida accion alguna. En la
pantalla se mostraron las diferentes fases de instalacion y, al finalizar el proceso, se
presento la siguiente pantalla (imagen 9) indicando que la instalacion del sistema
operativo base habia sido completada. En este momento removi la memoria USB y
reinicié nuevamente el servidor.
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Installation complete sbc 8.1.1-20 Ued Feb 27 13:05:59 EST 2013 sandybridgeliu

Setting up swapspace version 1, size = 6250492 KiB
no label, UNID=dcObc3ac-deba-4ab?-b?a8-aeBad3d3c?ed

'sbc install complete

To reboot from hard disk, remove bootable USB stick, and hit control-alt-delete

Imagen 9. Pantalla mostrando la instalacién completa.

Al iniciar el servidor entré a un ambiente Linux (GBLinux). Confirmé la version del

sistema operativo usando el comando (1). (imagen 10).

gbhlinux &.1.0-1-3b build date: 2013/02,
Imagen 10. Salida del comando mostrando la versién del sistema operativo.

Configuracién de interfaces usando YaST. Una vez que confirmé que el SBC
tenia el sistema operativo base instalado continué con la configuracion de las

interfaces de red a través de YaST. Para acceder simplemente tecleé yast y
presioné enter:

# yast ..-(3)

Se mostr6 un menu con varias opciones de configuracién. Para configurar las
interfaces de red seleccioné Network Devices y en seguida Network Settings, como

se muestra en la imagen 11:
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Ya8T2 Control Center

Softuare
Harduare

|Sustem

Netuwork Devices
INetwork Services

(Miscellaneous

Imagen 11. Menu de yast para la configuracion de red.

En la pestafia Hostname/DNS, en el campo Hostname tecleé el nombre del

equipo: msx-02 (imagen 12).

Netuork Settings

Hnstname

'IZ§

I I \ Ntﬁ ﬁuiﬂ
[x] ﬁsmgn Hnstname to Luuphm‘k 1F

Imagen 12. Se define el nombre del servidor.

Procedi a configurar las interfaces de red del SBC. Para esto, usando la tecla TAB
me dirigi a la pestafia Overview, y con las flechas seleccioné la interfaz a configurar.
En este caso configuré EthO (MGMT) Eth2 (Public Access RSA) y Eth3 (Private
Access RSA) como se muestra en la imagen 13. Las direcciones IP y mascaras a

utilizar dependen de la configuracion de la red en que se encuentre el dispositivo.
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Network Settings

| |82574L Gigabit Network
| |82574L Gigabit Netuwork 't configured

| |82574L Gigabit Network Conmection 649,29 .186
| |82574L Gigabit Network Connection 1.49.176
| |82574L Gigabit Network Connection conf igured
| |82574L Gigabit Network Connection conf igured
||B2574L Gigabit Network Conmmection conf igured
| |82574L Gigabit Network Connection conf igured

Imagen 13. IPs de las interfaces a usar.

Es importante mencionar que la interfaz Eth1 se usa cuando la unidad esta en modo
de High availability (conexion entre 2 servidores para proveer redundancia, esto es,
si un servidor falla, el par entra a suplir las funciones del primero), y su funciéon es
comunicar ambos servidores. En este caso que configuré un solo servidor, no la

7z

use.

Una vez configuradas las interfaces defini el Default Gateway (Puerta de Enlace) a
utilizar. Para esto me dirigi a la pestafia Routing e introduje la IP del Default Gateway

(imagen 14).

4 Gateuway

Imagen 14. Default Gateway de SBC.

Finalmente sali del submend Network Settings y en Set Clock and Time Zone y

seleccioné la hora y regién en que estoy ubicado (imagen 15).
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Clock and Time Zone
R i Tk

Brazil
Canada
Central and South America

Indian Ocean
|Mexico
Pacific
Russia

usa

Imagen 15. Definicidn de hora y huso horario.

Guardé los cambios, sali de YaST y reinicié el servidor. Volvi a entrar a YaST para
confirmar que todo estuviera bien configurado. Después de configurar las interfaces
de red procedi a hacer el resto de la instalacién a través de una conexion SSH.

Actualizacién a GBLinux 8.3y 9.2.

Para llegar de 8.1.0-1-sb a 9.2.0-10 es necesario pasar por algunas actualizaciones
del sistema operativo (master updates). Al revisar Release notes (Notas con
informacion de la version del software) de la version 9.2.8 se observa la siguiente

informacion en los prerrequisitos (Tabla 2):

9.2.8.0 Upgrade Prerequisites (8.3
Application

Annapolis | 8.3.25.0 gblinux-master-update-8.3.0-75 ' hk-8.3-36_sb.x86_064.rpm
Q10 8.3.25.0 gblinux-master-update-8.3.0-75 hk-8.32-36_sb.x806_064.rpm
Q20 8.3.25.0 gblinux-master-update-8.3.0-75 | hk-8.3-36_sb.x86_64.rpm

Tabla 2. Pre-requisitos de sistema operativo para instalacién de 9.2.8.

Se puede observar que se requiere tener al menos una version 8.3.0-75 en el

sistema operativo. Debido a esto realicé una serie de actualizaciones (“saltos”) del
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sistema operativo base (8.1.0-1-sb) para poder llegar hasta la version deseada.

Estos saltos seran descritos a continuacion:

Como se mostro anteriormente, el SBC se encontraba en una version base 8.1.0-1-
sb. Al observar los Release Notes de la versidén 8.3.6.0 (tabla 3), version donde se
encuentra la actualizacion del sistema operativo a 8.3.0-75, se aprecia que se
requiere un salto mas en nuestro proceso. Se debe instalar la actualizacion gblinux-
master-update-8.1.1-6-sb.

8.3.6.0 Prerequisites

Platform | Application

Annapolis 8.1.2.0 gblinux-master-update-8.1.1-3 hk-8.0-44.x86_64.rpm
Annapolis 8.2.1.0 gblinux-master-update-8.2.0-17 hk-8.2-15_sb.rpm

S3 ATCA The S3 ATCA platform is not supported in release 8.3. GENBAND recommends that
S3 ATCA customers continue to run on release 8.1.1

Q10/Q20 Release gblinux-master-update-8.1.1-6-sb  hk-8.0-52sb.x86_64.rpm
8.1.1.0 or
higher

Tabla 3. Pre-requisitos para upgrade a 8.3.6.
El camino de actualizaciones se explica en la imagen 16.

OS Actual Actualizacion Actualizacion Version de OS Final

8.1.0-1-sb >>> 8.1.1-6-sb >>> 8.3.0-75 >>> 9.2.0-10

Imagen 16. Saltos entre actualizaciones para llegar a la versién deseada.
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Instalacion de 8.1.1-6-sb y saltos requeridos para llegar a 9.2.0-10

Descargué el archivo de instalacion 8.1.1-6-sb del servidor FTP mencionado
anteriormente y creé un directorio (imagen 17) para cargar el archivo en el SBC (La

carga la realicé también con un servidor FTP).

# mkdir <nombre del directorio a crear> ...(4)

msx-02: /home/genband/builds # mkdir 8.1.1.0-6-sb

Imagen 17. Directorio creado en el servidor.

Descomprimi el archivo en este directorio usando el siguiente comando:
# tar —xzvf <archivo comprimido> ...(5)

Y una vez que se tuvieron los archivos descomprimidos usé el comando (5) para

mostrar el contenido de ese directorio (imagen 18):

# Is —Ih ...(6)

msx-02: /home/genband/builds/8.1.1.0-6-sb # 1s -1h
total 479M
-rWXr-Xr-x
-rw-r--r--
-rw-r--r--
-rw-r--r--
-rw-r--r--
-rw-r--r--

root root 55M Nov 2012
root root 112M Nov 2012
root root 204M Feb 12:06
root root 9.5M Nov 2012
root root 550K Nov 2012
root root 100M Nov 2012

1
1
1
1
1
1

Imagen 18. Contenido del archivo comprimido.

En este directorio se encuentran, aparte del master update 8.1.1-6-sb, los archivos
necesarios para instalar el software requerido para la tarjeta de medios y para la
aplicacion del SBC, pero, como mencioné anteriormente, realicé solamente la
instalacion de las actualizaciones de software y la instalacion de medios y la

aplicacion la hice al final del proceso.
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Para instalar la actualizacion master update 8.1.1-6-sb corri el siguiente comando:

# .I<script a ejecutar> (7)

msx=-02: /home/genband/builds/8.1.1.0-6-sb # ./gblinux-master-update-8.1.1-6-sb

GBLinux updater

Imagen 19. Ejecucion de master update 8.1.1-6-sh.

Al terminar la instalacion de la actualizacién confirmé que el servidor se encontrara
en la version instalada usando el comando (1). Se puede observar que realizé una

instalacion mas (gblinux 8.1.0-14-sb) para después llegar a la 8.1.1-6-sb.

msx-02:/home/genband/builds # cat /etc/GbLinux-release
GENBAND GBLinux 9.2.6-2 (x86_64)

VERSION = 9.2.6-2

PATCHLEVEL = ©

gblinux 8.1.0-1-sb build date: 2013/02/27

gblinux 8.1.0-14-sb build date: 2012/11/01

gblinux 8.1.1-6-sb build date: 2012/11/01

Imagen 20. Lista de actualizaciones del sistema operativo hasta la versidn 8.1.1-6-sb.

Ya teniendo 8.1.1-6.sb instalado, se puede proceder a instalar 8.3.6.0.

En este caso segui con el mismo proceso: descargué la version 8.3.6.0 por servidor

FTP, creé un directorio en el SBC donde descomprimi los archivos (imagen 21).
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msx-02:/home/genband/builds/8.3.6.0 # 1s -1lh
total 1.2G
drwxr-xr-x
- FTWXIrWX WX
- FWX WX IwX
- FWXIrwWXIrwX
drwxr-xr-x
- FPWX WX WX
- FPWX WX WX
- FTWXIrWX WX
-rwWXr-xr-x

root root 4.0K Feb 8
root root 479M Feb 8
root root 297M Feb 8 12:24
root root 120M Feb 8 12:14
root root 4.0K Feb 8 12:42 install
8
8
8
3

12:40 audiocode

12:25

root root 9.5M Feb 12:12
root root 720K Feb 12:12
root root 223M Feb 12:17
root root 612 Oct 2014

BPHREBRARNEB BB W

Imagen 21. Contenido de paquete 8.3.6.0

En este archivo se encontraban dos actualizaciones para el sistema operativo.
Procedi a instalar gblinux-master-update-8.2.2-9 y después gblinux-master-update-
8.3.0-31. Confirmé la versién instalada en el servidor usando el comando (1)

nuevamente.

msx-02:/home/genband/builds # cat /etc/GbLinux-release
GENBAND GBLinux 9.2.6-2 (x86_64)

VERSION = 9.2.6-2

PATCHLEVEL = 0

gblinux 8.1.0-1-sb build date: 2013/02/27

gblinux 8.1.0-14-sb build date: 2012/11/01

gblinux 8.1.1-6-sb build date: 2012/11/01

gblinux 8.1.2-3-sb build date: 2014,/01/13

gblinux 8.2.0-18-sb build date: 2014/01/13

gblinux 8.2.2-9-sb build date: 2014,/01/13

gblinux 8.3.0-31 build date: 2014/09/15

Imagen 22. Lista de actualizaciones del sistema operativo hasta 8.3.0-31.

Ahora el SBC tenia una version de software compatible para poder instalar 9.2.8.0.

Descargué el archivo de instalacion para 9.2.8.0. De la misma manera creé un
directorio en el SBC, descomprimi este archivo y revisé su contenido con el

comando (5). Este archivo contenia un subdirectorio llamado patch_9.2.8.0. Al
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acceder a este directorio encontré los archivos de instalacion necesarios (imagen
23).

msx-02:/
total 2.5G
-rw-r--r-- 1 root root 2.5G Feb 8 16:51

drwxr-xr-x 4 506 users 4.0K Feb 8 17:41 patch_9.2.8.0
msx-02: /home/genband/builds/9.2.8 # cd patch_9.2.8.0/
msx-02:/home/genband/builds/9.2.8/patch_9.2.8.0 # 1s
total 2.8G
drwxr-xr-x
-FWXr-Xr-x

-1h

root root 4.0K Feb 8 17:41 audiocode

3
1 506 users 2.2G Feb 17 2017
-rw-r--r-- 1 506 users 125M Apr 2017
-rw-r--r-- 1 506 users 32M Apr 2017
drwxr-xr-x 2 root root 4.0K Feb 17:41 install
-fw-r--r-- 1 506 users 49M Apr 2017
-rw-r--r-- 1 506 users 810K Apr 2017
-rw-r--r-- 1 506 users 383M Apr 2017
-rwxr-xr-x 1 root root 344 Dec 2016

msx-02: /home/genband/builds/9.2.8/patch_9.2.8.0 # |

Imagen 23. Contenido de directorio patch_9.2.8.0

Instalé la actualizacion del sistema operativo usando el comando (7). En la imagen
24 se observan las versiones que la actualizacion gblinux-master-update-9.2.6-2
hizo para llegar finalmente a 9.2.6-2, version de sistema operativo deseada para la

instalacion de iServer 9.2.8.0.

gblinux 8.3.0-31 build date: 2014/09/15
gblinux 8.3.0-75 build date: 2017/03/21
gblinux 9.1.0-30 build date: 2016/01/14
gblinux 9.2.0-1 build date: 2016/04/08
ghlinux 9.2.0-10 build date: 2016/05/02
gblinux 9.2.1-3 build date: 2017/02/14
gblinux 9.2.2-3 build date: 2017/02/14
ghlinux 9.2.3-2 build date: 2017/02/14
gblinux 9.2.4-2 build date: 2017/02/14

gblinux 9.2.5-1 build date: 2017/02/14

ghlinux 9.2.6-2 build date: 2017/02/14

Imagen 24. Actualizaciones del sistema operativo hasta llegar a 9.2.6-2. Versidn deseada.
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Instalacion de paqueteria de medios y aplicacion del SBC (iServer 9.2.8.0)

Una vez que el servidor se encontraba con la version del sistema operativo
requerida procedi a instalar la paqueteria de medios y la aplicacion iServer, la

aplicacion que maneja las funciones del SBC.
Para instalar la paqueteria de medios usé el siguiente comando:

# rpm —ivh <paqueteria de medios> ...(8)

rpm -ivh hk-9.2.7-1 sbh.x86 64.r7

prHEtetiEEIREE AR RRRRSESE [100%]

FHEFE 4SS SRS AES S ASSHES [100%]
card is detected

Imagen 25. Instalacion de paqueteria de medios.

Comprobé que la paqueteria de medios fuera exitosa usando el comando (9):

# rpm —q hk ...(9)

Imagen 26. Confirmacién de correcta instalaciéon de paqueteria de medios.

Ahora, finalmente, procedi a instalar la versién 9.2.8.0 del SBC.

En el directorio /home/genband/builds/9.2.8/patch_9.2.8.0 se puede observar el

archivo install.tar.
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msx-02:/ /genband/
total 2.8G
drwxr-xr-x
-rwXr-xr-x
-rw-r--r--

root root 4.0K 8 17:41 audiocode
506 users 2.2G 17 2017

506 users 125M 2017

506 users 32M 2017

root root 4.0K 17:41 install
506 users 49M 2017

506 users 810K 2017

506 users 383M 2017

root root 344 2016

-rw-r--r--

drwxr-xr-x
-rw-r--r--
-rw-r--r--
-rw-r--r--
-rwXr-xr-x

PFRPRPPEPNPRERPW

Imagen 27. Contenido de directorio patch_9.2.8.0.

Usando el comando 5 descomprimi ese archivo. Dentro de este archivo hay un
directorio llamado install. Dentro de ese directorio se encuentra la rutina (script)
necesario para la instalacion. En la imagen 28 se observa este script al final de la

captura de pantalla.

msx-02: /home/genband/builds/9.2.8/patch_9.2.8.8/install # 1s -1h
total 41M

-rWXr-Xr- root root 20K Apr 2017

-rwWXr-xr- root root 22K Apr 2017

-FWXF-Xr- root root 1.4K Apr 2017
-rWXr-Xr- root root 1.7K Dec 2016
-FWXr-Xr- root root 5.6K Dec 2016
-rWXr-Xr- root root 7.7K Dec 2016

Imagen 28. Contenido de directorio install.

Ejecuté este script usando el comando (7) se mostré la siguiente pantalla (imagen
29):
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GENBAND Installer v0.2
Copyright (c)1998-2018, GENBAND Inc.

This program is used to install, uninstall or upgrade
various licensed GENBAND software products.

sandybridgelu

GENBAND Setup Utility. v

Install a version of software.
Uninstall a version of software.

Upgrade a version of software.

q. Exit this utility.

Select choice by number or type q to quit: lI

Imagen 29. Menu de instalacion de iServer.

Seleccioné la opcién 1 Install a versién of software. A continuacién, se mostraron en
la pantalla las condiciones de uso del software y licencia. Al final del texto se
preguntaba si se aceptaban estos términos a lo que inserté Y (Yes) (imagen 30)

para proseguir.

Do you agree to th

Imagen 30. Mensaje de aceptacion de términos.

A continuacion, el sistema solicitdé crear una contrasefia para la base de datos del
sistema (imagen 31). Es importante mencionar que esta contrasefia es diferente a

la que se usa para acceder al sistema operativo.
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user and press <Enter>:

Retype the password vou entered for i er database user and press <Enter

Imagen 31. Creacion de contrasefia.

Una vez que defini la contrasefa, requeri especificar qué tipo de sistema se estaba
instalando: stand alone o cluster. Como mencioné en la seccion de la definicion de
las IPs de las interfaces, esta instalacion se esta haciendo en stand alone, por lo

que seleccioné la opcion a.

iServer Peering Configuration:

Is this system standalone or part of a cluster? [stand alone]:
a) => stand alone
b) => clusater

Valid wvalues are displayed above

Select your choice: al

Imagen 32. Seleccidn de tipo de sistema.

En el siguiente punto se debe definir la IP de manejo del servidor. EI SBC soporta
el uso del protocolo IPv6. Si éste se requiriera, se puede usar una IP version 6 dando
Enter en la seccion de IPv4 y asi llegando a la seccion IPv6. Dado que yo no
requeria usar una IP version 6 prosegui a insertar una IP version 4 y saltar el paso

de introducir una IP version 6 dando Enter.

Enter the management IP address : l?2.2-‘4.29.152l

Imagen 33. Definicidn de IP de manejo.

Inmediatamente aparecio una pantalla mostrando un resumen de la informacién que

habia sido introducida. Confirmé la informacién y los guardé dando Enter.
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"server-ctype' 'disabled’

'mawname " 'msx-02°

"mgmt-ip" 24,29,152"

'fwname"’

'internalifs’

Imagen 34. Resumen de parametros definidos durante la instalacidn.

La instalacion continué por un breve momento guardando la informacion ingresada
y finalmente se mostré un mensaje confirmando que la instalacién se habia logrado

exitosamente.

Iserver Admin package Installation Complete I!

Hit [CR] to continue... [}

Imagen 35. Instalacién completada.

Regresé al menu de la imagen 29 y presioné q para salir.

Para completar la instalacion reinicié el servidor. Una vez que volvié el servidor

confirmé la version de iServer instalada usando el siguiente comando.

# gis —v ...(10)

msx-02:~ # gis -v

GENBAND GIS Directory Server v9.2.8.0, 04-05-2017
Copyright (c) 1998-2017 GENBAND Inc.

Imagen 36. Version de iServer instalada.
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Y para hacer funcional el SBC instalé la licencia. Para esto primero transferi la
licencia al SBC usando un cliente SFTP como hice para cargar los archivos de

instalacion.

Agregué la licencia al directorio: /opt/nextone/bin

msx-02: /opt/nextone/bin # 1s -lhrt | grep GB*

-rw-r--r-- 1 root root 1.2K Nov 17 02:41 GB_Mexico_Lab3 SBC1 92 iServer_timeless.xml

Imagen 37. Licencia colocada en directorio /opt/nextone/bin.

Instalé la licencia usando el siguiente comando:

# nxconfig.pl -L ...(11)

Integracion con RSM (Real-time Session Manager).

El RSM (Realtime Session Manager) es un servidor que tiene la finalidad de
administrar los SBCs. La forma de administracion se hace a través de una interfaz
visual (GUI) a la que se puede acceder a través de un navegador.

Existen dos versiones de este servidor: La versibn completa con todas las
herramientas de administracion y reportes con una caja dedicada (RSM) y el RSM-
Lite, este Ultimo es una version mas ligera, con las funciones basicas y que puede

ser instalada en el mismo hardware del SBC.

En el laboratorio que se encuentra en la ciudad de México se tiene un RSM con su
servidor dedicado, por lo que procederé a explicar como realicé la integracion del

SBC recién instalado con el RSM.
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1. Integracion de SBC con RSM

Primero accedi a la interfaz grafica a través de la IP del RSM.

(D &, hittps://172.24.29.150/rsm/ c

Search

2 Mas visitados u Primeros pasos €3 Validating Maintenanc... #® Cases: Home ~ Salesf... 5?; http://sonusnetworks....

®

Session expired, please login again:

User 1D:

Password:

© 2013 GENBAND. All rights reserved.

Imagen 38. Acceso a RSM.

Una vez dentro de la interfaz procedi a dar click en la pestafia Devices
(Dispositivos). Esta pestafia muestra el estado de la conexién con el servidor y
sincronizacion de los servidores con el RSM.

?®

RSM Console » Help = Logout

Report Alarm Provision Device m
s

Devices > - "
> Synchronization Filter Name: No Filter v [ JAuto Refresh in 5  minutes [Set Refresh
Configure | German
- German |Emergency| -
Cluster Current | Other | Call pe . Time o Switch
1d Name P Version |Version|/Count Last Modified Status Polling Zone[EMerg y| calling Service,
Calling Upload
load Status
! msx-lab-01 8.3.30.1 0 05/17/2018 Master/Active | enabled | CST
B 17:15:37
15} msx-lab-02 8.3.30.1 0 05/17/2018 Slave/Standby | enabled | CST Foy
— 17:15:36
2 msx-01 9.1.7.0 0 04/26/2018 Standalone enabled [ CDT
B 17:39:08

Imagen 39. Tabla que muestra los servidores ya agregados al RSM.
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Procedi a dar click en Add para agregar el SBC. En la siguiente ventana agregué la
informacion del SBC necesaria para integrarlo: nombre, IP, contrasefia de manejo,
contrasefa de base de datos, habilité la opcion de SNMP Polling para poder obtener
informacion del comportamiento del SBC a través de SNMP, y las demas opciones

las dejé como estaban predefinidas.

Finalicé dando click en Submit.

Report Alarm Provision Device m

Devices >
» Synchronization

Cluster Id: --New-- v
Name: msx-02

1P Address: 172.24.29.152

CLLI Code:

Description:

Msx Password: (TTTTTITYY]

SWM Password: eeeeessse
Autosync Master: | NONE v
SNMP Version: v2c v
SNMP Retries: 0

SNMP Timeout: 20

SNMP Polling : | enabled | v

Device Polling : Disabled v

SNMP Read Community: |public

| Submit || Back |

Imagen 40. Ventana en que se agrego el SBC msx.02.

Después de agregar el SBC volvi a la pantalla anterior. Bajo la columna de Status
se podia observar que el SBC ya era reconocido por el RSM, pero estaba
completando la sincronizacion, por lo que aparecia en color amarillo. Después de
uno o dos minutos el color cambié a verde indicando que la unidad se habia

agregado exitosamente.
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Report Alarm Provision Device m

Devices » . -
> Synchronization Filter Name: No Filter v [Jauto Refresh in 5 minutes
Configure | German
- German |Emergency -
ICluster| Current | Other | Call - - Time - Switch
1d Name P Version |Version|Count| L@st Modified Status Polling 5 |[Emergency| Calling g i
Calling Upload
upload Status
ot msx-lab-01 8.3.30.1 0 05/17/2018 Master/Active | enabled | CST
B 15:37
5} msx-lab-02 8.3.30.1 0 05/17/2018 Slave/Standby | enabled | CST Loy
- 17:15:36
2 msx-01 9.1.7.0 0 04/26/2018 Standalone enabled | CDT
B 17:39:08
i3 msx-02 172.24.29.152|9.2.8.0 0 05/28/2018 Standalone enabled | COT
_ 20:14:05

Imagen 41. EI SBC msx-02 se agregd correctamente. Ya aparece en la tabla.

2. Configuracion de Interfaces.

Una vez que agregué el SBC al RSM procedi a configurar las interfaces y
dispositivos virtuales necesarios para establecer comunicacion VolP a través del

servidor.

a. Creacion de Vnets.

Una Vnet (Virtual Network) se puede definir como la combinacién de una interfaz
fisica, una direccion IP de Gateway (Router) y una VLAN (Virtual Local Area

Network) opcional. Una Vnet puede ser de medios o de sefializacion.

Primero agregué las Vnets pub_sig_vny pri_sig_vn:

# cli vnet add <vnetname> ipver 4 ..(11)
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msx-02:~ # c¢li vnet add pub_sig_vn ipver4|]

msx=-02:~ # cli vnet add pri_sig_vn ipver4

Imagen 42. Creacion de vnets.

Después procedi a asignar una interfaz fisica a las Vnets recién creadas (los pasos
descritos a continuacion los apliqué de la misma manera para pri_sig_vn utilizando
la interfaz eth3 y el gateway 172.24.29.161):

# cli vnet edit <vnetname> ifname <interface name> ...(12)

msx-02:~ # cli vnet edit pub_sig_vn ifname eth2j

Imagen 43. Asignacidn de interfaz fisica a vnets ya creadas.

Y finalmente asigné el gateway correspondiente:

# cli vnet edit <vnetname> primary-gateway <primary gateway IP> ...(13)

msx=02:~ # cli vnet edit pub_sig_vn primary-gateway 172.24.9.177

Imagen 44. Asignacion de Gateway a vnets ya creadas.
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msx-02:~ #

# cli vnet list

Vnet

Main Interface
FwZone

VLAN Id

Routing Table Id
Primary Gateway
Secondary Gateway
IP Version

Arp Monitoring
Gateway Monitoring

Vhet

Main Interface
FwZone

VLAN Id

Routing Table Id
Primary Gateway
Secondary Gateway
IP Version

Arp Monitoring
Gateway Monitoring

c¢li vnet list

2 VNET entries

pri_sig_vn
eth3
def_sig_zone
None

2
172.24.29.161
0.0.0.0

IPv4

disabled

None

pub_sig_vn
eth2
def_sig_zone
None

1
172.24.29.177
0.0.0.0

IPv4

disabled

None

Imagen 45. Resumen de caracteristicas de vnets.

Usé el comando 14 para ver un resumen de las Vnets creadas y su configuracion:

...(14)

3. Configuracion de interfaces a través de FCE (Firewall Control Entity).

FCE significa Firewall Control Entity. Es una seccion en el RSM cuya funcion es
configurar la sefalizacion y medios de las interfaces. Para configurarla segui los

siguientes pasos.

Acceso a RSMy FCE.

Para acceder a la interfaz grafica del RSM primero escribi la IP del servidor en un
navegador, con lo que obtuve la pantalla de acceso.
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() & https//172.24.29.150/rsm/ D & || QA Search

[8) Mas visitados @ Primeros pasos €} Validating Maintenanc... @ Cases: Home ~ Salesf... sS:. http://sonusnetworks....

®
e

Session expired, please login again:

User 1D:

Password:

®© 2013 GENBAND. All rights reserved.

Imagen 46. Acceso a RSM.

Para acceder utilicé las contrasefias de manejo del servidor (las mismas se usan

para acceder a traves de una conexion SSH).

Una vez dentro di click en la opcion RSM Console. Una nueva ventana aparecio

donde mostraba el SBC que anteriormente ya habia agregado.

Eile  iServer Help
& msx-lab.02
N "
R4 152
Caln.00 (0%O%) an 0
Mon May 28 20:19:57 COT 2018. rootlogged in =
Mon May 28 20:19:50 CDT 2018: iServer /172.24 29 152 Is responding 1=i
Mon May 28 20:19:59 COT 2018 Clustered iServer 17224 29 146/172.24 29 147 Is respondil »
« [l
[l [Operationat Mode

Imagen 47. Ventana de RSM Console.

Seleccioné el SBC msx-02. Otra ventana se abrié. Esta nueva ventana tiene la
funcion de poder manejar y configurar el SBC de una manera gréafica y visualmente

mas amigable que por consola. En el menu iServer seleccioné Configure.
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T T P T R e R T U0

Regld/Port# Partition Realm Device Type IP Address | Phone Mumber| Calling ...| Outgoin

Imagen 48. Ventana de configuracion de SBC msx-02.
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Y finalmente seleccioné la pestafia FCE.

SIP [ H323 | FCE | Bmng | QoS | System | Rate Limit | Acvanced | Logging

| Enable Media Service Firewall
Internal Interfaces:

TP Tumeout (in seconds)

] Rogue RTP detect ] Enable PCMM
] Bandwidth Management [] Media Link Check

b Disable  RTCP Timeout in seconds)

# ] Media Devices
[ wecia sensce

[ Media Resource Pools

[ Media vnets

EI Close Refresh

Imagen 49. Vista de pestafia FCE.

Nota: La configuracion que se presenta a continuacion utiliza valores

especificos de la red del laboratorio. Las IPs a utilizar varian dependiendo de

cadared.

Hice la configuracién de las interfaces usando los siguientes pasos que seran

descritos a continuacion:

- Agregar un dispositivo de ruta de medios (Media Routing Device).

- Agregar Vnet de medios.

- Agregar las rutas de medios.

- Crear fuente de recursos de medios (Media Resource Pool).

- Crear fuente de rutas de medios (Media Routing Pool).
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Dispositivo de Ruta de Medios (Media Routing Device).

Agregué un dispositivo de ruta de medios dando click secundario en Media
Devices (seccion izquierda) y después Add Device. En la nueva ventana solo llené
el campo Name con el nhombre hk y seleccioné mfcp (esto se debe al tipo de
hardware de las interfaces fisicas) de las opciones. Los demas campos
permanecieron con los valores preestablecidos incluida la direccién IP y mascara

predeterminada.

- Device
Name
o ey
r Control Entity
who
ipaddress|159.254.0.2 |
mask|255 255.0.0

r Forward Entity

Imagen 50. Ventana para agregar dispositivo.

Una vez hecho esto aparecio el dispositivo que creé en los 3 paneles de la ventana
FCE

[sip [ H323 r FCE [ Billing raos [ System | Rate Limit | Advanced | Logging

Enable Media Service Firewall ["] Rogue RTP detect ["] Enable PCMM
Internal Interfaces: [ Bandwidth Management [] Media Link Check
a1l
RTP Timeout (in seconds) Disable RTCP Timeout (in seconds) Disable
¢ [ Media Devices| 9 [ Media Resource Pools | | ¢ = media vnets
[ Devicelhkl - [} Devicelkl - [} Devicelhkl

D Media Senvice

Imagen 51. Dispositivo creado.
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Vnet de medios.

Para agregar la Vnet de medios di click secundario en Media Vnets (seccion de la
derecha) y después Add.

En la seccion del nombre utilicé las Vnets antes definidas por linea de comando
(pub_sig_vn y pri_sig_vn). Seleccioné la interfaz hk0,0 para la Vnet publica y hk0,1
para la privada. No Vlanid fue requerida para esta configuracion. Los demas campos
los dejé con los valores preestablecidos.

Media Vnet

Name |pub|ic_media

.

Vlanid none

Gateway Monitoring

Gateway Monitoring

Ping Interval {in milliseconds)

Success Ping Count

Failed Ping Count

SNMP Trap Reporting [ ] Switch to Standby

Imagen 52. Ventana para agregar Vnet de medios.

Agregar Rutas de Medios.

Una vez definida la Media Vnet procedi a crear las rutas de medios. Para esto, en
las Vnet media recién creadas di click secundario y seleccioné Add route.

En esta ruta se debe definir la direccién IP de un router o Gateway capaz de alcanzar
las IPs con las que el SBC se comunicara. En estos casos utilicé las IPs
172.24.29.113y 172.24.29.121.
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Add Media Route

Media Route
DestIP[o.0.0.0 |
Mask|n.o0.0.0

Gateway |172.24.29.113

‘ Set H Cancel ‘

Imagen 53. Ventana para agregar ruta de medios.

Creacion de Fuente de Recursos de Medios (Media Resource Pool).

Esta Fuente (Pool) define la interfaz virtual de media que serd asociada con las

interfaces fisicas.

Para agregar este Pool di click secundario en Devie[hk] bajo la seccidén Media

Resource Pools (Seccion central).

En el campo ID usé el valor 1 para identificar a la Fuente de medios publica, para la
Fuente de medios privados usé el valor 2 y utilicé los nombres public_media y

private_media.

En la seccion de vnet seleccioné entre las vnets anteriormente creada dependiendo
si esta Fuente seria publica o privada. El campo de direccién IP y mascara dejé los

valores predeterminados.

Los valores de Low Port y High Port determinan los puertos que el SBC utilizara
para establecer los flujos de media y transaccion de mensajes SIP. El rango de los
puertos va de 11,000 a 65,535. Utilicé los valores 11,001 y 065,000.
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|D|1—

Name [puplic_media

Vnet|public_media | v

IP Address|n.0.0.0

Mask |255,255.255.0
Low Port|11001

High Port|nssn0q|

~Capabilities

NAT [JTCF [] DTMFGEN

rBW CAC

Maximum Bandwidth [

Maximum Emergency Bandwidth |g

Imagen 54. Ventana para agregar fuente de recursos de medios.

Antes de terminar de agregar la fuente seleccioné la opcion DTMFGEN. Esta

opcion se utiliza para establecer que el sistema soportara tonos DTMF-.

Capabilities
MAT []TCF DTMFGEN

Imagen 55. Seleccion de DTMFGEN.

Una vez creadas las fuentes (Pool) publica y privada, di click secundario sobre estos
y seleccioné Add LinkGroup.

Las ligas de grupos (Link Groups) son utilizados para conectar el SBC con los
Gateways de transcoding. Cada una de estas ligas de grupo estan asociados con
Fuentes de Recursos de Medios especificos.

En este caso utilicé los niumeros correspondientes a las Fuentes de Medios creadas
anteriormente (1 publicay 2 privada).
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Media LinkGroup

LinkGroup Id |1
Receive Bandwidth |0 Kbps [ ] None

Transmit Bandwidth |0 Kbps [ ] None

‘ Set H Cancel ‘

Imagen 56. Ventana para agregar ligas de grupos.

Los demas campos los dejé con los valores predeterminados.

Creacion de Fuentes de Servicios de Medios (Media Service Pools).

Finalmente creé las Fuentes de Servicios de Medios. Para hacer esto di click
secundario en Media Service que se encuentra en la seccion izquierda y
seleccioné Add Pool. Para el lado publico utilicé el identificador ID 1 y para el lado
privado fue ID 2. Nombré los Pools y en el menu Sub Dev escogi HK y guardé los

cambios. El campo Sub Pool lo dejé con el valor que tenia predeterminado.

- Pool

|D|1—

Name public_media

- Device Pool
Sub Dev |pk

Sub Pool | please Select ...

Imagen 57. Ventana para agregar fuentes de servicios de medios.

La configuracion quedo de la siguiente manera. Guardé los cambios dando click
en OK.
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© B

["sip [ 'n323 [ FCE | Biling | @os | system | RateLimit | Advanced | Logging | Lawfulinterception | =
Enable Media Service Firewall [ ] Rogue RTP detect  Internal Interfaces: all
[] Bandwidth Management [] Media Link Check
RTP Timeout (in seconds) Disable RTCP Timeout (in seconds) Disable L
¢~ [ Media Devices ¢ (] Media Resource Pools 9 [ Media Vnets
[ Devicetnil 9 [ Devicefnk] ¢ (] Devicelhk]
¢~ [ Media Service #- 3 Pool 1[public_media] ¢ [ Vnet private_medialnko, 1]
¢ 3 Pool 1[public_media] [} MediaPorts public_media 172 24.29.114:11001-65000 [} Route [0.0.0.0:0.0.0.0172.24.20.121]
[} ResourcePool hifpublic_media] ¢ 3 Pool 2[private_media] ¢ [ Vnet public_medialhk,0] —
¢ 1 Pool 2[private_media] [) MediaPorts private_media:172.24.29.122:11001-65000 [} Route [0.0.0.0:0.0.0.0-172.24.20.113]

[ ResourcePool hiprivate_media]

Imagen 58. Ventana de la pestaiia FCE mostrando la configuracion completa.

Creacion de Reinos (Realms) y Puntos Finales (Endpoints).

Realms.

Un realm (Reino) es un servicio l6gico que funciona como punto de entrada para

que dispositivos externos se conecten al SBC.

Los realms los configuré usando la siguiente informacion: Para el publico usé el
nombre public-access, IP 172.24.29.187, méascara 255.255.255.255.240 y lo
configuré en la VNET pub_sig _vn. Para el realm privado usé private-access, IP
172.24.29.171, mascara 255.255.255.240, en la VNET pri_sig_vn.

Después ingresé los siguientes comandos (estos pasos los segui de la misma

manera para el realm privado).

Utilicé el comando 15 para crear y nombrar un realm nuevo:
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# cli realm add <realm-name> ...(15)

msx-02:~ # c¢li realm add public-accessfj

Imagen 59. Creacion de realm.

Agregué la IP y mascara editando el realm recién creado (comando 16):

# cli realm edit <realm-name> rsa <IP-address> mask <rsa-subnet-mask>
...(16)

cli realm edit public-access rsa 172.24.29.187 mask 255.255.255.240

Imagen 60. Se agrega la direccién IP y mascara en el realm recién creado.

La VNET la asigné usando el comando 17.

# cli realm edit <realm-name> vnet <vnet-name> ..(17)

cli realm edit public-access wvnet pub_sig_wvn

Imagen 61. Asignacion de vnet a realm.

Asigné una fuente de medios (Media Pool) con el comando 18 (Utilicé el ID o

identificador utilizado en la imagen 56).

# cli realm edit <realm-name> medpool <media-routing-pool-ID> ...(18)

cli realm edit public-access medpool 1

Imagen 62. Asignacion de identificador al realm.
Finalmente, usé los comandos 19 y 20 para definir que el realm pueda enviar medios

interna y externamente.
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# cli realm edit <realm-name> emr alwayson ...(19)

# cli realm edit <realm-name> imr alwayson ...(20)

Después de terminar de editar los realms confirmé que los cambios hubiesen sido

aplicados correctamente usando el comando 21.

# cli realm brief ..(21)

: # cli realm brief

Realm public-access / 2
Rsa 172.24.29.187
Mask 255.255.255.240
VNET pub_sig_vn

Adm Status ENABLED

Oper Status UP

Realm private-access / 1
Rsa 172.24.29.171

Mask 255.255,255,240
VNET pri_sig_wvn

Adm Status ENABLED

Oper Status UP

Found 2 realm entries

Imagen 63. Resumen de las caracteristicas de los dos realms creados.

Configuracién de endpoints.

Finalmente llegué al proceso de definir los endpoints. Un endpoint se puede definir
como conexion final, puede ser un teléfono, otro SBC, un proveedor de servicios,

etc.

Los endpoints son entidades creadas bajo los realms (en este caso son private-
access Yy public-access). A continuacion, describo los pasos que segui para la

configuracion de éstos.

Creé Endpointl para public-realm con namero telefénico 963 y Endpoint2 para

private-access con numero 852.

Los comandos presentados a continuacion los utilicé para ambos endpoints.
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Agregué el endpoint usando el comando 22. El parametro Uport define el puerto que

se usara en el endpoint. Se puede utilizar un valor numérico desde 0 al 256. En este

caso usé el 0 ya que estos dispositivos seran Gnicos.

# cli iedge add <Endpoint-Name> <UPort>

# cli ledge add Endpointl ©

Imagen 64. Creacidn de endpoint.

Procedi a definir el nimero telefénico de éste usando el comando 23.

# cli iedge phones <Endpoint-Name> <UPort> <Phone Number>

t ¢li 1edge phones Endpointl © 963

Imagen 65. Definicidon de nimero telefdnico para el endpoint.

Agregué Endpointl al realm publico.

# cli iedge edit <Endpoint-Name> <UPort> realm <realm-name>

cli iedge edit Endpointl @ realm public-access
Dynamic Blacklisting Policy configuration (inherit-from-realm) will be applied

.(22)

.(23)

.(24)

ublic-access) combination

Imagen 66. Asingacién del endpoint al realm.

Finalmente habilité la opcion SIP (la forma de sefializacion a utilizar) en el endpoint.

# cli iedge edit <Endpoint-Name> <UPort> sip enable

...(25)
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cli iedée edit Endpointl © sip enable

Imagen 67. Protocolo SIP es habilitado en el Endpoint.

Con la creacion de los Endpoints terminé la configuracion del SBC.

RESULTADOS OBTENIDOS.

Registro y lamada telefonica.
Registro de Endpoints.

Una vez terminada la configuracion y creacién de entidades necesarias para tener
comunicacién VolP procedi a hacer pruebas. Para esto utilicé el softphone X-Lite
para establecer una llamada. Agregué los nimeros telefénicos e IPs de los realms
correspondientes al lado privado y publico en diferentes computadoras. A

continuacion, se muestra una imagen antes de registrar el teléfono en el softphone:

Softphone View Contacts Help

-

by~ O {

Account failed to enable.

Account: cli Accoun... could not be enabled.
Unknown error. Contact your administrator.

Click here to retry

Imagen 68. X-Lite sin numero telefdnico registrado.
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Para configurar el softphone accedi a las opciones Softphone > Account Settings y
llegué al menu que se presenta a continuacion:

SIP Account

Account Voicemail Topology Presence Transport Advanced

Account name: ‘ |cli Account 1 |

Protocol:

Allow this account for

Vi Call

v IM / Presence

User Details
* User ID: | 852
* Domain: | 172.24.29.171
Password:
Display name:

Authorization name:

Domain Proxy
v Register with domain and receive calls

Send outbound via:
* Domain
Proxy Address:

OK Cancel

Imagen 69. Configuracidn de X-Lite.

Una vez que agregué la informacion del teléfono y la IP del Realm correspondiente
di click en OK y el teléfono se registré en el SBC, esto se observé cuando el Icono

cambid a una palomita verde y el nimero telefénico aparece en la parte superior:
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X-Lite - 852

Softphone View Contacts Help
Available ¥ (J <o
“Enter name or number v

Imagen 70. Teléfono registrado correctamente en X-Lite.

De la misma manera comprobé que los endpoints se registraron de manera exitosa

en el SBC al correr el comando 26 y buscar los endpoints creados:

# cliiedge list | less

Registration ID
Port

Network Phone
Phone

IpAddr

Realm

Type

Registration ID
Port
Network Phone

Phone
IpAddr
Realm
Type

...(26)

Endpointl

a

ipphone

Endpoint2

5]

852

852
172.24.18.88/0
private-access/1
ipphone

Imagen 71. Las IPs de las computadoras ya aparecen en la informacién de los endpoints. Esto significa que se

registra ron correctamente.

El Endpointl se registro en la IP 172.24.18.69 mientras que el Endpoint2 se registré

en la IP 172.24.18.88. Estas IPs corresponden a la IP de las computadoras en las

gue se registro cada endpoint.
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Llamada Telefdénica.

Una vez registrados los dos endpoints procedi a establecer una llamada y correr
un trazado en el SBC para poder capturar los paquetes enviados. Para correr el

trazado utilicé el comando 27:

# tshark -i any -w Call.pcap -P port 5060 ..(27)
i: Interfaz
w: escribir/crear archive

P: puerto

-w Call.pcap -P port 5060

Imagen 72. Comando para realizar captura de paquetes usando tshark.

Al correr este trazado se cred un archivo .pcap el cual abri con el programa

WireShark, (software utilizado para el analisis de captura de paquetes).

Generé un diagrama de escalera en el cual se puede observar el intercambio de

mensajes de manera exitosa para establecer la llamada:
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Time

0.000000000
0.00162%000
0.151460000
0.241602000
0.368753000
0.369621000
4.025182000
4.027807000
4.084292000
4.065173000
23.362093000
23.372812000
23.857236000
23.872877000
24.858316000
24.872937000
25,149129000
25.14%934000
25.156639000
25.156973000

172.24.18.88

172.24.29.171

172.24.29.187
172.24.18.69

Imagen 73. Intercambio de mensajes SIP capturados durante la llamada.
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Resultados:

La ejecucion de este proyecto involucré varios pasos, los cuales tuve que desarrollar

de diferentes maneras:

Empecé este informe laboral con una introduccion histoérica y tedrica del desarrollo
de las telecomunicaciones, redes sobre IP y los protocolos usados en la
comunicaciéon VolP. En esta area introductoria tuve que realizar una consulta
bibliografica de la informacién necesaria para poder presentar el contexto en el que

se desarrolla mi informe laboral.

En la seccion de los pre-requisitos necesarios para la instalacion de la imagen del
Session Border Controller, describi la creacion de la imagen de arranque,
requerimientos de hardware y software. Para describir estos pasos utilicé conceptos

de redes, asi como el uso de Linux.

Una vez que instalé y configuré correctamente el SBC procedi a realizar una
llamada telefénica. Al analizar el diagrama confirmé que las IPs que aparecen a los
extremos (172.24.18.88 y 172.24.18.69) corresponden a las IPs de las
computadoras desde las que se establecié la llamada. También observé que las
IPs internas (172.24.29.171y 172.24.29.187) corresponden a las IPs de los Realms

configurados en el SBC.
El diagrama de escalera se puede descomponer de la siguiente manera:

- Tiempo 0.0000. La llamada empieza cuando el Endpoint2 manda un mensaje
INVITE al SBC (el SBC puede ser identificado como en el trazado como el espacio
gue existe entre las IPs 172.24.29.171 y 172.24.29.187). En este mensaje SIP
puede observar que contiene el protocolo SDP. En cada linea a (Media Attribute)

se encuentran los cddecs que soporta el Endpoint2.
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= Session Initiation Protocol (INVITE)
# Request-Line: INVITE sip:963@172.24.29.171 SIP/2.0
# Message Header
= Message Body
= Session Description Protocol

m

B O O O 2

session Description Protocol version (v): 0

Owner/Creator, Session Id (o): - 13181766746987525 1 IN IP4 172.24.18.88
session Name (5): X-Lite release 5.3.3 stamp 92990

Connection Information (c): IN IP4 172.24.18.88

Time Description, active time (t): 0 0

Media Description, name and address (m): audio 60838 RTP/AVP 9 8 120 0 84 101
Media Attribute (a): rtpmap:120 opus/48000/2

Media Attribute (a): fmtp:120 useinbandfec=1; usedtx=1; maxaveragebitrate=64000
Media Attribute (a): rtpmap:84 speex,/16000

Media Attribute (a): rtpmap:101 telephone-event/8000

Media Attribute (a): fmtp:101 0-15

Media Attribute (a): sendrecv

Imagen 74. Lista de cddecs en el INVITE de Endpoint2.

- Tiempo 0.0016 EI SBC mensaje es re-enviado al Endpointl. Este responde con

un mensaje provisional (100 Trying) y luego genera un tono (180 Ringing). Este

mensaje es re-enviado del SBC (0.3696)

- En 4.0251 Endpointl responde con un mensaje 200 OK aceptando la llamada. Al

aceptar la llamada envia la seleccion de cddecs que se usaran a partir de lo que

fue ofrecido en el mensaje INVITE en 0.0000.

= Session Initiation Protocol (200)
7 Status-Line: SIP/2.0 200 0K
# Message Header
- Message Body
- Session Description Protocol

+

+
+
+
+
+
+
+
+

Session Description Protocol Version (v): 0

Oowner/Creator, Session Id (o): - 750523142 3 IN IP4 172.24.18.69

Session Name (s): X-Lite release 5.3.3 stamp 92990

Connection Information (c): IN IP4 172.24.18.69

Time Description, active time (t): 0 0

Media Description, name and address (m): audio 54002 RTP/AVP 9 8 120 0 84 101
Media Attribute (a): rtpmap:120 opus/48000/2

Media Attribute (a): fmtp:120 useinbandfec=1; usedtx=1; maxaveragebitrate=64000
Media Attribute (a): rtpmap:84 speex,/16000

Media Attribute (a): rtpmap:101 telephone-event/8000

Media Attribute (a): fmtp:101 0-15

Media Attribute (a): sendrecv

Imagen 75. Contenido de protocolo SDP.

- Cuando este mensaje llega al Endpoint2 4.0278 y éste responde con un mensaje

de Acknowledge (ACK) la llamada se establece.

- Una vez establecida la llamada los codecs negociados permitieron la transmision

de voz.
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- La llamada es terminada por el Endpoint2 en 23.3620 cuando envia un mensaje
BYE. Este mensaje pasa por el SBC y es enviado al Endpointl. Este ultimo

responde con 200 OK.
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Conclusiones.

El proceso y procedimientos que realicé en este proyecto permitieron una correcta
instalacion del SBC y su correcta integracion con la interfaz grafica RSM para

generar un sistema de comunicacion de voz sobre IP.

Verifiqué los requerimientos basicos de hardware y de software. Al seguir el
proceso de “saltos” de version de sistema operativo actualicé a la version deseada

(9.2.8) y asi configuré adecuadamente los servicios de red.

La integracion con la interfaz grafica RSM se llevo de manera exitosa al configurar

las entidades fisicas y logicas para poder realizar las llamadas de voz sobre IP.

Los resultados obtenidos en la llamada VolP realizada muestran el intercambio de
mensajes y sefalizacion necesaria para iniciar la comunicacion entre dos
dispositivos telefénicos. De la misma manera se pudo observar la negociaciéon de
cOdec a utilizar para, finalmente, establecer una llamada de VolP. Este intercambio
de mensajes SIP es la base de la mayoria de las llamadas que se realizan

actualmente en la telefonia.

Una vez que el servidor tenia la versién de Sistema Operativo deseada y la
aplicacion del Session Border Controller estaba instalada prosegui a realizar la
configuracion de red, interfaces légicas, integracion con la interfaz grafica RSM y
creacion de los dispositivos l6gicos para poder realizar llamadas VolP. En esta

seccion utilicé varios temas de redes, mascaras de red.

Finalmente, al realizar la llamada para comprobar el correcto funcionamiento del
sistema, utilicé conceptos de SIP y SDP para poder analizar los resultados

obtenidos.

El aprendizaje y experiencia que obtuve en la Facultad de Ingenieria me ha sido de
utilidad en el tiempo que he estado laborando para esta empresa. La forma racional
de analizar y abordar problemas definitivamente ha contribuido positivamente en mi

desarrollo profesional. Y combinado con los conocimientos que he adquirido
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trabajando, tales como un mayor conocimiento en redes, Linux y voz sobre IP, me

han ayudado a tener una posicion de guiar y capacitar nuevos ingenieros.
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Anexo:

Lista de comandos usados:

1.

Version de sistema operativo instalado.

# cat /etc/GbLinux-release

2.

Informacién sobre tipo de caja.

# hwinfo --bios | grep Product

3.

Acceso a YaST.

# yast

4.

Comando de Linux para crear directorios:

# mkdir <nombre del directorio a crear>

5.

© H#H 00 H N HF O H

Comando de Linux para descomprimir archivo.

tar —xzvf <archivo comprimido

. Listar elementos en la ubicacion actual.

Is =lh

. Comando para ejecucién de scripts.

J<script a ejecutar>

. Comando de distribucion Red Hat para la instalacion de paqueterias.

rpm —ivh <paqueteria de medios>

. Comando de distribucion de Red Hat para comprobar que la paqueteria haya

sido instalada correctamente.

#

rpm —q hk

10. Comando de aplicacion de SBC para revisar version de Software.

#

gis =v

11. Comando usado para instalar licencia.

#

nxconfig.pl -L

11. Comando de aplicacion de SBC para crear VNETSs.

# cli vnet add <vnetname> ipver 4

12. Comando de aplicacion de SBC para asignar interfaces de red.

#

cli vnet edit <vnetname> ifname <interface name>
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13. Comando de aplicacion de SBC para asignacion de Gateways.

# cli vnet edit <vnetname> primary-gateway <primary gateway IP>

14. Comando de aplicacion de SBC para mostrar lista de VNETS.

# cli vnet list

15. Comando de aplicacién de SBC para crear Realms.

# cli realm add <realm-name>

16. Comando de aplicacion de SBC para agregar IP y mascara de red a Realms.
# cli realm edit <realm-name> rsa <IP-address> mask <rsa-subnet-mask>
17. Comando de aplicacién de SBC para asignar VNET a Realm.

# cli realm edit <realm-name> vnet <vnet-name>

18. Comando de aplicacion de SBC para agregar Media Pools a Realms.

# cli realm edit <realm-name> medpool <media-routing-pool-ID>

19. Comando de aplicacion de SBC para habilitar envio de medios
externamente.

# cli realm edit <realm-name> emr alwayson

20. Comando de aplicacion de SBC para habilitar envio de medios
internamente.

# cli realm edit <realm-name> imr alwayson

21. Comando de aplicacion de SBC para ver un breve resumen de los Realms
existentes.

# cli realm brief

22. Comando de aplicacion de SBC para crear un Endpoint.

# cli iedge add <Endpoint-Name> <UPort>

23. Comando de aplicacion de SBC para definir nimero telefénico del Endpoint.
# cli iedge phones <Endpoint-Name> <UPort> <Phone Number>

24. Comando de aplicacion de SBC para agregar Realm a Endpoint.

# cli iedge edit <Endpoint-Name> <UPort> realm <realm-name>

25. Comando de aplicacion de SBC para habilitar protocolo SIP en Endpoint.

# cli iedge edit <Endpoint-Name> <UPort> sip enable
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Glosario.

CLI: Interfaz de Linea de Comandos. (Command Line Interface).

Cddec: Codificador — Decodificador. Es un circuito integrado que transforma las
sefales de voz analdgicas en una cadena de bits y después transforma las
sefales digitales a una sefal analogica de nuevo. (Dudley, S. M., Joshi, S.,
Thorpe, L. A. & Mendonca. 2004. P. 726)

DTMF: Dual Tone Multi-Frequency. Procedimiento de marcacion telefénica
mediante la seleccion de dos frecuencias para cada cifra, de entre un grupo de 16
combinaciones posibles. (Dudley, S. M., Joshi, S., Thorpe, L. A. & Mendonca.
2004. P. 89)

Datagrama: En las redes de conmutacion de paquetes es una forma de
encaminamiento. En ésta un paquete se dirige hacia su destino final,
independientemente del resto, por los tramos de menor carga y retardo sin que
previamente se haya establecido un circulo virtual o real. (Huidobro Moya, J. M.
2011. P. 388).

Default Gateway: Puerta de Enlace. En un host IP (Anfitrion IP), es la direccion IP
que tiene el router al cual el host manda los paquetes de red cuando estos
paquetes tienen una direccion de destino diferente a la red en que se encuentra el
host (Odom, W. 2013. P. 847).

Eco: En comunicaciones electrénicas, eco es la reflexion de una sefal eléctrica en

un canal de comunicacion. (Horak, Ray. 2007. P. 241, 615).

FDM: (Frequency-Division Multiplexing) Este tipo de multiplexacion utiliza el
dominio de la frecuencia para mandar multiples sefiales simultdneamente a través

del ancho de banda disponible en un solo canal. (Hioki, Warren. 1998. P. 602).

G.723.1: Codificador Dual-rate speech y algoritmo de compresion estandar con

5.3y 6.3 kbps para comunicaciones multimedia. (Horak, Ray. 2007. P. 241, 615).
GBLinux: Sistema Operativo usado por el SBC de la empresa basado en SuSE.

GUI: Interfaz Gréfica para usario (Graphic User Interface).
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H323: Es una recomendacion por parte del ITU-T que define la sefializacion
necesaria para establecer sesiones para servicios de tiempo real. (Dudley, S. M.,
Joshi, S., Thorpe, L. A. & Mendonca. 2004. P. 182)

HK: Hot Knife. Interfaces del Controlador de Sesion de Frontera usadas para la

sefializacion y medios.

HTTP: Hypertext Transfer Protocol. (Dudley, S. M., Joshi, S., Thorpe, L. A. &
Mendonca. 2004. P. 834)

Hub: Un dispositivo LAN que provee un punto de conexion centralizado para un
cableado LAN, repitiendo cualquier sefial que reciba en los otros puertos, por lo
tanto, creando un bus l6gico. (Odom, W. 2007. P. 879)

IP: Internet Protocol. Es el protocolo de la capa de red del modelo TCP/IP. Provee
estandares y servicios de rutas y direcciones légicas en una red. (Odom, W. 2007.
P. 879)

ITU-T: ITU (International Telecommunication Union) Standardiztion Sector. Sector
de Normalizacién de las Telecomunicaciones de la UIT. Las Comisiones de
Estudio del Sector de Normalizacion de las Telecomunicaciones de la UIT (UIT-T)
reunen a expertos de todo el mundo para elaborar normas internacionales
conocidas como Recomendaciones UIT, que actian como elementos definitorios
de la infraestructura mundial de las Tecnologias de la Informacion y la
Comunicacion (TIC). (Odom, W. 2007. P. 882)

LAN: Local Area Network — Red de area local. (Odom, W. 2007. P. 882)

MOS: Mean Opinion Score - Puntuacion de opinion media. Una métrica de calidad
subjetiva que consiste en el promedio de un grupo de calificaciones de cinco
puntos y con la escala 1=malo, 2=pobre, 3=aceptable, 4=bueno y 5=excelente.
(Dudley, S. M., Joshi, S., Thorpe, L. A. & Mendonca. 2004. P. 52)

PCM: (Pulse Code Modulation). Modulacién por impulsos codificados. Es una

técnica - muestreo a 8,000 veces por segundo y codificacion de muestras con 8
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bits- para transmitir de forma digital sefiales analdgicas. Normalmente la voz,
sobre un flujo digital de 64 kbit/s. (Huidobro Moya, J. M. 2011. P. 397)

PESQ: Perceptual Evaluation of Speach Quality — Método objetivo para estimar la
calidad de los canales de los teléfonos de banda corta y los cédecs de voz.
Estandarizado por la ITU Rec. P.862. (Dudley, S. M., Joshi, S., Thorpe, L. A. &
Mendonca. 2004. P. 52)

Proxy (Servidor Proxy): Es una entidad intermediaria que actiia como un servidor
y como cliente con el propdsito de hacer una peticion en nombre de los licentes.
Un servidor proxy principalmente funge la funcion de enrutador, esto es, que las
peticiones sean enviadas a una entidad mas cercana al usuario objetivo. También
sirven para reforzar las politicas y autorizacion de usuarios. Por ejemplo, un proxy
puede interpretar, y si es necesario, modificar partes de un mensaje antes de

enviarlo.

PSTN: (Public Switched Telephone Network). Red publica de conmutacién de
circuitos. Es la red telefénica basica empleada en todos los paises para establecer

comunicaciones vocales. (Huidobro Moya, J. M. 2011. P. 402)

Red: Una coleccion de computadoras, impresoras, routers, switches y otros
dispositivos que se pueden comunicar entre ellos sobre algin medio de
transmision. (Odom, W. 2007. P. 4)

Router: Dispositivo de capa 3 del modelo OSI. cuya funcidén consiste en enviar
paquetes entre diferentes redes, direccionamiento de dispositivos en unaredy la

comunicacién entre estos dispositivos. (Odom, W. 2007. P. 898)

RTP: Real Time Protocol. Protocolo usado para el envio de informaciéon (media)
en tiempo real, por ejemplo, audio y video. (Dudley, S. M., Joshi, S., Thorpe, L. A.
& Mendonca. 2004. P. 162)

SBC: Session Border Controller. Es un dispositivo encargado de regular y proteger
los flujos de comunicacion multimedia IP. Se coloca en los bordes o fronteras de
las redes para controlar y separar las sesiones multimedia publicas de las

privadas. (IETF. RFC 5853. 2017. P. 3)
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SIP: Session Initiation Protocol. Protocolo usado para el establecimiento de
sesiones multimedia usando mensajes basados en la sintaxis HTTP. (Dudley, S.
M., Joshi, S., Thorpe, L. A. & Mendonca. 2004. P. 768)

Softphone: Software que funciona como teléfono y tipicamente usa el protocolo
SIP para hacer llamadas de voz sobre IP.

(https://help.ubuntu.com/community/SoftPhone)

Switch: Un dispositivo de red que filtra, envia y maneja tramas de Ethernet
basadas en la direccidon de destino de cada trama. (Odom, W. 2007. P. 905)

TCP: Transport Control Protocol. Un protocolo que se encuentra en la capa de
transporte del modelo TCP/IP que provee transmision de datos de manera
confiable. Definido por IETF RFC 793 (Dudley, S. M., Joshi, S., Thorpe, L. A. &
Mendonca. 2004. P. 753)

TDM: (Time Division Multiplexing). Técnica de multiplexacion por division en el
tiempo, que permite intercalar los datos procedentes de varios usuarios en un
anico canal, via serie. (Huidobro Moya, J. M. 2011. P. 406)

Trama (frame): equivalente del bloque en protocolo de enlace, particularmente en
DIC. (Huidobro Moya, J. M. 2011. P. 408)

Transcoding: Se le llama transcoding a la conversion de un codec a otro.
Trazado: Se llama trazado a la captura de paquetes de red por un Software.

UDP: User Datagram Protocol. Un protocolo que se encuentra en la capa de
transporte del modelo TCP/IP. Es un protocolo sencillo que intercambia
datagramas sin confirmar o asegurar la entrega de la informacion. Definido por
IETF RFC 768 (Dudley, S. M., Joshi, S., Thorpe, L. A. & Mendonca. 2004. P. 754)

VolIP: Voice over IP. El transporte de voz dentro de paquetes IP sobre una red IP.
(Dudley, S. M., Joshi, S., Thorpe, L. A. & Mendonca. 2004. P. 773).

WireShark: Software de analisis de protocolos de red.

(https://www.wireshark.org/)
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YaST: YaST es la herramienta de instalacion y configuracién de openSUSE y la

distribucién SUSE Linux Enterprise. (https://es.opensuse.org/Portal:YaST)
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