=T _TTHER S . . e . =0
ERN 40 4 4 4445 L% P TS e S TAvesayEs ity c= . Rpenng f [

AT AR DE INGENIERIA LA
MATERIAL DIDACTICO

Firewalls y Proxis: Seguridad en Redes

y Telecomunicaciones, Seguridad en

Sistemas inalambricos

16 a1 20 de Abril de 2007

CC-04

Palacio de Mineria, Calle de Tacuba No 5, Primer piso, Delegocion Cuaubtémoc, CP 06000, Centro Historico, México D.F.,
APDO Postal M-2285 @ Tels- 55214021 al 24, 5623 2910 y 5623 2971 ® Fax. 5510 0573



rada

Presentacion
Diplomado de Seguridad UNAM

Parte I_f;.
Abril, 2007~



Seguridad Administrada

Me~/is Agenda

1. Mercado
-2 Segufidad Tendencias
3. Seguridad Perimetral y WAN (VPN’s)

4. Servicios de Seguridad Administrada
" MEXIS (SOC)

5. Acuerdo de Nivel de Servicio
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Seguridad Administrada

/IS Arquitectura Tradicional de Red
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Seguridad Administrada
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Seqguridad Administrada

/IS Hacerlo yo o un ercero?

Ei usuario final tiene que preguntarse:

¢ Estare realmente seguro al comprar e instalar los equipos

Firewalls por mi mismo?

., Puedo contar con los recursos economicos?

., Puedo contar con los recursos humanos”?

. Puedo contar con los recursos de infraestructura?

¢ Puedo contar con los recursos de tiempo para administrar la

infraestructura?
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Seguridad Administrada
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Fuente: Gartner Group White Paper
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me-“/is Seguridad Administrada;-_fﬁ

¢, Qué es Seguridad Administrada (MSSP)?

«  Proveer un servicio de monitoreo y administracion de dispositivos v sistemas de-
seqguridad ‘

« LOS servicios mas comunes son:

Dimensionamiento de Seguridad

Administracion de Firewall (IPS, Antivirus Gateway, Antispam Gateways, etc.)
Deteccién de Intrusos

VPN's

Escaneo de Vulnerabilidades

Administracion de Antivirus

» Cuentan con Centros de Operacion de Seguridad (SOC) de alta disponibilidad L
para proveer servicios “24x7xSiempre” para incrementar los tiempos de B
reaccion ante las amenazas

* Determinan Acuerdos de Nivel de Servicio para definir tiempos de respuesta
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THE THREAT

LA CRECIENTE BRECHA DE VULNERABILIDAD

AETIAT  BHLERPTZSY.

CAPA DE APLICACION

VIRUS EN CORREOQS

Vulnerabilidad -

NEGACION DE SERVICIOS

ACCESO HOSTIL

ATAQUE A SERVIDORES DE CORREOQ
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Seguridad Perimetral y WAN (VPN's)
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SEGURIDAD PERII\/IETRAL:-*"
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Mme“/'s Integracion Total-ﬁ-_‘ﬁ
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Servicios de Seguridad
Administrada
MEXIS (SOC)
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Seqguridad Administrada

+ Actualizacion de patrones, versiones y up grades - -
se realizan determinadas modificaciones y )
actualizaciones periodicas, con el fin de obtener un
mejor desempeno.

-+ Altas, Bajas y cambios se solicitan al centro de
contacto con el cliente y los realizan técnicos
capacitados a través del levantamiento de casos
numerados para ser rastreados hasta su resolucion y.
clerre. ’
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Seguridad Admini.strada SerV|CIOS de Se&’lrldad

« Administracion de Vulnerabilidades la red es
examinada de manera preventiva para detectar
puntos de exposicion. Se identifican y eliminan los
puntos debiles susceptibles de comprometer la
confidencialidad, integridad o disponibilidad de la
informacion.



MeEe“/ISs Repo rtest:

Seguridad Administrada

« Monitoreo, Alertas y Reportes son generados
diariamente y los puede acceder en linea en tiempo
real y desde cualquier lugar a través de |la extranet.

« Usted podra visualizar las estadisticas,
comportamientos, eventos y tendencias de las
actividades que se realizaron en el firewall.
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Ataques por Categoria
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Sequridad Administrada

CARACTERISTICAS: ADMINISTRACION

CONFIGURACION BASICA

« Configuracion de equipos
— Configuracion de politicas iniciales en base conocimiento de riesgos

— Asesoria en la definicion e implementacion de politicas basicas
iniciales de seguridad en la frontera perimetral y en el control de la
salida a internet de los usuarios en la red local

— Alta en consola de monitoreo y administracion

Ventajas:

« Disminuye el riesgo de vulnerabilidad inmediata

. In'crementa' el uso adecuado de las funcionalidades del equipo
«  Permite realizar una implementacion rapida y sencilla

* Monitoreo instantaneo al conectar a Internet



Seguridad Administrada

CARACTERISTICAS: ADMINISTRACION

INSTALACION EN SITIO O REMOTA

« En sitio o remota
— Plan de instalacion de equipos y configuracion final en sitio
— Creacion remota de VPN’s con politicas iniciales

— Puesta a punto de politicas seguridad en la red

Ventajas:

»  Disminuye el tiempo de implementacion de nuevas tecnologias
de seguridad

« No requiere recursos especializados en seguridad

« Disminuye la interrupcion del servicio de Internet
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CARACTERISTICAS: ADMINISTRACION

ADMINISTRACION (SLA Silver)

« Alta, Bajas o Cambios
— Soporte telefonica para solicitud de administracion 7x24x365

— Evaluacion de riesgos al momento del cambio

— Apertura de puertos
— Cambios de politicas de seguridad en servicios (http, smtp, ftp,

etc.)
— Alta y Baja de politicas
— Alta o Baja remota de politicas en VPN's ilimitidas
— Cambios de emergencia no programados {opcional por evento)

Ventajas:

« Disminuye el tiempo de evaluacion de nuevas politicas

« Soporte télefonico 7x24x365 ilimitado

«  Minimiza el riesgo de vulnerabilidad al realizar cambios en la red

« CreaciOn de esquema de politicas grupales para VPN’s
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CARACTERISTICAS: ADMINISTRACION

GARANTIAS Y ACTUALIZACIONES .

+ (Cobertura

— Reemplazo por falla de equipo en sitio
— Alta de respaldo de politicas de seguridad de red y de VPN's

« Licenciamiento
— Se incluyen las actualizaciones de versiones

— Evaluacion de seguridad por medio de nuestro equipo de expertos
ante diferentes tipos de ataques como intento de hackeo y/o virus

Ventajas: |

+ Disminuye el tiempo de baja inesperada en el servicio

* No se requiere re-configuracion total del equipo

« No existen costos inesperados de licenciamientos

« Evita la obsolecencia tecnoldgica de hardware y software
» No requiere inversiones de tiempo para re-instalacion .
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CARACTERISTICAS: ADMINISTRACION

SOPORTE y MONITOREO

. Soporte telefonico

— A través de nuestro equipo de ingenieros certificados
— Acceso Telefonico 7x24x365
— -Verificacion y seguimiento de Trouble Tickets via web

« Monitoreo Remoto
— Verificacion de status de redes y VPN’s
— Laboratorio de evaluaciones de vulnerabilidad de red
— Alertamiento sobre riesgos en tiempo real

Ventajas:

« Apoyo ilimitado para mejor desemperio del servicio
* Incrementa el nivel de respuesta a riesgos
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CARACTERISTICAS: ADMINISTRACION

INFORMACION EN LINEA

«  www.mexis.net
Extranet de Informacién sobre:

« Estadisticas de Servicio de CPE's

* Reporte de Filtrado de Paquetes
* Por horario
» Por Host
« Por Servicio
* Por Sesion

« Reporte de Proxies
« HTTP
« SMTP

» Detalle de servicios denegados

Ventajas:

« Conocimiento de los servicios mas utilizados dentro de la red
para toma de desiciones
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CARACTERISTICAS: ADMINISTRACION

RESPALDO (POLITICAS Y REGISTROS)

« Respaldo de politicas de seguridad
— Mantenemos infraestructura que permite el respaldo de politicas de
seguridad
~ Capacidad de respuesta en caso de re-inicializacion de equipos
restaurando politicas

— Restauracion de red de VPN Moviles y Oficina a Oficina

« Respaldo de Registros
— Creacion de respaldos en servidores resguardados
— Restauracion de respaldos para verificacion de riesgos

Ventajas:
« No requiere de costos adicionales de infraestructura
- Se realizan de manera recurrente por ingenieros certificados
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Valores Adicionales

1. Evita el riesgo
« Seleccion de proveedor
+ De dimensionamiento
« Tecnoldgico/ obsolescencia
2. Mayor y mejor garantia y servicio de los proveedores
3. Solucion 100% garantizada
4. Escalabilidad
5. Always On
6. Minimiza vulnerabilidad de dependencia
» Capacitacion/pirateo
« Solo uno sabe como
« Todas las llaves en una sola mano
Soporte Técnico 7x24x365
Suscripcion a entidades world class de seguridad
Knowledge base
0. Una empresa especializada solo en seguridad

= © N
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Seguridad Administrada

- Experiencia
| — Pioneros desde hace mas de 13 afios.
« Ahorro
— Menor Costo Tota! de Propiedad (TCO)
— No existen costos ocultos.
+ Integracidn
— Arquitectura de soluciones de acuerdo con sus necesidades.
— Servicio integral con muitiples plataformas tecnologicas.
« Flexibilidad
— Escalabilidad, incremento o reduccion de usuarios sin afectar.
- — Altas, bajas y cambios ilimitados.
 Rapidez
— Velocidad de respuesta: prevenimos y corregimos.
— Tiempo de implementacion: se mide en dias.
— Acuerdo de Nivel de Servicio: tiempos de respuesta.
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Seguridad Administrada

Me/S Agenda

« Caracteristicas Tecnicas de Dispositivos
— Defensa de Ataques (Deep Packet Inspection)
— IDS/IPS (deteccion y prevencion de intrusos)
— Filtrado de Contenido
— Alta Disponibilidad
— Segmentacion de Red
— Autentificacidn y Autorizacion de Servicios
— Antivirus Gateway
— AntiSpyware Gateway
— AntiSpam Gateway
— WAN Failover
— WAN Load Balancing



/IS Definicion de Caracteristicas

Seguridad Administrada

- Defensa de Ataques. Por medio del firewall se
bloguean ataques dirigidos a dispositivos o
servidores, ya que se detectan y detienen antes de
que estos logren causar dano. Dentro de este tipo de
atagues se encuentran ataques de denegacion de
servicios (Ping de la muerte, TCP Sync, etc.) y
paquetes anomalas o que no estan bajo estandares.

« |IDS/IPS: Previene e identifica una extensa seleccion
de amenazas en la capa de aplicacion rastreando
paquetes para detectar gusanos, troyanos,
vulnerabilidades de software como buffer overflows,
peer-to-peer y aplicaciones de mensajeria
iInstantanea, backdoor exploits, y otros codigos
maliciosos.
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Segundad Administrada

-+ Defensa de Ataques. Por medio del firewall se

- bloguean ataques dirigidos a dispositivos 0
servidores, ya que se detectan y detienen antes de
que estos logren causar dafio. Dentro de este tipo de -
atagues se encuentran ataques de denegacion de
servicios (Ping de la muerte, TCP Sync, etc.) y
paquetes anomalas o que no estan bajo estandares.

» IDS/IPS: Previene e identifica una extensa seleccion
de amenazas en la capa de aplicacion rastreando
paqguetes para detectar gusanos, troyanos,
vulnerabilidades de software como buffer overflows,
peer-to-peer y aplicaciones de mensajeria
instantanea, backdoor epr0|ts y otros codigos
maliciosos.
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Seguridad Administrada

 Filtrado de Contenidos programas configurados en el
firewall que examinan los encabezados de los archivos
~de paquetes entrantes y los envia o rechaza basandose
en las reglas preestablecidas para ese filtro.

» Alta Disponibilidad permite la instalacion de dos 6 mas
firewalls en una red con una configuracion especial,
teniendose dos posibles opciones:

— Activo/Pasivo. Donde un dispositivo permanece activo y el -
segundo se mantiene siempre listo para activarse en caso de que -

el primero falle.

- —-Activo/Activo. Los dos dispositivos se encuentran activos y
balanceando la carga y el trafico entre ellos. En caso de que uno
falle, la carga total es manejada por el que permanece activo. |
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Sequridad Administrada

¢ Segmentacion de Red (mayor proteccion de servicios

~criticos) Al separar ciertas partes de traficode lared
basado en Zonas, se mejora el rendimiento, seguridad -
y fiabilidad. |

« Autentificacidon y autorizacion de servicios metodo
usado para rastrear el nombre de un usuario a una
direccion IP de una estacion de trabajo, lo que permite
rastrear conexiones basadas en usuarios en lugar de la -
direccion IP. .
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Me4LisS Gateway Antivirus y AntiSpyWarfe"

« Proteccion directa a traves del analisis de las
conexiones que cruzan por el Firewall comparando
los archivos descargados y enviados por e-mail,
contra una extensa base de datos de firmas, cod|gos
o patrones maliciosos para detectar y detenerlos
oportunamente.

- La base de datos de las firmas es constantemente
actualizada para ofrecer la mayor proteccion posible
contra una amenaza que siempre cambia. Las
firmas nuevas son creadas y agregadas a la base
por diversas fuentes de organismos internacionales
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ME/S Gateway Antivirus_"-ﬂz',

« El servicio de Gateway Antivirus revisa las
conexiones que cruzan el firewall que se encuentra
instalado entre la red LAN e Internet, a traves del
motor de inspeccion de paquetes de alto rendimiento -~
del equipo. | -

« Las conexiones que revisa el Gateway antivirus del
trafico de entrada son los correspondientes a los
puertos o servicios: HTTP, FTP, POP3, SMTP e
IMAP y de las conexiones del trafico de salida
exclusivamente sera el SMTP.
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/LS Gateway AntiSpyware

« El modulo o servicio previene spyware malicioso, -
bloqueando el programa de instalacion en la entrada -
e interrumpiendo la comunicacion de programas
spyware que transmiten datos confidenciales.

- Las conexiones que revisa el AntiSpyware del trafico .
de entrada son los correspondientes a los puertos o -~
servicios: HTTP, FTP, POP3, SMTP.
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CONEXION FTP CON INTERNET
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(ARCHIVO INFECTADO)
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MeEe/iS Gateway AntiSpam

Seguridad Administrada

- Esta caracteristica previene blogquear correo no deseado -

.cuando el usuario cuenta con un servidor de correo
dentro de sus oficinas, existen diferentes técnicas a
aplicar entre las que se encuentran:

— Técnica de filtrado de correo no deseado por medio de Listas
Negras Publicas 6 Real-Time Black list Spam Filtering (RBL).
Estas listas contienen las IP’s de los servidores SMTP que
realizan SPAM o que tienen abierto el relay de SMTP
Se usa al DNS para consultar las bases de RBL y denegar las

conexiones de SMTP de entrada hacia el servidor de correo
electrénico cuando provenga de una direccion |IP que se
encuentre en las listas.

— Técnica de filtrado de correo no deseado basado en contenido y
~ firmas
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IS WAN Failov'e_r;;i_: |

« Se brinda un esquema de redundancia en el trafico -
de salida o de acceso a Internet, que incluye enlaces .* -
de diferentes proveedores (ISP’s), capacidades y |
tecnologias (ADSL, Enlace dedicado, Cable-
Modems, Satelital, etc.)

« Un esquema de redundancia en su sitio central para
la operacion e interconexion de VPN's Site to Site o "
Usario Movil a Site Central. |
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my‘@s WAN Load Balancing 6 Dual ISP

Seguridad Administrada

* -Al tener dos diferentes salidas o accesos a Internet se

conectan cada una a un puerto Ethernet diferente del
Firewall.

- En base alas necesidades y a la infraestructura
instalada se puede definir una de las 4 opciones para
poder manejar el trafico de salida a Internet:

» Redundancia Basica Activo-Pasivo
» Roun Robin

» Spilover

» Basada en porcentaje



MEe/S

Segurudad Administrada

Redundancia Basica Activo/Pasivb |

El trafico de salida sera enviado al ISP2 o WAN2
secundario exclusivamente cuando el ISP1 6 WAN1
primario a sido marcado como inactivo por
detectarse alguna falla en la salida de ISP1.

Cuando se restablezca el acceso a Internet por el
ISP1, automaticamente regresara el trafico al WAN1

Se recomienda cuando los dos accesos a Internet N
tienen diferente ancho de banda (uno mucho mayor -

que otro) o el acceso primario (WAN1) con un enlace

dedicado y el acceso de respaldo (WAN2) es por
ADSL.



ME/'S Balanceo por Round Robin

Seguridad Administrada

- Es un simple método de balanceo de cargas no muy -
granular ni con mucho control, pero que le permitira
utilizar la capacidad de ambos enlaces.

« El firewall decidira en base a la IP destino por cual
iInterfaz 6 proveedor enviar el trafico y aceptar el |
retorno. En caso de no ser posible lo anterior enviara -
un paquete por un enlace y un paquete por el otro -
(Fifty - Fifty)
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Sequridad Administrada deQbordamLeniQ_

.+ Elusuario puede especificar cuando el firewall puedefﬁl_
comenzar a enviar trafico a través de la interfaz
WANZ2 o ISP2

- Este método se recomienda cuando se desee que el -
trafico de salida no sea enviado a través del WAN2
secundario a menos que se sobrecargue el WAN1
primario. -

« Si el trafico de salida por la interfaz WAN1 primaria
excede la definicion en Kbps que se hizo por un
periodo mayor a 20 segundos, entonces el firewall
comenzara a desbordar trafico por la interfaz WAN2 -
secundaria -
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myf‘%S Balanceo Bavsado en Porcentaj-?

» El usuario puede definir el porcentaje de trafico
enviado a través de la interfaz WAN1 primaria y la
interfaz WAN2Z2 secundaria.

« Le permite activamente utilizar ambos accesos a
Internet y con un mayor control.

-+ Se recomienda cuando el cliente tiene accesos a
Internet de similar ancho de banda y de la misma
tecnologia.




