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Introduccion

En este proyecto se explicard todo lo aprendido en la Institucién, asi como los
conocimientos que fueron aplicados en el desarrollo de mi trabajo en la Empresa

Mexicana del Petrdleo.

Se dard a conocer las actividades diarias que se realizan en el Instituto, para
demostrar la utilidad de la carrera de Ingenieria en Computacion en el Area de
Investigacion Petrolera, que es la Institucion de Investigacion Petrolera mas grande
de la Republica Mexicana y que no sélo se localiza en la Ciudad de México sino que
ademas tiene sedes en diversos sitios que conforman los Estados Unidos

Mexicanos.

En el primer capitulo se haré referencia a los primeros afios de la Empresa Mexicana
del Petréleo, cdmo surgio la idea de la construccion de esta gran Institucion, los
afos en los cuales se comenzaron hacer sus primeros proyectos, basicamente su
historia, misién y vision, las dificultades a las cuales se ha enfrentado a lo largo de
su existencia y el por qué es tan importante para el pais, se mostrara el organigrama
de cdmo esta constituida la organizacion desde el Director General, hasta los
empleados. Ya que cada uno es importante para el correcto funcionamiento de esta

Empresa.

En el segundo capitulo se explicaran los conceptos basicos que se tienen que tener
en cuenta para poder entender las situaciones con las que se trabajan en el Area
de Tecnologia de la Informacién que es parte esencial en la Institucion. Se
abarcaran temas desde seguridad informética, redes de computadoras, criptografia,
sistemas operativos y los subtemas propios de cada uno de estos, ademas de
ejemplos del porque es importante saber conceptos esenciales que se manejan y

situaciones que pueden poner en riesgo la situacion de la Empresa.

En el capitulo tres se mencionara una breve descripcion de las actividades que
deben realizar el personal que labora en el area de tecnologias de la informacion,

especificamente en el area de seguridad informatica, estas actividades abarcan
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desde la revision de temperatura y humedad de los Sites (ubicacion de servidores)

hasta el monitoreo, revisién de politicas de seguridad entre otras tareas.

Para finalizar en el capitulo cuatro describiré cada una de las actividades que realicé
en la Institucion, asi como las herramientas utilizadas para la realizacion de mis
actividades, mencionaré los problemas que llegan a surgir ademas de las medidas
de seguridad que se aplican, por otro lado se notaran las medidas que se toman
para de advertir a un usuario las busquedas que se realizan y como se logra
identificar a cada usuario que comete ciertas faltas que no se pueden pasar por

alto.

Por motivos de seguridad de la institucion, no se publicaran contrasefias de ninguin
tipo ni direcciones IP ademas de que los nombres de usuarios no seran visibles,
sélo se publicardn imagenes de los resultados obtenidos en cuanto a la parte de

monitoreo de Logs, para proteger la identidad de todos los trabajadores.
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1Descripcic’)n de la empresa

Empresa Mexicana del petréleo

La Empresa Mexicana del Petr6leo es el Centro de Investigacion de México
dedicado al area petrolera. Por su calidad de centro de investigacion, se mantiene
a la vanguardia en el uso de nuevas tecnologias de informacion para soportar sus

actividades sustantivas. Por esta razén, buena parte de su informacion se hospeda
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en equipos de computo, dispositivo de almacenamiento y se mueve a través de

redes de datos, en lo que se conoce como sistemas de informacion.

Estos sistemas de informacion estan sujetos a riesgos y amenazas generadas, tanto
en la misma empresa como fuera de ella, al interactuar e intercambiar informacion
con otras Instituciones del Sector Energético, Universidades, socios, etc. Esta
Empresa ha implementado desde tiempo atras, controles para proteger su
infraestructura informatica y en general sus activos de informacion. El implantar su
Sistema de Gestion de Seguridad de la Informacién (SGSI) permitirh una mejor
gestidon de los riesgos de seguridad a los cuales estan expuestos sus activos. En
dicha Institucién apliqué los conocimientos adquiridos en la carrera de Ingenieria en
Computacion, con el modulo de redes y seguridad, ahi brindé apoyo en el area de
tecnologias de la informacion, en el Departamento de Seguridad Informatica.

En la Empresa Mexicana del Petrdleo estuve realizando configuracion del servicio
Proxy a través de la consola Linux, con la finalidad de evitar ataques de negacion
de servicios, ademas de realizar monitoreo de los equipos pertenecientes a la

Institucién con la herramienta PUTTY que es utilizada mediante comandos de Linux.

Misidon

Maximizar la generacion de valor de los procesos de exploracién, produccion y
transformacién de hidrocarburos, mediante la aplicacion de soluciones innovadoras

y el desarrollo de capital humano especializado.
Vision

Somos la Institucion Nacional productiva de excelencia que provee soluciones
valiosas al sector de hidrocarburos, a través de investigacion y desarrollo, servicios

tecnolégicos, formacion de recursos humanos e innovacion.
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Proposito

Impulsar el desarrollo tecnolégico del sector nacional de hidrocarburos publico y

privado.

La Empresa Mexicana del Petroleo, es el centro de investigacion de México
dedicado al area petrolera, cuyos objetivos principales son la investigacién y
desarrollo tecnoldgico, la ingenieria y servicios técnicos y la capacitacion, asi como
el otorgamiento de grados académicos, la comercializacién de los resultados de la
investigacién y desarrollo tecnoldgico y la suscripcion de alianzas estratégicas y
tecnoldgicas.

Como Centro Publico de Investigacion, la Empresa Mexicana del Petroleo tiene la
Misién de transformar el conocimiento en tecnologia y servicios de valor para la
industria petrolera; y la Vision de ser un centro publico de investigacion de clase
mundial con personal reconocido, con tecnologias y servicios que contribuyen al

desarrollo de la industria petrolera.

Actualmente mediante un renovado esfuerzo, una mayor sinergia con Pemex y la
apertura del mercado petrolero, la empresa busca integrarse a los objetivos y
grandes proyectos de la industria petrolera al ofrecer investigacién y desarrollo
tecnologico, escalamiento, capacitacién y comercializacion de servicios de alto
contenido tecnolégico, que permitan aumentar la eficiencia, productividad y

crecimiento del sector hidrocarburos.

Historia

Como consecuencia de la transformacion industrial del pais y de la necesidad de
incrementar la tecnologia relacionada con el desarrollo de las industrias petroleras,
petroquimica basica, petroquimica derivada y quimica, el 23 de agosto de 1965 fue

creada la Empresa Mexicana del Petroleo.
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En el decreto que se publico en el Diario Oficial el 26 de agosto de 1965, se

establecen como objetivos de la empresa:
a. La investigacion cientifica basica y aplicada;
b. El desarrollo de disciplinas de investigacion basica y aplicada;
c. La formacion de investigadores;

d.La difusion de los desarrollos cientificos y su aplicacion en la técnica

petrolera.

e.La capacitacion de personal obrero que pueda desempeiiar labores en el
nivel sub-profesional, dentro de la industria petrolera, petroquimica basica,
petroquimica derivada y quimica. A mas de cuatro décadas, la empresa

sigue cumpliendo con los objetivos que le dieron vida.

La empresa nacié por iniciativa del entonces Director General de Pemex, Jesus
Reyes Heroles, quien reconocié que la planeacion y el desarrollo de la industria
petrolera deberian ser congruentes con las necesidades de una economia mixta.
Por esta razon, considerd necesario fomentar la investigacion petrolera y formar

recursos humanos que impulsaran el desarrollo de tecnologia propia.

En respuesta a esta exigencia, el Gobierno Federal decidié crear un "organismo
descentralizado de interés publico y preponderantemente cientifico, técnico,
educativo y cultural, con personalidad juridica y patrimonio propios, cuya funcion

sera buscar la independencia cientifica y tecnoldgica en el area petrolera”.

De esta forma, desde 1965, la Empresa Mexicana del Petrdleo ha contribuido al
desarrollo del pais, mediante la formacion de recursos humanos y la creacion de

tecnologia propia.

Una vez que se definieron los programas y se avanzé en la construccion de las
instalaciones, se nombré como primer Director General al Ing. Javier Barros
Sierra, quien tomo6 posesion el 31 de enero de 1966, fecha en la que se instalo
también el Consejo Directivo, presidido por el Lic. Jesus Reyes Heroles.
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En febrero de 2007, cuando asumio el cargo de Director General de la empresa,
el doctor Héber Cinco Ley (2007-2010) refrend6 el compromiso de la Institucion para
seguir siendo un centro publico de investigacion concebido para generar tecnologia
propia que le agregue valor a Pemex y le permita tener ventajas competitivas en los
ambitos nacional e internacional; asi como capacitar y actualizar a los trabajadores

de la industria mas importante del pais.

Para responder a los retos tecnoldgicos de la industria, la empresa focalizdé sus
actividades de investigacion y desarrollo tecnolégico en areas estratégicas
relacionadas con la exploracion y explotacion de yacimientos en aguas profundas,
crudos pesados, explotacion de aceite terciario del Golfo (Chicontepec) y la

produccion de combustibles limpios.

A la luz de los requerimientos de la industria mas importante del pais, el Dr. José
Enrique Villa Rivera, en su calidad de Director General de la empresa (2010-2011),
inicié una transformacién profunda de la Institucion con el fin de fortalecer sus dos
actividades sustantivas: la investigacion y los servicios que proporciona a Petréleos
Mexicanos, para asi recuperar el liderazgo tecnolégico y cientifico del Instituto.

Para ello, su gestion se regird por los principios de transparencia, calidad,
competitividad, rendicién publica de los resultados del quehacer Institucional y un
ejercicio austero de los recursos institucionales, en apego al marco normativo, con
lo que esta convencida la empresa, avanzara en su reposicionamiento y en la
construccion de una organizacién mas abierta, flexible y sensible a las necesidades

de Pemex y del pais.

Para marzo de 2011, el Instituto ya era dirigido por su décimo tercer Director
General, el Dr. Efrén Parada Arias, quien se comprometio a enfrentar los retos de
la Institucion para apoyar y dar soluciones a la Industria Petrolera Nacional y dar
continuidad y profundizar el proceso de cambio Institucional ya iniciado. Lo anterior
conjuntamente con la comunidad, la cual ha acumulado un gran conocimiento
acerca de las operaciones y procesos sustantivos de Pemex, ademas de que cuenta

con el activo mas importante en el pais en infraestructura especializada.
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Durante la administracion del Dr. Efrén Parada, la Institucion fue reconocida en
diversos &mbitos, tal es el caso del Modelo de Administracion por Procesos (MAP),
distinguido por la Secretaria de la Funcion Publica como caso de éxito; asi como
del registr6 de calidad que expidio QMI SAI Global, mediante el cual este centro
publico de investigacion se convirtié en la primera institucion del sector publico
certificada en todos sus procesos, tanto los de investigacion y operativos como los
financieros y administrativos, al cumplir con los requisitos de la norma ISO 9001:
2008.

A partir de junio de 2012, se inici6 la gestion del Dr. Vinicio Suro Pérez como Director
General de la empresa; a quien corresponde asumir el compromiso de reorganizar
y adecuar al Instituto, con el fin de fortalecerlo, convertirlo en soporte técnico y
tecnolégico fundamental para Petréleos Mexicanos y el resto de la industria
petrolera, que proporcione servicios tecnoldgicos orientados a optimizar los
procesos de produccion y transformacion, tanto en exploracion y extraccion como

en transformacion industrial.

Lo anterior, derivado de la Reforma Energética del 2014 y de la reestructuracion de
Petréleos Mexicanos como una empresa productiva del Estado para aprovechar al

maximo los recursos disponibles.

La reforma energética ademas de la reestructuracion de Petréleos Mexicanos,
también motivé la reforma del Decreto de Creacion del Instituto, cuyo objeto

predominante es:

Realizar investigaciones, el desarrollo tecnoldgico, la innovacion, el escalamiento
de procesos y productos, la prestacion de servicios tecnoldgicos orientados a
optimizar los procesos de produccion y transformacion, tanto en exploraciéon vy
extraccion como en la transformacion industrial y comercializacion nacional e
internacional de sus resultados en el sector hidrocarburos, asi como la capacitacion

especializada en las areas de su actividad.

El 3 de febrero de 2015, se notifico la designacion por parte del Ejecutivo Federal al

Dr. Ernesto Rios Patron como Director General de la empresa, en la sesion de
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Instalacion del nuevo Consejo de Administracion de la Empresa Mexicana del

Petrdleo que presidié el Lic. Pedro Joaquin Coldwell, Secretario de Energia, quién

asevero que esta nueva etapa de la empresa debe ser fecunda y se deben dar

pasos muy importantes para el desarrollo tecnolégico de una industria de

hidrocarburos, ahora publica y privada, con fuerte acento nacional.

El doctor Ernesto Rios Patron se comprometio no solo a acelerar la transicion de la

empresa para que sea un participante destacado en el nuevo entorno de

competencia abierta que marca la Reforma Energética, sino también para que el

Instituto esté en condiciones competitivas para entregar productos y servicios que

generen valor a la industria petrolera.

Organigrama

Direccion General
Unidad de Asuntos Organo Interno
Juridicos deControl en el IMP
Gerencla
Coordinacion
de Comunicacion Social e
y Relaciones Pdblicas
!D;rei:;zr:ieig:vestigaclén EL':::#;;:::; L Direccién de Tecnologla Direccidn de Servicios en Direccion de Servicios Direccidnde Desarrollo Direccion de Planeacion Direccidn de Finanzas
deProducto Exploracién y Produccion de Ingenieria de Talento de |a Operacion ¥ Administracion
y Produccidn de Hidrocarburos
6 Gerencias: 6Gerencias: 4 Gerencias: 7 Gerencias: 7 Gerencias: 4 Gerencias: 4 Gerencias: 4 Gerencias:
Gealogia predictiva Refinacion de hidrocarburos Productos parala exploracion Soluciones en exploracion Administracion de proyectos Gestion de talento Planeacion Proveeduriay servicios
. ’ Productos para el desarrollo . 3
Geofisica cuantitativa Separacion de hidrocarburos yerlctackn Soluciones en explotacion Ingenieria conceptual y bdsica | Aprendizaje y desarrollo Estrateqias e comercializacion | Tesoreria
: Desarrollo de matenales Productes parala Soluciones en instalaciones . . i o Servicios al personal
Ingenierfa de yacimientos s s T el superfiaisy subsuneficlees Ingenieria de detalle Gestidn del conocimiento Evaluacin del desemperio yelcones abores
Ingenieria de = 7 Productes parala Soluciones en heframientas o Senvicios cle transferencia Tecnologias de la informacion i .
recuperacién adicional Tiensformacén debiamasa transformacidn de gas ysstemas para pozos R de conocimientos ¥ comunicaciones Presupuesioy confabildad

Perforaciony terminacin

Ductos y materiales

Heramientas y sistemas
pana pozos @ instalaciones

Hficienciaenergética
ysustentabilidad

Servicios en exploracion
y preduccion, Regidn Norte

Servicios en ingenierfa,
Regiones Centro - Norte

Senvicios en exploracion
y produccion, Regidn Sur

Servicios de ingenierfa,
Region Sur

Servicios de exploracion
y preduccion, Region Marina

Servicios de ingenieria,
Region Marina

9|Pagina



Facultad de Ingenieria David Martinez Quiroz

2 Marco teorico

Seguridad Informética

Como sabemos, la seguridad informatica se enfoca en proteger la infraestructura
computacional y todo lo relacionado con ésta (también incluye la informacién
contenida). Para este fin existen una serie de herramientas, métodos, estandares,
protocolos, reglas, y leyes concebidas para minimizar los posibles riesgos para

la infraestructura o informacion.

La seguridad informatica abarca software, bases de datos, metadatos, archivos y
todo lo que tu organizacion valore como un activo y que signifiqgue un riesgo si
llegara a manos de otras personas; pues este tipo de informacion puede ser

privilegiada o confidencial.

10|Pdgina



Facultad de Ingenieria David Martinez Quiroz

Un sistema informatico puede ser protegido desde un punto de vista logico (con el
desarrollo de software) o fisico (vinculado al mantenimiento eléctrico, por ejemplo).
Por otra parte, las amenazas pueden proceder desde programas dafiinos que se
instalan en la computadora del usuario (como un virus) o llegar por via remota (los

delincuentes que se conectan a Internet e ingresan a distintos sistemas).

Cualquier fallo en los mismos puede suponer una gran pérdida econdémica
ocasionada por el patron producido, bien por la pérdida de informacién o por el mal
funcionamiento de los equipos informaticos, de modo que es muy importante
asegurar un correcto funcionamiento de los sistemas y redes informéaticas.

Uno de los principales problemas a los que se enfrenta la seguridad informatica es
la creencia de muchos usuarios de que a ellos nunca les va a pasar. Es impensable
gue nos vayamos de casa y no dejemos la puerta abierta. Lo mismo ocurre con la

seguridad de la informacion.

Con unas buenas politicas de seguridad, tanto fisicas como légicas, conseguiremos

gue nuestros sistemas sean menos vulnerables a las distintas amenazas.

Bases de la Seguridad Informatica

En general, un sistema sera seguro o fiable si podemos garantizar tres aspectos:

DISPONIBILIDAD

11| Pagina


http://definicion.de/software
http://definicion.de/computadora
http://definicion.de/virus
http://definicion.de/internet

Facultad de Ingenieria David Martinez Quiroz

Confidencialidad: garantizar la confidencialidad de los datos significa
asegurarse de que dichos datos son Unicamente accesibles para las partes
deseadas. Es decir, que si nuestra intencion es compartir un archivo con
cierta persona y mantenerlo en secreto entre ambos, nadie mas deberia ser
capaz de acceder a ellos (salvo que una de las partes rompa dicha
confidencialidad).

Integridad: garantizar la integridad de los datos implica asegurar que dichos
datos no han sido modificados por personas no autorizadas, ya sea de forma
accidental o intencionada. Otra propiedad relacionada con la integridad de
los datos es la autenticidad de los mismos, que generalmente implica
asegurar que los datos provienen de quien dicen provenir y que por tanto no
han sido modificados en transito.

Disponibilidad: Consiste en la posibilidad de acceder a informacion o utilizar
un servicio siempre que el usuario o usuarios autorizados lo necesiten; dentro
de la disponibilidad también debemos considerar la recuperacion del sistema
frente a posibles incidentes de seguridad, asi como frente a desastres

naturales o intencionados (incendios, inundaciones, sabotajes, etc.).

Politicas de seguridad

Una politica de seguridad es un conjunto de pautas establecidas para proteger a los

recursos de la red de los ataques, ya sean desde el interior o desde el exterior de

una empresa.

Para elaborar una politica se debe comenzar por formular preguntas. ¢De qué

manera la red ayuda a la organizacion a lograr su vision, su mision y su plan

estratégico? ¢ Cuales son las implicaciones que tienen los requisitos de la empresa

en la seguridad de la red y de qué manera esos requisitos se traducen en la compra

de equipos especializados y en las configuraciones que se cargan en los

dispositivos?
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Una politica de seguridad favorece a una organizacién de las siguientes maneras:

Proporciona un medio para auditar la seguridad actual de lared y
compara los requisitos con los que se encuentra instalado.

Planifica mejoras de seguridad, incluidos equipos, software y
procedimientos.

Define las funciones y las responsabilidades de los ejecutivos,
administradores y usuarios de la empresa.

Define qué comportamientos estan permitidos y cuales no.

Define un proceso para manejar los incidentes de seguridad de la red
Permite la implementacion y el cumplimiento de la seguridad global al
funcionar como norma entre los sitios.

Crea una base para fundar acciones legales, en caso de ser necesario.

Funciones de una politica de seguridad.

Redes de datos

Una red de datos es un grupo de computadoras que estan interconectadas entre si

para comunicarse, ademas pueden compartir documentos y recursos. Cada una de

estas redes ha sido disefiada especificamente para satisfacer sus objetivos, con

una arquitectura determinada para facilitar el intercambio de los contenidos.

e
|~

‘g}h—*{\
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Por lo general, estas redes se basan en la conmutacion de paquetes. Pueden

clasificarse de distintas maneras de acuerdo a tu tipo o topologia.
Topologias de redes

La topologia de redes es la distribucion fisica de los componentes que conforman
una red, es decir la configuracion espacial de la red, se denomina topologia fisica.

Los diferentes tipos de topologia son:

e Topologia de bus

e Topologia de estrella
e Topologia en anillo

e Topologia de arbol

e Topologia de malla

Sin embargo podemos realizar topologias hibridas, esto es fusionando dos o0 mas

topologias ya mencionadas.
Tipos de redes

Se distinguen diferentes tipos de redes (privadas) segun su tamafio (en cuanto a la
cantidad de equipos), su velocidad de transferencia de datos y su alcance. Las
redes privadas pertenecen a una misma organizacién. Generalmente se dividen en

tres tipos de redes:

LAN (local area network) o como su traduccion lo dice Red de Area Local. Esta red
conecta equipos en un area geogréfica limitada, tal como una oficina o edificio. De
esta manera se logra una conexién rapida, sin inconvenientes, donde todos tienen

acceso a la misma informacion y dispositivos de manera sencilla.

LOCAL
AREA
NETWORK
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MAN (metropolitan area network) en espafiol Red de Area Metropolitana. Esta
alcanza un area geogréfica equivalente a un municipio. Se caracteriza por utilizar
una tecnologia analoga a las redes LAN, y se basa en la utilizacion de dos buses
de caracter unidireccional, independientes entre si en lo que se refiere a la

transmision de datos.

WAN (wide area network) o su traduccion Red de Area Amplia. Estas redes se
basan en la conexién de equipos informaticos ubicados en un area geografica
extensa, por ejemplo entre distintos continentes. Al comprender una distancia tan
grande la transmision de datos se realiza a una velocidad menor en relacion con las
redes anteriores. Sin embargo, tienen la ventaja de trasladar una cantidad de

informacion mucho mayor. La conexion es realizada a través de fibra Optica o

MAN

METROPOLITAN
AREA
NETWORK

satélites.
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Red VPN

Una red privada virtual se basa en un protocolo denominado protocolo de tunel, es decir, un
protocolo que cifra los datos que se transmiten desde un lado de la VPN hacia el otro.

Tunnel Endpoints

Encrypted data

The Internet

il i

Site 1 Site 2

El tanel simplemente hace uso de un protocolo especial (normalmente SSH) para
crear un camino por el que circulan todos los datos desde un extremo a otro. Este
“tunel” en realidad es la misma informacién que se manda pero cifrada por la accion
del protocolo seguro de comunicacion, lo cual hace que nuestros datos no puedan

ser vistos por agentes externos.

Otro de los usos mas extendidos de las VPN es para facilitar el acceso remoto a
una red local. Un ejemplo clasico lo tenemos en los empleados que deben acceder
a la red del trabajo desde su portétil cuando se encuentran desplazados. En su
portatil, el empleado tiene instalado un programa cliente de VPN que, tras introducir
siempre un usuario y un password, se conecta con un servidor VPN situado en las

oficinas de la empresa y asi tener acceso a toda la red de la misma.

VPN es practicamente la tecnologia mas usada para permitir el acceso remoto y la
conectividad entre distintos agentes y segmentos de una misma red local, cuya
distancia entre si sea demasiado grande como para optar por una conexion fisica y

real.
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Sistema Operativo Linux

Linux es un sistema operativo, compatible Unix. Dos caracteristicas muy peculiares
lo diferencian del resto de sistemas que podemos encontrar en el mercado, la
primera, es que es libre, esto significa que no tenemos que pagar ningun tipo de
licencia a ninguna casa desarrolladora de software por el uso del mismo, la

segunda, es que el sistema viene acompafado del codigo fuente.

El sistema lo forman el nucleo del sistema (kernel) mas un gran numero de
programas / bibliotecas que hacen posible su utilizacion. Muchos de estos
programas y bibliotecas han sido posibles gracias al proyecto GNU, por esto mismo,
muchos llaman a Linux, GNU/Linux, para resaltar que el sistema lo forman tanto el

nacleo como gran parte del software producido por el proyecto GNU.

Linux se distribuye bajo la GNU General Public License por lo tanto, el codigo fuente
tiene que estar siempre accesible y cualquier modificacién o trabajo derivado, debe

tener esta licencia.

El sistema ha sido disefiado y programado por multitud de programadores alrededor
del mundo. EIl nacleo del sistema sigue en continuo desarrollo bajo la coordinacién
de Linus Torvalds, la persona de la que parti6 la idea de este proyecto, a principios
de la década de los noventa. Hoy en dia, grandes compafias, como IBM, SUN, HP,
Novell y RedHat, entre otras muchas, aportan a Linux grandes ayudas tanto

econdémicas como de cédigo.

Criptografia

Data aproximadamente de los afios 500 a.C. Anteriormente la Criptografia era
considerada como un arte pero en la actualidad se considera una ciencia gracias a
su relacién con la estadistica, sin embargo, con el desarrollo de las ciencias de la
computacion y de la teoria de la informacion ha llegado a convertirse en una ciencia,

para ser mas exactos en una rama de las matematicas, por otro lado con el auge
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de la computacioén, la electronica, la electronica es una disciplina auxiliar de la

criptografia.

La criptografia proviene del griego kryptos: "ocultar”", y grafos: "escribir". Es decir,
significa "escritura oculta". Como concepto son las técnicas utilizadas para cifrar y
descifrar informacion utilizando técnicas mateméticas que hagan posible el
intercambio de mensajes, de tal manera que sélo puedan ser leidos por las
personas a quienes van dirigidos; sin embargo, el objetivo de la Criptografia no es
s6lo mantener los datos secretos, sino también protegerlos contra modificacion y

comprobar la fuente de los mismos.

Matematica

Ciencia de la
computacion

Matematica
discreta

Criptografia

k Electronica

El Criptoandlisis es la ciencia que se ocupa del andlisis de un texto cifrado para
obtener la informacion original sin conocimiento de la clave secreta, ésto es, de
forma ilicita, rompiendo asi los procedimientos descifrados establecidos por la
Criptografia, por lo que se dice que Criptoanalisis y Criptografia son ciencias

complementarias, pero contrarias.

La Estenografia por su parte, estudia la forma de ocultar la existencia de un
mensaje. Esta ciencia consiste en esconder en el interior de un mensaje, otro
mensaje secreto, el cual sélo podra ser entendido por el emisor y el receptor; y

pasara inadvertido para todos los demas.
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Criptografia simétrica.

La criptografia simétrica se refiere al conjunto de métodos que permiten tener
comunicacién segura entre las partes siempre y cuando anteriormente se hayan
intercambiado la clave correspondiente que llamaremos clave simétrica. La simetria

se refiere a que las partes tienen la misma llave tanto para cifrar como para descifrar.

La criptografia simétrica ha sido la mas usada en toda la historia, ésta ha podido ser
implementada en diferentes dispositivos, manuales, mecanicos, eléctricos, hasta los
algoritmos actuales que son programables en cualquier computadora. La idea
general es aplicar diferentes funciones al mensaje que se quiere cifrar de tal modo

que solo conociendo una clave pueda aplicarse de forma inversa para poder asi

descifrar.
(¢
h e j
» 1 i W » Y " m‘ >
— 11— —t—
Cifragem Decifragem
. Mensagem Mensagem Mensagem

Crip Original Cifrada Original

La criptografia asimétrica es por definicion aquella que utiliza dos claves diferentes
para cada usuario, una para cifrar que se le llama clave publica y otra para descifrar
qgue es la clave privada. El nacimiento de la criptografia asimétrica se dio al estar

buscando un modo mas practico de intercambiar las llaves simétricas.

Clave publica Clave privada

(compartida) (secreta)

0—-0--0

Emisor Archivo Receptor
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Sabiendo lo anterior, si queremos que tres compafieros de trabajo nos manden un
archivo cifrado debemos de mandarle nuestra clave publica (que est4 vinculada a
la privada) y nos podran mandar de forma confidencial ese archivo que solo

nosotros podremos descifrar con la clave privada.

Otro proposito de este sistema es también el de poder firmar documentos,
certificando que el emisor es quien dice ser, firmando con la clave privada y

verificando la identidad con la publica.

Estos son los métodos criptograficos modernos que usamos comiunmente, aunque
las aplicaciones nos abstraigan de todo esto, pero podemos hacerlo de forma
manual si se diera el caso de que necesitamos mandar ciertos contenidos y

gueremos que tengan la confidencialidad adecuada.

Herramienta PuTTY

PUTTY es un cliente de red que soporta los protocolos SSH, Telnet y Rlogin y sirve
principalmente para iniciar una sesién remota con otra maquina o servidor. Es de
licencia libre y esta disefiado y mantenido principalmente por Simon Tatham desde

Gran Bretafia. A pesar de su sencillez es muy funcional y configurable.

Esta aplicacion es como todas, tiene sus partes buenas y partes malas, pero si es

cierto que mayormente tiene grandes ventajas como las siguientes:

e Es gratuito y de cbdigo abierto.

e Disponible para varias plataformas (Windows y Linux).

e Es una aplicacién portable.

e Interfaz sencilla y manejable.

e Muy completo y ofrece una gran flexibilidad con multitud de opciones.

e Esta en constante desarrollo.
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Algunas caracteristicas de PUTTY son:

¢ El almacenamiento de hosts y preferencias para uso posterior.

e Control sobre la clave de cifrado SSH y la version de
protocolo.

e Clientes de linea de comandos SCP y SFTP, llamados

"pscp" y "psftp"” respectivamente.

e Control sobre el redireccionamiento de puertos con
SSH, incluyendo manejo empotrado de reenvio X11.

e Completos emuladores de terminal xterm, VT102, y ECMA-48.

e Soporte IPV6.

e Soporte 3DES, AES, RC4, Blowfish, DES.

e Soporte de autentificacion de clave publica.

e Soporte para conexiones de puerto serie local.

El nombre PUTTY proviene de las siglas Pu: Port unique TTY: terminal type. Su

traduccion al castellano seria: Puerto unico de tipo terminal.

Barracuda Web Filter

El Web Filter de Barracuda Networks permite a las organizaciones beneficiarse de
las aplicaciones y herramientas que estan en la web sin exponerse a malware y
virus, a la pérdida de productividad de los usuarios ni al mal uso del ancho de banda.
Como solucion integral de administracion de seguridad web, incorpora tecnologia
galardonada de proteccion contra spyware, malware y virus, con un potente motor
de politicas y reportes. Las avanzadas opciones garantizan que las organizaciones
se adapten a requisitos emergentes como la regulacién de redes sociales, el filtrado

remoto y la visibilidad del trafico cifrado mediante SSL.

Ademas, el Web Filter de Barracuda Networks incluye licencias ilimitadas para

usuarios remotos y dispositivos moviles que se encuentran fuera de la red
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corporativa. Barracuda Web Filter también esta disponible como virtual - appliance

y en la version cloud.

El Barracuda Web Filter ofrece a los administradores una visibilidad clara de la
actividad en la Web para responder a esas preguntas importantes mientras que

protege su red bloqgueando amenazas latentes.

ll Barracuda

Integra diferentes tecnologias para hacer cumplir las politicas de filtrado de

contenido destinadas a incrementar la productividad del usuario y evitar exponer
tanto la infraestructura como a los usuarios a material inapropiado, reconocido por
administradores de grandes corporativos, ya que permite la supervision del trafico

web y tiene todo contemplado.
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3 Descripcion de puesto

Area de seguridad informatica

Establecer y vigilar los mecanismos que permitan la administracion de la seguridad
de la informacién de la Institucion, asi como disminuir el impacto de eventos
adversos, que potencialmente podrian afectar el logro de los objetivos de la

Institucion o constituir una amenaza para la Seguridad Nacional.
Las funciones del area de seguridad informatica deberian ser:

e Proteger los sistemas informaticos de la Empresa, ante posibles amenazas.

e Desarrollar, promocionar y actualizar las politicas y estandares de seguridad
de la informacion.

e Mantener los usuarios, passwords y accesos a los sistemas por parte de los
usuarios de la Empresa.

e Desarrollar e implementar el Plan de Seguridad.
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Asegurarse de que los aspectos relacionados con la seguridad sean

considerados cuando se seleccionen los contratistas.

Monitorear dia a dia la implementacion y el uso de los mecanismos de

seguridad de la informacion.

Coordinar investigaciones de incidentes de seguridad informética.

Revisar los logs de auditoria y sistemas de deteccidn de intrusiones.

Participar en los proyectos informaticos de la Empresa agregando todas las

consideraciones de seguridad informatica.

Emplear la herramienta PUuTTY

Uno de las herramientas mas utilizadas en la institucién es PUTTY, que es utilizada

solamente con comandos de Linux.

Al ejecutar PUTTY nos muestra la siguiente ventana de configuracion.

En esta parte se coloca lo siguiente

KD
£

ﬁ PuTTY Configuration

i

Category:

= Session
Logging
. Teminal
Keyboard
Bell

H Features
— Window
Appearance
- Behaviour
- Translation
- Selection

i - Colours

= Connection

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Mame (or IP address) Port
22

Connection type:

Raw Telnet Rlogin @ S5H Serial

Load, save or delete a stored session

Saved Sessions

Mi conexidn SSH

'

Save

Delete

:

Close window on exit:

Always Mever @ Only on clean exit

Cpen ] | Cancel

Introducir la IP 0 Hostanme del servidor remoto.
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< Seleccionar el puerto (normalmente para conectar a través de SSH es el
22 por defecto).

< Seleccionar en connection type la opcion SSH (ya suele venir marcada por
defecto).

< Hacemos click en el botén Open.

< Probablemente surja una advertencia, la cual no hay ningun problema es
aceptada y posteriormente es solicitado el nombre de usuario y contraseia

para iniciar sesion en el servidor remoto.

Con esos pasos se puede conectar con nuestro servidor remoto.

Monitoreo mediante Barracuda Web Filter

Barracuda permite a las organizaciones beneficiarse de aplicaciones y herramientas
en linea sin exponerse a malware y virus que circulan por Internet, a la pérdida de

productividad de los usuarios ni al mal uso del ancho de banda.

Actualizaciones de Barracuda Energize

Base de datos Base de datos Base de datos Basededatos  Basede datos
de eliminacion de firmas de Protocolos de Sites defiltrado
de Spyware Spyware Spyware Spyware de contenido

\ﬂﬂﬂ*ﬂﬂﬂ,

Definiciones
de Virus

Barracuda Web Filter
e ‘ Bloquegpgsvlgg(argas ]"‘ Blog:iorg‘?\r,;ipo H Chequeo de Virus | H Chequeo de Virus Il W"{ Controles de Politicas ’ 6
9 Controles de Politicas [P Deteccidn y blogueo de Autentificacion Bloqueo de Aplicaciones fegsntuey 9
protocolo Spyware o P y filtrado de URLs
Cliente Internet

Notificacion al administrador

El Filtro Web de Barracuda ayuda de una forma muy eficiente a las organizaciones
montar politicas personalizadas para usuarios particulares y grupos en multiples

zonas horarias.
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Implementacion de redes VPN

Es importante la tecnologia VPN ya que permite configurar a distancia un equipo
electrénico. Uno de los usos principales de la tecnologia VPN es encapsular una IP
privada de una red corporativa o de empresa dentro de una IP publica de Internet de
forma que los empleados que trabajen desde casa puedan conectarse a la red de

la oficina accediendo a los servicios, recursos, servidores, etc.

iiiii ii?ii

Internet Servidor VPN

'.

” 4

Computadoras y dispositivos
moviles de empleados

La tecnologia que esta detras de este tipo de conexiones se denomina tunneling,

ya que crea un "tunel" estableciendo comunicacion entre dos puntos, por el que
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circulan datos. La VPN como tal no almacena ningun tipo de datos, cualquier dato

se almacena en los servidores o clientes que conforman la VPN.

Juntas dirigidas al tema de seguridad informatica

Hoy en dia, el tema de seguridad informatica esta presente dia con dia en la
Empresa Mexicana del Petréleo, ya que en los ultimos afios hemos visto en
diferentes empresas el riesgo creciente de robo, alteracion o destruccion de datos

por ciberataques.

Por esta razdn el Instituto continuamente tiene que estar renovando sus politicas de
seguridad, ademas del equipo con el que cuenta, se tienen que contratar a diversas
empresas de seguridad para el apoyo y gestion de las diversas politicas que
conforman a la Institucién, las empresas contratadas deben garantizar cuatro
puntos importantes los cuales son fiabilidad, confidencialidad, integridad y

disponibilidad.

Si bien es cierto que todos los componentes de un sistema informatico estan
expuestos a un ataque, son los datos y la informacién los sujetos principales de

proteccion de las técnicas de seguridad.
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4 Descripcion de la participacion del

alumno en la empresa.

Monitoreo de proxy’s mediante comandos de Linux

Como ya existia, se utiliza la Herramienta PUTTY para administrar los proxy's del
Instituto, y nos conectamos utilizando el protocolo SSH, el cual es uno de los
canales mas seguros de comunicacién, ya que tiene la funcién de cifrar todos los

datos que pasan por ese canal.

Por motivos de seguridad no se mostraran las direcciones IP ni las contrasefias. En
la captura de pantalla anterior estamos ingresando a los logs que es la parte donde

podemos observar a cada usuario.
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54 root@syslog:/var/log

Los servidores proxy permiten proteger y mejorar el acceso a las paginas web, al
conservarlas en la caché. De este modo, cuando un navegador envia una peticion
para acceder a una pagina web, que previamente ha sido almacenada en la caché,
la respuesta y el tiempo de Vvisualizacion es mas rapido.
Los servidores proxy aumentan también la seguridad, ya que pueden filtrar cierto

contenido web y programas maliciosos.
El Filtrado

El filtrado se aplica en funcién de la politica de seguridad implementada en la red.
Este permite bloguear sitios considerados maliciosos o sitios considerados indtiles
en relacion a la actividad de la empresa (pornografia, etc.).

Windows Live

- Hotmall

Autenticacion

A fin de limitar el acceso a la red exterior, y aumentar de este modo la seguridad de

la red local, se puede implementar un sistema de autenticacion para acceder a
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recursos externos. Esto es bastante disuasivo para los usuarios que desean visitar

sitios que estén en contra de las reglas de uso de Internet en la empresa.

Username
Password

1 Remember Me

El almacenamiento de logs de los sitios visitados y paginas vistas, permite al

administrador de la red, redefinir la politica de seguridad de la red y/o detectar a un
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usuario que visita frecuentemente sitios maliciosos o sin relacién con la actividad de

la empresa.

El uso comun de proxy y VPN es muy similar. Sin embargo hay una diferencia
importante que se debe subrayar: en una VPN se crea una conexion con
criptografia, de tal forma que la informacion que transita por la conexion es ilegible
sin las llaves correctas. Esto hace imposible que un ISP (o alguien con intenciones

mas oscuras) descifre el contenido que circula entre el cliente y la VPN.

Para realizar el monitoreo de los proxy’s del Instituto, ejecuto el programa PuTTY el
cual contiene las direcciones de los proxy’s y observamos que, la IP que contiene
los registros diarios de los accesos de cada trabajador del Instituto, tiene el nombre
de logs, una vez accedido en este sitio me coloco en la posicién de Webfilter.log,

como sabemos, para moverse entre los directorios de Linux utilizamos el comando:

cd/ (carpeta la que se desea acceder).

e PUTTY Configuration
Category:
= Sgssion Basic options for your PuTTY session
Ten I__og?ing Specify the destination you wart to connect to
- Teminal .
.. Keyboard Host Name (or |P address) Port
- el z
- Features Connection type: ] ] ]
- Window (O)Raw () Telnet ()Rlogin @ SSH () Serial
- Appearance
;pp ) Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection
+ Colours Default Settings Load
—I- Connection
- Data Prosy - 251
- Prowy Proxy - 252 Save
espe
- Telnet proxy-viajern Delete
- Rlogin
- 55H
""" Seral Close window on exit: ]
() Mways  (_)MNever (8 Only on clean exit
About Cpen Cancel

Ya que estoy en la ubicacion destinada para monitorear utilizo el comando
catWebFilters.log que es el qgue me va a mostrar el contenido de mi programa

y archivo, sin embargo si sélo realizo ésto, el programa podria entrar y mostrarme
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todas las busquedas que realizan los trabajadores que laboran en la Institucién, por

lo que no encontraria resultados especificos.

& root@syslog:/var/log - °IEN

Por lo que se necesita hacer una busqueda mas especializada, para esto se emplea
el comando grep ademas de un more, ya que aun haciendo una busqueda
especializada son demasiados registros, asi que gracias al comando more se

despliegan poco a poco presionando tabulador.
@ root@syslog:/var/log

Como sabemos la Empresa Mexicana del Petr6leo no permite acceder a paginas

gue interfieran con el desarrollo laboral, sin embargo en ocasiones los empleados
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llegan a buscar paginas que los distraen de sus labores, por esta razdn cuando se
encuentra a un usuario en los logs, accediendo algun sitio restringido se procede a
enviar una “alerta de seguridad”, en la cual advertimos al usuario que si vuelve a
incurrir en esto se le enviara una copia a su Gerente y se procedera al bloqueo de
Su cuenta de usuario, y posteriormente se bloquea la pagina a la cual el usuario esta

accediendo.

En el mensaje que se le envia al usuario contiene su nombre, nombre de usuario,
IP de la cual esta accediendo, su numero de empleado y por ultimo los accesos a

las paginas que ha realizado.

Por otro lado como ya sabemos la terminal de Linux trabaja por columnas, y éstas
conforman una lista, al enviar un mensaje la evidencia no debe contener todas las
columnas, ya que la evidencia debe ser clara para que el usuario vea de forma facil
la fecha, hora, IP, la pagina a la que esta accediendo, y por ultimo su usuario. Esta

selecciéon de columnas se logra con el uso del comando awk’ {print S$#}’.

Compafiero(a)
Favor de evitar accesos y consultas a las paginas abajo indicadas y enviar sus comentarios al respeclo,
Lo anterior es con |a finalidad de no saturar nuestro canal de comunicaciones.

Mota: En futuras notificaciones, también se le hara llegar a su Gerente
-

Favor de responder que esta enterado de lo sucedido.

Configuracion de redes VPN
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Los empleados que conforman la empresa son demasiados, por lo cual no todos se
encuentran dentro de la Institucidn, por lo que se realiza una conexion VPN, sin

embargo debemos revisar las siguientes caracteristicas:

e Procesador: Pentium 4 o superior
e Espacio libre en disco duro: 300 MB
e Memoria RAM: 512 MB o mayor

Posteriormente procedemos a instalar el software “Stonesoft-IPsec-VPN-Client-
5.4.1.2421”

@ Stonesoft-IPsec-VPN-Client-5.4.1.2421

Una vez instalado el software procedemos a realizar la configuracion para realizar
la conexién VPN hacia la empresa, con lo cual se ingresa la direccion IP del host
name a la cual acceder. Por ultimo al establecer correctamente la conexion se podra
acceder a los servicios requeridos de la empresa, con esto los empleados se

mantienen comunicados.

Administracion de proxy’s de la empresa.

En la Empresa Mexicana del Petréleo se utilizan diferentes proxy’s para mantener
comunicados a todos los empleados de la Institucion, como en toda empresa, se
manejan diferentes tipos de salidas, el proxy normal es utilizado para todos los
empleados de la empresa, este proxy tiene restricciones a multiples paginas como
YouTube, Facebook, twitter, etc.

Sin embargo para los Gerentes y Directores, se les otorgan privilegios, el cual es el
proxy especial, este tiene salidas a todo el contenido que se encuentra en internet.
Ademas de estos dos proxy’s hay un tercero el cual se llama proxy viajero, este es

parecido a la red VPN, sin embargo este es para usuarios que no solamente
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trabajan fuera de la Institucion sino que ademas se mueven por toda la Republica

Mexicana y fuera de ella.

e PUTTY Configuration
Category:
= Sgssion Basic options for your PUTTY session
: TE"" I_.oglging Specify the destination you want to connect to
= Temminal .
. Keyboard Host Name (or IP address) Port
.- Bell | 2
- Features Connection type: ) ) .
= Window (JRaw () Telnet (_)Rlogin (® 55H () Serial
;;ppea@nce Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
 Colours Default Settings Load
—|- Connection Logs
- Data Prosgy - 251
- Proxy Proxy - 252 Save
espe
- Telnet proxy-vigjer Delete
Rlogin
- 55H
- Sefizl Close window on exit: .
(JAways (_)Never (@) Onlyon clean exit

Al iniciar sesion en el proxy debo ingresar a los usuarios en una lista de permitidos
y otra lista donde esta la contrasefia de cada usuario, se llaman admitidos y
PasswdViaja respectivamente, al terminar de ingresar al usuario, debo reiniciar el

servicio con los comandos servicesquidreload.

Aplicacion de Barracuda Web Filter

Este programa es uno de los mas importantes para la Institucion ya que desde éste,
se pueden ingresar a los usuarios, darles privilegios, o en su defecto bloquearles
totalmente la salida de internet en su maquina, y solamente poder enviar correos,
por otra parte desde este programa podemos quitar paginas que principalmente

estan causando pérdida de tiempo en los trabajadores.

Claro que para poder bloquear usuarios ademas de saber a qué paginas ingresan
se tiene que monitorear de primera instancia los logs, para poder ver que es lo que

no se puede y a que si se puede tener acceso.
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Web Filter

Barracuda Web Filter: Welcome

Por favor ingrese su |D administrativa y clave

Nombre de Usuario

Seguridad

Run Barracuda Malware Removal Tool ]

En la Institucién era comun el apoyo con el sistema barracuda ya que éste era
esencial para informes de virus, altas de usuarios, bloqueos de paginas web entre
otras actividades. Al ingresar podemos ver las estadisticas de rendimiento de los
servidores, el total de infecciones y por supuesto qué usuarios han consumido mas

ancho de banda, y se ve de la siguiente forma.

AN AN
Recent Flagged Terms. aywss [l Actividad Infecciosa Ayuds

USER ® ORIGEN  KEYWORDS  FECHAMORA NOMBRE DELHOST  AMENAZA FECHAMORA

Los informes de infecciones eran realizados por las mafianas del dia anterior al que

se estaba revisando y los equipos que tuvieran infecciones eran atendidos lo antes
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posible, por otro lado al sacar el informe se realizaba un documento en Exel donde
se ubicaran a los usuarios afectados por los virus, por otro lado los usuarios que
accedieran a paginas restringidas se procedia a bloquear la pagina, y

posteriormente notificar al usuario como ya lo mencioné antes.

Comen: 2016-06-28 07 18 B

Finaiza 20160628 0818 [

Busqueda

o de Satda HIML v

rve [ Aministraive Rapors [ |
:

Al detectar que un Ransomware habia ingresado a la Institucién se tuvo que tomar
decisiones mas severas en cuanto a la desinfeccién de equipos, por lo cual se

ingresa a la siguiente pagina.

L A Barracuda | Web Filter

Log Management

Cleaning Fraguency

Actividad Infecciosa

Pagma 1 & || ExpotaraCsy.| Preforencias ~ Mo hay datos para mestrar

Mombre del Host [ Spyware
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Aqui nos desplegaba una lista de los equipos que estuviesen infectados con el
Ransomware que tenia la peculiaridad de cifrar todos los documentos, imagenes y
videos, y les agregaba la extension .mp3. Para detener esto utilizdbamos el
software barracuda antivirus y este eliminaba todas las amenazas que el antivirus

Institucional no llegaba a detectar.

Hace un momento hable de que en esta herramienta de Barracuda Web Filter se
podian bloquear las paginas, pues se bloquean en el apartado de dominio, donde
se tiene una lista negra de los dominios a los cuales el Instituto tiene prohibido el

acceso y una lista blanca que son los dominios permitidos para la Institucion.

| Barracuda | Web Fiter

Mencione que a los nuevos empleados se les daba un nombre de usuario para
ingresar a sus equipos e ingresar a internet, sin embargo no todos los usuarios
gozan de los mismos privilegios, los directivos tienen todos los privilegios y a los
empleados se les permite acceder solo a los dominios de la lista blanca, a menos

gue sus superiores pidieran algunos acceso extra.
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D Acton igkaes Pcs MachType Scheads  Outs Excepton T Sus Categury! Expoes Abowed Domaes [, PgT—

oo
Lo
[
ena
[
s B
B
[,
B
[,

Para agregar a un usuario nuevo se tenian primero que negar los dominios

SEDE e FAsgeCe  MegassGeners€sper
seve een FRoceCo Megssosf (TS
seve aen FmsoeCa. MesasesPermaceshet
seve eoen FaceCo. Megssosf Y TS
seoe asen FisoeCo. NegasmsGeneraEapes
SEDE =~ Tooes FmoceCo  NepasosPundcontiot
seve oses ax
see. oses FioceCo  MegasesGenersEspec
seve osen FmooeCo  NegasmPendcostit
SEDED - Tems FloseCo Megasosf ¥ 1.5

FEFFFFTETTET

restringidos, y posteriormente permitir el acceso a los dominios de la lista blanca.

Wd  Web Filter: Active Directory Search - Google Chrome = © =
B /1921681211 i/index.co password=5ab96d716¢ 8

Lookup Results Can

Pemitc  ~

Aptcatie s NTUM Usex/Group
SEDE
becara

BABRRARRALE
i

RERRERRE

FEFFFEFFTF

Estas son algunas de las funciones que hay que llevar a cabo en la Empresa
Mexicana del Petroleo con la herramienta Barracuda Web Filter.
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Conclusiones

Las actividades laborales que realice en la empresa petrolera me sirvieron mucho,
ya que comprendi de una manera adecuada el uso de los comandos de Linux, por
otro lado me di cuenta que lo aprendido en la escuela me fue de gran utilidad ya
que mis conocimientos tedricos fueron llevados a la practica, no sélo en el ambiente
de lenguajes de programacion o arquitectura cliente servidor, que fueron las
materias donde utilice este lenguaje, ademas materias como Seguridad Informatica,

Administracion de Redes, Disefio de Sistemas Digitales, entre otras.

Ademas el servicio social es algo esencial para el desarrollo de las habilidades, ya
qgue logré comprender que las actividades que se desarrollan te dan una idea mas

clara de los problemas, dificultades y trabajo diario a lo que nos enfrentaremos.

Algo que me agrado, fue que ademéas de los conocimientos adquiridos en la escuela
la Empresa Mexicana del Petréleo tiene grandes instalaciones, las cuales te dan un
amplio conocimiento donde aplicas todos tus conocimientos como ya lo mencioné,
pero ademas de tus conocimientos adquieres muchos otros mas, de diferentes
ramas de eléctrica con la que tiene que ver la ingenieria en computacion, aprendi
las redes de comunicaciones, en su central telefénica, vi como telecomunicaciones

es un amplio campo el cual también se puede tener grandes aprendizajes.

Conoci lo que es un ambiente de trabajo y cuales son los problemas a los que me

tengo que enfrentar dia con dia.

Estoy agradecido con la Universidad y con la Institucion por los conocimientos
adquiridos, los cuales seran de gran utilidad para mi futuro y desarrollar con gran

entusiasmo e interés mis actividades laborales.
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