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1 OBJETIVO

Este trabajo muestra mi desempefio como profesional en el disefio e implementacion de proyectos, asi como
el desarrollo de los conocimientos aprendidos a lo largo de la carrera Ingenieria en Telecomunicaciones.

El objetivo de este trabajo profesional es presentar una propuesta realizada a un operador celular con el fin
de brindarle una solucién que contempla alta disponibilidad y balanceo de trafico en sus elementos GGSN
(Gateway GPRS Support Node) / PGW (Packet Gateway) 1, seguin la tecnologfa de tercera o cuarta generacién
celular, utilizando equipos F5 por medio de los médulos de LTM (Local Traffic Manager) y GTM (Global Traffic

Manager).?

Al pertenecer a una empresa encargada de ofrecer soluciones tecnoldgicas, era necesario analizar y
comprender las necesidades y oportunidades de negocio en la infraestructura de un cliente.

En base a eso, se encontrd este punto de falla que no permitia una conmutacion automatica en uno de los
elementos mas importantes de la red, elemento encargado del ruteo hacia las redes externas e internas, asi
como del procedimiento que permite establecer una sesion de datos. Adicional se buscd ofrecer
caracteristicas adicionales que hicieran la diferencia con las soluciones que ofertaban otros proveedores.

! Para mas informacion, véase Antecedentes
2 El equipo F5 serd explicado més a fondo en el subcapitulo 4.4



2 INTRODUCCION

Una de las grandes necesidades en la actualidad para toda empresa u organizaciéon que haga uso de las
tecnologias de la informacion es garantizar la alta disponibilidad en la operacion de una compafiia.

Para casos especificos, como proveedores de servicios, u operadores moviles de red, cada minuto de
indisponibilidad puede afectar la confiabilidad de sus clientes, asi como conllevar grandes pérdidas monetarias
y sanciones administrativas

En una red celular, el GGSN/ PGW, segun la tecnologia ocupada, es un elemento de gran importancia, ya que
desempefia la funcién de punto de enlace para distintos APNs (Access Point Name)3, otorga el
direccionamiento a las terminales moviles, gestiona diversas politicas de cobro y facturacién y de igual forma
desempefia la funcionalidad de router o punto central de conexidn entre el interior y el exterior de la red.

La propuesta de solucién garantiza la alta disponibilidad mediante el monitoreo de los GGSN/PGW a través
del protocolo GTP (GPRS Tunneling Protocol), al mismo tiempo que realizara balanceo de trafico segun la
localizacion geografica.

El equipo F5, puede equiparse con diversas funcionalidades de acuerdo a los mdédulos con los que se configure.
El modulo de LTM nos permite el balanceo de carga y es el mas comun de la marca. Para este proyecto en
particular, se implementdé también el médulo GTM, modulo que estd referido al protocolo DNS4 y es de esta
forma que el monitoreo de los GGSN/PGW se ejecuta.

GPRS es un sistema celular que principalmente se basa en DNS, ya que este es el encargado de asignarle una
direccion IP a los APN, y esta direccion es la que apunta a los GGSN/PGW.

3 véase en la seccién 4.2.
4Véase seccidon GPRS y la explicacidn del elemento DNS



3 TRABAJO PROFESIONAL

3.1 DESCRIPCION DE LA EMPRESA

La empresa en la que me desempefie profesionalmente forma parte de un grupo originario de Perd, y que
actualmente tiene presencia en diversos paises de América Latina, es una empresa vanguardista en las
tecnologias de la informacién que tiene asociaciones con lideres en produccion de equipos de tecnologia,
marcas como CISCO, F5, BLUECAT, BARRACUDA, PALO ALTO, FORTINET, CITRIX, METASWITCH, VMWARE entre
otras. En el drea de las tecnologias de la informacién se caracteriza como una empresa vendedora de
soluciones.

Su principal funcién es brindar a sus potenciales clientes propuestas de soluciones que busquen cubrir sus
necesidades o nuevos requerimientos mediante la implementacién de productos de las marcas antes
mencionadas.

Mediante personal capacitado en los diferentes productos y tecnologias, ha logrado vender soluciones a
importantes empresas del pais, como proveedores de servicios, operadores moviles, entre otros.

3.2 MISION DE LA EMPRESA

“Somos un grupo internacional que ofrece servicios de tecnologia de la informacion con oficinas en Perd,
México, Ecuador, Chile, Brasil y EEUU. Nos especializamos en tecnologia aplicada que impulsa el progreso
y ayuda a las organizaciones a prepararse para el futuro.

Somos partners de marcas lideres como Cisco, F5, Citrix, Bluecat, Airwatch, Bluecoat, Thales, RSA, entre
otras. Nuestra practica en la implementacién de proyectos de tecnologia de la informacién nos ha permitido
desarrollar una experiencia de mas de 23 afios en diversos sectores a lo largo de distintas regiones, ofreciendo
y garantizando soluciones practicas y viables en casi todos los rubros del negocio: telecomunicaciones,
banca, seguros, salud, mineria, construccion, energia, pesqueria, comercio y otros.

Nuestro personal capacitado y experimentado identificara sus necesidades para brindarle la mejor solucion
integrada para potenciar la productividad de su empresa y asi obtener resultados concretos y positivos frente
a los desafios de negocio que enfrentan las compaiiias hoy en dia.” ®

3.3 DESCRIPCION DEL PUESTO

En la empresa desempefie el puesto de Ingeniero de Soporte e Implementacion, entre mis funciones estaban:

5> Misién de la empresa obtenida de la pagina oficial de la compafiia.



Disefiar soluciones para satisfacer las necesidades o requerimientos de un cliente mediante los
productos en los que se tiene capacitacion.

Ejecutar Demos, con las soluciones propuestas, en infraestructura del cliente y en ambientes.

Formar parte de las brigadas encargadas de dar soporte 24X7 de primer nivel, hacer troubleshooting
nivel 1y buscar la solucién de cualquier eventualidad.

Implementacion de equipos (Site Survey, Cableado y etiquetado, Pruebas de Red, Configuracion del
Proyecto, ATPs)

Capacitarme en diferentes tecnologias y ser especialista, con el fin de ser capaz de ofrecer soporte en
primer nivel.



4 ANTECEDENTES

4.1 HISTORIA DE LA TELEFONIA MOVIL CELULAR

La telefonia inaldambrica ha tenido gran aceptacién a lo largo del tiempo, esta ha evolucionado al paso de los
afios, cambiando sus caracteristicas, y mejorando algunas de las funcionalidades de la red, asi como los
elementos que la conforman.

Cuando recién empezo la telefonia a través de sefiales de radio, el servicio no presentaba la eficiencia que
presentan los operadores en la actualidad, habia problemas de interferencia y poca disponibilidad de canales,
debido a que la utilizacién del espectro era ineficiente para la capacidad de troughput que demandaba la
poblacion.

El término celular se empezd a utilizar cuando el servicio comenzd a ofrecerse mediante celdas que permitian
la reutilizacion de frecuencias, las células ofrecen algunos beneficios, como la posibilidad de usar transmisores
de menor potenciay la optimizacién del espectro.

La evolucion de la tecnologia celular se clasifica por generaciones, véase Figura 1; aunque este trabajo
profesional es funcional a partir de la generacion 2.5, se hard una breve introduccion de las caracteristicas de
cada una, ahondando mas en los sistemas y elementos de red mas relevantes para esta propuesta de solucién.

Primera

*AMPS

Generacion

(1973)

Segunda *GSM
Generacion RIS
(1990) *EDGE

Tercera UMTS
Generacion *HSPA
(2000) *HSPA+

o LTE

Figura 1.Evolucién de la telefonia Mévil®

6 lmagen de elaboracién propia.



411 PRIMERA GENERACION

La primera generacién de telefonia movil se caracterizaba por ser de caracter analdgico, se basé en un
conjunto de celdas o células interconectadas. Establece las bases y estructuras de los futuros sistemas como
el roaming (Capacidad de cambiar de drea de cobertura a otra sin perder sefial) y el handover (Transferencia
entre estaciones base) entre células. Esta generacion utilizaba la técnica de FDMA.

Aunque representd grandes avances en la telefonia, auin contaba con varias desventajas considerables como:
baja velocidad de transmision, limitada capacidad con relacion al nimero de suscriptores, alta necesidad de
potencia, no contaba con seguridad y la calidad se consideraba deficiente.

La tecnologia de la primera generacién fue la AMPS (Advanced Mobile Phone System), se desarrollé en los
laboratorios Bell, y entro en funcionamiento en 1979. Un ejemplo de esta arquitectura se muestra a
continuacion en la Figura 2

HLR

MS

VLR

Other CSCs ((( )))
PSTN
RBS
RBS
Figura 2. Arquitectura del sistema AMPS”

Sus elementos fueron los siguientes:

7 Imagen de elaboracién propia.



- MS Mobile Station / Estacién Movil

Terminal con la que interactUa el usuario, se identificaba por un MIN (Mobile Identification Number)

- RBS Radio Base Station / Estacién Radio Base

Elemento encargado de realizar la comunicacién con los MS en determinada celda.

- CSC Conmutation and Switching Central /Central de Conmutacién y Control

Encargada de la sefializacion y la conmutacién en determinada area, ejecuta la conmutacion con otras CSC, se
tiene conexidn a las bases de datos (HLR, VLR)

- HLR Home Location Register / Registro de Suscriptores Locales

Base de datos que almacena la informacién de todos los usuarios de un sistema celular

- VLR Visitor Location Register / Registro de Suscriptores Visitantes

Base de datos que contiene la informacién de los usuarios visitantes a un sistema celular.

4.1.2 SEGUNDA GENERACION

Esta generacion se caracterizd por dejar de ser analdgica y ser digital, aparece la sefializacidon que permite los
SMS, un servicio bidireccional de intercambio de mensajes alfanuméricos de hasta 160 bytes.

La segunda generacion de telefonia surge de la limitacién de canales que habia en la primera generacién, con
técnicas como TDMA (Time Division Multiple Access) y CDMA (Code Division Multiple Access), esto pudo
combatirse.

La segunda generacion trajo consigo la aparicién de algunos sistemas como GSM (Global System for Mobile
Communications), IS-136, y PDC (Personal Digital Communications)

La red GSM se basa en técnicas de conmutacién de circuitos (Circuit Switched o CS). Introdujo varias ventajas
con respecto a la primera generacién, como una mejor calidad de voz, seguridad en la transmisién de la
informacién, mayores tasas de transmision (hasta 9.6 Kb/s), disminucién de potencia en sus dispositivos, asf
como los SMS (Short Message Service). Se presenta el concepto de Handover (Intercambio entre Estaciones
base), que permite la conmutacién entre celdas y con ello, una movilidad ilimitada en la red.

A continuacion, se muestra la arquitectura celular GSM, con algunas descripciones de sus elementos, GSM
estd conformado por 4 mddulos o subsistemas, estos se muestran en la Figura 3, con cada uno de los
elementos que los conforman.
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Figura 3 Arquitectura de Red GSM?

+» MS: Mobile Station/Estaciéon Movil

Esta subestacién consta de dos elementos, el equipo o terminal movil, y la SIM, que permite hacer la
identificacion en la Red. Esta subestacion es la que el usuario ve y con el que interactua.

+» BSS: Base Station Subsystem

Es el Subsistema de estaciones base, incluye las BTS y las BSC.

> BTS: Base Transceiver Station / Estacién Base

Es la primera interaccién con los maviles. Entre sus funciones estan la recepcion y transmision de
los canales de radio y la conversién de sefiales de radiofrecuencia en bits. Hay una BTS por celda.
Se encarga del cifrado de la informacién.

> BSC: Base Station Controller /Controlador de Estaciones Base

Controla un grupo de BTSs, se encarga de su gestion y de la organizacidon de los recursos de radio,
de la asignacién de canales.

K/

+*» NSS: Network Switching Subsystem / Subsistema de Conmutacion de Red

8 Imagen de elaboracién propia.



Este subsistema se encarga de la gestion, conmutacion, e interconexion de otras redes. Representa el Core de
la Red. Esta conformado por los siguientes elementos: MSC, GMSC, AuC, HLR, VLR, EIR y G-SMS.

» MSC: Mobile Switching Center's / Centro de Servicios de conmutacién movil

Es el principal elemento de la NSS, se encarga de la conmutacion entre MSC, ademas de permitir
el registro, la autenticacion, la localizacidon y enrutamiento de llamadas. Entre sus funciones se
encuentra el control de los handover.

» GMSC: Gateway Mobile Switching Center / Gateway de Centro de Servicios de conmutacion
movil.

Elemento de la red que funciona como Gateway para la conmutacién con redes externas, como

la Red de Telefonia Fija, entre otros.

> AUC: Authentication Center / Centro de Autenticacion

Es una base que se utiliza para la autenticacion y el cifrado en el canal de radio. Esta
autentificacion se lleva a cabo a través de triplets.

» HLR: Home Location Register / Registro de Suscriptores Locales

Esta base de datos contiene la informacion administrativa de todos los suscriptores de una red.
Contiene perfiles y servicios de todos los abonados de esa red celular.

» VLR: Visitor Location Register / Registro de Suscriptores Visitantes

El VLR trabaja en conjunto con el MSC, contiene informacion especifica del HLR acerca de los
suscriptores que se encuentran alojados en ese momento en el MSC, es una base de datos
temporal.

» EIR: Equipment Identity Register / Registro de Identidad de Equipo.

Este elemento es el que tiene la capacidad de decidir si un elemento es bienvenido en la red. Cada
equipo cuenta con un IMEI (International Mobile Equipment Identity) y estos son categorizados
en 3 posibles listas, cada una con un estado asignado. Los posibles estados que le asigna el EIR a
un movil son los siguientes:

=  Permitido en la red



= Acceso prohibido

= Ensupervision

» SMS-G: Short Message Service Gateway / Gateway de Sevicios de mensajes cortos

Tiene la funcionalidad de Gateway para los SMS, se encarga del procesamiento de los mensajes
gue son enviados o recibidos desde esa red.

¢ 0SS: Operation Support Subsystem / Subsistema de apoyo y operacion.
Entre las funciones del subsistema de Soporte y Operacion la red, se encuentra el monitoreo y control, tienen

interconexién con los subsistemas NSS y BSS.

4.1.3 GENERACION 2.5

La generacién 2.5 surge de la necesidad por parte de la poblacién de emplear el servicio de navegacién por
internet, la segunda generacién tenia limitaciones y aunque era mas eficiente en voz, seguia presentando
deficiencias en datos, lo que orillo a la creacién de tecnologias como HSCSD, GPRS y EDGE.

La evolucion de GSM hacia la tercera generacidn se dio por partes, esta evolucién se describe con mas detalle
en la figura 4:

Figura 4 Evolucién hacia la tercera generacién?®

% Imagen de elaboracién propia.



Esta generacion permite navegacidn por internet, aunque de manera limitada, para algunos operadores
represento una opcidn en cuanto a actualizacion de tecnologia.

Cada una de las tecnologias represento una mejora con respecto a la anterior, a continuacién, se muestra un
analisis comparativo de cada una de las tecnologias de acuerdo a sus velocidades de transmision.

El poso a los sistemas méviles 3G

TOMA
GSM GPRS
POC
cdmaOne CDMA2000 1X
26 ] primer posohedo30 |

Epoque 2000/2001 2001/2002

Figura 5. Tasas de transmisién en la evolucién hacia 3G10

4131 HSCSD (HIGH SPEED CIRCUIT SWITCHED DATA)

HSCSD surge como una evolucion de GSM, permite la agrupacion de 8 slots de GSM, consiguiendo tasas de
transmision de hasta 56.6 Kb/s. Seguia siendo una generacién de conmutacion de circuitos, cada uno de sus
canales de radio podia ser utilizado para una conversacion de voz, y para datos.

Una de las caracteristicas de esta tecnologia es contar con velocidades simétricas y asimétricas. Se permitieron
varias aplicaciones como:

v" Correo electrénico

v' Transferencias de archivos

9 Imagen obtenida de la pagina de noticias de la ITU [http://www.itu.int/itunews/issue/2003/06/thirdgeneration-
es.html]



4132 GPRS (GENERAL PACKET RADIO SYSTEM)

Este sistema representa las bases de la tercera generaciéon, uno de los grandes avances fue la posibilidad de
estar siempre conectados, ya que el cobro se empezd a hacer por kilobyte y no por tiempo, como se trabajaba
en los sistemas anteriores. GPRS, de igual forma, trabaja como un sistema de conmutacién de paquetes (PS).

En GPRS se integran la conmutacién por circuitos con la conmutacién de paquetes. La conmutacion de
circuitos permite trafico en tiempo real, mientras que la conmutacion por paquetes no.

Entre las caracteristicas que se introducen en GPRS, es el aumento en el ancho de banda y en las velocidades
de transferencia (desde 14.4 kb/s hasta 115 kb/s), la disminucion de costos debido a la optimizacidon de los
recursos de la red. Se introduce el concepto de APN (Access Point Name).

El contenido ya permite la introduccion de videoconferencias, imagenes mdéviles, chats, email, entre otros.

PDN
Redes
Externas

Inter - PLMN

1

Border
Gateway

Charging
Gateway

Figura 6. Arquitectura de GPRS"

Como se puede observar en la figura 5, GPRS es una evolucion de GSM, conserva algunos de los elementos de
su arquitectura, aunque en este sistema se incluyen nuevos, como el Gateway GPRS Support Node (GGSN),
Serving GPRS Support Node (SGSN), DNS (Domain Name Server), estos elementos seran explicados a
profundidad, ya que son importantes en la presente propuesta de solucién. También se integran en GPRS el
Border Gateway (BG) y elementos de Billing como el CG (Charging Gateway).

1 Imagen de elaboracién propia.



> Serving GPRS Support Node (SGSN)

Este nodo de la red tiene algunas funcionalidades importantes, se encarga de la conmutacion de paquetes,
permite el handover, retransmision de los datos entre las terminales moviles y el GGSN (permitiendo la
comunicacion bidireccional).

Entre las principales funciones del SGSN estan las siguientes:

= Adaptacion de los protocolos entre la red IP (la red de transporte) y los protocolos usados en la
parte de RAN, SNDCP ( Sub Network Dependent Convergence Protocol) y LLC (Logical Link
Protocol)

= Este elemento tiene entre sus funciones principales, permitirle el acceso a la red a las terminales
moviles

= Permite la interaccién con los nodos encargados de las bases de datos (HLR y MSC/VLR), lo que
hace posible el attach a la red de un abonado, y con esto, su autenticacién y aceptacion a la red
movil.

= Eselencargado de establecer los tuneles a través del protocolo GTP con lo que garantiza el ruteo
hacia otro elemento de la red: el GGSN.

= Permite que la conexién de un usuario con la red sea posible con (QoS)

= Cifradoy compresion de los datos.

= Manejo de la movilidad (Handover) y apoyo en la autenticacion.

= Se encarga de la tarificacion.

El nombre de las interfaces que interconectan los elementos de la red también cambia en comparacién con
GSM.

La interfaz GN es la que interconecta el GGSN y el SGSN, la comunicacion a través de esta interfaz se lleva a
cabo mediante el protocolo GTP.

Este dato es relevante para este proyecto, el protocolo GTP sera explicado mas adelante, debido a que es la
interfaz que serd monitoreada, y el monitoreo desde el F5 se llevard a cabo a través de este protocolo y sus
parametros.



» GGSN: Gateway GPRS Support Node

Este elemento es uno de los principales en la red debido a las multiples e importantes funciones que realiza,
es importante contar con alta disponibilidad en él.

Su funcion principal es conectar las terminales moviles a redes externas o a la Red de Core de GPRS, esto
permite el acceso a Internet y su intranet respectivamente.

Entre sus funciones se encuentra:

= Funciona como punto de enlace, lo que permite ejecutar la conexion entre el exterior (Internet),
la red de datos Interna, o redes corporativas.

= |ntercambio de informacién y sefializacion de datos de usuario, lo que permite la
ejecucion del PDP Context.

= Recepcion de paquetes de datos desde el SGSN o BG, y traduccion del protocolo GTP.

= En este equipo se configuran los APNs con las caracteristicas apropiadas de facturacion
(Prepago o Pospago)

= Asignacion de IPs de manera dindmica o estatica de acuerdo a las caracteristicas del APN.

=  Permite la configuracion de politicas de cobro, asi como la medicién del volumen de datos,
y la generacién de CDRs, paquetes que representan los datos consumidos por los usuarios.

= Almacena informacién de los usuarios que se encuentran conectados.

= Permite configuracion externa para autenticacién como Radius o Diameter, que puede
ser utilizada en servicios de valor agregado.

En este proyecto, se presenta una propuesta de solucién utilizando equipos F5 para monitorear dos equipos
GGSN/PGW, y garantizar que, en caso de falla en alguno de los equipos, el trafico sea enviado al equipo que
en ese momento se encuentre disponible, la alta disponibilidad se efectuara a nivel DNS, cambiando la
direccion del GGSN/PGW a la que se apunta, simultdneamente, estos trabajardn en un esquema de alta
disponibilidad Activo-Activo para diferentes regiones geograficas. Mds adelante se explicard el proceso de
activacion de contexto de un movil.

> DNS (Domain Name Server)



Un servidor DNS (Domain Name System) es un servidor cuya funcion es traducir nombres de dominio a IPs y
viceversa.

Existen algunos tipos de registros de DNS, cada uno tiene funcionalidades diferentes, esto sera explicado a
continuacion:

v
= A: Este registro se utiliza para convertir nombres de dominio en direcciones IP.

» AAAA: Este registro es similar al tipo A, solo que es aplicable para el protocolo IPV6

» CNAME: Este registro puede usarse como un alias, se utiliza para crear nombres de host
adicionales hacia una misma direccion IP.

= NS: indica los servidores de DNS autorizados para el dominio.

= SRV: Este registro utiliza un pool de los servidores para un solo dominio, usando balanceo
de carga estatico, permitiendo sefialar alguno de ellos como primario.

= NAPTR: El registro NAPTR es un registro de recursos, funciona en conjunto con los
registros SRV.

La funcionalidad de un DNS en el esquema GPRS, es entregarle al SGSN la direccion IP del GGSN de acuerdo al
APN configurado y a su autentificacion con el nodo HLR previamente, esto se lleva a cabo cuando se ejecuta
el proceso de activacion del PDP Context, proceso que se explicard mas adelante.

El SGSN pregunta por la direccién de un nombre de APN (este suele ser un nombre de dominio o un registro
NAPTR en algunos casos), posteriormente el servidor DNS contesta con la direccién IP del GGSN.

Es importante notar, que los registros NAPTR permiten hacer cierto tipo de balanceo, sin embargo, este es
estatico y no ejecuta un monitoreo previo a eso.

> Border Gateway

Elemento encargado de establecer la comunicacién con otros operadores u proveedores de servicios, suele
ser normalmente un router que maneja un protocolo de ruteo externo en una de sus interfaces para que la
comunicacion sea segura por internet.

» Charging Gateway



Es el nodo de la red que se encarga de administrar los CDRs recolectados, (estos CDRs contiene informacién
acerca de la cantidad de paquetes de navegacion que ha usado un usuario), y después los pre-procesay analiza
para su posterior facturacion.

En GPRS se llevan a cabo dos procesos de flujo importante, el Attach a la red, y el PDP Contexto, estos son
viables e identificables gracias a un elemento llamado APN.

41321 ATTACH A LARED.

Cuando un usuario se conecta a la red ocurren los siguientes pasos, estos se ilustran en la Figura 7.

MS B BSC HLR
‘ IMSI ‘ ’ ’
—  Attach Type
Additional Parameters.

GPRS ATTACH RESQUEST
P S, ». Update Location

Import Subscriber Data

Import Subscriber Data ACK

Update Location ACK
GPRS ATTACH ACCEPT

o

k"

Figura 7.Attach a la Red*?

1. Envia una peticion de Attach a la Red. La terminal tiene previamente configurado
parametros que deben validarse en la red.

2. Esta es recibida por la parte de RAN (BTS y BSC) y transmitida a la parte de Core para su
autentificacién.

2 1magen de elaboracién propia.



3. Enlared de Core, es recibida por el SGSN, quién actualiza la conexién y ubicacién del
subscriptor.

4. Posteriormente el SGSN se encarga de interactuar con el HLR, con el fin de intercambiar
informacion del subscriptor.

5. EI'HLR hace una revision de la informacién de todos los datos, asi como del perfil del
usuario, y finalmente, valida la informacion si tiene autorizacion para ingresar a la red en el
APN que esta configurado.

6. EISGSN, al recibir confirmacién del HLR, envia un mensaje de aceptacién alaredy el
proceso de Attach del Mdvil es completado.

41322 PDP CONTEXT

El proceso de PDP surge de la necesidad del usuario por solicitar una conexion a la red de Datos. Los pasos
gue se siguen en este procedimiento son los siguientes:

MS BSC DNS

Activate PDP Context Request

| APN DNS Query : APN Name
] QoS, PDP type
Other Parameters

Response: GGSN IP address

Security Functions ‘ !
e A >

Create PDP Context Request

| Create PDP Context Response

Activate PDP Context Accept

Figura 8. Procedimiento de PDP Context'3

1. Laterminal mévil, que tiene previamente configurado un APN (Los permisos de conexién a
este APN ya han sido validados en el Attach), solicita una activacién de PDP Context.

13 Imagen de elaboracién propia.



La peticion atraviesa la parte de RAN, y de nueva cuenta son recibidos por el SGSN.

Este recibe la peticidon del usuario, esta peticidn solicita la conexion al APN configurado.

El SGSN hace una Query hacia el DNS, para traducir el nombre de dominio del APN en una
direccion IP.

5. EIDNS recibe la peticion, consulta en su base de datos, y regresa la direccion IP del GGSN
gue tiene la configuracion de ese APN.

6. ELSGSN, al recibir la respuesta, procede a enrutar la peticién al GGSN correspondiente.

7. EI'GGSN, al tener la configuracion de dicho APN, procede a analizar su configuracién, y a
validar las caracteristicas de cobro del usuario (Se lleva a cabo de la validacién de Saldo vy si
tiene permitida la navegacién)

8. En caso de que la respuesta sea positiva, se retorna al GGSN la aceptacion del PDP Context,
y direccionamiento al usuario, lo que le permite la navegacién a la Red Interna y a la PDN.

414 TERCERA GENERACION

La tercera generacidn trajo la aparicién de UMTS, sistema que representa una mejora espectral, asi como la
integracion con GSM en una modalidad Dual que soporta ambos sistemas, con sus respectivas interfaces.

Entre las caracteristicas de UMTS se encontraba integrar redes terrestres y satelitales.

La Tercera generacion trajo consigo una estandarizacién a través de la 3GPP (3rd Generation Partnership
Project), cuyo objetivo era representar un sistema estandar con sus especificaciones dentro del marco de la
ITU.

UMTS representa la integracion del sistema de paquetes con el de circuitos, dando servicios de datos y voz
respectivamente.

Para el sistema de conmutacion de circuitos, es decir, el trafico en tiempo real, la arquitectura de UMTS utiliza
elementos de GSM, como el MSC, GMSC, mientras que para el sistema de conmutacién de paquetes se usan
elementos de la Red GPRS, como el GGSN, SGSN, entre otros.

Entre una de las caracteristicas que se pueden apreciar en la evolucidon de la Tercera generaciéon es la
separacién de la sefializacién con el tréfico de datos, con la identificacion de 2 planos: User Plane y Control
Plane, ambos trabajando diferentes protocolos de acuerdo a su funcionalidad.

En la parte de Radio Access Network, se aprecia la incorporacién de dos sistemas

- UTRAN: UMTS terrestrial Radio Access Network
- GERAN: GSM Edge Radio Access Network. (Segunda Generacion)



Para la parte de acceso en radiofrecuencia UMTS se caracterizd por usar WCDMA (Wideband Code Division
Multiple Access), cuyo funcionamiento se basa en usar la misma frecuencia, pero diferentes cddigos de
modulacioén, esto involucra eficiencia espectral. La terminal moévil ahora toma el nombre de UE (User
Equipment).

Entre los beneficios que buscaba UMTS, se encontraba velocidad de transmision alta, equipos mas adaptables,

pequefios y ofrecer una cobertura mas amplia.

Entre los elementos que se observan en UMTS, estan algunos que ya habiamos apreciado anteriormente y
estos solo se mencionaran:

*,

% RAN
- Ue: User Equipment / Termina Movil

- RNC: Radio Network Controller. / Controlador de la Red Radio
Tiene bajo su control uno o mas Nodos B, entre sus funciones esta gestionar los Handover.
Tiene conexion al Core de Voz y de datos, mediante los elementos MSC o SGSN,

respectivamente.

- NodeB/NodoB
Es un elemento similar al BTS de 2G, se encarga de la conversién de bits en ondas
electromagnéticas.

X3

%

Core CSy Core PS

- MSC (Mobile Switching Center)

- GMSC (Gateway Mobile Switching Center)
- GGSN (Serving GPRS Support Node)

- GGSN (Gateway GPRS Support Node)

- HLR (Home Location Register)

- AuC Authentication Center)

- EIR (Equipment Identify Register)
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Figura 9. Diagrama de UMTS
4.1.5 CUARTA GENERACION

La tecnologia de cuarta generacion en Telecomunicaciones permite la transmision de datos y de voz a altas
velocidades a través de redes inalambricas. Una de las caracteristicas mas representativas es la posibilidad de
hacer la transmision de paquetes en tiempo real, permitiendo la integracion de VolP.

Entre las tecnologias que se encuentran dentro de la cuarta generacién se encuentran dentro de la cuarta
generacion estdn: LTE, LTE-Advanced y WiMax.

LTE fue creada por el 3GPP, sus siglas significan Long Term Evolution, suele ser la tecnologia mas
representativa de la cuarta generacién. Es una evolucion de las arquitecturas GSM y UMTS.

La red de Acceso en radiofrecuencia se ve caracterizada por usar OFDM (Orthogonal Frequency Division
Multiplexing), asi como usar un ancho de banda dividido en numerosas subportadoras ortogonales entre si.

De igual forma desaparece la red de conmutacién de circuitos, y se vuelve una arquitectura basada en IP.

La arquitectura de LTE, se caracteriza por la integracién de la E-UTRAN (Envolved — UTRAN), y EPC (Envolved
Packet Core)

La parte de E-UTRAN ahora se compacta en un solo elemento:

- e-NodeB / Nodo B evolucionado

4 Imagen de elaboracién propia.



Entre sus funciones se encuentra gestionar los recursos de radio, gestion de movilidad vy
handovers, asi como el cifrado, compresién, modulacién y demodulacidn.

En la arquitectura EPC, el Core si tiene elementos nuevos, ahora esta conformado por:

- MME Mobility Management Entity / Entidad de gestion de la movilidad
Este elemento tiene funciones de control parecidas al GGSN, se encarga de la gestién de la
movilidad, tambien gestiona la autenticacién y autorizacién.

- 5- GW Serving — Gateway
Se encarga de la gestion del canal y de la transferencia del User Plane, es responsable de sus
propios recursos, sin embargo, el MME, al estar a cargo del Control puede comandarlo.

- P-GW Packet Data Network Gateway

Es el elemento que tiene funcionalidades parecidas al GGSN, se encarga de administrar
configuracién de IP a las terminales moviles.

En este equipo es donde se encuentran configurados los APNs, por lo que cumple la funcién de
DHCP con los usuarios de una red de telefonia celular, proporcionandoles, direccionamiento,

servidor DNS, tipos de cobro, entre otras caracteristicas.

Puede tener interaccion directa con un elemento conocido como PCRF, que se encarga de las
politicas de control y cobro, asi como validar si el usuario tiene permitida la navegacién o no.

Es el elemento que funciona como Gateway de la red, y tiene la capacidad de enrutar hacia otros
sistemas u operadores, asi como redes externas o internas.

- PCRF Policy and Charging Resource Function / Funcién de politica y reglas de carga.

Se encarga de gestionar y manejar las politicas de control en la Red, asi como de manejar la
calidad de servicio de acuerdo a diferentes perfiles de usuario.

- HSS Home Subscriber Server / Servidor de Subscriptores Base



Este elemento es una base de Datos, tiene capacidades similares al elemento HLR de
generaciones pasadas. Contiene el registro de datos de suscripcion de todos los usuarios, asi
como su ubicacién.
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Figura 10. Diagrama LTE?®

4.2 ESTRUCTURA DE APN

Un APN es un elemento légico mediante el cual una terminal maévil se va a conectar a una red de datos celular.

Un usuario tiene configurado cierto APN, en primera instancia se valida si este usuario tiene permitido el
acceso a este APN en la base de datos del HLR para el procedimiento de Attach a la red, en caso de que este
sea exitoso para la navegacion en la red de datos, se utiliza otro procedimiento, el PDP Context (Packet Data
Protocol), donde de igual forma se ocupa el nombre del APN, este es consultado via DNS a través de un Query
para que posteriormente el servidor DNS regrese la respuesta a la peticion con la direccion IP del GGSN que
tiene la configuracién de ese APN y pueda proceder con la navegacion.

El formato de la estructura del nombre de dominio de un APN se muestra en la Figura 11.

“<ID de la red>.mnc <MNC>.mcc<MCC>.gprs”
- N\ A
'

ID de la red ID del operador

Figura 11. Estructura de un APN
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4.3 GTP (INTERFACES GN)

La interfaz GN es la que interconecta el GGSN y el SGSN, la comunicacion a través de esta interfaz se lleva a
cabo mediante el protocolo GTP.

El protocolo GTP (GPRS Tunneling Protocol) es un protocolo usado en algunas redes tecnoldgicas importantes
como GSM, UMTS, LTE. Se utiliza para encapsular datos de usuario al pasar a través de la red, asi como llevar
trafico de sefializacion. Se puede categorizar en tres modalidades:

Transfiere los datos de

— GTP-U usuario en tuneles separados
para cada proceso de PDP
GTP L GTP-C Se encarga del'c’ontrol yla
deteccion.
Transfiere los datos de cobro
— GTP’ —— del GGSN al apartado de

billing.

Tabla 1. Protocolo GTP

4.4 EQUIPO BIG IP F5

La plataforma F5 BIG-IP, es una mezcla de software y hardware que consiste en un equilibrador de carga y un
proxy completo. Tiene la funcionalidad de proporcionar la visibilidad de todo el trafico que pasa por la red, asi
como la posibilidad de controlarlo.

16 Tabla de elaboracién propia



F5 tiene presencia en el mercado de las telecomunicaciones en una gran diversidad de campos:

» Seguridad

Las soluciones de F5 ofrecen una visibilidad de las amenazas de identidad y de los controles necesarios
para mitigar los riesgos. Ademads, dichas soluciones potencian la seguridad de aplicaciones de cualquier
infraestructura, desde datacenters tradicionales a entornos de cloud. Esto permite que los usuarios
accedan a los datos desde cualquier dispositivo, en cualquier entorno y en cualquier momento.

Las soluciones de seguridad tradicionales se centran en la proteccion de la red vy, por lo tanto, ignoran el
contenido de la aplicacion.

La ubicacién en la red de un servidor F5 proporciona la visibilidad y el analisis necesarios para todo el
trafico de las aplicaciones, lo que le permite tomar decisiones segln los riesgos potenciales para la
aplicacion, asi como tomar las medidas necesarias contra la actividad malintencionada. Las soluciones de
seguridad se ofrecen donde los negocios las necesitan (en dispositivos de software, de hardware
independiente y virtuales, asi como desde la cloud).

Entre las soluciones que ofrece F5 estan:

= Visibilidad de SSL

® Proteccion contra DDoS

=  Gestidon de acceso e identidad
= Firewall para aplicaciones Web.

» Distribucién de aplicaciones

La distribucién de aplicaciones incluye el equilibrio de carga tradicional para distribuir cualquier aplicacion,
ademads de una gama de servicios de seguridad, rendimiento y gestion.

Es posible para F5 ofrecer una arquitectura que proporciona seguridad, estabilidad y agilidad para cada
una de las aplicaciones que se administren, independientemente de dénde y cémo se implementen.

Se pueden implementar servicios de distribucidon de aplicaciones avanzados como la proteccién contra
DDoS, WAF, DNS, optimizacion de TCP y equilibrio de carga de servidores globales para mantener la
seguridad, la velocidad y la disponibilidad de las aplicaciones de manera constante.

> Cloud

F5 ofrece servicios de aplicaciones programables que se pueden integrar en una gran pila de soluciones
de cloud publicas, privadas hibridas o de colocacion. Le permiten proporcionar servicios de una forma
automatizada y basada en politicas que cumple los requisitos de seguridad y conformidad sin ralentizar su
equipo de desarrollo ni crear dependencia en un entorno de cloud determinado.



Aunque la cloud hace posible la innovaciéon y la agilidad, no resuelve los estdndares de seguridad vy
conformidad a los que estan sujetos los equipos de TI. Para mantener el ritmo, los desarrolladores a
menudo pierden tiempo en resolver estos problemas en lugar de aprovecharlo para trabajar en las
funciones que generan ingresos. La plataforma F5 ofrece el rendimiento, seguridad y disponibilidad para
las aplicaciones en la cloud.

F5 cuenta con diferentes modulos, cada una con diferentes caracteristicas, lo que permite su explotacion
para una gran diversidad de soluciones. Los mddulos se muestran en la Figura 12.

Los dos mdédulos a utilizar en esta propuesta de solucion son LTM y GTM, ambos tienen caracteristicas de
configuracion propias, mientras LTM ofrece redundancia HA y balanceo de carga, GTM se encarga del
funcionamiento de DNS en un nivel local y global. Estos mddulos seran los Unicos que se explicaran con
mas detalle a continuacién:

BIG-IP

Local Traffic Manager Application Acceleration
M

BIG-IP DNS anaget

. Policy Enforcement Manager
Access Policy Manager

Carrier-Grade NAT
Application Security Manager arrerbrade

Secure Web Gateway

Advanced Firewall Manager .
Services

Link Controller

Figura 12. Médulos de F5'7

441 BIG-IP LOCAL TRAFFIC MANAGER (LTM)

Este mddulo de F5 ofrece un conocimiento del trafico que circula a través de la red, transforma el cadtico
volumen de tréafico de red en flujos de datos ensamblados y, a continuacién, toma decisiones inteligentes
sobre la gestidén del mismo mediante la seleccion del destino correcto segun el rendimiento del servidor, la
seguridad vy la disponibilidad.

7 Imagen obtenida de la pagina oficial de la marca [https://f5.com/es/products]



Dado que BIG-IP LTM es un proxy completo, puede inspeccionar, gestionar e informar sobre el trafico que
entra y sale de su red. Desde decisiones bdsicas sobre el equilibrio de carga a decisiones complejas sobre la
gestion del trafico segln cada cliente, el servidor o el estado de la aplicacién.

Por excelencia este modulo desarrolla la funcién de ser un balanceador de carga, al ser funcional como un full
proxy tiene la ventaja de agregar seguridad.

Un proxy o servidor proxy, es un servidor que funciona o hace de intermediario en las peticiones de recursos
que realiza un cliente a otro servidor. Entre sus funciones se encuentran:

= Abrir sesiones TCP o UDP de cada lado.
= Eslainterconexion para dos dispositivos.
= Ser Full Proxy es mantener tablas separadas de cada lado de la conexion.

Los principales elementos en una arquitectura de LTM son los Nodos, Pool Members, Pools y Virtual Server.

v" Nodo: Es un objeto légico en el equipo que identifica la direccién IP o nombre de dominio de un
recurso fisico en la red.

v" Pool Member: Es un objeto ld6gico que representa un nodo fisico en la red. La diferencia con un
Nodo es que el Pool Member esta referido a un servicio, es decir, a un socket, mientras que el
nodo puede ser exclusivamente la direccién IP o nombre de dominio.

v Pool: Es un conjunto légico de servidores o elementos representados por los Pool members. A
cada Pool se le asigna un método de balanceo que define la manera en que asignara las
conexiones con los Pool Members.

v’ Virtual Server: Es uno de los elementos principales de configuracion en el médulo de LTM vy el

sistema F5 en general, ya que es un objeto de gestion de trafico. Se representa a través de una
direccién IP virtual y un servicio (Puerto de escucha).
Coloquialmente, se podria decir que el Virtual Server es el elemento que escucha el trafico de la
red. A este elemento es al que se le suelen realizar las peticiones, y es la IP que representa un
Proxy, posteriormente, después dirige el trafico segin los elementos légicos que tenga
configurados, es decir, Pool y sus respectivos miembros.

El principal propdsito de un Virtual Server es distribuir el trafico entre un conjunto de servidores
o0 miembros de acuerdo a un método de balanceo, sea estatico o dinamico. Cuando se crea un
servidor virtual se especifica el o los Pools que se desean utilizar como destino para cualquier
trafico que reciba ese virtual server. También es posible configurar sus propiedades generales,
perfiles, traduccion de direcciones IP, monitoreo y algunas otras caracteristicas como iRules o
tipos de persistencia de sesion.



Una de las caracteristicas de un sistema F5, es poder realizar monitoreo personalizado a cada uno
de sus elementos de acuerdo a sus caracteristicas.

El estado de cada uno se indica mediante varios iconos que se distinguen por la forma vy el color.
La forma del icono indica el estado que ha informado el monitoreo para ese nodo. Hay 4 tipos
diferentes de estado:

= Up/ Available
Se representa por medio de un circulo de color verde y se muestra cuando el elemento
responde satisfactoriamente al monitoreo que le fue asignado.

=  Down/ Offline
Contrario al estado disponible ocurre cuando los pardametros de monitoreo no muestran
respuestas satisfactorias. Se representa con un diamante o rombo color rojo.

=  Upknown
Representado por medio de un cuadrado azul, aparece principalmente cuando no se ha
asignado un monitoreo al elemento por lo que el sistema F5 no puede determinar si este
es disponible o no.

= Connection Limit /Unavailable
Se representa por un triangulo amarillo, los elementos que se muestran en este estado

son los que se encuentran saturados debido a que ya estan ocupando sus sesiones
disponibles.

La Figura 13 muestra graficamente cada uno de los estados.

Como se ha mencionado anteriormente, la principal funciéon de este mdédulo es el Balanceo de
Carga, existen varias formas o métodos de llevar a cabo el balanceo.

Up / Available

Down / Offline

Unknown

Connectivity Limit / Unavailable

bl K4

Figura 13.Tipos de Estado para el monitoreo de Elementos F5'8

18 Imagen obtenida de la pagina https://www.fir3net.com/Loadbalancers/F5-BIG-IP/big-ip-ltm-health-monitors.html



Como se ha mencionado anteriormente, la principal funcion de este médulo es el Balanceo de Carga, existen
varias formas o métodos de llevar a cabo el balanceo.

Un método de balanceo de carga es un algoritmo o formula que el sistema F5 utiliza para determinar el nodo
al que se enviard el tréfico. El balanceo de carga puede efectuarse de diferentes maneras segun el algoritmo
gue se configure, existen 2 tipos de balanceo: estatico y dindmico.

< Estatico

= Round Robin.
Este es el método predeterminado. EIl modo Round Robin pasa cada nueva peticion de
conexion al siguiente servidor en linea, distribuyendo conexiones uniformemente.

= Ratio.
En este método se distribuyen las conexiones entre los Pool Members de acuerdo con los
pesos de relacion que se les configura, donde el nUmero de conexiones que cada nodo recibe
a lo largo del tiempo es proporcional a la relacion de peso que se define para cada uno.

«» Dinamico

= Least Connections
El método de Least Connections es relativamente simple, el sistema F5 pasa una
nueva conexion al nodo que tiene el menor nimero de conexiones actuales.

= Fastest
Este método establece una nueva conexion basada en el nimero minimo de solicitudes de
capa 7 pendientes a un Pool Member y el nimero de conexiones abiertas de capa 4. Este
método es Util cuando los nodos estan distribuidos a través de diferentes redes logicas.

=  Observed
El método de balanceo Observed es muy similar al de Least Connections, ya que se encarga
de distribuir el trafico al nodo que tenga el menor nimero de conexiones. La principal
diferencia entre ambos, es que Least Connections mide el nimero de conexiones al momento
del balanceo, mientras que Observed estd continuamente monitoreando el tiempo de la
sesion.

=  Predictive
El método predictivo también se basa en la observacién, las conexiones se distribuyen seguin
el nimero de conexiones actuales. Sin embargo, el equipo F5 analiza la tendencia de la
distribucion a lo largo del tiempo, determinando si el rendimiento de los nodos esta



mejorando o disminuyendo. Los nodos con mejor rendimiento reciben una mayor proporcion
de las conexiones.

Dynamic Ratio

Es similar al método de Ratio excepto por que los pesos de relacidon se basan en el monitoreo
continuo de los servidores y por lo tanto estos se encuentran cambiando continuamente. Este
método distribuye conexiones basadas en diversos aspectos del analisis del rendimiento del
servidor en tiempo real.



4472 BIG-IP GLOBAL TRAFFIC MANAGER (GTM)

El mddulo de Global Traffic Manager permite supervisar la disponibilidad y el rendimiento de los recursos
globales y utilizar esa informacion para gestionar los patrones de trafico de la red. GTM utiliza algoritmos de
equilibrio de carga, enrutamiento basado en topologia e inclusive permite la configuracién de iRules (Reglas
mediante cddigo que se configuran para requerimientos especificos), para controlar y distribuir el trafico
segln politicas especificas.

Si se analiza como un centro de datos de mdultiples infraestructuras tiene la funcionalidad de permitir
configuracion para resolver el trafico entrante de diferentes maneras. El GTM también incluye otras
caracteristicas avanzadas como DNSSEC y resolucidn inteligente basada en muchos algoritmos diferentes.

GTM distribuye solicitudes de resolucién de nombres DNS mediante su funcionalidad como servidor "DNS
Inteligente", GTM selecciona el mejor recurso disponible utilizando un método de equilibrio de carga estatico
o dindmico.

Utilizando un método de equilibrio de carga estatica, GTM selecciona un recurso basado en un patron
predefinido.

Utilizando un método dindmico de balanceo de carga, GTM selecciona un recurso basado en las métricas de
rendimiento actuales recopiladas por los agentes que se ejecutan en cada centro de datos.

Para que el sistema Global Traffic Manager funcione eficazmente, debe definir los componentes que
conforman los segmentos de su red. Estos componentes incluyen componentes fisicos como centros de datos
y servidores, asi como componentes ldgicos tales como direcciones IP, direcciones y agrupaciones. Al definir
estos componentes se crea un mapa de red que puede utilizar el servidor F5 para dirigir el trafico del DNS al
mejor recurso disponible.

Los componentes que se definen en Global Traffic Manager se pueden dividir en dos categorias bdsicas:

@,

«» Componentes fisicos

Los componentes fisicos son aquellos que se configuran en el médulo de GTM y tienen una correlacion
directa con una ubicacidn fisica o un dispositivo en la red.
Estos componentes son:

v’ Data Centers (Centro de datos):

Los centros de datos son el nivel superior de la configuracién de una red fisica. Es necesario
configurar un centro de datos para cada ubicacidn fisica en la red global. Cuando se crea un centro
de datos en Global Traffic Manager se definen los servidores (tanto los pertenecientes a LTM
como a GTM) que residen en esa ubicacién.

v Servers (Servidores):



Un servidor es un dispositivo fisico en el que se puede configurar uno o mas servidores virtuales.
Los servidores que se definen pueden incluir sistemas F5 o servidores externos.

v' Links (Enlaces):

Un enlace es una representacion légica de un dispositivo fisico que conecta su red a Internet. Es
posible asignar varios enlaces a cada centro de datos asociando ldégicamente vinculos a una
coleccién de servidores para administrar el acceso a sus fuentes de datos. La configuracién de
enlaces es opcional, aunque son muy Utiles para determinar la disponibilidad de recursos.

v’ Virtual Server (Servidores Virtuales):

Un servidor virtual, en el contexto de Global Traffic Manager, es una combinacién de una direccién
I[P y un niUmero de puerto que apunta a un recurso que proporciona acceso a una aplicacion o
fuente de datos en su red. Los servidores virtuales son el destino final para las solicitudes de
conexion.

+» Componentes légicos

Ademads de los componentes fisicos de su red, GTM también maneja el trafico de DNS sobre
componentes légicos. Los componentes de red légicos consisten en elementos de red que no
representan una ubicacion fisica o un dispositivo. Los componentes ldgicos son:

v’ Listeners:

Es un objeto que supervisa la red para las consultas DNS y por lo tanto, es critico para la gestion
del trafico global. El Listener instruye al sistema para supervisar el trafico de red destinado a una
direccién IP especifica. Este elemento es similar al Virtual Server del médulo de LTM. A un Listener
se le pueden asignar métodos de Balanceo y Recursos, como Pool, con Servidores asociados.

v Pools:

Es una coleccion de servidores virtuales que pueden residir en varios servidores de red. En un Pool
se definen los servidores virtuales a los que el médulo GTM dirigira el trafico DNS. Es posible
configurar métodos de equilibrio de carga, monitores, iRules y otras opciones de configuracion en
cada uno de los Pool que se configuren.

V' Wide IPs:

Este elemento es uno de los mas importantes en la configuracién de GTM y en este proyecto. Una
Wide IP asigna un nombre de dominio completo (FQDN) a uno o mas Pools de servidores virtuales
gue alojan el contenido de los dominios. A cada Wide IP se le debe configurar que Grupos o Pools
de servidores estan aptos para responder a una solicitud, y que métodos de balanceo de carga
son los adecuados. De tal manera, cuando se recibe una peticién a determinada Wide IP, el
servidor F5 estara capacitado para su resolucion.



v Distributed applications:

Una aplicacion distribuida es una coleccién de una o mas Wide IPs, centros de datos y enlaces que
sirven como una sola aplicacién a un visitante. Una aplicacién distribuida es el componente de
nivel mas alto que admite GTM. Se puede configurar Global Traffic Manager para que la
disponibilidad de aplicaciones distribuidas dependa de un centro de datos, enlace o servidor
especifico. Por ejemplo, si cierto elemento se desconecta (como un centro de datos), esta
informacién hace que la wide IP y su aplicacién distribuida correspondiente no estén disponibles.
En consecuencia, el sistema no envia solicitudes de resolucidon a ninguno de los recursos de
aplicacion distribuida hasta que toda la aplicacién esté disponible de nuevo.

Global Traffic Manager proporciona un sistema de equilibrio de carga en niveles en el que el equilibrio de
carga se produce en mas de un punto durante el proceso de solicitud de resolucién de nombres.

Los niveles dentro de Global Traffic Manager que permiten balanceo de trafico son los siguientes:

=  Wide IP-level load balancing
Se realiza el balanceo entre uno o mas Pools

= Pool-level load balancing
El balanceo, en este caso, se lleva a cabo entre varios servidores.

Aligual que en el médulo de Local Traffic Manager existe el balanceo estatico y dindmico, los métodos difieren
de acuerdo a las caracteristicas para que sean aplicables, es decir, los métodos de equilibrio para Wide IP-level
load balancing, no son los mismos que los funcionales para Pool-level load balancing.

Para un escenario Wide IP-level load balancing, solo se permiten los métodos de equilibrio de carga estaticos
y solo hay 4 de ellos que son aplicables, mientras que para Pool-level load balancing las opciones son mas
bondadosas permitiendo escoger entre 8 métodos estéticos, mas 10 métodos de balanceo dindmicos.

Global Traffic Manager admite tres tipos de métodos de equilibrio de carga para Pool-level load balancing:

= Preferido,
= Alternativo
=  Fallback

El método de equilibrio de carga preferido es el modo de equilibrio de carga que el sistema intenta utilizar en
primer lugar. Si el método preferido no proporciona un recurso valido, el sistema utiliza el método de
equilibrio de carga alternativo. Si el método de balanceo de carga alternativo no proporciona un recurso
valido, el sistema utiliza el método de fallback.

En la tabla siguiente se explica lo anterior, asi como una identificacion previa de los métodos de balanceo y en
qué caso estos pueden ser aplicados, entre ellos se reconocen algunos que se habian visto previamente en
Local Traffic Manager.



Estatico

Dinamico

Drop Packet
Fallback IP
Global Availability
Ratio

Return to DNS
Round Robin
Static Peristent
Topology
Completion Rate
CPU

Hops
Kbps/Second
Leats Connection
Packet Rate
Quality of Service

Round Trip Time

Virtual Server Score

VS Capacity

Wide-level load balancing

Preferido
*
*
* *
*
*
* *
*
* *

Tabla 2. Métodos de balanceo GTM

A continuacion, algunos de los métodos de la tabla anterior son explicados mejor.

K/
0‘0

Estatico

Fallback IP.

Alternativo

Pool-level load balancing

Fallback



Cuando se especifica el modo de equilibrio de carga Fallback IP, Global Traffic Manager
devuelve una direccién IP especifica, funciona como IP de respaldo para las consultas. Es
posible especificar una direccion IPv4 y una direccion IPv6 como direccion IP de respaldo.
Aunque es posible configurar este método de varias formas, se aconseja que solo se ocupe
como Método Fallback.

Global Availability.

El modo de equilibrio de carga Global Availability utiliza los servidores virtuales incluidos en
un Pool en el orden en que se enumeran. Para cada solicitud de conexiéon este método
comienza en la parte superior de la lista y envia la conexion al primer servidor virtual
disponible en la lista. Solo cuando el servidor virtual actual estd lleno o no disponible, el modo
Global Availability se mueve al siguiente servidor virtual de la lista.

Topology.

El modo de equilibrio de carga de Topologia le permite dirigir o restringir el flujo de trafico
mediante la adicién de registros de topologia a una declaracién de topologia en el archivo de
configuracion.

Es posible configurar el Administrador de trafico GTM para cargar el equilibrio entre las
peticiones de conexion entrantes y un recurso basado en la proximidad fisica del recurso al
cliente que realiza la solicitud. También puede configurar el sistema para entregar contenido
especifico por regién, a un cliente que realiza una solicitud desde una ubicacién especifica.

Un registro de topologia es un conjunto de caracteristicas que mapea el origen de una
solicitud de conexion a un destino especifico. Se crean registros de topologia en el
Administrador de trafico global que indican al sistema donde se deben encaminar las
solicitudes de conexion.

Cada registro de topologia contiene los siguientes elementos:

e Una instruccién de fuente de solicitud que define el origen de una solicitud de
conexion.

e Unainstruccion de destino que define el recurso al que el GTM dirigird la solicitud de
conexion.

e Unpeso asignado por el sistema a un objeto servidor durante el proceso de equilibrio
de carga.



Global Traffic » Topology : Records

Topology Record Builder

Request Source [1P subnet[+][is  [+]| 1]
Destination |IF' Subnet Iz“ is Iz“ fl
Weight I 1

Figura 14. Configuracién de un registro de topologia.®

De forma predeterminada, cada vez que se carga la configuracién del sistema, Global Traffic
Manager clasifica automaticamente los registros de topologia en una lista ordenada basada
en el algoritmo de clasificacion de coincidencias mas largo de la topologia.

Cuando una solicitud de conexidn llega al sistema, la decisién de equilibrio de carga se basa
en el siguiente proceso:

1. Para cada peticién de conexion, el sistema realiza una iteracion a través de una lista
ordenada de registros de topologia de la primera a la Ultima y asigna un peso a cada
objeto.

2. Elsistema localiza el primer registro de topologia que mas especificamente coincide con
el objeto de servidor y asigna la puntuacion de topologia en el registro al objeto.

3. Silaiteracién através de la lista no encuentra un registro de topologia que coincida, a ese
objeto de servidor se le asigna una puntuacién cero.

4. Elservidor F5 direcciona la solicitud de conexién al objeto con la puntuacién mas alta

«» Dindmico

= Completion Rate
El modo de equilibrio de carga de Completion Rate selecciona el Virtual server que
actualmente mantiene el menor nimero de paquetes eliminados durante una transaccién
entre un Pool Membery el cliente.

= CPU
En este método de balanceo se elige el Virtual Server que actualmente tiene el mayor tiempo
de procesamiento de la CPU disponible para gestionar solicitudes de resolucion de nombres.

= Hops
El modo Hops selecciona un Virtual Server en el centro de datos basandose en el que tiene
menos saltos.

®Imagen obtenida de la pagina oficial de soporte de la marca [https://support.f5.com/kb/en-us/products/big-
ip_gtm/manuals/product/gtm-topology-Ib-configuring-11-0-0/1.html]



Packet Rate
El modo de equilibrio de carga de velocidad de paquetes selecciona el recurso que esta
procesando actualmente el menor nimero de paquetes por segundo.

Quality of Service

El modo de equilibrio de carga de Quality of Service utiliza informacion de rendimiento actual
para calcular una puntuacion global para cada servidor virtual y, a continuacién, distribuye
conexiones basadas en las puntuaciones.

Una de las ventajas es que toma como referencia muchos factores como lo son:

- Tiempo de viaje

- Saltos

- Puntuacién de servidor virtual
- Tasa de paquetes

- Topologia

- Capacidad de enlace

- Capacidad de Virtual Server

- Kilobytes / Segundo

Round Trip Times
Este modo de balanceo de carga selecciona el servidor virtual con el tiempo de ida y vuelta
medido mas rapido entre un Servidor y un cliente.

Virtual Server Score

El modo de equilibrio de carga de Virtual Server Score instruye al GTM para asignar solicitudes
de conexion a servidores virtuales basdndose en un sistema de clasificacion definido por el
usuario.



5 DEFINICION DEL PROBLEMA.

5.1 SITUACION INICIAL

Para efectuar el PDP Context, el cliente cuenta con configuraciéon de DNSs tipo A y NAPTR, el flujo de
configuracion es el siguiente:

Registros Tipo A

1) EISGSN pregunta al DNS por la direccién del APN que el usuario tenga configurado,
y haya sido validado.

2) EI DNS, responde con una direccion IP al ser un registro tipo A. Esta direccion
corresponde al GGSN/ PGW que esta configurado para ese APN.

Registro tipo NAPTR

1) EISGSN pregunta al DNS por la direccién del APN que el usuario tenga configurado,
y haya sido validado.

2) EIDNS analiza su configuracion de registro NAPTR (que tiene asociado un registro
SRV que a su vez cuenta con un pool de GGSN / PGW, aungue con prioridades
establecidas), y regresa una direccion de igual manera estdtica de un grupo de
servidores para su redireccion al GGSN/PGW de prioridad mas alta.

5.2 PROBLEMATICA

Al obtener respuestas de caracter estatico por parte de los servidores DNS, no hay manera en que se haga
una conmutacion automatica en caso de que un GGSN o PGW presente problemas.

Suponiendo que un GGSN/ PGW fallara y no pudiera ejecutar sus funciones, la solucion seria modificar los
registros que apuntan hacia ese GGSN/PGW de manera manual, o en su defecto, cambiar el direccionamiento
IP de los GGSN/PGW para suplirlo por otro que sea funcional.

Para un registro tipo A, modificar la direccién IP de todos los RR. Es importante mencionar que el nimero de
registros a modificar serfa considerable, y el tiempo de recuperacion del servicio seria proporcional a esta
cantidad.

Para un registro tipo NAPTR es modificar de igual manera la prioridad.

En el supuesto de que se escogiera modificar el elemento de red, se tendria que realizar cambios en varios
equipos, en direccionamiento.



La problematica principal, es que la reactivacién del servicio es dependiente del personal humano, y la solucién
o alternativas a la problematica actualmente son de caracter reactivo, es decir, ya que sucedid la falla, se
procede a actuar.

Para un operador mévil o service provider es vital la operacion y funcionalidad de todos los elementos de su
red, que se presente una falla en un equipo que se encarga de gran parte de las funcionalidades del Core de
la Red significa, en la gran mayoria de los casos, baja del servicio y perdida de la operacién.

Cuando se presenta una falla en un equipo o elemento de la red, se procede a intentar, mitigar el problema,
y que el servicio vuelva a operar lo mas rapidamente posible.

En este caso, la solucién que involucra la modificacion de los registros en el DNS conlleva una gran cantidad
de tiempo, de esfuerzo y de gran parte de su personal trabajando hasta que el problema se contenga.

La opcion que involucra los cambios en la configuracién de red, aunque parecen mas simples, pueden
presentar mas riesgos a la red, y no es facil que se aprueben debido a las afectaciones en politicas de firewalls
y demads nodos de la red, lo que involucra la participacidon de mas dreas y departamentos.



5.3 PROPUESTA DE SOLUCION

La propuesta de solucién surgié después de analizar las necesidades que presentaba nuestro potencial cliente,
estudiar la tecnologia con la que contabamos y trabajar sobre un laboratorio con equipo nuestro para realizar
pruebas y ver lo que estaba en nuestras posibilidades ofrecer.

En el mundo de las tecnologias de la informacion es comun que los vendedores de soluciones en primera
instancia, realicen DEMOs o maquetas en nodos y equipos reales del cliente, principalmente debido a que las
soluciones son costosas y para los clientes es importante probar las soluciones en su infraestructura y su red,
analizar el comportamiento y validar su funcionamiento antes de proceder con la compra. En ocasiones, son
varios los proveedores que proponen sus soluciones y tecnologias, en este caso, el cliente valora cual le es
mas funcional y se entra a concurso.

Para esta propuesta de solucion, el cliente contaba con un laboratorio equipado con los equipos necesarios
de la red que nos permitieron hacer pruebas e implementaciones de este tipo, se nos permitié integrar parte
de la configuracidn necesaria para este proyecto e interactuar con algunos de sus elementos:

- 2 nodos GGSN
- 2 servidores DNSs
- 1SGSN

Por parte de nosotros se aprovisionaron dos F5 virtualizados en servidores que formaban parte de su
infraestructura, ambos configurados en un hypervisor VMware. Los dos F5 contaban con licenciamiento para
utilizar los médulos LTM y GTM.

La propuesta de solucion implica configurar un clister de 2 equipos F5, que funcionardn como un servidor
proxy entre el SGSN y el DNS. A su vez, monitoreard los GGSN /PGW y hard una resolucién inteligente de DNS
basada en disponibilidad.

La propuesta de solucidn garantiza los siguientes puntos que se irdn desglosando a continuacién:

- Utilizacién de F5 como Proxy. Resolucién de DNS Inteligente mediante monitoreo de DNS.

El médulo GTM brinda las herramientas para la resolucién de DNS inteligente. En el equipo F5 se
configurara un pool que cuente con los GGSN/PGW disponibles, este pool estara relacionado con los
nombres de dominio correspondientes a los APN que requieran alta disponibilidad en los GGSN/PGW.

Al Pool de los GGSN/ PGW se le asignard un monitor de GTP que enviard constantemente mensajes
GTP Echo a los GGSN/PGW, estos mensajes son equivalentes a un keepalive, por lo que cuando deje
de recibir respuesta de un miembro del pool, declarara a ese GGSN/PGW como inactivo.

El Pool se configurara con el método de balanceo Global Availability, es decir, se escogerd un
GGSN/PGW como primario y procesara el trafico a menos que este deje de estar disponible.



Esta funcionalidad permite que el DNS sea dindmico, que la respuesta a un DNS Query este en funcién
de la disponibilidad de los GGSN/PGW y que en caso de que el GGSN/PGW primario deje de estar
disponible, la conmutacion sea automatica y en segundos, es decir, que la respuesta al DNS Query
muestre la direccidn IP del GGSN/PGW secundario.

BIG-IP GTM configured

with a listener,

B a wide IP named
apn.servprov.com, and
a pool assigned a GTP

\ monitor

GTM monitoring packet gateways

/

REY
JJd

Figura 15. Soluci6on de F5 como DNS Inteligente?°

En la Figura 15 se muestra al F5 funcionando como DNS Inteligente en una arquitectura celular de
cuarta generacidn, la cual es parte de la propuesta de solucién que se configuro.

- Balanceo de Trafico de los servidores DNS que actualmente estan funcionando.

A través del mdédulo GTM, el sistema F5 funcionaria como un DNS inteligente. Sin embargo, nos
enfrentamos a la situacién de que no se podia desechar la infraestructura de DNS con la que el cliente
contaba debido a que tenia poco tiempo de haberse comprado, por lo que se buscé un escenario que
pudiera adaptarse.

Nuestra propuesta fue habilitar la funcionalidad de DNS del equipo F5 exclusivamente para cuestiones
de movilidad en el PDP Context para los APN que requieran alta disponibilidad, de tal forma que los
DNS actuales puedan resolver los nombres de dominio que tengan la caracteristica de ser funcionales
estaticamente en segundo plano. Es decir, que el equipo F5 solo los redireccione con cierto método
de balanceo previo, esto también serviria para no sobrecargar los servidores F5 con mas
procesamiento, permitiendo que los servidores DNS actuales funcionen éptimamente.

20 Imagen obtenida de la pagina oficial de soporte de la marca [https://support.f5.com/kb/en-us/products/big-
ip_gtm/manuals/product/gtm-implementations-11-5-0/9.html]



El modulo de GTM permite configurar diferentes caracteristicas de resolucién de DNS, por lo que el
servidor F5 tiene ciertas prioridades al momento de recibir trafico en el puerto 53. En primera
instancia revisa si el nombre de dominio que se ha solicitado en un DNS Query esta contenido en su
base de datos, en caso de que lo encuentre, este se encarga de la resolucion de acuerdo a su
configuracién. Sin embargo, en caso de que no lo encuentre lo redirecciona a cierto Pool de
Servidores. En este Pool se configuraran los DNS actuales.

Esto significa que las peticiones de DNS se haran hacia la direcciéon que se encuentra configurada en
el equipo F5 como puerto de escucha, posteriormente el servidor F5 serd el encargado de decidir qué
hacer con el trafico.

Al momento de configurar un Pool debe establecerse también un método de balanceo, para este caso
se configuro el método de Round Robin, ya que al ser todos los DNS de caracteristicas similares, es
funcional. El pool se configura con monitoreo de DNS Query, si detecta que todos los servidores DNS
estan respondiendo bien al monitoreo los sigue considerando al momento de hacer el balanceo, en
caso de que uno de ellos deje de responder, este serd descartado al momento de hacer el balanceo
Round Robin y se pondra en Estado no disponible.

Balanceo de carga en GGSN/PGW segun la localizacidn geografica, optimizando la funcionalidad activo-
activo de ambos GGSN/PGW

Como se comentd en un inicio, uno de los propdsitos de este proyecto es que se cuente con alta
disponibilidad en los equipos GGSN/PGW sin embargo, en ocasiones al configurar alta redundancia,
gueda un equipo funcionando y otro equipo en standby. En este caso se hizo la propuesta con ambos
equipos en estado activo a través de un balanceo por localizacién geografica en la resolucién de DNS

Para casos de esta propuesta se trabajo con dos supuestos:
- Regidn Norte

- Region Sur

Para cada una de las regiones se le asignarad un GGSN/PGW como elemento primario, y el otro como
secundario. Es decir, para la region Norte, el GGSN/PGW A serd el elemento primario y el GGSN/PGW
B el secundario, para la Region Sur la definicion serd a la inversa, el GGSN/PGW B serd el elemento
primario y el GGSN/PGW A el secundario.

Al momento de que los usuarios de determinada regién soliciten un DNS Query al F5, este les
responderd con el GGSN que tengan asignado como primario.

Esta configuracion se logra mediante la creacion de dos Pools de GGSN/PGW, cada uno con el método
de balanceo de High Availability.

Un Pool tiene al GGSN/PGW A configurado en primer lugar, y el otro Pool tiene al GGSN/PGW B.



Ahora bien, a nivel Listener o Virtual Server (Que es el elemento que funciona como punto de escucha
y el que recibe todo el trafico) se ha configurado el método de balanceo Topology.

Esto permite que a los usuarios de cierta region geografica se le asigne un pool y a los usuarios de la
otra regién geografica se les asigne el otro, teniendo asi ambos GGSN/PGW funcionando y en una
configuracién Activo-Activo.

En caso de que uno de los dos GGSN/PGW llegara a fallar, todo el trafico lo tomaria el GGSN/PGW
funcional debido al monitoreo constante que se estd ejecutando por el F5.

- Configuracién de alta disponibilidad en equipos F5 configurando un cluster HA.

Al vender una solucion de Tl, es importante garantizar su funcionalidad el 100% del tiempo, por lo que
se debe considerar una solucién de redundancia.

Un sistema redundante es un tipo de configuracién del sistema F5 que permite continuar con el
procesamiento de trafico en caso de que un sistema F5 no esté disponible. Un sistema redundante F5
consta de dos unidades de configuracion idéntica.

Cuando se produce un evento o incidente que impide que una de las unidades procese el trafico de
red, la unidad equivalente en el sistema redundante comienza inmediatamente a procesar ese trafico
y los usuarios no experimentan interrupcién en el servicio.

El proceso de conmutacién se llama Failover. Este se explica mejor con la siguiente imagen:

Normal Operation After Failover

Unit 1: Active Unit 1: Unavailable

Virtus Server A wafte Virtusd Server A
| s Piieraensss——

Virtus' Server B trafty :
I

Vrtumd Server § ot

Unit 2: Standby

Figura 16. Proceso Failover de un sistema redundante F5.2!

Es necesaria la configuracion de una IP flotante en un sistema de redundancia. Una IP flotante es una
direccién compartida entre dos sistemas F5.

2! Imagen obtenida de la pagina oficial de soporte de la marca [https://support.f5.com/kb/en-us/products/big-
ip_ltm/manuals/product/tmos_management_guide_10_0_0/tmos_high_avail.html]



Cuando dos unidades comparten una direccién IP propia flotante, el trafico en ambos lados del proxy
se puede enviar a esa direccidon en lugar de una direccion IP automatica estatica. Sila unidad primaria
de destino no esta disponible, la unidad de redundancia puede recibir y procesar ese trafico.



6 DESARROLLO DE LA CONFIGURACION

NOTA: Debido a politicas de la empresa, y a que la realizacidon de este proyecto se llevd a cabo en equipos del
cliente, con direccionamiento y configuracion relevante, las imagenes que se muestran son ejemplos de
configuracion tomadas de las paginas oficiales de soporte y foros de la marca, donde usuarios que configuran
F5 pueden exponer preguntas, configuraciones y dudas.

Por otra parte, también se mostrara la guia de configuracién via CLI.
<» CONFIGURACION DE RED EN EQUIPO F5 Y CLUSTER DE ALTA DISPONIBILIDAD

Para que un equipo F5 se integre a la red, es importante hacer ciertas configuraciones de Red, entre las mas
importantes esta el direccionamiento IP, Vlans, entre otros. Debido a que se esta trabajando en un clister de
alta disponibilidad que integra 2 equipos, esto se debe realizar en cada uno de ellos, posteriormente se
ejecutara y explicard la integracion.

=  Vlans.

En primer lugar, es necesario configurar las Vlans, la configuracion mas comun incluye 2 Vlans, Interna
y externa, esta se muestra a continuacion.

) @ A typical configuration using the default VLANs

VLAN internal

o W ) —
O ) ~—>
o W ) <—>
ot W ) ~—

Figura 17. Configuraci6én de Vlans.??

22 Imagen obtenida de la pagina oficial de soporte de la marca [https://support.f5.com/kb/en-us/products/big-
ip_ltm/manuals/product/tmos_management_guide_10_1/tmos_vlans.html]



Tipicamente, se suele usar esta configuracion para el balanceo de carga, es mds seguro contar con un
lado para servidores, y otro para usuarios

Por el lado, en la Vlan interna se configura direccionamiento IP para que tenga contacto directo con
los servidores entre los cuales se va a balancear.

Mientras, que en la Vlan externa es la comunicacion con los usuarios que solicitaran las conexiones.
De este lado se configuran los Virtual Server o Listener (Segun la tecnologia LTM o GTM).

En la Vlan, se configura Nombre, las interfaces que estaran configuradas para recibir trafico de esta
Vlan, si el tréfico sera etiquetado o no (Tagged o Untagged).

Para la configuraciéon de este proyecto se configuro solo una Vlan, debido a la caracteristica de
laboratorio y al direccionamiento que nos asignaron, sin embargo, para el ambiente de produccion, si
se aconsejo la creacidn de 2 Vlans.

NOTA: Es importante sefialar que la creacién de 2 Vlan se realizé para cumplir el requerimiento de
Balanceo de Trafico de los servidores DNS que actualmente se encontraban funcionando, es decir, los
servidores Bluecat.

Del lado de la Vlan Interna se configurarian estos, mientras que de la externa el GGSN /PGW que haria
la peticion. En caso de que no existieran estos servidores Bluecat, podria bastar con una sola, debido
a que todas las resoluciones las harfa el F5, y solo se necesitaria comunicacién de un lado.

La configuracién de las Vlans, se lleva a cabo en la pestafia de Network > VLANSs.

Es posible configurar Vlans via CLI con los siguientes comandos, ingresando a la herramienta TMSH
propia del equipo Big-IP F5de la siguiente manera. La configuracién siguiente ilustra la creacién de 2
Vlans, una interna (Vlan_Interna) conectada en la interfaz 1.1 y una externa (Vlan_Externa) cuyo
enlace es la interfaz 1.2.

Ambas Vlans estaran etiquetadas con las Vlans, 100 y 200, respectivamente.

Finalmente, la configuracién se guarda. La configuracién debe realizarse en cada uno de los equipos.

root@tmsh
root@ (tmos) #create /net vlan Vlan Interna interfaces add {1.1 {tagged}} tag 100
root@ (tmos) #create /net vlan Vlan Externa interfaces add {1.2 {tagged}} tag 200

root@ (tmos) #save /sys config

= SelfIP



La creacién de una Self-IP es posterior a una Vlan, ya que, al momento de la creacion, es necesario
gue esta sea asociada a una. La Self IP, representa el direccionamiento que se le da a una interfaz, y
es lo que hace el equipo alcanzable en la red.

La creacion de Self- Ip es en Network > Self IPs.

Para cada una de las Self Ip es importante configurar nombre identificativo, la direccién IPv4 o Ipv6,
mascara de red, se elige la Vlan a la que esta IP serd asociada, asi como se configura el bloqueo de
puerto, de acuerdo a las caracteristicas restrictivas de seguridad.

Existen 2 tipos de Self IP, las fisicas y las flotantes, esta caracteristica se configura en el campo Traffic

Group. En este caso, como estdn referenciadas a una interfaz se consideran fisicas.

J onune (acTive
5 | standalone

Network » Self IPs » New Self IP

@ Statistics
Configuration
5 i
E i Name I Internet_SelfiP
) Local Traffic IP Address [ 192 168 100 250
£ Device Management Netmask | 255.255.255.0
x VLAN / Tunnel Public -
£2) Nework
Port Lockdown Allow None =
Interfaces
Tl G ™ Inherit traffic group from current partition / path
Routes [t op |lra|ﬁcgmup4ocal—only (non-floating) _'_]
Self IPs
Traffic Groups M’_ﬁl] Ehiab

Packet Filters

Trunks

Figura 18. Ejemplo de creacién de una Self IP23

Como se va a llevar a cabo, la creacion de un clister de HA, es necesaria la creacion de una Self IP
Flotante.

Una direccién Self IP flotante es una direccion IP que se comparte entre dos sistemas o entre dos
unidades de un sistema redundante. Esta Ip es necesaria, para que, en caso de una falla, no haya
dificultad con el envio y recepcion de paquetes, ya que considera al equipo como uno solo.

A continuacién, se mostrara la configuracion de Self IPs en un equipo via CLI, este contendra dos Self
IPs fisicas (Una por cada Vlan) y 2 Self IP flotantes (Debido a que son cluster).

El comando contiene las vlans a las que pertenecen, asi como el nombre que le configura.

La distincion la hace el grupo de trafico, las lps fisicas deben pertenecer al traffic-group-local-only,
mientras que las flotantes son parte del traffic-group-1.

23 Imagen obtenida del foro oficial de la marca [https://devcentral.f5.com/articles/quick-start-application-delivery-
fundamentals]
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root@ tmsh

root@ (tmos) # create /net self IP Interna 10.10.10.1/24 vlan Vlan Interna traffic-group traffic-
group-local-only allow-all

root@ (tmos) # create /net self IP Externa 20.20.20.1/24 vlan Vlan Externa traffic-group traffic-
group-local-only allow-all

root@ (tmos) # create /net self IP Interna Flotante 10.10.10.3/24 vlan Vlan Interna traffic-
group traffic-group-1 allow-all

root@ (tmos)# create /net self IP Externa Flotante 20.20.20.3/24 vlan Vlan Externa traffic-
group traffic-group-1 allow-all

root@ (tmos) #save /sys config

=  Ruteo estatico o dinamico

Como un equipo con configuracién en la capa 3 de red, es necesario contar con ruteo para saber qué
hacer con el trafico de datos. Cuando se configura una Self IP, el equipo automaticamente actualiza la
tabla de enrutamiento con esa subred, sin embargo, es importante contar con un Gateway

El ruteo estético, o dindmico se configura en la siguiente pestafia: Network > Routes.

Es posible configurar un Default Gateway, Pool o Vlan, para que el equipo redirecciones el trafico que
no esté incluido en su tabla de enrutamiento.

Con esta informacion previamente configurada en cada uno de los dos equipos, se procede a la
configuracion del cluster.

Network »» Routes » New Route...

Properties

Route Domain ID [2 v|
Destination [

Metmask [

Resource

I Gateway Address [ 1P Address v 11111130

[Cancel] [ Repeat ] [ Finished ]

Figura 19. Ejemplo de configuraciéon de Rutas4

La configuracién de rutas estdticas se usa principalmente para configurar rutas por defecto, los
siguientes comandos ilustran como se configura la ruta Default, tomando como Default Gateway una
IP de la Vlan externa.

24 Imagen obtenida de la pagina oficial de soporte de la marca [https://support.f5.com/kb/en-us/products/big-
ip_Itm/manuals/product/tmos_management_guide_10_1/tmos_routes.html]


http://www.google.com.mx/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwj45NHO4-HTAhUHsVQKHd9IBcMQjRwIBw&url=http://support.f5.com/kb/en-us/products/big-ip_ltm/manuals/product/tmos_management_guide_10_0_0/tmos_routes.html&psig=AFQjCNGA4YTE1YU8HdhI8OZ43Lo0VNrI3g&ust=1494383786196561

root@ tmsh
root@ (tmos)# create /net route Ruta DG 0.0.0.0/0 gw 20.20.20.254 vlan Vlan Externa

root@ (tmos) #save /sys config

=  Claster De Alta Disponibilidad

Para la creacion de un cluster de HA, es posible ir guidndose en la herramienta de Setup Utility que
ofrecen los servidores F5.

En un principio solicita la creacion de las Vlan Interna y externa, asi como de una Vlan exclusiva para
HA (Esta Vlan es opcional y tiene como propodsito principal el intercambio de informacion de
sincronizaciéon entre ambos dispositivos sin interferir en las interfaces que manejan el trafico de datos,
puede ocuparse alguna de las ya creadas ).

Posteriormente se requiere un intercambio de certificados de seguridad entre ambos dispositivos.
Desde uno de ellos, se realiza la peticion hacia el otro dispositivo en la pestafia Devices > Peer List.
Para hacer el intercambio se solicitan las credenciales del otro equipo, asi como su direccion IP, ya que
se ha aceptado, aparece una imagen como la siguiente, donde se aprecia que el equipo local es el
bigipl.example.com y el elemento que ya aparece dentro de sus Peer es el bigip2.example.com.

Como aun es necesaria mas configuracion, en la parte superior izquierda aparece el estado de
Disconnect.

Posteriormente se lleva a cabo la creacion de un grupo o cluster de equipos F5, para formar el grupo
de alta disponibilidad.

Se configura el nombre, tipo de failover, asi como los miembros que lo conforman, si se desea la
sincronizacién automatica o no.

Después de cierto tiempo en el que se lleva a cabo la sincronizacién, ambos equipos aceptan la
configuracion y se sincronizan, su estado pasa de desconectado a Online.
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Figura 20. Ejemplo de creacién de grupo de failover F525

La configuracion via linea de comados se lleva a cabo de manera similar, se identifica el equipo, con
su nombre, asi como la IP que funionard como IP de Failover y de cluster HA, en este caso la
perteneciente a la Vlan Interna, posteriormente se solicita el intercambio de certificados de seguridad,
donde es necesario introducir las credenciales del otro equipo, y posteriormente son agrupados en el

Cluster.

El penultimo comando pretende ejecutar la sincronizacién.

root@ (tmos) #modify /cm device equipol.prueba.demo configsync-ip 10.10.10.1
root@ (tmos) #modify /cm device equipol.prueba.demo unicast-address {{ ip 10.10.10.1 }}

root@ (tmos) #modify /cm trust-domain /Common/Root add-device { device-ip 192.168.0.1 device-
name equipo2.prueba.demo username admin password admin

root@ (tmos) #list /cm trust-domain

root@ (tmos) #create /cm device-group Grupo HA devices add { equipol.prueba.demo
equipol.prueba.demo } type sync-failover

root@ (tmos) #run /cm config-sync to-group Grupo HA

root@ (tmos) #save /sys config

25 Imagen obtenida del foro oficial de la marca [https://devcentral.f5.com/articles/scalen-a-network-architect-
engineers-unofficial-guide-to-scalen-clustering]
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UTILIZACION DE F5 COMO PROXY. RESOLUCION DE DNS INTELIGENTE MEDIANTE MONITOREO A LOS
GGSN/PGW Y BALANCEO DE CARGA EN GGSN/PGW SEGUN LA LOCALIZACION GEOGRAFICA

Los proveedores de servicios pueden configurar el sistema BIG-IP GTM para aumentar la
disponibilidad de sus servicios. Una forma es configurando un monitor GTP para medir la
disponibilidad de una serie de equipos GGSN/ PGW. El monitor GTP emite una solicitud de eco a dicha
serie de equipos. Si un GGSN/ PGW no responde a la solicitud de eco de GTP, se marca como no
disponible y se elimina de la lista de sistemas GGSN/ PGW disponibles que se devuelven a un SGSN/
MME en una respuesta de DNS.

GTM gestiona sélo los registros A y AAAA para el balanceo global de carga del servidor (GSLB).

El siguiente diagrama muestra al F5 funcionando como DNS Inteligente, en una arquitectura celular
de cuarta generacién, que es parte de la propuesta de solucion que se configuro.

BIG-IP GTM configured
with a listener,

a wide IP named
apn.servprov.com, and | - 51\ monitoring packet gateways
a pool assigned a GTP

\ monitor )

ol o &

Figura 21. Soluci6n de F5 como DNS Inteligente?2®

Los pasos a seguir para la configuracidn de esta solucién son los siguientes, y se aplican en el médulo
de DNS > GSLB

1. Definir un Data Center

Se crea un Data center que contenga los servidores que tomaran un representaran los equipos en una
subred de las que se configurardn. Es posible configurar Nombre, Locacién y el Punto de Contacto. En
este caso, se configuraron 3, uno representando al Cluster de equipos F5, otro al GGSN 1 y otro al
GGSN 2.

26 Imagen obtenida de la pagina oficial de soporte de la marca [https://support.f5.com/kb/en-us/products/big-
ip_gtm/manuals/product/gtm-implementations-11-5-0/9.html]



root@ tmsh
root@ (tmos) #create gtm datacenter GGSN1 GGSN2 Cluster

root@ (tmos) #save /sys config

2. Definir Sistemas BIG-IP GTM y LTM

En este apartado se configura un objeto de servidor para representar el propio sistema GTM, asi como
los sistemas LTM involucrados. Se lleva a cabo en la configuraciéon de Servers.

Se deben configurar previamente los Data Center, ya que estos se vinculan.

A cada sistema se le configura Nombre, Tipo de Producto (En este apartado es posible configurar si es
un Sistema simple o en redundancia), direccion o direcciones IP del servidor.

NOTA: No es posible configurar la IP de Management de un servidor.

Se escoge el Data Center, monitores de disponibilidad, asi como servidores virtuales asociados al
servidor. Es indispensable contar, al menos con uno para su funcionamiento.

La configuracién incluyd 2 equipos que conforman el clister LTM-GTM.

me:  f5-gim-a-01.vmware com User: admin _ --
168.1.61 e 41 ) Roke: Administrator Partiion: Rl )

|| ONLINE (ACTIVE)
I In Sync

DNS » GSLB : Servers : Server List

y+ ~  Server List Trusted Server Cerlfificates | Sta
—

@ T [ ||search
@ DNS | |~ Status ‘ « Name | Address | + Data Center | Virtual Servers | Product |¢ Partition / Path
Delivery (] @ fA-gtm-a-01 17216612  los-angeles-dc 0 BIG-IP System (Single) Common

(] Q@ fa-gtm-b-01 17216712  new-york-dc 0 BIG-IP System (Single) Common
GILB (] Q@ fB-ltm-a-01 172.16.61.10 los-angeles-dc 1 BIG-P System (Single) Common
Zones 2 @  mBHimboi 172167110 new-york-de 1 BIG-IP System (Single) Common
Caches
Settings

Figura 22. Ejemplo configuracién de equipos LTM y GTM F527

Los siguientes comandos muestran la creacién de los dos servidores pertenecientes al cluster.

root@ tmsh

root@ (tmos) # create gtm server gtm-1ltml addresses add { 10.10.10.1 } monitor bigip datacenter
Cluster virtual-servers add { 10.10.10.1:80 }

root@ (tmos) # create gtm server gtm-1tm2 addresses add { 10.10.10.2 } monitor bigip datacenter
Cluster virtual-servers add { 10.10.10.2:80 }

root@ (tmos) #save /sys config

27 Imagen obtenida de un foro de Tl [http://kaloferov.com/blog/geo-location-based-traffic-management-with-f5-big-
ip-for-vmware-products-poc-f5-big-ip-gtm-configuration/]
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3. Definicion de Sistemas GGNS/PGW

De manera similar al paso anterior, se configura un objeto légico Server por cada uno de los
GGSN/PGW con los que se trabajara.

A cada uno se le asigna un nombre, el tipo de producto (En este caso se configura como Generic Host,
al no ser un equipo F5), la direccion IP, el Data Center Asociado a cada uno, monitores asociados, en
el campo de servidores virtuales, se solicita la creacién de uno, es decir, una direccion y un puerto o
servicio (socket).

NOTA: Aunque es posible la adicion del monitor de GTP desde este punto, lo recomendable, para
mejores practicas es adicionarlo en la configuracién del Pool de Servidores.

root@ tmsh

root@ (tmos) #create gtm server GGSN1 addresses add { 20.20.20.100 } monitor none datacenter
GGSN1 virtual-servers add { 20.20.20.100:* }

root@ (tmos) #create gtm server GGSN2 addresses add { 20.20.20.200 } monitor none datacenter
GGSN2 virtual-servers add { 20.20.20.200:* }

root@ (tmos) #save /sys config

4. Creacidn de Listeners para identificar el trafico de DNS hacia un APN

La creacion de Listener se hace para identificar trafico DNS hacia un nombre de punto de acceso
especifico (APN). La mejor practica es crear dos Listener: uno que se encargue de manejar el trafico
UDP y otro que maneje el trafico TCP, sin embargo, es posible su funcionamiento con uno solo.

En la opcion de DNS > Delivery, se configuran los Listener, para cada uno de ellos es posible asignarle
un nombre, la direcciéon de escucha (A la que se enviaran las peticiones para su procesamiento), El
protocolo a utilizar (UDP o TCP), en caso de que se configure uno solo, lo recomendable es configurar
UDP.

Se mostrara la guia de configuracion via linea de comandos, y la Figura 23 muestra las opciones de
configuracion via Interfaz gréfica.

root@ nano /config/bigip local.conf
/config/bigip local.conf

virtual address 10.10.10.100 {
floating disable
unit 0

}

virtual Listener DNS {
destination 10.10.10.100:53
ip protocol udp
translate address automap
translate service disable
profile dns DNS TP

}

root@ bigip load



La configuracién via comandos, en este caso es diferente, debido a que se edita un archivo, facilitando la
configuracion del listener. Pueden configurarse tantos parametros, como se decida, los pardmetros que no
sean agregados al archivo, tomaran los valores por default.

DNS » Delivery : Listeners : Listener List »» Properties : gtmlistener
Properties

- Load Balancing | iRules Statist

Name gtmiistener
Partition Common
Description

State Enabled 4

Type: ® Host () Nebtwork

D Address: 192.168.102.5
Sarvice Port DNS 8

VLAN Traffic Al VLANS

Source Address Transiation None

Address Translation Enabled

Port Transiation Enabled

Route Advertisement Enabled

Auto Last Hop Default %

Last Hop Pool None

Protocol UDP %

Protocol Profile (Client) udp_gtm_dns
Protocol Profile (Server) (Use Client Profile) &
DNS Profile | gtm_cecision_logging
updmk Delete...

Figura 23. Ejemplo Creacién de Listener.?8

5. Creacién de un monitor GTP personalizado.

Se crea un monitor GTP personalizado para detectar la presenciay la integridad de un GGSN o PGW.
El monitor GTP emite una solicitud de eco GTP y si el sistema GGSN o PGW no responde, se marca
automaticamente como No disponible y se elimina de la lista disponible de sistemas GGSN/PGW que
el sistema BIG-IP devuelve a un SGSN/MME.

En el apartado DNS > GSLB > Monitors, es posible configurar diversos tipos de monitores

Para esta configuracién en particular, serd de GTP. Se le debe asignar un nombre, en el campo de
Type, se selecciona GTP.

En el campo Interval, se indica el nimero en segundos, con qué el sistema emitird la comprobacion
del monitor. El valor predeterminado es 30 segundos.

En el campo Timeout, se debe configurar en segundos, cuanto tiempo el destino tiene para no
responder a la comprobacién del monitor. El valor predeterminado es 120 segundos. Si el objetivo no
responde dentro del periodo de tiempo configurado, se considera No disponible.

Se escribe un nimero en el campo Version de protocolo que indica la version del protocolo GTP que
el sistema utiliza. El valor predeterminado es 1.

28 Imagen obtenida de la pagina oficial de soporte de la marca [https://devcentral.f5.com/articles/configuring-
decision-logging-for-the-f5-big-ip-global-traffic-manager]
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6. Creacion de un Pool de sistemas GGSN / PGW

Después de configurar los servidores que representaran a los GGSN/PGW, y el monitor que se les
configurard, es posible proceder a la configuracion del Pool.

Un Pool se crea en la seccion DNS> GSLB> Pools.

Se le debe configurar un nombre que lo identifique, se selecciona el o los monitores aplicables (En
este caso el monitor GTP que se cred anteriormente).

También se debe configurar el método de Balanceo aplicable al Pool.

Finalmente, se agregan los miembros que conforman este Pool, y entre los cuales se efectuara el
balaceo.

De acuerdo a la solucién propuesta, se configuraron dos Pool, ambos con el método Global
Availability seleccionado, sin embargo, uno de los Pool tenia al GGSN 1 configurado en primer lugary
al GGSN 2 en segundo lugar, mientras el otro, contenia el orden invertido.

Global Traffic »» Wide IPs : Wide IP List : test1.gtm.domain.lab

% - | Properties iRules Pools

General Properties

Load Balancing Method GIobaI.&vailabiIiWE

Persistence Disabled E

Last Resort Pool Mone E
|pdate

IManage...

| ~ Qrder ‘ Status ‘ = Pool Mame |¢ Ratio |‘ufirtual Sernvers
1 o & testl gtm domain. dev 1 1

[ 1 @ testi.gtm.domain.ga 1 1

Figura 24. Ejemplo Pool con método de balanceo Global Availability.?9

En el ejemplo se observan dos miembros pertenecientes al Pool, debido al método configurado, se
debe escoger siempre el primer elemento, a menos que este no esté disponible, como es el caso en
la imagen, en ese caso todas las conexiones serdn enviadas al elemento en verde.

La creacidn via Linea de comando, se realizaria de la siguiente manera, de igual forma configurando
dos pools, considerando cada elemento con diferente valor de ratio em cada uno de ellos.

2|magen obtenida de la pagina oficial de soporte de la marca [https://devcentral.f5.com/questions/gtm-global-
availability-load-balancing-to-down-pool]
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root@ tmsh

root@ (tmos) #create gtm pool Pool Region Norte members add { 20.20.20.100:* {ratio 1}
20.20.20.200:* {ratio 2} } load-balancing-mode global-availability verify-member-availability
GTP_Monitor

root@ (tmos) #create gtm pool Pool Region Sur members add { 20.20.20.200:* {ratio 1}
20.20.20.100:* {ratio 2} } load-balancing-mode global-availability verify-member-availability
GTP_Monitor

root@ (tmos) #save /sys config

7. Configuracién de Registro de Topologia.

El registro de Topologia, se lleva a cabo en el apartado de Global Traffic, cada registro requiere:

Una instruccion Source de solicitud que define el origen de una solicitud de conexion.
Una instruccion de destino que define el recurso al que el equipo F5 dirigird la solicitud de conexién.
Un peso (puntaje de topologia) asignado por el sistema a un objeto servidor durante el proceso de
equilibrio de carga.

Para el proyecto en particular se configuraron como fuente 2 subredes diferentes, una que
representaba terminales méviles de la region norte, y otra que representaba usuarios de la region sur.

Como destino a cada uno se le configuro un Pool creado en el paso anterior, es decir, al registro que
identificaba la primera subred se le configuro el Pool que tenia configurado el método de balanceo
Global Availability con el GGSN 1 en primer lugar, y al GGSN 2 en segundo.

Al segundo registro de topologia se le configuro el otro Pool, uno que contenia de igual forma el
método de balanceo Global Availability con el GGSN 2 como primario, y al GGSN 1 como secundario.
Se muestran las opciones de configuracién via CLI y via GUL.

root@ tmsh

root@ (tmos) #create gtm topology ldns: subnet 1.1.1.1/10 server: pool /Common/Pool Region Norte
{order 1}

root@ (tmos) #create gtm topology ldns: subnet 2.2.2.2/10 server: pool /Common/Pool Region Sur
{order 2}

root@ (tmos) #save /sys config
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Figura 25. Ejemplo creacién Registros Topologia.3°

8. Configuraciéon de una Wide IP para el nombre de un APN

En la pestafia correspondiente a DNS> GSLB> Wide IPs, se procede a configurar una Wide IP.

Para su configuracion, en el apartado del nombre, se configura el APN, la direccién a la que
preguntaran los moviles.

De igual forma se seleccionan el o los Pools que se deseen configurar, y el método de balanceo
seleccionado.

De acuerdo a la solucién propuesta, en esta seccién se eligié el método de balanceo Topology, vy se
agregaron los dos Pools que se habian configurado en pasos anteriores, al actuar el método de
balanceo, este efectuard el balanceo de acuerdo a los registros de Topologia que se crearon en el
punto anterior.

root@ tmsh

create gtm wideip apn.prueba.demo pool-lb-mode topology pools add { Pool Region Norte { ratio
1 } Pool Region Sur { ratio 2 } }

root@ (tmos) #save /sys config

30 Imagen obtenida de la pagina oficial de soporte de la marca [https://devcentral.f5.com/articles/using-big-ip-gtm-to-
integrate-with-amazon-web-services]
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Balanceo de Trafico de los servidores DNS que actualmente estan funcionando.

Finalmente, un requerimiento de este proyecto era que los equipos que actualmente se encontraban
funcionando siguieran siendo Utiles, lo que permitia optimizar los equipos evitando que estos se
cargaran con mas procesamiento.

Para esta configuracién, se configuro el Balanceo mas comun en F5, Un Pool con los servidores DNS
actuales, con el método de balanceo estatico Round Robin.

En el Listener, se configuro como Default Pool, el que contenia estos elementos, de tal forma, al
momento de hacer una peticion, el F5 revisa si contenia el Registro en su base de datos, en caso de
gue no, este redirigia la peticién a cualquiera de los miembros de este Pool de acuerdo a su método
de balanceo de carga.

root@ tmsh

root@ (tmos)# modify /gtm listener Listener DNS address 10.10.10.100:53 ip-protocol udp pool
Pool DNS Bluecat translate-address automap translate service disable profile dns DNS TP

root@ (tmos) #save /sys config



7 CONCLUSIONES

Este documento retrata mi desempefio como profesional en la administracion e implementacion de
proyectos. La presentacion de esta DEMO; significo el primer proyecto a mi cargo como Ingeniero de Disefio
e Implementacion.

Este proyecto consistid en el desarrollo de una solucién de las muchas que dia a dia se ofrecen en el mercado
de las tecnologias de la informacion. Siempre buscando mejorar el rendimiento, la operacion o las velocidades
de transmision, la evolucién en la telefonia movil ha sido constante y apresurada.

La demanda por un mejor servicio, mayor calidad y la alta disponibilidad que exigen los usuarios finales obligan
a los operadores de redes celulares a estar en constante actualizacion de tecnologia, asi como buscar
soluciones que cubran sus necesidades y deficiencias actuales.

Los retos principales de un Vendedor de soluciones es visualizar oportunidades de negocio, en los puntos
débiles de la infraestructura del cliente. Esta propuesta surgio al observar un punto de falla, la necesidad de
una conmutacion automatica en caso de que un elemento importante en el Core de la red (GGSN o PGW,
segln la tecnologia) dejara de funcionar

Después de hacer un analisis detallado de los recursos tecnoldgicos que podiamos ofrecer, presentamos una
solucién que cubria sus necesidades y que inclusive presentaba algunas caracteristicas adicionales como la
optimizacién de los recursos por medio del balanceo de tréfico.

La presente propuesta fue configurada en la infraestructura del cliente, se presentaron y se explicaron los
detalles de la configuracion y se hicieron pruebas para validar su correcto funcionamiento.

Es importante remarcar que en este proceso estdbamos compitiendo con otro vendor que ofrecia una
solucion que pretendia cubrir la misma necesidad el cliente de contar con redundancia.

Finalmente, la propuesta fue comprada por el cliente.
Alo largo de

Aunque el dia de hoy, ya no me desempefio profesionalmente en esta empresa, el pertenecer a una empresa
pequefia, me dio la oportunidad de desempefiar diferentes actividades, en las dreas de soporte, disefio e
implementacion en una variedad de dreas de las telecomunicaciones.

Obtuve conocimientos en Servidores Linux, Servidores DNS, Virtualizacion, Recuperacion y Alta Disponibilidad
em ambientes virtualizados,
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BIG-IP System

HARDWARE DATASHEET

BIG-IP System

Deliver More Applications for More Users

BIG-IP* Application Delivery Networking platforms can manage even the heaviest traffic loads at
both layer 4 and layer 7. By merging high performance switching fabric, specialized hardware,
and advanced software, F5 provides the flexibility to make in-depth application decisions
without introducing bottlenecks.

With the high performance you get from BIG-IP platforms, you can consolidate devices— saving
management costs, electricity, space, and cooling—and still have room to grow.

Key Benefits

Consolidate your
infrastructure with
purpose-built hardware
BIG-IP hardware platforms
are designed specifically for
application delivery. One
device can be configured
for server load balancing,
global data center load
balancing, web application
firewall, HTTP acceleration,
spam filtering, and WAN
optimization.

Offload application
servers

BIG-IP systems feature
high-performance SSL and
compression hardware as
well as advanced
connection management to
remove
processingintensive tasks

from application servers
and use these resources
more efficiently.

Secure your network
Instantly add a layer of
security with BIG-IP
systems, providing
default deny security and
a full packet filter engine
that can limit access in a
very granular way.

Reduce your operating costs

Spend less time on configuration, upgrades, and maintenance with the
simple-to-manage BIG-IP hardware, featuring out-of-band
management, front-panel management, warm upgrades, remote boot,
and USB support.

Maximize uptime

Ensure your critical infrastructure is built on reliable hardware with
hot-swappable components, redundant power supplies, redundant
fans, compact flash, multi-boot support, and always-on
management.



8900 Series 6900 Series
Specifications 8900 Series 6900 Series
Traffic Throughput: 12 Gbps 6 Gbps
Included: 500 TPS Included: 500 TPS
Hardware SSL: Maximum: 58,000 TPS, Maximum: 25,000 TPS,
9.6 Gbps bulk encryption 4 Gbps bulk encryption
FIPS SSL: FIPS 140-2 Level 2 (option) 20,000 TPS

Hardware Compression:

Processor:

Memory:

Hard Drive
Gigabit Ethernet CU Ports:
Gigabit Fiber Ports (SFP):

10 Gigabit Fiber Ports (SFP+):

Power Supply:

Typical Consumption:

Input Voltage:

Typical Heat Output:

Dimensions:

Weight:

Operating Temperature:

Relative Humidity:

Safety Agency Approval:

Included: 50 Mbps Maximum: 8
Gbps

Dual CPU, quad core (8 processors)

16 GB

Two 320 GB drives

16

8 LX; SX or copper (4 SX included)

2 SR (sold separately)

Dual 850W included

450W (110V input)

90-246 VAC +/- 10% auto switching,
50/60hz

1536 BTU/hour (110V input)

3.5”Hx 17.3”"W x 21.4”D 2U
industry standard rack-mount
chassis

45.5 Ibs. (dual power supply)

32° to 104° F (0° to 40° C) per
Telcordia GR-63-CORE 5.1.1 and 5.1.2

Included: 50 Mbps Maximum: 5
Gbps

Dual CPU, dual core (4 processors)

8GB

Two 320 GB drives

16

8 LX; SX or copper (4 SX included)

Dual 850W included

300W (110V input)

90-240 VAC +/- 10% auto switching,
50/60hz

1024 BTU/hour (110V input)

3.5”H x 17.75”"W x 20.75"D 2U
industry standard rack-mount
chassis

45.5 Ibs. (dual power supply)

32° to 104° F (0° to 40° C) per
Telcordia GR-63-CORE 5.1.1 and 5.1.2

5to 85% @ 402 C, per Telcordia
GR-63-CORE 5.1.1 and 5.1.2

5to0 85% @ 402 C, per Telcordia
GR-63-CORE 5.1.1 and 5.1.2

UL 60950 (UL1950-3)

CSA-C22.2 No. 60950-00

(bi-national standard with UL 60950)
CB TEST CERTIFICATION TO IEC 950
EN 60950

UL 60950 (UL1950-3)

CSA-C22.2 No. 60950-00
(bi-national standard with UL 60950)
CB TEST CERTIFICATION TO IEC 950
EN 60950




Certifications/
Susceptibility Standards:

BIG-IP System

EN55022 1998 Class A EN55022 1998 Class A

EN55024 1998 Class A EN55024 1998 Class A
FCC Part 15B Class A FCC Part 15B Class A
VCCI Class A VCCI Class A

3900 Series 3600 Series 1600 Series
Specifications 3900 Series 3600 Series 1600 Series
Traffic Throughput: 4 Gbps 2 Gbps 1 Gbps
Included: 500 TPS Included: 500 TPS Included: 500 TPS
Hardware SSL: Maximum: 15,000 TPS, Maximum: 10,000 TPS, Maximum: 5,000 TPS,

Software Compression:

Processor:

Memory:

Hard Drive

Gigabit Ethernet CU Ports:

Gigabit Fiber Ports (SFP):

Power Supply:

Typical Consumption:

Input Voltage:

Typical Heat Output:

unit)
Dimensions:
mount

Weight:

Operating Temperature:

5.1.1and5.1.2

2.4 Gbps bulk encryption 2 Gbps bulk encryption 1 Gbps bulk encryption

Included: 50 Mbps Included: 50 Mbps Included: 50 Mbps

8GB 4GB 4GB

-~ 300GB,1OKRPM——— 39068 3968
s 9 4
(o] [} =

4 optional LX, SX, or copper 2 optional LX, SX, or copper 2 optional LX, SX, or copper

One 300W included, One 300W included, One 300W included,

dual power option dual power option dual power option

175W (110V input) 165W (110V input) 150W (110V input)

90-240 VAC +/- 10% 90-240 +/- 10% VAC 90-240 +/- 10% VAC

auto switching auto switching auto switching

598 BTU/Hour (110V input) 563 BTU/hour (110V input) 512 BTU/hour (110V input)

1.75”H x 17”"W x 21”D (per unit) 1.75”H x 17”W x 21”D (per unit) 1.75”H x 17”W x 21”D (per

chassis chassis chassis

20 Ibs. (one power supply) 20 Ibs. (one power supply) 20 Ibs. (one power supply)

32° t0 104° F (0° to 40° C) per 32° to 104° F (0° to 40° C) per 32° to 104° F (0° to 40° C) per

Telcordia GR-63-CORE 5.1.1 and 5.1.2 Telcordia GR-63-CORE 5.1.1and 5.1.2  Telcordia GR-63-CORE




Humidity:

Safety Agency Approval:

IEC 950

Certifications/

Susceptibility Standards:

10 to 90% @ 402 C, per Telcordia 10 to 90% @ 402 C, per Telcordia 10 to 90% @ 402 C, per Telcordia Relative

GR-63-CORE 5.1.1and 5.1.2 GR-63-CORE 5.1.1and 5.1.2

UL 60950 (UL1950-3) UL 60950 (UL1950-3)
CSA-C22.2 No. 60950-00  CSA-C22.2 No. 60950-00 (bi-national
(bi-national standard with UL 60950) standard with UL 60950)
CB TEST CERTIFICATION TO IEC 950 CB TEST CERTIFICATION TO

GR-63-CORE 5.1.1and 5.1.2

UL 60950 (UL1950-3)

CSA-C22.2 No. 60950-00
(bi-national standard with UL 60950)
CB TEST CERTIFICATION TO IEC 950

EN 60950 EN 60950 EN 60950
EN55022 1998 Class A EN55022 1998 Class A EN55022 1998 Class A
EN55024 1998 Class A EN55024 1998 Class A

EN55024 1998 Class A
FCC Part 15B Class A
Class A VCCI Class A

More Information
Visit these resources on F5.com to learn more about the BIG-IP family

FCC Part 15B Class A FCC Part 15B Class A VCCI Class A vCcl

of products.

BIG-IP° Local Traffic Manager™

BIG-IP" Global Traffic Manager™

BIG-IP° Application Security Manager™

BIG-IP® Link Controller™

BIG-IP° Secure Access Manager™

BIG-IP* WebAccelerator™

F5 Application Delivery Controller
Performance Report



http://www.f5.com/pdf/products/big-ip-local-traffic-manager-ds.pdf
http://www.f5.com/pdf/products/big-ip-local-traffic-manager-ds.pdf
http://www.f5.com/pdf/products/big-ip-local-traffic-manager-ds.pdf
http://www.f5.com/pdf/products/big-ip-global-traffic-manager-ds.pdf
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http://www.f5.com/pdf/products/big-ip-application-security-manager-ds.pdf
http://www.f5.com/pdf/products/big-ip-link-controller-ds.pdf
http://www.f5.com/pdf/products/big-ip-link-controller-ds.pdf
http://www.f5.com/pdf/products/big-ip-link-controller-ds.pdf
http://www.f5.com/pdf/products/big-ip-secure-access-manager-ds.pdf
http://www.f5.com/pdf/products/big-ip-secure-access-manager-ds.pdf
http://www.f5.com/pdf/products/big-ip-secure-access-manager-ds.pdf
http://www.f5.com/pdf/products/big-ip-webaccelerator-ds.pdf
http://www.f5.com/pdf/products/big-ip-webaccelerator-ds.pdf
http://www.f5.com/pdf/products/big-ip-webaccelerator-ds.pdf
http://www.f5.com/pdf/reports/f5-performance-report.pdf
http://www.f5.com/pdf/reports/f5-performance-report.pdf
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