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INTRODUCCION

Existen variadas razones para la existencia de la funcion de auditoria a Tecnologias
de Informacion (TI), de entre las cuales podemos citar:
1. Lainformacién es un recurso clave en la empresa para:
» Planear el futuro, controlar el presente y evaluar el pasado.
2. Las operaciones de la empresa dependen cada vez mas de las Tecnologias de
Informacion (TI).
3. Los riesgos tienden a aumentar, debido a:
> Pérdida de informacion
> Pérdida de activos.
» Pérdida de servicios/ventas.
4. Las Tecnologias de Informacién (T1) representan un costo significativo para la
empresa en cuanto a personal y costos tanto del hardware como del software.
5. Las politicas, normas y procedimientos de operacidén y administracion se tornan
rutinarias, por lo que ya no se les da importancia y algunas ya no se toman en
cuenta.
5. Los problemas se identifican solo al final.
6. El permanente avance tecnoldgico.

El objeto fundamental del presente trabajo de tesis es la elaboracion de material
de apoyo para auditar algunas Tecnologias de Informacion (Tl), proporcionando al
auditor herramientas para realizarlas, mediante una serie de preguntas y
actividades, con su correspondiente guia y/o sugerencias; asi también, para cada
una de ellas se sugieren una o varias recomendaciones, mismas que si se toman
en cuenta mejoraran las politicas, normas y procedimientos de elaboracién,
implantacion, operacion y administracion de los sistemas de informacion de
empresas e instituciones, tanto publicas como privadas.

La informacién mostrada es la recopilacion de una serie de investigaciones a Tl
especificas, las cuales se obtuvieron de consultas principalmente a libros vy
paginas de Internet relacionadas con los temas.

El trabajo realizado presenta para cada capitulo de Tecnologia de Informacion,
herramientas de apoyo para el auditor y recomendaciones. En forma general
podemos decir que en el capitulo | se aborda la descripcion de lo qué es una
Auditoria, asi como una definicion y objetivos de la realizacion de la misma.

En el Capitulo Il se describe brevemente que es una Tecnologia de Informacioén,
tipos de Tecnologias de Informacién y como uno de los puntos centrales las
Auditorias a Tecnologias de Informacion.

En el Capitulo Ill se presenta la informacién acerca de un Programa Informatico
Colaborativo (GROUPWARE SYSTEMS, GS), que es principalmente una herramienta
utilizada por un grupo de personas que no se encuentran en un mismo lugar y
necesitan una comunicacion principalmente en tiempo real.



En el Capitulo IV se ofrece la investigacion realizada de un Sistemas Basados en
el Conocimiento (KNOWLEDGE BASED SYSTEMS, KBS), en la cual la Tl se utiliza para
‘generar’ nuevo conocimiento a través de las herramientas que ésta conlleva,
utilizando los diferentes métodos relacionados.

El Capitulo V describe una de las tecnologias mas utilizadas actualmente,
Sistemas para el Soporte de Decisiones (DECISION SUPPORT SYSTEMS, DSS), es
una Tecnologia para empresas cuyo objetivo sea tener y mantener una ventaja
competitiva.

En el Capitulo VI se muestra la Tecnologia de Informacion llamada Administracion
de la Cadena de Suministro (SUPPLY CHAIN MANAGEMENT, SCM), la cual administra
procesos de intercambio, flujo de materiales y de informacion, que se establecen
dentro de cada organizacion o empresa.

En el Capitulo VII nos da un pequeino panorama acerca de la Planificacion de
Recursos Empresariales (ENTERPRISE RESOURSE PLANNING, ERP), que son
aplicaciones de gestiones de informacion, modulares y adaptables, que permiten
integrar y automatizar las practicas de negocio relacionadas con los aspectos
operativos o productivos de una empresa.

En el Capitulo VIII se otorga la descripcion de la Administracion de la Relacién con
los Clientes (CUSTOMER RELATIONSHIP MANAGEMENT, CRM), que es una estrategia
que permite a las empresas identificar, atraer y retener a sus clientes.

Por ultimo en el Capitulo IX se presenta una descripcion a los Sistemas de Flujo
de Trabajo (WORKFLOW SYSTEMS, WS), en la que se lleva una secuencia logica de
actividades, que se ejecutan en forma sincrona o asincrona.

Actualmente existen muchas y variadas Tecnologias de Informacion, para las
cuales se realizan auditorias, ya que contienen elementos de analisis, de
verificacién y de exposicién de recomendaciones (debilidades y disfunciones), por
lo cual se crea esta herramienta, que contiene los conceptos basicos sobre la
tecnologia por auditar, ademas de que el auditor puede disponer de material de
apoyo para su proceso.

El objetivo principal sera entonces que este proyecto sea una referencia para el
profesional de la auditoria a tecnologias de informacién, puesto que permitira
mayor eficiencia en su trabajo y contara con una base de conocimiento que pueda
retroalimentar a los auditores y apoyar sus funciones; asi como, mayor
comunicacién e integracion en los equipos de trabajo.

il
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LA AUDITORIA



UNA METODOLOGIA PARA AUDITAR TECNOLOGIAS DE INFORMACION

1.2. Definicion de auditoria

Segun Holmes:

La auditoria es el examen de las demostraciones y registros administrativos. El
auditor observa la exactitud, integridad y autenticidad de tales demostraciones,
registros y documentos.

Otra definicién sencilla es la que estipula que la auditoria es:

El examen de todas las anotaciones contables a fin de comprobar su exactitud;
asi como, la veracidad de los estados o situaciones que dichas anotaciones
producen.

1.2.1. Objetivo de la auditoria

Consiste en apoyar a los miembros de la empresa en el desempefio de sus
actividades. Para ello la auditoria les proporciona analisis, evaluaciones,
recomendaciones, asesoria e informacion concerniente a las actividades
revisadas.

El objetivo de una auditoria contempla lo siguiente:

Emitir opinién.

Determinar la razonabilidad de los estados financieros con la finalidad
de emitir una opinion profesional.

Evaluacion de los controles internos con la finalidad de implantar un
avance de procedimientos de auditoria, asi como formular re
numeraciones para las respectivas correcciones a tiempo.

Evaluacion de los objetivos de las metas trazadas.

Comprobacion del funcionamiento de la Administracion.

El control interno, de la evaluacion de las metas trazadas por
organismos publicos.

Determinar el grado de confiabilidad de los estados financieros.
Determinar las irregularidades en el manejo de los recursos humanos.

Evaluacion de la gestion empresarial, el cumplimiento de las medidas
de austeridad.
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j) Evaluacion contable y presupuestal, si muestran confiabilidad.

k) Efectuar un seguimiento con las recomendaciones dadas.

1.3. Tipos de auditoria

Existen diversos tipos de auditoria entre los cuales destacan la auditoria externa y
la auditoria interna.

De éstos derivan otras tales como: auditoria operativa, auditoria periodica,
auditoria continua, auditoria financiera y auditoria administrativa.

1.3.1.

1.3.2.

Auditoria interna

Es aquella llevada a cabo por los empleados de una misma negociacion y
dependiendo de la administracion de dicha empresa. Es una funcién
consultiva donde se crean y evaluan procedimientos financieros, revisa los
registros contables y los procedimientos de operacion, evalua el sistema de
control interno existente, suma periédicamente los resultados de una
investigacion continua, hace recomendaciones para mejorar los
procedimientos e informa a la alta gerencia acerca de los resultados de sus
hallazgos.

Entre otras funciones del auditor interno pueden mencionarle las siguientes:

e Salvaguardar los activos y cuidar sus correctas evaluaciones.

e Actualizacion y mejora de los procedimientos administrativos de
registros.

e Dar fe del grado de veracidad y exactitud con que se han registrado en
los libros de contabilidad y se muestran en los estados financieros.

Aun cuando la naturaleza del trabajo del auditor interno difiere en muchos
sentidos del trabajo del auditor externo. En un sentido amplio, los objetivos
de un auditor interno y de un auditor externo son similares, es decir, el
evaluar e informar acerca de los estados financieros y de la confiabilidad
que se puede tener en los datos alli presentados determinando ademas la
exactitud e integridad de los registros.

Auditoria externa

Es aquella que es llevada a cabo por una persona independiente o firma de
contadores publicos. El auditor independiente no es un empleado del
cliente, su relacion con la administracion no es otra distinta a una relacion
profesional.
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Los objetivos inmediatos de una auditoria externa independiente son:
e Juzgar si lo que presenta la administracion es correcto

e Rendir una opinion profesional e independiente respecto a la condicion
financiera y resultados de operacion con la empresa auditada

Se habran de corregir los errores y se habran de detectar los fraudes.
Como otro resultado de una auditoria, el auditor independiente esta
capacitado para aconsejar y orientar a su cliente cuando este solicita
servicios de consultoria administrativa.

Diferencias entre Auditoria interna y Auditoria externa

Existen diferencias substanciales entre la auditoria interna y la auditoria
externa.

La auditoria interna tiene lugar cuando el actor que genera la actividad
auditora pertenece a la misma organizacion que la unidad auditada. La
auditoria externa se produce, en cambio, cuando el auditor forma parte de
una organizacion distinta de la que pertenece la unidad auditada.

Los términos interno y externo son independientes al tipo de auditoria que
se haga Una auditoria puede ser interna o externa en funcién de la
ubicacion organizativa del responsable de la misma. Es necesario precisar
esto porque suele identificarse erroneamente la auditoria interna con la
auditoria contable o financiera.

e En la Auditoria Interna existe un vinculo laboral entre el auditor y la
empresa, mientras que en la Auditoria Externa la relacion es de tipo civil.

e En la Auditoria Interna el diagndstico del auditor, esta destinado para la
empresa; en el caso de la Auditoria Externa este dictamen se destina
generalmente para terceras personas o sea ajena a la empresa.

e La Auditoria Interna esta inhabilitada para dar Fe Publica, debido a su
vinculacion contractual laboral, mientras la Auditoria Externa tiene la
facultad legal de dar Fe Publica.

1.4. Definicion de auditoria en informatica

Una definicién basica contempla lo siguiente:

La auditoria en informatica es una disciplina incluida en el campo de la auditoria
que se refiere al analisis realizado por un auditor externo e independiente de las
condiciones de una instalacion informatica.
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Una definicion mas concisa contempla lo siguiente:

Conjunto de procedimientos y técnicas para evaluar y controlar, total o
parcialmente, un sistema informatico, con el fin de proteger sus activos y
recursos, verificar si sus actividades se desarrollan eficientemente y de acuerdo
con la normativa informatica y general existentes en cada empresa y para
conseguir la eficacia exigida en el marco de la organizacion correspondiente.

1.4.1.

1.4.2.

Surgimiento y alcance de la auditoria en informatica

La Informatica en la actualidad, esta subsumida en la gestion integral de la
empresa, y por eso las normas y estandares propiamente informaticos
deben estar, por lo tanto sometidos a los estandares generales de la
misma. En consecuencia, las organizaciones informaticas forman parte de
lo que se ha denominado el "management" o gestion de la empresa. La
Informatica no gestiona propiamente a la empresa, ayuda a la toma de
decisiones, pero no decide por si misma. Por ende, debido a su
importancia en el funcionamiento de una empresa, existe la Auditoria
Informatica.

El alcance ha de definir con precision el entorno y los limites en que va a
desarrollarse la auditoria informatica, se complementa con los objetivos de
esta.

El alcance ha de figurar expresamente en el Informe Final, de modo que
quede perfectamente determinado no solamente hasta que puntos se ha
llegado, sino cuales materias fronterizas han sido omitidas.

Control de integridad de registros:

Hay aplicaciones que comparten registros, son registros comunes. Si una
aplicacién no tiene integrado un registro comun, cuando lo necesite utilizar
no lo va encontrar y, por lo tanto, la aplicacion no funcionaria como
deberia.

Control de validacion de errores:

Se corrobora que el sistema que se aplica para detectar y corregir errores
sea eficiente.

Caracteristicas de la Auditoria Informatica

La informacion de la empresa y para la empresa, siempre importante, se
ha convertido en un activo real de la misma, como sus inmuebles o
materias primas, si las hay.

Del mismo modo, los sistemas informacion han de protegerse de modo
global y particular, a ello se debe la existencia de la auditoria de seguridad
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informatica en general, o a la auditoria de seguridad de alguna de sus
areas, como pudieran ser desarrollo o técnica de sistemas.

Cuando se producen cambios estructurales en la informacién, se
reorganiza, de alguna forma, su funcion: se estd en el campo de la
Auditoria de Organizacién Informatica.

Estos tipos de auditorias engloban a las actividades auditoras que se
realizan en una auditoria parcial.

De otra manera: cuando se realiza una auditoria del area de desarrollo de
proyectos de la informatica de una empresa, es porque en ese desarrollo
existen, ademas: ineficiencias, debilidades de organizacién, o de
inversiones, o de seguridad, o alguna mezcla de ellas.

Sintomas de la necesidad de una Auditoria Informatica

Las empresas acuden a las auditorias externas cuando existen sintomas
bien perceptibles de debilidad. Estos sintomas pueden agruparse en
clases:

a) Sintomas de descoordinacién y desorganizacion:
e No coinciden los objetivos de las Tl de la compafia con los de la
propia Compahia.
e Los estandares de productividad se desvian sensiblemente de los
promedios conseguidos habitualmente.

b) Sintomas de mala imagen e insatisfaccion de los usuarios:

¢ No se atienden las peticiones de cambios de los usuarios. Ejemplos:
cambios de software en los terminales de usuario, variacion de los
archivos que deben ponerse diariamente a su disposicion, etc.

e No se reparan las averias de hardware ni se resuelven incidencias
en plazos razonables. El usuario percibe que esta abandonado y
desatendido permanentemente.

e No se cumplen en todos los casos los plazos de entrega de
resultados periddicos. Pequenas desviaciones pueden causar
importantes desajustes en la actividad del usuario, en especial en
los resultados de aplicaciones criticas y sensibles.

c) Sintomas de debilidades econémico-financieras:
Incremento desmesurado de costos.

Necesidad de justificacion de Inversiones Informaticas.
Desviaciones presupuestarias significativas.

Costes y plazos de nuevos proyectos.
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d) Sintomas de Inseguridad:
Evaluacién de nivel de riesgos
Seguridad légica.

Seguridad fisica.
Confidencialidad.
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AUDITORIAS EN TECNOLOGIAS DE INFORMACION



CAPiITULO 2
AUDITORIAS EN TECNOLOGIAS DE INFORMACION

2.1. Que son las tecnologias de Informacién

La tecnologia de informacion (Tl) segun lo definido por la asociacion de la
tecnologia de informacién de América (ITAA) es “el estudio, disefo, desarrollo,
implementacion, soporte o direccion de los sistemas de informacion
computarizados, en particular de software de aplicacion y hardware de
computadoras.” Se ocupa del uso de las computadoras y su software para
convertir, almacenar, proteger, procesar, transmitir y recuperar la informacion.
Hoy en dia, el término “tecnologia de informaciéon” se suele mezclar con muchos
aspectos de la computacion y la tecnologia y el término es mas reconocible que
antes.

La tecnologia de la informacion puede ser bastante amplia, cubriendo muchos
campos. Los profesionales Tl realizan una variedad de tareas que van desde
instalar aplicaciones a disefiar complejas redes de computacion y bases de datos.
Algunas de las tareas de los profesionales Tl incluyen, administracion de datos,
redes, ingenieria de hardware, disefio de programas y bases de datos, asi como
la administracion y direccion de los sistemas completos. Cuando las tecnologias
de computacion y comunicacion se combinan, el resultado es la tecnologia de la
informacion o “infotech”. La Tecnologia de la Informacion (Tl) es un término
general que describe cualquier tecnologia que ayuda a producir, manipular,
almacenar, comunicar, y/o esparcir informacion.
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2.2,

2.3.

Tipos de tecnologias de informacion (TI)

El término “tecnologia de informacion” se ha expandido para abarcar muchos
aspectos de computadora y de la tecnologia, este es mas reconocible que antes.
El mundo de la tecnologia de informacion puede ser absolutamente grande,
cubriendo muchos campos.

Los profesionales realizan una variedad de deberes que se extienden desde
instalar aplicaciones, a disefiar redes de ordenadores y bases de datos complejas
de la informacién. Algunos de los deberes que los profesionales realizan pueden
incluir:

Gerencia de datos

Establecimiento de una red de la computadora
Disefo de los sistemas de la base de datos
Disefo del software

Sistemas de informacion de gerencia
Gerencia de sistemas

Auditoria en tecnologias de la informacion

Una auditoria a tecnologias de la informacion es un examen profesional, objetivo
y sistematico de las operaciones y actividades efectuadas por una organizacion,
proyecto o programa, para determinar el grado de cumplimiento y eficacia de:

¢ La planificacién, el desarrollo y la implantacion de los sistemas utilizados.
La informacion producida por los sistemas, su pertinencia y confiabilidad.
La documentacién basica de cada sistema, su implantacién y la divulgacion
de la misma entre los usuarios.

e Los mecanismos de control incorporados en los sistemas.
Los recursos idoneos identificados y disponibles para garantizar la continuidad
de las operaciones en caso de desastres.

e El programa de adiestramiento al personal de sistemas de informacion, sus
usuarios y los auditores.

Entonces, se entiende por auditoria a tecnologias de la informacion a aquella
actividad auditora que trata de evaluar la adecuada utilidad, eficiencia y fiabilidad
de la informacién mecanizada que se produce en una determinada empresa o
institucion, asi como la organizacién de los servicios que la elaboran y procesan.
Por lo tanto la auditoria a tecnologias de la informacién debe analizar la funcion
informatica, que engloba el analisis de la organizacion, seguridad, segregacion de
funciones y gestién de las actividades de proceso de datos.
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2.3.1. Objetivos de una Auditoria en tecnologias de la informacion

o Verificar el control de la funcion informatica, asegurando a la alta
direccion y al resto de las areas de la empresa que la informacion que
les llega es la necesaria en el momento oportuno, y es fiable, ya que
les sirve de base para tomar decisiones importantes.

¢ Eliminar o reducir al maximo la posibilidad de pérdida de la
informacion por fallos en los equipos, en los procesos o por una
gestion inadecuada de los archivos de datos.

e Detectar y prevenir fraudes por manipulacién de la informacién o por
acceso de personas no autorizadas a transacciones que exigen
traspasos de fondos.

e Buscar una mejor relacion costo-beneficio de los sistemas
automaticos o informaticos.

e Asegurar una mayor integridad, confidencialidad y confiabilidad de la
informacion mediante la recomendacion de seguridades y controles.

e Conocer la situacién actual del area informatica y las actividades y
esfuerzos necesarios para lograr los objetivos propuestos.

e Seguridad de personal, datos, hardware, software e instalaciones.

e Seguridad, utilidad, confianza, privacidad y disponibilidad en el
ambiente informatico.

¢ Minimizar existencias de riesgos en el uso de tecnologia de
informacion.

e Decisiones de inversion y gastos innecesarios.

e Capacitacion y educacion sobre controles en los sistemas de
informacion.

2.4. Metodologias y procedimientos en Auditorias a Tl

El auditor de Tl debe evaluar los riesgos globales y luego desarrollar un programa
de auditoria que consta de objetivos de control y procedimientos de auditoria que
deben satisfacer esos objetivos. El proceso de auditoria exige que el auditor de Tl
reuna evidencia, evalue fortalezas y debilidades de los controles existentes
basado en la evidencia recopilada, y que prepare un informe de auditoria que
presente esos temas en forma objetiva a la gerencia. Asimismo, la gerencia de

15
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auditoria debe garantizar una disponibilidad y asignacion adecuada de recursos
para realizar el trabajo de auditoria ademas de las revisiones de seguimiento
sobre las acciones correctivas emprendidas por la gerencia.

En general el proceso seguido en una auditoria es similar al siguiente:

2.4.1. Planificacion de la auditoria

Una planificacion adecuada es el primer paso necesario para realizar
auditorias de Tl eficaces. El auditor de Tl debe comprender el ambiente del
negocio en el que se ha de realizar la auditoria asi como los riesgos del
negocio y control asociado.

24.1.1.

24.1.2.

Comprensién del negocio y de su ambiente

Al planificar la auditoria, el auditor de Tl debe tener una
comprension general de las diversas practicas comerciales vy
funciones relacionadas con el tema de la auditoria, asi como los
tipos de sistemas que se utilizan. El auditor de Tl también debe
comprender el ambiente normativo en el que opera el negocio.

Riesgo y materialidad de la auditoria

Se puede definir los riesgos de auditoria como aquellos riesgos de
que la informacién pueda tener errores materiales o que el auditor
de Tl no pueda detectar un error que ha ocurrido. Los riesgos en
auditoria pueden tener diversas clasificaciones.

El auditor puede llegar a la conclusion de que no existen errores
materiales cuando en realidad los hay. La palabra material
utilizada con cada uno de los riesgos evaluados, se refiere a un
error que debe considerarse significativo cuando se lleva a cabo
una auditoria. En una auditoria de TI, la definicion de riesgos
materiales depende del tamafio o importancia del objeto auditado
asi como de otros factores. El auditor de Tl debe tener una cabal
comprension de los riesgos de auditoria al planificar.

Una auditoria tal vez no detecte cada uno de los potenciales
errores en un universo. Pero, si el tamafo de la muestra es lo
suficientemente grande, o se utilizan procedimientos estadisticos
adecuados se llega a minimizar la probabilidad del riesgo de
deteccion. De manera similar al evaluar los controles internos, el
auditor de TI debe percibir que en un sistema dado se puede
detectar un error minimo, pero ese error combinado con otros,
puede convertirse en un error material para todo el objeto
auditado.
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24.2.

2.4.1.3. Técnicas de evaluacion de riesgos
Al determinar que areas funcionales o temas de auditoria que
deben auditarse, el auditor de Tl puede enfrentarse a una gran
variedad de temas candidatos a ser auditados, el auditor debe
evaluar esos riesgos y determinar cuales de esas areas de alto
riesgo debe ser auditada.

2.4.1.4. Objetivos de controles y objetivos de auditoria
El objetivo de un control es anular el riesgo siguiendo alguna
metodologia, el objetivo de auditoria es verificar la existencia de
estos controles y que estén funcionando de manera eficaz,
respetando las politicas de la empresa y los objetivos de la
empresa.

2.4.1.5. Procedimientos de auditoria
Algunos de los procedimientos mas utilizados son las entrevistas
con los especialistas técnicos, utilizacion de un software y
diagramas de flujo.

Programa de auditoria

Un programa de auditoria es un conjunto de procedimientos documentados

y disefados para alcanzar los objetivos de auditoria planificados.

2.4.2.1. Tema de auditoria

Donde se identifica el area a ser auditada.

2.4.2.2. Objetivos de auditoria

Donde se indica el propésito del trabajo de auditoria a realizar.

2.4.2.3. Alcances de auditoria
Aqui se identifica los sistemas especificos o unidades de la

organizacion que se han de incluir en la revision en un periodo
de tiempo determinado.
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2.4.2.4. Planificacion previa

Donde se identifica los recursos y destrezas que se necesitan
para realizar el trabajo asi como las fuentes de informacion para
pruebas o revision y lugares fisicos o instalaciones donde se va
auditar.

2.4.2.5. Procedimientos de auditoria

Se debe indicar como se va a desarrollar los diversos pasos de
la auditoria.

2.4.3. Asignacion de los recursos

La asignacién de los recursos para el trabajo de auditoria debe considerar
las técnicas de administracion de proyectos las cuales tienen los siguientes
pasos basicos:

2.4.3.1. Desarrollar un plan detallado

El plan debe precisar los pasos a seguir para cada tarea y
estimar de manera realista, el tiempo teniendo en cuenta el
personal disponible.

2.4.3.2. Contrastar la actividad actual con la actividad planificada
en el proyecto

Debe existir algun mecanismo que permita comparar el
progreso real con lo planificado.

2.4.3.3. Ajustar el plan y tomar las acciones correctivas

Si al comparar el avance con lo proyectado se determina
avances o retrasos, se debe reasignar tareas (el control se
puede llevar en un diagrama de Gantt). Los recursos deben
comprender también las habilidades con las que cuenta el grupo
de trabajo de auditoria y el entrenamiento de auditoria, como los
periodos de vacaciones que estos tengan, otros trabajos que
estén realizando, etc.
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2.4.4. Recopilacion de evidencia

La recopilacion de material de evidencia es un paso clave en el proceso de
la auditoria, el auditor de Tl debe tener conocimientos de como puede
recopilar la evidencia examinada.

2.4.5. Evaluacion de fortalezas y debilidades de auditoria

Luego de desarrollar el programa de auditoria y recopilar evidencia de
auditoria, el siguiente paso es evaluar la informacién recopilada con la
finalidad de desarrollar una opinién. Para esto generalmente se utiliza una
matriz de control con la que se evaluara el nivel de los controles
identificados. En esta etapa de evaluacion de debilidades y fortalezas
también se debe elegir o determinar la materialidad de las observaciones o
hallazgos de auditoria. El auditor de Tl debe juzgar cuales observaciones
son materiales a diversos niveles de la gerencia y se debe informar de
acuerdo a ello.

2.4.6. Informe de auditoria

Los informes de auditoria son el producto final del auditor de TI, este
informe es utilizado para indicar las observaciones y recomendaciones a la
gerencia, aqui también se expone la opinion sobre lo adecuado o lo
inadecuado de los controles o procedimientos revisados durante la
auditoria, no existe un formato especifico para exponer un informe de
auditoria de TI, pero generalmente tiene la siguiente estructura o
contenido:

Introduccion al informe, donde se expresara los objetivos de la
auditoria, el periodo o alcance cubierto por la misma, y una expresion
general sobre la naturaleza o extensién de los procedimientos de
auditoria realizados.

Observaciones detalladas y recomendaciones de auditoria.

Respuestas de la gerencia a las observaciones con respecto a las
acciones correctivas.

Conclusion global del auditor expresando una opinidn sobre los
controles y procedimientos revisados.
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2.4.7. Seguimiento a las observaciones

El trabajo de auditoria es un proceso continuo, se debe entender que no
serviria de nada el trabajo de auditoria si no se comprueba que las
acciones correctivas tomadas por la gerencia, se estan realizando, para
esto se debe tener un programa de seguimiento, la oportunidad de
seguimiento dependera del caracter critico de las observaciones de
auditoria. El nivel de revision de seguimiento del auditor de Tl dependera
de diversos factores, en algunos casos el auditor de Tl tal vez solo
necesite inquirir sobre la situacién actual, en otros casos tendra que
hacer una revision mas técnica del sistema.

Como conclusion, podemos decir que todo auditor debe crear las
metodologias necesarias para auditar los distintos aspectos o areas que
defina en el plan.

2.5. Controles de Apoyo en una Auditoria a Tl

2.5.1. Controles Internos

Tradicionalmente se han definido los controles internos como cualquier
actividad o accion realizada manual y/o automaticamente para prevenir,
corregir errores o irregularidades que puedan afectar al funcionamiento
de un sistema para conseguir sus objetivos.

Los controles internos que se utilizan en el entorno informatico
evolucionan continuamente a medida que los sistemas informaticos se
vuelven mas complejos.

Histéricamente, los objetivos de los controles informaticos se han
clasificado en las siguientes categorias:

e Controles preventivos: para tratar de evitar un evento, como el uso de
un software de seguridad que impida los accesos no autorizados al
sistema.

¢ Controles detectores: cuando fallan los preventivos para tratar de
conocer cuanto antes o porque ha ocurrido el evento. Por ejemplo, el
registro de intentos de acceso no autorizados, el registro de la actividad
diaria para detectar errores u omisiones, etc.

¢ Controles correctivos: facilitan la vuelta a la normalidad cuando se han
producido incidencias. Por ejemplo, la recuperacion de un fichero
danado a partir de las copias de seguridad.

Es muy importante conocer la relacion que existe entre los métodos de
control, los objetivos de control y los objetivos de auditoria. Se trata de un
tema dificil por el hecho de que, histéricamente, cada método de control
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ha estado asociado univocamente con un objetivo de control. Por
ejemplo, la seguridad de ficheros se conseguia manteniendo la sala de
computadoras cerrada con llave. Hoy los controles informaticos han
evolucionados hasta convertirse en procesos integrados en los que se
atenuan las diferencias entre las categorias tradicionales de controles
informaticos.

2.5.2. Controles de Infraestructura

Los controles de Infraestructura se aplican a todos los componentes de
sistemas, procesos y datos, para una determinada organizacion o
entorno de TI, incluyen:

e Politicas de seguridad de informacion

e Administracion

¢ Acceso y autenticacion

¢ Adquisicion e implementacion de sistemas
¢ Gestion de cambios

e Respaldo

e Recuperacion y continuidad de negocio

2.5.3. Controles de aplicacién

Los controles de Aplicaciéon estan relacionados con el ambito de los
procesos individuales de negocio o sistemas de aplicacion, incluyen
controles como:

e Ediciones de datos

¢ Segregacion de funciones de negocio
¢ Cuadre de totales de procesos

¢ Registro de transacciones

e Informe de error

2.6. Introduccién a COBIT

Ante la proliferacién de modelos de control, cada uno de ellos con una orientacion
especifica que no proporcionan un modelo de control completo y utilizable sobre
Tl como soporte para los procesos de negocio, se hacia necesario establecer un
marco de referencia de objetivos de control de las Tl, conjuntamente con una
investigacion continua aplicada a dichos controles basada en dicho marco.
Tomando como referencia la publicacion en los EE.UU. de los modelos de control
generales COSO, Information Systems Audit and Control Foundation y un grupo
de empresas desarrollaron en 1998 dicho marco de referencia para la definicion
de objetivos de control que recibe el nombre de COBIT (Control Objectives for
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Information and Related Technology / Objetivos de Control para Tecnologia de
Informacion y Tecnologias relacionadas).

Objetivos de Control para la Informacion y Tecnologias afines, con el propdsito de
cubrir el vacio existente y desarrollar politicas claras y buenas practicas para la
seguridad y el control de las TI.

En este marco, se define el control interno como las politicas, procedimientos,
practicas y estructuras organizativas que permiten garantizar que los objetivos de
negocio seran alcanzados razonablemente mediante el uso de las Tl y que
eventos no deseables seran prevenidos o detectados y corregidos.

Un objetivo de control es una definicion del resultado o propédsito que se desea
alcanzar implementando procedimientos de control en una actividad particular de
Tl. Es muy importante que estos controles tengan como objetivo el desarrollo de
politicas claras y buenas practicas para la seguridad y el control de la Tl a partir
de la perspectiva de los objetivos y necesidades de la empresa.

Estos objetivos estan disefiados para ser utilizados por tres audiencias distintas:

e Gestores: ayudarles a alcanzar un equilibrio entre los riesgos y las inversiones
en un ambiente tecnolégico frecuentemente impredecible.

e Usuarios: obtener una garantia en cuanto a seguridad y uso de los servicios
de Tl proporcionados internamente o por terceras partes.

¢ Auditores informaticos: para dar soporte a las opiniones emitidas sobre los
controles internos.

Las organizaciones deben satisfacer la calidad, los requerimientos fiduciarios y de
seguridad de su informacién, asi como de todos sus activos. La direccion también
debe optimizar el uso de los recursos disponibles de TI, incluyendo aplicaciones,
informacion, infraestructura y personas.

Para descargar estas responsabilidades, asi como para lograr sus objetivos, la
direccion debe entender el estatus de su arquitectura empresarial para la Tl y
decidir qué tipo de gobierno y de control debe aplicar.

Los Objetivos de Control para la Informacion y la Tecnologia relacionada (COBIT)
brindan buenas practicas a través de un marco de trabajo de dominios y
procesos, y presenta las actividades en una estructura manejable y logica.

Las buenas practicas de COBIT representan el consenso de los expertos. Estan
enfocadas fuertemente en el control y menos en la ejecucion. Estas practicas
ayudaran a optimizar las inversiones facilitadas por la Tl, aseguraran la entrega
del servicio y brindaran una medida contra la cual juzgar cuando las cosas no
vayan bien.

Para que la Tl tenga éxito en satisfacer los requerimientos del negocio, la
direccién debe implantar un sistema de control interno o un marco de trabajo.
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El marco de trabajo de control COBIT contribuye a estas necesidades de la
siguiente manera:

e Estableciendo un vinculo con los requerimientos del negocio

e Organizando las actividades de Tl en un modelo de procesos generalmente
aceptado

¢ |dentificando los principales recursos de Tl a ser utilizados
¢ Definiendo los objetivos de control gerenciales a ser considerados

La orientacion al negocio que enfoca COBIT consiste en vincular las metas de
negocio con las metas de TI, brindando métricas y modelos de madurez para
medir sus logros, e identificando las responsabilidades asociadas de los
propietarios de los procesos de negocio y de TI.

En resumen, para proporcionar la informacion que la empresa necesita para
lograr sus objetivos, los recursos de Tl deben ser administrados por un conjunto
de procesos agrupados de forma natural.

2.6.1. Mision de COBIT

Investigar, desarrollar, publicar y promover un conjunto de objetivos

de control en tecnologia de informacion con autoridad, actualizados,

de caracter internacional y aceptados generalmente para el uso cotidiano
de gerentes de empresas y auditores.

2.6.2. Componentes de COBIT

COBIT es un marco de referencia y un juego de herramientas de soporte
que permiten a la gerencia cerrar la brecha con respecto a los
requerimientos de control, temas técnicos y riesgos de negocio, Yy
comunicar ese nivel de control a los participantes. COBIT permite el
desarrollo de politicas claras y de buenas practicas para control de Tl a
través de las empresas.

COBIT constantemente se actualiza y armoniza con otros estandares. Por
lo tanto, COBIT se ha convertido en el integrador de las mejores practicas
de Tl y el marco de referencia general para el gobierno de Tl que ayuda a
comprender y administrar los riesgos y beneficios asociados con TI. La
estructura de procesos de COBIT y su enfoque de alto nivel orientado al
negocio brindan una vision completa de Tl y de las decisiones a tomar
acerca de TI.
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Los componentes de COBIT se interrelacionan, ofreciendo soporte para las
necesidades de gobierno, de administracion, de control y de auditoria de
los distintos interesados, como se muestra en la figura siguiente.

Megocio

Requerimiento

3 l Informacion

Procesos
Tl

Controlado

Hechp

Objetivos
de control

2.6.3. Beneficios de COBIT
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Los beneficios de implementar COBIT como marco de referencia de

gobierno sobre la Tl incluyen:

¢ Mejor alineacion, con base en su enfoque de negocios.

¢ Una vision, entendible para la gerencia, de lo que hace TI.

e Propiedad y responsabilidades claras, con base en su orientacién a
procesos.

Aceptacion general de terceros y reguladores.

e Entendimiento compartido entre todos los participantes, con base en
un lenguaje comun.

e Cumplimiento de los requerimientos COSO para el ambiente de
control de TI. (El Informe COSO es un documento que contiene las
principales directivas para la implantacion, gestion y control de un
sistema de Control Interno).
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CAPiTULO 3
AUDITORIA A UN PROGRAMA INFORMATICO COLABORATIVO
(GROUPWARE SYSTEMS, GS)

3.1. Introduccion

La tecnologia groupware esta disefiada para ayudar a grupos de personas que
no estan fisicamente en un mismo lugar pero que necesitan trabajar juntas. Esta
tecnologia es utilizada para la comunicacion, cooperacidén, coordinacion y
resolucion de problemas de almacenamiento y difusion de informacion.

Los groupware systems proporcionan un entorno propicio y posibilitan la
creacion, codificacion y transferencia del conocimiento. Para mencionar
ejemplos de este tipo de tecnologia basta con dos, Lotus Notes y Microsoft
Exchange.

Este Programa Informatico Colaborativo integra el trabajo en un solo proyecto
con muchos usuarios concurrentes que se encuentran en diversas estaciones
de trabajo, conectadas a través de una red (Internet o Intranet), dentro de la cual
se envian mensajes, archivos, datos o documentos y facilitan compartir
informacion (colaboracién asincrona).
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3.2. Herramientas de comunicacion electrénica

Estas herramientas, ayudadas de la tecnologia facilitan compartir informacién
mediante medios como son: correo electrénico, correo de voz, publicaciones
electronicas, etc.

3.2.1.

3.2.2.

Correo electréonico

Es el servicio que tiene como objetivo realizar las tareas propias de un
centro de proceso de datos (CPD) de una organizacion, consistentes
basicamente en Correo electrénico, o en inglés e-mail, es un servicio de
red para permitir a los usuarios enviar y recibir mensajes instantaneos
mediante sistemas de comunicacion electronicos. Principalmente se usa
este nombre para denominar al sistema que provee este servicio en
Internet, mediante el protocolo SMTP (Simple Mail Transfer Protocol),
aunque por extension también puede verse aplicado a sistemas analogos
que usen otras tecnologias. Por medio de mensajes de correo electronico
se puede enviar, no solamente texto, sino todo tipo de documentos. Su
eficiencia, conveniencia y bajo costo estan logrando que el correo
electronico desplace al correo normal para muchos usos habituales.

Para que una persona pueda enviar un correo a otra, ambas han de tener
una direccién de correo electronico. Esta direccidn la tiene que dar un
proveedor de correo, que son quienes ofrecen el servicio de envio y
recepcion. El procedimiento se puede hacer desde un programa de
correo o desde un correo Web.

Para poder usar, enviar y recibir correo electronico, generalmente hay
que estar registrado en alguna empresa que ofrezca este servicio
(gratuita o de pago). El registro permite tener una direcciéon de correo
personal unica y duradera, a la que se puede acceder mediante un
nombre de usuario y una contrasenfa.

Hay varios tipos de proveedores de correo, que se diferencian sobre todo
por la calidad del servicio que ofrecen. Basicamente, se pueden dividir en
dos tipos: los correos gratuitos y los de pago.

Correo de voz

Consiste en una casilla de correo de voz con mensaje de respuesta
personalizado y posibilidad de grabar mensajes, que se guardan por un
lapso de varios dias. Permite al cliente utilizar este servicio como
contestador automatico, pudiendo acceder a los mensajes desde
cualquier servicio telefénico, aun en caso de ocupado, lo que lo hace
mucho mas eficiente que un contestador convencional. Asimismo, puede
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ser de utilidad para un usuario de Internet que tenga una sola linea
telefonica.

Se debe tener en cuenta que para un grupo de trabajo se necesita un
buzén de voz eficaz, ya que muchas veces es mas factible contactar a la
persona realizando una llamada telefénica, y en caso de no contactarla o
no tener a alguien que atienda la llamada, seguramente dejara un
mensaje en el buzon de voz si se dispone del mismo.

3.2.3. Publicacion Web

Es de gran ayuda que un grupo de trabajo cuente con una publicacion
Web y que constantemente este actualizandose, los beneficios de ésta,
son muchos, entre los cuales estan:

* No hay costos por envio de informacion

* Almacenamiento de informacién importante

» Distribucion inmediata mediante el consultor

* El contenido puede ser variable y flexible

» Enlaces de informacioén importante para el grupo

Se realizan mediante un servidor Web, el cual debe garantizar el buen
respaldo de la informacion.

3.3. Herramientas de conferencias

Estas herramientas permiten compartir informacién en forma interactiva
mediante colaboracion sincronia, algunas de estas son: conferencia de datos,
conferencias de voz, conferencias de video, salas Chat, entre otras.

3.3.1. Conferencias de datos

Conferencia de datos se refiere a sesiones de comunicacion entre dos o
mas participantes que comparten datos informaticos en tiempo real. Se
pueden controlar o compartir dispositivos de interaccién y presentacion
como pantalla, teclado, ratén, camara, etc. Se suele usar para distinguir
de conferencia de video o conferencia de audio.

Los datos pueden consistir en la pantalla, documentos, graficos, dibujos y
aplicaciones que se pueden ver, anotar o manipular por los participantes.

Se trata basicamente de PC en red que tiene en comun un espacio de
presentacion compartido que cada usuario puede modificar.
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3.3.2.

3.3.3.

3.34.

Conferencias de voz

Las conferencias de voz, permiten la comunicacion en tiempo real a un
grupo de trabajo mediante teléfonos que facilitan a los participantes el
poder interactuar.

Conferencias de video

Las conferencias de video también llamadas videoconferencias son la
comunicacion simultanea bidireccional de audio y video, permitiendo
mantener reuniones con grupos de personas situadas en lugares alejados
entre si. Adicionalmente, pueden ofrecerse facilidades telematicas o de
otro tipo como el intercambio de informaciones graficas, imagenes fijas,
transmision de archivos desde las PC, moviles, etc.

La videoconferencia proporciona importantes beneficios como el trabajo
colaborativo entre personas geograficamente distantes y una mayor
integracion entre grupos de trabajo.

Para estas existen estandares que establecen la posibilidad de
comunicarse entre las diferentes marcas del mercado, estos estandares
son establecidos por la ITU (Unién Internacional de Telecomunicaciones).

* H320: normas para la videoconferencia punto a punto y multipunto en
las Redes Digitales de Servicios Integrados ISDN.

+ H323: Se basa en el protocolo de Internet IP, define la manera en que
los puntos de la red transmiten y reciben llamadas, compartiendo las
capacidades de transmision de audio, video y datos.

Es conveniente que las salas de reuniones tengan opcion de
videoconferencia, esta permite realizar reuniones eficaces con clientes y
colegas en todo el mundo, ahorrando tiempo y dinero.

Salas Chat o mensajes instantaneos

Son una plataforma de discusion que facilita el intercambio inmediato de
mensajes como los son “Chat rooms”, también llamados “salén de Chat”,
‘canal de chateo”, entre otras. Es un espacio virtual donde se reunen
usuarios para la comunicacion escrita instantanea. Pueden ser de acceso
libre o acceso limitado, por invitacion o suscripcion.

Suelen tener un nombre y descripcion que identifican el objetivo general
de la sala, por ejemplo: "Argentina”, "Ingenieros”, "Contratos", son todos
nombres comunes para salones de chateo.
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3.3.5.

Los salones de chat suelen tener una parte publica y una parte privada.
Todo lo que se escriba en la publica, sera leido por todos los usuarios de
la sala. También se pueden enviar mensajes privados a un determinado
participante del salén.

Los salones de chat muchas veces tienen un operador o administrador de
sala, que se encarga de controlar el cumplimiento de las normas de la
misma, como las normas generales de todo el servidor de chat e incluso
normales legales. El operador puede ser tanto un robot como un humano.

El robot se encarga de "leer" o que escriben los usuarios en los salones y
comprobar que se cumplan las normas preestablecidas. Generalmente
controlan el spamming (inundacién de envios publicitarios por correo
electronico) o floods y las malas palabras.

El operador suele tener la facultad de expulsar e incluso prohibir el
acceso a un usuario que infringe las normas. Incluso, con el poder
suficiente, un operador puede prohibir el acceso del usuario al servidor de
chat mismo (generalmente prohibiendo su direccion IP).

Las salas de chat pueden ser una gran fuente de descubrimiento de
informacion, pero también se pueden encontrar archivos ilegitimos, virus
0 gente malintencionada.

Sistemas para facilitar reuniones

Los sistemas de conferencias son integrados por salas. Estas salas
suelen disponer de un avanzado sistema de sonido y presentacién que
permite una mejor interaccion entre participantes en una misma sala o
entre salas separadas.

Las salas de conferencias deben ser un espacio con ciertas
caracteristicas acusticas que permitan facilitar la transmisién del mensaje
presentado por un orador, ponente o conferenciante.

Dentro de estas caracteristicas acusticas estan las caracteristicas
constructivas de la sala, los elementos utilizados en la decoracién y la
eleccion del equipo de sonido.

Los equipos para salas de conferencias y traduccion simultanea estan
especialmente  diseflados para que los oyentes perciban
confortablemente sélo lo que el orador expone o presenta.

Este alto nivel de calidad se puede optimizar para reuniones de un grupo
reducido de personas hasta congresos a los que asistan miles.

31



UNA METODOLOGIA PARA AUDITAR TECNOLOGIAS DE INFORMACION

32

Otros sistemas muy utilizados son los sistemas de traduccion simultanea
de gran utilidad vy fiabilidad en la transmisién inalambrica de la sefial de
audio de los diferentes idiomas.

Algunas caracteristicas como, el control por parte del presidente de la
mesa, la supresion de ruido e interferencias, el acoplamiento de lineas
telefénicas, el modo de videoconferencia y el seguimiento automatico de
camara al interlocutor, proporcionan una solucion Optima para
conferencias de audio y video.

3.4. Herramientas de gestion colaborativa

Estas herramientas facilitan las actividades en grupo.

3.4.1.

3.4.2.

Calendarios electrénicos

Sirven para acordar fechas de eventos y automaticamente enviar
notificaciones y recordatorios a los participantes.

Sistemas de gestion de proyectos

La gestion de proyectos es el conjunto de actividades encaminadas a
ordenar, disponer y organizar los recursos y las necesidades para
completar con éxito un proyecto dado.

Sirve para organizar y hacer seguimiento de las acciones en un proyecto
hasta que se finaliza.

La gestidon de un proyecto completo puede dividirse en la gestién de sub-
areas, en términos de:

» Gestion del alcance y contenido

» Gestion técnica

+ Gestidon de Recursos temporales (planificacion)
* Gestion de costos

» Gestion de la calidad

* Gestion de los recursos humanos

» Gestion de la comunicacion

» Gestion de riesgos

» Gestion de compras
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3.4.3.

3.4.4.

Sistemas de control de flujo de actividad

Sirve para gestionar tareas y documentos en un proceso organizado de
forma estructurada.

Sistemas de gestidon de conocimiento

Para que el conocimiento de una persona sea de utilidad para otro
individuo, debe de comunicarse de forma que este ultimo pueda acceder
a él e interpretarlo.

La acumulacion de informacién es de poco valor ya que soélo resultaria atil
aquella que se haya procesado activamente a través de un proceso de
reflexion, explicacion y aprendizaje. Por lo tanto, la Gestion del
Conocimiento se refiere a un proceso sistémico y especifico de una
organizacion, cuya finalidad es adquirir, organizar y comunicar tanto el
conocimiento tacito como el explicito de los empleados, para que otros
empleados puedan hacer uso de él y asi ser mas productivos y eficaces
en su trabajo.

Por lo tanto un sistema de gestién del conocimiento sirve para recoger,

organizar, gestionar y compartir varios tipos de informacion, el cual esta
incorporado a un grupo de trabajo.
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3.5. Preguntas o acciones para el auditor (PAA-XXX); Guia o sugerencias para
el auditor (GSA-XXX) y recomendaciones para el cliente (RC-XXX)

3.

PAA-001.

. GSA-001.

. RC-001.

. PAA-002.

. GSA-002.

. RC-002.

. PAA-003.

. GSA-003.

. RC-003.

. PAA-004.

. GSA-004.

. RC-004.

. PAA-005.

¢Con qué herramientas de comunicacion electronica cuenta el
grupo de trabajo?

El auditor personalmente verificara la existencia de las herramientas
electronicas con las que cuenta el grupo de trabajo.

Es necesario que el grupo de trabajo cuente con suficiente numero
de herramientas para desarrollar eficientemente sus actividades.

¢ Se tiene algun representante o lider que se responsabilice de las
acciones laborales del grupo en pro de la meta?

El auditor puede conocer personalmente al representante para
charlar en lo referente al trabajo colaborativo del grupo mediante los
medios de comunicacién que emplean.

Todo grupo de trabajo debe tener un representante o lider que vele
por el buen funcionamiento cooperativo del grupo en pro del logro
de los objetivos de la institucion o empresa.

¢Cuenta el grupo con software especial dedicado a grupos de
trabajo?

Si se tiene un software de este tipo el auditor tiene la libertad de
pedir verlo e incluso analizar su funcionamiento mediante la
solicitud de una peticion (al responsable del grupo) de una
demostraciéon de su operacion en condiciones normales.

Existen diversos sistemas de software especializados en trabajo
grupal que facilitan la comunicacién entre miembros distantes. Es
recomendable que los grupos de trabajo consideren el empleo de
este tipo de software.

¢ El software utilizado cuenta con licencia vigente?

El auditor puede pedir ver las licencias y actualizaciones del
programa para verificar que en efecto su empleo es constante.

Deba haber un encargado de actualizar la licencia del software
periédicamente, pues ello es una caracteristica relevante del buen
funcionamiento del grupo.

¢ Cuentan los integrantes del grupo con el conocimiento adecuado
del software para su correcta utilizacion?
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3. GSA-005.

3. RC-005.

3. PAA-006.

3. GSA-006.

3. RC-006.

3. PAA-007.

3. GSA-007.

3. RC-007.

3. PAA-008.

3. GSA-008.

El auditor tiene la libertad de pedir documentos que avalen la
capacitacién o bien poner a prueba a los integrantes mediante una
simulacion de trabajo en este software en condiciones normales de
labor.

El auditor puede comprobar esto mediante la elaboracién de otras
preguntas como las siguientes:

¢ Los integrantes del grupo recibieron o reciben capacitacion acerca
del funcionamiento del software?, jLa capacitacion que reciben es
frecuente o cada cuanto tiempo se someten a ella?

Mediante la contestacion a estas preguntas el auditor podra saber si
los integrantes hacen un buen uso del software o no.

Los integrantes del grupo de trabajo deben ser capacitados
correctamente para utilizar el software y asi hacer buen uso de él.

¢ Realizé el grupo de trabajo un plan global basado en herramientas
de gestion colaborativa y en un calendario electrénico, encaminado
al desempefio de la actividad propuesta por los miembros del
mismo?

El auditor solicitara la documentacion que se tenga al respecto sélo
para comprobar su existencia.

Es importante verificar que exista una colaboracion estructurada del
grupo de trabajo (organigrama), mediante la presencia de una
programacion de actividades secuencialmente légicas en pro del o
de los objetivos laborales de la colectividad.

¢ Sigue una secuencia légica la planeacion del grupo para dar
solucion al problema planteado?

El auditor so6lo preguntara si existe una planeacion previa antes de
comenzar a atacar el problema al que se enfrenten.

La planeacion es importantisima en el trabajo grupal ya que de ésta
forma se llegaran de los objetivos locales a un objetivo global que
sera la solucion del problema.

¢ Existe sincronia o dedicacién definida en el tiempo brindado, por
cada miembro del grupo a la realizacion de su actividad?

El auditor puede analizar concretamente esto mediante una

demostracion que le sea brindada por los integrantes del grupo, al
encontrarse en condiciones normales o cotidianas de labor.
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3. RC-008.

3. PAA-009.

3. GSA-009.

3. RC-009.

3. PAA-010.

3. GSA-010.

3. RC-010.

3. PAA-011.

3. GSA-011.

3. RC-011.

3. PAA-012.

Otro aspecto indispensable en el trabajo grupal de los individuos es
la cantidad de tiempo que ofrece cada uno de los integrantes para
fortalecer la cooperacion entre ellos. Este tiempo redituara
beneficios si es el mismo para todos.

¢La comunicacion del grupo mediante medios informaticos es en
tiempo real?

El auditor hara una prueba de comunicacion en tiempo real con
algun medio informatico entre algunos miembros de la empresa.

Es importante que la comunicacién electronica del grupo sea en
tiempo real, lo cual refleja velocidad y eficiencia en la transferencia
de informacion, indispensable para poder realizar una actividad
definida por ellos.

(Las tareas de cada miembro del grupo se desarrollan
paralelamente, es decir son independientes unas de otras?

El auditor debe tener presente que si las tareas de cada miembro
del grupo de trabajo se desarrollan de forma paralela, la eficiencia
para dar solucion al problema incrementara notablemente.

Es ideal que la comunicacion sea simultanea y la ejecucion de
tareas de cada miembro del grupo sea independiente de las demas
ejecutadas en paralelo por los otros miembros.

¢Cuales son las caracteristicas de los equipos informaticos
(capacidad de memoria y velocidad de procesador) que se emplean
para la comunicacion entre los integrantes del grupo?

El auditor puede acceder personalmente a las caracteristicas de los
equipos o pedir asesoria a algunos de los miembros de su equipo
que le permitan ver, por ejemplo, si la memoria RAM es expandible
y la computadora es compatible con un sistema de Internet de
banda ancha, etc. Este no es un aspecto que el auditor desconozca
pues en base a la observacion de las caracteristicas de los equipos
electronicos puede hacer algunas recomendaciones para mejorar la
comunicacion.

Los equipos informaticos deben tener las caracteristicas adecuadas
en cuanto a hardware y software para una 6ptima comunicacion
entre los miembros del grupo.

¢ El grupo de trabajo cuenta con los conocimientos necesarios para
utilizacién 6ptima de los equipos que se manejan en el mismo o han
adquirido una capacitacion?
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. GSA-012.

. RC-012.

. PAA-013.

. GSA-013.

. RC-013.

. PAA-014.

. GSA-014.

. RC-014.

. PAA-015.

. GSA-015.

. RC-015.

. PAA-016.

El auditor puede verificar que el grupo de trabajo, cuente con el
conocimiento de la mayoria de las tecnologias con que cuenta el
grupo de trabajo, como por ejemplo la utilizacion de un pizarrén
electronico en un posible caso.

El grupo de trabajo debe tener conocimiento sobre las tecnologias
utilizadas en el mismo, asi como de recibir capacitaciéon sobre la
utilizacidn de estas y poder aprovecharlas al maximo.

¢, Los miembros del grupo cuentan con recursos de comunicacion
como correo de voz y portal Web que sirven como respaldo de
mensajeria?

El auditor puede corroborar personalmente su existencia para cada
integrante del grupo.

Estos medios de comunicacion son caracteristicas importantes para
una comunicacion segura entre los miembros del equipo de trabajo,
es requerido que cada miembro del grupo posea al menos uno de
ellos.

¢, Qué tipo de red se utiliza para la comunicacion entre los miembros
del grupo?

El auditor puede corroborar personalmente el tipo de red utilizada
en el grupo de trabajo.

La red que puede ocupar el grupo para su comunicacion es Internet
o Intranet, es muy importante que el grupo maneje alguna de estas
redes para su comunicacién ya que de ella se valen muchas
herramientas de comunicacion electrénica como el correo
electronico, portales Web, etc.

¢, En caso de contar con la herramienta de correo electronico, con
qué servicio de correo electronico cuenta el grupo para su
comunicacion?

Pedir a uno de los integrantes su correo electronico y enviar algun
tipo de informacion para verificar el buen funcionamiento del mismo,
ya que se necesita que la informacion se transmita y llegue a su
destino de forma inmediata.

Es necesario que cada integrante del grupo de trabajo cuente con
una direccion de correo electronico para poderse comunicar de
manera inmediata.

¢ Existe una relacion por escrito de correos electronicos de las
personas que integran el grupo de trabajo?
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3. GSA-016.

3. RC-016.

3. PAA-017.

3. GSA-017.

3. RC-017.

3. PAA-018.

3. GSA-018.

3. RC-018.

3. PAA-019.

3. GSA-019.

3. RC-019.

Pedir la relacion escrita de correos de los integrantes del grupo,
para verificar que todos estén dados de alta.

Verificar que la relacion cuente con el nombre completo de los
integrantes y con su respectivo numero telefonico.

Es necesario que exista un documento o relacidn que contenga
todas las direcciones de correo electronico asi como datos
adicionales de los miembros, como su numero telefénico.

Si el grupo cuenta con un portal Web, ¢ Existe un control de acceso
al mismo?

El auditor puede cerciorarse del control correcto de ésto mediante
su observacion.

El auditor considerara al portal Web como una herramienta
fundamental que todo grupo debe tener para mantener siempre una
buena comunicacién. El control obviamente se da cuando el grupo
lo utiliza frecuentemente para su comunicaciéon y ademas le da
actualizaciones periodicas, por tanto debe de existir un buen control
de acceso al mismo.

¢, Con que herramientas de conferencia cuenta el grupo de trabajo?

El auditor puede asistir a una conferencia (en condiciones normales
de trabajo) para analizar concretamente este aspecto.

Las herramientas de conferencia son un apoyo para la toma de
decisiones en vias de dar solucién a un problema grupal. Todo
grupo debe poseer este medio de comunicacion como apoyo para
garantizar buenos resultados.

¢Son adecuadas las instalaciones donde se llevan a cabo las
conferencias?

El auditor debe verificar que las condiciones de la sala donde se
brinden las conferencias sean propicias para su correcta realizacion
y por tanto que pueda conseguir su propoésito. Se debe verificar que
sea una zona aislada en la cual el ruido no perturbe, el sonido se
propague totalmente, que se tengan asientos, aire acondicionado y
agua disponible.

Es necesario que la sala donde se brinden las conferencias sea
propicia para la correcta realizacién de las mismas y por tanto que
pueda conseguirse su proposito.
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. PAA-020.

. GSA-020.

. RC-020.

. PAA-021.

. GSA-021.

. RC-021.

. PAA-022.

. GSA-022.

. RC-022.

. PAA-023.

. GSA-023.

. RC-023.

¢El grupo cuenta con PC en red para la realizacion de una
conferencia de datos?

El auditor verificara la existencia de algun tipo de red entre las
computadoras del grupo para la realizacion de la conferencia de
datos.

Esta es una alternativa o fuente de apoyo para la comunicacion del
grupo, la cual es solamente electrénica. Sin embrago, es preferible
una conferencia con presencia fisica pues con ésta se pueden
desprender, con mas claridad, diferentes puntos de vista y
encontrar mas facil la solucién buscada.

¢ El grupo cuenta con teléfonos o radio comunicadores para la
buena interaccion entre ellos?

El auditor corroborara la existencia de cualquiera de estos dos
sistemas de comunicacién, debera ademas comprobar que cada
miembro del grupo tenga uno para facilitar la comunicacion en
cualquier momento.

Es necesario que todos los miembros del grupo tengan cualquiera
de estos dos medios de comunicacién digital para una optima
intercomunicacion.

¢ Existe una relacion escrita de teléfonos o agenda, con que cuente
todo el grupo?

El auditor corroborara la existencia de esto.

El auditor verificara que cada miembro del grupo tenga toda la
informacion pertinente que le sirva para localizar a cualquiera de los
otros miembros del grupo de trabajo.

Es necesario que el grupo cuente con un documento escrito en
donde esté toda la informacion de cada miembro del grupo.

;. Se cuenta con el servicio por parte de alguna compafia o
empresa externa que proporcione los medios de comunicacién
entre el grupo?

El auditor debe pedir la informacién concerniente a esto al lider del
equipo de trabajo para ver que se cumpla.

Se debe tener alguna empresa externa que facilite el servicio de

comunicaciéon entre el grupo; ésta debe ofrecer eficiencia y
seguridad en los medios de comunicacion del grupo.
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3. PAA-024.

3. GSA-024.

3. RC-024.

3. PAA-025.

3. GSA-025.

3. RC-025.

3. PAA-026.

3. GSA-026.

3. RC-026.

3. PAA-027.

3. GSA-027.

3. RC-027.

3. PAA-028.

¢ En la realizacion de una videoconferencia, el audio y video son los
adecuados en la sala de reuniones para el buen entendimiento del
grupo?

El auditor puede presenciar una conferencia y de esta forma
comprobar que se cuente con los medios de comunicacion
adecuados para lograr el objetivo.

Es necesario que el hardware de sonido y video sean 6ptimos para
un correcto entendimiento de los presentes en una conferencia.

¢ Quién es el responsable de notificar u organizar las reuniones del
grupo?

El auditor personalmente verificara si hay o no dicha persona que
realice estas acciones.

El grupo debe tener una politica que le permita organizarse
adecuadamente para establecer la comunicacion grupal, esto
podria ser apoyandose en una persona que sea la responsable
para organizar y notificar de las reuniones del grupo.

¢ El grupo hace uso de salas de chat o mensajeria instantanea?

El auditor personalmente verificara la existencia de esta
herramienta electrénica.

Las salas de chat o programas de mensajeria instantdnea son
necesarios dentro de la cooperacion grupal cuando los integrantes
se encuentren distanciados en cuanto a lugar o ubicacion.

¢ Existe un encargado en especial, que controle el acceso a la sala
de Chat o mensajeria instantanea?

El auditor puede requerir esta informacion con la finalidad de
obtener informacion relacionada al medio o servicio Web del que se
valen para comunicarse por estos medios electronicos. Todo ello
con la finalidad de obtener informacién de los beneficios que brinda
en cuanto a comunicacion.

Es necesario que cuente con una persona que “regule” este medio
de comunicacion para no permitir abusos por parte de los miembros
del grupo.

¢ Cuenta el grupo con algun tipo de software especializado para la
proteccion de su privacidad en la red?
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. GSA-028.

. RC-028.

. PAA-029.

. GSA-029.

. RC-029.

. PAA-030.

. GSA-030.

. RC-030.

El auditor podra verificar el manejo de la seguridad dentro del portal
Web o de la red del grupo de trabajo.

La seguridad informatica es muy importante pues es una forma de
evadir problemas graves como el jaqueo de informacion, sabotaje,
etc.

¢Cuenta el grupo con software antivirus para la transferencia
segura de archivos?

El auditor personalmente verificara la existencia de algun tipo de
software antivirus, asi como las caracteristicas del mismo.

Es necesario que se tenga el manejo de algun antivirus en las
actividades informaticas del grupo como medida de seguridad para
evitar problemas de seguridad informatica.

¢ Con que frecuencia se hacen actualizaciones del antivirus
manejado?

El auditor verificara si se tienen contempladas las actualizaciones
del software antivirus, y si se tiene un fondo monetario para dicho
proceso.

La renovacidon de la licencia del software antivirus implicara un
costo para el grupo de trabajo, pero es un aspecto importante para
la buena operacioén del sistema informatico del cual se valen para
comunicarse todos los miembros del grupo.
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CAPiTULO 4
AUDITORIA A SISTEMAS BASADOS EN EL CONOCIMIENTO
(KNOWLEDGE BASED SYSTEMS, KBS)

4.1. Introduccién

Los Sistemas Basados en el conocimiento son sistemas avanzados de
representacion y resolucion de problemas complejos. Su arquitectura y sus
formalismos de representacion son la base de muchos de los sistemas actuales.
Su uso se puede encontrar en todas las ramas de aplicaciones especiales de los
sistemas informaticos donde se requieran prestaciones especiales, sobretodo en
aquellas areas donde el conocimiento de expertos sea el soporte basico como
medicina, industria, gestion, finanzas, organizacién empresarial y otros.

La naturaleza del conocimiento que contienen es la mayor parte de las veces
derivado de la experiencia acumulada en areas determinadas y la validacion de
estos sistemas requiere una metodologia diferente a la de los sistemas
convencionales dada la caracteristica simbdlica (y no numérica) del
conocimiento que contienen.

Los sistemas basados en conocimiento basan su rendimiento en la cantidad y
calidad del conocimiento de un dominio especifico y no tanto en las técnicas de
solucién de problemas.
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4.1.1. Sistemas Expertos

No resulta facil dar una definiciéon de Sistema Experto, entre otras cosas,
por que el concepto de Sistema Experto va evolucionando, ya que, a
medida que se va progresando, sus funciones se van ampliando y resulta
un concepto cambiante. Hoy con los avances conseguidos, resulta mas
correcto definir un Sistema Experto como:

“‘Un sistema informatico que simula el proceso de aprendizaje, de
memorizacién, de razonamiento, de comunicacién y de acciéon de un
experto humano en una determinada rama de la ciencia, suministrando,
de esta forma, un consultor que pueda sustituirle con unas ciertas
garantias de éxito”.

Estas caracteristicas le permiten almacenar datos y conocimiento, sacar
conclusiones logicas, toma de decisiones, aprender de la experiencia y
los datos existentes, comunicarse con otros sistemas expertos, explicar el
porqué de las decisiones tomadas y realizar acciones como consecuencia
de todo lo anterior.

4.1.2. Niveles para describir sistemas basados en el conocimiento

Especificacion

; = Definicién de Seleckionar
Tarea ——
@ AT Selecgionar

método

Metodo de resolucion

Objetivos Simulacién )
datos cualitativa Selecgionar

Repres@ntacién

Base de conocimiento
Relaciones sege =

Cuantitativa Selecgionar

saecfon

Herramienta

: Basada en
Orientada
a Objeto ®

Figura 4.1. Niveles de descripcion de un Sistema Basado en el
Conocimiento
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4.1.3.

El desarrollo de un Sistema Basado en el Conocimiento pude verse como
un proceso de transformacion desde el nivel de especificacion al de
herramienta:

Nivel de Especificacion: Se describe el problema, las restricciones
sobre el problema y la solucién.

Nivel de Tarea: Se describe los tipos de problemas, como:
diagndstico, planificacion, etc.

Nivel de resolucion del Problema: Estrategias de resolucion que se
utilizan para resolver las diferentes tareas.

Nivel de Base de conocimiento: Heuristicas, asociaciones causales,
relaciones matematicas describiendo fendmenos fisicos.

Nivel de Herramienta: Implementacion del Sistema Basado en el
Conocimiento.

Clasificacion de tareas

Clasificacion de Hayes-Roth y Col (1983)

Interpretacion: Analisis de datos para determinar su significado. Con
frecuencia la informacién lleva asociada incertidumbre.

Prediccion: Inferir el futuro a partir de situaciones o eventos. Por
ejemplo, prediccion del tiempo o prediccion financiera.

Diagnéstico: Deduce fallos a partir de sintomas. Incluye un amplio
espectro de aplicaciones médicas, mecanicas, y electronicas.

Diserio: Desarrolla configuraciones de objetos que satisfacen ciertas
restricciones. Por ejemplo, disefio de circuitos, o disposicion de
maquinaria en un espacio reducido.

Planificacion: Genera secuencias de acciones para lograr objetivos.

Monitorizacion: Observaciéon del comportamiento del sistema.

Depuracion y Reparacion: Generar remedios para fallos de sistemas.

Instruccion: Sistemas tutores.

Control: Se anticipa a problemas, planifica soluciones y monitoriza.
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4.1.4. Técnicas de resolucion de problemas

Las personas resuelven problemas de dos formas basicas: analizan
mediante razonamiento inductivo, o sintetizan mediante razonamiento
deductivo.

Busqueda Ciega: Esta pude ser por Direccion la cual va guiada por un
objetivo, dirigida por datos o ser Bidireccional o llevar un Orden
sistematico de visita a nodos, ya sea por anchura o profundidad.

Busqueda Heuristica: Contiene Informacion especifica del dominio que
guia la busqueda que es una funcidn de evaluacion que da una
estimacion del esfuerzo que supone seguir un camino, ademas puede
basarse en funciones de evaluacion y deben caracterizar el espacio de
estados adecuadamente, los sistemas expertos utilizan grandes
cantidades de conocimiento simbdlico

Razonamiento basado en el conocimiento: Requiere razonar con
conocimiento impreciso, ademas de considerar Justificaciones y hacer
tentativas sobre creencias, también, este razonamiento dinamico requiere
gran cantidad de conocimiento.

Los expertos actuan con recursos de tiempo y conocimiento limitado. El
sentido comun permite extraer conclusiones a partir de informaciones
parciales, y la gente acepta conclusiones aceptables para las cuales no
tiene prueba. El sentido comun requiere que el sistema sea capaz de
revisar sus creencias a la luz de nueva informacion.

Razonamiento bajo incertidumbre: Este tipo de razonamiento para la
resolucion de un problema se da cuando:

e Los datos necesarios no estan disponibles
Hay datos poco fiables o ambiguos debido a errores en las
medidas o distintas medidas en conflicto

e Larepresentacion de los datos no es precisa
Los datos son adivinados por el usuario o por el experto a partir de
valores razonables o estadisticos

e Los datos dan valores por defecto y puede haber excepciones

Normalmente se debe razonar con datos sobre los que existe cierto grado
de incertidumbre, para esto se han propuesto diferentes métodos
numéricos como son:

Modelos Bayesianos

Factores de certidumbre

Logica Fuzzy

Teoria de la Evidencia de Dempster-Shafer
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4.2

Razonamiento basado en el modelo: Representan los sistemas fisicos
mediante su estructura y funcionalidad, razona utilizando principios basicos
de ingenieria y ciencias, dentro de los tipos de modelos podemos mencionar:
Ecuaciones, estocasticos, y modelos causales (Centrados en dispositivos).

Razonamiento Cualitativo: Determina sélo sus posibles estados generales
basandose en algunas restricciones.

Razonamiento basado en casos: El objetivo de este razonamiento es
reemplazar el conocimiento de un experto con una base de datos de casos.
Modelos basicos de representacion del conocimiento

El conocimiento es almacenado como estructuras complejas de neuronas
interconectadas.

En las computadoras, el conocimiento también se almacena como estructuras
simbdlicas, pero en forma de estados eléctricos y magnéticos.

En forma natural, el ser humano representa el conocimiento simbdélicamente:
imagenes, lenguaje hablado y lenguaje escrito. Adicionalmente, ha desarrollado
otros sistemas de representacion del conocimiento: literal, numérico, estadistico,
estocastico, logico.

La ingenieria cognoscitiva ha adaptado diversos sistemas de representacion del
conocimiento que, implantados en una computadora, se aproximan mucho a los
modelos elaborados por la psicologia cognoscitiva para el cerebro humano.
Entre los principales se tienen:

Logica Simbdlica Formal:

- Logica proposicional

- Logica de predicados.

- Reglas de produccion.

Formas Estructuradas:

- Redes asociativas.

- Estructuras marco.
- Representacion orientada a objetos.
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4.2.1. Sistemas basados en reglas

Los sistemas de produccion son un marco para los sistemas expertos. Un
razonamiento siempre se apoya en los conocimientos que preexisten en
el propio razonamiento. Al conjunto de estos elementos se les conoce
como base de datos. Estos conocimientos estan ya disponibles antes de
todo razonamiento y son el primer elemento de un sistema de produccion.
El segundo elemento de un sistema de produccion son las reglas. Estas
reglas suelen llamarse reglas de produccién y pueden ser de diferentes
tipos:

¢ Regla operativa del tipo situacion-accion.
Regla deductiva.

e Regla del tipo de las utilizadas en el control de la conducta de un
robot.

e Regla de situacién-accion que esquematiza razonamiento por
analogia.

En un sistema de produccion tenemos un conjunto de reglas. Puede
ocurrir que varias reglas sean aplicables simultaneamente en un estado
dado de la base de datos. Es necesario pues, elegir. La eleccion se
realiza por un moédulo particular del sistema de produccion. Este modulo
debe igualmente saber cuando se ha de detener el proceso. Se define
para tal ocasion una condicion de parada.

Para que sea operativo un sistema de produccion es necesario un buen
manejo de la representacion del conocimiento.

Concretando, las reglas simulan un razonamiento o una manera de
actuar. El conjunto de reglas y hechos conforman una base de
conocimientos.

Los conocimientos del sistema de control (estrategia de control) son
conocimientos de la forma de resolver, en principio, el problema, diciendo
por ejemplo cual es el orden en que se van a aplicar las reglas.

Un sistema de producciéon maneja tres tipos de conocimiento:

e Los hechos que pueden ser verdaderos o hipotéticos (objetivos).

e Las reglas. La distincion entre las reglas y los hechos es estudio de
la representacion del conocimiento.

o FEstrategia de control: el rendimiento de un sistema depende de la
representacion del conocimiento empleada y la estrategia de
control adoptada. Estos dos aspectos estan muy entrelazados.
Dada una particular representacion del conocimiento, el control
puede alterar significativamente el tiempo empleado por el sistema
para hallar la solucion.
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4.2.2. Aspectos metodologicos en la programacion de lenguajes basados en
reglas

La operacion correcta de un sistema basado en el conocimiento (sistema
experto) depende de la representacion declarativa del conocimiento pues
de esta forma se podra realizar el programa respectivo que simule lo
deseado.

El lenguaje necesario para escribir el programa de un sistema experto
solo depende de la representacion del conocimiento adoptado y puede
utilizarse cualquier lenguaje existente. De hecho los sistemas expertos
han sido escritos en los lenguajes BASIC, FORTRAN, COBOL, APL,
PL/1, PASCAL, LISP, PROLOG, CLIPS y C, lista que no es exhaustiva.

Sin embargo dos lenguajes tienen, por el sesgo de sus promotores y
admiradores, reivindicados el rol de lenguajes de la inteligencia artificial
que son LISP y PROLOG.

En lenguaje LIPS cada lista esta organizada en forma de estructura de
arbol binario. El primer elemento de la lista se interpreta como un
operador que se aplica a los demas elementos de la lista.

La escritura de reglas es particularmente sencilla en LISP, incluso el
tratamiento y la comparacion de listas y es extraordinariamente util en la
manipulacion de estructuras modulares, o que representa una ventaja
para los sistemas expertos.

PROLOG, se desarrollo en la Universidad de Marsella por Alain
Colmerauer y Ph. Roussel entre 1970 y 1980. Este lenguaje tiene muchas
ventajas. La primera y principal es que esta basado en la légica de
predicados (predicados y términos). La segunda, es el prototipo de los
lenguajes declarativos por oposicion con los lenguajes imperativos o
procedurales.

En pocas palabras, los lenguajes procedurales son aquellos en los cuales
el programador describe un algoritmo “paso a paso” a través de una
serie de instrucciones con el exacto e invariable camino que el programa
debe sequir.

Por el contrario, los lenguajes declarativos solo necesitan que se les
provea de los datos y reglas “en bruto” del programa y éste obtendra el
resto. Por supuesto que al programa se le ha dicho en efecto como
obtener las cosas, es papel del motor de inferencia. La diferencia
fundamental entre estos dos modos de programacion es que en la
programacion declarativa los caminos empleados por las reglas no
necesitan conocerse de antemano (ni son conocidos por el programador)
contrariamente a lo que sucede con las instrucciones de un lenguaje
imperativo.
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El Prolog puede considerarse como el lenguaje mas completo entre todos
los de programacién declarativa.

En Prolog un hecho es una implicacion cuya premisa esta vacia. El
principio basico del motor de inferencia opera en modo de
encadenamiento hacia atras y emplea marcha atras sin memoria. Utiliza
una busqueda en profundidad sin restriccion y todas las reglas se
examinan. Las variables en cualquier regla son independientes unas de
otras, se definen cuando se activa la regla.

Una caracteristica de Prolog se halla en que los lectores observaran que
las reglas y los hechos estan escritos exactamente con el mismo
formalismo y ademas estan mezclados unos con otros, no hay diferencia
entre ellos. Es una caracteristica de los lenguajes que utilizan logica de
primer orden de que un hecho puede ser tratado como una regla sin
condicion.

El software CLIPS es un sistema experto. CLIPS es un acrénimo de C
Language Integrated Production System (Sistema de produccion
integrado en lenguaje C).

Las primeras versiones de CLIPS se desarrollaron en 1984 en la NASA,
en el Lyndon B. Johnson Space Center como alternativa al existente
ART*Interface, hasta que los fondos cesaron a principios de los anos
1990, y hubo un mandato de la NASA para comprar software comercial.

CLIPS probablemente es el sistema experto mas ampliamente usado
debido a que es rapido, eficiente y gratuito. Aunque ahora es de dominio
publico, aun es actualizado y mantenido por su autor original, Gary Riley.

CLIPS incorpora un completo lenguaje orientado a objetos (COOL) para
la elaboracion de sistemas expertos. Aunque esta escrito en C, su
interfaz mas proxima se parece a Lisp. Pueden escribirse extensiones a
CLIPS sobre C, y al contrario, CLIPS puede ser llamado desde C.
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4.2.3. Organizacion y control de programas basados en reglas

Inicio

g

h

Conjunto de Reglas de Eleccion de una Estructura de

Produccion "l regla aplicable [ Control

h J

/IO

Modificacion de la

Base de Datos

!

NO Condicidn

de

deteccion

Figura 4.2.

4.2.4. Eficiencia en sistemas de reconocimiento de patrones

En un sistema experto, como en cualquier sistema de produccién, dado
un estado particular de la base de datos, hemos de ser capaces de
reconocer cuales son las reglas aplicables y llamamos a esta operacion
equiparacion, filtrado o identificacion de patrones.

La identificacién de patrones es una operacion especialmente larga, ya
que muchos sistemas realizan una preseleccién de las reglas antes de
que comience la identificacion propiamente dicha. En otras palabras, en
lugar de buscar las reglas aplicables entre todas las reglas, el sistema
considera un subconjunto de reglas y busca entre éstas cuales son
aplicables. Esta preseleccion antes de la identificacion de patrones se
llama restriccion. Una vez que las reglas aplicables han sido reconocidas,
deben ser elegidas; lo que depende de la estrategia de control.
Finalmente una vez que la regla ha sido elegida ha de ejecutarse.

Al médulo central del sistema experto que maneja estas tres operaciones

se le denomina motor de inferencia, motor inferencial o interprete de
reglas.
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El filtrado o identificacion de patrones determina cuales son las reglas
potencialmente aplicables en un estado dado de la base de datos.

No es obligatorio ni necesario que la busqueda se aplique a todas las
reglas. El sistema de control, puede, en efecto, decidir cuales de las
reglas no necesitarian probarse en este nivel. Consideremos, por tanto,
las reglas contenidas en la base de reglas o un subconjunto de ellas. El
filtrado significa tener el conocimiento para encontrar todas aquellas cuya
precondicién se satisfaga. Se debe comparar por tanto, la precondicion
con la informacion contenida en la base de datos. Si estamos tratando
con una regla deductiva del tipo:

< Si premisa entonces conclusion>.

La parte de prueba de esta regla es o bien la parte de la premisa o bien la
parte de la conclusion dependiendo de si el sistema es del tipo de los
orientados a los datos o a los objetivos. En cualquiera de los casos, la
parte a ser probada de la regla se llama disparador o activador.

Motores basados en la I6gica proposicional.

El disparador contiene hechos y conectivas. El numero de conectivas
aceptadas es limitado y la sintaxis estandarizada. Si el disparador tiene
una forma simple, puede ser el motor que compruebe si las premisas y
sus negados forman parte de la base de datos, lo que se hace
inspeccionando la base.

Motor de inferencia basado en la l6gica de primer orden.

El orden de la particularizacién de variables en los predicados puede
influir en el rendimiento del sistema y es mejor, a priori, intentar primero
particularizar las variables que aparecen solitarias en un predicado, mejor
que las que aparecen por pares.

En la practica, las cuestiones de mas de dos variables raramente surgen.
En otras palabras, los hechos variables se sustituyen por una constante o
valor particularizado.

En cualquier caso, en los sistemas basados en l6gica de primer orden, la
identificacion de patrones es una operacion muy molesta, que puede
conducir a una explosion combinatoria del numero de pruebas. Para
aligerar esta tarea, el método mas natural es la reduccion previa del
numero de reglas a ser filtradas.

Los procesos de identificacion de patrones pueden mejorarse
examinando, dentro del activador de cada regla, primeramente los
predicados con mas restricciones, es decir, los que tienen el menor
numero de variables libres. Las evaluaciones mas sutiles de las
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4.2.5.

4.2.6.

diferentes partes de cada activador funcionan en ciertos sistemas. Otra
forma de proceder consiste, para cada regla o parte de su activador en
guardar en la memoria el resultado de las posibles unificaciones para
cada parte del activador. Después de cada ciclo del motor de inferencia,
esta memoria se pone al dia. Este filtrado es por propagacion.

Representacion estructurada del conocimiento con sistemas de objetos:
CLOS

Es claro que gracias a la autonomia de los objetos, los lenguajes
orientados a objetos son muy modulares: son muy similares a los marcos
y tienen la propiedad de la herencia (caracteristica de las taxonomias).
Su modularidad se ve aumentada por la facilidad con que sus clases y
objetos se introducen y se borran.

Estos lenguajes son mas faciles de leer que LISP ya que nada
concerniente a un particular objeto o clase se maneja junta o se aisla de
cualquier otra informacion. Los lenguajes orientados al objeto estan, sin
ninguna duda, destinados a jugar un importante papel en la inteligencia
artificial.

Integracion de distintos esquemas de representacion: CLIPS

CLIPS es un lenguaje muy utilizado para escribir programas orientados a
la inteligencia artificial gracias a que su esquema de representacion se
basa en que:

1.- Admite estructuras de datos dinamicos.

2.- Los programas pueden ser tratados como datos.

3.- Esta orientado al procesamiento simbdlico.

4.- Es un lenguaje de alto nivel.

5.- Es un lenguaje funcional.

6.- Es implantado como un lenguaje interactivo-interpretado.
7.- Utiliza razonamiento hacia adelante.

El lenguaje basado en reglas (LBR), es de suma importancia en los
sistemas basados en conocimiento, pues mediante ello se crea la base
de conocimiento de los mismos.

El usuario del sistema no puede entender este tipo de lenguaje propuesto

por el disefiador por lo que se requiere traducirlo a un lenguaje
perfectamente manipulable por el mismo llamado lenguaje natural.
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4.3. Agentes y Sistemas Multiagentes

44,

Los agentes son sistemas de software y hardware, auténomos o
semiautdbnomos, que se encuentran en ambientes dinamicos y complejos.

Su autonomia consiste en la habilidad de tomar decisiones basadas en una
representacion interna del mundo, sin ser controlada por una instancia central.

Los agentes se comunican con su ambiente y efectian cambios mediante la
ejecucion de sus acciones.

El cometido de la inteligencia artificial es el disefio de un programa que permita
implantar el mapeo del agente para pasar de percepciones a acciones.

Los sistemas Multiagentes utilizan varios agentes que se comunican y cooperan
entre si en pro de una meta, los agentes deben tener habilidades propias,
conocimiento limitado, autonomia, es decir, deben ser capaces de tomar
decisiones en funcion de su entorno.

La comunicacion se refiere al intercambio de expresiones entre agentes
basadas en logica de primer orden.

La cooperacion debe darse puesto que los agentes llevan a cabo
particularmente planes locales y en conjunto forman un plan global.

La comunicacién entre agentes debe darse por la implementacion de un
exhaustivo y riguroso esquema conceptual (ontologia) para la facilidad de este
aspecto.

Construccion de sistemas de razonamiento

Sistema de razonamiento: Se centra en teorias de la inteligencia artificial como

puedan ser, modelos de conocimiento, planificadores, etc.

4.4.1. Implementacion de sistemas de inferencia dirigidos por patrones
Las consideraciones que se deben tener para la implementacion de un
sistema de inferencia son la representacién del conocimiento que va a
utilizar, ya sea logica de primer orden o légica proposicional.
Con esta consideracion se trabaja en base a los motores de inferencia y
poder realizar una seleccion de patrones y reglas aplicables encaminadas

en la solucion de problemas.

Consideramos los Motores de inferencia que van a depender de las
operaciones:
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4.4.2.

e Restriccion
o Estrategia de control
e Seleccién de reglas aplicables

Se debe tener bien definido el software a utilizar, ya que depende del
razonamiento a utilizar como lo es CLIPS o PROLOG porque trabajan
con un razonamiento diferente, razonamiento hacia adelante (CLIPS),
razonamiento hacia atras (PROLOG).

Sistema de mantenimiento de verdad (TMS - Truth Maintenance System)

Un Sistema de Mantenimiento de Verdad (TMS) mantiene la consistencia
entre un conjunto de creencias que estan generadas por el sistema al
cual respalda y fue disefiado e implantado por Doyle (1982).

Las declaraciones de creencias en TMS se denominan nodos. Un nodo
es IN si se cree que es verdadero y OUT en caso contrario. Cada nodo
tiene un conjunto de justificaciones vinculadas a el, y cada una de estas
justificaciones representa una manera de poder hacer verdadero al nodo.

Un nodo IN tiene al menos una justificaciéon que es valida actualmente.
Los nodos OUT pueden tener un conjunto de justificaciones que
muestran como se puede hacer que este nodo sea IN, pero ninguna de
estas justificaciones esta justificada actualmente en si misma.

Hay dos clases de justificaciones en TMS, justificacién lista de respaldo y
justificacién demostracion condicional.

TMS no crea justificaciones. Estas son proporcionadas por el sistema que
TMS respalda.
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4.5. Preguntas o acciones para el auditor (PAA-XXX); Guia o sugerencias para
el auditor (GSA-XXX) y recomendaciones para el cliente (RC-XXX)

4.

4.

PAA-001.

GSA-001.

. RC-001.

. PAA-002.

. GSA-002.

. RC-002.

. PAA-003.

. GSA-003.

. RC-003.

. PAA-004.

. GSA-004.

. RC-004.

. PAA-005.

. GSA-005.

¢ La empresa cuenta con un Sistema Basado en el Conocimiento?

El auditor tiene la libertad de pedir esta informacion a la empresa
pues sera fundamental para continuar con la auditoria.

Es recomendable que la empresa cuente con un sistema basado en
el conocimiento, puesto que la informacion de toda ésta, se
almacena para poder ser consultada en cualquier momento.

¢Cual es la funcidon que desempena en la empresa, el sistema
basado en el conocimiento?

Se debe conocer a fondo la funcion que tiene el sistema en la
empresa para poder determinar preguntas o acciones futuras del
auditor.

El sistema basado en el conocimiento debe de enfocarse en algun
procedimiento o0 procedimientos de la empresa y que su
funcionalidad ayude a mejorar la misma.

¢ El Sistema Basado en el Conocimiento cuenta con un servidor de
datos propio?

El auditor puede verificar fisicamente la existencia del servidor y
observar su instalacién.

La empresa debe de contar con un servidor propio para el
almacenamiento de los datos que se utilicen en el sistema basado
en el conocimiento.

¢ El sistema basado en el conocimiento esta enfocado a algun tipo
de usuario?

El auditor pedira ver las especificaciones de usuarios del sistema
basado en el conocimiento.

Es necesario que la empresa conozca tenga en cuenta a los
usuarios con los que interactua el sistema.

¢, Cual es el tiempo promedio de atencién a un usuario?

El auditor es libre de presenciar la atencién del sistema basado en
el conocimiento a diferentes usuarios en condiciones normales o
cotidianas de trabajo con la finalidad de analizar estos tiempos de
respuesta y asi poder sustentar opiniones futuras al respecto.
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. RC-005.

. PAA-006.

. GSA-006.

. RC-006.

. PAA-007.

. GSA-007.

. RC-007.

. PAA-008.

. GSA-008.

. RC-008.

. PAA-009.

. GSA-009.

. RC-009.

Una caracteristica que debe tener un sistema basado en el
conocimiento es una respuesta en tiempo real (rapida) ante las
peticiones de sus usuarios, para ayudarlos en la toma de decisiones
encaminadas a la solucién de un problema.

¢ Se cuenta con algun respaldo de informacién de la base del
conocimiento con que opera el sistema?

El auditor puede solicitar a la empresa que le presente el respaldo
de informacién respectivo.

La empresa debe de realizar respaldos programados de la
informacion, para evitar alguna pérdida de informacién importante.

¢ Quién o quiénes son los responsables de hacer el respaldo de la
informacion?

El auditor puede pedir hablar directamente con el personal
encargado con la finalidad de llegar a un analisis mas profundo de
ello.

Es necesario que la empresa cuente con personal capacitado, que
lleve un control de respaldo de la informacion con la que trabaja el
sistema basado en el conocimiento, es de suma importancia para la
empresa tener seguridad en este aspecto, ya que de este modo
garantizara la evasion a muchos problemas, que pueden surgir con
la pérdida de la informacion que tiene en su poder este sistema.

¢, Con que frecuencia se realizan los respaldos de informacién?
El auditor puede verificar fisicamente la existencia de lo anterior.

Los respaldos de informacion deben realizarse diariamente para
que la empresa esté preparada en cualquier momento ante posibles
fallos en la memoria del sistema.

¢ Qué empresa esta a cargo de la seguridad informatica?

El auditor podra utilizar esta pregunta para confirmar si se tiene
seguridad informatica o humana que resguarde la integridad
operacional del sistema en caso de presentar problemas
provocados por sabotaje o robo fisico de equipo integrante del
mismo.

Es importante que se tenga algun tipo de seguridad ya sea de tipo

software o hardware que monitoree el uso del sistema y su
interaccién con los usuarios.
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4. PAA-010.

4. GSA-010.

4. RC-010.

4. PAA-011.

4. GSA-011.

4. RC-011.

4. PAA-012.

4. GSA-012.

4. RC-012.

4. PAA-013.

4. GSA-013.

4. RC-013.

4. PAA-014.

¢ Existe algun programa que dé mantenimiento al sistema basado
en el conocimiento?

El auditor puede verificar fisicamente la existencia de lo anterior,
ademas de observar que esté funcionando en el momento.

Se recomienda tener un programa que de mantenimiento al sistema
Basado en el Conocimiento, para evitar problemas de informacion y
tener constantes verificaciones de la misma para evitar
contrariedades.

¢, Se invierte en capacitacion para el personal que da mantenimiento
al Sistema?

El auditor puede solicitar los programas de capacitacidon, asi como
verificar en la contabilidad los recursos que se destinan para ello.

Es importante que la empresa dé capacitacion a los empleados a
cargo del sistema basado en el conocimiento y tener un registro de
estos, para contemplar que se encuentren actualizados y tengas
conocimiento en caso de alguna contingencia.

¢El sistema basado en el conocimiento, tiene catalogados los
archivos que maneja?

El auditor puede verificar personalmente que los archivos se
encuentren catalogados u ordenados, pidiendo que se le muestren
en donde se encuentren almacenados.

Los archivos a utilizar por el sistema, se recomienda que se
encuentren catalogados u ordenados de acuerdo a los temas
manejados, puesto que esto ayudara una busqueda mas rapida
tanto del usuario como del sistema.

¢ Quién o quiénes son los responsables del mantenimiento del
sistema?

El auditor tiene la libertad de pedir informacion sobre los
responsables del mantenimiento del sistema, ademas de su jefe
inmediato.

El sistema basado en el conocimiento debe contar con personal que
se encargue del mantenimiento del mismo, para tener constante
verificacion del correcto funcionamiento.

¢ El sistema basado en el conocimiento cuenta con registros del
usuario, que agrega, modifica o elimina informacién?
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. GSA-014.

. RC-014.

. PAA-015.

. GSA-015.

. RC-015.

. PAA-016.

. GSA-016.

. RC-016.

. PAA-017.

. GSA-017.

. RC-017.

. PAA-018.

. GSA-018.

El auditor puede pedir al personal respectivo que muestre la
informacion del ultimo usuario que realizo modificaciones en el
sistema.

El sistema basado en el conocimiento debe registrar al usuario que
modifica la informacion, como medida de prevencion o validacion de
los registros del sistema.

¢ El sistema basado en el conocimiento cuenta con algun método de
busqueda o busqueda avanzada, para consultar la informacion
requerida?

El auditor pedira buscar alguna informacion relacionada con el
sistema a fin de verificar que se realiza de manera adecuada y que
se consulta informacion apropiada con la busqueda.

Con el fin de optimizar una consulta de informacién se recomienda
que el sistema cuente con una busqueda o busqueda avanzada de
la misma y poder obtener la misma en menos tiempo.

¢, Se cuenta con algun control administrativo para los usuarios que
consultan o modifican el sistema basado en el conocimiento?

El auditor puede verificar fisicamente la existencia de lo anterior y
hara las pruebas respectivas.

El sistema debe de tener un control administrativo en la utilizacion
del sistema, para evitar que un usuario no adecuado realice
modificaciones en el mismo.

.El Sistema Basado en el Conocimiento muestra de manera
explicita la informacion que muestra al momento de una consulta?

El auditor verificara en el sistema, que la informacién que genere
una consulta en el mismo, sea explicita y valore el resultado
mostrado.

Es recomendable que la informacion que muestre la consulta sea
explicita y que no refiera a otro tipo de concepto para tener una
respuesta veraz y confiable. En caso de que no sea explicita es
necesario verificar de inmediato nuestro sistema ya que es una area
de oportunidad importante.

¢, Se cuenta con algun manual de operacion del sistema basado en
el conocimiento?

El auditor puede pedir al personal de la empresa que le muestre el
manual empleado para la utilizacién del Sistema.
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4. RC-018.

4. PAA-019.

4. GSA-019.

4. RC-019.

4. PAA-020.

4. GSA-020.

4. RC-020.

4. PAA-021.

4. GSA-021.

4. RC-021.

4. PAA-022.

4. GSA-022.

La empresa debe contener al menos un manual de operacion del
sistema donde ademas le sean especificados algunos de los
problemas a los que puede enfrentarse el sistema como pueden ser
resueltos y algunas medidas de seguridad que deben emplearse en
Su uso.

¢El Sistema Basado en el Conocimiento cuenta con una base de
datos de prueba?

El auditor verificara que el sistema cuente con una base de datos
de prueba y validar mediante documentacion que antigiedad tiene.

Se recomienda que el sistema cuente con una base de datos de
prueba y que esta contenga datos actualizados y confiables, para
poder realizar pruebas y verificar el buen funcionamiento de este,
en caso de una contingencia.

¢ El sistema instalado responde a las necesidades de la empresa?

El auditor verificara mediante algun documento o indicador en el
sistema, que rendimiento tiene el mismo en un tema o dominio
especifico, y constatar que existe mejora gracias a la
implementacion del sistema en la empresa.

El sistema debe tener indicadores para observar y atender el
rendimiento del sistema catalogados por dominio o tema especifico,
ya que se necesita evaluar el funcionamiento de este.

¢En qué clasificacion se encuentra el Sistema Basado en el
Conocimiento a auditar?

El auditor verificara en que tipo de sistema esta clasificado, si de
analisis (interpretacion) o de sintesis (construccion), realizando una
pequena prueba con datos proporcionados en el mismo.

El sistema instalado en la empresa debe de estar debidamente
clasificado, puesto que necesita realizar una funcion especifica
(analisis o sintesis) y tener una adecuada respuesta al momento de
una consulta, debido a que a esta clasificacion, el sistema entre
otras funciones, permitira diagnosticar o disefiar respectivamente.

¢ El sistema experto cuenta con la capacidad de explicar al usuario
el proceso de razonamiento para llegar a los resultados?

El auditor realizara una prueba y observara el proceso de
razonamiento para obtener la respuesta, verificando que la
respuesta sea veridica y razonable.
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. RC-022.

. PAA-023.

. GSA-023.

. RC-023.

. PAA-024.

. GSA-024.

. RC-024.

. PAA-025.

. GSA-025.

. RC-025.

. PAA-026.

El sistema requiere de poder proporcionar el proceso de
razonamiento, puesto que con este, el consultor evaluara si es una
respuesta razonable y poder aplicarla en lo que necesite.

¢ Qué maquina de inferencia contiene el Sistema Basado en el
Conocimiento? y el volumen de datos (Megabyte) ¢ es suficiente?

El auditor verificara con detalle, mediante documentacién o
evaluacion al momento, que maquina de inferencia contiene el
sistema, puesto que es el proceso que efectua el razonamiento a
partir de los datos y utilizando el conocimiento de la Base de
Conocimientos.

La maquina de inferencia del sistema debe ser “genérica”, es decir,
que se puede aplicar a diferentes dominios sélo cambiando la Base
de Conocimientos, el auditor debe tener especial cuidado en este
punto.

iLas respuestas que genera el Sistema Basado en el
Conocimiento, cuenta con algun tipo de explicacion?

El auditor realizara una consulta y observara si la misma contiene
una explicacion, ademas del proceso de razonamiento que se llevo
a cabo.

Es muy recomendable que el sistema al momento de generar una
respuesta lleve consigo una explicacion, para poder tener un mejor
criterio al obtener una respuesta, debido a que la informacién que
nos proporcione debe de ser explicita.

¢ Los resultados generados de las consultas por el sistema basado
en el conocimiento son guardados en alguna base de datos
adicional como respaldo y consulta?

El auditor tiene la libertad de pedir a la gente competente de la
empresa que se le permita observar la consulta de un usuario y
después pedir la visualizacion de los datos guardados.

Este respaldo de informacién garantiza la posible solucién de
diversos problemas, puesto que se pueden guardar datos en forma
de espejo al momento de ser generados.

¢ Los registros almacenados en la base de datos de los resultados

de las consultas, pueden ser vistos por cualquier empleado al
momento de ser generados o existe algun tipo de revisién anterior?
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4. GSA-026.

4. RC-026.

4. PAA-027.

4. GSA-027.

4. RC-027.

4. PAA-028.

4. GSA-028.

4. RC-028.

4. PAA-029.

4. GSA-029.

4. RC-029.

4. PAA-030.

El auditor personalmente verificara que existan estas restricciones
debido a que los registros solo puedan ser visualizados teniendo
una evaluacion previa.

Una caracteristica importante de un sistema KBS esta en la
generacion de informacién propia, pero esta informacion debe ser
revisada con anterioridad para que pueda ser veraz y confiable.
Esta informacién solo puede ser leida o revisada por personal
autorizado. El auditor debe poner especial atencion en este
aspecto.

¢ El sistema cuenta con una agenda, para almacenar la fecha y hora
en que se genera el conocimiento y se almacena en la base de
datos?

El auditor verificara que se cuente con la agenda y observe la fecha
y horario en que se guarda informacion en la base de datos de
nuestro sistema.

Es importante que el sistema cuente con una agenda, puesto que la
informacion que se genera puede llegar a ser obsoleta o cuente con
respuestas que impliquen conocimientos ambiguos.

¢ El Sistema Basado en el Conocimiento muestra al momento de
realizar una consulta, todas las posibles soluciones?

El auditor realizara una consulta en el sistema y verificara si
muestra todas las posibles soluciones o si muestra una respuesta
clasificada, como la mejor a todas las posibles.

Es recomendable que el sistema muestre todas las posibles
soluciones y que ademas catalogue la mejor, para poder considerar
la mejor solucion al problema.

¢.Cuenta la empresa con software antivirus instalado en el
dispositivo que ejecuta el sistema KBS?

El auditor personalmente verificara la existencia de algun tipo de
software antivirus en caso de que se necesite en el sistema, asi
como las caracteristicas del mismo.

Es necesario que se tenga el manejo de algun antivirus en las
actividades informaticas del grupo y principalmente en el equipo
que contenga nuestro KBS como medida de seguridad para evitar
problemas de seguridad informatica, como perdida de informacion.

¢, Si el software KBS necesita del pago de una licencia, se encuentra
liberada y cuando se realiza la renovacion?
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4. GSA-030. El auditor verificara el manual o documento respectivo en donde se

4. RC-030.

especifique la frecuencia con la que se renuevan las licencias del
software utilizado en dado caso.

La renovacion de licencia implica costo para la empresa pero es un
aspecto importante para la buena operaciéon del sistema, debido a
que se puede incluso tener soporte de parte del distribuidor. El
auditor debe tener presente que debe renovarse el software
empleado constantemente.
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CAPITULO 5
AUDITORIA A SISTEMAS PARA EL SOPORTE DE DECISIONES
(DECISION SUPPORT SYSTEMS, DSS)

5.1. Introduccion

Hoy en dia se vive un ambiente muy acelerado, el entorno es dinamico, la
velocidad y la complejidad aumentan cada dia en los negocios, lo cual,
repercute en la dificultad para responder a las oportunidad y amenazas.

Es por ello, que toda esta revolucion y cambios constantes deben ser tomados
en cuenta por las empresas, de tal manera que logren la supervivencia en el
mercado actual. Dado esto, hoy en dia los administradores de cada una de las
empresas se enfrentan a una gran cantidad de retos para lograr mantener su
empresa en el mercado. Asi las empresas, ya sea micro, pequefa, mediana o
grande, buscan generar ventajas competitivas que les permitan competir en un
ambiente tan amplio, un ambiente globalizado, de tal manera que esta lucha por
la supervivencia no es facil.

Los sistemas de soporte a la decision, ayuda a las empresas con su objetivo de
crear una ventaja competitiva, debido a que son sistemas basados en
computadoras que brindan a los usuarios la informacion necesaria para la toma
de decisiones.

A través de estos sistemas, el usuario puede responder de manera mas
concreta en la toma de decisiones, ya que le brinda una panoramica sobre el
problema y una serie de alternativas propias para su resoluciéon. Asimismo, los
beneficios que se pueden obtener son: calidad de decisibn, mejora de
comunicacion, reduccion de costos, incrementos en productividad, etc.
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5.2.

5.3.

Modelo administrativo

La administracion es el proceso por medio del cual se disefia y se mantiene a un
grupo de personas con la finalidad de llegar a ciertos objetivos. Comprende el
empleo de recursos (personas, dinero, energia, materiales, espacio, tiempo), los
cuales se consideran como las entradas, y el logro de los objetivos se observa
como la salida del proceso. Este cociente es una indicacion de la productividad
de la organizacion.

Las funciones administrativas son planeacion, organizacion, coordinacion,
decision y control, en la planeacion cae la toma de decisiones administrativas.

Los modelos conductuales afirman que el comportamiento real de los
administradores parece ser menos sistematico, mas informal, menos reflexivo,
mas reactivo, menos organizado y mucho mas frivolo que lo que los estudiantes
de los sistemas de informacién y toma de decisiones esperan que sea.

El éxito de la administracion depende de la ejecucion habil de las funciones
administrativas genéricas como la planeacion, la organizacion, la direccion vy el
control.

Para realizar todas ellas, los ejecutivos estan comprometidos en el proceso
continuo de tomar decisiones.

Tipos de sistemas de apoyo a las decisiones
5.3.1. Sistema de soporte a la toma de decisiones (DSS)

Los sistemas de soporte a la decision, DSS (Decision Support Systems)
por sus siglas en inglés, son definidos por Efraim Turban (2001) como
Sistemas de Informacion Basados en Computadora los cuales combinan
modelos y datos para intentar resolver problemas no estructurados
utilizando una interfaz amigable para el usuario.

Asimismo otros autores como Olson y Courtney (1992), dicen que un
sistema de soporte a la decision es el uso de computo interactivo para
aprender acerca de problemas de decisién, frecuentemente a través de
accesos a datos y modelos. También es necesario, aclarar que los DSS
fueron realizados para ayudar a los tomadores de decisién para ampliar
sus capacidades pero no para reemplazarlos y tomar decisiones.

Para lograr esta ayuda, el sistema debe ser un sistema basado en
computadoras que conste de tres partes que interactuan: un sistema de
lenguaje, un sistema de conocimiento y un sistema para el procesamiento
de problemas. Para obtener esta informacién de los sistemas de soporte
a la decision, basta con hacerle una pregunta y entonces, se obtendra
una respuesta concreta, esta es el célculo basico que un DSS genera, y
que desde 1960 se ha utilizado, asi, a través de esto, se pueden generar
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los reportes que el usuario desee de tal manera que le pueda brindar la
informacion suficiente para extender su habilidad de decision, claro que
dentro de esto, se encuentra implicito una serie de procesos rutinas que
permite esta generacion de alternativas.

Existen ciertas caracteristicas y capacidades que deben tener los
sistemas de soporte a la decision para ayudar a los usuarios en el
proceso de toma de decisidon, estas caracteristicas hacen de los DSS,
una herramienta tecnolégica que ayuda considerablemente a la
organizacion. Estas caracteristicas como las menciona Efraim Turban
son:

1. DSS provee soporte para tomadores de decisiones principalmente
en situaciones semiestructuradas y no estructuradas.

Provee soporte para diferentes niveles administrativos.

Se puede aplicar para grupos e individuos.

Provee soporte para decisiones interdependiente o secuenciales.
Soporta todas las fases del proceso de toma de decision.
Soporta una variedad de procesos y estilos de decision.

Son adaptables sobre el tiempo.

Facil uso para interactuar.

Son efectivos y no eficientes.

10 El DSS ayuda y no reemplaza al humano.

11.Facil de construir por usuarios finales.

12.Utiliza modelos y analisis.

13.Acceso a datos.

©CREND>O WM

Todas y cada una de estas caracteristicas ideales en un sistema de
soporte a la toma de decision permitira obtener una serie de alternativas
bien fundamentadas de acuerdo a los analisis y modelos que brindaran
al usuario un mejor proceso de toma de decisidn, una mejor consistencia
y ahorro de tiempo para el mismo.

Asimismo, existe una serie de beneficios que los DSS brindan a las
empresas, estos beneficios, proveen un significado para los tomadores
de decision para realizar su tarea en base a analisis e informacién
completa.

Olson y Courtney (1992) dan a conocer un listado de 12 beneficios de los
DSS.

Estos beneficios son:

1. Numeros incrementados de alternativas examinadas, utilizacion de
analisis de sensibilidad.

2. Mejor entendimiento de los negocios, a través de las relaciones
que permite a los tomadores de decisiones y que puede ser usado
para proveer una vista general del mismo.
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5.3.2.

3. Respuesta rapida a situaciones inesperadas. A través de la
revision de modelos y la vista rapida de cambios.

4. Habilidad para hacer analisis temporalmente.

5. Comprension y aprendizaje nuevo. Identificando los recursos vy
estimulando los nuevos enfoques.

6. Mejora la comunicacion.

7. Control. Se tiene planes mas consistentes y se estandarizan los
procedimientos.

8. Ahorro de costos.

9. Mejores decisiones

10. Equipo de trabajo mas efectivo

11. Ahorro de tiempos.

12. Mejor uso de los datos.

Asimismo los DSS permiten a los usuarios facilmente tomar ventaja de la
informacion que se encuentra previamente almacenada en los
repositorios, teniendo posiblemente una vista por medio de algun
diagrama, grafica o algun formato en especifico. Esto, no se limita a un
area especifica sino puede abarcar un area geografica de la
organizacion, lo cual puede brindar todos los requerimientos necesarios.

Tomando consideracién toda la informacion proporcionada, y haciendo un
estudio de la organizacion, se puede sugerir la utilizacion de un sistema
de soporte a la decision y demostrar los beneficios que se obtendrian con
la implementacién del mismo, entonces, es necesario dar a conocer a los
empresarios sus beneficios y obtener una aprobacion por parte de ellos.

Sistema de Informacién para ejecutivos (EIS)

Los Sistemas de Informacion para Ejecutivos (EIS: Executive Information
Systems) son sistemas computarizados que proveen a los ejecutivos un
facil acceso a informacion interna y externa que es relevante para sus
factores criticos de éxito. Este concepto nacié de la demanda de sistemas
de informaciéon que respondieran a las necesidades reales de los
ejecutivos en las organizaciones apoyandolos en la resolucion de
problemas no estructurados basandose en fuentes de informacién
internas y externas, con la facilidad de resumir, filtrar, comprimir y rastrear
datos criticos para las organizaciones.

Caracteristicas

Las principales caracteristicas de los Sistemas de Informacion para
Ejecutivos (EIS) son las siguientes:
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« Estan disefiados para cubrir las necesidades especificas y
particulares de administracion de una empresa. Esto implica que
ejecutivos diferentes pueden requerir informacién o formatos de
presentacion distintos para trabajar en una compania en particular.
Lo anterior se debe a que los factores criticos del éxito pueden
variar de un ejecutivo a otro.

e Extraen, filtran, comprimen y dan seguimiento a informacién critica
del negocio. El sistema debe contar con capacidad de manejar
informacion que proviene de los Sistemas Transaccionales de una
empresa y/o de fuentes externas de informacion. Esta informacion
externa puede provenir de bases de datos externas, periodicos y
cartas electronicas de la industria, entre otros; todo esto en temas
tales como nuevas tecnologias, clientes, mercados y competencia,
por mencionar algunos.

e Implica que los ejecutivos puedan interactuar en forma directa con
el sistema sin el apoyo o auxilio de intermediarios. Esto puede
representar un reto importante, ya que muchos ejecutivos se
resisten a utilizar en forma directa los recursos computacionales
por el temor a cambiar.

e Es un sistema desarrollado con altos estandares en sus interfaces
hombre-maquina, caracterizado por graficas de alta calidad,
informacion tabular y en forma de texto.

o Capacidades de analisis de datos, tales como hoja electronica de
calculo, lenguajes especializados de consulta que utilicen
comandos de SQL.

 Herramientas para la organizacion personal del ejecutivo, tales
como calendario, agenda y tarjetero electrénico.

Como podemos observar, los EIS poseen multiples caracteristicas, estas
han permitido elevar el nivel de confianza en la toma de decisiones, esto
gracias a que los EIS permiten obtener una vision desde diferentes
angulos de los datos, reduciendo con ello en gran medida la
incertidumbre en el proceso de toma de decisiones.

Sistema para la toma de decisiones en grupo (GDSS)

Es un sistema interactivo basado en computadora, el cual facilita la
solucion de problemas no estructurados por un conjunto de tomadores de
decisiones trabajando juntos como un grupo.

Los componentes de que consta son: hardware, software, recursos
humanos y procedimientos. Al unir los componentes de un GDSS es
posible realizar juntas cuya tematica estara relacionada con el proceso de
la toma de decisiones.
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Caracteristicas

Los sistemas de soporte a la toma de decisiones, deben reunir un
conjunto de caracteristicas para considerarse como tal. Las principales
caracteristicas que deben incluir son:

e Los GDSS son sistemas disefiados especialmente para apoyar las
decisiones en grupo, no estan formados por elementos de
sistemas ya existentes.

e La meta de un GDSS es apoyar a los tomadores de decisiones en
su trabajo.

e Un GDSS es facil de aprender y de usar.

e Un GDSS puede ser especifico o general.

e Un GDSS contiene mecanismos para evitar el desarrollo de
conductas negativas en el grupo.

e Un GDSS debe motivar a todos los miembros del grupo a participar
de manera activa.

Estas caracteristicas dan un panorama de la aplicacion de este tipo de
sistemas.

Un GDSS puede utilizarse por grupos de personas que estan en una
misma localidad y que desean tomar decisiones acerca de un problema
especifico.

Un GDSS apoya la realizacién de las actividades basicas necesarias de
un grupo que toma decisiones.

Sistemas expertos de soporte a la toma de decisiones (EDSS)

Se caracterizan por utilizar bases de conocimiento que incorporan la
experiencia que se va adquiriendo en el proceso de toma de decision y
que permite seleccionar las mejores decisiones a tomar sobre un
determinado problema.

Los sistemas expertos de soporte a la toma de decisiones (EDSS: Expert
Decision Support System), constituyen uno de los cuatro tipos de
sistemas que apoyan el proceso de toma de decisiones en las
organizaciones, los cuales se usaran en el futuro en aplicaciones
administrativas, en finanzas, en ventas, en areas comerciales y en
operaciones de una empresa. Estos sistemas seran usados por
diferentes usuarios como consulta, apoyo a la toma de decisiones y
capacitaciones, entre otras aplicaciones.

Los sistemas expertos son programas que reproducen el proceso
intelectual de un experto humano en un campo particular, pudiendo
mejorar su productividad, ahorrar tiempo y dinero, conservar sus valiosos
conocimientos y difundirlos mas facilmente.
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Los sistemas expertos, son programas de computadora que contienen
una amplia base de conocimientos sobre un tema especifico tratando de
preservar la experiencia de los conocedores o expertos con la finalidad
de que el conocimiento no se pierda con los individuos que la poseen, sin
embargo, este tipo de sistemas que han proliferado principalmente en el
area médica no habian sido aceptados en su totalidad a pesar de que
representaban un avance importante en el campo de la informatica, sin
embargo, es ahora en el campo de la administracion en donde estan
desarrollandose aunque todavia no han podido simular a la perfeccion a
un experto humano ya que no pueden por si solos adquirir y generar
conocimiento. A pesar de sus actuales limitaciones, se les adjudican
ventajas respecto a los expertos humanos:

a) Estan siempre disponibles a cualquier hora del dia y de la noche.

b) Pueden duplicarse lo que permite tener tantos como se necesiten

c) Pueden situarse en lugar en donde sean necesarios (entornos
hostiles o peligrosos)

d) Permiten decisiones homogéneas de acuerdo con las reglas
marcadas.

e) Ensefian a los usuarios a ser expertos ya que explican los
procesos.

f) Pueden ser consultados por usuarios no expertos u otros sistemas.

g) Pueden perdurar y crecer en el tiempo de forma indefinida

Un sistema experto se puede definir como un sistema computacional
interactivo que permite la creacion de bases de conocimiento, las cuales
a su vez cargadas responden a preguntas y despejan y sugieren cursos
de accion.

Los cursos de accién trabajan emulando/simulando el proceso de
razonamiento de un experto para resolver problemas en un area
especifica del conocimiento humano. De esta definicion se desprenden
las dos habilidades fundamentales que poseen los Sistemas Expertos:

o Habilidad de aprendizaje.
o Habilidad para simular el proceso de razonamiento humano.

La habilidad de aprendizaje requiere la interaccion de un experto en
alguna rama especifica del saber y un ingeniero de conocimiento, que se
encarga de traducir este conocimiento del experto a reglas heuristicas
para formar la base de conocimiento.

La habilidad para imitar el razonamiento que posee el Sistemas Experto
se desprende de “caminar” a lo largo de las reglas heuristicas
introducidas o ensefiadas al sistema por un experto, a través del proceso
de aprendizaje durante la carga o generacion de las bases del
conocimiento.
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Beneficios

La utilizacion de los Sistemas Expertos en las organizaciones puede
traer varios beneficios, los cuales seran comentados a continuacion:

« REDUCCION EN LA DEPENDENCIA DE PERSONAL CLAVE.
Esto se debe a que los conocimientos del personal especializado
son retenidos durante el proceso de aprendizaje, y estan listos
para ser utilizados por diferentes personas. Esto es util cuando la
experiencia es escasa o costosa, o bien, cuando los expertos no se
encuentran disponibles para la solucibn de un problema en
particular.

e FACILITA EL ENTRENAMIENTO DEL PERSONAL. El Sistema
Expertos puede ayudar de manera importante, y a costo menor, a
la capacitacion y adiestramiento del personal sin experiencia.

« MEJORA EN LA CALIDAD Y EFICIENCIA EN EL PROCESO DE
LA TOMA DE DECISIONES. Lo anterior implica que las decisiones
podran tomarse de una forma mas agil con el apoyo de un Sistema
Experto, incluso, las decisiones podran ser consistentes al
presentarse situaciones equivalentes.

Esto significa que un Sistema Expertos respondera siempre de la
misma forma ante las mismas situaciones, lo cual no
necesariamente ocurre con las personas.

« TRANFERENCIA DE LA CAPACIDAD DE DECISIONES. Un
Sistema Experto puede facilitar la descentralizacion de datos en el
proceso de la toma de decisiones en aquellos casos que se
consideren convenientes. Asi, el conocimiento de un experto
puede transferirse a varias personas, de tal forma que las
decisiones sean tomadas en el nivel mas bajo.

5.4. Caracteristicas

Debido a que no hay consenso acerca de lo que constituye un sistema de apoyo
a las decisiones, resulta claro que no exista un acuerdo respecto a las
caracteristicas y a las funciones de estos sistemas. Lo siguiente se presenta
como un conjunto ideal. La mayor parte de los sistemas de apoyo a las
decisiones solo tienen alguno de estos atributos:

a. Proporciona ayuda a los decisores en todos los niveles de la administracion,
ya sean individuos o grupos, principalmente en situaciones
semiestructuradas o estructuradas, reuniendo el juicio humano y la
informacion computarizada.

Tales problemas no pueden resolverse (0 no pueden ser resueltos
convenientemente) por otros sistemas computarizados o mediante la ciencia
administrativa.
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b. Sustenta varias decisiones interdependientes y/o secuenciales

c. Apoyan todas las fases del proceso de toma de decisiones (razonamiento,
disefio, eleccion e implementacion), asi como una diversidad de procesos y
estilos de toma de decisiones.

d. Con el paso del tiempo, el usuario adapta un sistema de apoyo para las
decisiones para abordar las condiciones cambiantes.

e. Se construye y usa facilmente.

Promueve el aprendizaje, lo cual conduce a nuevas demandas y al

refinamiento de la aplicacién, lo cual lleva a un aprendizaje adicional, y asi

sucesivamente.

g. Utiliza un modelo (estandar y/o adaptado segun las necesidades). Los
sistemas avanzados de apoyo a las decisiones estan provistos de un
componente de administraciéon del conocimiento que permite la solucion
eficiente y efectiva de problemas muy complejos

h. Posibilita la ejecucion sencilla de un analisis de sensibilidad.

—h

Componentes funcionales que integran un DSS

Una de las caracteristicas que poseen un DSS es la facilidad que un usuario, sin
tener conocimientos amplios sobre sistemas computacionales, pueda desarrollar
sus propios modelos de decision. Estos modelos son construidos con ayuda de
herramientas, que en términos generales se clasifican en herramientas de
hardware y software. Las primeras estan constituidas por todos los elementos
del hardware, incluyendo microcomputadoras, monitores de alta resolucion,
impresoras, etc.

Las herramientas de software son aquellas que permiten al usuario generar sus
propias aplicaciones, manipular su informaciéon particular y, en general,
interactuar con el DSS.

5.5.1. El modelo

Esta facilidad permite al usuario utilizar modelos clasicos, que se
encuentran desarrollados y disponibles, formando la base de modelos.
Estos pueden incluir:

Inventarios

Control de proyectos

Programacién lineal

Simulacion

Colas

Analisis Estadisticos

Planeacion financiera de escenarios

Es una representacion abstracta en donde se ilustran los componentes o
relaciones de un fenémeno.
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5.5.2.

5.5.3.

5.5.4.

La base de datos

Es una coleccion de datos actuales o histéricos de un numero de
aplicaciones o grupos, organizada para un acceso facil a partir de una
gama de aplicaciones.

Otras de las facilidades de los DSS, es la posibilidad de manejar y
almacenar informacion, incluyendo funciones tales como:

e Acceso a las bases de datos corporativas.
e Generacion de informacion privada en bases de datos locales.

Manipulacion de la informacion a través de técnicas de manejo de
informacion, consolidaciones, etc:

5.5.2.1. Bases de datos corporativas

Es la base de datos que integra toda la informacién de la
compafia, la cual pueden consultar los diferentes usuarios para
construir y utilizar herramientas para la toma de decisiones.

5.5.2.2. Bases de datos locales y archivos propietarios

Las bases de datos locales y los archivos propietarios son
generadas y utilizadas por los usuarios, para lo cual debe de
tomarse de la base de datos corporativa.

Las bases de datos locales y los archivos propietarios pueden
ser manipuladas por el usuario, permitiendo su creacion,
consulta y modificacion.

Sistema de software

Permite una interaccion facil entre los usuarios del sistema y la base de
datos del DSS y la base de modelos.

Interface con el usuario

Una parte fundamental de los DSS es facilidad para explorar la
informacion a través de graficas de alta calidad y reportes que se disenan
y obtienen en intervalos cortos de tiempo, asi como la disponibilidad de
lenguajes de muy alto nivel para facilitar la consulta de informacién que
contiene la base de datos.
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La mayoria de los DSS permiten a los usuarios desarrollar sus propios
modelos de decision. Esto implica la posibilidad de manejar entrada,
procesamiento, almacenamiento, y salida de informacion.

En este sentido el usuario disefia sus propios formatos de entrada y
salida, asi como la estructura de almacenamiento de informacién y las
funciones de procesamiento, de tal forma que el sistema puede
evolucionar de manera permanente, a través de los cambios que
periodicamente se van integrando a la aplicacion. Esta forma de
desarrollo denominada prototipo, es diferente al proceso tradicional de
desarrollo de un sistema transaccional tipico. En este ultimo, el usuario
tiene que definir de antemano todos los requerimientos de sus sistemas
de aplicacion durante las fases de analisis antes de iniciar la fase de
disefio.

Otra caracteristica que se deriva de estos Sistemas de desarrollo es el
concepto de aplicaciones desechables; es decir, modelos de decision que
fueron desarrollados en un tiempo muy corto, para apoyar una decision
particular. Una vez tomada la decision no repetitiva, el modelo que se
desarroll6 carece de valor y desecha, o bien, se almacena para usarse
con modificaciones en una decision posterior.

5.6. Factores para el éxito de un DSS

Hablar de la implantacion de un DSS, la mayoria de las veces, significa hablar
de un largo proceso contra barreras de tipo tecnoldgico, organizacional,
psicoldgico, educacional, etc. Aunado a esto, muchas veces se presenta una
sola oportunidad de éxito o fracaso.

Usualmente los sistemas que apoyan decisiones son dificiles de justificar
usando métodos econdmicos estandar de evaluacion. Un DSS es comunmente
desarrollado con altas expectativas de éxito, sin embargo terminan fracasando,
y las razones principales son, segun algunos investigadores basados en los
siguientes criterios de evaluacion:

a. Acceso. Es obvio que si un sistema se encuentra disponible significa que
los usuarios tendran acceso a él, de una manera no complicada y desde
puntos clave. Si esto no sucede, el sistema no servira de nada.

b. Uso. Un indicador importante es su frecuencia de uso. Si un sistema no
es usado, o simplemente, los usuarios potenciales no lo emplean, esto se
reflejara en el éxito del sistema.

c. Satisfacciéon. Si el sistema no puede satisfacer a sus usuarios, éstos no
usaran el sistema.

d. Impacto Positivo. Un sistema es exitoso si tiene un impacto benéfico en
los ejecutivos y la organizacion, al hacer los primeros, mejores decisiones
la organizacion recibe mas beneficios.
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e. Difusion. Otro punto que indica el éxito es la propagacion del sistema. El
numero de personas que usa el sistema aumenta después de que los
usuarios iniciales lo han probado.

En el pasado, la falta de aplicaciones adecuadas para apoyar el concepto era
otra de las grandes limitantes, pero actualmente las soluciones presentes en el
mercado tienen la capacidad de integrarse facilmente con otras aplicaciones.

Las nuevas soluciones son mas flexibles a las necesidades de los usuarios y
generalmente giran en torno de estructuras basadas en los hechos.

Para que un DSS tenga éxito es necesario que cumpla con los siguientes
factores:

1. Que el disefio sea claro para el usuario.

2. Que sea relevante.

3. Que sea rapido.

4. Que la informacion esté disponible y actualizada.

Los cuatro factores anteriores aseguran que un DSS se utilice en una empresa y
que tenga el éxito esperado.

Muchos investigadores como Rockart y DelLong, Paller y Laska, Bird, Watson, y
Turban han profundizado en este campo, logrando definir diez factores criticos
de éxito (FEC) clave:

e Apoyo y compromiso de la alta administracion: La mayoria de los estudios
reconocen la importancia de un patrocinador a nivel ejecutivo que esté lo
suficientemente comprometido con el sistema para invertirle el tiempo y
esfuerzo necesarios para guiar su desarrollo y la vez entienda sus
limitantes.

e Apoyo Operativo: Para afianzar el apoyo por parte del ejecutivo anterior,
es necesario contar con la ayuda por parte del usuario.

El lider del proyecto debe de tener conocimientos tanto técnicos como
operacionales en funcion del negocio, ademas de poseer las habilidades
de comunicacion necesarias para interactuar con los altos ejecutivos.

e Tecnologia apropiada: Es de gran importancia la selecciéon tanto de
hardware como de software en la aceptacion del sistema.

e Administracion de los datos: El sistema, a través de sus usuarios, debe
ser capaz de agregar, extraer y tener datos confiables y accesibles desde
medios internos como externos.

e Ligar claramente el DSS vy los objetivos de la empresa: Debe existir un
claro enlace entre los objetivos de la empresa y los beneficios del
sistema.

e Manejo de la resistencia organizacional: La resistencia en toda
organizacion es una causa siempre presente de fracaso en la
implantacion de nuevos proyectos. Este asunto se debe manejar con
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especial atencion, ya que el flujo de datos en un sistema de informacion
puede llegar a alterar datos que no reflejen la realidad.

e Administracion de la evolucion y la propagacion del sistema: El uso
exitoso del sistema por un usuario o por el ejecutivo mentor se traduce en
la propagacion del sistema y nuevas demandas de acceso a él. Aqui se
debera de contemplar, segun evolucione el sistema, cual es el perfil de
necesidades del usuario que solicita nuevos accesos, tomandolo en
cuenta para futuras expansiones.

e Metodologia de desarrollo de evolucion: La manera mas comun de

encontrar la forma en que la tecnologia puede dar un valor al usuario es
por medio del método de Prototipo (mostrar, criticar, mejorar).
Definir cuidadosamente los requerimientos de informacion: Algo muy
importante en este proceso es la definicién de los requerimientos de los
usuarios. El éxito aplicara unicamente si estas necesidades son bien
entendidas, lo cual no es una tarea facil.

5.7. Tendencias Futuras

1. Apoyo a las decisiones simultaneas: Los sistemas de apoyo en un futuro
tendran una fuerte tendencia a apoyar el proceso de decisiones en grupo a
través de los sistemas de apoyo para la toma de decisiones en grupo. Lo cual
sera posible gracias al desarrollo e innovacion de las comunicaciones de datos
en funciones tales como correo electronico, redes locales y teleconferencias.

2. Sistemas distribuidos de apoyo a las decisiones: Lo anterior implica la
existencia de sistemas de apoyo a las decisiones desarrolladas en diversas
localidades remotas, reforzando las comunicaciones de datos entre los
mainframes o servidores y las computadoras personales, lo cual sera util para la
toma de decisiones secuenciales. En este caso se requerira de los principales
paquetes de apoyo a las decisiones secuenciales. En este caso se requerira de
los principales paquetes de apoyo a las decisiones se desarrollen para que
corran en computadoras personales y mainframes, para lo cual deben resolver
las interfaces entre ellas.

3. Apoyo grafico: Los soportes graficos agilizaran la visualizacion de la
informacion de la informacién y por ende, la velocidad con que se tomen las
decisiones.

4. Computadoras personales: Se seguiran utilizando las computadoras
personales para el apoyo al proceso de toma de decisiones, principalmente con
el uso de hojas electrénicas, graficas y bases de datos personales.

5. Reconocimiento de voz: Se tendera a sistemas altamente compatibles que

puedan incluso trabajar con patrones de reconocimiento de voz, lo cual
minimizara la entrada de informacién por medio del teclado.
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Descentralizacion del proceso de toma de decisiones: Tradicionalmente el
proceso de toma de decisiones ha estado centralizado en la mayoria de las
organizaciones. Sin embargo, los estandares de trabajo que imponen las
técnicas de calidad total y reingenieria de procesos presuponen que las
decisiones deben tomarse en el nivel mas bajo posible de la organizacion, a fin
de poder reaccionar con rapidez a las continuas y cambiantes demandas de los
clientes. Esto requerira que las personas dispongan de informacion fresca y
actualizada en todos los niveles de la empresa.
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5.8. Preguntas o acciones para el auditor (PAA-XXX); Guia o sugerencias para
el auditor (GSA-XXX) y recomendaciones para el cliente (RC-XXX)

5.

PAA-001.

. GSA-001.

. RC-001.

. PAA-002.

. GSA-002.

. RC-002.

. PAA-003.

. GSA-003.

. RC-003.

. PAA-004.

. GSA-004.

. RC-004.

. PAA-005.

¢ Cual es el tipo de sistema de apoyo a la decision usado en su
empresa?

Se debe saber cual es el sistema de apoyo a la decision que usa la
empresa (Sistema de Soporte a la toma de Decisiones (DSS),
Sistema de Informacion para Ejecutivos (EIS), Sistema para la toma
de Decisiones en Grupo (GDSS) o Sistemas Expertos de Soporte a
la toma de Decisiones (EDSS)) para determinar el enfoque que
tomara la auditoria.

Es necesario que el auditor conozca cual es el sistema de apoyo a
la toma de decisiones que emplea la empresa, por lo que se le dira
al auditor.

¢ Cual es la funciéon que desempefia dicho sistema de apoyo a la
decisién?

La persona nos debe de indicar funciones especificas que realiza el
sistema en la empresa.

Hay que brindar al auditor la informacién de las funciones que
desempenia el sistema de apoyo a la decisién pues asi tendra una
vision mas amplia del mismo.

¢ El uso del sistema de apoyo a la decisidon en su empresa ha
influido en algun incremento en la productividad?

El Cliente debera mostrar algun grafico que muestre el “antes” y el
“‘después” en cuanto a productividad desde que se aplico el sistema
de apoyo a la decision.

Hay que mostrar al auditor dicho dato para medir la efectividad que
ha tenido la aplicacién del sistema de apoyo a la decision.

Corroborar que la interfaz del sistema de apoyo a la decisién sea
“amigable” y de facil uso

Se debe mostrar el sistema en pleno funcionamiento para visualizar
la interfaz del mismo y corroborar que es sencilla de “entender”.

Un sistema con una interfaz sencilla es importante para la correcta
interaccién entre el sistema y los usuarios.

¢ Cual es el tiempo promedio en el que el sistema apoya a la
decision de un usuario?
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5. GSA-005.

. RC-005.

. PAA-006.

. GSA-006.

. RC-006.

. PAA-007.

. GSA-007.

. RC-007.

. PAA-008.

. GSA-008.

. RC-008.

. PAA-009.

. GSA-009.

Se deben solicitar tiempos de atencion promedio para corroborar
que el sistema es rapido y eficaz.

Una caracteristica que debe tener un sistema de apoyo a la
decision es una respuesta en tiempo real (rapida) ante las
peticiones de sus usuarios, para ayudarlos en la toma de decisiones
encaminadas a la solucion de un problema.

¢El sistema de apoyo a la decisidn provee soporte para diferentes
niveles administrativos?

Se debe verificar que el sistema de apoyo a la decision pueda
emplearse en diferentes niveles administrativos, esto es, a nivel de
distintos puestos laborales de la empresa.

Es importante que se muestre al auditor dado que asi podra
verificarse la completa compatibilidad entre los distintos niveles
administrativos.

¢ El sistema de apoyo a la decisidén se puede aplicar para grupos e
individuos indistintamente?

Se debe verificar que el sistema de apoyo a la decision pueda
emplearse con diferentes usuarios, esto es, a nivel de un usuario y
a nivel multiusuario.

Es necesario que el sistema de apoyo a la decision sea aplicable
tanto a un usuario como a grupos de dos 0 mas usuarios.

¢El sistema de apoyo a la decisidbn permite a los usuarios
desarrollar sus propios modelos de decision?

Se debe saber si el sistema de apoyo a la decisién soporta alguna
aplicacién integrada que les permita desarrollar a los usuarios sus
propios modelos de decision.

Un sistema de apoyo a la decision eficaz es aquel que permite por
medio de alguna herramienta interna del mismo poder crear
modelos propios de decision.

Por su experiencia usando el sistema de apoyo a la decisién, ¢ Cree
que se ahorra notablemente el tiempo invertido en la toma de
decisiones?

Se debe solicitar un grafico que muestre el tiempo que se invierte a
la toma de decisiones actualmente usando el sistema de apoyo a la
decision y compararlo con alguna referencia anterior de la
aplicacion del sistema.
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. RC-009.

. PAA-010.

. GSA-010.

. RC-010.

. PAA-011.

. GSA-011.

. RC-011.

. PAA-012.

. GSA-012.

. RC-012.

. PAA-013.

. GSA-013.

. RC-013.

Es importante tener en la empresa graficos que nos muestren o
indiquen los tiempos de toma de respuesta “antes” y “después” de
aplicar el sistema de apoyo a la decision.

¢(El sistema de apoyo a la decisibn cuenta con modelos
desechables?, es decir, modelos de decision que fueron
desarrollados en un tiempo muy corto, para apoyar una decision
particular y posteriormente inservibles.

Se debe preguntar si el sistema de apoyo a la decision tiene la
capacidad de generar modelos desechables que se usen por un
tiempo corto.

Muchos de los problemas que requieren una decision son a veces
unicos e irrepetibles por tanto se necesita que el sistema de apoyo
a la decision sea capaz de generar modelos “desechables” que una
vez utilizados puedan eliminarse.

¢, Se cuenta con algun manual de operacion del sistema de apoyo a
la decision?

El auditor puede solicitar ver fisicamente la existencia de lo anterior.

Es importante que la empresa tenga un manual de operacién del
sistema de apoyo a la decision pues resultara fundamental a la hora
que algun usuario quiera despejar alguna duda 6 ingresar un nuevo
usuario.

¢El sistema de apoyo a la decisién puede mediante algun tipo de
procedimiento extender su habilidad de decision?

Corroborar si el sistema cuenta con las herramientas necesarias
para extender sus “habilidades” de decision, y si es asi, solicitar una
explicacion detallada de las mismas.

Es de suma importancia que el sistema de apoyo a la decision
pueda mediante alguna herramienta interna extender sus
habilidades de decision para cuando se presente algun cambio con
alguna problematica anteriormente dada.

¢, Se contabiliza el acceso al sistema de apoyo a la decision?

Verificar si se cuenta con algun sistema que contabilice la entrada
de usuarios.

La empresa debe contar con algun mecanismo que “contabilice” el
acceso de los usuarios a la sala que alberga el sistema de apoyo a
la decision; esto ayudara para futuras estadisticas.
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5. PAA-014.

5. GSA-014.

5. RC-014.

5. PAA-015.

5. GSA-015.

5. RC-015.

5. PAA-016.

5. GSA-016.

5. RC-016.

5. PAA-017.

5. GSA-017.

5. RC-017.

¢ Existe algun mecanismo que controle el préstamo al sistema de
apoyo a la decision?

El auditor verificara si se cuenta con algun sistema de software que
controle el uso del sistema de apoyo a la decision.

Toda empresa debe tener algun tipo de software que controle el uso
y el acceso al sistema que utilizan sus usuarios.

¢ Cuentan con algun sistema de Informacion para Ejecutivos (EIS),
y en caso afirmativo mencione que funcién desempefa dicho
sistema de apoyo a la decision?

Se verificara si se cuenta con algun Sistema de Informacién para
Ejecutivos (EIS), y en caso afirmativo el auditado debera listarnos
algunas funciones que este desarrolle.

Con el fin de conocer todos los tipos de sistemas de apoyo a la
decisidn que se tienen en la empresa se debera tener una relaciéon
de los mismos, asi como una lista de las principales funciones que
realiza el mismo para poder mostrarlos al auditor.

¢El Sistema de Informaciéon para Ejecutivos (EIS) cuenta con
capacidad para manejar informacion que proviene de los Sistemas
Transaccionales de la empresa y de fuentes externas de
informaciéon?

Con alguna demostracion verificar si el sistema cumple con la
capacidad de manejar informacion de Sistemas Transaccionales de
la empresa.

Manejar informacion de los Sistemas Transaccionales implica
manejar informacion externa, esta puede provenir de bases de
datos externas, periddicos y cartas electronicas de la industria,
entre otros.

¢ Cuentan con algun Sistema para la toma de Decisiones en Grupo
(GDSS), y en caso afirmativo mencione que funcién desempefa
dicho sistema de apoyo a la decision?

Se verificara si se cuenta con algun Sistema para la toma de
Decisiones en Grupo (GDSS), y en caso afirmativo el auditado
debera listarnos algunas funciones que este desarrolle.

Con el fin de conocer todos los tipos de sistemas de apoyo a la
decisidn que se tienen en la empresa se debera tener una relacion
de los mismos, asi como una lista de las principales funciones que
realiza el mismo para poder mostrarlos al auditor.
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. PAA-018.

. GSA-018.

. RC-018.

. PAA-019.

. GSA-019.

. RC-019.

. PAA-020.

. GSA-020.

. RC-020.

. PAA-021.

. GSA-021.

¢,Como el Sistema para la toma de Decisiones en Grupo (GDSS) a
ayudado a las decisiones del grupo?

Se verificara si el Sistema para la toma de Decisiones en Grupo
(GDSS) cumple con su caracteristica primordial que es la de apoyo
principalmente a “grupos”.

Un GDSS apoya la realizacion de las actividades basicas
necesarias de un grupo que toma decisiones: obtener, compartir y
usar informacion. Los GDSS son sistemas disefiados
especialmente para apoyar las decisiones en grupo, no estan
formados por elementos de sistemas ya existentes.

¢ Cuentan con algun Sistema Experto de Soporte a la toma de
Decisiones (EDSS), y en caso afirmativo mencione que funcién
desempefia dicho sistema de apoyo a la decision?

Se verificara si se cuenta con Sistema Experto de Soporte a la toma
de Decisiones (EDSS), y en caso afirmativo el auditado debera
listarnos algunas funciones que este desarrolle.

Con el fin de conocer todos los tipos de sistemas de apoyo a la
decision que se tienen en la empresa se debera tener una relacion
de los mismos, asi como una lista de las principales funciones que
realiza para poder mostrarlos al auditor.

¢ Cuenta el Sistema Experto de Soporte a la toma de Decisiones
(EDSS) con habilidad de aprendizaje y con habilidad para simular el
proceso de razonamiento humano?

Se debe pedir al auditado que haga una demostraciéon en las que se
muestre estas habilidades basicas Sistema Experto de Soporte a la
toma de Decisiones (EDSS).

Un sistema experto se puede definir como un sistema
computacional interactivo que permite la creacion de bases de
conocimiento, las cuales a su vez cargadas responden a preguntas,
despejan y sugieren cursos de accion emulando/simulando el
proceso de razonamiento de un experto para resolver problemas en
un area especifica del conocimiento humano.

¢.La empresa cuenta con Factores de Exito Criticos (FEC) con los
que pueda medir la efectividad del sistema de apoyo a la decisidon?

El auditor preguntara si la empresa cuenta con FEC con los que se

mida la efectividad de la empresa, en caso afirmativo, que se
mencionen y expliquen cada uno.
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5.

RC-021.

. PAA-022.

. GSA-022.

. RC-022.

. PAA-023.

. GSA-023.

. RC-023.

. PAA-024.

. GSA-024.

. RC-024.

. PAA-025.

. GSA-025.

. RC-025.

. PAA-026.

La empresa debe contar con al menos un FEC para medir su
efectividad.

¢ Es facil la interaccion entre el sistema de apoyo a la decisién y el
usuario?

El auditor debe pedir al personal respectivo de la empresa que haga
una pequefia demostracion de la interaccidon entre el sistema y el
usuario.

El éxito del sistema depende en gran medida de una buena
interaccién entre el sistema de apoyo a la decision y el usuario.

¢, Se tiene algun respaldo del sistema de apoyo a la decisién?

Verificar si se cuenta con algun respaldo del software del sistema,
ya sea en algun otro equipo de computo o en algun medio de
almacenamiento.

Es necesario que se tenga un respaldo del software del sistema de
apoyo a la decisidén pues en caso de una emergencia o peérdida del
actual se podra reemplazar por éste.

¢Quién o quiénes son los encargados de hacer
mantenimiento a dicho respaldo?

y dar

Se pedira una relacién del personal que da mantenimiento al
sistema de apoyo a la decision, asi como su puesto en el trabajo.

Debe tener perfectamente documentada la relacion de personal que
se encarga de dar el mantenimiento al sistema de apoyo a la
decision.

¢ Existe algun tipo de levantamiento de encuesta para saber si el
sistema de apoyo a la decision esta siendo de utilidad para el
usuario?

Verificar si se cuenta con algun medio para saber la opinion de los
usuarios respecto al sistema de apoyo a la decisién.

Para medir correctamente la efectividad del sistema es importante
que se haga algun tipo de encuesta entre los usuarios para saber si
ha sido buena Ila ayuda para tomar decisiones que ha
proporcionado el sistema.

¢El uso del sistema de apoyo a la decisibn en su empresa ha
influido al decremento de costos?
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. GSA-026

. RC-026.

. PAA-027.

. GSA-027.

. RC-027.

. PAA-028.

. GSA-028.

. RC-028.

. PAA-029.

. GSA-029.

. RC-029.

. El cliente debera mostrar algun grafico en el que se indique el
“antes” y el “después” en cuanto a costos, desde que se aplico el
sistema de apoyo a la decision.

Hay que mostrar al auditor dicho dato para medir si se han reducido
costos desde la aplicacion del sistema de apoyo a la decision.

En caso de que algun usuario del sistema tuviese alguna duda o
problema, ¢Hay alguien que asesore inmediatamente la necesidad
del usuario?

El auditor verificara si existe personal de apoyo para resolver dudas
e inquietudes de los usuarios y en caso afirmativo, indicar nombres
de las personas asi como su situacion laboral dentro de la empresa.

Es importante que la empresa cuente con personal que se dedique
a despejar dudas e inquietudes por parte de los usuarios del
sistema.

¢ El Sistema de Apoyo a la Decision (DSS) permite que el usuario
pueda desarrollar modelos de decision a pesar de que éste no
tenga conocimientos expertos de computo?

El auditor puede solicitar una demostracién al respecto.

Una de las caracteristicas que posee un DSS es la facilidad de que
un usuario, sin tener conocimientos amplios sobre sistemas
computacionales, pueda desarrollar sus propios modelos de
decision.

¢ Los modelos de decisiéon creados por los usuarios (en caso de que
aplique esto) son guardados y puestos al alcance de todo el grupo
de trabajo?

El auditor verificara si los modelos que crean los usuarios son
guardados y respaldados debidamente para posteriormente
ponerlos al alcance de los demas usuarios.

La mayoria de los DSS permiten a los usuarios desarrollar sus
propios modelos de decision, estos modelos deberian ser
guardados para posteriormente ponerlos al alcance de otros
usuarios y asi hacer mas productivo el trabajo.

El usuario disefa sus propios formatos de entrada y salida, asi
como la estructura de almacenamiento de informacién y las
funciones de procesamiento, de tal forma que el sistema puede
evolucionar de manera permanente, a través de los cambios que
periodicamente se van integrando a la aplicacion.
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5. PAA-030. 4EIl sistema de apoyo a la decision (DSS) cuenta con algun tipo de
soporte grafico?

5. GSA-030. El auditor comprobara si el sistema cuenta con esta funcion,
verificando algun ejemplo practico en el que sea tomada alguna
decision y el sistema muestre algun grafico.

5. RC-030. Los soportes graficos en un sistema de apoyo a la decision (DSS)

agilizaran la visualizacion de la informacion y por ende, la velocidad
con que se tomen las decisiones.
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CAPITULO

VI

AUDITORIA A LA ADMINISTRACION DE LA
CADENA DE SUMINISTRO



6.1.

CAPIiTULO 6
AUDITORIA A LA ADMINISTRACION DE LA CADENA DE SUMINISTRO
(SuPpPLY CHAIN MANAGEMENT)

Introduccién

La Cadena de Suministro (Supply Chain) hace referencia a la compleja serie de
procesos de intercambio o flujo de materiales y de informacion que se establece
tanto dentro de cada organizacion o empresa como fuera de ella, con sus
respectivos proveedores y clientes.

El Council of Supply Chain Management Professionals (CSCMP) define a la
Cadena de Suministro (Supply Chain) como:

1. La Cadena de Suministro une a muchas compafias, iniciando con
materias primas no procesadas y terminando con el consumidor final
utilizando los productos terminados.

2. Todos los proveedores de bienes y servicios y todos los clientes estan
unidos por la demanda de los consumidores de productos terminados, al
igual que los intercambios materiales e informaticos en el proceso logistico,
desde la adquisicion de materias primas hasta la entrega de productos
terminados al usuario final.
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6.2. Inteligencia de la cadena de abastecimientos

La cadena de abastecimientos es de suma importancia dentro de una empresa.
Su inteligencia deriva de las funciones que desempefia dentro de la misma. Las
funciones que lleva a cabo se citan a continuacion:

1.

Administracion del Portafolio de Productos y Servicios (PPS), que es la
oferta que la companiia hace al mercado. Toda la Cadena de Suministro
se disena y ejecuta para soportar esta oferta.

Servicio a Clientes (SAC), que es responsable de conectar la necesidad
del cliente con la operacién interna de la compania. Los sistemas
transaccionales permiten que la organizacion visualice los compromisos
derivados de las 6rdenes procesadas, pero en términos simples, si existe
inventario para satisfacer la demanda del cliente, SAC, pasa sus
instrucciones directamente a Distribucion; si hay que producir, pasa sus
instrucciones a Control de Produccion.

Control de Produccién (CP) que, derivado de las politicas particulares de
servicio que tenga la compafia y de la Administracién de la Demanda, se
encarga de programar la produccion interna y, como consecuencia,
dispara la actividad de Abastecimiento de insumos.

Abastecimiento (Aba), que se encarga de proveer los insumos necesarios
para satisfacer las necesidades de Produccién (Materia prima y
Materiales) cuidando los tiempos de entrega de los proveedores y los
niveles de inventario de insumos.

Distribucion (Dis), que se encarga de custodiar insumos y producto
terminado (en algunas organizaciones solo producto terminado), hacerlo
llegar a los Clientes y/o a su red de distribucion, que puede incluir otros
almacenes 6 Centros de Distribucion (CD's) 6 no.

6.3. Informacion critica y just-in-time para la prediccion

La sincronizacion es muy importante en estas cadenas para que no se produzca
desperdicio, medido como inventario, tiempo 6 falla de servicio al cliente. Ayuda
contar con una buena prediccion de la demanda para no provocar sobrantes ni
faltantes de productos terminados.

El método justo a tiempo (just- in-time) es un sistema de organizacién de la
produccion para las fabricas, de origen japonés.

Las compafias japonesas que durante los ultimos afos han adoptado el
"método Toyota" o “Just-in-time” han aumentado su productividad en los ultimos
20 anos.
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Los objetivos de Just-in-time son los siguientes:

1. Produccién bajo pedido. Se reduce el coste de la gestion, de pérdidas en
almacenes de stocks muertos innecesarios. No es necesario producir
sobre suposiciones; sino sobre pedidos reales

2. Minimizar tiempos de entrega. Los problemas comerciales de toma de
pedidos desaparecen cuando se conoce la respuesta de fabricacion. No
se escatima en maquinaria de produccion.

3. Minimizar el Stock. Trabajar con stock permite organizarse con poco
control y sin miedo a rupturas de stock debido a causas ajenas a
nosotros. Los stocks cuestan dinero, vigilancia, mantenimiento,
contabilidad, tapan desperdicios, agobian los balances; para garantizar
los datos de los MRP "Material Requierement Planning” nos obligamos a
costosos inventarios.

4. Obligar a una muy buena relacion con los proveedores y subcontratistas.

5. Tolerancia cero a errores. Nada debe fabricarse sin la seguridad de poder
hacerlo sin defectos (tolerancia +/- 30 "sigma"). El Just-in-time implanta
las 5S: el trabajo de calidad y eficacia necesita un entorno limpio, seguro
y permanente. 5S es una metodologia que tiene como objetivo la
creacion de lugares de trabajo mas organizados, ordenados, limpios y
seguros, es decir, un lugar de trabajo en el que cualquiera estaria
orgulloso de trabajar.

6. Cero paradas técnicas. cero averias, cero tiempos muertos en recorridos
(es basico el solapamiento de tareas) y cero tiempos muertos en cambio
de herramientas. Utiliza el método SMED (Single, Minute Exchange of
Die) que busca reducir el tiempo de cambio de herramientas. SMED es
una metodologia que permite reducir el tiempo de cambio aportando
ventajas competitivas para la empresa.

6.4. Optimizacion de costos de insumos

Internamente, en una empresa manufacturera, la Cadena de Abasto conecta a
toda la organizacion pero en especial a las funciones comerciales
(Mercadotecnia, Ventas, Servicio al Cliente, etc.) de abasto de insumos para la
produccion (Abastecimiento), productivas (Control de Produccion, Manufactura)
y de almacenaje y distribucion de productos terminados (Distribucion), con el
objetivo de alinear las operaciones internas hacia el servicio al cliente, la
reducciéon de tiempos de ciclo y la minimizacién del capital necesario para
operar. La Cadena de Abasto al igual que todas las actividades de la
organizacion acepta la existencia de Filosofias innovadoras y las incorpora a su
quehacer, por lo que es facil encontrar términos fortalecidos por las mismas
como lo es "Lean Supply Chain Management" o "Lean six Sigma Logistics".
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6.5.

6.6.

Logistica

La logistica es definida por el Council of Logistics Management (CLM) como “la
parte del proceso de la cadena de abastecimiento que planea, implementa y
controla eficiente y efectivamente el flujo y almacenamiento de bienes, servicios
e informacion relacionada, desde el punto de origen hasta el de consumo, para
asi satisfacer las necesidades del cliente.” Cuando se considera de forma
amplia el campo de la logistica, se tiene que incluir el transporte de personas.

La logistica en el traslado de personas es fundamentalmente diferente a la
logistica en el traslado de carga, por lo que es muy importante distinguir entre
logistica comercial y logistica general.

La administracion de la cadena abastecedora es la logistica llevada a un nivel
mas alto de sofisticacion.

Logistica puede ser llevar las cosas donde se necesita que estén, pero no es lo
mismo que transporte. La logistica requiere de la coordinacion de muchas
actividades que controlan y rodean el transporte, incluyendo disefo de la red de
contactos, informacion, transporte, inventario y almacenamiento.

e Disefo de la red de contactos: Forma en que las compafiias se organizan
a ellas mismas y con otras companias para lograr la mejor red logistica.

e Informacién: Informacidn necesaria para coordinar las operaciones
logisticas.

e Transporte: Movimiento fisico de los bienes.

¢ Inventario: Almacenamiento de los bienes.

e Depdsito, manejo de materiales y empaque: Manejo y administracion de
los bienes.

Mejora de procesos de la cadena de abastecimiento

Para mejorar los procesos de la cadena de abastecimiento se debe tener en
mente una mejor calidad y productividad de productos, por lo que hay que
considerar los siguientes puntos en la manufactura:

Control de Produccion (CP), que, derivado de las politicas particulares de
servicio que tenga la compaiia y de la Administracién de la Demanda, se
encarga de programar la produccion interna y, como consecuencia, dispara la
actividad de Abastecimiento de insumos.

Abastecimiento (Aba), que se encarga de proveer los insumos necesarios para
satisfacer las necesidades de Produccion (Materia prima y Materiales) cuidando
los tiempos de entrega de los proveedores y los niveles de inventario de
insumos.
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6.7.

Distribuciéon (Dis), que se encarga de custodiar insumos y producto terminado
(en algunas organizaciones solo producto terminado), hacerlo llegar a los
Clientes y/o a su red de distribucion, que puede incluir otros almacenes 6
Centros de Distribuciéon (CD's) 6 no.

Confiabilidad y Estrategia de la organizacion de la cadena de
abastecimientos

La confiabilidad de los procesos de la cadena de abastecimiento es respaldada
por una buena estrategia en cuanto al uso de la logistica para bien de la
empresa.

Por lo tanto una buena administracion en la cadena de abastecimiento debe
contemplar los siguientes puntos:

Respuesta rapida: Una companiia necesita tener la capacidad para reaccionar
rapidamente a los cambios y a los avances. La capacidad de proveer al cliente
con lo que necesita es la clave para asegurar futuras compras.

Desviaciones minimas: El desempefio debe ser consistente, por ejemplo los
tiempos de entrega.

Inventario minimo: El inventario es muy caro y debe mantenerse un minimo.

Consolidacion de movimientos: El costo de transporte puede reducirse si se
consolidan los pequefios envios en uno grande y con menos frecuencia lo cual
no resulta tan facil.

Calidad: No sélo los productos deben ser de la mas alta calidad, los servicios de
logistica también deben cumplir con estandares de calidad.

Soporte del ciclo de vida: Abarca la necesidad no sélo de entregar el producto,
sino también manejar las devoluciones del mismo. Estas devoluciones pueden
ser porque el producto esta defectuoso, o para reciclar el mismo producto y sus
materiales de empaque.
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6.8. Preguntas o acciones para el auditor (PAA-XXX); Guia o sugerencias para
el auditor (GSA-XXX) y recomendaciones para el cliente (RC-XXX)

6.

PAA-001.

. GSA-001.

. RC-001.

. PAA-002.

. GSA-002.

. RC-002.

. PAA-003.

. GSA-003.

. RC-003.

. PAA-004.

. GSA-004.

. RC-004.

. PAA-005.

. GSA-005.

¢ Cuales son los procesos que integran la Cadena de Suministro de
la empresa que se llevan a cabo dentro de ella?

El auditor personalmente verificara la existencia de los procesos de
la Cadena de Abastecimiento llevados a cabo dentro de la empresa.

El auditor debe conocer los procesos que se llevan a cabo dentro
de la empresa, por lo que se le debera apoyar al respecto.

¢, Cuales son los procesos que integran la Cadena de Suministro de
la empresa que se llevan a cabo fuera de ella?

El auditor verificara la existencia de los procesos de la Cadena de
Abastecimiento llevados a cabo fuera de la empresa.

La empresa debe llevar un buen control y registro de los procesos
externos para garantizar su excelente funcionamiento. Se debe
entregar la documentacion al respecto al auditor.

¢ Quiénes son los proveedores y clientes que hacen referencia a los
procesos llevados a cabo en la empresa?

El auditor verificara quienes son los proveedores de materia prima y
asi mismo los clientes a quién es destinada la mercancia dentro de
la Cadena de Abastecimiento en la empresa.

Es necesario que el auditor conozca a los clientes y proveedores
que interactuan en los procesos de la Cadena de Abastecimiento en
la empresa, por lo que debe ponérsele al tanto con la informacién al
respecto.

¢ Cual es la demanda por parte de los consumidores en lo referente
al producto(s) manufacturado?

El auditor verificara la magnitud de la demanda de los
consumidores hacia el o los productos fabricados por la empresa.

Es indispensable que el auditor conozca esta informacién para que
tenga una idea certera de la situacion financiera de la empresa.

¢ Cual es la oferta por parte de la empresa en lo referente al
producto(s) manufacturado?

El auditor verificara la magnitud de la oferta de la empresa del o los
productos fabricados.
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. RC-005.

. PAA-006.

. GSA-006.

. RC-006.

. PAA-007.

. GSA-007.

. RC-007.

. PAA-008.

. GSA-008.

. RC-008.

. PAA-009.

. GSA-009.

. RC-009.

Debe entregarse toda la informacion que se tenga al auditor para su
debido analisis.

¢, Se cuenta con alguna estrategia logistica como parte del proceso
de la cadena de abastecimiento?

El auditor debe cerciorarse de la existencia de alguna estrategia
logistica en la cadena de abastecimiento.

Para el buen funcionamiento de una empresa abastecedora de
productos se debe contar con una estrategia logistica a fin de
optimizar el rendimiento empresarial, el auditor debe tener
informacion al respecto.

¢, Se tiene algun representante o lider que se responsabilice de velar
el buen funcionamiento de la cadena de abastecimiento?

El auditor puede conocer personalmente al representante para
charlar en lo referente al funcionamiento de la Cadena de
Abastecimiento.

Todo grupo de trabajo empresarial debe tener un representante o
lider que vele por el buen funcionamiento de la labor de
manufactura.

¢ Qué tan rapida es la respuesta que la empresa tiene al pedido de
sus clientes?

El auditor puede conocer el funcionamiento de la logistica utilizada
en la empresa con la velocidad de respuesta de esta ante el pedido
de productos de sus clientes.

Es ideal que se tenga una buena velocidad de respuesta ante el
pedido de los clientes, ya que mediante ello pueden garantizarse
compras futuras de los clientes a la empresa.

¢ La empresa da un buen soporte de ciclo de vida a sus productos?

El auditor debe conocer la eficacia con que maneja la empresa la
entrega y devoluciones de productos para no perder a los clientes y
para garantizar el reciclaje por ejemplo.

El auditor requiere de esta informacién por lo que se le debera
proveer y la empresa debe tomar mucha atencién en el soporte de
ciclo de vida que brinda a sus productos pues de ello dependera su
vida industrial.
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6. PAA-010.

6. GSA-010.

6. RC-010.

6. PAA-011.

6. GSA-011.

6. RC-011.

6. PAA-012.

6. GSA-012.

6. RC-012.

6. PAA-013.

6. GSA-013.

¢La empresa cuenta con transporte adecuado para el transporte de
su mercancia?

La distribucion fisica de los productos que la empresa genera es
muy importante, por ello el auditor debera verificar auxiliado por un
inventario quizas del transporte con que cuenta la empresa la
existencia del mismo.

El auditor requiere de esta informacion por lo que se le debera
proveer y la empresa debe considerar que la inversion en transporte
de mayor tecnologia incrementara el rendimiento en traslado de
productos lo cual redituara mayores ganancias econémicas.

La cadena abastecedora ;soporta procesos de reingenieria de
negocio?

Se debe preguntar si el sistema de trabajo de la cadena
abastecedora soporta procesos de reingenieria de negocio o de
cambio en el proceso de manufactura.

Es bueno que el cliente este consciente de que todo sistema laboral
debe soportar procesos de reingenieria de negocio, ya que en todo
momento dicho sistema es susceptible a cambios por necesidad
competitiva.

¢El control de Procesos (Process Management) manejado por la
cadena abastecedora permite un buen flujo de trabajo?

Es indispensable que se tenga un buen control de procesos de
manufactura en la cadena, ya que de ello dependera la localizacion
rapida de aquellas tareas o decisiones que estan requiriendo de
tiempo no planificado y se torna en tareas o decisiones criticas que
afectan considerablemente la productividad. El auditor podra
solicitar que se le deje ver como se maneja el monitoreo de
actividades y decisiones cotidianamente en la empresa.

El control de procesos es una ventaja enorme que ofrecen los
sistemas automatizados de flujo de trabajo en una infraestructura
groupware por ello siempre debe Vverificarse su buen
funcionamiento.

¢ Se invierte en capacitacion para el personal que labora en la
administracién de la cadena de abastecimiento?

El auditor puede solicitar los programas de capacitacion.
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. RC-013.

. PAA-014.

. GSA-014.

. RC-014.

. PAA-015.

. GSA-015.

. RC-015.

. PAA-016.

. GSA-016.

. RC-016.

. PAA-017.

. GSA-017.

. RC-017.

Es importante verificar que la empresa dé capacitacion a los
empleados a cargo del sistema pues el éxito recae en las
habilidades y la experiencia de la fuerza de trabajo. Muchas
empresas reducen costos precisamente reduciendo capacitacion y
por tanto entran muchas veces en conflictos.

Verificar la existencia de todo el material inventariado del que se
vale toda la cadena abastecedora para laborar.

El auditor corroborara la existencia de todo material inventariado
para detectar posibles problemas en el funcionamiento de la cadena
abastecedora.

Debe facilitarse al auditor, informacion del inventario mas reciente
que se tenga del material u objetos de que se vale la cadena para
trabajar.

La infraestructura Groupware ¢ es la adecuada?

El auditor debe tener presente la importancia que tiene la
infraestructura groupware en el concepto de flujo de trabajo pues es
la élite de la coordinacién colaboracion y comunicacion dentro del
sistema.

Debe presentarse toda la informacioén y facilidad al auditor para que
cubra la revision de este aspecto tan importante.

¢ Quién es el lider de la cadena de abastecimiento?

Un lider es un requisito necesario para el buen funcionamiento de la
cadena de abastecimiento en la cual es participe la empresa, por
ello el auditor debe verificar su existencia.

Debe haber un lider capaz de tomar la iniciativa para reunir a los
miembros de trabajo y desarrollar formas de manejar el sistema
para que exista una verdadera administracion de la cadena de
abastecedora.

¢, Se cuenta con sistemas de inventario justo a tiempo (JIT)?

El auditor comprobara la existencia de sistemas de inventario justo
a tiempo (JIT) ya que de ello dependera una buena estrategia de
produccion, una correcta filosofia de disposicién de materiales y un
buen programa para aumentar la productividad

Los sistemas de inventario justo a tiempo (JIT) son requisito
necesario para el buen funcionamiento de la cadena de
abastecimiento, esta informacion debe hacerse llegar al auditor.
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. PAA-018.

. GSA-018

. RC-018.

. PAA-019.

. GSA-019

. RC-019.

. PAA-020.

. GSA-020.

. RC-020.

. PAA-021.

. GSA-021

. RC-021.

. PAA-022.

¢El transporte para el traslado de productos cubre con las
condiciones de seguridad y estabilidad viales?

El transporte es la base de la cadena de abastecimiento por lo que
es necesario que cubran con todas las medidas de seguridad y
estabilidad viales marcadas por la ley.

Debe de tener especial cuidado en la contratacion del servicio de
transporte pues es de suma importancia que cubra las cuestiones
de seguridad y legalidad.

¢ El producto a distribuirse es avalado y aprobado por la ley?

Para el auditor sera necesario comprobar la legalidad en torno a la
manufactura y distribucion del producto.

Debe seguirse en todo momento el camino legal en cuanto a la
manufactura y distribucion de los productos en la cadena
abastecedora.

¢ Qué empresas son participes en la cadena abastecedora?

Para el auditor sera necesario estar al tanto de las partes que
conforman la cadena abastecedora.

Esta informacion es de suma importancia en la auditoria y por tanto
debe ser proporcionada en su momento al auditor.

¢ Se cuenta con las medidas necesarias de seguridad ante los
riesgos en que pueden caer las empresas al firmar un convenio de
colaboracion con otras?

Para el auditor sera necesario estar al tanto de esta informacion
pues es vital que los miembros de la cadena abastecedora sean
capaces de prevenir y afrontar adecuadamente posibles problemas
de pérdida de dinero e informacién privilegiada que luego sea
usada en su contra.

Esta informacion es de suma importancia en la auditoria y por tanto
debe ser proporcionada en su momento al auditor. Si es posible el
auditor podra poner a prueba los mecanismos de seguridad que la
empresa le presente.

¢Cuentan los miembros de la cadena abastecedora con
herramientas de telecomunicacion para su comunicacion
constante?
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. GSA-022.

. RC-022.

. PAA-023.

. GSA-023.

. RC-023.

. PAA-024.

. GSA-024.

. RC-024.

. PAA-025.

. GSA-025.

. RC-025.

. PAA-026.

. GSA-026.

El auditor personalmente verificara la existencia de las herramientas
electronicas con las que cuenta el grupo de trabajo.

Es necesario que el auditor conozca las herramientas con las que
cuenta el grupo de trabajo para su comunicacion, por lo que
deberan mostrarlas.

¢ Realizé el grupo de trabajo un plan global basado en herramientas
de gestion colaborativa y en un calendario electronico, encaminado
al desempefio de la actividad propuesta por los miembros del
mismo?

El auditor debera exigir la documentacion que se tenga al respecto
solo para comprobar su existencia.

Es importante verificar que exista una colaboracion estructurada del
grupo de trabajo (organigrama), mediante la presencia de una
programacién de actividades secuencialmente logicas en pro del o
de los objetivos laborales de la colectividad.

¢ Existe sincronia o dedicacion definida en el tiempo brindado, por
cada miembro del grupo a la realizacion de su actividad?

El auditor puede analizar concretamente esto mediante una
demostracion que le sea brindada por los integrantes del grupo, al
encontrarse en condiciones normales o cotidianas de labor.

Otro aspecto indispensable en el trabajo grupal de los individuos es
la cantidad de tiempo que ofrece cada uno de los integrantes para
fortalecer la cooperacion entre ellos. Este tiempo redituara
beneficios si es el mismo para todos.

¢ La cadena abastecedora aplica el sistema de jalar (pull)?

Es importante que la cadena abastecedora tenga en mente en todo
momento el sistema de pull, por tanto el auditor verificara su
contemplacion como estrategia de la cadena.

La cadena abastecedora debe identificar los intereses de los
clientes y en base a esto debe cubrir la demanda, para ello debe
identificar y renovar métodos constantemente que le permitan
lograrlo.

¢ La cadena abastecedora aplica el sistema de empujar (push)?

Es importante que la cadena abastecedora aplique el sistema de
empujar (push), para lograr comercializar y obtener ingresos.
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6. RC-026.

. PAA-027.

. GSA-027.

. RC-027.

. PAA-028.

. GSA-028.

. RC-028.

. PAA-029.

. GSA-029.

. RC-029.

. PAA-030.

. GSA-030.

La cadena abastecedora debe buscar y renovar métodos
constantemente que le permitan lograr la venta de sus productos.

¢La comunicacion del grupo de la cadena abastecedora es en
tiempo real?

El auditor hara una prueba de comunicacion en tiempo real con
algun medio de comunicacién entre algunos miembros de la
cadena.

Es importante que la comunicacion del grupo sea en tiempo real lo
cual refleja velocidad y eficiencia en la transferencia de informacién
indispensable para poder realizar una actividad definida por ellos.

Verificar los mecanismos de intercambio de informacion que emplea
la cadena abastecedora.

Los mecanismos de intercambio de informacion son relevantes para
un buen trabajo en colectividad, si es posible el auditor debe
enumerarlos y describirlos brevemente.

El cliente debe estar consciente de que herramientas como: correo
electronico, teléfonos, etc., constituyen una parte fundamental en la
fuerza productiva del trabajo en colectividad, por lo mismo debe
explotarlos al maximo en todo momento preciso que asi lo requiera
y asi mismo nunca carecer de ellos, al contrario si le es posible
debe incrementar su numero y actualizarlos para no adolecer de
competitividad.

¢ Qué importancia le da la empresa a su necesidad de trabajar con
tecnologia de vanguardia?

Es importante para todo auditor tener presente la contestacion que
el cliente pueda dar al respecto de este tema ya que sin duda la
competitividad de la empresa deriva de ello.

Debe responderse a esta pregunta con toda sinceridad. Es
importante usar en un sistema tecnologia de vanguardia para
obtener buenos resultados.

¢, Se cuenta con la infraestructura en la cadena abastecedora para
albergar el producto manufacturado y las materias primas de las
que se obtiene?

El auditor debera verificar que se cuente con areas especificas y
que al mismo tiempo brinden espacio suficiente para las materias
primas y productos manufacturados.
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6. RC-030. Debe facilitar esta informacion al auditor, asi mismo es prudente
siempre revisar constantemente que el espacio de almacenaje de
materia prima y productos manufacturados sea proporcional a la
demanda registrada.

6. RC-030. EIl lugar debe contar con medidas de seguridad extrema, con la

finalidad de evitar pérdidas econdmicas. La seguridad debe
supervisarse y actualizarse constantemente.
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CAPiTULO 7
AUDITORIA A PLANIFICACION DE RECURSOS EMPRESARIALES
(ENTERPRISE RESOURSE PLANNING, ERP)

7.1. Introduccion

Los sistemas de planificacion de recursos de la empresa (ERP) son aplicaciones
de gestiones de informacion, modulares y adaptables, que permiten integrar y
automatizar las practicas de negocio relacionadas con los aspectos operativos o
productivos de una empresa. Se caracterizan por estar compuestos por
diferentes partes integradas en una unica aplicacion. Estas partes son de
diferente uso, por ejemplo: produccion, ventas, compras, logistica, contabilidad
(de varios tipos), gestion de proyectos, GIS (sistema de informacién geografica),
inventarios y control de almacenes, pedidos, nominas, etc.

Solo se puede definir un ERP como la integracion de todas estas partes. De lo
contrario seria como considerar un simple programa de facturacién como un
ERP por el simple hecho de que una empresa integre unicamente esa parte.
Esta es la diferencia fundamental entre un ERP y otra aplicacién de gestion.

El ERP integra todo lo necesario para el funcionamiento de los procesos de
negocio de la empresa. La propia definicion de ERP indica la necesidad de
"Disponibilidad de toda la informacion para todo el mundo todo el tiempo".

Las soluciones ERP en ocasiones son complejas y dificiles de implantar debido
a que necesitan un desarrollo personalizado para cada empresa partiendo de la
parametrizacion (configuracion) inicial de la aplicacion que es comun. Las
personalizaciones y desarrollos particulares para cada empresa requieren de un
gran esfuerzo en tiempo y dinero para modelar todos los procesos de negocio
de la vida real en la aplicacién.

No hay recetas magicas ni guiones explicitos para implantaciones exitosas;
solamente trabajo bien realizado, una correcta metodologia y aspectos que
deben cuidarse antes y durante el proceso de implantacién, e inclusive cuando
el sistema entra en funcidon. Por ello, antes, durante y después de la
implantacion de un ERP es conveniente efectuar lo siguiente:

Definicidon de resultados a obtener con la implantacion de un ERP
Definicién del modelo de negocio

Definicién del modelo de gestion

Definicidn de la estrategia de implantacién

Evaluacion de oportunidades para software complementario al producto
ERP

Alineamiento de la estructura y plataformas tecnolégicas

Analisis del cambio organizativo

e Entrega de una vision completa de la solucién a implantar
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Implantacion del sistema

Controles de calidad

Auditoria del entorno técnico y del entorno de desarrollo
Benchmarking de la implantacion.

7.2. Resultados a obtener con la implantacion de un ERP

Los objetivos principales de los sistemas ERP son:

e Optimizacién de los procesos empresariales
Acceso a toda la informacion de forma confiable, precisa y oportuna
(integridad de datos)

e La posibilidad de compartir informacién entre todos los componentes
de la organizacién

e Eliminacion de datos y operaciones innecesarias de reingenieria

En general el propdsito fundamental de un ERP es otorgar apoyo a los
clientes del negocio, tiempos rapidos de respuesta a sus problemas asi como
un eficiente manejo de informacion que permita la toma oportuna de
decisiones y disminucion de los costos totales de operacion.

7.3. Modelo de negocio

Un ERP se distingue de cualquier otro software empresarial por ser un sistema
integral, con modularidad y adaptable. Estas caracteristicas se describen a
continuacion:

a. Sistemas Integrales

Permiten controlar los diferentes procesos de la compafia entendiendo que
todos los departamentos de una empresa se relacionan entre si, es decir, que el
resultado de un proceso es punto de inicio del siguiente. Por ejemplo, en una
compafia, el que un cliente haga un pedido representa que se cree una orden
de venta que desencadena el proceso de produccion, de control de inventarios,
de planificacion de distribucion del producto, cobranza, y por supuesto de sus
respectivos movimientos contables.

Si la empresa no usa un ERP, necesitara tener varios programas que controlen
todos los procesos mencionados, con la desventaja de que al no estar
integrados, la informacion se duplica, crece el margen de contaminacion en la
informacion (sobre todo por errores de captura) y se crea un escenario favorable
para malversaciones Con un ERP, el operador simplemente captura el pedido y
el sistema se encarga de todo lo demas, por lo que la informacién no se
manipula y se encuentra protegida.
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b. Sistemas Modulares

Los ERP entienden que una empresa es un conjunto de departamentos que se
encuentran interrelacionados por la informacion que comparten y que se genera
a partir de sus procesos. Una ventaja de los ERP, tanto econdémica como
técnicamente es que la funcionalidad se encuentra dividida en modulos, los
cuales pueden instalarse de acuerdo con los requerimientos del cliente.

Por ejemplo: ventas, materiales, finanzas, control de almacén, recursos
humanos, etc.

c. Sistemas Adaptables

Los ERP estan creados para adaptarse a la idiosincrasia de cada empresa. Esto
se logra por medio de la configuracion o parametrizacion de los procesos de
acuerdo con las salidas que se necesiten de cada uno. Por ejemplo, para
controlar inventarios, es posible que una empresa necesite manejar la particion
de lotes pero otra empresa no. Los ERP mas avanzados suelen incorporar
herramientas de programacion de 42 Generacion para el desarrollo rapido de
NnuUevos procesos.

La parametrizacion es el valor afadido fundamental que se debe hacer con
cualquier ERP para adaptarlo a las necesidades concretas de cada empresa.

Otras caracteristicas destacables de los sistemas ERP son:

e Base de datos centralizada
e Los componentes del ERP interactuan entre si consolidando todas las
operaciones

En un sistema ERP los datos se ingresan solo una vez y deben ser
consistentes, completos y comunes:

Modelo de gestion

La clasificaciéon de un determinado software de gestion como ERP determina
que disponga de una serie de requisitos y funcionalidades que posibiliten su
diferenciacién. En el mercado del software de hoy en dia es habitual que
cualquier suite de gestion pretenda un mayor reconocimiento (por lo general
irreal, dado que es igualmente necesario un software de gestion normal que un
ERP, sdélo que para niveles diferentes) por el hecho de ser conocida como ERP
en lugar de como software de gestion. Asi podemos ver como estrategias de
marketing que determinados programas de gestion que llevan en el mercado
varios afnos, cambian bruscamente su denominacion a ERP, buscando un nicho
de trabajo superior (por lo general acompafiado de una mayor remuneracion,
reconocimiento, etc.) sin incrementar proporcionalmente la funcionalidad.

Un ERP es una aplicacion que integra en un unico sistema todos los procesos
de negocio de una empresa. Adicionalmente se pretende que todos los datos
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estén disponibles todo el tiempo para todo el mundo en la empresa (obviando
por el momento permisos sobre disponibilidad, etc.) de una manera centralizada.

Esto descarta como ERP aquellos programas basados en multiples aplicaciones
(denominados comunmente suites) independientes o modulares que duplican la
informacion (aun cuando la enlacen automaticamente) o no la centralizan en una
unica base de datos. También elimina aquellos programas que se basan en
sistemas de base de datos de ficheros independientes (sin motor de base de
datos).

Por otra parte la definicion tradicional nos dice que los ERP estan disefiados
para modelar y automatizar todos los procesos basicos con el objetivo de
integrar informacién a través de la empresa, eliminando complejas conexiones
entre sistemas distintos. Un ERP es una arquitectura de software que facilita el
flujo de informacién entre las funciones de manufactura, logistica, finanzas y
recursos humanos de una empresa.

Asi que a la caracteristica de la base de datos centralizada y de que los
componentes del ERP interactuen entre si, consolidando todas las operaciones,
se debe anadir que en un sistema ERP los datos se introducen una sola vez,
debiendo mantener la consistencia, y ser completos. Como caracteristica
colateral se puede afadir que, normalmente, las empresas deben de modificar
algunos de sus procesos para alinearlos con los del sistema ERP. Es lo que se
conoce como Reingenieria de Procesos.

Estas caracteristicas basica debieran permitir diferenciar basicamente entre una
suite de gestion (habitualmente compuesta de programas o modulos de
facturacion y contabilidad) y un ERP puro que debiera incluir todas aquellas
funcionalidades que una empresa pueda necesitar (gestion de proyectos,
gestion de campanias, comercio electrénico, produccion por fases, trazabilidad,
gestion de la calidad, gestion de cajas descentralizadas o centralizadas (TPVs),
pasarelas de pago electronico, gestion de la cadena de abastecimiento,
logistica, etc.) integradas y enlazadas entre si. No basta con tener algunas de
esas funcionalidades. Realmente es necesario tener todas, aun cuando no
siempre las empresas las necesiten en este momento. Pero deben de estar
disponibles internamente para suplir las necesidades futuras.

El saber si una empresa necesita o no un ERP o una simple suite de gestion ya
es otro asunto, no obstante la definicion y caracteristicas de un ERP debieran de
quedar claros.

Asi por ejemplo la gestion correcta de la cadena de abastecimientos es vital
para una empresa que precise de un ERP (una gran parte de los procesos de
negocio dependen de la cadena de abastecimiento y su logistica asociada), pero
puede no serlo tanto para otra que necesite Unicamente automatizar una parte
de sus procesos de negocio. El que la primera debe de utilizar un ERP es claro,
que a la segunda le basta una suite de gestion mas simple, puede ser mas
discutible (en funcidén de las necesidades reales de la empresa tras pasar por
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7.6.

una reingenieria de procesos), lo que no es justo ni real, es denominar
comercialmente ERP a la suite de gestion utilizada por la segunda empresa.

En definitiva, las suites de gestion y los ERP ocupan dos nichos de mercado,
claramente distinguibles desde un punto de vista técnico, pero comercial y
publicitariamente cruzables desde abajo hacia arriba. Esto ultimo es lo que hace
gue muchas empresas medianas o grandes, se enfrenten con graves problemas
de gestion al implementar un software que creian ERP y que deja fuera de sus
necesidades, bien sean actuales o futuras, muchos de los procesos de negocio
basicos que la empresa usa o que ha pasado a usar con el devenir del tiempo.

Analisis del cambio organizativo

Como se menciono anteriormente, los ERP estan creados para adaptarse a la
idiosincrasia de cada empresa. Esto se logra por medio de la configuracion o
parametrizacion de los procesos de acuerdo con las salidas que se necesiten de
cada uno. Por ejemplo, para controlar inventarios, es posible que una empresa
necesite manejar la particion de lotes pero otra empresa no. Los ERP mas
avanzados suelen incorporar herramientas de programacion de 42 Generacion
para el desarrollo rapido de nuevos procesos. La parametrizacion es el valor
afadido fundamental que se debe hacer con cualquier ERP para adaptarlo a las
necesidades concretas de cada empresa.

La mayoria de los vendedores de ERP permiten modificar su software para las
necesidades de los negocios de sus clientes.

Estrategia de implantaciéon

Las empresas que lo implanten suelen tener que modificar alguno de sus
procesos para alinearlos con los del sistema ERP. Este proceso se conoce
como Reingenieria de Procesos, aunque no siempre es necesario.

Con la implementacién de los sistemas ERP, las compafias muchas veces
buscan la ayuda de un proveedor o vendedor de ERP o de compafias
consultoras. Consultar en el ERP incluye una consulta de negocios. Una
consulta de negocios estudia los procesos de negocios actuales de las
compafias, muchos de estos corresponden a los procesos del sistema ERP, a
través de la configuracion de los sistemas ERP para las necesidades de las
organizaciones.

Las empresas que buscan la implantacién de un ERP cometen el error de no
contratar a una empresa integradora, la cual no solamente les ayuda en la
implantacion sino que les apoya a visualizar a su cliente en todos los aspectos
de su negocio tanto en hardware, software y en la administraciéon del cambio.
Muchas de las empresas por no gastar mas dinero, en este tipo de proveedores
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pueden tener implantaciones fracasadas. Algunas de las empresas integradoras
son EDS, Price Waterhouse Cooper, IBM, GETI.

Personalizar un paquete ERP puede resultar muy costoso y complicado, porque
muchos paquetes no estan disefiados para el soporte personal. Algunos
paquetes ERP son muy genéricos en sus reportes e informes, tal
personalizacion se espera en cada implementacion.

Sistemas ERP basados en Web

Las companias podrian desplegar ERP basados en Web, porque no requiere un
lado cliente en la instalacién, y es un cruce de programa y mantenimiento
central. Mientras se tenga una conexion a Internet, se puede acceder a los ERP
basados en Web a través del tipico navegador Web.

Aunque el ERP pueda tener menus modulares configurables segun los roles de
cada usuario, es un todo. Esto es: es un unico programa (con multiplicidad de
librerias, eso si) con acceso a una base de datos centralizada. No debemos
confundir en este punto la definicién de un ERP con la de una suite de gestion.

La tendencia actual es a ofrecer aplicaciones especializadas para determinadas
empresas. Es lo que se denomina versiones sectoriales o aplicaciones
sectoriales especialmente indicadas o preparadas para determinados procesos
de negocio de un sector (los mas utilizados).

Evaluacion de oportunidades para software complementario al producto
ERP

Debido a su amplia vision de aplicacion dentro de la empresa, el sistema
software ERP confia en software mas largo que se haya elaborado. Al
implementar tal sistema de software largo y complejo en una compainiia se solia
involucrar a un grupo de analista, programador y usuarios. Esto fue, por lo
menos, hasta el desarrollo de Internet permitiendo a los consultantes tener
acceso a las computadoras de la compania con el fin de poder instalar los datos
actualizados y estandarizados de implementacion del ERP, sin ayuda
profesional, puede ser un proyecto muy caro para grandes compafiias,
especialmente para las transnacionales. Las compafias especializadas en la
implementacion del ERP, sin embargo, pueden expedir estos procesos y pueden
complementar la tarea por debajo de seis meses con un soélido examen piloto.

Los sistemas de planificacion de recursos empresariales estan muchas veces
estrechamente ligados a suplementar la cadena administrativa y los sistemas de
automatizacion logistica. El software de cadenas de suplemento administrativo
puede extenderse a los sistemas ERP para incluir enlaces con proveedores.
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7.8. Control de calidad

Un fabricante que no disponga de un ERP, en funciéon de sus necesidades,
puede encontrarse con muchas aplicaciones de software cerradas, que no se
pueden personalizar, y no se optimizan para su negocio, tal seria el caso de el
disefio de ingenieria para mejorar el producto, seguimiento del cliente desde la
aceptacion hasta la satisfaccion completa, una compleja administracién de
interdependencias de los recibos de materiales, de los productos estructurados
en el mundo real, de los cambios de la ingenieria, de la revisidon, la mejora y la
necesidad de elaborar materiales substitutos, etc. La ventaja de tener un ERP
es que todo esto, y mas, esta integrado.

El cambio como un producto esta hecho en los detalles de ingenieria, y es como
ahora sera hecho. La efectividad de datos puede usarse para el control cuando
el cambio ocurra desde una version anterior a la nueva, en ambos productos los
datos van encaminados hacia la efectividad y algunos van a la suspension del
mismo. Parte del cambio puede incluir la etiqueta para identificar el numero de la
version (cédigo de barras).

La seguridad de las computadoras esta incluida dentro del ERP, para proteger
en contra de crimenes externos, tal como el espionaje industrial y crimen
interno, tal como malversacién. Una falsificacién en el escenario de los datos
puede involucrar terrorismo alterando el recibo de materiales como por ejemplo
poner veneno en los productos alimenticios, u otro sabotaje. La seguridad del
ERP ayuda a prevenir el abuso.

Hay conceptos de mercadeo y venta, los que incluyen CRM (o la relacién
administrativa con los consumidores), back end (el trabajo interno de la
compania para satisfacer las necesidades de los consumidores) que incluye
control de calidad, para asegurarse que no hay problemas no arreglados, en los
productos finales; cadena de abastecimiento (interaccidon con los proveedores y
la infraestructura). Todo esto puede ser integrado a través de la ERP, aunque
algunos sistemas tengan espacios de menos comprensibilidad y efectividad. Sin
un ERP que integre todo esto, puede ser complicado para la administracién de
la manufactura.

Muchos de los problemas que tienen las companias con el ERP son debido a la
inversion inadecuada para la educacion continua del personal relevante,
incluyendo los cambios de implementacion y de prueba, y una falta de politicas
corporativas que afectan como se obtienen los datos del ERP y como se
mantienen actualizados.
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Limitaciones y obstaculos del ERP

El éxito depende en las habilidades y la experiencia de la fuerza de trabajo,
incluyendo la educacion y como hacer que el sistema trabaje correctamente.
Muchas companias reducen costos reduciendo entrenamientos. Los
propietarios de pequefas empresas estan menos capacitados, lo que
significa que el manejo del sistema ERP es operado por personal que no
esta capacitado para el manejo del mismo.

Cambio de personal, las compafias pueden emplear administradores que no
estdan capacitados para el manejo del sistema ERP de la compafiia
empleadora, proponiendo cambios en las practicas de los negocios que no
estan sincronizados con el sistema.

La instalacion del sistema ERP es muy costosa.

Los vendedores del ERP pueden cargar sumas de dinero para la renovacién
de sus licencias anuales, que no esta relacionado con el tamario del ERP de
la compafiia o sus ganancias.

El personal de soporte técnico en ocasiones contesta a las llamadas
inapropiadas de la estructura corporativa.

Los ERP son vistos como sistemas muy rigidos, y dificiles de adaptarse al
flujo especifico de los trabajadores y el proceso de negocios de algunas
companias, este punto se cita como una de las principales causas de falla.

Los sistemas pueden ser dificiles de usarse.
Muchos de los links necesitan exactitud en otras aplicaciones para trabajar
efectivamente, creandose "dirty data”, esto reducira la confiabilidad de

algunas aplicaciones.

Una vez que el sistema este establecido, los costos de los cambios son muy
altos (reduciendo la flexibilidad y las estrategias de control).

La mala imagen de unién de la compafia puede causar problemas en su
contabilidad, la moral de sus empleados y las lineas de responsabilidad.

La resistencia en compartir la informacion interna entre departamentos puede
reducir la eficiencia del software.

Hay problemas frecuentes de compatibilidad con algunos de los sistemas
legales de los socios.

Los sistemas pueden estar saturados relativamente a las necesidades del
consumidor.
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7.10. La Gestion o Administracion del Conocimiento (Knowledge Management)

Es un concepto utilizado en las empresas, que pretenden transferir el
conocimiento y experiencia existente en los empleados, de modo de ser
utilizado como un recurso disponible para otros en la organizacion.

La transferencia de conocimiento ha existido desde antes de una u otra forma,
como por ejemplo las discusiones o debates entre empleados de una
organizacion, el aprendizaje formalmente hablando, la administracion vy
mantenimiento de bibliotecas corporativas, entrenamiento profesional o
mentoring, y desde el siglo XX las bases de conocimiento técnicamente
hablando, los sistemas expertos, y otros repositorios de contenido.

Los programas relacionados con la gestibn del conocimiento evaluan y
gestionan continuamente el proceso de acumulacion y aplicacién del capital
intelectual. La gestion del conocimiento ha intentado unificar diferentes
estandares del pensamiento y practica como son:

e Capital intelectual y el trabajador del conocimiento en la economia del
conocimiento

e Las ideas de la organizacion que aprende

e Practicas organizacionales como las comunidades de practica, las
paginas amarillas corporativas

e Bases del conocimiento que facilitan la identificacion y transferencia del
conocimiento, y otras tecnologias como las Intranets, la gestion de
contenido, wikis, y la gestion documental.

Inicialmente la gestidon del conocimiento se centrd exclusivamente en el
tratamiento del documento como unidad primaria, pero actualmente abarca mas
areas, dado que es necesario buscar, seleccionar, analizar y sintetizar
criticamente o de manera inteligente y racional la gran cantidad de informacion
disponible, para asi obtener de ella el maximo rendimiento social, empresarial o
personal.
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7.11. Preguntas o acciones para el auditor (PAA-XXX); Guia o sugerencias para
el auditor (GSA-XXX) y recomendaciones para el cliente (RC-XXX)

7.

7.

PAA-001.

GSA-001.

. RC-001.

. PAA-002.

. GSA-002.

. RC-002.

. PAA-003.

. GSA-003.

. RC-003.

. PAA-004.

. GSA-004.

. RC-004.

. PAA-005.

¢, Se tiene algun software ERP dentro de la empresa?

El auditor personalmente verificara la existencia de esta
herramienta de trabajo dentro de la dependencia.

Es necesario que el auditor conozca las herramientas con las que
cuenta la empresa, por lo que se deberan mostrar al auditor.

¢ Qué ventajas proporciona a la empresa el sistema ERP?

El auditor preguntara acerca de las ventajas “palpables” con las que
se ve beneficiado la empresa al usar el software ERP.

Las principales ventajas que el sistema ERP ofrece a las empresas
son: la reduccion de la redundancia de procesos, aplicar mejores
practicas de negocios, tener gobernabilidad del negocio, es decir,
visibilidad de lo que ocurre dentro de la cadena de valor y reducir el
costo total de propiedad en el marco de aplicaciones que pueden
existir en una empresa.

¢ Quién o quienes son responsables del sistema ERP?

El auditor preguntara si hay personal que se encargue de
administrar el sistema ERP.

Si la empresa maneja un sistema ERP, una caracteristica primordial
para el buen funcionamiento del mismo es que tenga personas que
de alguna manera monitoreen su labor periédicamente.

¢ Si el software ERP llegara a presentar problemas tales como "
Dirty Data " e ineficiencia en uno de los departamentos como darian
solucién a tal problema?

El auditor preguntara la forma de actuar de la empresa en caso de
que se presentara una falla en el sistema, con la finalidad de
observar como se procederia en caso de darse esta situacion de
riesgo.

Es importante que la empresa cuente con un plan detallado de
trabajo en caso de contingencias de este tipo.

¢ Cuenta el software ERP con alguna garantia de funcionamiento?
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. GSA-005.

. RC-005.

. PAA-006.

. GSA-006.

. RC-006.

. PAA-007.

. GSA-007.

. RC-007.

. PAA-008.

. GSA-008.

. RC-008.

. PAA-009.

. GSA-009.

El auditor preguntara si el sistema ERP cuenta con algun tipo de
garantia en cuanto a sus beneficios que otorgara a la empresa que
lo esta implementando.

La seguridad que ofrece un seguro es importante pues avala la
aplicacién (que tuvo un costo monetario elevado) en su totalidad.
Esto representa una medida de seguridad que toda empresa debe
tener.

¢, Se compro el software ERP a una empresa integradora?

Es necesario que el auditor conozca si la aplicacion ERP fue
adquirida de una empresa integradora, asi que preguntara dicha
cuestion.

Es muy bueno que el sistema ERP lo implemente una empresa
integradora, la cual no solamente les ayuda en la implantacion sino
que les apoya a visualizar a su cliente en todos los aspectos de su
negocio tanto en hardware, software y en la administracién del
cambio. Algunas de las empresas integradoras son EDS, Price
Waterhouse Cooper, IBM, GETI.

¢, Se renuevan las licencias de software ERP?

El auditor preguntara si existe un plan en la empresa para renovar
las licencias de software ERP.

La renovacion de licencia implica costo para la empresa pero es un
aspecto importante para la buena operacion del sistema de
planificacion de recursos del sector empresarial.

¢, Con que frecuencia se hacen actualizaciones del software ERP?

El auditor verificara si la empresa cuenta con un plan de
actualizacion del software ERP, y si es afirmativo se indicara la
periodicidad de esto.

Existen actualizaciones de este software por lo que es
recomendable que la empresa las maneje periddicamente para
garantizar buenas condiciones de trabajo, que propicien su
adecuada operacion en pro de los obijetivos.

¢La empresa invierte en capacitacion de manejo del sistema ERP
para el personal encargado?

El auditor preguntara si se cuenta con un presupuesto unico
destinado a la capacitacion de la aplicacién ERP.
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7. RC-009.

7. PAA-010.

7. GSA-010.

7. RC-010.

7. PAA-011.

7. GSA-011.

7. RC-011.

7. PAA-012.

7. GSA-012.

7. RC-012.

7. PAA-013.

7. GSA-013.

Es importante verificar que la empresa tenga presupuesto asignado
unicamente a capacitacion. Muchas compaiias reducen costos
reduciendo capacitacion y por tanto entran en conflictos
posteriormente.

¢, Con que frecuencia se da esta capacitacion?

El auditor preguntara si se cuenta con un plan de capacitacion para
el personal encargado, y en caso de existirlo se verificara la
frecuencia y calidad de estos.

Es importante verificar que la empresa de capacitacion a los
empleados a cargo del sistema ERP pues el éxito recae en las
habilidades y la experiencia de la fuerza de trabajo.

¢ La empresa consta de una buena integracion de procesos al usar
el sistema ERP?

El auditor consultara con el cliente acerca de la integracién de
procesos que lleva a cabo su organizacion derivada del uso del
sistema ERP.

Una caracteristica del buen funcionamiento de un sistema ERP en
una empresa es la presencia de una buena Integracion de
procesos, que apunta a manejar el entorno de capital humano y los
procesos légicos asi como financieros de dicha empresa.

¢ La empresa consta de buena capacidad de diferenciacion frente a
competencia una vez que se usa el sistema ERP?

El auditor preguntara acerca de “la diferenciacion frente a
competencia” que tiene la empresa una vez que usa el sistema
ERP.

Una caracteristica del buen funcionamiento de un sistema ERP en
una empresa es la presencia de una capacidad de diferenciacion
frente a competencia porque apalanca el modelo de negocios y lo
hace crecer.

¢La empresa consta de transparencia operacional, tactica y
estratégica?

El auditor preguntara acerca de “la transparencia operacional,
tactica y estratégica” que tiene la empresa una vez que usa el
sistema ERP.
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. RC-013.

. PAA-014.

. GSA-014.

. RC-014.

. PAA-015.

. GSA-015.

. RC-015.

. PAA-016.

. GSA-016.

. RC-016.

. PAA-017.

Otro aspecto importante dentro del buen funcionamiento del
sistema ERP es que permita observar con facilidad una mayor
transparencia operacional, tactica y estratégica de la empresa en
cuestion. El ERP integra los procesos de negocios, y tiene
capacidad de gerencia y de toma de decision.

¢ El sistema ERP dota de buena flexibilidad a la empresa?

El auditor preguntara acerca de la flexibilidad que proporciona el
sistema ERP a la empresa.

La flexibilidad es otro aspecto importante que todo sistema ERP
debe poseer ya que provee una arquitectura de servicios
empresariales flexibles que integra los procesos dentro y fuera de la
empresa.

¢ Existe el libre acceso de informacién entre departamentos distintos
de la empresa?

Es importante que el auditor tenga presente la importancia de la
comunicacion libre en la operacion de un sistema ERP.

Es muy importante que no exista resistencia en compartir
informacion entre departamentos o bien que sea minima. La
resistencia en compartir la informacion interna entre departamentos
puede reducir la eficiencia del software.

¢,Como es la seguridad de datos en las computadoras empleadas
por la empresa?

El auditor puede hacer algunas pruebas de seguridad, pidiendo a
algun trabajador de la dependencia que realice un trabajo que
valide este aspecto.

La seguridad de las computadoras es muy importante en un
sistema ERP y es indispensable estar al tanto de ella, de esta forma
el auditor verificara otro requisito indispensable en el sistema que
es la susceptibilidad a ataques.

¢La empresa maneja algun sistema encargado de la gestion y

administracion del conocimiento (Knowledge Management) en
paralelo al sistema ERP?
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7. GSA-017.

7. RC-017.

7. PAA-018.

7. GSA-018.

7. RC-018.

7. PAA-019.

7. GSA-019.

7. RC-019.

7. PAA-020.

7. GSA-020.

7. RC-020.

7. PAA-021.

El auditor debe cuestionar sobre la existencia en la empresa del
manejo de  Gestion del Conocimiento (en inglés Knowledge
Management) que es un concepto utilizado en las empresas, que
pretenden transferir el conocimiento y experiencia existente en los
empleados, de modo de ser utilizado como un recurso disponible
para otros en la organizacion de la misma. Esto es una herramienta
de apoyo util en la planificacién de recursos empresarial.

Si el auditor observa que la empresa no consta de este sistema,
seria buena idea que en una de sus recomendaciones hacia la
empresa considerara la importancia de su manejo como forma
viable de optimizacién en el aspecto de la planificacion de sus
recursos.

¢ Tienen personal capacitado para resolver dudas que se
presentaran a los usuarios que usen el sistema ERP?

El auditor puede exigir la simulacion de una situacién tal que
ejemplifique como actuaria este personal en apoyo a sus usuarios
del sistema.

Es prudente que el auditor corrobore la existencia de personal para
apoyo de dudas en cuanto a funcionamiento del sistema ERP, pues
es otro aspecto importante que garantizara las condiciones
adecuadas de operacion del sistema.

¢, Se cuenta con algun manual de operacion del sistema ERP?

El auditor puede solicitar ver fisicamente la existencia de lo anterior.
Es importante que la empresa tenga un manual de operacion del
sistema ERP pues resultara fundamental a la hora que algun

usuario quiera despejar alguna duda.

¢ Considera que al hacer uso del sistema ERP se optimizan los
procesos empresariales?

El auditor puede pedir algun grafico o estadistica que muestre como
el uso del sistema ERP a ayudado en cuanto a optimizacion de los
procesos empresariales.

Uno de los objetivos principales de los sistemas ERP es el de la
Optimizacion de los procesos empresariales, por tanto es
fundamental que el sistema implantado cumpla con ello.

¢ El sistema ERP cuenta con una base de datos centralizada?
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. GSA-021.

. RC-021.

. PAA-022.

. GSA-022.

. RC-022.

. PAA-023.

. GSA-023.

. RC-023.

. PAA-024.

. GSA-024.

. RC-024

. PAA-025.

El auditor pedira esta informacion con el fin de garantizar que se
cumpla una de las caracteristicas basicas de todo sistema ERP.

Una de las caracteristicas destacables de los sistemas ERP es que
cuente con una base de datos centralizada.

¢ Cual es el tiempo promedio de transferencia de informacion
requerida entre departamentos o sectores de la empresa?

El auditor podra exigir una demostracion en condiciones verdaderas
de esto para observar y analizar este aspecto dentro de la empresa
y conocer si la empresa tiene una integridad en cuanto a los
procesos que rige.

El muy importante tener especial cuidado en este detalle ya que de
ello depende el funcionamiento del sistema ERP. Este tiempo (que
requiere no ser muy largo) es sin duda la caracteristica mas
relevante que tiene un software ERP.

¢ La empresa cuenta con algun programa o base de datos donde se
tenga un respaldo de la informacién que tiene el sistema ERP?

El auditor puede exigir a la empresa que le presente el respaldo de
informacion.

Esto es importante pues ante una posible falla en la memoria
(permanente o periddica) del equipo empleado se tendra la
seguridad de tener un respaldo de informacién manejada hasta el
momento.

¢El sistema ERP cuenta con caracteristicas de ser un sistema
integral?

El auditor puede presenciar una demostracion de esta caracteristica
haciendo alguna prueba para verificar esta cualidad del sistema
ERP.

Es importante que el sistema ERP implementado en la empresa
tenga la caracteristica de ser un sistema integral pues estos
permiten controlar los diferentes procesos de la compafia
entendiendo que todos los departamentos de una empresa se
relacionan entre si, es decir, que el resultado de un proceso es
punto de inicio del siguiente.

¢ El sistema ERP cuenta con caracteristicas de ser un sistema
modular?
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7. GSA-025.

7. RC-025.

7. PAA-026.

7. GSA-026.

7. RC-026.

7. PAA-027.

7. GSA-027.

7. RC-027.

7. PAA-028.

7. GSA-028.

7. RC-028.

El auditor puede presenciar una demostracion de esta caracteristica
haciendo alguna prueba para verificar esta cualidad del sistema
ERP.

Una ventaja de los ERP, tanto econébmica como técnicamente es
que la funcionalidad se encuentra dividida en médulos, los cuales
pueden instalarse de acuerdo con los requerimientos del cliente, por
dicha cuestion es importante que el sistema ERP sea un sistema
modular.

¢El sistema ERP cuenta con caracteristicas de ser un sistema
adaptable?

El auditor puede presenciar una demostracion de esta caracteristica
haciendo alguna prueba para verificar esta cualidad del sistema
ERP.

Es importante que el sistema ERP tenga la caracteristica de ser un
sistema adaptable, un buen sistema ERP esta creado para
adaptarse a la idiosincrasia de cada empresa, esto se logra por
medio de la configuracion o parametrizacion de los procesos de
acuerdo con las salidas que se necesiten de cada uno. La
parametrizacion es el valor afiadido fundamental que se debe hacer
con cualquier ERP para adaptarlo a las necesidades concretas de
cada empresa.

¢ Existe algun modulo del sistema ERP empleado en la empresa
que este basado en tecnologia Web?

El auditor puede preguntar si existe un modulo Web en el sistema
ERP empleado en la empresa, en caso afirmativo se podra
preguntar acerca de los beneficios de la misma.

Las compafiias podrian desplegar ERP basados en Web, porque no
requiere un lado cliente en la instalacién, y es un cruce de programa
y mantenimiento central. Mientras se tenga una conexion a Internet,
se puede acceder a los ERP basados en Web a través del tipico
navegador Web.

¢, Cuenta el grupo con algun tipo de software especializado para la
proteccion de su privacidad en la red?

El auditor podra verificar el manejo de la seguridad dentro del portal
Web o de la red del grupo de trabajo.

La seguridad informatica es muy importante pues es una forma de
evadir problemas graves como el jaqueo de informacion, sabotaje,
etc.
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. PAA-029.

. GSA-029.

. RC-029.

. PAA-030.

. GSA-030.

. RC-030.

¢ Cuenta el grupo con software antivirus para la transferencia
segura de archivos?

El auditor personalmente verificara la existencia de algun tipo de
software antivirus, asi como las caracteristicas del mismo.

Es necesario que se tenga el manejo de algun antivirus en las
actividades informaticas del grupo como medida de seguridad para
evitar problemas de seguridad informatica.

¢ Cuenta el sistema ERP con alguna base de conocimiento Wiki?

El auditor verificara si se cuenta con este tipo de base de
conocimientos. En caso de contar con ella, el auditor pedira al
auditado haga una demostracion del funcionamiento de dicha base
de datos.

Un (o una) wiki es un sitio web colaborativo que puede ser editado
por multiples lectores a través del navegador web.
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VIII

AUDITORIA ALA ADMINISTRACION DE LA
RELACION CON LOS CLIENTES



CAPiITULO 8
AUDITORIA A LA ADMINISTRACION DE LA RELACION CON LOS CLIENTES
(CUSTOMER RELATIONSHIP MANAGEMENT, CRM)

8.1. Introduccion

Basicamente, el CRM (Customer Relationship Management), es una estrategia
que permite a las empresas identificar, atraer y retener a sus clientes, ademas
de ayudarles a incrementar la satisfaccion de éstos y a optimizar asi la
rentabilidad de sus negocios. Hablamos, por tanto, de CRM como estrategia, lo
que implica no sélo disponer del software adecuado que te permita gestionar las
relaciones con los clientes, sino que ademas, supone un cambio en los procesos
de la empresa y que todos los empleados se involucren en la misma para que
esta estrategia tenga éxito.

El CRM designa a los programas informaticos que se usan en la empresa para
gestionar las relaciones comerciales, fidelizacidon y ventas que se mantienen con
los clientes. De esta forma nos es posible:

e Mantener toda la informacion relativa al cliente agrupada para facilitar su
acceso e integridad.

o Realizar estadisticas y seguimiento de objetivos de ventas.

e Crear campanas de marketing especificas para cada cliente.

o Crear y gestionar objetivos y acciones a realizar en los departamentos
relacionados con el cliente.

o Planificar las acciones a realizar.

o Consultar cualquier dato o persona de contacto en el cliente con la que se
ha tenido relacién o con la que se desea contactar.

En resumen, CRM es la solucidn de gestion empresarial que permite la captura
facil de datos de clientes y el uso generalizado de forma rapida en la gestion
diaria que realiza el personal de la empresa con sus clientes. Es una
herramienta para mantener bien documentado con el minimo costo estructural el
QUE, QUIEN, CUANDO, COMO, CUANTO y PORQUE de cada cliente. Tras
varios meses de uso se observara que soluciona gran parte de problemas de
gestion de la informacion.
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8.2. Implantaciéon de CRM

Para la eficaz implantacion de un programa CRM se requieren cinco elementos:

8.2.1.

8.2.2.

8.2.3.

8.2.4.

Estrategia
Segmentacion
Tecnologia
Procesos
Organizacion

Estrategia

Seis tipos de estrategia afectan un programa de CRM: de canal, de
segmentacion, de precios, de mercadotecnia, de marca y de publicidad,
de las cuales las tres primeras son las que ejercen mayor impacto.

Segmentacion

La segmentacion es la clasificacion de los clientes de acuerdo con sus
necesidades para la determinacion de actividades de mercadotecnia.
Para garantizar el eficaz uso de la segmentacion, las organizaciones
deben desarrollar el conjunto correcto de formulas para modelar el
comportamiento de los clientes.

Tecnologia

El proceso de la CRM depende de datos. La creacién de una unica base
de datos logica integrada y orientada a las operaciones es la
consideracion técnica fundamental. Otros elementos esenciales por tomar
en cuenta son el software de la base de datos; las herramientas de
extraccion de datos, apoyo a las decisiones y administracion de
campanas, y el software y hardware del centro de atencion telefénica.

Procesos

La identificacion de los procesos que se va a incluir en la ejecucion de la
CRM no es dificil. La dificultad estriba en obtener la aceptacion de la
organizacion, desarrollar medidas para evaluar la eficacia de los nuevos
procesos e implantar la tecnologia necesaria para permitir y hacer
efectivo su cumplimiento. El proceso mismo de la CRM impone orden y el
método por seguir en la ejecucién de las tareas de mercadotecnia directa.
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8.2.5. Organizacion

La estructura organizacional suele ser el componente menos atendido en
la ejecucion de la CRM. La mercadotecnia de la mayoria de las
organizaciones se basa en los medios de la comunicacion masiva. Es
esencial que los diversos departamentos de la organizacién colaboren en
la preparacion de sistemas de medicion congruentes con los nuevos
procesos y con la naturaleza cooperativa de la CRM.

Los beneficios del CRM no s6lo se concretan en la retencion y la lealtad
de los clientes, sino también en tener un marketing mas efectivo y abrir la
posibilidad a una rapida introduccion de nuevos productos o marcas.

Lo que desean las empresas es reducir el costo de obtener nuevos
clientes e incrementar la lealtad de los que ya se acercaron. Estos ultimos
pasan a conformar uno de los activos mas valiosos de la empresa.

Los "call centers" (o centros de atencion telefénica) son uno de los
medios que han crecido en los ultimos afos y, su efectividad se ha visto
reflejada en la satisfaccion de los clientes. Otros medios para captar
clientes y comunicarse con ellos son el e-mail e Internet.

8.3. Software de CRM

Desde el primer contacto hasta el servicio posterior a la venta, las soluciones de
CRM en Web permiten darle seguimiento a las actividades de los clientes,
mejorar la efectividad de ventas, proporcionar un mejor servicio al cliente y crear
relaciones rentables con los clientes.

En un mundo donde los productos son cada vez mas iguales, la estrategia
corporativa que triunfe sera la que comprenda que la atencién que proporciona a
sus clientes es el factor decisivo para atraer y mantener a los clientes.

CRM puede ayudar a una organizacién a transformar la forma en que mercadea,
vende y ayuda a sus clientes. Con un enfoque de CRM, una organizacion
utilizara cada oportunidad que tenga para encantar a sus clientes, fomentando
con esto su lealtad y construyendo relaciones a largo plazo mutuamente
satisfactorias.

Algunos ejemplos del software mas utilizados son:

PeopleSoft: Esta solucion transforma datos complejos en informacion util, lo
que facilita tomar decisiones en tiempo real que incrementen la rentabilidad del
cliente. Permite ademas que ejecutivos de mercadotecnia, ventas y soporte
sean mas estratégicos en la manera como manejan la interaccién con sus
clientes.
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Navision: Permite adelantarse en la economia de e-business de hoy, para que
cuidar de las relaciones comerciales: con los clientes, prospectos, inversores,
proveedores y otros. Ofrece un conjunto integrado de soluciones de
administracion para la gestion de las relaciones con los clientes, desde
companiias que implementan un CRM por primera vez, hasta compafias con
una larga experiencia en esta filosofia. Esta solucion de CRM crece a medida
que el negocio crece.

Solomon: Estd disenado para que el mismo usuario pueda realizar
adaptaciones en forma rapida y sencilla sin modificar el cédigo fuente. Al dia de
hoy Solomon esta presente en casi todos los tipos de industrias, ya que han
encontrado en este producto un sistema empresarial unico, por su capacidad
para cubrir los requerimientos particulares de informacién que van surgiendo
conforme la empresa se va desarrollando.

mySAP CRM: Proporciona una serie de aplicaciones que ayudan a la empresa
a centrarse en el cliente y a aumentar su nivel de eficacia, entre la cuales cabe
destacar:

e Aplicaciones CRM operativas—Estas aplicaciones aumentan la
capacidad de sus empleados al proporcionarles espacios de trabajo
basados en roles.

e Aplicaciones CRM analiticas—A partir de su almacén de datos y de otras
fuentes, estas aplicaciones le ayudan a comprender lo que quieren sus
clientes, asi como su comportamiento. También le ayudan a adquirir
nuevos clientes y a retener los ya existentes.

e Aplicaciones CRM cooperativas — Estas aplicaciones le ayudan a trabajar
mas estrechamente con sus clientes.

El software CRM facilita:

e Sencillez.

o Informacién comercial completa.

« Planificacién de la agenda desde el software CRM.
o Histdrico de actividades comerciales y cuentas.

e Seguimiento y analisis de la situacién

8.4. El método del Marketing del cliente

8.4.1. Definicidon

El Marketing del cliente (Customer Marketing) es un estructurado método
de negocios usado para medir, gestionar y mejorar las actitudes de los
clientes y la atencion que la empresa presta.
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8.4.2. Como medirlo
La actitud de los clientes se puede medir con los siguientes parametros:
Valor del cliente

Beneficios por cliente — la contribucion que hace un cliente a los
beneficios.

Valor de toda la vida del cliente — la contribucion media de un cliente a los
beneficios durante la duracion media de la relacion.

Valor actual neto — la suma total del valor de toda la vida del cliente,
descontados el costo del dinero y otros factores.

Comportamiento del cliente

Ingresos por cliente — los ingresos recibidos de un cliente.

Cuota del cliente — el porcentaje que un cliente gasta en nuestra empresa
en comparacion con el total gastado en bienes y servicios de nuestra
categoria.

Vida del cliente — periodo durante el que un cliente mantiene una relacion
de compras con nuestra empresa.

Satisfaccion del cliente

Clasificaciones de satisfaccion — valores que un cliente asigna a nuestros
productos, servicios y factores de relacion.

Indicadores de fidelidad — calificaciones que indican si un cliente seguira
haciendo negocios con nosotros, o no.

Organizacion

Direccion — actitud que tiene la direccion con los clientes.
Personal - aportacion de empleados, o colegas, al aumento o
disminucién de la satisfaccién del cliente.

Comunicacion

Medios / Métodos / Mensajes — lo que decimos a nuestros clientes, y
como.

Logistica de los contactos — como se planifican y se hace el seguimiento
de las comunicaciones con los clientes.

Informacioén

Informacién sobre el cliente — relevancia, cantidad y oportunidad de la
informacion que se tiene sobre los clientes.

Sistema — resultados del sistema que gestiona la informacion sobre los
clientes.
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8.4.3. El método

Registro

Registro de la actitud de los clientes: se adquiere 6 se integran datos a
partir de fuentes internas sobre rentabilidad, comportamiento vy
satisfaccion de los clientes.

Registro de la atencion prestada a los clientes: se lleva a cabo una
auditoria o una autovaloracién de la informacion, comunicacion y
organizacion de los clientes.

Analisis

Analisis de la actitud de los clientes: analizamos la rentabilidad, el
comportamiento y la satisfaccion de nuestros clientes reales vy
potenciales, para identificar problemas y oportunidades.

Analisis de la atencion prestada a los clientes: analizamos el estado
actual que tenemos de la informacion, las comunicaciones y la
organizacion de nuestros clientes y descubrimos las prioridades de
mejora.

Planificacion

Planificacion de la actitud de los clientes: se fijan objetivos, de mayor a
menor / de menor a mayor, de satisfaccion, ingresos y rentabilidad para
cada cliente que, una vez alcanzados, cumplan con los objetivos de la
empresa con respecto a rentabilidad, ingresos y satisfaccion.

Planificacion de la atencion prestada a los clientes: trazamos planes para
hacer mejora que se puedan medir en la informacién, las comunicaciones
y la organizacion de nuestros clientes.

Realizacion

Realizacion de la actitud de los clientes: ejecutamos los planes
relacionados con la actitud de los clientes.

Realizacion de la atencidon prestada a los clientes: ejecutamos los planes
relacionados con la atencién prestada a los clientes.
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8.4.4. ;En qué me favorece?

Con el marketing del cliente se obtienen cuatro beneficios fundamentales
y que se pueden conseguir:

1. Mas ingresos y beneficios: Concentrandose en mantener los buenos
clientes, se puede aumentar las ventas sin aumentar los presupuestos de
marketing y ventas.

2. Mayor satisfaccion del cliente: Los clientes insatisfechos cuestan
dinero. La empresa pierde ingresos, y cuesta mucho dinero sustituir a un
cliente.

3. Mayor motivacion de los empleados: Se puede observar una
motivacion de los empleados como resultado de la puesta en marcha de
los equipos de clientes.

4. Importancia de marketing y ventas: El marketing del cliente
proporciona las formas y los medios de calcular la rentabilidad de clientes
individuales, o segmentos de clientes, la rentabilidad de la inversion en
actividades de marketing y ventas, la satisfaccion de los clientes y el nivel
de atencién al cliente que hay dentro de la empresa.

8.5. E-commerce

La introduccidn del comercio electronico en los paises en desarrollo, ha
provocado cambios dramaticos en las estructuras existentes de negocios,
incluso en aquellas que parecian perpetuarse. Nuestro pais no es un caso
aislado a los demas. Actualmente la sociedad mexicana se encuentra inmersa
en una reconfiguracién de los diversos ambientes de negocio como resultado de
un cambio generalizado en el ambito global. Nuestros vecinos del norte viven
ahora las consecuencias del cambio tecnologico en materia de comercio
electrénico con resultados no favorables para algunos.

8.5.1. 4 Qué es el E-commerce?

El E-commerce (Comercio Electrénico) es la compra y venta de bienes y
servicios a través de Internet y mas especificamente en el World Wide
Web. Podriamos decir que el E-commerce esta estructurado por "Tiendas
virtuales" en sitios Web que ofrecen catalogos en linea. Incluso se han
creado "Centros comerciales virtuales" con gran cantidad de tiendas con
todo tipo de accesorios para la venta. Esta forma de comercio electronico
ha consolidado a grandes empresas que ya figuran en la bolsa de valores
y son de los portales de Internet mas visitados.

135



UNA METODOLOGIA PARA AUDITAR TECNOLOGIAS DE INFORMACION

136

8.5.2. 4 Como funciona el E-commerce?

Cuando hablamos de transacciones comerciales podemos distinguir
claramente los distintos roles de una transaccion. Tenemos a los
compradores que desean cierto bien o servicio por otra parte tenemos los
vendedores, que son aquellos interesados en ofrecer sus productos,
tenemos el mercado o lugar fisico donde se realiza la transaccion, el
dinero o medio de pago y por ultimo el producto o servicio a
comercializar.

En el e-commerce también podemos distinguir ciertos elementos ademas
de los anteriores:

e Un producto o servicio, el que puede ser virtual o real

e Ellugar fisico es ahora reemplazado por un sitio web abierto las 24Hs.

o Compradores que son los navegantes de la tienda virtual

e Vendedores que operan a través de la tienda virtual

e« Una cuenta comercial con un Banco o Merchant account para hacer
efectivas las transacciones por lo general a través de la validacion de
tarjetas de crédito

e Un sistema de distribucién de los productos

e Un sistema de atencion al cliente, via mail, Internet, o chat

8.6. Desarrollo de los CRM por Internet

Actualmente todo el ciclo de comercializacion por Internet esta técnicamente
resuelto. Disponemos del comercio electrénico (e-commerce) con variados
catalogos electronicos, la seleccidon de un articulo a adquirir es de manera muy
facil y la utilizacion de tarjetas de crédito como medio de pago no genera
contratiempos. El comprador de la era digital puede operar con una cadena de
agentes integrados que relaciona la oferta de nuevos productos con el pago, sin
dificultades.

Los problemas tecnologicos basicos para soportar los negocios estan
practicamente solucionados y las disyuntivas han pasado del ambito tecnolégico
al terreno de la comercializacion, donde la pregunta no es de tecnologias sino
de disposicion para la compra de los agentes involucrados. Hay que saber
fundamentalmente lo que estaria dispuesto a comprar el usuario potencial. Y
establecerse con mayor claridad qué modelos de negocios electrénicos utilizar.

El gran reto de las organizaciones hoy por hoy es:

a. integrar esas tecnologias a la operacion para obtener mejores
mercancias y materias primas por menos dinero

b. perfeccionar las operaciones para ahorrar costos de operacion y llevar
mejores controles

c. dar mayor satisfaccion a los clientes y atraer otros nuevos y
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d. mejorar la imagen de la entidad y sus relaciones publicas

Todos estos desafios de comercializacién tienen que ver fundamentalmente con
los sistemas de CRM y podrian resumirse en solo una pregunta estratégica:
¢, Coémo aplicar la tecnologia ya disponible para ser mas eficientes y competitivos
para relacionarnos en escala nacional y fundamentalmente internacional? Quien
no sea capaz de encontrar las respuestas adecuadas, tampoco podra obtener

los beneficios necesarios para perdurar en el mundo comercial del futuro
cercano.
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8.7. Preguntas o acciones para el auditor (PAA-XXX); Guia o sugerencias para
el auditor (GSA-XXX) y recomendaciones para el cliente (RC-XXX)

8.

PAA-001.

. GSA-001.

. RC-001.

. PAA-002.

. GSA-002.

. RC-002

. PAA-003.

. GSA-003.

. RC-003.

. PAA-004.

. GSA-004.

. RC-004.

. PAA-005.

. GSA-005.

. RC-005.

¢La empresa cuenta con programas informaticos para gestionar las
relaciones comerciales y ventas que se mantienen con los clientes?

El auditor personalmente verificara la existencia del programa
informatico.

Indicar los programas principales que se utilizan para gestionar a
los clientes.

¢ Se dispone de la informacion relacionada con los clientes de
manera agrupada y clasificada?

El auditor puede pedir que se muestre la informacién sin importar el
tipo de formato que maneje la empresa.

La informacion relacionada con el cliente, se recomienda que este
en un formato, el cual se disponga de la manera mas rapida para su
pronta lectura.

¢ La empresa se propone un objetivo de venta?

Verificar los objetivos de ventas por medio de documentos
estadisticos y minutas para proponer estos mismos.

Proponer un objetivo de venta alcanzable y medible para la
empresa.

¢, Se realizan campanas de marketing especificas para cada cliente?

El auditor verificara las fechas en que se realizaron las campanas y
hacia quien va dirigida la misma.

La empresa debe contar con un registro de las campafas de
marketing especificando hacia que tipo de cliente se dirige.

¢ La empresa cuenta con un plan de acciones a realizar?
El auditor tiene la libertad de solicitar documentos que avalen el
plan de acciones que toma la empresa, para cumplir con todos sus

objetivos.

La empresa debe contar con un plan de acciones documentado,
para cumplir varios aspectos entre ellos los objetivos de ventas.
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. PAA-006.

. GSA-006.

. RC-006.

. PAA-007.

. GSA-007.

. RC-007.

. PAA-008.

. GSA-008.

. RC-008.

. PAA-009.

. GSA-009

. RC-009.

. PAA-010.

. GSA-010.

. RC-010.

. PAA-011.

¢ La empresa cuenta con algun Software CRM que ayude a mejorar
la relacién y organizacion de los clientes?

El auditor verificara la existencia de este, asi como la licencia del
producto en caso de que no sea un software libre.
buen

Verificar las licencias del Software

funcionamiento de este.

instalado para el
¢La informacion de todos los clientes se encuentra en un lugar
seguro y con un respaldo de la misma?

El auditor debera verificar que la informacién se encuentre en un
lugar adecuado para el resguardo de esta.

La informacion de todos los clientes debe de tener un respaldo por
cualquier contrariedad ademas de tener seguridad para esta.

¢La empresa cuenta con un estructurado método de negocios para
medir, gestionar y mejorar las actitudes de los clientes?

El auditor analizara el método de negocio y verificara que se
enfoque para cada tipo de cliente.

El método de negocio debe enfocarse para cada tipo de cliente y
debera estar documentado.

¢ La empresa cuenta con algun método o procedimiento para medir
actitud de los clientes?

El auditor verificara la informacion que indique certeramente la
actitud de los clientes hacia la empresa.

Es importante que la empresa cuente con algun método o
procedimiento que pueda medir la actitud del cliente, esto ayudara a
la superacién de la misma.

¢ La empresa analiza la rentabilidad de los clientes con la misma?

El auditor debe pedir la documentacion en donde refleje la
rentabilidad de los clientes con la empresa.

Es ideal que la empresa realice al andlisis de la rentabilidad con los
clientes y que esta se realice de manera periddica.

¢La empresa analiza el comportamiento de los clientes con la
misma?
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8.

GSA-011.

. RC-011.

. PAA-012.

. GSA-012.

. RC-012.

. PAA-013.

. GSA-013.

. RC-013.

. PAA-014.

. GSA-014.

. RC-014.

. PAA-015.

. GSA-015.

. RC-015.

El auditor debe pedir la documentacién o indicador en donde refleje
el comportamiento de los clientes con la empresa.

Es ideal que la empresa realice al analisis del comportamiento de
los clientes y que esta se realice de manera periddica.

¢La empresa analiza la satisfaccion de los clientes con la misma?

El auditor debe pedir la documentacién o indicador en donde refleje
la satisfaccién de los clientes con la empresa.

Es ideal que la empresa realice al analisis de la satisfaccidon de los
clientes y que esta se realice de manera periddica.

¢La empresa cuenta con un registro de la atencidn prestada a los
clientes?

El auditor debera verificar el registro que indique la atencion
prestada a los clientes.

La empresa debe tener un registro de la atencidn que presta hacia
sus clientes y que indique de manera clara en que forma la realiza y
en que periodo se lleva acabo.

¢La empresa cuenta con un plan para cumplir con los objetivos de
rentabilidad, satisfaccion, comportamiento y atencién prestada
hacia los clientes?

El auditor debe verificar que este plan este documentado y que los
miembros importantes de la empresa tengan conocimiento de este.

La empresa debe de contar con un plan para cumplir con los
objetivos de rentabilidad, satisfaccion, comportamiento y atencion
prestada hacia los clientes, asi como la documentacién de este y
los respectivos memorandos o minutas que enteren a los miembros
importantes de la empresa.

¢La empresa cuenta con un centro de atencion telefonica (CAT)
para sus clientes?

El auditor debe verificar que el personal del CAT sea el adecuado y
que este capacitado, ademas de verificar la documentaciéon que
constate esta.

El personal del CAT debe de ser el adecuado, por lo que se
recomienda capacitar a todo el personal y se mantenga un registro
de estas mismas.



AUDITORIA A LA ADMINISTRACION DE LA RELACION CON LOS CLIENTES

. PAA-016.

. GSA-016.

. RC-016.

. PAA-017.

. GSA-017.

. RC-017.

. PAA-018.

. GSA-018.

. RC-018.

. PAA-019.

. GSA-019.

. RC-019.

. PAA-020.

. GSA-020.

. RC-020.

¢ La empresa realiza entrevistas a sus clientes?

Pedir la relacion escrita de nombres a los cuales se ha realizado las
entrevistas correspondientes.

Realizar entrevistas a los clientes para evaluar las caracteristicas
de los mismos de manera periodica y mantener un registro
documentado.

¢La empresa ofrece un valor agregado a cada uno de sus
productos o servicios?

El auditor pedira que se le explique, de que manera se ofrece el
valor agregado a los productos o servicios.

La empresa puede ofrecer un valor agregado a cada uno de sus
productos o servicios para tener una mayor competitividad en el
mercado.

¢La empresa aprovecha al maximo sus recursos para su optimo
desempefio?

El auditor verificara por medio de algun indicador que le
proporcionen, el grado de aprovechamiento de los recursos de la
empresa.

La empresa debe aprovechar los recursos disponibles para obtener
un mayor desempefio, ademas de documentar el uso de estos y
verificar el porcentaje de aprovechamiento.

¢La empresa puede indicar que medio de comunicacién es el mas
popular y efectivo para contactar al cliente?

El auditor debe verificar que medio es el mas utilizado y efectivo
para contactar al cliente y si es posible realizar una prueba.

Disponer de un medio efectivo, que nos asegure contacto con el
cliente (Internet, celular, casa, oficina).

¢ La empresa puede indicar cuales son los clientes mas leales?

El auditor verificara el indicador que muestre que clientes son los
mas leales a la empresa.

La empresa debe de tener un indicador que muestre cuales son los

clientes mas leales con la misma y asi tener mas atencion hacia
estos mismos.

141



UNA METODOLOGIA PARA AUDITAR TECNOLOGIAS DE INFORMACION

142

. PAA-021.

. GSA-021.

. RC-021.

. PAA-022.

. GSA-022.

. RC-022.

. PAA-023.

. GSA-023.

. RC-023.

. PAA-024.

. GSA-024.

. RC-024.

. PAA-025.

. GSA-025.

¢La empresa cuenta con un proveedor outsourcing?

El auditor debera verificar los contratos de los proveedores o
proveedor outsourcing y el plazo de servicio que tienen con la
empresa.

Es necesario tener los contratos a la mano y en un lugar seguro de
o los proveedores outsourcing para cualquier contrariedad.

¢La empresa cuenta con un medio para que el cliente exprese sus
quejas, dudas o sugerencias?

El auditor debe verificar la existencia de este y observar alguna
queja, duda o sugerencia del cliente.

Es necesario que la empresa cuente con un medio para que el
cliente se pueda expresar hacia la misma, siendo este un medio
que sea facil de acceder y de pronta contestacion.

¢La empresa cuenta con correo electronico, para comunicacion en
tiempo con sus clientes?

El auditor debe verificar el correcto funcionamiento del correo
electrénico, asi de corroborar que el personal que revisa el mismo
es el adecuado.

La empresa debe disponer de un correo electrénico, ya que es un
medio de facil utilizacién y en el cual se pude realizar una préxima
contestacion teniendo al personal adecuado para esta.

¢La empresa manda correos electronicos a sus clientes con el fin
de promocionar sus productos o servicios?

El auditor debe verificar los correos que se mandan a los clientes y
que estos cumplan con el propdsito de promocion.

Se debe supervisar la informacion que se manda periédicamente a
los clientes para verificar la veracidad de esta y cumplir con el
proposito de promocion.

¢La empresa de que forma verifica la autorizacion, para que se
envié informacion via correo electronico hacia los clientes?

El auditor verificara el documento o medio que indique que el cliente
esta de acuerdo en que se le envié informacion via correo
electronico.
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. RC-025.

. PAA-026.

. GSA-026.

. RC-026.

. PAA-027.

. GSA-027.

. RC-027.

. PAA-028.

. GSA-028.

. RC-028.

. PAA-029.

. GSA-029.

. RC-029.

. PAA-030.

Tener la certeza de que el cliente esta de acuerdo con que se le
envié informacion via correo electrénico, para no tener un disgusto
con el mismo.

¢La empresa cuenta con un servicio de soporte técnico para sus
productos o servicios?

El auditor verificara al personal que realiza el soporte técnico asi
como la documentacion que avale que esta capacitado.

Capacitar peridodicamente al personal para dar el soporte técnico
adecuado hacia los clientes, documentando cada uno de estos.

¢ La empresa cuenta con una estructura de organizaciéon adecuada?

El auditor pedira que se le muestre el organigrama de la empresa y
que muestre claramente cada uno de los puestos.

El organigrama de la empresa debe de ser claro para todo el
personal ademas de que debe de estar actualizado.

¢El personal de la empresa cuenta con los conocimientos
necesarios asi como de la experiencia para desempefiar sus
actividades?

El auditor verificara el historial, desempefio y curriculum vitae de
algun miembro del personal para constatar su desempeiio.

La empresa debe de tener un registro de cada personal destacando
su historial y desempefo con la misma.

;La empresa cuenta con estadisticas anuales, semestrales o
bimestrales, de las ventas realizadas a través de CRM?

El auditor verificara personalmente algunos documentos que
contengan esta informacion asi como de los nombres y firmas que
evaluan los datos.

La empresa debe contar con los registros de ventas que se realizan
de manera constante informando al personal sobre las mismas y
lograr un mejor desempefio hacia el cliente y el negocio.

¢ Los miembros de la empresa que tienen mas alto rango estan

capacitados y enterados de los procedimientos que se llevan en la
misma?
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8. GSA-030. El auditor verificara el conocimiento de los procesos de algun

8. RC-030.

miembro de alto rango de la empresa, asi como de algun
documento que indique la capacidad de este.

Realizar capacitaciones a los miembros con mas alto rango en la
empresa y constatar que tienen conocimiento en los procesos que
se llevan acabo.



CAPITULO

IX

AUDITORIA A SISTEMAS DE
FLUJO DE TRABAJO



CAPITULO 9
AUDITORIA A SISTEMAS DE FLUJO DE TRABAJO
(WORKFLOW SYSTEMS, WS)

9.1. Introduccion

En los ultimos afos y a nivel mundial, los sistemas Workflow han estimulado
gran interés por dos razones principales: una econdmica y otra tecnologica. La
economica se basa en el reconocimiento por parte de diversos sectores de la
economia, que debido a la globalizacion de los mercados, el ambiente
competitivo de negocios actual necesita la automatizacion de todas las
actividades y procesos de trabajo, y no solo la automatizacién de algunas tareas
individuales. La razon tecnoldgica resulta de la aparicion de nuevos ambientes
computacionales, capaces de integrar varias aplicaciones que antes operaban
de manera independiente. Debido a estas razones, las expectativas hacia la
adopcion de sistemas Workflow son grandes.

Un Workflow es la automatizacién de un proceso de negocio, el cual es una
secuencia logica de actividades, que se ejecutan en forma sincrona o asincrona,
manual o automaticamente.

Asimismo, el Workflow hace explicito el conocimiento que esta inmerso en cada
proceso analizado, en otras palabras es la codificacion formal del conocimiento
que ya existe.

El flujo de trabajo (Workflow en inglés) es el estudio de los aspectos
operacionales de una actividad de trabajo: como se estructuran las tareas, como
se realizan, cual es su orden correlativo, cdmo se sincronizan, coémo fluye la
informacion que soporta las tareas y coémo se le hace seguimiento al
cumplimiento de las tareas.

Se puede decir que la tecnologia de Workflow se basa sobre la asuncion de que
algunas cosas son realizadas mas efectivamente por las computadoras que por
las personas. Los humanos son buenos para tomar decisiones, innovar,
identificar hechos inesperados. Pero usualmente no son eficientes en
actividades tales como: buscar un documento entre cientos, tener presentes los
vencimientos de las tareas que se tienen que realizar dentro de ciertos plazos,
asi como también el asegurarse de que el trabajo terminado pase de un lugar a
otro respetando la secuencia definida.

Si bien el concepto de flujo de trabajo no es especifico a la tecnologia de la
informacion, una parte esencial del software para trabajo colaborativo
(groupware) es justamente el flujo de trabajo.

Una aplicacion de Flujos de Trabajo automatiza la secuencia de acciones,
actividades o tareas utilizadas para la ejecucién del proceso, incluyendo el
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seguimiento del estado de cada una de sus etapas y la aportacién de las
herramientas necesarias para gestionarlo.

Se pueden distinguir tres tipos de actividad: Actividades colaborativas,
actividades cooperativas y actividades de coordinacion.

Goncepto Work Flow
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Figura 9.1. Actividades en el concepto de Work Flow
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9.2. Actividades colaborativas

9.3.

9.4.

Un conjunto de usuarios trabajan sobre un mismo repositorio de datos para
obtener un resultado comun. Tiene entidad el trabajo de cada uno de ellos en si
mismo.

Aprender de forma colaborativa ofrece la oportunidad de poner en comun
habilidades y competencias para contrastar ideas y puntos de Vvista,
preguntarse, cuestionarse, plantearse retos y discutirlos, resolver problemas
conjuntamente llegando al consenso, y negociar entre distintos miembros. Todo
ello en un entorno virtual que supera la imposicién de la coincidencia espacial y
temporal del entorno presencial.

Conscientes de que la colaboracion en el entorno virtual, no solo constituye una
rica metodologia de aprendizaje en el plano académico sino también en el
profesional, esto es experimentar las técnicas, métodos y estrategias que
permiten poner en marcha procesos de colaboracién en la red para llevar a cabo
proyectos de forma conjunta.

Actividades cooperativas

Un conjunto de usuarios trabajan sobre su propio conjunto particular,
estableciendo los mecanismos de cooperacion entre ellos. No tiene entidad el
trabajo de ninguno de ellos si no es visto desde el punto de vista global del
resultado final.

Estructuralmente, podemos definir las actividades cooperativas como
actividades colectivas donde las metas de los participantes son compatibles y
donde no existe oposicion entre las acciones de los mismos, sino que todos
buscan un objetivo comun, con independencia de que desempefien el mismo
papel o papeles complementarios.

Actividades de coordinacion

Es participar en forma conjunta en estrategias y ejecucién de proyectos de
interés mutuo, y cooperar en la resolucion de problemas puntuales.

Llevar a cabo proyectos de forma coordinada y desarrollar actividades de
coordinacion implica poner en marcha una serie de estrategias, técnicas y
métodos de comunicacién, de negociacion, de organizacion y planificacion, etc.
gue son requeridas y valoradas actualmente en la sociedad de la informacion y
la comunicacion.
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9.5.

9.6.

Objetivos de un sistema de Workflow

» Reflejar, mecanizar y automatizar los métodos y organizacion en el sistema
de informacién

» Establecer los mecanismos de control y seguimiento de los procedimientos
organizativos

* Independizar el método y flujo de trabajo de las personas que lo ejecutan

» Facilitar la movilidad del personal

» Soportar procesos de reingenieria de negocio

Ventajas que brinda usar un sistema Workflow
a. Incremento de la productividad.

La implementacién de una solucion Workflow mejorara la productividad de
varias maneras:

1. Reduciendo la tramitologia y el procesamiento de papel.

2. Enlazando formularios electronicos con sus bases de datos y creando
tablas de consulta, reduciendo los errores ya haciendo mas expeditivo el
registro de informacion.

3. Evitando que se pierda informacion valiosa recavada durante los
procesos de del negocio.

4. Enrutando los procesos a los individuos apropiados y garantizando que el
input corresponda a las reglas de negocio preestablecidas.

5. Evitando que se pierdan documentos, procesos, y negocios en el limbo
de la burocracia.

6. Siguiendo la pista y organizando todas las actividades de cada participe
de un proceso. Si una tarea se demora, se envia un recordatorio al
responsable y a su jefe si no es atendido.

7. Generando reportes e informes criticos automaticamente.

8. Garantizando que en cada paso de cada proceso se complete la
informacion establecida, evitando detener o regresar procesos por
informacion o datos incompletos.

b. Enfoque hacia la agregacion de valor y no a la tramitologia.

Los procesos que agregan valor estan en el alma de la organizacion moderna.
El enfoque esta puesto en determinar cudles procesos son importantes a la
mision y cdmo optimizarlos para lograr ventajas competitivas. Lo que los
procesos entregan al cliente interno y externo es fundamentalmente mas
importante que la tramitologia asociada a dichos procesos. Una solucion de
Workflow que permita enfocarse en agregar valor a los procesos eliminando la
papeleria asociada y reduciendo al minimo necesario la intervencion humana es
una bendicion.
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c. Reduccion del tiempo de respuesta.

La automatizacidon de procesos es proactiva, asegura que las tareas avancen sin
detenerse. Las buenas soluciones de Workflow definen los tiempos permisibles
para la realizacion de una tarea, proveen notificaciones ante demoras y un
mecanismo para escalar en la linea de mando cuando una tarea se demora mas
alla de su tiempo limite de ejecucion. Esto mejora la respuesta de los procesos
administrativos en beneficio de la eficiencia y la calidad.

d. Monitoreo de estado.

Provee a los usuarios informacion instantanea sobre el estado de cualquier
proceso. Es invaluable al eliminar la “telefonitis” presente en todas las
organizaciones cuando los individuos realizan el seguimiento de los procesos en
los cuales tienen interés.

e. Asignacion de tareas a la gente.

La asignacion de tareas se realiza mediante la definicién de roles dentro de la
empresa, eliminando la tediosa tarea de asignar los trabajos caso por caso.

f. Recursos disponibles.

Se asegura que los recursos de informacion (aplicaciones y datos) van a estar
disponibles para los trabajadores cuando ellos los requieran.

g. Generacion de reportes.

Al hacer posible la medicion y reporte de estadisticas de tiempo y costo, las
mejores soluciones proveen de informacion vital para detectar cuellos de botella
en los procesos que a su vez su eliminacion.

h. Consistencia y confiabilidad.

La automatizacion de Workflow asegura consistencia y confiabilidad cada vez
que se ejecuta un proceso. Los errores son reducidos dramaticamente y la
aplicacién garantiza el cumplimiento de las reglas de negocio preestablecidas.
La improvisacion se convierte en la excepcion y no la regla.

i. Reduccion del consumo de papel.

La implementacion de procesos de negocio o administrativos es propensa al uso
intensivo de papel. La automatizacion de dichos procesos son en realidad
soluciones para la reduccion de su consumo, ello reduce costos y mejora la
eficacia. Adicionalmente, la “inteligencia” que es posible brindarle a los
formularios electronicos puede garantizar mayor velocidad de ejecucion y menos
errores en su tramite.
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j- Control de los Procesos (Process Management)

Utilizando la tecnologia de Workflow es posible monitorear el estado actual de
las tareas asi como también observar como evolucionan los planes de trabajo
realizados. Permite ver cuales son los embotellamientos dentro del sistema, es
decir aquellas tareas o decisiones que estan requiriendo de tiempo no
planificado y se tornan en tareas o decisiones criticas.

k. Reduccion de tiempos muertos.

Los estudios realizados sobre procesos de negocios o0 administrativos concluyen
que el tiempo muerto, en el transporte o en “cola”, conocido también como
tiempo de transferencia, corresponde al 80% del tiempo total de una tarea,
mientras que el trabajo real s6lo ocupa el 20% restante. Una manera sencilla de
mejorar la eficiencia en los procesos de negocio o administrativos por tanto
consiste en reducir los tiempos muertos.

Este es el enfoque principal en la implementacion del Workflow, el tiempo de
transferencia es practicamente instantaneo, adicionalmente se busca reducir
aun mas los tiempos en cola o en las bandejas de entrada al notificar
proactivamente a los usuarios sobre nuevas tareas y demoras.

I. Documentacién de procesos.

Uno de los beneficios colaterales de la automatizacion de procesos de negocio o
administrativos, es que obliga a las organizaciones a analizar y documentar sus
procesos. No se puede automatizar lo que no se conoce. Asimismo el ejercicio
de analizar y documentar por si sélo suele poner en evidencia redundancias e
ineficiencias. Documentar los procesos y asegurar el seguimiento de las reglas
es central para los estandares de sistemas de calidad como ISO.

m. Reduccién de ciclos mediante la ejecucién en paralelo.

La mayoria de los procesos de negocios dependen de la implementaciéon
manual y por tanto son secuenciales. Esto ocurre porque dependen de
formularios y documentos de papel que no es practico dividir o separar. Sin
embargo el Workflow hace posible, practico y sencillo dividir procesos en rutas
paralelas para que las tareas independientes puedan ser ejecutadas
simultaneamente, reduciendo dramaticamente los tiempos de ejecucion.

n. Integracion con otras aplicaciones de linea.

Los procesos de negocios interactuan tanto con individuos de la organizacién
como con aplicaciones de linea, como por ejemplo contabilidades,
administradores de recursos, procesadores de texto, hojas de calculo y bases
de datos. Un beneficio muy interesante del Workflow, es que puede llegar a
permitir que estas aplicaciones se integren a él. Un ejemplo podria ser que al
terminar un estudio de crédito se envia una carta al cliente de manera
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9.7.

automatica. Esta es una potencialidad muy interesante que realmente explota al
maximo los recursos informaticos existentes en las organizaciones.

Hay ademas muchos aspectos operacionales por los cuales es deseable contar
con una tecnologia de Workflow ya que cosas como la secuencia de tareas,
quienes la realizan, mecanismos de control y monitoreo, son implementadas por
software de Workflow.

El Workflow pues permite automatizar diferentes aspectos del flujo de la
informacion: enrutar los trabajos en la secuencia correcta, proveer acceso a
datos y documentos, y manejar ciertos aspectos de la ejecucion de un proceso.

La diversidad de procesos que puede haber en una organizacion nos lleva a
pensar en la existencia de diferentes tipos de software de Workflow.

El Workflow entonces, da a una empresa la posibilidad de automatizar sus
procesos, reducir costos, y mejorar servicios. Parece ser obvio que son grandes
beneficios. Organizaciones que no hayan evaluado esta tecnologia podrian
encontrarse con serias desventajas en un futuro.

Métodos y organizacion a sistemas de informacion

Cada organizacion es unica, tiene su propia combinacién exclusiva de hombres,
recursos economicos, maquinas, materiales y métodos. No solamente son
diferentes los componentes individuales de la organizacion, sino también el
grado de evolucion de su sistema de informacién para la administracion. Esta
singularidad hace necesario que cada organizaciéon desarrolle sus propias
especificaciones de su sistema de informacion para la administracion, mediante
una evaluacion sistematica de su propio ambiente externo e interno y de su
punto de vista, de acuerdo con sus propias necesidades unicas.

Dicha evaluacion comprende la implementacion de diez etapas, las cuales son:

Etapa 1: Organizacion del equipo de estudio de sistemas. No puede exagerarse
la importancia que tiene el equipo de estudio. Debe ser grande e incluir a
representantes de los principales campos funcionales de la organizacion.

Etapa 2: Establecimiento de los objetivos del equipo de estudio de la
organizacion. La participaciéon en el establecimiento de objetivos de quienes
deben ayudar a alcanzarlos es esencial. Una vez se hayan tomado debidamente
en consideracion los objetivos a largo plazo de la organizacion, pueden
desarrollarse las metas a corto plazo que permitan alcanzar esos objetivos,
siendo interpretadas por el equipo de estudio para convertirlas en requisitos del
sistema de informacién para la administracion.

Etapa 3: Investigacion de las necesidades de informacion de la organizacion. Se
requiere de un estudio que de respuesta a las necesidades actuales y, a corto y
largo plazo. Dicha investigacion debera cubrir los siguientes campos:
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. Revision del alcance general de las actividades de registro,
procesamiento, transporte, y almacenamiento de informacién de la
organizacion.

. Compilacion de las necesidades de la administracion en lo que se
refiere a la informacién para la resolucion de problemas y la toma de
decisiones.

. Determinar del cuadro de tiempo de la obtencién de informacion, su

procesamiento y su entrega.

. Identificacion de todos y cada uno de los canales de
retroalimentacion dentro de los subsistemas y entre los subsistemas
de la organizacion.

. Inventario del personal y del equipo de procesamiento de
informacion, dentro de la organizacion.

. Inventario de todos los informes y las formas que se utilizan en la
actualidad, se piensa emplear o pueden requerirse eventualmente.

. Compilacion de datos sobre la eficiencia y el costo del sistema actual
y prediccidn de los costos probables de los sistemas existentes y los
posibles.

. Preparaciéon de especificaciones generales sobre las necesidades de

informacion de la organizacion, de acuerdo con la oportunidad y los
elementos identificables de datos, subsistema por subsistema.

. Identificacion de entradas y salidas de subsistemas definibles, dentro
de la organizacion y de todos los subsistemas organizativos que se
enfrenten al ambiente exterior.

. Preparacion de medidas provisionales de realizacién para elementos
de subsistemas y los subsistemas mismos.

Etapa 4: Establecimiento del programa y los objetivos del estudio. Dichos
estudios seran modulares en lo referente a sus conceptos. Esta filosofia modular
evitara las grandes complicaciones de todos los planes grandiosos, el tratar de
hacer demasiado en un espacio de tiempo excesivamente breve.

Etapa 5: Analisis de los procedimientos existentes de informacion. Mediante
grafica de flujos, diagramas y simplificaciones de trabajo, debera evaluarse si los
elementos y los subsistemas contribuyen o no eficientemente a los objetivos de
la organizacion.
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Etapa 6: Desarrollo de las especificaciones mejoradas de funcionamiento para el
sistema. Debe desarrollarse el nuevo sistema de informacién para la
administracién satisfaciendo los requisitos y superando las limitaciones que se
hayan especificado previamente.

Etapa 7: Disefio del sistema mejorado de informacién. Conforman esta etapa las
siguientes actividades:

. Utilizacién de graficas de flujo de sistemas, diagramas de flujo del
proceso y graficas de distribucidn, para describir las etapas
generales de procesamiento de la informacion.

. Descripcidn de la entrada, la salida, los requisitos de archivo, las
etapas de procesamiento, los requisitos de comprobacion y la
documentacion para todos los programas de computadoras y los
procedimientos de hombres y maquinas que se requieran.

. Bosquejo de los procedimientos necesarios para asegurar las
posibilidades de mantenimiento, la compatibilidad y las posibilidades
de ampliacion de los métodos y los procedimientos que constituyen
el sistema de informacion para la administracion.

. Utilizacion de las guias practicas para planear el disefio apropiado de
las formas y su control para el nuevo sistema de informacion
administrativa.

Los principios basicos a tener en cuenta incluyen:

Primero. Cuanto mas simple sea el disefio de la forma, tanto mas sencillo sera
llenarla.

Segundo. La secuencia de conceptos de la forma debera ser logica.
Tercero. La cantidad de escritura debe ser minima.

Cuarto. Las caracteristicas de todos los dispositivos usados para el
procesamiento de datos, deben aprovecharse al maximo.

Quinto. La disposicion resultante debe tener un buen efecto visual.

Sexto. Normalizar.

. Debe hacerse una pausa para evaluar cada una de las etapas
anteriores y el estado actual de desarrollo del sistema de
informacion.

. Relacionar todas las normas de desempeio con medidas
cuantitativas.
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. Relacionar los controles con la estructura de realizacion que existira
cuando se aplique el sistema de informacion.

. Especificar el tiempo de origen, el de interaccion y el de proceso de
todos los elementos de datos que formen parte del sistema de
informacion administrativa (SIA).

Etapa 8: Evaluacion y seleccion del equipo de procesamiento de datos con el
nuevo sistema de informacién para la administracion.

Etapa 9: Lista detallada de los procedimientos de funcionamiento del sistema de
informacion.

Etapa 10: Aplicacion de la conversion al nuevo sistema de informacion para la
administracion.

Mecanismos de intercambio de informacion

En éste momento existe una proliferacion de diversos mecanismos de
intercambio de informacion. Los mismos facilitan el manejo del flujo de la
informacion en general. Dentro de la evolucion actual del Workflow como
tecnologia es posible identificar la evolucion y creacién de ciertos productos que
acompanan al Workflow. Dichos productos son:

* Procesamiento de imagenes:

En este caso se captura en forma de imagen electrénica (por ejemplo mediante
un escaner) la informacién o documento que se desea, para luego ser pasada
entre los diferentes participantes con distintos propdsitos, durante la realizaciéon
de un proceso.

» Administracion de documentos:

Esta tecnologia esta relacionada con la administracion del ciclo de vida de los
documentos. Esta incluye facilidades para guardar en un depdsito comun
aquellos documentos que se comparten, asi como también las facilidades para
el acceso o modificacion de los mismos mediante un conjunto predefinido de
reglas.

» Correo Electronico y Directorios:

El Correo Electrénico provee las facilidades para distribuir informacion entre
individuos de una organizacion, o entre distintas organizaciones. El sistema de
directorios no solo provee una forma de identificar a los participantes dentro de
un conjunto de direcciones de correo electrénico, sino que ofrece ademas la
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potencialidad de registrar la informacion sobre los participantes, es decir, roles
dentro de la empresa u otros atributos.

* Aplicaciones basadas en transacciones:

Las transacciones de Workflow guardan la informacién, reglas, roles, y otros
elementos sobre un servidor de Bases de Datos Relacionados, ejecutando la
aplicacion de Workflow sobre una interfaz grafica para los usuarios. Estas
aplicaciones tipicamente incluyen componentes graficos para el ingreso de los
datos.

* Procesamiento de Formularios:

El ambiente de los formularios es amigable y familiar para muchos usuarios.
Este es un excelente vehiculo para el manejo de la informacion dentro de una
aplicacién de Workflow, basado en el valor de los campos de un formulario.
Algunos productos para implementar aplicaciones de Workflow proveen
constructores de formularios, o se integran a constructores de terceros.

Reingenieria del negocio

Reingenieria en un concepto simple es el redisefio de un proceso en un negocio
0 un cambio drastico de un proceso. A pesar que este concepto resume la idea
principal de la reingenieria esta frase no envuelve todo lo que implica la
reingenieria.

Reingenieria es comenzar de cero, es un cambio de todo o nada, ademas
ordena la empresa alrededor de los procesos. La reingenieria requiere que los
procesos fundamentales de los negocios sean observados desde una
perspectiva transfuncional y en base a la satisfaccién del cliente.

Para que una empresa adopte el concepto de reingenieria, tiene que ser capaz
de deshacerse de las reglas y politicas convencionales que aplicaba con
anterioridad y estar abierta a los cambios por medio de los cuales sus negocios
puedan llegar a ser mas productivos.

Una definicion rapida de reingenieria es "comenzar de nuevo". Reingenieria
también significa el abandono de viejos procedimientos y la busqueda de trabajo
que agregue valor hacia el consumidor.

Las actividades de valor agregado tienen dos caracteristicas, es algo que el
cliente aprecia y es importante que se ejecuten correctamente desde la primera
vez. La reingenieria se basa en crear procesos que agreguen el mayor valor a la
empresa.

La definicion mas aceptada actualmente es la siguiente "La Reingenieria es el
replanteamiento fundamental y el redisefio radical de los procesos del negocio
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para lograr mejoras dramaticas dentro de medidas criticas y contemporaneas de
desempernio, tales como costo, calidad, servicio y rapidez". (Hammer 1994)

En la definicion anterior planteada por Hammer y Champy existen cuatro
palabras claves: Fundamental, Radical, dramaticas y Procesos.

Estas palabras son claves debido a que:

1. Una reingenieria buscara el porqué se esta realizando algo fundamental.
2. Los cambios en el disefio deberan ser radicales (desde la raiz y no
superficiales).

3. Las mejoras esperadas deben ser dramaticas (no de unos pocos
porcentajes).

4. Los cambios se deben enfocarse unicamente sobre los procesos.

Se puede decir que una reingenieria es un cambio dramatico en el proceso y
que como efecto de esto se tendra un rompimiento en la estructura y la cultura
de trabajo.

La base fundamental de la reingenieria es el servicio al cliente, a pesar del
énfasis en esto, en general las empresas no logran la satisfaccion del cliente y
una de las razones es que los métodos y los procesos han dejado de ser
inadecuados en tal grado que el reordenamiento no es suficiente, lo que se
necesita es elaborar de nuevo la "ingenieria" del proceso.

A juicio de Hammer la esencia de la reingenieria es que la gente este dispuesta
a pensar de un modo diferente en el proceso y accedan a deshacerse de las
anticuadas reglas y suposiciones basicas de los procesos en la organizacion.
Ademas la reingenieria requiere el abandono de los viejos procesos y la
busqueda de nuevos que agreguen valor al consumidor, rompiendo la estructura
y cultura de trabajo.

Desde otro punto de vista la reingenieria "Es el redisefio rapido y radical de los
procesos estratégicos de valor agregado y de los sistemas, las politicas y las
estructuras organizaciones que los sustentan - para optimizar los flujos del
trabajo y la productividad de una organizaciéon". (Manganelli, 1995) En su forma
mas sencilla la reingenieria cambia el proceso para corregir el ajuste entre el
trabajo, el trabajador, la organizacion y su cultura para maximizar la rentabilidad
del negocio.
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9.10.Preguntas o acciones para el auditor (PAA-XXX); Guia o sugerencias para
el auditor (GSA-XXX) y recomendaciones para el cliente (RC-XXX)

9.

PAA-001.

. GSA-001.

. RC-001.

. PAA-002.

. GSA-002.

. RC-002.

. PAA-003.

. GSA-003.

. RC-003.

. PAA-004.

. GSA-004.

. RC-004.

. PAA-005.

. GSA-005.

¢ Qué tipo de sistema Workflow es usado en su empresa? Deme
caracteristicas generales de dicho sistema.

El auditor debe solicitar al auditado la descripcion de el tipo de
sistema Workflow que se esta empleando.

Es importante que el auditor conozca claramente el tipo de sistema
Workflow que usa el cliente ademas de que sera importante que el
propio cliente sepa las caracteristicas del mismo.

¢ Cuantos procesos se tienen automatizados con el sistema
Workflow?

De una manera concisa y clara se deben listar el numero de
procesos que el sistema Workflow esta automatizando en la
empresa.

Es importante tener claramente estipulado cuantos y cuales son los
procesos que el sistema Workflow esta automatizando.

¢ El sistema Workflow se ejecutan en forma sincrona o asincrona,
manual o automatica?

Se debe indicar como se ejecuta a nivel programacion el sistema
Workflow e indicar el porque se decidi6 ese nivel.

Es de vital importancia que el cliente del sistema sepa como se
ejecuta su sistema Workflow a nivel programacion, esto, para saber
las ventajas y desventajas del mismo.

¢ Qué tipo de actividades soporta el sistema Workflow?

Se debe saber que tipo de actividad soporta el sistema
Workflow.(Ya sea colaborativa, cooperativa o de coordinacion)

Hay que tener el pleno conocimiento de los alcances que tiene
nuestro sistema Workflow, esto, sabiendo el tipo de actividades que
puede desempefiar nuestro sistema.

Corroborar que la interfaz del sistema Workflow sea “amigable” y de
facil uso.

Pedir se muestre una sesion del sistema Workflow para corroborar
que la interfaz es amigable y de facil uso.
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9. RC-005.

. PAA-006.

. GSA-006.

. RC-006.

. PAA-007.

. GSA-007.

. RC-007.

. PAA-008.

. GSA-008.

. RC-008.

. PAA-009.

. GSA-009.

. RC-009.

. PAA-010.

Es importante que la interfaz del sistema sea agradable, esto
derivara siempre en un mejor uso por parte de los usuarios y por
ende en un mejor aprovechamiento del sistema.

¢ El sistema Workflow facilita la movilidad del personal?

Se debe preguntar si el sistema Workflow ha ayudado respecto a la
movilidad del personal (objetivo de todo sistema Workflow).

Es bueno que el cliente este consciente que el sistema Workflow
deba cumplir con una buena movilidad del personal, pues es uno de
sus objetivos fundamentales.

¢ El sistema Workflow soporta procesos de reingenieria de negocio?

Se debe preguntar si el sistema Workflow soporta procesos de
reingenieria de negocio (objetivo de todo sistema Workflow), en
caso afirmativo, solicitar un ejemplo de algun proceso de
reingenieria del negocio.

Es bueno que el cliente este consciente que el sistema Workflow
deba cumplir con poder realizar procesos de reingenieria de
negocio, pues es uno de sus objetivos fundamentales.

¢El sistema Workflow se puede aplicar para grupos e individuos
indistintamente?

Preguntar si el sistema Workflow es aplicable en distintos tipo de
usuarios (grupos y/o personas), ademas se debe verificar lo anterior
con alguna prueba que se haga.

El cliente debe saber que el sistema Workflow es aplicable a
distintos grupos de usuarios, esto es importante pues determina la
funcionalidad del mismo.

¢Usando el sistema Workflow se reduce la tramitologia y el
procesamiento de papel?

Solicitar algun tipo de estadisticas que muestren la tramitologia que
se empleaba antes y después de aplicar el sistema Workflow.

Es importante que el cliente sepa que empleando el sistema
Workflow se deben reducir considerablemente la tramitologia y el
procesamiento de papel en la empresa.

¢ Considera que al usar el sistema Workflow se ha evitado que se
pierda informacion valiosa recabada durante los procesos del
negocio como lo serian documentos o procesos?
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. GSA-010.

. RC-010.

. PAA-011.

. GSA-011.

. RC-011.

. PAA-012.

. GSA-012.

. RC-012.

. PAA-013.

. GSA-013.

. RC-013.

. PAA-014.

. GSA-014.

Preguntar si ha aumentado la productividad desde la aplicacion del
sistema Workflow, esto derivado en menos pérdida de procesos o
documentos.

Una buena implementacion de un sistema Workflow debe derivar
directamente en la productividad de la empresa.

¢El sistema Workflow genera reportes e informes criticos
automaticamente?

Preguntar si el sistema Workflow puede automaticamente generar
reportes e informes, en caso afirmativo, solicitar la prueba al
momento de esto.

Una de las cualidades del sistema Workflow es la generacién de
reportes en forma automatica, si queremos aun mas eficiencia en
nuestra empresa debemos explotar dicha caracteristica.

En términos porcentuales defina el aumento de la productividad
antes y después del uso del sistema Workflow.

Se debe solicitar alguna grafica o estadistica que muestre el antes y
el después en cuanto a productividad de la empresa relacionada
con la implantacién del sistema Workflow.

Debemos tener siempre claro el cuanto nos ayuda el haber
implementado el sistema Workflow, por ende debemos tener
siempre graficas que muestren estos progresos.

¢ El sistema Workflow permite agregar valor a los procesos del
negocio?

Verificar si el sistema Workflow tiene la capacidad de aplicar valor a
los procesos del negocio.

Es importante que el sistema Workflow implementado en la
empresa sea capaz de agregar valor a los procesos de negocio,
pues esta es una caracteristica de los sistemas Workflow que
debemos explotar al maximo.

Verificar la existencia de todo el material inventariado del que se
vale el sistema workflow para laborar.

El auditor corroborara la existencia de todo material inventariado

para detectar posibles problemas en el funcionamiento del sistema
workflow.
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9. RC-014.

. PAA-015.

. GSA-015.

. RC-015.

. PAA-016.

. GSA-016.

. RC-016.

. PAA-017.

. GSA-017.

. RC-017.

. PAA-018.

. GSA-018.

. RC-018.

Debe facilitarse al auditor, informacion del inventario mas reciente
que se tenga del material u objetos de que se vale el sistema para
trabajar.

¢ Qué importancia le da la empresa a su necesidad de trabajar con
tecnologia de vanguardia?

Es importante para todo auditor tener presente la contestacion que
el cliente pueda dar al respecto de este tema ya que sin duda la
competitividad de la empresa deriva de ello.

Debe responderse a esta pregunta con toda sinceridad. Es
importante usar en un sistema workflow tecnologia de vanguardia
para obtener buenos resultados.

¢ Como considera que es la reduccién de tiempo de respuesta de
los procesos debido al uso del sistema Workflow?

Preguntar acerca del tiempo de respuesta de los procesos
relacionada con la aplicacion del sistema Workflow.

El tiempo de respuesta de los procesos se disminuye
considerablemente con una buena implementaciéon del sistema
Workflow, asi por ende si estos tiempos se han mejorado
estariamos hablando de una buena implementacion del sistema
Workflow en la empresa.

¢, Su sistema Workflow cuenta con un monitoreo de estados?

Verificar si el sistema workflow soporta el monitoreo de estados, en
caso afirmativo, realizar una prueba al momento.

Es muy conveniente que el sistema Workflow implementado en la
organizaciéon cuente con monitoreo de estados, asi se estaria
explotando el sistema al maximo.

¢, Como asigna las tareas a la gente el sistema Workflow?

Se solicitara una ejemplificacién de cémo se asignan las tareas al
personal con el sistema Workflow.

Una de las caracteristicas interesantes del sistema Workflow es la
de la asignacion de tareas al grupo de trabajo o gente en
especifico. Debe el cliente saber como es que opera Workflow este
proceso.
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. PAA-019.

. GSA-019.

. RC-019.

. PAA-020.

. GSA-020.

. RC-020.

. PAA-021.

. GSA-021.

. RC-021.

. PAA-022.

. GSA-022.

. RC-022.

. PAA-023.

. GSA-023.

¢ El sistema Workflow asegura que los recursos de informacion
(aplicaciones y datos) estén disponibles para los trabajadores
cuando ellos los requieran?

Se verificara la disponibilidad de recursos para los usuarios de parte
del sistema Workflow con una pequefa prueba que se realizara en
el momento.

La disponibilidad de recursos para los usuarios es parte
fundamental para que la empresa opere al 100 %, esto es algo que
el sistema Workflow debera garantizar.

¢ El sistema Workflow asegura consistencia y confiabilidad cada vez
que se ejecuta un proceso?

Ejecutar un proceso en el cual se analizara por parte del auditor la
consistencia y confiabilidad del mismo.

La consistencia y confiabilidad de los procesos es parte
fundamental para que la empresa opere al 100 %, esto es algo que
el sistema Workflow debera garantizar.

¢, Como es la reduccién del consumo de papel usando este sistema
Workflow?

Solicitar informacion acerca del consumo de papel, todo esto en
relacion a la implantacion del sistema Workflow.

Con la implementaciéon del sistema Workflow se debe de reducir
considerablemente el uso del papel, si tenemos una buena
implementacion del sistema Workflow se vera reflejado el punto
anterior.

¢ El sistema Workflow cuenta con un control de Procesos (Process
Management)?
Verificar que el sistema Workflow cuente con un Process
Management.

Es importante que el sistema Workflow implementado en la
empresa cuente con Process Management, pues esta es una
caracteristica de los sistemas Workflow que debemos explotar al
maximo.

¢, En su empresa hacen documentacion de procesos?

Solicitar referencias de documentacion de procesos si es que fuera
afirmativa la pregunta anterior.
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9

9

9
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. RC-023.

. PAA-024.

. GSA-024.

. RC-024.

. PAA-025.

. GSA-025.

. RC-025.

. PAA-026.

. GSA-026.

. RC-026.

Una buena practica en toda organizacidon o empresa es la de hacer
documentacion de procesos, esto nos llevara a tener una mejor
organizacion y entendimiento de todos los procesos involucrados en
la empresa. Documentar los procesos y asegurar el seguimiento de
las reglas es central para los estandares de sistemas de calidad
como ISO.

¢ Se cuenta con algun método para organizar sus sistemas de
informaciéon?

Solicitar si el sistema Workflow cuenta con algun método para
organizar los sistemas de informacion.

Cada organizacién es unica, tiene su propia combinacion exclusiva
de hombres, recursos economicos, maquinas, materiales y
métodos. No solamente son diferentes los componentes
individuales de la organizacion, sino también el grado de evolucion
de su sistema de informacidn para la administraciéon. Esta
singularidad hace necesario que cada organizacion desarrolle sus
propias especificaciones de su sistema de informacién para la
administracion, mediante una evaluacidon sistematica de su propio
ambiente externo e interno y de su punto de vista, de acuerdo con
sus propias necesidades unicas.

¢ Con que mecanismos de intercambio de informacién cuenta la
empresa?

Enumerar los mecanismos de intercambio de informaciéon con los
que cuentan la empresa, describir brevemente cada mecanismo.

Es importante para que el sistema asi como la empresa operen al
100% se debe de contar con algunas herramientas 0 mecanismos
de intercambio de informacion. El Cliente debera saber esto asi
como saber operar y describir dichas herramientas.

Debe verificarse que tan eficaz es la labor del sistema workflow
poniendo a prueba su velocidad de respuesta derivada de la
ejecucion de procesos en paralelo y el empleo de diversos métodos
para la reduccion de tiempos muertos en el envié de informacion.

Es factible hacer una prueba que ejemplifique la labor real y
cotidiana que brinda el sistema workflow, con la finalidad de que el
auditor se asegure de que el servicio en cuestion es eficaz.

Debe facilitarse al auditor todos los medios para que vea el
funcionamiento del sistema en condiciones normales de trabajo ya
que es de suma importancia su veredicto al respecto que sera en
beneficio de la empresa unicamente.
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. PAA-027.

. GSA-027.

. GSA-027.

. RC-027.

. PAA-028.

. GSA-028.

. RC-028.

. PAA-029.

. GSA-029.

. RC-029.

. PAA-030.

. GSA-030.

. RC-030.

La infraestructura Groupware ;es la adecuada?

El auditor debe tener presente la importancia que tiene la
infraestructura groupware en el concepto de flujo de trabajo pues es
la élite de la coordinacion colaboracion y comunicacion dentro del
sistema.

El auditor podria verificar personalmente el estado fisico de los
ordenadores y demas aparatos de telecomunicaciéon confortantes
del sistema de trabajo.

Debe presentarse toda la informacién y facilidad al auditor para que
cubra la revisidon de este aspecto tan importante.

¢ En caso de cambios en la infraestructura tecnolédgica del sistema
Workflow por necesidad competitiva se apoya a los trabajadores
con capacitacion?

El auditor puede solicitar los programas de capacitacion.

Es importante verificar que la empresa de capacitaciéon a los
empleados a cargo del sistema pues el éxito recae en la habilidad y
fuerza de trabajo.

¢, Se cuenta con algun representante o lider que se responsabilice
de velar el buen funcionamiento del sistema?

El auditor debe conocer personalmente al representante para
charlar en lo referente al funcionamiento del sistema.

Todo grupo de trabajo empresarial debe tener un lider que vele por
mantener el orden y responsabilidad necesaria para una buena
productividad laboral.

En caso de que algun usuario que este usando el sistema Workflow
tuviese alguna duda o problema, ¢Hay alguien que asesore
inmediatamente la inquietud del usuario?

Verificar si existe personal de apoyo para dudas e inquietudes de
los usuarios que usan el sistema Workflow, y en caso afirmativo,
indicar nombres de las personas asi como su situacion laboral
dentro de la empresa.

Es importante que en la empresa se cuente con personal altamente
capacitado para el apoyo a los usuarios que operen el sistema
Workflow, esto derivara en la buena operacion del sistema y por
ende en un perfecto uso de este sistema.
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Durante el desarrollo de este proyecto pudimos observar la creciente dependencia de toda
organizacion en su activo informatico mas importante “la informacion”, ésta debe ser
correctamente gestionada, controlada y asegurada por medio de controles que prevengan
la ocurrencia de situaciones de riesgo para la organizacion y que a su vez asegure su
integridad, disponibilidad y confidencialidad tanto de los datos como de los procesos,
asimismo, contar con mecanismos de recuperacion.

Un programa de Auditoria, es el procedimiento a seguir en el examen a realizarse, el
mismo que es planeado con anticipacion y debe ser flexible.

Todo programa de auditoria debe ser sencillo y conciso, de tal manera que los
procedimientos empleados en cada auditoria gesten de acuerdo con las circunstancias del
examen.

El auditor debe mostrar eficiencia en el planeamiento de la auditoria a ejecutar, debe
desechar todos los procedimientos exagerados o innecesarios.

Al planear un programa de auditoria debe hacerse uso de todas las ventajas que ofrecen
los conocimientos profesionales vy el criterio personal del Auditor.

Un programa de Auditoria basado en una metodologia es de suma importancia puesto que
constituyen evidencia de los planes trazados y de la ejecucion de los pasos seguidos en la
auditoria.

La propuesta de la creacion de una metodologia para auditar tecnologias de informacion,
debera estar apoyada en las nuevas técnicas y procedimientos de auditoria como son
analisis de datos de prueba, simulacion paralela, paquetes de auditoria, software de
auditoria, juegos de prueba, entre otros.

De manera importante, se concluye que tener preguntas o acciones para el auditor, una
guia o sugerencias para el auditor y recomendaciones para el cliente son de particular
importancia para el apoyo de la labor de auditoria, no solo en informatica, sino de
cualquier area debido a la facilidad con que el auditor podra manipular la Informacién con
algunas de las antes mencionadas técnicas y procedimientos de auditoria.

Concluimos, por tanto que esta propuesta aportara considerables beneficios a la Auditoria,
los principales son mayor eficiencia en el trabajo, contar con una base de conocimiento
que pueda retroalimentar a los auditores y apoyar sus funciones, estandarizacion y control,
mayor comunicacion y mayor integracion en los equipos de trabajo.
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Automatizacion
Ejecucion automatica de tareas industriales, administrativas o cientificas haciendo
mas agil y efectivo el trabajo y ayudando al ser humano.

Benchmarking
Filosofia japonesa en la que se analiza a la competencia para aprender de ellos y
mejorarlos.

COBIT
Control Objectives for Information and related Technology | Objetivos de Control
para tecnologia de la informacion y relacionada.

COSO
Committee of Sponsoring Organizations | Comité de Organizaciones
Patrocinadoras.

CPD
Centro de Proceso de Datos.

Cuello de botella
En un proceso productivo, una fase de la cadena de produccién mas lento que
otras, que ralentiza el proceso de produccién global.

DSS
Decision Support Systems | Sistema para el Soporte de Decisiones.

EDSS
Expert Decision Support System | Sistemas expertos de soporte a la toma de
decisiones.

EIS
Executive Information Systems | Sistemas de Informacién para Ejecutivos.

FEC ]
Factores de Exito Criticos.

Flood

Término en inglés que significa literalmente inundacion. Se usa en la jerga
informatica para designar un comportamiento abusivo de la red de
comunicaciones, normalmente por la repeticion desmesurada de algun mensaje
en un corto espacio de tiempo.



Formulario

Se llama formulario a una plantilla o pagina con espacios vacios que han de ser
rellenados con alguna finalidad, por ejemplo una solicitud de empleo en la que has
de rellenar los espacios libres con la informacion personal requerida.

GDSS
Group Decision Support Systems | Sistema para la toma de decisiones en grupo.

Groupware

Software colaborativo o groupware se refiere al conjunto de programas
informaticos que integran el trabajo en un sélo proyecto con muchos usuarios
concurrentes que se encuentran en diversas estaciones de trabajo, conectadas a
través de una red (Internet o Intranet).

GS
Groupware Systems | Programa Informatico Colaborativo.

Hardware
Parte tangible de una PC. Se refiere a cada componente que forma parte de una
computadora.

Idiosincrasia
Naturaleza, temperamento o costumbres propios de un sujeto o grupo.

ISDN
Integrated Services Digital Network | Red digital de servicios integrados.

ISO
La Organizacion Internacional para la Normalizacién o ISO (del griego 100, ‘igual’,
y cuyo nombre en inglés es International Organization for Standardization).

IP
Internet Protocol | Protocolo de Internet.

Internet

Es un conjunto descentralizado de redes de comunicacion interconectadas, que
utilizan la familia de protocolos TCP/IP, garantizando que las redes fisicas
heterogéneas que la componen funcionen como una red loégica unica, de alcance
mundial.

Uno de los servicios que mas éxito ha tenido en Internet ha sido la World Wide
Web (WWW, o "la Web").

Intranet

Es una red de ordenadores privados que utiliza tecnologia Internet para compartir
de forma segura cualquier informacidn o programa del sistema operativo para
evitar que cualquier usuario de Internet pueda ingresar.



ITAA
Information Technology Association of America | Asociacion de la tecnologia de
informacion de América.

ITU
International Telecommunication Union |Unién Internacional de
Telecomunicaciones.

KBS
Knowledge Based System | Sistemas Basados en el Conocimiento.

LBR
Lenguaje Basado en Reglas

Légica Fuzzy

La légica borrosa o difusa se basa en lo relativo de lo observado. Este tipo de
l6gica toma dos valores aleatorios, pero contextualizados y referidos entre si. Asi,
por ejemplo, una persona que mida 2 metros es claramente una persona alta, si
previamente se ha tomado el valor de persona baja y se ha establecido en 1
metro.

Management

La administracién de empresas (Management), o ciencia administrativa es una
ciencia social que estudia la organizacion de las empresas y la manera como se
gestionan los recursos, procesos y resultados de sus actividades.

Marketing

Estudio de las técnicas y métodos que mejoran la venta o comercializacién de
diferentes productos.

Mentoring

Metodologia de aprendizaje interpersonal donde se asigna una persona con
experiencia y conocimiento (mentor) que apoya a un empleado a comprender su
desarrollo profesional.

Ontologia

El término ontologia en informatica hace referencia a la formulacién de un
exhaustivo y riguroso esquema conceptual dentro de uno o varios dominios dados;
con la finalidad de facilitar la comunicacion y la comparticion de la informacion
entre diferentes sistemas y entidades.

Outsourcing

Modalidad de contratacion por la que una compafia contrata a otra compafiia
externa para realizar servicios que originalmente se realizaban en la propia
empresa. El objetivo es reducir costes y mejorar los servicios.



Perspectiva transfuncional

Es una funcién de interrelacion constante, la dimension transfuncional se situa en
el campo del valor simbdlico, semiologico y semantico de la monumentalidad o
expresion de la creatividad colectiva.

Rentabilidad
El concepto de rentabilidad como contrapartida de rentabilidad econdémica hace
referencia a proveer a la sociedad mas beneficios que pérdidas.

SIA (Sistema de Informaciéon Administrativa)

El Sistema de Informacién Administrativa global consta de todas las actividades,
equipo, personal e instalaciones que intervienen en generar informacién para
dirigir los subsistemas y la compafiia en su conjunto.

Simulacién
Imitacion del comportamiento de un sistema o de un objeto, o de alguno de los
aspectos de ese comportamiento determinado.

SMTP
Simple Mail Transfer Protocol | Protocolo Simple de Transferencia de Correo.

Software
La parte "que no se puede tocar" de un ordenador: los programas y los datos.

Stock
Cantidad de insumos existentes en una entidad.

SQL
Structured Query Language | Lenguaje de consulta estructurado

TMS
Truth Maintenance System | Sistema de Mantenimiento de Verdad.

Tramitologia
Administracion ineficiente a causa del papeleo, la rigidez y las formalidades
superfluas, también se le conoce como Burocracia.

Transaccioén
Es la accién donde existen dos partes hasta llegar a un acuerdo finalmente
conforme.

Trazabilidad

La trazabilidad o rastreabilidad es la capacidad de identificar un producto y proveer
informacion acerca de su origen y su proceso de elaboracion. Se compone de un
rastreo (tracing) y un seguimiento (tracking).



Univoco
Una correspondencia univoca es una Correspondencia matematica donde cada
elemento del conjunto origen se corresponde con solo un elemento del conjunto
imagen.

Virtual
Elemento o sistema ficticio que puede reemplazar en una operacién a un elemento
o sistema real.

Wiki

Un wiki, o una wiki, es un sitio web cuyas paginas web pueden ser editadas por
multiples voluntarios a través del navegador web. Los usuarios pueden crear,
modificar o borrar un mismo texto que comparten.

World Wide Web

En informatica, la World Wide Web o simplemente la Web, cuya traduccién podria
ser Red Global Mundial, es un sistema de documentos de hipertexto y/o
hipermedios enlazados y accesibles a través de Internet.
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