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WINDOWS 2000 SER VER INSTALACION. COMPONENTES Y CONFIGURACION 

INSTALACION Y ADMINISTRACION DE WINDOWS 

2000 SERVER 

Para disef\ar, instalar y poner a punto una red de datos bajo la plataforma Windows 2000 Sen·er es 

necesano un previo d¡seilo a toda la infraestructura de la red. y por tanto al equipo que la va a 

soportar, por tanto este manual esta disei1ado conforme a las necesidades especificas del curso así. 

por lo tanto se indicara en ocasiones la instalación paso a paso de algunas de las mas importantes 

herr31111entas con las que cuenta el sistema operativo. así como sus requisitos de hardware. 

Introducción 

El diagrama de la figura 1 ilustra la configuración básica del servidor, 

Active D1rectory 
Partición 

Ce Ststcma 
(\WINNT) 

.Scr\llcios DNS 

DHCP f)art1C1ór. 
o disco 

rcscrvaC.o 

Nomtrc cel :?ER-SOivl-0 1 scrvtoor 

C1rcccior; IP 10.10.1.1 

Figura. La configuración del sen·idor. 

Configuración de los discos del sen·idor 

Si desea utilizar un único ?ervidor para la estructura descrita en esta guía. necesita un servidor con 

dos unidades de disco o con una única unidad pero con dos particiones. (En algunos pasos se 

requieren servidores adicionales u otros equipos: en la guia especifica se habla de tales adiciones.) 
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El primer disco o partición contiene Windows 2000 y los demás archivos de la infraestructura 

común, como los paquetes de Windows Installer y Jos archivos de origen de la aplicación. 

El segundo disco o partición está reservado a procedimientos de otras guias detalladas. Así. por 

ejemplo, contiene las imágenes del sistema operativo de la Guia detallada para la instalación remota 

del sistema operativo. 

Cada disco o partición debe contener varios gigabytes de información y formatearse para el Sistema 

de archivos de Windows NT (NTFS). En esta guia se incluyen Jos pasos necesarios para crear ,. 

formatear las particiones. 

Instalación del servidor 

El primer paso del procedimiento de instalación consiste en crear discos de inicio. La instalación 

comienza después de iniciar el equipo desde estos discos. Éste es el procedimiento utilizado con 

estas guias, con lo que podrá configurar de nuevo fácilmente las particiones del disco. 

Nota: Al configurar particiones y formatear unidades. se destruirán todos Jos datos de la unidad de 

disco duro del servidor. 

Crear los discos de instalación de Windows 2000 

Se necesitan cuatro discos formateados y el disco compacto de Windows 2000 Server. En un equipo 

que ejecute una versión de 32 bits del sistema operativo Windows: 

Inserte el disco compacto de Windows 2000 Server en la unidad de CDROM. 

Cuando se le pregunte ¿Desea actualizar a Windows 2000?. haga clic en No. 

En la pantalla de presentación del disco compacto de Windows 2000 Server. haga clic en Examinar 

este CD. 

Cuando aparezca la lista de carpetas. haga doble clic en la carpeta BOOTDISK 

Haga doble clic en MAKEBT32. 

En el símbolo del sistema Especifique el disquete donde se van a copiar los archivos de imagen. 

escriba: A. 

Inserte el primer disco y presione ENTR<\R. 

Siga las instrucciones para crear los otros tres discos. 

Recomendación Etiquete los discos como se le solicita durante el proceso de creación para efectuar 

la instalación en el orden correcto. 

Cierre la carpeta BOOTDISK y la pantalla de presentación del disco compacto de Windows 2000. 

Iniciar la instalación 

El programa de instalación crea las particiones del disco en el equipo que ejecuta Windows 2000 

Sen·er. formatea la unidad y copia Jos archivos de instalación del disco compacto al scrv1dor. 
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Nota En estas instrucciones se da por supuesto que está instalando Windows 2000 Server en un 

equipo que no utiliza Windows. Si está actualizando una versión anterior de Windows. algunos 

pasos de la instalación pueden diferir. 

Inserte el disco de instalación número uno de Windows 2000 Server. 

Reinicie el equipo. Comenzará entonces la instalación de Windows 2000 Server. 

Inserte los otros tres discos de instalación de Windows 2000 Server a medida que lo solicite el 

programa de instalación de Windows 2000. 

En la pantalla Programa de instalación, presione ENTRAR. 

Revise y, si procede. acepte el contrato de licencia presionando F8. 

Nota Si tiene una versión prev1a de Windows 2000 Instalada en este servidor. debe recibir un 

mensaje que le pregunta si desea reparar la unidad. Presione ESC para continuar y no reparar la 

unidad. 

Siga las instrucciones para eliminar todas las particiones del disco existentes. Los pasos exactos 

variarán según el número y el tipo de particiones que tenga ya el equipo. Siga eliminando 

particiones hasta que todo el espacio del disco tenga la etiqueta Espacio sin particiones. 

Cuando todo el disco esté etiquetado como Espacio sin particiones, presione C para crear una · 

partición en el espacio sin particiones. 

Si su servidor tiene una única unidad de disco. divida el espacio en disco disponible a la mitad para 

tener dos particiones del mismo tamaiio. Elimine el valor predeterminado del espacio total. . 

Escriba el valor de la mitad de su espacio en disco total en el símbolo del sistema Crear partición 

de tamaño (en MB). Presione ENTRAR. (Si su servidor tiene dos unidades de disco. escriba el 

tamaño total de la primera unidad en este símbolo del sistema.) 

Cuando haya creado la partición Nueva (sin formato). presione ENTRAR. 

Seleccione Formatear la partición utilizando el sistema de archivos NTFS (la selección 

predeterminada) y presione ENTRAR. Retire el disco de la unidad. 

El programa de instalación de Windows 2000 formateará la partición y copiará los archivos del 

disco compacto de Windows 2000 Server a la unidad de disco duro. Se reiniciará el equipo y 

continuará el programa de instalación de Windows 2000. 

Continuar la instalación 

Seguidamente se describen los pasos para continuar la instalación con el Asistente para la 

instalación de Windows 2000 Server. 

Aparecerá Éste es el Asistente para la instalación de Windows 2000; haga clic en Siguiente. 

Windows 2000 detectará e instalará dispositivos. Esto puede llevar varios minutos y puede que la 

pantalla parpadee durante el proceso. 

'S 

'ljf 

... .. 
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En el cuadro de diálogo Configuración regionaL haga los cambios necesarios para su 

configuración regional (por lo generaL para Estados Unidos no se necesita ninguna) y haga clic en 

Siguiente. 

En el cuadro de diálogo Personalice su software. escriba Sistema .Operativos Modernos en el 

cuadro Nombre y UTPBOCAS en el cuadro Organización. Haga clic en Siguiente. 

Escriba la Clave del producto (la encontrará al dorso de la caja del disco compacto de Windows 

2000) en los cuadros de texto provistos para ello. Haga clic en Siguiente. 

En el cuadro de diálogo Modos de licencia. seleccione el modo de licencia adecuado para su 

organización y haga clic en Siguiente. 

En el cuadro de diálogo Nombre del equipo y Contraseña del administrador. escriba el nuevo 

nombre del equipo SER-SOM-01 en el cuadro del nombre del equipo y haga clic en Siguiente 

Recomendación Para facilitar los pasos de estas guías. el cuadro de la Contraseña de administrador 

se deja en blanco. Esto puede ser peligroso para la seguridad. Siempre que instale un sen·idor para 

una red de producción debe establecer una contrasei\a. 

En el cuadro de diálogo Componentes de Windows 2000. haga.clic en Siguiente. Espere a que se 

instalen los componentes de red. Podría tardar unos minutos. 

En el cuadro de diálogo Configuración de fecha y hora. corriJ3 si es necesario la fecha y la hora. y 

haga clic en Siguiente. 

En el cuadro de diálogo Configuración de red. compruebe que está seleccionada la opción 

Configuración típica y haga clic en Siguiente. 

En el cuadro de diálogo Dominio del grupo de trabajo o del equipo está seleccionado No de 

manera predeterminada: haga clic en Siguiente. 

Nota Llegado a este punto se debe haber especificado un nombre de dominio. pero esta guía utiliza 

el Asistente para Configurar su servidor con el fin de crear el nombre de dominio postenormente. 

La instalación de \Vindows 2000 Server continúa con la configuración de los componentes 

necesarios. Esta operación tarda unos minutos: 

Cuando llegue al Asistente Finalización de la instalación de Windows 2000. retire el CD-ROM de 

la unidad y· haga clic en Finalizar. 

Se reiniciará el servidor y se cargará el sistema operativo desde la unidad de disco duro. 

Configurar el servidor como controlador de dominio 

El Protocolo de configuración dinámica de host (DHCP), el Servicio de nombres de dominto (DNS) 

y DCPromo (la herramienta de la línea de comandos que crea DNS y Active Directory) pueden'· 

mstalarse manualmente o mediante el Asistente Configurar su servidor de Windows 2000. Esta 

guía emplea el asistente: los procedimientos manuales no están recogidos en ella. 
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Presione CTRL-AL T-SUPR e inicie la sesión en el servidor como administrador. Deje en blanco 

el cuadro de la contraseña. 

Cuando aparezca la página Configurar su servidor de Windows 2000. seleccione Éste es el único 

servidor de mi red y haga clic en Siguiente. 

Haga clic en Siguiente para configurar el servidor como controlador de dominio e instale Active 

Directory, DHCP y DNS. 

En la página ¿Desea poner un nombre a su dominio?. escriba utpbocas. 

En el cuadro de nombre de dominio, escriba com. Haga clic en algún lugar de la pantalla fuera del 

cuadro de texto para ver la Vista previa del nombre del dominio de Active Directo!)'. Haga clic en 

Siguiente. 

Nota Como se muestra en la figura 2. el nombre combinado aparecerá como utpbocas.com en el 

cuadro Vista previa del nombre de dominio de Active Directory. El asistente agregará el punto 

':i. 

Ao:endí:Lmás acerta'de Active OirectorV .. v IOs:'c~~roladore~,d~ 

Figura 2 Asistente Configurar su servidor 

Asistente Configurar su servidor 

... 
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Haga clic en Siguiente para ejecutar el asistente. Cuando se le solicite. inserte el CD-ROM de 

Windows 1000 Professional. Cuando finalice el asistente se reiniciará la máquina. 

El Asistente Configurar su servidor instalará DNS y DHCP. v configurará DNS. DHCP y Active 

Directory. Los valores predeterminados establecidos por el asistente son los siguientes: 

Ambito DHCP: 1 0.0.0.3-1 0.0.0.254 

Servidor DNS preferido: 127.0.0.1 

Dirección IP: 10.1 0.1.1 

Máscara de subred: 0 55.0.0.0 

utpbocas.com es el dominiO de Active Director)' y el nombre DNS: utpbocas es el nombre de 

dominio de nivel inferior. 

Formatear la segunda unidad o partición de disco 

Advertencia Al formatear la partición se destruyen todos los datos de la misma. 1-lágalo sólo si es 

necesario y asegúrese de seleccionar la partición correcta. 

Inicie la sesión en el servidor como Administrador. 

Desactive la casilla de verificación Mostrar esta pantalla al iniciar en el Asistente Configurar su 

sen·idor y cierre el asistente. 

Haga clic en Inicio. seleccione Programas. Herramientas administrativas y haga clic en 

Administración de equipos. Aparecerá el complemento Administración de equipos. 

Haga clic en el signo+ que aparece junto a Almacenamiento. si la carpeta no está ya expandida. 

Haga clic en la carpeta Administración de discos. 

Haga clic con el botón secundario delmouse (ratón) en espacio no asignado en disco y haga clic en 

Crear partición. 

Aparecerá Éste es el Asistente para crear partición. Haga clic en Siguiente. 

Seleccione Partición extendida y haga clic en Siguiente. 

l-laga che en Siguiente para aceptar el tammio de partición especificado y, después. haga clic en 

Finalizar. 

Haga clic con el botón secundario delnwuse en Espacio libre y después haga clic en Crear unidad 

lógica. 

Aparecerá Éste es el Asistente para crear partición. Haga clic en Siguiente. 

Seleccione Unidad lógica y haga clic en Siguiente. 

Haga clic en Siguiente para aceptar el tamaño de partición especificado. 

Acepte la letra de unidad predeterminada: para ello, haga clic en Siguiente. 
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En la página Formatear la partición, acepte los valores predeterminados que usará para el sistema de 

archivos (el formato NTFS y el tamaño de la partición completa), el tamaño de la unidad de 

asignación y la etiqueta de volumen. Haga clic en Siguiente y, a continuación. en Finalizar. Se 

formateará la unidad o la partición. Esto puede llevar cierto tiempo, dependiendo del tamaño del 

disco y la velocidad del equipo. 

Nota Es posible que reciba un mensaje de error El volumen está abierto o en uso. La solicitud no 

puede completarse. Se trata de un error de temporización porque acaba de crear la partición. Si 

recibe este mensaje. haga clic en Aceptar, vuelva a hacer clic con el botón secundario delmouse en 

la partición y haga clic en Formatear. Acepte todos los valores predeterminados y haga clic en 

Aceptar. Recibirá un mensaje de advertencia diciéndole que si continúa con el formateado se 

borrarán todos los datos. Haga clic en Aceptar. 

Cuando haya formateado el disco o la partición, cierre el complemento Administración de discos. 

Active Director-y 

Ejemplo de infraestructura de Active Directory 

Esta infraestructura común se basa en la compañía ficticia utpbocas. 

El nombre DNS de utpbocas es wpbocas.com. configurado con ayuda del Asistente Configurar su 

servidor en la sección anterior. La figura 2 que aparece a continuación ilustra la infraestructura de 

ejemplo de Active Directory. 
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Figura Ejemplo de estructura de AD. 

Los aspectos más interesantes son el Dominio (utpbocas.com) y las unidades organizativas (OU) 

Cuentas, Oficinas centrales, Producción, Mercadotecnia. Grupos, Recursos. Sobremesa. Po11átiles y 

Servidores. Todos están representados por círculos en el diagrama anteriormente citado. Las OU 

tienen por objeto delegar la admimstración y aplicar Directiva de grupo: no se trata de ser el s1mple 

reflejo de una organización empresarial. 

Llenar Active Director:· 

En esta sección se explica cómo crear manualmente las OU. los usuarios y los grupos de seguridad 

descritos en el apéndice A de este documento. 

Para crear unidades organizativas ~· grupos 

Haga clic en Inicio~ seleccione Programas. Herramientas administrativas y haga clic en 

Usuarios)' equipos de Active Director:·. 

Haga clic en el signo+ situado junto a utpbocas.com para expanderlo Haga clic en utpbocas.com 

para ver su contenido en el panel de la derecha. 

En el panel de la izquierda. haga clic con el botón secundario delmouse (ratón) en utpbocas.com. 

seleccione Nuevo y haga clic en Unidad organizativa. 

Escriba Cuentas en el cuadro de nombre y haga clic en Aceptar. 
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Repita los pasos 3 y 4 para crear las OU Grupos y Recursos. Estas tres OU aparecerán ahora en el 

panel derecho. 

Haga clic en Cuentas, en el panel de la izquierda. Sus contenidos se mostrarán ahora en el panel de 

la derecha (está vacío al principio). 

Haga clic con el botón secundario delmouse en Cuentas. seleccione Nuevo y haga clic en Unidad 

organizath'a. 

Escriba Oficinas centrales y haga clic en Aceptar. 

Repita los pasos 6 y 7 para crear las OU Producción y Mercadotecnia dentro de Cuentas. 

Siga el mismo procedimiento para crear Sobremesa, Portátiles y Servidores bajo la OU Recursos. 

Cree los dos grupos de seguridad; para ello, haga clic con el botón secundario del mouse en 

Grupos, seleccione Nuevo y haga clic en Grupo. Los dos grupos que se agregarán son 

Administración y No administración. La configuración de cada grupo debe ser Global y 

Seguridad. Haga clic en Aceptar para crear cada grupo. 

Para crear cuentas de usuario 

En la pantalla de la izquierda, haga clic en el signo + situado junto a la carpeta Cuentas para , 

expandirla. 

Haga clic en Oficinas centrales (bajo Cuentas) en la pantalla de la izquierda. Sus contenidos se 

mostrarán ahora en el panel de la derecha (está vacío al principio). 

Haga clic con el botón secundario del mouse en Oficinas centrales, seleccione Nuevo y haga clic , 

en Usuario. 

Escriba Teresa como primer nombre y Atkinson como apellido. (Observe que en el cuadro del 

nombre completo aparece automáticamente el nombre completo.) 

Escriba Teresa como Nombre de inicio de sesión de usuario. 

Haga clic en Siguiente. 

Haga clic en Siguiente en la página Contraseña para aceptar los valores predeterminados. 

Haga clic en Finalizar. En la pantalla de la derecha aparecerá ahora Teresa Atkinson como usuario 

bajo utpbocas.com/Cuentas/Oficinas centrales. 

Repita los pasos 2 a 7, agregando los nombres que aparecen en el apéndice A para la OU Oficinas 

centrales. 

Repita los pasos 1 a 8 para crear los usuarios de las OU Producción y Mercadotecnia. 

Para agregar usuarios a grupos de seguridad 

En el panel de la izquierda, haga clic en Grupos. 

En el panel de la derecha, haga doble clic en el grupo Administración. 
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Haga clic en la ficha Miembros'" después en Agregar. 

Seleccione los usuarios en el panel superior: para ello. mantenga presionada la tecla CTRL 

mientras hace clic en cada nombre. Haga clic en Agregar para agregarlos todos de unn vez. (Los 

usuarios que deben ser miembros de este grupo de seguridad aparecen en la lista del apéndice A.) 

Sus nombres se mostrarán en el panel inferior. Haga clic en Aceptar. 

Repita los pasos 2 a 4 para agregar miembros al grupo No administración. 

Cierre el complemento Usuarios y equipos de Active Directo~·. 



WINDOWS 1000 SER VER INSTALACION. COMPONENTES Y CONFIGURACION 

TABLAS D EFUNCIONES DE WINDOWS 2000 SERVER 

FUNCIONES DEL SERVIDOR DE INFRAESTRUCTURA 

A medida que las orgamzactones instalan más computadoras de escritorio para aumentar la 

productividad y automatizar el proceso de sus operaciones. buscan formas más eficientes de 

administrar sus redes y computadoras deescritorio. Windows 2000 Server proporciona un gran 

número de nuevas funciones, diseñadas para facilitar a las organizaciones la administración de una 

red de computadoras de escritorio y disminuir los costos de administración. 

SERVICIOS DE 

DIRECTORJO 

Protocolo ligero de acceso Las versmnes 1 y 3 de LDAP están implementadas para el Esto permite SLOCTOill.taCLÓil e 

a directono (LDAP) 

Denommactón cstandar 

acceso de eh ente mteroperab1hdad entre mult1pk~ '>!~temas 

operatiVOS y dm::ctonn~ 

Los usuanos y las aphcacLOncs se ven afectados por el Este soporte ampliado para numerosos 

formato de nombre que se uttliza en los serviCiO) de fOrmatos de nombres pcrmHc a los 

d1rectono. S1 un usuano o aplLcacmnes necesita encontrar usuanos ~ a las aplicactones uuhzar el 

o ut1lizar algo. ese usuano o aplicac\On debe saber el formato con el que estan más 

nombre o alguna proptcdad del obJeto a fin de localizarlo famihanzados al acceder a Actt\'e 

E;..1stcn numerosas formas comunes para nombre:. en Dtrector) A conunuación. se e;..phcan 

d1rectonos. dctimdas por cstúndares formales y defacto, y algunos de estos fOrmato:. 

Acttve Dtrectory soporta muchos de estos formatos 

mcluycndo Nombres URL de HTTP. URLs LDAP y 

Nombres X 500. ast como Nombres UNC 

Desarrollado a partir de DNS es el SCf\'tCtO de dtrcctono que se utthza más en el Ya que DNS está diseñado para escalar a 

DNS mundo DNS es el servic10 locahndor ut1hzado en sistemas muy grandes (soporta a Internet 

Internet y en la mayonu de las 1ntrancts pnvadas Un en su totaltdad). al ttcmpn qu~o' se conserva 

scrvic1o localtzador :.e uttlua para convertir un nombre, lo sufictcntementc "ltgcro" para utthzarse 

por eJemplo. MyMachmc Myco Com. en una dtrccclón en un SIStema con sólo unas cuantas 

TCPIIP computadmas. las orgamzac;ones pueden 

estar seguras de que el :.cr\'lcio de 

directono de Wmdm\:, 2000 Servcr 

escalará en una forma que sattsfaga sus 

necestdade:. 
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Interfaz de sen·JcJo de ADSI obtiene las capactdadt"s de los serVICIOS de Esw Slmpllfíca en gran med1da el 

Actl\e Dnectory !ADS]) 

Esquema ampliable 

Catálogo global 

Dupltcaclon multtmastL·r 

dJrectono de diferentes proveedores de red para presentar desarrollo de apltcaCL0nc~ habilitada'> con 

un solo conjunto de mterfaces de ser•Jclo de dtrectono. a directono. asi como la adnurustracJOn de 

fin de admtmstrar los recursos de la red ADSI es un SIStemas d!Slnbtlldo:. Los desarrnllndon.:.~ 

conJunto de interfaces de programaciÓn ampliables fáetles y adm1ntstradon.:s llllhlan este umco 

de uttl1zar que pueden usarse para escnb1r apltcac1ones a conjunto de mterfm:c~ de scrvLCt(l de 

fin de acceder y admrmsuar lo sJguicntc· 

• 
• 

ACII\'C Director) 

Cualqu1cr d1rectono basado en LDAP 

Otros serv1c1os de d1rector10 en una red dd cliente. 

Incluyendo NOS 

d1rectono para enumerar y .1dmimstrar los 

recursos en un serv1c1o de d1recwno. sm 

tmportar que amb11:ntc lk red contiene a 

ese recurso 

Active Director)· proporciona a los desarrolladores y Los desarrolladores pueden ut1I1Lar esta 

admimstradores la capacidad de ampliar el esquema de función de amplitud a fin de crear sus 

dtrectono y crear nuevas prop1edades y objetos prop1as estructuras de datos en d 

d1rectono para la-> apl1cac1ones por lo que 

el dtrectono se utlll/a conw un almacCn de 

datos Además los U'>tJ<mos en la red 

pueden publicar mforntaCIOll Importante en 

el dircc10rio para que otros puedan 

encontrar fácilmente esta lniOrmacJOn 

Otro nuevo concepto en Act1ve Otrectory es el catalogo Dtseñado para alto renduntcnto. GC 

global (GC). El catalogo global alberga todos los obJetos permite a los usuano~ encn111rar facllmentc 

de todos los dommws en el dtrectorio de WmdO\\S 1000 un obJeto. sm tmportar dónde se encuentre 

Server y un subcOllJUiltO de proptedades de cada obJeto en el arbol. al t1empo que busca por 

atributos selecctonados. 

Con la dupltcactón multtma~ter. pueden hacerse cnmb1o~ Utdwlr la dupltcaCil)n rnullllllJS\cr da 

en cualqUier controlador de dominiO en el dom11110 como resultado un¡¡ d1sponthd1dad al 100 

Entonces. el controlador de dom11110 duplica los cambtos por Ciento del dm:ctono para cambtos. 

en sus socios de dup1lcac10n mcluso s1 los controlad0res de domm10 

un1cos no estan disponible~ Además. al 

proporciOnar vanas copta~ del dtrectono a 

través de multtpks scrv1dorc~. el d1rectono 

de Wmdows 2000 Scrver C) capaz de 

escalar hasta sauslacer las neces1dade~ de 

la empresa 
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VCTSICJnCS anteriores 

SEGURIDAD 

Administrador 
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con Wmdows 2000 Server soporta un ambiente combmado de Esta compattbthdad al 100 por c1ento con 

controladores de dommto Acttve DtrectoT)· de Windows vcrsmnes amenores pcrmllc que las 

2000 Servcr y controladores de dominw Wmdows NT empresas m1gren sus controladores de 

Server 4 O Los clientes con vers10nes anteriores pensarán dommio pnmcro y después sus clientes. o 

que están accediendo a controladores de dommo que m1gren una combinacion de servidores 

Windü\\S NT Server -1. 0. y cl1entes Nunca hay un punto en el 

proceso de m1gractón que requtera una 

mtgractón mastva a la nueva n:rs1ón del 

ststema operattvo en lt¡s ~erv1dorcs o 

chentes Ast m1smo. nunca es neccsano 

poner todo un donuno fuera de !mea para 

m1grar los conuoladores de dommo o 

clientes 

de El AdmLmstrador de configuraciones de seguridad El Admuustrador de cnnfiguracLOnC» de 

configuraciones de 

seguridad 

proporc1ona una configuracton de segundad de un solo segundad es una tecnología que "se define 

paso y una hcrramLenta de anáhs1s para Wmdows 2000 una vez y se aphca varias veces·· y que 

Server Penmte la configuracwn de vanas permLtC a los admmtstradores de red 

Autenticación 

Kerberos 

PPTP/L2TP 

Servidor 

certificados 

claves públicas 

de 

de 

especificaciones de registro donde la segundad es d~fimr configuraciOnes de segundad como 

importante, controles de acceso en archivos y claves de una plantilla. y despuCs aplicarla a 

reg1stro. así como configuración de seguridad de los computadoras seleccionadas en una 

servtcms del sistema operac1ón 

La Vers10n 5 del protocolo de autenticación Kerberos El soporte total para la Ver~10n 5 del 

reemplaza a NTLM como el protocolo de seguridad protocolo Kerberos propon.:wna un solo 

pnncipal para acceso a recursos dentro o a traves de acceso rap1do a los recursos empresanales 

domimos de Wmdows 2000 Server basados en Windows 2000 Scrver. asi 

como a otros ambientes que soportan este 

protocolo 

PPTP/L2TP proporciOna soporte para redes privadas Pcnmte a los usuanos remotos conectarse a 

VIrtuales Perm1te que las empresas utll1ccn Internet como su empresa ut1hzando Internet Esto a su 

una red pnvad¡:¡ vtrtual a fin de lograr comunicaciOnes vez les bnnda la capac1dad de reemplazar 

seguras y auten!lcadas 

El servidor de certdicados de claves públicas basado en 

X 509 y la mtegmc1ón con Acuve D1rectory permite el 

uso de certificados de claves públicas para autent1cacLón 

líneas arrendadas costosas y utJhzar 

Internet 

El Serv1dor de certificados de claves 

publicas integrado en Windows 2000 

Server es para org¡:¡mzacLones que desean 

em1t1r certificados de claves públ1cas a sus 

usuanos sm depender de los serv1c1os CA 

comerc1alcs 

'l 
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Infraestructura de Las ta~¡ctas tnte!Jgentes proporcionan almacenama::nto Las tarJCias srlleltgente:. :.nn un 

rcsJstcntl.! a alteración para proteger claves pnvadas. componente cl;ne de la tnfracstructura de 

números de cuenta contraseñas y otras formas de claves públtcas que ¡.,jll.:wsott c<>ta 
tarjetas inteligentes 

Protocolo 

seguridad 1 P 

Jn!Ormacion personal mtegrand() a la plmal,lrma Wmd0\\S 

porqut: las mrjctas inll:ligcntcs llli.'Jtlran las 

soluctones basada:. 'itllt\ en Stllh\an:: como 

la autenticaciÓn de cllcmc:. firmas umcas. 

almact:nanuento scgurp y adlllllll~tracHlll 

del ststcma 

de JPSEC soporta autenucac10n a mvel de red. mtcgndad de La Admumtrac10n de segundad IP de 

datos y encnptnclón Se integra a la segundad mlu:rcntc i\ltcroson nge las comuniCaciones seguras 

del SISit:ma operatiVO de WmdO\\S 2000 Server a fin de de e'\tremo a C'\lrenl\l Una \CL que un 

proporciOnar la plataforma 1deal para salvaguardar las adnumstrador ha 1111pkmentadn la 

comunicaciones de mtnmet e Internet segundad lP para una empresa las 

comumcac10ncs se a~cguran en lorma 

transpareme no se reqlucn: capacnauon o 

interaCCIÓn alguna dt·lu~uaritl 

SERVICIOS DE ADMINISTRACION 

Windows 2000 Server proporciona un conjunto amplio de servicios de administración y una gama 

de herramientas integradas fáciles de utilizar La infraestructura de admmistrac1ón está conformada 

por una variedad de servicios diferentes que en conjunto hacen que Windows 2000 Server sea el 

mejor ambiente a partir del cual desarrollar herramientas de administración y llevar a cabo 

operaciones admmistrativas. Windows 2000 Server ofrece una variedad de herramientas en sí. pero 

también son importantes las herramientas que se proporcionan a través de Systems Management 

Servcr y de terceros. La mfraestructura de admmistración es lo suficientemente sofisticada para 

soportar dicha vanedad de herramientas. 

INTERFACES DE 

ADMINISTRACION 



WINDOWS 2000 SER VER INSTALACION COMPONENTES Y CONFIGURACIOI' 

M1crosoti 

Console 

Management Microsoft Management Console (MMC) proporc1ona a los ,'\.1MC reduce el costo total de prop1cdad 

Herranm:nta de migracwn 

de serviCIO de d1rectono de 

I\1Jcrosotl 

(snap-m de MMC) 

adm1mstradores de sistemas una consola común para para el escritono. La delegación de tareas. 

visualizar las func1ones de red y utihzar herramientas 

admmtstratJvas MMC muestra en pantalla consolas que 

aloJan programas llamados snap-ms. que proporcwnan la 

funcionalidad necesana para admimstrar la red 

La Herramienta de m1grac1ón de serv1c1o de d1rectono de 

M1crosoti proporc10na una arqUitectura para descubrir los 

recursos NetWare moldearlos fuera de línea y migrarlos a 

Act1ve Directory Esta función mcluye lo s1gu1ente 

Descubnmiento de todas las prop1edades NetWare de 

usuanos. y grupos para uniones y NDS 

Migración rud1mentana de archivos 

Exportación a Act1ve D1rectory 

agrupac1ón logJca de herramientas y 

procesos. y la admmJstrac1ón a través de 

una sola mh:rf¡v; perm1te a los 

admtntstradon:~ de SIStemas orgamnr 

meJor sus herramientas y tareas. as¡ como 

simphlicar la admimstracton remota 

Esta herram1enta de 11l1grac1ón asegura que 

el SCTVICIO de dm:ctono no se dañara 

madvert1damcntc durante la m1grac10n. 

porque la copla fuera de lmea en la 

máquina local se puede mantpular, 

cambmr y actualizar tan segUJdo como sea 

necesano antes de m1grar Los 

adm1n1stradores pueden Intentar d11\::rentes 

escenanos de "por si acaso" a fin de 

encontrar el dtseño que func10ne meJor 

para su red y llevar a cabo la m1grac1ón en 

etapas destmadas a mm1m1Lar las 

mterrupc10nes Este enfoque fuera de linea 

tamb1én puede utl117arse a tin de 

proporc1onar instantilncas de h1stonal del 

d1rectono que puc:d¡:n compararse con 

otras actuai1Lac1ones para ver como ha 

crec1do o cambiado el dm.:ctorio a través 

del ttempo 

Admtntstracion 

computadora 

de El snap-m de Admmtstractón de computadora es una El snap-m de Admm1strac1ón de 

(snap-m de MMC) 

herramienta para configurar la computadora del computadora es una carpeta de 

admimstrador Esta diseñado para que funcione con una 

sola computadora. y todas sus funciOnes se pueden ut1lizar 

desde una computadora remola. lo que perm1te que un 

admimstrador soluciOne probkmas y configure una 

maquma desde cualqlller otra computadora en la m1sma 

red 

Hcrram1entas adnunistrattvas o una caja de 

Herram1entas remota. No sólo 

proporctona acceso a las herramientas 

bás1cas de Wmdows 2000 Server 

(v1sual1zacton de eventos. creac1ón de 

componentes compartidos. adnumstración 

de dJspositJVOS. y demás). smo que 

tamb1én descubre dinámicamente que 

scrv1ctos de servidor y aplicaciOnes hay 

para admm1strar 
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Admmts!racton de dtscos El snap-111 de Admmtsuación de d1scos 1!5 una Esta hcrranucnta perrnHc qw: 

(s!wp-111 de ,\11\IC) 

Admintstracwn de 

:-.en'IC!os del ~tstema 

(!>!Wp-l!l de ~1\lC) 

Adrnintstrador 

herranuenw g.rñfica para admmistrar dtscos que n::emplru:a admmtstradorcs tkven J. calw !arcas 

al Administrador de discos Soporta partiCtones. unidades admm1strauvas como la cn:ac10n. 

logtcas y los nuevos volumcncs dm<lm1COS Contiene ampliaCIÓn. dup1Jcac10n de un \Olunu:n o 

menues de accesos rap1dos y asiStentes para Slmpltticar la mcluso a,gn:gar diS"C05 ltH.Io "In n:arrancar 

creactón de \'Olumcnes. así como imctahzar y actua!l7ar d ststema '' 11Herrumptr a loo. usu:Hll\~ 

discos 

los Esta herramienta k penmtc detener tlllCtar. poner en Esta funcwn pcrmtte que el sen·1cto SC~l 

pausa y contmuar los servtctos t:n computadoras lliCalt::-. y 

remotas ReemplaLa a la apl~r.:ac!Ó!l Panel de control dt' 

sen'!CtOS en verstones antenores de WtndO\\S 2000 

Server 

admtntslre problemas ..:omunc~ dclu~uarw 

Por '-:JCTllplo. cuando un ~ef\'\CIP fall.t 

puede retntnarlo automatlcamcntc. 

CJCCUtar un gnpt o arch1vo t"\l'. '' 1ncluso 

rearrancar el St'f\'tdor 

dt: El Ad111111i~trador de dtsposll!\'OS es un snap-111 de Agregar JlUe\ll hardware cambmr 

dtsposnn·os Asistente de 0.llcroson Management Consolc que le perm1te conligurar propu .. ·dadt..·s de 'hspo~I\1\'0S dc~cnncctar o 

hard\\are 

(snap-111 de l\1MC) 

Poliuc¡:¡ de grupo 

dlsposJUvos y recursos en su computadora e'\pulsar dtsposlttvos y reSlllvcr con!ltctos 

de hardware ~on s0lo una.; de las 

opcracwne~ qm:: pued..:n rc:1111ar~c Cllll el 

Aststentc d!.! hurdware 

La tnterfaz de mstalación de aplicactones las opc1ones de La administmcton basada en poltucas 

polittca desunadas a computadoras y usuarios. y los automauzar:i tareas como actuall/aetones 

scr1pt:.. se encuentran en un snup-m de ivtJcrosoft de SIStema~ opera!J\'ll:. in~talactón de 

l\1anagcmcnt Console (MJ\tC) llamado Polít1ca de grupo apltcaciClnes. pcrtik:. de u-..uaml~ y 

(GP) El snap-m GP es responsable de admm1strar las bloqueo del SIStema de escrnmitl. 

configuraciOnes de la Política de grupo a med1da que se 

aplica a un SitiO. dommm o un1dad organi.r.ac10nal 

dc!ermmado 

\\'mdO\\S 5cnpl1ng 1\ost Wmdows 2000 Serva soporta la e_1ecuc1Ón d1rt:cta de WtndO\\~ Scnptmg Hnst permite J !os 

(WSil) scnpts desde la mterfaz o clmd1cador de comandos. Este admmtstradores y/o uSWlTHlS ahorrar 

Programador de tarea~ 

soporte se proporciOna a travcs de Wmdows Scnpung 11empo al automattzar mucha~ de las 

Host (WSI !). una hernun1enta e\tremadarnentc lkX1b!c acc](mes de las tntertiK:c~. como la 

con soporte integrado para ~cupt.\ en V1stmll3as1c y .lava creacmn de un acc..:so raptdo. com::\tÓn a 

y una arqllltectura mdependtcnte de lenguaJe un scrv1dor de red. dest.:mlt''\ltÍn desde un 

servtdor de red etc 

El Programador de tareas proporcwna una mterfa¡ Con el Programador de tarea~ e:. posible 

accestblc para e! usuar1o a tin de progrmnar apl!cac1one~ mvocar cualquier gnpt. programa o 

Esta mterfa/ es la m1sma en \\'mdows 95 y \\'indm\s documento en cualqu11:r momento o 

2000 Servcr. ll C\cepc1ón de las !Unciones de segundad mtervalo. dmrmmentc o una \'L''- al ar'lo. y 

adtc10nalcs en WmdO\\S 2000 Server en evento~ como arranque del SIStcma, 

conCXIOll de usuano o 1nact1V1dad del 

SIStema 

lNST ALACION EN CO~tPUTADORA 
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ststcma operauvo 
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de Ut1hzando una tecnologm de arranque remoto basada en El sen·tcto de lnstalacton remota de 

está.ndares (PXE). una PC puede conectarse SIStema operatiVO puede ut1ltzarsc para 

automaticamente a Wmdows 2000 Server e mstalar configurar simplemente una nueva 

Wmdows 2000 Profess!Onal computadora. actualtzar una computadora 

a Wmdows 2000 Servcr o volver a 

formatear e mstalar el ststema opcrattvo en 

una maquma C'-lStcntc 

TECNOLOGIAS !NTELLIM!RROR 

t\drmmstrac¡on dt: datos Los usuanos pueden conectarse a cualqu1er PC basada en Los datos del usuano stemprc cstan 

del usuano 

lnstalac1ón 

Wmdows 2000 ProfessJOnal en la red corporativa y dispomb!es y la v1sta del usuar10 del 

Siempre tendrün acceso a sus datos. aphcac1ones y ambiente computacional es consistente. sm 

preferenc.as de computadora Asi mismo. los usuanos importar s1 la computadora chentc está 

pueden utlhzar recursos clave fuera de linea basados en 

red y l9calcs. que automáticamente se smcromzarán 

después de reconcctarse a la red 

conectada a la red 

Ademas. se evita la pcrd1da o falla de los 

datos del usuano en la maquma local 

y El admm1strador puede especificar un conJunto de Los admm1stradores de mfom1át1Cll pueden 

mantenimiento de soliware aphcac10nes que s1empre estarán d1spombles a un usuano mstalar y mantener aphcac10ncs para 

o grupo de usuanos S1 una aplicación requenda no está cualqUier usuano o grupo de usuanos con 

d1spomble cuando se necesita. se mstalará sólo unos pasos. sm ncccsH.lad de 

automáticamente Asi m1smo. se soportan la mtervenc1ón del usuano o sm "'visitar·· 

actualizaciÓn de autoreparac1ón y la ehmmac10n de mngim escntono. 

apl1cac10nes. 

Adm1n1strac1ón de Adm1mstración centralizada y control di! computadoras de Con la tecnología de adm1mstración 

conligurac1ones del usuano cscntono, con la capac1dad de asegurar las Jntell1Mmor. las contigurac10nes de lo~ 

configuraciones de escrttono usuanos se duplican en la red y los 

admimstradorcs pueden definir ambientes 

computaciOnales cspec1ficos para usuanos 

y computadoras 

Memona cache del lado del La memorm cache del lado del chente smcromza Con la memona ct~ché del lado del cliente 

cliente transparentemcnte los datos entre una red y una máquina los datos s1emprc están d1spombles y la 

INSTRUMENTAC!ON 

local Esto da como resultado un método fácil de ut1hzar vista de Jos usuarios del amb1ente 

para usuanos remotos a fin de que puedan smcronizarse computaciOnal es consistente. sm Importar 

con la red s1 la computadora cliente esta conectada a 

la red 
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de Ln lnstrumentac1on de admmistrac1on de WmdO\\S La lnstrumcntacton de admmistranon 

de 

DE 

proporciOna soporte tOla! de SIStema operativo mtcgrado Wmdow" sJmph!ica la mstrumcmac]l)n de 

para una admmtstracwn umfom1e del SIStema y de las controladores y apllcaclnnc~ lo que 

apllcacwnes con base en el Modelo de mformac1ón sigmlica ma~or cornwL ofrece el potcncml 

común (CIM) adoptado por Dcsktop Managem<.:nt Tasi.. de dismmun lo~ CO<;\Il~ de proptcdad a 

Force como parte de su JnJC!allva de Admlmstrac!Otl de trav¡,:~ de un ambll.'nil: 111CJor admmJ:.trathl 

empresas basada en Web (WBE/\.1) y bnnda mformacton d~·tallada y ampllahh: 

consJstcntc a traves de dikn.:ntc~ producto~ 

de distribtlldon:s 

Soporte a cllentes múltlples Ofrece la GUI de WtndO\\S a usuanos de Tcrmmales Lo:. clientes pueden utill¡¡u hard\\arc 

basadas en WmdO\\S) escntorios heredados, mcluyendo heredado. 

Wm16. Macuuosh y UNIX. asi como escntonos basados 

en mterfaces de programactón de aphcac10nes Wm32 (La 

conectlVldad a rnáqumas Macmtosh y maqumas basadas 

en UNIX requiere accesonos adictonales de terceros) 

Soporte de descone'\ion de Soporta la capactdad de los usuanos de salirse de una Esto pernute a los u:-.uanos deJar una 

roammg ses10n sm desconectarse sestón acuva. o en eJCCUCHlll. mientras se 

desconectan ) despues reconectarsc a la 

sesión C'\tstentc desde otra maquma o en 

otro momctllo_ 

Soporte 

mulllplc 

cone'\lÚn ~aporta múlttples ses10nes de conc'\ton sunultúnca desde Esto pcrnll\c que los u:-.uano:-. '>l' conecten a 

escntortos thll:ri.!llles mtmeroSl)S T ~:rm1nal Scrvn:. o a uno ~o lo 

v:ma-. veces para llevar a caho rllllllcrosa~ 

tareas n eJeCutar múlttplcs se~tones en un 

solo cscntono 

Soporte a ststemas di.! El soporte es para conectarse a un componente cornparttdo Esto pcrnute que lo~ clientes alberguen 

arclll\os distnbutdos DfS componentes compartido>. DI":. d~: Ternunal 

Server 
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Administración de La Herramienta de admtmstración de serv¡c¡os de tenntnal Entre sus funciOnes. la utthdad puedt: 

sen'Jcios de terminal y se uuhza para consultar y admimstrar ses10nes de 

Admtmstración a control Terminal Server. así como usuarios y procesos en 
• 
• 

Desconectar una sesión 

Enviar un mensaje a una ses1ón o 

usuano remoto Termmal Servers 

Cualquier usuano de ServtCJO de tenn1nal con pnvJlegws • 

administrativos y acceso a las uttlidades admmJstratJvas • 

en Terminal Server puede admmistrar remotamente a 

Termmal Server • 

Restablecer una seswn 

t-.·tostrar en pantalla el estado dc 

COOC\.100 de ]a SCSIOO 

Mostrar en pantalla la mformacJón 

de cliente de la scswn 

• Mostrar en pantalla los procesos 

del usuario del SIStema 

• Termmar un proceso 

Configuración de serviCIOS Crea, modifica y elimina sesiones y configuraciOnes de Entre sus funcione!>, la Configuración de 

de termmal sesiones en su Termmal Server conex1ón puede 

Integración con el momtor 

de rendimiento de 

Wmdows 2000 Servcr 

Fm de tcmportzac1ón 

configurable de mac11v1dad 

Permite que un admmJstrador momtorec fác1lmeme el 

rendim1emo del sistema de Termmal Server 

Los admmistradores pueden configurar cuándo finalizar 

sesiones deb1do a inactiVIdad 

• Configurar una nueva conex1ón 

• Admm1strar permiSOS para una 

cone~•ón 

• Agregar usuanos y grupos a listas 

de permiSO 

• Comrolar las cspecillcaciones de 

fin de temponzacwn de 

desconexión 

Al ut1hzar el Monnor de rend1m1ento con 

los Serv1cios de termmaL los 

admm1stradorcs de red pueden 

• Momtorcar el uso del procesador 

por ses1ón de usuano 

• Momtorear la as1gnac•ón de 

memona por sesión de usuano 

• Momtorear el uso de memona 

localizada e mtercambw por sesión 

de usuano 

Esta funcwn permite la reducc1ón de carga 

del scrv•dor 

N1veles múl11plcs de Lo~ admullStradorcs tcndran la opc1ón de configurar Esto permite que los admm•stradores 

cod•ficac•ón transmiSiones de datos entre Ternunal Server y los encnpten todos o parte de los datos 

Clientes de Tennmal Sep:cr transm111dos entre el cliente y el servidor 

en tres n.veles diferentes. dependiendo de 

sus nt:CCS1dades de segundad 
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HERRA~IIENTAS DE CONFIGURACION Y RESOLUCION 

DE PROBLEMAS 

Rccuperac10n avanzada dd 

Sistema (t\SR) 

La Recuperac10n avanzada del sistema (ASRl Integra los ASR pemutc quL· lo~ usuariC'\ guarden un 

componentes de respaldo. restablecimiento. rcparaCLon y c:;tado cumpktu lk ~u ~1'\\Cln<t y 

recuperación en una solución umficada y totalmente 

nat1va de WmdO\\S 2000 Scrver 

proporcl(lna una tl,rma de n:stahkct:r .:se 

estado para rlllc~ di.' r~:cupaa~·lllfl de 

desastre 

Adm1111Str<1dor de Para soportar la mstalac1Ón de componentes opc10nales.la WmdO\\S 2000 Scrn:r ::.oporta la capac1dad 

componentes opcionales mstalacu'ln de \\'indO\\S ~000 Server ahora proporciOna de mtegrar componentes opcHmak·~ .1 tin 

un mecan1smn que permite que cualquier numero d~· de permitir que los uuegradl)res de 

componentes ad1c10nale~ .-.e agrupen en un módulo de Sistema~ per::.onaliccn 111~talacmnes de 

mstalac1ón. y se mstalen durante o después de l¡¡ componentes ad~~.:wnale" de to.:rcero::. 

configuraciÓn del SIStema 

Confígumcwn de modo Ahora Wmdows 2000 Servcr soporta una pantalla di.' El modo seguro C\ lla quo.: 1.'1 Sl-.ll.'ma 

seguro 

Dupl1caC1on de d1sco 

ASIStente 

mcompatlbllldad 

controlador 

de 

de 

opc10nes de modo seguro que puede accederse desde el opcramn no pueda arranca1::.1.' dc~pues de 

cargador de arranque llliCial a traves de la tecla FS. 

La configuraciÓn mc!uye un mccamsmo para OEM~. 

VARs y admnllStradores de SIStema a fin de duplicar o 

.. clona( totalmente los SIStemas mstalndos ~·n 

mstalar un cnntrolndor de !Crccro~ ··con 

fallas.. o una aplicación qu~· ut11l?a 

controladorc::. de J....:/111:'1 

(especialmente filtro::. de ~I<;!Clll<b de 

archi\OS) 

Los cl1cntes Cllrporatl\l)~ qul· 111stalan 

nule~ de escntnno-. y sen·1dme-. \V1ndm\~ 

2000 Server ~·n hard\\arc ¡J~·ntlco en 

Circunstancias controladas (por e.remplo hardware amb1entes computacionales homogéneos 

1dent1CO y algunas conligurac10ne::. de dormmo) de.-.can ];:¡ capac1dad de personal lLar una 

sola maquma y do.:spués clonm" 1.'1 d1sco 

duro de la llliSIIHl en los otro-. escntonos 

de la empresa 

Esk aSISknt~: de rcsolucam de problema~ detecta y 

advu::rte al usuano Sl cn:rtas apllcacwnc~/componcnks 

Instalados provocarán que falle la actualit.ac1ón o s1 los 

componentes no func1onamn después dt: que ~e termma la 

actualtzacJon 

En ca~n de que \e ll.'pmll.: una 

mcompat1hilldad. el u-.uano puede ser 

ding1do automatJcamenll' a un SitiO Web 

creado pnr el OEi\.1/Provecdor 

mdcpcnd¡entc de sollware que proporCione 

mayor mformacJón o una <>tliUCion para el 

problem<l. o el usuano pucdl.' proporciOnar 

un d1sco ~ummiStrado pm el OEM/ 

Proveedor independiente de \ollwarc para 

soluc1onar la apl1cac1ón ntcompatlhlc. 
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AsiStente de conliguracLón Ahora. Windows 2000 Server puede configurarse Para cada csccnano. l<J configuración solo 

de servidOr 

Instalación amomatizada 

automáticamente para un número de escenanos de uso mstala los serVICIOS Importantes. por 

dil"erentes Serv1dor Acuve D~rectory: Serv1dor de e_¡emplo. el cscenano del Servidor Active 

operación en red, SerVIdor de archivos, Serv1dor de Dtrectory configura al <;ervtdor como un 

lntprcstón, Serv1dor Wcb y Serv1dor de clustermg controlador de dommi¡1 e mstala los 

serviciOs AD y DNS 

La mstalacion automatizada es el med1o a través del cual Esto pernute mstalacLoncs personah~:adas 

los OEMs. admm1stradorcs en empresas. V ARs y otros más rap1das del ststema opcrattvo 

usuarios pueden msta!ar Wmdows 2000 Server y los 

componentes opc1ona\es, por CJCmp!o, Clustermg. Active 

Dtrectory etc . sm la mteracctón de ningún usuar10 con la 

computadora 

Consola de comandos de Esta utilidad perm1te que un usuano autorizado Jealescnba En antenores vemones no habla una forma 

reparación volumenes NTFS utilizando los D1scos flextbles de sanctonada de Microsoft para acceder a un 

arranque de Wmdows 2000 Server y. por lo tanto. capte volumen NTFS a menos que se mtc1ara 

archivos. tn1c1e/pare serv1c1os de, y repare el SIStema Asi Wmdows 2000 Server S m embargo. en 

mismo. es pos1ble reparar el Reg1stro de arranque algunos casos. esto era 1mpos1bk s1 un 

maestro/sector de Arranque y los volúmenes de arch1vo de ststema critico estaba dañado o 

formato/fd1sk faltaba La úmca soluc1ón era Hcvnr a 

cabo una mstalac10n paralela de Wmdows 

2000 Scrver o ejeCutar el proceso de 

reparacion. siendo ambo~ procesos mu) 

tardados A menudo. debtdo a esto. los 

admm1stradores mstalaban \\'mdO\\S 2000 

en FAT. porque siempre podian acceder al 

volumen utilizando un d1sco flc'\Jblc DOS 

lntroduc1ón de Servtce Ahora. los admmtstradores pueden mtroducn fácilmente Los admmistradores pueden aplicar un 

Pad. los medtos de Sef\-·ice Pack en el s1stema operativo base. Sef\-·ice Pack a un componentes 

es dec1r, Jos usuarios no neces1tan remstalar SP's después compartido de msta\ación. para que 

de mstalar nuevos componentes Los Serv1ce Packs cuando se ejecute la Conligurac1ón dt: 

entregan actuahzactoncs (so\uctones de errores y algunas modo de texto. se ul!\lccn las claves de 

veces funciones) al Sistema operatiVO base En Wmdows registro y arch1vos adecuados del SP (por 

NT Server 4 O. esto provocaba un problema porque a ejemplo. !NFs/arch1vos actualizados). y 

veces cuando el cswdo del Sistema cambaaba (por para cuando se ejecute la conligurac1ón de 

ejemplo. se mstalaba RAS). e! SP tema que reapltcarsc. modo GUl. se mvoquen las DLL's 

adecuadas de Sef\-'Jcc Pad, para llevar a 

cabo cualqu1cr trabajo ad1c1onal Como 

resultado. CUUIIdO el USUiiTIO IICCeSIIe 

agregar un nuevo componente tpor 

ejemplo. RAS). se ut¡]¡zan los archivos y 

entradas de regtstro adecuados (SP y/o 

Stslema opcrat1vo base) 
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Soporte de d1sco dmám1co Permite actuahzaciones l! msta!ac1ones sm problemas en Un volumen de d1sco dmámico es 

volumenes de d1sco dinamLco {por CJCmplo. volumcncs cualqu1cr d1sco dt\Jdido por el 

que no requ•eren rearranque para Jmplemcntar cambios a Administrador de d1sco log1co (que 

la conligurac1on) conttene una partiCIÓn de SIStema de -l1\1B 

al tina! del d•scn fí:-.1co) lo que permite 

que el volumen ~e amplie:'> configure para 

tolerar fallas 

FUNCIONES DEl SERVIDOR DE ARCHIVOS E Impresión 

Las orgamzac1ones estan utilizando SIStemas operativos de servidor para diferentes necesidades 

comerciales Uno de los usos mas populares de un sistema operat1vo de serv1dor es proporcionar 

servicios para impresión, publ1cac1ón e información compartida. Desde la entrada al mercado de 

Windows 2000 Server, las organizaciones han aprovechado las func1ones ricas de archivos e impresión. 

A med1da que las tecnologías de Internet como HTML y los medios de flujos se han popularizado, las 

orgamzaciones estan considerando publicar y compartir en estos nuevos formatos W1ndows 2000 

Server es una plataforma con servicios Integrados para archivos compartidos e ímpres1ón, servidores 

Web y med1os de flujos. 

Admmistnu:ión de El snap-m de MMC de Admm•strac1o11 de servicios de Al utillnrse con d Sistema J.: archiVO'> 

3eniciw. de archivos archtvos pcnmte a los usuanos crear componentes d1stnbU1do~ tDfs). esta herramienta podría 

compart1dos y admm1strar las sesiones y conexiones en utilizarse para conectar componentes 

computadoras locales o remotas Reemplaza la compartidos en toda la empresa en un solo 

func10nahdad que se encontraba antenom1ente en la espac10 de nombre logH.:O. e~ dec1r. los 

aphcac1ón de Panel de comrol del sistema Además de usuanos se conectan a un recurso para 

sus capacidades remOlas. tamb1én pcrmlle que el usuano acceder a IOdo~ los recurso~ publicados 

cree componentes compart1dos para cualquiera de los dentro de cualqu1er volumen Dfs Asi 

sernc1os de arch1vos m<;talables que se ofrecen en miSITlo. podría utilizarse con la 

M1crosoft: Serv1c1os de arch1vos e Impresión para herramienta de Admmistrac1ón de 

Macmtosh y Servicios de arch1vos e lmpre~1ón para 

NetWarc 

d1rector10 a fin de publicar un componente 

compartido como un ObJeW de volumen 

en Act1ve D1rectory que lo~ usuanos 

pud1eran consultar hlcd y nipidamente en 

busca de n:cmsos y componentes 

compartidos d1spon1ble~-

\ 
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FUNCIONES DEl SERVIDOR DE ARCHIVOS E IMPRESION 

Integración de Active Wmdows 2000 Server proporciOna un Objeto de 1mpresora Esto proporc10na a los usuanos una forma 

D1rectory estándar para Act1ve Directo!'}· Utilizando este ob_1eto. las fácil de buscar Impresoras a tnwés de la 

orgamzac10nc~ pueden pubhcar impresoras en Active red Los usuanos pueden cncontrar 

Otrectory para que sean comparttdas a !Tavés de la red atnbutos basados en 1mpresora como 

capacidades (PostScnpt. color. papel 

tamaño oficJO. etc.) y la ub•cac1on 

almacenada en ActJvc D1rectory 

Protocolo de tmprestón de IPP es el estándar de Internet más reciente que perm1te Los usuarios podrii.n 1mprinm fáctlmcntc 

Internet (IPP) que Jos usuanos Impriman duectamcnte a una URL documentos a travCs de mtranet e Internet 

VJSudhcen el estado de la tmpresora uttllzando un Por CJCOlplo. un u~uano puede impnnur un 

explorador. e mstalen controladores de una URL documento a color en 

\\-WW colomnntcr k.mkos com/ 

lmpres1ón de alta Las organizaciOnes pueden aprovechar los serviCIOS de Esto proporciOna a los usuanos el mvel 

dispombJhdad 

lnterfaL mejorada 

s1mphficada 

clus1er en WindO\\S 2000 Advanced Server & DataCenter más alto de disponibilidad de semdor de 

Servcr para desarrollar serv1dores de 1mpres1ón altamente 1mpres1ón 

d1spombles 

y Ut1hzando el nue\·o soporte Plug and Play. el asiStente Estas func10nes hacen que la mstalac1on y 

meJOrado de 1mpres1ón ad1c1onal y las especificaciones conligurac1ón de impresoras pnra la 

s•mphlicadas de d•spos1t1vo. los usuanos pueden estación de trabajo y el serv1dor sean 

configurar una 1mpresora con Wmdows 2000 Servcr en directas. por eJemplo. ya no es ncccsano 

forma mucho mas fác1l que antes que los usuanos sepan sobre rnoddos de 

controlador. lcngu<w:s de unprc ... ora o 

puertos 

Funciones de publicación Web 

ADMINISTRACION MEJORADA 

Configuración 

actual•zación Integradas 

y Internet lnformatlon Servcr se mstala como un serVICIO de Facilita a los clientes aprovechar las 

operación en red de Wmdows 2000 Server Los clientes nuevas funcwnes y serv1c1os de Wmdows 

con cualqUier versión t:\15\ente de Wmdow.'> NT Scrver 2000 Server e liS 

3.51 o 4 O se actualizarán automatJcamentc a los nuevos 

serviCIOS Web en Wmdows 2000 Server. Además, SI los 

clientes están actuahzando V.hndows 9x o Wmdow.s NT 

Work.station con PWS, tamb1én se actualizarán Así 

m1smo. los usuarios de Wmdows 9'\ y PWS se 

actuahzarán durante la actuallzac10n de Wmdows 9x a 

Wmdü\\S 2000 Professional 

·. 
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Contabtlldad de procesos 

RegulaciÓn de CPU 

Proporciona mformacton sobre como los sHios Web Los admmtstradores de ststcmas 

uttl!zan los recursos de la CPU en el seT\'Idor La desarrolladores de apl1cactones pueden 

Contabilidad de procesos se habilita y personaliza por ullhnr estn func10n para determmar el uso 

sitto de la CPU 

Los Proveedores de ~t:T\'ICIO~ de Internet 

(lSPs) pueden uuhnr esta mfnrmacwn 

para dctcrmmar que SitiOS est1Ín Ul!htando 

en forma dcsproporcitmadamente alw de 

los recursos de la CPU o que puedan tencr 

scr1p1s o procesos CGI que func1onen mal 

Los adn11111stradores de mformátlca pueden 

utiltzar esta mformac1on para cobrar los 

costos de alo_1ar un s111o Web y/o 

aphcacwn a la d1V1~1011 adecuada d.:ntro de 

una compai\m 

Al aprovechar e! Objeto de trabaJO en Wmdows 2000 Las orgaru¿actones que CJCCutan nwlttple" 

Server. los admmLstradores pueden hmltar la canttdad de stttos Wcb en una computadora o que 

t1cmpo de procesamtcnto de la CPU que una aplicación o eJecutan otras aphcac10nes en la mtsma 

sttto Wcb ttene pcrmtttdo uttllzar durante un ttempo computadora como :.u scrv1dor Web. 

predcfimdo pueden l111utar la callltdad de Ul'mpo qut: 

las aplicactones fuera de procc'>o de un 

sttJo Web uenl!n para utillnu el 

procesador Esto asegura que d !lempo de 

procesador este dtspombh: para otros sttto~ 

V./cb o ap]¡cacwncs tw Wch 

Dommws 

mu!t1ples 

de usuarios Cuando se centrahzan múluples s1t1oS Web en \Vmdows 

2000 Sener. los admmistradorcs pueden proporc1onar un 

espacio de nombre un1co para cada SitiO 

Esto proporctona a los profesionales de 

mtürmflt1ca la capac1dad de alojar 

mult1ple~ sitiOS Weh en un ~olo ~erv1dor al 

uempo que ofrecen domm1os ~c¡mrados de 

usuanos para cada siuu Cada dom11110 de 

usuano~ puede ser admm1stradt1 en türma 

segura por el <JdlllllliStrador de smo 

as1gnado 

As 1St ente de certificación 

As1stente de perm1so 

La segundad SSL es un requerm11ento cada ve? más Al ut1h1.ar el Asistente de cert11icación. los 

eomUn para los SitiOS Web que proporcmnan comercto admmistradores pueden contigurar y 

electró111co y acceso a mtürmacion comerc1al sens1b!e El mantener thcllmente la encnptac10n SSL y 

nuevo AsiStente SSL fac1hta la configuración de s1t1os la autent1cac1ón de ccrtllicado de cliente en 

Wcb habilnados con SSL en Windcms 2.000 Server un Sitio Web basado en Wmdows 2.000 

Server 

El Asistente de perm1so gui<l a los admu11stradores a 

travcs de las tareas de configurar perm1sos y acceso 

autcnt1cado en un sit10 Web I!S 

Es\0 facilita sign11lca\lvamcnte la 

configuración y admmistrac1ón de Sitos 

Weh que reqmeren accc~o autcnucado a su 

conten1do 



Bloc de tareas MMC 

Scripls meJorados 

WINDOWS 2000 SER VER INSTALACION. COMPONENTES Y CONFIGURACION 

liS aprovecha totalmente las capacidades del bloc de 

tareas en Microsoft Management Console Los 

Esto fac1\ita mcreiblementc 

admmlstrac!Ón de un servidor liS 

la 

Los 

admm1stradores se encuentran con una lista de tareas que admtnlstradores simplemente sdecc10nan 

pueden realizarse en cada nodo u objeto bajO el snap-m la tarea que desean reahzar y un aSIStente 

liS Por ejemplo. SI un usuano t1ene un servtdor los gu1a a traves de los pasos 

seleccionado baJo el snap-m de MMC liS. el bloc de 

tareas mostrará en pantalla asistentes para crear nuevos 

SitiOS Wcb y FTP. 

de liS incluye scnprs adtcwnales que pueden eJecutarse Desde la linea de comandos. los 

admtn1stración de !meas desde la linea de comandos para automatizar las tareas de admJmstradores pueden crear scnprs 

de comandos admint:.tracton cumum:~ dt:l :.ervidor Web personalizados que automatiLan la 

admmtstracwn de liS. 

SOPORTE PARA LOS ESTANOARES DE LA 

INDUSTRIA MAS RECIENTES 

Soponc para WebDA V 

Carpetas \.1./cb 

Autenticacion 

compendio 

Autoría y Verswnes dtstribmdas (DAV) es una e.xtenston Al utilizar DAV. los autores remotos 

del estimdar HTTP 1.1 para exponer un medto Jerarqmco pueden accesar factlmcnte recursos en el 

de almacenamiento de archtvos. como un sistema de ststema de archtvos a traves de HTTP 

archivos. a traves de una conexión HTTP Con la tmplementacton liS de DA V. los 

usuanos pueden pcrmtttr a lo~ auwres 

remotos. edttar. buscar o ellmmar arch1vos 

y d1rectonos en e! scrvtdor 

El sopolle para las Carpetas Web permtte que los usuanos El sopolle para las Carpetas Web pcrmtte 

naveguen a un servidor que cumple con la Autoría y que los usuanos mantengan una apanencm 

Verswnes dtstributdas (DAV) y vean el contemdo (SI y experiencia consiStente m1cntras navegan 

cuentan con los perm1sos adecuados) como st fuera pane entre el s1stema local de archivos. una 

del m1smo espacw de nombre que el del sistema local. unidad conectada a red y un stllo Web de 

Los usuar1os pueden arrastrar y collar archtvos. Internet. Por eJemplo. hace postblc llevar 

recupcrar/modllicDr m formación de propiedad de archtvos a cabo el equtvalentc de un comando DIR 

y llevar a cabo otras tareas rdacwnadas con el Sistema de en un recurso H.TTP y recuperar toda la 

archtvos mformactón necesanu para llenar una v1sta 

de Microsoft Wtndows Ewlorcr 

de La autenticación de compendio ofrece las m1smas Los usuanos con exploradores que 

functoncs que la autenttcactón bástca, pero impltca una soportan la Autcnttcuctón de compendio se 

forma dtferente de transmlttr las credenciales de autentican así m1smos en un servtdor liS 

autenticactón La autentJcacJón b<is1ca envm contraset1as sin comprometer sus credencmles de 

a través de Internet en lu forma de texto stmple El conexión 

compcndto soluciOna esto al confundtr la contraseña en el 

cable 



Compresion JllTP 

Remtcto FTP 
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Es la mtegrac10n del protocolo de comprcsu.'ln HTTP Proporciona transntiSLOn mas rap1d<1 de 

cstandar en la mdustna La Compres10n HTTP compnme pagmas entre el servidor Wcb ~ lo~ 

y almacena en la memoria cache los arch1vos estáucos y clientes hab1litados con compn:srón Esto 

opc10nalmente realiza compresiÓn a sollcnud de arch1vos es út!l en cscenanos donde L'l ancho dL' 

generados dJnám1camente banda es lmntado. pero C'l'\11!11 recurso~ 

dtsponibks en d servidor para rcahzar la 

compn:ston La~ vcrswnes 4 ~ 5 de 

Internet E'plorer soponan los m~todo~ de 

compresión ulllttadm en \\'md\l\\S 2000 

Server 

Si un usuano es mtt:rrump1do m1cntras descarga un Esto prop0rc10na un enfoque mucho ma~ 

arch1\'0 grande desde un sn1o FTP. la prox1ma vez que fác1l y menos tardado a los u~uanos que 

descargue el archivo. mtciará desde donde el usuano lo descargan mformactón desde lmerncL 

deJÓ 

SITIOS WEB DINAMJCOS MAS F ACILES DE CREAR (.Nora· En la secc1ón Sen'ICIOS de apflcacwnes es pos1ble encontrar mayor 

mformactón sobre las aplrcacwnes Web) 

Me_¡oras de rendtmicnto 

Mane_¡ o de errores 

ASP sm Scnpts- Los arch1vos ASP que no conttencn El rendumento es unportante para crear e 

scrtpts del lado del servidor se procesan como SI fueran instalar soluctonc:s empresariales rentables 

pagmas HTML cstattcas 

Control de tlujo- En lugar de redtrecc10nar solicnudes 

que requtcrcn un VtaJC redondo al chentc y que tmpactun 

el rendimiento. los desarrolladores \\·cb pueden transfenr 

sollcttudcs dnectamente a un archt\'O asp. sm abandonar 

nunca el scrvtdor 

Objetos mejorados de rendtmtento - liS proporciona 

verstones actual!Lada~ con rendtmlento meJorado de 

componentes mstalablcs populares. 

Auto a_¡uste- liS ahora detecta cuando las so!tcJtudcs de 

CJt:cucton son bloqueadas por recursos ntcrnos y 

autom:iucamentc proporctona mas h1los para ejecutar 

snnultáncamcnte soltcnude~ adtcmnales y conttnuar ast el 

proccsanuento normal. 

en la red Las me_¡ora~ conttnua~ de 

rcndnmento en liS propon:tona a las 

organtzactones una soluc10n mas rentable 

para crear mstal:u apltcactcmcs 

empn:sanalcs en Wcb 

Los desarrolladores pueden redtrecc10nar errores a una Al ullllzar las capac1dades de mane_1o dt: 

pagma .i.SP que muestra en pantalla mformactón úttl. errores. los desarrolladores pueden tnverttr 

como la dt:scrtpcJOn de un error o el numero de )mea en mt:nos l!cmpo en L'Sr.:Ttbtr pror.:cdtmtentos 

un archtvo asp donde oeurno e! error usualc~ de mane_¡o de errorc~ y mas t1cmpo 

en enfOcarse en la lógiCa comcrctal de sus 

apltcactoncs 



Scnprlers de servidor 
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Al utthzar Scriptlets de servidor. los desarrolladores Al uultzar scnptlers. Jos desarrolladores 

pueden encapsular scnprs comunes. como aquellos pueden aprovechar lengua_¡es de scnpts 

utiltzados para el acceso a base de datos o gencrac10n de t3ciles de utJhzar para converttr sus 

contentdo. convnttCndolos en componente reuttl!zables procedmucntos de scnpts lógtcos 

accestbles desde cualqUJcr archtvo asp o programa Los empresanaks en componente~ COM 

Scnptlets pueden tambten mcorporarse en programas reutthzablcs que pueden usarse en 

escntos en lenguaJeS de programac10n que cumplen con 

COM. como Mtcrosoll VBScnpt o Mtcrosoft Vtsual J++ 

aphcacJOnes Web. asi como en fltros 

programas que cumplen con COM 

Funciones de los servicios de medios de Windows 

SERVICIO DE SERVIDOR 

D1stnbuc1ón a traves del Suve un !luJO umcast a través de HTTP hac1a otro Fac1llta la entrega de thuos a IW\'es de 

protocolo HTfP Wmdows 2000 Server y serv1dor basado en medios firewalls sin abrir un puerto especilico en 

elfirell'all. 

AutentiCaCIÓn 

d1stnbuc1ón prO.l;)' 

de St un usuano se encuentra a un reto proxy. el servtdor le Segundad dcfirewall 

ofreccra la oportun1dad de mtroducir su ID y contraseña 

Rcducctón, cambto de !luJo Entrega el fluJo con base en el audio y regula el video con Calidad de fluJo meJorada a través de la 

base en velocidades de cone.\.mn de cl1ente a 28.8 Kbps y conex1ón de cliente 

56 Kbps 

Reenvío UDP St faltan paquetes UDP. el serv1dor reenvía los paquetes MeJor calidad de med1o al utilizar el 

perdidos. protocolo UDP 

Limitac1ón de conex10nes L1m1ta el número de chentes que estan conectados a un MeJor admumtractón ~:n servidores 

de cliente por punto de punto de publicación. 

puhliC3CIOn 

Llm1tac1ón de ancho de L1m1ta el ancho de banda por punto de publicación. 

banda total por punto di! 

pubi1Cac10n 

centralizados a iln de ma'\lmlzar chentes 

para un punto de publicación especifico, 

magnífico para escenanos de facturación 

MeJOr administración en serv1dores 

centralizados a fin de max1m1zar clientes 

para un punto de publ1cac1ón especifico 

Salida para formato de La salida reg1stra eventos con base en la informacmn Las herranuentas estandar de análiSIS 

archivo W3C estadtsttca de cliente. 

Repone y anáhs1s de uso Integración con S11e Server para hacer repones con las 

basados en analista bttacoras de Medtos de Wmdows 

pueden leer fácilmente mformac1ón de 

mon1toreo. 

MeJOra la mtegrac1ón con Si te Server para 

reponar el uso 
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Modelo de autonzacron Los chentes pueden autorizar la reproduccion de Habtlita cualqmer aplicacion habilitada de 

conectablc contemdo de fluJo especifico con aphcacwnes carnerero para trabaJar con los !lUJOS de 

personalizadas. (Abnr API en SDJ...:.) t-.1edtos WmdO\\S 

Modelo de notrticacrón Cada vez que un el rente reproduce. pone pausa, se detLent: Esto 1.'S magnítl,.:o pnrn las compai'uas qm: 

concctablc y demás. el sen·tdor puede mdrcar lo que el e heme esta centraltzan el contcmdo y que dc~can saber 

haciendo con el contentdo. tAbnr API en SOl\:) el trcmpo que un cllcnt~· pnnwnccc 

conectado y tambtcn es o¡ntmo para 

facturacion 

EJemplm 1.k autoruactón EJemplo~ de autonzacrón pre-desarrollados para que los Es mas fac1l para los chentes fan11hanLarsc 

de sef\'ldOr comercial ~ chentcs los Utilicen con el uso de la autontac1ón 

nouficactón de eventos 

Modelo de autenticación Utlltce su propw base de dato~ de autcntJcacJón Puede ut¡hzar los ScrvJCtos de medro~ 

conectable personalizada. (Abnr APl en SD](), \\'mdows con su base de datos de 

autent1cacron exrstcntc 

Segundad por punto de Restrmge el acceso a grupos de archrvos o eventos en Es uno de los nuevos nJn:lt!s de segundad 

pubhcac1ón t1empo real a traves de la segundad en Jos puntos de que hace pos1ble proporcmnar ma~or 

pub11C3C1Óil mformación senSible al contcmdo para 

Jndiv1duos específicos 

NTLM uultLando Los admm1stradores pueden restrrng1r el acceso con base Ma~or segundad en el scrvtdor para 

autent1cacrón BASIC en la ID y contraseña del usuar1o 

Mcmbrcsia uttll7ando Los admm1stradores pueden restringtr el acceso con 

autenttcac1ón B·\SIC base en la ID y contraseña del usuano 

D1stnbucrón a trave~ del Strve a una estac10n a través del protocolo HTIP hacJa 

protocolo 1 rr J'P otros Sen'ldOr de mediOS de \\ mdO\\S 2000 Scrver 

Autenllcactón 

dtstnbuctón prOX)' 

de Si se enfrenta a un reto prO<)' el scmdor ofreccra la ID 

y contraseña de usuario. Soltcltar<i autcntJcacJón prory 

entre Servrdores de med10s 

conceder o negar el acceso a contcmdo 

Mayor segundad en el sen·1dor para 

conceder o negar el acceso a contcn1do 

Facihta la entrega de tluJOS a traves de 

firell'all srn abm un puerto especifico en 

elfireu·a/1. 

Proporciona meJor segundad entre 

Serv1dores de med10~ 

Recolecctón mulrrcwu sm Cuando rec1bc un mulllcasr. el cliente ut1hzara el MeJOr acceso a la mformacion de cltentc 

cone\JÓn protocolo HTfP para reg1strar mformac10n t:stad!StJca de en una recolecciÓn multrcasl sm conexión 

cliente en un serv1dor Web HTIP 

Tres asistentes con El as1stente para contemdo almacena.do Simplifica la config.uractón para crear 

func10nes completas El as1stente de Umcasr en 11empo real para contemdo en escenarios compleJOS 

11empo real. 

El asiStente para ,\luflrcasr para tranSmiSiones mulucasl 

Del Sistema de archivos y almacenamiento 
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MEJORAS AL SISTEMA DE ARCHIVOS 

MeJoras NTFS Windows 2000 Scrver mcluye una vcrS10n meJorada del Los descnptores de segundad pueden 

SIStema de archivos NTFS que ofrece sopone para almacenarse una vez pero tener referenciaS 

encnptacwn de archivos. la capacidad de agregar espacio en varios arch1vos. lo que ahorra espac10 

en diSCO a un volumen NTFS sin volver a arrancar. en dtSCO El soponc nall\ o para 

mon1toreo de vinculas distnbwdos y cuotas de d1sco por propiedades como flujo~ NTFS permite 

usuario para monitorear y limnar el uso de espacio en consultas mas ráp1das Dcscompnmir y 

dtsco (descnto postenormcnte con n13)0r detalle). asó volver a comprimir datos de arch1vo 

como muchas otras meJoras de rend1m1cnto. cuando se transmiten a traves d~ una red 

puede cvttarsc. reduciendo la sobrecarga 

de la CPU en d :-.en idor. 

S1stema de encnptación de La Encriptación del SIStema de arch1vos de Windows 2000 En la versión anterior de WtndO\\S 2000 

arChiVOS Server (NTFS) proporciona protección para datos Server algutcn con acceso liSICO a un 

1mportantes. Puede habilitarse por archivo o por SIStema podía evitar las funciones d< 

directorio La tecnología de encriptación ut1llzada se basa segundad integradas del sistema operativo 

en claves públicas y se eJecuta como un SCfVLCIO de uullzando una herram1enta para leer las 

s1stema integrado lo que hace que sea faci\ de administrar. estructuras en diSCO del sistema de 

difícd de atacar y transparente para el usuario archivos (NTFS) de WtndO\\S 2000 

Server 

Monnoreo de vinculas Wmdows 2000 Server proporcwna un Sen·1cto d< El Monitoreo de vmculos dtstnbutdos 

d1stnbu1dos momtoreo de vincules dtstr1bu1do qu~ habtllta las ayuda a resolver accesos raptdos y 

aplicaciones de cliente a fin de monnorcar las fuentes de vmculos OLE a arch1vos r~s1dentes en 

vmculos que han s1do movidas NTFS que han sufndo un camb10 de 

nombre y/o ruta 

Cuotas de dtsco Wmdows 2000 Server y Windows 2000 Professtonal Para cada objeto en un disco. puede 

soportan cuotas de dtsco destmadas a volúmenes establecer una cuota así como polit1cas y 

formateados para la versión NTFS (volúmenes NTFS) definir acc1ones que se e_1ecutarán cuando 

Puede uultzar las cuotas de disco para monitorcar y se exceda cterto n1vcl de tolerancta 

l1m1tar el uso del L'Spnc1o en disco 

Arch1vos d1spersos El soporte a arch1vos dispersos permite que una aplicación Al uttlizar archtvos dtspcrsos. NTFS sólo 

cree arch1vos enormes sin comprometer realmente espac10 as1gnanl espacto en d1sco fis1co a las partes 

en d1sco para cada byte. del arch1vo c~critas Algunas apl1caclnne<; 

mtcresantes mcluycn matnces dtspersas y 

colas de espera ctrculare~ 

MEJORAS DE ALMACENAMIENTO 

ServiCIO de Los Servicios de almacenamiento remoto (RSS) Ya que los diSCOS ÓptiCO" y cmtas 

almacenamiento remoto mon1torean automat1cament~ la canttdad de espacto eliminables son menos costosas por 

(RSS) disponible en el d1sco dmo local Cuando el espaciO ltbre mcgabyte (MB} que lo~ d1scos duros, esto 

en su dtsco duro principal dismmuy~ abajo del ntvcl puede ser una fornm cconom1ca de 

nec~sario, RSS automát1cam~nt~ el1mma datos locales proporCionar ahnacenam1cnto m~xtmo y 

qu< han suJo copiados al almacenamiento remoto, rend1mtento local opt1mo 

proporciOnando el espacto en d1sco libre necesano 
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Admmtstrador de RSM presenta una mterfaL comun a cambmdores La Admtmstractón de dtsco ha s1do 

almaccnanuemo elimmablc robóticas y bibliotecas de mcdms. hablilla múltiples mejorada en WmdO\\S 2000 Scrn:r al 

(RSi\1) apltcac10nes para compart1r bibliotecas locales y unidades pcmuttr que los admmtstradorcs llc\en ¡¡ 

de cmta o disco. y controla med1os ehminables dentro de cabo tareas en lmea sin apagar el sistema o 

un solo ststema de un solo servidor. apagar o imerrumptr a l0s usuarios 

Nueva utilidad de respaldo Seagate Software está propomonando la actualización de La Utilidad de rcspaldtl de\\ mdlms 2000 

Respaldos de WmdO\\S 2000 Ser.er que ahora esta Scrver ayuda a protegcr daws wntra 

centradn en los mediOS en lugar de en las cmtas e mcluye perd1da accidental deb1do a fallas en lo.'> 

una nueva interfaz de usuano con asistentes de respaldo y med10s de hard'\ are o almacenamiento 

restablecimiento. hoJaS de prop1edad y acceso a Entorno Esta ,·ers1ón pernute que los usuarios 

de red respalden datos para una gran vanedad de 

medios de ahnaccnamil"nto_ como 

umdades de cinta. un1dadt:s e'ternas de 

d1sco duro. d1scos Z1p. CD·RO,\Is de 

grabaciÓn ~ umdades lógicas 

Utilidad de Wmdows 2000 Server y Wmdo\\S 2000 Professmnal Segura y compat1ble con todos los tipo::. de 

defragmentactón de d1sco soportan la capacidad de defragmentar volúmenes de d1sco. esta nueva ut1hdad de 

d1sco. que están formateados como FAT. F ATJ2 y NTFS defragmentac1ón opera m1cntras el s1stema 

está encend1do y func1onando. ~ In'\ d1scos 

están en uso act1vo 

SISTEMA DE ARCHIVOS DISTRIBUIDOS 

Sistema de 

d1stnbmdos (DI~) 

archivos El Sistema de archivos d1stnbuidos (Dfs) de rv11crosoft El Sistema de arch1vos d1stnbu1dos (Dfs) 

1mplementa un solo espacio de nombre para recursos de M1crosoli para \\'llldO\\S 2000 Scrver 

des1guales de SIStema de arch1vos en un SitiO Un Dfs está es un componente de scrv1dor de red que 

orgamzado como una estructura Jerarqutca de volumenes facilita a los usuanos cnumtrar y 

lógicos. mdependicntc de la ub1cac1ón l1s1ca del recurso admm1strar datos en la red Dfs fac11ita la 

creación de un solo arbol de directorio que 

mcluya muluples scr\'ldores de arch1vos y 

arChiVOS compartidos en un grupo. div1s10n 

o empresa 

FUNCIONES DE OPERACION EN RED Y SERVIDOR DE COMUNICACIONES 

Impulsadas por Internet, las comunicaciOnes basadas en red se han convertido en la espina dorsal 

del comercio. asociaciones e información compartida. Las comunicaciones permiten nuevas 

oportunidades a los negocios para unirse globalmente y expandir sus mercados. A fin de adaptarse 

a las condiciones rápidamente cambiantes. la compa11ia siempre debe estar conectada a nivel interno 

y con sus socios comerciales. 
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WINDOWS 2000 PROFESSIONAL Y . WINDOWS 2000 

SER VER 

Mejoras TCPIIP 

Segundad IP (!PScc) 

TCPIIP de Mtcrosoll ha sido actualizado para \\'mdOY.S El sopone a ventanas grandes me.1ora el 

2000 Server a fin de mclutr numerosas meJOras de rcndtmtento de TCP/IP cuando e\tstcn 

rcndtmiento para operac1ón en red dentro de amb1cntcs grandes canttdadcs 'k datos ··en proceso'" o 

LAN y WAN de alto ancho de banda dcsconoctdas entre dos host.s com:ctados 

durante un penado prolongado 

El protocolo de Seguridad IP es un estandar propuesto por Los cltentcs pueden tener comumcac¡onc~ 

IETF para encnptar el tn'llico IP Wmdows 2000 Server seguras con encnptac1lm y admm1~tradas 

mtegra muy bten IPScc con la admtmstración de políttcas por polittca de grupo que salvaguarden la 

del sistema a fin de rcfor~:ar la cncnptac1ón entre sistemas. mfonnac1ón que se cnvm a través de los 

en fonna transparente para el usuar1o final IPSec puede redes Ya que IPScc está mtegrada en el 

utilizarse para comumcac10nes pnvadas y de Red pnvada s1stema operativo. es mas facd de 

VIrtual. Para los protocolos de túnel o que no sean IP o conligurar y admmistrar que las soluc10ncs 

para as1gnac1ón dmámica de d1recc10ncs IP en VPNs. agregadas As1 m1smo. todo el tráfico 

debe utilizarse L2TP o PPTP puede encnptarse. en lugar de solo el 

tráfico entre d1spoSIIIVOS de red como 

enrutadores y caJaS de cncnptacton 

Protocolo de tune! de mvel El Protocolo de túnel de n1vel 2 es una cspeciticactón de Los clientes t1enen la opcton de utdinr 

2 (L2TP) borrador IETF para encapsular y transmitir tráfico que no este estandar reciente para soportar 

es IP a través de redes TCP/IP UtJ!iza IPSec para protocolos IP as1 como a protocolos que no 

encnptac1ón opcmnal y as1gnac1ón dmmmca de son IP (como IPX o AppleTalkl a través de 

d!rcccmncs IP destmadas a la adnumstracJOn Simplificada conexiOnes de Red pnvada VIrtual basadas 

de VPNs en IPScc 

Protocolo de tune! de punto El Protocolo de túnel de punto a punto es un protocolo Los clientes t1encn la opcton de utl117ar una 

a punto (PPTP) dcfimdo de muluples proveedores que ha s1do VPN Simple comparuda basada en 

ampl1amente adoptado para uttllzarse en la creacmn de confidencml1dad para evttar los gastos 

soluciones de operación en Red pnvada Virtual Como asocmdos con mantener tnfraestructuras de 

L2TP. PPTP ofrece ser>'1c1os de túnel para soportar claves ,públicas. Esto también protege las 

protocolos que no sean TCPIIP PPTP ul!hLa MPPE para mvcrsiones existentes en PPTP como una 

serv1cios de encnptac1ón y es compatible con el soporte solucJOn VPN PPTP proporciOna 

VPN prevm disponible para veTSiones anteriOres de encnptactón clk1cntc de solh\are y es una 

Wmdows PPTP es una buena alternativa para IPSec y opcJOn VPN adecuada para procesadores 

L2TP destinados a organizaciOnes que no desean instalar Pcntium 486 y antcnores 

y admm1strar una mfracstructura de claves púbhcas para 

VPNs 

H 323 H.323 es un estandar \TU para reahzar llamadas de Las aphcactones Wmdows que Utlhzan 

multimedia a través de redes IP Este protocolo es 11.323 interoperaran con otras aplicaciones 

soportado como parte del Sistema operatiVO de Wmdov.s y serviCIOS basados en H 323 en otras 

2000 Scrver y es accestble a traves de APls estandar plataformas 

telefónicas 

" 



TCP/IP meJorado 

IPX/SPX 

AppleTalk. 
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El Protocolo de control de transmlS\on/Protocolo de El soporte TCP/IP basado L'll cstandatL'S 

Internet es la senc de protocolos cstandar de Internet sigmfica que \\'mdtms 2000 Scn·cr se 

Engmeenng Task force (IETr) para transportar trafico a conecta factlrncntc a lrncrm:t e mtt:tllpcra 

trnves de Internet La mtplementacwn TCP/lP de con la \anedad mús amplia pos1blc de 

M1crosoft cumple los requcrinm:ntos para host.s de soluciones de opcracwn en n:d de- terceros 

Internet (RFC 1122 y RFC 1123 ). que es la especlficacion 

que enumera los requenm1entos para 1mplementac10nes 

de SIStemas de hosts de la serie de protocolos de lmernet 

El TCPIIP de WmdO\\S 2000 Scrvcr mclu~e soporte para 

redes de alta veloctdad (RFC 1323) y soportt: p.na 

Confirmacwncs selectivas (SAO..:) a fin de ·lograr un 

meJor rt:ndlmiento en redes con pérdidas como ISP y 

redes malambncas 

El Intercambio de paquetes de lnternet1Jntercambl0 de El soporte JPX conserva la inn:rsKin cn 

paquetes en ~ecucncm son los protocolos heredados y de redes Nct\\'arc heredada:- al fa..:llitar \<1 

propietano que se ut11lzan con NetWare de Novel! mtcgrac1ón de ambientes ;\.1et\Varc con 

\\'indO\\ S 2000 Servcr 

AppleTalk es el protocolo de prop1etano heredado que se El Soporte de ApplcTalk protege la 

ut1ltLa para comumcac10nes a Apph: Macmtosh uwers1ón en s1stcmas Macultosh amenores 

antenores Apple ha establcc1do desde entonces TCPIIP al brmdar la opc1ón de dar soporte a 

como el protocolo de red preferido para los sistemas computadoras Macintosh mas ant1guas sm 

Macmtosh y soporta los archtvos compartidos a través del cumbmr el cl!ent.: 

Protocolo de arcluvos Applc a traves de TCP/lP Con Macmtosh mas reciente~ pueden U!Jltl.ilr 

WmdO\\S 2000 Server. los clientes ahora t1enen la opciÓn TCP/lP para reducir la complejidad de 

de mantener el uso de AppleTalk o reempl<Varlo con el adnunistrar múltiples protocolo.:; de red a 

Protocolo de archtvos Applc a travc~ de TCP/lP 1in dc soportar clte111Cs Mactnto~h 

Protocolo de punto a punto El Protocolo de puma a punto es un estandar IETF para PPP permtte que los SIStemas b<Jsado~ en 

(PPP) cone\.IOnes de muluprotocolos de rnarcac1ón El WindO\\S 2000 Scrver se conecten 

protocolo soporta la as1gnac1Ón dmamiCa de dJrt.:ccJones directamente a Internet o a otrm serViCiOS 

IP para ststcmas remotos de marcaCJon con modcms ~111 tener que 

agregar otro sotlwarc 

SEGURIDAD. ENCRIPTACION Y AUTENTICACION DE 

PLAf AFORMAS DE OPERACIÓN EN REO 



CHAP. MS-CHAP. PAP 
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El Protocolo de prueba de autcnttcactón de mtercamblo de Sus sistemas trabaJan tUera de caJa con los 

sei'lales es un estfmdar IETF comúnmente utihzado para la pr01ocolos de autentlcactón uuhzados con 

autenticación de usuanos a traves de conexiones de mayor frccucncta por ISPs 

Protocolo de punto a punto (PPP) 

El CHAP de Mtcrosoft es una vanactón del CHAP 

utlltzado para autent•car usuanos con base en el Módulo 

de acceso de segundad de (SAM) de Wmdows 2000 

Sen·er e mcluyc soporte para el cambio de contrasci'las 

MS-CHAP proporciona encriptac10n transparente y 

automáttca e IntercambiO de claves. 

El Protocolo de autenticación de contraseñas proporciona 

autentiCación de contrasef\as de texto claro El protocolo 

es soportado para mtegndad, pero deb1do a mqmetudcs de 

segundad. no se recomienda su uso. 

Protocolo de autentJcacion EAP proporciona ampliación de los métodos de Pennllc que sen.'IC!os dt: autenttcacJOn mas 

ampliable (EAP) autenticación utthzados para PPP A través del uso de las firmes se agreguen a las cone,tones de 

AP!s EAP, los Proveedor mdependtente de software s marcación y VPN a fin de aumentar la 

pueden suministrar nuevos módulos de autent1cac1ón de segundad de cone,Jón 

cliente y serv¡dor para tarJetas token. ta~]etas mtehgentes. 

hardware biométnco. sistemas de contraseñas úmcas. etc 

Soporte de ta~)eta El módulo EAP mtegrado soporta la autenticación de Func10m1 fuera de C<l:la con la mayoría de 

mtehgcnte (EAP-TLS) certificados de claves públicas basados en tarJeta las tarJetas mtehgentes para s1mpltfícar la 

mtehgente para conex1ones de marcación y YPN mtegración de sen.·tcios de autent1cac1ón 

Func1ona con cualqu1er tarJeta inteligente certificada de mas firmes 

Wmdows 

SerVICIOS de encnptación Soporte Integrado para encnptac10n RC4 de 40 y 128 bitS Bnnda a los cl1cntes una opc10n para 

RC4 para cone:-.1ones de marcactón y YPN utihzando la encnptación firme comprobada sm los 

Encnptac1ón de punto a punto de M1crosoft La gastos y esfuerzo de una mfracstructura de 

gem:rac10n y regenerac1ón m1ctales de claves se maneJan claves públicas 

sm la mtervenc1ón del usuano 

Chente RADIUS - RFC Ahora. una PC de semdor que eJecuta WmdO\\S 2000 Proporciona una opc10n para que Windows 

213R Server puede actuar como un chentc RADIUS para un autenuquc u~uano~ ha~ando'\c en una ba~e 

serv1dor RADlUS. proporc1onando opciOnes ampliadas de de datos de usuanos externa 

autenticaciÓn RADIUS (ServiciO de usuario de 

marcac10n de autcntJcacJOn remota) es un protocolo de 

autenticación de marcación y responsabilidad 

normalmente u\JIIzado por los proveedores del serviciO de 

Internet 
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~ervidor RAD!US 

Flltrac10n de paquetes lP 

Flltrac10n de paquetes lPX 

Sen·tdor de autenttcacJOn de Internet. es un scrvtdor Pennlte que las cuentas de u:.uano:; <>e 

RADIUS de func1ones completas Soporta la conserven centralmente dentro de Acttve 

autenucacJOn y responsabilidad RADIUS Almacena la D1rectory al uempo que pcnnne que los 

mformac1ón en Active Dnectory. o en una base de datos Sistemas no basados en WmdO\\S 2000 

local para el serv1dor lAS Ofrece una mterfu gráfica Servcr aut1.'nt1qucn cnn base en WindlmS 

mtuitiva para la ma)ona de los atributos comúnmente 1000 Sl.'n·er 

nccesanos. más una opción de entrada totalmente 

amphable para todos los atnbutos específicos al 

proveedor Uuhza lo~ mecamsmos de Acceso del usuano 

basados en pohucas (políticas y perfiles) 

El scn·¡cto de enrutamiento soporta una varu:dad de Proporctona un mctodn a mvcl bas1co para 

funciones de filtración de paquetes de entrada y salida bloquear ctertos t1po~ de traticn y evnar 

Estas functones de filtracwn de paquetes proporc1onan que entren a una n:d a tin de aumt:ntar la 

una medtda tmportante de segundad de red Las opciones segundad 

de liltracton mcluyen lo stgUJcntc. puerto TCP. puerto 

UDP. ID de protocolo IP. ttpo ICMP. códtgo ICMP 

dtrccctón fuente y dtrecctón destmo 

El servtcto de enrutam•ento soporta un mvel sm11lar de Proporciona un mctodo a 111vcl b:ísH.:o para 

t1ltrac1ón de paquetes para paquetes IPX A conunuac10n. ev1tar tráfico NctWare en parte~ de una 

se encuentra una llsta de opc10nes de filtración de red. 

paquetes IPX d1recC10n fuente. nodo fuente. socke1 

fuente. d1recc1ón desuno. nodo destmo. socf..el de destmo 

y upo de paquete 

ADMINISTRACION DE DENOMINACION Y DIRECCIONES DE PLATAFORMAS DE OPERACION EN RED 

DNS Dmam1co DNS Dmam1cO es un estandar IETI" parn registros de DNS Dmúm1co reduce lo'> costos de 

actuallzac1ón d1mim1ca en servidores de SIStema de administrac10n de red al diSillllluir la 

nombres de dom1mo para refleJar camh1os o ad1ciones en neces1dad de ed1tar duphcar 

correlaciones de direcc10n a nombre WmdO\\S 2000 manualmente la ha'>e de datos DNS cada 

Servcr mclu)e una unpkmcntac1Ón de servidor di.! DNS ve,¡ que ocurre un camh10 en la 

Dmánuco que se Integra con DHCP ) Actlve D1rectory configurac10n de un chcntc DNS La 

As1 m1smo. proporciOna soporte de DNS Dmánuco para integracwn de Acll\·e D1rec\Ory elimma el 

1mplementac10nes que no sean de \\'mdO\\S 2000 Scrver rcqucnmJento de mantener una 

mfracstructura de duplH.:ac1ón separada 

sólo para DNS El soporte para los 

protocolos de ac1Uai1Jac1ón DNS de lETF 

permlle la mteropcrah1lldad con ambientes 

DNS C:'I.ISientc'> e implcmcntacionc~ de 

DNS DinamJCO de terceros. 
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DHCP con soporte de DNS El Protocolo dinámtco de configuración de Host (DHCP) Esta es una mejora dramáttca en el ahorro 

Dmámico proporctona costos menores de propiedad para las redes de t1empo y dinero en comparación con la 

!P porque as1gna dmámtcamente dtrccctones IP a PCs u as1gnac1ón manual de d1reccwnc~ IP 

otros recursos conectados a una red IP El servtdor DHCP uttllzables 

de Windows 2000 Scncr se integra con DNS Dmám1co y 

Act1vc D~tectory para stmphficar la admtmstractón de 

dirccc10nes ) rclle¡ar dmámtcamente las astgnactones de 

dtrccciones 

Servtc•o de localizador de ILS proporciona un registro dimimico para los sen·1ctos Penmte a Jos usuarios dt: las aplicaciones 

mformacton (ILS) 

WINS 

especificas de aplicacmnes El marcador de Windows encontrar y conectarse a scrv1cios 

2000 Server utih7a lLS para programar y local11ar dmimuco<; cuando mas de una dm:ccwn IP 

llamadas en conferencia basadas en red es neccsana para la conex1on 

El SerVICIO de nombres de Internet de Wmdows Proporcmna una forma P/ug and Play para 

proporciona una resolución de nombre para direcc1ón clientes basados en Windows a fin de 

destmada a las solicitudes de cliente NetBIOS encontrar servlctos basados en Windcms 

en una red enrutada Conserva la invcrs1ón 

en chentes Windows "lstenti.!S. Asi 

m1smo. bnnda admm1strac1ón escalahk de 

espactos de nombres NetBIOS 

CALIDAD DE SER VICIO DE PLATAFORMAS DE OPERACION EN RED 

Calidad de serv1cto Hab1hta aplicaciones de mtstón crittca (como SAP o Perm1te que las clases espcc1ficudas de 

diferenciada 

( d1 ff-serve) 

correo e\ectromco) y aplicacmnes de multimedia a fin de aplicaciOnes obtengan un mejor scrv1c1o a 

obtener la caltdad de serv1c1o necesana de la red. traves de las cone\lones de red y de la~ 

TambiCn perm1te que [o<; admm1stradores de red manejen partes dlfJ:.serve de las redes corporativas 

el impacw de estas aplicacwnes en los recursos de red internas 

lnteropera con RSVP. 

ServiCIO de control de Los adm1mstradorcs pueden controlar la cant1dad de Las redes que mstalan ACS pueden evttar 

admiSIÓn ancho de banda que las aplicaciones pueden reservar con el exceso de tUnc1onam1ento de la red a 

base en la poliuca configurada en Act1ve D1rectory través del video de alto ancho de banda de 

larga ejecución. Los recursos de la red 

pueden as1gnarse a apllcaC10nes de alto 

valor como tclcfonia IP 

LANs 802 lp de IEEE Permite la clas1ficac1ón por Priondad del tni.fíco LAN Perm1te un mejor scrv1cio de red para 

clasillcadas por pnoridad Windows 2000 Server ha mtegrado el sopone QoS que aplleacmnes que no pueden tolerar la 

permite que el trático de red que atrav1esa por LANs pérdida o demora de paquetes. como las 

802 1 p obtenga servLcLo~ claslfic<~do~ por pnor1dad Este apl1cac1ones de audio y las que ~on de 

soporte esta mtegrado con el ServiCIO de control de miSIÓn críucu 

admiSIÓn. RSVP y Servicios d1ferenc1ados 

RSVP Hab11lta aphcacmnes {bftsLcamente de muh1rned~a) para Mejora el rendimiento de las aplicaciOnes 

obtener la caltdad de serv1c1o necesaria de la red de latencia y scnsibler.; al ancho de banda 

Tamb1én perm1te que los admm1stradores de red manejen en redes locales (por eJemplo, aphcaciones 

el impacto de estas aplicaciones en los recursos de red de fluJo continuo de multtmcdia corilo el 

lnteropera con d1ff-scr\'. aud10 o v1deo a través de la red) 
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FUNCIONES DEL SERVIDOR DE APLICACIONES 

Procesadores más rápidos. buses más amplios y veloces. así corno modelos de memoria muy 

grandes se combinarán para ampliar significativamente la variedad de problemas que pueden ser 

solucionados por las aplicaciones de Windows 2000 Server. Durante los próxunos 18 meses. 

podernos esperar que el rendimiento computacional masivo y el ancho de banda 1/0 obsen·ado de 

máquinas de imágenes de un solo sistema aumenten significativamente. tal vez hasta c¡nco veces. 

~~==""~·r~,~-,.,'"'":~~~ V ..i~"~;t.ftc'+ r4·.;1 ~~--v:: :, ~.: ... :~t>¡~ -d"z;t .. 
;¡,! -><-d"'~W ;:~ ~':1·-!(f::.J.k,¿.'~ 7-j-M •.~'.:-:.e_ ·~~fi"' t'' ·~ 
$;;.U~ ¡:.: _ _,.,. ~ $;';:. - -1 ~""' ~- 1 - ;.'"""'"""' ~u;.: 

RENDIMIENTO MEJORADO y CAPACIDAD DE 

ESCALACION PARA APLICACIONES 

Arquitectura de Las memonas fis1cas mayores a 4GB en plataformas Alpha de Ut1hzar el dircccmnamicnto dL· 64 b11s- dL· 

me mona empresarial Compaq e lntcl (!A-32) Dcpcnd1endo de la plataforma. es procesadores pcrmnc que la~ 

pos1b!e soportar tamaños de memona pnnc1pal tis1ca de hasta 64 apltcacJonc" qw: rcahLan pwccsam1ento 

GB de transacc1one~ o apo~an dec1:>10nes en 

grandes con_¡untos de dato:. mantengan 

mas dato~ en la ll\el110fi;J para 

rend1m1ento altamente meJl'radll 

Capac1dad de Microsoft ha enfOcado sus esfuerzos de desarrollo. prueba y \\'mdows 2000 Sern:r ha -;1do 

escalac1ón SMP ajuste para la capac1dad de escalacwn SMP en Wmdows 2000 opumuado para un numern cada vez 

me_¡ orada Advanced Servcr. mas grande de serndore!> srvll' de ocho 

vías de prec1os competi11\0S basados en 

procesadores RISC aun lllÚ~ rápidos y 

Arquitectura lntel 

Soporte 110 La arqunectura l¡Q uuliza un procesador dedic;¡do con su propia 1,0 evna que el ho:.1 .:;~· encargue de 

memona para descargar procesamiento 110 de las CPU(s) tareas 1/0 que Interrumpen 

pnnc1pales Esto da como resultado un rendm11ento ma)or y Slgn 1 fícnt 1\'UillCnll.: me_¡orand(J en gran 

ut11lzacwn menor de la CPU med1da el rcnd11111ento I/0 en 

- apl1cacJoncs de alto ancho de banda 

como el video conectado en red. 

group1rare y procc.~am1ento de 

cllente/scrvJdor 

110 de 110 de DJstribucwn/Recoleccion es un tipo especml de 1/0 de Permite rendumento !/0 mas alto cuando 

DI S tn b UC 1 on/Reco 1 CCCI alto rendJmu:nto d1spon1bk a trav~\' de las fUllClOileS los datos de apllcac1ón se localizan en 

on ReadFJleScatter y V·intef1leScatter Wm32 ub1cacJones de memona nn contigUa!>, y 

los datos necesitan escnb1rsc para una 

ubicación contigua de archivo 
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Clasificación de alto Optimiza el rendimiento de la clasificac\On comerctal de grandes Esta claslficacmn nonnalmente se 

rendimiento grupos de datos ut1hzara a fin de preparar datos para su 

carga en aphcaclones data-H'arehouse y 

data-mar/ y para preparar operactones 

grandes de lote y de impres1(ln sensible a 

la c\as¡ficactón 

Equthhno de cargas de El Equthbrio de cargas de red eqmhbra y d1stnbuye las A med1da que los serviCIOS de Internet se 

red conexmnes de diente (conexiones TCP/IP) a través de han vuelto csenctales para llevar a cabo 

servtdores müluples que escalan el rendJmJcnto de los servic10s las operaciones dmnas en todo el 

TCPIIP. como semdores Web, Proxy o FTP. así como aseguran mundo. ncccsttan poder maneJar un gran 

<>u alta dt<>ronthtlldad volumen de snllcttudes de citen te sm 

crear demoras contraproducentes Al 

escalar el rendtmiento utihzando el 

Equihbno de cargas de red, puede 

agregar hasta 32 servtdores Wmdows 

2000 a su cluster -para alrontar la 

demanda que se coloca en estos 

serVICIOS 

MAYOR CONFIABILIDAD Y DISPONIBILIDAD 

PARA APLICACIONES 

ObJeto de trabaJO WmdO\\S 2000 Server continUa una extenstón para el modelo de A menudo. los lSPs aloJan multtples 

proceso llamado un trabajo. Los ob_¡ctos de trabaJO pueden SitiOS Web nn rclacwnadm, en un solo 

nombrarse, compaltlrse y son seguros. y controlan atnbutos de serv1dor y. por lo tanto. necesitan tener 

los procesos asoctados con ellos La functón b<i.stca de un obJeto una fonna de monttorear los recursos 

de trabajo es pcrmntr que grupos de procesos sean admmistrados que un sitiO din<i.mLco utilu:a Los lSPs 

y mantpulados como una unidad podrían utdtzar el Objeto de trabaJo para 

exphcar el uso de la CPU de las 

aphcactones Web y establecer limttes a 

la cant1dad de CPU que una aphcactón 

Web puede utdtzar 
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El clustenng en \VmdO\\S 1000 Advanccd Server y DataCemcr El soporte ct~· clush'lll!_t: pern11tt' la 

Serwr permlle que dos servidores se conecten a un ··cfusrer·· 

para d!spombJlldad mas alta y mejor admm1Str<IC10n de los 

recursos del serv1dor Los sen·1ctos de cfusrermg momtorcan la 

condiCión de las aphcactones cstandar y sen id ores. ~ pueden 

recuperar automatJcamente datos> aplicaclOnes de miSIÓn crítica 

dehido a muchos tlpos comunc>. lk fallas 

Las nuevas meJora~ mclu~ en d soporte a Acm·c Dtrectory. el 

soporte para concx10nes de red de marcac10n con alta 

d!Spombilldad. ~Cf\'ICJOS de Sistema adtCJon:llcs pcndn:nte<; r.k 

clusrets (DHCP. WJNS. DIS) y soporte de actuaJ¡zactón de 

mstalación 

entrega de mvt:les ma~ores de serv1c1o a 

usuanos al ttempo qlh: :.e logra un ma~or 

control sohrc la admm1~tnl~1on (k 

recursos de seT\'Idor críu~o~ Los 

c/usrers de \\'tndO\\:. 2000 :\d\aJH:eJ 

Scrver y DataCenter Server:. apro\ echan 

las platafornt:l'\ de PC C>.tandar cn la 

mdustna y la tecnologta de red l"\JS!entc 

hoy en Jw El modcln Lk Cl.llHWiadm 1.h: 

vano~ !\1\'l'ks dL' \\ llltb\\'-' ~000 Sern·t 

pcrmtk que ~ltcrosoti agregue soporlc 

ráptdameme para 1ccnologia de 

clustenng de alto rendm11ento dl' fine:. 

especwk" (pnr e_¡emplo. unen.:one'\HJne:. 

de ha.1a latencm) a rnedtda que lo~ 

proveedores de hard\\ are mtroducen al 

mercado soluciOne) de ch11ter111p. 

espectalizadas 

Menos rearranques del A lin de meJorar la con!iguracion y mamemm1ento del hard\\are Menos rearranques para wrcas lk 

SCTVJdor y soft:\\are. muclms func10ncs que requerían un rcarranqur: en 

Wmdows NT Sr:rver 4.0 ya no se neces11an en Wmdm\S 2000 

Scrvr:r. como la amphac1ón de un volumen de almacenam1en1o. 

conliguracmn de protocolos d<: red y n:contiguracmn de 

especJ!icacJOnes en PCl y otro hard\\ are PnP 

mantcntm1ento cornune:. :.1gn1fic;t qw.: 

los usuanos puedr:n <:swr hsw~ y 

trabajando por permdos mas 

prolongados \\·mdm\ s 2000 Advanccd 

Servcr y DmaCr:ntcr Scrwr tambt~n 

soponan ahora las acHt:lluactonr:s de 

mslalactún que pen111ten que e! 

mantenJ1111C11ll) pl<tn<:adn lotm: lugar con 

t1empo mucrlo e mtcrrupcwnes llllllllllOS 

para los usuanos 
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WINDOWS 2000 SERVER: DIRECTORIO ACTIVO 

Introducción a Active Directo!)' 

Un directorio es una estructura jerárquica que almacena información acerca de los objetos 

existentes en la red. Un servicio de directorio, como Active DirectO!)', proporciona métodos para 

almacenar los datos del directorio y ponerlos a disposición de los administradores y usuarios de la 

red. Por ejemplo, Active Directory almacena información acerca de las cuentas de usuario 

(nombres, contraseñas, números de teléfono, etc.) y permite que otros usuarios autorizados de la 

misma red tengan acceso a esa información. 

Antes de examinar detalladamente Active Directory, debe familiarizarse con la siguiente 

información: 

• Servicio de directorio 

• Información general acerca de los dominios 

• Introducción a los bosques y árboles de dominio 

• Relaciones de confianza entre dominios 

• Unidades organizativas 

• Introducción a los sitios y servicios de Active Directory 

• Grupos 

• Introducción al esquema de Active Directory 

• Funciones de servidor 

Servicio de directorio 

El servicio de directorio de Active Directory tiene las siguientes características: 

• Un almacén de datos, también conocido como directorio, que almacena información acerca 

de los objetos de Active Directory. Estos objetos incluyen normalmente recursos 

compartidos como servidores, archivos, impresoras y las cuentas de usuario y de equipo de 

red. Para obtener más información acerca del almacén de datos de Active Directo!)', consulte 

Almacén de datos del directorio. 
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• Un conjunto de reglas. el esquema. que define las clases de objetos y los atributos 

contenidos en el directorio. las restricciones y los límites en las instancias de estos objetos 

así corno el forrna!O de sus nombres. Para obtener más información acerca del esquema. 

consulte Introducción al esquema de Active Directory. 

• Un· catálogo global que contiene información acerca de cada uno de los obje!Os del 

directorio. Esto permite a los usuarios y administradores encontrar información del 

directorio con independencia de cuál sea el dominio del direc!Orio que realmente contiene 

los datos. Para obtener más información acerca del catálogo global. consulte Catálogo 

global. 

• Un sistema de índices y consultas. para que los usuarios o las aplicaciones de red puedan 

publicar y encontrar los objetos y sus propiedades. Para obtener más información acerca de 

cómo consultar el directorio, consulte Buscar información del directorio. 

• Un servicio de replicación que distribuye los datos del directorio por toda la red. Todos los 

controladores de dominio de un dominio participan en la replicación y contienen una copia 

completa de toda la información del directorio de sus dominios. Cualquier cambio en los 

datos del directorio se replica en todos los controladores de dominio del dommio. Para 

obtener más información acerca de la replicación de Active Directory. consulte Metas y 

estrategias de la replicación. 

• Integración con el subsistema de seguridad para asegurar el proceso de inicio de ses1ón en la 

red asi corno control de acceso tanto de las consultas de datos del directorio como de las 

rnodd'icaciones de los datos. Para obtener más información acerca de la seguridad de Active 

Directory. consulte Modelo de seguridad. 

• Para sacarle el mayor provecho a Active Director)'. el equipo que tiene acceso a Active 

Directory a través de la red debe ejecutar el software de cliente correcto. En equipos que no 

ejecutan el software de cliente de Active Directory, el directorio aparecerá igual que un 

directorio de Windows NT. Para obtener más información acerca del software de cliente. 

consulte Clientes de Active Direc!Ory. 

Información general acerca de los dominios 

Un dominio constituye un limite de seguridad. El directorio incluye uno o más dominios. cada uno 

de los cuales tiene sus propias directivas de seguridad y relaciones de confianza con otros dominios. 

Los dominios ofrecen varias ventajas 
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• Las directivas y la configuración de seguridad (como los derechos administrativos v las 

listas de control de accesos) no pueden pasar de un dominio a otro. 

• Al delegar -la autoridad administrativa en dominios o unidades organizativas desaparece la 

necesidad de tener varios administradores con autoridad administrativa global. 

• Los dominios ayudan a estructurar la red de forma que refleje mejor la organización. 

• Cada dominio almacena solamente la información acerca de los objetos que se encuentran 

ubicados en ese dominio. Al crear particiones en el directorio de esa manera. Acti,·e 

Directory puede ampliarse y llegar a contener una gran cantidad de objetos. 

Los dominios son las unidades de replicación. Todos los controladores de dominio de un dominio 

determinado pueden recibir cambios y replicarlos a los demás controladores del dominio. 

Un único dominio puede abarcar varias ubicaciones físicas distintas o sitios. Al utilizar un solo 

dominio se simplifican mucho las tareas administrativas. 

Para obtener más información acerca de los dominios. consulte Descripción de los dominios. 

Denominación de cuentas y dominios y Planear la estructura de dominios. 

Introducción a los bosques y árboles de dominio 

Varios dominios forman un bosque. Los dominios también pueden combinarse en estructuras 

jerárquicas denominadas árboles de dominio. 

Árboles de dominio 

El primer dominio de un árbol de dominio se denomina dominio raíz. Los dominios adicionales del 

mismo árbol de dominio son dominios secundarios. Un dominio que se encuentra inmediatamente 

encima de otro dominio del mismo árbol se denomina dominio principal del dominio secundario. 

,6 
microsoft.corn \ 

D 
secundano .microsoft .com\ 

,6 
terc1ario .secunda no .microsoft .e o m 

Todos los dominios que comparten el mismo dominio raíz forman un espacio de nombres conuguo. 

Esto significa que el nombre de un dominio secundario consta del nombre de ese dominio 

secundario más el nombre del dominio principal. En esta ilustración, secundario.microsoft.com es 

un dominio secundario de microsoft.com y es el dominio principal de 

secundario2.secundario.microsofi.com. El dominio microsoft.com es el dominio principal de 

secundario.microsoft.com. Además. es el dominio raíz de este árbol de dominio. 
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Los dominios de Windows 2000 que forman parte de un árbol están unidos entre sí mediante 

relaciones de confianza transitivas y bidireccionales. Dado que estas relaciones de confianza son 

bidireccionales y transitivas, un dominio de Windows 2000 recién creado en un bosque o árbol de 

dominio tiene establecidas inmediatamente relaciones de confianza con todos Jos demás dominios 

de Windows 2000 en ese bosque o árbol de dominio. Estas relaciones de confianza permiten que un 

único proceso de inicio de sesión sirva para autenticar a un usuario en todos los domimos del 

bosque o del árbol de dominio. Sin embargo, esto no significa que el usuario, una vez autenticado. 

tenga permisos y derechos en todos Jos dominios del árbol de dominio. Dado que un dom1nio es un 

límite de seguridad, los derechos y permisos deben asignarse para cada dominio. 

Bosques 

Un bosque está formado por varios árboles de dominio. Los árboles de dominio de un bosque no 

constituyen un espacio de nombres contiguo. Por ejemplo. aunque dos árboles de dominio 

(microsoft.com y microsoftasia.com) pueden tener ambos un dominio secundario denominado 

"soporte", Jos nombres DNS de esos dominios secundarios serán soporte.microsoft.com y 

soporte.microsoftasia.com. Es evidente que en este caso no existe un espacio de nombres contiguo. 

m1crosofteuropa .comJ7 

B .m1crosofteuropa .e o m 

C.m1crosofteuropa.com _! 

Relac1ón de confianza 

D. ~.m1crosofteuropa .e o m terciario .secundano .microsoft .e o m 3.2. m1crosoftasia. com 

Sin embargo. un bosque no tiene ningún dominio raíz propiamente dicho. El dominio raíz del 

bosque es el primer dominio que se creó en el bosque. Los domimos raíz de todos Jos árboles de 

dominio del bosque establecen relaciones de confianza transitivas con el dominio raíz del bosque. 

En la ilustración. microsoft.com es el dominio raíz del bosque. Los dominios raíz de los otros 

árboles de dominio (microsofteuropa.com y microsoftasia.com) tienen establecidas relaciones de 

confianza transitivas con microsoft.com. Estas relaciones de confianza son necesarias para poder 

establecer otras entre todos los árboles de dominio del bosque. Para obtener más información, 

consulte Relaciones de confianza entre dominios. 

Todos los dominios de Windows 2000 de todos los árboles de dominio de un bosque comparten las 

siguientes características: 

• Relaciones de confianza transitivas entre los dominios 

• Relaciones de confianza transitivas entre los árboles de dominio 

• Un esquema común 
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• Información de configuración común 

• Un catálogo global común 

Al utilizar bosques y árboles de dominio se obtiene la flexibilidad que ofrecen los sistemas de 

espacios de nombres contiguos y no contiguos. Esto puede ser útil. por ejemplo. en el caso de 

compañías que tienen divisiones independientes que necesitan conservar sus propios nombres DNS. 

Para obtener más información acerca de los bosques y árboles de dominio. consulte Descripción de 

los bosques y árboles de dominio. 

Relaciones de confianza entre dominios 

Una confianza de dominio es una relación establecida entre dos dominios que permite a un 

controlador de dominio autenticar a los usuarios de otro dominio. Todas las relaciones de confianza 

entre dominios tienen lugar entre dos dominios: el dominio que confía y el dominio en el que se 

confía. 

Dirección de acceso 

. -~ 
~· • / D~recc1ón de 

Dom1nio que confía 
(Recurso) 

conf1anza ) 

'· .1-' 

Dominio en que se confía 
(Cuenta) 

En la primera ilustración, las confianzas se indican mediante una fecha, que se11ala al dominio en el 

que se confía. 

En versiones anteriores de Windows, las confianzas se limitaban a los dos dominios implicados en 

la confianza y la relación de confianza era de un solo sentido. En Windows 2000, todas las 

confianzas son transitivas y de dos sentidos. Los dominios de una relación de confianza confían el 

uno en el otro de forma automática. 
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Como se muestra en la ilustración, esto supone que si el dominio A confía en el dominio By éste 

confía en el dominio C. los usuarios del dominio C, cuando se les concedan los permisos 

correspondientes, podrán tener acceso a los recursos del dominio A. 

Para obtener más información acerca de las confianzas de dominio, consulte Descripctón de las 

confianzas de dominio y Confianzas de dominio explícitas. 

Nota: Cuando un controlador de dominio autentica a un usuario, no implica el acceso a ningún 

recurso de ese dominio. Esto sólo viene determinado por los derechos y permisos que el 

administrador del dominio concede a la cuenta de usuario para el dominio que confía. Para obtener 

más información, consulte Autenticación. 

Unidades organtzativas 

Un tipo de objeto de directorio especialmente útil contenido en los dominios es la unidad 

organizativa. Las unidades organizativas son contenedores de Active Directory en los que puede 

colocar usuarios, grupos, equipos y otras unidades organizativas. Una unidad organizativa no puede 

contener objetos de otros dominios. 

Una unidad organizativa es el ámbito o unidad más pequeña a la que se pueden astgnar 

configuraciones de Directiva de grupo o en la que se puede delegar la autoridad administrativa. Con 

las unidades organizativas, puede crear contenedores dentro de un dominio que representan las 

estructuras lógicas y jerárquicas existentes dentro de una organización. Esto permite administrar la 

configuración y el uso de cuentas y recursos en función de su modelo organizativo. Para obtener:­

más información acerca de la configuración de la Directiva de grupo, consulte Directiva de grupo. 

~ 
~., 
1 '·~ijJ,: ,(' 

tl J::J , ¡ .. ~;r 

1 dommio1.com/OU2 

~@@~ ~~ 
dorn1ntol. com/OU 1 dorni nlol.corn/OU2/0U3 

Dominio de VV'1ndows 2000 

Como se muestra en la ilustración, las unidades organizativas pueden contener otras unidades 

organizativas. La jerarquía de contenedores se puede extender tanto como sea necesano para 
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modelar la jerarquía de la organización dentro de un dominio. Las unidades organizativas le 

ayudarán a disminuir el número de dominios requeridos para una red. 

Puede utilizar unidades organizativas para crear un modelo administrativo que se puede ampliar a 

cualquier tamaño. A un usuario se le puede conceder autoridad administrativa sobre todas las 

unidades organizativas de un dominio o sobre una sola de ellas. El administrador de una unidad 

organizativa no necesita tener autoridad administrativa sobre cualquier otra unidad organizativa del 

dominio. Para obtener más información acerca de cómo delegar la autoridad administrativa. 

consulte Delegar la administración. 

Para obtener más información acerca de las unidades organizativas, consulte Planear la estructura 

de unidades organizativas y Delegar la administración. 

Introducción a Sitios y servicios de Active Directory 

Active Directory utiliza la replicación con múltiples servidores principales, lo que permite a 

cualquier controlador de dominio de Windows 2000 del bosque responder a las solicitudes. incluso 

a aquellas que suponen modificaciones realizadas por los usuarios en el directorio. 

Si cuenta con un pequeño grupo de equipos bien conectados, la selección arbitraria de un 

controlador de dominio puede no causar ningún problema. Sin embargo, en una estructura que 

incluya una red de área extensa (W AN) puede ser extremadamente ineficaz que un usuario de 

Toledo, por ejemplo, intente autenticarse en controladores de dominio de Nueva York mediante una 

conexión telefónica. Sitios y servicios de Active Directory puede mejorar la eficiencia de los 

servicios de directorio en la mayor parte de los casos gracias al uso de sitios. 

La información acerca de la estructura física de la red se proporciona mediante la publicación de 

sitios en Active Directory con Sitios y servicios de Active DirectO!)'. Active Directory utiliza esta 

información para determinar de qué forma debe replicarse la información de directorio y deben 

tratarse las solicitudes de servicio. 

Los equipos se asignan a sitios en función de su ubicación en una subred o en un conjunto de 

subredes conectadas entre si. Las subredes constituyen una forma sencilla y eficaz para representar 

agrupamientos en la red. de la misma forma que los códigos postales agrupan direcciones de forma 

conveniente. Las subredes tienen un formato que facilita el envio al directorio de información física 

relacionada con la conectividad de red. Al tener todos los equipos en una o varias subredes 

conectadas entre si también se refuerza la norma de que todos los equipos de un sitio tienen que 

estar interconectados. ya que los equipos de la misma subred tienden a tener mejores conexiones 

que una selección cualquiera de equipos de la red. 

Los sitios facilitan: 
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• Autenticación. Cuando los clientes inician una sesión con una cuenta de dominio. el 

sistema de inicio de sesión realiza primero la búsqueda de controladores de dominio que se 

encuentren en el mismo sitio que el cliente. Al intentar usar primero los controladores de 

dominio del sitio del cliente, el tráfico de red es sólo local. por lo que se aumenta la 

eficiencia del proceso de autenticación. 

• Replicación. La información de directorio se replica tanto dentro de los sitios como entre 

ellos. Active Directory replica esa información con mayor frecuencia dentro de un sitio que 

entre sitios distintos. Este sistema permite ofrecer información de directorio actualizada 

teniendo en cuenta las limitaciones que impone el ancho de banda disponible en la red. 

Puede personalizar la forma en que Active DirectO')' replica la información con vínculos a sitios 

para especificar de qué forma están conectados los distintos sitios. Active Directory usa la 

información acerca de la manera en que se conectan los sitios para generar objetos de conexión que 

proporcionan un sistema de replicación muy eficiente y tolerante a errores. 

Debe proporcionar información acerca del costo de un vinculo a sitios. los periodos en que el 

vinculo está disponible y la forma en que debe usarse. Active Directory utiliza esta información 

para determinar qué vinculo a sitios debe usarse para replicar la información. Al personalizar los 

programas de replicación de forma que ésta tenga lugar en los periodos más adecuados. como en las 

horas de baja utilización de la red, se aumenta su eficiencia. 

Normalmente, se usan todos los controladores de dominio para intercambiar información entre los 

sitios, sin embargo puede tener un mayor control sobre la .replicación si especifica un servidor 

cabeza de puente para la información que debe replicarse entre sitios. Establezca un servidor cabeza 

de puente cuando disponga de un servidor que desee dedicar a la replicación entre sitios. en lugar de 

utilizar cualquier servidor que esté disponible. También puede establecer un servidor cabeza de 

puente cuando su implementación use servidores proxy. por ejemplo, para enviar y recibir 

información a través de un servidor de seguridad. 

• Otros servicios que proporciona Active Directory. Hay otra información. como enlaces y 

configuraciones de servicios. que p'uede estar disponible a través del directorio, lo que 

facilita la administración y el uso de los recursos de la red y aumenta su eficiencia. Los sitios 

ayudan a estructurar y optimizar la distribución de información de los servicios. con lo que 

hay disponible información actualizada para los clientes y se distribuye de forma eficiente a 

través de la red. 
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Grupos 

Los grupos son objetos de Active DirectOI)' o de equipos locales que pueden contener usuarios. 

contactos, equipos y otros grupos. Los grupos se utilizan para: 

• Administrar el acceso de equipos y usuarios a recursos compartidos como los objetos de 

Active Directory y sus propiedades. recursos compartidos de red. archivos. directorios. colas 

de impresión, etc. 

• Filtrar las configuraciones de Directiva de grupo 

• Crear listas de distribución de correo electrónico 

Existen dos clases de grupos: 

• Grupos de seguridad 

• Grupos de distribución 

Los grupos de seguridad se utilizan para recopilar usuarios, equipos y otros grupos en unidades más 

fáciles de administrar. Los administradores deben asignar los permisos para recursos (archivos 

compartidos, impresoras, etc.) a un grupo de seguridad, no a usuarios individuales. Así los l?ermisos 

se asignan una vez al grupo en lugar de varias veces a cada usuario individual. Cada cuenta que se 

agrega al grupo recibe automáticamente los permisos y derechos definidos para ese grupo. Al 

trabajar con grupos en lugar de usuarios individuales se simplifica el mantenimiento y la 

administración de la red. 

Los grupos de distribución sólo se pueden utilizar como listas de distribución de correo electrónico. 

No pueden utilizarse para filtrar configuraciones de Directiva de grupo. Los grupos de distribución 

no tienen ninguna. función relacionada con la seguridad. 

A diferencia de los grupos. las unidades organizativas se utilizan para crear colecciones de objetos 

en un solo dominio. no para asignar la pertenencia a grupos. La administración de una unidad 

organizativa y de los objetos que contiene puede delegarse en un administrador individual o en un 

grupo. Para obtener más información acerca de las unidades organizativas, consulte Unidades 

organizativas y Planear la estructura de las unidades organizativas. 

Los objetos Directiva de grupo se pueden aplicar a sitios, dominios y unidades organizativas, pero 

nunca a los grupos. Un objeto Directiva de grupo es una colección de valores de configuración que 

afectan a usuarios y equipos. La pertenencia a un grupo se utiliza para filtrar los objetos Directiva 

de grupo que afectarán a los usuarios y equipos del sitio, dominio o unidad organizativa. Para 

obtener más información acerca de la Directiva de grupo, consulte Descripción de la Directiva de 

grupo. 
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Para conocer más detalles acerca de los grupos y cómo utilizarlos, consulte Descripción de los 

grupos. 

Introducción al esquema de Active Directory 

El esquema de Active DirectO!}' es el conjunto de definiciones que describen las clases de objetos 

y los tipos de información acerca de dichos objetos que se pueden almacenar en Active Directory. 

Las definiciones se almacenan como objetos para que Active DirectO!}' pueda administrar los 

objetos del esquema con las mismas operaciones de administración de objetos utilizadas para 

administrar el resto de los objetos del directorio. 

Hay dos tipos de definiciones en el esquema: atributos y clases. Los atributos y las clases también 

se conocen como objetos del esquema o metadatos. 

Los atributos se definen independientemente de las clases. Cada atributo sólo se define una vez y se 

puede utilizar en múltiples clases. Por ejemplo, el atributo Descripción se utiliza en muchas clases, 

pero se define una vez en el esquema, lo que asegura la coherencia. 

Las clases, también conocidas como clases de objetos. describen los posibles objetos del directorio 

que se pueden crear. Cada clase es una colección de atributos. Al crear un objeto. IÓs atributos 

almacenan la información que describe el objeto. La clase Usuario, por ejemplo. está compuesta de 

muchos atributos, entre ellos Dirección de red, Directorio principal. etc. Cada objeto en Active 

Directory es una instancia de una clase de objeto. 

Con Windows 2000 Server se proporciona un conjunto de clases y atributos básicos. Los 

programadores y los administradores de la red con experiencia puede extender dinámicamente el 

esquema mediante la definición de nuevas clases y atributos para las clases existentes. Active 

Directory no permite la eliminación de objetos del esquema. sin embargo, los objetos se pueden 

marcar como desactivados.- lo que proporciona muchas de las ventajas de la eliminación. Extender 

el esquema es una operación avanzada que puede tener consecuencias adversas. Antes de extender 

el esquema, consulte la Lista de comprobación: antes de extender el esquema. 

La estructura y el contenido del esquema son controlados por el controlador de dominio que 

mantiene la función de servidor principal de operaciones de esquemas. Una copia del esquema se 

replica en todos los controladores de dominio del bosque. El uso de este esquema común asegura la 

integridad y coherencia de los datos en todo el bosque. Para obtener más información acerca del 

servidor principal de esquemas, consulte Operaciones de un solo servidor principal. 

La forma recomendada de extender el esquema de Active Directory es mediante programación, a 

través de las Interfaces de servicios de Active Directory (ADSL Active Directory Service Interfaces) 

descritas en el Kit del programador de software de Windows 2000 (Windows 2000 Software 

Developer's Kit). Para obtener información detallada acerca de cómo extender el esquema mediante 

,, 
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programación, consulte el Manual del programador de Active Directo!)· en el sitio Web de 

Microsoft (hnp://www.microsoft.com/) y el sitio Web del Grupo de trabajo de ingeniería de Internet 

(IETF, Internet Engineering Task Force) (hnp:l/www.ietf.org/).Las direcciones Web pueden 

cambiar, de forma que es posible que no pueda conectar con el sitio o sitios Web.mencionados aquí. 

Para el desarrollo y las pruebas, también puede ver y modificar el esquema de Active Directory con 

el complemento Esquema de Active DirectO')', que se incluye con las Herramientas de 

administración de Windows 2000 en el disco compacto de Windows 2000 Sen•er. Para obtener más 

información, consulte Administrar servidores remotamente. 

Funciones de servidor 

Windows 2000 Server puede desempeñar varias funciones. Puede cambiar fácilmente entre las 

diversas funciones de Windows 2000 Server para adaptarlo a las necesidades de su organización. 

Para obtener más información acerca de las funciones de Windows 2000 Server v de cómo 

cambiarlas, consulte: 

• Controladores de dominio 

• Servidores miembro 

• Servidores independientes 

• Cambiar las funciones de servidor 

Controladores de dominio 

Un controlador de dominio es un eqmpo donde se ejecuta Windows 2000 Server que se ha 

configurado con el Asistente para instalación de Active Directory. El Asistente para instalación de 

Active Directory instala y configura los componentes que proporciona el servicio de direc,torio de 

Active Directory a usuarios y equipos de red. Los controladores de dominio almacenan datos del 

directorio y administran las interacciones entre el usuario y el dominio, como los procesos de inicio 

de sesión, la autenticación y las búsquedas de directorio. 

Un dominio puede tener uno o varios controladores de dominio, Una organización de pequeño 

tamaño que utiliza una sola red de área local (LAN) es posible que solamente necesite un dominio 

con dos controladores'de dominio para obtener la mayor disponibilidad y tolerancia a los errores. 

Una organización grande con muchas ubicaciones de red necesitará uno o varios controladores de 

dominio en cada ubicación para el mismo fin. 

Active Directory admite la replicación con múltiples servidores principales de datos del directorio 

entre todos los controladores de dominio del dominio. Sin embargo, algunos cambios no se pueden 

realizar de esta manera, de modo que sólo un controlador de dominio, llamado el servidor principal 
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de operaciones, acepta solicitudes para dichos cambios. En cualquier bosque de Active Directo!)·. 

hay al menos cinco funciones diferentes de servidor principal de operaciones que se asignan a uno o 

varios controladores de dominio. Para obtener más información acerca de los servidores principales 

de operaciones, consulte Operaciones de un solo servidor principal. 

Los controladores de dominio de Windows 2000 Server proporcionan una extensión de las 

capacidades y funciones de los controladores de dominio de Windows NT Server 4.0. La 

replicación con múltiples servidores principales de Windows 2000 Server sincroniza los datos del 

directorio de cada controlador de dominio, lo que asegura la coherencia de la información a lo largo 

del tiempo. Este tipo de replicación es una evolución del modelo que usa un controlador principal 

de dominio y un controlador de reserva utilizado en Windows NT Server 4.0, en el que sólo un 

servidor. el controlador principal del dominio. tenia una copia de lectura y escritura del directorio. 

Servidores miembro 

Los equipos que funcionan como servidores en un dominio tienen una de las dos funciones 

siguientes: controlador de dominio o servidor miembro. 

Un servidor mrembro es un equipo que: 

• Ejecuta Windows 2000 Server 

• Es miembro de un dominio 

• No es un controlador de dominio. 

Dado que no es un controlador de dominio, un servidor miembro no se ocupa de los procesos de 

inicio de sesión de cuentas. no participa en la replicación de Active Directory ni almacena 

información de las directivas de seguridad del dominio. 

Los servidores miembro operan normalmente como uno de los siguientes tipos de servidores: 

• Servidores de archivos 

• Servidores de aplicaciones 

• Servidores de bases de datos 

• Servidores Web 

• Servidores de certificados 

• Servidores de seguridad 

• Servidores de acceso remoto 
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Estos servidores miembro comparten un conjunto de características relacionadas con la seguridad: 

• Los servidores miembro adoptan la configuración de Directiva de grupo definida para el 

sitio, dominio o unidad organizativa. 

• Los recursos disponibles en un servidor miembro se configuran para el control de acceso. 

• Los usuarios de los servidores miembro disponen de los derechos de usuario que se les 

hayan asignado. 

• Los servidores miembro contienen una base de datos local de cuentas de seguridad. el 

Administrador de cuentas de seguridad {SAM, Security Account Manager). 

Para obtener más información acerca de los controladores de dominio, consulte Controladores de 

dominio. 

Servidores independientes 

Un servidor independiente es un equipo que ejecuta Windows 2000 Server y que no es miembro de 

ningún dominio de Windows 2000. Si se instala Windows 2000 Server como miembro de un grupo 

de trabajo, ese servidor es un servidor independiente. 

Los servidores independientes pueden compartir recursos con otros equtpos de la red, pero no 

disfrutan de ninguna de las ventajas que proporciona Active Directory. 

Cambiar las funciones de un servidor 

Los servidores de un dominio pueden tener una de las dos funciones siguientes: controlador de 

dominio o servidor miembro. 

Si cambian las necesidades del entorno informático. puede ser aconsejable cambiar la función de 

algún servidor. Mediante el Asistente para instalación de Active Directory puede promover un 

servidor miembro y convertirlo en un controlador de dominio, o degradar un controlador de 

dominio a servidor miembro. 
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DESCRIPCIÓN DE ACTIVE DIRECTOR Y 

Active Directo~· es una implementación de los protocolos de nombres y directorio estándar de 

Internet. Utiliza un motor de bases de datos para procesar las transacciones y es compatible con 

diversos estándares de interfaces de programación de aplicaciones. Esta sección trata· 

• Descripción de los dominios 

• Descripción de los bosques y árboles de dominio 

• Denominación de cuentas y dominios 

• Descripción de las relaciones de confianza entre dominios 

• Relaciones de confianza explícitas entre dominios 

• Sitios 

• Cuentas de usuarios y equipos de Active DirectO!")' 

• Descripción de la Directiva de grupo 

• . Descripción de la integración con DNS 

• Descripción de los grupos 

• Servicio de directorio de Active Directory 

Descripción de los dominios 

Un dominio ofrece las siguientes ventajas: 

• Organizar objetos. 

Al utilizar unidades organizativas en un dominio es más fácil administrar las cuentas y recur~os del 

dominio. 

• Publicar recursos e información acerca de los objetos del dominio. 

Al utilizar varios dominios, puede cambiar el tamaño del servicio de directorio Active Directory 

para ajustarlo a sus necesidades de publicación y administración del directorio. 

Un dominio sólo almacena información acerca de los objetos ubicados en ese dominio: por lo tanto, 

al crear varios dominios se divide o segmenta el directorio para atender mejor a un conjunto dispar 

de usuarios. 

.y 
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• Aplicar un objeto Directiva de grupo al dominio consolida la administración de los recursos 

y de la seguridad. 

Un dominio define un ámbito o una unidad de directiva. Un objeto Directiva de grupo establece 

cómo se tiene acceso, se configuran y utilizan los recursos del dominio. Estas directivas se aplican 

sólo en el dominio, no en varios dominios. Para obtener más información acerca de cómo aplicar 

objetos Directiva de grupo, consulte Descripción de la Directiva de grupo. 

• Delegar la autoridad de administrador elimina la necesidad de tener varios administradores 

con autoridad admimstrativa global. 

Al usar la autoridad delegada junto con los objetos Directiva de grupo y la pertenencia a grupos se 

pueden asignar a un administrador derechos y permisos para administrar objetos en todo un 

dominio, o en una o varias unidades organizativas del dominio. Para obtener más información 

acerca de cómo delegar el control administrativo, consulte Delegar la administración. 

Para obtener más información acerca de los grupos, consulte Descripción de los grupos. 

Como un dominio es un límite de seguridad, los permisos administrativos sobre un dominio están 

limitados a ese dominio de forma predeterminada. Por ejemplo, un administrador que tiene 

permisos para establecer directivas de seguridad en un dominio no tiene automáticamente la 

autoridad para establecer directivas de seguridad en otro dominio del directorio. 

Para crear un dominio, debe promover uno o más equipos que ejecuten Windows 2000 Server a 

controladores de dominio. Un controlador de dominio proporciona servicios de directorio de Active 

D1rectory a usuarios y equipos de la red, almacena datos del directorio y administra las operaciones 

entre usuarios y dominios, incluidos los procesos de inicio de sesión, la autenticación y las 

búsquedas en el directorio. Cada dominio debe tener al menos un controlador de dominio. 

Para obtener más información acerca de los controladores de dominio, consulte Controladores de 

dominio. Para promover un equipo Windows 2000 Server a controlador de dominio, consulte 

Instalar un controlador de dominio. 

Descripción de los bosques y árboles de dominio 

microsoft.com \ 

D 
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6 
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Cada dominio del directorio se identifica mediante un nombre DNS de dominio y necesita uno o 

más controladores de dominio. Si la red necesita más de un dominio, se pueden crear varios 

fácilmente. 

Uno o más dominios que comparten un esquema y un catálogo global comunes se conocen como 

bosque. Si varios dominios del bosque tienen nombres DNS de dominio contiguos, como muestra la 

primera ilustración, esa estructura se denomina árbol de dominio. 

Si, como muestra la segunda ilustración, los diversos dominios no tienen nombres DNS de dominio 

contiguos, se dice que forman árboles de dominio independientes dentro del bosque. Un bosque 

puede contener uno o más árboles de dominio. El primer dominio de un bosque se conoce como 

dominio raíz del bosque. 

Relac1ón de conf1anza 

! 
C.microsofteuropa.com ~ 
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Un dominio se crea al instalar el primer controlador de dominio. Durante la instalación del primer 

controlador de dominio, el Asistente para la instalación de Active Directory utiliza la información 

que usted proporciona para instalar el controlador de dominio y crear el dominio en el contexto de 

relaciones (si existen) con otros dominios y controladores de dominio. Ese contexto puede ser el del 

primer dominio en un nuevo bosque, el primer dominio en un nuevo árbol de dominio o un dominio 

secundario en un árbol de dominio ya existente. 

Después de instalar el primer controlador de dominio de un dominio, puede instalar controladores 

de dominio adicionales para aumentar la tolerancia a errores y la disponibilidad del directorio. 

Nombres de dominio 

Los dominios que forman un único árbol de dominio comparten un espacio de nombres contiguo 

Uerarquía de nombres). Aplicando los estándares de DNS, el nombre completo de un dominio que 

forma parte de un espacio de nombres contiguo es el nombre de ese dominio seguido de los 

nombres de los dominios principal y raíz, en el formato de caracteres con puntos (.). Por ejemplo, 

un dominio cuyo nombre NetBIOS es "secundario2" que tiene un dominio principal denominado 

principal.microsoft.com, tendrá el nombre DNS completo secundario2.principal.microsoft.com. 

Los árboles de dominio asociados en un bosque comparten el mismo esquema de Active Directory 

y la información de duplicación y configuración del directorio, pero no comparten un espacio de 

nombres de dominio DNS contiguo. 

'" 
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La combinación de bosques y árboles de dominio ofrece opciones flexibles para asignar nombres a 

los dominios. En el directorio se pueden incluir espacios de nombres DNS contiguos v no 

contiguos. 

Para obtener más información acerca de Active Directo!)' y DNS, consulte Sistema de nombres de 

dominio (DNS. Domain N ame System). 

Relaciones de confianza 

En los equipos que ejecutan Windows 2000, la autenticación de cuentas entre dominios es posible 

gracias a relaciones de confianza bidireccionales y transitivas basadas en el protocolo de seguridad 

Kerberos V5. 

Las relaciones de confianza se crean automáticamente entre dominios adyacentes (dominio 

principal y secundario) cuando se crea un dominio en un árbol de dominios. En un bosque. se crea 

automáticamente una relación de confianza entre el dominio raíz del bosque y el dominio raíz de 

cada árbol de dominio que se agrega al bosque. Dado que esas relaciones de confianza son 

transitivas, los usuarios y equipos pueden autenticarse en cualquier dominio del bosque o del árbol 

de dominios. 

Al actualizar a Windows 2000 un dominio Windows que ejecuta una versión anterior a Windows 

2000, se conservan las relaciones de confianza umdireccionales existentes entre ese dommio y otros 

dominios. Entre ellas se incluyen todas las relaciones de confianza establecidas con dominios que 

ejecutan versiones anteriores a Windows 2000. Si instala un nuevo dominio Wíndows 2000 y desea 

establecer relaciones de confianza con dominios que ejecutan versiones anteriores a Windows 2000, 

deberá crear relaciones de confianza externas con esos dominios. 

Para obtener más información acerca de las relaciones de confianza, consulte Relaciones de 

confianza entre dominios. Para obtener más información acerca de las relaciones de confianza 

externas, consulte Relaciones de confianza externas. 

Denominación de cuentas y dominios 

Los nombres de dominio de Active Directory suelen coincidir con el nombre DNS completo del 

dominio. Sin embargo, para asegurar la compatibilidad con versiones anteriores, cada dominio tiene 
( 

también un nombre previo a Windows 2000 que se utilizará cuando se ejecuten sistemas operativos 

anteriores a Windows 2000. 

El nombre de dominio anterior a Windows 2000 se puede utilizar para iniciar sesión en un dominio 

de Windows 2000 desde equipos en los que se ejecutan sistemas operativos anteriores a Windows 

2000 mediante el formato nombreDeDommio\nombreDeUsuario. También se puede utilizar este 

formato para. iniciar sesión en un dominio de Windows 2000 desde equipos en los que se ejecuta 
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Windows 2000. Asimismo. los usuarios pueden iniciar sesión en equipos en los que se ejecute 

Windows 2000 mediante el nombre principal del usuario asociado a sus cuentas de usuario. 

Cuentas de usuario 

En Active DirectOr)', cada cuenta de usuario tiene un nombre de inicio de sesión de usuario. un 

nombre de inicio de sesión de usuario de sistema anterior a Windows 2000 (nombre de cuenta de 

administrador de cuentas de seguridad) y un sufijo de nombre principal de usuario. El administrador 

escribe el ·nombre de inicio de sesión de usuario y selecciona el sufijo de nombre principal de 

usuario cuando crea la cuenta de usuario. Active Directory sugiere un nombre de inicio de sesión de 

usuario de sistema anterior a Windows 2000 a partir de los primeros 20 bytes del nombre de inicio 

de sesión de usuario. Los administradores pueden cambiar el nombre de inicio de sesión de sistema 

anterior a Windows 2000 siempre que lo deseen. 

En Active Directory, cada cuenta de usuario tiene un nombre principal de usuario que se basa en la 

RFC 822 de IETF, Es[(índar para el formmo de los mensajes de texto de Internet ARPA (Swndard 

for the Formar of ARPA Internet Text Messages) El nombre principal de usuario está compuesto 

por el nombre de inicio de sesión de usuario y el sufijo del nombre principal de usuario. que se unen 

mediante el signo@. 

Nota: No agregue el signo @ al nombre de inicio de sesión de usuario ni el sufijo del nombre 

principal de usuario. Active DirectO'!' lo agrega automáticamente cuando crea el nombre principal 

de usuario. No será válido ningún nombre principal de usuario que contenga más de un signo@. 

La segunda parte del nombre principal de usuario, al que se hace referencia como el sufijo del 

nombre principal de usuario, identifica el dominio en el que se encuentra la cuenta de usuario. El 

sufijo del nombre principal de usuario puede ser el nombre de dominio DNS, el nombre DNS de 

cualquier dominio del bosque. o puede tratarse de un nombre alternativo creado por un 

administrador y usado sólo para iniciar sesiones. No es necesario que este sufijo del nombre 

principal sea un nombre DNS válido. 

En Active Directory. el sufijo predeterminado del nombre principal de usuario es el nombre DNS 

del dominio raiz del árbol de dominios. En la mayoría de los casos, se trata del nombre de dominio 

registrado como dominio de empresa en Internet. Al usar nombres alternativos de dominio como 

sufijo del nombre principal de usuario, es posible proporcionar una seguridad adicional al iniciar 

una sesión y simplificar los nombres usados para iniciar sesiones en otro dominio del bosque. 

Por ejemplo. si su organización usa un árbol de dominios profundo, organizado por departamento y 

región: los nombres de dominio pueden llegar a ser muy largos. El sufijo del nombre principal de 

usuario predeterminado para un usuario de ese dominio podría ser ventas.costaoeste.microsoft.com. 

El nombre de IniCIO de sesión de un usuario en ese dominio sería 

'· 

., 
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usuario@vemas.costaoeste.microsofi.com. La creación del sufijo de nombre principal de usuario 

"microsoft" permitiría que el mismo usuario iniciara una sesión mediante el nombre de inicio de 

sesión usuario@microsofi.com. que es mucho más sencillo. Para obtener más información acerca de 

las cuentas de usuario, consulte Cuentas de equipos y usuarios de Active DirectO!)' y Nombres de 

objetos de Active DirectO!)'. 

Mediante Dominios y confianzas de Active Directory, puede agregar o quitar sufijos de nombre 

principal de usuano. Para obtener instrucciones, consulte Agregar sufijos de nombre principal de 

usuano. 

Cuentas de equipo 

Cada cuenta de equipo creada en Active Directory tiene un nombre completo relativo. un nombre de 

equipo de Windows 2000 (nombre de cuenta de administración de seguridad), un sufijo DNS 

principaL un nombre de host y un nombre principal de servicio. El administrador escribe el nombre 

del equipo cuando crea la cuenta del equtpo. Este nombre de equipo se utiliza como nombre 

completo relativo LDAP. 

Active Directory sugiere un nombre de inicio de sesión de usuario de sistema anterior a Windows 

2000 a partir de los primeros 15 bytes del nombre completo relativo. El administrador puede 

cambiar el nombre de inicio de sesión de sistema anterior a Windows 2000 siempre que lo desee. 

De forma predeterminada, el sufijo DNS adopta el nombre DNS completo del dominio al que se 

une el equipo. El nombre de host DNS se crea a partir de los 15 primeros caracteres del nombre 

completo relativo y el sufijo DNS principal. Por ejemplo. el nombre de host DNS del equipo que se 

une al dominio miDominw.microsofi.com y que tiene el nombre completo relativo· 

CN=MiPCJ234567890. sería miPCJ2345 miDominio.microsojt.com. 

Para obtener más información, consulte Nombres de objetos de Active Directory y Cuentas de 

equipos y usuarios de Active Directory. 

El nombre principal de servicio se crea a partir del nombre de host DNS. El nombre principal de 

servicio se ·utiliza durante la autenticación mutua entre el cliente y el servidor de un servicio 

determinado. El cliente buscará un nombre de equipo a partir del nombre principal del servicio al 

que intenta conectarse. 

Los administradores pueden cambiar la forma en que se crea el nombre principal del servicio. Esta 

modificación de seguridad permite que un equipo utilice sufijos DNS primarios distintos de los del 

dominio al que se une este equipo. Esta misma modificación permite que Active Directory utilice 

más de los 15 primeros bytes del nombre completo relativo cuando se crea el nombre principal del 

servicio. 
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Los equipos con estos nombres modificados registrarán correctamente los nombres en el DNS. pero 

se precisa un procedimiento adicional para habilitar un registro correcto de los atributos de nombre 

de host DNS (nombreHostDns) y nombre principal del servicio (NombrePrincipalDeServicio) del 

objeto del equipo en Active DirectO!]'. 

Precaución 

• Si se modifica asila seguridad predeterminada, existe la posibilidad de que un equipo unido 

al dominio seleccionado pueda ser controlado por un usuario malintencionado y que pueda 

anunciarse con un nombre distinto mediante el atributo de nombre principal de servicio 

Para obtener más información, consulte Permitir que un equipo utilice un nombre DNS distinto. 

Descripción de las confianzas entre dominios 

Una confianza entre dominios es una relación que se establece entre dominios y que permite a los 

usuarios de un dominio ser autenticados por un controlador de dominio de otro dominio. Las 

solicitudes de autenticación siguen una ruta de confianza. 

Ruta de confianza 

Una ruta de confianza es la serie de relaciones de confianza que deben seguir las solicitudes de 

autenticación entre dominios. Para que un usuario pueda tener acceso a un recurso de otro dominio, 

la seguridad de Windows 2000 debe determinar si el dominio que confía (el dominio que contiene 

el recurso al que el usuario intenta obtener el acceso) tiene una relación de confianza con el dominio 

en el que se confía (el dominio donde inicia la sesión el usuario). Para determinarlo, el sistema de 

seguridad de Windows 2000 calcula la ruta de confianza entre un controlador de dominio del 

dominio de confianza y un controlador de dominio del dominio en el que se confía. En la 

ilustración, las rutas de confianza aparecen indicadas mediante flechas que muestran la dirección de 

la confianza. 

Dirección de acceso 

~ ~A .. d 

~
- Dwecc1on e 

~ conf1anza 

7 

Dominio QI.Je confía 
(Recurso) 

Dominio en que se confía 
(Cuenta) 

·, 
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Todas las relaciones de confianza entre dominios tienen lugar entre dos dominios: el dominio que 

confía y el dominio en el que se confia. Una relación de confianza entre dominios se caracteriza 

porque puede ser: 

• Bidireccional 

• Unidireccional 

• Transitiva 

• Intransitiva 

Confianza unidireccional 

Una confianza unidireccional es una sola relación de confianza, en la que el dominio A confia en el 

dominio B. Todas las relaciones unidireccionales-son intransitivas y todas las intransitivas son 

unidireccionales. Las solicitudes de autenticación sólo se pueden transmitir desde el dominio que 

confía al dominio en el que se confía. Esto significa que si el dominio A tiene una confianza 

unidireccional con el dominio By éste la tiene con el dominio C. el dominio A no tiene una relación 

de confianza con el dominio C. 

Un dominio de Windows 2000 puede establecer una confianza unidireccional con: 

• Los dominios de Windows 2000 de un bosque diferente 

• Los dominios de Wmdows NT 4.0 

• Los territorios de MIT Kerberos V5. Consulte Autenticación de Kerberos V5. 

Debido a que todos los dominios de Windows 2000 de un bosque están vinculados mediante una 

confianza transitiva, no es posible crear confianzas unidireccionales entre dominios de Windows 

2000 pertenecientes al mismo bosque. Para obtener más información, consulte Confianzas de 

dominio explícitas. 

Confianza bidireccional 

Todas las confianzas entre dominios de un bosque de Windows 2000 son confianzas transitivas 

bidireccionales. 

Cuando se crea un nuevo dominio secundario, automáticamente se crea una confianza transitiva 

bidireccional entre el nuevo dominio secundario y el dominio principal. En una confianza 

bidireccional, el dominio A confía en el dominio B y el dominio B confía en el A. Esto significa 

que las solicitudes de autenticación se pueden transmitir entre dos dominios en ambas direcciones. 
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Para crear una confianza bidireccional intransitiva, debe crear dos confianzas unidireccionales entre 

los dominios implicados. Para obtener más información. consulte Confianzas de dominio explicitas. 

Confianza transitiva 

Todas las confianzas entre dominios de un bosque de Windows 2000 son transitivas. Las relaciones 

de confianza transitiva son siempre bidireccionales. Ambos dominios de la relación confian el uno 

en el otro. 

Una relación de confianza transitiva no está limitada por Jos dos dominios de la relación. Siempre 

que se crea un nuevo dominio secundario, implicitamente (es decir, automáticamente) se crea una 

relación de confianza transitiva bidireccional entre el dominio principal y el nuevo dominio 

secundario. De esta forma, las relaciones de confianza transitivas fluyen hacia arriba a través del 

árbol de dominios a medida que éste se forma, con Jo que se crean relaciones de confianza 

transitivas entre todos los dominios del árbol de dominios. 

Cada vez que se crea un árbol de dominios en un bosque, se forma una relación de confianza 

transitiva bidireccional entre el dominio raíz del bosque y el nuevo dominio (la raíz del nuevo árbol 

de dominios). Si no se agrega ningún dominio secundario al dominio nuevo, la ruta de confianza 

e·stá entre este nuevo dominio raíz y el dominio raíz del bosque. Si se agregan dominios secundarios 

al dominio nuevo, con lo que se crea un árbol de dominios. la confianza fluye hacia arriba a través 

del árbol de dominios hasta el dominio raíz del árbol de dominios y, de este modo, se extiende la 

ruta de confianza inicial creada entre la raiz del dominio y el dominio raíz del bosque. Si el nuevo 

dominio agregado al bosque es un solo dominio raíz, es decir, no tiene dominios secundarios. o un 

árbol de dominios, la ruta de confianza se extiende desde el dominio raiz del bosque hasta cualquier 

otro dominio raiz del bosque. De esta forma, las relaciones de confianza transitivas fluyen a través 

de todos los dominios del bosque. Las solicitudes de autenticación siguen estas rutas de confianza y 

de este modo las cuentas de cualquier dominio del bosque se pueden autenticar en cualquier otro. 

Con un solo proceso de inicio de sesión, las cuentas que poseen Jos permisos adecuados pueden 

tener acceso a los recursos en cualquier dominio del bosque. 

Esta ilustración muestra cómo las relaciones de confianza transitivas fluyen a través de todos Jos 

dominios del bosque. 

.] 

., 
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Bosque de Windows 2000 

Dom1n1o AD+----+-D 
. . / \ Dom1n1o 1\ 

Domm10 B D D D 
1 Dominio D\ Dom1n10 2 \ 

D D D 
Dom1n1o C Dom1n1o E Dominio 3 

Puesto que el dominio 1 tiene una relación de confianza transitiva con el dominio 2 y éste la tiene 

con el dominio 3, los usuarios del dominio 3 (una vez obtenidos los permisos necesarios) pueden 

tener acceso a los recursos del dominio l. Y, puesto que el.dominio 1 tiene una relación de 

confianza transitiva con el do.minio A y los otros dominios del árbol de dominios del dominio A la 

tienen con el dominio A, los usuarios del dominio B (una vez obtenidos los permisos necesarios) 

pueden tener acceso a los recursos del dominio 3. 

Igualmente, puede crear de forma explícita (manualmente) confianzas transitivas entre los dominios 

de Windows 2000 del mismo árbol o bosque de dominios. Estas relaciones de confianza de acceso 

directo se pueden utilizar para acortar la ruta de confianza en árboles o bosques de dominios 

grandes y complejos. Para obtener más información, consulte Confianzas de dominio explícitas. 

Nota: Las confianzas transitivas sólo pueden existir entre dominios de Windows 2000 del mismo 

bosque. Debido a la necesidad de este flujo de confianzas, no es posible .tener relaciones 

intransitivas entre dominios del mismo bosque de Windows 2000. 

Confianza intransitiva 

Una confianza intransitiva está limitada por los dos dominios de la relación y no fluye a cualquier 

otro dominio del bosque. En la mayor parte de los casos, debe crear las confianzas intransitivas 

explícitamente. Consulte Confianzas de dominio explicitas. 

Nota: Todas las relaciones de confianza entre los dominios de Windows 2000 y los de Windows 

NT son intransitivas. Al actualizar Windows NT con Windows 2000. todas las confianzas existentes 

en Windows NT permanecen intactas. En un entorno en modo mixto, todas las confianzas de 

Windows NT son intransitivas. 

De forma predeterminada, las confianzas intransitivas son unidireccionales, aunque también se 

puede crear una relación bidireccional si se crean dos unidireccionales. Todas las relaciones dé 

confianza establecidas entre dominios de Windows 2000 que no pertenecen al mismo bosque son 

intransitivas. 

En resumen, las confianzas intransitivas son la única forma de relación de confianza posible entre: 
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• Un dominio de Windows 2000 y un dominio de Windows NT 

• Un dominio de Windows 2000 de un bosque y un dominio de Windows 2000 de otro 

• Un dominio de Windows 2000 y un territorio de MIT Kerberos Y5. Consulte Autenticación 

de Kerberos V 5 

Protocolos de confianza 

Windows 2000 autentica usuarios y aplicaciones mediante el uso de dos protocolos: Kerberos V5 o 

NTLM. El protocolo Kerberos V5 es el predeterminado para equipos donde se ejecuta Windows 

2000 y para aquellos que tienen instalado el software de cliente de Windows 2000. Si alguno de los 

equipos implicados en una transacción no admite Kerberos V5. se utilizará el protocolo NTLM. 

Con este protocolo, el cliente solicita un vale a un controlador de dominio de su dominio de cuenta 

para el servidor del dominio que confía. Este vale es emitido por un intermediario en el que confían 

el cliente y el servidor. El cliente presenta este vale de confianza al servidor del dominio que confía 

para proceder a su autenticación. Para obtene·r más información, consulte Autenticación de 

Kerberos V 5. 

Cuando un cliente intenta obtener acceso a recursos de un servidor de otro dominio con la 

autenticación NTML, el servidor que contiene el recurso debe ponerse en contacto con un 

controlador de dominio del dominio de cuenta del cliente para comprobar las credenciales de la 

cuenta. 

Relaciones de confianza explícitas entre dominios 

Las confianzas explicitas son relaciones de confianza que crean los propios usuarios. en lugar de 

crearse automáticamente durante la instalación de un controlador de dominio. Para crear y 

administrar confianzas explicitas utilice Dominios y confianzas de Active Directo')'. Hay dos clases 

de confianzas explícitas: las externas y las de acceso directo. Las confianzas externas permiten la 

autenticación de usuarios en un dominio fuera de un bosque. Las confianzas de acceso directo 

acortan la ruta de una confianza en un bosque complejo. 

.. 
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Confianzas externas 

Direccrón de acceso 

~··~ 
' . Orreccrón de : · 

confranza .' 

Dominro que confía 
(Recurso) 

Domrnro en que se confía 
(Cuenta) 

Las confianzas externas crean relaciones de confianza con dominios que se encuentran fuera del 

bosque. La ventaja de crear confianzas externas radica en permitir la autenticación de usuarios en 

un dominio que no abarcan las rutas de confianza de un bosque. Todas las confianzas externas son 

intransitivas y de un solo sentido, como se muestra en la ilustración. Puede combinar dos confianzas 

de un sentido para crear una relación de confianza de dos sentidos. 

Importante 

• En dominios de modo mixto, las confianzas externas se deben eliminar siempre desde un 

controlador de dominio de Windows 2000. Las confianzas externas en dominios de 

Windows NT 4.0 ó 3.51 pueden eliminarlas admmistradores autorizados en los 

controladores de dominio de Windows NT 4.0 ó 3.51. No obstante, sólo se puede eliminar el 

lado de confianza de la relación en controladores de dominio de Windows NT 4.0 ó 3.51. El 

lado que confía de la relación (creado en el dominio de Windows 2000) no se elimina y, 

aunque no estará operativo, la confianza seguirá mostrándose en Dominios y confianzas de 

Active Directory. Para quitar completamente la confianza, deberá eliminarla de un 

controlador de dominio de Windows 2000 en el dominio que confía. 

Si se elimina por equivocación una confianza externa de un controlador de dominio de Windows 

NT 4.0 ó 3.51, deberá volver a crearla desde cualquier controlador de dominio de Windows 2000 en 

el dominio que confía. 

Confianzas de acceso directo 

Para que un controlador de dominio de otro dominio pueda conceder a una cuenta acceso a 

determinados recursos, Windows 2000 debe determinar si el dominio que contiene los recursos 

deseados, el dominio de destino, tiene una relación de confianza con el dominio en el que se 

encuentra la cuenta, el dominio de origen. Para averiguarlo, en el caso de dos dominios de un 

bosque. Windows 2000 calcula una ruta de confianza entre los controladores de los dominios de 

origen y de destino. Una ruta de confianza es la serie de relaciones de confianza de dominio que 
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debe atravesar la seguridad de Windows 2000 para pasar las solicitudes de autenticación entre dos 

dominios cualesquiera. Calcular y atravesar una ruta de confianza entre árboles de dominio de un 

bosque complejo puede llevar tiempo, que se puede reducir con las confianzas de acceso directo. 

Las confianzas de acceso directo son confianzas transitivas de dos sentidos que permiten acortar la 

ruta en un árbol complejo. Se crean de forma explícita entre dominios de Windows 2000 del mismo 

bosque. Una confianza de acceso directo es una optimización del rendimiento que acorta la ruta de 

confianza que la seguridad de Windows 2000 utiliza en la autenticación. El uso más efectivo de las 

confianzas de acceso directo se produce entre dos árboles de dominio de un bosque. 

Bosque de Windows 2000 

Domin~ 
Domim~ 

DominiO e Dominio E Dom1nio 3 

Como se muestra en la ilustración. puede crear una confianza de acceso directo entre dominios del 

nivel medio de dos árboles de dominio para acortar la ruta de confianza entre dos dominios de 

Windows 2000 de un bosque y optimizar el proceso de autenticación de Windows 2000. 

Nota: Si es necesario, puede crear varias confianzas de acceso directo entre dominios de un 

bosque. 

Crear confianzas explícitas 

Para crear una confianza exxplícita, debe conocer los nombres de dominio y una cuenta de usuario 

con permiso para crear confianzas en cada dominio. A cada confianza se le asigna una contraseña 

que debe conocer el administrador de ambos dominios de la relación. Para obtener instrucciones 

acerca de cómo establecer una confianza explícita, consulte Para crear una confianza de dominio 

explícita. 

Para obtener más información acerca de las confianzas de dominio, consulte Descripción de las 

confianzas de dominio. Para obtener más información acerca del proceso de autenticación. consulte 

Autenticación. 

Sitios 
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S1tto de Active D1rectory 

~ 

~/ 
172.16.32.0/19 

Por comodidad. piense en los sitios como si estuvieran definidos por un conjunto de equipos en una 

o varias subredes IP. Este planteamiento es correcto porque, para el intercambio eficaz de la 

información del directorio los equipos de un sitio tienen que estar conectados correctamente. una 

característica típica de los equipos dentro de una subred. Si un sitio comprende varias subredes. 

éstas deben estar también conectadas correctamente por el mismo motivo. Las redes de área extensa 

(W AN) deben emplear múltiples sitios. Si no lo hacen, la atención de las solicitudes o la replicación 

de información del directorio a través de las W AN puede ser muy poco eficiente. 

Para obtener más información acerca de lo que significa que los equipos estén conectados 

correctamente, consulte Ancho de banda. 

¿Cómo se relacionan los sitios con los dominios? 

Los sitios asignan la estructura física de la red mientras que los dominios. normalmente. asignan la 

estructura lógica de la organización. La estructura lógica y la estructura física son independientes la 

una de la otra, lo que tiene las siguientes consecuencias: 

• No es necesaria ninguna correlación entre la estructura física de la red y su estructura de 

dominios. 

• Active Directory permite que haya múltiples dominios en un solo sitio así como múltiples 

sitios en un solo dominio. 
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• No es necesaria ninguna conexión entre espacios de nombres de sitios y de dominios. 

¿Cómo se utilizan los sitios? 

Sitios y servicios de Active Directory permite especificar la información de los sitios. Active 

Directo'!' utiliza esta información para determinar el mejor modo de utilizar los recursos de las red 

disponibles. Esto aumenta la eficacia de los siguientes tipos de operaciones: 

• ·Solicitudes de servicio 

Cuando un cliente solicita un serviCIO a un controlador de dominio, éste la dirige a un 

controlador de dominio del mismo sitio, si hay alguno disponible. La selección de un controlador de 

dominio que esté conectado correctamente con el cliente que formuló la solicitud facilita su 

tratamiento. 

• Replicación 

Los sitios optimizan la replicación de información del directorio. La información de 

configuración y de esquema del directorio se distribuye por todo el bosque y los datos del dominio 

se distribuyen entre todos los controladores de dominio del dominio. Al reducir la replicación de 

forma estratégica. igualmente se puede reducir el uso de la red. Active DirectOf)' replica 

información del directorio dentro de un sitio con mayor frecuencia que entre sitios. De esta forma, 

los controladores de dominio mejor conectados, es decir, aquellos que con más probabilidad 

necesitarán información especial del directorio, son los que primero reciben las replicaciones. Los 

' 
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controladores de dominio de otros sitios reciben todos los cambios efectuados en el directorio. pero 

con menor frecuencia, con lo que se reduce el consumo de ancho de banda de red. 

Si una implementación no se organiza en sitios, el intercambio de información entre controladores 

de dominio y clientes puede ser caótico. Los sitios mejoran la eficacia del uso de la red. 

La pertenencia a un sitio se determina de manera diferente para controladores de dominio que para 

clientes. Un cliente determina en qué sitio está cuando se activa. de modo que la ubicación de su 

sitio con frecuencia se actualizará dinámicamente. La ubicación del sit1o de un controlador de 

dominio se establece por el sitio al que pertenece su objeto servidor en el directorio, de modo que 

ésta será coherente a no ser que el objeto servidor del controlador de dominio se mueva 

intencionadamente a un sitio distinto. Si un controlador de dominio o un cliente tiene una dirección 

que no está incluida en ningún sitio, el cliente o el controlador de dominio está contenido dentro del 

sitio inicial creado (Primer sitio predeterminado). Toda la actividad se controla entonces como si la 

actividad del cliente o del controlador de dominio fuera un miembro del Primer sitio 

predeterminado, sin tener en cuenta la dirección IP o la ubicación de subred reales. Por lo tanto, 

todos los sitios siempre tendrán un controlador de dominio asociado, ya que el controlador de 

dominio más próximo se asocia a sí mismo a un sitio que no tiene ningún controlador de dominio (a 

menos que se elimine el Primer sitio predeterminado). 
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Cuentas de usuario y de equipo de Active Directory 

Las cuentas de usuario y de equipo de Active Directory· representan una entidad física como una 

persona o un equipo. Las cuentas de usuario y de equipo (así como los grupos) se denominan 

principales de seguridad. Los principales de seguridad son objetos de directorio a los que se asignan 

automáticamente identificadores de seguridad. Los objetos con identificadores de seguridad pueden 

iniciar sesiones en la red y tener acceso a los recursos del dominio. Una cuenta de usuario o de 

equipo se utiliza para: 

• Autenticar la identidad del usuario o equipo. 

• Autorizar o denegar el acceso a los recursos del dominio. 

• Administrar otros principales de seguridad. 

• Auditar las acciones realizadas con la cuenta de usuario o de equipo. 

Por ejemplo, a las cuentas de usuario y de equipo que son miembros del grupo Administradores de 

empresa se les concede automáticamente permiso para iniciar sesiones en todos los controladores de 

dominio del bosque. 

Las cuentas de usuario y de equipo se agregan, deshabilitan, restablecen y eliminan con Usuarios y 

equipos de Active Directory. 

Cuando se establece una confianza entre un dominio de Windows 2000 de un bosque específico y 

un dominio de Windows 2000 que se encuentra fuera de ese bosque, se puede conceder a los 

principales de seguridad del dominio externo el acceso a los recursos del bosque. Active Directory 

crea un objeto de "principal de seguridad externo" para representar cada principal de seguridad del 

dominio de confianza externo. Estos principales de seguridad externos pueden convertirse en 

miembros de grupos locales del dominio, que pueden tener miembros de dominios que se 

encuentran fuera del bosque. Para obtener más información acerca de confianzas, consulte 

Confianzas de dominios. 

Active Directory crea los objetos de directorio para los principales de seguridad externos y no se 

deben modificar manualmente. Para ver los objetos de principales de seguridad externos, habilite 

Características avanzadas en Usuarios y equipos de Active Directory. Para obtener información 

acerca de cómo habilitar Características avanzadas, consulte Ver características avanzadas. 

Cuando se establece una confianza entre un dominio de Windows 2000 de un bosque especifico y 

un dominio de Windows 2000 que se encuentra fuera de ese bosque, se puede conceder a los 

principales de seguridad del dominio externo el acceso a los recursos del dominio interno. Active 

Directory crea un objeto de "principal de seguridad externo" en el dominio interno para representar 
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cada principal de seguridad del dominio de confianza externo. Estos principales de seguridad 

externos pueden convertirse en miembros de grupos locales en el dominio interno. (Los grupos 

locales de dominios pueden tener miembros de otros dominios que se encuentran fuera del bosque). 

Para obtener más información acerca de confianzas. consulte Confianzas de dominios. 

Cuentas de usuario de Active Directory 

Una cuenta de usuario de Active Directory permite que un usuario m1c1e ses10nes en equipos y 

dominios con una identidad que se puede autenticar y autorizar para tener acceso a los recursos del 

dominio. Cada usuario que se conecta a la red debe tener su propia cuenta de usuario y su propia 

contraseña única. Las cuentas de usuario también se pueden usar como cuentas de servicio para 

algunas aplicaciones. 

Windows 2000 proporciona cuentas de usuario predefinidas que se pueden usar para iniciar una 

sesión en un equipo donde se ejecuta Windows 2000. Estas cuentas predefinidas son: 

• Cuenta Administrador 

• Cuenta Invitado 

Las cuentas predefinidas son cuentas de usuario predeterminadas, diseñadas para permitir que los 

usuarios inicien una sesión en un equipo local y tengan acceso a sus recursos. Su objetivo principal 

es iniciar una sesión y configurar inicialmente un equipo local. Cada cuenta predefinida tiene una 

combinación diferente de derechos y permisos. La cuenta de administrador tiene los derechos y 

permisos más amplios mientras que la cuenta de invitado los tiene limitados. 

Si un administrador de red no modifica ni deshabilita los derechos y permisos predeterminados de 

la cuenta, cualquier usuario o servicio podría usarlos para iniciar una sesión en una red mediante la 

identidad Administrador o Invitado. Para obtener la seguridad que proporciona la autenticación y 

autorización de usuarios. cree una cuenta de usuario individual para cada usuario que participe en la 

red, mediante Usuarios y equipos de Active Directory. Cada cuenta de usuario, incluidas las cuentas 

de administrador y de invitado, se puede agregar a los grupos de Windows 2000 para controlar los 

derechos y permisos asignados a la cuenta. Al usar las cuentas ~ grupos apropiados para la red se 

garantiza que los usuarios que se conectan a una red se puedan identificar y sólo puedan tener 

acceso a los recursos permitidos. 

Opciones de las cuentas de usuario de Active Directory 

Cada cuenta de usuario de Active Directory• tiene varias opc1ones relativas a la seguridad que 

determinan cómo alguien que ha iniciado una sesión con esa cuenta de usuario en particular se 

autentica en la red. Algunas de estas opciones son específicas de las contraseñas: 

• El usuario debe cambiar la contraseña en el siguiente inicio de sesión 



WINDOWS 2000 SER VER INSTALACION COMPONENTES Y CONFIGURACI01\ 

• El usuario no puede cambiar la contraseña 

• La contraseña nunca caduca 

• Almacenar contraseña utilizando cifrado reversible 

Estas opciones se explican por sí mismas, excepto Almacenar contraseña utilizando cifrado 

reversible. Si hay usuarios de equipos Apple que inician ses10nes en la red de Windows 2000, 

seleccione esta opción para sus cuentas de usuario. 

Seleccione la opción Cuenta deshabilitada para evitar que los usuarios inicien una sesión con la 

cuenta seleccionada. Algunos administradores usan cuentas deshabilitadas como plantillas para 

cuentas de usuario comunes. 

Puede usar las opciones restantes para configurar información específica de la seguridad para 

cuentas de usuario de Active Directory: 

• La tarjeta inteligente es necesaria para un inicio de sesión interactivo. 

• Se confía en la cuenta para su delegación. 

• La cuenta es importante y no se puede delegar. 

• Usar tipos de cifrado DES para esta cuenta. 

• No requerir autenticación previa Kerberos . 

Seleccione la opción La tarjeta inteligente es necesaria Para un inicio de sesión interactivo para 

almacenar de forma segura claves públicas y privadas, contr~seiias e información personal de otro 

tipo para esta cuenta de usuario. Debe haber un lector de tarjetas inteligentes conectado al equipo de 

usuario y deben tener un número de identificación personal (PIN) para poder conectarse a la red. 

Seleccione la opción Se confía en la cuenta Para su delegación para dar a un usuario la capacidad de 

asignar responsabilidades para la administración de una parte del espacio de nombres del dominio a 

otro usuario, grupo u organización. 

Seleccione la opción La cuenta es importante y no se puede delegar si esta cuenta no se puede 

asignar para su delegación por parte de otra cuenta. 

Seleccione la opción No requerir autenticación previa Kerberos SI la cuenta usa otra 

implementación del protocolo Kerberos. No todas las implementaciones o distribuciones del 

protocolo Kerberos utilizan esta característica. El Centro de distribución de claves Kerberos utiliza 

vales de concesión de vales para obtener la autenticación de red en un dominio. La hora a la que 

dicho centro emite un vale de este tipo es importante para el protocolo Kerberos. Windows 2000 

' 
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utiliza otros mecanismos para sincronizar la hora, de forma que la opción de autenticación previa de 

Kerberos funcione correctamente. 

Seleccione la opción Usar tipos de cifrado DES Para esta cuenta si tiene que usar el Estándar de 

cifrado de datos (DES, Data Encryption Standard). DES admite varios niveles de cifrado. entre los 

que se incluyen MPPE estándar (40 bits), MPPE estándar (56 bits). MPPE de alto nivel ( 128 bits). 

DES IPSec (40 bits), DES IPSec de 56 bits y Triple DES IPSec (3DES). Para obtener más 

información acerca de cualquiera de estos tipos de cifrado, consulte la Ayuda de Windows 2000. 

Cuentas de equipo 

Todos los equipos donde se ejecuta Windows 2000 o Windows NT que se unen a un dominio tienen 

una cuenta de equipo. Las cuentas de equipo son similares a las cuentas de usuario y ofrecen un 

medio para autenticar y auditar el acceso a la red de los equipos y el acceso a los recursos del 

dominio. Cada equipo conectado a la red debería tener su propia cuenta de equipo única. Las 

cuentas de equipo también se crean mediante Usuarios y equipos de Active Directory. 

Nota: Los equipos donde se ejecuta Windows 98 o Windows 95 no tienen las características de 

seguridad avanzadas de aquellos equipos donde se ejecuta Windows 2000 o Windows NT, y no se 

les puede asignar cuentas de equipo en dominios de Windows 2000. Sin embargo. en dominios de 

Active Directory es posible conectarse a una red y usar equipos con Windows 98 y Windows 95. 

Para obtener más información, consulte Clientes de Active Directory. 

Descripción de la Directiva de grupo 

La configuración de la Directiva de grupo influye en las cuentas de usuario y de equipo y se puede 

aplicar a sitios, dominios o unidades organizativas. Se puede utilizar para configurar opciones de 

seguridad. administrar aplicaciones, administrar la apariencia del escritorio, asignar secuencias de 

comandos y redirigir carpetas desde equipos locales a ubicaciones de red. 

A continuación se muestran algunos ejemplos de cómo se puede utilizar la configuración de la 

Directiva de grupo. 

• Establecer la longitud mínima de la contrasetia y la cantidad máxima de tiempo que una 

contraseña tendrá validez. Esto se puede configurar para un dominio entero. 

• Los administradores pueden instalar automáticamente una aplicación en cada equipo de un 

dominio en particular o en todos los equipos asignados a un grupo determinado de un sitio 

específico. Por ejemplo, podría instalar automáticamente Microsoft Outlook en cada equipo 

del dominio y Microsoft Excel sólo en aquellos equipos que pertenecieran al grupo 

Contabilidad de un sitio en particular. 
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o Las secuencias de comandos de inicio y cierre de sesión exclusivas se pueden asignar a las 

cuentas de usuario de cada unidad organizativa. 

o Si los miembros de un grupo determinado utilizan con frecuencia equipos diferentes, los 

administradores pueden instalar las aplicaciones necesarias en cada uno de estos equipos. 

o La carpeta Mis documentos de cualquier usuario se puede redirigir a una ubicación de red. 

Los usuarios pueden entonces obtener acceso a sus documentos desde cualquier equipo de la 

red. 

Para obtener más información acerca de la Directiva de grupo. consulte Directiva de grupo. 

Descripción de la integración con DNS 

Dado que Active Directory está integrado con DNS y comparte la misma estructura de espacio de 

nombres, es importante advertir la diferencia entre ellos: 

o . DNS es un servicio de resolución de nombres. 

Los clientes DNS envían consultas de nombres DNS a su servidor DNS configurado. El 

servidor DNS · recibe la consulta del nombre y, o bien la resuelve mediante los archivos 

almacenados localmente o consulta otro servidor DNS. DNS no requiere Active Directory para 

funcionar. 

o Active Directory es un servicio de directorio 

Proporciona un depósito de información y servicios para poner la información a disposición 

de usuarios y aplicaciones. Los clientes de Active Directory envían consultas a los servidores de 

Active Directory por medio del Protocolo Lightweight de acceso a directorios (LDAP. Ligluweight 

Directory Access Protocol). Un cliente de Active Directory consulta DNS con el fin de encontrar un 

servidor de Active DirectO!')'. Active Directory necesita DNS para funcionar. 

Active DirectO!')' utiliza DNS como un servicio localizador. que resuelve nombres de dominios, 

sitios y servicios de Active Director:' en una dirección IP. Para iniciar una sesión en un dominio de 

Active Directory. un cliente de Active Directory consulta a sus servidores DNS configurados la 

dirección IP del servicio LDAP que se ejecuta en un controlador de dominio para un dominio 

específico. Para obtener más información de cómo los clientes de Active Directory necesitan DNS, 

consulte Clientes de Active Directory. 

Requisitos de los servidores DNS para Active Directory 

Para que Active Directory funcione adecuadamente, los servidores DNS deben proporcionar 

compatibilidad con los registros de recursos de Ubicación de servicios (SRV) descritos en el 

documento RFC 2052, Un registro de recursos de DNS para especificar la ubicación de servicios 

,. 
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(SRV DNS) (A DNS RRfor specifi•ing the locar ion of sen·ices (DlVS SRV)). Los registros de recursos 

SRV asignan el nombre de un servicio al nombre de un servidor que ofrece ese servicio. Los 

clientes y los controladores de dominio de Active Directory utiliz.an registros SRV para determinar 

las direcciones IP de los controladores de dominio. Aunque no es un requisito técnico de Active 

Directory, se recomienda encarecidamente que los servidores DNS proporcionen compatibilidad 

con las actualizaciones dinámicas de DNS descritas en el documento RFC 2136. Obsermciones 

acerca del uso de componentes del espacio de direcciones de clase A demro de lmernet 

(Observations on the use ofComponents ofthe Class A Address Space withinthe lmernet). 

El servicio DNS de Windows 2000 permite el uso tanto de registros SRV como de actualizaciones 

dinámicas. Si se está utilizando un servidor DNS que no es de Windows 2000, compruebe que al 

menos admita el registro de recursos SRY. Si no es así. debe actualizarse con una versión que 

admita el uso de registros de recursos SRV. Por ejemplo, los servidores DNS de Windows NT 

Server 4.0 deben actualizarse con el Service Pack 4 o posterior para admitir registros de recursos 

SRY. Un servidor DNS que admite registros SRV pero que no permite las actualizaciones 

dinámicas debe actualizarse con el contenido del archivo Netlogon.dns creado por el Asistente para 

instalación de Active Directory cuando se promueve un servidor de Windows 2000 Scrver a 

controlador de dominio. El archivo Netlogon.dns se describe en la sección siguiente. 

Servidores DNS y el Asistente para instalación de Active Directory 

De forma predeterminada, el Asistente para instalación de Active Directory intenta encontrar un 

servidor DNS con autoridad para el dominio que se está configurando de su lista de servidores DNS 

configurados que acepte una actualización dinámica de un registro de recursos SRV. Si lo 

encuentra, todos los registros adecuados para el controlador de dominio se registran 

automáticamente con el servidor DNS una vez reiniciado el controlador de dominio. 

Si no se encuentra un servidor DNS que pueda aceptar actualizaciones dinámicas, bien debido a que 

el servidor DNS no es compatible con ellas o a que no están habilitadas para el dominio. se llevan a 

cabo los sigutentes pasos para asegurar que el proceso de instalación se complete con el registro 

necesario de los registros de recursos SRY: 

l. El servicio DNS se instala en el controlador de dominio y se configura automáticamente 

con una zona basada en el dominio de Active Directory. 

Por ejemplo. si el dominio de Active Directory que eligió para el primer dominio del bosque 

era ejemplo.microsoft.com. se agrega una zona cuya raíz está en el nombre de dominio DNS 

de ejemplo.microsoft.com y se configura para utilizar el servicio DNS en el nuevo 

controlador de dominio. 
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2. Se crea un archivo de texto que contiene los registros de recursos DNS adecuados para el 

controlador de dominio. 

El archivo llamado Netlogon.dns se crea en la carpeta %systemroot%\System32\config y 

contiene todos los registros necesarios para guardar los registros de recursos del controlador de 

dominio. El servicio Netlogon de Windows 2000 utiliza Netlogon.dns para admitir Active DirectOr)' 

en servidores DNS que no son de Windows 2000. 

Si está utilizando un servidor DNS que admite el registro de recursos SRV pero que no admite 

actualizaciones dinámicas (como un servidor DNS de UNIX o un servidor DNS de Windows NT 

Server 4.0), puede importar los registros de Netlogon.dns en el archivo de la zona principal 

adecuada con el fin de configurar manualmente la zona principal en ese servidor para que admita 

Active Directory. 

DESCRIPCIÓN DE LOS GRUPOS 

Tipos de grupos 

Hay dos tipos de grupos en Windows 2000: 

• Grupos de seguridad 

• Grupos de distribución 

Los grupos de seguridad se muestran en las listas de control de acceso discrecional (DACL. 

Discretionm~v Access Comrol List) en las que están definidos los permisos sobre recursos y objetos. 

Los grupos de seguridad se pueden utilizar también como entidades de correo electrónico. Al enviar 

un mensaje de correo electrónico al grupo. el mensaje se envía a todos los miembros del grupo. 

En los grupos de distribución no es posible habilitar la seguridad. No pueden aparecer en las listas 

DACL. Los grupos de distribución sólo se pueden utilizar con aplicaciones de correo electrónico 

(como Exchange) para enviar correo electrónico a grupos de usuarios. Si no necesita un grupo para 

propósitos de seguridad, cree un grupo de distribución en lugar de un grupo de seguridad. 

Para obtener los procedimientos específicos de administración de grupos, consulte Administrar 

grupos. 

Nota: Aunque se puede agregar un contacto a un grupo de seguridad o a un grupo de distribución, 

no se pueden asignar derechos y permisos a los contactos. Se puede enviar correo electrónico a los 

contactos de un grupo. 
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Convertir grupos de seguridad en grupos de distribución y viceversa 

Un grupo de seguridad puede convertirse en un grupo de distribución. y viceversa, en cualquier 

momento. sólo si el dominio está en modo nativo. No se pueden convertir grupos si el dominio está 

en modo mixto. 

Para obtener información detallada acerca de estos procedimientos. consulte Convertir un grupo a 

otro tipo de grupo. 

Ámbito de un grupo 

Cada grupo de seguridad o de distribución tiene un ámbito que identifica el alcance de aplicación 

del grupo al árbol o al bosque de dominios. Existen tres ámbitos distintos: universal. global y 

dominio local. 

• Los grupos de ámbito universal pueden tener como miembros grupos y cuentas de cualquier 

dominio de Windows 2000 en el árbol o el bosque de dominios y se les pueden conceder 

permisos en cualquier dominio del árbol o el bosque de dominios. Los grupos de ámbito 

universal se denominan grupos universales. 

• Los grupos de ámbito global pueden tener como miembros grupos y cuentas sólo del 

dominio en el que se ha definido el grupo y se les pueden conceder permisos en cualquier 

dommio del bosque. Los grupos de ámbito global se denominan grupos globales 

• Los grupos con ámbito local de dominio pueden tener como miembros los grupos y cuentas 

de un dominio de Windows 2000 o Windows NT, y sólo se pueden utilizar para conceder 

permisos en un dominio. Los grupos con ámbito local de dominio se denominan grupos 

locales de dominio. 

Si hay varios bosques. los usuarios definidos sólo en uno de ellos no se pueden incluir en los grupos 

definidos en otro bosque, al igual que no se pueden asignar permisos en un bosque a grupos 

definidos solamente en otro bosque. 

La siguiente tabla resume el comportamiento de los diversos ámbitos de grupo. 

Ambito universal Ambito global Ambito local de dominio 

En los dominios de modo nativo, En los dominios de modo En los dominios de modo nativo, 

puede tener como miembros cuentas nativo, puede tener como puede tener como miembros cuentas, 

de cualquier dominio, grupos miembros cuentas del mismo grupos globales y grupos universales 

globales de cualquier dominio y dominio y grupos globales de cualquier dominio, así como grupos 

grupos universales de cualquier del mismo dominio. locales del mismo dominio. 
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dominio. 

En los dominios de modo nativo, no En los dominios de modo En los dominios de modo nativo. 

se pueden crear grupos de seguridad nativo. puede tener como puede tener como miembros cuentas y 

de ámbito universal. miembros cuentas del mismo grupos globales de cualquier dominio. 

dominio. 

Los grupos se pueden incluir en Los 'grupos se pueden incluir Los grupos se pueden incluir en otros 

otros grupos (cuando el dominio es en otros grupos. y se les grupos locales de dominio y se les 

de modo nativo) y se les pueden pueden asignar permisos en pueden asignar permisos sólo en el 

asignar perm1sos en cualquier cualquier dominio. mismo dominio. 

dominio 

No se puede convertir en un grupo Se puede .convertir en un Se puede convertir en un grupo de 

de otro ámbito. grupo de ámbito universal, ámbito universaL siempre y cuando no 

s1empre y cuando no sea tenga como miembro otro grupo de 

miembro de otro grupo que ámbito local de dominio. 

tenga ámbito global. 

Cambmr el amb1to de un grupo 

Al crear un nuevo grupo éste se configura de forma predeterminada como grupo de seguridad de 

ámbito global, independientemente del modo del dominio actual. Aunque el cambio de ámbito de 

un dominio no está permitido en los dominios de modo mixto, se pueden realizar las siguientes 

conversiones en los dominios de modo nativo: 

• Global a universal. Sin embargo, esta conversión sólo se permite SI el grupo no es 

miembro de otro grupo de ámbito global. 

• Dominio local a universal. Sin embargo, el grupo que se convierte no puede tener como 

miembro otro grupo de ámbito local de dominio. 

Para obtener información detallada acerca de estos procedimientos, consulte Para cambiar el ámbito 

de un grupo. 

Grupos integrados y predefinidos 

Al instalar un controlador de dominio se instalan también varios grupos predefinidos en las carpetas 

Usuarios e Integrados de la consola de Usuarios y equipos de Active Directory. Estos grupos son 

grupos de seguridad que representan conjuntos comunes de derechos y permisos que puede utilizar 

para conceder determinadas funciones, derechos y permisos a las cuentas y grupos que coloca en los 

grupos predeterminados. 



WINDOWS 2000 SER VER INSTALACION. COMPONENTES Y CONFIGURACION 

Los grupos predeterminados de ámbito local de dominio se encuentran en la carpeta Integrados. Los 

grupos predeterminados de ámbito global se encuentran en la carpeta Usuarios. Puede mov'er los 

grupos integrados y predefimdos a otros grupos o carpetas de unidades organizativas del dominio. 

pero no puede moverlos a otros dominios. 

Grupos integrados 

Los grupos predeterminados existentes en la carpeta Integrados de Usuarios y equipos de Active 

. Directory son los siguientes: 

o Operadores de cuentas 

• Administradores 

• Operadores de copia de seguridad 

• Invitados 

• Operadores de impresión 

• Replicador 

• Operadores de servidores 

• Usuarios 

Estos grupos integrados tienen un ámbito local de dominio y se utilizan principalmente para asignar 

conjuntos predeterminados de permisos a usuarios que van a tener control administrativo en el 

dominio. Por ejemplo, el grupo Administradores de un dominio tiene un conjunto amplio de 

capacidades de administración sobre los recursos y cuentas del dominio. 

La siguiente tabla muestra los derechos predeterminados que tienen asignados estos grupos: 

Derecho de usuario Permite Grupos a los que está asignado este 

derecho de forma predeterminada 

Tener acceso a este Conectar con el equipo a través de la Administradores, Todos. Usuarios 

equipo desde la red red. avanzados 

Hacer COpiaS de Hacer copias de seguridad de archivos y Administradores, Operadores de copia 

seguridad de archivos y carpetas. Este derecho prevalece sobre de seguridad 

carpetas los permisos de los archivos y carpetas. 

Saltarse la Pasar de una carpeta a otra para tener Todos 

comprobación de acceso a los archivos, aún en el caso de 
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recorrido que el usuano no tenga prem1so de 

acceso a las carpetas de archivos 

pnncipales. 

Cambiar la hora del Establecer la fecha y hora del reloj Administradores, Usuarios avanzados 

sistema interno del equipo. 

Crear un archivo de Este derecho no tiene ningún efecto. Administradores 

paginación 

Depurar programas Depurar diversos objetos de nivel Administradores 

inferior, por ejemplo. subprocesos. 

Forzar el apagado Cerrar un equipo remoto. Admmistradores 

desde un sistema 

remoto 

Aumentar la prioridad Aumentar la prioridad de eJecución de Administradores, Usuarios avanzados 

de una programación un proceso. 

Cargar y descargar Instalar y quitar controladores de Administradores 

coniroladores de dispositivo. 

dispositivo 

Inicio de sesión local Iniciar una sesión en el equipo a través Administradores, Operadores de cop1a 

de su teclado. de seguridad, Todos, Invitados, 

Usuarios avanzados y Usuarios 

Administrar los Especificar los tipos de acceso a Administradores 

registros de auditoría y recursos (por ejemplo. acceso a 

seguridad archivos) que deben incluirse en la 

auditoría, y ver y borrar el registro de 

seguridad. Este derecho no permite a un 

usuano establecer la directiva de 

auditoría del sistema. Los miembros del 

grupo Administradores siempre pueden 

ver y borrar el registro de seguridad. 

Modificar las•variables Modificar las variables de entorno del Administradores 

de entorno del sistema que se almacenan en la memoria 

firm\vare RAM no volátil de los equipos que 

admiten este tipo de configuración. 
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Perfilar el rendimiento Realizar un análisis de rendimiento Administradores, Usuarios avanzados 

de un proceso (muestreo de rendimiento) en un 

individual proceso. 

Perfilar el rendimiento Realizar un análisis de rendimiento Administradores 

del sistema (muestreo de rendimiento) en el equipo. 

Restaurar archivos y Restaurar copias de seguridad de Administradores. Operadores de copia 

carpetas archivos y carpetas. Este derecho de seguridad 

prevalece sobre los permisos de los 

archivos y directorios. 

Apagar el sistema Cerrar el sistema Windows 2000. Administradores. Operadores de copia 

de seguridad. Todos. Usuarios· 

avanzados y Usuarios. 

Tomar posesión de Tomar posesión de archivos. carpetas, Administradores 

archivos y otros objetos impresoras y otros objetos del equipo (o 

conectados a él). Este derecho prevalece 

sobre los permisos que protegen esos 

objetos. Para obtener más información 

acerca de los permisos de archivos y 

carpetas, consulte Permisos de carpetas 

compartidas. 

Grupos predefimdos 

Los grupos predefinidos incluidos en la carpeta Usuarios de Usuarios y equipos de Active Directory 

son los siguientes: 

• Nombre de grupo 

• Publicadores de certificados 

• Administradores del dominio 

• Equipos de dominio 

• Controladores de dominio 

• Invitados de dominio 

• Usuarios de dominio 
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• Administradores de empresa . 

• Administradores de Directiva de grupo 

• Administradores de esquema 

Puede utilizar estos grupos de ámbito global para recopilar en varios grupos los diversos tipos de 

cuentas de usuario existentes en ese dominio (usuarios normales, administradores e invitados). Esos 

grupos pueden a su vez incluirse en grupos de ámbito local de dominio en ese dominio y en otros. 

De forma predeterminada, cualquier cuenta de usuario que cree en un dominio se agrega 

automáticamente al grupo Usuarios de dominio y cualquier cuenta de equipo que cree se agrega 

automáticamente al grupo Equipos de dominio. Puede utilizar los grupos Usuarios de dominio y 

Equipos de dominio para representar todas las cuentas que se han creado en el dominio. Por 

ejemplo. si desea que todos los usuarios del dominio tengan acceso a una impresora, puede asignar 

permisos para la impresora al grupo Usuarios de dominio (o puede colocar el grupo Usuarios de 

dominio en un grupo local de dominio con permisos para la impresora). Para obtener más 

información acerca de las estrategias para utilizar grupos, consulte Estrategias para utilizar grupos. 

De forma predeterminada, el grupo Usuarios de dominio de un dominio es miembro del grupo 

Usuarios de ese mismo dominio 

El grupo Administradores de dominio puede representar a los usuanos que tienen múltiples 

derechos administrativos en un dominio. Windows 2000 Server no incluye automáticamente en ese 

grupo ninguna cuenta, pero si desea que una cuenta tenga todos los derechos de administrador en un 

dominio (y posiblemente en otros dominios), puede incluirla en el grupo Administradores de 

dominio. Como Windows 2000 Server permite delegar la autoridad, no se deben conceder estos 

múltiples derechos administrativos a muchos usuarios. 

De forma predeterminada, el grupo Administradores de dominio en un dominio es miembro del 

grupo Administradores en el mismo dominio. 

De forma predeterminada, el grupo Invitados de dominio es miembro del grupo Invitados en el 

mismo dominio y contiene automáticamente la cuenta de usuario Invitado predeterminada del 

dominio. 

Identidades especiales 

Además de los grupos de las carpetas Integrados y Usuarios, Windows 2000 Scrver incluye varias 

identidades especiales. Por comodidad, esas identidades se denominan normalmente grupos. Estos 

grupos especiales no tienen ninguna pertenencia específica que se pueda modificar, pero pueden 

representar a distintos usuarios en distintos momentos, dependiendo de las circunstancias. Los tres 

grupos especiales son: 
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• Todos 

Representa a todos los usuarios actuales de la red. incluidos invitados y usuarios de otros 

dominios. Cada vez que un usuario inicia una sesión en la red. se agrega automáticamente al grupo 

Todos. 

• Red 

Representa a los usuarios que tienen acceso en ese momento a un recurso dado a través de 

la red (a diferencia de los usuarios que tienen acceso a ese mismo recurso tras haber iniciado una 

sesión localmente en el equ1po en el que está ubicado el recurso). Cada vez que un usuario tiene 

acceso a un recurso a través de la red, se agrega automáticamente al grupo Red. 

• Interactivo 

Representa a todos los usuarios que tienen iniciada actualmente una sesión en un equipo 

determinado y tienen acceso a un recurso ubicado en ese equipo (a diferencia de los usuarios que 

tienen acceso al recurso a través de la red). Cada vez que un usuario tiene acceso a un recurso dado 

del equipo en el que ha iniciado una sesión, se agrega automáticamente al grupo Interactivo. 

Aunque se pueden asignar derechos y permisos sobre recursos a las identidades especiales. no es 

posible modificar o ver la pertenencia a dichas identidades especiales. Las identidades especiales no 

se ven cuando se administran grupos y no pueden colocarse en ningún grupo. Los ámbitos de grupo 

no se aplican a las identidades especiales. Estas identidades especiales se asignan automáticamente 

a los usuarios cuando inician una sesión o tienen acceso a un recurso determinado. 

Grupos en servidores Windows 2000 Professional e independientes 

Algunas características de los grupos, como los grupos universales, el anudamiento de grupos y la 

distinción entre grupos de seguridad y grupos de distribución. sólo existen en los controladores de 

dominio y servidores miembros de Active Directory. Las cuentas de grupo de los servidores 

Windows 2000 Professional y Windows 2000 Server independientes funcionan de igual forma que 

en Windows NT 4.0. 

• <·:· Localmente sólo se pueden crear grupos locales en ·el equipo. 

• En un eqlllpo. sólo se pueden as1gnar permisos a un grupo local creado en ese m1smo 

equipo. 

Un eqLnpo Windows 2000 Professional que se une a un dominio de Windows 2000 obtiene ventajas 

adicionales del dominio. Se pueden mostrar los grupos globales y universales del dominio, así como 

los grupos globales y universales de todos los dominios del bosque. Puede asignar permisos en el 

equipo local a esos grupos. o incluirlos en grupos del equipo local. 
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Anidar grupos 

Mediante el anidamiento. puede agregar un grupo como miembro de otro grupo. Puede anidar 

grupos para consolidar la administración de grupos al aumentar el número de cuentas de miembro 

afectadas y para reducir el tráfico de replicación que causan los cambios de pertenencia de los 

grupos. 

Las opciones de anidamiento dependen de que el dominio esté en modo nativo o en modo mixto. En 

los grupos de los dominios de modo nativo o en los grupos de distribución de dominios de modo 

mixto, la pertenencia se determina de la siguiente forma: 

• Los grupos de ámbito universal pueden tener como miembros: cuentas, cuentas de equipo. 

otros grupos de ámbito universal y grupos de ámbito global de cualquier dominio. 

• Los grupos de ámbito global pueden tener como miembros: cuentas del mismo dominio y 

otros grupos de ámbito global del mismo dominio. 

• Los grupos de ámbito local de dominio pueden tener como miembros: cuentas, grupos de 

ámbito universal y grupos de ámbito global, todos ellos de cualquier dominio. También 

pueden tener como miembros otros grupos de ámbito local de dominio pertenecientes al 

mismo dominio. 

En los dominios de modo mixto, los grupos de seguridad sólo pueden tener los siguientes tipos de 

,miembros: 

• Los grupos de ámbito global sólo pueden tener cuentas como miembros. 

r 

• Los grupos de ámbito local de dominio pueden tener como miembros cuentas y otros 

grupos de ámbito global. 

Los grupos de seguridad de ámbito universal no se pueden crear en dominios de modo mixto ya que 

el ámbito universal sólo se puede utilizar en los dominios de Windows 2000 de modo nativo. 

Grupos y modos de dominio 

La siguiente tabla resume el efecto que tienen los modos de dominio en los grupos. Para obtener 

más detalles, consulte Tipos de grupos, Ámbito de un grupo y Anidar grupos. 

Dominios de modo nativo Dominios de modo mixto 

Los grupos de seguridad y los grupos de Sólo los grupos de distribución pueden tener 

distribución pueden tener un ámbito universal. ámbito universal. 

un 

Está permitido el anidamiento de grupos En los grupos de seguridad, el anidamiento de grupos 
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completos. está limitado a los grupos con ámbito local de 

dominio cuyos grupos miembros sean de ámbito 

global (norma de Windows NT 4.0). En los grupos de 

distribución está permitido el anidamiento de grupos 

completos. 

Los grupos se pueden convertir a voluntad de No se permite la conversión de g:upos. 

grupos seguridad a grupos de distribución y 

viceversa. Los grupos que son de ámbito global o 

local de dominio se pueden convertir en grupos de 

ámbito universal. 

En los dommios de modo nat1vo y de modo m1xto. los contactos y cuentas pueden ser m1embros de 

cualq.uier grupo. 

Cómo afectan los grupos al rendimiento de la red 

Cuando un usuario inicia una sesión en una red de Windows 2000. el controlador de dominio de 

Windows 2000 determina a qué grupo pertenece el usuario. Windows 2000 crea un testigo de 

seguridad y lo asigna al usuario. El testigo de seguridad incluye el Id. de la cuenta de usuario y el 

Id. de seguridad de todos los grupos de seguridad a los que pertenece el usuario. La pertenencia a 

grupos puede afectar al rendimiento de la red a través de: 

• Los efectos en el inicio de sesión 

• La replicación de grupos de ámbito universal 

• El ancho de banda de la red 
,·_· 

Efectos en el inicio de sesión 

La generación del testigo de seguridad es un proceso prolongado; por ello, cuanto mayor sea el 

número de grupos de seguridad a los que pertenece el usuario. más tiempo se necesita para generar 

el testigo de seguridad de ese usuario y más tiempo tardará ese usuario en iniciar una sesión en la . . ' 
red. La importancia de este efecto depende del ancho de banda de la red y de la configuración del 

controlador de dominio que se ocupa del proceso de inic10 de sesión. 

A veces, puede que desee crear un grupo sólo para propósitos de correo electrónico. sin tener la 

intención de utilizarlo para asignar derechos y permisos a sus miembros. Para mejorar el 

rendimiento en los inicios de sesión, esos grupos se deben crear como grupos de distribución, no 

como grupos de seguridad. Así se reduce el tamaño del testigo y el tiempo que se tarda en 
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generarlo, ya que los grupos de distribución se pasan por alto cuando Windows 2000 genera el 

testigo de seguridad del usuario durante el proceso de inicio de sesión. 

Replicación de un grupo universal 

Los cambios a los datos almacenados en el catálogo global se replican en todos los catálogos 

globales del bosque. Los grupos que tienen un ámbito universal y sus miembros están incluidos en 

el catálogo global. Siempre que cambia un miembro de un grupo de ámbito universal, toda.'a 

pertenencia al grupo debe replicarse en todos los catálogos globales del bosque o el árbol de 

dominios. 

Los grupos de ámbito global o local de dominio también se incluyen en el catálogo global, pero no 

se incluyen sus miembros. Esto reduce el tamaño del catálogo global y reduce enormemente el 

tráfico de duplicación necesario para mantener actualizado el catálogo global. Puede mejorar el 

rendimiento de la red SI utiliza grupos de ámbito global o local de dominio para los objetos d~l 

directorio que cambian con frecuencia. 

Ancho de banda de la red 

El testigo de seguridad de cada usuario se envía a todos los equipos a los que tiene acceso el usuario 

para que el equipo de destino pueda determinar si el usuario tiene los permisos ~ derechos 

necesarios en ese equipo al comparar todos los Id. de seguridad contenidos en el testigo con los 

permisos enumerados para los recursos de ese equipo. El equipo de destino también comprueba si. 

cualquiera de los Id. de seguridad del testigo pertenecen a uno de los grupos locales del equipo de 

destino. 

Cuanto mayor sea el número de grupos a los que pertenece el usuario, mayor será el tamaño de su 

testigo de seguridad. Si la red tiene un gran número de usuarios, los efectos que tienen esos testigos 

de seguridad de gran tamaño en el ancho de banda de la red y en la capacidad de proceso del 

controlador del dominio pueden ser significativos. 

Por ejemplo, supongamos que un dominio determinado contiene 500 recursos de archivos 

compartidos, cada uno con su asignación correspondiente a un grupo de ámbito local de dominio al 

que se ha concedido acceso de lectura. Si la mayor parte de los usuarios tienen acceso de lectura a 

muchos de los recursos compartidos, se agregarán aproximadamente 500 Id. de seguridad a los: 

testigos de la mayor parte de los empleados. Esto puede llevar mucho tiempo y agregar una cantidad 

considerable de tráfico de datos a la red. 


