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INSTALACION Y ADMINISTRACION DE WINDOWS
2000 SERVER

Para disefiar, instalar y poner a punto una red de datos bajo la plataforma Windows 2000 Server es
necesario un previo disefio a toda la infraestructura de la red. v por tanto al equipo que la va a
soportar, por tanto este manual esta disefiado conforme a las necesidades especificas del curso asi.
por lo tanto se indicara en ocasiones la instalacion paso a paso de algunas de las mas importantes

herramientas con las que cuenta ¢! sistema operativo. asi como sus requisitos de hardware.
Introduccion

El diagrama de la figura 1 ilustra la configuracién basica del servidor.
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Figura . La configuracion del servidor.

Configuracion de los discos del servidor

Si desea utilizar un nico servidor para la estructura descrita en esta guia, necesita un servidor con
dos unidades de disco o con una unica unidad pero con dos particiones. (En algunos pasos se

requieren servidores adicionales u otros equipos: en la guia especifica se habla de tales adiciones.)
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El primer disco o particion contiene Windows 2000 y los demas archivos de la infraestructura
comiin, como los paquetes de Windows Installer v los archivos de origen de la aplicacidn.

El segundo disco o particién esta reservado a procedimientos de otras guias detalladas. Asi. por
ejemplo, contiene las imagenes del sistema operativo de la Guia detallada para la instalacion remota
del sistema operativo.

Cada disco o particion debe contener varios gigabyies de informacion v formatearse para el Sistema
de archivos de Windows NT (NTFS). En esta guia se incluyen los pasos necesarios para crear v

formatear las particiones.
Instalacion del servidor

El primer paso del procedimiento de instalacion consiste en crear discos de inicio. La instalacidn
comienza después de iniciar el equipo desde estos discos. Este ¢s el procedimiento utilizado con
estas guias, con lo que podra configurar de nuevo facilmente las particiones del disco.

Nota: Al configurar particiones y formatear unidades. se destruiran todos los datos de la unidad de

disco duro del servidor.
Crear los discos de instalacion de Windows 2000

Se necesitan cuatro discos formateados v el disco compacto de Windows 2000 Server. En un equipo
que ejecute una version de 32 bits del sistema operativo Windows:

Inserte el disco compacto de Windows 2000 Server en la unidad de CDROM.

Cuando se¢ le pregunte ;Desea actualizar a Windows 2000?. haga clic en No.

En la pantalla de presentacion del disco compacto de Windows 2000 Server. haga clic en Examinar
este CD.

Cuando aparezca la lista de carpetas. haga doble clic en la carpeta BOOTDISK

Haga doble clic en MAKEBT32.

En el simbolo del sistema Especifique el disquete donde se van a copiar los archivos de imagen,
escriba: A.

Inserte el primer disco v presione ENTRAR.

Siga las instrucciones para crear los otros tres discos.

Recomendacién Etiquete los discos comao se le solicita durante el proceso de creacion para efectuar
la instalacion en el orden correcto.

Cierre la carpeta BOOTDISK y la pantalla de presentacion del disco compacto de Windows 2000.
Iniciar la instalacion

El programa de instalacion crea las particiones del disco en el equipo que ejecuta Windo';vs 2000

Server. formatea la unidad y copia los archivos de instalacion dei disco compacto al servidor.
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Nota En estas instrucciones se da per supuesto gue esta instalando Windows 2000 Server en un
equipo que no utiliza Windows. Si estd actualizando una version anterior de Windows. algunos
pasos de la instalacion pueden diferir.

Inserte el disco de instalacién nimero uno de Windows 2000 Server.

Reinicie el equipo. Comenzara entonces la instalacion de Windows 2000 Server.

Inserte los otros tres discos de instalacion de Windows 2000 Server a medida que lo solicite ¢l
programa de instalacion de Windows 2000.

En la pantalla Programa de instalacion, presione ENTRAR.

Revise v, si procede. acepte el contrato de licencia presionando F8.

Nota Si tiene una version previa de Windows 2000 instalada en este servidor. debe recibir un
mensaje que le pregunta si desea reparar la unidad. Presione ESC para continuar ¥ no reparar la
unidad.

Siga las instrucciones para eliminar todas las particiones del disco existentes. Los pasos exactos
variaran segiin el numero y el tipo de particiones que tenga va el equipo. Siga eliminando
particiones hasta que todo el espacio del disco tenga la etiqueta Espacio sin particiones.

Cuando tado el disco esté etiquetado como Espacio sin particiones, presione C para crear una -
particion en el espacio sin particiones.

Si su servidor tiene una Gnica unidad de disco. divida el espacio en disco disponible a la mitad para
tener dos particiones del mismo tamafio. Elimine el valor predeterminado del espacio total. .
Escriba el valor de la mitad de su espacio en disco total en el simbolo del sistema Crear particion
de tamaifio (en MB). Presione ENTRAR. (Si su servidor tiene dos unidades de disco. escriba el
tamaiio total de la primera unidad en este simbolo del sistema.)

Cuando hava creado la particion Nueva (sin formato). presione ENTRAR.

Seleccione Formatear la particion utilizando el sistema de archivos NTFS (la seleccion
predeterminada) v presione ENTRAR. Retire el disco de la unidad.

El programa de instalacion de Windows 2000 formateara la particidn y copiara los archivos del
disco compacto de Windows 2000 Server a la unidad de disco duro. Se reiniciara el equipo y

continuara el programa de instalacion de Windows 2000,
Continuar la instalacion

Seguidamente se describen los pasos para continuar la instalacidon con el Asistente para la
instalacion de Windows 2000 Server.

Aparecera Este es el Asistente para la instalacion de Windows 2000; haga clic en Siguiente.
Windows 2000 detectara e instalara dispositivos. Esto puede llevar varios minutos y puede que la

pantalla parpadee duranie el proceso.
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En el cuadro de didloge Configuracién regional. haga los cambios necesarios para su
configuracion regional (por lo general. para Estados Unidos no se necesita ninguna) v haga clic en
Siguiente.

En el cuadro de didlogo Personalice su software. escriba Sistema .Operativos Modernos ¢n el
cuadro Nombre y UTPBOCAS en el cuadro Organizacion. Haga clic en Siguiente.

Escriba la Clave del producto (la encontrara al dorso de la ¢aja del disco compacto de Windows
2000) en los cuadros de texto provistos para ello. Haga clic en Siguiente.

En el cuadro de didlogo Modos de licencia. seleccione el modo de licencia adecuado para su
organizacion y haga clic en Siguiente.

En el cuadro de didlogo Nombre del equipo v Contraseiia del administrador. escriba cl nuevo
nombre del equipo SER-SOM-01 en el cuadro del nombre del equipo v haga clic en Siguiente
Recomendacién Para facilitar los pasos de estas guias. el cuadro de la Contraseiia de administrador
se deja en blanco. Esto puede ser peligroso para la seguridad. Siempre que instale un servidor para
una red de produccidn debe establecer una contrasefia.

En el cuadro de dialogo Componentes de Windows 2000, haga.clic en Siguiente. Espere a que se
instalen los componentes de red. Podria tardar unos minutos.

En el cuadro de didlogo Configuracion de fecha y hora. corrija si es necesario la fecha v la hora. y
haga clic en Siguiente.

En el cuadro de didlogo Configuracion de red. compruebe que estd seleccionada la opcion
Configuracion tipica v haga clic en Siguiente.

En el cuadro de didlogo Dominio del grupo de trabajo o del equipo esta seleccionado Ne de
manera predeterminada: haga clic en Siguiente.

Nota Llegado a este punto se debe haber especificado un nombre de dominio, pero esta guia utiliza
el Asistente para Configurar su servidor con el f'm de crear el nombre de dominio posteriormente.
La instalacion de Windows 2000 Server continda con la configuracion de los componentes
necesarios. Esta operacidn tarda unos minutos,

Cuando ilegue al Asistente Finalizacion de la instalacion de Windows 2000, retire ¢l CD-ROM de
la unidad v haga clic en Finalizar,

Se reiniciard e} servidor v se cargara el sistema operativo desde la unidad de disco duro.
Configurar el servidor como controlador de dominio

El Protocolo de configuracién dinamica de host (DHCP), el Servicio de nombres de dominio (DNS)
y DCPromo (la herramienta de la linea de comandos que crea DNS y Active Directory) pueden
instalarse manualmente o mediante el Asistente Configurar su servidor de Windows 2000. Esta

guia emplea el asistente: los procedimientos manuales no estan recogidos en ella.
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Presione CTRL-ALT-SUPR e inicie la sesidn en el servidor como administrador. Deje en blanco
el cuadro de la contrasefia. .

Cuando aparezca la pagina Configurar su servidor de Windows 2000. seleccione Este es el unico
servidor de mi red vy haga clic en Siguiente. - .

Haga clic en Siguiente para configurar el servidor como controlador de dominio e instale Active
Directory, DHCP v DNS.

En la pagina ; Desea poner un nombre a su dominio?, escriba utpbocas.

En el cuadro de nombre de dominio, escriba com. Haga clic en algan lugar de la pantalla fuera del
cuadro de texto para ver la Vista previa del nombre del dominio de Active Directory. Haga clic en
Siguiente.

Nota Como se muestra en la figura 2. el nombre combinado aparecerd como utpbocas.com en el

cuadro Vista previa del nombre de dominio de Active Directory. El asistente agregara el punto
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Figura 2 Asistente Configurar su servidor

Asistente Configurar su servidor
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Haga clic en Siguiente para ¢jecutar el asistente. Cuando se le solicite, inserte el CD-ROM de
Windows 2000 Professional. Cuando finalice el asistente se reiniciard la maquina.
El Asistente Configurar su servidor instalara DNS v DHCP. v configurara DNS. DHCP v Active

Directory. Los valores predeterminados establecidos por el asistente son los siguientes;

[Ambito DHCP: 10.0.0.3-10.0.0.254
Servidor DNS preferido: 127.0.0.1
Direccion IP: 10.10.1.1
Mascara de subred: 255.0.0.0

utpbocas.com es el dominio de Active Directory y el nombre DNS; utpbocas es el nombre de

dominio de nivel inferior.
Formatear la segunda unidad o particion de disco

Advertencia Al formatear la particién se destruyen todos los datos de la misma. Hagalo sélo si es
necesarto v asegurese de seleccionar la particién correcta.

Inicic la sesion en el servider como Administrador.

Desactive la casilla de verificacion Mostrar esta pantalla al iniciar en el Asistente Configurar su
servidor v cierre el asistente.

Haga clic en Inicio. seleccione Programas. Herramientas administrativas y haga clic en
Administracidon de equipos. Aparecera el complemento Administracidn de equipos.

Haga clic en el signo + que aparece junto a Almacenamiento. si la carpeta no esta va expandida.
Haga clic en la carpeta Administracién de discos.

Haga clic con e boton secundario del mouse (raton) en espacio no asignado en disco v haga clic en
Crear particion.

Aparecera Este es el Asistente para crear particion. Haga clic en Siguiente.

Scicccione Particion extendida v haga clic en Siguiente.

Haga clic en Siguiente para aceptar el tamaio de particion especificado y, después. haga clic en
Finalizar.

Haga clic con el boton secundario del mouse en Espacio libre v después haga clic en Crear unidad
logica.

Aparecera Este es el Asistente para crear particion. Haga clic en Siguiente.

Seleccione Unidad logica v haga clic en Siguiente.

Haga clic en Siguiente para aceptar el tamafio de particion especificado.

Acepte la letra de unidad predeterminada; para ¢llo, haga clic en Siguiente.
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En la pagina Formatear la particion, acepte los valores predeterminados que usara para ¢l sistema de
archivos (el formato NTFS y el tamarfic de la particion completa), el tamafio de la unidad de
asignacién y la etiqueta de volumen. Haga clic en Siguiente y, a continuacion. en Finalizar. Se
formateara la unidad o la particion. Esto puede llevar cierto tiempo, dependiendo del tamaio del
disco v la velocidad del equipo. -

Nota Es posible que reciba un mensaje de error £/ volumen estd abierto o en uso. La solicitud no
puede completarse. Se trata de un error de temporizacion porque acaba de crear la particion. Si
recibe este mensaje. haga clic en Aceprar. vuelva a hacer clic con el boton secundario del mouse en
la particion y haga clic en Formaiear. Acepte todos los valores predeterminados v haga clic en
Aceptar. Recibira un mensaje de advertencia diciéndole que si continfia con el formateado se

borraran todos los datos. Haga clic en Aceprar.

Cuando haya formateado el disco o la particion, cierre el complemento Administracion de discos.

Active Directory

Ejemplo de infraestructura de Active Directory

Esta infraestructura comun se basa en la compaiiia ficticia utpbocas.

L3
El nombre DNS de utpbocas es wpbocas.com. configurado con ayuda del Asistente Configurar su
servidor en la seccion anterior. La figura 2 que aparece a continuacion ilustra la infraestructura de

ejemplo de Active Directory.
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Figura Ejemplo de estructura de AD.

Los aspectos mas interesantes son el Dominio (utpbocas.com} v las unidades organizativas (OU)
Cuentas, Oficinas centrales, Produccion, Mercadotecnia, Grupos, Recursos. Sobremesa. Portatiles v
Servidores. Todos estan representados por circulos en el diagrama anteriormente citado. Las OU
tienen por objeto delegar la administracion v aplicar Directiva de grupo: no se trata de ser ef simple

reflejo de una organizacion empresarial.
Llenar Active Directory

En esta seccion se explica como crear manualmente las QU. los usuarios v los grupos de seguridad

descritos en el apéndice A de este documento.
Para crear unidades organizativas y grupos

Haga clic en Inicio, seleccione Programas. Herramientas administrativas v haga clic en
Usuarios y equipos de Active Directory.

Haga clic en el signe + situado junto a utpbocas.com para expanderlo Haga clic en utpbocas.com
para ver su contenido en el panel de la derecha.

En el panel de la izquierda, haga clic con el boton secundario del mouse (raton) en utpbocas.com.
seleccione Nuevo y haga clic en Unidad organizativa.

Escriba Cuentas en el cuadro de nombre v haga clic en Aceptar.
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Repita los pasos 3 v 4 para crear las OU Grupos y Recursos. Estas tres OU apareceran ahora cn el
panel derecho.

Haga clic en Cuentas, en el panel de la izquierda. Sus contenidos se mostraran ahora en el panel de
la derecha (esta vacio al principio).

Haga clic con el boton secundario del mouse en Cuentas, seleccione Nueve y haga clic en Unidad
organizativa.

Escriba Oficinas centrales y haga clic en Aceptar.

Repita los pasos 6 y 7 para crear las QU Produccion y Mercadotecnia dentro de Cuentas.

Siga el mismo procedimiento para crear Sobremesa, Portitiles y Servidores bajo la OU Recursos.
Cree los dos grupos de seguridad; para ello, haga clic con el botén secundario del nwouse en
Grupos, seleccione Nuevo y haga clic en Grupo. Los dos grupos que se agregaran son
Administracion y No administracion. La configuracion de cada grupo debe ser Global y

Seguridad. Haga clic en Aceptar para crear cada grupo.
Para crear cuentas de usuario

En la pantalla de la izquierda, haga clic en el signo + situado junto a la carpeta Cuentas para ,
expandirla.

Haga clic en Oficinas centrales (bajo Cuentas) en la pantalla de la izquierda. Sus contenidos se
mostraran ahora en el panel de la derecha (esta vacio al principio).

Haga clic con el botdn secundario del mouse en Oficinas centrales, seleccione Nuevo y haga clic
en Usuario.

Escriba Teresa como primer nombre y Atkinson como apellido. (Observe que en el cuadro del
nombre completo aparece automaticamente el nombre completo.)

Escriba Teresa como Nombre de inicio de sesién de usuario.

Haga clic en Siguiente,

Haga clic en Siguiente en la pagina Contrasefia para aceptar los valores predeterminados.-

Haga clic en Finalizar. En la pantalia de la derecha aparecera ahora Teresa Atkinson como usuario
bajo utpbocas.com/Cuentas/Oficinas centrales.

Repita los pasos 2 a 7, agregando los nombres que aparecen en el apéndice A para la OU Oficinas
centrales.

Repita los pasos 1 a 8 para crear los usuarios de las OU Produccién y Mercadotecnia.
Para agregar usuarios a grupos de seguridad

En ¢ panel de la izquierda, haga clic en Grupos.

En el panel de la derecha, haga doble clic en ¢l grupo Administracion.
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Haga clic en la ficha Miembros v después en Agregar.

Seleccione los usuarios en el panel superior: para ello. mantenga presionada la tecla CTRL
mientras hace clic en cada nombre. Haga clic en Agregar para agregarlos todos de una vez. (Los
usuarios que deben ser miembros de este grupo de seguridad aparecen en la lisia del apéndice A))
Sus nombres se mostraran en el panel inferior. Haga clic en Aceptar.

Repita los pasos 2 a 4 para agregar miembros al grupo No administracion.

Cierre el complemento Usuarios v equipos de Active Directory.
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TABLAS D EFUNCIONES DE WINDOWS 2000 SERVER

FUNCIONES DEL SERVIDOR DE INFRAESTRUCTURA

A medida que las organizaciones instalan mas computadoras de escritorio para aumentar la

productividad y automatizar el proceso de sus operaciones. buscan formas mas eficientes de

administrar sus redes y computadoras de escritorio. Windows 2000 Server proporciona un gran

numero de nuevas funciones, disenadas para facilitar a las organizaciones la administracion de una

red de computadoras de escritorio v disminuir los costos de administracion.

SERVICIOS
DIRECTORIO

DE

Protocolo ligero de acceso

a directoro (LDAP)

Las versiones 2 v 3 de LDAP estan impiementadas para el

acceso de cliente

Esto permite singronizacion ¢
interoperabibidad entre muluples sistemas

operativos v directorios

Denominacion estandar

Los usuarios y las apiicaciones se ven afectados por el
formato de nombre que se uuliza en los servicios de
directorio. Si un usuano 0 aplicaciones necesita enconkrar
o utilizar algo. ese usuarto o aplicacion debe saber el
nombre o alzuna propiedad del obgeto a fin de locahizarlo
Existen numerosas formas comunes para nombres en
directenos. defimdas por estindares tormales y de facra, v
Active Directory soporta muchos de estos formatos
incluyendo Nombres URL de HTTP. URLs LDAP v
Nombres X 300. as1 come Nombres UNC

Este soporte amphado para numerosos

tormatos de nombres permite a los

usuartos v a las aplicaciones utlizar el

formato con el que esian mas

famihanizados al  acceder a  Acuve
[nrectors, A contimuacidén, se explican

algunos de estos formatos

Desarrollado a parur  de
DNS

DNS es el servicio de direciono que se utihza mas en el
munde  DNS es el servicio locahzador utihzado en
Internet ¥ en la mayona de las intrancts privadas  Un
servicio localizador se utihiza para convertir un nombre,
por ¢iempio. MyMachine Myco Com. en una direccion

TCP/IP

Ya que DNS esta disefado para escalar a
sistemas muy grandes {soporta a Internet
en su totalidad). al iempo que se conserva
lo suficientemente “hgero” para utihizarse
en un sistema con s0lo unas cuantas
computadoras. las organizaciones pueden
servicio  de

2000 Server

estar  seguras  de

Windows

que ¢l
directone  de
escalard en una forma que satistaga sus

necesidades
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Interfaz  de  servicie  de

Actine Directory (ADSI}

ADSI

obtiene las capacidades de fos servicios de
directorio de diferentes provecdores de red para presentar
un solo conjunto de wnterfaces de servicio de directorio. a
tin de adnunistrar tos recursos de la red  ADSI ¢s un
corpunto de interfaces de programacion amphables faciles
de utibizar que pueden usarse para escribir aplicaciones a

fin de acceder v admrmistrar lo siguiente

. Acuve Directon
. Cualquier directorio basado en LDAP
. Otros servicios de directorio en una red del chente.

incluvendo NDS

medida ¢l

Esto  simphifica en  gran
desarrolle de aplicaciones habidinadas con
directonio, asi como la admumstracion de
sistemas distnbuidos Loy desarrolladores

v admurnustradores  utibzan  este unico

conjunto  de mierfaces  de servicio de
directorie para enumerar v admimstrar los
recursos en un servigio de directono, s
importar que ambiente de red contiene a

€8¢ TCCUrse

Esquema amplable

Active Directory proporciona a los desarrofiadores v
administradores la capacidad de amphar el esquema de

directoric ¥ crear nuevas propiedades v objetos

los desarrolladares pueden utilizar esta
funcion de amphtud a fin de crear sus
propias  cstructuras  de  datos en  «of
directorio para las aplicaciones por lo gue
el directono se utihza como un almacen de
datos  Ademas los usuanos en la red
pueden publicar informacion smportante en
puedan

el dircciorio para  gque  olros

encontrar facilmente ¢sta informacion

Catalogo global

Otro nucvo concepto en Active Directory es el catalogo
global (GC). El catalogo global alberga todes los objetos
de todos los domimos en el directorio de Windows 2000

Server v un subconjunto de propiedades de cada objeto

Dhsedado  para  alte  rendimento. GC
permite a los usuarios encontrar faciimente
un objeto. sin importar dénde se encuentre
en el arbol. al tiempo que busca por

atributos selecclonados,

Duphcacien multimaster

Con la dupheacion multimaster, pueden hacerse cambios
en coalquier controlador de dominio en el domuimo
Entonces, ¢l controlador de domamio duplica los cambios

en sus socios de duphicacion

Utihzar la  duplicacion mulumaster  da
como resultado una dispombihidad al 100
por ciento del directorio para cambios.
incluso s1 los controladores de domnio
unicos no estan disponibles  Ademas. al
proporcionar varias copias del directorio a
través de multiples servidores. ¢l directono
de Windows 2000 Server es capaz de
escalar hasta satisfacer las necesidades de

la empresa
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Compatibihidad

Versiones anteriores

controladores de dominio Active Directory de Windows
2000 Server y controladores de domimo Windows NT
Server 4 0 Los clientes con versiones anteriores pensaran
que estan accediendo a contrcladores de domino

Windows NT Server 4 0.

Esta companbihdad al 100 por ciento con

versiongs  anteriores  permite que  las
empresas migren sus controladores de
domnio pnmero v después sus chentes, o
que migren una combinacion de servidores
y chentes  Nunca hay un punto en el
proceso de rmigracion que requiera una
migracion masiva a la nueva vorsion del
sistema  pperativo  ¢n klxs servidores ©
clientes  Asi tmismo, nunca €s necesaro
poner tedo un domuno fuera de hinea para
muigrar los controladores de domino o

clientes

SEGURIDAD

Administrador  de
configuraciones de

seguridad

El  Admunstrador de configuraciones de  seguridad
proporciona una configuracton de segunidad de un solo

paso v una herramienta de analisis para Windows 2000

El Admustrador de configuraciones de
seguridad s una tecnologia que “se define

una vez y sc aplica varias veces™. v que

claves publicas

uso de certificados de claves pablicas para autenticacion

Server Permite la  configuracion de vanas | permute a los administradores de red
especificaciones de registro donde la seguridad es | definir configuraciones de segundad como
importante, controles de acceso en archivos v claves de | una plaatilla, v después aplicarla a
registro. asi como configuracion de seguridad de los | computadoras  seleccionadas  en  una
servicios del sistema operacion
Autenticacion l.a Version 3 del proiccolo de autenticacion Aerberos | El soporte total para la Version 5 del
b . reemplaza a NTLM come el protocole de scgunidad | protocolo Rerberos proporciona un solo
Kerberos principal para acceso a recursos dentro o a traves de | acceso rapido a los recursos empresariales
dominios de Windows 2000 Server basados en Windows 2000 Server, asi
como a otros ambientes que soportan este
protocolo
PPTP/L2TP PPTF/LZTP proporciona soporte para redes privadas | Permute a Jos usuarios remotos conectarse a
virtuales  Permite que las empresas utihcen knternet como | su empresa utihzando [nternet Esto a su
una red privada virtual a fin de lograr comunicaciones | vez les brinda la capacidad de reemplazar
seguras ¥ autenticadas lineas arrendadas costosas ¥ utihzar
Internet
Servidor de | E! servidor de ceruticados de claves piblicas basado en | El Servidor de centificados de ciaves
. X300 v la integracton con Active Directory permite el | publicas integrade en Windows 2000
certificados de

Server es para orgamizaciones que desean
emiur certificados de claves pablicas a sus
usuartos s depender de los servicios CA

comergiales
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Infraestructura de

tarjetas inteligentes

Las tarjetas ntehigentes proparciongn almacenamuiento

resistente a alleracion para proteger claves privadas,

nimeros de cuenta contrasenas v otras formas de

nformacion personal

Las  aneias

Im&.‘llg&.‘nl&.‘_\ »n un

componente clave dv la mfraestructura de

claves  publicas  que  Microsoft  esta

mtegrando  a  la plaiatorma Windows
porque las tarjetas ineligentes mejoran las
spluctones basadas solo en software como
la autenticacion de chientes tirmas unns.
almacenameento seguro v admistracion

del sistema

Protocolo de

seguridad [P

IPSEC soporta autenticacion a nivel de red. wtegnidad de
datos v encriptacion  Se integra a la segundad mherente
del s1istema operativo de Windows 2000 Server a fin de
proporcionar la plataforma 1deal para salvaguardar las

comunicaciones de wmtranet ¢ Internet

La Admimsiracion de segundad [P de
Microsolt nge [as comunicaciones seguras
de extremo a extremwo Una vez que un
admunistrador  ha  mplementado

segundad 1P para una empresa las

comumcaciones  s¢ aseguran en forma
transparente no S¢ requicre capaciacion o

interaceidn alguna del usoario

SERVICIOS DE ADMINISTRACION

Windows 2000 Server proporciona un conjunto amplio de servicios de administracion v una gama

de herramientas integradas faciles de utilizar La infraestructura de administracion esta conformada

por una variedad de servicios diferentes que en conjunto hacen que Windows 2000 Server sea el

mejor ambiente a partir del cual desarrollar herramientas de administracion v llevar a cabo

operaciones administrativas. Windows 2000 Server ofrece una vartedad de herramientas en si. pero

también son importantes tas herramientas que se proporcionan a través de Systems Management

Server v de terceros. La infraestructura de adninistracion es lo suficientemente sofisticada para

soportar dicha variedad de herramientas.

INTERFACES DE
ADMINISTRACION
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Microsoft Management

Console

Microsaft Managemeni Console (MMC) proporciona a los
admimstradores de sisiemas una consola comin para
visuahzar las funciones de red v utilizar herramientas
administrativas  MMC muestra en pantalla consolas que
algjan programas llamados s#ap-ins. que proporcionan la

funcionalidad necesania para adminsstrar 1a red

MMC reduce el costo total de propiedad

para €l escritorio. La delegacion de tareas.
agrupacion  logica de  herramientas v
procesos, v la admimstracion a través de
interfaz permite a los

una  sola

adrunisradores  de sistemas  orgamizar
mejor sus herramicntas v tareas. asi como

simphticar ka administracion remota

Herramienta de migracion
de servicio de directonoe de

Microsotl

(snap-in de MMC)

La Herramienta de migracion de servicio de directorio de
Microsoft proporciona una arquitectura para descubrir los
recursos NetWare moldearlos fuera de linea y migrarlos a

Active Directory  Esta funcion incluye lo siguiente

Descubnimiente de todas tas propiedades NetWare de

usuarlos, y grupos para uniones y NDS
Migracién rudimentana de archivos

Exportacién a Active Directory

Esta herramienta de migracion asegura que
el servicio de directono no se dadara
inadveridamente  durante la mmgracion.
porque la copia fuera de linea en la
maquina local se puede manipular,
cambiar vy actualizar tan segwido como sea
necesarip  antes  de  mugrar Los
admimistradores pueden intentar diferentes
escenarios de "por si acaso” a fin de
encontrar ¢l disefto que funcione mejor
para su red v llevar a cabe la migracidn en
etapas  destinadas a nummizar  las
interrupciones  Este enfoque fuera de linca
también  puede  utilizarse a  fin  de
proporcionar instantaneas de historial del
directono que pueden compararse con
otras actualizacienes para ver como ha
crecido o cambiado el directorio a través

def iempo

Administracion de

computadora

{snap- de MMC)

El snap-in de Admunistracion de computadora cs una

herramienta  para  configurar  la  computadora  del

admimstrador  Esta diseftade para que funcione con una
sola computadora. v todas sus funciones se pueden uulizar
desde una computadora remota, lo que permute que un
administrador solucione problemas v configure una
maquina desde cualquier otra computadora en fa mMmisma

red

El  sngp-m  de  Admmmstracion  de

computadora es una carpela de
Herramientas adunistrativas o una caja de
Herramientas  remota, No  sdlo
las herramientas
2000

creacion  de

Proporclona  acceso a

basicas de  Windows Server
(visualizacion de eventos.
componentes compariidos, adnnistracion

de dispositivos. v demds).

sing  que
también  descubre dindmicamente qué
servicios de servidor y aplicaciones hay

para administrar
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Admimsiracion de discos

(snap-ie de MM

disc e

El snap-ir de  Admimstracion  de una
herramienta grafica para adnministrar discos que reemplaza
al Admintstrador de discos  Soponia particiones. unidades
logicas v los nuevos volumenes dinanucos  Contiene
menues de accesos rapidos v asistentes para simplhiticar la

creacion de volumenes. asi como imcializar v actuahizar

Esta  herramienta  permite que lox
admiustradores  Heven a4 cabo  tarcas
admimsiranivas . como la creacion.

ampliacion. duphcacion de un volumen o
incluse agregar disces odo sin rearrancar

el sistema o mterrumpir a los usuanos

disposiivos 3y Asistente de

hardware

(snap-n1 de MMC)

Microsott Management Console que le permite configurar

dispositivos v recursos en su computadora

discos
Adminustracien de dos | Esta herramienia le permute detener ticiar, poner en | Esta funcion permite que el servicio SCAI
servicios del sistema pausa ¥ continuar les servicios en computadoras locales v | admuimistre problemas comunes del usuano
motas :emplaza a la aplicacion Panel ntrol de or clemplo. cuando un servicio talia
(snap-m de MAC) re Reemp a la aplicacior de comtrol de | P emp R
servictos en  versiones antenores de Windows 2000 | puede remctarlo automaticamente.
Server ejecukar un scrpi o archivo ese. oincluso
rearrancar ¢l servidor
Administrador de | El Admupistrador de  dispositivos ¢s un seap-mm de | Agregar nuevo hardware

cambuar
propiedades de dispositivos  desconectar o
expulsar disposiiivos v resolver conthetos
de hardware son solo umas de  las
operaciones que pueden realtzarse con el

Asistente de hardware

Politca de grupo

La interfaz de instalacién de aplicaciones las opclones de
politica desuinadas a computadoras v usuvarios. v los
scripts  seencuentran en un sagp-m de Microsoft
Management Consele (MMC) llamado Politica de grupo
(GM

configuraciones de la Politica de grupo 2 medida que se

El sngp-m GP es responsable de administrar las

aplica a wn sio. domimio o umdad organizacional

determmado

La administracion basada en politicas

automatizard tareas como actualizaciones
instalacion de

de sistemas aperativos

apheaciongs.  perfiles  de uwsuanos v

bloqueo del sistema de escrnorio.

Windows Host

(WSH}

Scripting

Windows 2000 Server soporta la ¢jecucion directa de
seripts desde [aimerfaz o ¢l mdicador de comandos. Este
SOporie s¢ properciona a traves de Windows Scripting
Host (WSH), una herramienta extremadamente {lexible
con soperte integrado para ser s en Visual Basic v Java

¥ una arquuiectura indepeadiente de fenguaje

Windows Scriptmg Host permite a los

administraderes v/fo  usuanoes  ahorrar

tiempe al awtomatizar muchas de  las

acciones  de  las anterthces, como  la
creacion de un acceso ramdo, conexion a
un servedor de red. desconessdn desde un

servidor de red ete

Programador de tarcas

El Programador de tarcas proporcionz una nterfay
accesible para ¢l usuario a tin de programar aplicaciones
Esta interfas es la misma en Windows 93 v Windows
2000 Server. a excepeion de Jas tunciones de segundad

adicionales en Windows 2000 Server

Con ¢l Programador de tarcas s posible

invocar Cllil'qlllCr o, programa o

documento  e¢n  cualquier  morenie o
mterval(;_ diariamente 0 una vez al afo, y
en eventos como arrangue del sistema,
inactvidad  del

conexion de¢ usuarnio o

SIstema

EINSTALACION EN COMPUTADORA
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Instalacidn

remota

sistema operathvo

Utihzande una tecnologia de arranque remoto basada en
(PXE). PC

automaticamente a Windows 2000 Server e instalar

estandares una puede  conectarse

Windows 2000 Professional

El senicic de Instalacion remota de

sistema operativo puede utihzarse para
configurar  simplemente  una  nueva
computadora, actualizar una computadora
a Windows 2000 Server o volver a
formatear ¢ instalar el sistema operativo en

una maquina existente

TECNOLOGIAS INTELLIM

IRROR

Adminstracion  de  datos

de! usvario

l.os usuarios pucden conectarse a cualquier PC basada en
Windows 2000 Professional ¢n la red corporativa v
siempre tendran acceso a sus datos, aplicaciones v
preferencias de computadora  Asi mismo, los usuarios
pueden utilizar recursos clave fuera de linea basados en
red v locales. que automaticamente se sincromizaran

después de reconectarse a la red

del

disponibles v la wista del usuano del

Los datos usuarie  siempre  estan
ambienie computacional es consisiente, sin
importar 51 la computadora chente estd

conectada a la red

Ademas, se evita la perdida o falla de log

datos del usuario en la maquina local

Instalacion v

mantenimiento de software

El admimstrador puede especificar un conpunto  de
aplicaciones que siempre estaran dispomibles a un usuarie
o grupo de usuanos  Si1 una aplicacién requerida no esta

dispomble  cuando  se instalard

Asi

necesita, §C

automaticamente mismo,  se  soportan  Ja

actuahzaciéon de autoreparacion v la ehmunacion de

aplicaciones,

Los administradores de informatica pueden

instalar v mantener  aplicaciones  para

cualqmer usuarid o grupo de usuarios con

sdlo wnos pasos. sin  necesidad  de

ntervencion del usuano o sin Cvisitar”

ningun escritono.

Adnunistracion de

configuraciones del usuano

Adnumistracion centralizada y control de computadoras de

escritono,  con  la capacidad  de  asegusar  las

configuraciones de escritorio

de admuinistracion

IntelliMirror, las contiguraciones de los

Con la tecnologia
usuarios se duplican en la red y los
admimistradores pueden definir ambientes
computacionales especificos para usuarlos

y computadoras

Memora cache del lado del

cliente

lado del

transparentemente los datos entre una red y una maquina

La memona cache del cliente sincroniza

local  Esto da como resultado un método facil de utilizar
para usuarios remotos a fin de que puedan sincronizarse

con lared

Con la memoria caché del lado del cliente
los datos siempre estin disponibles y la
del

computacional es consistente. sin importar

vista de los usuarios ambiente

si la computadora cliente esta conectada a

la red

INSTRUMENTACION
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Instrumentacion de
admustracion de

Windows

La Instrumentacion de admmistracion de  Windows
preporciona seporte otal de sistema eperativoe mtegrado
para una admnstracion umiforme del sistema v de las
aphcaciones con base en ¢l Moedele de informacion
coman (CIM) adopiado por Desktop dManagement Tash
Force como parte de su mmcianiva de Admustracion de

empresas basada en Web (WBEM)

adninistracton

La instrumentacwon  de
Windows simplhifica o mstrumentacion du
controladores v apbeaciones  lo gue
significa mayor contral, ofrece el potencial
de disminuir los costos de propredad 2
traves de un ambiente mejor adninistrado
v brinda itormacion detallada y amplihle
consistente a traves de diferentes productos

de distribndores

SERVICIOS DE
TERMINAL

Soperte a chenles multiples

Ofrece la GUI de Windows a usuarios de Termuinales
basadas en Windows v escritorios heredados, incluyendo
Winl6. Macintosh v UNIX, asi como escritorios basados
en nterfaces de programacion de apheaciones Win32 (La
conectividad a maguinas Macintosh v maquinas basadas

en UNIX requiere accesenios adicionales de terceros)

los clientes  pueden  utilizar  hardware

heredado,

Soporte de desconexion de

rOmIng

Soporta la capacidad de los usuarnos de salirse de una

sesion sin desconectarse

Esto pernute a los usuanos dejar una
SeS1ON dehiva, © en gecucion, mieniras se
desconectan v despucs reconeclarse a la
sesion existente desde otra maquima o en

olro momento.

Soporte  de  conenion

multple

Soporta miltples sesiones de conevion simultdnea desde

eseritorios dilerentes

Esto permite que tos usuanios se conecten o
numerosos Terrmnal Servers © a uno solo
vanas veces para llevar a cabo numeresas
tareas o gjecutar miltiples sesiones en un

solo escritorio

Soporte  a  sisiemas  de

archinos distribuidos

IZl soporte €8 para conectarse o un componente compartudo
Dfs

Esto permute que los clientes alberguen
componentes compartidos s de Terminal

Server
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Adrunstracion de
servicios de terminal Yy
Admimstracion a conirol

Temoto

La Herramienta de admumistracion de servicios de terminal
se utthza para consular v admimstrar sesiones de
Terminal Server, asi como usuarios y procesos en

Terminal Servers

Cualquier usuarto de Servicie de termunal ¢on privilegios
administrattvos v acceso a las utilidades administrativas
en Terminal Server puede administrar remotamente a

Terminal Server

Entre sus funciones. la uulidad puede

. Desconectar una sesion

. Enviar un mensaje a una sesion o
usuario

. Resiablecer una sesion

. Mostrar ¢n panialla el estado de
conexion de la sesion

. Maostrar en pantalla la informacién
de cliente dce la sesion

. Mostrar en pantalia los procesos
del usuario del sistema

. Termunar un proceso

Configuracion de servicios

de terminal

Crea, modtfica y elimina sesiones y configuraciones de

sesiones ¢n su Terminal Server

Entre sus funciones, la Configuracion de

conexion puede

. Configurar una nueva conexion

*  Admumstrar pc:mléos para una
corexi6n

. Agregar usuarios y grupos a listas
de permiso

¢  Controlar las especificaciones de
fin de lemponizacion v de

desconexion

Integracion con el monitor
de rendimienio de
Windows 2000 Server

Perrute que un admumstrador monitorce facilmente el

rendimiento del sistema de Termunal Server

Al utilizar el Monitor de rendimtento con
los  Servicios de¢  termumal.  los

admmmistradores de red pueden

. Momitorear ¢l uso del procesador
por sesion de usuario

. Monttorear la  asignacion  de
memerta por seston de usuario

. Monitorear ¢l wso de memena

localizada ¢ intercambio por sesidn

de usuario

Fin  de  temporizacion

configurable de inactividad

Los administradores pueden configurar cudndo finalizar

sesiones debido a inactividad

Esta funcion permite la reduccion de carga

del servidor

Niveles  miluples  de

codificacion

Los admunistradores tendran la opeion de configurar
transmnasiones de datos entre Ternmunal Server y los

Clientes de Terminal Server

Esto permite que los admunistradores

encripten todos o parte de los datos
transmitidos entre ¢l chiente v €l servidor
en wres mveles diferentes. dependiendo de

sus necesidades de scgundad
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HERRAMIENTAS DE CONFIGURACION ¥ RESOLUCION
DE PROBLEMAS

Recuperacion avanzada del

sistema (ASR)

l.a Recuperacion avanzada del sistema (ASR) integra ios
componentes de respaldo. restablecimiento. reparacien v
recuperacion en una solucion umificada v totalmente

nativa de Windows 2000 Server

ASR permate que los usuarios guarden un

estade  complewo de su sistema v

proporciona una torma de restablecer ese
lines de

estado  para recuperacion  de

desastre

Admimstrador de

componentes opcionales

Para soportar la instalacion de componentes opcionzles. la
instalacidn de Windows 2000 Server ahora proporciona
un mecanisme gue permite que cualquier numero de
componentes adictonales s¢ agrupen en un modulo de
instalacion. v se wmstalen durante 0 despucs de la

confizuracidn dei sistema

Windows 2000 Scrver soporta la capacidad
de integrar componentes opcionales a fin
los ntegradores  de

de  permutir  que

sislemas  personabicen nstalaciones  de

componentes adicioniles de tereeros

contrelador

insialados provocaran que falle 1a actualizacion o si los
componentes no funcionaran despuds de que se termina |a

actualizacion

Configuracion  de modo | Ahora Wimdows 2000 Server soporta una pamalla de | Bl modo seguro evita que el sistema
seguro opecrones de modo seguro que puede accederse desde ¢l | operativo no pueda arrancarse despues de
cargador de arranque nicial a traves de tatecla F8. nstalar un controlador de wreeres “con
fallas™ o una  apleacion  que  uwuliza
controladores de mode Aerned
(especialmente  filtros  de  sistemas  de
archivos)
Duplicacton de disco La configuracion ncluve un mecamsmo para OEMs, | Los clientes corporatnos  gue  mstalan
VARs v admimuistradores de sistema a fin de duphicar o | mules de escritonios v servidores Windows
“clonar”  iotalmente  los  sistemas  nstalados  en | 2000 Server en hardware identico en
circunstancias  controladas  (por ejemplo  hardware [ ambientes computacionales  homogéncos
identico v algunas configuraciones de dominioe) descan la capacidad de personahizar una
sola maquina v después  clonar” el disco
duro de la nusma en los otros ¢sertorios
de la empresa
Asistente de | Este asistente de resclucion de problemas detecta v | En caso de que se eporle una
incompatitbihidad de | advierte al usvario s ciertas aplicaciones/componentes | ncompatibihdad. el uswano  puede ser

dingido awtematicamente a un siie Weh
creado por el OEMN/Proveedor
independiente de software que proporctone
mayor nformacion o una solucion para el
problema. o ¢l usuzno puede proporcionar
un disco  sumumistrado  por el OEMY
Proveedor independiente de sofiware para

soluctonar la aphicacion incompatible.
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de servidor

Ahora, Windows 2000 Server puede configurarse

automaticamente para un namero de escenarios de uso
diferentes  Servidor Acuve Directory; Servidor de
operacion en red, Servidor de archivos, Servidor de

impresion, Servider Web v Servidor de clustering

Para cada escenano, la configuracion solo

mstala los  servicios importantes,  por
elemplo, ¢l escenario del Servidor Active
Directory configura al servidor cemo un
contrelador de  dominio e instala los

servicios AD vy DNS

Instalacion automatizada

La instalacion automatizada es ¢l medio a través del cual
fos CEMs. admimistradores en empresas, VARs v otros
usuarios pueden nstalar Windows 2000 Server v los
componentes opcionales, por ejemplo, Clusiermg. Active
Directory etc . sin la interaccidn de ningan usuano con la

computadora

Esto pernute instalaciones personahizadas

mas rapidas del sistema operativo

Consola de comandos de

reparacion

Esta utilidad permite que un usuario autorizado lea‘escriba
NTFS utilizande

arranque de Windows 2000 Server y, por lo tante. copie

volumenes los Discos flenibles de
archivos. tnicie/pare servicios de, v repare ¢l sistema Asi
mismo, es posible reparar el Registro de arranque
los volumenes de

maestro/sector  de  Amanque v

formato/fdisk

En anteriores versiones no haha una forma
sanctonada de Microsofi para acceder a un
volumen NTFS a menos que se nuciara
Windows 2000 Server  Sin embarge. en
algunos casos, esto era imposible s un
archivo de sistema critico estaba danado o
faltaba La amea solucion era llevar a
cabo una instalacion paralcla de Windows
2000 Server o ejecwar el proceso de
reparacion, siendo ambos procesos muy
tardados A menudo, debido a esto. los
admimistradores nstalaban Windows 2000
en FAT, porque siempre podian acceder al

volumen utihzando un disco flevible DOS

[ntroducion  de  Service

Pack

Ahora. los adrunsstradores pueden sntroducir facilmente
los medios de Service Pack en el sistema operativo base,
es decir, 105 usuarios no necesitan remstalar SP's después
de mstalar nuevos componentes  Los Service Packs
entregan actualhizaciones (soluciones de errores y algunas
veces funciones) al sistema operauvo base  En Windows
NT Server 4 0. esto provocaba un problema porque a
veces cuando el estado del sistema cambiaba (por

giemplo. se mstalaba RAS), et SP tenia que reaplicarse,

Los admunistraderes pueden aplicar un

Service Pack a un  conmponentes

compartido  de instalacidn. para que
cuando sc ejecute la Configuracion de
modo de texto. se utilicen las claves de
registro v archivos adecuados det SP (por
gjemplo, INFsfarchivos aclualizados). v
para cuande se ejecute la configuracion de
modo GUIL. se invogquen las DLL's
adecuadas de Service Pach para llevar a
cabe cualquier trabajo adicional  Como

resultado, cuando ¢l usuario  necesie

agregar un  nuevo  compoenente  (por
gjemplo. RAS), se etilizan los archivos y
entradas de registro adecuados {8P y/o

Sistema pperativo base)
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Soporte de disco dindmico

Permite actualizaciones ¢ instalaciones sin problemas en
volumenes de disco dinamico (por ¢jemplo. volumenes
que no requieren rearranque para implementar cambios a

la configuracion)

Un volumen de disco dinamico
cualquier  disco dmidido por el
Admimistrador  de  disco  logico  (que

contiene unz partcion de sisterma de 4 MB
al final del disco fisico) lo gue permite
que el volumen se amphe s contigure para

tolerar fallas

FUNCIONES DE! SERVIDOR DE ARCHIVOS E Impresion

Las organizaciones estan utiizando sistemas operativos de servidor para diferentes necesidades
comerciales Uno de los usos mas populares de un sistema operativo de servidor es proporcionar
serviclos para impresion, publicaciéon e informacién compartida. Desde la entrada al mercado de
Windows 2000 Server, las organizaciones han aprovechado las funciones ricas de archivos e impresion.,
A medida que tas tecnologias de Internet como HTML y los medios de flujos se han popularizado, las
Windows 2000

Server es una plataforma con servicios integrados para archivos compartidos e impresion, servidores

organizaciones estan considerando publicar y compartr en estos nuevos formatos

Web y medios de flujos.

Administracion

servicios de archivos

de

El snap-m de MMC de Admiustracion de servicios de
archivos permite a los usuanos ¢rear componentes
compartides v administear las sesiones v conexiones en
computadoras locales o remotas Reemplaza la
tuncionahidad que s¢ encontraba antenormente en la
aplicacion de Panel de control del sistema Ademds de
sus capacidades remotas. también permite que el usuario
cree componentes compartidos para cualquiera de los
servicios de archivos nstalables que se ofrecen en
Micresoft:  Servicios de archivos ¢ impresion para
Macintosh vy Servicios de archivos e [mpresion para

NetWare

Al utihzarse con ¢l Sistema de archivos
distribuidos (Dfs). esta merramienta podria
utilizarse  para conectar  componentes
compartidos ¢n toda la empresa en un solo
espacie de nombre fogico. es decir, los
USUATIOS S¢ CONEClan a un recurso pard
acceder a todos los recursos publicados
dentro de cualguier volumen DS Asi

mismo.  podria  utibzarse  con  la

herramienta de Administracion de
directorio a fin de pubhicar un componente
compartido como un Objeto de volumen
en Active Directory que los usuarios
pudieran consuliar fiaci! v rapidamente en
busca de

TeCUrsos v componentes

compartidos disponibles.
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FUNCIONES DE! SERVIDOR DE ARCHIVOS E IMPRESION

Active

Integracion  de

Directory

Windows 2000 Server properciona un objete de impresora
estandar para Active Directory  Utihzando este obyeto. ias
organizaciones pucden pubhicar impresoras en Active

Dsrectory para que sean compartidas a través de la red

Esto proporciona a los usuarios una forma
facil de buscar impresoras a través de la

red Los usuartos pueden encontrar

atribuios  basados en impresora  come

capacidades (PostScnipt.  color.  papel

tamafo oficio. etc) v la  ubicacion

almacenada en Active Durectory

Protocole de impresion de

Internet (IPP)

IPP es el estandar de internet mas reciente que permite
que los usuarios impriman directamente a una URL,
estado de la

visuaticen el impresora  utthzando un

explorador, e instalen controladeres de una URL

los usuarios podran imprimir faciimente
documentos a través de ntranet ¢ Internet
Por gyemplo. un usuario puede imprimir un
documento a color en

wwaw colorprinter Kinkos com/

Impresion de alia

dispomibilidad

Las organizaciones pueden aprovechar los servicios de
elusrer en Windows 2000 Advanced Server & DataCenter
Server para desarrollar servidores de impresion altamente

dispombles

Esto proporciona a los usuarios el mivel
mas alto de disponibihdad de servidor de

Impresion

Interfaz mejorada v

simplificada

Uuhzando el nuevo soporte Plug and Play. el asisiente
mejorado de impresion adicional y las especificaciones
simpldicadas de dispositivo. los  uswarios  pueden
configurar una impresora con Windows 2000 Server en

forma mucho mas facil que antes

Estas funciones hacen que la mstalacion v

configuracién  de  impresoras  para la
eslacion de trabajo v el servidor sean
directas. por ejemplo. ya no ¢s necesano
que los usuarios sepan sobre modelos de
controlador.

lenguajes de impresora o

puertos

Funciones de publicacion Web

Configuracion ¥

actualrzacion integradas

Internet Informauion Server se instala como un servicio de
operacion ¢n red de Wmdows 2000 Server Los clientes
con cualguier version exisiente de Windows NT Server
3.51 0 4 0 se actualizarin automaticamente a 10s nueves
servicios Web en Windows 2000 Server. Ademas, si1 los
chentes estan actuahizande Windows 9x o Windows NT
Asi

Windows 9v y PWS se

Workstation con PWS, también se actualizaran
mismio, los usuarios de
actuahzardn durante la actualizacion de Windows 9x a

Windows 2000 Protessional

Facilita a los clietes aprovechar las
nuevas funciones ¥ servicios de Windows
2000 Server e 115
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Proporciona informacten sobre como los sitios Web
utilizan los recursos de la CPU en el servidor  La
Conabilidad de procesos se habilita v personaliza por

silo

Los administradores  de

sistemas 3

desarrolladeres  de  aplicaciones  pueden
utshizar esta funcion para determunar ¢l vso

de la CPU

Los Proveedores de servicios de Intemet
(ISPs) pueden uthzar esta intormacion
para determinar que siuos estan utlizando
en forma desproporcionadamente alia de
los recursos de la CPU o que puedan wner
scripis o procesos CGIL que funcienen mal
Los admimistradores de informatica pueden
utilizar esta intormacion para cobrar los
costos de alojar un sio Web  vio
aphcacion a la division adecuada dentro de

una compaiia

Regulacion de CPU

Al aprovechar ¢l Oheto de trabajo en Windows 2000
Server. los admimistradores pueden limitar la cantidad de
tiempo de procesamiento de ta CPU que una aplicacion o
sitic Web utiene permitido utihizar durante un uempo

predefimide

Las organszaciones que glecutan multiples
s110s Web en una computadera o que
ejecutan otras aphicaciones en la misma
computadora como  su servidor Web.
pueden hmutar la canudad de tempo que
las aplicaciones tuera de proceso de un
sito Web  nenen  para utiizar el
procesador  Esto asegura que el tempo de
procesador este disponible para otros sitios

Web o aplicaciones no Web

Donumios  de  wsuvarios

muftiples

Cuando se centralizan muluples sittos Web en Windows
2000 Server. los administradores pueden propercionar un

eéspacio de nombre unico para cada siio

Esto proporctona a los profesionales de

mformatica  la  capacidad  de  alojar
multiples sitps Weh en un solo servidor al
tempo que ofrecen domimios separades de
usuartos para cada sitw  Cada dominio de
usuanos puede ser admpusirado en torma
admmistrador  de

segura  por ¢l SIlto

asignado

e
Agistente de certificacion

La segunidad SSI. es un requernimiento cada ver mas
comun para los simos Web que proporcionan comercio
electronico y acceso a informacion cemercial sensible  El
nueve Asistente 8SL facilta la configuracion de sitios

Web habihitados con SSL en Windows 2000 Server

Al utilizar ¢} Asistente de certificacion. los

admunistradores  pueden  configurar v
mantener facitmente la encriptacion SSL v
la autenticacion de certficado de chiente en
un sitic Web basado en Windows 2000

Server

Asistente de permiso

El Asistenie de permuso guia a los admimstradores a
traves de las tareas de configurar permusos v acceso

autenticado en un sito Web [[S

Esto  facilita  sigmiicativamente  la
configuracion v admunistracion de sitos
Web que requieren aceeso autenticado a su

contemdo
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tarecas en  Microsoft Management Console Los
admimistradores se encuentran con una lista de tareas que
pueden realizarse en cada nodo u objeto bajo ¢l snap-n
[1s Por eemplo. si wn usuario tiene un servidor
sefeccionado bajgo ¢l snap-m de MMC 1IS. ¢l bloc de
tareas mostrara en pantalla asistenles para crear nuevos

sitios Web v FTP,

tHS aprovecha totalmente las capacidades del bloc de

facilita

Esto
administractén de un servidor 1S Los
admimistradores simplemente scleccionan
la tarea que desean reahzar v un asisiente

los gma a traves de los pasos

Seripts . mejorados  de | IS incluye scriprs adicionales que pueden ejecutarse | Desde la  linea de  comandos. los

administracion  de lincas | desde la linea de comandos para automatizar las tareas de | admumistradores  pueden  crear  scripts

de comandos admuustracion conwnes del servidor Web personalizados que  automatizan  la
admimistracion de IIS.

SOPORTE PARA LOS ESTANDARES DE LA

INDUSTRIA MAS RECIENTES

Soporte para WebDAYV

Autoria ¥ Versiones distribuidas {DAV) es una extenston
del estindar HTTP 1.1 para exponer un medio jerarquico
de almacenamento de archives., como un sistema de

archivos. a través de una conexion HTTP

Al uulizar DAV, los aulores remotos
pueden accesar facilmente recursos en ¢l
sistema de archives a través de HTTP
Con la implementacion 1S de DAV, los
usuaries pueden permyur a los aulores
remotos, editar. buscar o elimunar archivos

v directorios en ¢! servidor

Carpetas Web

El soporte para las Carpetas Web permite que los usuarnioes
naveguen a un servidor que cumple con la Autoria y
Versiones distribwidas (DAV) y vean ¢l contemdo (51
cuentan con los permusos adecuados) como st fuera parte
del mismo espacio de nombre que el del sistema local,
Los wusuanos pueden arrastrar vy cortar  archivos,
recuperar/modificar informacion de propiedad de archivos
¥ llevar a cabo otras tareas relacionadas con ¢l sisiema de

archivos

El soporte para las Carpetas Web permute
gue los usuanos mantengan una apartencia
¥ EXpEriencia consisiente mientras navegan
entre el sistema local de archivos. una
unidad conectada a red v un sitho Web de
Internet. Por e¢jemplo. hace posible llevar
a cabo ¢l equivatente de un comando DIR
en un recurso HTTP y recuperar toda la
informacién necesaria para llenar una vista

de Microsoft Windows Explorer

Autenticacion

compendio

de

La auwenticacion de compendio ofrece las mismas
funciones gue la autenticacion basica, pero implica una
forma diferentc de ransmutir Jas credenciales  de
autenticacion  La autentiicacion basica envia contrasefas
a través de Internet en la torma de texto simple  E}
compendio soluciona esto al confundir 1a contrasena en el

cable

Los uswarios con exploradores  que

soportan la Autenticacion de compendio se
autentican asi mismos en un servidor IS
credenciates  de

sin  comprometer sus

conexion
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i

Compresion HTTP

Sei _ N

Es la integracion del protocolo de compresion HTTP
estandar en 1a industria L Compresion HTTP comprime
v almacena ¢n la memoria caché los archivos estaticos v
opcionalmente realiza compresion a solicitud de archivos

generados dinamicamente

e Forok ot

Proporciona transmusion mas rapida de

pagmas entre el servidor Web v Jos
chentes hahilitados con compresion  Esto
¢s uttl en escenarios donde ¢l ancho de
banda ¢s limitado. pero evisien recursos
disponibles en ! servidor para realyzar la
compresion Las versiones 4 v 3 de
Internet Explorer soportan los métodos de
compresion utihzados en Windows 2000

Server

Remicio FTP

Si un usuario es merrumpide mientras descarga un
archivo grande desde un siuo FTP. la proxima vez que
descargue el archivo. niciara desde donde e! usuario lo

deje

Esto proporciona un enfoque mucho mas
facii v menos tardade a los usuanos gue

descargan informacton desde Internet.

SITIOS WEB DINAMICOS

MAS FACILES DE CREAR (Nota® En la seccion Servicios

informucton sobre las uplicaciones Web)

de aplicactones es posible encontrar mayor

Mejoras de rendimiento

ASP sin Scripts— Los archivos ASP que no contienen
scriprs del lado del servidor se procesan como s1 fueran

paginas HTML cstaticas

Control de flujo — En lugar de redireccionar soficiiedes
que requieren un viye redondo al chente y' que impactan
el rendimtenio. los desarrolladores Web pueden transtenir
sohicitudes directamente @ un archivo asp. sin abandonar

nunca el servidor

Objetos mejorados de rendimiento — 1S proporciona
versiones  actualizadas con rendimiento mejorado de

componenies instalables populares.

Auto ajuste — (1S ahora detecta cuando las soliciiudes de

¢iecucion  son  biogqueadas  por  recurses  exleinos v
automaticamenie proporclona mas hlos para ejecutar
simultancamente sohenudes adicienales ¥ continuar asi ¢

procesamiento normal.

El rendiniento s importante para crear ¢
instatar soluciones empresariales rentables
en la red Las mejoras conunuas de
rendiniento en 118 proporciona 3 las
organizaciones una solucion mas rentable
crear ¢ mstalar

para aplicaciones

empresanales en Web

Maneyo de errores

Los desarrolladores pueden redireccionar errores a una
pagina ASP que muestra en pantalla infermacion o,
como la descripcion de un error ¢ ¢l numero de linea en

un archivo asp donde ocurrio el error

Al utlizar las capacidades de manejo de
errores, los desarrolladores pueden invertir
menos tiempo en cscribir procedimientos
usvales de manejo de errores ¥ mas ticmpo
en enfocarse en la logica comercial de sus

aplicaciones
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2

rvidor

Script

lets de se

Al

los desarrolladores
pueden encapsular scrrprs comunegs. come  aquelios
utihzados para el acceso a base de datos o gencracion de
contenido. conviruéndolos en componente reutihzables
accestbles desde cualquier archive asp o programa  lLos
Scriptlets pueden tambien incorporarse en programas
escritos en lenguajes de programacion que cumplen comn

COM. como Microsolft VBScript o Microsoft Visual J++

} \ o r ..' » 1
Al utihzar scripets. los desarrolladores

pucden aprovechar lenguajes de scripts

faciles de utithzar para convertir sus
procedimientos  de  scripis lomcos
empresariales  en componentes  COM

reutthzables  que pueden  usarse  en

aplicaciones Web. asi como en otros

programas que cumplens con COM

Funciones de los servicios de medios de Windows

Jo—

SERVICIO DE SERVIDOR

Dhstribucton a traves del

protocoio HTTP

Sive un tlujo wwcast a través de HTTP hacma otro

Windows 2000 Server v servidor basado en medios

Facilia la entrega de thyjos a straves de
Sirewalls sin abtir un puerto especifico en
el firewall,

Aulenticacion de

distribucion proxy

$1 un usuarno se encuentra a un reto proxy. el servidor le

ofrecera la oportumdad de introducir su ED v contrasena

Sepuridad de firewall

Reduccien, cambio de tlujo

Entrega ¢l flujo con base en el audio y regula ¢i video con
base en velocidades de conexion de cliente a 28.8 Kbps v
56 Kbps

Calidad de flujo mejorada a través de la

conexi6n de cliente

Reenvio UDP

Si faltan paquetes UDP, €] senvidor reenvia los paguetes

perdidos.

Megjor cahidad de medio al wtilizar el

protocolo UDP

Limitaciéon de¢ conexiones
de chente por punto de

publicacion

Limita ¢l numere de chentes que estan conectados a un

punto de pubhicacion.

Mejor  admumsstracion en servidores
centrahizados a fin de mavimizar chientes
para un punio de publicacion especifico,

magnifico para escenarios de facturacion

Limitacion  de ancho de
banda total por punio de

publicacion

[Limuta el ancho de banda por punto de publicacién.

Megor  administracion  en servidores
centralizados a fin de maximizar clientes

para un punto de publicacion especifice

Sahida para formato de

archivo W3C

La salida registra evenlos cop base en la informacion

estadistica de cliente,

[.as herramientas estandar de  analisis
pueden leer facilmente mformacion de

monitoreo,

Reporte v anahsis de wso

basados en anahsta

[ntegracion con Site Server para hacer reportes con las

bitacoras de Medios de Windows

Mcjora la integracion con Site Server para

reportar el uso
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Modelo  de  awtonzacton

conectable

Los clientes pueden autorizar la reproduccion  de

contensdo de  fluye  especitico  con  aplicaciones

personalizadas. (Abrir APl en SDK)

Habilita cualquier aplicacion habilnada de

comercio para trabajar con los flujos de

Medios Windows

Medelo  de  notificacian

coneciable

Cada vez que un cliente reproduce, pone pausa, se detiene
v demis. el servidor puede indicar lo que el chente esta

haciende con el contemido. (Abrir APlen SDK)

Esto s magnitico para las compaias quc
centralizan ¢l conicrudo v que desean saber
chente

el uempo que un permancce

coneclado vy tambien es opume  pari

facturacion

Ejemplos de autornizacién
de servidor tomercial

notificacion de eventos

Ejemples de autornizacion pre-desarrollados para que los

clientes los utilicen

Es mas facyl para los chientes fan!ltanzarse

con el uso de la autonzacion

Modele  de

coneciable

antenticacion

Utlice su propia base de datos de autenucacion

personalizada, (Abrir APl en SDK).

Pucde utilizar los Servicios de medios

Windows con su base de datos de

autennicacion existente

Segunidad por punto de

publicacton

Restrninge ¢l acceso a grupes de archivos o eventos en
uempo real a traves de la seguridad en los puntos de

publicacion

Es uno de los nuevos mveles de segundad
que hace posible proporcionar mayor
informacion senstble al contemdo  para

mdividuos especificos

NTLM utilizando

autenticacton BASIC

Los admimistradores pueden restningir el acceso con base

¢n la 1D v contrasena del usuarnio

Mavor segundad en el servidor para

conceder o negar el aceeso a contenido

Membresia utilrzando

autenticacion BASIC

Los admmistradores pucden restringir ¢l acceso con

base en 1a 1D v contrasena del usuario

Mavor seguridad on el servidor para

conceder o negar ¢l acceso a contenido

Distcibucion a waves  del

protocolo HTTP

Sirve a una estacion a través del protocolo HTTP hacia

otros Servidor de medios de Windows 2000 Server

Facilita la entrega de tlujos a traves de
Sirewall sin abnir un puerto especifico en

cl firewsad!,

Autennicacion de

distnbucidn proxy

Si se enfrenta a un reto proxy el servidor ofrecera la 1D
¥ contrasefta de usuaric. Solicitard autenucacion provy

entre Servidores de medios

Proporciona mejor  segundidd  entre

Servidores de medios

Recoleccion nmulticast sm

Cuando recibe un mudicasr. el chente uuilizara el

Mejor acceso a la mformacion de cliente

conexiin protocolo HTTP para registrar informacion estadistica de | cn una recoleccion mulncasr sin conexion
chente en un servidor Web HTTP
Tres asistentes con | Elasistente Bajo solicitud para contemdo almacenado Simplifica la configuracion para crear

funciones completas

El asistente de {hucasr en nempo real para contenado en
tiempe real.

El asistente para Midricase para ransmisiones sudiicast

escenariog complejos

Del Sistema de archivos v almacenamiento
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Mejoras NTFS

Windows 2000 Server mcluye una verston mejorada del
sistema de archivos NTFS que offece soporte para
encriptacion de archivos. la capacidad de agregar espacio
en disco a un volumen NTFS sin volver a arrancar,
monitoreo de vinculos distnibuidos v cuotas de disco por
usuario para monitorear ¥ limutar el uso de espacio en

disco (descrito posteriormente con mayor detalle), ast

como muchas otras mejoras de rendimiento,

Los descriptores de scgundad pueden
almacenarse una vez pero tener referencias
¢en varios archivos. lo gue ahorra espacio
en disco El soporie natno  para
propiedades como fluwios NTFS pernnte
consultas mas rapidas  Descomprnimir v
volver a comprimir datos de archivo
cuando se transmiten a traves de una red
puede evitarse. reduciendo la sobrecarga

de la CPU en el servidor.

archivos

Sistema de encriptacidn de

La Encriptacién del sistema de archivos de Windows 2600
(NTFS)

importantes.

Server proporciona  proteccion  para  datos
Puede habilitarse por archivo o por
directoric  La tecnologia de encriptacién wtilizada se basa
en claves publicas v se g¢jecuta como un servicio de
sistema integrado lo que hace que sea facil de administrar,

difict! de atacar v transparente para el usuario

En la versién anterior de Windows 2000
Server alguten con acceso fisico a un
sistema podia evitar las funciones de
segunidad integradas del sistema operativo

uubizando una herramienta para leer las

estructuras  en  disco  del sistema de
archivos (NTFS} de Windows 2000
Server

Monitoreo  de

distributdos

vinculos

Windows 2000 Server proporciona wn Servicio de
montoreo de wvinculos distribuido que habibia las
aplicaciones de cliente a fin de monutorear las tuentes de

vinculos que han suio movidas

El Monitoreo de wvinculos distribuidos

avuda a resolver accesos ramdos ¥
vinculos OLE a archivos residentes en
NTFS que han sufido un cambio de

nombre v/o ruta

Cuaotas de disco

Windows 2000 Server ¥y Windows 2000 Professional
soportan cuotas de disco destinadas a  volUmenes
formateados parz la version NTFS (volamenes NTFS)
Puede utthzar las cuotas de disco para monitorear v

limutar el uso del espacio en disco

Para cada objeto en un disco. puede
establecer una cuota asi como paliticas y
definir accicnes que se gjecutardn cuando

se exceda cierto mivel de tolerancia

Archavos dispersos

1 soporte a archivos dispersos permite que una aplicacion
cree archivos enormes sin comprometer realmente espacio

en disco para cada byte

Al utlizar archivos dispersos. NTFS solo
asignard espacio en disco fisico a fas partes
del archivo escritas  Algunas aplicaciones
interesantes incluyen matnces dispersas y

colas de espera circulares

MEJORAS DE ALMACENAMIENTO

Servicio
almacenamiento

(RSS)

de

remoto

Los  Servicios de  almacenamiento  remoto  (RSS)
monitorean  aotomaticamente la cantidad de espacio
disponible en ¢l disco duro local  Cuande el espacio hibre
en su disco duro principal disminuye abajo del nivel
necesario, RSS automaticamente chmina datos locales
que han side copisdos al almaceramiento remoto,

proporcionando ¢l espacio en disco libre necesano

Ya que los discos opticos ¥ cntas

eliminables son menos costosas  por
megabyte (MB) que los discos duros, esto
puede ser una forma ecconomica de
proporcionar almacenamienlo méximo y

rendimiento iocal optimo




WINDQWS 2000 SERVER INSTALACION. COMPONENTES Y CONFIGURACION

Adrmsnistrador de
almacenanenio elipnnable

(RSM)

RSM presenta una nterfaz conmun @ cambiadores
robdticos v bibliotecas de medios. hakilina maltiples
aplicaciones para compartir bibliotecas Yocales v unidades
de cinta o disco, v controla medios eliminables dentro de

un solo sistema de un selo servidor.

La Admunstracion  de disco ha sido
mejorada en Windows 2000 Server al
permitir que los adnmimistradores lleven a
cabo tareas en hinca sin apagar el sistema o

apagar o interrumptr & 1os usuarios

Nueva utilidad de respaldo

Seagate Software esta proporcionando la actualizacion de
Respaldos de Windows 2000 Sener que ahora esia
centrada en fos medios en lugar de en las cintas e incluve
una nueva interfaz de usuano con asisientes de respaldo v
restablecimiento, hojas de propiedad v acceso a Entorno
de red

l.a Utihdad de respalde de Windows 2000
Server avuda a proteger datos conira
perdida accidental debido a fallas en los
medios de hardware o almacenarniento
Esta version permitte que los usuarios
respalden datos para una gran vanedad de
medios  de  almacenamienlo.  gomo
umidades de cinta. umidades externas de
disco duro. discos Zip. CD-ROMNs de

grabacion » umdades logicas

Utilidad d

defragmentacion de disco

L)

Windows 2000 Server v Windows 2000 Professional

soportan la capacidad de defragmentar volumenes de

disco. que estan formateados como FAT, FAT32 y NTFS

Segura v compatible con todos tos tipos de

dtsco. esta nueva  unldad de
defragmentacion opera mientras ¢l sistema
esta encendhido v funcionande. v los discos

estan en uso activo

SISTEMA DE ARCHIVOS DISTRIBUIDOS

Sistema de archivos

distniburdos (DAs)

El Sistema de archivos distribuidos (Dfs) de Microsofi
implementa un solo espacic de nombre para recursos
dessguales de sistema de archivos enun sito Un DfS esta
organizado como una estructura jerarguica de volumenes

ldgicos. independiente de la ubscacion fisica del recurso

El Sistema de archivos distribudos {Dfs)
de Microsoft para Windows 2000 Server
¢s un componente de servidor de 1ed que
faciita a los wusuanos  encontrar v
administrar datos en la red Dfs facihta la
creacion de un soto arbol de directorio que
incluya multsples servidores de archivos v
archivos compartidos en un grupo, division

0 empresa

FUNCIONES DE OPERACION EN RED Y SERVIDOR DE COMUNICACIONES

Impulsadas por Internet, las comunicaciones basadas en red se han convertido en la espina dorsal

del comercio. asociaciones e informacion compartida.

Las comunicaciones permiten nuevas

oportunidades a los negocios para unirse globalmente v expandir sus mercados. A fin de adaptarse

a las condiciones rdpidamente cambiantes. la compariia siempre debe estar conectada a nivel interno

V con sus socios comerciales.




WINDOWS 2000 SERVER INSTALACION, COMPONENTES Y CONFIGURACION

SERVER

00

Mejoras TCP/IP

TCP/IP de Microsefi ha sido actualizado para Windows
2000 Server a fin de inclur numerosas mejoras de
rendimiente para operacion en red dentro de ambientes
LAN v WAN de alto ancho de banda

El soporie a ventanas grandes mejora ct
rendimiento de TCP/IP cuando ewsten
grandes cantidades de datos “en procese™ o
desconocidas entre dos hosts conectados

durante un periodo prolongado

Segundad 1P (IPSec)

El protocola de Seguridad [P es un estandar propuesto por
iETF para encriptar el trafico IP Windows 2000 Server
ntegra muy bien IPSec con la adrunistracion de polincas
del sistema a fin de reforzar la encriptacion entre sistemas.
en forma transparente para ef usuano final IPSecc puede
utilizarse para comunicaciones privadas y de Red pnvaaa
virtual, Para los protocotos de tunel o que no sean IP o
para asignacion dinamica de direcciones IP en VPNs,

debe utilizarse L2TP o PPTP

Los chentes pueden fener comuntcaciones
seguras con encnptacion v adnunistradas
por politca de grupe que salvaguarden la
informacion que se €nvia a través de las
redes  Va que IPSec estad miegrada ¢n el

sistema  operativo. es mas facil de
configurar v administrar que las soluciones
agregadas  Asi mmsmo, tode el trafico
puede encriptarse. en lugar de solo ¢l
trifico emtre dispositivos de red como

enrutadores y cajas de encriptacion

Protocole de tunel de nmivel

2(L2TP)

El Protocolo de tinel de mivel 2 es una especificacion de
barrador JETF para encapsular y transmitir tralico que no
es IP a través de redes TCP/IP Uuliza IPSec para

encriptacion - opcional ¥ asignacion  dinarmica de

direcciones 1P destinadas a la adnumistracion simphficada

de VPNs

Los clientes tienen la opeion de utilizar

este  estandar  reciente  para  soportar
protocolos [P asi como a protecolos que no
son [P (como [PX o AppleTalk) a través de
conexiones de Red privada virtual basadas

en [PSec

Protocolo de tunei de punto

a punto (PPTP)

El Protocole de tinel de punto a punto es un protocolo

defimido  de  multples  provesdores que ha  sido
amplhiamente adoptado para utihzarse en la creacion de
soluciones de operacion en Red privada virtual  Como
L2TP. PPTP ofrece servicios de tinel para soportar
protocolos que no sean TCP/IP PPTP utthza MPPE para
servicios de encriptacion v es compatible con el soporte
VPN previo disponible para versiones anteriores de
Windows PPTP es una buena alternativa para 1PSec v
L2TP desunados a organizaciones que no descan instalar
y administrar una miraestructura de claves publicas para

VPNs

Los clicnies tienen la opcion de wtihzar una
VPN

confidenciabdad para ¢vitar los gastos

simple comparuda  basada en
asoctados con mantener infraestructuras de
claves pablicas. Esto también protege las
versiones existentes en PPTP como una
VPN PPTP

encriptacion eticicnte de software y es una

solucion praporciona

opcion VPN adecuada para procesadores

Pentium 486 v anteriores

H.323 es un estandar ITU para reabizar llamadas de
mulimedia a través de redes 1P Este protocolo es
soportado como parte del sistema operalivo de Windows
2000 Server v es accesible a traves de APls estandar

telefonicas

Las aphcaciones Windows que uulizan
11.323 interoperaran con otras aphicaciones
v servicios basados e¢n H 323 en otras

plataformas
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El Protocolo de control de transmision/Prolecolo de
Internet es la sene de protocolos estandar de Enternet
Engineering Task Force (JETE) para transportar trafico a
traves de Internet i.a amplementacion TCIYIP de
Microsoft cumple los requerimientos para hosts de
Internet (RFC 1122 v RFC 1123). que &5 la especificacion
que enumera los requertmientos para imglementaciones
de sistemas de hosts de l1a serie de protocolos de Imernet
El TCP/IP de Windows 2000 Server incluye soporte para
redes de alta velocsdad (RFC 1323} v sopone para
Confirmaciones selectivas (SACKY a fin de -lograr un
mejor rendimuento en redes con pérdidas como ISP v

redes inalambricas

Flr L b e

El soporte TCP/IP basado en estandares
significa que Windows 2000 Server se
conecta faciimente a lnternet € interopera
con la vanedad mas ampha posible de

soluciones de operacion en red de tereeros

[PX/SPX

El Intercambio de paguetes de InterneVintercambio de
paguetes en secuencia son los protocelos heredados v de

propetario que se utilizan con NetWare de Novell

El soporte IPX conserva la snversidn en
redes NetWare heredadas al faolitar la
mtegracion de ambsentes NetWare con

Windows 2000 Server

AppleTalk

AppleTalk es el protocolo de propietano heredado que se

utthza para  comumnucaciones a  Apple  Macintosh

anteriores  Apple ha establecido desde entonces TCP/IP
come el protecole de red preferido para los sistemas
Macintosh v soporta los archivos compartidos a través del
Protocolo de archivos Apple a traves de TCP/IP  Con
Windows 2000 Server. los ¢lientes ahora tienen la opcion
de mantener el uso de AppleTalk o reemplazarlo con el

Protocelo de archives Apple o traves de TCP/IP

El Soperte de AppleTalk  protege la
mversién en sistemas Macintosh anteriores
al brindar la opcion de dar soporte a
computadoras Macintosh mas anhiguas sin
cambrar el chente Los  sistemas
Macintosh mas recientes pueden ulilezar
TCPAP para reducir la complejidad de
adnunistrar miltuples protocoios de red a

fin de soportar chentes Macintosh

Protocole de punto a punto
(PPP)

El Protocolo de punie a punto es un estandar 1ETF para

conexiones de muluprotocolos de  marcacion El
protocolo soporia la asignacion dimamica de direcciones

IP para sistemas remotos

PPP permute que los sisiemas basados en

Windows 2000 Server se  coneglen
directamente a Internet o a otros $€rvicios
de marcacion con modems sinwener que

agregar olro soflwire

SEGURIDAD. ENCRIPTACION Y AUTENTICACION DE
PLATAFORMAS DE OPERACION EN RED
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CHAP, MS-CHAP. PAP

IS -

El Protocolo de prueba de autenticacion de intercambio de
seftales es un estandar IETF comanmente utilizado para la
autenticacion de vsuarios a traves de conmexiones de

Protocolo de punto a punio (PPP)

El CHAP de Microsoft es una vanacion del CHAP
utilizado para autenticar usuanos con base en ei Modulo
de acceso de¢ segundad de (SAM) de Windows 2000
Server ¢ mncluye soporte para el cambic de contrasefas
MS-CHAP proporciona  encriptacion transparente  y

automatica e intercambio de claves.

El Protocolo de autenticacion de contraseias proporciona
autenticacion de contrasenas de texto claro  El protocolo
es soportado para mtegndad, pero debide a inquietudes de

segundad. no se recomienda su uso.

Sus sistemas trabajan fuera de caja con los
protocolos de autenticacion utthizados con

mavor frecuencia por 1SPs

Proteeolo de autenticacion
amphable (EAP)

EAP proporciona amphacion de los métodos de
autenticacion utilizados para PPP - A través del uso de las
APIs EAP, los Proveedor independiente de software s
pueden suministrar aevos modulos de auteatscacion de
cliente v servidor para tarjetas token. tarjetas intehgentes.

hardware biométnco, sistemas de contrasefias unicas, eic

Permite que serviclos de autenticacion mas
firmes sc agreguen a las coneviones de
marcacion ¥ VPN a fin de sumentar la

segundad de conexion

Soporte de
niehgente (EAP-TLS)

tareta

El médulo EAP mtegrado soporta la autenticacion de

certificados  de claves publicas basados en tarjeta

miehgente para coneviones de marcacion y VPN

Funciona fuera de casa con 1a mavoria de
las tarjetas inteligentes para swmphificar la

integracién de servicips de autenticacign

RC4

para conexiones de marcacion v VPN utilizando la
Encriptacien de punto a pumo de Microsoft  La
generacion y regeneracion niciales de ¢laves se mangjan

sin laintervencion del usuanio

Funciona con cualquier tarjeta inteligente certificada de | mas firmes
Windows
Servicios de encriptacidn | Soporie integrado para encriptacion RC4 de 40y 128 bis | Brinda a los clientes una opcion para

encriptacion firme comprobada sin los
gastos v esfuerzo de una miracstructura de

claves publicas

Chente RADIUS — RFC
2138

Ahora. una PC de servidor que ejecuta Windows 2000
Server puede actuar como un chente RADIUS para un
servidor RADIUS. proporcionando opeiones amphadas de
auleniicacion RADIUS {Servicio de usuario de
marcacion de aulenticacien remota) ¢s un protocolo de
autenticacion  de  marcacion v responsabilidad
normalmente ubhizado por los proveedores del servicio de

Internet

Proporciona una opcion para que Windows
autentique usuanos basandose en una base

de datos de usuarios externa
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Servider RADIUS

Servidor de autenuicacion de Internet. ¢s un senvidor
RADIUS de

awtenticacion v responsabilidad RADIUS — Almacena fa

funciones  completas Soporia  la

informacién en Active Directory, ¢ en una base de datos
local para el servidor 1AS  Ofrece una interfaz grafica
nuitiva para la mayoria de los atributos cominmente
mas

necesaros. una opcion de entzada totalmente

amphabie para todes los atributos especificos al

proveedor  Utthza los mecanismos de Acceso del usuano

basados en polinicas (politicas v perfiles)

Permite que las cuentas de usuanos se

conserven centralmente dentro de Active
Directory al uempo que permite que los
sistemas no basados en Windows 2000
Server autentiguen cen base en Windows

2000 Server

Filtracion de paquetes |P

El servicio de enrutamiento soporia una variedad de
tfuncienes de filtracidén de paquetes de entrada v salida
Estas funciones de filiracion de paquetes proporcionan
una medida importante de segunidad de red Las opciones
de filtracion sncluyen o siguiente, puerto TCP. puerto
UDP. 1D de protocolo 1P, upo ICMP. codigo 1CMP

direccion fuente v direccién desting

Proporciona un metodo g mvel basico para
bloquear ciertos tipos de tratico v evitar
que entren a una red a fin de aumentar la

segundad

Filracion de paquetes IPX

El servicio de enrutamiento soperta un mivel similar de
tiltracion de paquetes para paguetes [PX A conunuacion.
se encuentra una hsta de opcowones de filtracion de
paquetes IPX  dweccion fuente. nodo tuente. socker
fuente, direccion destino, nodo destne. socher de destino

v hipe de paquete

Proporciona un metodo a mavel basico para
evitar trafico NetWarg en partes de una

red.

ADMINISTRACION DE DE

NOMINACION Y DIRECCIONES DE PLATAFORMAS DE OPERACION EN RED

DNS Dinamice

DNS Dinamico es un estandar [ETE para registros de
actuahizacion dinamica en servidores de Sistema de
nombres de dominio para reflejar cambios o adiciones en
correlaciones de direccion a nombre  Windows 2000
Server snchnve una implementacion de servidor de DNS
Dimarmuico que se ntegra con DHCP »y Active Directory
As1 nusmoe. proporciona soporte de DNS Dindmico para

implementaciones gue no sean de Windows 2000 Server

DNS  Dipdmico reduce los  costos  de
admintstracion de red al disminuir la
necesidad  de editar v duplicar

manualmente la base de datos DNS cada

ves que ocurre un cambio en la

configuracion de un chente DNS  La
integracton de Active Directory climma el
requerimento de mantener una
infracstructura de duplhicacién  separada
solo para DNS El soporte para los
protocolos de actuahizacion DNS de IETF
permute Iy intereperabilidad con ambientes
DNS existentes v implementaciones  de

DNS Disnamaco de terceros.
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DHCP con soporte de DNS

Dinamico

El Protocolo dinamico de configuracion de Host (DHCP)
proporciona ¢ostos menores de propiedad para las redes
IP porque asigna dinamicamente direcciones [P a PC's u
El servaidor DHCP

de Windows 2000 Server se mtegra con DNS Dinamico v

otros recursos conectades a una red [P

Active Directory para simplificar la admimstracién de
direcciones y reflesar dinamicamente las astgnaciones de

direcciones

Esta es una mejora dramatica en ¢l ahorro
de tempo v dinero en comparacion con la
de direcciones [P

asignacion  manual

utihizables

Servicio de localizador de

infermacion (1L.S)

ILS proporciona un registro dinamico para los servicios
especificos de aplicactones  El marcador de Windows
2000 Server utilizn 1.5 para programar v locahzar

llamadas en conferencia basadas en red

Permite a los usvarios de las aplicaciones

enconirar v conectarse  a  SeMviIcios
dinamicos cuande mas de una direccion IP

£s necesana para la conexion

WINS

El Servicio de nombres de Internet de Windows
proporciona una resolucion de nombre para direccidn

destinada a las solicitedes de cliente NetBIOS

Proporciona una forma Plug and Play para
clhientes basados en Windows a fin de
encontrar servicios hasados en Windows
en unared enrutada  Conserva la inversion
en clientes Windows ewisientes,  Asi
mismo. brinda admunistracion escalable de

espactos de nombres NetBIOS

CALIDAD DE SERVICIO DE PLATAFORMAS DE OPERACION EN RED

Habiua aplicaciones de mustén crinca (como SAP o
correo electronico) v aplicaciones de multimedia a fin de
obtener la cabidad de servicio necesaria de la red.
Tambi¢én permite que los admimstradores de red manejen
el impacto de estas aplicacicnes en los recursos de red

Interopera con RSVP.

Permite que las clases especiticadas de
aplicactones obtengan un mejor senicio a
traves de las conexiongs de ted v de las
partes diff-serve de las redes corporativas

internas

Los admimistradores pueden controlar la cantidad de
ancho de banda que las aplicaciones pueden reservar con

base en la politica configurada en Active Directory

[.as redes que mnstalan ACS pueden evitar
¢l exceso de funcionamiente de la red a
través del video de alte ancho de banda de
larga ejecucion.  Los recursos de fa red
pueden astgnarse a aplicaciones de alto

valor como telefonia [P

Cahdad de SErvICIO
diferenciada

(diff-serve)

Servicte  de  control  de
adnusion

[LANs 802 1p de I[EEE

clasificadas por prioridad

Permate la clasificacion por Prioridad del tratico LAN
Windows 2000 Server ha integrado el soporte QoS que
permite que el trafico de red que atraviesa por LANs
802 1p obtenga servicios clasificados por priondad  Este
soporte esta mtegrado con el Servicio de conirol de

admisidn. RSVP v Servicios diferenciados

Permute wn mejor servicio de red para
aplicaciones que no pueden tolerar la
pérdida o demora de paguetes. como las
aplicaciones de audie v las que son de

mISION critica

RSVP

Habilita aplicaciones {basicamente de¢ multimedsa) para

obtener la caldad de servicio necesaria de la red
También permiie que los administradores de red manejen
el impacto de estas aplicaciones en los recursos de red

Interopera con iff-sery.

Mejora el rendimiento de las aplicaciones
de latencia y sensibles al ancho de banda
en redes locales (por ejemplo, aphcaciones
de flujo continuo de mulumedia corho el

audio 0 video a través de 1a red)
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FUNCIONES DEL SERVIDOR DE APLICACIONES

Procesadores mas rapidos. buses mas amplios v veloces. asi como modelos de memoria muy

grandes se combinaran para ampliar significativamente la variedad de problemas que pueden ser

solucionados por las aplicaciones de Windows 2000 Server.

Durante los proximos 18 meses.

podemos esperar que el rendimiento computacional masivo v el ancho de banda I/O observado de

méquinas de imagenes de un solo sistema aumenten significativamente. tal vez hasta cinco veces.

RENDIMIENTO MEJORADO Y CAPACIDAD DE
\_ESCALACION PARA APLICACIONES

Arquitectura de

memoria empresarial

Las memorias fisicas mayores a 4GB en plataformas Alpha de
Compag ¢ Intel (1A-32) Dependiendo de la plataforma. cs
posibte soportlar tamafios de memoria principal fisica de hasta 64

GB

Uuhzar el diceccionamiento de 64 bis de

procesadores permite que las
aplicaciones que realizan procesaniento
de transacciones © apovan decisiones ¢n

grandes conjuntos de datos mantengan

mejorada

Advanced Server,

mas  datos  en la memoena para

rendimiento ahamente mejorade
Capacidad de | Microsoft ha enfocado sus esfuerzos de desarrolio. prueba v | Windows 2000  Server ha  sido
escalacion SMP | ajusie para la capacidad de escalacion SMP en Windows 2000 | opumizado para un numere cada vez

mas grande de servidores SMP de ocho
vias de precios compeutivos basados en
procesadores RISC aun mis rdpidos v

Arguiteetura Intel

Soporte L0

La arquitectura 10 uthiza un progesador dedicadio con su propia
memona para descargar procesamiento /O de las CPU(s)
pnincipales  Esto da como resultado un rendimignto mayor v

utihizacton menaor de la CPU

1O evita gue ¢l hosr se encargue de

lareas 1{e] que Interrumpen

significanvamente mejorando en gran
medida el rendimiente VO en
aplicaciones de alte ancho de banda
como ¢l videe corectado en  red.
groupware v procesamicnto de

chente/servidor

ls] de
sinbucion/Recelece

on

L

VO de Dhstribucion/Recoleccion es un lipo especial de VO de

alto rendimiento  dispenible a través  de las  funciones

ReadFileScatter y WniteileSeatter Win32

Permite rendumiento YO mas alto cueando
los datos dc aphicacion se localizan en
ubicacienes de memona no contiguas, y
fos datos necesitan escribirse para una

ubicacidn contigua de archivo
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Optimiza el rendumiento de la clasificacion comercial de grandes

grupos de datos

P P

clasificacion

Esta normalmente

se
utilizara a fin de preparar daios para su
carga en aplicaciones data-warehouse v
data-mart ¥ para preparai Operaciones
grandes de lote v de impreston sensible a

la clasificacton

Equilibrio de cargas de

red

El Equilibrio de cargas de red equihbra y distnbuye ias
conexiones de chente (conexiones TCP/IP) a través de
servidores multiples que escalan e} rendimiento de los servicios
TCP/IP. como servidores Web, Proxy o FTP. asi como aseguran

su alta disponthiidad

A medida que los servicios de Internet se
han vuelto esenciales para llevar a cabo
las operaciones diartas en tedo el
mundo, necesitan poder manejar un gean
volumen de solicitudes de cliente sin
crear demoras contraproducentes Al
escalar ¢l renchmiento  utihzando el
Equilibnio de cargas de red, puede
agregar hasta 32 servidores Windows
2000 a su cluster para alrontar la
se coloca en

demanda que estos

SErvicios

MAYOR CONFIABILIDAD Y DISPONIBILIDAD

PARA APLICACIONES

Objeto de trabajo

Windows 2000 Server contintia una extension para ¢l modelo de
proceso llamade un trabajo. Los objetos de trabajo pueden
nombrarse, compartirse ¥ son seguros. v controlan atribuios de
los procesos asectados conellos  La funcion basica de un objeto
de trabajo es pernutir que grupos de procesos sean adminisirados

v manipulados cemo una unidad

A menudo. los 1SPs alojan muluples
sitos Web no relacionados en un solo
servidor v. por lo tanto. necesitan tener
una forma de monnorear los recursos
que un sitwo dindmico utihiza  Los ISPs
podrian utthzar el objeto de trabajo para
exphcar el uso de la CPU de las
aphicactones Web v establecer limites a
la cantidad de CPU que wna aphcacion

Web puede utilizar
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Servicios de clusrering

El clustering en Windows 2000 Advanced Server v DataCenter
Server permuie que dos servidores se conecten a un “clusier”
para dispomibihidad mas alta v mejor admimstracion de los
recurses del servidor  Los servicios de clusteruig monitorean la
condicton de las aphcaciones estandar v senvidores, v pueden
recuperar automancamente datos v aplicaciones de SN critica

debido a muchos tsipes comunes de fallas

Las nuevas mejoras clusen el soporie a Active Directory, el
soporte para conexiones de red de marcacion con alla
disporubihdad. servicios de sistema adicienales pendientes de
chisters (DHCP, WINS. DIS) v sopene de actualizacion de

instalacion

El soporte de clusiermyg permuwe o

entrega de mveles mavores de senvigio a
usuanos al tempo que se logrd un masor
adnumistracion de

control  sobre  la

recursgs  de  senvidor  criticos o3
clusters de Windows 2000 Advanced
Server v DataCenter Servers aproyechan
las plataformas de PC estandar en [
mdustnia v la teenologia de red evistente
hov en dia  El modelo de controlador de
varos niveles de Windows 2000 Server
permite que Micreseft agreeus Soporle
rapidamente para teenologia de
clustermg de alto rendimiento de fines
especiales (por glemplo. intereoneaones
de baja latencia) a medida que los

proveedores de hardware mtroducen al

servidor

v spftware. muchas funciones que requerian un rearrangue ¢n
Windows NT Server 4.0 va no se necesitan en Windows 2000
Server. como la ampliacton de un velumen de almacenamientio,
configuracion de protocolos de red v recontiguracion  de

especificaciones ¢n PCE v otro hardware PnP

mercado  soluciones  de clustermg
especializadas
Menos rearranques del | A fin de mejorar la configuracion y manterimiento del hardware | Menos  rearrangues  para tarcas  de

mantenimiento comunes significy que

los wusuarios pucden estar hstos v
trabajando por periodos mis
prolongados  Windows 2000 Advanced

Server v DataCenter Server también
soportan ahora ias actualizzcienes de
instalacton que permuten que el
mantensmiento planeado tome lugar ¢on
UEMPO muzerte ¢ nterrupeiones mmimos

para los usuanos
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WINDOWS 2000 SERVER: DIRECTORIO ACTIVO

Introduccion a Active Directory

Un directorio es una estructura jerarquica que almacena informacidén acerca de los objetos

existentes en la red. Un servicio de directorio, como Active Directory, properciona métodos para

almacenar los datos del directorio y ponerlos a disposicion de los administradores y usuarios de la

red. Por ejemplo, Active Directory almacena informacion acerca de las cuentas de usuario

(nombres, contrasefias, nimeros de teléfono, etc.) y permite que otros usuarios autorizados de la

misma red tengan acceso a esa informacion.

Antes de examinar detalladamente Active Directory, debe familiarizarse con la siguiente

informacion:

Servicio de directorio

Informacion general acerca de los dominios
Introduccion a los bosques y arboles de dominio
Relaciones de confianza entre dominios

Unidades organizativas

Introduccion a los sitios y servicios de Active Directory
Grupos

Introduccion al esquema de Active Directory

Funciones de servidor

Servicio de directorio

El servicio de directorio de Active Directory tiene las siguientes caracteristicas:

Un almacén de datos, también conocido como directorio, que almacena informacion acerca
de los objetos de Active Directory. Estos objetos incluyen normalmente recursos
compartidos como servidores, archivos, impresoras y las cuentas de usuario y de equipo de
red. Para obtener mas informacion acerca del almacén de datos de Active Directory. consulte

Almacén de datos del directorio.
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o Un conjunto de reglas. el esquema. que define las ciases de objetos v los atributos
contenidos en el directorio. las restricciones v los limites en las instancias de estos objetos
asi como el formato de sus nombres. Para obtener mas informacion acerca del esquema.

consulte Introduccion al esquema de Active Directory.

e Un catalogo global que contiene informacion acerca de cada uno de fos objetos del
directorio. Esto permite a los usuarios v administradores encontrar informacion del
directorio con independencia de cudl sea el dominio del directorio que realmente contiene
los datos. Para obtener mas informacion acerca del catalogo global. consulte Catalogo

global.

e Un sistema de indices v consultas. para que los usuarios o las aplicaciones de red puedan
publicar v encontrar los objetos v sus propiedades. Para obtener mas informacion acerca de

como consultar el directorio, consulte Buscar informacion del directorio.

e Un servicio de replicacion que distribuve los datos del directorio por toda la red. Todos los
controladores de dominio de un dominio participan en la replicacion v contienen una copia
completa de toda la informacion del directorio de sus dominios. Cualquier cambio en los
datos del directorio se replica en todos los controladores de dominio del dommio. Para
obtener mas informacién acerca de la replicacion de Active Directory. consulte Metas v

estrategias de la replicacion.

* Integracion con el subsistema de seguridad para asegurar el proceso de inicio de sesion en la
red asi como control de acceso tanto de las consultas de datos del directorio como de las
modificaciones de los datos. Para obtener mas informacion acerca de la seguridad de Active

Directory. consulte Modelo de seguridad.

¢  Para sacarle el mayor provecho a Active Directory. el equipo que tiene acceso a Active
Directory a través de la red debe ejecutar el software de cliente correcto. En equipos que no
ejecutan el software de cliente de Active Directory, el directorio aparecera igual que un
directorio de Windows NT. Para obtener mas informacion acerca del software de cliente.

constilte Clhientes de Active Directory.,

Informacién general acerca de los dominios
Un dominio constituye un limite de seguridad. El directorio incluye uno o mas dominios. cada uno
de los cuales tiene sus propias directivas de seguridad v relaciones de confianza con otros dominios.

Los dominios ofrecen varias ventajas
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LLas directivas v la configuracion de seguridad (como los derechos administrativos v ias

listas de control de accesos) no pueden pasar de un dominio a otro.

e Al delegar la autoridad administrativa en dominios o unidades organizativas desaparece la

necesidad de tener varios administradores con autoridad administrativa global.
e  Los dominios ayudan a estructurar la red de forma que refleje mejor la organizacion.

e (Cada dominio almacena solamente la informacidn acerca de los objetos que se encuentran
ubicados en ese dominio. Al crear particiones en el directorio de esa manera. Active

Directory puede ampliarse y llegar a contener una gran cantidad de objetos.

Los dominios son las unidades de replicacién. Todos los controladores de dominio de un dominio
determinado pueden recibir cambios vy replicarlos a los demas controtadores del dominio.
Un L'micoldominio puede abarcar varias ubicaciones fisicas distintas o sitios. Al utilizar un solo
dominio se simplifican mucho las tareas administrativas.
Para obtener mas informacion acerca de los dominios. consulte Descripcién de los dominios.
Denominacién de cuentas v dominios v Planear la estructura de dominios.
Introduccidn a los bosques v arboles de dominio

Varios dominios forman un bosque. Los dominios también pueden combinarse en cstructuras
jerarquicas denominadas arboles de dominio.
Arboles de dominio
El primer dominio de un arbol de dominio se denomina dominio raiz. Los dominios adicionales del
mismo arbol de dominio son dominios secundarios. Un dominio que se encuentra inmediatamente

encima de otro dominio del mismo arbol se denomina dominio principal del dominio secundario.

JAY

rnic:msoft.c:omba

JAN

secundaﬂo.mlcrosoft.camx

AN
terciario.secundarno.microsoft.com
Todos los dominios que comparten el mismo dominio raiz forman un espacio de nombres contiguo.
Esto significa que el nombre de un dominio secundario consta del nombre de ese dominio
secundario mas el nombre del dominio principal. En esta ilustracion, secundario.microsoft.com es
un  dominio  secundario de microsoftcom v es ¢l dominioc  principal de
secundario2.secundario.microsoft.com. El dominio microsoft.com es el dominio principal de

secundario.microsoft.com. Ademas, es el dominio raiz de este arbol de dominio.
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Los dominios de Windows 2000 que forman parte de un arbol estan unidos entre si mediante
relaciones de confianza transitivas v bidireccionales. Dado que estas relaciones de confianza son
bidireccionales y transitivas, un dominio de Windows 2000 recién creado en un bosque o arbol de
dominio tiene establecidas inmediatamente relaciones de confianza con tedos los demas dominios
de Windows 2000 en ese bosque o arbol de dominio. Estas relaciones de confianza permiten que un
inico proceso de inicio de sesion sirva para autenticar a un usuario en todos los dominios del
basque o del arbol de dominio. Sin embargo, esto no significa que el usuario, una vez autenticado.
tenga permisos v derechos en todos los dominios del arbol de dominio. Dado que un dominio es un
limite de seguridad, los derechos y permisos deben asignarse para cada dominio.

Bosques

Un bosque esta formado por varios drboles de dominio. Los arboles de dominio de un bosgue no
constituven un espacio de nombres contiguo. Por ejemplo. aunque dos arboles de dominio
{microsoft.com y microsoftasia.com) pueden tener ambos un dominio secundario denominado
"soporte”, los nombres DNS de esos dominios secundarios seran soporte.microsoft.com y

soporte.microsoftasia.com. Es evidente que en este caso no existe un espacio de nombres contiguo.

Relacidn de confianza

_[— -« >
microsafteuropa.com micrasoft.com microsoftagia, com
B.rmicrosofteuropa.com ! secundario.microsoft.com 2.microsoftasia.com

C.microsofteuropa.com -
O.C.microsofteurcpa.com terciario.secundario.microsoft.com  3.2.microsoftasia.com

Sin embargo. un bosque no tiene ningin dominio raiz propiamente dicho. El dominio raiz del
bosque es el primer dominio que se cred en el bosque. Los dominios raiz de todos los arboles de
dominio del bosque establecen relaciones de confianza transitivas con el dominio raiz del bosque.
En la ilustracién. microsoft.com es el dominio raiz del bosque. Los dominios raiz de los otros
arboles de dominio (microsofteuropa.com y microsoftasia.com) tienen establecidas relaciones de
confianza transitivas con microsoft.com. Estas relaciones de confianza son necesarias para poder
establecer otras entre todos los arboles de dominio del bosque. Para obtener mas informacion,
consulte Relaciones de confianza entre dominios.

Todos los dominios de Windows 2000 de todos los arboles de dominio de un bosque comparten las

siguientes caracteristicas:

s Relaciones de confianza transitivas entre los dominios
¢  Relaciones de confianza transitivas entre los arboles de dominio

e Un esquema comun
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e Informacion de configuracién comin

¢  Un catalogo global comin

Al utilizar bosques v arboles de dominio se obtiene la flexibilidad que ofrecen los sistemas de
espacios de nombres contiguos v no contiguos. Esto puede ser util, por ejemplo. en el caso de
compaiiias que tienen divisiones independientes que necesitan conservar sus propios nombres DNS.
Para obtener mas informacion acerca de los bosques y arboles de dominio. consulte Descripcion de
los bosques y arboles de dominio.

Relaciones de confianza entre dominios

Una confianza de dominio es una relacion establecida entre dos dominios que permite a un
controlador de dominio autenticar a los usuarios de otro dominio. Todas las relaciones de confianza
entre dominios tienen lugar entre dos dominios: el dominio que confia y el dominio en el que se

confia.

Direccidn de acceso

Direccion de
confianza

- e o Lo

‘Do-&n-nio aue coﬁ%;a Dominio en q.u.e 's;chgn-fia
(Recursn) {Cuenta)

En la primera ilustracion, las confianzas se indican mediante una fecha, que sefiala al dominio en el

que se confia.

En versiones anteriores de Windows, las confianzas se limitaban a los dos dominios implicados en

la confianza vy la relacidén de confianza era de un solo sentido. En Windows 2000, todas las

confianzas son transitivas y de dos sentidos. Los dominios de una relacién de confianza confian el

uno en el otro de forma automatica.

Dominio &

Dominio B

Aﬁ)omlmo C
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Como se muestra en la ilustracion, esto supone que si el dominio A confia en el dominio B v éste
confia en el dominio C. los usuarios del dominio C, cuando se les concedan los permisos
correspondientes, podran tener acceso a los recursos del dominio A.

Para obtener mas informacion acerca de las confianzas de dominio, consulte Descripcidn de las
confianzas de dominio y Confianzas de dominio explicitas.

Nota: Cuando un controlador de dominio autentica a un usuario. no implica el acceso a ningtin
recurso de ese dominio. Esto sélo viene determinado por los derechos y permisos que el
administrador del dominio concede a la cuenta de usuario para el dominio que confia. Para obiener
mas informacidén, consulte Autenticacion.

Unidades organizativas

Un tipo de objeto de directorio especialmente Gtil contenido en los dominios es la unidad
organizativa. Las unidades organizativas son contenedores de Active Directory en los que puede
colocar usuarios, grupos, equipos y otras unidades organizativas. Una unidad organizativa no puede
contener objetos de otros dominios.

Una unidad organizativa es el ambito o unidad mas pequefia a la que se pueden asignar
configuraciones de Directiva de grupo o en la que se puede delegar la autoridad administrativa. Con
las unidades organizativas, puede crear contenedores dentro de un dominio que representan las
estructuras logicas y jerarquicas existentes dentro de una organizacion. Esto permite administrar la
configuracion y el uso de cuentas y recursos en funcion de su modelo organizative. Para obtener:

mas informacidn acerca de la configuracion de la Directiva de grupo, consulte Directiva de grupo.

dominiol.com/OU2

& |
[ > o
359 &

dominiol . com/QU1 dominiol.com/OU2/0U3

Dominic de Windows 2000
Como se muestra en la ilustracion, las unidades organizativas pueden contener otras unidades

organizativas. La jerarquia de contenedores se puede extender tanto como sea necesaric para
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modelar la jerarquia de la organizacién dentro de un dominio. Las unidades organizativas le
avudaran a disminuir el nimero de dominios requeridos para una red.
Puede utilizar unidades organizativas para crear un modelo administrativo que se puede ampliar a
cualquier tamafo. A un usuario se le puede conceder autoridad administrativa sobre todas las
unidades organizativas de un dominio o sobre una sola de ellas. El administrador de una unidad
organizativa no necesita tener autoridad administrativa sobre cualquier otra unidad organizativa del
dominio. Para obtener mas informacién acerca de como delegar la autoridad administrativa,
consulte Delegar la administracién,
Para obtener més informacién acerca de las unidades organizativas, consulte Planear la estructura
de unidades organizativas y Delegar la administracion.
Introduccion a Sitios y servicios de Active Directory

Active Directory utiliza la replicacion con multiples servidores principales, lo que permite a
cualquier controlador de dominio de Windows 2000 del bosque responder a las soliciudes. incluso
a aquellas que suponen modificaciones realizadas por los usuarios en ¢l directorio.
Si cuenta con un pequefio grupo de equipos bien conectados, la seleccidn arbitraria de un
controlador de dominio puede no causar ningun problema. Sin embargo, en una estructura que
incluya una red de area extensa (WAN) puede ser extremadamente ineficaz que un usuario de
Toledo, por ejemplo, intente autenticarse en controladores de dominio de Nueva York mediante una
conexion telefonica. Sitios y servicios de Active Directory puede mejorar la eficiencia de los
servicios de directorio en la mayor parte de los casos gracias al uso de sitios.
La informacion acerca de la estructura fisica de la red se proporciona mediante la publicacion de
sitios en Active Directory con Sitios y servicios de Active Directory. Active Directory utiliza esta
informacion para determinar de qué forma debe replicarse la informacion de directorio y deben
tratarse las solicitudes de servicio.
Los equipos sc asignan a sitios en funcion de su ubicacidén en una subred o en un conjunto de
subredes conectadas entre si. Las subredes constituyen una forma sencilla y eficaz para representar
agrupamientos en la red. de la misma forma que los codigos postales agrupan direcciones de forma
conveniente. Las subredes tienen un formato que facilita el envio al directorio de informacion fisica
relacionada con la conectividad de red. Al tener todos los equipos en una ¢ varias subredes
conectadas entre si también se refuerza la norma de que todos los equipos de un sitio tienen que
estar Interconectados, ya que los equipos de la misma subred tienden a tener mejores conexiones
que una seleccion cualquiera de equipos de la red.

Los sitios facilitan:
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»  Autenticacién. Cuando los clientes inician una sesion con una cuenta de dominio. ¢l
sistema de inicio de sesion realiza primero la busqueda de controladores de dominio que se
encuentren en el mismo sitio que el cliente. Al intentar usar primero los controladores de
dominio del sitio del cliente, el trafico de red es solo local. por lo que se aumenta la

eficiencia del proceso de autenticacion.

*  Replicacion. La informacién de directorio se replica tanto dentro de los sitios como entre
ellos. Active Directory replica esa informacion con mayor frecuencia dentro de un sitio que
entre sitios distintos. Este sistema permite ofrecer informacién de directorio actualizada

teniendo en cuenta las limitaciones que impone el ancho de banda disponible en la red.

Puede personalizar ia forma en que Active Directory replica la informacion con vinculos a sitios
para especificar de qué forma estdn conectados los distintos sitios. Active Directory usa la
informacion acerca de la manera en que se conectan los sitios para generar objetos de conexion que
proporcionan un sistema de replicacion muy eficiente y tolerante a errores.

Debe proporcionar informacion acerca del costo de un vinculo a sitios, los periodos en que el
vinculo esta disponible y la forma en que debe usarse. Active Directory utiliza esta informacion
para determinar qué vinculo a sitios debe usarse para replicar la informacion. Al personalizar los
programas de replicacion de forma que ésta tenga lugar en los periodos mas adecuados. como en las
horas de baja utilizacién de la red, se aumenta su eficiencia. .
Normalmente, se usan todos los controladores de dominio para intercambiar informacion entre los .
sitios, sin embargo puede tener un mayor control sobre la replicacion si especifica un servidor
cabeza de puente para la informacion que debe replicarse entre sitios. Establezca un servidor cabeza
de puente cuando disponga de un servidor que desee dedicar a la replicacion entre sitios. en lugar de
utilizar cualquier servidor que esté disponible. También puede establecer un servidor cabeza de
puente cuando su implementacion use servidores proxy. por ejemplo. para enviar y recibir

informacion a través de un servidor de seguridad.

s  Otros servicios que proporciona Active Directory. Hay otra informacion, como enlaces y
configuraciones de servicios. que puede estar disponible a través del directorio, lo que
facilita la administracion y el uso de Jos recursos de la red y aumenta su eficiencia. Los sitios
ayudan a estructurar v optimizar la distribucidn de informacién de los servicios. con lo que
hay disponible informacion actualizada para los clientes y se distribuye de forma eficiente a

través de la red.



WINDOWS 2000 SERVER INSTALACION, COMPONENTES Y CONFIGURACION

Grupos
Los grupos son objetos de Active Directory o de equipos locales que pueden contener usuarios.

contactos. equipos y otros grupos. Los grupos se utilizan para:

e Administrar el acceso de equipos v usuarios a recursos compartidos como los objetos de
Active Directory y sus propiedades, recursos compartidos de red. archivos. directorios. colas

de impresion, etc.
e  Filtrar las configuraciones de Directiva de grupo

»  Crear listas de distribucion de correo electronico

Existen dos clases de grupos:

s (Grupos de seguridad

*  Grupos de distribucion

Los grupos de seguridad se utilizan para recopilar usuarios, equipos y otros grupos en unidades mas
faciles de administrar. Los administradores deben asignar los permisos para recursos (archivos
compartidos, impresoras, etc.} a un grupo de seguridad, no a usuarios individuales. Asi los permisos
se asignan una vez al grupo en lugar de varias veces a cada usuario individual. Cada cuenta que se
agrega al grupo recibe automaticamente los permisos y derechos definidos para ese grupo. Al
trabajar con grupos en lugar de usuarios individuales se simplifica el mantenimiento y la
administracion de la red.

Los grupos de distribucion sélo se pueden utilizar como listas de distribucion de correo electronico.
No pueden utilizarse para filtrar configuraciones de Directiva de grupo. Los grupos de distribucion
no tienen ninguna.funcion relacionada con la seguridad.

A diferencia de los grupos. las unidades organizativas se utilizan para crear colecciones de objetos
en un sclo dominio, no para asignar la pertenencia a grupos. La administracion de una unidad
organizativa y de los objetos que contiene puede delegarse en un administrador individual o en un
grupo. Para obtener mas informacion acerca de las unidades organizativas, consulte Unidades
organizativas y Planear la estructura de las unidades organizativas.

Los objetos Directiva de grupo se pueden aplicar a sitios, dominios y unidades organizativas, pero
nunca a los grupos. Un objeto Directiva de grupo es una coleccion de valores de configuracion que
afectan a usuarios y equipos. La pertenencia a un grupo se utiliza para filtrar los objetos Directiva
de grupo gue afectaran a los usuarios y equipos del sitio, dominio o unidad organizativa. Para

obtener mas informacion acerca de la Directiva de grupo, consulte Descripcion de la Directiva de

grupo.
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Para conocer mas detalles acerca de los grupos v cémo utilizarlos, consulte Descripcion de los
2rupos.
Introduccion al esquema de Active Directory

El esquema de Active Directory es el conjunto de definiciones que describen las clases de objetos
y los tipos de informacion acerca de dichos objetos que se pueden almacenar en Active Directory.
Las definiciones se almacenan como objetos para que Active Directory pueda adminstrar los
objetos del esquema con las mismas operaciones de administracién de objetos utilizadas para
administrar el resto de los objetos del directorio.
Hay dos tipos de definiciones en el esquema: atributos y clases. Los atributos v las clases también
se conocen como objetos del esquema o metadatos.
Los atributos se definen independientemente de las clases. Cada atributo solo se define una vez y se
puede utilizar en miltiples clases. Por ejemplo. el atributo Descripcion se utiliza en muchas clases,
pero se define una vez en el esquema, lo que asegura la coherencia.
Las clases, también conocidas como clases de objetos. describen los posibles objetos def directorio

gue se pueden crear. Cada clase es una coleccion de atributos. Al crear un objeto. los atributos

almacenan la informacién que describe el objeto. La clase Usuario, por ejemplo. estd compuesta de

muchos atributos, entre ellos Direccién de red, Directorio principal. etc. Cada objeto en Active
Directory es una instancia de una clase de objeto.

Con Windows 2000 Server se proporciona un conjunto de clases y atributos basicos. Los
programadores y los administradores de la red con experiencia puede extender dinamicamente el
esquema mediante la definicion de nuevas clases v atributos para las clases existentes. Active
Directory no permite ta eliminacion de objetos del esquema. sin embargo, los objetos se pueden
marcar como desactivados. lo que proporciona muchas de las ventajas de la eliminacién. Extender
el esquema es una operacion avanzada que puede tener consecuencias adversas. Antes de extender
el esquema, consulie la Lista de comprobacion: antes de extender el esquema.

La estructura v el contenido del esquema son controlados por el controlador de dominio que
mantiene la funcion de servidor principal de operaciones de esquemas. Una copia del esquema se
replica en todos los controladores de dominio del bosque. El uso de este esquema comiin asegura la
integridad v coherencia de los datos en todo el bosque. Para obtener mas informacién acerca del
servidor principal de esquemas, consulte Operaciones de un solo servidor principal.

La forma recomendada de extender el esquema de Active Directory es mediante programacidn, a
través de las Interfaces de servicios de Active Directory (ADSL. Active Directory Service Interfaces)
descritas en el Kit del programador de software de Windows 2000 (Windows 2000 Software

Developer's Kir). Para obtener informacion detallada acerca de cémo extender el esquema mediante
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programacion. consulte el Manual del programador de Active Directory en el sitio Web de

Microsoft (http://www.microsoft.com/) v el sitioc Web del Grupo de trabajo de ingenieria de Internet

(IETF. Internet Engineering Task Force) (httpi//www.ietf.org/).Las direcciones Web pueden

cambiar, de forma que es posible que no pueda conectar con el sitio o sitios Web-mencionados aqui.
Para el desarrollo y las pruebas. también puede ver y modificar el esquema de Active Directory con
el complemento Esquema de Active Directory. que se incluve con las Herramientas de
administracion de Windows 2000 en el disco compacto de Windows 2000 Server. Para obtener mas
informacion, consulte Admimstrar servidores remotamente.

Funciones de servidor

Windows 2000 Server puede desempefiar varias funciones. Puede cambiar facilmente entre las
diversas funciones de Windows 2000 Server para adaptarlo a las necesidades de su organizacion.
Para obtener mas informacién acerca de las funciones de Windows 2000 Server v de como

cambiarlas, consulte:

s  Controladores de dominio
e Servidores miembro
¢  Servidores independientes

e Cambiar las funciones de servidor

Controladores de dominio

Un controlador de dominio es un equipo donde se ejecuta Windows 2000 Server que se ha
configurado con el Asistente para instalacion de Active Directory. El Asistente para instalacion de
Active Directory instala y configura los componentes que proporciona el servicio de directorio de
Active Directory a usuarios y equipos de red. Los controladores de dominio almacenan datos del
dircctorio vy administran las interacciones entre el usuario v el dominio, como los procesos de inicio
de sesion, la autenticacidn y las busquedas de directorio.

Un dominio puede tener uno o varios controladores de dominio. Una organizacion de pequefio
tamafo que utiliza una sola red de area local (ILAN) es posible que solamente necesite un dominio
con dos controladores de dominio para obtener la mavor disponibilidad y tolerancia a los errores.
Una organizacidn grande con muchas ubicaciones de red necesitard uno o varios controladores de
dominio en cada ubicacién para el mismo fin.

Active Directory admite la replicacion con miltiples servidores principales de datos del directorio
entre todos los controladores de dominio del dominio. Sin embargo, algunos cambios no se pueden

realizar de esta manera, de mode que sélo un controlador de dominio, llamado el servidor principal
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de operaciones, acepta solicitudes para dichos cambios. En cualquier bosque de Active Directory.
hay al menos cinco funciones diferentes de servidor principal de operaciones que se asignan a uno o
varios controladores de dominio. Para obtener mas informacion acerca de los servidores principales
de operaciones, consulte Operaciones de un solo servidor principal.

Los controladores de dominio de Windows 2000 Server proporcionan una extension de las
capacidades y funciones de los controladores de dominio de Windows NT Server 4.0. La
replicacion con miultiples servidores principales de Windows 2000 Server sincroniza los datos del
directorio de cada controlador de dominio, lo que asegura la coherencia de la informacion a lo largo
del tiempo. Este tipo de replicacién es una evolucion del modelo que usa un controlador principal
de dominio v un controlador de reserva utilizade en Windows NT Server 4.0, en el que solo un
servidor. el controlador principal del dominio. tenia una copia de lectura y escritura del directorio.
Servidores miembro

Los equipos que funcionan como servidores en un dominio tienen una de las dos funciones
siguientes: controlador de dominio o servidor miembro.

Un servidor miembro es un equipo que:

¢  Ejecuta Windows 2000 Server
s  Es miembro de un dominio

»  Noes un controlador de dominio.

Dado que no es un controlador de dominio, un servidor miembro no se ocupa de los procesos de
inicio de sesidn de cuentas. no participa en la replicacion de Active Directory ni almacena
informacién de las directivas de seguridad def dominio.

Los servidores miembro operan normalmente como uno de los siguientes tipos de servidores:

e  Servidores de archivos

e  Servidores de aplicaciones

e Servidores de bases de datos
¢ Servidores Web

e Servidores de certificados

e  Servidores de seguridad

e  Servidores de acceso remoto
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Estos servidores miembro comparten un conjunto de caracteristicas relacionadas con la seguridad:

e Los servidores miembro adoptan la configuracion de Directiva de grupo definida para el

sitio, dominio o unidad organizativa.
»  Los recursos disponibles en un servidor miembro se configuran para el control de acceso.

e  Los usuarios de los servidores miembro disponen de los derechos de usuario que se les

hayan asignado.

¢ los servidores miembro contienen una base de datos local de cuentas de seguridad, el

Administrador de cuentas de seguridad (SAM, Security Account Manager).

Para obtener mas informacion acerca de los controladores de dominio, consulte Controladores de
dominio.

Servidores independientes

Un servidor independiente es un equipo que ejecuta Windows 2000 Server y que no es miembro de
ningun dominio de Windows 2000. Si se instala Windows 2000 Server como miembro de un grupo
de trabajo. ese servidor es un servidor independiente.

Los servidores independientes pueden compartir recursos con otros equipos de la red, pero no
disfrutan de ninguna de las ventajas que proporciona Active Directory.

Cambiar las funciones de un servidor

Los servidores de un dominio pueden tener una de las dos funciones siguientes: controlador de
dominio o servidor miembro.

Si cambian las necesidades del entorno informatico. puede ser aconsejable cambiar la funcion de
algin servidor. Mediante el Asistente para instalacion de Active Directory puede promover un
servidor miembro v convertirlo en un controlador de dominio, o degradar un controlador de

dominio a servidor miembro.
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DESCRIPCION DE ACTIVE DIRECTORY

Active Directory es una implementacion de los protocolos de nombres y directorio estandar de
Internet. Utiliza un motor de bases de datos para procesar las transacciones v es compatible con

diversos estandares de interfaces de programacidn de aplicaciones. Esta seccion trata’

e Descripcion de los dominios

e Descripcion de los bosques y arboles de dominio

e  Denominacion de cuentas y dominios

e Descripcion de las relaciones de confianza entre dominios
e  Relaciones de confianza explicitas entre dominios

e Sitios

e  Cuentas de usuarios y equipos de Active Directory

¢ Descripcion de la Directiva de grupo

e .Descripcion de la integracion con DNS

¢ Descripcidn de los grupos

e Servicio de directorio de Active Directory

Descripcion de los dominios

Un dominio ofrece las siguientes ventajas:

e  QOrganizar objetos.

Al utilizar unidades organizativas en un dominio es mas facil administrar las cuentas y recursos del

dominio.

¢ Publicar recursos e informacion acerca de los objetos del dominio.

Al utilizar varios dominios, puede cambiar el tamaiio del servicio de directorio Active Directory
para ajustarlo a sus necesidades de publicacion y administracion del directorio.

Un dominio solo almacena informacion acerca de los objetos ubicados en ese dominio: por lo tanto,
al crear varios dominios se divide o segmenta el directorio para atender mejor a un conjunto dispar

de usuarios.
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e  Aplicar un objeto Directiva de grupo al dominio consolida la administracion de los recursos

v de la seguridad.
Un dominio define un ambito o una unidad de directiva. Un objeto Directiva de grupo establece
cOmo se tiene acceso, se configuran v utilizan los recursos del dominio. Estas directivas se aplican
s6lo en el dominie, no en varios dominios. Para obtener mas informacion acerca de como aplicar

objetos Directiva de grupo, consulte Descripcion de la Directiva de grupo.

o  Delegar la autoridad de administrador elimina Ia necesidad de tener varios administradores

con autoridad administrativa global.

Al usar la autoridad delegada junto con los objetes Directiva de grupo y la pertenencia a grupos se
pueden asignar a un administrador derechos v permisos para administrar objetos en todo un
dominio, 0 en una o varias unidades organizativas del dominio. Para obtener mds informacion
acerca de como delegar el control administrativo, consulte Delegar la administracion.

Para obtener mas informacion acerca de los grupos, consulte Descripcion de los grupos.

Como un dominio es un limite de seguridad, los permisos administrativos sobre un dominio estan
limitados a ese dominio de forma predeterminada. Por ejemplo, un administrador que tiene
permisos para establecer directivas de seguridad en un dominio no tiene automaticamente la
autoridad para establecer directivas de seguridad en otro dominio del directorio.

Para crear un dominio, debe promover uno o mas equipos que ejecuten Windows 2000 Server a
controladores de dominio. Un controlador de dominio proporciona servicios de directorio de Active
Directory a usuarios y equipos de la red, almacena datos del directorio y administra las operactones
entre usuarios v dominios, incluidos los procesos de inicio de sesion, la autenticacién v las
blusquedas en el directorio. Cada dominio debe tener al menos un controlador de dominio.

Para obtener mas informacion acerca de los controladores de dominio, consulte Controladores de
dominio. Para promover un equipo Windows 2000 Server a controlador de dominio. consulte
Instalar un controlador de dominio.

Descripcion de los bosques v arboles de dominio
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Cada dominio del directorio se identifica mediante un nombre DNS de dominio v necesita uno o
mas controladores de¢ dominio. Si la red necesita mas de un dominio. se pueden crear varios
facilmente.

Uno o mas dominios que comparten un esquema y un catalogo global comunes se conocen como
bosque. Si varios dominios del bosque tienen nombres DNS de dominio contiguos. como muestra la
primera ilustracion, esa estructura se denomina arbol de dominio,

Si, como muestra la segunda ilustracion, los diversos dominios no tienen nombres DNS de dominio
contiguos. s¢ dice que forman arboles de dominio independientes dentro del bosque. Un bosque
puede contener uno 0 mas arboles de dominio. El primer dominio de un bosque se conoce como

dominio raiz del bosque.

Relacidn de confianza
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Un dominio se crea al instalar el primer controlador de dominio. Durante la instalacion del primer
controlador de dominio, el Asistente para la instalacion de Active Directory utiliza la informacion
que usted proporciona para instalar el controlador de dominio y crear el dominio en el contexto de
relaciones (si existen) con otros dominios v controladores de dominio. Ese contexto puede ser el del
primer dominio en un nuevo bosque, el primer dominio en un nuevo arbol de dominio ¢ un dominio ‘
secundario en un arbol de dominio va existente.

Después de instalar el prime:l' controlador de dominio de un dominio, puede instalar controladores
de dominio adicionales para aumentar la tolerancia a errores y la disponibilidad del directorio.
Nombres de dominio

Los dominios que forman un dnico arbol de dominio comparten un espacio de nombres contiguo
(jerarguia de nombres). Aplicando los estandares de DNS, el nombre completo de un dominio que
forma parte de un espacio de nombres contiguo es el nombre de ese dominio seguido de los
nombres de los dominios principal v raiz, en el formato de caracteres con puntos (.). Por ejempio,
un dominio cuyvo nombre NetBIOS es "secundario2" que tiene un dominio principal denominado
principal.microsoft.com, tendra el nombre DNS completo secundario2.principal.microsoft.com.

Los arboles de dominio asociados en un bosque comparten el mismo esquema de Active Directory
v la informacion de duplicacion y configuracion del directorio, pero no comparten un espacio de

nombres de dominie DNS contiguo.
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La combinacion de bosques v arboles de dominio ofrece opciones flexibles para asignar nombres a
los dominios. En el directorio se pueden incluir espacios de nombres DNS contiguos v no
contiguos.

Para obtener mas informacion acerca de Active Directory y DNS, consulte Sistema de nombres de
dominio (DNS, Domain Neme Svstem).

Relaciones de confianza

En los equipos que ejecutan Windows 2000, la autenticacion de cuentas entre dominios es posible
gracias a relaciones de confianza bidireccionales y transitivas basadas en el protocolo de seguridad
Kerberos V3.

Las relaciones de confianza se crean automdticamente entre dominios adyacentes (dominio
principal v secundario) cuando se crea un dominio en un arbol de dominios. En un bosque. se crea
automaticamente una relacién de confianza entre ¢l dominio raiz del bosque y el dominio raiz de
cada arbol de dominio que se agrega al bosque. Dado que esas relaciones de confianza son
transitivas, los usuarios y equipos pueden autenticarse en cualquier dominio del bosqué o del arbol
de dominios.

Al actualizar a Windows 2000 un dominio Windows que ejecuta una version anterior a Windows
2000, se conservan las relaciones de confianza unidireccionales existentes entre ese dominio v otros
dominios. Entre ellas se incluven todas las relaciones de confianza establecidas con dominios que
ejecutan versiones anteriorés 2 Windows 2000. Si instala un nuevo dominio Windows 2000 y desea
establecer relaciones de confianza con dominios que ejecutan versiones anteriores a Windows 2000,
debera crear relaciones de confianza externas con esos dominios.

Para obtener mas informacion acerca de las relaciones de confianza, consulte Relaciones de
confianza entre dominios. Para obtener mas informacion acerca de las relaciones de confianza
externas, consulte Relaciones de confianza externas.

Denominacion de cuentas y dominios

Los nombres de dominio de Active Directory suelen coincidir con el nombre DNS completo del
dominio. Sin em{bargo, para asegurar la compatibilidad con versiones anteriores, cada dominio tiene
también un nombre previo a Windows 2000 que se utilizara cuando se ejecuten sistemas operativos
anteriores 2 Windows 2000.

El nombre de dominio anterior a Windows 2000 se puede utilizar para iniciar sesién en un dominio
de Windows 2000 desde equipos en los que se ejecutan sistemas operativos anteriores a Windows
2000 mediante el formato nombreDeDonunio\nombreDeUsuario. También se puede utilizar este

formato para.iniciar sesion en un dominio de Windows 2000 desde equipos en los que se ejecuta
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Windows 2000. Asimismo. los usuarios pueden iniciar sesion en equipos en los que se ejecute
Windows 2000 mediante el nombre principal del usuario asociado a sus cuentas de usuario.
Cuentas de usuario ’

En Active Directory, cada cuenta de usuario tiene un nombre de inicio de sesion de usuario, un
nombre de inicio de sesion de usuario de sistema anterior a Windows 2000 (nombre de cuenta de
administrador de cuentas de seguridad} v un sufijo de nombre principal de usuario. El administrador
escribe el ‘nombre de inicio de sesion de usuario v selecciona el sufijo de nombre principal de
usuario cuando crea la cuenta de usuario. Active Directory sugiere un nombre de inicio de sesion de
usuario de sistema anterior a Windows 2000 a partir de los primeros 20 bvtes del nombre de inicio
de sesion de usuario. L.os administradores pueden cambiar el nombre de inicio de sesion de sistema
anterior a Windows 2000 siempre que lo deseen.

En Active Directory, cada cuenta de usuario tiene un nombre principal de usuario que se basa en la
RFC 822 de IETF, Estandar para el formaio de los mensajes de 1exto de Internet ARPA (Standard
Jor the Format of ARPA Internet Text Messages) El nombre principal de usuario estd compuesto
por el nombre de inicio de sesion de usuario v el sufijo del nombre principal de usuario. que se unen
mediante el signo @.

Nota: No agregue el signo @ al nombre de inicio de sesién de usuario ni el sufijo del nombre
principal de usuario. Active Directory lo agrega automaticamente cuando crea el nombre principal
de usuario. No sera valido ningun nombre principal de usuario que contenga mas de un signo @.

La segunda parte del nombre principal de usuario, al que se hace referencia como el sufijo del
nombre principal de usuario, identifica el dominio en el que se encuentra la cuenta de usuario. El
sufijo del nombre principal de usuario puede ser el nombre de dominio DNS, el nombre DNS de
cualquier dominio del bosque. o puede tratarse de un nombre alternativo creado por un
administrador v usado sélo para iniciar sesiones. No es necesario que este sufijo del nombre
principal sea un nombre DNS valido.

En Active Directory. el sufijo predeterminado del nombre principal de usuario es el nombre DNS
del dominio raiz del arbol de dominios. En ia mayoria de los casos, se trata del nombre de dominio
registrado como dominio de empresa en Internet. Al usar nombres alternativos de dominio como
sufijo del nombre principal de usuario, es posible proporcionar una seguridad adicional al iniciar
una sesion y simplificar los nombres usados para iniciar sesiones en otro dominio del bosque.

Por ejemplo. si su organizacion usa un arbol de dominios profundo, organizado por departamento y
region; los nombres de dominio pueden llegar a ser muy largos. Ef sufijo del nombre principal de
usuario predeterminado para un usuario de ese dominio podria ser ventas. costaoeste. microsoft.com.

El  nombre de inicio de sesion de unm usuario en ese dominio  seria
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usuario@ventas.costaoeste.microsoft.com. La creacion del sufijo de nombre principal de usuario
"microsoft" permitiria que el mismo usuario iniciara una sesion mediante el nombre de inicio de
sesion usuario@microsoft.com. que es mucho mas sencillo. Para obtener mas informacion acerca de
las cuentas de usuario, consulte Cuentas de equipos y usuarios de Active Directory y Nombres de
objetos de Active Directory.

Mediante Dominios v confianzas de Active Directory, puede agregar o quitar sufijos de nombre
principal de usuario. Para obtener instrucciones, consulte Agregar sufijos de nombre principal de
usuario.

Cuentas de equipo

Cada cuenta de equipo creada en Active Directory tiene un nombre completo relativo, un nombre de
equipo de Windows 2000 (nombre de cuenta de administracion de seguridad). un sufijo DNS
principal. un nombre de host v un nombre principal de servicio. El administrador escribe el nombre
del equipo cuando crea la cuenta del equipo. Este nombre de equipo se utiliza como nombre
completo relativo LDAP.

Active Directory sugiere un nombre de inicio de sesion de usuario de sistema anterior a Windows
2000 a partir de los primeros 15 bytes del nombre completo relativo. El administrador puede
cambiar el nombre de inicio de sesion de sistema anterior a Windows 2000 siempre que lo desee.
De forma predeterminada, el sufijo DNS adopta el nombre DNS completo del dominio al que se
une el equipo. El nombre de host DNS se crea a partir de los 15 primeros caracteres del nombre
completo relativo y el sufijo DNS principal. Por ejemplo. el nombre de host DNS del equipo que se
une al dominio miDomimo.microsoft.com vy que tiene el nombre completo relativo’
CN=MiPCI234567890. seria miPC12343 miDominio.microsoft.com.

Para obtener mas informacion, consulte Nombres de objetos de Active Directory y Cuentas de
equipos v usuarios de Active Directory.

El nombre principal de servicio se crea a partir del nombre de host DNS. El nombre principal de
servicio se ‘utiliza durante la autenticacion mutua entre el cliente y el servidor de un servicio
determinado. El cliente buscara un nombre de equipo a partir del nombre principal del servicio al
que infenta conectarse.

Los administradores pueden cambiar la forma en que se crea el nombre principal del servicio. Esta
modificacion de seguridad permite que un equipo utilice sufijos DNS primarios distintos de los de!
dominio al que se une este equipo. Esta misma modificacion permite que Active Directory utilice
mds de los |5 primeros bytes del nombre completo relativo cuando se crea el nombre principal del

Servicio.
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L.os equipos con estos nombres modificados registraran correctamente los nombres en el DNS, pero
se precisa un procedimiento adicional para habilitar un registro correcto de los atributos de nombre
de host DNS (nombreHostDns) y nombre principal del servicio {(NombrePrincipalDeServicio} del
objeto del equipo en Active Directory.

Precaucion

*  Sise modifica asi la seguridad predeterminada, existe la posibilidad de que un equipo unido
al dominio seleccionado pueda ser controlado por un usuario malintencionado y que pueda

anunciarse con un nombre distinto mediante el atributo de nombre principal de servicio

Para obtener mas informacidn, consulte Permitir que un equipo utilice un nombre DNS distinto.

Descripcion de las confianzas entre dominios

Una confianza entre dominios es una relacion que se establece entre dominios v que permite a los
usuarios de un dominio ser autenticados por un controlador de dominio de otro dominio. Las
solicitudes de autenticacidn siguen una rufa de confianza.

Ruta de confianza

Una ruta de confianza es la serie de relaciones de confianza que deben seguir las solicitudes de
autenticacion entre dominios. Para que un usuario pueda tener acceso a un recurso de otro dominio,
la seguridad de Windows 2000 debe determinar si el dominio que confia (el dominio que contiene
el recurso al que el usuario intenta obtener el acceso) tiene una relacién de confianza con el dominio
en ¢l que se confia (el dominio donde inicia la sesidn el usuario). Para determinarlo, el sistema de )
seguridad de Windows 2000 calcula la ruta de confianza entre un controlador de dominio del
dominio de confianza y un controlador de dominio del dominio en el que se confia. En la
ilustracion, las rutas de confianza aparecen indicadas mediante flechas que muestran la direccion de

la confianza.

Cireccion de acceso
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Todas las relaciones de confianza entre dominios tienen lugar entre dos dominios: el dominio que

confia v el dominio en el que se confia. Una relacion de confianza entre dominios se caracteriza

porque puede ser:

¢ Bidireccional
¢  Unidireccional
s Transitiva

e Intransitiva

Confianza unidireccional

Una confianza unidireccional es una sola relacion de confianza, en la que ei dominio A confiaen el
dominic B. Todas las relaciones unidireccionales-son intransitivas y todas las intransitivas son
unidireccionales. Las solicitudes de autenticacion solo se pueden transmitir desde el dominio que
confia al dominio en el que se confia. Esto significa que si el dominio A tiene una confianza
unidireccional con el dominio B y éste la tiene con el dominio C. el dominio A no tiene una relacion
de confianza con el dominio C.

Un dominio de Windows 2000 puede establecer una confianza unidireccional con:

¢ Los dominios de Windows 2000 de un bosque diferente
e Los dominios de Windows NT 4.0

e  Los territorios de MIT Kerberos V5. Consulte Autenticacion de Kerberos V3.

Debido a que todos los dominios de Windows 2000 de un bosque estan vinculados mediante una
confianza transitiva, no es posible crear confianzas unidireccionales entre dominios de Windows
2000 pertenecientes al mismo bosque. Para obtener mas informacion, consulte Confianzas de
dominio explicitas.

Confianza bidireccional

Todas las confianzas entre dominios de un bosque de Windows 2000 son confianzas transitivas
bidireccionales.

Cuando se crea un nuevo dominio secundario, automaticamente se crea una confianza transitiva
bidireccional entre el nuevo dominio secundario y el dominio principal. En una confianza
bidireccional, el dominio A confia en el dominio B y el dominio B confia en el A. Esto significa

que las solicitudes de autenticacion se pueden transmitir entre dos dominios en ambas direcciones.
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Para crear una confianza bidireccional intransitiva, debe crear dos confianzas unidireccionales entre
los dominios implicados. Para obtener més informacién, consulte Confianzas de dominio explicitas.
Confianza transitiva

Todas las confianzas entre dominios de un bosque de Windows 2000 son transitivas. Las relaciones
de confianza transitiva son siempre bidireccionales. Ambos dominios de la relacion confian el uno
en el otro.

Una relacion de confianza transitiva no esta limitada por los dos dominios de la relacion. Siempre.
que se crea un nuevo dominio secundario, implicitamente (es decir, automaticamertte) se crea una
relacion de confianza transitiva bidireccional entre el dominio principal ¥ el nuevo dominio
secundario. De esta forma, las relaciones de confianza transitivas fiuyen hacia arriba a través del
arbol de dominios a medida que éste se forma, con lo que se crean relaciones de confianza
transitivas entre todos los dominios del arbol de dominios.

Cada vez que se crea un arbol de dominios en un bosque, se forma una relacién de conftanza
transitiva bidireccional entre el dominio raiz del bosque y el nuevo dominio (la raiz del nuevo arbol
de dominios). Si no se agrega ningin dominio secundario al dominio nuevo, la ruta de confianza
e’sta entre este nuevo dominio raiz v el dominio raiz del bosque. Si se agregan dominios secundarios
al dominio nuevo, con lo que se crea un arbol de dominios, la confianza fluye hacia arriba a través
del arbol de dominios hasta el dominio raiz del arbol de dominios v, de este modo, se extiende la
ruta de confianza inicial creada entre la raiz del dominio y el dominio raiz del bosque. Si el nuevo
dominio agregado al bosque es un solo dominio raiz, es decir, no tiene dominios secundarios. o un
arbol de dominios, la ruta de confianza se extiende desde el dominio raiz del bosque hasta cualquier
otro dominio raiz def bosque. De esta forma, las relaciones de confianza transitivas fluyen a través
de todos los dominios del bosque. Las solicitudes de autenticacién siguen estas rutas de confianza y
de este modo las cuentas de cualquier dominio del bosque se pueden autenticar en cualguier otro.
Con un solo proceso de inicio de sesion, las cuentas que poseen los permisos adecuados pueden
tener acceso a los recursos en cualquier dominio del bosque.

Esta itustracion muestra como las relaciones de confianza transitivas fluyen a través de todos los

dominios dei bosque.
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Bosque de Windows 2000
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Puesto que el dominio | tiene una relacion de confianza transitiva con el dominio 2 v éste la tiene
con el dominio 3, los usuarios del dominio 3 (una vez obtenidos los permisos necesarios) pueden
tener acceso a los recursos del dominio 1. Y, puesto que el.dominio [ tiene una relacidén de
confianza transitiva con el dominio A y 10s otros dominios del arbol de dominios del dominio A la
tienen con el dominio A, los usuarios del dominio B (una vez obtenidos los permisos necesarios)
pueden tener acceso a los recursos del dominio 3.

Igualmente, puede crear de forma explicita (manualmente) confianzas transitivas entre los dominios
de Windows 2000 del mismo arbol o bosque de dominios. Estas relaciones de confianza de acceso
directo se pueden utilizar para acortar la ruta de confianza en irboles o bosques de dominios
grandes v complejos. Para obtener mas informacién, consulte Confianzas de dominic explicitas.
Nota: Las confianzas transitivas solo pueden existir entre dominios de Windows 2000 de!l mismo
bosque. Debido a la necesidad de este flujo de confianzas, no es posible tener relaciones
intransitivas entre dominios del mismo bosque de Windows 2000,

Confianza intransitiva

Una confianza intransitiva esta limitada por los dos dominios de la relacién y no fluye a cualquier
otro dominio del bosque. En la mayor parte de los casos, debe crear las confianzas intransitivas
explicitamente. Consulte Confianzas de dominio explicitas.

Nota: Todas las relaciones de confianza entre los dominios de Windows 2000 y los de Windows
NT son tntransitivas. Al actualizar Windows NT con Windows 2000, todas las confianzas existentes
en Windows NT permanecen intactas. En un entorno en modo mixto, todas las confianzas de
Windows NT son intransitivas.

De forma predeterminada, las confianzas intransitivas son unidireccionales, aunque también se
puede crear una relacion bidireccional si se crean dos unidireccionales. Todas las relaciones de
confianza establecidas entre dominios de Windows 2000 que no pertenecen al mismo bosque son
intransitivas.

En resumen, las confianzas intransitivas son la unica forma de relacion de confianza posible entre:
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¢  Un dominio de Windows 2000 v un dominio de Windows NT
e  Un dominio de Windows 2000 de un bosque y un dominio de Windows 2000 de otro

o  Un dominio de Windows 2000 v un territorio de MIT Kerberos V3. Consulte Autenticacion

de Kerberos V3

Protocolos de confianza

Windows 2000 autentica usuarios v aplicaciones mediante el uso de dos protocolos: Kerberos V5 o
NTLM. El protocolo Kerberos V5 es el predeterminado para equipos donde se ejecuta Windows
2000 v para aquellos que tienen instalado el software de cliente de Windows 2000. Si alguno de los
equipos implicados en una transaccion no admite Kerberos V3, se utilizara el protocolo NTLM.
Con este protocolo, el cliente solicita un vale a un controlador de dominio de su dominio de cuenta
para el servidor del dominio que confia. Este vale es emitido por un intermediario en el que confian
el cliente y el servidor. El cliente presenta este vale de confianza al servidor del dominio que confia
para proceder a su autenticacion. Para obtener mas informacién, consulte Autenticacion de
Kerberos V5.

Cuando un cliente intenta obiener acceso a recursos de un servidor de otro dominio con la
autenticacion NTML., el servidor que contiene el recurso debe ponerse en contacto con un
controlador de dominio del dominio de cuenta del cliente para comprobar las credenciales de la
cuenta,

Relaciones de confianza explicitas entre dominios

Las confianzas explicitas son relaciones de confianza que crean los propios usuarios. en lugar de
crearse automaticamente durante la instalacion de un controlader de dominio. Para crear y
administrar confianzas explicitas utilice Dominios y confianzas de Active Directory. Hay dos clases
de confianzas explicitas: las externas y las de acceso directo. Las confianzas externas permiten la
autenticacion de usuarios en un dominio fuera de un bosque. Las confianzas de acceso directo

acortan la ruta de una confianza en un bosque complejo.
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Confianzas externas

Direccidn de acceso
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confianza
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Dominio gque canfia Dominio en que se confia
{(Recurso) (Cuenta)

Las confianzas externas crean relaciones de confianza con dominios que se encuentran fuera del
bosque. La ventaja de crear confianzas externas radica en permitir la autenticacion de usuarios en
un dominio que no abarcan las rutas de confianza de un bosque. Todas las confianzas externas son
intransitivas y de un solo sentido, como se muestra en la ilustracion. Puede combinar dos confianzas
de un sentido para crear una relacion de confianza de dos sentidos.

Importante

» En dominios de modo mixto, las confianzas externas se deben eliminar siempre desde un
controlador de dominio de Windows 2000. Las confianzas externas en dominios de
Windows NT 4.0 & 3.51 pueden eliminarlas administradores autorizados en los
controladores de dominio de Windows NT 4.0 6 3.51. No obstante, sélo se puede eliminar el
lado de confianza de Ia relacion en controladores de dominio de Windows NT 4.0 6 3.51. El
lado que confia de la relacion (creado en el dominio de Windows 2000) no se elimina y,
aunque no estara operativo, la confianza seguird mostrandose en Dominios y confianzas de
Active Directory. Para quitar completamente la confianza, deberd eliminarla de un

controlador de dominio de Windows 2000 en el dominio que confia.

Si se elimina por equivocacién una confianza externa de un controlador de dominio de Windows
NT 4.0 6 3.51, deberd voiver a crearla desde cualquier controlador de dominio de Windows 2000 en
el dominio que confia.

Confianzas de acceso directo

Para que un controlador de dominio de otro dominio pueda conceder a una cuenta acceso a
determinados recursos, Windows 2000 debe determinar si el dominio que contiene los recursos
deseados, el dominio de destino, tiene una relacién de confianza con el dominio en el que se
encuentra la cuenta, el dominio de origen. Para averiguarlo, en el caso de dos dominios de un
bosque. Windows 2000 calcula una ruta de confianza entre los controladores de los dominios de

origen y de destino. Una ruta de confianza es la serie de relaciones de confianza de dominio que
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debe atravesar la seguridad de Windows 2000 para pasar las solicitudes de autenticacion entre dos
dominios cualesquiera. Calcular y atravesar una ruta de confianza entre arboles de dominio de un
bosque complejo puede lievar tiempo, que se puede reducir con las confianzas de acceso directo. .

Las confianzas de acceso directo son confianzas transitivas de dos sentidos que permiten acortar la
ruta en un arbol complejo. Se crean de forma explicita entre dominios de Windows 2000 del mismo
bosque. Una confianza de acceso directo es una optimizacion del rendimiento que acorta la ruta de
confianza que la seguridad de Windows 2000 utiliza en la autenticacion. El uso mas efectivo de las

confianzas de acceso directo se produce entre dos arboles de dominio de un bosque.

Bosque de Windows 2000

Carminig A

Damimo 1
Dominio B

Domino 2

Dominia C Dominio E Dominio 3

Como se muestra en la ilustracion. puede crear una confianza de acceso directo entre dominios del
nivel medio de dos arboles de dominio para acortar Ia ruta de confianza entre dos dominios de
Windows 2000 de un bosque y optimizar el proceso de autenticacion de Windows 2000.

Nota: Si es necesario, puede crear varias confianzas de acceso directo entre domintos de un :
bosque.

Crear confianzas explicitas

Para crear una confianza exxplicita, debe conocer los nombres de dominio y una cuenta de usuario
con permiso para crear confianzas en cada dominio. A cada confianza se le asigna una contraseiia
que debe conocer el administrador de ambos dominios de la relacion. Para obtener instrucciones
acerca de como establecer una confianza explicita, consulte Para crear una confianza de dominio
explicita.

Para obtener mas informacion acerca de las confianzas de dominio, consulte Descripcion de las
confianzas de dominio, Para obtener mas informacién acerca del proceso de autenticacion. consulte

Autenticacion.

Sitios
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Sitio de Active Directory
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172.16.32.0/19
Por comodidad, piense en los sitios como si estuvieran definidos por un conjunto de equipos en una
o varias subredes IP. Este planteamiento es correcto porque, para el intercambio eficaz de la
informacion del directorio ios equipos de un sitio tienen que estar conectados correctamente, una
caracteristica tipica de los equipos dentro de una subred. Si un sitio comprende varias subredes,
¢éstas deben estar también conectadas correctamente por el mismo motivo. Las redes de drea extensa
{WAN) deben emplear maltiples sitios. Si no lo hacen, la atencion de las solicitudes o 1a replicacion
de informacion del directorio a través de las WAN puede ser muy poco eficiente.
Para obtener mas informacion acerca de Io que significa que los equipos estén conectados
correctamente, consulte Ancho de banda.
(Como se relacionan los sitios con los dominios?
Los sitios asignan la estructura fisica de la red mientras que los dominios, normalmente. asignan la
estructura légica de la organizacion. La estructura logica y la estructura fisica son independientes la

una de la otra, lo que tiene las siguientes consecuencias:

* No es necesaria ninguna correlacién entre la estructura fisica de la red y su estructura de

dominios.

*  Active Directory permite que haya mialtiples dominios en un solo sitio asi como mualtiples

511105 en un solo dominio.
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e No es necesaria ninguna conexidn entre espacios de nombres de sitios y de dominios.

¢Como se utilizan los sitios?
Sitios v servicios de Active Directory permite especificar la informacion de los sitios. Active
Directory utiliza esta informacion para determinar el mejor modo de utilizar los recursos de {as red

disponibles. Esto aumenta la eficacia de los siguientes tipos de operaciones:

+ -Solicitudes de servicio

Cuando un cliente solicita un servicio a un controlador de dominio, éste la dirige a un
controlador de dominio del mismo sitio, si hay alguno disponible, La seleccion de un controlador de
dominio que esté conectado correctamente con el cliente que formuld la solicitud facilita su

‘

tratamiento,
»  Replicacion
Los sitios optimizan la replicacion de informacion del directorio. La informacién de
configuracion y de esquema del directorio se distribuye por todo el bosque v los datos del dominio
se distribuyven entre todos los controladeres de dominio del dominio. Al reducir la replicacion de
forma estratégica. igualmente se puede reducir el uso de la red. Active Directory replica
informacion del directorio dentro de un sitio con mayor frecuencia que entre sitios. De esta forma,

los controladores de dominio mejor conectados, es decir, aquellos que con mas probabilidad

necesitaran informacion especial del directorio, son los que primero reciben las replicaciones. Los
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controladores de dominio de otros sitios reciben todos los cambios efectuados en el directorio. pero

con menor frecuencia, con lo que se reduce el consumo de ancho de banda de red.

Si una implementacion no se organiza en sitios, el intercambio de informacién entre controladores
de dominio y clientes puede ser cadtico. Los sitios mejoran la eficacia del uso de la red.

La pertenencia a un sitio se determina de manera diferente para controladores de dominio que para
clientes. Un cliente determina en qué sitio esta cuando se activa, de modo que la ubicacidn de su
sitio con frecuencia se actualizara dinamicamente. La ubicacién del sitio de un controlador de
dominio se establece por el sitio al que pertenece su objeto servidor en el directorio, de modo que
ésta sera coherente a no ser que el objeto servidor del controlador de dominio se mucva
intencionadamente a un sitio distinto. Si un controlador de dominio o un cliente tiene una direccidn
que no esta incluida en ningun sitio, el cliente o el controlador de dominio esta contenido dentro del
sitio inicial creado (Primer sitio predeterminado). Toda la actividad se controla entonces como si la
actividad del cliente o del controlador de dominio fuera un miembro del Primer sitio
predeterminado, sin tener en cuenta la direccion [P o la ubicacion de subred reales. Por lo tanto,
todos los sitios siempre tendran un controlador de dominio asociado, ya que el controlador de
dominio mas proximo se asocia a si mismo a un sitio que no tiene ningan controlador de dominio (a

menos que se elimine el Primer sitio predeterminado).
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Cuentas de usuario ¥y de equipo de Active Directory

Las cuentas de usuario y de equipo de Active Directory representan una entidad fisica como una
persona ¢ un equipo. Las cuentas de usuario y de equipo (asi como los grupos) se denominan
principales de seguridad. Los principales de seguridad son objetos de directorio a los que se asignan
automaticamente identificadores de seguridad. Los objetos con identificadores de seguridad pueden
iniciar sesiones en la red y tener acceso a los recursos del dominio. Una cuenta de usuario o de

equipo se utiliza para:
*  Autenticar ia identidad del usuario o equipo.
¢  Autorizar o denegar el acceso a los recursos del dominio.

*  Administrar otros principales de seguridad.

e  Auditar las acciones realizadas con la cuenta de usuario o de equipo.

Por ejemplo, a las cuentas de usuario y de equipo que son miembros del grupo Administradores de
empresa se les concede automaticamente permiso para iniciar sesiones en todos los controladores de
dominio del bosque.

Las cuentas de usuario y de equipo se agregan, deshabilitan, restablecen y eliminan con Usuarios y
equipos de Active Directory.

Cuando se establece una confianza entre un dominio de Windows 2000 de un bosque especifico y
un dominio de Windows 2000 que se encuentra fuera de ese bosque, se puede conceder a los
principales de seguridad del dominio externo el acceso a los recursos del bosque. Active Directory
crea un objeto de "principal de seguridad externo” para representar cada principal de seguridad del
dominio de confianza externo. Estos principales de seguridad externos pueden convertirse en
miembros de grupos locales del dominio. que pueden tener miembros de dominios que se
encuentran fuera del bosque. Para obtener mas informacién acerca de confianzas, consulte
Confianzas de dominios,

Active Directory crea los objetos de directorio para los principaies de seguridad externos y no se
deben modificar manualmente. Para ver los objetos de principales de seguridad externos, habilite
Caracteristicas avanzadas en Usuarios y equipos de Active Directory. Para obtener informacién
acerca de como habilitar Caracteristicas avanzadas, consulte Ver caracteristicas avanzadas.

Cuando se establece una confianza entre un dominio de Windows 2000 de un bosque especifico y
un dominio de Windows 2000 que se encuentra fuera de ese bosque, se puede conceder a los
principales de seguridad del dominio externo el acceso a los recursos del dominio interno. Active

Directory crea un objeto de "principal de seguridad externo” en el dominio interno para representar
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cada principal de seguridad del dominio de confianza externo. Estos principales de seguridad
externos pueden convertirse en miembros de grupos locales en el dominio interno. (Los grupos
tocales de dominios pueden tener miembros de otros dominios que se encuentran fuera del bosque).
Para obtener mas informacion acerca de confianzas. consulte Confianzas de dominios.

Cuentas de usuario de Active Directory

Una cuenta de usuario de Active Directory permite que un usuario inicie sesiones en equipos ¥
dominios con una identidad que se puede autenticar y autorizar para tener acceso a los recursos del
dominio. Cada usuario que se conecta a la red debe tener su propia cuenta de usuario y su propia
contrasefia Unica. Las cuentas de usuario también se pueden usar como cuentas de servicio para
algunas aplicaciones.

Windows 2000 proporciona cuentas de usuario predefinidas que se pueden usar para iniciar una

sesion en un equipo donde se ejecuta Windows 2000. Estas cuentas predefinidas son:

o  Cuenta Administrador

¢ Cuenta Invitado

Las cuentas predefinidas son cuentas de usuario predeterminadas, disefiadas para permitir que los
usuarios inicien una sesion en un equipo local y tengan acceso a sus recursos. Su objetivo principal
es iniciar una sesién y configurar inicialmente un equipo local. Cada cuenta predefinida tiene una
combinacion diferente de derechos v permisos. La cuenta de administrador tiene los derechos y
permisos mas amplios mientras que la cuenta de invitado los tiene limitados.

Si un administrador de red no modifica ni deshabilita los derechos y permisos predeterminados de
la cuenta, cualquier usuario o servicio podria usarlos para iniciar una sesion en una red mediante la
identidad Administrador o Invitado. Para obtener la seguridad que proporciona la autenticacién y
autorizacion de usuarios. cree una cuenta de usuario individual para cada usuario que participe en la
red. mediante Usuarios y equipos de Active Directory. Cada cuenta de usuario, incluidas las cuentas
de administrador y de invitado, se puede agregar a los grupos de Windows 2000 para controlar los
derechos y permisos asignados a la cuenta. Al usar las cuentas y grupos apropiados para la red se
garantiza que los usuarios que se conectan a una red se puedan identificar v solo puedan tener
acceso a los recursos permitidos.

Opciones de las cuentas de usuario de Active Directory

Cada cuenta de usuario de Active Directory tiene varias opciones relativas a la seguridad que
determinan cémo alguien que ha iniciado una sesién con esa cuenta de usuario en particular se

autentica en la red. Algunas de estas opciones son especificas de ias contrasefias:

e  Elusuario debe cambiar la contrasefia en el siguiente inicio de sesién
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e Elusuario no puede cambiar la contrasefia
s La contrasefia nunca caduca

»  Almacenar contrasefia utilizando cifrado reversible

Estas opciones se explican por si mismas, excepto Almacenar contrasefia utilizando cifrado
reversible. Si hay usuarios de equipos Apple que inician sesiones en la red de Windows 2000,
seleccione esta opcidn para sus cuentas de usuario.

Seleccione la opcion Cuenta deshabilitada para evitar que los usuarios inicien una sesion con la
cuenta seleccionada. Algunos administradores usan cuentas deshabilitadas como plantillas para
cuentas de usuario comunes.

Puede usar las opciones restantes para configurar informacion especifica de la seguridad para

cuentas de usuario de Active Directory:

e  Laarjeta inteligente es necesaria para un inicio de sesion interactivo.
*  Seconfia en la cuenta para su delegacion.

¢ Lacuenta es importante y no se puede delegar.

»  Usar tipos de cifrado DES para esta'cuenta,

+  No requerir autenticacion previa Kerberos.

Seleccione la opcidn La tarjeta inteligente es necesaria Para un inicio de sesion interactivo para
almacenar de forma segura claves publicas y privadas, contrasefias e informacion personal de otro
tipo para esta cuenta de usuario. Debe haber un lector de tarjetas inteligentes conectado al equipo de
usuario ¥ deben tener un nimero de identificacion personal (PIN} para poder conectarse a la red.
Seleccione la opcion Se confia en {a cuenta Para su delegacion para dar a un usuario la capacidad de
asignar responsabilidades para la administracién de una parte del espacio de nombres del dominio a
Otro usuario, grupo u organizacién.

Seleccione la opcion La cuenta es importante y no se puede delegar si esta cuenta no se puede
asignar para su delegacion por parte de otra cuenta.

Seleccione la opcién No requerir autenticacion previa Kerberos si la cuenta usa otra
implementacion del protocolo Kerberos. No todas las implementaciones o distribuciones del
protocolo Kerberos utilizan esta caracteristica. E1 Centro de distribucion de claves Kerberos utiliza
vales de concesion de vales para obtener la autenticacion de red en un dominio. La hora a la que

dicho centro emite un vale de este tipo es importante para el protocolo Kerberos. Windows 2000
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utiliza otros mecanismnos para sincronizar la hora, de forma que la opcion de autenticacion previa de
Kerberos funcione correctamente.
Seleccione la opcidn Usar tipos de cifrado DES Para esta cuenta si tiene que usar el Estandar de
cifrado de datos (DES, Data Encryption Standard). DES admite varios niveles de cifrado. entre los
que se incluven MPPE estandar (40 bits), MPPE estandar (56 bits). MPPE de alto nivel (128 bits).
DES IPSec (40 bits), DES IPSec de 56 bits v Triple DES IPSec (3DES). Para obtener mas
informacidn acerca de cualquiera de estos tipos de cifrado, consulte la Avuda de Windows 2000.
Cuentas de equipo
Todos los equipos donde se ejecuta Windows 2000 0 Windows NT que se unen a un dominio tienen
una cuenta de equipo. Las cuentas de equipo son similares a las cuentas de usuario y ofrecen un
medio para autenticar y auditar el acceso a la red de los equipos y el acceso a los recursos del
dominio. Cada equipo conectado a la red deberia tener su propia cuenta de equipo dnica. Las
cuentas de equipo también se crean mediante Usuarios y equipos de Active Directory.
Nota: Los equipos donde se ejecuta Windows 98 o Windows 95 no tienen las caracteristicas de
seguridad avanzadas de aquellbs equipos donde se ejecuta Windows 2000 o Windows NT. ¥ no se
les puede asignar cuentas de equipo en dominios de Windows 2000. Sin embargo. en dominios de
Active Directory es posible conectarse a una red y usar equipos con Windows 98 y Windows 95.
Para obtener mas informacion, consulte Clientes de Active Directory.
Descripcion de fa Directiva de grupo

La configuracion de la Directiva de grupo influye en las cuentas de usvario v de equipo y se puede
aplicar a sitios, dominios o unidades organizativas. Se puede utilizar para configurar opciones de
seguridad. administrar aplicaciones. administrar la apariencia del escritorio, asignar secuencias de
comandos v redirigir carpetas desde equipos locales a ubicaciones de red.
A continuacidon se muestran algunos ejemplos de cémo se puede utilizar la configuracion de la

Directiva de grupo.

e  Establecer la longitud minima de la contrasefia y la cantidad maxima de tiempo que una

contraseiia tendra validez. Esto se puede configurar para un dominio entero.

¢  Los administradores pueden instalar automaticamente una aplicacién en cada equipo de un
dominio en particular o en todos los equipos asignados a un grupo determinado de un sitio
especifico. Por ¢jemplo, podria instalar automaticamente Microsoft Outlook en cada equipo
del dominio y Microsoft Excel solo en aquellos equipos que pertenecieran al grupo

Contabilidad de un sitio en particular.
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s Las secuencias de comandos de inicio ¥ cierre de sesidn exclusivas se pueden asignar a las

cuentas de usuario de cada unidad organizativa.

¢ Si los miembros de un grupo determinado utilizan con frecuencia equipos diferentes, los

administradores pueden instalar las aplicaciones necesarias en cada uno de estos equipos.

e La carpeta Mis documentos de cualquier usuario se puede redirigir a una ubicacion de red.
Los usuarios pueden entonces obtener acceso a sus documentos desde cualquier equipo de la

red.

Para obtener mds informacidn acerca de la Directiva de grupo. consulte Directiva de grupo.
Descripcion de la integracidon con DNS
Dado que Active Directory esta integrado con DNS y comparte la misma estructura de espacio de

nombres, es importante advertir la diferencia entre ellos:

o , DNS es un servicio de resoiucion de nombres.

Los clientes DNS envian consultas de nombres DNS a su servidor DNS configurado. El
servidor DNS recibe la consulta del nombre y, o bien la resuelve mediante los archivos
almacenados localmente o consulta otro servidor DNS. DNS no requiere Active Directory para

funcionar.

¢  Active Directory es un servicio de directorio

Proporciona un depdsito de informacion y servicios para poner la informacion a disposicion
de usuarios y aplicaciones. Los clientes de Active Directory envian consultas a los servidores de
Active Directory por medio del Protocolo Lightweight de acceso a directorios (LDAP. Lighnweight
Directory Access Protocol). Un cliente de Active Directory consulta DNS con el fin de encontrar un
servidor de Active Directory. Active Directory necesita DNS para funcionar.

Active Directory utiliza DNS como un servicio localizador. que resuelve nombres de dominios,
sitios v servicios de Active Directorv en una dircccidn IP. Para iniciar una sesion en un dominio de
Active Directory, un cliente de Active Directory consulta a sus servidores DNS configurados la
direccion 1P del servicio LDAP que se ejecuta en un controlador de dominto para un dominio
especifico. Para obtener mas informacion de como los clientes de Active Directory necesitan DNS,
consulte Clientes de Active Directory.

Requisitos de los servidores DNS para Active Directory

Para que Active Directory funcione adecuadamente, los servidores DNS deben proporcionar
compatibilidad con los registros de recursos de Ubicacion de servicios (SRV) descritos en el

documento RFC 2052, Un registro de recursos de DNS para especificar la ubicacion de servicios
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(SRV DNS) (4 DNS RR for specifving the location of services (DNS SRV)). Los registros de recursos
SRV asignan el nombre de un servicio al nombre de un servidor que ofrece ese servicio. Los
clientes y los controladores de dominio de Active Directory utilizan registros SRV para determinar
las direcciones IP de los controladores de dominio. Aunque no es un requisito técnico de Active
Directory, se recomienda encarecidamente que los servidores DNS proporcionen compatibilidad
con las actualizaciones dinamicas de DNS descritas en el documento RFC 2136, Observaciones
acerca del uso de componentes del espacio de direcciones de clase A dentro de Internet
(Observations on the use of Components of the Class A Address Space within the Interner).

El servicio DNS de Windows 2000 permite el uso tanto de registros SRV como de actualizaciones
dinamicas. Si se esta utilizando un servidor DNS que no es de Windows 2000, compruebe que al
menos admita el registro de recursos SRV. Si no es asi, debe actualizarse con una version que
admita el uso de registros de recursos SRV. Por ejemplo, los servidores DNS de Windows NT
Server 4.0 deben actualizarse con el Service Pack 4 o posterior para admitir registros de recursos
SRV. Un servidor DNS que admite registros SRV pero que no permite las actualizaciones
dindmicas debe actualizarse con el contenido del archivo Netlogon.dns creado por el Asistente para
instalacion de Active Directory cuando se promueve un servidor de Windows 2000 Scrver a
controlador de dominio. El archive Netlogon.dns se describe en la seccion siguiente.

Servidores DNS y el Asistente para instalacion de Active Directory

De forma predeterminada, el Asistente para instalacion de Active Directory intenta encontrar un
servidor DNS con autoridad para el dominio que se esta configurando de su lista de servidores DNS
configurados que acepte una actualizacion dindmica de un registro de recursos SRV. Si lo
encuentra, todos los registros adecuados para el controlador de dominio se registran
automaticamente con el servidor DNS una vez reiniciado el controlador de dominio.

Si no se encuentra un servidor DNS que pueda aceptar actualizaciones dinamicas, bien debido a que
el servidor DNS no es compatible con ellas o a que no estan habilitadas para el dominio. se llevan a
cabo los siguientes pasos para asegurar que el proceso de instalacion se complete con el registro

necesario de los registros de recursos SRV:

I.  Ef servicio DNS se instala en el controlador de dominio y se configura automaticamente

con una zona basada en el dominio de Active Directory.

Por ejemplo. si el dominio de Active Directory que eligio para el primer dominio del bosque
era ejemplo.microsoft.com. s¢ agrega una zona cuya raiz esta en el nombre de dominio DNS
de ejemplo.microsoft.com y se configura para utilizar el servicio DNS en el nuevo

controlador de dominio.
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2. Se crea un archivo de texto que contiene los registros de recursos DNS adecuados para el

controlador de dominio.

El archivo llamado Netlogon.dns se crea en la carpeta %systemroot%\System32\config v
contiene todos los registros necesarios para guardar los registros de recursos del controlador de
dominio. El servicio Netlogon de Windows 2000 utiliza Netiogon.dns para admitir Active Directory
en servidores DNS que no son de Windows 2000.

Si esta utilizando un servidor DNS que admite el registro de recursos SRV pero que no admite
actualizaciones dinamicas {como un servidor DNS de UNIX o un servidor DNS de Windows NT
Server 4.0), puede importar los registros de Netlogon.dns en el archivo de la zona principal
adecuada con el fin de configurar manualmente la zona principal en ese servidor para que admita

Active Directory.

DESCRIPCION DE LOS GRUPOS

Tipos de grupos
Hay dos tipos de grupos en Windows 2000:

e  Grupos de seguridad

e Grupos de distribucion

Los grupos de seguridad se muestran en las listas de control de acceso discrecional (DACL,
Discretionary Access Control List) en las que estan definidos los permisos sobre recursos y objetos.
Los grupos de seguridad se pueden utilizar también como entidades de correo electronico. Al enviar
un mensaje de correo electronico al grupo. el mensaje se envia a todos los miembros del grupo.

En los grupos de distribucion no es posible habilitar la seguridad. No pueden aparecer en las listas
DACL. Los grupos de distribucion solo se pueden utilizar con aplicaciones de correo electronico
(como Exchange) para enviar correo electrénico a grupos de usuarios. Si no necesita un grupo para
propositos de seguridad, cree un grupo de distribucion en lugar de un grupo de seguridad.

Para obtener los procedimientos especificos de administracidn de grupos, consulte Administrar
grupos.

Nota: Aunque se puede agregar un contacto a un grupo de seguridad o a un grupo de distribucion,
no se pueden asignar derechos v permisos a los contactos. Se puede enviar correo electrénico a los

contactos de un grupo.
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Convertir grupos de seguridad en grupos de distribucion y viceversa

Un grupo de seguridad puede convertirse en un grupo de distribucidn. v viceversa, en cualquier
momento, solo si el dominio esta en modo nativo. No se pueden convertir grupos si el dominio esta
en modo mixto.

Para obtener informacion detallada acerca de estos procedimientos. consulte Convertir un grupo a
otro tipo de grupo.

Ambito de un grupo

Cada grupo de seguridad o de distribucion tiene un ambito que identifica el alcance de aplicacion
del grupo al arbol o al bosque de dominios. Existen tres dmbitos distintos: universal, global v

dominic local.

e  Los grupos de ambito universal pueden tener como miembros grupos v cuentas de cualquier
dominio de Windows 2000 en el arbol o el bosque de dominios y se les pueden conceder
permisos en cualquier dominio del arbol o el bosque de dominios. Los grupos de ambito

universal se denominan grupos universales,

e Los grupos de ambito global pueden tener como miembros grupos y cuentas solo del
dominio en el que se ha definido el grupo y se les pueden conceder permisos en cualquier

dominio del bosque. Los grupos de ambito global se denominan grupos globales

e  Los grupos con ambito local de dominio pueden tener como miembros los grupos v cuentas
de un dominio de Windows 2000 0 Windows NT, y s6lo se pueden utilizar para conceder
permisos en un dominio. Los grupos con ambito local de dominio se denominan grupos

locales de dominio.

Si hay varios bosques. los usuarios definidos sélo en uno de ellos no se pueden incluir en los grupos
definidos en otro bosque, al igual que no se pueden asignar permisos en un bosque a grupos
definidos solamente en otro bosque.

La siguiente tabla resume el comportamiento de los diversos ambitos de grupo.

Ambito universal Ambito global Ambito local de dominio

En los dominios de modo nativo,|En fos dominios de modo|En los dominios de modo nativo,
puede tener como miembros cuentas|nativo, puede tener comojpuede tener como miembros cuentas,
de cualquier dominio, grupos/miembros cuentas del mismo|grupos globales y grupos universales
globales de cuaiquier dominio y|ldominio y grupos globales|de cualguier dominio, asi como grupos

grupos universales de cualquier|del mismo dominio. locales del mismo dominio.
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dominio.

En los dominios de modo nativo, no
se pueden crear grupos de seguridad

de ambito universal.

En los dominios de modo
nativo, puede tener como
miembros cuentas del mismo

dominio.

En los dominios de modo nativo.
puede tener como miembros cuentas y

grupos globales de cualquier dominio.

Los grupos se pueden incluir en
otros grupos (cuando el dominio es
de modo nativo) y se les pueden
cualquier

asignar  permisos en

dominio

Los grupos se pueden incluir
en otros grupos, y se les
pueden asignar permisos en

cualquier dominio.

Los grupos se pueden incluir en otros
grupos locales de dominio ¥ se les
pueden asignar permisos sélo en el

mismo dominio.

No se puede convertir en un grupo

de otro ambito.

Se puede convertir en un
grupo de ambito universal,
siempre y cuando no sea
miembro de otro grupo que

tenga ambito global.

Se puede convertir en un grupo de
ambito universal, siempre y cuando no
tenga como miembro otro grupo de

ambito local de dominio.

Cambiar el &mbito de un grupo

Al crear un nuevo grupo éste se configura de forma predeterminada como grupo de seguridad de

ambito global, independientemente del modo de! dominio actual. Aunque el cambio de ambito de

un dominio no esta permitido en los dominios de modo mixto, se pueden realizar las siguientes

conversiones en los dominios de modo nativo:

¢ Global a universal. Sin embargo, esta conversion sdlo se permite si el grupo no es

miembro de otro grupo de ambito global.

*  Dominio local a universal. Sin embargo, el grupo que se convierte no puede tener como

miembro otro grupo de ambito local de dominio.

Para obtener informacion detallada acerca de estos procedimientos, consulte Para cambiar el ambito

de un grupo.

Grupos integrados y predefinidos

Al instalar un controlador de dominio se instalan también varios grupos predefinidos en las carpetas

Usuarios e Integrados de la consola de Usuarios y equipos de Active Directory. Estos grupos son

grupos de seguridad que representan conjuntos comunes de derechos y permisos que puede utilizar

para conceder determinadas funciones, derechos y permisos a las cuentas y grupos que coloca en los

grupos predeterminados.
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Los grupos predeterminados de &mbito local de dominio se encuentran en la carpeta Integrados. Los
grupos predeterminados de dmbito globa! se encuentran en la carpeta Usuarios. Puede mover los
grupos integrados v predefinidos a otros grupos o carpetas de unidades organizativas del dominio.
pero no puede moverlos a otros dominios.

Grupos integrados

Los grupos predeterminados existentes en la carpeta Integrados de Usuarios y equipos de Active

. Directory son los siguientes:

Operadores de cuentas
Administradores

Operadores de copia de seguridad
Invitados

Operadores de impresion
Replicador

Operadores de servidores

s  Usuarios

Estos grupos integrados tienen un dmbito local de dominio y se utilizan principalmente para asignar
conjuntos predeterminados de permisos a usuarios que van a tener control administrativo en el
dominio. Por ejemplo, el grupo Administradores de un dominio tiene un conjunto amplio de
capacidades de administracion sobre los recursos vy cuentas del dominio.

La siguiente tabla muestra los derechos predeterminados que tienen asignados estos grupos:

Derecho de usuario

Permite

Grupos a los que estd asignado este

derecho de forma predeterminada

Tener acceso a este|Conectar con el equipo a través de la|Admimistradores, Todos,  Usuarios
equipo desde la red red. avanzados

Hacer  copias de[Hacer copias de seguridad de archivos yjAdministradores, Operadores de copia
seguridad de archivos y|carpetas. Este derecho prevalece sobre|de seguridad

carpetas los permisos de los archivos v carpetas.

Saltarse la|Pasar de una carpeta a otra para tener|Todos

comprobacion de

acceso a los archivos, aun en el caso de
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recorrido que el usuario no tenga premiso de

acceso a las carpetas de archivos

principales.
Cambiar la hora dellEstablecer la fecha y hora del reloj|Administradores. Usuarios avanzados
sistema interno del equipo.

Crear un archivo de

paginacion

Este derecho no tiene ningin efecto.

Administradores

Depurar programas

Depurar diversos objetos de nivel

inferior, por ejemplo. subprocesos.

Administradores

Forzar el  apagado
desde un  sistema
remoto

Cerrar un equipo remoto.

Administradores

Aumentar la prioridad

de una programacion

Aumentar la prioridad de ejecucion de

Un proceso.

Administradores, Usuarios avanzados

Cargar y  descargar

controladores de

dispositivo

Instalar y quitar controladores de

dispositivo.

Administradores

Inicio de sesion local

Iniciar una sesién en el equipo a través

de su teclado.

Administradores, Operadores de copia

de  seguridad, Todos, Invitados,

Usuarios avanzados y Usuarios

Administrar los
registros de auditoria y

seguridad

Especificar los tipos de acceso a
recursos (por ejemplo. acceso a
archivos) que deben incluirse en la

auditoria, ¥ ver y borrar el registro de
seguridad. Este derecho no permite a un
usuario cstablecer la dircctiva de
auditoria del sistema. Los miembros del
grupo Administradores siempre pueden

ver v borrar el registro de seguridad.

Administradores

Modificar las variables
de entorno del

firmware

Modificar las variables de entorno del
sistema que se almacenan en la memoria
RAM no volatil de los equipos que

admiten este tipo de configuracion.

Administradores
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Perfilar el rendimiento
de un proceso
individual

Realizar un analisis de rendimiento
(muestreo  de rendimiento} en un
proceso.

Administradores, Usuarios avanzados

Perfilar el rendimiento

Realizar un analisis de rendimiento

Admimstradores

del sistema (muestreo de rendimiento) en el equipo.
Restaurar archivos y|Restaurar copias de seguridad de/Administradores. Operadores de copia
" |carpetas archivos y carpetas. Este derechol|de seguridad

prevalece sobre los permisos de los

archivos y directorios.

Apagar ¢l sistema

Cerrar el sistema Windows 2000.

Administradores. Operadores de copia

de  seguridad. Todos.  Usuarios|

avanzados v Usuarios.

Tomar posesion  de

archivos y otros objetos

Tomar posesion de archivos, carpetas,
impresoras y otros objetos del equipo (o
conectados a él). Este derecho prevalece
sobre los permisos que protegen esos
objetos. Para obtener mas informacion
acerca de los permisos de archivos y
carpetas, consulte Permisos de carpetas

compartidas.

Administradores

Grupos predefinidos

Los grupos predefinidos incluidos en la carpeta Usuarios de Usuarios y equipos de Active Directory

son Jos siguientes:

Publicadores

Controladore

Nombre de grupo

de certificados

Admimstradores del dominio

Equipos de dominio

s de dominio

Invitados de dominio

Usuarios de dominio
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*  Administradores de empresa .
e Administradores de Directiva de grupo

¢+  Administradores de esquema

Puede utilizar estos grupos de ambito global para recopilar en varios grupos los diversos tipos de
cuentas de usuario existentes en ese dominio (usuarios normales, administradores e invitados). Esos
grupos pueden a su vez incluirse en grupoes de ambito focal de dominio en ese dominio v en otros.
De forma predeterminada, cualquier cuenta de usuario que cree en un dominio se agrega
automaticamente al grupo Usuarios de dominio y cualquier cuenta de equipo que cree se agrega
automaticamente al grupo Equipos de dominio. Puede utilizar los grupos Usuarios de dominio y
Equipos de dominio para representar todas las cuentas que s¢ han creado en el dominio. Por
ejemplo. si desea que todos los usuarios del dominio tengan acceso a una impresora, puede asignar
permisos para la impresora al grupo Usuarios de dominio (o puede colocar el g{'upo Usuarios de
dominio en un grupo local de dominio con permisos para la impresora). Para obtener mas
informacion acerca de las estrategias para utilizar grupos, consulte Estrategias para utilizar grupos.
De forma predeterminada, el grupo Usuarios de dominio de un dominio es miembro del grupo
Usuarios de ese mismo dominio

El grupo Administradores de dominio puede representar a los usuarios que tienen multiples
derechos administrativos en un dominio. Windows 2000 Server no incluye automaticamente en ese
grupo ninguna cuenta, pero si desea que una cuenta tenga todos los derechos de administrador en un
dominio (y posiblemente en otros dominios), puede incluirla en el grupo Administradores de
dominio. Como Windows 2000 Server permite delegar la autoridad, no se deben conceder estos
multiples derechos administrativos a muchos usuarios.

De forma predeterminada, ¢l grupo Administradores de dominio en un deminio es miembro del
grupo Administradores en el mismo dominio.

De forma predeterminada, ¢l grupo Invitados de dominio es miembro de! grupo Invitados en el
mismo dominio y contiene automaticamente la cuenta de usuario Invitado predeterminada del
dominio. )

Identidades especiales

Ademas de los grupos de las carpetas Iniegrados y Usuarios. Windows 2000 Server incluye varias
identidades especiales. Por comodidad, esas identidades se denominan normalmente grupos. Estos
grupos especiales no tienen ninguna pertenencia especifica que se pueda modificar, pero pueden
representar a distintos usuarios en distintos momentos, dependiendo de las circunstancias. Los tres

grupos especiales son:



WINDOWS 2000 SERVER INSTALACION. COMPONENTES Y CONFIGURACION

o Todos

Representa a todos los usuarios actuales de 1a red. incluidos invitados v usuarios de otros
dominios. Cada vez que un usuario inicia una sesion en la red. se agrega automaticamente al grupo

Todos.

. Red

Representa a los usuarios que tienen acceso en ese momento a un recurso dado a través de
la red (a diferencia de los usuarios que tienen acceso a ese mismo recurso tras haber iniciado una
sesion localmente en el equipo en el que esta ubicado el recurso). Cada vez que un usuario tiene

acceso a un recurso a través de la red, se agrega automaticamente al grupo Red.

. Interactivo

Representa a todos los usuarios que tienen iniciada actualmente una sesion en un equipo
determinado y tienen acceso a un recurso ubicado en ese equipo (a diferencia de los usuarios que
tienen acceso al recurso a través de la red). Cada vez que un usuario tiene acceso a un recurso dado
del equipo en el que ha iniciado una sesion, se agrega automaticamente al grupo Interactivo.
Aunque se pueden asignar derechos v permisos sobre recursos a las identidades especiales. no es
posible modificar o ver la pertenencia a dichas identidades especiales. Las identidades especiales no
se ven cuando se administran grupos v no pueden colocarse en ningiin grupo. Los ambitos de grupo
no se aplican a las identidades especiales. Estas identidades especiales se asignan automaticamente
a los usuarios cuando inician una sesion o tienen acceso a un recurso determinado.

Grupos en servidores Windows 2000 Professional ¢ independientes

Algunas caracteristicas de los grupos, como los grupos universales, el anudamiento de grupos v la
distincion entre grupos de seguridad y grupos de distribucion, sélo existen en los controladores de
dominio ¥y servidores miembros de Active Directory. Las cuentas de grupo de los servidores
Windows 2000 Professional v Windows 2000 Server independientes funcionan de igllal forma que

en Windows NT 4.0.

* " Localmente sélo se pueden crear grupos locales en el equipo.

* En un equipo. sblo se pueden asignar permisos a un grupo local creado en ese mismo
equipo.

Un equipo Windows 2000 Professional que se une a un dominio de Windows 2000 obtiene ventajas

adicionales del dominio. Se pueden mostrar los grupos globales y universales del dominio, asi como

los grupos globales y universales de todos los dominios del bosque. Puede asignar permisos en €l

equipo local a esos grupos, o incluirlos en grupos del equipo local.
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Anidar grupos

Mediante el anidamiento. puede agregar un grupo como miembro de otro grupo. Puede anidar
grupos para consolidar la administracion de grupos al aumentar el nimero de cuentas de miembro
afectadas y para reducir el trafico de replicacion que causan los cambios de pertenencia de los
grupos.

Las opciones de anidamiento dependen de que el dominio esté en modo nativo o en modo mixto. En
los grupos de los dominios de modo nativo o en los grupos de distribucion de dominios de modo

mixto, la pertenencia se determina de la siguiente forma:

e Los grupos de ambito universal pueden tener como miembros: cuentas, cuentas de equipo,

otros grupos de ambito universal ¥ grupos de ambito global de cualquier dominio.

»  Los grupos de ambito global pueden tener como miembros: cuentas del mismo dominio ¥

otros grupos de ambito global del mismo dominio.

o Los grupos de ambito tocal de dominio pueden tener como miembros: cuentas, grupos de
ambito universal v grupos de dmbito global, todos ellos de cualquier dominio. También -
pueden tener como miembros otros grupos de ambito local de dominio pertenecientes al

mismo dominio.

En los dominios de modo mixto, los grupos de seguridad sélo pueden tener los siguientes tipos de

.miembros:

e  Los grupos de ambito global solo pueden tener cuentas como miembros.
r
* Los grupos de ambito local de dominio pueden tener como miembros cuentas y otros

grupos de ambito global.

Los grupos de seguridad de ambito universal no se pueden crear en dominios de modo mixto ya que
el ambito universal sélo se puede utilizar en los dominios de Windows 2000 de modo nativo.
Grupos y modos de dominio

La siguiente tabla resume el efecto que tienen los modos de dominio en los grupos. Para obtener

mas detalles, consulte Tipos de grupos, Ambito de un grupo v Anidar grupos.

Dominios de modo nativo Dominios de modo mixto

Los grupos de seguridad y los grupos de|Solo los grupos de distribucion pueden tener un

distribucion pueden tener un ambito universal. ambito universal,

Estd  permitido el anidamiento de grupos/En los grupos de seguridad, ¢l anidamiento de grupos
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completos. esta limitado a los grupos con ambito local de
dominio cuvos grupos miembros sean de ambito
global (norma de Windows NT 4.0). En los grupos de
= ' distribucion esta permitido el anidamiento de grupos

completos.

Los grupos se pueden convertir a voluntad de|No se permite la conversion de grupos.
grupos seguridad a grupos de distribucion vy
viceversa. Los grupos que son de &mbito global o
local de dominio se pueden convertir en grupos de

ambito universal.

En los dominios dé modo native y de modo mixto, los contactos y cuentas pueden ser miembros de
cualc’fuier grupo.

Como afectan los grupos al rendimiento de la red

Cuando un usuario inicia una sesién en una red de Windows 2000. el controlador de dominio de
Windows 2000 determina a qué grupo pertenece el usuario. Windows 2000 crea un testigo de
seguridad y lo asigna al usuario. El testigo de seguridad incluye el I1d. de la cuenta de usuario y el
Id. de seguridad de todos los grupos de seguridad a los que pertenece el usuario. La pertenencia a

grupos puede afectar al rendimiento de la red a través de:

¢  Los efectos en ¢l inicio de sesion
*  Lareplicacion de grupos de 4mbito universal

e El éncho de banda de la red

Efectos en el inicio de sesidn

La generacion del testigo de seguridad es un proceso prolongado; por ello, cuanto mavor sea el
numero de grupos de seguridad a los que pertenece el usuario. mas tiempo se necesita para generar
el testigo de seguridad de ese usuario ¥ mas tiempo tardara ese usuario en iniciar una sesion en la
red. La importancia de este efecto depende del ancho de banda de la red v de la configuracién del
controlador de dominio que se ocupa del proceso de inicto de sesién.

A veces, puede que desee crear un grupo solo para propositos de correo electronico. sin tener la
intencion de utilizarlo para asignar derechos y permisos a sus miembros. Para mejorar el
rendimiento en los inicios de sesién, esos grupos se deben crear como grupos de distribucion, no

como grupos de seguridad. Asi se reduce el tamafio del testigo y el tiempo que se tarda en
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generarlo, ya que los grupos de distribucion se pasan por alto cuando Windows 2000 genera el
testigo de seguridad del usuario durante el proceso de inicio de sesidn.

Replicacion de un grupo universal

Los cambios a los datos almacenados en el catalogo global se replican en todos los catalogos
globales del bosque. Los grupos que tienen un ambito universal y sus miembros estan incluidos en
el catalogo global. Siempre que cambia un miembro de un grupo de ambito universal, toda la
pertenencia al grupo debe replicarse en todos los catdlogos globales del bosque o el arbol de
dominios.

Los grupos de ambito global o local de dominio también se incluyen en el catilogo global, pero no
se incluyen sus miembros. Esto reduce el tamafio del catdlogo global y reduce enormemente el
trafico de duplicacién necesario para mantener actualizado el catdlogo global. Puede mejorar ¢l
rendimiento de la red si utiliza grupos de ambito global o local de dominio para los objetos del
directorio que cambian con frecuencia,

Ancho de banda de la red

El testigo de seguridad de cada usuario se envia a todos los equipos a los que tiene acceso el usuario
para que ¢l equipo de destino pueda determinar si el usuario tiene los permisos o derechos
necesarios en ese equipo al comparar todos los Id. de seguridad contenidos en el testigo con los
permisos enumerados para los recursos de ese equipo. El equipo de destino también comprueba si
cualquiera de los Id. de seguridad del testigo pertenecen a uno de los grupos locales del equipo de
destino. ; '

Cuanto mayor sea el niimero de grupos a los que pertenece el usuario, mayor sera el tamafio de su
testigo de seguridad. Si la red tiene un gran numero de usuarios, los efectos que tienen esos testigos
de seguridad de gran tamafio en el ancho de banda de la red y en la capacidad de pl:OCSSO del
controlador del dominio pueden ser significativos.

Por ejemplo, supongamos que un dominid determinado contiene 500 recursos de archivos
compartidos, cada uno con su asignacion correspondiente a un grupo de ambito local de dominio al
que se ha concedido acceso de lectura. Si la mayor parte de los usuarios tienen acceso de lectura a
muchos de los recursos compartidos, se agregaran aproximadamente 500 !d. de seguridad a los
testigos de la mayor parte de los empleados. Esto puede tlevar mucho tiempo y agregar una cantidad

considerable de trafico de datos a la red.



