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FACULTAD DE INGENIERIA U N._A_M.
DIVISION DE EDUCACION CONTINUA

A LOS ASISTENTES A LOS CURSOS

Las autoridades de la Facultad de Ingenieria, por conducto del jefe de la

Divisién de Educaciéon Continua, otorgan una constancia de asistencia a
- quienes cumplan con los requisitos establecidos para cada curso.

El control de asistencia se llevara a cabo a través de la persona que le entrego
las notas. Las inasistencias seran computadas por las autoridades de la
Divisién, con el fin de entregarle constancia solamente a los alumnos que

tengan un minimo de 80% de asistencias.

Pedimos a ios asistentes racoger su constancia el dia de la clausura. Estas se
retendran por el perlodo de un afio, pasado este tiempo la DECFI no se hara

responsable de este documento.

Se recomienda a los asistentes participar activamente con sus ideas '/
experiencias, pues los cursos que ofrece la Division estan planeados para que
los profesores expongan una tesis, pero sobre todo, para que coordinen las

opiniones de todos los interesados, constituyendo verdaderos seminarios.

Es muy importante que todos los asisten_tes llenen y entreguen su hoja de
inscripcion al inicio del curso, informacién que servira para integrar un

directorio de 5sisfentes, que se entregarda oportunamente.

Con el ohjeto de mejorar los servicios que la Division de Educacién Continua
ofrece, al final del curso "deberan entregar la evaluacién a través de un

cuestionario disefiado para emitir juicios anénimos.

Se recomienda llenar dicha evaluacion conforme los profesores impartan. sus
clases, a efecto de no llenar en la (ltima sesién las evaluaciones y con esto

sean mas fehacientes sus apreciaciones.

Atentamente
Division de Educacion Continua.

Palacio de Mineria Calle de Tacuba & Primer piso Deieg. Cuauhtémoc 06000 México, D.F APDO Postal M-2285

Teléfonos 5512-8955 5512-5121 5521-7335 5521-1987  Fax 5510.0573 5521-4021 AL 25
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CALLE FILOMENO MATA

CALLEJON DE LA CONDESA
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CALLE TACUBA

GUIA DE LOCALIZACION

1. ACCESO -
2. BIBLIOTECA HISTORICA
3. LIBRER{A UNAM

4. CENTRO DE INFORMACION Y DOCUMENTACION
"ING. BRUNO MASCANZONT"

5. PROGRAMA DE APOYO A LA TITULACION

6, OFICINAS GENERALES

7. ENTREGA DE MATERIAL Y CONTROL DE ASISTENCIA
8. SALA DE DESCANSO

SANITARIOS

* AULAS

OIVISION DE EDUCACION CONTINUA

DIVISION DE EDUCACION! CONTINUA
FACULTAD DE INGENIERIA U.N.A.M. %

CURSOS ABIERTOS




FACULTAD DE INGENIERIA UNAM
DIVISION DE EDUCACION CONTINUA

CURSOS ABIERTOS

TECNOLOGIAS APLICADAS A LA
SEGURIDAD PUBLICA
(CA 227) ‘

TEMA
SISTEMA DE SEGURIDAD PUBLICA

COORDINADOR ACADEMICO: M. EN C. CARLOS QOMEZ FIGUEROA
PALACIO DE MINERIA
21Y 22 DE NOVIEMBRE DE 2002

Palacio de Minerie, Colle de Tacuba No 5, Primer piso,  Defegacion Cuauhiérnoc, CP 06000, Centro Historico, México DF,,
APDO Postal M-2285 o Tels 55214021 al 24, 5623 2910y 5623.2971 ® Fux 5510.0573



TECNQLOGIAS PARA LA SEGURIDAD PUBLICA
Divisidén de Educacidn Continua
FACULTAD DE INGENIERIA-UNAM

EL SISTEMA DE SEGURIDAD
PUBLICA

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacion Continua
FACULTAD DE INGENIERIA-UNAM

MISION DEL SISTEMA DE SEGURIDAD
PUBLICA

+GARANTIZAR LA SEGURIDAD DE LA
POBLACION, EN SUS PERSONAS Y
PERTENENCIAS”,

através de:

LA PREVENCION DEL DELITO, EL. COMBATE A
LA DELINCUENCIA, LA PROCURACION DE
JUSTICIA Y LA PREVENCIGN Y
READAPTACION SOCIAL.

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

INTEGRACION DEL SISTEMA DE
SEGURIDAD PUBLICA

TECNOLOGIAI prcirsos
< ———= | MATERIALES
=

I
T PERSONAL

ENTRADAS 1 $ Operativo

Administrativo

SALIDAS




TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division da Educacién Continua
FACULTAD DE INGENIERIA-UNAM ?

INTERACCION DE SISTEMAS

POBLACION

Lo

ECONOMICO

\SEGURIDAD PUBLICA
EDUCATIVO

Yy,

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisibn de Educacion Continua
FACULTAD DE INGENIERIA-LINAM

PLANEACION DEL SISI'EMFI)DE SEGURIDAD PUBLICA

Enfoques
REACTIVO:"Regresemos al pasado porque era
mejor” >
PREACTIVOC:"Preparemenos para lo peor”
INTERACTIVO: "Cambiemos el sistema, sus
interacciones y su entorno para alcanzar una
situacién deseada”

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacidn Continua
FACHETAD DE INGENIERIA-UNAM

PLANEACION DEL SISTEMA DE
SEGURIDAD PUBLICA (2)

P/
SITUACION/
ACTUAL i :




TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Devisidn de Educacion Continua
FACULTAD DE INGENIERIA-UNAM

PLANEACION DEL SISTEMA DE
SEGURIDAD PUBLICA (3)

Es un proceso dinamico que se apoya
en el control y la evaluacion para
lograr los cambios internos y externos
que nos lleven a lograr la situacion
deseada.
Es necesario controlar y evaluar las
situaciones nuevas o imprevistas, que
en seguridad plblica son muy
frecuentes,
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TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisidn de Educacidn Continua
FACULTAD DE INGENIERIA-UNAM

PLANEACION DEL SISTEMA DE
SEGURIDAD P{BLICA (4)
Se concreta en dos productos
especificos:

PLAN DE
ACCION
{Mediano plazo
4-6 anios) ;

PROGRAMA-

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisign de Educacion Continua
FACULTAD DE INGENIERIA-UNAM

TECNOLOGIA Y SEGURIDAD PUBLICA

Los agpectos mas relevantes del PLAN DE
ACCION Y LOS PROGRAMAS ANUALES de
seguridad publica, en cuanto a monto e
impacto en los resultados son:
DESARRQOLLO Y EQUIPAMIENTO
TECNOLQGICO i
FORMACION Y CAPACITACION DE
RECURSOS HUMANOS

PROGRAMAS DE ATENCION Y
PARTICIPACION CIUDADANA
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FACULTAD DE INGENIERIA UNAM
DIVISION DE EDUCACION CONTINUA

CURSOS ABIERTOS

TECNOLOGIAS APLICADAS A LA
SEGURIDAD PUBLICA
(CA 227) |

TEMA

DESARROLLO TECNOLOGICO PARA LA SEGURIDAD
PUBLICA

EXPOSITOR: M. EN I. ALBERTO LEPE ZUNIGA
PALACIO DE MINERIA
21Y 22 DE NOVIEMBRE DE 2002

Palacio de Mineria, Caile de Tacuba No 5, Prnmer piso,  Delegacion Cuauhtémoc, CP 06000, Centro Histdrico, MéxicoDF,
APTD £ onah [W-2285 @ Tels 53214021 ul 24, 5025.2910 v 5623 2971 @ Fux. 5510 0573



DESARROLLO TECNOLGGICO
PARA LA SEGURIDAD PUBLICA

DEFINICION

La tecnologia puede ser
entendida como la aplicacién
de conocimientos cientificos y
generales, a la solucidén de
problemas concretos de la
actividad humana.

DESARROLLO TECNOLOGICO
PARA LA SEGURIDAD PUBLICA

EL DESARROLLO DE LA TECNOLOGIA POLICIAL ESTA
LIGADO A LA EVOLUCION DE LAS CIENCIAS BASICAS,
DE LA INGENIERIA Y LA ADMINISTRACION

TAMBIEN E5 UN REFLEJO DEL MEDIC ECONOMICS Y
SOCIAL] LA POLICIA NO ESTA AISLADA OE bras
REALIDADES SOCIALES.

[Los AVANCES TECNOLOGICOS DEPENDEN DE
FACTORES TANTO DENTRO DE LA ORGANIZACION.
COMO FUERA DE LA MISMA

LOS CUERPOS DE POLICtA DEBEN SABER EN TODO
MOMENTO, QUE ES LO QUE ESTA DISPONIBLE. QUE ES
L0 QUE NECESITAN ¥ QUE PUEDEN COMPRAR




LAS TECNOLQGIAS DEBEN ANALIZARSE EN TERMINOS
OE 5U RELACIGN CON LA SCCIEDAD EN GENERAL,

POR EJEMPLO, SE HA CUESTIONADO EL IMPAGTO EN
LA PRIVACIDAD.. DE LA, VIGILANGIA A" TRAVES DE
CIRCUITO CERRADO DE TELEVISION {CCTV), . EL
FUNDAMENTOQ JURIDICO DE ARRESTOS DOMICILIARIOS
UTILIZANDO, Momronzo..ex.scmﬁmco v m:z LOS
TESTIMONIOS POR Via wzmu‘m Falle '53; el
;.:';“{‘*K'zﬁ‘,f‘( »z"wwfﬁ" f'-,n’ Py .m,mg

Et” +RAZONAMIEN Ou_PAR‘A“ELCEUSO .DE LA

TECNOLOGiA ES | oA
LA SEGURIDAD guauc;w:z L

LA TECNOLOGIA DA FORMA A LA SOCIEDAD.

EN LOs ULTIMOS ANGS, LOS AVANCES TECNOLOGICOS
FUERON INSTRUMENTOS PARA CAMBIAR NUESTRA
SOCIEDAD DE”UN PARADIGMA JNDUSTRIAL. & UNG

PRIMERA ETAPA

Hasta principios del siglo XX, los
policias  trabajaban casi en
completc aislamiento, sus hedios
de,‘ ranSporte estabans.,hmltados a
carretag«v tlradaswpor caballos y

:‘R‘ Ll' '3

. Lt
‘% Ei :‘a‘

los s:stemas de%cgmgmca
inexistentes < “exceptoits

“axceptostipor= el
telégrafo, usado ocasionaimente.




LA LLEGADA DE LOS VEHICULOS DE MOTGR IMPACTS DE
MUCHAS MANHERAS A LA POLICLA, LOS AUTOMOVILES
CREARON NUEVAS TAREAS PARA LOS OFICIALES Y SE
CONVIRTIERON RAPIDAMENTE EN UNA HERRAMIENTA
INDISPENSABLE

Laboratorios forenses

Los primeros laboratorios. fueron
creados en Paris en 1868, en Lyon en

1910y en Montreal en 1914 Ce &

e vr ‘1#!“- -

En. Jlos aﬁos 30. . nactero& ?' los
laboratonos del FBI”‘de Scotiand Yard
de id" Poncsail\ﬁontada de Canadéqy de
las policias de’ NuevaazYorksu:San*dtego
y Chicago.

-y i I




En los Gltimos afos se han incorporado
expertos en genética, electronica,
mgenrena computacional, odontologia,
e ancluso antropoiogos ¥

primeras radiocomunicaciones
desde un autopatrulla

R

Log:» primeros. slstemas fueron
mstaiados en %1929 Len Chu:ago e
Indlanapohs :

20N

K e AP
Estos sastemasvera.deruna <vla yfsolo
podian recibir mensajes:quet “enrutaban

a través de una radio estacion focal de
AAA

Un nuevo sistema flamado "teléfono de
punto a punto”, hizo posible la
comunicacién de las patrullas con“las
estaciones de pohc:a,,_las pohclas
estatales 'y otras: patrul!a ST
entre 12 ¥ 30 kﬂémetros*‘_ :

el raRe
Al mejorar . ;los i@z»sm eh
Ay L L )

radiocomumcamon?!os pollctas;fueron
capaces de responder mas rapldo aun
; : o : |




SEGUNDA ETAPA (1946-1959)

Comunicaciones

El aparato de radiscomunicacion
portatil aumento la- capacidad-. de
accion : de losr,nofc;aies uera de;las
patru[Eas ey

. e el it B
wr oy, 1' * T J -

el p,rfmer antecedente delisewlcao 911

intérconecto a'la’ pohcia rlos;bomberos
y @ los hospitales.” "~

TERCERA ETAPA (1960-1979)

REDES DE COMUNICAGCION Y BANCOS DE DATCS

LA TECNOLOGIA POLICTAL REALMENTE EMERGIO
EN LOS ANOS 60’5 ¥ 70 5. COM EL COMIENZO RE
LA COMPUTARIZACION e

LA MAYOR PARTE DE LAS 'rt-:cnomc.us QUE HAN
SURGIPO_ EN LAS DECADAS™SIGUIENTES HAN
ESTADD m.sawxs ENLA compuTAl:léN

R CeEae®,
DURANTE ESTA ETAF‘A SURGIERDN Los “CENTROS
OE DISTRIBUCION DE, u_Am.nas. L0s amcos DE
DATOS COMPUTARIZADOS Y LA SECCIGNES oE

COMPUTADORAS kgl




TERCERA ETAPA (1960-1979)

LA SEGURIDAD DE LOS POLICIAS SE ELEVO, LA
TECNOLOGIA DE POLICIA SE  VOLVIO MAS

COMPLEJA.
" h: o ?« e

LA INVESTIGACION Y DESARROLLO ENFOCADOS A

PREVENIR . ' Y _"‘Pznszeum DELITOS . sE

ESFRUCTURAHON FOR POR FPIMERA VEZ, o ,}-\'
2%

CUARTA ETAPA SITUACION
ACTUAL (1980-2002)

Las policias del mundo usan varios
tipos de redes de telecomunicaciones a
nivel local, nacional e tnternacxonal

La: tecno!og:aade"*comumcamones es
pamcufarmentewc mpléja;’ "quiz s la
mas- compie;a defodas s gy ?;‘;:z»«'?
Su pnnc:pal propésato es proporcmnar
a los oficiales- {aS‘comumcamones mas
seguras posibles asi como, el acceso

L directn v rapnidn a lag hases de datog !

CUARTA ETAPA SITUACION
ACTUAL (1980-2002)

algunos departamentos de policia,
tienen acceso a sistemas portétiles de
telecomun:caclon satelital encrrptada
esios snstema prewene‘"l sobrecarga
de wla Ilneaf en: emergenmas; o)

Ei sistema deﬂposruonamte to glo
(GPS), se utiliza'en grandes ciudades y
permite saber la localizacién exacta de




internet

Internet. ha contribuide a que, fgs
policias. de todo el mundo se acerquen
ala comumdad y wceversa ’

o ‘“?
AT i A

puede_ ser*’ usada pqrg_- recibir
mformamén anonnma ..de  llos
ciudadanos.” RIS

Algunas corporaciones publican las

Intne Ha lnc rrimiinalge mae higradng




Mapeo de crimenes

-
Este.. snstema se dernva. dnrectamente
dei»-vF snstema mformacxénwgeogragco
(GIS): mutlllzado por‘* eégrafos; Y
militar e s sl ; i& ra
bt P EE) ?;m‘
permite deSpregar d
mapa de la cibdad - en-una” pantaiia e
identfficar las areas donde ocurren

Tecnelogias de imagenes

Foto radar, incluye una.-camara,
manitor, | una grabadora de-, wdeo un

ﬂagﬁ‘ Yiunha computadora: portatll

,-)' ij. E e w-nr;

p.)x (ﬂ‘ﬁ
Cua!qwen :éehtculo queﬁﬁsobrepase el
Ilmttedde veiomdad,es fotograﬁado al
pasar por e rayq:del radar- ;I multa
se manda por correo. Puede tomar tres

fotos por segundo.




imagenologia  electronica. Permite
aislar y agrandar imagenes obtenidas
por camaras de vigiancia. Utiliza
técnicas de escaneo para mejorar
negativos *o,a ; ~fotograf’ as ,para
ldentlf cacnﬁn ¥ 36"

Camara h:perespectral »agalas plantas
usan la rad:acmn soiar para U proceso
de fotasintesis, “cada planta’ tiehe su
prop:a imagen de luz. que de cierta

CCTV. la vigilancia por media de
cadmaras ya ampliamente usada en el
comercio, .en la. industria; y# en
instituciones- publicas. y ;las-policias"to
utifizan de. dlferentes fo:[mas Algunas
mstalan cémaras en Ios auto54 otras en

""'5 v S
Dngttahzacmn de fotos 148 fotos “se
toman con una video camara y son




Digitalizacion de fas huetlas dactilares ,
el sistema automatizado de
identificacidn (AFIS), se utiliza desde
hace varios afos. Un ejempio de este
sisterna es. eE gue se- utlhza en 1a.Gran
E!g?tana que puede efectuar 1 mlon

de\c paraczones por,segundo o
i "W“*‘g'”» WE‘%E‘! (! ;: i

Tecnolog:a de’ rayos X Losésmtemas
mas avanzados~ perm|ten detectar
drogas v explosivos _en equipajes

BT AT “““"‘-"r- —y

m mizﬁ.li *’

10



Cuenta con un ejército mundial de
mano de obra, alimentado por el
desempleo, la pobreza y la
esperanza de de rapido
enriquecimiento,

Actla con estructuras
organizacionales altamente
disciplinadas.

Se rige bajo estrictos y rigidos
codigos de disciplina y orden

La modernizacion tecnoidgica no
esta sujeta a normas, leyes, ni
limitaciones financieras, como en
el caso de las entidades publicas
encargadas de combatirla

Dispone de la mejor tecnologia de
comunicacion : confiable y segura.

Armamento maoderno, sofisticado y
de afto potencial

11



Dispone de una amplia y sofisticada
red de espionaje.

Infiltracién y corrupcion de
instituciones,  funcionarios ex
funcionarios pablicos encargados de
la seguridad.

LOS AGUJEROS

LAS RATAS

12



TALA DE BOSQUES

PROBLEMA.- COMBATE LA TALA DE BOSQUES

s PG

L

ROBO EN AEROQPUERTOS
PROBLEMA .- EXTRACCION DE CARGA Y ESPECIES EN EQUIPAJE

VIGILANCIA EN CEFERESOS

PROBLEMA - FUGAS ¥ TRAFICO ILEGAL

13



EQUIPAMIENTO EN PATRULLAS

PROBLEMA - CONTROL DE LA VIGILANCIA EN PATRULLAS

ROBO EN AEROPUERTOS
PROBLEMA - EXTRACCION DE CARGA Y ESPECIES EN EQUIPAJE

14



FACULTAD DE INGEN!ERiA UUNAM
IVISION DE EDWUVCACION CONTINUA

CURSOS ABIERTOS

TECNOLOGIAS APLICADAS A LA
SEGURIDAD PUBLICA
- (CA 227) )

TEMA

TAXONOMIA DE LAS TECNOLOGIAS APLICADAS
A LA SEGURIDAD PUBLICA

EXPOSITOR: ING. RAUL JARA MONTES
PALACIO DE MINERIA
21 Y 22 DE NOVIEMBRE DE 2002

Pclacic de Mineria, Calle de Tacuba No 5, Primer piso, Deleganién Cuauhiémoc, CP 06000, Centro Historico, MexicoDF,
APDO Postal M-2285 w Tels 55214021 al 24, 5623 2910y 5623.2971 @ Fax. 5510.0573



TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Taxonomia de las
Tecnologias aplicadas
a la Seguridad Puablica

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

El concepto de Taxonomia llevade a la Sequridad
Pablica nos permite identificar, nombrar vy
clasificar sistemas y fecnologias con base en la
funcionalidad a la cual se aplica.

Cabe mencionar que en Seguridad Publica
ninguna tecnologia funclona por s sola, por lo
tanto es un conjunto de sistemas que utilizan
tecnolegias debidamente armonizadas

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Funcionalidades

= Regqistrar, informar y comunicar
» ldentificar y autentificar

+ Detectar, alarmar y reaccionar
» Monitorear y vigilar

« Transportar y proteger

+ Analizar y prevenir

« Capacitar y adiestrar




TECKOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

DE LA INFORMACIGN san tecnologlas que tenen que ver con ol tratamiento maneja
uso ¥ aimacenarniento de nformacidn, ayudan a crear y establecer infragstructura entre
sus slementos lenemos Equipo de Compuio ¥ sus Sistemas Opefativos Smtemas
Apiicauvos Bases de Dalos Redes Telecomunicacienes Internel

Apncagiones Sislemas de Informacidn Redes de Comunicatidn, Segundad Ligica
lnlgrc:mbm ge informacin Accesn 8 la infomactn Minena de Datos Cornelacion de

para yC Recu peracon de Desasues Data
Wavenuuse Encnptac-én

DE LAS COMUNICACIONES tecnologlas que permie enwar y recibr mensajes a
Iravés ge un medio o canal Los mensajes pueden ser datos VOZ y wideo E£ntre oy
MESOs MAS USICOS =ncontramos 13 radioffecuenca satekte otlular, microondas RDI,
cable laser, clc

HeRcon  andloga v digital,  Integracion  de  Servicios
en:np(aaon VF'N LAN, WAN Geoposiconamienio intercepcién,’ Rastreo ge sehal
aprovechamiento de anchc de

banda Mml\llll'aﬂﬁﬂ de medios, gi;

TECMOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

BIOMETRIC DS tecnoinglas que se fundamentan en la megicidn y comparacin de
rasgas y atriutos 18100 ce B3 Dersoras entre 108 Que destacan 1a huetia cacitar, ¢
s 12 1euna b geometna de la Mano, fa peomeizla v [a termografia facial, ¢l patron de
voz, el ADN

A i d control de accesos control oe
asizenca tinsto y reconoomments de personas

INSPECCION Y DETECCION tecnologhas que utlizan elemerntos radulégos pata
enaenciar LN BVENIo o la preSEnGa de un elemento, Bor io genertl ytibzan ks Rayos X
0§ Rayos GATima y ef lenomontnd de Ionzacskn

Aplicagiones Detecrion de giogas yr 1 de expl {vapares ¥
plagticos) deleccidn de armas y metalies ae ae armas.
QUIMcas Jelecton de peraonas, el

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacion Cantinua
FACULTAD DE INGENIERIA-UNAM

DE SEGURIDAD PERIMETRAL tecnologias que s uliizan generaiments al aire live
Para 1 deleccion ok la nirssion del perimeno 5& acompara SIBMD(e del montore |a
alamma y 1a reacitn Reouce &l nesgo del hune vandaiwme daho, savotaje, secuestio y
e3cape

Apbcaciones pasa vigtar el oy en
carceles echicion ToNas reservacas, aieay og accE3o restnngm L

PARA LA INTELIGENCIA Y LA PREVENCION CRIMINAL son tecnokoglas que ayudan
on y analis:a de Ir 1 para ta 1OMa de cuakawmer Ypo ae decruon

Apiicacranes Busqueda de informacion, Microelactromica Contrainteligencia, Seguraad,
investgacien intebgencia Téchica, Controd de Contianza, Polgratia Minetia e dalos
Acondiconarmienta de Veniculos pernajes, eie




TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Pivision de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

CETECCION Y SUPRESION DE FUEGO letnologlas asocmdas a la segundad en
inmuebles compuesias con eiemeantos sensores, actuadores y starmas

Hdrantes con mangueras, Sislemas de eipuma
AFFF, Potvo aumico Seco Sistemas Tipo Dilvio Bigwdo de Carbono (CO2), Proteceibn
para Cotinas Bombas contra Incendios Deteccian de Humo

PARA EL TRANSPCRTE tecnologias aphtadas para equiDal, aconchcronat y pieparar
Ios cversos upos de vahculos £ala el rznSpone keirese aeles y matlimo

Aphcaciones Equipamiento tradicional y especial para Patrullas Motopatiullas
Vehikulos para Imebgencia Transpodie ge tntenos Transpore o= personal Anlmaines,
Vigdanoa Elecizdnica, Vision Noctuina, Gruas Avicnes Hehotpleros Lanchas etc

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacién Continun
FACULTAD DE INGENIERIA-UNAM

VIDFOVIGILANCIA ¥ ACCION REMQTA son tecnologlas que nos permiten &)
montarea de areas 3 traves de cAmaras de vided, este Montores puede serjocal o
remoto Se mntegran pof & conjuRlc de camaras $ensoies alammas, lentes, monrtores
elementos acvos de lelecomunicacisin de , pueden ser [
digitales o hibndos

ApHCacones Vigdancia en perimetros, en edifiaos en zonas esialgicas en carceles
control de accesos Suparvision de operaciones indusinales comerciales, bancanas
£¥&ntos nl=macionales, moniroreo del trafico de vehicuios identilzacidn de vemeuios
etc

SEGURIDAD PERSCNAL.Tecnotoglas uuhzadas para dar proteccion # parsonal en
CUMpIMeEnto ge sus lincones.

Apicaciones undormes chalecos escudos Cas003 galas mascatas gas lachmogene
CoUdo eQUIBAMIENTD aNUMOuN, aMmas na letales
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TECNQLOGIAS PARA LA SEGURIDAD PUBLICA
Divisidn de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

OPERACION DE UN
CENTRO DE CONTROL Y
VIGILANCIA REHMOTA

Noviembre de 2002

Antecedentes

En afos recientes, los indices dehctivos se han incrementade en dwversos
ambitos de la vida nacional. Un sector que merece especial atencidn es e
concerniente a la segundad en sitos estratégicos, pues en estos puntos
pueden prevenirse ¥ evitarse diversos actos delictivos tales como el trdfico
de estupefacientes, armas o personas, contrabando, actos terronstas, etc.

La 'mplementacién de sistemas de arcuito cerrado de
television permite el seguimiento de diferentes eventos
que se presenten en algin sito, coadyuvando con ello a
establecer esquemas de prevencidn del delito, ademds
de evitar la comision de ellos.

Censiderando lo anterior, resulta necesaro dotar a
éstas Instalaciones de wun sistema integral de
sequndad, que cumpla con todas Jas necesidades de
viglancia  presentes, pero que cuente con fa
flexibiidad y apertura suficiente para ser ampliade
en el futuro, cuando dichas Instalaciones crezcan su
tamaiio.

Ademds, con el fin de cumplr con la vision gubernamental de combatr la
carrupcion de los servidores peblicos, resulta necesano que los equipos
ubicados en ios Centros de Supervisidn y Control de Sitios Locales (CS)
puedan ser nterconectados hacia un Centre de Supenasion y Control
(CNSC). desde donde puedan supervisarse en tiempo real, las actvidades
desarroliadas en cada instatacion a lo largo del terntono nacional,




Por otra parte, 1a propuesta del Centro de Supervision y Control de Srtios
(CS) debe reafizarse bajo una arquitectura abierta, de tal suerte que
pertruta c¢oncentrar en un sole punto, el control del sistema de circuito
cerrado de telewsion, sistema de control de acceso, recanocmiento de
personas a través de video en tiempo real, administracion de alarmas de
los sistemas de deteccidn, tales como detectores de explosivos, tinel de
rayos X, et

Existen clertos avances en el equipamiento [ﬁ\_]
de seguridad existente, por o que el
sistema deberd tener la capacdad de [
integrar dichos equipos. P
(@

Las sefiales de todas las camaras, deberan
concentrarse en una sala ge monitoreo O cuarto
de control, donde serdn integradas mediante un
switch matncal, a través del cual se podrd
selectionar la wista a desplegar €n una serie de
monitores, se controjara ada camara y se
direcaionard hacia los equipos que reafizaran la
grabacién permanente de cada una de elfas.

El equipo seleccionado debe contar con facllidades de conexidn y grabacion
de audio sincromizade con el video; deberd permibr la wisualizacién de
eventos previamente almacenados sin necesidad de Interrumpir 0 ningun
momento la grabacidn de las cdmaras; asimismo, debera ser capaz oe ser
controlade ¥ consultado de manera remota permitiendo, en un mediano
plazo, que un Centro de Supervision y Control supervisen las actividades
desarrolladas dentro de las nstalaciones.

Ademas, debera ser capaz de reaccionar ante eventos externos

"." (alarmas), hgandelos con el funcicnamiento de una o vanas
Wt cimaras. Esta funcion es ot para cuando, por ejemplo, se
accione una puerta de acceso controlado o se genere algun evento
extragrdinano en ios detectores de metales o expiosivos, Jas camaras graben
con especial énfasis fa zona afectada.




Descripcion Técnica

El Sistema de vigilancta Electrdnica se compone de ses  pares
fundamentales-

Captura

Contrel

Grabacign

Consulta

Transmision

Enlace a bases y sistemas institucionales

YN Y Yy

En ia parte de captura, la cantidad, tipo y uticacicén de las camaras depende
enteramente de las condiciones arquitectonicas v logistcas de cada
nstalacton.

La sigwente tabla muestra los tipos de camara mas comunes que pueden
ser empleadas en este proyecta

UBICACIONI[ Wi T f0a TR0, o L
Exienar Fijas Color
Monocromatcas
Movimienio | Color
Monggremalneas
Interior Fuyas Colar
Monacromancas
Mowvimiento | Color
Monccromatncas

Ademds, serd necesario conocer las condiciones ambeentales de cada
instalacion, para dotar a las cdmaras de (05 accesonos necesanos para su
correcto  funcronamiento, como  calentadores, protectores  solares,
iluminadores externos, etc.

Por su parte, el sistema de control debe tener las siguientes caracteristicas
hasicas.
~ Control det movimiento da las camaras PTZ,
~ Selecodn de la camara que deberd ser vista en cada
monitor.
- Presentacibn  simultanea de vanas cémaras en un
monitor (quad).

Esta funcidn sera cubierta por dos equipos:

-~ Switch Matncial-TecladofJoystick,
- Multiplexor de Video,

Debide a la caracteristica requenda de montoreg remato, estos equipos
deberan estar dotados con un puerto de comunicaciones RS-232, R5-422 o
RS-485, y ser controlabies via software.




En cuanto a la grabacian, el sistéema debe cumplir con tres caracteristicas
principates;

Grabacidn permanente de todas las cdmaras,

» Consulta en knea del acerva histdnco sin interferir con
la grabacicn.

»~ Elminagion del uso de ontas o cassettes,

Al

Para cumplr estos reguenmientos, se requiere un sistema digital, puesto
que los sistemnas analdgicos existentes no curnplen con el sequndo v tercer
requisito; ademds, para aumentar su capacidad graban en “time-lapse”
{asignacion de un corto perodo de grabacidn a cada camara), lo cual causa
peérdidas de nformacién detnda a que se almacenan “fotografias
secuentiales” y no video

Los sistemas digitales benen la ventaja de que su grabacién se realiza en un
disco durg, por Io que la informacion se manbene “en linea® para permitir su
consulta &n tempo real, En cuanto 2 su resolucion, existen grabadoras que
emplean tecnologia de multplexaddn para la adowsiidn de imagenes Esta
tecnologia, al sgual que el “time-lapse” analdgico, tiene (a3 desventaja Gue su
resoluaitn depende de la cantidad e camaras conectadas, esto £5, a mayor
numerg de entradas, menor resolucién.

Existen equipos, por ejemplo, que graban ]
hasta 60 cuadros por segundo (fps) v tienen @
16 entradas, o cual nes arrg)a una resolucton Ei;;
mdxma de 375 fp/camara, Tomando en LEW-i
cuenta que un wvideo en bempo real se Lii\i
compone de 30 fps, se observa que esta
tecnologia causaria yna pérdida del B7.5% de E"“’T
la informacién, lo cual es muy bajo para un -
sistema Como el requendo

£l equipamiento técnico que debenia tener un Centro de Supervision y
Contrel sena el siguiente;

+ Sisterna de Vigilancia electronica

» 4 estaciones de trabajo enlazadas a bases de datos y
sistemas

+ 1 impresora laser blance y negro en red

> 1 tmpresora de inyecaion de tinta 2 color en red

~ 1 scanner de cama plana con alimentador automatico
de documentos compartido




El Centro de Supervision y Control serd la entidad encargada de
supervisar la operacion de ios Centros Locales, tenendo la
maxima priondad de control sobre todas las camaras y todos
los acervos histéricos almacenados en los centros locales de
monitores.

Debe disponer de un grupo de monitoreo dedicado a cada uno
de los Centros Locales, realizando la supervisicn aleatoria de las
camaras controladas por éste o reaccionando ante alarmas
generadas en ellos como cuando, por ejemplo, se reconcce a
un objetivo de la Institucion transitando dentro de un
aercpuerto. En estos casos, 1a alarma producida en el centro
local causard un direccionamrento automdtico de la camara
involucrada hacia el Centro de Supervision y Control, quien
reaccionara en consecuencia

A nivel nacional, e esquema de monitoreo quedaria de la
siguiente forma:

Centro Centro

Local Local

Centro Cantro Centro Centrg Centro Centro

Local Local Local Local Local Local
=g |

Centre Centro
Local Local

Centro Cantro
Local Local

] 7

C4l C4a! G4l

CENTRO DE Ry
SUPERVISION Y \—| Basesde
CONTROL Datos
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informaticos

Misidn del Centro

Concentrar (0s recursos intelectuales,
informaticos y tecnoidgicos del sector
para la prevencién del delito y el
combate a la delincuencia.




Funciones informaticas relevantes
en un Centro de Sgeguridad

[1] Posibilidad de acce a informacién
contenida en una diversidad de bases de
datos fijas {conocidas), de formato, precisién y
representacion distinta;

-[2] Posibilidad de acceder z otras posibles

bases de datos existentes, no conocidas de
antemano, y extraer informacion de manera
razonable;
[3] La integracidn de la informacién de [1] y [2]
en una diversidad de cuadros y formatos
predeterminados, (files para l!a toma de
decisiones y analisis estadistico,

{4] Idem en cuadros y formatos ad hoc,
espontaneos, no conocidos de antemano,
para responder necesidades especificas o
puntuales de informacibn o apoyo &
decisiones.

[5] Capacidad de comunicacion,
almacenamiento y proceso, para converr
los datos {1]-[2]} en informacién {3]}-[4], y para
respaldo y consultas histéricas, predicciones
y estudio de tendencias.

Funciones
desagregadas

tdentificar fuentes de informacién.
Gestionar el acceso a bases de datos.

Establecer los procesos para el acceso
a bases de datos internas y externas

Operar y actualizar las bases de datos
endogenas.

Establecer y operar los programas de
mantenimiento, actualizacién y
seguridad, de bases de datos.




Funciones
desagregadas

Respaldos y bases de datos historicas.
Identificar, adquirir y operar herramientas
y programas computarizados utiles a sus

funciones.
Desarrollar programas y aplicaciones que
coadyuven a los objetives del Centro.

Ejemplos de datos a manejar
Partes informativos  Informes rutinarics,
repetitivos. (texto)
Estadisticas.
Fotografias. imagenes Huellas.
Vehiculos. Placas, numero de VIN, numerc
de serie del motor,

Inventarios

Directorios. Personas, direcciones, cargos.
Quejas Denuncias.

Resultado de acciones.

Tipos de datos a manejar
Informacién en bases de datos.
Informacién en paginas Web.
*Informacién unidimensional: sefiales,
sonido. * Informacién bi-dimensional:
imagenes, diagramas. Informacién tri-
dimensional: video, im&agenes en
movimiente, secuencias de imagenes,

Textos. Documentos semi-
estructurados.

Mapas e informacién geogréfica.




Tipo de respuestas y estudios a
obtenerse

Frecuencias.

Tendencias.

Promedios,

Proyecciones.

Listados

Evaluacién de resultados posibles.
Estudios a realizar.

Informe para toma de decisiones.
Simulacién. Escenarios “qué pasa si...”

Informe de situacién
Diagnéstico
Prondstico
Situacion probable
Situacion deseada

Naturaleza de las decisiones de!
Centro

Politicas de seguridad ptblica. Normas,
Reglamentos.

Politica criminal de prevencién.

Programa operativo y presupuestal.
informacidn semi-estructurada.

Leyes y disposiciones de seguridad.
Convenios con estados y municipios.
Informacién textual.

. Campanas de orientacion y educacion.
Informacion multimedia.




Naturaleza de las decisiones del Centro
Programas comunitarios.
Seleccion de sitios estrategicos.
Accicnes de inteligencia
Operativos.
Nombramientos, promociones y renuncias.
Informacion al exterior.
Equipamiento de emergencia.
Informatica debe apoyar en estas decisiones

Fuentes de informacion
endogenas (“propias”)

Cuando se tiene control sobre
ella. Por ejemplo, se puede
cambiar su contenide, o su
periodo de actualizacion.

Nosotros la actualizamos, la
respaldamos...

Fuentes de informacion exégenas
(“ajenas”)

Cuando pertenece a alguien mas.

Hay que firmar un convenio con el
“duefio” para acceder a los datos.

Puede el duefio no
proporcionarnos ciertos datos.

El la actualiza, la respaida...




Tipos de manejadores a

usar

Manejadores de hases de datos
relacionales. Informix. Oracle. SQL
Server. MySQL. Postgres.

z;lanejo de documentos de texto y semi-
urados. Convenios, acuerdos,

Gratmmes%m‘t:;fmacs. Microlsis.
Sistemas de macion geografica.

Mapas, croquis. Cartografia urbana.
Arcinfo, ArcView, MicroStation.

Tipos de manejadores a
usar
Informacion monodimensional: sefiales,
sonidos, voz, masica.
Manejo de imagenss, fotografias, huellas
digitales, tatuajes.

Secuencias de imagenes. Video.
Filmaciones. Reportajes en movimiento,

Contenido de la

presentacioén
-Introduccion
-El modelo
conceptual
. Detalles £ } ri

informaticos N




Un modelo conceptual
propuesto

La base de datos de! Centro no debe seruna
base de datos concentrada o reat
Sine una base virtual distribuida,

- Formada por varias bases reafes, cada una enun
servidor distinto, distribuidas gecgraficamente

Cada base de datos reai existe “por si sota”
» Ventaja: Captura y mantenimiento afuera
v Ventaja: arrancar rapidamente el Centro

« Ventaja: aimentarse de bases de datos
disimbolas: Access, FoxPro, DB2, Oracle,
My-SQL...

El modelo concéptual

v Ventaja: La informacién de la base del
Centro esta siempre actualizada
La base del Centro consiste de vistas a
las bases “alimentadoras”, apuntadores a
donde existe la informacion

Juan Pérez

ARMAS e |

LLAMADAS /J
I TELEFONICAS |

= Armas de Juan Pérez

b Liamadas de Juan Perez

Infracciones de juan Perez

INFRACCIONES

[ S —




DIRECTORIOS
QUEAS ).

Base del Centro
—
™ Vistas a cada base

real

LLAMADAS -
TELEFONICAS | 4~ |
INFRACCIONES

MULTAS ASALTOS | [HUELLAS

¥'No ocupa memoria

v'Stempre estd actualizada

. Base del Centro
v'Las vistas mantienen

tnformacion privada del Vistas a cada base
“duefio” fucra del Centro real

v'La captura y el
mantemmiento lo hacen
Olros OTEanismos

v'Permite arrancar pronto
el Centro

v"Nuevas bases pueden
agregarse sin reprogramar

Base del Centro

*La informacion puede
estar copiada (“en caché™)

»0 sea, ser informacién
real (toda la informacidn
duplicada)




>0 puede estar

parcialmente duplicada
{algunas vistas o datos
estan en el caché. otros
estin en su domicilio real)

¥ 1.0s dates cacheados
tienen la fecha de coptado
(fecha de fa foroprafia)

Base del Centro

Vistas a cada base

»El cacheo es automadtico:

guarda los datos mas
consultados

» Depende del tamano de
la memoria disponible v
de la facilidad de acceso a
la fuente primarnia

% Esto permite consultar
rapidamente los datos mas
populares. con la sal vedad
de que son vilidos “hasta
tal fecha™

Base del Centro

Vistas a cada base
real

T
I ARMAS ¢ -
= Vistas a cada base

LLAMADAS
TELEFONICAS ’

ﬁ INFRACCIONES

Base del Centro

L. real

» Una peticion “actualizada
hasta este minuto™ 1gnora ¢l
caché¢ v ausculta las fuentes
primartas




»La base contiene, pues,
apuntadores a bases externas y
1ablas con informacton real Base del Centro

Vistas a cada base
real i

F"W:?‘.‘{ ;};ﬁ

T P
CERAEL

»Las consultas s¢ hacen sobre
la Base del Centro (con
formacion unificada sobre
Juan Pérez)

¢, Como se hace la unificacion?

»Se define una antologia con los conceptos que la SSP
desea manejar

ARMAS

|

pistolas  rifles ametralladoras

o / N\

revolver escuadra

DELITO

|

Robo Violacton  Homicidio
N Ve
De casa De carro \
accidental  agravado

MEXICO

7

Veracruz Qaxaca Michoacan

/ N\

jalapa  Alvarado :
Avéndaro  Jiquilpan

10



¢ Como se hace la unificacién?

> Sobre esta ontologia se mapean las bases de datos
ahmentadoras, (El mapeo se hace al mayor detalle posible)

ARMAS |

MEXICO
-~
7
Veracruz  Gavaca Michoacan
/ \ / \
Jalapa  alvarado

Ayandaro

1qmipan

¢ Coémo se hace la unificacién?

»Como es una ontologia. resulta que un asalto en
Alvarado tambtén es un asalto en Veracruz. y en México

MENICO

|

Veracrur  Qaxaca Michoacin

s
/ \ / \
Jatapa  Abarado !

Avandaro  Jiquilpan

¢ Como se hace la unificacion?

» De esta manera, el node Juan Pérez recibe infracciones,
armas v llamadas. de las bases de datos reales

{alimentadoras) LLAMADAS
ARMAS Asn]:triadQM

Vbrern Carpinter~  Panadero

7
\ AN
José 42 Juan Péres 4
Eva Paz Juan Fuad
INFRACCIONES

11



¢ Como se hace la unificacion?

»Dicho de otra forma. cada trio (e-r-a) de la base de datos
alimentadora se indexa en los conceplos de la ontologia de

la base de datos del Centro

»Cada trio va a un (0 mas)
nodo (concepto) de la
ontologia

»Este trio se represen
como un apuntador{dato
virtual) o como ¢l msmo
(dato real, cacheado}

Base del Centro

Vistas a cada base

riﬂ-. g 'ri;%
T He o
it e

¢,Cémo se hace la unificacion?

*Esta es 1a “pulverizacion maxima™ de los conceplos y
afirmactones {que yacen en las bases) sobre ia ontologia de

la SSP

>Se pueden hacer
“pulverizaciones” mas
gruesas

»Inclusive. se puede
copiar a la Base del Centro
bases (trozos gruesos)
reales completas

Base del Centro

Vistas a cada base
real g%

¢, Se pueden representar
relaciones complejas?

»S8i. Un evento tal como “huelga™ es un
concepto que tiene varias propiedades. las que

pueden ser

»conceptos (apuntan a otros nodos de 1a ontologia)

¥ datos simples (nimeros, cadenas o texto,
imagenes. coordenadas geograficas...)

»Una propiedad es un trio (e-r-a)

12



Evento masivo
.

g T Cadenas
Huelga*” .
R i -7 MNimers

v i — g B
i+ Localidad___ ., Jafapa -7 .|" Imdgenes
.= - L

1

Trio e""a:—'"'lt Fecha 0025173 Y
| Asistentes 70007 7
I Fotos Folol*”

-

| AUTOMOVILES |

base de datos Entracior de vistas

N

/
Entractor de teato Base del Centro

lextos (Clasitex)

Discursos _

Extracior de datos
geograficos #El llenado se hace

Mapas [ (AZR2V) con extractores de
visias especializados

Esta metodologia fue creada en el Centro de
investigacion en Computacidn (IPN) y se
encuentra probada Es la extensién al "cubo
de datos™ a conceptos. Se explota en la Fl
Son "indices del conocimiento” de ciertas
bases sobre ciertos arboles o estructuras (las
ontalogias)

Base del Centro

Esto por lo que se
P 4 Vistas o cada base

refiere a extraccion real i

de conceptos que
yacen en bases
relacionales

13



Extraccion de conceptos
en texto

Para extraer los conceptos que estan
en un documento escrito, se usa la
tecnologia Clasitex, que permite saber
de qué temas habla un articulo o

documento. Base del Centro

Docu

Vistas a cada base
mento Ciasitex real " :g
textual B Ba il
ke o B

Extraccion de conceptos en
mapas

Para extraer los conceptos gque estan en bases
de datos geograficas, se usan la toponimia
{nombres de ciudades, rios...), los simbolos
gréficos (ruinas, minas, arrecifes), y las
coordenadas geograficas del punto, linea o

superficie Base del Centro

Mapa Vistas a cada base
p ~

Minas d¢ cobre

Michoacan

Extraccién de conceptos en
imagenes y video
Para extraer los conceptos de estos tipos
de datos, se usa su descriptor {una
“ficha” textual), de manera que se

reduce a extraccion de documentos

textuales Base del Centro

Fotografia ~ X:;s!las a cada base g}%
rugh pergz | R
Chapal \_/ é - ?;Zfi“%
apala. e
Jalisco .g”

14



Consulta a la informacion

La informacion de la base se puede
consultar con ias herramientas de las
bases de datos relacionales, y
desplegar también en forma de

raficas t
E ﬁ ficas, ;fcel’é 0 §. Mapas Base del Centro

solo de lectura. no se Vistas a cada base -

puede modificar. Es real
una fotografia de la : A::“‘"é
realidad i

Explotacion de la informacién

Los informes perigdicos que se requieran
se pueden elaborar via SQL

Q bien, usando manejadores de texto o
de bases geogréaficas {Arclnfo...)

O bien. usando un Base dcf Centro

lenguaje de Vistas a cada base
programacién visual
{parecido al QBE)
para hacer célculos

Explotacion de la informacién

Un usuario puede copiar para trabajar
con él un pedazo de la base del Centro
{supongo gue querra copiar datos reales, no
apuntadores). E inclusive modificarios

Base del Centro

Acaidentes

en Jalisco V1s1as a cada base -
real E
N ' Eﬂrﬁ )
Es como un Data Marl iy e 1
de una bodega de X it -
RN
datos ey diia
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Explotacion de la informacion

Sobre estos Data Marts se pueden correr
simutaciones, escenarios alternos, y
hacer estudios “a prefundidad”

Los datos no varian ni porque se
actualicen

Accidentes Simulaciones

en falisco .
Hojas de calculo

Alteraciones

Contenido de la
presentacion

- Introduccion

.El modelo
conceptual

-Detalles

—t—

(3%
o

informaticos oy

Robustez

Consideraciones para gue la base sea
resistente a fallas, a abusos.
Replicacion de bases de datos. El
concepto de base ‘caché’. Espejos en
tocalidades diferentes

;Cuando es necesaric mantener
consistencia entre dos bases de datos
replicadas?

16



Seguridad

Contrasenas. Niveles de segundad, con
distinto poder de consulta y cambios
Encriptaciéon. Duplicacién segura de fa
informacion y su salvaguarda en las bases
duplicadas con la misma seguridad que en la
base original. Transmisién segura. Uso de
SSH («secure shell»).

Candados de segundad. Candados contra
modificaciones. Candados contra  uso
excesivo de prvilegios. Candados en los
duplicados.

Bitdcora de cambios. Trazas de auditoria
(«audit trails»). Monitoreo dinamico del use
_de privilegios de seguridad

Respaldo y redundahcia

Duplicacion de la informacién
Replicacidn

Compactacién. Formacién de bases de
datos “histdricas” (informacion vieja).

Procesos de adquisicion de datos
{extraccion de las bases reales)

Como dar de alta una base de datos

alimentadora “periddica”
Idem una “casual” o “nueva”
~ Procesos de consolidacion, cruce e
integracion
Como extraer informacion de las fuentes

peniddicas y casuales y meterfa a la ontologia
0 “cubo” de datos

Consideraciones sobre integracidn de datos
textuales

ldem geograficos

17



. Procesos de expedicion de
informes y reportes

Princicipales informes a producirse. informes
periddicos

. Uso de SQL y busqueda mediante ejemplos
{«query by example» o QBE) para obtener
informes espontaneos, no planeados,
Manera de convertir las consultas no
pfaneadas en informes pernédicos
(almacenarlas, catalogarlas)

.-Procesos Estadisticos

Principales estadisticas a obtenerse.
Estadisticas periddicas.

Escape o liga a otro software para
estadisticas ad hoc.

Software comercial propuesto.
Adecuaciones y aplicaciones
especificas.

- Procesos de simulacion

- Principales escenarios o simulaciones a
usarse cotidianamente, Estudios periodicos.
Escape o hga a otro software para estudios
ad hoc.

. Software comercial propueste Uso de hojas
de calculo. Adecuaciones y aplicaciones
especificas. Control de versiones.

- Uso de «data marts» o “mini-bodegas de
datos” para ciertas simulaciones.

18



- Procesos de generacion de
mapas

Principales mapas a obtenerse. Mapas
perigdicos.

Escape o liga a otro software para mapas ad
hoc, no planeados.

Software comercial para aplicaciones
geograficas propuesto

Procesos de seguimiento

Informes periddicos automatizados.

Cuando es menester entender el estado de
un proceso o tramite.

Manejo de asuntos y seguimientos. Tramites
Enfoque orientado a textos y correos
electronicos. Software comercial propuesto

Procesos de respaldo

Respaldos incrementales.

Respaldos totales.

Duplicacion. Duplicados calientes.
Redundancia. Pedazos en los Iggares mas
utiles

Bares de datos suplentes,
Consistencia en las copias.

Consistencia difenda (si una copia no esta
disponible, su actualizacién puede diferirse,
sin gue por ello se constdere gue "no es

oonsietmptaly
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Muchas gracias

Adolfo Guzman Arenas
a.guzman@acm.org

? 5622 3280
7

Facuitad de Ingenieria, UNAM
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TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacidén Continua
FACULTAD DE INGENIERIA-UNAM

7. RADIOCOMUNICACIONES

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Introduccion:
Un poco de historia...
1842 Joseph Henry - descarga eléctrica.
1886 Heinrich Hertz - ondas
electromagnéticas.
1895 Guillermo Marconi - transmisién
inalambrica de sefales eléctricas.

1906 Ernst Alexanderson - Tx voz,

TECNOLOGIAS PARA LA SEGURIDAD
. PUBLICA
Divisién de Educacion Continua
FACULTAD DE INGENIERIA-UNAM

Cilasificacion de las comunicaciones
moviles conforme al reglamento de la

UIT.

Servicio movil terrestre,
Servicio movil maritimo.
Servicio movil aeronautico.




TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Sistemas de radiocomunicaciones moviles
Voz,

. Datos.

- Imagenes.
Fax.

. Video.
Telemando.

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Elementos de un sistema de radic movil:
Estaciones fijas.
« Estacién Base.
« Estacion de control.
» Estacién repetidora.
. Estaciones méviles,
« Equipos méviles y portaties
. Equipos de control.

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Aplicaciones de los servicios:
Policia.
. Mantenimiento de servicios publicos.
. Emergencias.
Ambutancias.
Proteccién Civil.
- Bomheros.
- Control de trafico.




TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacién Continua
FACULTAD DE INGENIER1A-UNAM

El espectro radioeléctrico:
VLF (Very Low Frecuency)
LF (Low Frecuency)
HF (High Frecuency)
VHF (Very High Frecuency) )
UHL (Ultra High Frecuency)
SHF (Super High Frecuency)
EHF (Extremely High Frecuency)

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacion Continua
FACULTAD DE INGENIERIA-UNAM
ESTADOS UNIDOS MEXICANOS
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TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Propagacion de tas ondas electromagnéticas:

———




TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Ubicacion de [a antena
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TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién da Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Cobertura

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Edutacién Continua
FACULTAD DE INGENIERIA-UNAM

Sistemas de radio convencionales

TR
e e b )

e
SYSTEM BEFORE TRUNKING




TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

ESTADOS UNIDOS MEXICANOS 5“ i
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TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Sistemas de radio troncalizados

om
a

SYSTEM AFTER THUNKING

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacidn Continua
FACULTAD DE INGENIERIA-UNAM

Equipo portatit

Equrpo mévil

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Centros de control




TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Seguridad en las comunicaciones

ENCRIPC!ON DE LA VOZ

TECHMOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Aplicaciones

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divigién de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Diagrama: EQUIPO EN A

Lector de

GPS auallli

¢ Imprasora
M

Radle
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TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

Transmisién
de huellas
dactilares

Verificacién
de hueltas
dactilares

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisidén de Educacion Continua
FACULTAD DE INGENIERIA-UNAM

Tendencias:

+El surgimiento de nuevas tecnolegias celutares, pueden
opacar el desarmollo de las radiocomunicaciones
digtales, ya que &i ancho de banda que ofrecen estas
tecnolegias pueden satisfacer los requenmientos de la
segundad pdblica en forma mas eficiente

+Aunado a o anterior, se tienen las economias de
escala

+5in embarge, esto puede tardar, al menes en México,
dada la baja cobertura de los sisiemas ceiuiares a nivel
nacional
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TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Division de Educacién Conttnua
FACULTAD DE INGENIERIA-UNAM

APLICACIONES Y TENDENCIAS DE
LAS TECNOLOGIAS APLICADAS A
LA SEGURIDAD PUBLICA

TECNGLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisidn de Educacidén Centinua
FACULTAD DE INGENIERLA-UNAM ,

SITUACION ACTUAL(1)

Practicamente toda la tecnelogia utilizada en México,
en materia de seguridad piblica, proviene del
extranjero.

Existen un himero muy escaso de especialistas
nacionales en tecnologia de seguridad piblica

£n la adguisicién del equipo requeride, asi como en el
disefic de instalaciones de seguridad, sa ofrecen
soluciones muy diversas, cada una de las cuaies es
propuesta como la panacea.

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Bhvisién de Educacion Continua
FACULTAD DE INGENIERIA-UNAM

SITUACION ACTUAL (2)

Las instituciones encargadas de la
seguridad publica no cuentan con el
adecuado soporte técnico para el analisis y
evaluacion en el uso de la tecnologia que
les permita tomar las decisiones mas
acertadas.

El gasto creciente en equipamiento
tecnolégico para la sequridad publica, ,
raguiere del soperte técnico adecuado
parg iz lema do decisiones.




TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacion Continua
. FACULTAD DE INGENIERIA-UNAM

SITUACION ACTUAL (3)

Las decisiones de equipamiento rapido para
atender fos asuntos urgentes tienden a
generar gastos excesivos{encarecimiento
por tiempaos cortos de respuesta o por
insuficiente analisis y
sobredimensionamiento).

La delincuencia organizada esta cada vez
mejor equipada y sofisticada.

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisién de Educacidn Continua
FACULTAD DE INGENIERIA-UNAM

SITUACION ACTUAL (4)

La soluclén de la problematica de seguridad,
refjuiere €l monitoreo permanente de los
avandces y naiiacyus itcnuivgicas, para
incorporarios tanto en el corto plazo, en
probiemas emergentes, como en el mediano
v largo plazos, con la introduccion de
sistemas y equipamiento confiabies.

No hay en México instituciones dedicadas a
la formacién sistematizada de especialistas
en tecnologia para la seguridad.

TECNOLOGIAS PARA LA SEGURIDAD
PUBLICA
Divisitn de Educatidn Continua
FACULTAD DE INGENIERIA-UNAM

. SITUACION DESEADA
Incremento en el emplec productivo
Mejora sustancial de la educacion
Formacidén y capacitacion de recursos
humanos para la seguridad publica
Utilizacion de las tecnologias mas
adecuadas y optimizacion del gasto

. Afiplia participacion ciudadana en las
tareas de seguridad pu_lql_ica_ B




TECNOLOGIAS PARA LA SEGURIDAD
PUBLLICA
Dwvisidn de Educacion Cantinua
FACULTAD DE INGENIERIA-UNAM

PROPUESTA PARTICIPATIVA

“LA éREACION Y OPERAGION DE CENTROS DE
ESTUDIO Y FORMACION DE PERSONAL DE
SEGURIDAD PUBLICA"

integrados principalmente por:

Universidades y centros de educacion
superior

Centros de investigacién y laboratorios
Convenios de becas y de intercambio
académico

Instituciones extranjeras oficiales dedlcadas
al estudio y |a formacion de personal de la
seguridad publica

Autoridades de seguridad pdblica , en los

s de Gobierno

TECNOLOGIAS PARA LA SEGURIDAD PUBLICA
Diwisién de Educacidn Continua
FACULTAD DE INGENIERIA-UNAM

BENEFICIOS DE LOS SERVICIOS DE LOS CENTROS DE
DIO Y MACION DE PERSONAL DELA
SEGURIDAD PUBLICA

Soporte técnico transparente
Abatimiento de costos

Equipos adecuados para aplicaciones
especificas

Formacién de personal especializado, en
diferentes niveles
Investigacion y desarrollo “ad hoc”

Reduccion significativa de la dependencia
tecnoldgica én-materia de seguridad pablica.

Desarrolle de proveedores nacionales

TECNOLOGIAS PARA EA SEGURIDAD PUBLICA
Davisién de Educacién Continua
FACULTAD DE INGENIERIA-UNAM

FUNCIONES GENERALES DEL CENTRO

Investigacién y realizacidn de proyectos para la
SSP y los arganismos de seguridad piblica det D.F,
v las entidades federativas

Identificacion de equipos de segurldad pOF Su$
caracteristicas, tipo, etc-

Estudio de ia oferta mundial de los
oguipes de sequridad.

. Diseho de sistemas, seleccién y utilizacion
de tecnoiogia de seguridad plblica.

.
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" YECNDLOGIAS PARA LA SEGURIDAD
PUBLICA
' Division de Educacion Continua
FACULTAD DE INGENIERIA-UNAM

FUNCIONES GENERALES DEL CENTRO {(2)

Formadlbn de especialistas en campes

. técnichs estratégicos para la seguridad

Formuatién y educacién continua de

prafesionales de |1a seguridad pablica

Creacidén y operacién de la red virtual de
informacién técnica restringida para la
seguridad publica

Publicacién de tasos de aplicacion

tecnpibuith .

TECNOLQGIAS PARA |A SEGURIDAD PUBLICA
Dwvisién de Educacién Continua
FACULTAD DE INGENIER]A-UNAI:‘I
CAMPOS DE INVESTIGACION,
BVALUACEDN Y FORMACION

Sistemzs e nformacién
Sistemas y eguipos de
control del personal da
seguriied

Sestenis B control de
accesos

Analisis de vulnerabilidad en

sistemas de informacién
Equipes de vigilancia ¥
accran remota

Equitpos para intelighhcia e
investigacion criminal
Investigationes psico-
sociales asbeiadas al uso de

1a tecnnlg'n o

Equipo de proteccion y
emergencia

Sistemas de seguridad
Sistemas de identificacion
blométricos

Vehiculos

Armamento

Ropa de proteccidn
Técnicas analiticas y
materiales péra uso
forense

Estadndavé y pruebas de
desempefio de equipos y
materiales

prveT




