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FACULTAD DE IN<3 NIERIA U_N_A_IVI_ 
DIVISIC>N DE EDUCA.CIC>N CONTINUA 

A LOS ASISTENTES A LOS CURSOS 

Las autoridades de la Facultad de Ingeniería, por conducto del jefe de la 

División de Educación Continua, otorgan una constancia de asistencia a 

quienes cumplan con los requisitos establecidos para cada curso. 

El control de asistencia se llevará a cabo a través de la persona que le entregó 

las notas. Las inasistencias serán computadas por las autoridades de la 

División~ con el fin de entregarle constancia solamente a los alumnos que 

tengan un mínimo de 80% de asistencias. 

Pedimos a los asistentes recoger su constancia el día de la clausura. Estas se 
:? 

retendrán por el periodo de un año, pasado este tiempo la DECFI no se hará 

responsable de este documento. 

Se recomienda a los asistentes participar activamente con sus ideas y 

experiencias, pues los cursos que ofrece la División están planeados para que 

lop profesores expongan una' tesis, pero sobre ~odo, para qu'!' coordinen las 

opiniones de todos los interesados,. constituyendo verdaderos seminarios. 

Es muy importante que todos los asistentes llenen, y entreguen su hoja de 

inscripción al inicio del curso, información que servirá para integrar un 

directorio de asistentes, qu·e se entregará oportunamente. 

Con el objeto de mejorar los servicios que la División de Educación Continua 

ofrece, al final del curso "deberán entregar la evaluación a través de un 

cuestionario diseñado para emitir juicios anónimos. 

Se recomienda llenar dicha evaluación conforme los profesores impartan. sus 

clases, a efecto de no llenar en la última sesión las evaluaciones y con esto 

sean más fehacientes sus apreciaciones. 

Atentamente 
División de Educación Continua. 

Palacio de Minería Calle de Tacuba 5 Pnmer p1so Oeleg. Cuauhtémoc 06CXXJ Méx1co, D.F APDO Postal Mw2285 
Teléfonos 5512-8955 5512-5121 5521-7335 5521-1987 Fax 5510-0573 5521-4021 AL 25 
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6. OFICINAS GENERALES 

7. ENTREGA DE MATERIAL Y CONTROL DE ASISTENCIA 

8. SALA DE DESCANSO 

SANITARIOS 
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FACULTAD DE INGENIERÍA LJNAIV\ 
lt::::HVISIÓN DE EDUCACIÓN CC>NTINLJA 

CURSOS ABIERTOS 

TECNOLOGÍAS APLICADAS A LA 
SEGURIDAD PÚBLICA 

(CA 227) 

TEMA 

SISTEMA DE SEGURIDAD PÚBLICA 

COORDINADOR ACADÉMICO: M. EN C. CARLOS GÓMEZ FIGUEROA 
PALACIO DE MINERÍA 
21 Y 22 DE NOVIEMBRE DE 2002 

Pulaoa de Mtnería. Calle de Tocuba No 5, Primer ptso. Delegaoón Cuauhtémoc, CP 06000, Centro Htsfórico, MéxiCo D F .. 
APDO Postal M-2285 o Tels 5521 4021 al 24. 5623 2910 y 5623.2971 • Fax 5510.0573 



TECNOLOGIAS PARA LA SEGURIDAD PUBLICA 
División de Educación Continua 

FACULTAD DE INGENIERIA-UNAM 

EL SISTEMA DE SEGURIDAD 
PÚBLICA 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

D1v1slón de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

MISIÓN DEL SI5;rEMA DE SEGURIDAD 
PUB~ICA 

.. GARANTUAR LA SEGURIDAD DE LA 
POBLACIONÍ EN SUS PERSONAS Y 
PERTENENC AS", 
a. través de: , 
LA PREVENCION DEL DEUTO, El CQMBATE A 
LA DELINCUENCIA~ LA PROCURACION DE 
JUSTICIA Y L~ PRt:VENCION Y 
READAPTACION SOCIAL. 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

Div•s•Ón de Educación Contmua 
FACULTAD DE INGENIERIA-UNAM 

INTEGRACIÓN DEL SISTEMA DE 
SEGURIDAD PÚBLICA 

PERSONAL 
Operativo 

Administrativo 

e:::) 
SALIDAS 
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TECNOLOGlAS PARA LA SEGURIDAD 
PUBUCA 

División de Educación Continua 
FACULTAD DE INGENIERIA·UNAM 

INTERACCIÓN DE SISTEMAS 

TECNOLÓGICO 
ECONOMICO 

EDUCATIVO 

SEGURIDAD PUBLICA 

/ JUDICIAl 

TECNOlOGIAS PARA LA SEGURIDAD 
PUB UCA 

D1v1s1ón de Educación Continua 
FACUlTAD DE INGENJERIA-UNAM 

PLANEACION DEL SISTEMA DE SEGURIDAD PÚBLICA 
(1) 

Enfoques 
REACTIVO:"Regresemos al pasado porque era 
mejor" 
PREACnvo:"Preparemenos para lo peor" 
INTERACTIVO: "Cambiemos el sistema, sus 
interacciones y su entorno para alcanzar una 
situación deseada" 

TECNOlOGIAS PARA LA SEGURIDAD 
PUBUCA 

D1vis1ón de EducaciÓn Continua 
FACUlTAD DE INGENIERIA-UNAM 

PLANEACION DEL SISTEMA DE 
SEGURIDAD PÚBLICA (2) 

1 SITUACION/ 
fACTUAL f 

o{~; 

_/--r"'"' 
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TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

D1v1slón de Educacion Continua 
FACULTAD DE INGENIERIA·UNAM 

PLANEACION DEL SISTEMA DE 
SEGURIDAD PÚBLICA (3) 

Es un proceso dinámico que se apoya 
en el control y la evaluación para 
lograr los cambios internos y externos 
que nos lleven a lograr la situación 
deseada. 
Es necesario controlar y evaluar las 
situaciones nuevas o imprevistas, que 
en seguridad pública son muy 
frecuentes. 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

Dlvtstón de Educactón Continua 
FACULTAD DE INGENIERIA-UNAM 

PLANEACION DEL SISTEMA DE 
SEGURIDAD PÚBLICA (4) 

Se concreta en dos productos 
específicos: 

ll PLAN DE " PROGRAMA- 1 ~ ACCIÓN 1 
! (Mediano plazo llJ v PRESUPUESTO 1 

~ 
. ANUAL f}-

• -

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

OtVIStón de Educactón Contmua 
FACULTAD DE INGENIERIA-UNAM 

TECNOLOGIA Y SEGURIDAD PUBLICA 

Los a~pectos mas relevantes del PLAN DE 
ACCION Y LOS PROGRAMAS ANUALES de 
seguridad pública, en cuanto a monto e 
impacto en los resultados son: 

DESARR9LLO Y EQUIPAMIENTO 
TECNOLOGICO 
FORMACIÓN Y CAPACITACIÓN DE 
RECURSOS HUMANOS 
PROGRAMAS DE ATENCIÓN Y 
PARTICIPACIÓN CIUDADANA 
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FAC:LJL TAO DE INGENIERÍA UNA/V\ 
DIV~SIÓN DE EDLJC:AC:IÓN C:C>NTINLJA 

CURSOS ABIERTOS 

TECNOLOGÍAS APLICADAS A LA 
SEGURIDAD PÚBLICA 

(CA 227) 

TEMA 

DESARROLLO TECNOLÓGICO PARA LA SEGURIDAD 
PÚBLICA 

EXPOSITOR: M. EN l. ALBERTO LEPE ZÚÑIGA 
PALACIO DE MINERÍA 
21 Y 22 DE NOVIEMBRE DE 2002 

PalaCJo de M1nería. Calle d~ Tacuba No 5, Pnmer p1so. Delegación Cuauhtémoc, CP 06000. Centro H1stórico, N1éX1co D F. 
;..r;cv ;L·,~~.:.I ;:.-2285 .- Teb S.:)2i .;.J21u¡ 2-t, .5620.2910 y 5623 2971 • Fux. 5510 05/3 
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DESARROLLO TECNOLÓGICO 
PARA LA SEGURIDAD PÚBLICA 

DEFINICIÓN 

La tecnología puede ser 
entendida como la aplicación 
de conocimientos científicos y 
generales, a la solución de 
problemas concretos de la 
actividad humana. 

DESARROLLO TECNOLÓGICO 
PARA LA SEGURIDAD PÚBLICA 

EL DESARROLLO DE LA TECNOLOGiA POLICIAL ESTA 

LIGADO A LA EVOLUCIÓN DE LAS CIENCIAS BASICAS. 

DE LA INGENIERIA Y LA ADMINISTRACIÓN 

TAMBIÉN ES UN REFLEJO DEL MEDIO ECONOMICO Y 

SOCIAL: LA POL!CIA NO ESTA AISLADA DE LAS 

REALIDADES SOCIALES. 

LOS AVANCES TECNOLÓGICOS DEPENDEN OE 

FACTORES TANTO DENTRO DE LA ORGANIZACION. 

COMO FUERA DE LA MISMA 

LOS CUERPOS DE POLJCIA DEBEN SABER EN TODO 

MOMENTO. QUE ES LO QUE ESTA DISPONIBLE. QUÉ ES 

LO QUE NECESITAN Y QUÉ PUEDEN COMPRAR 

1 



LAS TECNOLOGI"$ DEBEN AN ... Ll'ZARSE EN TÉRMINOS 

DE SU RELACIÓN CON L.A SOCIEDAD EN GENERAL. 

POR EJEMPLO, SE HA CUESTIONADO EL IMPACTO EN 

LA PRIVACIDAD,. DE LA, VIGILANCIA A~ TFi.:\VÉS~ DE 

CIRCUITO CERRÁDOt' DE_ TEU:VISION {CCTV),, EL 

F'UNDAMENTO JURfDICO,DE'ÁRRESTOS DOMJCJUARIOS 

UTIUl.ANDO MÓNiTóRE0.,E:.CEé:TRóNJc0 Y 'DE1·-Í..os 

1:;;;;~s;;~=K~~~J~~~tlal ·:;:JJf .-
Et.:'.,.;RAZONAMIENTOt:PARA El!C>USO:;.OE U. 

TECNOLoÓIA E!:tCA:1POSíBiLICAó~DE MEJoRAR 

LA SEGURtoAOPUBi.íCA~~~tt~:f~~~:-<'.'7 ~,r ~ 
-«"::.+._¿e'1~tt~:¿r'.~A ... "!;:? 

LA TECNOLOGJA DA FORMA A LA SOCIEDAD. 

EN LOS ÚLTIMOS AÑOS, LOS AVANCES TECNOLÓGICOS 

FUERON INSTRUMENTOS PARA CAMBIAR NUESTRA 
SOCIEDAD DE~UN PARADIGMA INDUSTRIAL. A UNO 

~-~';: 
PRIMERA ETAPA 

Hasta principios del siglo XX, los 
policías trabajaban casi en 
completo aislamiento, . sus 'medios 
de" transporte estaban~limitados a 
catréta"s:, tirádast:.:¡)í:i"r~'llballos y 

bi~~~~~,~y~~~~~~f~~J~: 1 

los sos temas ~de.comumcacoonreran 
• • '-';~<(~ 1 ·-_~,'vl"'.t':"'f!•tS~;: f ~• 
mexostentes ···~excepto~por.:')' el 
telégrafo, usado ocasionalmente. 
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LA L.L.EGAOA 01!: LOS VI!:HÍCUUlS DI!: MOTOR IMPACTÓ DE 
MUCHAS MANERAS A L.A POUCIA, UlS AUTOMÓVILES 
CREARON NUEVAS TAREAS PARA LOS OFICIALES Y SE 

CONV1Fn1ERON RÁPIDAMENTE EN UNA HERRANIIEI'l1"A 
INDISPENSABLE 

Laboratorios forenses 

Los primeros laboratorios. fueron 
creados en Paris en 1868. en Lyon" en 
191o:yen Monireal erí 1914:'r . , ;' 

En .. 11ós .a~o~ 3o~-~ .;~2~ran·;{los 
.~e - :. ,w-'1:..>· - .. ·, .-{, .J.<>"· .. _......., 

laboratorios'.del· FBI? de Scotla'nd.-Yard, 
de ia'Póiidar!Vioniaéia'd'e ciíf\jjéiá;y cte 
las policias de-;Núeva:íyor-k~.íS:~n.:ªiego 
y Chicago. 

3 
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En los últimos años se han mcorporado 
expertos en genética, electrónica, 
ingenieria computacional, odontologia, 

incluso y 

primeras radiocomunicaciones 
desde un autopatrulla 

. ' 

Los;;¡.~ primeros_ • "si~te .. '!'a~. . f!'~ron 
instalados· en :.192!¡1¡& en ::::Chicag~, e 
lndfa'"ñáPOiiS. . ,~;1::&~l~v: ;: .. i ·~~1'f i 

. 'J:it;·;.~•h'Y*•i'·' 'fe "•'.;J;''"f$.7'.-li·'". ·:,~-~; !:./'] 
~~,&--;\~'.:1 ~:.::~~~J~.(~!~1i:'f'.i~~}l\~t 

Estos sistemasi'.~r,~Jllr-~-~<l.~Yia,'y: s,olo 
podlan recibir mensajés:que•enrutaban 
a través de una rad1o estación local de 

"' 

Un nuevo s1stema llamado "teléfono de 
punto a punto", hizo posible la 
comunicación de las patrullas con':las 
estaciones de policia,: _las' policlas 
esta'iales y otras pairu1Ías7:en un•ra'ngo 

. '"}; .• " , . ,,. "">!"":'"\).#>~·~ ··"',pVl1 ;' 
entre,-J?"Y 30 kd6metroS\\;.<\'t4'~--;;:; 

r-~ij~~;:·i"~. " ;:~~t~rr~:_ .. :.,.}~~~~::~~:j 
Al meJorar . ~,Jos.J;i:~~J,~~.~I!J~s·,:4t· de 
radiocomunicació~21os)-policias'i.fuéron 
capaces de responder más rápido:· aún 
¡, '" rl• « . , ~• ;~, 

4 



SEGUNDA ETAPA (1946-1959) 

Comunicaciones 

El aparato de radiocomunicaéión 
porta ti! aumentó la-- capacidad~. de 
acción ' de _losc:oficiales . .'f\!era de 1 las 
patrullas.- d ·' - ···.;¡·_: - u'' · 

.. ~~~*~1r ':~~-~,~T· ~~-=~~~Sf~:- .::-. 
el primer antecédente aéiJSe!ViCiO 911 
Interconecto a• la'' polícla_.!OS 'bomberos 
y a los hospitales:' ·-~-.e""-·-.. · ~-

TERCERA ETAPA (1960-1979) 

REDES DE COMUNICACIÓN Y BANCOS DE DATOS 

LA TECNOLOGÍA POLICIAL REALMENTE EMERGJO 

EN LOS AÑOS 60's Y 70S. CON EL COMIENZO DE 

lA COMPUTAR!7.ACJON 

LA MAYOR PARTE ti~ LAS TECN0LOGf...:S QUE HAN 

SURGIDO E:N L.AS.'"DitCADAS~-5¡GUJENTES HAN 
ESTADO BASADAS e:N lA COMPÚTACtóN. '.. : 

:rt:.:<- ... .t·;~,~: ·;,;;;;r#:-""\.,.···~-: 
DURANTE ESTA ETAPA SURGIERON LOS CENTROS 
o e: oJsTmfH.JcJÓN-·ae:·i.LAMAD.-.5; LOs 8A.Ncos oe: 
DAros caMPUTARiiAóOs y LAS'Se:ccÚ)Ne:s oe: 
COMPUTADORAS •-'i;l~L _t;~J':':~; .. :c.~~-· ,::f 
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TERCERA ETAPA (1960-1979) 

LA SEGURIDAD DE LOS POUCf.I..S SE ELEVO, L.A 
TECNOLOGIA. OE POWCÍA SE VOLVIÓ MAS 

CUARTA ETAPA SITUACION 
ACTUAL (1980-2002) 

Las policías del mundo usan varios 
tipos de redes de telecomunicaciones a 
nivel local, nacional e internaCional~ 
La:- tecilOiogia"'dii'ciímuríica'ciori~s es 
partu:ularmemte'-'"él>rñiliei~?"qL<,z\1~ la 

• ', ' ' _,. ~ • • .,-. ;}""-•' -Jv• ..;:... 

más· cómpleja ·de:todasi'·'"-•1,¡,., ~·~i 
"~ •. ·,ti,.·<,.· ,..}.::•".· ·, '" .-·~::-/.•,,:.:, 

Su principai'.própósitojes"proporcionar 
.,. -··~~· . ··-·"ü~ ' . 

a los oficiales·fas!comúnicaciones;más 
seguras posibles 'asÍ é'omo, et' acceso 
rlil'E>ctn ••• ' l• h· rlo rl• tn 

CUARTA ETAPA SITUACION 
ACTUAL (1980-2002) 

algunos departamentos de policía, 
tienen acceso a sistemas portátiles de 
telecomunicación satelital ericripÍada, 
estos sistema prevíené~la::·sobreéarga 
de·.~:-}~··. :~!n~a <:

1

~ry·;:~~§~frj~~ge~5~~~! a 

situ~~1~·~~~:~e·?.~::~~g!=!::.~~4T~~ · 
::;,~. :w_ tf e ,~_·,;;;;:,.~:tJ .'~.:\i"~SrY~_;11;.,~!~·.\·"'''~ 

El sistema dét¡:iósieioriamieniO':global 
.--.;::...-,_..,l'?"••'"~"7"'-f-l-' ;¡_• 

(GPS), se utiliza en-grandés'ciudaéles y 
permite saber la localización exacta de 

6 



Internet 

Internet ha contribuido a que las 
~ ' •. .r--

policias. de todo el mundo se acerquen 
a la cOmunidad y viCeversa.;·' t::~; . "•• . ~-·( ~;.~.. l~>·· .~; .. :·· 
pue~~:;·~-~~r~ usada:. pci)i; ieCÍbir 
információn - . añóhirria -"'·de 'los 
. d "d""· -: J,'t'J~T' .. J: .. (;, ~:,;:; .:. ·-¡ 

CJU a anos. · },_.t:-e,"'·,r:s,_ .. ·~'t;,:.:: ::: .,, , 
··-·~·{;~q;~~>ff_: . :.;;~!1<f J_.~l 

,Algunas, corporaciones. publican· las 

7 



Mapeo de crímenes 

Tecnologías de imágenes 

Foto radar, incluye una. -cámara, 
monitor, .. una grabadora de, video,, un 

l .... ,,-~ ' . .,.·.· •• '<· 

fla,sh;.y:,\lna .~ol!l~!!!?jQr.a~P,2rtatiL . ),: 
·~'-_,.-):; >)'. ·~· ' '· ~·-· • .!§ '"'. 

ctfaiq~¡ro»~tíÍcuio; 'queisaÍíid;,~:e 'el 
liritifé.ifie'óeló6idáii'les .fotógf~fiiféio al 

. ->?·;.~ .... ~"'""'' '"':e:-¡~;:. ... ~ ... ~.~~·'* 
pasar por el rayo::ael :radar.;y~,la' multa 

. ~-"''''"'). "''~ "'3\ :.-..~~.,,- .~_;; 
se manda por correo. Puede tomar tres 
fotos por segundo. 
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lmagenologia electrónica. Perm1te 
aislar y agrandar Imágenes obtemdas 
por cámaras de vigilancia. Utiliza 
técnicas de escaneo para mejorar 
negativos .'a;s.1Hotog·rafias -:para 
'd t'fi '6. •V" •' ~•,.:,' ·,; )''{i\,1 
1 ~n 11C8CJ f1 .. '.!:/>-. -.\:-_ _/~,·t ·. ~.-..:.~ 

~~:.-:·. ,. / --3,._±":· !"'""'-~"''-' ~ _·._, -~ ·¡ 
Cá'mara hiperespectral.7;¡, las·· plantas 
usan la radiacióhlsolar, paiii su p:ra~eso 
de fotosíntesis~~caaif plá.nta· tiene su 
prop1a imagen de luz. que de cierta 

CCTV. la vigilancia por med1o de 
cámaras ya ampliamente usada en el 
comercio, .. en la. industria;- y,¡:·· en 
instituciones· publicas. y ,tas-policías"lo 
úÍiiÍzan de. difereñtes r&mas:.iAigúnas 
• .e ~..,-,,..;;_,,. • :. •v·\ ,•, ., . 
mstalan cámaras en·los•autosc otras•en . ,_,.-, .. :;' ' _;:. ... ..~·: -'··~--<. ' .. '""""" .. 
areas.donde se·regUiere•momtorear¡las 
acti~idact·e·s~;p·risiáfl-e~-: · ·:-~~~·r1~:~~-~':~l f 

' -.-·1.:"'-'•-....lJi, . ,~ .... ·~- ! ~ ;;-_, f . ' 

Digitalización d~',ifótos:~ [a~ Í¡~t~s 'sk 
toman con una video cámara y son 
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Digitalización de las huellas dactilares , 
el sistema automatizado de 
identificación (AFIS), se utiliza desde 
hace .varios años. Un eJemplo de este 
si§tema es.:ei:que,se-'Utiliza en la.Grán 
Bretaña;"' que puede efectuar: 1. millón 
-~-(''•1-"l:'<'-••.' '- •" < ... : • -' • ""~, 

~~~9QfJJ:P.~ra~_l_QfleS·J?Orrsegun~q:, :\: '- 1 

l. te.l:~ ·;:.t~-~<:*~ :~:t:t .t;:_·,~:r:.j1 r;~:-:-~9~F~: r?s:~:~:: V} 
Tecnología ·de rayoscXc;,[os,slstemas 
más avanúidos,'' 'pelmiten' ' iÍeteétar 
droqas v explosivos en equipajes 

10 



Cuenta con un ejército mundial de 
mano de obra, alimentado por el 
desempleo, la pobreza y la 
esperanza de de rápido 
enriquecimiento. 

Actúa con 
organizacionales 
disciplinadas. 

estructuras 
altamente 

Se rige bajo estrictos y rígidos 
códigos de disciplina ·y orden 

la modernización tecnológica no 
está sujeta a normas, leyes, ni 
limitaciones financieras, como en 
el caso de las entidades públicas 
encargadas de combatirla 

Dispone de la mejor tecnología de 
comunicación : confiable y segura. 

Armamento moderno, sofisticado y 
de alto potencial 

'" 
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:_· . 

Dispone de una amplia y sofisticada 
red de espionaJe. 

Infiltración y corrupción de 
instituciones, funcionanos y ex 
funcionarios públicos encargados de 
la seguridad. 

LOS AGUJEROS 

LAS RATAS 

12 



TALA DE BOSQUES 

PROBLEMA.· COMBATE LA TALA DE BOSQUES 

ROBO EN AEROPUERTOS 

PROBLEMA. EXTRACCION DE CARGA Y ESPECIES EN EQUIPAJE 

VIGILANCIA EN CEFERESOS 

PROBLEMA • FUGAS Y TRAFICO ILEGAL 

13 



EQUIPAMIENTO EN PATRULLAS 

PROBLEMA· CONTROL DE LA VIGILANCIA EN PATRULLAS 

ROBO EN AEROPUERTOS 

PROBLEMA ·EXTRACCIÓN DE CARGA Y ESPECIES EN EQUIPAJE 

14 



FACULTAD DE BN.c::;ENIERÍA UNA/V\ 
DDVISIÓN DE EDLJCACBÓN CC>NTINLJA 

CURSOS ABIERTOS 

TECNOLOGÍAS APLICADAS A LA 
SEGURIDAD PÚBLICA 

(CA 227) 

TEMA 

TAXONOMÍA DE LAS TECNOLOGÍAS APLICADAS 
A LA SEGURIDAD PÚBLICA 
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TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACULTAD DE INGENIERIA·UNAM 

Taxonomía de las 
Tecnologías aplicadas 
a la Seguridad Pública 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACUL TAO DE INGENIERIA·UNAM 

El concepto de Taxonomía llevado a la Seguridad 
Pública nos perm1te identificar, nombrar y 
clasificar sistemas y tecnologías con base en la 
funcionalidad a la cual se apl1ca. 

Cabe menc1onar que en Seguridad Pública 
nmguna tecnología funciona por SI sola, por lo 
tanto es un conjunto de Sistemas que utilizan 
tecnologías debidamente armonizadas 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

D1visión de Educación Continua 
FACUL TAO DE INGENIERIA-UNAM 

Funcionalidades· 

Registrar. mformar y comunicar 

Identificar y autentificar 

Detectar, alarmar y reacc1onar 

Momtorear y VIQIIar 

Transportar y proteger 

Analizar y prevenir 

e apacltar y adiestrar 

1 
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TECNDLOGIAS PARA LA SEGURIDAD 
PUBUCA 

División de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

DETECCIÓN Y SUPRESIÓN CE FUEGO lecoologlas asoeladas ata segur.oad en 
Inmuebles comiJUUial con e1ementos sensores, actuadoret v atarmas 

ApUcaoofle'S Roo.JOores autOtna~CO!I Hldrantn con ma"9'Uera1, Slstemu de espuma 
AFFF, Polvo au1mo;o Sero Sistemas T1po O.luvlo BióXIdO O" e Carbono (C02), Proteccu)n 
para Cocrnas Bomtlas contra IncendiOs Detect10n de Humo 

PARA El TRANSPORTE tea.Oioglas apllcaclll pa¡a equ:oar, icondlc1008< y prooarar 
los d!Vt!rB<ls t1oos de ""hlcukls para elllanspolle tertestre aet~ y marlt1mo 

Apl1caC1ones Eau1pam1ento trad1toonal y ~pec1at para Pa11u11as Motopatlulla$ 
V eh .culOs para tntellge""'3 Tra111parte ce omernos Tran•polle Oe personal Ant.mobr.es, 
V>gdaooa Etec::oo.:a, V.ston Nocturna, Gruas AVIOnes Hebcóoleros Lanellas etc 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBUCA 

División de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

VIDFOVIGILANCIA Y ACCION REMOTA son lecnologlas que nos permrten el 
1110n110reode areas a tra~a de ~ras de vroeo, este morvror~ pUede ser local o 
temoto Se 0'\legran p::>1 el c:on¡unte> de camaras sensores atarmn, lentes, moortores 
elementos act'"os de telecomumcac.On dospcO!IIVOI O"e gratlaa6n, pueden ser anal~1co 
d911ales o Mlfo:los 

ApilcattOIIH V¡go~ancaa en penmetros, en edifiCIOS en zona.; esu~eg~eas en cartel~ 
contr()l oe accesos s~peM010n oe operaoones 1Jldustnales come roa les, banca nas 
eventos ""temat~onates, monttoreo del tranco de veh1cutos 1<!ent1!1t8C16n ae veh1tuto• 

'" 
SEGURIDAD PERSONAL,TeCOOfOgla& uutzactas para dar prcteo::l6n at personal en 
cumpmr•ento ae sus JunCtOnes 

AoiiCaCtOnes un:lormes cnalecos eSCVOos cascot. galas masuras gaslaclltl1<>gertO 
c:r.:.Jtla eQUip.¡lm>ento ant1mobn, ann;l$ no lela" 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBUCA 

División de Educación Contrnua 
FACULTAD DE INGENIERIA-UNAM 

ROBOTICA.Tec:rtOtogtas Ulltzadas para "eraer ar;llw»di!'S en donde se expa~1 la 
VIda o no se tenga la capaCidad O"e tener Ple&encra o acceso 

AplteaClOnes contra aelrv'd¡!des de terronsmc. secuestro. ao::lMQadn de l'llelgenaa 
oesact....ar y mane¡ar anelac\05 expiOarvos "'"'"' qutmocas, etc 

PARA EL AOtESTRAMIENTO. ENTRENAMIENTO Y CAPACITACIÓN.Teon()logl;.s 
ul1lrzadas para oar al pe~nallas hal:llhdadeS reQueridas para el curnptomen1o de l!iS 
uueas como en el equ1pa de compu:e> radiOS annamet~tO uso de vehlculos man'!JI) 
as.egurarnento ytras.tadode personas somutaoores ae 1110 SJmulaaores de mar.e¡c¡ 
t•mulaaores oe vue•o, aCOncJICIOf\Oimlento y preparacrOn de grupos espec•ale> etc 

-------------·.--
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TECNOLOGIAS PARA lA SEGURIDAD PUBUCA 
División de Educacrón Conttnua 

FACULTAD DE INGENIERIA-UNAM 

OPERACIÓN DE UN 
CENTRO DE CONTROL Y 

VIGILANCIA REMOTA 

Novrembre de 2002 

Antecedentes 

en años recientes, Jos indtces dehctrvos se han mcrementado en diVersos 
ámbttos de la vtda nactonai. Un sector que merece espeetal atenctón es el 
concermente a la segundad en stttos estratégtcos, pues en estos puntos 
pueden prevemrse y evttarse dtversos actos deltcttvos tales como el tráfrco 
de estupefactentes, armas o personas, contrabando, actos terronstas, etc. 

La tmplementactón de ststemas de ctrCUJto cerrado de 
televtstón permtte el segutmtento de dtferentes eventos 
que se presenten en algún sttro, coadyuvando con ello a 
establecer esquemas de prevenctón del deltto, además 
de evttar la comtstón de ellos. 

Considerando lo antenor, resulta necesano dotar a 
estas mstalactones de un ststema mtegral de 
segundad, que cumpla con todas las necestdades de 
vtgtlanaa presentes, pero que cuente con la 
flextbtltdad y apertura suficiente para ser ampltado 
en el futuro, cuando drchas lnsta!acrones crezcan su 
tamaño. 

Además, con el fin de cumplir con Ja vtstón gubernamental de combabr la 
corrupoon de los servtdores públicos, resulta necesano que los equtpos 
ubtcados en los Centros de Supervtstón y Control de Sttros Locales (CS) 
puedan ser tnterconectados hacra un Centro de Superv~stón y Control 
(CNSC), desde donde puedan supervtsarse en trempo real, las acttvtdades 
desarrolladas en cada tnstalactón a lo largo del terntono nactonal. 

1 



Por otra parte, la propuesta del Centro de Supervisión y Control de Srtlos 
(CS) debe realizarse ba¡o una arqurtectura abierta, de tal suerte que 
perrruta concentrar en un solo punto, el control del srstema de crrcurto 
cerrado de teiEMsiÓn, srstema de control de acceso, re::onoom1ento de 
personas a través de vtdeo en trempo real, admrnrstracrón de alarmas de 
los srstemas de deteccrón, tales como detectores de explosiVos, túnel de 
rayos X, etc. 

Exrsten ciertos avances en el eqwpamrento 
de seguridad existente, por lo que el 
srstema deberá tener la capaCidad de 
Integrar dichos equrpos. 

f.'i\J{· ~ [ji\] ~ 
['i~ ;: 

Las señales de todas las cámaras, deberán 
concentrarse en una sala de momtoreo o cuarto 
de control, donde serán mtegradas medrante un 
switch matnaal, a través del cual se podrá 
selecaonar la vrsta a desplegar en una serre de 
momtores, se controlara cada cámara y se 
dtrecoonará hada los equipos que realiZarán la 
grabac:ón permanente de cada una de ellas. 

El equtpo seleccronado debe contar con fadlldades de conexión y grabacrón 
de audro smcrontZado con el vrdeo; deberá permrbr la vrsuallzacrón de 
eventos prevramente almacenados srn necesidad de Interrumpir en ningün 
m:»nento la grabaoón de las cámaras; asrmrsmo, debera ser capaz de ser 
controlado y consultado de manera remota pennrtlendo, en un mediano 
plazo, que un Centro de Supervrsrón y Control supervrsen las actrvrdades 
desarrolladas dentro de las rnstalacrones. 

~"~~·,, AderMs, deberá ser capaz de reaccronar ante eventos externos 
(~ .. '·(alarmas), ligándolos con el funcronamrento de una o vanas 
~·~ , cámaras. Esta funcrón es útrl para cuando, por e¡emplo, se 

accrone una puerta de acceso controlado o se genere algün evento 
extraordrnano en los detectores de metales o explosivos, las cámaras graben 
con especial énfasis la zona afectada. 

2 



Descripción Técnica 

El Sistema de v1g1lanoa Electrónica se compone de SCIS partes 
fundamentales· 

,. captura 
,. Control 
:.. GrabaCIÓn 
,. Consulta 
:.. TransmiSIÓn 
, Enlace a bases y Sistemas Institucionales 

En la parte de captura, la cantidad, t1po y ub1cac1ón de las camaras depende 
enteramente de las condiCiones arqu1tectómcas y logíst1cas de cada 
mst:alactón. 

La SigUiente tabla muestra los tipos de cámara más comunes que pueden 
ser empleados en este proyecto 

UB/CACIONi ~o.,:{f\A\f~~, 1::-;:s~TIP-O><:,''"<:~~f'. -~:,: 

Extenor F1¡as Color 
Monocromét1cas 

Mov1m1emo Color 
Monocrométncas 

lntenor F1¡as Color 
MonocrométlcaS 

MoVImiento Color 
Monocrométncas 

Además, será necesano conocer las cond1aones ambientales de cada 
¡nstalaoón, para dotar a las cámaras de los accesonos necesanos para su 
correcto funcronam1ento, como calentadores, protectores solares, 
¡lummadores externos, etc. 

Por su parte, el s1stema de control debe tener las S1gu1entes caracterisbcas 
baSicaS. 

, Control del mcMmlento de las cámaras PTZ. 
, SelecciÓn de la cámara que deberá ser VIsta en cada 

momtor. 
, Presentación simultanea de vanas cámaras en un 

momtor {quad). 

Esta func1ón sera cubierta por dos eqUipos: 

,. Sw1tch MatriCial-Teclado/JoystiCk. 
,. Multrplexor de V1deo. 

Oeb1do a la caracterist1ca requenda de monrtoreo remoto, estos equ1pos 
deberán estar dotados con un puerto de comumcaoones RS-232, RS·422 o 
RS-485, y ser contrOlables via softv.lare. 

.•. 

. ·~ 

., 
' 
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En cuanto a la grabac1ón, el s1stema debe cumplir con tres características 
pnnapales: 

,.. Grabac1ón permanente de todas las cámaras. 
;.. Consulta en lmea del acervo h1stónco s1n lnterfenr con 

la grabaaón. 
,.. Ellminaoón del uso de c1ntas o cassettes. 

Para cumplir estos requenm1entos, se requ1ere un sistema d1gltal, puesto 
que los srstemas anatóg1cos ex1stentes no cumplen con el ~undo y tercer 
requ1srto; además, para aumentar su capacidad graban en "tlme-lapseH 
(as1gnación de un corto penodo de grabación a cada cámara), lo cual causa 
pérd1das de 1nformaaón debido a que se almacenan ~fotografías 
secuenciales" y no VIdeo 

Los Sistemas d1g1tales benen la venta¡a de que su grabac16n se realiza en un 
diSCO duro, por lo que la 1nformaaon se manbene "en lineaH para pemubr su 
consulta en bempo real. En cuanto a su resoluaon, ex1sten grabadoras que 
emplean tecnología de mutt1plexadón para la adQUISICIÓn de 1mágenes Esta 
tecnología, al rgual que el ''t1me-lapse'' anatóg1co, bene la desventa¡a que su 
resoluoón depende de la canbdad de camaras conettadas, esro es, a mayor 
número de entradas, menor resoluoón. 

Existen eQUI~, por ejemplo, que graban 
hasta 60 cuadros por segunoo (fps) y t1enen 
16 entradas, lo cual nos arro¡a una resoluaón 
máx1ma de 3 75 fps¡'cámara. Tomando en 
cuenta Que un v1cteo en tiempo real se 
compone de JO fps, se observa que esta 
tecnología causaría una pérd1da del 87.5% de 
la 1nfonnaoón, lo cual es muy baJO para un 
Sistema como et rec¡uendo 

l!;l{·~ f•li ~ 
!'i\j ...,._._ ,_ 
ti\; .. 

El eqUipamiento técniCO que deberia tener un Centro de Superv1s1ón y 
Control seria el 51gu1ente: 

• ,....,;,;,;.;.: 

lB 
~ 

;.. Srstema de V¡g1lanoa electrónica 
:.. 4 estac1ones de traba¡o enlazadas a bases de datos y 

srstemas 
;.. 1 Impresora laser blanco y negro en red 
;.. 1 Impresora de 1nyecc1ón de t1nta a color en red 
,.. 1 scanner de cama plana con alimentador automátiCO 

de documentos compartido 
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El Centro de Su pervis1ón y Control será la entidad encargada de 
supervisar la operaCión de los Centros Locales, temendo la 
máx1ma pnondad de control sobre todas las cámaras y todos 
los acervos h'istóncos almacenados en los centros locales de 
momtoreo. 

Debe disponer de un grupo de monitoreo dedicado a cada uno 
de los Centros Locales, realizando la superv1srón aleatoria de las 
cámaras controladas por éste o reaccronando ante alarmas 
generadas en ellos como cuando, por eJemplo, se reconoce a 
un Ob]etrvo de la Institución tranSitando dentro de un 
aeropuerto. En estos casos, la alarma producida en el centro 
local causará un d1rewonam1ento automát1co de la cámara 
mvolucrada hac1a el Centro de Superv1srón y Control, qUien 
reaccionará en consecuenCia 

A mvel nac1onal, el esquema de monltoreo quedaría de la 
siguiente forma: 

Centro t 
L=l 

rl Cenlro ¡¡ Centro 
Local Local 

Centro ¡¡ Cenlro 
Local Local 

rl Centro 
Local 

Centro j 
Local 

1 ¡ Cenlro ¡¡ Centro 
Local Local 

Cenlro _¡¡ Centro 
Local Local 

1 ¡ Centro 
Local 

1 C41 C41 C41 

CENTRO DE 1~\ Bases de SUPERVISION Y 'r--o' 
CONTROL Datos 

.... . ··-
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La función Informática en un 
Centro de Seguridad 

Adolfo Guzmán Arenas 
a.guzman@acm.org 
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Investigación 

Facultad de lngenierla, UNAM 
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Misión del Centro 

Concentrar los recursos intelectuales, 
informáticos y tecnológicos del sector 
para la prevención del delito y el 
combate a la delincuencia. 



Funciones informáticas relevantes 
en un Centro de Seauridad 

[1] Posibilidad de accedE!l' a información 
contenida en una diversidad de bases de 
datos fijas (conocidas). de formato, prec1s1ón y 
representación distinta: 

. (2] Posibilidad de acceder a otras posibles 
bases de datos existentes, no conocidas de 
antemano, y extraer infonnación de manera 
razonable: 
(3] La integración de la información de (1] y (2] 
en una diversidad de cuadros y formatos 
predeterminados, útiles para la toma de 
decisiones y análisis estadístico: 

[4] Ídem en cuadros y formatos ad hoc, 
espontáneos, no conocidos de antemano, 
para responder necesidades específicas o 
puntuales de mformación o apoyo a 
decisiones. 
[5] Capac1dad de comunicación, 
almacenamiento y proceso, para convertir 
los datos ( 1]-(2] en información (3]-[4], y para 
respaldo y consultas históricas, predicciones 
y estudio de tendenc1as. 

Funciones 
desagregadas 

Identificar fuentes de información. 

Gestionar el acceso a bases de datos. 

Establecer los procesos para el acceso 
a bases de datos internas y externas 

Operar y actualizar las bases de datos 
endógenas. 

Establecer y operar los programas de 
mantenimiento, actualización y 
seguridad, de bases de datos. 
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Funciones 
desagregadas 

Respaldos y bases de datos históricas. 
Identificar, adquirir y operar herramientas 

y programas computarizados útiles a sus 
funciones. 

Desarrollar programas y aplicaciones que 
coadyuven a los objetivos del Centro. 

Ejemplos de datos a manejar 
Partes informativos Informes rutinarios, 
repetitivos. (texto) 
Estadísticas. 
Fotografias. Imágenes Huellas. 
Vehículos. Placas, número de VIN, número 
de serie del motor. 
Inventarios 
Directorios. Personas, direcciones, cargos. 
Quejas Denuncias. 
Resultado de acciones. 

Tipos de datos a manejar 
Información en bases de datos. 
Información en páginas Web. 
•Información unidimensional: señales, 
sonido. • Información bi-dimensional: 
imágenes, diagramas. Información tri
dimensional: video, imagenes en 
movimiento, secuencias de imágenes. 
Textos. Documentos semi-
estructurados. 
Mapas e información geográfica. 
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Tipo de respuestas y estudios a 
obtenerse 
Frecuencias. 
Tendencias. 
Promedios. 
Proyecciones. 
Listados 
Evaluación de resultados posibles. 
Estudios a realizar. 
Informe para toma de decisiones. 
Simulación. Escenarios "qué pasa si. . ." 

Informe de situación 

Diagnóstico 

Pronóstico 

Situación probable 

Situación deseada 

Naturaleza de las decisiones del 
Centro 
Políticas de seguridad pública. Normas. 
Reglamentos. 
Política criminal de prevención. 
Programa operativo y presupuesta!. 
Información semi-estructurada. 
Leyes y disposiciones de seguridad. 
Convenios con estados y municipios. 
Información textual. 
Campañas de orientación y educación. 
Información multimedia. 
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Naturaleza de las decisiones del Centro 
Programas comunitarios. 

Selección de sitios estrategicos. 

Acciones de inteligencia 

Operativos. 

Nombramientos, promociones y renuncias. 

Información al exterior. 

Equipamiento de emergencia. 

Informática debe apoyar en estas decisiones 

Fuentes de información 
endógenas ("propias") 

sobre 
puede 
o su 

Cuando se tiene control 
ella. Por ejemplo, se 
cambiar su contenido, 
período de actualización. 
Nosotros la actualizamos, 
respaldamos ... 

la 

Fuentes de información exógenas 
("ajenas") 

Cuando pertenece a alguien más. 
Hay que firmar un convenio con el 
"dueño" para acceder a los datos. 
Puede el dueño no 
proporcionarnos ciertos datos. 
Él la actualiza, la respalda ... 
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Tipos de manejadores a 
usar 

Manejadores de bases de datos 
relacionales. lnformix. Oracle. SOL 
Server. MySQL. Postgres. 
Manejo qe documentos de texto y semi
~rádos. Convenios, acuerdos, 

GratW!~portes. Emacs, Microlsis. 
Sistemas delnfonnación geográfica. 
Mapas, croquis. Cartografia urbana. 
Arclnfo, ArcView, MicroStation. 

Tipos de manejadores a 
usar 

Información monodimensional: señales, 
sonidos, voz, música. 

Manejo de imágenes, fotograflas, huellas 
digitales, tatuajes. 

Secuencias de imágenes. Video. 
Filmaciones. Reportajes en movimiento. 

Contenido de la 
presentación 

.Introducción 
.. El modelo 
conceptual 

Detalles 
informáticos 
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Un modelo conceptual 
propuesto 

La base de datos del Centro no debe ser una 
base de datos concentrada o real 

Smo una base VIrtual distnbuJda, 
• Formada por vanas bases reates, cada una en un 

serv1dor distinto, dlstnbuidas geográficamente 

Cada base de datos real existe ~por sí salan 

,., Ventaja: Captura y mantenrmiento afuera 

_, Ventaja: arrancar rápidamente el Centro 
_, Ventaja: alimentarse de bases de datos 

disímbolas: Access, FoxPro, 082, Oracle, 
My-SQL.. 

El modelo conceptual 

• Ventaja: La información de la base del 
Centro esta siempre actualizada 

La base del Centro consiste de vistas a 
las bases "alimentadoras", apuntadores a 
donde existe la información 

Juan Pérez 
j ARMAS : 

Armas de Juan Pérez 

!LLAMADAS ~ 
Llamadas de Juan Perez 

iTELEFONICAS i lnfrncc1ones de Juan Perez 

LINFRACCIONES 

¡MULTAS ' 
!ASALTOS 1 

1 

·-·, 
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LLAMADAS 
TELEFÓNICAS 

./No ocupa memona 

./S1empre está actualizada 

./Las vistas mantienen 
mfonnac1ón pnvada del 
"dueño'' fuera del Centro 

.I'La captura y el 
mantcmmJento lo hacen 
otros organismos 

.!Permite arrancar pronto 
el Centro 

./Nuevas bases pueden 
agregarse sin rcprogramar 

)o La información puede 
estar copiada ("en caché'') 

~O sea. ser información 
real (toda la información 
duplicada) 

Vistas a cada base 
real 

Base del Centro 

V¡stas a cada base 
real 
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Base del Centro 

»O d Vistas a cada base 
pue e estar . real w 

parcmlmente duplicada -....__ ~1.-._.._. ·~ ftJ 
(algunas VIStas o datos --._BFr~~) " rr·~ f 

están en el caché. otros f:_JJ~ ~~:.,.~ 
están en su domicilio real) 

>-Los datos cacheados 
ttenen la fecha de captado 
lft:cha de la fotografia) 

>-El cacheo es automáttco: 
guarda los datos mas 
consultados 

;... Depende del tamai'\o de 
la memoria dtsponiblc y 
de la factltdad de acceso a 
la fuente pnmana 

? Esto permttc consultar 
ráptdamentc los datos más 
JX!pulares. con la salvedad 
de que son válidos "hasta 
tal fecha·· 

Í QUEJAS 1 

ARMAS ' 

LLAMADAS 
TELEFÓNICAS 

\INFRACCIONES 1 

Base del Centro 

V •stas a cada base 
real ~Z' 

tZ 

Vistas a cada b~t:" 
real 

;o. Una petición ·'actualizada 
hasta este m muto'· tgnora el 
caché y ausculta las fuentes 
pnmanas 
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>-La base contiene. pues, 
apuntadores a bases externas y 
tablas con mformac1ón real Base del Centro 

);;-Las consultas se hacen sobre 
la Base del Centro (con 
mformac1ón unificada sobre 
Juan Pérez) 

¿Cómo se hace la unificación? 

;..se define una ontología con los conceptos que la SSP 
desea maneJar 

ARMAS 

/1 ~ 
pistolas rifles ametralladoras 

rev~ e~adra / \ 

DELITO 

/1 ~ 
Robo Violación HomiCidio 

De~ D~arro / \ 
accidental agravado 

MÉXICO 

/1 ~ 
Veracruz Oaxaca Michoacán 

/\ 
Jalapa Alvarado /\ 

Avándaro J¡quilpan 
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¿Cómo se hace la unificación? 

,_Sobre esta ontología se m apean las bases de datos 
alimentadoras. (El mapeo se hace al mayor detalle posible) 

MEXICO 

//l ~ 
Ve,·acruz Ü~\aca t\hchoacán 

/ \ 
Jalapa ttlvarado 

~Jqllllpan 

¿Cómo se hace la unificación? 

;..como es una ontología. resulta que un asalto en 
Alvarado también es un asalto en Veracruz. y en Mé.xico 

~11:::\ICO 

/1 ~ 
\· eratTU7 Oaxaca t\lichoacan 

/ \ 
Jalapa .\hanulo 

\ Avándaro 

~ 
l!quilpan 

¿Cómo se hace la unificación? 

>De esta manera. el nodo Juan Pérez recibe m fracciones, 
armas y llamadas. de las bases de datos reales 

(alimentadoras) LLAMADAS 

/ ARMAS 1 /\~alariadCl 1 TELEFÓNICAS 

/1 ~. 
'- )bn:ro Carpmterr Panadero 

José¿ )l~ Pén:...: 1/ \ 
Eva Paz Juan Fuad 

1 INFRACCIONES 

'" 
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¿Cómo se hace la unificación? 

;o. Dicho de otra forma. cada trio (e-r.a) de la base de datos 
alimentadora st: indexa en los conceptos de la ontología de 
la base de datos del Centro 

}>Cada trío va a un (o más) 
nodo t concepto) de la 
ontología 

Base del Centro 

}>Este tríoo;s;e:~:~~~:{.{.7.: 
como un a¡ 
v1rtual) o como él mtsmo -~--1:::'~!._-.!!: 
(dato real. cacheado) 

¿Cómo se hace la unificación? 

»Esta es la ··pulvenzación mih.Jma'' de los conceptos y 
afirmacwnes (que yacen en las bases) sobre la ontología de 
la SSP 

,_.Se pueden hacer 
''pulverizacmnes'' más 
gruesas 

>Inclusive. se puede 
copmr a la Base del Centro 
bases (trozos gruesos) 
reales completas 

Base del Centro 

¿Se pueden representar 
relaciones complejas? 

)Sí. Un evento tal corno "huelga .. es un 
concepto que tiene varias propiedades. las que 
pueden ser 

>conceptos (apuntan a otros nodos de la ontología) 

);.datos stmples (números, cadenas o texto, 
imli.genes, coordenadas geogrli.fícas ... ) 

);.Una propiedad es un trío (e-r-a) 
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Evento mastvo 

1 •,, 
', 

. '',, 
Movmuento socntl ·-- _ , 

-----_--Conceptos 
.. --- --

'

// 
' ./ Cadenas 

Hu~ll!:r·- ... -- _,...-- / . 
• 

1 
- __ .• ..--/ / Nury~erps 

1 •. -- / " "/ 
_! • Localidad ___ -• Jalápa , //" I?Jágenes 

Tno e-r:a: --- 1 Fe~h-a____ .,00"'-5!J:i{ 
J Aststentes ;00:," • , ~" ,.. 

j Fotos Foto! •' 

1 AUTO~!ÓVILES 1 

base de datos 

E'\tractor de te). lO 

(CJasue,) 
textos / 

) Dtscursos) 

1 Mapas 

E\.tractor de datos 
geo1!raficos 

l.---- {A2R2V) 
1 

E'\tractor de vtstas 

" 
Base del Centro 

'El llenado se hace 
con extractores de 
vistas espec¡altzados 

Esta metodología fue creada en el Centro de 
lnvestJgacrón en Computación (IPN) y se 
encuentra probada Es la extensión al "cubo 
de datos" a conceptos. Se explota en la Fl 

Son "índices del conocimiento" de ciertas 
bases sobre c1ertos árboles o estructuras (las 
ontologías) 

Esto por lo que se 
refiere a extracción 
de conceptos que 
yacen en bases 
relacionales 

Base del Centro 

V1stas a cada base 
real 

.. 

.. : 
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Extracción de conceptos 
en texto 

Para extraer los conceptos que están 
en un documento escrito, se usa la 
tecnología Clasítex, que permite saber 
de qué temas habla un articulo o 
documento. Base del Centro 

Y1stas a cada base Docu~ 
mento Clasitex ¡-. real r "' fJ 

~ , textual 11 nl· ~ 
?!'V· e;'' ~~1.:íi.! ~~j11j 

Extracción de conceptos en 
mapas 

Para extraer los conceptos que están en bases 
de datos geográficas, se usan la toponimia 
(nombres de ciudades, ríos ... ), los simbolos 
gráficos (ruinas, minas, arrecifes), y las 
coordenadas geográficas del punto, linea o 
superficie Base del Centro 

Extracción de conceptos en 
imágenes y video 

Para extraer los conceptos de estos tipos 
de datos, se usa su descriptor (una 
"ficha" textual), de manera que se 
reduce a extracción de documentos 
textuales Base del Centro 

Foto!Zrafia ............._.¡~ V1stas a cada base~-~~ ¡ 
\ 

real ¡¡··¡ 
Ju Pér z (-...___./ ti~l ~ ~ 
Chapala. i!'i;t ¡f~ ' 1 
Jalisco · · · ' 
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Consulta a la información 

La información de la base se puede 
consultar con las herramientas de las 
bases de datos relacionales, y 
desplegar también en forma de 

E 
aráficasii\ texto V mapas Base del Centro 
~a mtor acJOn f!s 
solo de lectura. no se 
puede modificar. Es 
una fotografia de la 
realidad 

V1stas a cada base 

Explotación de la información 

Los informes periódicos que se requieran 
se pueden elaborar vía SOL 

O bien, usando mane¡adores de texto o 
de bases geográficas (Arclnfo ... ) 

O bien. usando un 
lenguaje de 
programación Yisual 
(parecido al QBE) 
para hacer cálculos 

Base del Centro 

Explotación de la información 

Un usuano puede copiar para trabajar 
con él un pedazo de la base del Centro 
(supongo que querrá cop1ar datos reales, no 

apuntadores). E inclusive modificarlos 

Accidentes 
en Jalisco 

Es como un Data Man 
de una bodega de 
datos 

Base del Centro 

VIstas a cada base~~ 
real H 7\ 

~,;¡ 
¡;¡;_1 

~ 1 ' ' . 
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Explotación de la información 

Sobre estos Data Marts se pueden correr 
simulaciones, escenarios alternos, y 
hacer estudios "a profundidad" 

Los datos no varían ni porque se 
actualicen 

Accidentes 
en Jahsco 

S!mulacwnes 

Hojas de cálculo 

Alteraciones 

Contenido de la 
presentación 

. Introducción 

. El modelo 
conceptual 

.. Detalles 
informáticos 

Robustez 

Consideraciones para que la base sea 
resistente a fallas, a abusos. 
Replicación de bases de datos. El 
concepto de base "caché". Espejos en 
localidades diferentes 
¿Cuándo es necesario mantener 
consistencia entre dos bases de datos 
replicadas? 
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Seguridad 
Contraseñas. Niveles de segundad, con 
distinto poder de consulta y cambiOS 
Encriptación. Duplicación segura de la 
infonnación y su salvaguarda en las bases 
duplicadas con la m1sma seguridad que en la 
base originar. Transmisión segura. Uso de 
SSH («secure shell»). 
Candados de segundad. Candados contra 
modificaciones. Candados contra uso 
excesivo de pnvilegros. Candados en los 
duplicados. 
Bitácora de cambios. Trazas de auditoría 
( «audit trails» ). Monitoreo dinámico del uso 
de .. · ,de 

Respaldo y redundancia 

Duplicación de la información 

Replicación 

Compactación. Formación de bases de 
datos "históncas" (información vieja). 

Procesos de adquisición de datos 
(extracción de las bases reales) 
Cómo dar de alta una base de datos 
alimentadora "penódicaft 
ldem una "casuar o ~nueva· 

, Procesos de consolidación, cruce e 
integración 
Cómo extraer información de las fuentes 
penód1cas y casuales y meterla a la ontología 
o "cubo" de datos 
Consideraciones sobre Integración de datos 
textuales 
ldem geográficos 

17 



Procesos de expedición de 
informes y reportes 

Princicipales informes a producirse. Informes 
periódicos 
Uso de SOL y búsqueda med1ante ejemplos 
( «query by example» o QBE) para obtener 
mformes espontáneos, no planeados. 
Manera de convertir las consultas no 
planeadas en Informes penódJcos 
(almacenarlas. catalogarlas) 

. Procesos Estadísticos 

Principales estadísticas a obtenerse. 
Estadísticas periódicas. 
Escape o liga a otro software para 
estadísticas ad hoc. 
Software comercial propuesto. 
Adecuaciones y aplicaciones 
especificas . 

. Procesos de simulación 

. Pnncipales escenarios o srmulacJones a 
usarse cotidianamente. Estudros periódicos. 
Escape o liga a otro software para estudios 
adhoc. 
Software comercial propuesto Uso de hojas 
de cálculo. Adecuaciones y aphcacJones 
específicas. Control de versiones . 

. Uso de «data marts» o ~mini-bodegas de 
datos~ para ciertas simulaciones. 
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. Procesos de generación de 
mapas 

Pnnc1pales mapas a obtenerse. Mapas 
periódiCOS. 

Escape o liga a otro software para mapas ad 
hoc, no planeados. 
Software comercial para aplicaciones 
geográficas propuesto 

Procesos de seguimiento 

Informes periódicos automatizados. 
Cuando es menester entender el estado de 
un proceso o trámite. 
Manejo de asuntos y segUimientos. Trám1tes 
Enfoque orientado a textos y correos 
electrónJcos .. Software comercial propuesto 

Procesos de respaldo 
Respaldos incrementales. 

Respaldos totales. 

Duplicación. Duplicados callen s. 

Redundancia. Pedazos en los 1 gares más 
útiles 

Ba,es tie datos suplentes. 

Consistencia en las copias. 

Consistencia difenda (si una copia no está 
disponible, su actualización puede d1fenrse, 
srn que por ello se consrdere que "no es 
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Muchas gracias 

Adolfo Guzmán Arenas 
a.guzman@acm.org 

~5622 3280 

Facultad de Ingeniería. UNAM 

20 



FACIUILTAD DE INGENIERÍA LJNAI'v1. 
H::>DVftSBÓN DE EH::>IUCACIÓN CC>NTINLJA 

CURSOS ABIERTOS 

TECNOLOGÍAS APLICADAS A LA 
SEGURIDAD PÚBLICA 

(CA 227) 

TEMA 

RADIOCOMUNICACIONES 

EXPOSITOR: ING. ARTURO LANDEROS A Y ALA 
PALACIO DE MINERÍA 
21 Y 22 DE NOVIEMBRE DE 2002 

Palacio de M1nería, Calle de Tacuba No 5, Primer p1so, DelegaCión Cuauhtémoc, CP 06000, Centro H1s:ónco, Méx1co D F., 
APDO Postal M-2285 o Tels. 5521.4021 al24. 5623 2910 y 5623.2971 • Fax 5510 0573 



TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACUL TAO DE INGENIERIA-UNAM 

7. RADIOCOMUNICACIONES 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBliCA 

División de Educación Continua 
FACUL TAO DE INGENIERIA-UNAM 

Introducción: 
Un poco de historia .•. 

1842 Joseph Henry- descarga eléctrica. 

1886 Heinrich Hertz - ondas 
electromagnéticas. 

1895 Guillermo Marconi - transmisión 
malambrica de señales eléctricas. 

1906 Ernst Alexanderson - Tx voz. 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

·División de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

Clasificación de las comunicaciones 
móviles conforme al reglamento de la 
UIT. 

Servicio móvil terrestre. 

Servicio móvil marítimo. 

Servicio móvil aeronáutico. 
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TECNOLOGIAS PARA LA SEGURIDAD 
PUBUCA 

División de Educación Continua 
FACULTAD DE INGENIERIA•UNAM 

Sistemas de radiocomunicaciones móviles 

Voz. 

Datos. 

·Imágenes. 

Fax. 

Video. 

Telemando. 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBUCA 

División de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

Elementos de un sistema de radio móvil: 

Estaciones fijas . 
• Estación Base . 
• Estación de control. 
• Estación repetidora. 

Estaciones móviles . 
• Equipos móviles y portátiles 

Equipos de control. 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

Aplicaciones de los servicios: 

Policia. 

· Mantenimiento de servicios públicos. 

Emergencias. 

Ambulancias. 

Protección Civil. 

. Bomberos . 

. Control de tráfico. 
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TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACULTAD DE INGENIERlA-UNAM 

El espectro radioeléctrico: 

VLF (Very Low Frecuency) 

LF (Low Frecuency) 

HF (High Frecuency) 

VHF (Very H1gh Frecuency) 

UHL (Ultra High Frecuency) 

SHF (Super High Frecuency) 

EHF (Extremely High Frecuency) 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

-,?.,~5!:~-~5-~~~~.!.:.~.:;~!05 :.~=~- _:: 
;;:;~~~=~·==~-=~==:;:;;::: 

~ ~ l'!®llMt*!lfl 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

Propagación de las ondas electromagnéticas: 

-..:.:-~-:~-~ -- --: ---~ ~ 
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TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

~~:<: .:-

~ 
Ubicac1ón de la antena 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

Cobertura 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

Sistemas de radio convencionales 
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HF 

UHF 

SHF 

EHF 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACUL TAO DE INGENIERIA-UNAM 

·····~- ....... , ..... , ..• , ............... .. 

•• - • .. • . - . . - ·1 



TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACULTAD DE JNGENIERIA-UNAM 

Sistemas de radio troncalizados 

SYSTEM Jl!lER _TRU~KING 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Cont1nua 
FACUL TAO DE INGENJERIA-UNAM 

Equipo portátil 

1 
Equ1po móvil 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACUL TAO DE JNGENJERIA-UNAM 

Centros de control 
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TECNOLOGIAS PARA LA SEGURIDAD 
PUB UCA 

División de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

Seguridad en las comunicaciones 

ENCRIPCION DE LA VOZ 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

Aplicaciones 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBUCA 

División de Educación Continua 
FACULTAD DE INGENIERIA-UNAM 

Diagrama: 

6 



TECNOLOGJAS PARA LA SEGURIDAD 
PUBUCA 

División de Educación Continua 
FACULTAD DE JNGENJERJA-UNAM 

Transmisión 
de huellas 
dactilares 

Verificación 
de huellas 
dactilares 

TECNOLOGJAS PARA LA SEGURIDAD 
PUBUCA 

División de Educación Continua 
FACUL "'fAD DE JNGENIERJA-UNAM 

Tendencias: 

•El surgimiento de nuevas tecnologías celulares. pueden 
opacar el desarrollo de las radiocomumcac1ones 
digitales, ya que el ancho de banda que ofrecen estas 
tecnologías pueden satisfacer los requenm1entos de la 
segundad pública en forma mas efic1ente 

•Aunado a lo antenor, se tienen las economías de 
escala 

•Sm embargo, esto puede tardar, al menoo:: en Méx¡co, 
dada la baJa cobertura de los SIStemas cenJI~res a nivel 
nac1onal 
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TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de Educación Contmua 
FACULTAD DE INGENIERIA-UNAM 

APLICACIONES Y TENDENCIAS DE 
LAS TECNOLOGIAS APLICADAS A 

LA SEGURIDAD PÚBLICA 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBUCA 

Div1s1ón de Educac1ón Contmua 
FACULTAD DE INGENJERIA-UNAM , 

SITUACIÓN ACTUAL(l) 
Prácticamente toda la tecnología utilizada en México, 

en materia de seguridad pübhca, proviene del 
extranjero. 

Exist~n un nümero muy escaso de especialistas 

nacionales en tecnología de seguridad pública 

En la adquisición del equipo requerido, así como en el 

d1seño de instalaciones de seguridad, se ofrecen 

solUCiones muv diversas, cada una de las cuales es 
propuesta como la panacea. 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

DIVISI6n de EdUCBC16n Contmua 
FACULTAD DE INGENIERIA-UNAM 

SITUACIÓN ACTUAL (2) 
Las instituciones encargadas de la 
seguridad publica no cuentan con el 
adecuado soporte técnico para el análisis y 
evaluación en el uso de la tecnología que 
les permita tomar las decisiones más 
acertadas. 
El gasto creciente en equipamiento 
tecnológico para la seguridad oublica, 
requiere del sopf!rte técnico aciccuado 
para i~ :•!rroa de decisiones. 
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TECNOLOGIAS PARA LA SEGURIDAD 
PUB UCA 

D1vls1ón de Educaoón Cant1nua 
. .fACULTAD DE INGENIERIA-UNAM 

SITUACIÓN ACTUAL (3) 

Las decisiones de equipamiento rápido para 
atender los asuntos urgentes tienden a 
generar gastos excesivos( encarecimiento 
por tiempos cortos de respuesta o por 
Insuficiente análisis v 
sobredimensionamiento). 

La delincuencia organizada está cada vez 
mejor equipada y sofisticada. 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de EducaCIÓn Continua 
FACULTAD DE INGENIERJA-UNAM 

SITUACIÓN ACTUAL ( 4) 

La solución de la problemática de seguridad, 
requiere el monltoreo permanente de los 
iiViiln:c~ Y i•di_iC.Lyu:!t it=c..;nuiúgil::Os, para 
Incorporarlos tanto en el corto plazo, en 
problemas emergentes, ·como en el mediano 
v largo plazos, con la Introducción de 
sistemas y equipamiento confiables. 

No hay en México instituciones dedicadas a 
la formación sistematizada de especialistas 
en tecnologia P'!ra la seguridad. 

TECNOLOGIAS PARA LA SEGURIDAD 
PUBLICA 

División de EducaCIÓn Continua 
FACULTAD DE JNGENIERIA-UNAM 

SITUACION DESEADA 
Incremento en el empleo productivo 
Mejora sustancial de la educación 
Formación y capacitación de recursos 
humanos para la seguridad pública 
Utilización de las tecnologías más 

adecuadas y optimización del gasto 
, Amplia participación ciudadana en las 
tareas de seguridad públicB: __ 
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TECNOLOGJAS PARA LA SEGURIDAD 
PUB UCA 

D1v1S1Ón de EducaCIÓn Contmua 
FACULTAD DE INGENIERIA·UNAM 

. PROPUESTA PARTICIPATIVA 
"LA CREACIÓN Y OPERACIÓN DE CENTROS DE 

ESTUDIO Y FORMACION, DE PERSONAL DE 
SEGURIDAD PUBLICA" 

integrados principalmente por: 

Universidades y centros de educación 
superior 
Centros de investigación y laboratorios 
Convenios de becas y de Intercambio 
académico 
Instituciones extranjeras oficiales dedicadas 
al estudio y la formación de personal de la 
seguridad pUblica 
~'!~ori_dades dd~e s~p!Jridad pública , en los 

TECNOLOGIAS PARA LA SEGURIDAD PUBUCA 
DIVISIÓn de Educac,ón Contonua 

FACULTAD DE INGEN!ERIA-UNAM 

BENEFICIOS DE LOS SERVICIOS DE LOS CENTROS DE 
ESTUDIO Y FORMACION QE PERSONAL DE LA 

SEGURIDAD PUBUCA 

Soporte técnico transparente 
Abatimiento de costos 
~quipos adecuados para aplicaciones 
especificas 
Formación de personal especializado, en 
diferentes niveles 
Investigación y desarrollo "ad hoc" 
Reducción significativa de la dependencia 
tecnológica en·materia de seguridad pública. 
Desarrollo de proveedores nacionales 

TECNOLOGIAS PARA LA SEGURIDAD PUBLICA 
DIVISIÓn de EducaCIÓn ContinUa 

FACUL TAO DE INGENIERIA·UNAM 

FUNCIONES GENERALES DEL CENTRO 
Investigación y realización de proyectos para la 
SSP y los organismos de seguridad pública del D.F. 
y las entidades federativas 
Identificación de equipos de seguridad por sus 
características, t1po, etc. 

Estudio de la oferta mundial de los 
~quipos de seguridad. 

Diseño de sl<>temas, selección y utilización 
de tecnologia de seguridad pública • 

' 

,, 
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't!:CN0t.OG1AS PARA LA SEGURIDAD 
PUBLICA 

' 0JVJSJon de Educac1ón Continua 
FACULTAD DE INGENIERIA-UNAM 

FUNCIONES GENERALES DEL CENTRO (2) 

FormaCión de especialistas en campos 

técnidaa estratégicos para la seguridad 

Format:lón y educación continua de 

profestonales de la seguridad pública 

Creación y operación de la red virtual de 
información técnica restringida para la 
seguridad pública 

Publicación deGsos de aplicación 

tecni!.'W. .. tHrto 

TECNOLOGIAS PARA LA SEGURIDAD PUBLICA 
DNISIÓn de Educación Cont1nua 

FACULTAD DE INGENIERlA-UNAM 
CA.to'IPOS DE INVESTIGACIÓN, 
~LUAClON Y FORMACIÓN 

Slstemd'lilrl! lnformac1ón 

Sisuimu y equ1pos de 
control del personal dlll 

segurGid 
Slstl!tl'tWall!lé control de 
acce101 
Anallsi• de vulnerabilidad en 
Sistemas de Información 

Equ1po1 de v1gilanaa.,. 
ace1on remota 
Equipos para mtelig.llnclll e 
investigación criminal 
Jnve1t1gac:Jones p•lco
soclales 8":"=1adas al uso de 
la tecnol•a . ~ 

Equipo de protección y 
emergencia 

Sistemas de seguridad 

sistemas de Identificación 
blométrlcos 

Vehículos 

Armamento 

Ropa de protección 

Técn1cas ana/ltlcas y 
materlales•illra uso 
forense 

Estándarea y pruebas de 
desempefto de equipos y 
materiales 
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