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ANTECEDENTES

La Facultad de Ingenieria cuenta con varios puntos de control donde el personal
académico debe registrar su ingreso y egreso para comprobar su asistencia a sus
labores, para ello se utiliza un kardex que registra la hora de entrada y salida del
mismo. Cada cierto periodo de tiempo esta informacion se recopila, se captura y se
emite un reporte el cual permitira emitir el pago correspondiente por concepto de

prestacion de servicios.

Esta actividad se realiza actualmente de manera manual lo cual implica que exista
la posibilidad de tener diferentes tipos de errores u omisiones. Asimismo el registro
manual de asistencia sin validacion automatica, permite que el registro de entrada o
salida sea efectuado por una persona diferente a la persona que debe realizar el

registro.

Mediante un registro de este tipo los responsables de area no tienen visibilidad de
la asistencia o no del personal académico, no se pueden tomar decisiones de
manera inmediata a fin de cubrir alguna ausencia y se corre el riesgo de realizar

pagos de ndmina de manera inadecuada.

CONTEXTO:

El control de asistencia del personal docente resulta una tarea indispensable que va
mas alla del pago de la nomina, involucra la profesionalizacion de esta noble tarea
ya que al cumplir cabalmente con nuestras obligaciones la misma repercute
asimismo de manera intangible en el nivel académico que se trasmite a los alumnos
derivado del cumplimiento en tiempo y forma al cumplir con nuestros horarios de

trabajo.

Aunque actualmente el alcance se limita a controlar el registro de entrada y salida
del personal la solucién podria expandirse a cada aula, laboratorio, o recinto que se

desee controlar.




ALCANCE:

El control de asistencia a través de reconocimiento biométrico supera muchas de
las desventajas de identificacion automatica con dispositivos convencionales como
son: tarjetas de registro haciendo uso de reloj de checado, numeros de
identificacion personal (NIP), tarjetas de identificacion (cédigo de barras, banda
magnética, tarjetas inteligentes, RFID, etc.) ya que verifica la identidad de la

persona autorizada de manera positiva y definitiva con virtualmente 0% de error.

El registro de control de asistencia se ha vuelto por si mismo una tarea que requiere
de precision en su captura y en la emision de reportes fidedignos que permitan

automatizar el area de recursos humanos.

El presente proyecto mejorara de manera notable la rapidez con la que se realizan
estas actividades, ademas de que la precision de la informacion estara garantizada
por tratarse de un sistema en la que la identificacion del personal sera totalmente

automatica.

RELEVANCIA:

La realizacion de un proyecto que involucre sistemas de identificacion automatica,
implicara dar un paso importante en la utilizaciéon de nuevas tecnologias en la
Facultad de Ingenieria. Esto se sumara a otros esfuerzos que en el mismo sentido
son realizados en distintas areas y coadyuvara con el propésito de mantener
nuestra Institucién a la vanguardia en el uso de nuevas tecnologias, tal el caso de
sistemas de control de inventarios, sistema de control de activos fijos,

credencializacién, control de estacionamientos, control de bibliotecas, etc.




CAPITULO I. SISTEMAS DE IDENTIFICACION AUTOMATICA
INTRODUCCION

Existen diferentes técnicas de captura de datos, como son la captura manual, el
reconocimiento optico, reconocimiento 6ptico de caracteres (OCR), cinta magnética,
cédigo de barras, tarjetas inteligentes (Smart Cards), RFID y a través de
reconocimiento de caracteristicas biométricas. El uso de cada uno de ellos depende
en gran medida del proceso en particular que se desee automatizar, el objetivo
principal de este trabajo sera documentar cada uno de ellos con la finalidad de
entender claramente su definicion, ventajas y desventajas asi como las aplicaciones
comunes en las cuales se utilizan. Finalmente nos enfocaremos a automatizar una
problematica real seleccionando de entre todas las opciones actuales de
Identificacion Automatica de Captura de Datos (AIDC) por sus siglas en inglés
(Automatic Identification Data Capture, la captura de informacion a través de
caracteristicas Biométricas que para la parte de registro de asistencia se considera
la forma ideal de captura por su precision e imposibilidad de suplantacién de
identidad.

I.1. Sistemas de codigo de barras.

1.1.1. Historia.

El Cédigo de Barras es un arreglo en paralelo de barras y espacios que contiene
informacion codificada en las barras y espacios del simbolo. Esta informacion
puede ser leida por dispositivos opticos, los cuales envian la informacién leida hacia

una computadora como si la informacion se hubiera tecleado.

El primer sistema de codigo de barras fue patentado en Octubre 20, 1949 por
Norman Woodland y Bernard Silver. Se trataba de un "blanco" (bull's eye
code) hecho mediante una serie de circulos concéntricos. Una faja transportaba los

productos a ser leidos por un foto detector..




LOS SESENTAS

1961 es el afo de aparicion del primer escaner fijo de codigos de barras instalado
por Sylvania General Telephone. Este aparato leia barras de colores rojo, azul,

blanco y negro identificando vagones de ferrocarriles.

Para 1967 la Asociacién de Ferrocarriles de Norteamérica (EEUU) aplica cédigos
de barras para control de transito de embarques. El proyecto no duré mucho por

falta de adecuado mantenimiento de las etiquetas conteniendo los codigos.

En 1967 la sucursal de Cincinnati (Ohio, EEUU) instala el primer sistema de "Retail"
(Supermercados) basado en cédigos de barras. Al cliente que encontraba un cédigo

que no se podia escanear correctamente se le ofrecia cupones de compra gratis.

1969, el laser hace su aparicién. Usando luz de gas de Helio-Nedn, el primer
escaner fijo es instalado. Su costo: $10 000 USD. Hoy por hoy el mismo tipo de

escaner estaria costando menos de $ 2,000 USD.

A fines de los afios 60 y comienzos de los 70 aparecieron las primeras aplicaciones

industriales pero slo para manejo de informacion.

En 1969, Rust-Oleum fue el primero en interactuar un lector de cédigos con una
computadora. El programa ejecutaba funciones de mantenimiento de inventarios e

impresién de reportes de embarque.

LOS SETENTAS

En 1970 aparece el primer terminal portatil de datos fabricado por Norand. Este

utilizaba un "Wand" o lapiz de contacto.

El codigo Plessey hace su aparicidon en Inglaterra (The Plessey Company, Dorset,
Inglaterra), para control de archivos en organismos militares en 1971. Su aplicacion

se difundié para control de documentos en bibliotecas.




Codabar aparece en 1971 y encuentra su mayor aplicacién en los bancos de

sangre, donde un medio de identificacion y verificacion automatica eran

CadaBar
A1 2 3486 A

Figura 1.1 Cédigo Codabar

indispensables.

Buick (la fabrica de automoviles) utilizé identificacidon automatica en las operaciones
de ensamble de transmisiones, también por los afos 70. El sistema era utilizado

para conteo de los diferentes tipos de transmisiéon ensamblados diariamente.

ITF marca su aparicion en 1972, creado por el Dr. David Allais, en ese entonces de

Intermec (empresa dedicada a la fabricacion y desarrollo de tecnologia de captura

de datos).
ITF
12344686

Figura 1.2 Cédigo ITF

En el ano 1973 se anuncia el cédigo U.P.C. (Universal Product Code) que
se convertiria en el estandar de identificacion de productos en Estados Unidos de
Norteamérica. De esta forma la actualizacion automatica de inventarios permitia

una mejor y mas oportuna compra y reabastecimiento de bienes.

En 1974, Europa se hace presente con su propia version de U.P.C., el codigo EAN

(European Article Number), la asociacién recibe el mismo nombre.




UPC-A UPLC-E EAN-2 EAMN-12
D||12345|5?’BQD ||SD|123455|5 1224 EG?D| D|123455|?8§IDDE|

Figura 1.3 Cédigo UPC y EAN

En 1974, nuevamente el Dr. Allais conjuntamente con Ray Stevens de Intermec

inventa el codigo 39, el primero de tipo alfanumérico.

I:L||ID|:||||:'|SE. || || |||| || |||||
c o b | G O 2 4

Figura 1.4 Cédigo 39

En 1977 por la internacionalizacién de la Asociacion y derivado de la alta
aceptacion de utilizar este tipo de simbologias, el organismo cambia el nombre de
EAN por EAN Internacional, ahora GS1. Actualmente existen 104 organizaciones
miembro representadas en 145 paises. Estas organizaciones proporcionan el apoyo
total y la informacién a sus compafiias locales. Mas de un millon de compafias a
nivel mundial se benefician de usar el Sistema GS1. AMECE es el organismo que
representa a México. Al ingresar a esta asociacion se conoce a detalle la forma de

uso de los codigos de barras y las regulaciones pertinentes.

En 1978 Aparece el primer sistema patentado de verificacion de cédigos de barras

por medio de laser.
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LOS OCHENTAS

En 1980 EI cdédigo PostNet, aparece como consecuencia de un requerimiento
particular del Servicio Postal de los EEUU de automatizar los procesos de entrega y

recoleccion de mensajeria.

Figura 1.5 Cédigo PostNet

En 1981 aparece la tecnologia de lectura CCD (Charge Coupled Device) es
aplicada en un escaner, En la actualidad este tipo de tecnologia tiene bastante
difusion en el mercado asiatico, mientras que el laser domina en el mundo

occidental. En ese afio también aparece el cddigo 128, de tipo alfanumérico.

Cadiga 122
C o d i g o 1 2 8

Figura 1.6 Cédigo 128

Aparece la norma ANSI MH10.8M que especifica las caracteristicas técnicas de los

cbdigos 39, Codabar, e ITF (Interleaved Two of Five).

El Dr. Allais es incansable. En 1987 desarrolla el primer cddigo bidimensional, el

codigo 49. Le sigue Ted Williams (Laser Light Systems) con el codigo 16K (1988).

11



LOS NOVENTAS

En 1990 se publica la especificacion ANS X3.182, que regula la calidad de
impresion de cédigos de barras lineales. En ese mismo afo, Symbol Technologies
(empresa lider en la fabricacion y desarrollo de tecnologia de captura de datos y
que fue adquirida por Motorola en el afo de 2007) presenta el cédigo
bidimensional PDF417.

Figura 1.7 Cédigo Bidireccional PDF417

POF symbaol
contalns full
data record.

POF symiol
can contain
a number of
different
data types.

Figura 1.8 Symbol Technologies presenta el Cédigo PDF
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1.1.2. Tipos de Cédigo de Barras.
Caracteristicas de un coédigo de barras

Un simbolo de cédigo de barras puede tiene varias caracteristicas, entre las cuales

podemos nombrar:

Densidad:
Es la anchura del elemento (barra o espacio) mas angosto dentro del simbolo de
cédigo de barras. Estd dado en mils (milésimas de pulgada). Un cédigo de

barras no se mide por su longitud fisica sino por su densidad.

WNR: (Wide to Narrow Ratio)
Es la razén del grosor del elemento mas angosto contra el mas ancho.

Usualmente es 1:3 0 1:2.

Quiet Zone:
Es el area blanca al principio y al final de un simbolo de cédigo de barras.
Esta area es necesaria para una lectura conveniente del simbolo,
recordemos que en realidad lo que lee un “scanner” es el reflejo de estos

espacios blancos limitados por las barras negras, (representado en la

figura 1.2.1).
GUIET CHECK QUHET
ZOME  START DATA CHLAR S'FlOP ZC:NE
1 1 ]

Rl

Figura 1.2.1 Cédigo de Barras
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Caddigo de barras Code128

El cddigo de barras Code128 (figura 1.2.2), es un cdodigo alfanumérico de alta
densidad. Puede codificar 106 caracteres diferentes y se compone de tres
subsets A, B y C, que no son otra cosa que diferentes formas de interpretar la
informacion codificada. UCC / EAN 128 son variantes del subset C. Usando los
subsets A o B puede codificar todos los caracteres ASCII, incluyendo los
caracteres de control. El subset C permite codificar unicamente datos numéricos.
Este codigo de barras contiene un checksum, antes del caracter de stop. La
longitud de datos codificados es variable, con la restriccion en el subset C cuya

cantidad de digitos debe ser par.

Code 128

Figura 1.2.2 Cédigo 128

+ Permite codificar: caracteres alfanuméricos
e Longitud: Variable

e Checksum: Si

El cédigo de barras Code128 es ampliamente usado en logistica, paqueteria,

etiquetado de productos, billetes y aplicaciones postales.

Caodigo de barras Code39

El cédigo de barras Code39 figura |.2.3 (también conocido como 3/9, 3 de 90 3
entre 9) fue el primer codigo alfanumérico, de densidad media y es el cédigo de
barras mas utilizado (uso no comercial). Este codigo es detector de errores, por lo
que el uso de checksum no es obligatorio. Este cddigo de barras debe comenzar

y terminar con un asterisco (*) que hace las veces de un caracter de start y stop.

14



La versiéon estandar codifican 43 caracteres: A-Z, 0-9, espacio y "-", ".", " ", "$",
"""+, "%". También es posible codificar todos los caracteres ASCII pero esta
implementacion influye negativamente en la densidad de impresion. El codigo
puede ser de longitud variable y normalmente no lleva checksum (en algunos
usos industriales se incluye un checksum de modulo 43, en este caso el cddigo
se denomina Code39 Mod 43).

CODE 33

Figura 1.2.3 Codigo 39

» Permite codificar: 43 caracteres: A-Z, 0-9, espacio y -.$/+%.
o Longitud: Variable

e Checksum: Opcional

Cddigo de barras Code93

El cédigo de barras Code93 fue desarrollado en el afio 1982 con la finalidad de
complementar el estandar Code39. El Code93 es un codigo alfanumérico de alta
densidad que soporta el juego de caracteres ASCIl completo sin la ambiguedad
de su antecesor, Code39. La version estandar permite codificar 47 caracteres: A-
Z, 0-9, espacio, "-", ".", " ", "$§", "/", "+", "%" y cuatro caracteres especiales para
soportar el codigo ASCIlI completo (figura 1.2.4). El cédigo de barras puede ser

de longitud variable y necesita dos caracteres de checksum.

Code 93

Figura 1.2.4 Codigo 93
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o Permite codificar: 47 caracteres: A-Z, 0-9, espacio, -.$/+% y cuatro
caracteres especiales.
e Longitud: Variable

e Checksum: Doble

Si bien la necesidad de un doble checksum pareceria ser una molestia, ya que
requiere mayor poder de computo para calcularlo, la posibilidad de codificar la tabla
ASCIl univocamente es una clara ventaja del cdédigo de barras Code93 en

comparacioén con su antecesor Code39.

Caédigo de barras EAN

Virtualmente todos los productos vendidos en Europa utilizan el codigo de barras
EAN-13. No puede simplemente crear cddigos de barras EAN. Article Numbering
Association es el encargado de asignar un cédigo a cada producto, para

asegurar de este modo que no haya dos productos con el mismo cédigo.

Existen dos diferentes versiones de codigo de barras EAN, EAN 8 y EAN 13
(figura 1.2.5), que permiten codificar 8 y 13 digitos respectivamente. El codigo de
barras EAN 13 es utilizado en la mayoria de los productos comerciales

Europeos.

Figura 1.2.5 Codigo EAN

 Permite codificar: Solo numérico
« Longitud: Fija, 8 o 13 digitos

e Checksum: Si

16



Una variante del cddigo de barras EAN de 13 digitos, llamado Bookland, puede
representar el numero ISBN de un libro. El cédigo de barras adicional de 5

digitos muestra el precio del libro y la moneda en la que se expresa el precio.
Caédigo de barras UPC

Virtualmente todos los productos vendidos en los Estados Unidos utilizan el
cédigo de barras UPC-A (o el UPC-E, que es una modificacion menor del UPC-
A). No puede simplemente crear codigos de barras UPC-A. Uniform Code
Council (UCC) es la encargada de asignar un cédigo a cada producto, para

asegurar de este modo que no haya dos productos con el mismo cédigo.

UPC-A contiene 12 digitos. Los primeros seis son asignados por la Uniform
Code Council. Los cinco restantes se usan para identificar el producto. El ultimo
digito es el checksum. El cddigo de barras UPC-E es la version recortada del
UPC-A (figura 1.2.6) para utilizar cuando no alcanza espacio para el cdodigo
estandar UPC-A.

1234561789885

T
@ o

123456

Figura 1.2.6 Cédigo UPC

o Permite codificar: Solo numérico
e Longitud: Fija, 12 o 7 digitos

e Checksum: Si

El cédigo de barras UPC-A siempre debe ser de 1,5 pulgadas de ancho. El alto

puede variar, pero no el ancho.

17



Caédigo de barras Codabar

Codabar fue desarrollado en 1972 y es utilizado en biblioteca, bancos de sangre
y encomiendas. Codabar es un cddigo de barras numérico de alta densidad.
El mismo incluye 16 caracteres: numeros 0-9, "-", ".", ", "$", "/" y "+". Ademas,
incluye cuatro caracteres especiales (A, B, C, D) que utilizan como caracteres de
Start y Stop y no aparecen en la interpretacion del codigo (figura 1.2.7). Este
cédigo de barras es de longitud variable y no lleva checksum. En la versién mas

usada del Codabar, la relacion entre franjas anchas y angostas (ratio) es de 3.

-12345-

Figura 1.2.7 Cédigo Codabar

o Permite codificar: 16 caractéres: 0-9, -.:$/+
e Longitud: Variable

e Checksum: No

Caédigo de barras Bookland

Es un cddigo de barras especia que se utiliza para representar los numeros
ISBN y precios en las tapas de los libros. Bookland utiliza el cédigo de barras
EAN de 13 digitos para representar el numero ISBN y un codigo de barras
suplementario de 5 digitos que indica el precio del libro y la moneda en la que

dicho precio esta expresado.

12345
H|||||||||| “”" | |!3"5IH (i

11234567

Figura 1.2.8 Codigo Bookland
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o Permite codificar: Solamente nimeros
« Longitud: Fijo, 13 digitos para ISBN mas 5 digitos para el precio

e Checksum: Si

Caédigo de barras de 2 dimensiones PDF417

Su nombre viene de Portable Data File 417 (por sus siglas) Figura 1.2.9 y es un
conjunto de codigos de barra lineales, apilados, con un algoritmo interno que
provee cierto nivel de redundancia y correccion de errores. Tiene también el
inconveniente que requiere una area ciega antes y después del codigo ademas

de zonas para delimitar el inicio y el final de los datos.

Figura 1.2.9 Codigo PDF417

Data Matrix

El cédigo Data Matrix es una simbologia de dos dimensiones que consiste en
bloques de informacién claros y oscuros. Tiene un patron de identificacion
perimetral compuesto de dos lineas sélidas y dos lineas punteadas que indica la
localizacion de los médulos de datos dentro del codigo de barras. Requiere una
area ciega circundante y puede tener problemas de lectura en lugares poco

iluminados o en etiquetas donde el codigo termina muy cerca de las orillas.

Figura 1.2.10 Cédigo Datamatrix
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Cédigo QR

Su nombre viene de “Quick Response” y es una simbologia que provee lecturas
muy rapidas, de forma omnidireccional y cuenta con buenos algoritmos de
correccion de error. Sin embargo, al igual que la simbologia anterior, los
patrones de identificacion se encuentran en las orillas, lo que puede traer
problema de lectura cuando las condiciones del cddigo no son éptimas. Debido a
la ubicacion del patrén de referencia, también se requieren areas en blanco

circundantes para que pueda ser correctamente decodificado.

(=] =]

A

Figura 1.2.11 cédigo QR

Cadigo Azteca

Esta simbologia de dos dimensiones y alta densidad esta construida en una
parrilla de forma cuadrangular que tiene un patron de identificacion de forma
piramidal en el centro. Puede leerse en cualquier orientacién y no requiere de
espacios circundantes. Los datos van leyéndose del centro hacia fuera, por lo
que la informacién critica puede ubicarse cerca de la piramide para una mejor y
mas rapida decodificacion. Cuenta con sofisticados algoritmos de correccién de
error y redundancia que permiten leer incluso en etiquetas dafiadas o en mal
estado. Este conjunto de caracteristicas hacen de esta simbologia su mejor

opcién para la recoleccion automatica de datos.

Figura 1.2.12 Codigo Azteca
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Métodos de impresién de coédigos de barras.

1) Impresién Directa:

El Cédigo de Barras puede ser impreso como parte de la cara comercial del
producto y se utiliza cualquier sistema de impresion convencional (offset, serigrafia,
roto grabado, flexografia, litografia, etc.). Se necesita de una "pelicula maestra"

para que el impresor pueda hacer su trabajo.

2) Impresion a Solicitud

Si no es posible 0 no se desea que el Codigo de Barras sea impreso como parte del
empaque, éste puede ser fijado en una etiqueta (auto adherible, colgante, cosida,
etc.). Generalmente las etiquetas son impresas en transferencia térmica, térmicas o

laser. Estos sistemas no requieren de una pelicula maestra.

3) Impresion Térmica

Contraste Térmico Directo

Este proceso de impresidon generalmente se usa en impresoras de etiquetas.
Muchas impresoras de etiquetas pueden usar un medio de transferencia térmica
directa o transferencia térmica. Basicamente, la impresion térmica directa tiene
impresas barras de color negro intenso. El problema es que solamente el ojo
humano puede ver el negro intenso. Para el lector, generalmente tienen una
apariencia algo gris. Para mejorar esto, debe cambiarse el material ya que el valor

de reflejo para las barras depende de los quimicos sensibles al calor del papel.
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También es posible que las caracteristicas del papel térmico no sean adecuadas
para la impresora. Se puede usar un papel con una sensibilidad térmica mayor o
menor, 0 negro. Algunos papeles con una sensibilidad térmica muy alta tendran un
reflejo mas alto de las barras con demasiada energia térmica. Los quimicos
sensibles al calor pueden tener el verde, azul o rojo como el color basico. El papel
con quimicos sensibles al calor verde o azul son mas adecuados que el papel con

quimicos sensibles al calor de color rojo.

1.1.3. Aplicaciones.

Las aplicaciones del cédigo de barras cubren practicamente cualquier tipo de
actividad humana, tanto en industria, comercio, instituciones educativas,

instituciones médicas, gobierno, etc.

o Control de material en proceso

o Control de Inventario

o Punto de Venta (POS)

o Control de calidad

o Embarques y recibo de mercancia.
o Control de documentos

o Facturacion

o Bibliotecas

o Bancos de sangre

o Hospitales

o Control de acceso y Control de tiempo y asistencia
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Ventajas:

Algunas de sus ventajas sobre otros procedimientos de coleccién de datos son:

o Se imprime a bajos costos
o Porcentajes muy bajos de error
o Mayor velocidad de captura

o Los equipos de lectura e impresidn de codigo de barras son flexibles y

faciles de conectar e instalar.

Beneficios

Es la mejor tecnologia para implementar un sistema de coleccion de datos mediante

identificacion automatica, y presenta muchos beneficios, entre otros.

o Virtualmente no hay retrasos desde que se lee la informacion hasta que

puede ser usada
o Se mejora la exactitud de los datos
o Se tienen costos fijos de labor mas bajos
o Se puede tener un mejor control de calidad, mejor servicio al cliente
o Se pueden contar con nuevas categorias de informacion.

o Se mejora la competitividad.

23



1.2. Sistemas de Reconocimiento Optico de Caracteres (OCR).
1.2.1. Historia.

Abreviatura de OPTICAL CHARACTER RECOGNITION o Reconocimiento Optico
de caracteres. Software especial que permite leer, esto es, transformar en
caracteres un texto escaneado y almacenado en forma de bits graficos. Con la

mayoria de los escaneres se acompafia un programa de OCR.

En 1959 en el inicio de la Banca Electrénica ERMA, Electronic Recording Method of
Accounting, es creado por el Stanford Research Institute para Bank of America.
ERMA es un sistema de ordenacién robotizada de documentos y reconocimiento de
caracteres (Optical Character Recognition, OCR) que permite la automatizacién de

procesos en banca.

1.2.2. Tipos de OCR.

OCR para documentos

Dia a dia, la cantidad de informacion que alimenta a los negocios, institutos,
escuelas, etc. va en aumento. Mientras que un creciente porcentaje es transmitido a
través de la red mundial, una gran parte todavia corre por el método tradicional: el
papel. Con el gran volumen de papel que muchas companias deben procesar para
operar exitosamente, la entrada manual de informacion puede convertirse en un

entorpecedor e ineficiente proceso, algo que las empresas no pueden aceptar.

Para resolver esta problematica se requiere de un sistema de captura automatica,

OCR para documentos.

v' Aumenta la precision.
v' Recupera rapidamente la inversion.
v" Aumenta la eficiencia.

v Reduce costos de entrada de informacion.
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OCR para documentos ha sido instalado en miles de negocios alrededor del mundo.
Esta solucion ha ayudado a compaiias, grandes y pequenfas, a duplicar, e inclusive

triplicar, su productividad y reducir dramaticamente sus costos.

Mejor aun, OCR para documentos fue disefiado para trabajar con cualquier tipo de
forma en casi toda la industria. OCR para formas, rapida y facilmente extrae la

informacion que usted especifique de sus formas existentes.

OCR A
OCR B

Optical
Character
Recognition

Figura 1.3.1 reconocimiento 6ptico de caracteres

OCR B fue disefiado en 1968 por Adrian Frutiger para cumplir los estandares de
"European Computer Manufacturer’s Association”. Fue desarrollado para usarse en
productos y que a la vez podria ser leido por dispositivos de lectura y también por
los humanos. OCR B fue reconocido como un estandar mundial en 1973, y es mas

legible que los fonts OCR A.

La solucién logra unos niveles envidiables de precision extrayendo impresiones de
maquina, impresiones manuales, "mark sense" (sensor de marca), y codigos de
barra de una y dos dimensiones. Mientras se extrae la informacién, se puede aplicar
reglas del negocio que validen la informacién. Una vez que la informacion es
extraida y validada, cualquier caracter o region cuestionable se muestra para

corregir o aceptar.
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El paso final es crear un archivo ASCII de la informacion validada, corregida y
verificada para procesamiento futuro. Todo esto es realizado con una minima

supervision o intervencion humana.

OCR A y OCR B son fonts (tipos de letra) estandarizados y disefiados para
reconocimiento optico de caracteres "Optical Character Recognition" a través de su
lectura en dispositivos electronicos disefiados para tal fin. OCR A fue desarrollado
para cumplir con “American National Standards Institute” en 1966 para el
procesamiento de documentos en los bancos, empresas emisoras de tarjetas de
credito y negocios similares. Este Font fue disefiado para ser leido por escaneres y

no necesariamente por humanos.

HISTORIA DE LA TARJETA CON BANDA MAGNETICA

1.3. Sistemas de Banda Magnética.

Oberlin Smith publica en la revista Electrical World del 8 de septiembre de 1888 un
articulo donde explicaba los principios basicos para grabar sefales en un soporte

magnético. El articulo fue publicado por La Lumier Electrique.

En 1898 cuando Valdemar Poulsen invento un grabador eléctrico sobre una tira de
material flexible cubierta de polvo imantado, antecesor de la cinta magnetofénica

actual y fue patentado en Estados Unidos (patente 661619.

Las primeras tarjetas con banda magnética fueron usadas desde principios de los
sesentas en el transporte publico, London Transit Authority instalé un sistema de
tarjeta con banda magnética en el sistema de tren London Underground, en

Londres.

A nivel de entidades financieras se empezaron a usar en 1951, a finales de los

sesentas implementaron la tarjeta plastica con banda magnética.
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Figura 1.3.2. Primeras Tarjetas Plasticas de American Express y Diners

En 1970 cuando se establecieron los estandares internacionales (1SO 7811) el uso

de la banda magnética se masifico y se extendidé su uso a nivel mundial.

En 1971 The American Banking Association en Estados Unidos aprobé el uso de la

banda magnética a nivel bancario.

El 16 de Enero de 1973 Robert E. Lawhend y William E. Steele patentaron una
impresora para tarjetas con banda magnética, que fue asignada a Internacional
Business Machines Corp. (IBM) con la patente No. 3711359 en Estados Unidos.

LA BANDA MAGNETICA

La banda magnética es una banda negra o marrén, esta banda esta hecha de finas
particulas magnéticas en una resina. Las particulas pueden ser aplicadas
directamente a la tarjeta o pueden ser hechas en forma de banda magnética y

después ser adherida a la tarjeta.
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La banda magnética puede ser de baja coercitividad Lo-CO (banda marrén), hecha
de oxido de hierro, o de alta coercitividad Hi-CO (banda negra) hecha de ferrita de
bario. Estos materiales se mezclan con una resina para formar una mezcla espesa
que se cubre con un sustrato. Una vez cubierta con el sustrato las particulas en la
mezcla son alineadas para dar una buena sefial en proporcion al ruido (esto es
equivalente a eliminar los estallidos y golpes que se oyen en viejas grabaciones). La
banda se pasa con la mezcla espesa aun humeda a través de un campo magnético
para encuadrar todas las particulas. La banda magnética en la tarjeta final puede
ser codificada porque las particulas pueden ser magnetizadas en direccién sur o
norte. Cambiando la direccién de codificacion a lo largo de la banda permite escribir
la informacion en la banda. Esta informacién puede ser leida y luego cambiada tan

facilmente como la primera codificacion.

La densidad de particulas en la resina es uno de los factores de control de amplitud
de sefal. Entre mas particulas haya, mas alta sera la amplitud de la sefial. La
densidad combinada con el grosor da un método para controlar la amplitud. La
importancia de la amplitud de la sefial radica en la definicién del disefio del lector de
tarjetas. El estandar ISO/IEC 7811 define la amplitud de senal para las tarjetas que
son usadas en un ambiente de intercambio (como las bancarias). La densidad de
bits de informacion es seleccionada basada en los requerimientos del usuario. El
estandar ISO/IEC 7811 establece los requerimientos de densidad de bits para las

tarjetas en un ambiente de intercambio figura 1.3.3.
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Figura 1.3.3 Descripcién de pistas en banda magnetica
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1.4. Sistemas de Tarjetas Inteligentes.

Las smart cards son unas tarjetas de plastico con un tamafo definido
normalmente por la razén aurea que incluyen un microchip (Estandar ISO 7816).
Mucha gente considera que las tarjetas inteligentes son un invento reciente, sin

embargo llevan usandose desde los afos 70.
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Figura 1.4.1 Sistema de tarjetas inteligentes

Las smart cards las podemos clasificar segun sus componentes como memory

cards y chip cards.

e Memory Cards: Son las smart cards mas comunes y baratas. Su objetivo es
almacenar datos. El contenido de una Memory Card es:

o EEPROM (Electrically erasable programmable read-only memory): Es
un dispositivo que almacena datos donde todas las aplicaciones
pueden escribir. El tamano de la EEPROM oscila entre 2KB y 8KB. El
acceso a los datos de la EEPROM pueden ser bloqueados con un
PIN. Por ejemplo, en una tarjeta de teléfono la EEPROM puede

mantener el valor del saldo que nos queda.
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o ROM (Read-only memory): Los datos que almacena no se pueden
alterar nunca. Siguiendo el mismo ejemplo de la tarjeta de teléfono, en

la ROM guardaria el numero de la tarjeta, el nombre del titular,...

e Chip Cards: Estas tarjetas incoporan un microprocesador. Tal vez sean las
unicas tarjetas que se merezcan llamarse inteligentes. Los principales

componentes del chip de una tarjeta son:

o ROM (Read-only memory): La ROM almacena el sistema operativo
que se escribe solamente una vez (durante la fabricacion de la
tarjeta). Los tamafios de la ROM suelen estar comprendidos entre
8KB y 32KB, dependiendo del sistema operativo que se vaya a usar.
Tal como su nombre indica, estas tarjetas son escritas una vez y ya no
se puede cambiar su contenido almacenado.

o EEPROM (Electrically erasable programmable read-only memory): En
la EEPROM se almacenan las aplicaciones de la tarjeta y sus datos.
En esta memoria se permite libre acceso (inserccion, extraccion y
borrado). Los tamaros varian desde 2KB a 32KB.

o RAM (Random access memory): Es la memoria volatil usada por el
procesador para ejecutar las funciones pertinentes. La memoria es
borrada cuando la alimentacion se anula. El tamafio tipico de la RAM
ronda los 256 bytes, debido a que se le reserva un area muy pequena,
restringida a 25 mm?.

o CPU (Central processing unit): Es el corazén de la tarjeta.
Normalmente se usan microprocesadores de 8 bits basados en la
arquitectura CISC con una frecuencia de reloj de 5 Mhz. Aunque
muchas ya implementan microprocesadores con arquitectura de 32

bits debido a las tarjetas Java.




Las Chip Cards son algo mas caras que las Memory Cards. Sus costos oscilan
entre 1 y 15 ddlares dependiendo de las caracteristicas de la tarjeta. El nivel de
seguridad que ofrecen estas tarjetas es muy alto. Si dividimos el tipo de tarjeta
segun la interfaz obtenemos las tarjetas de contacto y las tarjetas sin contacto.
Las tarjetas de contacto deben ser insertadas dentro del lector mientras que las
tarjetas sin contacto son procesadas mediante una sefal de radio y no requiere la
insercion en un lector. También existen unas tarjetas que permiten ambos

métodos de procesamiento.

1.4.1. Tarjetas de contacto.

Requieren la insercion en un lector de tarjetas para ser procesadas. El chip contiene
de 6 a 8 contactos fisicos. El contacto fisico puede ser establecido por
deslizamiento o por presion. La alimentacién de la tarjeta la recibe del lector. Un

ejemplo de chip que cumpla el formato estandar ISO 7816 es el siguiente:

C1 C5
c2 Cé
c3 c7
C4 Ccs

Figura 1.4.2 Chip estandar ISO 7816

Los contactos estan indicados por C;. La funcion de cada contacto esta definida
como:

o C€1: Vecc Suministra el voltaje

o C€2: RST Reset

o C€3: CLK Senal de Reloj

o C4: RFU Reservado para futuro uso

o C€5: GND Tierra

o C€6: Vpp Voltaje de Programacion

o CT7:1/0 Entrada y salida de datos

o C€8: RFU Reservado para futuro uso
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Las tarjetas de contacto tienen ciertas limitaciones. Con el paso del tiempo estos
contactos se desgastan. Las descargas electroestaticas debidas a contactos
incorrectos pueden dafar los circuitos. También una causa comun de dafio es

retirar la tarjeta del lector antes de que una transaccion se complete.
1.4.2. Tarjetas libres de Contacto.

Tarjetas sin Contacto: Estas tarjetas no requieren la insercién dentro de un lector.
Solamente deben ser pasadas cerca de una antena para llevar a cabo la operacion.
La distancia de lectura oscila entre escasos centimetros a 50 cm. Las tarjetas sin

contacto son mas caras, aunque poseen una vida mas larga.

Las tarjetas inteligentes también pueden ser clasificadas segun su sistema
operativo. En el mercado existen muchos sistemas operativos para tarjetas

inteligentes. Algunos de los principales son:

o« JavaCard

e MultOS

o Cyberflex
o StarCOS
« MFC

Los sistemas operativos de las tarjetas inteligentes se encuentran almacenados
en la ROM.
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Figura 1.4.3 Tarjeta inteligente
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l.5. Sistemas RFID.

1.5.1. Historia

RFID con las siglas en inglés de ldentificacion por Radio Frecuencia, tecnologia
conocida desde hace mas de cinco décadas y que unida al resto de elementos
anteriormente descritos ha tomado un papel fundamental en el desarrollo de la Auto
identificacion electronica de productos basada en el cédigo electronico del producto
EPC (Electronic Product Code).

Un sistema de RFID esta formado por dispositivos llamados "transponders" o "tags"
que contiene el EPC, y lectores electronicos o "reader" que se comunican con ellos.
Estos sistemas se comunican via senales de radio que transportan informaciéon de
manera uni o bi direccional (distinguiendo asi los tags de sélo lectura de los de

escritura que permiten almacenar en el propio tag datos de interés).

"Cuando un tag entra a una zona de lectura, que puede ser radial (a diferencia de
los lectores de codigo de barras), su informacion es capturada por el lector y puede

ser utilizada."”

Existen "tags" activos y pasivos. Los tags activos tienen bateria propia por lo que de
forma activa pueden informar de su presencia o activar cambios en otros
dispositivos. Las distancias de lectura en estos casos son mayores. La vida util de
una bateria puede fluctuar entre los 5 y 7 afios, y puede ser renovada. Los "tags"
pasivos no tienen bateria propia, y sélo informan de su presencia cuando son
preguntados por el lector. A través de una antena, el microchip recibe la energia

emitida por el lector, con lo que puede enviar y recibir informacion.

Para organizaciones cada vez mas grandes y con una cantidad de productos
mayor, la ldentificacion por Radio Frecuencia se vuelve necesaria. La tecnologia

RFID promete aumentar la eficacia asi como la integridad de cada uno de los datos.
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Figura 1.5.1 Tarjeta RFID

1.5.2. Estandares de codificacion

El codigo electrénico de producto o EPC por sus siglas en inglés es la evolucion del
cédigo de barras ya que utiliza la tecnologia RFID para identificar de manera unica
a los productos en sus distintas unidades de empaque, pieza, caja y tarima (item,
case y pallet) agregando un numero de serie a la informacion sobre su tipo y
fabricante. Los cdodigos electronicos de producto son administrados a nivel mundial
por EPCglobal, filial de GS1.

@1 EPCglobal ©

SUBSCRIBER

Figura 1.5.2 Cédigo electronico de identificacion RFID

ePC" (Electronic Product Code) es una etiqueta electronica con capacidad de
comunicacion (tag) por radiofrecuencia, capaz de identificar, mediante un codigo
unico, cualquier objeto fabricado o comercializado. El proyecto surge de las
investigaciones del Auto-ID Center del MIT y esta patrocinado por algunos
grandes grupos de la distribucion mundial, como Wal-Mart, Unilever, Procter &
Gamble y Gillette. Forman parte del proyecto las tecnologias de red
correspondientes, parecida a las de internet, capaces de garantizar la trazabilidad

de estos productos a lo largo de toda la cadena del suministro.
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Anunciado desde hace unos cuantos afios como el objeto revolucionario capaz
de reemplazar los cientos de miles de millones de etiquetas tradicionales con
cbdigo de barras, la etiqueta EPC de bajo coste (objetivo: 5 céntimos, de euro o

de ddlar) ha disfrutado recientemente de un nuevo interés.

El anuncio que se dio a principios de afno relativo a un pedido de Gillette para el
suministro de 500 millones de tags ePC, no representa un hecho aislado en el
mundo de la identificacion automatica y de la Gestion de la Cadena de
Suministro. Por otro lado, todos los fabricantes de lectores e inlays (el circuito con
su antena, ensamblados en un substrato cualquiera) ya se estan preparando para

incorporar circuitos ePC.

La razén principal del cambio obedece a una serie de limitaciones por parte del

cbdigo de barras, que tiene respuesta con la utilizaciéon del EPC:

»El cbédigo de barras necesita visibilidad para funcionar, es decir debe ser visible
ante el lector para que el producto puede ser identificado, es lo que en inglés se

denomina line of sight (Linea de Vista).

El cédigo de barras tradicionalmente identifica a un tipo de producto, no una unidad
de dicho producto. Un codigo de barras puede identificar botellas de agua, pero no

puede identificar una botella en concreto (por ejemplo con un numero de serie).

Esta no es una limitacion inherente de la tecnologia, pero normalmente los sistemas
de cdédigo de barras no se utilizan como identificadores unicos porque fue
considerado inviable tecnolégicamente en el momento de su concepcion (no
existian bases de datos relacionales de grandes prestaciones, no existia una forma
cdmoda y sencilla de colaboracién de sistemas informaticos y no existia una red

llamada internet)
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La red EPC network

Al igual que un codigo de barras, el EPC de 96 bits utiliza una cadena de
numeros para identificar al fabricante de un articulo y su categoria de producto. El
EPC anade un tercer grupo de digitos, que es un numero de serie exclusivo para
cada articulo. Este numero es todo lo que se almacena en el microchip de la
etiqueta RFID, pero el EPC se puede asociar con una gran cantidad de
informacion en una base de datos, creando asi unas posibilidades de explotacién
gigantescas. Por ejemplo, el lugar y la fecha de fabricacién del producto, su fecha
de caducidad, el lugar al que se debe enviar, etc. Ademas, la informacién se
puede actualizar en tiempo real para seguir los movimientos o los cambios del

articulo.

En un mundo en el que todos los articulos tuvieran un EPC, la suma de la
informacion parcial almacenada por cada empresa reflejaria la fabricacion, el
envio, la venta de los productos, y todos aquellos eventos que puedan ser de
interés en el proceso de ciclo de vida del producto. Esta informacion residiria en
una gran red de bases de datos distribuidas. La transmision y gestion de todos
estos datos es la parte mas importante (y dificil) de todo el proceso. El Auto-ID
Center ha desarrollado una tecnologia de software llamada Savant, que funciona

como el sistema nervioso de la nueva red.

Cuando un Savant recibe de un lector de codigo electrénico de producto en un

muelle de carga o en una estanteria de almacenamiento, accede a un servicio de

nombres de objetos (ONS) en la red local de una empresa o en Internet para buscar

el producto asociado al EPC. El ONS es similar al servicio de nombres de dominio

que dirige los ordenadores hacia puntos concretos de la World Wide Web.
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El ONS dirige el Savant a una base de datos corporativa que contiene informacion
sobre el producto. Parte de la informacion sobre cada producto (sus caracteristicas
basicas y su categoria general) quedara almacenada en un nuevo lenguaje de
marcado fisico (PML), que esta basado en el lenguaje de marcado extensible (XML)
estandar. El PML permite efectuar operaciones comerciales comunes, como buscar
bebidas con gas en una base de datos de inventario o comparar los precios de

laminas de acero laminado en caliente de una medida concreta.

Debido a los grandes beneficios de la tecnologia RFID sobre otras tecnologias de
identificacion como el cédigo de barras, multiples cadenas de autoservicio estan
solicitando a sus proveedores que entreguen sus mercancias con etiquetas RFID
en cajas y tarimas. La medida no solo beneficia a las cadenas, sino a todos
aquellos proveedores que sepan obtener los beneficios del uso adecuado de la

tecnologia.
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Figura 1.5.3 Codigo EPC con tecnologia RFID
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1.5.3. Aplicaciones
Cadena de suministro (Supply Chain)

Identificacion y autentificacion de articulos individuales (items) con
tecnologia RFID

Los productos de consumo de alto valor son susceptibles a ser identificados con
tecnologia de identificacion por radiofrecuencia para permitir una mayor visibilidad y

control al mismo tiempo que evita falsificaciones.

Figura 1.5.4 Identificacion de cajas (cases) con tecnologia RFID

La tecnologia RFID es también utilizada como elemento de automatizacién y
visibilidad con baja tasa de error al utilizarse en tuneles interrogadores sobre
bandas transportadoras para identificar producto en sus niveles de empaque

superiores.
Identificacion de tarimas o estibas (pallets) con tecnologia RFID
La identificacion de contenedores logisticos en forma de pallet, representan una de

las mas valiosas aplicaciones de la tecnologia RFID en términos de retorno sobre

inversion.
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De la mano de la tecnologia de vision artificial, la tecnologia RFID elimina robos y

permite obtener control total de entradas y salidas de mercancia al almacén.

Figura 1.5.5 Identificacion de palletes con tecnologia RFID

Control de activos

Identifique y mantenga un control eficiente de los inventarios de computadoras,
magquinaria y otras piezas de activo fijo como vehiculos y equipo portatil mediante

tecnologia RFID.

Autentificacion de medicamentos

EEUU y las dependencias del sector salud en América Latina requieren de mayores
controles para asegurar el abasto y custodia de la cadena de suministro de
medicamentos y combatir la falsificacion. Con ello se requiere codificar el producto
desde su fabricacion a fin de insertar un tag de RFID que permita darle trazabilidad

al mismo.
Atencion a clientes
Utilizando dispositivos RFID (figura 1.5.6), las empresas pueden llevar a cabo una

mejor estrategia de marketing y distincion, mediante control de promociones,

descuentos, acceso preferencial y servicios especiales a clientes frecuentes.
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Figura 1.5.6 Atencion a clientes utilizando RFID

Control de acceso

Sistemas de alta seguridad con registro de actividades almacenado en un sistema
de informacion local o en los mismos transponders. Ideal para instituciones como

escuelas, instalaciones de seguridad o empresas en general.

Identificacion vehicular

Sistemas de identificacion automatica de vehiculos para casetas de cobro y control

vehicular con tags pasivos y activos.

Manufactura y control de procesos

La tecnologia RFID aplicada a procesos de manufactura, permite obtener
trazabilidad y control de produccién en proceso WIP (Work In Process) en distintos

tipos de industria.
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Industria del vestido

La mayor parte de las prendas de vestir estan fabricadas con un alto porcentaje de
materiales luminosos (transparentes) a la radio frecuencia como los son: tela, piel y
los materiales plasticos. Esta cualidad permite a la industria del vestido, obtener

grandes beneficios mediante el uso de la tecnologia RFID.

|.6. Sistemas de reconocimiento biométrico.

1.6.1. Historia y tipos de biometria

La biometria es el estudio de métodos automaticos para el reconocimiento Unico de
humanos basados en uno o mas rasgos fisicos intrinsecos. El término se deriva de

las palabras griegas "bios" de vida y "metron" de medida.

La "biometria informatica" es la aplicaciéon de técnicas matematicas y estadisticas
sobre los rasgos fisicos o de conducta de un individuo, para “verificar’ identidades o

para “identificar” individuos.

La biometria, una de las diez tecnologias emergentes segun un estudio (2001) del
Massachussets Institute of Technology (MIT), es una ciencia que emplea métodos
de identificacién no tradicionales como la impresién de huella dactilar, la biometria
dinamica de firma, la geometria del rostro o de la mano, el iris, la retina, asi como el
tipo de sangre y de ADN. En la actualidad debido a su sencilla implementacién y
bajo costo/beneficio, la biometria de huella dactilar es el método mas utilizado y
conocido; se emplean programas de lectura de huellas digitales, relojes checadores
de control biométrico o programas de control de ausentismo por lectura biométrica,
estos sistemas son aquellos que utilizando lectores de huellas digitales integrados a
una red de computadoras o bien lectores autdbnomos de huellas dactilares permiten
verificar el ingreso, salida, ausentismo y otras situaciones relacionadas con el

control de personal.
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Los principios en los que se basa estan relacionados con la traduccién de la
informacion contenida en la huella digital (utilizan un mapa de puntos clave de una
huella dactilar) a algoritmos unicos y personales que se emplean para identificar al
usuario y relacionar esta informacion con sus datos personales. Estos sistemas de
lectura de huellas digitales por biometria utilizan menos de un segundo para captar

e identificar al poseedor de la impresion dactilar.

Existen diferentes métodos de identificacion y autenticacion de los seres humanos a
través de caracteristicas fisiolégicas y de comportamiento los cuales pueden

dividirse en:

Fisiolégicos: Geometria de la mano, iris, retina, reconocimiento facial, huella digital

Comportamiento: Firma, voz, dinamica de teclado

1.6.2. Identificaciéon por huellas dactilares

Son las formas caprichosas que adopta la piel que cubre las yemas de los dedos.

Estan constituidas por rugosidades que forman salientes y depresiones.

Las salientes se denominan crestas papilares y las depresiones surcos inter
papilares. En las crestas se encuentran las glandulas sudoriparas. El sudor que
éstas producen contiene aceite, que se retiene en los surcos de la huella, de tal
manera que cuando el dedo hace contacto con una superficie, queda un residuo

de ésta, lo cual produce un facsimil o negativo de la huella.

Son unicas e irrepetibles aun en gemelos idénticos, debido a que su disefio no
esta determinado estrictamente por el codigo genético, sino por pequefias
variables en las concentraciones del factor del crecimiento y en las hormonas
localizadas dentro de los tejidos. Cabe sefalar que en un mismo individuo la

huella de cada uno de sus dedos es diferente.
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Clasificacion

Los patrones de huellas digitales estan divididos en 4 tipos principales, todos ellos
matematicamente detectables. Esta clasificacion es util al momento de la
verificacion en la identificacion electrdnica, ya que el sistema sélo busca en la

base de datos del grupo correspondiente.

|slote @
Bifurcacio n@
Punto @

Cortada @

Haorguilla (4

Empalme @
Encierro @

Figura 1.6.1 Caracteristicas de la Huella Digital

En la figura aparecen 8 puntos caracteristicos que hay en un dedo, éstos se
repiten indistintamente para formar entre 60 y 120 (por ejemplo 10 orquillas 12
empalmes 15 islotes, etc.). A estos puntos también se llaman minutae, o minucias,

término utilizado en la medicina forense que significa “punto caracteristico”.

Procedimiento

Con este conjunto de puntos, el software biométrico de huella digital genera un
modelo en dos dimensiones, segun se muestra en el ejemplo, mismo que se
almacena en una base de datos, con la debida referencia de la persona que ha

sido objeto del estudio.

Para ello, la ubicacion de cada punto caracteristico o minucia se representa
mediante una combinacion de numeros (x.y) dentro de un plano cartesiano, los
cuales sirven como base para crear un conjunto de vectores que se obtienen al
unir las minucias entre si mediante rectas cuyo angulo y direccion generan el trazo

de un prisma de configuracion unica e irrepetible.
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Para llevar a cabo el proceso inverso o verificacién dactilar, se utilizan estos

mismos vectores, no imagenes.

El dedo es El dedo es Una plantilla El lector guarda y
leido por un lector |codificado. matematica es reconoce un
de huellas. generada. conjunto de

numeros que solo
podran ser
reconocidos como

una plantilla.

Figura 1.6.2 Procedimiento del lectura de Huella digital

Dispositivo para identificacion

El Sistema de Identificacion Automatizada de Huellas Dactilares, tiene un indice
de seguridad del 99.9% ya que verifica la identidad de una persona, basada en las

caracteristicas de sus huellas digitales.

Para tratar los datos de la huella se utiliza un algoritmo que permite asociar la
huella que se desea identificar, con otras de similares caracteristicas,

almacenadas en la base de datos.

Existen dos maneras distintas usar los datos de una huella.

44



1. Verificacion ¢Es la persona quien dice ser?

Se suele pedir un codigo, una lectura de tarjeta y comparar esa huella
almacenada con la huella puesta en el lector, la verificacion es un proceso un
poco mas molesto porque se le pide una informacion o una accién adicional al

usuario, pero como ventaja tiene que es mas rapido y mas seguro.
2. Identificacion. ¢ Quién es la persona?

En este proceso directamente se compara una huella capturada contra todas las
que estan almacenadas en el ordenador, es un proceso algo mas lento, pero la

interaccion con el usuario es minima.

Es importante remarcar que la mayoria de los lectores dactilares , no guardan la
imagen de la huella, solo almacenan los datos matematicos explicados

anteriormente.

Tipos de sensores

En el mercado actual existen muchos tipos de sensores biométricos, lectores

capaces de convertir una huella en una imagen procesable por un algoritmo.

Existen muchos mas tipos, la mayoria experimentales y nunca han llegado
realmente al mercado, los que se puede encontrar se dividen en las siguientes

categorias:

La mayoria de los dispositivos biométricos usan lectores oOpticos, son los mas

versatiles y requieren de un lector optico de alta precision.

Lectores Opticos
Ventajas: Bajo costo, rapidez de captura, resolucion de la imagen, velocidad

Inconvenientes: Uso solo para interiores debido a la luz solar.
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Lectores conductivos
Ventajas: Reducido tamafio ideal para dispositivo de uso personal, moviles, etc.

Inconvenientes: Muy sensibles a la humedad, poca calidad de imagen.

Lectores térmicos
Ventajas: Tamano pequeino, uso en exteriores, dispositivos personales
Inconvenientes: sensibles a la temperatura, dificultad de uso, necesita un cierto

aprendizaje.

Lectores ultrasonidos
Ventajas: No requiere de contacto, mucha seguridad

Inconvenientes: Precio alto, tamano, requiere mantenimiento continuo.

1.6.3 Reconocimiento facial o biometria facial

El reconocimiento facial es una tecnologia con mucho futuro, en la actualidad no
esta muy extendida, puesto que requiere de unas condiciones muy concretas, sobre
todo de luz, ademas suele requerir camaras de un coste bastante alto. La seguridad
en este sistema es bastante bajo, es bastante facil "enganar" al sistema, puede ser

un buen complemento para otros sistemas biométricos.

1.6.4 Reconocimiento por voz

Similar al reconocimiento facial, no es suficientemente seguro como sistema

biométrico, pero puede ayudar a otros sistemas.

El Reconocimiento Automatico del Habla (RAH) o Reconocimiento Automatico
de voz es una parte de la Inteligencia Atrtificial que tiene como objetivo permitir la

comunicacién hablada entre seres humanos y computadoras electrénicas.
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El problema que se plantea en un sistema de RAH es el de hacer cooperar un
conjunto de informaciones que provienen de diversas fuentes de conocimiento
(acustica, fonética, fonoldgica, Iéxica, sintactica, semantica y pragmatica), en
presencia de ambigledades, incertidumbres y errores inevitables para llegar a

obtener una interpretacion aceptable del mensaje acustico recibido.

Figura 1.6.3 Reconocimiento de voz

Clasificacion

Los sistemas de reconocimiento de voz pueden clasificarse segun los siguientes

criterios:

« Entrenabilidad: determina si el sistema necesita un entrenamiento previo
antes de empezar a usarse.

« Dependencia del hablante: determina si el sistema debe entrenarse para
cada usuario o es independiente del hablante.

o Continuidad: determina si el sistema puede reconocer habla continua o el
usuario debe hacer pausas entre palabra y palabra.

« Robustez: determina si el sistema esta disefado para usarse con sefiales
poco ruidosas o, por el contrario, puede funcionar aceptablemente en
condiciones ruidosas, ya sea ruido de fondo, ruido procedente del canal o la
presencia de voces de otras personas.

« Tamano del dominio: determina si el sistema esta disefiado para reconocer
lenguaje de un dominio reducido (unos cientos de palabras p. e. reservas de
vuelos o peticiones de informacion meteorologica) o extenso (miles de

palabras).
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Usos y aplicaciones

Aunque en teoria cualquier tarea en la que se interactie con una computadora

puede utilizar el reconocimiento de voz, actualmente las siguientes aplicaciones son

las mas comunes:

Dictado automatico: El dictado automatico es, en el 2007, el uso mas
comun de las tecnologias de reconocimiento de voz. En algunos casos,
como en el dictado de recetas médicas y diagndsticos o el dictado de textos

legales, se usan corpus especiales para incrementar la precision del sistema.

Control por comandos: Los sistemas de reconocimiento de habla
disefiados para dar 6rdenes a un computador (p.e. "Abrir Firefox", "cerrar
ventana") se llaman Control por comandos. Estos sistemas reconocen un

vocabulario muy reducido, lo que incrementa su rendimiento.

Telefonia: Algunos sistemas PBX permiten a los usuarios ejecutar comandos
mediante el habla, en lugar de pulsar tonos. En muchos casos se pide al

usuario que diga un numero para navegar un menu.

Sistemas portatiles: Los sistemas portatiles de pequefio tamafio, como los
relojes o los teléfonos moviles, tienen unas restricciones muy concretas de
tamafo y forma, asi que el habla es una solucién natural para introducir

datos en estos dispositivos.

Sistemas diseiados para discapacitados: Los sistemas de reconocimiento
de voz pueden ser utiles para personas con discapacidades que les impidan
teclear con fluidez, asi como para personas con problemas auditivos, que
pueden usarlos para obtener texto escrito a partir de habla. Esto permitiria,
por ejemplo, que los aquejados de sordera pudieran recibir llamadas

telefénicas.
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1.6.5. Escaner de Iris o escaner de Ojos

Tecnologia altamente segura, pero hoy en dia una tecnologia bastante cara, solo
para sitios de muy alta seguridad, los usuarios son reticentes a poner el ojo cerca
de una camara que es totalmente inocua, sin embargo algunas camaras necesitan
luz roja que puede ser visible o invisible (Infrarroja) en el caso de la luz visible el

usuario siente que es una accion intrusiva y prefiere no exponerse.

Hay dos formas de escanear los ojos. Un escaner de retina mide el patron de venas
en el fondo del ojo, que se obtiene proyectando una luz infrarroja a través de la
pupila. El escaner de iris se realiza utilizando una videocamara y examinando los
patrones de color unicos de los surcos de la parte coloreada de nuestros ojos. Los
escaneres de iris estan empezando a utilizarse en la seguridad de los aeropuertos,
control de asistencia, oficinas, etc. Los escaneres de retina son bastante invasivos y
menos habituales, pero se siguen utilizando para restringir el acceso a instalaciones

militares, laboratorios de investigacion y otras areas de alta seguridad.

Figura 1.6.4 Reconocimiento por medio del Iris
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CAPITULO Il. FUNDAMENTOS DE RECONOCIMIENTO BIOMETRICO.
I1.1. Principio de Operacion.

La alta fidelidad que entregan las tecnologias biométricas de mayor uso hoy y con
mas apoyo por las industrias comerciales son: la huella digital, el reconocimiento

facial, la geometria de la mano, el iris, la voz, la firma. (Figura 11.1)

Porcentaje del Mercado Biométrico por tecnologia para el 2008

tlultiple 4%
Iris 7%
hlano 3%

Huella digital 44%

Middleware 11%

Firma 2%

Woz 4% Cara 19%

Copyright @ 2005 International Biometric Group
wewwy, biom etricgroup. com

Figura 1l.1. Uso de Tecnologia Biométrica

Ventajas de la Biometria
v" Reduce la posibilidad de fraude
Es imposible olvidar su huella
Es imposible perder la huella
La huella no se puede prestar a nadie
Es practicamente imposible de falsificar
Ahorra tiempo al contabilizar
Facil de usar y aprender
Bajo costo de inversion

No requiere consumibles

N N N N N VR N NN

Rapido retorno de inversion
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Il.2. Tipos de reconocimiento biométrico.

1.2.1. Reconocimiento a través de él Iris

El reconocimiento del iris, como una técnica biométrica es uno de los modelos mas
efectivos para la identificacion de una persona. Este método es estudiado
por muchos investigadores. Uno de ellos es Daugman y propone una técnica que
se basa en capturar la imagen del iris, y proceder a normalizarla a través de una
conversion a coordenadas polares, y la aplicacion contigua de ecuaciones
diferenciales que permiten la obtencion de un patrén denominado cdédigo del
iris. Para la comparacion de dos patrones, se utiliza la distancia de Hamming.
Donde los resultados que se obtienen son muy eficientes y con mucha precision, y

cada vez se amplia su uso.

Es por esto, que el Reconocimiento del iris es uno de los avances mas interesante y
confiables dentro del reconocimiento de personas. Este método presenta las
menores tasas de falla, y posee la cualidad que al analizar los patrones en personas
distintas, la variabilidad es enorme. Ademas de todos estos beneficios, el iris
permanece casi invariante por toda la vida ya que se encuentra protegido y a la vez
la eliminacion del ruido o los cambios de iluminacion, son resueltos de manera muy

simple.

DEFINICIONES IMPORTANTES

Iris

El iris es un 6rgano interno del 0jo, localizado por detras de la cornea (Figura 11.2) y

del humor acuoso, pero en frente de los lentes; diferencia el color de ojos de cada

persona (Figura 11.3), es igual que la vasculatura retinal.
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Figura ll. 2

Figura 1.3

Patron del iris

Una propiedad que el iris comparte con las huellas dactilares es la morfologia
aleatoria de su estructura. No existe alteracion genética en la expresion de este
o6rgano mas alla de su forma anatdmica, fisiologia, color y apariencia general. La
textura del iris por si misma es estocastica o posiblemente cadtica. Pero el iris
disfruta de ventajas practicas adicionales sobre las huellas dactilares y otras

variables biométricas, como son:
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v' La facilidad de registrar su imagen a cierta distancia, sin la necesidad de
contacto fisico o intrusivo y quizas discretamente.

v' El alto nivel de aleatoriedad en su estructura que permite 266 grados de
libertad que pueden ser codificados y una densidad de informacion de 3.4 bits
por mm? de tejido.

v Estable y sin cambio durante el periodo de vida del sujeto, inalterable durante

toda la vida de la persona.

El propésito del reconocimiento del iris es obtener en tiempo real, con alto grado de
seguridad, la identidad de una persona; empleando analisis matematico del patrén
aleatorio que es visible dentro del ojo a cierta distancia. Debido a que el iris es un
organo interno protegido (inmune a influencias ambientales) con textura aleatoria,
estable (sin cambios), él puede ser usado como una clave viva que no necesita ser

recordada pero que siempre estara ahi.

El iris se ve afectado por la pupila cuando ésta reacciona a la luz. Las deformaciones
elasticas que ocurren con la dilatacion y contraccion son rapidamente corregidas
empleando algoritmos matematicos que se encargan de localizar los bordes interno

y externo del iris.

Fundamentos del reconocimiento de iris

Dentro de este capitulo, se podra observar el desarrollo del punto central, tomando
como referencia principal, los estudios de John Daugman, quien ha realizado
multiples técnicas en el campo de la biometria. Los métodos que desarrollé son
utilizados comercialmente por muchas companias, como es el caso de LG, IBM,
NBTC, Telecom, etc. Sin embargo se han tomado nociones de otros autores, con el
fin de obtener un resultado mas completo. Y vale mencionar también que existen
diferentes técnicas aparte de la de Daugman, como la de Comparacion de

histogramas o la de Analisis de texturas, por mencionar algunas.
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Para desarrollar algun tipo de proyecto o lograr obtener una aplicacion de
reconocimiento de iris, es necesario plantear un sistema ordenado. Un sistema de

reconocimiento de iris tipico se representa esquematicamente en la Fig. 11.4.

En la primer etapa, se adquiere la imagen del iris de la persona ha ser reconocida.
Luego, la imagen digital es procesada para localizar el iris en la misma y normalizar
su tamano. En tercer lugar, la informacion contenida en el patron de iris es extraida y
un codigo asociado con el iris es generado. Finalmente, en la etapa de comparacion,
se decide, en base al porcentaje de similitud obtenido, si los cédigos comparados

fueron generados por el mismo iris, 0 sea, por la misma persona, o no.

Segmentacidn

Mormalizacicn

s i
il W Adguisicidn
> de Imagenes

Comparacian

Medida

de similitud

"—." Codiflcacidn s
de Cdodigos

Basa da

Datos

Fig. Il. 4. Diagrama en bloques del sistema de reconocimiento del iris.

En general, los sistemas de reconocimiento de personas pueden ser utilizados
en dos modos de funcionamiento diferentes, Autentificacion e ldentificacion, Fig.
[1.5. En el primero, el codigo de iris se compara con el codigo asociado a la identidad
proclamada por la persona, y se decide si estos codigos han sido generados por el

mismo iris o no.

En el segundo, el codigo de iris a reconocer es comparado con una base de datos

para comprobar la identidad de la persona.
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Figura. 11.5. Sistema de reconocimiento. Autentificacién e Identificacion.

Adquisicion de Imagenes

Uno de los desafios mayores de reconocimiento del iris es capturar una imagen de
calidad superior del iris. Dado que el iris es un relativamente pequefio y oscuro
(tipicamente de un centimetro de diametro), esta se requiere ingenieria cuidadosa.
Esta es una etapa muy importante ya que el rendimiento de todo el sistema es

afectado directamente por la calidad de la imagen adquirida.

Primero, es deseable adquirir imagenes del iris con resolucion suficiente y agudeza
para obtener un buen el reconocimiento. Segundo, es importante tener un buen
contraste en el modelo del iris interior sin acudir a un nivel de iluminacién que
incomoda al usuario. Tercero, estas imagenes deben idearse bien (por ejemplo,
centradas), preferentemente sin exigirle al usuario que emplee el resto de la barbilla,

u otro posicionamiento de contacto que seria intrusivo.
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Para capturar la mayor cantidad e detalles en los patrones de iris, un sistema de
adquisicion de imagenes, deberia poseer una revolucion minima de 70 pixeles en el
radio del iris. Actualmente las resoluciones mas comunes en el radio del iris van de
100 a 140 pixeles.

Existen distintos sistemas de adquisicion de imagenes, la mayoria de ellos utilizan
camaras de video y sistemas de iluminacién sofisticados. En la Fig.ll.6 se
representa un esquema del sistema de adquisicion de imagenes. La lente plano-
convexa ha sido agregada al sistema optico de la camara de manera de adquirir
imagenes del ojo bien enfocadas y con la suficiente resolucion a una distancia entre

10cm y 15¢cm.

LUZ

o H [{"i:\]‘\]{j‘i

Lente
Planc=-Convexa

Figura I1.6. Esquema del sistema de adquisicion propuesto

Pre procesamiento

Ocurre que la imagen digital utilizada por el sistema de reconocimiento no sélo
contiene el iris, sino también las regiones que lo rodean. Ademas, la imagen del iris
suele estar obstruida por los parpados, pestanas y reflexiones producidos por el
sistema de iluminacion. Por otra parte, el tamafio del iris generalmente varia en
diferentes imagenes debido a la contraccion/dilatacion del iris causada por
diferentes niveles de iluminacion, diferentes distancias ojo/camara, rotacion del ojo
y otros factores. Por estos motivos es necesario aplicar un procesamiento a las
imagenes antes de utilizarlas en la etapa decodificacidn, el cual puede ser dividido en

dos etapas:
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v' Segmentacioén, donde se localiza la imagen del iris.
v" Normalizacién, por la cual se obtiene una imagen del iris que es independiente

del tamafio de la pupila y permite la comparacién entre diferentes iris.

Segmentacion

Figura Il.7. Figura original desde donde se comienza el analisis

La etapa de segmentacién es muy importante ya que si el iris no es correctamente
localizado las etapas posteriores utilizaran datos erroneos, por lo tanto el cddigo
generado contendra errores y el rendimiento del sistema sera muy bajo.

El iris es la region anular comprendida entre la esclerdtica y la pupila, la regidon del iris
puede ser modelada como dos circulos no concéntricos, el exterior representa el
borde iris/esclerdtica, y el interior el borde iris/pupila; ademas los parpados, los
cuales generalmente obstruyen el iris, pueden ser modelados como curvas

segmento-lineales.

A pesar que los resultados de la busqueda del iris restringen la busqueda de la
pupila, la concentricidad de estos bordes no puede ser asumida. Muchas veces el
centro de la pupila es nasal, e inferior al centro del iris. Su radio puede tener un rango
desde 0.1 hasta 0.8 del radio del iris. Un operador muy efectivo para determinar el

centro del iris y la pupila es la siguiente expresion integro diferencial:

i d f I(z,y
Go(r) * — Mds

i T ) .
or Jy soue 277

Maxy L G )
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Donde I(x,y) es una imagen como el de la figura II.7. El operador busca sobre toda la
imagen el dominio maximo (x,y) en la derivada parcial con respecto al radio r. El
simbolo asterisco denota convolucion. El operador de manera se comporta como un

detector de bordes circular.

El operador sirve para encontrar dos bordes: el borde pupilar y el borde del iris, a
través de un meétodo iterativo denominado “De grueso a delgado”. Luego de una
manera similar para detectar bordes curvilineos es usada para localizar los bordes de
los parpados. El resultado de todas estas operaciones de localizacion es el

aislamiento del iris de otras regiones de la imagen como se muestra en la figura 11.8.

Figura 11.8. Ejemplo de un patrén de iris a una distancia de 35 cm.

Las lineas indican los bordes de la pupila el iris y los parpados.

Normalizacion

Una vez localizado el iris en la imagen adquirida se genera una nueva imagen donde
la region del iris es independiente del tamafo del mismo y permite la comparacion
con otros irises. La etapa de normalizacion producira imagenes de iris que tienen las

mismas dimensiones.

De esta manera dos imagenes del mismo iris, adquiridas bajo diferentes condiciones,
tendrian las mismas caracteristicas espaciales. Para llevar a cabo esta tarea, el
algoritmo propuesto utiliza el método propuesto por Daugman, denominado modelo

homogéneo “rubber - sheet”.
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Este modelo asignan a cada punto en el iris un para de coordenadas reales (r,q),
donde r esta en el intervalo cerrado [0,1] y g es un angulo [0,2[1]. El redibujado de la
imagen del iris I(x,y) de coordenadas cartesianas a coordenadas polares

dimensionales no concéntricas puede ser representado como:

I(x(r.@).v(r.6)) = [(r.6)

Donde x(r, q) y y(r, q) son definidos como combinaciones lineales del conjunto de
puntos del borde de la pupila y el conjunto de puntos del limite del limbos a lo largo
del perimetro exterior del iris. Los dos son hallados encontrando el maximo del

operador anterior.

Dado que las coordenadas radiales a partir desde el borde interno del iris hacia el
borde externo tienen un intervalo de una unidad, inherentemente corrige el patron de

deformacion elastica cuando la pupila cambia de tamafo.

Este método transforma la regién anular del iris en una region rectangular de
dimensiones constantes. En la Fig. 11.9.1 se representa esta transformacion, donde
I(x, y) es la imagen original e In(X, Y) es la imagen normalizada, denominada iris

normalizado.

n A

fal ]

Figura. 11.9.1 Normalizacion. (a) Imagen original I(x, y). (b) Imagen normalizada In(X, Y)
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Ademas de generar la imagen normalizada del iris, en esta etapa se genera otra
imagen denominada plantilla de ruido. La plantila de ruido tiene las mismas
dimensiones que el iris normalizado, y en esta se indican las regiones del iris
normalizado donde el patron de iris es obstruido por los parpados, ver Fig. 11.9.2. La
plantila de ruido, Fig. 11.9.2 (c), es utilizada como mascara en la etapa de
comparacién para evitar comparar regiones donde el iris es obstruido por los

parpados.

Fig. Il. 9.2. Normalizacién. (a) Imagen segmentada. (b) Iris normalizado.(c) Plantilla de ruido.

Codificacion

Cada patron aislado del iris es luego de modulado para extraer su informacion de
fase usando al cuadratura 2D-Gabor-Wavelets. Este proceso se muestra en la figura
10, esto conduce a una fase de digitalizacion del patron del iris, identificando en que
cuadrante del plano complejo cada fasor resultante iria, cuando un area dada del iris

es proyectada en el valor complejo de 2D-Gabor-Wavelets :

! —iw By — )
}F”—‘"'-L”}* - Sgn{ffr_fm} / / I(p.@)e I
L

] )
- J—|H|]—f.'-?'_|'

Y S v / J!2 I
e—(ro—p)*ja’ M pdpddy
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Donde h{Re, Im}, puede ser visto el bit del valor complejo cuya parte real e
imaginaria pueden ser 1 o 0 dependiendo del signo de la integral doble ;l(¢,D), es la
imagen del iris en coordenadas polares que tiene el tamano invariante y ademas
corrige la dilatacién de la pupila como hace en la seccion anterior. a y [ son
parametros de tamafno multiescala de dos dimensiones de wavelets, extendidos en 8

secciones de un rango de 0.15 mm a 1.2 mm en el iris.

Figura 11.10. (a) Mapa del Iris. En la parte superior se aprecia el codigo generado.

Figura 11.10.1 (b) Representacién pictorica del cédigo de iris

El patrén detallado del iris es codificado en un codigo de 256 bytes, el cual representa

todos los detalles de la textura empleando fasores en el plano complejo.
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11.2.1 Reconocimiento a través del iris

La clave para el reconocimiento del iris es la falla de un test de independencia
estadistica, la cual involucra muchos grados de libertad, esto significa que el test es
garantizado de finalizar con éxito cuando los codigos de fases de dos ojos diferentes
son comparados, pero unicamente falla cuando un codigo de fase de un ojo es

comparado con otra version de si misma.

El test de independencia estadistica es implementado por la expresion booleana
XOR vy es aplicada a los 2048 bits que codifican a cada uno de los dos patrones del
iris. El operador XOR detecta falta de concordancia entre los correspondientes pares
de bits, mientras la operacion AND (interseccidn), asegura que los bits comparados
no sean malinterpretados por puntos de los parpados, reflexiones especulares o
ruido. Las normalizaciones del vector resultante y el vector mascara AND son luego
calculados para determinar la distancia de Hamming como al medida de disimilitud
entre dos irises, cuyos dos vectores de cddigos son denotados por [codeA, codeB] y

cuyas mascaras de vectores de bits son denotadas como [maskA, maskB]

- | (code A §Q codeB) mask A\ maskB||

HD
maskA(maskB

El valor de similitud absoluta es un 0, mientras que los valores mayores hasta el valor

1 representan la disimilitud.

El histograma de la figura I1.11, muestra la distribucion de las HDs (Hamming
distance) obtenidas a partir de 9.1 millones de comparaciones entre diferentes pares

de irises.
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Figura Il.11. Distribucién de HDs a partir de 9.1 millones de comparaciones

entre diferentes pares de irises de una base de datos

Cada una de las diferentes comparaciones hechas anteriormente fueron sometidas a
ligeras variaciones. Se cambiaron ligeramente los iris de manera que se tuvieron 7
nuevos. Esto generd 63 millones de HDs. En el siguiente grafico se observa el
histograma de solamente de los mejores valores obtenidos, es decir de los menores
HDs. ElI HD promedio en este grafico es de 0.458 mientras que en la comparacion
anterior el valor promedio era de 0.499. Estos valores en teoria deberian ser iguales
por lo tanto para poder identificar los patrones de iris con una alta confiabilidad
necesitamos establecer un rango, este se da a través de la diferencia de estos dos
ultimos calculos, lo que indicaria que para que dos irises sean iguales debe cumplirse
que HD <0.32.
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11.2.2. Reconocimiento de huella dactilar

Huellas dactilares

Tipicamente la huella dactilar de un individuo ha sido un patrén bastante bueno
para determinar su identidad de forma inequivoca (figura 11.12), ya que esta
aceptado que dos dedos nunca poseen huellas similares, ni siquiera entre gemelos
o0 entre dedos de la misma persona. Por tanto, parece obvio que las huellas se
convertirian antes o después en un modelo de autenticacion biométrico: desde el
siglo pasado hasta nuestros dias se vienen realizando con éxito clasificaciones
sistematicas de huellas dactilares en entornos policiales, y el uso de estos patrones
fue uno de los primeros en establecerse como modelo de autenticacién biométrica.
Cuando un usuario desea autenticarse ante el sistema situa su dedo en un area
determinada, el area de lectura. Aqui se toma una imagen que posteriormente se
normaliza mediante un sistema de finos espejos para corregir angulos, y es de esta
imagen normalizada de la que el sistema extrae las minucias (ciertos arcos,
bifurcaciones y remolinos de la huella) que va a comparar contra las que se tiene en
la base de datos. Es importante resaltar que el sistema no analiza la huella en si

sino las minucias, concretamente la posicion relativa de cada una de ellas.

Figura 11.12. Huella dactilar con minucias
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Las huellas de los dedos presentan como caracteristica principal, la presencia de un
conjunto de crestas o partes donde la piel se eleva sobre las partes mas bajas o
valles existentes entre las crestas. Con respecto a estas crestas se definen dos

caracteristicas particulares que obedecen al término de minucias:

e Final de cresta (ridge ending). Caracteristica definida como el punto donde la
cresta acaba de forma abrupta.

e Bifurcacion de la cresta (ridge bifurcation). Caracteristica definida como el
punto en el que la cresta se bifurca en dos o mas crestas. Estas dos
caracteristicas quedan univocamente definidas a partir de su localizacion
(coordenadas x, y respecto al sistema de coordenadas central de la imagen)

y de su orientacion (angulo q).

Estda demostrado que dos dedos nunca pueden poseer mas de ocho minucias
comunes, y cada uno tiene al menos entre 30 y 40 de éstas. En la figura 11.13 se
muestra una imagen de una huella digitalizada con sus minucias. Si la comparacion
de las posiciones relativas de las minucias leidas con las almacenadas en la base
de datos es correcta, se permite el acceso al usuario, denegandose obviamente en

caso contrario.

Los sistemas basados en reconocimiento de huellas son relativamente baratos, en
comparaciéon con otros biométricos, como los basados en patrones de retinas. Sin
embargo, tienen en su contra la incapacidad temporal de autenticar usuarios que se
hayan podido herir en el dedo a reconocer. Un pequefio corte o una quemadura que
afecte a varias minucias pueden hacer inutil al sistema. También elementos como la
suciedad del dedo, la presion ejercida sobre el lector o el estado de la piel pueden

ocasionar lecturas erroneas.
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Algoritmos de huellas

Autenticacion significa comprobar si un individuo es quien dice ser. El algoritmo de
autenticacion que se utiliza en el presente proyecto, esta formado por dos bloques:
en primer lugar se extraen las minucias caracteristicas de la huella “actual” del
usuario que se va a autenticar (algoritmo de extraccion de minucias) y, en segundo
lugar, se comparan esas minucias caracteristicas de su huellas con las minucias
almacenadas en la base de datos en forma de “plantilla” (algoritmo de comparacion

de minucias) (figura 11.13).

De manera general la forma de procesar una huella digital es la siguiente:

IdentificaciénMinuitae Plantilla del Mapeo Almacenamiento de la
informacién

L ULEL M LALAR10 11101010 LA L0
B Lt 1000061001 0L00EM 1AL 01410010
| ke ORLOHL 01000101010 10100101 H1 010
i OMLHLILHOO1ILOTI L0111
By OLOLALOLALOLELAALALALOLAOOLALIL I
it SRLALILILALOLALN LN ALOLH LN

: L} v PRLALALOALOLOLOMNL LI 1M 110 LLN]

Figura 11.13: Proceso comun de escaneo de la huella digital

Cuando hablamos de huella “actual”, se hace referencia a la huella situada sobre el
lector de huellas dactilares (también huella “en vivo”), mientras que la “plantilla” se
corresponde con las caracteristicas extraidas de una huella anteriormente,

normalmente para ser almacenada en una base de datos.

Se dice que un usuario ha sido autenticado si las caracteristicas extraidas de la
huella “actual” coinciden con las de la “plantilla” dentro de un limite de tolerancia

para el algoritmo de comparacién de minucias.
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Algoritmo de extracciéon de minucias

Una de las tareas mas importantes en un sistema de reconocimiento de huellas es
la extraccidn de las minucias de una imagen capturada de una huella. Debido a las
imperfecciones de la imagen adquirida, en algunos casos el algoritmo de extraccion
puede obviar algunas minucias, y en otros se pueden aiadir minucias falsas. Las
imperfecciones de la imagen pueden también generar errores al determinar las
coordenadas de cada minucia y su orientacion relativa en la imagen. Todos estos
factores contribuyen a disminuir la fiabilidad del sistema de reconocimiento, puesto
que el reconocimiento de huellas dactilares esta basado en la comparacion, dentro
de unos limites de tolerancia, del patron biométrico, o conjunto de minucias

extraidas, adquirido “en vivo” y el almacenado.

A continuacion describiremos en profundidad cada una de las fases de este

algoritmo y lo que se consigue en estas.

Normalizacién de la imagen

El objetivo de esta fase es disminuir el rango de variacion de grises entre los valles

y las crestas de la imagen para facilitar el proceso en las siguientes etapas.

Figura 1.14. (a)Huella original (b) Huella normalizada
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Calculo del campo orientacion

El campo orientacién representa la orientacién local de las crestas que contiene la

huella. Para estimarlo, la imagen se divide en bloques de 16x16 pixeles y se calcula
la inclinacion para cada pixel, en coordenadas x e y. Debido a la carga
computacional del proceso de reconocimiento, es suficiente aplicar una mascara de

3x3 pixeles para el calculo de la inclinacion en cada pixel.

R

Figura 11.15. (a) Huella orientada (b) Campos re alineados

El angulo de orientacion se calcula a partir de la informacién de la inclinacién.
Frecuentemente, en algunos bloques, el angulo de orientacion no se calcula
correctamente debido a ruidos y dafios en los valles y las crestas de la imagen
capturada. Como no pueden existir variaciones significativas del angulo entre
bloques adyacentes, se aplica un nuevo filtro “espacial” de 5x5 pixeles al campo
orientacién estimado para reordenar correctamente todos los segmentos. La figura

[1.15 (a) muestra el campo orientacion obtenido a partir del calculo de la inclinacion.
La figura I1.15 (b) muestra los campos re-alineados después de aplicar el filtro

“‘espacial”.
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Seleccion de la zona de interés

Debido a que la imagen contiene “ruido” de fondo, el algoritmo puede generar
minucias fuera del area ocupada por la huella. Para evitar este problema, se
selecciona el area de imagen, definida por todos los bloques de 16x16, en la que
existe una alta variacion del nivel de grises en la direccion normal de las crestas
existentes (el campo orientacion normal de las crestas se habia calculado
previamente). Después de esto el area de la imagen con ruido, que sera excluido en
las siguientes etapas, se define por bajas variaciones en todas las direcciones. En
la figura I1.16 se muestran las variaciones de una huella y la region de interés

obtenida a partir de esta.

3]

Figura 11.16. (a) Variaciones de la huella (b) Regién importante

Extraccion de crestas

Para decidir si un pixel pertenece o0 no a una cresta dada, es necesario filtrar la
imagen de la huella con dos mascaras adaptables, ambas capaces de incrementar
el nivel de gris en la direccion normal de la cresta. La orientacion de la mascara se
adapta a cada bloque de 16x16 pixeles, dependiendo los angulos obtenidos del

campo orientacion re alineados de la figura 11.15 (b).

Si el nivel de gris de un pixel excede un umbral en las dos imagenes filtradas, se
considera que el pixel pertenece a la cresta; de otra forma se asigna a un valle,
produciendo una imagen binaria de la huella. Las dimensiones de la mascara son

LxL y estan definidas por las ecuaciones dadas en (1) y (2).

70



}?1(”,1’): ‘#{? Lo > Si:”ﬂ — E[{vf' _1‘”)(13(:9)_?{(]

2110
0 . en otro caso
‘# l —I: Y=g
. L, . ' )
@) =g ,sizv, =Elu, —ulg®)+v,]
0 ,en otro caso

Yu,ve [I,L]

Donde u y v son las coordenadas de un pixel en la mascara; (uc, vc) es el centro de
la mascara; q, es el angulo de orientacion de la cresta en cada bloque de la imagen,
y d, es un parametro para ajustar la funcion mascara al ancho de la cresta. La figura
[1.17 (a) muestra la imagen filtrada con una de las mascaras “espaciales”. La figura
[1.17 (b) representa la imagen binaria obtenida después de aplicar un umbral,

produciendo bordes de crestas lisos.

Figura 11.17. (a) Imagen filtrada (b) Imagen binaria obtenida
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Perfilar las crestas

Para simplificar el proceso en las siguientes etapas, se filtra la imagen para perfilar

las crestas de la huella y eliminar las manchas de ciertas areas. Para conseguir
esto, se extraen primero los componentes de baja frecuencia y a continuacion se
eliminan a la imagen original, proporcionando los componentes de alta frecuencia

necesarios para perfilar las crestas, como se deduce de:

plu.v] = fluv]+ A- faluyl= fluv]+ A-(fluv]- filu,v))

donde p[u,v], es el resultado de perfilar la imagen; f[u,v], es la imagen binaria;
fH[u,v] y fL[u,v] son, respectivamente, las imagenes de alta y baja frecuencia; y | es
un factor (I>0), que determina el grado de perfilacion. En la figura 1.18(a) se
muestra el resultado de la huella después de aplicarle el primer filtro. Se puede
aplicar un nuevo filtro para eliminar las crestas falsas debidas a manchas en la
imagen. En este caso se utiliza una mascara “espacial’ capaz de adaptar su

orientacion localmente a la orientacion de la cresta.

Figura 11.18. (a) Imagen después del primer filtro perfilador

(b) Imagen después del segundo filtro perfilador con mascara espacial
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Simplificacion

En este paso se aplican dos algoritmos consecutivos paralelos de simplificacion,
para reducir a un unico pixel el ancho de las crestas en la imagen binaria. Estas
operaciones son necesarias para simplificar es siguiente analisis estructural de la

imagen para la extraccion de las minucias de la huella.

La simplificacién se debe realizar sin modificar la estructura original de las crestas
de la imagen. Durante este proceso, el algoritmo no puede calcular mal los
comienzos, finales y, o bifurcaciones de las crestas, ni las crestas se pueden

romper.

Eliminar imperfecciones

Después de la simplificacion, dependiendo de la calidad de la imagen, las
imperfecciones estructurales de la huella original permanecen en un cierto grado.
Esto conlleva crestas rotas, crestas falsas y huecos; asi que, es necesario aplicar
un algoritmo para eliminar todo las lineas que no se corresponden a crestas y un
algoritmo para enlazar crestas rotas. La figura 11.19 (a) muestra la imagen
adelgazada obtenida una vez aplicado el algoritmo de adelgazamiento y eliminacion

de imperfecciones.

(b}

Figura 11.19.
(a) Imagen después de la simplificacién y eliminacién de imperfecciones
(b) Patrén de minucias después del proceso de eliminacién de conjuntos
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Extraccion de minucias

En la ultima etapa, se extraen las minucias de la imagen simplificada, obteniendo el
patrén biométrico de la huella (plantilla). Este proceso conlleva la determinacién de:
(i) si un pixel pertenece o no a una cresta y, (ii) si es asi, si es una bifurcacion,
comienzo o final de cresta obteniendo asi un grupo de candidatos a minucias. A
continuacion, todos los puntos en el borde de la zona de interés se borran.
Entonces, puesto que la densidad de minucias por unidad de area no puede
exceder un cierto valor, todos los conjuntos de puntos candidatos cuya densidad
excede este valor son sustituidos por una simple minucia localizada en el centro del

conjunto. En la figura 11.19 (b) se muestra el patron de minucias resultante.

Una vez finalizado el proceso de extraccion de minucias la plantilla contiene entre
70 y 80 minucias. En la figura 11.20 se muestra el patron de minucias obtenido

superpuesto sobre la imagen de la huella normalizada:

Figura 11.20. Patrén de minucias

Algoritmo de comparacién de minucias

Con el emparejamiento se determina si dos huellas son del mismo dedo o no. Las
dos caracteristicas usadas en el emparejamiento de huellas son los finales y las

bifurcaciones de las crestas (minucias).
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A continuacion se explica en detalle cada una de las etapas del algoritmo de

comparacion de minucia:
Para cada minucia detectada, se almacenan los siguientes parametros:

v' Coordenadas x e y de la minucia.

v Orientacién definida como la orientacién local de la cresta asociada.
v' El tipo de minucia, que puede ser final de cresta o bifurcacion.
v

La cresta asociada.

Para la comparacion de las minucias se utilizaran las coordenadas polares de

estas.
Alineacién del conjunto de minucias

Si denotamos por P al conjunto M de minucias en la imagen plantilla tenemos que:
y SIS R SRPEY
- [[1!. 1 1 ) ..... (.x_:‘_‘r - .1._-1Lf ag:u' ) ]

y llamando Q al conjunto de N minucias en la imagen de “entrada” (la que se va a

comparar con la imagen plantilla) tenemos:

e ((Tl i ’GQ)T"'“("TN:-J’N,GQ)T)
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Para cada minucia Pi )1 (Mi£ £y Qj (1 £/ £ N) en el conjunto de minucias de la
imagen de “entrada” y de la plantilla, denotamos rotate[i][j] como el angulo de
rotacién entre la imagen de “entrada” y la plantilla, tomando Pi y Qj como el punto

de referencia de la imagen.

Si podemos tomar Pi y Qj como un par de minucias, las crestas asociadas de Pi y
Qj son iguales dentro de un cierto grado rotate[ij[jJ, que asumiremos de un valor
entre 0 y 360, en otro caso pondremos rotatefi][j] como 400 para representar el

hecho de que Piy Qj no se corresponden con un par de minucias.

&Y

- ——
s
- e template

ridge

tepplate

dir_in inputl mimatize @&j

rotate 1] [§1=dir_temp-dir_in ¥

Figura 11.21. Alineacion de la cresta de entrada y la cresta plantilla

Si Pi y Q) no son del mismo tipo, se asigna 400 a rotate[iJ[j]. Por otra parte
denotaremos por Ry r a las crestas a las que pertenecen de las minucias Piy Qj .
Se compara R con r para obtener las diferencias de estas dos crestas de acuerdo a

la ecuacion siguiente:

Diff _ dist = %Z; R(d,) - r(d,)|
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o 1 1
Diff _ang =—3  |R(ex) - r(os))|

Donde L es el numero de puntos grabados. R(di) es la distancia desde el punto i en
la cresta R a la minucia Pi . R(ai ) es el angulo entre la linea que conecta el punto i
sobre la cresta R a la minucia Pi y la orientaciéon de la minucia Pi ; r(di ) y r(ai )
tienen significados similares. Si Diff_dist es mas grande que Td o diff_ang es mayor

que To, se pone rotateli][j] a 400. De otra forma calculamos rotate[i][j] como:

Rotateli][j] = dir_Temp — dir_in Donde dir_temp es la orientacion de Piy dir_in es la

orientacion de Q.

Para alinear el conjunto de minucias de entrada con el conjunto de minucias de la
plantilla en la coordenada polar, lo que se necesita hacer es trasladar las minucias
de la imagen de entrada y las de la plantilla a coordenadas polares con respecto a
las minucias de referencia Pi y Qj, y a continuacién anadir el angulo rotate[i][j] al
angulo radial de la coordenada polar de cada minucia de “entrada”. Es decir, para

una minucia (xi, yi, qi)T aplicamos la siguiente ecuacion:

oy | b))

€ | = tan_l‘ ﬁ\}—f'omfﬁ{f][j]
al | L x, —x" )

| i

Donde (xr, yr, gr) T es la coordenada de la minucia de referencia, y (ri, ei, qi) T es la
representacion de la minucia en el sistema de coordenadas polares (ri representa la
distancia radial, ei representa el angulo radial, y qi; representa la orientacién de la

minucia con respecto a la minucia de referencia).
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Comparacién de las minucias alineadas

Los pasos del algoritmo de comparacion de minucias son los siguientes:

1) Para i(1£ i £ M) y j(1£ j £ N) , si rotateli][j]=400, se repite este paso y se elige otro
Piy Qj, sino se va al paso 2. Si se ha hecho para todos los pares de minucias, se

va al paso 5.

2) Poner Piy Qj como minucia de referencia. Convertir cada minucia en el conjunto
de minucias de la plantilla y conjunto de minucias de entrada al sistema de
coordenadas polares con respecto a la correspondiente minucia de referencia a

través del método descrito al final de la seccién 2.1.

3) Representar las minucias de la plantilla y de la entrada en el sistema de
coordenadas polares como cadenas simbdlicas, concatenando cada minucia en

orden creciente de angulos radiales:

4) Comparar las cadenas resultantes Pis y Qj s para encontrar el nivel de
coincidencia de Pi s y Qj s. Asignar a m_scoreli][j] el valor del resultado.

Continuar en el paso 1.

5) Encontrar el maximo valor de m_score[i][j] y usarlo como el nivel de coincidencia
del conjunto de minucias de la entrada y la plantilla. Si el nivel de coincidencia es
mayor que un umbral, se considera que la imagen de “entrada” se origind a partir de
la misma huella que la plantilla, sino se considera que las dos imagenes provienen

de dedos diferentes.
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11.2.3. Reconocimiento de voz y firma
Voz

Otro elemento que puede ser analizado para su aplicacion biométrica es la voz
humana. Todas las personas tenemos un tono de voz que nos caracteriza, y una
forma de hablar especifica (pausada, lenta, rapida, etc.). Por lo tanto el analisis de

la voz es un analisis fisico y de conducta del individuo.

Un algoritmo utilizado para el reconocimiento de voz es el siguiente:

| Entrada de Yoz |

1

| Pre-Frocesamiento |

i 1

| Reconocimienta |

4

| Cormunicacion |

1 T

| SWode aplicacian |

Figura 11.22. Algoritmo de reconocimiento de voz.

Pre-procesamiento: convierte la entrada de voz a una forma que el sistema pueda
procesar. Esto se logra aplicando reducciones de ruido y amplificacién de la sefial,

de manera que se obtiene una senal de entrada optima.

Reconocimiento: traduce la senal a texto, y ejecuta el andlisis de la sefal.
v" Articulacién: la forma en la que la persona produce los sonidos.
v Acustica: analiza la sefial como una secuencia de sonidos.

v Percepcion auditiva: analiza la forma en la que la persona procesa el habla.

Comunicacion: envia los datos procesados al sistema de software o hardware que
lo requiera. También envia el resultado de la validacion en caso de que la voz se

compare con la informacion de la base de datos.
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11.2.4. Reconocimiento del rostro

Patrones faciales

Dentro del reconocimiento de patrones, existe una premisa importante: los objetos
pueden ser correctamente clasificados si la variabilidad dentro de instancias de una
clase dada, es menor que la variabilidad entre dos clases diferentes. Tomando
como ejemplo el reconocimiento de rostros, en él se presentan grandes
dificultades para ubicar los ojos, la nariz, boca, y demas. Y donde ademas, los

gestos, las muecas y el paso del tiempo modifican el patron de identificacion.

Foto tomada [/
localizacidén de index

Puntos nodales Plantilla creada {numérico)

7 ) i, BB

Figura 11.23. Sistema de reconocimiento facial

El reconocimiento del rostro de una persona es uno de los métodos mas aceptados

por los usuarios, junto con la huella digital.

El método de patrones faciales es utilizado con frecuencia en robots, para detectar

a las personas y poder diferenciarlas.

Sin embargo, es un método que es dificil de implementar, y tiene la desventaja de
que no es una caracteristica fija, sino que el rostro de una persona varia con la
edad.
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Analisis de componentes principales

Esta técnica consiste en obtener la imagen del rostro de la persona, y aplicar
algoritmos de compresion para eliminar informacion que no es util, como por
ejemplo el cabello, el color y el maquillaje6. De esta manera se obtiene una imagen
muy reducida que contiene toda la informacion necesaria para identificar a

la persona. Esta imagen también se conoce como Eigenface. (Ver figura 11.24)

Figura 11.24. Analisis de rostros utilizando la técnica de analisis de componentes principales (Eigenfaces)

El algoritmo de reconocimiento debe alinear los ojos y bocas de los sujetos, antes
de comenzar la compresion de las imagenes. Luego se aplica la compresion para
reducir la dimensiéon de los datos, de forma que se revela la estructura de los

patrones faciales.
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Analisis lineal discriminante

Este método de analisis presenta la ventaja de que puede validar a un usuario
aunque su imagen no sea exactamente igual en todas las ocasiones. Por ejemplo,
en la siguiente figura se observan cinco rostros para cada persona. Las caras no
son exactamente iguales, pero el algoritmo permite decidir si la persona es la

misma o es otra diferente. (Ver figura 11.25)

Figura 11.25. Seis usuarios diferentes presentan cinco rostros. Las imagenes de cada usuario presentan diferencias entre si.

Agrupaciones de grafos elasticos EBGM

Este método toma en cuenta que una imagen real tiene muchas caracteristicas que
varian, como por ejemplo la iluminacion, postura y la expresion facial. El algoritmo
que se utiliza se denomina filtro de Gabor, que se utiliza para detectar formas y
extraer caracteristicas utilizando el procesamiento de la imagen. Este algoritmo
localiza puntos importantes en el rostro, respecto a un punto de referencia. (Ver
figura 11.26)

Figura 11.26. Imagen analizada utilizando EBGM.
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I1.3. Tabla comparativa de lectores biométricos.

Tecnologia

Como
Trabaja

Tamafo
plantilla
(bytes)

Fiabilidad

Facilidad

De Uso

Posibles

Incidencias

Costo

Aceptacion
Usuario

Huella digital

Captura 'y
compara
patrones
de la
huella
digital

250-
1000

Muy alta

Alta

Ausencia
de miembro

Bajo

Alta

Geometria de

la mano

Mide y
compara
dimension
es de la
mano y
dedos

(<]

Baja

Alta

Edad,
Ausencia
de miembro

Bajo

Alta

Retina

Captura 'y
compara
los
patrones
de la
retina

96

Baja

Baja

Gafas

Alto

Baja

Iris

Captura 'y
compara
los
patrones
del iris

512

Baja

Baja

Luz

Muy alto

Baja

Geometria
facial

Captura 'y
compara
patrones
faciales

84 0 1300

Baja

Baja

Edad,
Cabello, luz

Medio

Baja

Voz

Captura 'y
compara
cadencia,
pitch, y
tono de la
Yoy4

10000-
20000

Alta

Media

Ruido,
temperatura
y
meteorologi
a

Alto

Media

Firma

Captura 'y
compara
ritmo,
aceleracio

n,y
presion de

la firma

1000 —
3000

Alta

Media

Edad,
cambios,
analfabetis
mo

Alto

Media
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11.4. Procesos de Autentificacion e Identificacion biométrica

Procesos de Autentificacion e Identificacion biométrica

En el proceso de autentificacion (o verificacion) los rasgos biométricos se comparan
solamente con los de un patron ya guardado, este proceso se conoce también
como uno-para-uno (1:1). Este proceso implica conocer presuntamente la identidad
del individuo a autentificar, por lo tanto, dicho individuo ha presentado algun tipo de
credencial, que después del proceso de autentificacion biométrica sera validada o

no.

En el proceso de identificacion los rasgos biométricos se comparan con los de un
conjunto de patrones ya guardados, este proceso se conoce también como uno-
para-muchos (1:N). Este proceso implica no conocer la identidad presunta del
individuo, la nueva muestra de datos biométricos es tomada del usuario y
comparada una a una con los patrones ya existentes en el banco de datos
registrados. El resultado de este proceso es la identidad del individuo, mientras que

en el proceso de autentificacion es un valor verdadero o falso.

El proceso de autentificacion o verificacidn biométrica es mas rapido que el de

identificacion biométrica, sobre todo cuando el numero de usuarios (N) es elevado.

Esto es debido a que la necesidad de procesamiento y comparaciones es mas
reducido en el proceso de autentificacion. Por esta razdn, es habitual usar
autentificacion cuando se quiere validar la identidad de un individuo desde un
sistema con capacidad de procesamiento limitada o se quiere un proceso muy

rapido (figura 11.27).
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CAPTURAR
INFORMACION

Almacenamiento de
Plantilla biométrica

“'\-
— — . -I-I &
& =
Captura huella biométrica — .~ Hay
Procesamiento e correlacion
Presentar huella biométrica /”
biométrico /
Compara \“]/ -
eI informacién = ()
USUARIO ~ No hay
= conclusién
\ definitiva
M h
R )
Presentar Cnpturir!::::::':;gmémca Procesamiento No hay
biométrico ! ! huella biométrica comelacién

Figura 11.27. Sistema de reconocimiento de huella dactilar

II.5. Funcionamiento y rendimiento

En un sistema de Biometria tipico, la persona se registra con el sistema cuando una
0 mas de sus caracteristicas fisicas y de conducta es obtenida, procesada por un
algoritmo numérico, e introducida en una base de datos. Idealmente, cuando entra,
casi todas sus caracteristicas concuerdan; entonces cuando alguna otra persona
intenta identificarse, no empareja completamente, por lo que el sistema no le
permite el acceso. Las tecnologias actuales tienen tasas de error que varian

ampliamente (desde valores bajos como el 60%, hasta altos como el 99,9%).

El rendimiento de una medida biométrica se define generalmente en términos de
tasa de falsa aceptacion (False Acceptance Rate o FAR) la probabilidad de que el
sistema autentique correctamente a un usuario ilegitimo, la tasa de falso rechazo
(False NonMatch Rate o FNMR, también False Rejection Rate o FRR) se entiende
la probabilidad de que el sistema de autenticacion rechace a un usuario legitimo
porque no es capaz de identificarlo correctamente ; evidentemente, una FRR alta
provoca descontento entre los usuarios del sistema, pero una FAR elevada genera
un grave problema de seguridad, proporcionando acceso a un recurso a personal

no autorizado.
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Para determinar las prestaciones de un sistema biométrico se suele utilizar la tasa
de éxito (Success Rate, SR) que responde a una combinacion de los dos factores

anteriores:
SR=1- (FAR +FRR)

El FAR y el FRR responden a parametros inversamente proporcionales, por tanto,
variaran en funcion de las condiciones prefijadas por el programa de identificacion
biométrica. Asi si por ejemplo se tiene que utilizar el programa en un entorno de
maxima seguridad, se intentara que el FAR sea lo mas pequefo posible, aunque

esta accion signifique de forma explicita, el incremento drastico del factor FRR.

Por lo tanto se debe fijar un parametro o umbral que permita igualar los dos
factores, asegurando de esta manera el optimo funcionamiento del sistema. Este
umbral se denomina tasa de error igual (Equal Error Rate, ERR), y es el que
determinara, finalmente, la capacidad de identificacion del sistema. En la figura 11.28

se muestra dicha relacion.

FFR A

Tendencia

LER

FAR

Figura 11.28. Relacion entre FAR, FRR y ERR
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Tabla comparativa de sistemas biométricos

De acuerdo caracteristicas de los sistemas biométricos:

Ojo Huella | Escrituray firma Voz Cara
(Iris)
Fiabilidad Muy alta Alta Media Alta Alta
Facilidad de Media Alta Alta Alta Alta
uso
Prevencién Muy alta Alta Media Media Media
de ataques
Aceptacion Media Alta Muy alta Alta Media
Estabilidad Alta Alta Baja Media Media
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CAPITULO lll. COMPONENTES DE UN SISTEMA BIOMETRICO.

l11.1. Lector de huella dactilar.

El objetivo al utilizar un Sistema de Control de Asistencia utilizando un equipo que
incluya un lector de huella dactilar (figura Ill.1) es realizar un software que permita
llevar registro automatico del tiempo laborado e incidencias del personal en base a

los turnos y politicas definidas por la empresa u organizacion.

El programa Control de Asistencia confronta el registro de checadas contra el turno
definido del trabajador realizando un calculo preciso del tiempo laborado, tiempo
extra, tiempo de labor en dia de descanso y tiempo de labor en dia festivo. Se
obtendran reportes en Formato Control de Asistencia de los empleados, Faltas,

Retardos, Tiempo Extra y un reporte de Pre ndmina si asi se define.

Figura Ill.1
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Justificacion

La asistencia y control de personal docente requiere que los usuarios autentifiquen
su identidad a través de un método que no permita la suplantacion de identidad. El
lector de huellas digitales nos permite registrar el ingreso del personal colocando el
dedo sobre un sensor, en lugar de usar el teclado para ingresar sus datos. El lector
de huellas digitales viene integrado en la carcasa del equipo y el mismo incluye un
display que muestra la hora de registro y despliega la informacion del usuario al
pasar su huella por el sensor. El dispositivo lector guarda un registro de los usuarios
y puede realizar una autenticacion 1:1 (validacién de un usuario y una clave) o 1:N
(Validacion de un usuario contra la base de datos completa de todos los usuarios
del sistema). Asimismo el lector podra operar de manera “on-line” (validacion
inmediata del usuario contra una base de datos alojada en la PC) o en modo “off-
line” (validacién del usuario contra la informacion guardada en el dispositivo lector

que cuenta con memoria propia).

Preguntas mas frecuentes

¢, Como funciona un lector de huellas digitales?

Probablemente ya conoce los lectores de cddigos de barra que se usan en los
supermercados. Cuando adquiere un articulo, el cajero pasa el lector sobre el
cbdigo de barras del producto y el sistema identifica el articulo y su precio.

Un lector de huellas digitales funciona de una manera similar. Cuando pasa el dedo
sobre el sensor de huellas digitales, la PC lo identifica y lo registra. Como su huella
digital es unica, ninguna otra persona podra usar su nombre de usuario o

contrasefa.
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Ventajas de usar el lector de huellas digitales para controlar el registro de

asistencia

Los lectores de huellas digitales son un medio muy seguro de controlar el registro
de asistencia porque no existe nadie que tenga su misma huella digital. Con un
lector de huellas digitales, su nombre de usuario y contrasefia se ingresan al pasar

el dedo sobre el lector.

¢ Como se utiliza el lector de huellas digitales?

Una vez que se haya configurado el lector de huellas digitales, basta pasar el dedo
sobre el sensor para usarlo.
Si el lector de huellas digitales no reconoce su huella, lea los siguientes consejos
para asegurar que el lector obtenga una buena imagen de su huella digital.

e Deje el dedo recto al pasarlo sobre el lector.

o Pase el dedo en linea recta, sin inclinarlo ni girarlo hacia los lados.

o Pase el dedo lentamente para darle tiempo al sensor para que reconozca su

huella.

¢ Como se configura el lector de huellas digitales?

La primera vez que vaya a usar el lector de huellas digitales, debe registrar sus

huellas digitales con el Asistente de registro de huellas para que sirva de modelo de

comparacion (Figura [11.2).
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@ Fingerprint Enrollment Wizard .
Enroll a Fingerprint

Figura Ill.2

Capacidad de registro

El dispositivo lector es capaz de almacenar las 10 huellas de cada persona para
permitir su registro y acceso, no es una practica muy comun ya que al hacer esto se
limita el numero de usuarios que el sistema puede mantener en memoria o el

numero de registros en el mismo.

Luego de registrar sus huellas digitales, solo necesita pasar su dedo por el sensor

de huellas para la verificacion (Figura I11.3).

.
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Figura I11.3 Dispositivos de lectura de huella dactilar
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Comparacién de este sistema contra otros basados en PC

DESCRIPCION Equipo que Solo lector COMENTARIOS
Integra
Lector de
Huella
El equipo integrado trabaja y opera en
Requiere de una PC | No Si forma independiente. Es un servidor
atada al lector independiente , desde un nodo de la red
se pueden obtener reportes
Los discos duros se dafian rapidamente.
Hay disco duro No Si El equipo integrado usa memoria flash
sin partes mecanicas, lo que asegura
mayor tiempo de vida sin problemas
Problemas de virus No Si El equipo integrado esta basado en
memoria flash y no necesita de licencias
de antivirus.
El equipo integrado tiene su propio
Licencias de No Si sistema operativo basado en un servidor
Windows de web , se evita el problema de parchar
y licenciar nuevas versiones
Opcién a trabajar con Se puede conectar bateria de respaldo
bateria hasta por 24 Si No que son mucho mas eficientes que los no
horas break que solo duran pocos minutos
Las sucursales Las sucursales remotas donde no hay
remotas requieren de | No Si personal técnico ni de mantenimiento
PC operan facilmente pues ElI equipo
integrado es independiente, opera por si
solo
El costo de una pc por reloj, su Windows,
Gastos ocultos del [ No Si sus  antivirus, su contrato  de
equipo mantenimiento, actualizaciones
constantes de software y hardware,
visitas continuas de personal de soporte,
gastos por administracion de una PC
adicional en sucursales remotas vy
locales.
El El equipo integrado mide
Equipo voluminosos y | No Si aproximadamente 10 x 15 x 4 cm. La PC,

dificil de instalar

requiere cpu, gabinete, monitor y un
escritorio, cablear los componentes
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lll.2. Bridge Ethernet-RF para conexién a sistema de informacion
Central.

Ethernet es un estandar de redes de computadoras de area local con acceso al
medio por contienda CSMA/CD. El nombre viene del concepto fisico de éter.
Ethernet define las caracteristicas de cableado y sefalizacion de nivel fisico y los
formatos de tramas de datos del nivel de enlace de datos del modelo OSI. La
Ethernet se tom6é como base para la redaccion del estandar internacional IEEE
802.3. Usualmente se toman Ethernet e IEEE 802.3 como sin6bnimos. Ambas se
diferencian en uno de los campos de la trama de datos. Las tramas Ethernet y IEEE

802.3 pueden coexistir en la misma red.

Tecnologia y velocidad de Ethernet

Hace ya mucho tiempo que Ethernet consiguio situarse como el principal protocolo
del nivel de enlace. Ethernet 10Base2 consiguid, ya en la década de los 90s, una
gran aceptacion en el sector. Hoy por hoy, 10Base2 se considera como una

"tecnologia de legado" respecto a 100BaseT.

Las tecnologias Ethernet que existen se diferencian en estos conceptos:

Velocidad de transmisioén
v Velocidad a la que transmite la tecnologia.
Tipo de cable
v' Tecnologia del nivel fisico que usa la tecnologia.
Longitud maxima
v Distancia maxima que puede haber entre dos nodos adyacentes (sin
estaciones repetidoras).
Topologia
v' Determina la forma fisica de la red. Bus si se usan conectores T (hoy sélo
usados con las tecnologias mas antiguas) y estrella si se usan hubs estrella

de difusién) o switches (estrella conmutada).
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A continuacion se especifican los anteriores conceptos en las tecnologias mas

importantes:

Tecnologias Ethernet

Tecnologia

10Base?2

10BaseT

10BaseF

100BaseT4

100BaseTX

100BaseFX

1000BaseT

Velocidad de

transmision

10 Mbps

10 Mbps

10 Mbps

100Mbps

100Mbps

100Mbps

1000Mbps

1000BaseSX 1000Mbps

1000BaselLX | 1000Mbps

Tipo de cable

Coaxial

Par Trenzado

Fibra optica

Par Trenzado
(categoria 3UTP)

Par Trenzado
(categoria 5UTP)

Fibra optica

4 pares trenzado
(categoria 5e 6
6UTP )

Fibra 6ptica
(multimodo)
Fibra optica

(monomodo)

Distancia
maxima

185 m

100 m

2000 m

100 m

100 m

2000 m

100 m

550 m

5000 m

Topologia

Bus (Conector T)

Estrella (Hub o
Switch)

Estrella (Hub o
Switch)

Estrella. Half
Duplex(hub) y Full
Duplex(switch)

Estrella. Half
Duplex(hub) y Full
Duplex(switch)

No permite el uso de

hubs

Estrella. Full Duplex

(switch)

Estrella. Full Duplex

(switch)

Estrella. Full Duplex

(switch)
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Hardware comunmente usado en una red Ethernet

Los elementos de una red Ethernet son: Tarjeta de Red, repetidores,
concentradores, puentes, los conmutadores, los nodos de red y el medio de
interconexiéon. Los nodos de red pueden clasificarse en dos grandes grupos: Equipo
Terminal de Datos (DTE Data Terminal Enable) y Equipo de Comunicacion de
Datos (DCE Data Communication Enable). Los DTE son dispositivos de red que
generan lo que son el destino de los datos: como los PCs, las estaciones de trabajo,
los servidores de archivos, los servidores de impresién; todos son parte del grupo
de las estaciones finales. Los DCE son los dispositivos de red intermediarios que
reciben y retransmiten las tramas dentro de la red; pueden ser: ruteadores,
conmutadores (switch), concentradores (hub), repetidores o interfaces de

comunicacioén. P. ej.: un médem o una tarjeta de interface.

v" NIC, o Tarjeta de Interfaz de Red - permite que una computadora acceda a
una red local. Cada tarjeta tiene una unica direccion MAC que la identifica en
la red. Una computadora conectada a una red se denomina nodo.

v' Repetidor o repeater - aumenta el alcance de una conexion fisica, recibiendo
las sefales y retransmitiéndolas, para evitar su degradacion, a través del
medio de transmisién, lograndose un alcance mayor. Usualmente se usa
para unir dos areas locales de igual tecnologia y sélo tiene dos puertos.
Opera en la capa fisica del modelo OSI.

v' Concentrador o hub - funciona como un repetidor pero permite la
interconexién de mdltiples nodos. Su funcionamiento es relativamente simple
pues recibe una trama de ethernet, por uno de sus puertos, y la repite por
todos sus puertos restantes sin ejecutar ningun proceso sobre las mismas.
Opera en la capa fisica del modelo OSI.

v' Puente o bridge - interconecta segmentos de red haciendo el cambio de
frames (tramas) entre las redes de acuerdo con una tabla de direcciones que

le dice en qué segmento esta ubicada una direccion MAC dada.
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Conexiones en un Switch Ethernet

Conmutador o Switch - funciona como el bridge, pero permite la interconexién de
multiples segmentos de red, funciona en velocidades mas rapidas y es mas
sofisticado. Los switches pueden tener otras funcionalidades, como Redes virtuales,
y permiten su configuracion a través de la propia red. Funciona basicamente en la
capa 2 del modelo OSI (enlace de datos). Por esto son capaces de procesar
informacion de las tramas; su funcionalidad mas importante es en las tablas de
direccion. Por ej.: una computadora conectada al puerto 1 del conmutador envia
una trama a otra computadora conectada al puerto 2; el switch recibe la trama y la
transmite a todos sus puertos, excepto aquel por donde la recibid; la computadora 2
recibira el mensaje y eventualmente lo respondera, generando trafico en el sentido
contrario; ahora el switch conocera las direcciones MAC de las computadoras en el
puerto 1 y 2; cuando reciba otra trama con direccion de destino de alguna de ellas,
s6lo transmitira la trama a dicho puerto disminuyendo asi el trafico de la red y

contribuyendo al buen funcionamiento de la misma.

El bridge inalambrico convierte virtualmente cualquier dispositivo Ethernet (lector
de huella dactilar, consola de videojuegos, impresora, portatil o, incluso una
computadora de escritorio) en un dispositivo de red inalambrica. Al incorporar el
bridge inalambrico a la red, el acceso al lector de huella dactilar y la transferencia
de datos desde y hacia una computadora personal (PC) puede controlarse
inalambricamente, sin la molestia de tener que instalar cables Ethernet por las

paredes y por los techos.

El bridge inalambrico cuenta también con la encriptacion WEP a 128-bit, que
aumenta la proteccion de los datos en la red existente. Con el nivel de seguridad
que proporciona, ninguna persona que no esté autorizada podra acceder a la red si

no cuenta con un permiso.
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La mayoria de los bridges inalambricos existentes en el mercado no requiere que se
instale software ni que se configuren controladores, por tanto, es una auténtica
muestra de un producto plug and play (instalar y utilizar), siempre y cuando el
sistema operativo del ordenador personal esté basado en Ethernet. Este econdmico
bridge inalambrico 802.11b/g de alta velocidad ofrece un rendimiento de calidad al

aumentar el numero de dispositivos y de periféricos en la red inalambrica.

Caracteristicas Generales

Tipo de dispositivo Puente (Bridge)
Factor de forma Externo
Anchura Variable
Profundidad Variable

Altura Variable

Peso

Conexion de redes
Tecnologia de conectividad Inalambrico, cableado
Velocidad de transferencia de

datos 108 Mbps

Banda de frecuencia 2.4 GHz

Formato codigo de linea CCK, BPSK, QPSK, PBCC, OFDM

Protocolo de interconexidon de Ethernet, Fast Ethernet, IEEE 802.11b, IEEE
datos 802.11g

Método de espectro expandido OFDM
Alcance maximo en interior 100 m
Alcance maximo al aire libre 400 m
Indicadores de estado Actividad de enlace, alimentacion

Seflal ascendente automatica (MDI/MDI-X
automatico)

IEEE 802.3, IEEE 802.3u, IEEE 802.11, |IEEE
802.11b, IEEE 802.11g

Caracteristicas

Cumplimiento de normas
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Antena
Antena
Cantidad de antenas

Expansion / Conectividad

Interfaces

Diverso
Algoritmo de cifrado

Cumplimiento de normas

Alimentacion
Dispositivo de alimentacion

Parametros de entorno
Temperatura minima de
funcionamiento
Temperatura maxima de
funcionamiento

Externa desmontable
1

1 x red - Radio-Ethernet
1 x nodo de red - Ethernet 10Base-T/100Base-TX
- RJ-45

RC4, WEP de 128 bits, encriptacion de 64 bits
WEP, TKIP, WPA

UL, FCC

Adaptador de corriente - externa

55 °C

lll.3. Aplicacion WEB para administracion y control de asistencia.

Ventajas operativas: INFORMACION OPORTUNA

La oportunidad de la informacion es elemental para una mejor administracion. El

programa de control de asistencia le ayudara a conocer el estadistico de

asistencias, puntualidades, incapacidades todo en un programa administrativo,

donde se podra visualizar una estadistica general y de manera muy rapida la

relacion de los empleados que registran eventualidades, retardos, excepciones e

incidencias
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Instalacion

Los manuales de instalacion le llevaran paso a paso en el proceso de instalaciéon y

configuracion de su sistema

Facilidad de Uso

El sistema seleccionado debera operar en ambiente Windows. Las pantallas seran
intuitivas y faciles de utilizar. Cada pantalla del sistema de preferencia contara con
ayuda en linea que le permitira aprender facilmente el uso correcto y operacion del

sistema

Manejo y administracion de empleados

El sistema facilitara una completa administracion de cada empleado, controlar su
fecha de alta, numero de seguro social, numero de materias asignadas, horarios,
capturar la fotografia del empleado y muchos otros procedimientos. Podra marcar a
los empleados que tienen derecho a NO CHECAR vy evitara listarlos en los reportes

de incidencias

Conexion en red

El sistema de control de asistencia debera trabajar con una base de datos ACESS o
profesional Microsoft SQL Server 2000. Este tipo de servidor le permite almacenar
una gran cantidad de informacion con altos niveles de eficiencia y seguridad. Las
instalaciones locales o foraneas podran conectarse al servidor facilmente
seleccionando el nombre del servidor o la direccion IP asignada al servidor. Si
posteriormente se desarrolla una interface WEB se podra accesar a la informacion
desde cualquier lugar del mundo siempre y cuando se cumplan con las politicas de

seguridad del sistema.
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Restriccion de acceso

El sistema permitira configurar el acceso de cada usuario a cada una de las
pantallas, ademas, se puede restringir la informacion que cada usuario puede
consultar y limitar el acceso y consulta de informacion por, division, facultad, y
departamento. Esta caracteristica impedira que un usuario consulte informacién que
no sea de su competencia. De acuerdo al perfil podran generarse reportes

particulares derivados de los registros del sistema.

Administracion de horarios

No hay un estandar en el manejo de los horarios. Sabemos que los horarios en una
facultad o actividad docente nos obligan a manejar horarios nocturnos, vespertinos,
diurnos, mixtos y especiales. El sistema de control de asistencia permitira la
configuracion directamente sobre un calendario que le mostrara los dias
configurados, se realizara una interface que permita cargar los horarios del personal

docente directamente de la hoja de control que se utiliza actualmente (Anexo ).

Flexibilidad de configuracion

El sistema de control de asistencia contendra un modulo de configuracion de
politicas del sistema, donde se podra decidir cuestiones como:
v' Si desea que el sistema inicie automaticamente con Windows
Si desea que el reloj checador inicie automaticamente con Windows
Si los retardos se cuentan como faltas

Si la facultad paga tiempos extraordinarios o no

SN NEE NN

Si los horarios son corridos 0 programados
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Respaldos de base de datos

La utileria de respaldo de la base de datos le ayudara a mantener su informacién
correctamente respaldada y resguardada con una solo instruccion. Los respaldos

podran restaurarse posteriormente con la misma utileria del sistema

Control de acceso

Los sistemas y equipos para control de asistencia permiten controlar dispositivos
de apertura y cierre de puertas, o cualquier otro dispositivos para control de acceso
peatonal y/o vehicular como torniquetes, exclusas, barreras vehiculares. Las
aplicaciones de control de acceso y asistencia son ampliamente utilizadas en
controles de edificios inteligentes y zonas de areas restringidas, seguramente esta

sera un area de oportunidad a considerar en un proyecto futuro.
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CAPITULO IV. ANALISIS DE LOS COMPONENTES DE HARDWARE
UTILIZADOS EN EL SISTEMA.

IV.1. Comparativa y selecciéon de lector de huella dactilar.

TERMINAL KIMALDI KBIO ALONE
DESCRIPCION:

v

Control de accesos con identificacion biométrica por huella dactilar. Sistema
seguro y fiable. Elimina la posibilidad de suplantacion de identidad por
transferencia y duplicacién de tarjetas o cddigos. Simplemente con poner el
dedo sobre el lector el usuario es identificado, si se trata de un usuario

registrado se produce la apertura automatica del acceso (Figura 1V.1.1)

Control de accesos con identificacion biométrica off-line de huella dactilar y control

de usuarios de la base de datos on-line.

MODO DE OPERACION KBIO OFFLINE

v

v
v
v

Identificacion biométrica por huella dactilar
Combina funcionamiento auténomo con funcionamiento a tiempo real.
Posibilidad de almacenar hasta 4,000 huellas.

Posible conexion a Bluetooth, WiFi y otras redes inalambricas usando un

bridge inalambrico.

(Figura IV.1.1)

103



CARACTERISTICAS DEL SISTEMA:
« Combina el funcionamiento off-line o auténomo con el funcionamiento a tiempo

real controlado desde una PC:

1.- Operaciones Off-line: funcionamiento autonomo no supeditado a las
comunicaciones con la PC. Cuando el terminal detecta el dedo sobre el sensor
optico, éste captura la huella del dedo y realiza la identificacion 1:N contra todas las
huellas de la base de datos. Si el dedo esta registrado, se activa la apertura de la
puerta y se guarda un evento. Este contiene informacién del momento de su

generacion y su resultado que podra ser recuperado posteriormente.

2.- Operaciones On-line: carga de usuarios y gestién de la base de datos; pulsacion
de las teclas de funcion; monitorizacion de las entradas digitales; control del sistema
en tiempo real; recuperacion de eventos producidos, que contienen informacion del
momento de su generacion y su resultado. Ademas, después de

cada intento de identificacion se envia a la PC informacion del resultado de ésta.

Programacion de la aplicaciéon software a partir de OCX.
Lector 6ptico de altas prestaciones y mantenimiento nulo.
Senfales opticas y auditivas para los distintos mensajes.
Numero maximo de usuarios: 1.000 / 4.000 huellas.
Conexiones RS-232, TCP-IP.

Posible conexion a Bluetooth, WiFi y otras redes inalambricas usando bridge

AN NN N SN

inalambrico.

APLICACIONES TiPICAS:

Especialmente indicado para aplicaciones con uno o varios nodos (TCP-IP o RS-
232) en la que se quiera manejar la base de datos de usuarios de manera remota y
centralizada, y que una vez configurados los equipos, éstos tengan un
comportamiento autbnomo, bien completamente off-line sin necesidad de ningun

host o reportando unicamente un evento después de cada acceso.
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Una aplicacion concreta podria ser el control de accesos a las habitaciones de un
hotel. Desde recepcion se darian de alta los huéspedes (usando un dispositivo de
captura de huellas con conexion USB). Estas huellas se registrarian remotamente al
terminal de la habitacién. Los huéspedes tendrian simplemente que colocar el dedo

sobre el sensor Optico para su identificacion y acceso a la habitacion.

ESPECIFICACIONES TECNICAS:

v" Resolucién escaner 6ptico 500 dpi
N° maximo de huellas 1.000 huellas (opcionalmente 4.000)

Tiempo medio identificacion 2-3 seg. para 1.000 huellas

DN NN

Eventos Hasta 8.000 eventos.

<\

Altas y bajas de forma remota centralizada desde el host.
Teclas 2 teclas on-line 1 off-line.

LED’s 3

DN NN

Indicador acustico Buzzer (timbre) en tarjeta principal

<\

Opciones de puerta 1 relay
Tiempo de apertura configurable

Entradas digitales 3 con monitorizacién on-line.

D N NN

Conectividad Segun modelo: RS-232 o TCP-IP.

<\

Programacion A partir librerias OCX para VB.
Rango de temperatura -10 °C a 50 °C

Alimentacion 12 VDC

DN NN

Dimensiones (mm) 112 x 170 x 56 mm.

<\

Peso (gr.) Aprox. 450 gr.

v Carcasa Poliestireno anti-impactos.
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FAMILIA KBIO:

Familia de terminales para Control de Accesos con identificacion biométrica de

huella dactilar:

v' Terminal con lector de huella robusto y de facil manejo.

v' Sistema de detecciéon de presencia de dedo y activaciéon automatica de la
identificacion

v" Funcionamiento autbnomo o distinto conexionado en funcién del modelo: RS-

232, TCPIP.

v Facil integracion tanto a nivel de software como de hardware, ofreciendo un
sistema robusto y fiable con todas las facilidades y prestaciones de la

tecnologia biométrica.

v" Opcionalmente el lector puede integrar la validacién de usuarios va tarjetas
Smart Cards, RFID, etc. (Figura I1V.1.2)

Aplicaciones habituales:

v' Control de accesos a habitaciones de hoteles, residencias, campamentos,
control de presencia, acceso a sala de servidores, accesos mMuseos,

escuelas, aulas, control de accesos a centros de computo, etc.

Figura IV.1.2
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Lectores Biométricos SAGEM Security

Sagem Defense Securite, parte del grupo SAFRAN es una compania francesa que
incursiona en el mercado de los biométricos desde 1980, convirtiéndose
rapidamente en uno de los lideres del mercado. Las soluciones de Sagem han sido
ampliamente probadas y con casos de éxito en todo el mundo y han sido siempre

evaluados con calificaciones sobresalientes en todas las pruebas realizadas.

gﬂ\ Sagem Sécurité

'’ SAFRAN Group

Los sistemas de control de acceso y asistencia de Sagem comparten las mismas
caracteristicas de calidad y soporte que toda su linea de productos con una

durabilidad extendida la cual es un requisito en este tipo de sistemas

MODELOS DISPONIBLES

MA100/110/120

El MA100 opera exclusivamente en modo de identificacion con capacidad de 500
personas con 2 plantillas biométricas cada uno. Los MA110 y MA120 pueden operar
ya sea en identificacidon o autenticacion leyendo tarjeta sin contacto (Figura IV.1.3).

Software Incluido: Sistema MorphoAccess MEMS

e —
Figura IV.1.3
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MA 500

La serie MorphoAccess MA500 (Figura 1V.1.4) opera exclusivamente en
identificacion y ofrecen una capacidad de 2 plantillas por persona de 3,000 hasta
50,000 personas.

Software Incluido: Sistema MorphoAccess MEMS

Figura IV.1.4

MorphoAccess
Fabricadas para uso externo tienen una calificacion [P65, pueden hacer
identificacion o verificacion y pueden almacenar hasta 48,000 personas, estos

dispositivos se recomiendan para ambientes extremos (Figura 1V.1.5)

Figura IV.1.5

Funciona con las terminales MorphoAccess, las cuales ofrecen interfases estandar
de comunicacion como son Wiegand, TCP/IP, DataClock, RS232 y RS422.
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Software MorphoAccess MEMS

Sistema MorphoAccess de enrolamiento y administracion MEMS (Figura 1V.1.6)
ofrece la posibilidad de integrar una solucién biométrica a un sistema de control de
acceso a un bajo costo y con muy pocas modificaciones, al ser un SW que
generalmente se entrega sin costo en la compra del producto no permite la

interaccion con su base de datos.

Figura IV.1.6

Lectores Biométricos ZKSoftware

ZKSoftware Sociedad Andnima Limitada es una compafia de tecnologia biométrica

de identificacion en China.

El grupo ZKSoftware goza de su propia cadena industrial de investigacion,
desarrollo, disefio, embalaje y venta. Desde 1985 cuando la sociedad se lanzé a la
investigacion del algoritmo de identificacion de huella digital, el numero de usuarios
ha ascendido a mas de 35 millones, mientras que estan en operacién mas de
300.000 juegos de productos fabricados por esta sociedad. ZKSoftware esta
dedicando a popularizar, aplicar y desarrollar la industrializacién de la tecnologia
biométrica de identificacion en el mundo. Su algoritmo de identificacion biométrica
Biokey con la propiedad intelectual independiente es una de las tecnologias mas
abiertas en el mundo. Y EI Grupo ZKSoftware ha construido su propia licencia y
servicio del codigo original. Con mas de 1200 exploradores de cooperacion vy el
costo muy bajo del hardware de Biokey, ZKSoftware ha quitado el umbral para
entrar en esta industria y espera que Biokey pueda establecer un nuevo estandar

del funcionamiento y del precio.
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El equipo terminal de huella digital de Biokey es el mas barato y mas abierto entre
los productos terminales de la huella digital en el mundo, y actualmente
ZKSoftware es el mas fuerte suministrador, productor y fabricante de OEM de la
tecnologia de identificacién de huella digital aplicada a la industria civil, que ocupa
mas de 70% del mercado de la industria civii en China, y ha ocupado

continuamente el primer lugar en cuanto al cuota en el mercado en cinco afios.

En realidad la cartera de productos de ZKSoftware es extremadamente amplia, solo

mostraremos aqui las caracteristicas principales de algunos de ellos.

De acuerdo a la explicacion anterior de bajo costo y excelentes prestaciones

se selecciono el lector de huellas T6 para este proyecto.

Reloj checador con Huella Digital Modelo T6 / FP-60 (Figura IV.1.7)

¢ Reloj checador con huella digital, hasta 1,500 huellas dactilares
e Sensor Optico de huella digital

e Permite grabar de 1 a 10 huellas por usuario

e Almacena hasta 30,000 registros, sin descargar en la PC

e Resolucion de 500 dpi

e Teclado numérico y de funcién con 16 teclas

e Pantalla LCD para 80 caracteres, 4 lineas y 20 columnas

¢ Reloj electrdnico inteligente

e Conectividad por Ethernet (TCP/IP), RS232, 485.

e Puerto USB para la descarga de registros a unidad portatil (Memoria USB)
e Dimensiones: 180x125x55 mm

e Cambio automatico de horario, verano-invierno

¢ Permite la respuesta de confirmacién a través de voz.
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Figura IV.1.7 Figura IV.1.8

Reloj Checador CA-8, Control de acceso con Huella digital (Figura IV.1.8)

El reloj CA-8 representa la nueva generacién en tecnologia de reconocimiento de

huella digital. Ideal para empresas con mas de 500 empleados, ideal para

sucursales, puede usarse en Internet. NO REQUIERE PC para Operar. Agrega a

las versiones predecesoras la capacidad de control de acceso a través de puertos

I/O y relays para apertura de puertas.

El software de administracion como reloj checador suministra:

v

SN N N N N N N R N

(\

Administracion de multiples relojes.

Administracion de departamentos. Creacion de multiples horarios
Creacion de multiples turnos

Definicion de minutos de tolerancia. Definicién de dias festivos
Incidencias

Permisos

Horas extra

Horas trabajadas

Retrasos

Exportacion de reportes a Excel, Base de datos, archivo de texto.

Apis de programacion para controlar el reloj en aplicaciones del usuario
Capacidad de mostrar mensajes personalizados por empleados (con los
Apis)

Facil integracion a otros sistemas de némina
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Reloj checador B4 Control de acceso con Huella digital (Figura IV.1.9)

El algoritmo de la version 2005, permite una validacién y registro de huellas mas
confiable y mas exacta, la velocidad de la identificacion es muy alta ya que soélo

necesita 2 segundos para procesar 3000 platillas de huella digital.

Esta construido con un gabinete metalico (ZEM100) lo cual lo hace ideal para
aplicaciones a la intemperie. Integre un procesador Intel 32 X-Scale CPU, permite

una facil para integrar a varios sistemas.

Apoya la identificacién de la rotacién de 360 grados de los dedos, facil para utilizar.
Sensor Optico de alta definicion, mejora la calidad de la imagen capturada, funciona

igual con dedos secos y mojados.

Ajusta la distorsion de la imagen,
Capacidad de huellas digitales : 1500/2800

Comunicaciones : RS232, RS485, TCP/IP
Velocidad de identificacion : <=2S

Temperatura de funcionamiento : 0°C-45°C

Figura IV.1.9
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IV.2 Bridge Ethernet a RF para conexion a red.

El DWL-G810 es un Bridge Ethernet-a-Wireless (E2W) que convierte virtualmente
cualquier dispositivo Ethernet — Set Top Box, Consola de Juego, Impresora o
Computador o en nuestro caso el lector de huella dactilar— en un dispositivo de red
Inalambrico. Ahora, impresoras habilitadas para conexiones Ethernet pueden ser
compartidas en casa u oficina sin necesidad de pasar cables a través de los muros
o techos. Y los jugadores de juegos de consola podran unirse en juegos de video

multi-jugadores, o hacia Internet utilizando conexiones de Banda Ancha.

Con su interface de configuracidén via Web, la instalacion del DWL-G810 es facil,
habilitando la conexion de los usuarios muy rapidamente. La configuracién de
parametros avanzados también pueden ser aplicados de manera sencilla e intuitiva.
El DWL-G810 (Figura IV.2.1) incluye encriptacion WEP hasta 152 bits y soporte
WPA, proporcionando un mayor nivel de proteccion para garantizar la

confidencialidad de los datos y ayudar a prevenir el acceso a la red inalambrica.
Principales Caracteristicas:
v" Rendimiento 15 x veces superior que el de un producto Wireless 11b

Ancho de Banda de 54Mbps/108Mbps, en 2.4GHz

Compatible con productos que operen bajo los estandares 802.11b y

NS

802.11g, y todos los productos inalambricos de D-Link.
Seguridad Avanzada, WPA
Antena desmontable con conector RSMA

Alto Rendimiento

AU NEE NN

Facil integracion en red

\‘;\h,‘c:ﬁ

Figura IV.2.1
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IV.3 Librerias de desarrollo SDK (Software Development Kit)

Permite implementar software con un interface de usuario de forma facil y rapida

Ventajas:

Aplicable a entornos cliente / servidor y también entornos web
Soporta el entorno .net para el desarrollo de nuevas aplicaciones.
Control de los dispositivos de hardware

Lectura de huellas

Extraccién de la informacién parametrizada o minucia de las huellas
Registro de huellas

Autentificacion de huellas (1:1, 1:N)

Disponible en version para entornos Windows y Linux

FAR: 0.001% FRR: 0.1%

AN N N N N D N NN

eNBSP SDK 4.0 (Figura 1V.3.1) es un kit de desarrollo de software (ahora
denominado BSP - Biometric Solution Provider) y un algoritmo de reconocimiento
de huellas 1:N, sirve no solo para aplicaciones basicas, sino también para
aplicaciones que utilizan las huellas de base de datos de gran capacidad y donde

se requiere una velocidad de busqueda de huellas muy elevada.

Este kit de desarrollo proporciona un interface de programaciéon de alto nivel API
(Application Programming Interface) que permite implementar un software con una
interfaz de usuario de una forma facil y rapida, ahorrando tiempo y esfuerzos en el

desarrollo de la aplicacion.

El kit de desarrollo permite operar en distintas plataformas puesto que soporta
varios sistemas operativos y lenguajes de programacion, asi como distintos

dispositivos de reconocimiento de huella.
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IV.3.1 Principales caracteristicas

1.

Proporciona un interface de programacion API 6ptimo para el desarrollo de

software de reconocimiento de huella digital.

Proporciona una aplicacion de software de ayuda y una interfaz de usuario
de rapida y facil utilizacion.

Permite un facil desarrollo mediante funciones de registro y autentificacion

de huellas que operan de forma transparente para el desarrollador.

Funciones de identificacion 1:N muy rapidas - Algoritmo eNSearch: para
aplicaciones grandes o medianas, permite capturar hasta 10 huellas por

persona.

Permite una facil personalizacion del interface de usuario minimizando el

costo y tiempo empleados en el desarrollo

Seguridad en la utilizacion de la informacién de la huella mediante un

algoritmo de encriptacion de 128 bits

Soporta la conversion de distintos formatos de imagenes de huella (BMP,
JPG, WSQ, etc.)

IV.3.2 Funciones que soporta:

v

AN N N

<

Permite el control del dispositivo de lectura

Captura y normaliza la imagen de la huella dactilar
Realiza la extraccién de la Minucia

Registra la huella digital

Permite la autenticacion de la huella digital (1:1, 1:N)
Provee librerias para Microsoft .NET

El SDK proporciona ejemplos en varios ambientes de desarrollo.
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IV.3.3 Ambiente de desarrollo:

Sistema Operativo Windows 95/98/Me/NT4.0 /2000/XP

v
v PC Pentium o superior
v' Lenguaje de Desarrollo VC++, VB, ASP, Delphi, .NET etc
v' Servidor Web 1S 4.0
v Web Browser 1S 4.0
IV.3.4 Estructura de desarrollo
Application

NET Class Library COM Module (NBioBSPCOM dli)

{NITGEN_SDK_NBioBSP dl)

4 - - -

Main Madule (NBioBSP dIl) Skin DLLs
Device Driver
Figura IV.3.1
IV.4 Tabla comparativa de lectores de huella dactilar
KIMALDI SAGEM SAGEM
CARACTERISTICAS KBIO SECURITE SECURITE ZKSOI:ETWAR ZKSOI:ETWAR ZKSOI:ETWAR
ALONE MA100/110/120 MA 500 T6 / FP-60 CA-8 B1
Lector Biométrico de
Huella Digital @ @ @ @ @ @
Resolucion (DPI’s) 500 DPI's 500 DPI’s 500 DPI's 500 DPI's 500 DPI's 500 DPI's
paceamisnic 4,000 500 50,000 1,500 1,000 2,800
Maximo de Huellas
. Huellas Huellas Huellas Huellas Huellas Huellas
Dactilares
WL ERC 8, 000 X 10,000 30,000 50,000 120,000
Eventos
Conectividad RS232, TCP- | RS485, Ethernet, Ethernet, RS 232, RS 232, RS 232,
IP TCP/IP, USB WiFi TCP-IP, 485 TCP-IP, 485 TCP-IP, 485
Confi’rmacién a x x x P x x
través de voz
Tiempo de
Verificacion 2-3 seg. 1 segundo 1 segundo 2 segundos 2 segundos 2 segundos
. LED's LED'S LED’s LED’s LED’s
ey HEe 3LED’s MULTICOLOR = BICOLOR BICOLOR BICOLOR BICOLOR
Te'gpe’a“.’fa e 10°a 50°C 10°a45°C 10°a 50°C 0°a45°C 0°a45°C 0°a45°C
peracion
Morpho Access Xgézgg Control de Control de Control de
Software x MEMS MEMS Asistencia Asistencia Asistencia
(No incluye) 2008 2008 2008
(No Incluye)
Tipo de Teclado X X 12 TECLAS 16 TECLAS 16 TECLAS 16 TECLAS
Rango Falso de No No No o o o
Aceptacion especificado especificado especificado <.0001% <.0001% <.0001%
Rango Falso de No No No o o o
Rechazo especificado especificado especificado <1% <1% <1%

116




IV.4.1 Seleccion y ventajas competitivas

De acuerdo a la tabla previa seleccionamos el lector T6/FP-60 por reunir las
mejores ventajas competitivas ya que:

e Cuenta con una alta resolucién en pantalla.

e Posibilidad de guardar hasta 10 huellas por usuario.

e Pantalla LCD para 80 caracteres, 4 lineas y 20 columnas
e Alta capacidad de almacenamiento de huellas.

e Tiene la capacidad de almacenar hasta 30,000 registros sin necesidad de

descargar la informacién a la PC
e La descarga de registros se puede hacer a través de USB
e Cambio automatico de horario, verano-invierno
e Permite trabajar en modo ON-LINE, OFF-LINE
e Cuenta con soporte técnico especializado
e Provee con librarias de desarrollo sin costo
e El Software Control de Asistencia 2008 viene incluido.
e Se considera el mayor fabricante de lectores biométricos en el mundo.
o Con estas caracteristicas es el lector de menor costo del mercado
e Permite la fabricacion de lectores bajo demanda (OEM)

e Permite la instalacion sin restricciones del Software de Control de Asistencias
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CAPITULO V. IMPLEMENTACION Y PRUEBAS.

V.1. Configuracion del dispositivo.

V.1.1 Configuracion de lector de huella T6. (Figura V.1)

1.-Configure la direccion |IP asignada y seleccione comunicacion Ethernet.

Administrar Dispositivo —— . e = -

Lista de Dispositivas

Info Dispositive | Power | Otroz | Comm Set |

ivo Mame

Opciones de Comunicacian

BaudRate | 115200 w Mro. Dispositiva |1
DirIP| 192 .168. 2 .22 Met Speed |2UTO v
Communication key
[#]Ethermet [Crszaz [Irs45

Figura V.1 asignacion de direccion IP a lector de huella

V.2. Configuraciéon del sistema.

V.2.1. Alta de usuarios. CATALOGOS

Los Catalogos son la informacidon base para la operacion del Sistema. A

continuacion los enumeramos y podemos darnos una idea del alcance del mismo.

v Empresas: Capacidad de manejar varias Empresas a la vez aun que se

tenga duplicado el numero de trabajador en diferentes empresas.

v' Departamentos: Clasificaciéon por Departamentos 6 Centros de Costos. Util
para permitir que diferentes usuarios accedan a reportes limitandolos solo al

departamento al que pertenecen.
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Categorias: Generalmente usada para diferenciar empleados sindicalizados

0 de confianza para separar reportes semanales 6 quincenales.

Grupos: Campo de clasificacion adicional para ser usado libremente cuando
se requiera alguna clasificacion especial dentro de la empresa. Ej. grupos 6

equipos de trabajo con una misma rotacion.

Trabajadores: Informacion general de los trabajadores, fotografia, turnos,
rotacion, datos de credencial elector y datos de validacion, registros de

asistencia y acceso.

Supervisor de Asistencia: Persona encargada de dar permisos de registro
cuando una persona llega con retardo, sale temprano 6 registra salida con

tiempo extra.

Usuarios: Personas que pueden operar el Sistema Control de Asistencia. Se
manejan dos niveles de Usuario: Usuario Administrador y Usuario General.
El Usuario Administrador tiene acceso a todas las opciones del sistema
mientras que el Usuario General puede definirse como acceso de Lectura 6
Escritura segun convenga. También se puede limitar acceder solo a las

opciones de menu seleccionadas y soélo a los departamentos seleccionados.

Conceptos: Se pueden dar de alta conceptos justificantes de faltas como lo
son incapacidades, vacaciones, permisos y en general todos los que

apliquen dentro de la empresa.

Festivos: Se dan de alta los dias festivos de tal manera que no se genera
falta en estos dias para los trabajadores. El sistema marca en automatico
una falta cuando no existe registro por parte del trabajador en determinado
dia. Por el contrario, si un trabajador marca registro de asistencia en dia

festivo se le considera tiempo extra.
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V.2.2 Turnos de trabajo.

La definicion del turno (Figura V.2.1) es sumamente importante para el calculo del
tiempo normal, tiempo extra, faltas, retardos y demas incidencias. Los registros
realizados por el trabajador son confrontados contra el turno y de ahi se derivan las

incidencias.

@ Catdlogo de Turnos - Consulta EI
Sgregar | Eliminar Buscar Frevio Imprimic Salir
TURKO Dil&

E TURMO EMPLEADOS Eriada da Tuima
ES TURMD EMPLEADOS SARADD m
M TURMO MOCHE 0500 05:30 0500
T TURMD TAR

L Lk Hora de Comids

11:00 12:00 ) IZIII:-II Hrz
S de Tumo

1430 15:30 08:00 Hrz

Compensaciin de Jonada

FMFM

r Laboren Ois
Aulomahics - de Descanso
- |

Figura V.2.1 Pantalla ejemplo del catalogo de turno

Se pueden definir cuantos turnos sean necesarios. Posterior a ello se define la
rotacion de turnos que se va actualizando automaticamente por el sistema. Para
nuestro caso particular tomamos como base de registro de turnos la plantilla de

registro de horarios y asignaturas por semestre de la Facultad de Ingenieria.
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V.2.3 Creacion de departamentos

Para dar de alta un departamento, se debe dar click en la pestaia que se encuentra
de lado izquierdo de la pantalla (Figura V.2.2), en el texto que dice Lista de
Departamentos. Siga las instrucciones de la ventana que se muestra a continuacion

si desea editar el nombre de un departamento.

Manejo de Departamento (S|
22 X ] e
Afiadir Borrar Renombrar  Empleado
£ UMNAK FI

Conzejo

Si quiere editar el nombre de departamento
lo que tiene que hacer ez presionar en el
nombre del departamento doz veces o
apretar F2. Si quiere modificar la relacian
de loz subordinados de un departamento
puede arrastrar el departamento v colocarle
LN nuevo departamento sUperior

FiguraV.2.2

122



V.2.4 Alta de empleados

Para dar de alta a cada uno de los empleados de la empresa, se debe seleccionar
en la parte izquierda de la pantalla en la palabra empleados (Figura V.2.3). Al dar
click se desplegara la ventana que aparece a continuacién. Soélo se debe
seleccionar el departamento al que pertenece el empleado y darlo de alta con los
datos correspondientes, se tiene la opcion de agregar una foto si asi se desea.

[ @ Lista de Empleados — :‘ Pa—— ‘:._- -'_ o )
S B |+ X K .
T L Agregar Borrar s Buscar Import
qjmmp:altamenln i AC Mo Mormbre |F‘rivi|egios ~
i 754080 REYES GARCIA JESUS U suario
R i __|soooao ELIZALDE BALTIERRA ALBERTO Usuarin
L3 DIE 200048 MaNZ0 GONZALEZ FILIBERTO Usuiaria
:800219 MARTINEZ GUTIERREZ DAMIEL U suario
| B005E2 BAHEMA ARMAS ARTURO U suario
800627 FLORES OLVERA WICENTE U suario
:80083? GUEVARA RODRIGLUEZ MaRIA DEL SOCORRO Usuario
800663 TORRES HERMANDEZ MARTHA ISELA U suario
: S00656 FLORES COROMEL LUIS RaLL Usuario
800726 AGUILAR DI&Z CRUZ SERGIO U suario
U : 800742 CaMPOS LUNA MaRIA DE LOURDES U suario
_|400a0g SOL LLAVEN DANIEL U suario
_| 802046 LABASTIDA ALVARADO ANGEL GREGORIO U suario
_|a02458 HERMNANDEZ ORTIZ RICARDO U suario
| 503081 RODRIGUEZ ESPINO CLALIDIA U suario =
AC Mo, | 800562 Mormbre | BAHEMA ARMAS ARTU Fota Manejo de Huellas Digitales [Require un h
E—
Sexo o Mo
Nacionalidad Tel. Oficina @S;EDUS;“;D Osansar O.‘Archivo o
Titulo Priviegios [Usuaia =] Digital magen
FechaMac. | / / Bl|  Fechads | // &
Empleamienta
CardMumber Mo. Celular
tireccidn Hogar = ‘B 7 @ M
Informacién Basica | Adicion ﬁpciones de Acceso
Record Count: 383

Figura V.2.3 Pantalla para alta de empleados
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V.3. Registro de usuarios a través de huella dactilar
Toda vez que el empleado esta ya dado de alta se pedira el registro de su huella

dactilar haciendo uso de la pantalla siguiente (Figura V.3.1)

< -
| rplendss [ Gatta de mpleados S Sl e e S
o | [y 0 |
Dispositiva T" [ ] s i - - > e ! Import
Registro de Huella Digital ) .
0 Descargar Fleal | [ jtmmirgens [0 |euta | ] Contende. [Fi
Q) Bajar informacid) [ Adventect b cle cuenta 2
@ Subil informacid ¥ Admini D de cuenta 1
& Bdmin. Aoceso ¥ Almace b de cuenta
3 Feret de cuenta 28/
Martenimien /D B2 Markel
|| i Siste 16/
2 Licta de Depant ¥ Sopor
& Adninishador s Venta
28 Evplesdos
£ Opsiones de B
ineraria de Emple
@ Hant i
3 un v
& ltinerario de Emj > -
© Feglas de Asist i aneio de Huela: Digitales (Reauie L
Mantenimienta de Sex
Masionalid: Dispositiva
: GBltEs (@t o
) . Digital &
Respaldar Base —
Fecha Nac. ¢
CardNumber | ™o conr| e
= 7 B
asica | Adicien | Dpoiones de Aocesa
|Canenién al dispasitiva sxitosal

Figura V.3.1 Registro de huellas

Es importante mencionar que pueden registrarse de ser necesario hasta 10 huellas

por usuario, generalmente se toman 4, dos de cada mano.

V.4. Asignacion de horarios y turnos de empleados.

El sistema permite agregar cualquier numero de empleados y a cada uno de ellos
asignarles un horario especifico de acuerdo a la materia en cuestion. Mediante la
realizacion de una interface de extraccion de datos la generacion de horarios se
hace de manera automatica, de cualquier modo esta imagen nos muestra como se

visualiza la informacion para cada empleado (Figura V.4.1).
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€2 Programar Acceso de Empleados [E=TE=E A

Departamento: ﬁ' Empleadao: Edp Manejar Tumos S v X
@ﬁ UNAM FI AC Mo, JNombre JTurno |~
8 AnexoIngenieria | [38235  |LOPEZ TAGLE ALFREDO TURND - LTé
-~ DIE 41233 |ESPINDSA LARA ROBERTO AUGUSTO | TURND -ELRA
| |45538  BUZD DE La PEFiA LUIS ANDRES TURNO - BOLPLA
[ |46046 | CARREON GRAMADOS JUAN JOSE TURNO - CG
Py MEE5] 7 12 [ TURRN
46992 | MORALES COLLAWTES ARTURO TURND - MC
| |47083  VEGA JIMENEZ JOSE DE JESUS TURNO - 40 v
%m| >
Lapzo de Tiempo-
Desde |O1/08/2008 % dasta |09/07/2000  » Tumos Temporanios o Save X o+ = B

o1 2 3 4 & B 7 & 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 244

06-23 lurn

0B-30 mar
07-01 mié
07-02 jue
07-03 vie
0704 z4b
07-05 domn
07-06 lun
07-07 mar
07-08 mié
07-09 jue

Figura V.4.1 Pantalla para visualizacion de turnos

Una vez definido el horario de los empleados se deben crear las reglas de acceso,
es decir el tiempo de tolerancia que tienen para registrar su ingreso y egresoy si es

obligatorio el registro (Figura V.4.2).

Mantenimiente de Tabla Horaria de Turmnos ]
Mombre Tabla Horaria IHora Eri Hora S] Eomien:] Finaliz] ComierJ Final| ~ | — I
| |L4B. COMPUTACION GR& 1200 1400 |11:55 1205 1355 140 | | afisdi_|[ o~ Clocar |[ X Bona ]

L4B. COMPUTACION GRA/ 07:00 | 03.00 |06:55 | 07:05 0855 |09.0F .
TRHEETARTNA o7.00 03:30 (0655 0705 0B25 0B Marmibre Tabla Horaria | DISERD INT

4 N

| |TEMAS SELECTOS DE GRO8:30 | 10:00 08:25  08:35 0%55 10:0¢ Tiempo de Entrada | 3700

| |COMPUTACION GR&FICA 0700 08:30 0555 0705 0625 083 Tiempo de Salida | 08:30

| |DISPOSIT. ¥ CIRCUITOS E20:30 2200 20:26 20035 21:85  22:0¢ Tiempo Tarde (mins] 15
o |L#B. INSTRUMENTACION 16:00 | 18:00 1555 |16:05|17:55 18:0¢ . ]| 15
- o de Salida Tempranalbins] | |

| |L4B INSTRUMENTACION 0300 11:00 0855 03:05 1055 110 o e e
INSTRUMENTACION VIRT 0700 |06:30 0655 | 0705 0825 083 AllEE s

= - 0705
INSTRUMENTACION YIRT 16:00 17:30 1555 16:05 17.25 173 El=lEn e

| |PROG &vaNZADA Y METEO7.00 0230 0655 O7:05 0825 083 Comienzo/Salida | 08:25

| |LéE. COMPUTACION GRA 1400 16:00 13:55 14:05 1555 160 Final/5alida | 09:35

| |COMPUTACION GRAFICA 07:00 |08:30 |0656 | 07.05 0825 083 Chhta b rane 1
[ |PrROG.AVANZADA Y METI13:30 1500 1325 1335 1455 15:0¢ . 5

1 Cuenta como minuto

| |LeB. MICROCOMPUTADD 0315 | 11:15 0310 0320 1110 | 11:2

| |[4ROUITECTURA DE COMIO7.00 | 05:30 0655 | 07.05 0825 083 | EEEE o E

FISICA DE SEMICONDUCT 07:00 | 08:30 0655 0705 0825 083
s ot - Cambiar Color Visualizacidn

&) 2

s -—

Figura V.4.2
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V.5. Alta de usuarios y definiciéon de perfiles.

Dentro de la lista de usuarios podemos agregar uno o varios administradores del
sistema. Seleccionamos el usuario, seleccionamos las tareas a las cuales tiene

permiso, asi como los dispositivos a los que tiene acceso. Debe reiniciar el sistema

para que la nueva informacion se actualice (Figura V.5.1).

& Admin. Acceso

M antenimiento/0pciones

ﬂ{ Lizta de Departamentas
) Adminisﬁjor
22 Emplea

£} Opeiones de Base de Datos

Itinerario de Empleados a

W Manterimiento de T ablas Horarias
& Manejo de Tunos
& ltinerario de Empleados

@ Reglas de Asistencia

-

Mantenimiento de Datos -3

£ Impartar Datos de Registros de A,

4 Exportar Datos de Registros de A,
Respaldar Baze de Datos

Aqui debemos enfatizar que la aplicacion puede instalarse libremente en todas las

@ Administradores |ﬂl
AL Mo, Mombre JPriviIegio ]
(11837 050RI0 COMPARAN RObper Administrador

4 | F
s _I
& Adml
h'_—q

=)

Set Administrator's Purview

Items que pueden ser autorizados: V *
W Iniciar Sistema ~
|w| Borrar datos Obsoletos/Respaldar Base de Datos/Exportar Dab—
[ Importar Datos AC
["] Disco USE AAdministrar SMS/Desconectar
] Empleado en viaje de Negocios/Permiso de ausencia
| Olvidos al Checarse Ingreso/Egreso
_| Ertradas tarde Colectivas
_| Empleados Actualmente Laborando
| Calculo y Reporte de Asistencias
[ Log de Operaciones
| Lista de Deptos. /Mantenimiento de Empleados
[ Admiristrador
Mantenimiento de Tablas HorariasMantenimienta de [tinerario |
erario de Empleado
| Lista de Feriados
_| Reglas de Asistencia
| Tipo de Ausencia
:' | Dpciones de Base de Datos ...

Azzign machine

Figura V.5.1 Asignacion de privilegios

PCs que se desee de tal forma que puede crearse un administrador para cada

departamento o facultad y asimismo pueden crearse perfiles para registro de

usuarios y perfiles de usuarios comunes para consulta de listas de asistencia.
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V.6. Carga de informacion de PC a Dispositivo

Para cargar la informacion a un dispositivo debemos seleccionar la informacién de

los empleados, seleccionar el dispositivo y oprimir el botén cargar (Upload) (Figura

V.6.1)

Dede PC a Dispositivo - ]
U zuario
g oL ' Hombre B3
B At v 41239 ESPINDSAL]  UNAMFI|  Ususrio| adviClock
z v 45538 \BUZ0 DE L¢|  UMAMFI Uzuario
v 4ED4E CARREONE  UNAMFI|  Usuario|
v 451 [VAZOUEZY| UNAMFI|  Usuario|
v 45392 MORALES €| UN&MFI|  Usuario|
v 47089 VEGA JIMER  UINAM FI Uzuario
v 4TS URIBE AHUI|  UNAMFI|  Usuario|
v 4TS |PEONZAPA|  UNAMFI|  Usuario|
v 4g1et RODRIGUEZ|  UN&MFI|  Usuario|
v 51754 FERALTAPI  LMAMFI Uzuario
v 5385 GOMEZNAF  UNAMFI|  Usuario|
v 54748 |GARIBEY JI|  UNAMFI|  Usuario|
v 54865 GALVAN AR|  UN&MFI|  Usuario|
v 54988 \LOPEZ HER|  LMAM FI Uzuario
v 5074 \TERROMES|  UMAMF  Usuariol
| 383
<]
ISeIeccionar Todo] ’ Irveetic A1 Sel%zcczllgnar ] [ Irveestic &l
Inrnlm_aclnn de
Huella Digital .
O < Upload U]
[[1Cache mode
9
[C10verwiite B
[ 0%
FiecordCount 353

Figura V.6.1 Carga inicial de datos a dispositivo lector de huellas
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V.7. Descarga de registros de asistencia.

a) Como primer paso debe seleccionar el lector del cual desea obtener los datos
(Figura V.7.1).

@ Programa de Asistencia de %mﬁmrM

|Datos Asistencia  Buscar/Imprimir  Mantenimiento/Opciones | Administrar Dispositive  Ayuda

‘ % L\I‘b E X Desconectar ﬁ ‘

Empleadas  Loghooesa [AL) Reparte Dispositiva. Actualizar

i 4 , Lista de Dispositivos ’3 Descargar Registros de Asistencias

i < Subir informacién del Usuarios y FP

|{5 Descargar Registros de Asistenci...| Estado Mombre del
O Bajar infarmacion del L suarios v FP

4 Subir informacian del Usuarios y FP
& Admin. Acceso “ Upload Ad. Photos

Fuerta

4} Descargar Informacién de usuario y FP

Open door

x
 antenimiento/0 priones BonarlegAicceso

ol

88 Admin, Acceso
ﬂ Lizta de Departamentos

@ Administradar @ Sincronizar Fecha
&8 Empleados

E' Opciones de Base de Datos

Itinerario de Empleadoz *

I Manterimienta de Tablas Horarias
& Manein de Tumos

... JTCNORRE: SIS iy PN AT PO

Figura V.7.1 Conexién a dispositivo

b) Una vez hecho esto, seleccione descargar registros de asistencia (Figura V.7.2)

Administrar Dispositive  Ayuda

P Conectar

X Desconectar

4 Descargar Registros de Asistencias

“ Subir informacidn del Usuarios y FP

4} Descargar Informacidn de usuario y FP
Open door

4 Upload Ad. Photos

¥ Borrar Log Acceso

88 Admin. Acceso

@ Sincronizar Fecha

Figura V.7.2 Descarga de datos de dispositivo lector a PC
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c) Hecho esto y una vez iniciada la comunicacién se despliega la barra de

extraccion de informacion (Figura V.7.3)

Lizta de Dizposzitivos

|

Estado

| Mombre deIDisp...l Dizposzitiv.... | Tipo de Co... | B aud Fate |

Direccidn P

| Puerto | Mombre d... | Conteo de...l Conteo de...I Fi

£ AdviClock

Conectado 1 Ethernet

132.168.2.221

Guardando D atos... 40141301

Nx

4370 TG 23 2

A Mo

1024

Mombre
Hora

15:43:10

1] E stado Tiempr &
BI [&dvIClack] Ermpezar & descargar L0g! 15:51:32 071

4 | T | [2

V.8. Tipo de reportes de asistencia

Figura V.7.3 Pantalla de transferencia de informacion

Los Reportes del Sistema de Control de Asistencia pueden ser filtrados por rango

de fechas facilitando la seleccién del periodo y sin necesidad de realizar cierres del

periodo. También se puede seleccionar por Trabajador, Departamento, Categoria,

Grupo y Turno. Se pueden exportar los reportes a Archivo Texto 6 Excel.
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Reporte de registros de asistencias

Se puede obtener en dos formatos distintos: Resumen general y registros de
asistencia a detalle. Se realiza la obtencion de los registros realizadas por los
trabajadores en el Reloj Checador con opciones de resumen, registros consecutivas
0 agrupados por trabajador incluyendo conceptos de ausentismo y faltas. También
se pueden seleccionar registros incompletos para validacion de incidencias en el

registro de los profesores.

Reporte de Ausentismo

Reporta el total de faltas de un periodo seleccionado y el detalle de fechas de
dichas faltas. Las faltas son auto generadas por el sistema dada la ausencia de
registro del trabajador cuando éste tiene definido un turno por atender de acuerdo a

su rol de turnos u horarios asignados.

Reporte de Retardos

Reporta los trabajadores que registraron su entrada posterior al tiempo definido de
entrada 6 respecto a un limite de tolerancia. El tiempo de entrada y tolerancia se
define en el turno y puede ser igual 6 diferente para cada uno de los dias
comprendidos en el rol de turnos de cada trabajador. Se obtiene el numero de
retardos por trabajador de un periodo seleccionado asi como el tiempo acumulado

en dichos retardos y el detalle de registro de cada retardo.

Reporte de Tiempo Extra

Reporta el total del tiempo extra de cada trabajador calculado a partir del tiempo
excedente de jornada definida en el turno. Se obtiene el detalle de su registro, el
supervisor que autorizé la entrada y el tiempo extra laborado. Se tiene la opcién de
resumen por departamento con porcentaje de participacion de cada departamento

del total global de horas extras generadas.
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Reporte Tipo Tarjeta Reloj

Reporte de periodo semanal con el resumen de checado dia a dia de cada
trabajador. Opcionalmente se incluye texto de conformidad a ser firmado por el

trabajador.

Reporte de Control de Accesos

Reporte detallado de los registros de asistencia realizados en unidades de control
de acceso incluyendo el registro de fecha y hora de acceso, el tipo de registro de
entrada ¢ salida, la identificacién del dispositivo de acceso y supervisor en caso de

haber requerido autorizacién (Figura V.8.1).

@ Buscar registros de asistencias de empleados |E@I&J
Condicidrr Floehie
esign Reporl ; ; : : ; 5
A ¥ o = ( Si usted quiere agregar o editar los registros de informacion de
Depto.: il s il J m : Entradas, por favor use las funciones "Olvido de Registro de
Mombre: | Emesto Ulalde ﬂ ﬁi Entrada/Salida”, "Entradas Tarde/5 alidas Temprano Colectivas"
i Yista Previa
Lonsaide s Ertads |
Jesde |01/06/2009  w | 00:00 — [ tostrar Status Soportar céleulo sencillo
Hasta | 07/07/2009  + | | 2359 = 5 Mostrar Cad. Trabajo Mastrar registros nulos
I@ E=portar Avanzado‘ I Modificar Log ] [ Diplay Image [ 0rly Display NULL Frecord
Entradas Primanias | Calcula Simple
W Departmento Mombre |N0. |Fecha.-"H0ra |ID Locacion |NL'Amer0 de Il Codigo 1
LAImacen v Menzajeria Emesto Ulalde 1011 04/06/2009 10:37:08 pal 1]
_Almacen v Menzajeria Emesto Ulalde 1011 05/06/2009 10:28:55 pal 1]
_Almacen v Menzajeria Emesto Ulalde 1011 09/06/2009 09:13:57 a1l o
_Almacen v Menzajeria Emesto Ulalde 1011 09/06/2009 08:01:31 pal o
_Almacen v Menzajeria Emesto Ulalde 1011 10/06/2009 09:21:24 a1 1]
_Almacen v Menzajeria Emesto Ulalde 1011 1040642009 07:35:24 pal 1]
_Almacen v Menzajeria Emesto Ulalde 1011 1140642009 09:25:29 a1 o
_Almacen v Menzajeria Emesto Ulalde 1011 1140642009 08:21:50 pal o
_Almacen v Menzajeria Emesto Ulalde 1011 15/06/2009 09:15:30 a1 1]
_Almacen v Menzajeria Emesto Ulalde 1011 15/06/2009 06:38: 37 pal 1]
_Almacen v Menzajeria Emesto Ulalde 1011 16/06/2009 09:17:01 ail o
_Almacen v Menzajeria Emesto Ulalde 1011 16/06/2009 06:33:06 pal o
_Almacen v Menzajeria Emesto Ulalde 1011 17/06/2009 09:05:26 a1 1]
_Almacen v Menzajeria Emesto Ulalde 1011 17/06/2009 06:44:33 pal 1]
_Almacen v Menzajeria Emesto Ulalde 1011 18/06/2009 09:08:48 a1 o i
_Almacen v Menzajeria Emesto Ulalde 1011 19/06/2009 09:24:03 a1 o @
< ¥
36

Figura V.8.1generacion de reporte de asistencia.

Para emitir un reporte de Asistencia de un empleado en particular, solo debe
seleccionar el empleado, seleccionar el lapso de tiempo que desea consultar. Podra
editar o agregar registros de informacion de Entradas en la opcién “Olvido de

registro de Entrada/Salida”.
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En esta ventana se muestra el status de transferencia de datos (Figura V.8.2).

@ Buscar registros de asistencias de empleados =] x ) l

Condicion

Si usted quiere agregar o editar los registros de informacion de
Entradas, por fawor use las funciones "Olvido de Registro de F
Entrada/Salida", "Ertradas T arde/Salidas Temprano Colectivas™

Depta: |UMAMFI j
Nombre: [ <l LJ

Lapso de Tiempo

Entrada Salida
Jesde |01/08/2008 % | | O0:00 <= [[TMostrar Status [¥] Soportar caloulo sencilla

Hasta |09/07/2009  » |  23:59 —= - [¥]Mostrar Cad. Trabajo [¥] Mostrar registios nulos
|| : Modificar Log | [ piplay Image [C]0rly Display MULL Recaord

| Entradas Primarias | Caleulo Simple

Se esta procesando/auardanda datos. Por favor espere. . 283/3
4%

Figura V.8.2 Procesamiento de datos para emision de reportes

V.9. Utilerias
a) Como se muestra en la siguiente ventana (Figura V.9.1), se puede reiniciar el
dispositivo y capturar una imagen, entre otras opciones que se muestran a

continuacion.

Administrar Dispositivo L?.J

Lista de Dispositivas

Infa Dispasitiva | Power | Otroz | Comm Set

Dizpositivo Mame

’ Reiniciar Dizpositivo ] I Power off Device ]

’ Update firmware ] Eorar p_nylleglos de ]

adminiztradar
I ’ Dispositivo Inici ] I Sync time ]
’ Capturar Imagen ] I Downloadi anlog ]

Formato de Fecha

Voice

Figura V.9.1 Opciones del lector de huella
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b) De igual forma puedes visualizar la informacion del dispositivo, como el conteo

de usuarios, huellas digitales, y la capacidad del mismo (Figura V.9.2).

Administrar Dispositivo

Lista de Dispositivos

— Irfo Dispositiva | Power | Otios
Dispositiva Mame - -

Informacidn
Conteo de Usuarios 29
nteo de Huellaz Digitales 71
Administrator Count 2
| Conteo de Password 0

M anufacture time

Capacidad

Usuario 10000
Loag 80000

Comm Set

Log Count

Super log count
Mombre Productos
Murmeno 5 erie

Firmnware wersion

Huella Digital

1305

7

TG

0633323200002

YWer 6.21 Aug 29 2008

2000

Figura V.9.2 Estadisticas del dispositivo lector

V.10. Importaciéon de base de datos.

Con este Software tienes la posibilidad de importar la base de datos de la forma

mas sencilla. Sélo debes dar click en la parte izquierda de tu pantalla (Figura

V.10.1), en la opcién Importar datos de asistencia.

@ Impertar Datos de Asistencia |L|&J
(Omportar de Anchivo
attbackup.=lz &

portar de Base de Datos:

Vincular Base de Datefuickly Chonse DB-> Antes de1.2  Despuésde 1.2
ourze=0:A\Documents and SettingzsRichardihy Dncuments'\atlEDDD.mdbl{;\

[\/ Importar] [ x Cerrar ]

Figura V.10.

1 Importacion de datos
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V.11. Respaldo de base de datos

De igual forma puedes respaldar tu base de datos con tan solo dar click en la parte
izquierda de tu pantalla, en la opcién respaldar base de datos, y podras guardar la

base de datos en cualquier lugar de tu PC (Figura V.11.1).

bstad " delllsn. ] delunauded le b aucbate ] anli 1 Puern. I ombe do 4l iantecde. lili
@ Please input backup data file L&J
Guardaren: | ] v cF B
b Nombre Fecha modificacicn Tipe Tamario Etiquetas
-
e (2 ATT2000.MDB
Sttios recientes
Escritorio
F-‘l’_ 1
Aleja.ndrn
Olivares
Equipo
I L
| W
-
Red MNombre: |attBackup mdb A
Tipo: [ Microsoft Access Database -

Figura V.11.1 Respaldo de Informacion

V.12. Integracion del Sistema de Control de Asistencia

Toda vez que interactuamos con el sistema de control de asistencias que el
fabricante provee, se realiza un analisis de la base de datos con que cuenta el
mismo a fin de integrar los datos actuales de profesores, asignaturas y horarios
(capturada en formato Excel *.XLS), (Anexo |) a la base de datos de la aplicacién,
desarrollando para ello una interface automatica que lea el archivo de Excel y los

integre de manera automatica al sistema de control de asistencias.
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V.12.1 Analisis de base de datos (Desarrollo de Interface)

Para efectos de desarrollar la interface a la base de datos del sistema de control de

asistencia es importante conocer las tablas que componen la base de datos (Figura

V.12.1).

Diagrama de Base de Datos

USER_OF_RUN

SCHO ASSID
SCHMAME
STARTTIME
ENDTIME
LATEMIMLUITES
SCHCLASSID EARLYMINUTES
OverTime CHECKIN
CHECKOUT
CHECKINTIME1
CHECKINTIMEZ
CHECKOUTTIMEL
CHECKOUTTIMEZ
COLOR.
ALTOBIND
WarkDay
SensorlD
WaorkMins

Figura V.12.1

USERID
Badgenumber

COPHOME

FPHOME
VERIFICATIOMMETHOD
DEFAULTDERTID
SECURITYFLAGS

PASSWORD
LUNMCHDURATION
MVERIFYPASS
PHOTO

MNotes

privileae
InheritDeptsch
InheritDeptschClass
AutoSschPlan
MinAutoSchInterval
RegisterOT
InheritDeptRule
EMPRIVILEGE
Cardio
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V.12.2 Descripcién de Tablas

Tabla: NUM_RUN

Descripcion: En esta tabla se guardan los registros de “turnos”, es decir representa

un turno de un empleado, es decir el horario de trabajo de ese empleado.

Campos de Interés:
e Nombre de Campo: NUM_RUNID

O

(@)

O

O

O

Descripcién: Clave unica(llave primaria) de la tabla
Tipo: Numérico Automatico (auto numérico).
Longitud Maxima: N/A

Llave Primaria: Si

Llave Foranea: No

¢ Nombre de Campo: NAME

O

Descripcidn: Nombre del Horario, puede ser una descripcion del
horario, en el sistema cuando creo un registro lo nombre “TURNO -
<iniciales del empleado>"

Tipo: Texto

Longitud Maxima: 60

Llave Primaria: No

Llave Foranea: No

e Nombre de Campo: STARTDATE

O

Descripcién: Fecha de inicio del turno, por ejemplo fecha a partir de la
cual es valido el turno

Tipo: Fecha/Hora

Longitud Maxima: N/A

Llave Primaria: No

Llave Foranea: No
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e Nombre de Campo: ENDDATE
o Descripcion: Fecha de término del turno, por ejemplo fecha hasta la
cual es valido el turno
o Tipo: Fecha/Hora
o Longitud Maxima: N/A
o Llave Primaria: No

o Llave Foranea: No

Tabla: NUM_RUN_DEIL

Descripcién: Esta tabla es el detalle de NUM_RUN, es decir NUM_RUM
representaba los turnos, esta tabla representa los horarios, es decir cada registro de
esta tabla representa un dia y un horario de ese Dia donde el usuario tiene que
trabajar, en un turno se pueden tener varios horarios, ya sean seguido o
intercalados, como ejemplo en una empresa cada empleado tiene 1 turno pero 2

horarios, el horario de entrada de 9 a 3 y el de regreso de la comida de las 4 a 4:30

Campos de Interés:
e Nombre de Campo: NUM_RUNID
o Descripcion: Clave para referenciar a que turno pertenece
o Tipo: Numérico
o Longitud Maxima: N/A
o Llave Primaria: Si(Parcial)

o Llave Foranea: Si

e Nombre de Campo: STARTTIME
o Descripcion: Hora de inicio del horario
o Tipo: Fecha/Hora
o Longitud Maxima: N/A
o Llave Primaria: Si(Parcial)

o Llave Foranea: No
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e Nombre de Campo: ENDTIME

O

o

O

O

O

Descripcién: Hora de Final del horario
Tipo: Fecha/Hora

Longitud Maxima: N/A

Llave Primaria: Si(Parcial)

Llave Foranea: No

e Nombre de Campo: SDAYS

O

Descripcién: Dia de inicio que aplica el horario(Dia de la semana lunes
=1, martes = 2, miércoles = 3, ... , sabado = 6)

Tipo: Fecha/Hora

Longitud Maxima: N/A

Llave Primaria: Si(Parcial)

Llave Foranea: No

e Nombre de Campo: EDAYS

O

Descripcién: Dia de termino que aplica el horario(Dia de la semana
lunes = 1, martes = 2, miércoles = 3, ... , sabado = 6)

Tipo: Fecha/Hora

Longitud Maxima: N/A

Llave Primaria: No

Llave Foranea: No

¢ Nombre de Campo: SCHCLASSID

O

O

(@)

Descripcion: Referencia a la tabla SCHCLASS
Tipo: int

Longitud Maxima: N/A

Llave Primaria: Si(Parcial)

Llave Foranea: Si
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Tabla: SCHCLASS

Descripcién: Esta tabla es el detalle de NUM_RUN_DEIL, es decir NUM_RUN_DEIL
representaba los horarios, esta tabla representa las materias donde aplica el
horario, es decir cada registro de esta tabla representa una materia, tiene ademas
otros datos de importancia. La manera mas facil de explicar es con un ejemplo,
supongamos que tenemos un turno del 01/enero/2009 al 31/diciembre/2009; ahora
de ese turno tenemos 2 horarios de 9:00 am a 12:00 pm y de 3:00 pm a 5:00 pm
que aplica lunes miércoles y jueves; por ultimo digamos que tenemos 2 materias(o
trabajos) que aplican con esos horarios Matematicas e Historia, entonces nuestras

tablas serian asi:

NUM_RUN
NUM_RUNID | NAME STARTDATE | ENDDATE
1 Turno- 01/01/2009 | 31/12/2009

Ejemplo

NUM_RUN_DEIL

NUM_RUNID | STARTTIME | ENDTIME | SDAYS | EDAYS | SCHCLASSID
1 9:00 am 12:00 pm |1 1 1
1 3:00 pm 5:00 pm 1 1 2
1 9:00 am 1200 pm |3 3 1
1 3:00 pm 5:00 pm 3 3 2
1 9:00 am 1200 pm |4 4 1
1 3:00 pm 5:00 pm 4 4 2
1 9:00 am 12:00 pm |1 1 3
1 3:00 pm 5:00 pm 1 1 4
1 9:00 am 12.00pm |3 3 3
1 3:00 pm 5:00 pm 3 3 4
1 9:00 am 12.00 pm |4 4 3
1 3:00 pm 5:00 pm 4 4 4
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SCHCLASS

SCHCLASSID | SCHNAME STARTIM | ENDTIME LATE EARLY CHECKIN | CHECKOUT
E MINUTES | MINUTES

1 Matematicas | 9:00 am 12:00 pm 15 15 1 1

2 Matematicas | 3:00 pm 5:00 pm 15 15 1 1

3 Historia 9:00 am 12:00 pm 15 15 1 1

4 Historia 3:00 pm 5:00 pm 15 15 1 1

Campos de Interés:

e Nombre de Campo: SCHCLASSID

O

O

O

(@)

O

Descripcién: Clave unica de la tabla
Tipo: Numérico

Longitud Maxima: N/A

Llave Primaria: Si(Parcial)

Llave Foranea: Si

e Nombre de Campo: SCHNAME

O

O

O

(@)

O

Descripcién: Nombre/Descripcion de la materia/Trabajo

Tipo: Texto
Longitud Maxima: 60
Llave Primaria: No

Llave Foranea: No

e Nombre de Campo: STARTIME

O

O

O

Descripcién: Hora de inicio de la materia/trabajo

Tipo: Fecha/Hora
Longitud Maxima: N/A
Llave Primaria: No

Llave Foranea: No
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¢ Nombre de Campo: ENDTIME

O

©)

o

o

o

Descripcién: Hora de fin de la materia/trabajo
Tipo: Fecha/Hora

Longitud Maxima: N/A

Llave Primaria: No

Llave Foranea: No

¢ Nombre de Campo: LATEMINUTES

o

Descripcién: Minutos de tolerancia para salida. Es decir hasta cuantos
minutos después de la hora de salida pueden aun registrar su salida
Tipo: Numérico

Longitud Maxima: N/A

Llave Primaria: No

Llave Foranea: No

e Nombre de Campo: EARLYMINUTES

o

Descripcidn: Minutos de tolerancia para entrada. Es decir hasta
cuantos minutos antes de la hora de entrada pueden registrar su
entrada

Tipo: Numérico

Longitud Maxima: N/A

Llave Primaria: No

Llave Foranea: No

e Nombre de Campo: CHECKIN

o

Descripcién: Si el valor del campo es 1, entonces significa que es
obligatorio el registro de entrada a la materia, en caso contrario no es
necesario el registro de entrada.

Tipo: Numérico

Longitud Maxima: N/A
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e Nombre de Campo: CHECKOUT
o Descripcion: Si el valor del campo es 1, entonces significa que es
obligatorio el registro de salida de la materia, en caso contrario no es
necesario el registro de salida.
o Tipo: Numérico
o Longitud Maxima: N/A
o Llave Primaria: No

o Llave Foranea: No

Tabla: USERINFO
Descripcién: En esta tabla se guardan los datos de un empleado, nombre, clave,
género, fecha de nacimiento, fecha de contratacion, etc.
Campos de Interés:
e Nombre de Campo: USERID
o Descripcion: Clave unica de la tabla
o Tipo: : Numérico Automatico(auto numérico)
o Longitud Maxima: N/A
o Llave Primaria: Si

o Llave Foranea: No

¢ Nombre de Campo: BADGENUMBER
o Descripcion: Clave del empleado
o Tipo: Texto
o Longitud Maxima: 24
o Llave Primaria: No

o Llave Foranea: No
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¢ Nombre de Campo: NAME

O

©)

o

o

o

Descripcién: Nombre completo del empleado
Tipo: Texto

Longitud Maxima: 60

Llave Primaria: No

Llave Foranea: No

Tabla: USER_OF_RUN

Descripcidn: En esta tabla se crean la liga para relacionar a un usuario con un

turno, lo que indirectamente lo relaciona a horarios y materias.

Campos de Interés:
¢ Nombre de Campo: USERID

o

©)

o

o

o

Descripcién: Referencia a la tabla USERID
Tipo: : Numérico

Longitud Maxima: N/A

Llave Primaria: Si(Parcial)

Llave Foranea: Si

e Nombre de Campo: NUM_OF_RUN_ID

o

©)

o

Descripcién: Referencia a la tabla NUM_RUN
Tipo: : Numérico

Longitud Maxima: N/A

Llave Primaria: Si(Parcial)

Llave Foranea: Si

143






CAPITULO VI CONCLUSIONES

En este trabajo se incluyd un resumen general de los diferentes métodos de
codificacion y tecnologias de reconocimiento biométrico que actualmente se utilizan
para el registro y control de acceso de usuarios o empleados a sus centros de
trabajo. También se realizo una pequefia introduccion a la biometria y dentro de
esta al reconocimiento por iris, voz, reconocimiento facial y de la huella digital, todo
ello al con el fin de validar cual de ellos es el mas seguro y aceptable para los

usuarios.

Un sistema biométrico en un sistema de reconocimiento en el que la identidad de un
individuo es determinada a partir de algunas de sus caracteristicas fisioldgicas o de
comportamiento. Se afiade asi un nuevo paradigma a la identificacion personal, ya
que la autenticacion se realiza por medio de algo que la persona es, ya sea un
rasgo fisiolégico personal, como por ejemplo la huella dactilar (figura VI.1), el iris,
etc.; o algo que la persona genera como un patréon de comportamiento, por

ejemplo la voz, la firma escrita, entre otras.

Figura VI.1

Los métodos tradicionales de autenticacion presentan el gran inconveniente de no
poder discriminar de manera fiable entre los individuos legitimos y los individuos
impostores, ya que la identidad que la persona tiene puede ser sustraida, pérdida,
etc. En cambio, los métodos basados en la autenticacion de la entidad por medio de
los rasgos biométricos de un individuo proporcionan una mayor fiabilidad en la

identificacion personal.
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Las caracteristicas fisiolégicas en las que se basan mas frecuentemente los

sistemas de reconocimiento biométrico son:

e Huella Dactilar
e Huella Palmar (Palma de la mano)

e Geometria de la mano/dedos

e Cara
e Iris
e Retina

Entre las caracteristicas del comportamiento esta la voz, la escritura y la firma
escrita. En el presente trabajo se menciona también las técnicas y sistemas de
reconocimiento de huellas dactilares, el uso de algoritmos de procesado para la
mejora de la calidad de imagen y para la extraccion de caracteristicas, el uso de
algoritmos para el reconocimiento de patrones de minucias de huella dactilar y la

implementacion practica de ellos en un sistema completo de verificacion.

Es ya una realidad que la identificacion automatica a través de tarjetas de cédigo de
barras o Smart Cards conviven ya con sistemas biométricos los cuales en un futuro
cercano desplazaran a los sistemas tradicionales de control toda vez que la

biometria brinda mayor seguridad en el registro de las personas.

Es también ya una realidad que la biometria estd implantada en tantos lugares que
nos es ya familiar y cotidiano. Algunos de los usos actuales podemos verlos en el
acceso a las computadoras, ingreso a aplicaciones con informacién muy critica,

control de acceso a empresas, bancos, escuelas, laboratorios, etc.

Para el desarrollo de este proyecto, se adquirid un lector de huellas digitales
econdmico y con una tasa muy alta tasa de fiabilidad que permitira el registro de los
profesores en sus horarios de trabajo, con ello se tendra un control exacto de las
asistencias y por supuesto permitira tomar decisiones de reemplazo o cobertura de

algun profesor que por alguna razén falte a dar su clase.
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En la actualidad debido a su sencilla implementaciéon y bajo costo/beneficio, la
biometria de huella dactilar es el método mas utilizado y conocido; se emplean
programas de lectura de huellas digitales, relojes checadores de control
biométrico o programas de control de ausentismo por lectura biométrica,
estos sistemas son aquellos que utilizando lectores de huellas digitales
integrados a una red de computadoras o bien lectores auténomos de huellas
digitales permiten verificar el ingreso, salida, ausentismo y otras situaciones
relacionadas con el control de personal. Los principios en los que se basa estan
relacionados con la traduccion de la informacién contenida en la huella digital
(utilizan un mapa de puntos clave de una huella dactilar) a algoritmos unicos y
personales que se emplean para identificar al usuario y relacionar esta informacion
con sus datos personales. Estos sistemas de lectura de huellas digitales por
biometria utilizan menos de un segundo para captar e identificar al poseedor de la

impresion dactilar.

Se ha desarrollado una aplicacién cliente-servidor que permite realizar una interface
entre la base de datos de la aplicacién de registro y control de asistencia del
fabricante del hardware y la hoja de trabajo en Excel (Anexo |) que la Facultad de

Ingenieria utiliza ahora para el registro y generacion de horarios de los profesores.

La interface permite subir de forma inmediata todos los horarios establecidos para
el ciclo laboral actual sin la necesidad de su captura en la aplicaciéon de control de

asistencia.

La aplicacion de control de asistencia a la vez nos permite el registro exacto del
ingreso y egreso de los profesores y emite reportes de asistencia en periodos

definidos por el administrador del sistema.

La puesta a punto del programa (creacion de horarios, alta de empleados, etc.) y su
uso diario es sencilla, disponiendo por ejemplo de asistentes para la copia de

horarios entre dias de la semana; asimismo controla los permisos de accesos de
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cada empleado o autébnomos, se pueden restringir las entradas por lector o por
horario. Se captura la huella desde el propio PC (con ayuda de un lector USB) y se
envia a los terminales deseados. El software descarga automaticamente todos los
eventos ocurridos en los terminales, y los presenta en forma de reportes para su
mejor comprension. Estos informes son exportables a Excel. Admite la creacién y
control de varias empresas y/o departamentos, lo que lo convierte en un sistema
escalable.

Una vez implementado e instalado el sistema se espera una reduccion del indice de
ausentismo y mayor agilidad en el procesamiento de informacioén para el pago de
nomina. Se eliminaran por completo los registros de asistencia via Kardex y se
evitara también que personas ajenas al registro puedan registrar la entrada o salida

en los turnos correspondientes.

TRABAJO A FUTURO

El propésito actual de este trabajo se ha limitado a conocer a detalle los
mecanismos de identificacion actual y la viabilidad de implementacion del
reconocimiento de huella dactilar en la Facultad de Ingenieria de la Universidad
Nacional Auténoma de México. Con esta premisa podemos acotar una serie de

acciones a futuro que podrian desarrollarse los cuales se enumeran a continuacion.

e Desarrollo de Interface WEB para analisis de informacion estadistica de los

registros de asistencia del personal.

e Generacién de reportes de asistencia, por areas, departamentos, facultades,
etc. partiendo de que la base de datos actuales del sistema nos permite el
acceso irrestricto a la misma, los cuales pueden ser consultados mediante la

creacion de la interface WEB sugerida.
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¢ Integracion del sistema de control de asistencias al sistema de nédminas de la
Facultad de Ingeniera toda vez que la informacion colectada es de un muy
alto indice de fiabilidad.

e Expansion del sistema de control de asistencias a todos y cada uno de los
departamentos de la Facultad, el sistema es multiusuario, maneja multiples
empresas (facultades) y multiples departamentos, adicional a ello y no
menos importante es que cada dispositivo permite solo recibir y colectar la
informacion que le corresponde.

e Creacion de una RED de dispositivos de control de asistencia a través de
una red Ethernet o Inalambrica WIFI 802.11a, b, o g.

e Adicion de control de mecanismos de apertura al dispositivo de control de
asistencia para controlar la asistencia y control de apertura y cierre a

laboratorios, aulas, etc.

VENTAJAS Y DESVENTAJAS

La autenticacion de la gente a través del uso de equipos biométricos de rostro,
palma, voz, huella dactilar, etc. Posee ventajas y desventajas operativas y
comparativas, las cuales deben tenerse en consideracion al momento de decidir si
el utilizar este tipo de equipo cumple con los requerimientos solicitados. En
particular deben considerarse las diferencias entre los métodos anatomicos y los de
comportamiento, para fines practicos se usan siempre métodos anatémicos para la

autenticacion de personal.

En el caso particular de la huella dactilar, salvo dano fisico, es la misma dia a dia, a
diferencia de una firma que puede ser diferente debido a por factores controlables
como por psicolégicos no intencionales. Debido a diferencias como las senaladas,
no existe un unico sistema biométrico que sea capaz de satisfacer todas las

necesidades.
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Dependiendo del nivel de seguridad que se requiera se puede incluso decidir el uso
de distintas técnicas y diferentes tipos de equipos en diferentes areas de control.
Mas aun, existen esquemas que utilizan de manera integrada mas de una
caracteristica para la identificacion, como vimos con anterioridad se puede utilizar
un mismo equipo para identificar la huella y ademas requerir con numeros de
identificacion unica para tener 2 elementos de validacion, se puede incluir también
la comparacion del rostro o la identificacidon de la voz, por supuesto entre mas
elementos de control necesitemos mas costoso sera el equipo a utilizar. Por

ejemplo, se integran el reconocimiento de rostros y huellas dactilares.
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GLOSARIO

A

Accuracy - Precision

Término general utilizado para describir cual es el rendimiento de un sistema
biométrico. La estadistica real que determina dicho rendimiento varia segun la tarea
a realizar (verificacion, identificacion de grupo abierto (listas de vigilancia) e

identificacién de grupo cerrado).
Algorithm - Algoritmo

Secuencia limitada de instrucciones o pasos que indica a un sistema computarizado
como resolver un problema en especial. Un sistema biométrico utiliza multiples
algoritmos; por ejemplo, para el procesamiento de imagenes, la generacion de

plantillas, comparaciones, etc.
ANSI - Instituto Americano de Estandares Nacionales

Organizacion privada y sin fines de lucro que administra y coordina el sistema de

evaluacion de conformidad y de estandarizacién voluntaria de los Estados Unidos.
API - Interfaz de programacién de aplicaciones

Instrucciones o herramientas para formato utilizadas por programadores de

aplicaciones para vincular y construir aplicaciones para hardware y software.
Arch — Arco (Figura G.1)

Patron de huellas dactilares en el cual las crestas de friccidon entran por un lado, se
elevan en el centro y salen por el lado opuesto. Este patron no presenta ningun

delta verdadero.
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Figura G.1.

Aspecto Métrico
La medicion métrica verifica si el ancho de la barra, los espacios o las

combinaciones estan dentro de la especificacion.
Authentication - Autenticacion

En Biometria, la palabra “autenticacién” suele usarse como sinbnimo genérico de

“verificacion”.

Behavioral Biometric Characteristic — Caracteristica biométrica de

comportamiento

Caracteristica biométrica aprendida y adquirida con el tiempo, y no basada en la
biologia. De algun modo, todas las caracteristicas biométricas dependen tanto de
caracteristicas de comportamiento como de caracteristicas biolégicas. Ejemplos de
modalidades biométricas en las que pueden dominar las caracteristicas de
comportamiento son el reconocimiento de firmas y el dinamismo de pulsacién de

teclas.
Benchmarking — Evaluacién comparativa

Proceso mediante el cual se compara el rendimiento medido con un valor de

referencia estandar, disponible al publico.
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Bifurcation - Bifurcacion (Figura G.2.)

Punto en una huella dactilar en el que una cresta de friccidén se divide o bifurca para

formar dos crestas.

I

Bifurcacion

Figura G.2.
Binning - Binarizacion

Proceso de analisis (examen) o de clasificacion de datos para acelerar o mejorar la

coincidencia biométrica.
BioAPI - Interfaz de programacion de aplicaciones de biometria

Define la interfaz de programacion de aplicaciones y la interfaz del proveedor de
servicios para una interfaz estandar de tecnologia biométrica. La interfaz BioAPI
permite que los dispositivos biométricos sean faciles de instalar, incorporar o faciles

de cambiar dentro de la arquitectura global del sistema.
Biological Biometric Characteristic — Caracteristica biométrica biolégica

Caracteristica biométrica basada principalmente en una caracteristica anatdomica o
fisiolégica, y no en un comportamiento aprendido. De algun modo, todas las
caracteristicas biométricas dependen tanto de caracteristicas de comportamiento
como de caracteristicas bioldgicas. Ejemplos de modalidades biométricas en las
que pueden dominar las caracteristicas biolégicas son la geometria de las huellas

dactilares y la geometria de las manos.
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Biometrics — Biometria

Término general utilizado para describir una caracteristica o un proceso.

Como caracteristica: Caracteristica biolégica (anatébmica y fisioldgica) y de
comportamiento medible, que puede ser utilizada para el reconocimiento
automatizado.

Como proceso: Métodos automatizados de reconocimiento de un individuo,
basados en caracteristicas bioldgicas (anatomicas y fisiologicas) y de

comportamiento medibles.
Biometric Data — Datos biométricos

Término general para referirse a los datos computarizados, creados durante un
proceso biométrico. Comprende las observaciones crudas del sensor, las muestras
biométricas, los modelos, plantillas y resultados de semejanza. Los datos
biométricos se utilizan para describir la informacién recopilada durante los procesos
de inscripcion, verificacion o identificacion, pero no se aplican a la informacién del

usuario final; como nombre de usuario, informacion demografica ni autorizaciones.
Biometric Sample — Muestra biométrica

Informacion o datos computarizados, obtenidos por medio de un dispositivo con

sensor biométrico. Por ejemplo, imagenes de rostros o de huellas dactilares.
Biometric System — Sistema biométrico

Componentes individuales multiples (tales como sensor, algoritmo de coincidencia y
visualizacion de resultado) que se combinan para crear un sistema totalmente
funcional. Un sistema biométrico es un sistema automatizado capaz de:

1. capturar una muestra biométrica del usuario final;

2. extraer y procesar los datos biométricos de dicha muestra;

3. almacenar la informacion extraida en una base de datos;
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4. comparar los datos biométricos con los datos en una o mas referencias de
referencia; y
5. decidir el grado de coincidencia e indicar si se ha logrado una identificacion o

verificacion de identidad o no.

C

Capture — Captura

Proceso de recopilacion de una muestra biométrica de un individuo por medio de un

sensor.
Calculo de Digito Verificador

Algoritmo del Sistema GS1 para el calculo de un Digito de Verificacion para verificar

la exactitud de los datos decodificados de un simbolo de Cédigo de Barras.
Closed-set Identification — Identificacion de grupo cerrado

Tarea biométrica durante la cual se sabe que un individuo no identificado es parte
de la base de datos y el sistema intenta determinar su identidad. El rendimiento se
mide segun la frecuencia con la cual el individuo aparece en el rango principal del

sistema (o en los primeros 5, en los primeros 10, etc.).
Comparison — Comparacion

Proceso de comparacion de una referencia biométrica con una referencia o
referencias almacenadas con anterioridad, para tomar una decision sobre

identificacion o verificacion.
Contraste

Mide el reflejo de una barra y un espacio, es decir, el grado en que las barras y los

fondos de los simbolos en Codigos de Barras reflectan la luz.
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Database — Base de datos

Recopilacion de uno o mas archivos computarizados. En el caso de sistemas
biométricos, estos archivos pueden ser lecturas del sensor biométrico, plantillas,

resultados de coincidencias, informacion sobre el usuario final, etc.
Decision — Decision

Accion a seguir (automatica o manual) que resulta de la comparacion de un

resultado de semejanza (o medida similar) con la escala del sistema.
Decodificacion

Como un parametro de calificacién, el resultado de la decodificacion intentada de un
perfil de reflectancia de lectura aplicando el algoritmo de decodificacion de

referencia de la simbologia.
Decodificador

Componente del lector de Cddigos de Barras que traduce a datos las sefiales

eléctricas que representan el perfil de reflectancia de la lectura.
Delta Point — Delta (Figura G.3.)

Parte del patron de una huella dactilar que se asemeja a la letra griega delta (x),
como se observa a continuacion. Técnicamente, es el punto en una cresta de
friccion mas cercano al punto de divergencia de los dos tipos de lineas, y esta

ubicado justo en frente del punto de divergencia.

158



Figura G.3.

Detection and Identification Rate — Tasa de deteccion e identificacion

Tasa en la cual los individuos que son parte de la base de datos son correctamente

identificados en una aplicacion.

Detection Error Trade-off (DET) Curve — Curva de compensacién por error de

deteccion (Figura G.4.)

Trazo grafico de las tasas de error medidas, como se observa a continuacion. Por lo
general, las curvas DET trazan las tasas de error de coincidencias (tasa de falsa no
coincidencia vs. tasa de falsa coincidencia) o las tasas de error de decision (tasa de

falso rechazo vs. tasa de falsa aceptacion).
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Figura G.4.
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Difference Score — Resultado de diferencia

Valor obtenido a través de un algoritmo biométrico, que indica el grado de diferencia

entre una muestra biométrica y una referencia.
Digito Verificador

Un digito calculado usando los demas digitos de una Cadena de Elementos, usado

para verificar que la composicion de los datos es correcta.
Dimension X

Ancho nominal de los elementos angostos de un simbolo de coédigo de barras; la
dimensidén basica del simbolo del cédigo de barras en las que normalmente se

basan todas sus demas dimensiones.

Encryption — Codificacion

Transformacion de datos en forma incomprensible de modo que no puedan ser
leidos por personas no autorizadas. Se utiliza una clave o contrasefa para

decodificar los datos codificados.
End User — Usuario final

Individuo que interacciona con el sistema para inscribirse, ser verificado o

identificado.
Enrollment — Inscripcion

Proceso de recopilacion de muestra biométrica de un usuario final, conversion de la
misma en referencia biométrica y almacenamiento de la referencia en la base de

datos del sistema biométrico para posterior comparacion.
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Equal Error Rate (EER) — Tasa de igual error

Estadistica utilizada para mostrar el rendimiento biométrico; por lo general, durante
la tarea de verificacion. La tasa EER es la ubicacion en una curva ROC
(Caracteristica de funcionamiento del receptor) o DET (Compensacién por error de
deteccion) donde la tasa de falsa aceptaciéon y la tasa de falso rechazo (o uno
menos la tasa de verificacion {1-VR}) son iguales. Por lo general, cuanto mas bajo

sea el valor de la tasa de igual error, mayor sera la precision del sistema biométrico.
Escaneo

Accion de pasar en lector optico sobre un Codigo de Barras para su lectura. Ej. El

escaneo de productos en el punto de venta (POS)
Extraction - Extraccién

Proceso de conversidon de una muestra biométrica capturada en datos biométricos

para que puedan ser comparados con una referencia.

F

Face Recognition — Reconocimiento de rostro

Modalidad biométrica que utiliza una imagen de la estructura fisica visible del rostro

de una persona para fines de reconocimiento.
Failure to Acquire (FTA) — Error de captura

Error del sistema biométrico en la captura o extraccidén de informacién util de una

muestra biomeétrica.
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Failure to Enroll (FTE) — Error de inscripciéon

Error del sistema biométrico en la creacion de una referencia de inscripcion
adecuada para un usuario final. Los errores comunes suelen ser usuarios finales
quienes no estan adecuadamente entrenados para proveer su informacién
biométrica, sensores que no capturan la informacién de manera correcta o datos del

sensor capturados de calidad insuficiente para desarrollar una plantilla.
False Acceptance Rate (FAR) — Tasa de falsa aceptacion

Estadistica utilizada para medir el rendimiento biométrico durante la tarea de
verificacion. Porcentaje de veces que un sistema produce una falsa aceptacioén, lo
cual ocurre cuando un individuo es errbneamente vinculado con la informacion

biométrica existente de otra persona.
False Alarm Rate — Tasa de falsa alarma

Estadistica utilizada para medir el rendimiento biométrico durante una identificacion
de grupo abierto. Porcentaje de veces que una alarma suena incorrectamente ante

un individuo que no es parte de la base de datos del sistema biométrico.
False Match Rate — Tasa de falsa coincidencia

Estadistica utilizada para medir el rendimiento biométrico cuando. Similar a la tasa

de falsa aceptacion (FAR).
False Non-Match Rate — Tasa de falsa no coincidencia

Estadistica utilizada para medir el rendimiento biométrico. Similar a la tasa de falso
rechazo (FRR), excepto que la tasa FRR incluye la tasa de error de captura,

mientras que la tasa de falsa no coincidencia no la incluye.
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False Rejection Rate (FRR) — Tasa de falso rechazo

Estadistica utilizada para medir el rendimiento biométrico durante la tarea de
verificacién. Porcentaje de veces que el sistema produce un falso rechazo. Ocurre
un falso rechazo cuando un individuo no es vinculado con su propia plantilla

biométrica existente.
Feature(s) — Caracteristica(s)

Caracteristicas matematicas distintivas derivadas de una muestra biométrica,

utilizadas para generar una referencia.
Fingerprint Recognition — Reconocimiento de huellas dactilares

Modalidad biométrica que utiliza la estructura fisica de la huella dactilar de un
individuo para fines de reconocimiento. Los puntos caracteristicos importantes
utilizados en la mayoria de los sistemas de reconocimiento de huellas dactilares son

las minucias, las cuales incluyen bifurcaciones y finales de crestas.
Friction Ridge — Cresta de friccion

Crestas en la piel de los dedos y de las palmas de las manos, y en los dedos y las
suelas de los pies, las cuales hacen contacto con una superficie incidente ante el
roce normal. En los dedos, patrones distintivos formados por las crestas de friccion

que forman las huellas dactilares.

G-H
Gallery - Galeria

Base de datos del sistema biométrico o grupo de personas conocidas, usados para

una implementacion especifica o experimento de evaluacion.
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GS1

Asociacion Europea de Numeracién o EAN (European Article Numbering por sus
siglas en inglés). En 1974 nace con el nombre de Asociacién EAN con 12 paises
europeos que la integraban. En 1977 por la internacionalizacién de la Asociacion,
EAN lo cambia por EAN Internacional, ahora GS1. Actualmente existen 104
organizaciones miembro representadas en 145 paises. Estas organizaciones
proporcionan el apoyo total y la informacion a sus compaiias locales. Mas de un
millon de compadias a nivel mundial se benefician de usar el Sistema GS1. AMECE

es el organismo que representa a México.
GSMP

GS1 desarrolla esta Plataforma llamada "Procesos Globales en el Manejo de los

Estandares"

GSMP (por sus siglas en inglés Global Standards Management Process). Tiene
como objetivo principal asegurar la calidad y el desarrollo veraz del sistema GS1, de
acuerdo con el manejo de los negocios. Este desarrollo necesita emerger de los

usuarios alrededor del mundo.
GTIN

Numero Mundial de Articulo Comercial o Numero Global de Articulo Comercial o
GTIN (Global Trade item Number por sus siglas en inglés) se utiliza para identificar
cualquier articulo (producto o servicio) sobre los cuales hay necesidad de recuperar
la informacion predefinida, logrando entregar, pedir o facturar desde cualquier punto

de la cadena de abastecimiento.
GTIN-8

Formado por 8 digitos. Este cddigo puede ser utilizado en articulos muy pequefos
donde, por su tamano y sistema de impresion, no puede aplicarse un GTIN-13 y/o
un GTIN-12.
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GTIN-12

Formado por 12 digitos. Este codigo puede ser utilizado para exportar sus
productos a todos los paises del mundo, incluyendo a empresas de Estados Unidos

y Canada.
GTIN-13

Formado por 13 digitos. Este codigo puede ser utilizado para exportar sus
productos a todos los paises del mundo, incluyendo a algunas empresas de

Estados Unidos y Canada.
GTIN-14

Formado por 14 digitos. Es el cédigo que identifica a la unidad de expedicion y que
también conocido como ITF/DUN-14, cuya estructura esta basada en la
identificacién primaria de un articulo y una variable logistica (1 digito) que identifica

el contenido de la unidad de expedicion.
Hand Geometry Recognition — Reconocimiento de geometria de la mano

Modalidad biométrica que utiliza la estructura fisica de la mano de un individuo para

fines de reconocimiento.

Identification - Identificacion

Tarea en la cual el sistema biométrico busca en una base de datos una referencia
que coincida con la muestra biométrica suministrada y, de encontrarla, devuelve la
identidad correspondiente. Se recopila informacion biométrica y se la compara con
todas las referencias en la base de datos. La identificacidén es “de grupo cerrado” si
se sabe que la persona es parte de la base de datos. En identificacién "de grupo

abierto”, no existe garantia de que la persona sea parte de la base de datos.
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El sistema debe determinar si la persona es parte de la base de datos, y luego

devolver la identidad.
Identification Rate — Tasa de identificacion

Tasa en la cual un individuo que es parte de la base de datos es correctamente

identificado.
Identity Management — Administraciéon de identidad

Combinacién de sistemas, reglas y procedimientos que define el acuerdo entre
individuo y organizaciones respecto de la titularidad, el uso y la proteccion de la

informacion personal.
Impresion a Solicitud

Se refiere a los procesos de impresion en donde la imagen del simbolo del Cédigo
de Barras se genera e imprime directamente en una etiqueta u otro sustrato, por

ejemplo, impresién térmica, de transferencia térmica, de inyeccion de tinta.
Impresion con Tinta Homeda

Impresion convencional usando tintas liquidas o en pasta, como las que se usan
principalmente para la produccion de empaques y materiales impresos similares,

por ejemplo, offset, litografia, flexo grafia, fotograbado, proceso de malla, etc.
Impresion Directa

Un proceso en donde el aparato de impresion imprime el simbolo haciendo contacto

fisico con un sustrato (por ejemplo, flexo grafia).
Infrared - Infrarrojo

Luz que cae fuera del espectro visible humano, en el lado rojo (de baja frecuencia).
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Iris Recognition — Reconocimiento de iris

Modalidad biométrica que utiliza una imagen de la estructura fisica del iris de una

persona para fines de reconocimiento.
IrisCode® - IrisCode®©

Formato de caracteristica biométrica utilizado en el sistema de reconocimiento de

iris Daugman (John Daugman, Universidad de Cambridge, Reino Unido).
ISBN

Internacional Standard Book Number o Numero Internacional Normalizador de

Libros.
ISSN

Internacional Standard Serial Number o Numero Internacional Normalizador para

Publicaciones Seriadas.
items

item = producto y/o servicio.

L

Latent Fingerprint — Huella dactilar latente

“Imagen” de una huella dactilar que queda en una superficie tocada por un
individuo. La impresion transferida resulta del contacto de la superficie con las
crestas de friccion, generalmente causada por los residuos grasosos producidos por

las glandulas sudoriparas de los dedos.
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Lector

Sistema para iluminar el simbolo del Cédigo de Barras, que recoge la luz reflejada
desde este y la decodifica. Comprende al lector y las sub-unidades de

decodificadores.
Loop - Lazo

Patrén de huella dactilar en el cual las crestas de friccion entran por cualquiera de
los dos lados, se curvan acentuadamente y salen cerca del mismo lado por el cual
entraron, como se observa a continuacion. Este patrén presenta un nucleo y un
delta.

Match - Coincidencia

Decision segun la cual una muestra biométrica y una plantilla almacenada
provienen de la misma fuente humana, basada en el alto grado de semejanza

(diferencia o distancia de Hamming).
Matching — Proceso para coincidencia

Proceso que incluye la comparaciéon de una muestra biométrica con una plantilla
almacenada anteriormente, y el calculo del grado de semejanza (diferencia o
distancia de Hamming). Los sistemas toman las decisiones basandose en este

resultado y en la relacion (por encima o por debajo) con la escala predeterminada.
Minutia(e) Point — Minucia(s)

Caracteristicas de las crestas de friccion que se utilizan para identificar una imagen
de huella dactilar. Las minucias son los puntos donde las crestas de friccidon
comienzan, terminan o se dividen en dos o mas crestas (Figura G.5.) En muchos
sistemas de huellas dactilares se realizan comparaciones de las minucias (a

diferencia de las imagenes) con fines de reconocimiento.
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Minucias

Figura G.5.

Modality - Modalidad

Tipo o clase de sistema biométrico. Por ejemplo: reconocimiento de rostro,

reconocimiento de huellas dactilares, reconocimiento de iris, etc.
Modulacién

Como parametro calificado, el Contraste de Borde mas bajo en el perfil de

reflectancia de lectura dividido entre el Contraste del Simbolo.
Moédulo

La unidad de medida del ancho nominal mas angosto en un simbolo de Cdédigo de
Barras. En ciertas simbologias, los anchos de los elementos pueden especificarse

como multiplos de un moédulo. Equivalente a la dimension X.
Multimodal Biometric System — Sistema biométrico multimodo

Sistema biométrico en el cual dos o mas de los componentes de modalidad
(caracteristica biométrica, tipo de sensor o algoritmo de extraccion de caracteristica)

se utilizan al mismo tiempo.

N-O
Noise - Ruido

Componentes no deseados en una sefal que degradan la calidad de los datos o

interfieren con las sefiales deseadas que procesa el sistema.
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One-to-many — (1:N) Uno a muchos

Frase utilizada en el campo de la biometria para describir un sistema que compara

una referencia con muchas referencias registradas para la toma de decisiones.
One-to-one — (1:1) Uno a uno

Frase utilizada en el campo de la biometria para describir un sistema que compara
una referencia con otra referencia registrada para la toma de decisiones. Por lo
general, la frase se refiere a la tarea de verificacion (aunque no todas las tareas de
verificacion son verdaderamente uno a uno). La tarea de identificacion puede

realizarse por medio de una serie de comparaciones uno a uno.
Open-set Identification — Identificacién de grupo abierto

Tarea biométrica que sigue las condiciones del sistema operativo biométrico mas de
cerca para 1) determinar si una persona es parte de la base de datos y 2) encontrar

el registro de dicha persona en la base de datos.

P

Palm Print Recognition — Reconocimiento de palma (Figura G.6.)

Modalidad biométrica que utiliza la estructura fisica de la palma de la mano de un

individuo para fines de reconocimiento, como se observa a continuacion.

4

Figura G.6.
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Pelicula Maestra
Original fotografico (negativo o positivo) de un simbolo de Cédigo de Barras, usado

para reproduccion en procesos de impresion convencionales o de tinta humeda.
Performance - Rendimiento

Frase general utilizada para describir la medicion de las caracteristicas, como

precision o velocidad, de un algoritmo o sistema biométrico.
PIN - Personal Identification Number — Clave de identificacion personal

Método de seguridad utilizado para validar junto con un dato biométrico la identidad

de una persona. El PIN puede ser ingresado via teclado.
Pixels Per Inch (PPI) — Pixeles por pulgada

Medida de la resolucion de una imagen digital. Cuanto mas pixeles por pulgada,

mayor informacion incluida en la imagen y mayor el tamario del archivo.
Punto de Venta

Se les conoce también como terminales POS (Point of Sale) por sus siglas en inglés

o lo que antes se conocia como la caja registradora.

Radio Frequency ldentification (RFID) — Identificaciéon por radio frecuencia

Tecnologia que utiliza transmisores de radio de baja frecuencia para leer datos
almacenados en un transponder. Los equipos de RFID pueden utilizarse para
administrar inventarios, autorizar procesos de identificacion de bienes y actuar

como claves electronicas. La identificacion RFID no es biométrica.
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Recognition - Reconocimiento

Término general utilizado en la descripcidn de sistemas biométricos (por ejemplo,
reconocimiento de rostro o reconocimiento de iris) en relacidn con su funcién
principal. ElI término “reconocimiento” no implica necesariamente verificacion,

identificacion de grupo cerrado ni identificacion de grupo abierto (lista de vigilancia).
Record - Registro

Plantilla y demas informacion sobre el usuario final (por ejemplo, nombre, permisos

de acceso).
Reference - Referencia

Datos biométricos de un individuo, almacenados para ser usados en reconocimiento

posterior. Una referencia puede ser una o mas plantillas, modelos o imagenes.
Resolution - Resoluciéon

Cantidad de pixeles por distancia de unidad en la imagen. Describe la definicién y

claridad de la imagen.
Ridge Ending - Final de cresta (Figura G.7.)

Minucia al final de una cresta de friccion, como se observa a continuacion.

i

Final de cresta

Figura G.7.
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S

Scanner

Componente de un lector del Codigo de Barras, que ilumina el simbolo del Cédigo
de Barras, recoge la luz reflejada desde éste y envia una salida de una senal

eléctrica (al decodificador) que representa el perfil de reflectancia de lectura.
Segmentation - Segmentacion (Figura G.8.)

Proceso de andlisis de la sefal biométrica de interés de todo el sistema de datos
adquiridos. Por ejemplo, la clasificacion de imagenes dactilares individuales de una

impresidon grupal, como se observa a continuacion.

Segmentacion de huellas dactilares
Figura G.8.

Sensor - Sensor

Hardware en un dispositivo biométrico que convierte los datos biométricos de
entrada en una sefal digital, y transmite esta informacion al dispositivo de

procesamiento.
Signature Dynamics — Dinamismo de firma

Modalidad biométrica de comportamiento que analiza las caracteristicas dinamicas
de la firma de un individuo; como el tamafio y la velocidad de la firma, la presién de

la lapicera y los movimientos de la misma en el aire, para su reconocimiento.
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Similarity Score — Resultado de semejanza

Valor obtenido a través de un algoritmo biométrico, que indica el grado de

semejanza o correlacion entre una muestra biométrica y una referencia.
Simbolo

La combinacion de caracteres y caracteristicas del simbolo requeridas por una
simbologia en particular, incluyendo la Zona de Silencio, los Caracteres Iniciales y
de Paro, los caracteres de datos y otros patrones auxiliares.

Simbologia

Un método definido para representar caracteres numéricos o alfabéticos en un

Caddigo de Glosario Barras; un tipo de Cédigo de Barras.
SKU

Stock Keeping Unit es una herramienta que sirve para identificar de manera unica
los items o articulos, permitiéndonos tener una vision completa de las existencias
del producto. Este identificador sirve para identificar de manera personalizada e
interna las mercancias. El SKU no es un sistema de identificacion mundial como lo

es el Sistema GS1.
Speaker Recognition — Reconocimiento de hablante

Modalidad biométrica que utiliza el habla de una persona, una caracteristica
influenciada tanto por la estructura fisica del tracto vocal del individuo como por las
caracteristicas de comportamiento del individuo, para fines de reconocimiento. Se lo
suele llamar “Reconocimiento de voz”. “Reconocimiento del habla” reconoce las

palabras que se pronuncian, y no es una tecnologia biométrica.
Speech Recognition — Reconocimiento del habla

Tecnologia que permite que una maquina reconozca las palabras pronunciadas. El

reconocimiento del habla no es una tecnologia biométrica.
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Submission — Sometimiento

Proceso durante el cual un usuario final suministra su muestra biométrica a un

sistema biomeétrico.
Sustrato

El material en el que se imprime el simbolo del Codigo de Barras.

T

Template — Plantilla

Representacion digital de las caracteristicas distintivas de un individuo, que
contiene la informacion extraida de una muestra biométrica. Las plantillas se utilizan

durante la autenticacion biométrica como base de comparacion.
True Accept Rate (TAR) — Tasa de verdadera aceptaciéon

Estadistica utilizada para medir el rendimiento biométrico durante la tarea de
verificacién. Porcentaje de veces que un sistema (correctamente) verifica una

declaracion verdadera de identidad.
True Reject Rate — Tasa de verdadero rechazo

Estadistica utilizada para medir el rendimiento biométrico durante la tarea de
verificacién. Porcentaje de veces que un sistema (correctamente) rechaza una

declaracion falsa de identidad.
Truncamiento

Accidn de realizar la impresion de un simbolo mas pequefio que las
recomendaciones de altura minima de las especificaciones de la simbologia. El

truncado puede hacer que se dificulte la lectura del simbolo por el operador.
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U-V
Unidad de Consumo

También conocidos como productos para el consumidor final o articulos
comerciales. Son aquellos articulos comerciales previstos para ser comercializados
al consumidor final en el Punto de Venta de las tiendas. Estos son identificados con
un unico GTIN (GTIN-8, GTIN-12 o GTIN-13).

Unidad de Expediciéon

También se les conoce como corrugados, bultos, bulto continente o unidad
logistica. Sirve para identificar el nivel de embalaje para los articulos comerciales
donde el socio comercial requiere de una identificacién de un GTIN, entonces estos

articulos se convierten en un Grupo de Articulos Comerciales Estandar.
User - Usuario

Persona, como un administrador, que interactia con los usuarios finales o controla

la interaccion de estos con el sistema biométrico.
Verification - Verificacion

Tarea durante la cual el sistema biométrico intenta confirmar la identidad declarada
de un individuo, al comparar la muestra suministrada con una o mas plantillas

registradas con anterioridad.
Verification Rate — Tasa de verificacion

Estadistica utilizada para medir el rendimiento biométrico durante la tarea de
verificacion. Tasa en la cual los usuarios finales legitimos son correctamente

verificados.
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Vulnerability - Vulnerabilidad

Potencial para el funcionamiento de un sistema biométrico de verse comprometido
por dolo (actividad fraudulenta), defecto de disefio (error de uso incluido), accidente,

falla en el hardware, o condicién ambiental externa.

Z

Zona de Silencio

Un espacio claro que no contiene marcas legibles por la maquina, que precede al
caracter Inicial de un simbolo de Codigo de Barras y sigue el Caracter de Paro.
Anteriormente, se conocia como “Area Clara”, “Zona Tranquila”, “Zona Muda” o

“Margen Claro”.
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