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PROLOGO

En la actualidad, el progreso de los sistemas computacionales permite procesar
y poner a disposicion de la sociedad una cantidad creciente de informacion de
todos los &mbitos del conocimiento, al alcance concreto de millones de

interesados y de usuarios.

En los Ultimos afios, las tecnologias de la Informacion y la comunicacién han
revolucionado la vida social en numerosos aspectos: cientificos,
comerciales, laborales, profesionales, escolares, e incluso han cambiado
los habitos de entretenimiento y de interrelacion de las personas al interior de la
vida familiar, por estas razones se dice que la informatica compone un

fendmeno cientifico-tecnoldgico en las sociedades modernas.

Ciertamente resulta imposible que el Derecho vaya a la par que la Tecnologia,
regulando ipso facto cuanto fendmeno o conducta licita o ilicita infiere en el
ambito juridico, empezando porque es evidente que estos fendmenos y/o
conductas tienen que manifestarse primero, ya que las leyes no pueden regular

lo que aun no existe.

Si a esto le sumamos el caracter formal, escrito de nuestro sistema juridico, las
particularidades del proceso legislativo, la necesidad de que personas con
formacion de abogados comprendan lo necesario sobre tépicos técnicos y
tecnoldgicos y las injerencias de intereses politicos, resulta que el Derecho y en
especial, el Derecho Mexicano en cuanto a la legislacién informatica que es el
gue nos ocupa e interesa en esta tesis, se ha quedado por mucho rezagado en
la regulacion de una materia que lo ha rebasado y que exige atencion

inmediata y efectiva.

Con todo ello, se ha llevado esfuerzos mediante propuestas al Congreso de la

Union por legislar en la materia y algunos han fructificado.



En las siguientes lineas trataremos de dar un panorama general sobre la
situacién actual de la legislacion informéatica en México, en especial nos

enfocaremos a nuestro Cédigo Penal Federal.

Para hacerlo de una manera ordenada, abarcaremos primero la definicion de
delito informatico, la comparacion de nuestra legislacién informatica con la de

otros paises para luego enfocarnos en nuestra legislacién Mexicana.

Después, nos adentraremos en la situacion de la legislacion mexicana en
referencia a los delitos informaticos, la industria del software en México, aqui se
hablaran de los diferentes tipos de fraudes y la manipulacion dolosa que ocurre
cuando se comete un delito informatico, asi como algunas modalides de delitos

informaticos.

Tocaremos nuestra legislacion informéatica en cuanto a nuestras leyes e
instituciones que rigen lo referente a los delitos informaticos, como la Ley de
Derechos de Autor, La ley de Propiedad Industrial y el mismo Cdédigo Penal

Federal.

Asi mismo, daremos algun ejemplo de un delito informatico ocurrido en nuestro
pais y el proceso legal que se llevo acabo para demostrar las carencias que
nuestras leyes acusan, para finalmente presentar nuestra propuesta de reforma
de algunos articulos del Cédigo Penal Federal para la solucién de los delitos

informaticos.



INTRODUCCION

El presente trabajo muestra un estudio detallado sobre los diferentes delitos que
sufre la informatica dia con dia, también se puede observar que es lo que se ha
hecho y lo que se propone hacer para dar soluciones mas acertadas y
convincentes. Creemos que es necesario mejorar el mundo informético en
beneficio de la sociedad.

Con el surgimiento y el desarrollo acelerado de la informatica se han logrado
muchos avances en distintos campos, principalmente en las ultimas décadas. La
enorme influencia que ha alcanzado la informatica en la vida diaria de las
personas y organizaciones, el uso de la misma es un instrumento que facilita a la
sociedad su desarrollo econémico, cultural y el crecimiento de la tecnologia que
es de gran importancia para el crecimiento de nuestro pais. Las transacciones
comerciales, la comunicacion, los procesos industriales, las investigaciones, la
seguridad, la sanidad, etc. son todos aspectos que dependen cada dia mas de
un adecuado desarrollo de la tecnologia informética.

En México, la Ley de Informacién Estadistica y Geografica, define en su articulo
tercero a la informética, como la tecnologia para el tratamiento sistematico y
racional de informacion mediante el procesamiento electrénico de datos.

El avance logrado en los ultimos afios en este sector, ha permitido que un
creciente nimero de personas tengan acceso a esta tecnologia y la utilicen
cotidianamente para realizar actividades de muy diversa indole, como las
educativas, culturales, comerciales, industriales, financieras o de comunicacion,
entre muchas otras. Hoy en dia tiene tal importancia, que muchas de esas
actividades no podrian realizarse sin el uso de equipos y sistemas informaticos.

Junto a este importante avance de la tecnologia informética y su influencia en
casi todas las areas de la vida social, ha surgido una serie de comportamientos
ilicitos denominados, de manera genérica, «delitos informaticos».

Estas nuevas formas de conducta antisocial que han hecho de los equipos y
sistemas informaticos instrumentos para delinquir. Adicionalmente, se presentan
conductas en las que dichos equipos o sistemas constituyen el objeto o fin en si
mismo de la infraccion.

Dentro de las conductas ilicitas mas comunes que constituyen los llamados por
la doctrina juridica como "delitos informaticos”, se encuentran: el acceso no
autorizado a computadoras o sistemas electrénicos, la destruccién o alteracion
de informacién, el sabotaje por computadora, la intercepciébn de correo
electronico, el fraude electronico y la transferencia ilicita de fondos.

En el contexto internacional, la Organizacion de las Naciones Unidas ha
reconocido que los delitos por computadora constituyen un grave problema, ya
que las leyes, los sistemas de imparticion de justicia y la cooperacion
internacional no se han adecuado a los cambios tecnolégicos. La propia
Organizacion insté a los Estados miembros a intensificar sus esfuerzos para
combatir este tipo de conductas, entre otras medidas, mediante la creacion de



nuevos tipos penales y procedimientos de investigacion. Para hacer frente a
estas nuevas y sofisticadas formas de actividad criminal.

Paises como Alemania, Austria y Francia han optado por crear una ley
especifica para combatir a los delitos informaticos, en tanto que otros paises
como Argentina, Espafia y Estados Unidos de América, han optado por incluirlos
en sus codigos penales.

En Nuestro pais, el Estado mexicano est4 obligado a proteger los bienes
juridicos de los sectores que utilizan la informatica como instrumento de
desarrollo, por ello, requiere de un marco juridico acorde al avance tecnologico.

Algunos estados de la Republica, conscientes de la necesidad de legislar en
esta materia han adoptado en sus ordenamientos penales normas tendientes a
la proteccion de la informacién; tal es el caso de Sinaloa, que tipifica al delito
informético, o Morelos y Tabasco, que protegen la informacion mediante la
tipificacion de la violacion a la intimidad personal.

La inexistencia a nivel federal de tipos penales exactamente aplicables a esas
conductas ha dado lugar a que sus autores queden impunes, por lo que es
imperativo prever en la ley estas nuevas formas de delincuencia.

La magnitud de los dafios ocasionados por estas conductas depende de la
informacion que se vulnere, al grado que puede tener un fuerte impacto en el
desarrollo de la economia, en la seguridad nacional o en las relaciones
comerciales.

Es necesario proteger la privacidad e integridad de la informacién contenida en
sistemas y equipos de cOmputo, de almacenamiento o procesamiento de
informacion, por ello debe sancionarse a las personas que sin derecho, acceden
a los equipos y sistemas de terceras personas para vulnerar la privacidad de la
informacion, o dafiarla, alterarla o provocar su pérdida.

Singapur, por ejemplo, enmendd recientemente su Ley sobre el Uso Indebido de
las Computadoras. Ahora son mas severos los castigos impuestos a todo el que
interfiera con las "computadoras protegidas" --es decir, las que estan conectadas
con la seguridad nacional, la banca, las finanzas y los servicios publicos y de
urgencia-- asi como a los transgresores por entrada, modificacion, uso o
intercepcion de material computadorizado sin autorizacion.

Hay paises que cuentan con grupos especializados en seguir la pista a los
delincuentes cibernéticos. Uno de los méas antiguos es la Oficina de
Investigaciones Especiales de la Fuerza Aérea de los Estados Unidos, creada en
1978. Otro es el de Investigadores de la Internet, de Australia, integrado por
oficiales de la ley y peritos con avanzados conocimientos de informatica. El
grupo australiano recoge pruebas y las pasa a las agencias gubernamentales de
represion pertinentes en el estado donde se origino el delito.

Pese a estos y otros esfuerzos, las autoridades aun afrentan graves problemas
en materia de informética. El principal de ellos es la facilidad con que se
traspasan las fronteras, por lo que la investigacion, enjuiciamiento y condena de
los transgresores se convierte en un dolor de cabeza jurisdiccional y juridico.
Ademas, una vez capturados, los oficiales tienen que escoger entre extraditarlos
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para que se les siga juicio en otro lugar o transferir las pruebas --y a veces los
testigos-- al lugar donde se cometieron los delitos.

Nuestra legislacion

La secretaria de seguridad Publica encargada de los delitos informaticos ha
creado la Policia Cibernética (a quien compete este tema), desafortunadamente
solo podemos acceder la informacion que publican en su pégina en Internet
donde no hay informacién de los casos que han registrado ni de los detenidos.
Sin embargo, un estudio realizado bajo los auspicios de la Academia Mexicana
de Derecho Informatico, A.C., ha revelado cifras alarmantes: mas de 843 sitios
mexicanos han sido hackeados durante el Gltimo afio y medio principalmente.
Redondeando los numeros, tenemos que cada dia mas de 1.5 sitios mexicanos
(0 mas bien dicho, el servidor en que éste se aloja) son penetrados y
modificados por delincuentes cibernéticos

Las iniciativas que se presentan a nuestra Soberania por parte de los senadores
proponen adicionar un capitulo al Cédigo Penal para sancionar al que sin
autorizacién acceda a sistemas y equipos informaticos protegidos por algun
mecanismo de seguridad, con el proposito de conocer, copiar, modificar o
provocar la pérdida de informacion que contengan.

Asimismo se propone establecer una pena mayor cuando las conductas son
cometidas en agravio del Estado. pues la utilizacion de sistemas de computo,
computadoras, bases de datos y programas Informaticos es cada vez mayor,
como lo es su regulacion por las leyes federales; tal es el caso de la Ley de
Informacion Estadistica y Geogréfica, Ley del Mercado de Valores, Ley que
Establece las Bases de Coordinaciéon del Sistema Nacional de Seguridad
Plblica, y Ley Federal para el Control de Precursores Quimicos, Productos
Quimicos Esenciales y Maquinas para Elaborar Capsulas, Tabletas o
Comprimidos, entre otras.

Finalmente, se propone agravar las sanciones previstas para los tipos penales
antes descritos, cuando con la comisiébn de dichos ilicitos se obtenga un
provecho propio o ajeno.

Entrar a un servidor sin autorizacion para modificar, destruir, provocar la pérdida,
conocer o copiar informacién contenida en sistemas o equipos de informatica
protegidos por algin mecanismo de seguridad es un delito. La practica conocida
como "defacement”, desfiguracion o cibergrafitti coincide perfectamente con este
tipo penal (Art. 211 bis 1, Codigo Penal Federal).

La legislacion mexicana en materia de delitos informéticos no es perfecta, tiene
muchas carencias, es importante hacer algunos cambios que garanticen la
estabilidad y seguridad de la informacién.

Por lo tanto es necesario hacer un estudio mas detallado sobre estos problemas
con la finalidad que la mayoria de la sociedad este consciente de lo que esta
pasando y de lo que se esta tratando de hacer, que se conozcan los delitos
informaticos y los dafios que pueden causar.




CAPITULO 1

Delitos informéaticos

1.1 Definicidon de delitos Informéaticos

“Expresandonos en términos no legales, al hablar de delitos informaticos nos
referimos a aquellas conductas que teniendo como instrumento o fin
computadoras u otros bienes informéaticos, lesionan o dafian bienes, intereses o
derechos de personas fisicas o morales”.!

En términos juridicos, para que exista delito es necesario un acto u omision que
sancionen las leyes penales, porgue una de las caracteristicas indispensables
del delito es la tipicidad, es decir, que la conducta esté descrita en un tipo penal,
en una ley penal, ademas de ser antijuridica, culpable y punible.

Los principales “delitos informaticos” son:

1.- Fraude mediante el uso de la computadora y la manipulacion de la
informacion que éstas contienen. (Técnica de salami u otras).

2.- Acceso no autorizado a sistemas o servicios. (Caballo de Troya, backdoors,
etc.)

3.- Reproduccion no autorizada de programas informaticos.

4.- Uso no autorizado de programas y de datos.

5.- Intervencion de correo electrénico.

6.- Obtencion de informacion que pasa por el medio (sniffer).

Analicemos uno por uno segun la ley vigente en México:

1. Fraude mediante el uso de la computadora y la manipulacion de la
informacion que éstas contienen. (Técnica de salami u otras).-

El articulo 230 y 231 del cdédigo penal disponen: a quien: ... XIV. Para obtener
algun beneficio para si o para un tercero, por cualquier medio accese, entre 0 se
introduzca a los sistemas o programas de informatica del sistema financiero e
indebidamente realice operaciones, transferencias o movimientos de dinero o
valores, independientemente de que los recursos no salgan de la Institucion...”

2. Acceso no autorizado a sistemas o servicios y destruccién de programas o
datos.- Esta conducta se encuentra regulada en los articulos 211 bis 1 a 211 bis
7, que determinan en resumen lo siguiente:



CONDUCTA

Modificar, destruir o provocar pérdida de informac ion
contenida en sistemas o equipos informaticos

protegidos sin autorizacion.

Si se trata de sistemas o equipos del Estado.

Si se trata de sistemas o equipos de las instituc  iones

que integran el sistema financiero

Conocer o copiar informacion contenida en sistemas
0 equipos informaticos protegidos sin autorizacion
Si se trata de sistemas o equipos del Estado.

Si se trata de sistemas o equipos de las instituci  ones
que integran el sistema financiero.

Modificar, destruir o provocar pérdida de informaci on

PENA

6 meses a dos afios prision y
de 100 a 300 dias multa

1 a 4 afios y 200 a 600 dias
multa

6 meses a 4 afios prision y
100 a 600 dias multa

3 meses a 1 afio prision y 50
a 150 dias multa

6 meses a 2 afios prision y
100 a 300 dias multa

3 meses a 2 afios prision y
50 a 300 dias multa

2 a 8 afios prision y 300 a
900 dias multa

contenida en sistemas o equipos informaticos

cuando se tenga autorizacion para el acceso.

Si se trata de sistemas o equipos del Estado.

Si se trata de sistemas o equipos de las institucio  nes
gue integran el sistema financiero.

Conocer o copiar informacion contenida en sistemas o]
equipos informéticos cuando se tenga autorizacion p ara
el acceso.

Si se trata de sistemas o equipos del Estado.

Si se trata de sistemas o equipos de las  instituciones que
integran el sistema financiero.

6 meses a 4 afios prision y
100 a 600 dias multa

1 a 4 afios prision y 150 a
450 dias multa

3 meses a 2 afios prision y
50 a 300 dias multa

Como se observa en el cuadro anterior, se puede notar cuales son las penas
que se aplican a cada una de las violaciones a la ley con respecto a la
informacion. De acuerdo con esto se especifica también que: las penas se
incrementaran en una mitad cuando las conductas se realicen por empleados del
sistema financiero y se incrementaran hasta en una mitad cuando la informacion
obtenida se realice en provecho.

3. Reproduccion no autorizada de programas informaticos.- Regulada en la Ley
Federal del Derecho de Autor (desarrollada en capitulo 4 del presente trabajo).
La Ley amplia la proteccion a los programas, autoriza al usuario legitimo a hacer
las copias que le permita la licencia, o bien, una sola que sea indispensable para
la utilizacion del programa o sea destinada exclusivamente como resguardo. El
autor tiene el derecho de autorizar o prohibir ademéas de la reproduccion, la
traduccion, adaptacion, arreglo o cualquier modificacion al programa o
reproduccion del resultante, la distribucién, la decompilacién (proceso para
revertir la ingenieria del programa) y el desembalaje.

4. Uso no autorizado de programas y de datos.- Ademas de las disposiciones
relacionadas en parrafos precedentes sobre el uso no autorizado de programas,
con respecto a los datos, la Ley Federal del Derecho de Autor, en sus articulos
107 al 110, protege como compilaciones a las bases de datos legibles por medio
de maquinas que por razones de disposicion de su contenido constituyan obras
intelectuales, otorgandole a su organizador el uso exclusivo por cinco afios;
asimismo, exceptuando las investigaciones de autoridades, la informacion
privada de las personas contenida en bases de datos no podra ser divulgada,
transmitida ni reproducida salvo con el consentimiento de la persona de que se
trate.

5. Intervencién de correo electrénico.- Este delito, que atenta contra la privacidad
como derecho fundamental de las personas, se equipara con el de violacién de
correspondencia que sanciona tanto en el Cédigo Penal Federal, (art.173) como
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en el local del D.F. (art. 333) al que abra o intercepte una comunicacion escrita
que no esté dirigida a él. Sin embargo, en estricto sentido esto aplica para la
correspondencia postal solamente, por lo que en la Iniciativa de reformas y
adiciones sobre diversas disposiciones del Cédigo Penal para el Distrito federal
en materia del fuero comun y para toda la Republica en materia del fuero federal
del 22 de marzo del 2000, se proponia una redaccion que incluyera el acceso de
las comunicaciones a través de medios electrénicos, electromagnéticos u
opticos.

Ademas, el articulo 167 fr.VI del Codigo Penal Federal sanciona con uno a cinco
afos de prision y 100 a 10000 dias de multa al que dolosamente o con fines de
lucro, interrumpa o interfiera comunicaciones alambricas, inalambricas o de fibra
Optica, sean telegréaficas, telefonicas o satelitales, por medio de las cuales se
transmitan sefales de audio, de video o de datos.

6. Obtencion de informacion que pasa por el medio (sniffer).- Este tipo de
conductas, que se refiere a interceptar datos que las personas envian a través
de la red (cuando hacen una compra por internet, por ejemplo, enviando datos
personales y de crédito) se tipifican en el articulo 167 Fr. VI del Cdédigo Penal
Federal.

Se han descrito cado uno de los delitos informaticos mas frecuentes en la
actualidad, por tal motivo podemos ver que la gran mayoria de la informacién de
cada uno de nosotros esta expuesta y que en cualquier momento puede sufrir
alteraciones o pérdidas parciales o totales.

Por otro lado los delitos informaticos no se originan por si solos, existen muchas
personas que estan tratando de manipular informacién principalmente ajena.
Para darnos una idea de los autores de este tipo de conductas bien podemos
citar algunas definiciones que nos indiquen bajo que caracteristicas operan los
infractores, sus perfiles psicolégicos y las razones por las que efectian estos
actos.

1.2  Quién comete los delitos

Los delitos informaticos son provocados por personas que no son tan comunes,
es decir, que tienen amplios conocimientos sobre la informéatica y sobre ciertos
métodos para poder interferir en informacién ajena. A continuacion se muestran
algunas definiciones que se han dado a este tipo de personas:

El crimindlogo estadounidense Edwin Sutherland dice que: "El sujeto activo del
delito informatico es una persona de cierto status socioeconémico, su comision
no puede explicarse por pobreza ni por mala habitacién, ni por carencia de
recreacion, ni por baja educacion, ni por poca inteligencia, ni por inestabilidad
emocional”.

Esta definicion nos da la idea de que los sujetos no tienen problemas
econdémicos y tienen una preparacion muy elevada y quizas algun titulo de
estudios universitarios, esta misma definicion también nos deja pensar que los
sujetos bien pueden realizar estos actos por el reto de “Poder Hacerlo”, es
evidente entonces que cuando estos autores realizan un acto de robo por botin
econdmico es comun que sea por asociaciones delictivas con personas que en
efecto si carezcan de algun elemento dado en la definicion.



Este trabajo no tiene el alcance de comprobar dicha idea, solo conservaremos el
hecho de que los dafios econdmicos son altisimos; ademas existe una gran
indiferencia de la opinidén publica sobre los dafios ocasionados a la sociedad; la
sociedad no considera delincuentes a los sujetos que cometen este tipo de
delitos, no los segrega, no los desprecia, ni los desvaloriza, por el contrario, el
autor o autores de este tipo de delitos se considera a si mismos "respetables”
otra coincidencia que tienen estos tipos de delitos es que, generalmente, "son
objeto de medidas o sanciones de caracter administrativo y no privativos de la
libertad".

Existe otro punto importante sobre este nivel de criminalidad, que se puede
explicar por la dificultad de reprimirla en forma internacional, ya que los usuarios
estan esparcidos por todo el mundo y, en consecuencia, existe una posibilidad
muy grande de que el agresor y la victima estén sujetos a leyes nacionales
diferentes. Ademas, si bien los acuerdos de cooperacion internacional y los
tratados de extradicion bilaterales intentan remediar algunas de las dificultades
ocasionadas por los delitos informaticos, sus posibilidades son limitadas.

Segun el mexicano Julio Tellez Valdez, “los delincuentes informaticos son un
determinado numero de personas con ciertos conocimientos (en este caso

técnicos) los que pueden llegar a cometerlas”.?

Estas acciones son principalmente ocupacionales, en cuanto a que muchas
veces se realizan cuando el sujeto se halla trabajando.
Entre los principales infractores tenemos:

a. Los hackers. Los jévenes que se pasan horas frente a la computadora
intentando husmear, penetrar y daflar computadoras ajenas, son sin duda los
principales responsables.

b. Las universidades. Las universidades, a través de sus directivos, suelen ser
las principales complices de los hackers por varias razones, entre ellas:

* No fomentan valores éticos en sus estudiantes, principalmente de las carreras
técnicas o ingenierias.

* En ocasiones, el conocimiento técnico de los alumnos sobrepasa por mucho el
de sus profesores, lo cual provoca en el estudiante un sentido de frustracion
educativa, lo que lo conduce a buscar o "aprender” por sus propios medios.

* Muy probablemente, una buena parte de las penetraciones o delitos
informaticos los perpetran desde la escuela y/o con equipo informatico de la
propia universidad.

* Lo mas importante, cuando la universidad se da cuenta de que uno de sus
alumnos ha atacado/penetrado su propio servidor 0 uno ajeno, se convierten en
complices al no dar parte a la autoridad, con tal de que la sociedad no se entere
de que la universidad esta preparando (y encubriendo) a delincuentes (hackers),
en lugar de profesionistas o empresarios.

*Por las razones anteriores, no es de sorprenderse que la mayoria de los
hackers tienen entre 16 y 24 afios aproximadamente. En otras palabras, todos
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son estudiantes o desarrollan el maximo de sus capacidades durante su etapa
de estudios de bachillerato o profesional.

c. Los proveedores de hosting son culpables porque, a pesar de estar obligados
por ley a usar mecanismos de seguridad para proteger la informacién de sus
clientes, no lo hacen. La seguridad no suele ser uno de sus "argumentos de
venta", ni parte del valor agregado que ofrecen a sus clientes.

d. Los fabricantes de software. Las estadisticas nos permiten observar que mas
del 60% de los servidores hackeados corren bajo el Sistema Operativo de
Windows. Noticias recientes han anunciado que "usar servidores web IIS tiene
un alto costo. Nimda ha mostrado nuevamente el alto riesgo de usar IIS y el
esfuerzo involucrado en mantenerse al dia con tantos patches de seguridad de
Microsoft".

Veamos ahora algunos delitos ocurridos en nuestro pais, para evidenciar la
dificultad de su prevencion por falta de bases legales.

1.3 Delitos Informéaticos en México

Los delitos informaticos en México, estan directamente ligados a fenGmenos
sociales y politicos que se desarrollan cada afio, ademas de los clasicos delitos
que buscan como fin la obtencion de los bienes econdmicos de los afectados,
las victimas buscan reducir los ilicitos por cualquier medio, ya sea pagando
seguridad a empresas privadas o bien comprando caro software y hardware de
seguridad.

Este tipo de eventos son muy comunes en la actualidad, debido a esto se ha
despertado un gran interés a nivel mundial por tratar de solucionar esto. Es
necesario conocer un poco mas de lo que pasa con estos problemas. Los
siguientes recuadros nos muestran informacion sobre los delitos informaticos.

FUENTE NOTA

Estudio de Percepcion

sobre Seguridad en Las personas que utilizan soluciones informaticas estdn mas sensibles y han
Lo " tomado mayor conciencia respecto de la seguridad en informatica, como parte de

Informatica México 2007

su vida cotidiana.
Fuente: JFS

Autor: JFS Aspectos como politicas, procedimientos, privacidad y manejo de identidad, estan
mas presentes que antes, en la mente tanto de los usuarios comunes como la de
los especialistas en Sistemas.

Creci6 significativamente la preocupaciéon por la seguridad en transacciones en
linea y el uso de banca electronica.

Los usuarios solicitan a los proveedores de tecnologia mayor difusién y mejores
productos.

Joint Future Systems y La Camara Nacional de la Industria, Electrénica, de
Telecomunicaciones y Tecnologias de la Informacion (CANIETI) presentaron el
tercer Estudio de Percepcién sobre Seguridad en Informatica en México, con el
propoésito de generar estadisticas del entorno de nuestro pais en la materia y de
contar con pardmetros que permitan comparar las variaciones (avances o rezagos
percibidos por los entrevistados), desde el afio 2004 a la fecha.

El estudio fue realizado por Joint Future Systems y cont6 con el apoyo de la

8




Céamara Nacional de la Industria Electronica de Telecomunicaciones y Tecnologias
de la Informacién (CANIETI), la Asociacién Latinoamericana de Profesionales en
Seguridad Informatica, A.C. (ALAPSI), la Camara Mexicano-Alemana de Comercio
e Industria, A.C. (CAMEXA), Computer Associates México, la International
Association of Financial Crimes Investigators (IAFCI) Capitulo México, Intel México,
QoS Labs de México, Sun Microsystems de México, Técnica Comercial Vilsa, y
Tralix.

Los alcances del estudio fueron los siguientes:

1. Conocer los niveles de conciencia que se tienen en las empresas
mexicanas, acerca de la Seguridad en Informéatica.

2. Detectar el grado de conocimiento que se tiene con respecto a los
diferentes ambitos de la Seguridad en Informética (Seguridad Fisica,
Seguridad frente a Agresores Externos y Seguridad frente a Agresores
Internos).

3. Identificar aquellos elementos relacionados con la Seguridad en
Informatica, que son considerados mas importantes por los responsables
de su implementacion dentro de sus organizaciones.+

4. Conocer la percepcion que tienen algunos expertos en la materia,
respecto del grado de conocimientos y penetracién de esta cultura entre
las organizaciones de nuestro pais.

5. Conocer cuales normas y regulaciones relacionadas con seguridad en
informatica estan presentes en la mente de los usuarios en general.

6. Contar con una herramienta que permita fomentar la conciencia y
desmitificacion de la Seguridad en Informatica, apoyando las labores
educativas del pais a nivel corporativo e institucional.

7.  Crear un entorno que impulse el crecimiento del mercado de productos y
servicios de seguridad, asi como la correcta implementacion de
soluciones especializadas.

Algunos de los resultados mas interesantes del estudio son los siguientes:

El 18.7% de todos los entrevistados mencionaron que lo que més les preocupa
respecto de la seguridad en informatica, son los virus, seguido de la pérdida de
informacion, 10.3%, la invasion a su privacidad 9.3% y el uso de comercio y banca
electroénica, con el 8.8%.

El 26.8% de todos los respondientes, al preguntarles “Qué es para usted la
seguridad en informética”, consideraron que, en si, este concepto esta relacionado
directamente con la privacidad y confidencialidad, asi como con la transmision
segura de datos (20.4%).

Al comparar con afios anteriores, es claro que los virus siguen siendo la principal
preocupacion para el usuario, asi como la posibilidad de perder informacion. Sin
embargo, llama la atencion el aumento importante en la preocupacion por la
invasion a la privacidad. Denota que los usuarios estan cada vez mas conscientes
del hecho que la seguridad en informatica estd cada vez mas ligada a elementos
personales, y que el comprometer los datos privados, tanto de una empresa como
de una persona, es un riesgo sumamente importante.

Si bien las medidas principales para enfrentar los retos de seguridad en informética
mencionadas siguen siendo antivirus, firewalls y medidas de identificacién de
usuarios, llama poderosamente la atencion que el 13.5% de todos los entrevistados
mencionaron las politicas y procedimientos adecuados, como uno de los aspectos
primordiales y, entre usuarios gque trabajan en areas de informatica, el 33.5% estan
conscientes de la importancia de este rubro.

Hablando especificamente de mecanismos para el manejo de identidad, fue
interesante ver que muchos usuarios (27.6%) mencionaron algin tipo de biométrico
(huella digital, reconocimiento de iris, reconocimiento de voz, etc.), aunque el uso
de claves (passwords) fue el rubro mas mencionado, con el 46.2%, es claro que los
usuarios estan percibiendo las posibilidades de los dispositivos biométricos y su
lugar dentro del mundo de seguridad en informatica.

Existe un alto grado de desconocimiento de las normas y regulaciones
relacionadas con seguridad en informatica. De hecho, el 85.9% de todos los
usuarios y el 68.3% de usuarios que trabajan en areas de informética, no pudieron
mencionar ninguna de ellas.

El 22.8% de todos los usuarios pide a los proveedores de tecnologia mayor difusion
de conocimiento y, en muchos casos, se hace el comentario de que los
proveedores deben poner a disposicion de los usuarios informaciéon que sea facil
de entender. El 10.1% pidi6 a los proveedores de tecnologia que tengan mejores
productos, el 7.5% mencioné que se requieren precios mas accesibles y el 6.7%
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expresd que se requiere mayor honestidad y compromiso con los usuarios.

El 6.3% mencion6 que le gustaria saber méas acerca de politicas y procedimientos.
Comparando con afios anteriores, es un avance importante, e indica que la cultura
en seguridad en informética estad aumentando en nuestro pais.

Los usuarios quieren mas informacién, de cualquier fuente. El 31.1% de los
entrevistados mencioné que les gustaria conocer mas acerca de todos los aspectos
de seguridad y el 15.3% especificé que le gustaria estar al tanto de novedades y
actualizaciones en el tema.

El reto es claro. Si bien se perciben avances en la cultura sobre seguridad
informatica en general, se nota claramente una falta de difusion en este sentido,
principalmente en algunas é&reas que presentan huecos importantes. La
preocupaciéon en aspectos como Vvirus, spyware y firewalls, muestra que los
usuarios siguen considerando que gran parte del problema se resuelve con
soluciones tecnolégicas, haciendo a un lado la responsabilidad personal que tiene
cada usuario de llevar a cabo las practicas adecuadas. Esta difusiéon y adquisicion
de conocimiento no so6lo debe recaer en los proveedores de tecnologia, sino en las
areas respectivas

Empresas y asociaciones interesadas en aumentar la cultura informética en nuestro
pais, deben buscar e implementar medios para la difusién clara y concreta de la
informacion respecto de la problematica y las soluciones que todos los usuarios
deben conocer, asi como medidas para que ésta informacion se pueda obtener de
manera continua y actualizada de la informética y, de manera importante, en cada
usuario.

Es un hecho que el manejo de identidad y la privacidad cobra cada vez mas
importancia en el mundo actual. Este estudio refleja que si bien la consciencia en
este sentido empieza a presentar una tendencia creciente en México, hay mucho
por hacer. Empresas de tecnologia, asociaciones, gobierno, instituciones
educativas y los usuarios de tecnologia, en primer término, todos debemos trabajar
para que México sea un pais seguro en este sentido y, quizas aiin mas importante,
gue sea percibido como tal por otros paises.

FUENTE

NOTA

Regulacién a hackers
Fuente: NOTIMEX
Autor: Agencia

Expertos coinciden en la urgencia de contar con una legislaciéon que garantice la
seguridad informatica.

CIUDAD DE MEXICO, México, ene. 2003.- En México no existe el conocimiento
técnico ni legal para castigar a los hackers, por lo que es urgente una legislacién
que regule este tipo de practicas irregulares, asegurd el consultor en seguridad
informatica, Andrés Velasquez.

En entrevista con Notimex, recordd que existen paises como Estados Unidos o
China donde hay un control y una regulacién rigida hacia los hackers, e incluso
dicha practica se condena con pena de muerte en la citada nacién oriental.

Explicé que en el caso de México, el hacking se considera en el aspecto legal como
robo de informacién y entra en el rubro de propiedad intelectual, derechos de autor
y allanamiento.

A pesar de la diversidad de definiciones, un hacker es un individuo capaz de
establecer una comunicacion entre su computadora y la de otro usuario,
usualmente en contra de la voluntad de este Ultimo, y para lo cual es necesario que
ambas maquinas estén conectadas a Internet.

Los dafios causados van desde una simple incursion, hasta el mal uso, robo o
pérdida total de informacion.

Para el especialista, "desgraciadamente no hay una legislacién ni el conocimiento
total, ni técnico ni legal, para regular esta actividad" en México.

Dijo que paises como Colombia ya tienen un area de gobierno que regula el
comercio electrénico a nivel nacional por medio de certificados digitales.

No obstante, manifestd, en México ya se han dado pasos en este aspecto, "por lo
menos ya hay algunas leyes en cuestion de seguridad informéatica, como la
propuesta de certificados digitales y transacciones validadas por una entidad
certificadora”.

El también miembro de la Asociacién Latinoamericana de Profesionales de la
Seguridad Informatica (Alapsi) coment6 gue las empresas deben crear conciencia
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sobre seguridad informética y preguntarse cuanto vale su activo mas importante
que es la informacién.

"Las empresas suben a la red informacién muy importante como contratos, si estos
documentos caen en otras manos, alguien puede copiar informacién o firmas y
ocasionar problemas".

FUENTE

NOTA

Combate México
"ciberataques”

Fuente: EL UNIVERSAL
Autor: Nelly Acosta
Vazquez

Después de la excesiva popularidad que se le hizo al virus Blaster, muchos se
preguntan si México esta preparado, legal y técnicamente, para enfrentar ataques
cibernéticos. La respuesta aun es ambigua, sobre todo porque no existe una ley
especifica que responda a este tipo de problemas, ademas de que ain son muy
pocos los expertos que estan involucrados en este campo.

"Pero no significa que estemos con los brazos cruzados”, dijo Andrés Velazquez,
consultor independiente en seguridad, quien parte del hecho de que ningin
sistema, base de datos, computadora o vacuna estd exento de ser atacado,
aunque insista en presumir lo contrario.

"Lo Unico seguro es una PC apagada, desconectada, guardada dentro de una caja
de seguridad, rodeada de gas venenoso y resguardada por un equipo de guaruras.
Y quizas también corra el riesgo de ser robada", indica el consultor, bromeando y
acentuando que las promesas de proteccion absoluta de la mercadotecnia
informatica no son certeras.

Los errores de ley.

Es Jorge Navarro, maestro en derecho informético del ITAM y experto en delitos
cibernéticos en México, quien indica que el Codigo Penal del pais ha provocado
que el rastreo y penalizacion de criminales cibernéticos sea aun una labor dificil.

"Calculo que 40 por ciento de los codigos penales estatales carecen de articulos o
menciones a este tipo de delitos (14 estados), y los que si lo incluyen, no cuentan
con la suficiente claridad de redaccion y de términos que permitan aplicarla con
prontitud", dijo Navarro.

El experto en informatica sefiala que solo el estado de Sinaloa cuenta dentro de su
cédigo penal definiciones de los términos de seguridad informatica, ciberdelito o
hacker , pero aun asi, son confusos.

"El problema es que dichas leyes no fueron elaboradas por expertos en informatica
y por tanto, regulan algo que aun se desconoce y que en la practica resulta
totalmente contradictorio”, agregé Jorge Navarro.

Afiade: "Los cédigos del estado de México y del Distrito Federal son la prueba de
gque en este tema estan regidos por la inconstitucionalidad, olvidando que los
delitos digitales son un problema federal que requiere de esfuerzos conjuntos".

De igual manera, existe la falta de regulaciones internacionales que indiquen cémo
castigar y rastrear ataques multiregion: que el hacker que se encuentra en Estados
Unidos, por ejemplo, ataque un servidor que estad en China y que afecté a
ciudadanos en Paris.

Solucién en manos de DC México (Delitos Cibernéticos México)

Para consuelo de la industria mexicana de Tl y de los usuarios, ya existe el Grupo
de Coordinacion Interinstitucional de Combate a Delitos Cibernéticos (DC México),
que trabaja en la creacion de un marco juridico y consultoria especializadas en el
tema, hace labor de prevencion e investigacion, mide los valores, politicas de uso y
regulaciones del web, desarrolla un concepto nacional de e-seguridad , crea
programas de contingencia informatica, ademas de sistemas de capacitacion para
entidades gubernamentales como la AFI.

DC cuenta con el apoyo de la Secretaria de Economia, la Policia Cibernética y la
Policia Federal Preventiva (PFP), y cuando detecta a algun delincuente cibernético
(que para muchos es sinénimo de hacker), lo denuncia ante la Policia Federal
Preventiva e inicia una averiguacion para levantar el castigo correspondiente.

"Con esto, nos enfrentamos a otro problema: las evidencias digitales. Son pocos
jueces los que reconocen como prueba un disco duro, en donde estd toda la
bitdcora del hacker, o un mensaje electrénico con sefiales de amenaza", explico
Velazquez.

En promedio, México castiga con multas de 300 dias y entre seis meses y dos afios

11




de carcel a los desarrolladores de virus y con tres meses y un afio de prisién, asi
como con 50 a 150 dias de multa, a los hackers.

FUENTE

NOTA

Persigue Interpol al
Ejercito Popular
Revolucionario por la
red

Fuente: Excélsior
Autor: Lemic Madrid

En lo que va de 2007, la mayoria de los ataques cibernéticos de tipo phishing
siguen siendo hacia instituciones financieras, como Banamex, Scotiabank y
Santander, aunque las medidas de seguridad que han implementado dichas
instituciones han ayudado a disminuir los casos y a usuarios afectados. Sin
embargo, “aln asi no es suficiente porque los intrusos estan sofisticando sus
técnicas para poder seguir defraudando”, dijo Juan Carlos Guel, jefe del
departamento de seguridad en Cémputo, de la Universidad Nacional Auténoma de
México (UNAM-CERT).

Entrevistado en el marco del evento Seguridad, Compliance y Marcos Regulatorios,
que llevo a cabo la empresa Cisco, el especialista sefialé que en internet todos los
usuarios e instituciones estan expuestas a sufrir ataques a la seguridad informatica
como la negacion de servicios, virus, troyanos y phishing.

Indic6 que se observan casos de phishing dirigidos a Telcel y Boletazo, entre otras
instituciones mexicanas. Mediante correos electrénicos falsos, con frases como:
“Eres ganador del sistema Boletazo”, los cibercriminales instalan malware o
cédigos maliciosos en las computadoras, combinando técnicas de intrusion.

Dijo que uno de los casos mas recientes es el de un correo, el cual aparentemente
esta avalado por Profeco para bajar un estudio sobre gasolineras, pero cuando el
internauta baja el archivo adjunto se instala un troyano y se realiza el fraude.
También hay correos que dicen: “Te ha llegado una tarjeta de felicitacion”, y
cuando se da acceso a la liga de internet se encuentra con un malware.

Aunque el entrevistado indicé que no hay un estimado real en cuanto a los montos
de los fraudes y el nimero de usuarios defraudados, por los casos que han
investigado dijo que los ilicitos varian desde “cinco mil pesos, hasta empresas que
les han vaciado las cuentas y los dejan sin némina”.

En su ponencia, Guel explicéd que los intrusos aprovechan las vulnerabilidades del
“dia cero” (si conocen el problema antes de que exista una solucién, lo aprovechan
para hacer ataques), implementan c6digos maliciosos, virus, troyanos, entre otros.
Tienen la capacidad para deshabilitar antivirus, esconden los procesos, crean virus
que son invisibles para los usuarios finales e inclusive para los fabricantes. Intentan
ataques masivos, usan cddigos moviles o sobre los navegadores de internet, usan
correos electrénicos y técnicas de ingenieria como el phishing y el spam.

En lo que va del afio, a través de RedUnam, han descubierto cerca de 600 cédigos
maliciosos y muchos de ellos no son detectados por los sistemas de seguridad.

También han detectado pharming a través de malware. Mediante archivos
ejecutables que se instalan en el equipo, cuando el usuario intenta abrir una pagina
el sistema lo redirige a un sitio falso.

Otros ejemplos son software espias que se instalan dentro del equipo; software que
permiten controlar las computadoras desde otros lugares y el vishing (ataques a
Voz sobre IP), variante del phishing.

Por otra parte, el directivo destac6 que los phishers ya estan atacando los tokens o
sistemas para autentificar el acceso, que en México se usa sobre todo para la
banca en linea.

En 2006 fueron detectados 2 mil 50 casos de phishing que estaban afectando a
instituciones mexicanas, 2% con dominios registrados.

Hasta el 30 de abril de 2007 se han registrado 589 casos de phishing que estaban
afectando a instituciones mexicanas.
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FUENTE

NOTA

Bancos, objeto de los
ataques

Cibernéticos

Fuente: El Universal
Autor: Aida Ulloa

Durante el segundo semestre del 2006 se encontraron en México un total de 270
paginas fraudulentas segun cifras de Mattica (laboratorio de computo forense),
delito cibernético conocido como ‘“phishing”. De acuerdo con este estudio
cuantitativo sobre el origen, nimero y tipo de phishing registrados en México,
durante diciembre pasado se registr6 el mayor numero de paginas web falsas
superando incluso la cantidad detectada en todo el semestre.

Andrés Velazquez, director de Investigaciones Digitales de Mattica, informa que
aunque estos 270 phishing estén en espafiol y navegando entre usuarios
mexicanos, no necesariamente fueron creados en el pais. De hecho, su origen —en
origen de incidencia- resulté ser en su mayoria en Estados Unidos, Alemania,
Rusia y Francia.

Explicé que el phishing busca engafiar al usuario para obtener de manera
fraudulenta informacién sensitiva como contrasefias y detalles de tarjetas de crédito
a través de un correo electronico o péagina de Internet falso suplantando la
identidad de alguna organizacion, comercio o institucién financiera para que el
usuario deposite su confianza en un sitio ap6crifo, registre sus datos y asi el
delincuente suplante la identidad del usuario y robe su patrimonio en linea.

Este tipo de robo de identidad es cada vez mas popular por la facilidad con la que
algunas personas divulgan informaciéon personal como nimeros de tarjetas de
crédito. Los ladrones de identidad también pueden obtener informacion de registros
publicos para crear cuentas falsas a nombre de la victima, arruinar su crédito o
incluso impedir que la victima acceda a sus cuentas propias.

Se estima que entre mayo del 2004 y mayo del 2005, aproximadamente 1.2
millones de usuarios sufrieron pérdidas causadas por phishing. Se calcula que los
negocios en Estados Unidos pierden un total de dos billones de doélares al afio. En
el Reino Unido, las pérdidas por fraude bancario via web, en su mayoria phishing
se duplicaron de 12.2 millones de libras a 23.3 millones de libras.

Pos su parte, Oscar Gutiérrez, director general de Mattica, comenté que algunos
elementos para detectar un correo phishing son: Saludo genérico, link falso,
solicitud de informacion personal y sentido de urgencia.

Algunas recomendaciones para combatir el phishing son: Estar al tanto de la lista
actualizada de phishing conocidos, contar con soluciones de deteccién de intrusos
y programas antivirus instalados y actualizados, capacitar a los usuarios para que
puedan reconocer los intentos de phishing., respetar y promover de forma masiva
las medidas de seguridad que ofrecen los bancos e instituciones financieras
durante las transacciones en linea y no prestar atencién a ninglin mensaje o correo
electrénico de remitentes desconocidos y menos de instituciones financieras con el
pretexto de actualizar los datos, ya que ningin banco envia por correo electronico
la actualizacion de su base de usuarios.

Al continuar con las investigaciones sobre fraudes a cuentahabientes realizados a
través de transferencias bancarias, fueron detenidas seis personas, una de ellas de
origen argentino, relacionadas con movimientos ilicitos, cuyo monto asciende a 463
millones 500 mil pesos.

Elementos de la Unidad Especializada en Delitos Cibernéticos, recién creada en
esta administracién, adscrita a la Segunda Secciéon del Estado Mayor Policial
lograron el aseguramiento de Raul Rodriguez Monte Agudo, Juan Hernandez
Pérez, Alma Brenda Acevedo Pérez, José Rubén Molina Martinez, Alejandro
Morales Isidro y Ricardo Hugo Ramirez Romero, de 68, 50, 32, 52, 49 y 44 afios de
edad, respectivamente.

Entre las victimas de los detenidos se encuentran las empresas: Jhonson and
Jhonson SA de CV, por un desvio de 129 millones 500 mil pesos, de los cuales, de
acuerdo con autoridades bancarias, hasta el momento se han cobrado un millén de
pesos.

Asimismo, Universidad Tecnoldgica de México, Universidad Del Valle de México,
Autotab SA de CV, Fresenius Kabim SA de CV, Hulera Automotriz SA de CV,
Petronaval y Maple Urbanizadora SA de CV, entre otras.

Cabe mencionar que los inculpados invirtieron en la compafiia Cuenta Stanford
Grupo México SA de CV, 350 millones de pesos, es decir, una parte de los
recursos que obtuvieron ilicitamente.

Las diligencias ministeriales indicaron que los implicados fueron contactados por
Ricardo Hugo Ramirez Romero, pseudo abogado, quien fue reconocido como el
autor que fragud los fraudes cometidos.
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La manera de contactar a sus complices fue mediante la publicacién de anuncios
que aparecen en los diarios de circulacién nacional, donde ofrecia préstamos vy el
Unico requisito era que tuvieran una cuenta bancaria.

Para convencer a los interesados, les ofrecié a cambio el 10 por ciento de las
cantidades que tenian que retirar de la sucursal acordada.

Dicho sujeto realizaba disposiciones en cuentas a través de transferencias, por lo
que sus complices posteriormente acudian al banco y retiraban las sumas
pactadas.

A su vez, Raul Rodriguez, originario de Buenos Aires, Argentina, Alma Brenda
Acevedo y Juan Hernandez, Pérez fueron sorprendidos en Santander Serfin de la
calle de Oslo, numero 81, esquina avenida Félix Cuevas, colonia Del Valle Sur.

Ejecutivos bancarios detectaron que los 250 mil pesos que retiraron Radl y Alma
provenian de cuentas monitoreadas, relacionadas con movimientos ilicitos; en
tanto, su cémplice Juan Hernandez, quien los esperaba en la sala del banco, al ser
investigado, se descubri6 que obtuvo recursos de cuentahabientes por
transferencias electronicas que realizé en conjunto con Ricardo Hugo Ramirez.

Asimismo, las investigaciones revelaron que ese dia también acudieron a la
sucursal Santander Serfin ubicada en avenida Insurgentes Sur, nimero 1357,
colonia Insurgentes Mixcoac, donde cambiaron dos cheques, uno por 50 mil y otros
100 mil pesos.

Paralelamente, José Rubén Molina y Alejandro Morales Isidro cobraron dos
cheques por 150 mil pesos de otra sucursal del mismo banco, localizada en Paseo
de la Reforma esquina Rio Mississippi, colonia Juarez.

En las proximas horas Rodriguez Monte Agudo, Hernandez Pérez, Acevedo Pérez,
Molina Martinez, Morales Isidro y Ramirez Romero, seran puestos a disposicion del
juez penal en turno del Reclusorio Preventivo Norte, acusados de fraude.

FUENTE NOTA
Un link de la pagina de internet de la Camara de Diputados
ULTIMO CASO (www.diputados.gob.mx) se volvid loco: en lugar de divulgar informacién de las
REG|STRADO EN actividades de los legisladores, mostré un texto de repudio a la clase politica.
MEXICO

Hackean sitio web de la
H. Camara de Diputados

EL Universal
Ciudad de México

Jueves 14 de febrero de
2008

Ricardo Gémez y Andrea
Merlos

“Buenas tengan todos ustedes. Mi nick es Axuz, tengo 14 afios de edad y tengo los
ojos bien abiertos. Con el ace (sic) no cambié nada, sigue habiendo pobreza,
corrupcion, violencia, destruccion, sélo quiero ver si logro hacer conciencia (sic) en
todos ustedes politicos, no quiero ser sancionado con nada, sélo quiero
manifestarme libremente, es la Gnica manera que van a escuchar a un joven de 14
afos... No quiero problemas”, decia el texto.

La violacion a la pagina ocurri6 a las 15:30 horas de ayer. “No fue un hackeo, la
informacion estéa intacta, simplemente se cambio el index”, aseguré Miguel Angel
Vega, director General de Tecnologias de Informacion del Palacio Legislativo.

Especialistas en informéatica de la Camara de Diputados iniciaron una investigacion
para determinar si el atentado se dio dentro o fuera de San Léazaro, pues se
conocié que la persona que cometié la violacién usé claves que exclusivamente
tiene personal interno.

El funcionario rechazé que se haya tratado de un ataque masivo y dijo que no sera
necesaria la intervencion de la Policia Cibernética, perteneciente a la Policia
Federal Preventiva.

Aseguré que a mas tardar en una semana se tendran datos fidedignos que
permitan conocer de qué zona geogréfica del pais se viol6 la pagina web. Explico
que la alteracion al portal sélo dur6 15 minutos. Por lo pronto, dijo, se cambiaran
las claves de acceso a la pagina de internet para evitar mas ataques. Asimismo,
reconoci6 que cada mes se registran diez mil intentos por hackear la pagina de la
Camara, sin éxito.
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i Buenas tengan todos ustedes, Mi
| nick es Axuz, tengo 14 afios de
edad vy tengo los ojos bien
abiertos a lo que hace el
gobierno, Con el deface no
cambio nada, sigue habiendo
pobreza. corrupcion, violencia y
destruccion. solo quiero ver si
logro hacer consiencia en todos
ustedes, politicos. no quiero ser
sancionado con nada, solo quiero
manifestarme libremente, es de
la unica manera que van a
escuchar a un joven de 14
anos...No quiero problemas.

Con respecto al cuadro, podemos notar que se ha tratado de solucionar la
delincuencia informatica, pero la sociedad sigue preocupada porque no ha
desaparecido esta amenaza, exige seguridad.

Con una preocupacion de prevencion de la actividad de delitos informaticos,
empieza a desarrollarse una conciencia sobre el publico afectado que se informa
y exige medidas que le garanticen seguridad por parte de sus gobernantes.

Toda la sociedad esta expuesta a cualquier tipo de delincuencia informatica,
principalmente las empresas o0 agrupaciones gque manejan una gran cantidad de
informacion a través de la red (internet). Es indispensable que la sociedad no
tenga este tipo de problemas y pueda realizar sus actividades cotidianas sin el
temor de ser afectados posteriormente. Existen muchos casos de delitos
informaticos que han sucedido y que de alguna manera todavia no hay una
sancion que castigue adecuadamente dichos delitos.

1.4 Casos registrados

Cada afio, cada dia se tienen nuevos eventos que desatan investigaciones por
parte de nuestra secretaria de seguridad publica, algunos de los casos jamas
salen a luz por no convenir a las empresas afectadas, aqui presentamos
algunos casos que estan documentados en el periédico Excélsior.

Los delitos que se mencionan en el cuadro anterior, son algunos casos que
muestran aun mas la falta de leyes que castiguen mas rigurosamente estos
actos para gue la seguridad de nuestra informacion sea garantizada.

Con estos elementos y definiciones expuestos en este capitulo asi como las
relaciones mundiales entorno a los ciberdelitos, las leyes y las tendencias de
otros paises a renovar sus legislaciones, los casos de estos ilicitos presentados
en los que no esta claro el alcance de las leyes mexicanas, vamos a examinar lo
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que en materia de delitos informaticos dictamina nuestra legislacién, depositando
principal atencion en los puntos débiles que pueda tener y dando lugar al
desarrollo del siguiente capitulo.
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CAPITULO 2

La legislacion mexicana sobre delitos informéaticos

Después de haber conceptualizado lo que es un delito informatico los
legisladores encontraron que habia varios delitos, asi que los clasificaron, pero
al igual que la definicion de delito, la clasificaciéon la han realizado varios autores
exponiendo sus ideas sobre el porqué de esa clasificacion, a continuacion
mencionaremos algunas clasificaciones.

2.1Tipos de delitos informéticos contemplados en nuestra legislacién

Julio Téllez Valdés clasifica a los delitos informaticos en base a dos criterios:
como instrumento o medio, o como fin u objetivo.

Como instrumento o medio: se tienen a las conductas criminégenas que se valen
de las computadoras como método, medio, o simbolo en la comisién del ilicito.
Algunos ejemplos son:

1. Falsificacion de documentos via computarizada (tarjeras de crédito).

2. Planeacion o simulacion de delitos convencionales (robos, homicidios).

3. Robo de tiempo de computadora.

4. Modificacion de datos tanto de entrada como de salida.

5. Método del caballo de Troya, violacion de un cdédigo para penetrar a un
sistema con el fin de introducir instrucciones inapropiadas.

6. Técnica del Salami, desviacion del destino de pequefias cantidades de

dinero hacia una cuenta bancaria fingida.
7. Alteracion de funcionamiento de los sistemas.
8. Acceso a areas informatizadas en forma no autorizada.

Como medio y objetivo: en esta categoria se enmarcan las conductas
criminégenas que van dirigidas en contra de la computadora, accesorios o
programas como entidad fisica.

1. Programacién de instrucciones que producen un bloqueo total al
sistema.

Destruccion de programas por cualquier método.

Dafo a la memoria.

Atentado fisico contra la maquina o sus accesorios.

Sabotaje politico o terrorismo en que se destruyan o surja un
apoderamiento de los centros neuralgicos computarizados

6. Secuestro de soportes magnéticos en los que figure informacion valiosa.

ahwN

Maria de la Luz Lima, presenta una clasificacion, de lo que ella llama "delitos
electrénicos", diciendo que existen tres categorias:

Los que utilizan la tecnologia electronica como método;

Los que utilizan la tecnologia electronica como medio; y

Los que utilizan la tecnologia electrénica como fin.
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Como método: conductas criminales en donde los individuos utilizan métodos
electrénicos para llegar a un resultado ilicito.

Como medio: son conductas crimindgenas en donde para realizar un delito
utilizan una computadora como medio o simbolo.

Como fin: conductas crimindgenas dirigidas contra la entidad fisica del objeto o
maquina electrénica o su material con objeto de dafiarla.

Por otro lado tenemos la clasificacion que utiliza Palazzi en su libro y esta
basada en la reforma al codigo penal en materia de delitos informaticos que
contemplan verdaderas necesidades que requiere nuestra legislacion criminal,
menciona Palazzi:

Delitos contra el patrimonio.

Delitos contra la intimidad.

Delitos contra la seguridad publica y las comunicaciones.
Falsificaciones Informaticas.

Contenidos llegales en Internet.

OrwNPE

Partes que actuan en el Delito Informético.

Al tener una definicion y una clasificacion se dan cuenta de que actlan varios
sujetos en todo lo que implica el delito informético, asi que tienen que dar
nombre a los participantes, y los nombran: Sujeto activo y Sujeto pasivo, ahora
mencionaremos quiénes son y sus caracteristicas.

1. Sujeto Activo.

Las personas que cometen los Delitos informaticos son aquellas que poseen
ciertas caracteristicas que no presentan el denominador comun de los
delincuentes, esto es, los sujetos activos tienen habilidades para el manejo de
los sistemas informaticos y generalmente por su situacion laboral se encuentran
en lugares estratégicos donde se maneja informacién de caracter sensible, o
bien son habiles en el uso de los sistemas informatizados, aun cuando, en
muchos de los casos, no desarrollen actividades laborales que faciliten la
comision de este tipo de delitos.

La siguiente tabla, recopilada del libro de Palazzi, muestra los grupos, que en
base a la experiencia, son los autores de los delitos informaticos:

Clase de Delito.
Delitos patrimoniales contra bancos y

Sujetos.
Empleados, en especial cajeros o personal

entidades financieras.

Delitos de acceso ilegitimo o delito de dafios
menores.
Dafio o sabotaje informatico.

Violaciones a la privacidad, tratamiento ilicito
de datos personales.

Violaciones a la propiedad intelectual del
software y bancos de datos, con informes o
compilaciones de datos.

del area de sistemas, desempleados, terceros
en complicidad.
Hackers, crakers o usuarios descontentos.

Empleados de la empresa, o espias
profesionales o industriales.

Investigadores privados, empresas de
marketing, agencias de informes crediticios t
de solvencia patrimonial.

Piratas informaticos, o también usuarios (“la
copia amigable”), empresas que realizan
competencia “parasitaria”
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2. Sujeto Pasivo.

Se debe distinguir también al sujeto pasivo o victima del delito quien es el ente
sobre el cual recae la conducta de accidon u omision que realiza el sujeto activo,
y en el caso de los delitos informaticos, las victimas pueden ser individuos,
instituciones crediticias, gobiernos, etcétera que usan sistemas automatizados
de informacion, generalmente conectados a otros.

A continuacion se presentan los principales culpables de los delitos informaticos.

2.2 Quiénes son culpables de los Delitos Informéticos

a. Los hackers. Los jovenes que se pasan horas frente a la computadora
intentando husmear, penetrar y dafiar computadoras ajenas, son sin duda
los principales responsables.

b. Las universidades. Las universidades, a través de sus directivos, suelen
ser las principales complices de los hackers por varias razones, entre
ellas:

> No fomentan valores éticos en sus estudiantes, principalmente de
las carreras técnicas o ingenierias.

> En ocasiones, el conocimiento técnico de los alumnos sobrepasa
por mucho el de sus profesores, lo cual provoca en el estudiante un
sentido de frustracion educativa, lo que lo conduce a buscar o
"aprender” por sus propios medios.

> Muy probablemente, una buena parte de las penetraciones o
delitos informéticos los perpetran desde la escuela y/o con equipo
informatico de la propia universidad.

> Lo mas importante, cuando la universidad se da cuenta de que uno
de sus alumnos ha atacado/penetrado su propio servidor o uno
ajeno, se convierten en complices al no dar parte a la autoridad,
con tal de que la sociedad no se entere de que la universidad esta
preparando (y encubriendo) a delincuentes (hackers), en lugar de
profesionistas o empresarios.

> Por las razones anteriores, no es de sorprenderse que la mayoria
de los hackers tienen entre 16 y 24 afios aproximadamente. En
otras palabras, todos son estudiantes o desarrollan el maximo de
sus capacidades durante su etapa de estudios de bachillerato o
profesional.

c. Los proveedores de hosting. Los proveedores de hosting son culpables
porque, a pesar de estar obligados por ley a usar mecanismos de
seguridad para proteger la informaciéon de sus clientes, no lo hacen. La
seguridad no suele ser uno de sus "argumentos de venta", ni parte del
valor agregado que ofrecen a sus clientes.

d. Los fabricantes de software. Las estadisticas no nos dejan mentir, mas
del 60% de los servidores hackeados corren bajo el Sistema Operativo de
Windows. Noticias recientes han anunciado que "usar servidores web IIS
tiene un alto costo... Nimda ha mostrado nuevamente el alto riesgo de
usar IIS y el esfuerzo involucrado en mantenerse al dia con tantos
patches de seguridad de Microsoft".

e. Las punto com. El comercio electronico es una util herramienta para hacer
negocios, pero los fraudes han puesto en duda su desarrollo. se habla de
las transacciones fraudulentas que se han generado en Internet debido a
la facilidad de realizar compras con tarjetas de crédito. Y no se hablan de
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barbaridades ni mentiras. Bases de datos enteras han sido robadas con
datos de suma importancia de consumidores, muchas empresas han
duplicado cobros al realizarse una transaccion, y en fin, la lista continGa.

f. Los legisladores. Al no crear una Legislacion Informatica que reforme las
leyes y las actualice a las nuevos delitos informaticos que se estan dando
en nuestro Pais recientemente y al no aplicar sanciones a quienes
realizan dichos delitos, los Legisladores del Congreso de la Unién tanto
de la Camara de Diputados como de la de Senadores tienen mucha
responsabilidad en los delitos informaticos que suceden en este Pais.

g. El gobierno. También una mayor parte de culpabilidad de este ilicito
recae en el Gobierno Federal y en los Gobiernos Estatales, pues al no
proponer iniciativas de reformas de Leyes Informaticas para que sean
discutidas y llevadas al Congreso de la Unién para ser aprobadas resultan
ser estos uno de los principales culpables para que siga en aumento los
delitos informaticos en México.

2.3 Analisis de las sanciones de los delitos

En México los delitos informaticos se dividen en tres categorias: acceso ilicito a
sistemas y equipos informaticos de particulares, de gobierno y del sistema
financiero mexicano. La Unica variante son las sanciones y algunas agravantes
especiales (Libro Segundo, Titulo Noveno.- Revelacién de Secretos y Acceso
llicito a Sistemas y Equipos de Informatica, Codigo Penal Federal).

Sistema o Equipo Privado Del Estado Sistema Financiero
Informatico:

Agravantes: Sin Provecho Sin Provecho Sin Empleado o Provecho
agravante propio o agravante propio o agravante  Funcionario propio o
ajeno ajeno ajeno*
Prisién: 6 Prision: 9 Prision: 1 Prision: Prisién: 6 Prisién: 9 m Prision:
m-2a m-3a a-4a l5a-6a m-4a -6a 13.5m - 9a
Multa: 100 Multa: 150 Multa: 200 Multa: 300 Multa: 100 Multa: 150 a  Multa: 225
a300d a450d a600d a900d a600d 900 d a1350d
Prisién: 3 Prision: Prisién: 6 Prisién: 9 Prisién: 3 Prision: 4.5 Prision:
m-1la 4.5m-1.5a m-2a m-3a m-2a m-3a 6.75m-
Multa: 50 Multa: 75 Multa: 100 Multa: 150 Multa: 50 Multa: 75 a 4.5a
al50d a225d a300d a450d a300d 450d Multa: 112
a675d
N/A N/A Prision: 2 Prision: 3 Prision: 6 Prisién: 9 m Prision:
a-8a a-12a m-4a -6a 13.5m - 9a
Multa: 300  Multa: 450 Multa: 100 Multa: 150 a  Multa: 225
a9o0d a1350d a600d 900 d a1350d
N/A N/A Prision: 1 Prision: Prision: 3 Prision: 4.5 Prision:
a-4a l5a-6a m-2a m-3a 6.75m-
Multa: 150  Multa: 225 Multa: 50 Multa: 75 a 4.5a
a400d a 600 d a300d 450d Multa: 112
a450d

* Penas de esta columna, suponiendo se den las dos agravantes (empleado o funcionario Y en provecho propio o ajeno).
Si sélo se da el agravante de "en provecho propio o ajeno”, las penas serian iguales a la columna de "empleado o
funcionario".

m = meses, a = afios, d = dias multa, N/A = No Aplica
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2.4. Reformas al Cddigo Penal Federal en materia de Delitos Informéticos
publicadas en el Diario Oficial de la Federacién el 17 de Mayo de 1999.

Situacién Nacional (Legislacion).

Asi como en la ONU reconocen ciertos delitos, México también necesita regular
los delitos informéticos, y los reglamenta a través de los siguientes tratados,
acuerdos y codigos:

A. Tratado de Libre Comercio de América del Norte (TLC)

Este instrumento internacional firmado por el Gobierno de México, de los
Estados Unidos y Canada en 1993, contiene un apartado sobre propiedad
intelectual, en la 6a. parte capitulo XVII, en el que se contemplan los derechos
de autor, patentes, otros derechos de propiedad intelectual y procedimientos de
ejecucion.

En este tratado se establecen como parte de las obligaciones de los Estados
partes, que deberan proteger los programas de cédmputo como obras literarias y
las bases de datos como compilaciones, ademas de que deberan conceder
derechos de renta para los programas de cémputo. También contemplaron la
defensa de los derechos de propiedad intelectual a fin de que su derecho interno
contenga procedimientos de defensa de los derechos de propiedad intelectual
gue permitan la adopcion de medidas eficaces contra cualquier acto que infrinja
los derechos de propiedad intelectual comprendidos en el capitulo especifico del
tratado.

B. Acuerdo sobre los aspectos de los derechos de propiedad intelectual
relacionados con el comercio, incluso el comercio de mercancias falsificadas.

El Gobierno de México es parte de este acuerdo que se celebré en el marco de
la Ronda Uruguay del Acuerdo General de Aranceles Aduaneros y Comercio
(GATT), manteniendo su vigencia hasta nuestros dias.

En el articulo 10, relativo a los programas de ordenador y compilaciones de
datos, se establece que este tipo de programas, ya sean fuente u objeto, seran
protegidos como obras literarias, y que las compilaciones de datos posibles de
ser legibles seran protegidas como creaciones de caracter intelectual.

En la seccién denominada procedimientos penales, en particular el articulo 61,
se establece que para los casos de falsificacion dolosa de marcas de fabrica o
de comercio o de pirateria lesiva del derecho de autor a escala comercial, se
estableceran procedimientos y sanciones penales ademas de que, "los recursos
disponibles comprenderan la pena de prision y/o la imposicion de sanciones
pecuniarias suficientemente disuasorias".

En el articulo 69 relativo a la cooperacion internacional, se establece el
intercambio de informacion y la cooperacion entre las autoridades de aduanas,
por este motivo a las conductas ilicitas relacionadas con las computadoras es en
el marco del derecho de autor.

C. Ley Federal del derecho de Autor y Cadigo Penal Federal.
Los programas de computacion, las bases de datos y las infracciones derivadas

de su uso ilicito se encuentran reguladas en la Ley Federal del Derecho de Autor
del 24 de diciembre de 1996, que entr6 en vigor el 24 de marzo de 1997.
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Los derechos autorales exigian una reforma con objeto de aclarar las conductas
gue podian tipificarse como delitos y determinar las sanciones que resultaran
mas efectivas para evitar su comision, por ello se propuso la adicién de un titulo
Vigésimo denominado "De los delitos en materia de derechos de autor"”.

Esta Ley regula todo lo relativo a la proteccion de los programas de
computacion, a las bases de datos y a los derechos autorales relacionados con
ambos. Se define lo que es un programa de computacion, su proteccion, sus
derechos patrimoniales, de arrendamiento, casos en los que el usuario podra
realizar copias del programa que autorice el autor del mismo, las facultades de
autorizar o prohibir la reproduccion, la autorizacion del acceso a la informacion
de caracter privado relativa a las personas contenida en las bases de datos, la
publicacion, reproduccion, divulgacién, comunicacion publica y transmisién de
dicha informacién, establece las infracciones y sanciones que en materia de
derecho de autor deben ser aplicadas cuando ocurren ilicitos relacionados con
los citados programas y las bases de datos, etcétera.

Los articulos 102 y 231 de la presente Ley. El primero, regula la proteccion de
los programas de computacion y sefiala ademas que los programas de cémputo
gue tengan por objeto causar efectos nocivos a otros programas 0 equipos,
logicamente no seran protegidos. El segundo en su fraccion V sanciona el
comercio de programas de dispositivos o0 sistemas cuya finalidad sea desactivar
dispositivos electronicos de proteccion de un programa de cémputo.

El articulo 424, fraccién IV del Codigo Penal para el Distrito Federal en Materia
de Fuero Comun y para toda la Republica en Materia de Fuero Federal del que
se infiere la sancién al uso de programas de virus.

Por otra parte, el articulo 104 se refiere a la facultad del titular de los derechos
de autor sobre un programa de computacién o sobre una base de datos, de
conservar aun después de la venta de ejemplares de los mismos el derecho de
autorizar o prohibir el arrendamiento de dichos programas.

El Articulo 109, se refiere a la proteccion de las bases de datos personales, lo
gue reviste gran importancia debido a la manipulaciéon indiscriminada que
individuos inescrupulosos pueden hacer con esta informacion.

Nuestra legislacion en materia de delitos informéticos resulta insuficiente en
comparacion a los avances tecnolégicos que se han suscitado en el mundo, por
lo que se torna complicada la persecucién y sancion de los delincuentes que
utilizan las computadoras como instrumento para cometer actos ilicitos.

Por lo anterior se resume que la legislacion mexicana en materia de delitos
informaticos dista mucho de ser perfecta, es solo el primer paso para lograr un
ambiente sano y seguro para los negocios y comunicaciones electronicas en
nuestro pais. Algunos de los defectos del Cédigo Penal Federal en esta area son
los siguientes:

» Contempla que constituye el delito sélo si se accesa un sistema
informatico protegido por un mecanismo de seguridad. Esto es tan
absurdo como si dijéramos que para que se diera el delito de allanamiento
de morada es necesario que la casa habitada cuente con un candado,
llave, portdbn o cadena protectora. La justicia no puede reducirse sélo a
aguellos quienes tienen los medios econdmicos para proteger su
computadora con un mecanismo de seguridad.
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» El Codigo Penal no define qué debe entenderse por "mecanismo de
seguridad". ¢(Qué es un mecanismo de seguridad de un sistema
informatico? ¢Un password? ¢Un candado contra robo (fisico)? ¢Un
firewall? ¢Un sistema criptografico de llave publica? o simplemente
¢ Tener la computadora encerrada en un cuarto bajo llave o con un
guardia de seguridad a un lado? Esta vaga redaccion sin duda traera
innumerables problemas de interpretacion a la hora de que le toque a un
juez analizar un caso concreto.

» Nuestro Cédigo no contempla todos los tipos mas comunes de ataques
informéticos. El capitulo Il adicionado en virtud de la reforma del 17 de
mayo de 1999, de entrada esta titulado de manera incorrecta: "Acceso
llicito a Sistemas y Equipos de Informética". Aunque su articulado (Arts.
211 bis 1 al 7) no habla en todo momento de acceso ilicito, el titulo del
capitulo si enfoca su contenido a accesos ilicitos precisamente. El
problema radica en que muchos ataques informaticos se perpetran sin
necesidad alguna de accesar directamente un sistema informéatico. El
mejor ejemplo es el ataque de "Denegacién de Servicios" (Denial of
Servicies o Distributed Denial of Services), cuyo objetivo no es "modificar,
destruir o provocar pérdida de informacion" como reiteradamente lo
establece el Cdédigo Penal Federal, sino simplemente imposibilitar o
inhabilitar un servidor temporalmente para que sus paginas o contenidos
no puedan ser vistos por los cibernautas mientras el servidor esta caido.

Por lo antes visto, ahora mencionaremos a la legislacion internacional en cuanto
a los delitos informéaticos de algunos paises con la finalidad de realizar una
comparacion entre nuestra ley con la de otras naciones, las cuales se describen
a continuacion.

» Situacion Internacional (Legislacion).

Pocos son los paises que disponen de una legislacion adecuada para
enfrentarse con el problema sobre delitos informaticos, sin embargo con objeto
de que se tomen en cuenta las medidas adoptadas por ciertos paises como
México, a continuacion se presenta los siguientes casos particulares:

Alemania

En Alemania para hacer frente a la delincuencia relacionada con la informatica y
con efectos a partir del 1 de agosto de 1986, se adopto la Segunda Ley contra la
Criminalidad Econdémica del 15 de mayo de 1986 en la que se contemplan los
siguientes delitos:

» Espionaje de datos (202 a);

» Estafa informatica (263 a);

» Falsificacion de datos probatorios (269) junto a modificaciones
complementarias del resto de falsedades documentales como el engafio
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en el trafico juridico mediante la elaboracion de datos, falsedad
ideoldgica, uso de documentos falsos (270, 271, 273);

» Alteracion de datos (303 a) es ilicito cancelar, inutilizar o alterar datos
inclusive la tentativa es punible;

» Sabotaje informatico (303 b), destruccion de elaboracion de datos de
especial significado por medio de destruccion, deterioro, inutilizacion,
eliminaciéon o alteracién de un sistema de datos. También es punible la
tentativa;

» Ultilizacion abusiva de cheques o tarjetas de crédito (266 b).

En el caso de Alemania, se ha sefialado que a la hora de introducir nuevos
preceptos penales para la represion de la llamada criminalidad informatica el
gobierno tuvo que reflexionar acerca de donde radicaban las verdaderas
dificultades para la aplicacion del Derecho penal tradicional a comportamientos
dafosos en los que desempefia un papel esencial la introduccién del proceso
electronico de datos, asi como acerca de qué bienes juridicos merecedores de
proteccion penal resultaban asi lesionados.

Por otra parte, las diversas formas de aparicion de la criminalidad informética
propician ademds, la aparicion de nuevas lesiones de bienes juridicos
merecedoras de pena, en especial en la medida en que el objeto de la accion
puedan ser datos almacenados o transmitidos o se trate del dafio a sistema
informaticos. El tipo de dafios protege cosas corporales contra menoscabos de
su sustancia o funcién de alteraciones de su forma de aparicién.

Austria

Ley de reforma del Codigo Penal de 22 de diciembre de 1987.
Esta ley contempla los siguientes delitos:

> Destruccion de datos (126). En este articulo se regulan no sélo los datos
personales sino también los no personales y los programas.

» Estafa informéatica (148). En este articulo se sanciona a aquellos que con
dolo causen un perjuicio patrimonial a un tercero influyendo en el
resultado de una elaboracion de datos automética a través de la
confeccion del programa, por la introduccion, cancelacion o alteracion de
datos por actuar sobre el curso del procesamiento de datos. Ademas
contempla sanciones para quienes cometen este hecho utilizando su
profesion.

Francia

Ley numero 88-19 de 5 de enero de 1988 sobre el fraude informético.

Acceso fraudulento a un sistema de elaboracion de datos (462-2). En este
articulo se sanciona tanto el acceso al sistema como al que se mantenga en él y
aumenta la sancion correspondiente si de ese acceso resulta la supresion o
modificacion de los datos contenidos en el sistema o resulta la alteracién del
funcionario del sistema.

> Sabotaje informéatico (462-3). En este articulo se sanciona a quien impida

o falsee el funcionamiento de un sistema de tratamiento automatico de
datos.
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» Destruccion de datos (462-4). En este articulo se sanciona a quien
intencionadamente y con menosprecio de los derechos de los demas
introduzca datos en un sistema de tratamiento automético de datos o
suprima o modifique los datos que éste contiene o los modos de
tratamiento o de transmision.

> Falsificacion de documentos informatizados (462-5). En este articulo se
sanciona a quien de cualquier modo falsifique documentos informatizados
con intencion de causar un perjuicio a otro.

» Uso de documentos informatizados falsos (462-6). En este articulo se
sanciona a quien conscientemente haga uso de documentos falsos
haciendo referencia al articulo 462-5.

Estados Unidos

Es importante mencionar la adopcion en los Estados Unidos en 1994 del Acta
Federal de Abuso Computacional (18 U.S.C. Sec. 1030) que modifico el Acta de
Fraude y Abuso Computacional de 1986.

Con la finalidad de eliminar los argumentos hipertécnicos acerca de qué esy qué
no es un virus, un gusano, un Caballo de Troya, etcétera y en que difieren de los
virus, la nueva acta proscribe la transmision de un programa, informacion,
cédigos o comandos que causan dafios a la computadora, al sistema
informaticos, a las redes, informacion, datos o programas. (18 U.S.C. Sec. 1030
[a][5][A]). La nueva ley es un adelanto porque esta directamente en contra de los
actos de transmision de virus.

El acta define dos niveles para el tratamiento de quienes crean virus
estableciendo para aquellos que intencionalmente causan un dafio por la
transmision de un virus, el castigo de hasta 10 afios en prision federal mas una
multa y para aquellos que lo transmiten sélo de manera imprudencial la sancion
fluctia entre una multa y un afio en prision.

En el Estado de California, en 1992 se adopto la Ley de Privacidad en la que se
contemplan los delitos informaticos pero en menor grado que los delitos
relacionados con la intimidad que constituyen el objetivo principal de esta Ley.
Las enmiendas realizadas a la Seccion 502 del Codigo Penal relativas a los
delitos informaticos en la que, entre otros, se amplian los sujetos susceptibles de
verse afectados por estos delitos, la creacion de sanciones pecuniarias de
$10,000 por cada persona afectada y hasta $50,000 el acceso imprudencial a
una base de datos, etcétera.

Uno de los apartados de esta ley, contempla la regulacion de los virus (computer
contaminant) conceptualizandose aunque no los limita a un grupo de
instrucciones informaticas comunmente llamados virus 0 gusanos sino que
contempla a otras instrucciones designadas a contaminar otros grupos de
programas o bases de datos, modificar, destruir, copiar o transmitir datos o
alterar la operacién normal de las computadoras, los sistemas o las redes
informaticas.
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CAPITULO 3

Industria del software en México

Desde hace varios afios, resulta evidente que Meéxico requiere cambiar el
paradigma con el que se ha construido la etapa de crecimiento y consolidacion
del Estado moderno, cuya sentencia es: frente a la emergencia de las
economias asiaticas, México no puede competir con base al precio de sus
recursos humanos, ni debe interesarle mantenerlo deprimido; tampoco puede
continuar apoyando sus finanzas internacionales en la exportacion de materias
primas con escaso o nulo valor agregado.

El paradigma de ser un pais con mano de obra barata, escasamente calificada,
exportador de materias primas o de bienes con escaso o nulo valor agregado
debe ser sustituido por uno que nos permita competir en un mercado mundial
globalizado con bienes y servicios de calidad, generados por recursos humanos
competentes y bien remunerados que fortalezcan el mercado interno, al ofrecer
alternativas laborales en todo el territorio para ampliar los niveles de bienestar de
toda la poblacion, lo cual cimentara un México con miras a integrarse a una
economia globalizada.

La naciente industria del software en México esta congelada y muy dispersa,
donde prevalecen las estructuras administrativas familiares o informales,
compuestas por un reducido niumero de profesionales, que en su mayoria y
salvo excepcion, estan fuera de cualquier modelo de calidad reconocido
internacionalmente (el Modelo de Madurez de Capacidades de la Universidad
Carnegie Mellon CMM, el modelo ISO 15504, entre otros).

La existencia de aproximadamente mas de 390 empresas desarrolladoras de
software en el pais representa una base muy importante para impulsar el
crecimiento de la industria de software, asi como la gran magnitud de demanda
internacional, que favorece la creacibn de una gran cantidad de nuevas
empresas desarrolladoras de software.

La gran demanda de mercado externo orientado hacia la industria de software
puede ser un trampolin para el crecimiento de nuevas empresas competitivas
internacionalmente que puedan dar solucion no solo al mercado interno sino
también a la falta de atraccion por parte de empresas lideres internacionales.

La presente exposicion de este CAPITULO tiene como objetivo analizar la
industria de software en México en la actualidad (afio 2007) para determinar si
es competitiva internacionalmente y pronosticar su crecimiento a largo plazo.

La finalidad de este capitulo es demostrar que México es un pais con vocacion
de lider en el desarrollo de software. Determinara los mercados de software
emergentes que no han sido atacados por soluciones de software existentes y
asi facilitar la union de esfuerzos y capacidades existentes para el desarrollo de
éste.
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3.1 La industria del software en México

El escaso desarrollo de la Industria del Software en México se debe a varias
razones, entre ellas se encuentran la ausencia de medidas eficientes que
aumenten la oferta y la demanda interna, asi como en el poco interés por parte
de las empresas mexicanas en incursionar en el marco internacional.

El pobre desarrollo de la industria de software en México se ha dado gracias a
los esfuerzos de empresas privadas, sin apoyo alguno que facilite su buen
desarrollo, de las empresas publicas existe muy poco apoyo para su desarrollo.
México en el plano internacional esta conceptualizado como un pais incapaz de
desarrollar cualquier tipo de tecnologia entre ellas la del software.

Son pocas las empresas que cuentan con capacidad de procesos al desarrollar
software para que pueda ser competente en la demanda del mercado
internacional. Por lo que, pocas de estas empresas son las que realmente tienen
la experiencia de competir en este mercado.

Hay mucha escasez de programadores, desarrolladores e ingenieros con algun
tipo de certificacion en alguna tecnologia que dificulta que se pueda llevar a cabo
ese desarrollo tanto en calidad como en cantidad.

Los planes de estudio en escuelas y universidades no estid a la altura de la
demanda productiva de software ni a la demanda de las tecnologias informéticas
emergentes.

Las empresas dedicadas al desarrollo de software requieren que sus recursos
humanos cuenten con el dominio del idioma inglés mas alla del que se tiene hoy
dia.

Se carece de un marco legal que apoye y regule el buen desarrollo de
tecnologias de informacién, y desconoce los beneficios que se pueden obtener a
partir de la aplicacion de nuevas tecnologias.

El gobierno y la industria de software no han podido ponerse de acuerdo para
llevar a cabo una estrategia para unir esfuerzos publicos y privados para
desarrollar el mercado interno de software. Lo que provoca una competencia
desfavorable para las empresas privadas para ofrecer sus servicios de software
contra las instituciones de gobierno sin obligar a participar en procesos de
licitacion.

Las areas de informatica en algunos departamentos del Gobierno Federal
cuentan con poca productividad y representan costos elevados dejando a un
lado sus servicios informaticos y dejando poca oportunidad para la iniciativa
privada.

No se cuenta con un apoyo o financiacion para las empresas privadas con el fin
de ampliar sus servicios y llevar a cabo planes de expansion, ademas de que se
cuenta con un volumen reducido de proyectos de software a nivel interno.
Desarrollando soluciones sin vision sin hacer frente a las necesidades reales del
mercado interno.

La productividad de las empresas desarrolladoras de software es en general
baja, debido a la falta de uso de procesos avanzados como CMMI o ISO. Esto
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les impone una fuerte desventaja para competir frente a otros paises que
trabajan con este tipo de procesos.

Se carece de modelos, leyes, normas y de organismos evaluadores de la
capacidad de procesos de la produccion de software y las evaluaciones
internacionales de capacidad de procesos son costosas.

La industria de software es una actividad que se caracteriza por generar un alto
valor agregado aportando a la economia nacional servicios esenciales para su
modernizacion.

Esta se basa en el conocimiento, desarrolla habilidades, propicia la innovacion
tecnoldgica y genera empleos bien remunerados, no contamina y requiere de
relativamente poco capital para iniciar.

La industria del software es una de las actividades econémicas que componen a
las tecnologias de informacién (TI).

Estas se integran ademas por la industria de hardware y los servicios. Junto con
las comunicaciones componen lo que se conoce como TIC (tecnologias de
informacion y comunicacion).

El uso de TIC en los procesos de produccion, comercializacion, de servicios, de
educaciéon y de administracion publica es un factor importante para mejorar la
competitividad de las empresas y los paises.

El Mercado Mundial

El mercado de TIC representa el 6.6% del valor de la produccion econémica
mundial. Durante la década de los noventa la mayor parte de los paises, aun los
que enfrentaron crisis financieras y recesiones econdmicas, incrementaron su
gasto en tecnologias de informacién y comunicacion.

En la actualidad, el gasto en tecnologias de informacién ha trasladado su énfasis
del hardware al software, provocando que la relacién entre el segundo y el
primero suba de 32.5% en 1996 a 40% en 1999.

El mercado mundial de productos de software rebasa los 153,000 millones de
dolares anuales. Estados Unidos es el principal consumidor, con un gasto
superior a los 75,000 millones de ddlares anuales y una participacion de 48.8%
en el total mundial.

Una cantidad cada vez mas creciente en produccion mundial en cuanto a
desarrollo software se refiere se realiza en paises en vias de desarrollo, tal es el
caso de la India, la cual representa el mayor éxito de creacion y crecimiento
basadas en la exportacidon y sobre todo se software.

La India se ha encargado de desarrollar software para Estados Unidos por mas
de 15 afios.

El gobierno de la India ha invertido muchos billones de dolares en apoyo a

capacitacion, certificacion, promocion e infraestructura para su correcto
desarrollo de software.
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Gran parte de esta produccion de software se debe a que la India contd con
ingenieros indios residentes en Estados Unidos trabajando para grandes
empresas consumidoras de software.

La India utilizé un gran capital humano bien formado y capacitado, que se podia
mantener con una baja remuneracién para desarrollar proyectos en Estados
Unidos, lo que la llevo a alcanzar grandes exportaciones de software al afio.

Otro caso de éxito es Irlanda, la cual se enfocd al desarrollo de software
atrayendo a empresas extranjeras con programas de apoyo que lograron un
rapido desarrollo que aumenté su tasa de crecimiento anual de una manera
sorprendente.

Por otro lado, la industria del software en Canada esta dedicada en su gran parte
a la exportacion.

La mayor parte de las empresas canadienses tienen a Estados Unidos como un
mercado local, basando su produccién de software a las necesidades de este
mercado externo, enfocando su desarrollo a productos enfocados en gran
medida a la animacion, a los graficos, a la administracion de documentos, a la
extraccion inteligente de datos y a la administracion de escuelas.

En cambio, la industria del software en Australia, se considera sublider mundial
como proveedor de contenidos de Internet, servicios de administracion; servicios
en linea hacia otros paises, etc.

De acuerdo con la UNCTAD (Conferencia de las Naciones Unidas sobre
Comercio y Desarrollo) el desarrollo de la industria del software en los paises
emergentes se puede llevar a cabo a través de dos alternativas de politicas
estratégicas.

La primera estrategia; atencion de demanda interna, se basa en el uso de
software libre como una herramienta para el fortalecimiento de la infraestructura
econdmica a fin de soportar el desarrollo de otros sectores de la economia y, la
segunda estrategia generacién de un proveedor internacional, se orienta a
considerar a la industria del software como sector prioritario por la generacion de
nuevos empleos y el crecimiento industrial basado en la creacién de oferta de
software para exportacion.

Una manera alternativa para el desarrollo de la industria de software consiste en
implementar estas dos estrategias secuencialmente: valiéndose del software
libre como una herramienta que con el tiempo seria reemplazada por una buena
y planeada estrategia de desarrollo de software para exportacion.

Entorno Productivo Nacional e Industria de Software

Para cumplir con la expectativa nacional de tecnologias de informacion y asi
mantener un entorno productivo nacional en cuanto a la industria de software se
requiere, se debe tomar en cuenta lo siguiente:

- Recursos humanos emprendedores bien capacitados.
- Empresas incubadoras y aceleradoras de nuevos recursos.
- Fomentar a la industria ya existente.
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Asi como el Gobierno crea oportunidades en sus diversos programas de apoyo,
de esa misma manera deberian existir apoyos para desarrollar la industria de
software.

La manera idonea para lograr estas oportunidades seria la mejora de la industria
local existente.

En México se cuenta actualmente con un programa que cumple con dichas
caracteristicas, este es conocido como el Programa para el desarrollo de la
industria de Software (PROSOFT), el cual, es un plan a largo plazo que trata de
impulsar a la industria de software.

Este programa se encarga de apoyar econémicamente a empresas dedicadas a
la industria nacional de software.

Lo que pretende este programa, es la de incrementar el nivel de competitividad
de las empresas que se caracterizan por un lado, por el uso adecuado de
tecnologias de informacion, lo cual genera mejoras y aumenta la productividad; y
las empresas con mejor desarrollo en el entorno productivo de software nacional.

Es bueno tener en cuenta las etapas de evolucion de las empresas, para
determinar su nivel de competitividad, es esta la razon de este programa.

Un modelo de evolucién empresarial basado en el nivel de competitividad del
entorno productivo se describe a continuacion.

Modelo de Evolucion Empresarial.

Fuente: CONACYT

En este modelo se observa que en las ultimas tres categorias los elementos
relacionados con las tecnologias de informaciéon (TI) y su competitividad, estos
son: eficiencia de procesos, diversificacion de productos, expansion e
innovacion.

En México, el 98% de las empresas, que son el mercado objetivo local de las
empresas de software locales, son de caracter emergente en términos de
competitividad; esto significa que la gran mayoria de las unidades productivas
consumen poco software y de baja sofisticacion.

La misma clasificacion pero ahora aplicada a las empresas mexicanas de
software da como resultado la siguiente descripcion:

Modelo de Evolucion Empresarial. Empresas de Software.

Fuente: CONACYT

Si analizamos podemos ver que las empresas desarrolladoras de software
presentan caracteristicas similares a las del entorno productivo en general, es
decir, hay un porcentaje que supera al 90% de empresas de software que
pueden clasificarse en la categoria de emergentes.

El decir que son emergentes, indica dos cosas: una seria la necesidad de
empresas por consumir software y otra, la gran area de oportunidad por
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empresas para desarrollar software, es decir, estable una relacion estrecha entre
empresas usuarias y empresas productoras de software.

Ya dependiendo del papel que juegue una empresa de software, su mercado
primario puede variar en dos tangentes:

La Construccion de software es una competencia clave para todas las
empresas de software.

La Administracion de proyectos y la atencibn a clientes son papeles
importantes en el desarrollo de aplicaciones y de servicios.

La industria del software es diferente a las demas empresas porque en realidad
no es un producto como tal lo que ofrecen, sino que viene siendo la aplicacion
de un proceso a un negocio, esto es, que aplicaciones desarrolladas
generalmente son muy diversas.

El software puede abarcar desde la produccion de reportes, una contestadora
telefénica, el sistema GPS de un automovil, etc.

Es por ello que las empresas dedicadas a la industria de software basan sus
capacidades en ofrecer ya sea tanto productos como servicios.

Estas dos capacidades son buenas, y lo mejor es adoptar una especie de
modelo combinado para convertir sus productos y servicios en un producto con
gran aplicacion de la tecnologia en su totalidad.

Esta especie de modelo combinado es punto de debate para las nuevas
empresas que desean incursionar a la industria de software ya que tienen que
decidir si deciden ser empresas de productos, de servicios o combinadas.

De cualquier manera, el buen desarrollo de cualquier empresa dedicada al
desarrollo de software debe de tener un buen capital humano, relaciones y
proyectos y planes de desarrollo.

Lo que se pretende es llegar al ya sabido dicho: “un excelente programador al
volverse lider de proyecto provoca que se gane un pésimo lider y se pierda un
excelente desarrollador”, lo que provoca que el desarrollo de una empresa
dedicada a la industria de software pueda echar abajo su propia estrategia de
negocio.

3.2. Servicios de seguridad

La seguridad de software aplica los principios de la seguridad de informacion al
desarrollo de software. Information security (La seguridad de informacién) se
refiere a la seguridad de informacibn comunmente como la proteccion de
sistemas de informacion contra el acceso desautorizado o la modificacion de
informacion, si estd en una fase de almacenamiento, procesamiento o transito.

También la protege contra la negacion de servicios a usuarios desautorizados y

la provision de servicio a usuarios desautorizados, incluyendo las medidas
necesarias para detectar, documentar, y contrariar tales amenazas.
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Muchas preguntas con respecto a la seguridad, son relacionadas al ciclo vital de
software. En particular, la seguridad del cédigo y el proceso de software; deben
de ser considerados durante la fase del disefio y desarrollo.

Ademas, la seguridad debe de ser preservada durante la operacion y el
mantenimiento para asegurar la integridad de una parte (pedazo) de software.

Una gran cantidad de seguridad usada en los Sistemas de Redes de hoy, nos
pueden engafar en la creencia que nuestros trabajos como diseiadores de
sistema de seguridad ya han sido realizados. Sin embargo, las cadenas y
computadoras son increiblemente inseguras.

La falta de seguridad se origina en dos problemas fundamentales: Los sistemas
gue son tedricamente seguros pueden ser inseguros en la practica, ademas, los
sistemas son cada vez mas complejos. La complejidad proporciona mas
oportunidades para los ataques. Es mucho mas facil probar que un sistema es
inseguro que demostrar que uno es seguro -- probar la inseguridad, simplemente
una toma ventaja de ciertas vulnerabilidades del sistema. Por otra parte,
probando un sistema seguro, requiere demostrar que todas las hazafias posibles
puedan ser defendidas contra (muy desalentadora), si no imposible, la tarea —.

Actualmente, no hay ninguna solucién singular para asegurar la ingenieria de
software. Sin embargo, hay métodos especificos que mejoran la seguridad de
los sistemas. En particular, podemos mejorar la confiabilidad de software.
También podemos mejorar nuestra comprension de los requisitos de un pedazo
de software.

Buena Practica

La seguridad requiere mas manejo y riesgo de mitigacion, de la que requiere la
tecnologia. Como un desarrollador, uno primero debe de determinar los riesgos
de una aplicacion particular. Por ejemplo, el Web site tipico de hoy puede ser
sujeto de una variedad de riesgos; la desfiguracion o la negacion distribuida de
ataques del servicio.

Una vez que se identifiquen los riesgos, identificar medidas de seguridad
apropiadas llega a ser manejable. En particular, al definir los requisitos, es
importante considerar como la aplicacion sera utilizada. Con ese conocimiento
uno puede decidir, si 0 no, utilizar caracteristicas complejas como contabilidad,
auditoria etc.

Otro asunto potencialmente importante es como soportar el nombramiento del
producto. El aumento de los sistemas distribuidos ha hecho el nombramiento
cada vez mas importante. Tipicamente, el nombramiento esta manejado por
rendezvous: un principal exporta un nombre y lo anuncia en alguna parte, y
alguien que desea utilizar el nombre lo busca en los libros y directorios de
teléfono. Por ejemplo, en un sistema como el sistema del descubrimiento del
recurso, los recursos y los individuos que usan esos recursos deben ser
nombrados. A menudo hay cosas buenas y malas con respecto al
nombramiento: mientras que el nombramiento puede proporcionar a un nivel de
indireccion, también puede crear problemas adicionales si los nombres no son
estables. Los nombres pueden permitir que los directores desemperien diversos
papeles en un sistema determinado que pueda también ser util.
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Confiabilidad de software

La confiabilidad de software significa que un programa particular debe de seguir
funcionando en la presencia de errores. Los errores pueden ser relacionados al
disefio, a la implementacion, a la programacién, o el uso de errores. Asi como
los sistemas llegan a ser cada vez mas complejos, aumenta la probabilidad de
errores. Como mencionamos, es increiblemente dificil demostrar que un sistema
sea seguro. Ross Anderson dice que la seguridad de computacion es como
programar la computadora del Satan. Software seguro debe de funcionar abajo
de un ataque. Aunque casi todo el software tenga errores, la mayoria de los
errores nunca seran revelados debajo de circunstancias normales. Un atacante
busca esta debilidad para atacar un sistema.

Muchos de los problemas de la seguridad de hoy son relacionados con el codigo
defectuoso. Por ejemplo, el Morris Internet Worm (el gusano Internet de Morris)
utilizé overflow en un programa de UNIX para ganar acceso a las computadoras
gue ejecutaron el programa. Los ataques de buffer overflow han sido el tipo de
atague mas comun en los ultimos diez afios e implican el sobregrabar
instrucciones en el programa. Especificamente, una cantidad fija de memoria en
la pila, puede ser reservado por el usuario; si la entrada de informacion del
utilizador es més grande que este espacio reservado, el usuario puede
sobregrabar los instrucciones de la programa. Si esto se hace cuidadosamente,
el usuario puede insertar sus propias instrucciones en el codigo del programa,
asi haciendo la maquina receptora realizar operaciones arbitrarias dictados por
el atacante. Mientras que tales atagques se pueden prevenir tipicamente con
bounds checking (revisando el tamafio de la entrada de informacion antes de
copiarla), ésta es una cuestién de practica de programacién que confiamos en
gue el programador mismo seguira. El aspecto dificil de buffer overflows es que
pueden ocurrir en una gran cantidad de lugares en cualquier programa, y es
dificil de prevenir el suceso por todas partes. Este ha sido el caso en el pasado,
especialmente, en los ultimos 10 afios.

"Confiando en la Confianza"

En particular, la lectura de Ken Thompson "Reflections on Trusting Trust"
(reflexiones en confiar en confianza) nos da a pensar en la integridad de una
parte de software. Especificamente, nos ensefia un ejemplo donde un
compilador de C puede ser hackeado por un Trojan horse. Para el propésito de
esta demonstracion, Thompson inserta su propia versién de UNIX "login" cédigo,
cuando un usuario trataba de compilar el cédigo de fuente. El valor de la lectura
de Thompson es que no se puede confiar en el cédigo de fuente que no hayas
creado tu mismo. Este incluye el cédigo del compilador, del ensamblador, y
micro codigos de hardware. Thompson también nos dice que cuando el nivel de
los "bugs" llega a un nivel bajo los " fallos de funcionamiento " seran mas dificiles
de detectar.

De hecho, no tenemos que compilar software para ser victima del mensaje de
Thompson. Cada vez que bajamos un programa por internet o instalar software
nuevo, confiamos en un numero de cosas. Primero, confiamos que la maquina
en la que estamos bajando el software es realmente la maquina que demanda
ser. Proyectos como Self-Certifying File System han tratado de arreglar este
problema. Aunque nos confiemos en que la maquina con la cual estamos
hablando es la que pensamos que es, debemos de comprobar que los archivos
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fueron preparados apropiadamente. Asi como cuando bajamos un programa por
internet confiamos en el proceso de desarrollo del software.

Mientras que los sistemas de UNIX parece generar mas interés en las
comunidades académicas, otros sistemas de operaciébn no son inmunes. Los
ataques de buffer overflow son extensos, desde los servidores ftpd de Windows
a los procesos ocultados que capturan cada golpe de teclado del usuario. No
importa cuanto énfasis ponemos en el disefio y la seguridad de la ingenieria del
software, debe de ser una cierta cantidad basica de software y de hardware que
no vamos a poder confiar totalmente.

La Negacion Distribuida del servicio

Los ataques de la negacion distribuida del servicio Distributed denial of service
(DD0S) es a menudo la causa de la preocupacion ética. Algunas medidas de
seguridad se han tomado contra ataques de DDoS, tales como filtracién, IP
traceback mechanisms mecanismos del traceback del IP, dando el FBI
mayores potencias para la busqueda y el asimiento, a etc., pero mas de éstos se
usan para la negacion estandar de los ataques del servicio, mas bien que los
ataques de DDoS.

Los ataques de la negacion distribuida del servicio DDoS comienzan con un
"maestro” que es responsable de comprometer un numero de maquinas
"esclavas". Estos esclavos son responsables del ataque. A menudo "deamons"
estan instalados en multiples ordenadores principales. Un cliente identifica una
blanco a los deamons y cada uno de los clientes mandan una negaciéon del
ataque del servicio. El problema de DDoS llega a ser mucho méas serio mientras
que aumente el numero de usuarios conectado constantemente con los médems
de cable directos Internet o las lineas del DSL. En general, hay menos
probabilidad para detectar una intrusion al sistema, asi aumentando la
probabilidad para ser un esclavo en un ataque de DDoS.

Hasta con el desarrollo sistematico del software "seguro", nosotros, como
usuarios de computadoras en un mundo de Sistemas de Redes, no operamos en
aislamiento -- somos dependientes de los otros, los cuales estan haciendo su
parte en desarrollando, disefiando, y utilizando software "seguro”.

3.3. Fraudes cometidos mediante manipulacién de informacién privada

No obstante, que en nuestro pais no se contemplan muchos los delitos
informaticos en la legislacion penal, consideramos que es importante adicionar
estas conductas antijuridicas, para evitar, grandes dafios tanto a las personas
fisicas, como las entidades publicas y demas sujetos, que utilizan la informéatica
como medio de trabajo y desarrollo de sus actividades cotidianas.

Como ya lo hemos mencionado con antelacion en los capitulos pasados, en
varios paises sobre todo los mas desarrollados ya se ha legislado al respecto,
quizas el legislador nacional no esta preparado todavia para introducirse en esta
area y crear las normas juridicas respectivas, empero, es de suma importancia
gue ya se comience a hacer algo al respecto, pues hay muchas conductas que
implican responsabilidad para aquellos que las cometen, sin embargo, y en vista
de que en México no existen muchas leyes al respecto, permite que éstas
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gueden impunes o bien se tipifiguen en otro delito que no es aplicable muchas
veces al caso concreto.

Consistente en el derecho que tiene una persona de no ser molestada o sufrir
invasion a su persona o a su informacion personal, asi como a sus relaciones y
comunicaciones privadas, entre las que cuenta las comunicaciones electronicas
en este caso el Internet, el Derecho Mexicano no ha reglamentado esta garantia
individual que se deduce de las libertades de la persona en el aspecto espiritual,
0 sea la libertad de intimidad. Es decir, no puede violarse la intimidad de ningan
individuo sin un mandamiento judicial escrito, conforme a derecho y con
fundamento a la ley. Desafortunadamente, la realidad es otra en cuanto a este
derecho, por falta de regulacién; es uno de los menos respetados, tanto por
violaciones del orden comun como de la misma autoridad.

El concepto de vida privada, en relacién con la informatica, tiene un doble
significado. Por un lado la proteccion de la vida privada, estricto sensu, se refiere
al problema de la informacion sensible, definida aquella como relativa al origen
racial, a las opiniones publicas, religiosas y membrecias sindicales, informacion
que no puede ser recopilada ni procesada electronicamente salvo que exista
autorizacion expresa del autor; por el otro lado, el manejo y registro de otro tipo
de informacion puede también causar atentados a la vida privada estricto sensu,
pero en relaciéon con el ambito social al que pertenece. En México, es necesario
reconocer la importancia del Internet como un medio de comunicacion de
tecnologia avanzada ademas de fomentarse la defensa del derecho de
autodeterminacion informatica.

En la actualidad por medio de las computadoras y del Internet, las personas
fisicas cuentan en sus bases de datos con informaciéon confidencial, la cual hace
referencia a muchas cuestiones personales, sin embargo, existen sujetos que
son capaces de introducirse a dicha informacion electrénica evadiendo las
contrasefas e introduciéndose a nuestro sistema informatico sin la autorizacion
de su creador o de mandamiento judicial, lo que implica un gran riesgo personal
a la privacidad, por esto se debe de protegida la base de datos que pudiera
tener una persona, ya que ésta es confidencial, lo cual atacaria el bien juridico
tutelado de la privacidad, y por las caracteristicas de dicha conducta, ademas
pueden provocar pérdidas econdmicas, con o sin un beneficio para los que la
cometen; pudiendo ser cometidos imprudencialmente, pero en la mayoria de los
casos, es una conducta que se realiza con la intencion de transformar o difundir
una informacion contenida en una base de datos; siendo importante sefalar que
son muchos los casos en que se produce este tipo de conductas, por lo cual
consideramos adecuada la penalidad que pretendemos modificar en algunos
articulos del Cédigo Penal Federal de nuestra tesis.

Al respecto, de no imponer una sancidbn menor es porque se ha visto en la
practica desafortunadamente que la imposicibn de sanciones menores no
desalienta la comision de estos delitos, es por ello que sancionar con una pena
mas elevada implica que el sujeto, en caso de que realice su conducta e intente
hacerlo de nuevo es sabedor de que sera una pena elevada que le causara mas
perjuicio, que el beneficio que haya obtenido de su conducta.

Los delitos informaticos constituyen una gran laguna en nuestras leyes penales,
asi pues, el derecho comparado nos permite hacer una lista de los delitos que no
estan contemplados en el Cddigo Penal y que requieren andlisis urgente por
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parte de nuestros académicos, penalistas y legisladores. A continuacion se
mencionan los diferentes tipos de fraudes de los delitos informaticos.

Tipos de Delitos Informéaticos reconocidos por la Organizacion de las
Naciones Unidas:

Las conductas o acciones que considera las Naciones Unidas como delitos
informaticos son las siguientes:

I) Los Fraudes cometidos mediante manipulacién de computadoras: este tipo de
fraude informatico conocido también como sustraccion de datos, representa el
delito informatico mas coman.

[I) La manipulacion de programas; este delito consiste en modificar los
programas existentes en el sistema de computadoras o en insertar nuevos
programas que tienen conocimiento especializados en programacion informatica.

[lI) La Manipulacion de datos de salida; se efectia fijando un objetivo al
funcionamiento del sistema informatico, el ejemplo mas comun es el fraude que
se hace objeto a los cajeros automaticos mediante la falsificacion de
instrucciones para la computadora en la fase de adquisicion de datos.

IV) Fraude efectuado por manipulacion informaticas de los procesos de computo.

V) Falsificaciones informaticas; cuando se alteran datos de los documentos
almacenados en forma computarizada.

VI) Como instrumentos; las computadoras pueden utilizarse también para
efectuar falsificacién de documentos de uso comercial

VII) Sabotaje Informatico; es el acto de borrar, suprimir o modificar sin
autorizacién funciones o datos de computadora con intencién de obstaculizar el
funcionamiento normal del sistema.

VIII) Los Virus; Es una serie de claves programaticas que pueden adherirse a los
programas legitimos y propagarse a otros programas informaticos.

IX) Los Gusanos; los cuales son analogos al virus con miras a infiltrarlo en
programas legitimos de procesamiento de datos o para modificar o destruir los
datos, pero es diferente del virus porque no puede regenerarse.

X) La Bomba l6gica o cronolégica; la cual exige conocimientos especializados ya
gue requiere la programacion de la destruccion o modificacion de datos en un
momento dado del futuro.

XI) Acceso no autorizado a servicios u sistemas informaticos; esto es por
motivos diversos desde la simple curiosidad, como en el caso de muchos piratas
informaticos (hackers) hasta el sabotaje o espionaje informatico.

XIl) Piratas Informaticos o Hackers; este acceso se efectia a menudo desde un
lugar exterior, situado en la red de telecomunicaciones.
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XIII) Reproduccién no autorizada de programas informaticos de proteccion legal;
la cual trae una pérdida econdémica sustancial para los propietarios legitimos.

3.4. Falsificaciones informéaticas.

Se dividen en dos rubros que son los siguientes:

Como objeto. Cuando se alteran datos de los documentos almacenados en
forma computarizada.

Como instrumentos. Las computadoras pueden utilizarse también para
efectuar falsificaciones de documentos de uso comercial. Cuando empezé a
disponerse de fotocopiadoras computarizadas en color a base de rayos laser,
surgié una nueva generacion de falsificaciones o alteraciones fraudulentas.
Estas fotocopiadoras pueden hacer copias de alta resolucion, pueden modificar
documentos e incluso pueden crear documentos falsos sin tener que recurrir a
un original, y los documentos que producen son de tal calidad que sdélo un
experto puede diferenciarlos de los documentos auténticos.

Si bien en el Codigo Penal Federal se tipifica el fraude y la falsificacion de
documentos es importante destacar que los tipos penales tradicionales no son
suficientes para proteger el patrimonio, y por ello se debe ampliar la proteccion
para cubrir las lagunas juridicas.

En el fraude informéatico la conducta tipica consiste en sancionar la introduccién
de datos incorrectos o las manipulaciones de los programas con la finalidad de
lesionar el patrimonio.

En la actualidad esta conducta no se puede tipificar como fraude si falta el
engafio y el error en una persona, por lo que es necesario sancionar la accion
engafiosa, la causacion del error y la disposiciéon patrimonial, mediante el uso de
sistemas informéaticos.

Los métodos utilizados para causar dafios patrimoniales mediante los sistemas
informaticos son de indole muy variada y han ido evolucionando hacia técnicas
cada vez mas sofisticadas y de dificil detencion.

El fraude relacionado con la informética consiste en la introduccion, la alteracion,
el borrado o la supresibn de datos o de programas informéticos u otra
interferencia en el curso del procesamiento de datos que cause una pérdida
economica o de bienes a otra persona, con la intencién de obtener una ganancia
econdmica ilicita para si mismo o para otra persona.

La falsificacion informatica consiste en introducir o alterar datos o programas
informaticos, u otra interferencia en el curso del procesamiento de datos de
manera o en condiciones tales que constituirian un delito de falsificacion, si se
hubieran cometido con respecto a un objeto tradicional de dicho delito. La
finalidad de la norma es tipificar como delito la falsificacion de datos informaticos.

La conducta que se tipifica no se subsume en los tipos penales descritos en los
articulos 211 bis 1 a 211 bis 7, ya que en los mismos se habla de modificacion,
alteracion o destruccion. Segun el diccionario de la Real Academia Espafiola el
verbo alterar significa cambiar la esencia o forma de algo, el verbo modificar
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significa transformar o cambiar algo mudando alguno de sus accidentes, en
ambos supuestos se cambia o transforma algo que ya existe, como es la
alteracion de informacion.

En la falsificacion informatica lo que se busca sancionar es la fabricacién de algo
contrario a las disposiciones legales, crear algo falso, simulado, falto de ley o
realidad en términos del Diccionario de la Real Academia Espafiola.

Obtenciodn ilicita de servicios de telecomunicaciones

Se trata de conductas en las que para obtener servicios sin pagarlos, el autor
recurre a la manipulacion técnica de determinados dispositivos o de elementos
electrénicos de los dispositivos.

Uso ilicito de instrumentos de pago.

La tipificacion de esta conducta resulta de primordial importancia ya que en
México al igual que en diversos paises de América Latina, la obtencién de un
lucro indebido mediante el uso ilicito de tarjetas de crédito, de débito u otros
instrumentos de pago con banda magnética o dispositivo técnico de
almacenamiento de datos ha ido en aumento, generando fuertes pérdidas no
s6lo para los usuarios de los servicios financieros, sino incluso para las
Instituciones de Crédito.

Segun informacién disponible, el "namero total de reclamaciones presentadas
por los usuarios en los rubros de tarjetas de crédito y débito" se ha incrementado
de forma considerable entre el afio 2002 y 2003.

En el afio 2002, los fraudes mediante el uso tarjetas de crédito y débito fueron
absorbidos por dos instituciones bancarias en nuestro pais, que representan
mas del 70% del monto total en dinero, y como resultado también en namero de
fraudes.

Con relacion a la distribucion del monto (en dinero) defraudado por tarjetas ya
sea de débito o crédito, las de débito representan alrededor del 60% del total (en
dinero); y tomando en cuenta el nimero de fraudes por tipo de tarjeta, las de
crédito representan aproximadamente el 60%.

En otras palabras, el numero de fraudes por tarjetas de débito aunque
representan un menor numero muestran mayores cantidades de dinero
defraudadas.

El nimero de quejas presentadas en la materia ante la Comision Nacional para
la Proteccién y Defensa de los Usuarios de Servicios Financieros fue de 629.

Por lo que se refiere al afio 2003, los fraudes por institucién bancaria que emiten
tarjetas de crédito y deébito, al igual que en el afilo 2002, son absorbidas
principalmente por dos instituciones bancarias, que representan mas del 70% del
monto total en dinero y en el numero de fraudes.

Con relacion a la distribucion del monto defraudado por tarjetas ya sea de débito
o crédito, se experimentd un aumento en el monto (de dinero) de los fraudes por
tarjetas de crédito, y como consecuencia el numero de fraudes por tipo de tarjeta
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de crédito se incrementd. Es decir, tanto la cantidad en pesos y en el nimero de
fraudes en tarjetas de crédito, van en ascenso.

El nimero de quejas presentadas ante la Comision Nacional para la Proteccion y
Defensa de los Usuarios de Servicios Financieros, que para 2002 fueron 629,
para 2003 alcanzaron la cifra de 896 casos.

De lo anterior podemos concluir que:

« Los montos en dinero por defraudacién en tarjetas de crédito o débito van
en ascenso.

e« EIl nimero de fraudes en tarjetas de crédito se est4 incrementando
comparandolo con las de débito.

« En su totalidad, el nimero de casos por defraudacién en tarjetas de débito
o crédito aumenta.

Es asi como estas cifras muestran claramente que el indice delictivo se esta
incrementando en detrimento del patrimonio, no solo de los usuarios de los
servicios bancarios sino también de las instituciones de crédito.

Por lo expuesto, resulta ineludible legislar sobre la materia a fin de tipificar las
conductas que mediante el uso de codigos falsos o generaciébn de numeros
validos de tarjetas de crédito o de débito se obtenga una ganancia financiera
ilicita.

Adicionalmente a la necesidad de tipificar el fraude informético, la falsificacion
informatica, obtencién ilicita de servicios de telecomunicaciones y el uso
indebido de instrumentos de pago, las integrantes de mi Grupo Parlamentario
consideramos que también se deben sancionar otras conductas que no se
adecuan a los tipos penales de los delitos de acceso ilicito a sistemas y equipos
informaticos que actualmente se prevén en el CAPITULO Il del Titulo Noveno del
Caodigo Penal Federal.

Por ello, proponemos tipificar el acceso ilicito a un sistema informatico auln
cuando no se altere, destruya o modifique informacién contenida en sistemas o
equipos de informatica protegida por mecanismos de seguridad, ya que en los
términos en que actualmente se sanciona esta conducta, el acceso ilicito
constituye un acto preparatorio de la conducta tipica.

En todo caso se debe considerar como un tipo penal autbnomo ya que con la
realizacion de la conducta delictiva se lesiona la privacidad.

Asimismo, consideramos necesario tipificar la interceptacion ilicita de sistemas
informaticos, asi como la venta, compra, importacién u otra forma de puesta a
disposicion de terceros de programas informaticos, contrasefias, codigos de
acceso o datos informaticos, en virtud de que actualmente en la fraccion Il del
articulo 424 Bis del Codigo Penal Federal s6lo se sanciona a quien fabrique con
fin de lucro un dispositivo o sistema cuya finalidad sea desactivar los dispositivos
electrénicos de proteccion de un programa de computacion.

De acuerdo a los graves efectos que producen la comisién de delitos
cibernéticos y su incremento tanto en el &mbito nacional como internacional, en
un mundo globalizado donde se requiere la cooperacion internacional para la

39



investigacion, persecucion y sancion de los ciber delincuentes, es fundamental
considerar las Recomendaciones que a nivel hemisférico ha emitido el Grupo de
Expertos Gubernamentales en materia de delito cibernético de la Organizacién
de los Estados Americanos.
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CAPITULO 4

Leyes e instituciones que rigen los programas de computo en México

Situdndonos de lleno en nuestro pais, los esfuerzos por mantener los derechos
de todos los ciudadanos ha generado nuevas y cada vez mas adecuadas leyes,
de las que podemos extraer aquellas que protegen a los autores de cualquier
elemento que resulte de su trabajo intelectual (mdsica, literatura, ciencia,
tecnologia, etc.), en nuestro caso Unicamente mencionaremos aquellas
relacionadas con la informatica.

Sin duda uno de los mejores esfuerzos es el siguiente:

4.1 Ley federal de derechos de autor.

Camara de Diputados del H. Congreso de la Union
Secretaria General
Secretaria de Servicios Parlamentarios
Direccion General de Bibliotecas
LEY FEDERAL DEL DERECHO DE AUTOR
Nueva Ley publicada en el Diario Oficial de la Federacién el 24 de
diciembre de 1996
TEXTO VIGENTE
Ultima reforma publicada DOF 23-07-2003
Al margen un sello con el Escudo Nacional, que dice: Estados Unidos
Mexicanos.- Presidencia de la Republica.
ERNESTO ZEDILLO PONCE DE LEON, Presidente de los Estados Unidos
Mexicanos, a sus habitantes sabed:
Que el Honorable Congreso de la Unién, se ha servido dirigirme el siguiente
DECRETO
"EL CONGRESO DE LOS ESTADOS UNIDOS MEXICANOS, DECRETA:
LEY FEDERAL DEL DERECHO DE AUTOR

TITULO |
Disposiciones Generales
Capitulo Unico

Articulo lo.- La presente Ley, reglamentaria del articulo 28 constitucional, tiene
por objeto la salvaguarda y promocién del acervo cultural de la Nacion;
proteccion de los derechos de los autores, de los artistas intérpretes o
ejecutantes, asi como de los editores, de los productores y de los organismos de
radiodifusion, en relacidbn con sus obras literarias o artisticas en todas sus
manifestaciones, sus interpretaciones o0 ejecuciones, sus ediciones, sus
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fonogramas o videogramas, sus emisiones, asi como de los otros derechos de
propiedad intelectual.

Capitulo IV
De los Programas de Computaciéon y las Bases de Datos

A continuacién podemos observar algunos de los articulos que existen dentro
de la legislacion para regular el desarrollo y manejo de software. Estos articulos
se definen con mayor detalle como sigue:

Articulo 101.- Se entiende por programa de computacion la expresion original
en cualquier forma, lenguaje o cédigo, de un conjunto de instrucciones que, con
una secuencia, estructura y organizacion determinada, tiene como propésito que
una computadora o dispositivo realice una tarea o funcion especifica.

Articulo 102.- Los programas de computacion se protegen en los mismos
términos que las obras literarias. Dicha proteccion se extiende tanto a los
programas operativos como a los programas aplicativos, ya sea en forma de
codigo fuente o de cédigo objeto. Se exceptuan aquellos programas de computo
gue tengan por objeto causar efectos nocivos a otros programas o equipos.

Articulo 103.- Salvo pacto en contrario, los derechos patrimoniales sobre un
programa de computacion y su documentacion, cuando hayan sido creados por
uno o varios empleados en el ejercicio de sus funciones o siguiendo las
instrucciones del empleador, corresponden a éste.

Como excepcion a lo previsto por el articulo 33 de la presente Ley, el plazo de
la cesion de derechos en materia de programas de computacion no esta sujeto a
limitacién alguna.

Articulo 104.- Como excepcion a lo previsto en el articulo 27 fraccién IV, el titular
de los derechos de autor sobre un programa de computacion o sobre una base
de datos conservara, aun después de la venta de ejemplares de los mismos, el
derecho de autorizar o prohibir el arrendamiento de dichos ejemplares. Este
precepto no se aplicara cuando el ejemplar del programa de computacién no
constituya en si mismo un objeto esencial de la licencia de uso.

Articulo 105.- El usuario legitimo de un programa de computacion podra realizar
el numero de copias que le autorice la licencia concedida por el titular de los
derechos de autor, 0 una sola copia de dicho programa siempre y cuando:

I. Sea indispensable para la utilizacion del programa, o

Il. Sea destinada exclusivamente como resguardo para sustituir la copia
legitimamente adquirida, cuando ésta no pueda utilizarse por dafio o pérdida. La
copia de respaldo debera ser destruida cuando cese el derecho del usuario para
utilizar el programa de computacion.

Articulo 106.- El derecho patrimonial sobre un programa de computacion
comprende la facultad de autorizar o prohibir:

I. La reproduccion permanente o provisional del programa en todo o en parte,
por cualquier medio y forma;

Il. La traduccion, la adaptacién, el arreglo o cualquier otra modificacion de un
programa y la reproduccién del programa resultante;

[ll. Cualquier forma de distribucién del programa o de una copia del mismo,
incluido el alquiler, y
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IV. La decompilacion, los procesos para revertir la ingenieria de un programa de
computaciéon y el desensamblaje.

Articulo 107.- Las bases de datos o de otros materiales legibles por medio de
maquinas o en otra forma, que por razones de seleccion y disposicion de su
contenido constituyan creaciones intelectuales, quedardn protegidas como
compilaciones. Dicha proteccion no se extendera a los datos y materiales en si
mismos.

Articulo 108.- Las bases de datos que no sean originales quedan, sin embargo,
protegidas en su uso exclusivo por quien las haya elaborado, durante un lapso
de 5 afios.

Articulo 109.- El acceso a informacién de caracter privado relativa a las personas
contenidas en las bases de datos a que se refiere el articulo anterior, asi como la
publicacion, reproduccion, divulgacion, comunicacién publica y transmision de
dicha informacién, requerird la autorizacion previa de las personas de que se
trate.

Quedan exceptuados de lo anterior, las investigaciones de las autoridades
encargadas de la procuracién e imparticibn de justicia, de acuerdo con la
legislacion respectiva, asi como el acceso a archivos publicos por las personas
autorizadas por la ley, siempre que la consulta sea realizada conforme a los
procedimientos respectivos.

Articulo 110.- El titular del derecho patrimonial sobre una base de datos tendra
el derecho exclusivo, respecto de la forma de expresion de la estructura de dicha
base, de autorizar o prohibir:

I. Su reproduccién permanente o temporal, total o parcial, por cualquier medio y
de cualquier forma;

[I. Su traduccién, adaptacion, reordenacion y cualquier otra modificacion;

[ll. La distribucion del original o copias de la base de datos;

IV. La comunicacion al publico, y

V. La reproduccion, distribucion o comunicacion publica de los resultados de las
operaciones mencionadas en la fraccion Il del presente articulo.

Articulo 111.- Los programas efectuados electrobnicamente que contengan
elementos visuales, sonoros, tridimensionales o animados quedan protegidos
por esta Ley en los elementos primigenios que contengan.

Articulo 112.- Queda prohibida la importacién, fabricacion, distribucion y
utilizaciébn de aparatos o la prestacion de servicios destinados a eliminar la
proteccion técnica de los programas de computo, de las transmisiones a través
del espectro electromagnético y de redes de telecomunicaciones y de los
programas de elementos electrénicos sefialados en el articulo anterior.

Articulo 113.- Las obras e interpretaciones o0 ejecuciones transmitidas por
medios electronicos a través del espectro electromagnético y de redes de
telecomunicaciones y el resultado que se obtenga de esta transmision estaran
protegidas por esta Ley.

Articulo 114.- La transmisién de obras protegidas por esta Ley mediante cable,
ondas radioeléctricas, satélite u otras similares, deberdn adecuarse, en lo
conducente, a la legislacion mexicana y respetar en todo caso y en todo tiempo
las disposiciones sobre la materia.
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De esta forma la ley protege a los desarrolladores de software ya sea siendo
estos individuos ajenos a una empresa o perteneciendo a una.

4.2 Ley de propiedad industrial

En caso de empresas desarrolladoras de software se amplia todavia mas la
regulacion de derechos de autor, incluyendo en las leyes los casos de espionaje
industrial y robo de secretos, como veremos a continuacion.

Cémara de Diputados del H. Congreso de la Union
Secretaria General
Secretaria de Servicios Parlamentarios
Direccién General de Bibliotecas

LEY DE LA PROPIEDAD INDUSTRIAL
Nueva Ley publicada en el Diario Oficial de la Federacion el 27 de junio
de 1991

] TEXTO VIGENTE
Ultima reforma publicada DOF 25-01-2006

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos
Mexicanos.- Presidencia de la Republica.
CARLOS SALINAS DE GORTARI, Presidente Constitucional de los Estados
Unidos Mexicanos, a sus habitantes, sabed:
Que el H. Congreso de la Unidn, se ha servido dirigirme el siguiente
DECRETO
"EL CONGRESO DE LOS ESTADOS UNIDOS MEXICANOS, DECRETA:

LEY DE LA PROPIEDAD INDUSTRIAL

TITULO PRIMERO

Disposiciones Generales

Capitulo Unico

Articulo 1o0.- Las disposiciones de esta Ley son de orden publico y de
observancia general en toda la Republica, sin perjuicio de lo establecido en los
Tratados Internacionales de los que México sea parte. Su aplicacion

administrativa corresponde al Ejecutivo Federal por conducto del Instituto
Mexicano de la Propiedad Industrial.



Articulo 20.- Esta ley tiene por objeto:

|.- Establecer las bases para que, en las actividades industriales y
comerciales del pais, tenga lugar un sistema permanente de perfeccionamiento
de sus procesos y productos.

Il.- Promover y fomentar la actividad inventiva de aplicacién industrial, las
mejoras técnicas y la difusion de conocimientos tecnolégicos dentro de los
sectores productivos.

[ll.- Propiciar e impulsar el mejoramiento de la calidad de los bienes y
servicios en la industria y en el comercio, conforme a los intereses de los
consumidores.

IV.- Favorecer la creatividad para el disefio y la presentacion de productos
nuevos y utiles.

V. Proteger la propiedad industrial mediante la regulacion y otorgamiento de
patentes de invencion; registros de modelos de utilidad, disefios industriales,
marcas, y avisos comerciales; publicacion de nombres comerciales; declaracién
de proteccion de denominaciones de origen, y regulacion de secretos
industriales.

VI. Prevenir los actos que atenten contra la propiedad industrial o que
constituyan competencia desleal relacionada con la misma y establecer las
sanciones y penas respecto de ellos

TITULO TERCERO
De los Secretos Industriales
Capitulo Unico

Articulo 82.- Se considera secreto industrial a toda informacion de aplicacion
industrial o comercial que guarde una persona fisica o moral con caracter
confidencial, que le signifique obtener o mantener una ventaja competitiva o
econdmica frente a terceros en la realizacion de actividades econdOmicas y
respecto de la cual haya adoptado los medios o sistemas suficientes para
preservar su confidencialidad y el acceso restringido a la misma.

La informacion de un secreto industrial necesariamente debera estar referida a la
naturaleza, caracteristicas o finalidades de los productos; a los métodos o
procesos de produccion; o a los medios o formas de distribuciébn o
comercializacion de productos o prestacion de servicios.

No se considerara secreto industrial aquella informacion que sea del dominio
publico, la que resulte evidente para un técnico en la materia, con base en
informacion previamente disponible o la que deba ser divulgada por disposicion
legal permisos, autorizaciones, registros, o cualesquiera otros actos de autoridad
o por orden judicial. No se considerara que entra al dominio publico o que es
divulgada por disposicion legal aquella informacion que sea proporcionada a
cualquier autoridad por una persona que la posea como secreto industrial,
cuando la proporcione para el efecto de obtener licencias,

Articulo reformado DOF 02-08-1994
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Articulo 83.- La informacion a que se refiere el articulo anterior, debera constar
en documentos, medios electronicos o magnéticos, discos 6pticos, microfilmes,
peliculas u otros instrumentos similares.

Articulo 84.- La persona que guarde un secreto industrial podra transmitirlo o
autorizar su uso a un tercero. El usuario autorizado tendra la obligacién de no
divulgar el secreto industrial por ningin medio.

En los convenios por los que se transmitan conocimientos técnicos, asistencia
técnica, provision de ingenieria basica o de detalle, se podran establecer
clausulas de confidencialidad para proteger los secretos industriales que
contemplen, las cuales deberan precisar los aspectos que comprenden como
confidenciales.

Articulo 85.- Toda aquella persona que, con motivo de su trabajo, empleo, cargo,
puesto, desempefio de su profesion o relacién de negocios, tenga acceso a un
secreto industrial del cual se le haya prevenido sobre su confidencialidad, debera
abstenerse de revelarlo sin causa justificada y sin consentimiento de la persona
gue guarde dicho secreto, o de su usuario autorizado.

Articulo 86.- La persona fisica o moral que contrate a un trabajador que esté
laborando o haya laborado o a un profesionista, asesor o consultor que preste o
haya prestado sus servicios para otra persona, con el fin de obtener secretos
industriales de ésta, sera responsable del pago de dafios y perjuicios que le
ocasione a dicha persona.

También sera responsable del pago de dafios y perjuicios la persona fisica o
moral que por cualquier medio ilicito obtenga informacién que contemple un
secreto industrial.

Articulo 86 BIS.- La informacion requerida por las leyes especiales para
determinar la seguridad y eficacia de productos farmoquimicos y agroquimicos
gue utilicen nuevos componentes quimicos quedara protegida en los términos de
los tratados internacionales de los que México sea parte.

Articulo adicionado DOF 02-08-1994

Articulo 86 BIS 1.- En cualquier procedimiento judicial o administrativo en que se
requiera que alguno de los interesados revele un secreto industrial, la autoridad
que conozca debera adoptar las medidas necesarias para impedir su divulgacion
a terceros ajenos a la controversia.

Ningun interesado, en ningun caso, podra revelar o usar el secreto industrial a
gue se refiere el parrafo anterior.

Con estas leyes se pretende dar mayor seguridad al sector informatico, tanto en

sus desarrollos intelectuales como en sus creaciones mercantiles a nivel
internacional.

46



4.3

Cdédigo penal federal.

Nuestro codigo penal juega un papel muy importante en el desarrollo de los
establecimientos legales en cuanto a que establece las penas en las que
incurren los delincuentes que violan las leyes, define a las personas
responsables de los delitos.

Cémara de Diputados del H. Congreso de la Union
Secretaria General
Secretaria de Servicios Parlamentarios
Direcciéon General de Bibliotecas
CODIGO PENAL FEDERAL

Nuevo Cédigo Publicado en el Diario Oficial de la Federacion el 14 de
agosto de 1931

) TEXTO VIGENTE
Ultima reforma publicada DOF 28-06-2007

Al margen un sello que dice: Poder Ejecutivo Federal.- Estados Unidos
Mexicanos.-México.- Secretaria de Gobernacion.

El C. Presidente Constitucional de los Estados Unidos Mexicanos, se ha
servido dirigirme el siguiente Decreto:

PASCUAL ORTIZ RUBIO, Presidente Constitucional de los Estados Unidos
Mexicanos, a sus habitantes, sabed:

Que en uso de las facultades que le fueron concedidas por Decreto de 2 de
enero de 1931, ha tenido a bien expedir el siguiente

CODIGO PENAL FEDERAL

LIBRO PRIMERO

TITULO PRELIMINAR

Articulo 1lo.- Este Cddigo se aplicara en toda la Republica para los delitos del
orden federal.

Articulo 20.- Se aplicara, asimismo:

. Por los delitos que se inicien, preparen o cometan en el extranjero, cuando

produzcan o se pretenda que tengan efectos en el territorio de la Republica; o
bien, por los delitos que se inicien, preparen o cometan en el extranjero, siempre
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gue un tratado vinculativo para México prevea la obligaciéon de extraditar o
juzgar, se actualicen los requisitos previstos en el articulo 40. de este Codigo y
no se extradite al probable responsable al Estado que lo haya requerido, y

II.- Por los delitos cometidos en los consulados mexicanos o en contra de su
personal, cuando no hubieren sido juzgados en el pais en que se cometieron.

CAPITULO Il
Personas responsables de los delitos

Articulo 13.- Son autores o participes del delito:
l.- Los que acuerden o preparen su realizacion.
Il.- Los que los realicen por si;
[ll.- Los que lo realicen conjuntamente;
IV.- Los que lo lleven a cabo sirviéndose de otro;
V.- Los que determinen dolosamente a otro a cometerlo;
VI.- Los que dolosamente presten ayuda o auxilien a otro para su comision;

VIl.- Los que con posterioridad a su ejecucion auxilien al delincuente, en
cumplimiento de una promesa anterior al delito y

VIIl.- los que sin acuerdo previo, intervengan con otros en su comision,
cuando no se pueda precisar el resultado que cada quien produjo.

Los autores o participes a que se refiere el presente articulo responderan
cada uno en la medida de su propia culpabilidad.

CAPITULO Il
Acceso ilicito a sistemas y equipos de informatica

Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacion contenida en sistemas o0 equipos de informatica
protegidos por algiin mecanismo de seguridad, se le impondran de seis meses a
dos afios de prision y de cien a trescientos dias multa.

Al que sin autorizacién conozca o0 copie informacion contenida en sistemas o
equipos de informética protegidos por algin mecanismo de seguridad, se le
impondran de tres meses a un afio de prision y de cincuenta a ciento cincuenta
dias multa.

Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacién contenida en sistemas o0 equipos de informatica del
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Estado, protegidos por algin mecanismo de seguridad, se le impondran de uno
a cuatro afos de prision y de doscientos a seiscientos dias multa.

Al gue sin autorizacién conozca o copie informacién contenida en sistemas o
equipos de informatica del Estado, protegidos por algin mecanismo de
seguridad, se le impondran de seis meses a dos afios de prisiébn y de cien a
trescientos dias multa.

Articulo 211 bis 3.- Al que estando autorizado para acceder a sistemas y equipos
de informética del Estado, indebidamente modifique, destruya o provoque
pérdida de informacién que contengan, se le impondran de dos a ocho afios de
prision y de trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informética del
Estado, indebidamente copie informacién que contengan, se le impondran de
uno a cuatro afios de prision y de ciento cincuenta a cuatrocientos cincuenta
dias multa.

Articulo 211 bis 4.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacion contenida en sistemas 0 equipos de informatica de las
instituciones que integran el sistema financiero, protegidos por algiin mecanismo
de seguridad, se le impondran de seis meses a cuatro afios de prision y de cien
a seiscientos dias multa.

Al gue sin autorizacién conozca o copie informacién contenida en sistemas o
equipos de informatica de las instituciones que integran el sistema financiero,
protegidos por algin mecanismo de seguridad, se le impondran de tres meses a
dos afios de prisién y de cincuenta a trescientos dias multa.

Articulo 211 bis 5.- Al que estando autorizado para acceder a sistemas y equipos
de informatica de las instituciones que integran el sistema financiero,
indebidamente modifique, destruya o provoque pérdida de informacion que
contengan, se le impondran de seis meses a cuatro afos de prision y de cien a
seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica de
las instituciones que integran el sistema financiero, indebidamente copie
informacion que contengan, se le impondran de tres meses a dos afios de
prision y de cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las
conductas sean cometidas por funcionarios o empleados de las instituciones que
integran el sistema financiero.

Articulo 211 bis 6.- Para los efectos de los articulos 211 Bis 4 y 211 Bis 5
anteriores, se entiende por instituciones que integran el sistema financiero, las
sefaladas en el articulo 400 Bis de este Cédigo.

Articulo 211 bis 7.- Las penas previstas en este capitulo se aumentaran hasta en
una mitad cuando la informacion obtenida se utilice en provecho propio o ajeno.

49



TITULO VIGESIMO SEXTO
De los Delitos en Materia de Derechos de Autor

Articulo 424.- Se impondra prision de seis meses a seis afios y de trescientos a
tres mil dias multa:

I. Al que especule en cualquier forma con los libros de texto gratuitos que
distribuye la Secretaria de Educacién Publica;

II. Al editor, productor o grabador que a sabiendas produzca mas nameros de
ejemplares de una obra protegida por la Ley Federal del Derecho de Autor, que
los autorizados por el titular de los derechos;

[ll. A quien use en forma dolosa, con fin de lucro y sin la autorizacién
correspondiente obras protegidas por la Ley Federal del Derecho de Autor.

Articulo 424 bis.- Se impondra prision de tres a diez afios y de dos mil a veinte
mil dias multa:

I. A quien produzca, reproduzca, introduzca al pais, almacene, transporte,
distribuya, venda o arriende copias de obras, fonogramas, video gramas o libros,
protegidos por la Ley Federal del Derecho de Autor, en forma dolosa, con fin de
especulacién comercial y sin la autorizacidén que en los términos de la citada Ley
deba otorgar el titular de los derechos de autor o de los derechos conexos.

Igual pena se impondra a quienes, a sabiendas, aporten o provean de cualquier
forma, materias primas o insumos destinados a la produccién o reproduccion de
obras, fonogramas, video gramas o libros a que se refiere el parrafo anterior, o

[I. A quien fabrique con fin de lucro un dispositivo o sistema cuya finalidad sea
desactivar los dispositivos electronicos de proteccion de un programa de
computacion.

Articulo 424 ter.- Se impondra prision de seis meses a seis afios y de cinco mil a
treinta mil dias multa, a quien venda a cualquier consumidor final en vias o en
lugares publicos, en forma dolosa, con fines de especulacion comercial, copias
de obras, fonogramas, video gramas o libros, a que se refiere la fraccion | del
articulo anterior.

Si la venta se realiza en establecimientos comerciales, 0 de manera organizada
0 permanente, se estara a lo dispuesto en el articulo 424 Bis de este Cddigo.

Articulo 425.- Se impondréa prision de seis meses a dos afios o0 de trescientos a
tres mil dias multa, al que a sabiendas y sin derecho explote con fines de lucro
una interpretacion o una ejecucion.

Articulo 426.- Se impondra prisién de seis meses a cuatro afios y de trescientos
a tres mil dias multa, en los casos siguientes:

I. A quien fabrique, importe, venda o arriende un dispositivo o sistema para
descifrar una sefial de satélite cifrada, portadora de programas, sin autorizacion
del distribuidor legitimo de dicha sefal, y
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Il. A quien realice con fines de lucro cualquier acto con la finalidad de descifrar
una sefal de satélite cifrada, portadora de programas, sin autorizacion del
distribuidor legitimo de dicha sefial.

Articulo 428.- Las sanciones pecuniarias previstas en el presente titulo se
aplicaran sin perjuicio de la reparacion del dafio, cuyo monto no podra ser menor
al cuarenta por ciento del precio de venta al publico de cada producto o de la
prestacion de servicios que impliquen violacion a alguno o algunos de los
derechos tutelados por la Ley Federal del Derecho de Autor.

Articulo 429.- Los delitos previstos en este titulo se perseguirdn por querella de
parte ofendida, salvo el caso previsto en el articulo 424, fraccion |, que sera
perseguido de oficio. En el caso de que los derechos de autor hayan entrado al
dominio publico, la querella la formulara la Secretaria de Educacién Publica,
considerandose como parte ofendida.

De esta manera se establece en las leyes las multas y castigos que habra que
aplicarse a los infractores, sin embargo para darnos una idea de si estas son
suficientes es necesario hacer comparativas con paises que tienen una
legislacion mas experimentada en el mundo de la tecnologia informéatica, aqui
presentamos algunas comparativas con los Estados Unidos.

4.4 Comparativas entre criterios de los tribunales norteamericanos y
mexicanos para resolver conflictos por violaciones de derechos de autor.

Hoy en dia se estan gestando transformaciones importantes en los criterios para
la solucion de violaciones al derecho de autor, tenemos grandes brechas que se
abren al enfrentar el poder de los grandes monopolios internacionales que
controlan los medios de comunicacién y quieren controlar la informacion y el
conocimiento.

Estas experiencias podran convertirse en el paradigma de un nuevo modelo de
produccion y distribucion culturales.

Esto afecto a México a la hora de Incluir la proteccién al derecho de autor dentro
de los acuerdos comerciales, ya que los productos y servicios culturales se ven
como una mercancia mas sujeta al "libre comercio” entre desiguales.

Los Aspectos de propiedad intelectual relacionados con el comercio, la
propiedad intelectual mexicana se vinculo a los acuerdos comerciales.

Un ejemplo de estas comparativas se discuten en tratados comerciales como el
TLC. El objetivo fue lograr la homogenizacién de las legislaciones con
independencia de las necesidades y posibilidades de los paises
subdesarrollados y con ello la garantia a la proteccion de las inversiones y el
dominio de los mercados por parte de los paises desarrollados. Sin embargo
esto también refuerza en la actualidad la desigualdad, arruina las economias y
pone en grave peligro las culturas nacionales.

En México la aplicacion del TLC impidié que se aprobaran estimulos fiscales a
las producciones cinematograficas nacionales.
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Se vio que para los paises de pocos recursos, aplicar y hacer cumplir un
régimen de derechos de propiedad intelectual disefiado por y para paises
desarrollados, ejerce presidon sobre sus débiles administraciones y ya escasas
economias, colocandolos en una posicidon desventajosa. Esto debido a que es
necesario para México no solo la adopcién de normas de mayor severidad, sino
todo un sistema para garantizar su cumplimiento.

A paises cuya situacion economica es pésima y cuyas culturas, incluidas
sus lenguas y el patrimonio material e inmaterial nacional se encuentran en
peligro de ser extinguido, se les exige la implementacion de medidas en
frontera, formacion de personal calificado, y otras acciones que no estan
en disposicion ni en posibilidades de cumplir, so pena de ser sancionados
econdmicamente o incluidos en una lista negra de los paises donde los
intereses comerciales de los EEUU y otros paises desarrollados "no se
encuentran debidamente protegidos".

En los EEUU cada vez que estan a punto de expirar los plazos del
copyright los grupos de presion aumentan su actividad.

Los plazos del copyright en los Estados Unidos han sido extendidos por
el Congreso en 183l, 1909, 1962 y luego mas y mas, once veces en cuarenta
afnos.

Estas prolongaciones de los plazos de proteccion de los derechos
de autor perjudican a los usuarios de la informacién, aleja en tiempo a las
fuentes creativas e intelectuales del dominio publico, y distorsiona el equilibrio
gue debe existir entre los derechos de los titulares y los de la sociedad

Ademas en la legislacion norteamericana, el limite borroso de la ley, unido a las
extraordinarias responsabilidades legales si se cruzan estos limites, conllevan a
gue en muy pocas ocasiones pueda ser ejercido efectivamente, sin temor a ser
reclamado. Por ejemplo, los abogados de las universidades americanas
elaboran directrices sobre el status legal de las diapositivas utilizadas en las
clases por los profesores e incluso prohiben a los bibliotecarios el uso de
algunas, para evitar que demanden a la universidad. O sea, excepciones que en
la ley han sido fijadas, en la practica se hace muy dificil poder utilizarlas.

Las revistas cientificas que antes eran adquiridas por las bibliotecas y
podian ser usadas libremente por los clientes, al cambiar al formato
digital en muchas ocasiones no pueden ser utilizadas sin pagar.

También las leyes del copyright dificultan e impiden la digitalizacion de
obras a los fines de su conservacion para la investigacion, aun cuando
no tienen ya un interés comercial.

Sobre la proteccion a los programas de ordenador, de la forma en que se
establece, no tiene antecedente, ya que aun cuando se tiene licencia
para explotarse legitimamente la "obra", su cédigo no puede ser conocido.
Este tipo de proteccién tiene que ver mas con la promocién de la dependencia
tecnoldgica que con la creacién, aunque la propuesta y ya extendida proteccion
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por medio de patentes, constituye otra barbaridad de mayor gravedad.

Igualmente se tiende a englobar derechos de autor y derechos conexos
como titulares de derechos de propiedad intelectual, al igual que
titulares originarios y titulares derivados.

La Ley contra el robo electronico de EEUU convirti6 en delito poseer o
distribuir copias de material en linea registrado, fuera en beneficio
propio o no. Sobre la base de la nueva ley norteamericana entre cuarenta y
sesenta millones de ciudadanos de los EE UU pueden ser considerados
criminales por este concepto.

De esta manera las leyes americanas son muy estrictas comparadas con las
mexicanas, el coOmo se puedan establecer relaciones entre ellas resulta muy
dificil en un a&mbito comercial igualitario.

En México este concepto representa un problema ya que la copia ilegal de
programas de computo no tiene un control plenamente garantizado.

En cuanto a la apropiacion por parte de las empresas de los conocimientos,
informaciones, e investigaciones que pertenecen al dominio publico y
financiados por fondos publicos, sucede que la proteccion legal a las bases de
datos no puede revertirse en limitaciones para acceder a los datos publicos. Los
servicios relacionados con datos publicos no pueden ser asumidos por entes
privados pues privatizan y encarecen de hecho el acceso a los mismos.
por ejemplo: En 1985, todos los datos del programa publico americano de
observacion de la tierra por satélite Landsat fueron traspasados a una
filial de General Motors y de General Electric. Resultado: el coste de acceso
a los datos fue multiplicado por veinte y las universidades publicas no
pudieron acceder a los datos aun cuando estos habian sido obtenidos
gracias a una financiacibn integramente publica. Su explotacion
favorecié principalmente a las grandes compafias petroliferas, subvencionadas
asi directamente.

Si bien es cierto en México la venta de la informacién del padron electoral en
discos por parte de funcionarios publicos causo expectacion por el significado
publico de los intereses comerciales, hasta que punto todo el material cultural y
de caracter publico podra ser protegido ante el creciente mercado internacional.
No hay una conclusion definitiva, solo el paso del tiempo dara a conocer las
consecuencias de estas diferencias legales entre paises comercialmente unidos.
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CAPITULO 5

Analisis de un caso especifico ante las leyes mexicanas

51 Deteccion del delito.

Si bien es cierto detectar un delito informatico, darle seguimiento y aplicar las
leyes vigentes para su solucién resulta algo muy dificil, la mayoria de estos
nunca son rebelados a la luz publica, los afectados se ven solos y buscan el
amparo de la ley, veamos de que manera actla esta y que problemas enfrentan
las partes involucradas en los delitos.

Noviembre 21, 2006
05:18 PM
NOTIMEX

México, 21 Nov. (Notimex).- El notario publico 185 del Distrito Federal, Humberto
Hassey Perezcano, denuncié que Banco Santander de México actia en forma
“irresponsable y negligente”, en la investigacion y solucion de un fraude
cibernético por 3.5 millones de pesos, ejercido en su contra.

La institucion por su parte se negd a depositar el dinero sustraido, asi como
resarcir los gastos que implicé investigar el ilicito, ademas exigio retirar la
denuncia penal (averiguacion previa numero T 3/02240/06-09 P.G.R.),
presentada ante las autoridades ministeriales de la capital del pais.

En conferencia de prensa, el notario detallé que el pasado 29 de agosto recibid
la llamada de una ejecutiva del banco citado, para aclarar la ejecucion inusual de
tres retiros en forma consecutiva que sumaban 3.5 millones de pesos, mismos
que no fueron reconocidos por €l y por lo tanto exigio cancelar.

Aunque el banco tuvo oportunidad de suspender las transferencias, que segun
versiones de la institucion tenian la encomienda de pagar la nomina del personal
de la notaria, lo cual es inverosimil pues esta sélo es utilizada para pagar
impuestos, los ejecutivos del banco rehusaron cancelarlas.



5.2 Flujo de la aplicacion de la ley vigente

A través de la firma Infocorp, representante de Norton Symantec en México, se
logré6 comprobar que las transacciones no fueron realizadas desde las
instalaciones de la notaria o lugar publico alguno que pudiera facilitar la entrada
de un hacker.

"El articulo 267 de la Ley de Titulos y Operaciones de Crédito establece que en
el deposito bancario de dinero, la suma depositada transfiere la propiedad al
depositario, Santander Serfin no reconoce que el fraude fue en su contra, y no
en contra del depositante”.

Tras dias de "mentiras" y gestiones ante el banco, Hassey Perezcano notario
afectado, decidi6 levantar una denuncia penal en contra de quién resulte
responsable, ante la Procuraduria General del Distrito Federal, misma que fue
turnada a la Procuraduria General de la Republica por considerarse delito del
fuero federal.

La apatia de los funcionarios del banco por resolver el fraude, obligdo al notario
hacer publico este ilicito a través de la colocacion de dos espectaculares
ubicados en las inmediaciones del D.F.

5.3 Problemas encontrados durante la aplicacién de la ley.

En algunos robos a cuentahabientes en el mismo banco existen dos alternativas,
gue los fondos sean desviados por empleados del mismo banco o que sea obra
de un hacker por Internet, estos ilicitos son responsabilidad tanto de los bancos,
las autoridades y de los mismos clientes, cuando sucede un ilicito se trata de
establecer quien fue el refractor, por parte de los bancos se tiene en contra que
los sistemas utilizados por estos dicen ser muy avanzados y los empleados,
pese a lo que se dice de que no tienen acceso a las claves de los clientes. Cada
banco cuenta con una certificacion notarial para probarlo, se demostré por el
Lic. Adolfo Posadas, ante Notario Publico que las claves de las cuentas si
pueden cambiarse por el banco, esto faculta que los empleados de los bancos
puedan ser delincuentes.

En otro punto en contra los bancos se comportan individualistas sobre la
informacion de las previsiones y los cuidados que deben tener los clientes, entre
algunas fallas los especialistas consultados aseguraron que los bancos no
verifican si la credencial que les presentan es falsa o verdadera, cuando se abre
una cuenta.

Esta caracteristica aunada a que cada banco tiene sus propios sistemas de
seguridad, propicia que efectivamente hay algunos bancos que tienen menos
cuidado en la apertura de cuentas; piden menos datos, por ejemplo para abrir
cuentas falsas que van a servir como recaudadoras de lo robado. Pero en eso,
cada banco tiene que hacer su trabajo.
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A la ley le toca enfrentar que bajo el cobijo del secreto bancario, el banco se
niega a aclarar quienes y de qué forma llevan a cabo los delitos, y aunque
autoridades ministeriales citaron a representantes del banco en el caso del robo
de los 3.5 millones, nadie se presento a aclarar los hechos".

Lo raro de este asunto fue que después de los espectaculares, el banco dijo que
ya habia recuperado el dinero robado, y se negod a dar detalles de como paso
todo, también se neg6 a pagar dafios y perjuicios, exigio el retiro de la denuncia
penal, y rechazo esclarecer la forma y los propietarios de la cuenta a donde
fueron transferidos los 3.5 millones de pesos hurtados.

El notario Hassey Perezcano asegurd desconocer si el banco actio por
negligencia, irresponsabilidad o "encubrimiento”, sin embargo advirti6 que ante
el silencio del director general del banco, Marcos Martinez, la demanda se
mantuvo con el fin de esclarecer los hechos, ademas de sacar a luz publica otros
casos de fraude relacionados con esta institucion.

El analisis legal de estas conductas se considera en las fracciones Ill, IV y V del
articulo 400 del Cdédigo Penal Federal, que remiten expresamente a las
conductas desarrolladas por los directivos de las entidades financieras. En la
fraccion lll, que se refiere a las acciones de favorecer el ocultamiento del sujeto
activo (en este caso el defraudador), impone una obligacion genérica de
cualquier ciudadano de denunciar a las autoridades a quien se sabe o0 se
sospecha pudo haber cometido un delito.

La fraccion IV refiere que, escudandose en el articulo 117 de la Ley de
Instituciones de Crédito que ampara el secreto bancario, los bancos se niegan a
colaborar con los defraudados y con las autoridades, lo que hace que el tipo
penal se cumpla de manera cabal para quienes, so pretexto legal, pretendan
paralizar las investigaciones. La razon de esta falta de cooperacion, acusan
defraudados y especialistas, es que los bancos tienden a proteger a sus
empleados, ya que las estadisticas del FBI marcan que en 80 por ciento de
estos casos, empleados o funcionarios bancarios estan involucrados.

Prueba pericial de los fraudes bancarios

Cuando los bancos afirman que algun servicio es considerado una firma
electrénica avanzada, en el caso de la banca electrénica y por ende es
imposible hacer movimientos sin las claves del cliente, mismas que solo el
cliente tiene en su poder, y por consiguiente, todo es responsabilidad del cliente.

Los andlisis de los clientes se basan principalmente en los siguientes puntos,
para decidir si el banco es responsable o no.

Sabiendo que el banco como administrador del sistema:

1.-Puede hacer movimientos en las cuentas del cliente

2.-Puede cambiar las claves del cliente, haciéndose asi pasar por el cliente, al
hacer los movimientos (ya que su sistema dice que siempre que se acceda con
claves validas, entonces es el cliente el que supuestamente esta haciendo los
movimientos).
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Entonces, a la ley solo le queda solicitar una prueba pericial al sistema del banco
en cuestion, con la esperanza de proveer apoyo a los clientes que quedan
indefensos ante los silencios bancarios.

DICTAMEN PERICIAL

El dictamen pericial versara sobre los siguientes puntos y cuestionamientos:

a) El perito Determinara si el sistema de servicio de Internet de Banco es seguro
como para ser considerado como firma electrénica avanzada segun los términos
del codigo de comercio.

b) Constatara si el sistema de servicio de Internet de Banco y/o las cuentas
pueden ser accesadas por algun empleado desde la sucursal bancaria o desde
fuera de ella y en su caso si para ello precisa de las claves del titular de la
cuenta o puede hacerlo sin ellas.

c) Determinara si un tercero puede accesar al sistema de servicio de Internet de
Banco y/o a las cuentas desde dentro o fuera de la sucursal bancaria o desde
fuera de ella y, en su caso si requiere de las claves del titular de la cuenta o
puede hacerlo sin ellas.

d) Determinara si los medios de transmision de las claves y las operaciones del
sistema de servicio de Internet de Banco son seguras, si los datos viajan
abiertos o encriptados y si alguien puede interferir desde dentro o fuera del
banco esas operaciones y si pueden ser borradas las claves.

e) Determinaran si el usuario, nimero de cuenta y clave de usuario o password
del sistema de servicio de Internet de Banco pueden ser capturados por terceras
personas Yy utilizado haciéndose pasar por el titular.

f) Constatara desde que direccion IP o direccion de Internet se realizaron las
operaciones que se reclaman y si las mismas fueron hechas desde la
computadora del titular de la cuenta, desde una computadora del banco o desde
una computadora de fuera de ambos y, en su caso desde que direccion IP y que
direccion fisica.

g) Al finalizar las pruebas se emitiran las conclusiones.

Estos puntos, fueron una sugerencia que realizo él:
Dr. Gabriel Campoli, Especialista en Delitos Informaticos

Desempefiandose como Profesor Investigador en el INACIPE (Instituto Nacional
de Ciencias Penales)
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5.4 Sanciones aplicadas y conclusion del caso.

Desafortunadamente durante esta investigacion no se pudo saber cuales son las
cifras de los fraudes cometidos por Internet, sélo se sabe de cifras hipotéticas.
Los bancos cuidan muy celosamente este tema; sin embargo en las fuentes
podemos citar que quien esta a la cabeza, segun las estadisticas de nuestros
casos es Bancomer.

Y sus directivos se enfrentarian en cada caso a la fraccién V del articulo 400 del
Cddigo Penal Federal que sefiala que se otorgara prision de tres meses a tres
aflos y de 15 a 60 dias multa, a quien "no procure, por los medios licitos que
tenga a su alcance, y sin riesgo para su persona, impedir la consumacion de los
delitos que sabe van a cometerse o se estan cometiendo”.

CASOS REGISTRADOS EN robosbancarios.com*

CLIENTE BANCO MONTO DEFRAUDADO

Alejondra Sénchez BBYA Bancomer 2.9 Millones da pesos

Huga Guermn BAVA Bancomer 10.5 Millones da Pesas ‘
fvan Duezoda BBYA Bancomer 49 mil pass A
Finisco Agiien B3VA Bancomer 155 mil pesos ot
Ricardo Rocha BBYA Bancomer 145 mil pesos

Gerardo Pongs BAVA Bancomer 255 mil pesos .
Corman Valdez BBVA Bancomer 4 mil pasas p
Grupo Copanativo Diomonte B8YA Bancomer 262 mil pesos

Famondo de lo Tome BAVA Bancomer 75 mil pesas

Maics Pesipuera Dstos, Bufite Ostos, BAVA Bancomer W/
(stos v Pesquem Asodiodos 5.0

*Einberseidn prapi con datos de robashancarias. com.

——

En el caso del articulo 400 bis, "existen al menos tres conductas muy claras, ya
gue son los empleados y directivos de una institucion financiera los que
administran y transfieren los fondos obtenidos de la actividad ilicita de las
trasferencias electronicas no autorizadas". Esto, con el fin de ocultar el origen y
destino de los fondos; aunque aqui el problema es la falta de investigacion de la
SHCP en la materia para hacer las denuncias correspondientes, ya que, segun
el texto legal, esto es indispensable para su procedencia.

Mostramos algunas leyes que son de utilidad saber, en el caso de algin fraude
bancario, en este caso mostramos el CAPITULO Il del Depdsito, de la Ley de
Instituciones de Crédito:

LEY GENERAL DE TITULO Y OPERACIONES DE CREDITO

TITULO CUARTO DE LAS DISPOSICIONES GENERALES Y DE LA
CONTABILIDAD

CAPITULO Il - Del depésito
Seccion Primera - Del Deposito Bancario de Dinero
Articulos 267, 268, 269, 270, 271, 272, 273, 274y 275

58



Articulo 267.- El depdsito de una suma determinada de dinero en moneda
nacional o en divisas 0 monedas extranjeras, transfiere la propiedad al
depositario y lo obliga a restituir la suma depositada en la misma especie, salvo
lo dispuesto en el articulo siguiente.

Articulo 268.- Los depésitos que se constituyan en caja, saco o sobre cerrados,
no transfieren la propiedad al depositario, y su retiro quedara sujeto a los
términos y condiciones que en el contrato mismo se sefalen.

Articulo 269.- En los depdésitos a la vista, en cuenta de cheques, el depositante
tiene derecho a hacer libremente remesas en efectivo para abono de su cuenta y
a disponer, total o parcialmente, de la suma depositada, mediante cheques
girados a cargo del depositario. Los depdsitos en dinero constituidos a la vista en
instituciones de crédito, se entenderan entregados en cuenta de cheques, salvo
convenio en contrario.

Para que el depositante pueda hacer remesas conforme a este articulo, en
titulos de crédito, se requerira autorizacion del depositario. Los abonos se
entenderan hechos salvo buen cobro.

Articulo 270.- Los depésitos recibidos en cuentas colectivas en nombre de dos o
mas personas, podran ser devueltos a cualquiera de ellas o por su orden, a
menos que se hubiere pactado lo contrario.

Articulo 271.- Los depdsitos bancarios podran ser retirables a la vista, a plazo o
previo aviso. Cuando al constituirse el depdsito previo aviso no se sefale plazo,
se entendera que el depdsito es retirable al dia habil siguiente a aquél en que se
dé el aviso. Si el depdsito se constituye sin mencién especial de plazo, se
entendera retirable a la vista.

Articulo 272.- Salvo estipulacion en contrario, los depoésitos seran pagaderos en
la misma oficina en que hayan sido constituidos.

Articulo 273.- Salvo convenio en contrario, en los depdsitos con interés, éste se
causara desde el primer dia habil posterior a la fecha de la remesa y hasta el
ltimo dia habil anterior a aquél en que se haga el pago.

Articulo 274.- Los depdsitos en cuenta de cheques se comprobaran unicamente
con recibos del depositario o con anotaciones hechas por él en las libretas que al
efecto debera entregar a los depositantes, salvo lo que previene la Ley General
de Instituciones de Crédito.

Articulo 275.- Las entregas y los reembolsos hechos en las cuentas de depoésito
a plazo o previo aviso, se comprobaran unicamente mediante constancias por
escrito, precisamente nominativas y no negociables, salvo lo dispuesto en la Ley
General de Instituciones de Crédito.
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Recomendaciones para cuenta habientes bancarios, para evitar fraudes
cibernéticos de sus cuentas.

Es necesario destacar la labor conjunta que realizan la Comisién Nacional de
Defensa de los Usuarios del Servicio Financiero (Condusef), que preside Oscar
Levin Coppel; la Asociacion Mexicana de Bancos presidida por Marcos Martinez;
y la PGR, a través de la nueva policia cibernética, para combatir el creciente
namero de fraudes electronicos a cuenta habientes bancarios.

RECOMENDACIONES:

No hacer caso de los e-mail que llegan a los usuarios de bancos, en los que se
les pide que verifiquen urgentemente sus datos para supuestamente evitar que
se pierdan, porque hay un proceso de renovacion del portal o algun otro pretexto
similar.

No hacer caso de los e-mail que llegan, en el que se pide a los clientes que
actualicen los datos de su cuenta para evitar que sean reportados al Buro de
Crédito por irregularidades en la informacion de un crédito.

Verificar constantemente el saldo de las cuentas, cambiar en forma frecuente la
clave de acceso y el NIP, y nunca utilizar un servicio publico de Internet para
realizar transacciones bancarias via electronica.

En sintesis la recomendacion de la Condusef y de la ABM es que nunca se
proporcionen datos via electrénica, ya que ningdn banco solicita por correo
electronico a sus clientes que confirmen la informacion de su cuenta y mucho
menos su clave de acceso.

Para detectar el robo de identidad, la Condusef recomienda que por lo menos

una vez al afio se solicite al Buré de Crédito el reporte crediticio, al cual se tiene
derecho en forma gratuita.
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CAPITULO 6

Propuesta de reforma del Cbédigo Penal federal en materia de delitos
informaticos

6.1 Propuesta a las reformas del Codigo Penal federal en materia de delitos
informaticos

La importancia de la Informacion es tal que la Constitucién Politica de los
Estados Unidos Mexicanos, en su reforma de 1977 reconoce el Derecho a la
Informacién, por adiciones a los articulos 6° y 41, "de tal suerte, resultando, que
estructuralmente hablando se consagra como garantia individual, y también
como garantia formalmente politica y materialmente social" .

En México las leyes ya consideran y castigan los delitos cibernéticos. Tal es el
caso del cédigo de comercio que acepta los mensajes digitales como prueba. La
Agencia Federal de Investigacion (AFl) cuenta con la unidad de delitos
informaticos, la Policia Federal Preventiva (PFP) con la policia cibernética, hay
peritos especializados en la Procuraduria General de la Republica (PGR) y
existen algunas unidades estatales.

El Codigo Penal Federal vigente fue reformado el 17 de mayo de 1999 (DOF).
Aunque el lapso de tiempo que ha transcurrido desde entonces es relativamente
corto, los avances tecnoldgicos han sido vertiginosos y radicales en algunos
casos.

La legislacion mexicana en materia de delitos informaticos dista mucho de ser
perfecta, es sblo el primer paso para lograr un ambiente sano y seguro para los
negocios y comunicaciones electronicas en nuestro pais.

Algunos de los defectos del Codigo Penal Federal en esta area son los
siguientes:

A) Contempla que constituye el delito sélo si se accesa un
sistema informatico protegido por un mecanismo de seguridad.
Esto es tan absurdo como si dijeramos que para que se diera el
delito de allanamiento de morada es necesario que la casa habitada
cuente con un candado, llave, portbn o cadena protectora. La
justicia no puede reducirse s6lo a aquellos quienes tienen los
medios econOmicos para proteger su computadora con un
mecanismo de seguridad.

¢,O qué acaso el que tu computadora esté conectada al Internet significa
gue cualquiera puede justificadamente entrar en ella, husmear vy
merodear tranquilamente, borrar o destruir archivos, so6lo porque no
esta protegida por algin mecanismo de seguridad?
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B)

C)

El Cddigo Penal no define qué debe entenderse por
"mecanismo de seguridad". ¢(Qué es un mecanismo de seguridad
de un sistema informético? ¢Un password? ¢Un candado contra
robo (fisico)? ¢Un Firewall? ¢Un sistema criptografico de llave
publica? o simplemente ¢Tener la computadora encerrada en un
cuarto bajo llave o con un guardia de seguridad a un lado? Esta
vaga redaccidbn sin duda traera innumerables problemas de
interpretacibn a la hora de que le toque a un juez analizar un caso
concreto.

Nuestro Cdédigo no contempla todos los tipos mas comunes de
ataques informéticos. ElI capitulo 1l adicionado en virtud de la
reforma del 17 de mayo de 1999, de entrada estd titulado de
manera incorrecta: "Acceso llicito a Sistemas y Equipos de
Informética". Aunque su articulado (Arts. 211 bis 1 al 7) no habla
en todo momento de acceso ilicito, el titulo del capitulo si enfoca
su contenido a accesos ilicitos precisamente. El problema radica
en que muchos ataques informaticos se perpetran sin necesidad
alguna de accesar directamente un sistema informatico. EI mejor
ejemplo es el ataque de "Denegacion de Servicios" (Denial of Servicies
o Distributed Denial of Services), cuyo objetivo no es "modificar, destruir
o provocar pérdida de informaciéon" como reiteradamente lo establece el
Cddigo Penal Federal, sino simplemente imposibilitar o inhabilitar un
servidor temporalmente para que sus paginas o contenidos no
puedan ser vistos por los cibernautas mientras el servidor esta caido.

Derecho de la informatica

El Doctor Juan José Rios Estavillo plantea a manera de hipotesis en el
libro "Derecho e Informéatica en México", lo siguiente: ¢Puede el Derecho
de la informética ser objeto de estudio metodolégico como rama autbnoma en
el campo juridico?

Para esto sefiala los siguientes puntos positivos y negativos de tal presunta
existencia.

Elementos Negativos o que pueden determinar que no exista el Derecho
de la Informatica

El Derecho de la Informatica no puede extenderse como un cuerpo
normativo con naturaleza propia e independiente, por lo que no se le
da la validez a la existencia autbnoma o cientifica.

Todo cuerpo normativo desde sus perspectiva de disciplina debe
respaldarse de normas sustantivas como de normas adjetivas, o bien,
reglas propias reguladoras del ser, hacer o no hacer, como de reglas
propias para la solucién de sus controversias.

Considerando que en nuestro pais es casi inexistente la
localizacion de normas sustantivas que regulen la materia, también
nos encontramos con un vacio formal de normas adjetivas.

De ahi que sea prudente resaltar que el encuentro que sufran, por un
lado, el avance de la tecnologia y, por el otro, el derecho deberan
ser resueltas por el aparato juridico propiamente hablando y no por
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las reglas informaticas de tal relacion; esto es, el derecho no debe
supeditarse a la informatica; por tal motivo, el Derecho de la
Informética como tal no existe.

e La norma juridica tiene origen en el desarrollo y convivencia de
individuos en una sociedad tales individuos o gobernados plantean
una serie de hechos que el Derecho regula, por lo que el avance
normativo depende propiamente del individuo y no del avance
tecnolégico. De esta interpretacion se afirma que en una relacion
gue puede derivar en lo juridico, el hecho va primero que derecho; asi, la
sociedad no puede estar supeditada al derecho sino el derecho a la
sociedad, y ante esto, el derecho de la informatica no puede existir
como tal, ni puede déarseles valores autobnomos.

Conceptos de Derecho Informatico

El Derecho de la Informética ha sido considerado por Carrascosa Lopez como "el
conjunto de normas que regulan las acciones, procesos, productos y relaciones
juridicas surgidas en torno a la informética y sus aplicaciones."

Otros han sefialado que la informéatica como objeto de regulacion juridica
ha dado origen al llamado derecho de la informatica.

Por otro lado, Julio Téllez ha afirmado que "es el conjunto de leyes,
normas Yy principios aplicables a los hechos y actos derivados de la
informatica".

Para Emilio Sufi, "es el conjunto de normas reguladoras del objeto informatica o
de problemas directamente relacionados con la misma."

Juan José Rios nos dice que podriamos conceptualizar el derecho de la
Informatica como el conjunto de normas juridicas que regulan la
creacion, desarrollo, uso, aplicacion de la informatica o los problemas
que se deriven de la misma en las que exista algun bien que es o deba
ser tutelado juridicamente por las propias hormas.

Segun Juan José Rios, es cuestionable todavia hoy si en verdad existe esta
disciplina como tal, por lo que una gran mayoria de estudiosos de la materia han
preferido analizar algunos campos en los que, aplicando la informatica, se
podrian relacionar los resultados con el campo del derecho, y asi han
preferido mejor estudiar los puntos siguientes:

e La proteccion juridica de la informacion personal

e La proteccion juridica del software

e El flujo de datos fronterizos

e Los convenios o contratos informaticos

e Los delitos informéticos

e EI valor probatorio de los documentos electromagnéticos laboral y la
necesidad de una regulacion juridica sobre este aspecto
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A éstos habrd que agregar otro aspecto a legislar y que el Doctor Julio
Téllez marca en su libro "Derecho Informatico":

e Ergonomia Informatica, que nos muestra la importancia de la informatica

en el ambito.

En base a todo esto, se propone la siguiente exposicion de motivos de reformas
de diversos articulos del Cédigo Penal Federal que a continuacion se detallan
explicitamente, dichas propuestas fueron elaboradas detalladamente con la
ayuda de gente que conoce las leyes de nuestro pais y el Codigo Penal Federal,
abogados y funcionarios publicos.

PROPUESTA PARA MODIFICAR DIVERSOS ARTICULOS DEL CODIGO

PENAL FEDERAL

Propuesta para reformar el "Titulo Noveno" del Cédigo Penal Federal

En la columna derecha se encontrara la exposicidn de motivos para

cada propuesta.

Disposicion (articulos)
TITULO NOVENO

Reforma:

REVELACION DE SECRETOS Y
DELITOS INFORMATICOS
CAPITULO Il

Reforma:

DELITOS INFORMATICOS

Exposicién de Motivos

El nombre del Titulo 9° y su respectivo Capitulo | actual son incorrectos, ya que
buena parte de los ataques informaticos se realizan "desde afuera", sin acceder a
una computadora. El ejemplo mas sencillo es el ataque de "denegacion de servicios",
el cual se realiza enviando "paquetes" de informaciéon a un servidor web para
inhabilitarlo.

Otro ejemplo podrian ser los "virus", ya que el disefiador no tiene acceso directo a
ninguna computadora, ya que desencadena el dafio enviando el virus por correo
electrénico o de maneras similares.

(ARTICULADO: Se derogan los
articulos 211 bis 1 al 211 bis 7
para que se adicionen los
siguientes:)

ARTICULO 211 bis 1.-
Para los efectos de este
titulo se entendera por:

I.-  Computadora (s):
Dispositivo, sistema, equipo de
informatica o aparato automatico
para el tratamiento de la
informacién, que obedece a
programas formados por
sucesiones de  operaciones
aritméticas y l6gicas. Una
computadora comprende una
parte fisica (hardware),
constituida por circuitos
electronicos de alta integracion, y
una parte no fisica (software); el
objetivo es realizar funciones
l6gicas, aritméticas, transmision
o de almacenamiento de
datos, asi como para el
tratamiento sistematico de la
informacion  mediante el
procesamiento automatico de
datos electrénicos o] de
cualquier otra tecnologia. Esta
definicion incluye las redes
publicas y privadas de
computadoras.

El factor de especificar claramente los térmicos técnicos en esta definicion se busca
evitar que sea lo mas amplia posible debido a los constantes avances en cuanto a la
Computacion se refiere.




Il.- Programa(s) de cémputo o
computacion: la expresion
original en cualquier forma,
lenguaje o codigo, de un
conjunto de instrucciones que,
con una secuencia, estructura
y organizacion determinada,
tiene como propésito que
una computadora o
dispositivo realice una tarea o
funcién especifica.

La intencién de dejar la definicion de "programa de computaciéon” exacta e idéntica a
la definicion del articulo 101 de la Ley Federal del Derecho de Autor es la de buscar
una homogeneidad en cuanto a los términos que se manejan en las Leyes de
nuestro Pais.

Se incluye que puede ser utilizado para controlar el comportamiento de un dispositivo
o sistema en donde los programadores lo usan para comunicar instrucciones a una
computadora y poder ejecutar un programa. Asi mismo, se define como un sistema
de escritura para la descripcion precisa de algoritmos o programas informaticos.

Ill.-  Dafio: deterioro o
menoscabo a la
integridad, confidencialidad

ylo disponibilidad de
datos, informacién, programas
de computo, o computadoras.

Fueron incluidos elementos basicos que se busca tener tanto en los
documentos electrénicos como en las comunicaciones: integridad, confidencialidad y
disponibilidad.

IV.-  Informacién: archivos
o datos contenidos y/o
transmitidos a través de
una computadora, o por

medios electrénicos, 6pticos o de
cualquier otra tecnologia.

Definicién del principal bien juridico protegido: la informacién. Se usé el
lenguaje actualmente contemplado por las reformas publicadas en el DOF el
29 de Mayo de 2000.

V.- Mecanismo de
seguridad:  dispositivo  fisico
y/o electrénico, palabra clave,
cédigo de acceso,

programa de computo o
equipo informatico que tenga
por objetivo proteger una
computadora, un programa
de cémputo y/o la

informacion contenida en una
computadora, sistema o equipo
informético de o contra:

a) accesos internos o
externos no autorizados;

b) borrado, alteracion
o dafio de informacion;

c) ataque informatico
de cualquier indole.

d) repudio del emisor
o receptor de la informacion.

También se entendera por
mecanismo de seguridad,
cualquier dispositivo técnico
utilizado para proteger un
programa de computo contra su
copiado, distribucién o uso ilicito.

Con esta definicién se corrige uno de los principales defectos del actual Cédigo
Penal Federal, ya que no incluye una definicion de "mecanismo de seguridad".
Esta frase puede tener muy diversas acepciones segun el especialista que la
interprete, si no se cuenta con una guia o definiciéon apropiada.

Al incluir el término "dispositivo fisico y/o electrénico, programa de computo” se cubre
la posibilidad de que el mecanismo de proteccién consista en un elemento de
hardware y/o de software, tal como ocurre en la realidad.

Se contemplan los prop6sitos principales de cualquier firewall: proteger
una computadora o red de computadoras en contra de accesos externos no
autorizados, borrado o alteracién de informacién, ataques informaticos diversos,
etc. Ademas, se distingue uno de los objetivos fundamentales de un sistema
criptogréfico asimétrico (el cual también puede ser un "mecanismo de
seguridad"): el no repudio del emisor o receptor.

Como ventaja adicional, se clarific6 que también se entiende por el referido
término "cualquier dispositivo para proteger programas de cémputo”, lo cual es un
golpe directo en contra de la pirateria de software.

VI.- Datos o
informacion personal: Cualquier
informacion relacionada a una
persona fisica identificada o
identificable. Los datos
personales usualmente
contienen informacion que
directa o indirectamente puede
ser relacionada o ligada a una
persona fisica en particular.

Este término es un derivado del bien juridico protegido que habladbamos
con anterioridad, la "informacion”. La definicién fue tomada de las "Guias de la
Organizacién para el Desarrollo .y la _Cooperacién Econémica (OECD) para la
Proteccién de la Privacidad y Flujo Transfronterizo de Datos Personales"”. (Apartado
"1. b" de las Guias y apartado "41" de su Memorando de Explicacion).

De manera indirecta, la definicion también busca proteger otro bien juridico
distinto, éste recae directamente en la persona: el derecho a la privacidad e
intimidad.

ARTICULO 211 bis 2.-
Comete el delito informatico, la
persona que con intencién y sin
derecho:

Tengamos presente que todas las actividades descritas a continuacion
(fracciones) deben ser cometidas con intencién y sin derecho.

I.- Accese a informacién o
a una computadora sin
autorizacion o excediendo su

Se refiere a la actividad genérica conocida como “"hacking" perpetrada tanto
desde afuera como desde adentro de la organizacion (insiders).
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acceso autorizado;

Il.- Intercepte, modifique, altere,
borre, destruya, provoque dafio
o pérdida de informacion
contenida en computadoras
o programas de computo;

Este término se refiere especificamente al ‘“cracking". Ademas, la
"intercepcion” se relaciona con las practicas en que se usan network
scanners, packet sniffers e IP spoofing para interceptar y/o conocer informacion
para poder penetrar computadoras y disimular el ataque con informacion falsa.

Cumple con los Articulos 3 (lllegal interception) y 4 (Data interference) de la CECD.

Ill.- Conozca, copie,
divulgue o distribuya a
terceros informaciéon o
comunicaciones no dirigidas a
él, contenidas en

Aqui el "conocer" también implica el uso de herramientas como packet sniffers
para monitorear informacién atil para el delincuente. La divulgacién no
nada mas se relaciona con "revelacion de informacion confidencial”, por poner
un ejemplo, sino ademas con el traficar o distribuir nombres de usuario y
passwords para penetrar computadoras.

computadoras;
V.- Disefie, introduzca, | Sin duda esta es una de las principales innovaciones de la propuesta. La
programe, distribuya o | fraccion IV contempla varios tipos de ataques informaticos muy comunes no

transmision o
programas de

provoque la
ejecucion  de

computacion, datos,
informacion, codigos,
conjuntos de instrucciones o
comandos informaticos, que
tengan por objeto:

a) Impedir el uso,

funcionamiento
apropiado, causar dafios a

informacién, computadoras
o] programas de
computacion;

b) Alterar la
informacién o]

programas de
computacién contenidos en una
computadora;
c) Causar la negacion de
servicios de naturaleza
informética realizados por una

previstos en el actual Codigo Penal, tales como : virus, gusanos (worms), caballos
de troya, bombas logicas y el ataque de denegacién de servicios (DoS).

Cumple con los Articulos 4 (Data interference) y 5 (System interference) de la CECD.

computadora o una red de
computadoras;
V.- Disefie, Esta fraccion penaliza el tréfico de passwords, nimeros de serie y demas

programe, comercialice,
trafique, transmita, haga
disponibles o distribuya
programas de cémputo,
numeros de serie o registro,
palabras clave o cdédigos de
acceso, o informaciéon de
cualquier naturaleza que
sirva para violar mecanismos
de seguridad de
computadoras o programas
de computo;

datos que sirvan para violentar
protege al software.

También incluye el disefio de dispositivos o programas destinados a violar
estos mecanismos de proteccion, practicas conocidas como “cracking"y "regging".
Este  numeral busca proteger la  propiedad intelectual, o mas
concretamente, los derechos de autor de los creadores de los programas de
computo. Este tipo de acciones no estan penadas actualmente por el articulo
231 de la Ley Federal del Derecho de Autor (De las Infracciones en materia de
comercio).

mecanismos de seguridad que usualmente

De manera tangencial, la fraccion V del citado articulo 231 podria contemplar
parte de las acciones delimitadas en la fraccibn en comento de la propuesta,
pero no esta redactado con la amplitud y claridad suficiente, ya que ni siquiera usa
el término que la propia LFDA define como "programa de cémputo”, sélo habla de
"dispositivo o sistema".

Cumple con el Articulo 6 (Misuse of devices) de la CECD.

VI.- Amenace, hostigue, intimide,

El "ciberacoso" puede ser definidko como una conducta amenazante o

aceche o0 cause temor a | aproximaciones no deseadas dirigidas a otro usando el Internet y otras formas
personas fisicas o0 morales, [ de comunicacion "en linea". 49 Estados de los Estados Unidos de América ya
mediante mensajes | han adoptado o modificado leyes en contra del "ciberacoso".

electrénicos, el uso de | Este ataque es dirigido principalmente en contra de nifios y mujeres. En EUA
computadoras u otros | el problema se ha vuelto tan serio, que en 1999 el Vicepresidente Al Gore
mecanismos tecnologicos | pidi6 al Procurador General de Justicia que realizara una _investigacion y _un
similares. reporte con recomendaciones para combatir el "cyberstalking”.

VIl.-  Comercialice, trafique, | Esta fraccion pretende tipificar la conducta consistente en la publicacién y

transmita, difunda, distribuya o

distribuciéon de material ofensivo y nocivo para la sociedad. La gran mayoria de los

haga disponible a través | Estados de la Unién Americana ya han reformado sus leyes para luchar en contra de
de computadoras o redes | la pornografia infantil.
de computadoras, y/o
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dispositivos de almacenamiento
magnéticos, opticos, electrénicos
o de cualquier otra tecnologia:

a) Pornografia infantil;

b)  Informacion xenofébica,

racista, o discriminatoria
de cualquier naturaleza;

c) Incitaciones o
provocaciones para
cometer delitos  de
cualquier indole;

d) Informaciéon que explique

como realizar cualesquiera de
los delitos contemplados
en este Capitulo.

En Mayo de 2002, el Consejo Europeo concluyé las negociaciones del
Borrador del Primer Protocolo Adicional a la _Convenciéon de _Ciberdelitos
relacionado con la penalizacion de actos de naturaleza racista o xenofdbica
cometidos a través de sistemas informaticos. La propuesta también esté acorde al
Articulo 9 (Offences related to child pornography) de la CECD.

El inciso d) va en contra de una actividad muy comun en el mundo de los
hackers: la invitacion e instruccion para delinquir’. Hay muchas péginas
web que publican informacién y consejos sobre cémo hackear y crackear
sistemas informéticos y telefénicos.

VIII.- Obtenga sin
consentimiento  y/o mediante
engafios datos o informacion
personal de individuos para

usarla con fines comerciales,
obtenga un lucro directo o
indirecto de dicha
informacion, o la wuse o
aproveche para cometer

cualquier actividad ilicita;

Aqui se contemplan dos clases de situaciones. La primera, el "robo de
identidad", actividad que consiste en obtener mediante engafios informacion de
una persona, como numero de tarjeta de crédito, domicilio y demas datos
personales que el atacante puede usar para hacer compras por Internet o realizar
actividades ilicitas.

La segunda situacion, puede ser aplicable a los defraudadores que mediante
promesas falsas, como participar en una rifa de un viaje o una casa, invitan a
consumidores a que proporcionen sus correos electronicos y otros datos
personales, no solo de ellos sino de amistades. Posteriormente se recopila
toda esa informacién en una base de datos, la cual se comercializa para realizar
practicas reprobables como el spamming (envio de correos electrénicos comerciales
no solicitados).

IX.- Transmita, publicite,
distribuya o haga disponible a
través de computadoras o
redes de computadoras datos
o informacién personal de
terceros sin su consentimiento
0 que la haya obtenido
mediante engafios.

Esta fraccién estd relacionada de alguna manera el “ciberacoso". Con
relativa frecuencia, hombres que son terminados por su pareja, por coraje o
rencor publican informaciéon personal de su novia o esposa, e inclusive
fotografias comprometedoras, minando la reputacién de la persona y violando su
derecho a la intimidad y privacidad.

X.- Inserte, altere, borre o
elimine informacién contenida
en una  computadora ©
programa de cémputo, lo cual
resulte en informacién auténtica
con la intencibn de que se
considere para propdsitos
legales como si fuere
auténtica, independientemente
de si la informacién sea
directamente legible o]
accesible para su consulta.

Texto traducido y adaptado del Articulo 7 (Computer-related forgery) de la
CECD, relativo a la falsificacion realizada mediante equipos o sistemas informaticos.

Es posible falsificar contratos electronicos, facturas electronicas, firmas
electrénicas, y practicamente cualquier documento electronico, con el fin de
hacerlo pasar como legitimo.

Xl.- Cause la pérdida de
propiedad de una persona, o
cualquier otro dafio
patrimonial, mediante la
insercion, alteracion, borrado
o] eliminacion de
informacién contenida en
una computadora, o cualquier
interferencia al funcionamiento

de una computadora, con el
propésito fraudulento o}
deshonesto  de procurar, sin
derecho, un beneficio
econémico en provecho

propio o ajeno.

Texto traducido y adaptado del Articulo 8 (Computer-related fraud) de la CECD,
relativo a la defraudacion electrénica.

Como ejemplo podemos mencionar un caso reciente en Europa. Se descubri6
que un hacker habia introducido un programa a una computadora de un banco, el
cual tenia el propdsito de redondear todas las cuentas para que los "centavos
sobrantes" fueran depositados en una cuenta virtual. Miles de délares diariamente
eran depositados en la cuenta del hacker. Como eran cantidades muy pequefias
de muy diversas cuentas, dificilmente se percataban de los faltantes.

A quien comete los delitos
previstos en las fracciones I,
I, Vi, VI, VIll, y IX se le
impondra la pena de prision
de seis meses a tres afios y de
doscientos a seiscientos dias
multa.

A quien comete los delitos
previstos en las fracciones lI,
IV, V, Xy Xl se le impondra

Considerando la gravedad de cada una de las acciones, las penas se
aumentaron moderadamente a las que actualmente establece el Cédigo Penal
Federal en sus articulos 211 bis 1 al 7.
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la pena de prisién de tres a
diez afios y de cuatrocientos a
mil dias multa.

ARTICULO 211 bis 3.- Las
penas previstas en este
capitulo se aumentaran hasta en
una mitad:

Este articulo contiene la primera parte de las agravantes a las acciones del
articulo anterior.

I.- Para los casos previstos en
las fracciones IIl y V del
articulo 211 bis 2, cuando la
informacion obtenida se utilice
en provecho propio o ajeno;

La primera fraccion emula algunas de las agravantes actuales del CPF.

los casos

la fraccion IV
del articulo 211 bis 2,
cuando el dafio se

haya propagado masivamente,
afectando a computadoras
localizadas en varios Estados
de la Republica Mexicana.

Il.- Para
previstos en

Esta sancién es para el caso concreto de virus, gusanos y programas similares.

.- Para cualquiera de
los casos previstos en el
articulo 211 bis 2,

a)cuando las  conductas
sean  cometidas  por
funcionarios, empleados o
personas que presten sus
servicios en la institucion,
organizacién oempresaala
que se le haya causado el
dafio;

b) cuando el delito informatico
se haya cometido en contra de
computadoras de gobierno o del
sistema financiero;

c)cuando dos o mas
individuos hayan actuado
coordinadamente para
perpetrar alguno de los
delitos de este titulo

d) cuando para cometer el
delito informéatico haya violado
algin mecanismo de seguridad;

e) cuando con el fin de
disimular su identidad y/o
ubicacion, se haya
aprovechado de la
computadora y/o datos o
informaciéon personal de un
tercero, o haya usado datos
falsos para realizar cualesquiera
de las conductas tipificadas en
este capitulo;

f) cuando bajo engafios o
aprovechandose del error en
que se encuentra una
persona, obtiene de ésta
informacion, cédigos o claves
de acceso, o logra instalar
en su computadora
programas  de computo, que
le permitan realizar
cualesquiera de las conductas
tipificadas en este capitulo.

a) Agravante equivalente a una de las actuales del CPF.

b) Idem.

c) Accion cometida por “"pandillas” o "delincuencia organizada”, por llamarlo de
alguna manera.

d) Condicion indispensable en el CPF en vigor para que proceda cualquier
delito informatico. Esta propuesta elimina ese defecto, convirtiendo el requisito en
agravante.

e) Mediante técnicas como ingenieria social, "caballos de troya" y la
insercién de programas similares en equipos de cémputo ajenos, los hackers
pueden perpetrar y disfrazar sus ataques a otras computadoras para disimular su
ubicacion.

f) Practica usual conocida como "ingenieria social'. En marzo de 2002, el
Computer Emergency Response Team (CERT) de la Universidad Carnegie
Mellon liberé un reporte que sintetiza varias quejas de este tipo de ataques.
CERT concluye que decenas de miles de sistemas informaticos han sido
comprometidos mediante ataques derivados de "“ingenieria social".

ARTICULO 211 bis 4.- Las
penas previstas en este
capitulo se aumentaran hasta el
doble:

I.- Cuando se hayan dado dos
0 mas agravantes de las
mencionadas en el Articulo 211
bis 3.

Il.- Cuando el delito

Este articulo contiene la segunda parte de las agravantes a las acciones del
articulo 211 bis 2.

Se pretende incluir de manera genérica delitos como el ciberterrorismo y hacktivismo.
La amenaza del ciberterrorismo es tan real, que el Departamento de Estado de los
EUA tiene una "Cyber-Terrorist Watch List", la cual incluye a paises como
Cuba, Iran, Irag, Libia, Sudan, Afganistan, Egipto, Kuwait, Pakistan y Arabia
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informatico haya sido motivado | Saudita, entre otros.
por cuestiones politicas,
activistas o terroristas, o
haya tenido cualquiera de los
fines contemplados en el Libro
Segundo, Titulo Primero
"Delitos Contra la Seguridad
de la Nacion" de éste
Cadigo.

OTRAS PROPUESTAS

TITULO QUINTO.- DELITOS EN MATERIA DE VIAS DE COMUNICACION Y
DE CORRESPONDENCIA
CAPITULO Il.- VIOLACION DE CORRESPONDENCIA

ARTICULO 173.- Se impondran de seis meses a dos afios de prision y de cien a
trescientos dias multa:

l.- Al que abra indebidamente una comunicacion escrita que no esté dirigida a él;
y

Il.- Al que indebidamente intercepte una comunicacion escrita que no esté
dirigida a él, aunque la conserve cerrada y no se imponga de su contenido.

ARTICULO 350.- La difamaciéon consiste: en comunicar por medios
impresos, materiales, electrénicos, O6pticos o de cualquier otra tecnologia,
dolosamente a una o0 mas personas, la imputacion que se le hace a otra
persona fisica o persona moral, en los casos previstos por la ley, de un
hecho cierto o falso, determinado o indeterminado, que pueda causarle
deshonra, descrédito, perjuicio, o exponerlo al desprecio de alguien.

TITULO VIGESIMOSEGUNDO.- DELITOS EN CONTRA DE LAS PERSONAS
EN SU PATRIMONIO

CAPITULO I.- ROBO

ARTICULO 368.- Se equiparan al robo y se castigaran como tal:

lll.- La copia, sustraccion o el apoderamiento de documentos, datos o
archivos electronicos, 6pticos o de cualquier otra tecnologia que residan en
computadoras o sistemas informéticos, o el aprovechamiento o utilizacién
de dichos documentos, datos o archivos, sin derecho y sin consentimiento de
la persona que legalmente pueda disponer de los mismos.
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ANEXO I.

INSTITUCIONES DE LA ADMINISTRACION Pl:’JBLICA FEDERAL CON
ATRIBUCIONES VINCULADAS CON LA INFORMATICA

En la Administracion Publica Federal existen diversas instituciones con
atribuciones que directa o indirectamente inciden en el ambito de la
informatica, cuya participacibn es necesaria para promover el desarrollo
nacional en la materia.

A continuacion se sefalan dichas instituciones y algunas atribuciones
gue inciden en la informatica.

SECRETARIA DE GOBERNACION

Vigilar el cumplimiento de los preceptos constitucionales por parte de las
autoridades del pais, especialmente en lo que se refiere a las
garantias individuales, y dictar las medidas administrativas que requiere
ese cumplimiento.

SECRETARIA DE RELACIONES EXTERIORES

Promover, propiciar y asegurar la coordinacion de acciones en el exterior de las
dependencias y entidades de la Administracion Publica Federal; y sin
afectar el ejercicio de las atribuciones que a cada una de ellas corresponda,
conducir la politica exterior para lo cual intervendra en toda clase de tratados,
acuerdos y convenciones en los que el pais sea parte.

SECRETARIA DE HACIENDA Y CREDITO PUBLICO

e Determinar los criterios y montos globales de los estimulos fiscales,
escuchando para ello a las dependencias responsables de los sectores
correspondientes y administrar su aplicacion en los casos en que no
competa a otra Secretaria.

e Proyectar y calcular los egresos del Gobierno Federal y de la
administracion publica paraestatal, haciéndolos compatibles con la
disponibilidad de recursos y en atencién a las necesidades y politicas del
desarrollo nacional.

e Formular el programa del gasto publico federal y el proyecto del
Presupuesto de Egresos de la Federacion y presentarlos, junto con
el del Departamento del Distrito Federal, a la consideracion del
Presidente de la Republica.

e Evaluar y autorizar los programas de inversibn publica de las
dependencias y entidades de la Administracion Publica Federal.
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Coordinar y desarrollar los servicios nacionales de estadistica y
de informacion geogréfica; establecer las normas y
procedimientos para la organizacién, funcionamiento y
coordinacién de los sistemas nacionales estadisticos de informacién
geografica, asi como normar y coordinar los servicios de
informética de las dependencias y entidades de la Administracion
Publica Federal.

Opinar, previamente a su expedicion, sobre los proyectos de normas y
lineamientos en materia de  adquisiciones, arrendamientos vy
desincorporacién de activos, servicios Yy ejecucion de obras publicas de
la Administracion Publica Federal.

Vigilar el cumplimiento de las obligaciones derivadas de las disposiciones
en materia de planeacion nacional, asi como de programacion,
presupuestaciéon, contabilidad y evaluacion.

SECRETARIA DE COMERCIO Y FOMENTO INDUSTRIAL

Formular y conducir las politicas generales de industria, comercio
exterior, interior, abasto y precios del pais, con excepcion de los
precios de bienes y servicios de la Administracion Publica Federal.

Estudiar y determinar mediante reglas generales, conforme a los
montos globales establecidos por la Secretaria de Hacienda vy
Crédito Publico, los estimulos fiscales necesarios para el fomento
industrial, el comercio interior y exterior y el abasto, incluyendo los
subsidios sobre impuestos de importacién, y administrar su
aplicacioén, asi como vigilar y evaluar sus resultados.

Normar y registrar la propiedad industrial y mercantil, asi como regular vy
orientar la inversion extranjera y la transferencia de tecnologia;

Establecer y vigilar las normas de calidad, pesas y medidas necesarias
para la actividad comercial, asi como las normas y especificaciones
industriales;

Promover, orientar, fomentar y estimular la industria nacional.

Promover, orientar, fomentar y estimular el desarrollo de la industria
pequefia, mediana y regular la organizacion de productores industriales.

SECRETARIA DE _COMUNICACIONES Y TRANSPORTES

Formular y conducir las politicas y programas para el desarrollo del
transporte y las comunicaciones de acuerdo a las necesidades del pais;

Otorgar concesiones y permisos previa opinion de la Secretaria de
Gobernacion para establecer y explotar sistemas de servicios
telegraficos, telefénicos, sistemas y servicios de comunicacion
inalambrica por telecomunicaciones y satélites, de servicio publico de
procesamiento remoto de datos, estaciones de radio
experimentales, culturales y de aficionados y estaciones de radiodifusion
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comerciales y culturales; asi como vigilar el aspecto técnico del
funcionamiento de tales sistemas, servicios Yy estaciones.

SECRETARIA DE CONTRALORIA Y DESARROLLO ADMINISTRATIVO

Vigilar el cumplimiento, por parte de las dependencias y entidades de la
Administracion Pablica Federal, de las disposiciones en materia
de planeacion, presupuestacion, ingresos, financiamiento, inversion,
deuda, patrimonio, fondos y valores.

Organizar y coordinar el desarrollo administrativo integral en las
dependencias y entidades de la Administracion Publica Federal, a fin
de que los recursos humanos, patrimoniales y los procedimientos
técnicos de la misma, sean aprovechados y aplicados con criterios de
eficiencia, buscando en todo momento la eficacia, descentralizacion,
desconcentracion y  simplificacion  administrativa. Para  ello,
podra realizar 0 encomendar las investigaciones, estudios Yy
analisis necesarios sobre estas materias, y dictar las disposiciones
administrativas que sean necesarias al efecto, tanto para las
dependencias, como para las entidades de la Administracion Publica
Federal.

Inspeccionar y vigilar, directamente o a través de los Organos de
control, que las dependencias y entidades de la Administracién Publica
Federal cumplan con las normas y disposiciones en materia de
sistemas de registro y contabilidad, contratacion y remuneraciones de
personal, contratacion de adquisiciones, arrendamientos, servicios, y
ejecucion de obra publica, conservacion, uso, destino, afectacion,
enajenacion y baja de bienes muebles e inmuebles, almacenes y demas
activos y recursos materiales de la Administracién Publica Federal.

Establecer  normas, politcas y  lineamientos  en materia
de adquisiciones, arrendamientos, desincorporacion de  activos,
servicios y obras publicas de la Administracion Pablica Federal.

SECRETARIA DE EDUCACION PUBLICA

Vigilar que se observen y cumplan las disposiciones relacionadas
con la educacién preescolar, primaria, secundaria, técnica y normal,
establecidas en la Constituciébn y prescribir las normas a que debe
ajustarse la incorporaciéon de las escuelas particulares del sistema
educativo nacional.

Promover la creacibn de institutos de investigacion cientifica vy
técnica, y el establecimiento de laboratorios, observatorios,
planetarios y demas centros que requiera el desarrollo de la
educacién primaria, secundaria, normal, técnica y superior; orientar, en
coordinacién con las dependencias competentes del Gobierno Federal y
con las entidades publicas y privadas el desarrollo de la
investigacién cientifica y tecnoldgica.

Organizar, controlar y mantener al corriente el registro de la
propiedad literaria y artistica.
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e Vigilar con auxilio de las asociaciones de profesionistas, el correcto
ejercicio de las profesiones.

COMISION FEDERAL DE TELECOMUNICACIONES

e Expedir las disposiciones administrativas y las normas oficiales
mexicanas en materia de telecomunicaciones, asi como elaborar
y administrar los planes técnicos fundamentales.

e Realizar estudios e investigaciones en materia de
telecomunicaciones y elaborar anteproyectos de adecuacion,
modificacion y actualizacion de las disposiciones legales y reglamentarias
gue resulten pertinentes.

e Establecer los procedimientos para la adecuada homologacién de
equipos, asi como otorgar la certificacion correspondiente o autorizar a
terceros para que emitan dicha certificacion, unidades de verificacion,
organismo de certificacion y laboratorios de prueba en materia de
telecomunicaciones, y acreditar peritos en dicha materia.

e Administrar el espectro radioeléctrico y promover su uso eficiente, asi
como elaborar y mantener actualizado el Cuadro Nacional de Atribucion
de Frecuencias.

e Promover y vigilar la eficiente interconexion de los equipos y redes
publicas de telecomunicaciones, incluyendo la que se realice con
redes extranjeras, Yy resolver las condiciones que, en materia de
interconexidon, no hayan podido convenirse entre los concesionarios
de redes publicas de telecomunicaciones.

e Aprobar los convenios de interconexion entre redes publicas de
telecomunicaciones con redes extranjeras y, en su caso, establecer las
modalidades a que deberan sujetarse, asi como autorizar la
instalacion de equipos de telecomunicaciones y medios de
transmision que crucen las fronteras del pais.

e Dar seguimiento a los compromisos adquiridos por Meéxico ante
organismos y otras entidades internacionales en el ambito de
competencia de la Comisién.

e Llevar a cabo la coordinacibn de la operacibn de satélites
nacionales con satélites extranjeros e internacionales.

e Aplicar y ejercer las funciones de autoridad en las reglas, normas oficiales
mexicanas y demdas disposiciones administrativas en materia de
telecomunicaciones.

CONSEJO NACIONAL DE CIENCIA Y TECNOLOGIA

e Fungir como asesor del Ejecutivo Federal en la planeacion, programacion,
coordinacioén, orientacion sistematizacion, promocion y encausamiento de
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las actividades relacionadas con la ciencia y la tecnologia, su vinculacion
al desarrollo nacional y sus relaciones con el exterior.

Fomentar y fortalecer las investigaciones bésicas, tecnologicas y
aplicadas que se necesiten y promover las acciones concertadas que se
requieran con los institutos del sector publico, instituciones académicas,
centros de investigacion y usuarios de las mismas, incluyendo al
sector privado.
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ANEXO 2

COUNCIL  CONZEIL
OF EUPOPE  DELEURDPE

Convenio sobre cibercriminalidad

Budapest, 23.X1.2001

Traduccion no oficial.

Preambulo

Los Estados miembros del Consejo de Europa y los otros Estados firmantes,

Considerando que el objetivo del Consejo de Europa es lograr una unién mas
estrecha entre sus miembros;

Reconociendo el interés de intensificar la cooperacion con los otros Estados
parte en el Convenio;

Convencidos de la necesidad de llevar a cabo, con prioridad, una politica penal
comun destinada a prevenir la criminalidad en el ciberespacio y, en particular, de
hacerlo mediante la adopcion de una legislacion apropiada y la mejora de la
cooperacion internacional;

Conscientes de los profundos cambios suscitados por el incremento, la
convergencia y la mundializacion permanente de las redes informéaticas;

Preocupados por el riesgo de que las redes informaticas y la informacién
electrénica sean utilizadas igualmente para cometer infracciones penales y que
las pruebas de dichas infracciones sean almacenadas y transmitidas por medio
de esas redes;

Reconociendo la necesidad de una cooperacion entre los Estados y la industria
privada en la lucha contra la cibercriminalidad y la necesidad de proteger los
intereses legitimos vinculados al desarrollo de las tecnologias de la informacion;

Estimando que una lucha bien organizada contra la cibercriminalidad requiere
una cooperacion internacional en materia penal acrecentada, rapida y eficaz;

Convencidos de que el presente Convenio es necesario para prevenir los actos
atentatorios de la confidencialidad, la integridad y la disponibilidad de los
sistemas informaticos, de las redes y de los datos, asi como el uso fraudulento
de tales sistemas, redes y datos, asegurando la incriminaciéon de dichos
comportamientos, como los descritos en el presente Convenio, y la atribucion de
poderes suficientes para permitir una lucha eficaz contra estas infracciones
penales, facilitando la deteccién, la investigacion y la persecucion, tanto a nivel
nacional como internacional, y previendo algunas disposiciones materiales al
objeto de una cooperacion internacional rapida y fiable;
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Persuadidos de la necesidad de garantizar un equilibrio adecuado entre los
intereses de la accion represiva y el respeto de los derechos fundamentales del
hombre, como los garantizados en el Convenio para la proteccion de los
derechos del hombre y de las libertades fundamentales del Consejo de Europa
(1950), en el Pacto internacional relativo a los derechos civiles y politicos de las
Naciones Unidas (1966), asi como en otros convenios internacionales aplicables
en materia de derechos del hombre, que reafirman el derecho de no ser
perseguido por la opinién, el derecho a la libertad de expresion, incluida la
libertad de buscar, obtener y comunicar informaciones e ideas de toda
naturaleza, sin consideracion de fronteras, asi como el derecho al respeto de la
vida privada;

Conscientes, igualmente, de la proteccion de los datos personales, como la que
confiere, por ejemplo, el Convenio de 1981 del Consejo de Europa para la
proteccion de las personas en lo referente al tratamiento automatizado de los
datos de caracter personal;

Considerando el Convenio de Naciones Unidas relativo a los derechos del nifio y
el Convenio de la Organizacion Internacional del Trabajo sobre la prohibicion de
las peores formas de trabajo infantil (1999);

Teniendo en cuenta los convenios existentes del Consejo de Europa sobre la
cooperacion en materia penal, asi como otros tratados similares suscritos entre
los Estados miembros del Consejo de Europa y otros Estados, y subrayando que
el presente Convenio tiene por objeto completarlos con el fin de hacer mas
eficaces las investigaciones y procedimientos penales relativos a las infracciones
penales vinculadas a sistemas y datos informaticos, asi como permitir la
recogida de pruebas electrénicas de una infraccion penal,

Felicitandose por las recientes iniciativas destinadas a mejorar la comprension y
la cooperacion internacional para la lucha contra la criminalidad en el
ciberespacio y, en patrticular, las acciones organizadas por las Naciones Unidas,
la OCDE, la Union europea y el G8;

Recordando la Recomendacion N.° (85) 10 sobre la aplicacién practica del
Convenio europeo de ayuda mutua judicial en materia penal respecto a las
comisiones rogatorias para la vigilancia de las telecomunicaciones, la
Recomendaciéon N.° (88) 2 sobre medidas dirigidas a combatir la pirateria en el
ambito de los derechos de autor y de los derechos afines, la Recomendacion N.°
(87) 15 dirigida a regular la utilizacion de datos de caracter personal en el sector
de la policia, la Recomendacién N.° (95) 4 sobre la proteccion de los datos de
caracter personal en el sector de los servicios de telecomunicacion, teniendo en
cuenta, en particular, los servicios telefénicos y la Recomendacion N.° (89) 9
sobre la delincuencia relacionada con el ordenador, que indica a los legisladores
nacionales los principios directores para definir ciertas infracciones informaticas,
asi como la Recomendacion N.° (95) 13 relativa a los problemas de
procedimiento penal vinculados a las tecnologias de la informacion;

Vista la Resolucion N.° 1, adoptada por los Ministros europeos de Justicia, en su
212 Conferencia (Praga, junio 1997), que recomienda al Comité de Ministros
mantener las actividades organizadas por el Comité europeo para los problemas
penales (CDPC) relativas a la cibercriminalidad a fin de acercar las legislaciones
penales nacionales y permitir la utilizacién de medios de investigacion eficaces
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en materia de infracciones informéticas, asi como la Resolucion N.° 3, adoptada
en la 232 Conferencia de Ministros europeos de Justicia (Londres, junio 2000),
gue anima a las partes negociadoras a persistir en sus esfuerzos al objeto de
encontrar soluciones adecuadas, que permitan al mayor namero posible de
Estados ser partes en el Convenio y reconoce la necesidad de disponer de un
mecanismo rapido y eficaz de cooperacién internacional, que tenga en cuenta
las especificas exigencias de la lucha contra la cibercriminalidad;

Tomando igualmente en cuenta el Plan de accién adoptado por los Jefes de
Estado y de gobierno del Consejo de Europa, con ocasion de su Décima Cumbre
(Estrasburgo, 10-11 octubre 1997) a fin de buscar respuestas comunes al
desarrollo de las nuevas tecnologias de la informacion, fundadas sobre las
normas y los valores del Consejo de Europa;

Han convenido lo siguiente:

Capitulo | — Terminologia

Articulo 1 — Definiciones

A los efectos del presente Convenio, la expresion:

a. "sistema informatico" designa todo dispositivo aislado o conjunto de
dispositivos interconectados o unidos, que aseguran, en ejecucion de un
programa, el tratamiento automatizado de datos;

b. "datos informaticos” designa toda representacion de hechos,
informaciones o0 conceptos expresados bajo una forma que se preste a
tratamiento informético, incluido un programa destinado a hacer que un sistema
informatico ejecute una funcion;

c. “prestador de servicio" & designa:

i. toda entidad publica o privada que ofrece a los
usuarios de sus servicios la posibilidad de comunicar
a través de un sistema informatico;

il. cualquier otra entidad que trate o almacene
datos informaticos para ese servicio de comunicacion
0 SUS usuarios;

d. “datos de trafico" 2 designa todos los datos que tienen relacién con
una comunicacion por medio de un sistema informatico, producidos por este
altimo, en cuanto elemento de la cadena de comunicacion, indicando el origen,
el destino, el itinerario, la hora, la fecha, el tamafio y la duracion de la
comunicacion o el tipo de servicio subyacente.

Capitulo Il — Medidas que deben ser adoptadas a nivel nacional
Seccion 1 — Derecho penal material

Titulo 1 - Infracciones contra la confidencialidad, la integridad
y la disponibilidad de los datos y sistemas informéticos
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Articulo 2 — Acceso ilicito

Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno, el
acceso doloso &y sin autorizacién a todo o parte de un sistema informatico. Las
Partes podran exigir que la infraccion sea cometida con vulneracién de medidas
de seguridad, con la intencion de obtener los datos informaticos o con otra
intencion delictiva, o también podran requerir que la infraccion se perpetre en un
sistema informatico conectado a otro sistema informatico.

Articulo 3 — Interceptacion ilicita

Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno, la
interceptacion, dolosa y sin autorizacion, cometida a través de medios técnicos,
de datos informéticos — en transmisiones no publicas— en el destino, origen o en
el interior de un sistema informatico, incluidas las emisiones electromagnéticas
provenientes de un sistema informético que transporta tales datos informaticos.
Las Partes podran exigir que la infraccion sea cometida con alguna intencién
delictiva o también podran requerir que la infraccion se perpetre en un sistema
informatico conectado a otro sistema informatico.

Articulo 4 — Atentados contra laintegridad de los datos

1. Las Partes adoptardn las medidas legislativas o de otro tipo que se
estimen necesarias para prever como infraccion penal, conforme a su derecho
interno, la conducta de dafar, borrar, deteriorar, alterar o suprimir dolosamente y
sin autorizacion los datos informaticos.

2. Las Partes podran reservarse el derecho a exigir que el
comportamiento descrito en el parrafo primero ocasione dafios que puedan
calificarse de graves.

Articulo 5 — Atentados contra la integridad del sistema

Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno, la
obstaculizacion grave, cometida de forma dolosa y sin autorizacion, del
funcionamiento de un sistema informético, mediante la introduccion, transmision,
dafo, borrado, deterioro, alteracion o supresion de datos informaticos.

Articulo 6 — Abuso de equipos e instrumentos técnicos £

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno,
las siguientes conductas cuando éstas sean cometidas dolosamente y sin
autorizacion:

a. la produccién, venta, obtencién para su utilizacién, importacion,
difusion u otras formas de puesta a disposicion:

i. de un dispositivo, incluido un programa
informatico, principalmente concebido o adaptado
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para permitir la comision de una de las infracciones
establecidas en los articulos 2 a 5 arriba citados;

ii. de una palabra de paso (contrasefia), de un
cbédigo de acceso o0 de datos informéticos similares
gue permitan acceder a todo o parte de un sistema
informatico, con la intencién de utilizarlos como medio
para cometer alguna de las infracciones previstas en
los articulos 2 a 5; y

b. la posesion de alguno de los elementos descritos en los paragrafos
(@) (1) o (2) con la intencién de utilizarlos como medio para cometer alguna de
las infracciones previstas en los articulos 2-5. Los Estados podran exigir en su
derecho interno que concurra un determinado nimero de elementos para que
nazca responsabilidad penal &.

2. Lo dispuesto en el presente articulo no generara responsabilidad penal
cuando la produccion, venta, obtencion para la utilizacion, importacion, difusion u
otras formas de puesta a disposicion mencionadas en el parrafo 1 no persigan la
comision de una infraccidn prevista en los articulos 2 a 5 del presente Convenio,
como en el caso de ensayos autorizados o de la proteccién de un sistema
informatico.

3. Las Partes podran reservarse el derecho de no aplicar el parrafo 1, a
condicion de que dicha reserva no recaiga sobre la venta, distribucion o
cualesquiera otras formas de puesta a disposicion de los elementos
mencionados en el paragrafo 1 (a)(2).

Titulo 2 — Infracciones informaticas
Articulo 7 — Falsedad informatica

Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno, la
introduccion, alteracion, borrado o supresion dolosa y sin autorizacién de datos
informaticos, generando datos no auténticos, con la intencion de que sean
percibidos o utilizados a efectos legales como auténticos, con independencia de
gue sean directamente legibles e inteligibles. Las Partes podran reservarse el
derecho a exigir la concurrencia de un animo fraudulento o de cualquier otro
animo similar para que nazca responsabilidad penal.

Articulo 8 — Estafa informética

Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno, la
produccion de un perjuicio patrimonial a otro, de forma dolosa y sin autorizacién,
através de:

a. laintroduccion, alteracion, borrado o supresion de datos informaticos,
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b. cualquier forma de atentado al funcionamiento de un sistema
informatico, con la intencion, fraudulenta o delictiva, de obtener sin autorizacion
un beneficio econdmico para si mismo o para tercero.

Titulo 3 — Infracciones relativas al contenido
Articulo 9 — Infracciones relativas a la pornografia infantil

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se
estimen necesarias para prever como infraccion penal, conforme a su derecho
interno, las siguientes conductas cuando éstas sean cometidas dolosamente y

sin autorizacion:

a. la produccion de pornografia infantil con la intencion de
difundirla a través de un sistema informatico;

b. el ofrecimiento o la puesta a disposicion de pornografia
infantil a través de un sistema informatico;

c. la difusion o la transmisién de pornografia infantil a
través de un sistema informatico;

d. el hecho de procurarse o de procurar a otro pornografia
infantil a través de un sistema informatico;

e. la posesion de pornografia infantii en un sistema
informatico o en un medio de almacenamiento de datos
informaticos.

2. A los efectos del péarrafo 1 arriba descrito, la «pornografia infantil» comprende
cualquier material pornografico que represente de manera visual:

a. un menor adoptando un comportamiento sexualmente
explicito;

b. una persona que aparece como un menor adoptando
un comportamiento sexualmente explicito

C. unas imagenes realistas que representen un menor
adoptando un comportamiento sexualmente explicito .

3. A los efectos del parrafo 2 arriba descrito, el término «menor» designa
cualquier persona menor de 18 afios. Las Partes podran exigir un limite de edad
inferior, que debe ser como minimo de 16 afos.

4. Los Estados podran reservarse el derecho de no aplicar, en todo o en parte,
los parrafos 1 (d)y 1 (e)y 2 (b) y 2 (c).

Titulo 4 — Infracciones vinculadas a los atentados a la propiedad intelectual
y a los derechos afines

Articulo 10 — Infracciones vinculadas a los atentados a la propiedad
intelectual y a los derechos afines
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1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno,
los atentados a la propiedad intelectual definida por la legislacion de cada
Estado, conforme a las obligaciones que haya asumido por aplicacion de la
Convencién Universal sobre los Derechos de Autor, revisada en Paris el 24 de
julio de 1971, del Convenio de Berna para la proteccion de obras literarias y
artisticas, del Acuerdo sobre los aspectos de los derechos de propiedad
intelectual relacionados con el comercio y del Tratado de la OMPI sobre Derecho
de Autor, a excepcion de cualquier derecho moral conferido por dichas
Convenciones, cuando tales actos sean cometidos deliberadamente, a escala
comercial y a través de un sistema informatico.

2. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno,
los atentados a los derechos afines definidos por la legislacion de cada Estado,
conforme a las obligaciones que haya asumido por aplicacién de la Convencion
Internacional sobre la Proteccion de los Artistas Intérpretes o Ejecutantes, los
Productores de Fonogramas y los Organismos de Radiodifusion, hecha en Roma
(Convencion de Roma), del Acuerdo sobre los aspectos de los derechos de
propiedad intelectual relacionados con el comercio y del Tratado de la OMPI
sobre interpretacion o ejecucion y fonogramas, a excepcion de cualquier derecho
moral conferido por dichas Convenciones, cuando tales actos sean cometidos
deliberadamente, a escala comercial y a través de un sistema informéatico.

3. Las Partes podran, de concurrir determinadas circunstancias, reservarse el
derecho de no imponer responsabilidad penal en aplicacion de los péarrafos 1y 2
del presente articulo, siempre que se disponga de otros recursos eficaces para
su represion y que dicha reserva no comporte infraccion de las obligaciones
internacionales que incumban al Estado por aplicacion de los instrumentos
internacionales mencionados en los parrafos 1y 2 del presente articulo.

Titulo 5 — Otras formas de responsabilidad y sancion
Articulo 11 — Tentativa y complicidad

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno,
cualquier acto de complicidad que sea cometido dolosamente y con la intencion
de favorecer la perpetracion de alguna de las infracciones establecidas en los
articulos 2 a 10 del presente Convenio.

2. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infracciéon penal, conforme a su derecho interno, la
tentativa dolosa de cometer una de las infracciones establecidas en los articulos
3ab5,7,8,9(1)ay9 (1) cdel presente Convenio.

3. Las Partes podran reservarse el derecho de no aplicar, en todo o en parte, el
parrafo 2 del presente articulo.

Articulo 12 — Responsabilidad de las personas juridicas

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para permitir que las personas juridicas puedan ser tenidas por
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responsables de las infracciones establecidas en el presente Convenio, cuando
éstas sean cometidas por una persona fisica, actuando ya sea a titulo individual,
ya sea como miembro de un 6rgano de la persona juridica, que ejerce un poder
de direccién en su seno, cuyo origen se encuentre en:

a. un poder de representacion de la persona juridica;

b. una autorizacion para tomar decisiones en nombre de
la persona juridica;

C. una autorizacion para ejercer control en el seno de la
persona juridica.

2. Fuera de los casos previstos en el parrafo 1, las Partes adoptaran las medidas
necesarias para asegurar que una persona juridica puede ser tenida por
responsable cuando la ausencia de vigilancia o de control por parte de cualquier
persona fisica mencionada en el parrafo 1 haya permitido la comision de las
infracciones descritas en el parrafo 1 a través de una persona fisica que actua
bajo autorizacion de la persona juridica.

3. La responsabilidad de la persona juridica podra resolverse en sede penal, civil
o administrativa, dependiendo de los principios juridicos propios del Estado.

4. Esta responsabilidad se establecera sin perjuicio de la responsabilidad penal
de las personas fisicas que hayan cometido la infraccion.

Articulo 13 — Sanciones y medidas

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para permitir que las infracciones penales establecidas en los
articulos 2 a 11 sean castigadas con sanciones efectivas, proporcionadas y
disuasorias, incluidas las penas privativas de libertad.

2. Las Partes velaran para que las personas juridicas que hayan sido declaradas
responsables segun lo dispuesto en el articulo 12 sean objeto de sanciones o
medidas penales 0 no penales efectivas, proporcionadas y disuasorias, incluidas
las sanciones pecuniarias.

Seccién 2 — Derecho procesal
Titulo 1 — Disposiciones comunes
Articulo 14 — Ambito de aplicacién de las medidas de derecho procesal

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se
estimen necesarias para instaurar los poderes y procedimientos previstos en la
presente seccion a los efectos de investigacion o de procedimientos penales
especificos.

2. Salvo disposicién en contrario, prevista en el articulo 21, las Partes
podréan aplicar los poderes y procedimientos mencionados en el parrafo 1:
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a. alas infracciones penales establecidas en los articulos
2 a 11 del presente Convenio;

b. a cualquier otra infraccién penal cometida a través de
un sistema informatico; y

c. a la recogida de pruebas electronicas de cualquier
infraccion penal.

3. a. Las Partes podran reservarse el derecho de aplicar la medida
mencionada en el articulo 20 a las infracciones especificadas en sus reservas,
siempre que el niumero de dichas infracciones no supere el de aquellas a las que
se aplica la medida mencionada en el articulo 21. Las Partes trataran de limitar
tal reserva de modo que se permita la aplicacion lo mas amplia posible de la
medida mencionada en el articulo 20.

b. Cuando un Estado, en razén de las restricciones impuestas por su
legislacion vigente en el momento de la adopcion del presente Convenio, no esté
en condiciones de aplicar las medidas descritas en los articulos 20 y 21 a las
comunicaciones transmitidas en un sistema informatico de un prestador de
servicios que

i. es utilizado en beneficio de un grupo de usuarios
cerrado, y

ii. no emplea las redes publicas de telecomunicacion y no
esta conectado a otro sistema informatico, publico o privado,
ese Estado podra reservarse el derecho de no aplicar dichas
medidas a tales comunicaciones. Los Estados trataran de
limitar tal reserva de modo que se permita la aplicacion lo
mas amplia posible de las medidas mencionadas en los
articulos 20y 21.

Articulo 15 — Condiciones y garantias

1. Las Partes velaran para que la instauracién, puesta en funcionamiento y
aplicacion de los poderes y procedimientos previstos en la presente seccion se
sometan a las condiciones y garantias dispuestas en su derecho interno, que
debe asegurar una proteccion adecuada de los derechos del hombre y de las
libertades y, en particular, de los derechos derivados de las obligaciones que
haya asumido en aplicacion del Convenio para la proteccion de los derechos
humanos vy libertades fundamentales del Consejo de Europa (1950) y del Pacto
internacional de derechos civiles y politicos de Naciones Unidas (1966) o de
otros instrumentos internacionales relativos a los derechos del hombre, y que
debe integrar el principio de proporcionalidad.

2. Cuando ello sea posible, en atencion a la naturaleza del poder o del
procedimiento de que se trate, dichas condiciones y garantias incluirdn, entre
otras, la supervision judicial u otras formas de supervision independiente, la
motivacion justificante de la aplicacion, la limitacion del ambito de aplicacion y la
duracién del poder o del procedimiento en cuestion.
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3. Las Partes examinaran la repercusion de los poderes y procedimientos de
esta Seccion sobre los derechos, responsabilidades e intereses legitimos de
terceros, como exigencia dimanante del interés publico y, en particular, de una
correcta administracion de justicia.

Titulo 2 — Conservacion inmediata de datos informaticos
almacenados

Articulo 16 — Conservacion inmediata de datos informaticos almacenados

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para permitir a sus autoridades competentes ordenar o imponer de
otro modo la conservacién inmediata de datos electronicos especificados,
incluidos los datos de trafico, almacenados a través de un sistema informatico,
especialmente cuando hayan razones para pensar que son particularmente
susceptibles de pérdida o de modificacion.

2. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para obligar a una persona a conservar y proteger la integridad de los
datos — que se encuentran en su poder o bajo su control y respecto de los cuales
exista un mandato previo de conservacion en aplicacién del parrafo precedente —
durante el tiempo necesario, hasta un maximo de 90 dias, para permitir a las
autoridades competentes obtener su comunicacion. Los Estados podran prever
gue dicho mandato sea renovado posteriormente.

3. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para obligar al responsable de los datos o a otra persona encargada
de conservarlos a mantener en secreto la puesta en ejecucion de dichos
procedimientos durante el tiempo previsto por su derecho interno.

4. Los poderes y procedimientos mencionados en el presente articulo deben
quedar sometidos a los articulos 14 y 15.

Articulo 17 — Conservacion y divulgacién inmediata de los datos de trafico

1. A fin de asegurar la conservacion de los datos de trafico, en aplicacion del
articulo 16, las Partes adoptaran las medidas legislativas o de otro tipo que se
estimen necesarias para:

a. procurar la conservacion inmediata de los datos de trafico, cuando
uno o0 mas prestadores de servicio hayan participado en la transmision de dicha
comunicacion; y

b. asegurar la comunicacion inmediata a la autoridad competente del
Estado, o a una persona designada por dicha autoridad, de datos de trafico
suficientes para permitir la identificacion de los prestadores de servicio y de la
via por la que la comunicacién se ha transmitido.

2. Los poderes y procedimientos mencionados en el presente articulo deben
quedar sometidos a los articulos 14 y 15.

Titulo 3 — Mandato de comunicacion
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Articulo 18 — Mandato de comunicacién

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias a fin de habilitar a sus autoridades competentes para ordenar:

a. a una persona presente en su territorio que comunique los datos
informaticos especificados, en posesién o bajo el control de dicha persona, y
almacenados en un sistema informatico o en un soporte de almacenaje
informatico; y

b. a un prestador de servicios que ofrezca sus prestaciones en el
territorio del Estado firmante, que comunique los datos en su poder o bajo su
control relativos a los abonados y que conciernan a tales servicios;

2. Los poderes y procedimientos mencionados en el presente articulo deben
quedar sometidos a los articulos 14 y 15.

3. A los efectos del presente articulo, la expresion «datos relativos a los
abonados» designa cualquier informacion, expresada en datos informaticos o de
cualquier otro modo, poseida por un prestador de servicio y que se refiere a los
abonados de sus servicios, asi como a los datos de trafico o relativos al
contenido, y que permite establecer:

a. el tipo de servicio de comunicacion utilizado, las disposiciones técnicas
adoptadas al respecto y el tiempo del servicio;

b. la identidad, la direccion postal o geografica y el numero de teléfono del
abonado o cualquier otro niumero de acceso, los datos relativos a la facturacion y
el pago, disponibles por razén de un contrato o de un alquiler de servicio;

c. cualquier otra informacion relativa al lugar donde se ubican los equipos de
comunicacion, disponible por razén de un contrato o de un alquiler de servicio.

Titulo 4 — Registro y decomiso de datos informéticos almacenados
Articulo 19 — Registro y decomiso de datos informéticos almacenados

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias a fin de habilitar a sus autoridades competentes para registrar o
acceder de un modo similar:

a. a un sistema informatico o a una parte del mismo, asi como a los
datos informéticos que estan almacenados; y

b. a un soporte de almacenamiento que permita contener datos
informaticos en su territorio.

2. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para procurar que, cuando sus autoridades registren o accedan de
un modo similar a un sistema informatico especifico o a una parte del mismo,
conforme al péarrafo 1 (a), y tengan motivos para creer que los datos buscados
se hallan almacenados en otro sistema informatico o en una parte del mismo
situado en su territorio, y que dichos datos son igualmente accesibles a partir del
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sistema inicial o estan disponibles a través de ese primer sistema, dichas
autoridades estén en condiciones de ampliar inmediatamente el registro o el
acceso y extenderlo al otro sistema.

3. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias a fin de habilitar a sus autoridades competentes para decomisar u
obtener de un modo similar los datos informaticos cuyo acceso haya sido
realizado en aplicacion de los parrafos 1 o 2. Estas medidas incluyen las
prerrogativas siguientes:

a. decomisar u obtener de un modo similar un sistema informatico o
una parte del mismo o un soporte de almacenaje informatico;

b. realizar y conservar una copia de esos datos informaticos;

C. preservar la integridad de los datos informéticos almacenados
pertinentes; y

d. hacer inaccesibles o retirar los datos informaticos del sistema
informatico consultado.

4. Las Partes adoptaran las medidas legislativas o de otro tipo que se
estimen necesarias a fin de habilitar a sus autoridades competentes para
ordenar a cualquier persona, que conozca el funcionamiento de un sistema
informatico o las medidas aplicadas para proteger los datos informaticos que
contiene, que proporcione todas las informaciones razonablemente necesarias,
para permitir la aplicacion de las medidas previstas en los parrafos 1y 2.

5. Los poderes y procedimientos mencionados en el presente articulo
deben quedar sometidos a los articulos 14 y 15.

Titulo 5 — Recogida en tiempo real de datos informéaticos
Articulo 20 — Recogida en tiempo real de datos informéticos

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias a fin de habilitar a sus autoridades competentes para:

a. recoger o grabar mediante la aplicacibn de medios técnicos
existentes en su territorio;

b. obligar a un prestador de servicios, en el &mbito de sus capacidades
técnicas existentes, a

i. recoger o grabar mediante la aplicaciébn de medios
técnicos existentes en su territorio, 0

ii. prestar a las autoridades competentes su
colaboracion y su asistencia para recopilar o grabar,
en tiempo real, los datos de trafico asociados a
comunicaciones especificas transmitidas en su
territorio a través de un sistema informatico.

103



2. Cuando un Estado, en razon de los principios establecidos en su
ordenamiento juridico interno, no pueda adoptar las medidas enunciadas en el
parrafo 1 (a), podrd, en su lugar, adoptar otras medidas legislativas o de otro tipo
gue estime necesarias para asegurar la recogida o la grabacion en tiempo real
de los datos de trafico asociados a comunicaciones especificas transmitidas en
su territorio mediante la aplicacion de medios técnicos existentes en ese
territorio.

3. Las Partes adoptaran las medidas legislativas o de otro tipo que se
estimen necesarias para obligar a un prestador de servicios a mantener en
secreto la adopcion de las medidas previstas en el presente articulo, asi como
cualquier informacion al respecto.

4. Los poderes y procedimientos mencionados en el presente articulo
deben quedar sometidos a los articulos 14 y 15.

Articulo 21 — Interceptacion de datos relativos al contenido

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias a fin de habilitar a sus autoridades competentes respecto a
infracciones consideradas graves conforme a su derecho interno para:

a. recoger o grabar mediante la aplicacibn de medios técnicos
existentes en su territorio; y

b. obligar a un prestador de servicios, en el dmbito de sus
capacidades técnicas existentes, a

i. recoger o grabar mediante la aplicacion de
medios técnicos existentes en su territorio, o

il. prestar a las autoridades competentes su
colaboracién y su asistencia para recopilar o grabar,

en tiempo real, los datos relativos al contenido de
concretas comunicaciones  en su territorio,
transmitidas a través de un sistema informatico.

2. Cuando un Estado, en razon de los principios establecidos en su
ordenamiento juridico interno, no pueda adoptar las medidas enunciadas en el
parrafo 1 (a), podra, en su lugar, adoptar otras medidas legislativas o de otro tipo
que estime necesarias para asegurar la recogida o la grabacién en tiempo real
de los datos relativos al contenido de concretas comunicaciones transmitidas en
su territorio mediante la aplicacion de medios técnicos existentes en ese
territorio.

3. Las Partes adoptaran las medidas legislativas o de otro tipo que se
estimen necesarias para obligar a un prestador de servicios a mantener en
secreto la adopcion de las medidas previstas en el presente articulo, asi como
cualquier informacion al respecto.

4. Los poderes y procedimientos mencionados en el presente articulo
deben quedar sometidos a los articulos 14 y 15.
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Seccion 3 — Competencia
Articulo 22 — Competencia

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para atribuirse la competencia respecto a cualquier infraccion penal
establecida en los articulos 2 a 11 del presente Convenio, cuando la infraccion
se haya cometido:

a. en su territorio;

b. a bordo de una nave que ondee pabellon de ese
Estado;

c. abordo de una aeronave inmatriculada en ese Estado;

d. por uno de sus subditos, si la infraccibn es punible
penalmente en el lugar donde se ha cometido o si la
infraccibn no pertenece a la competencia territorial de
ningun Estado.

2. Las Partes podran reservarse el derecho de no aplicar, o de aplicar s6lo en
ciertos casos o condiciones especificas, las reglas de competencia definidas en
los parrafos 1b a 1d del presente articulo o en cualquiera de las partes de esos
parrafos.

3. Las Partes adoptaran las medidas que se estimen necesarias para atribuirse
la competencia respecto de cualquier infraccion mencionada en el articulo 24,
parrafo 1 del presente Convenio, cuando el presunto autor de la misma se halle
en su territorio y no pueda ser extraditado a otro Estado por razon de la
nacionalidad, después de una demanda de extradicion.

4. El presente Convenio no excluye ninguna competencia penal ejercida por un
Estado conforme a su derecho interno.

5. Cuando varios Estados reivindiqguen una competencia respecto a una
infraccion descrita en el presente Convenio, los Estados implicados se reuniran,
cuando ello sea oportuno, a fin de decidir cual de ellos estd en mejores
condiciones para ejercer la persecucion.

Capitulo Il — Cooperacién internacional
Seccion 1 — Principios generales

Titulo 1 - Principios generales relativos a la cooperacion
internacional

Articulo 23 — Principios generales relativos a la cooperacion internacional

Las Partes cooperaran con arreglo a lo dispuesto en el presente capitulo,
aplicando para ello los instrumentos internacionales relativos a la cooperacion
internacional en materia penal, acuerdos basados en la legislacion uniforme o
reciproca y en su propio derecho nacional, de la forma mas amplia posible, con
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la finalidad de investigar los procedimientos concernientes a infracciones
penales vinculadas a sistemas y datos informaticos o para recoger pruebas
electronicas de una infraccion penal.

Titulo 2 — Principios relativos a la extradicion
Articulo 24 — Extradicion

1. a. El presente articulo se aplicara a la extradicion por alguna de las
infracciones definidas en los articulos 2 a 11 del presente Convenio, siempre que
éstas resulten punibles por la legislacion de los dos Estados implicados y tengan
prevista una pena privativa de libertad de una duracién minima de un afio.

b. Agquellos Estados que tengan prevista una pena minima distinta,
derivada de un tratado de extradicion aplicable a dos o mas Estados,
comprendido en la Convencion Europea de Extradicion (STE n° 24), o de un
acuerdo basado en la legislacion uniforme o reciproca, aplicaran la pena minima
prevista en esos tratados o acuerdos.

2. Las infracciones penales previstas en el apartado 1 del presente articulo
podran dar lugar a extradicion si entre los dos Estados existe un tratado de
extradicion. Las Partes se comprometeran a incluirlas como tales infracciones
susceptibles de dar lugar a extradicion en todos los tratados de extradicion que
puedan suscribir.

3. Si un Estado condiciona la extradicion a la existencia de un tratado y recibe
una demanda de extradicion de otro Estado con el que no ha suscrito tratado
alguno de extradicion, podra considerar el presente Convenio fundamento
juridico suficiente para conceder la extradicion por alguna de las infracciones
penales previstas en el parrafo 1 del presente articulo.

4. Las Partes que no condicionen la extradicion a la existencia de un tratado
podran levar a cabo la extradicibn siempre que prevean como infracciones las
previstas en el parrafo 1 del presente articulo.

5. La extradicién quedara sometida a las condiciones establecidas en el derecho
interno del Estado requerido o en los tratados de extradicion vigentes, quedando
asimismo sometidos a estos instrumentos juridicos los motivos por los que el
pais requerido puede denegar la extradicion.

6. Si es denegada la extradicion por una infraccion comprendida en el parrafo 1
del presente articulo, alegando la nacionalidad de la persona reclamada o la
competencia para juzgar la infraccion del Estado requerido, éste deberd someter
el asunto — la demanda del Estado requirente —a sus autoridades competentes
a fin de que éstas establezcan la competencia para perseguir el hecho e
informen de la conclusién alcanzada al Estado requirente. Las autoridades en
cuestion deberan adoptar la decision y sustanciar el procedimiento del mismo
modo que para el resto de infracciones de naturaleza semejante previstas en la
legislacion de ese Estado.

7. a. Las Partes deberan comunicar al Secretario General del Consejo de
Europa, en el momento de la firma o del depdsito del instrumento de ratificacion,
aceptacion, aprobacion o adhesion, el nombre y la direccidon de las autoridades
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responsables del envio y de la recepcion de una demanda de extradicion o de
arresto provisional, en caso de ausencia de tratado.

b. EIl Secretario General del Consejo de Europa creara y actualizara un
registro de autoridades designadas por las Partes. Las Partes deberan
garantizar la exactitud de los datos obrantes en el registro

Titulo 3 — Principios generales relativos a la colaboracién &
Articulo 25 — Principios generales relativos a la colaboracion

1. Las Partes acordaran llevar a cabo una colaboracion mutua lo mas amplia
posible al objeto de investigar los procedimientos concernientes a infracciones
penales vinculadas a sistemas y datos informaticos o al de recoger pruebas
electronicas de una infraccion penal.

2. Las Partes adoptaran las medidas legislativas o de otro tipo que estimen
necesarias para dar cumplimiento a las obligaciones establecidas en los
articulos 27 a 35.

3. Las Partes podran, en caso de emergencia, formular una demanda de
colaboracién, a través de un medio de comunicacion rapido, como el fax o el
correo electronico, procurando que esos medios ofrezcan las condiciones
suficientes de seguridad y de autenticidad (encriptandose si fuera necesario) y
con confirmacion posterior de la misma si el Estado requerido lo exigiera. Si el
Estado requerido lo acepta podra responder por cualquiera de los medios
rapidos de comunicacion indicados.

4. Salvo disposicidn en contrario expresamente prevista en el presente capitulo,
la colaboracion estara sometida a las condiciones fijadas en el derecho interno
del Estado requerido o en los tratados de colaboracion aplicables y comprendera
los motivos por los que el Estado requerido puede negarse a colaborar. El
Estado requerido no podra ejercer su derecho a rehusar la colaboracion en
relacion a las infracciones previstas en los articulos 2 a 11, alegando que la
demanda se solicita respecto a una infraccién que, segun su criterio, tiene la
consideracion de fiscal.

5. Conforme a lo dispuesto en el presente capitulo, el Estado requerido estara
autorizado a supeditar la colaboracion a la exigencia de doble incriminacion. Esa
condicion se entendera cumplida si el comportamiento constitutivo de la
infraccion - en relacion a la que se solicita la colaboracion — se encuentra
previsto en su derecho interno como infraccién penal, resultando indiferente que
éste no la encuadre en la misma categoria 0 que no la designe con la misma
terminologia.

Articulo 26 — Informacién espontanea

1. Las Partes podran, dentro de los limites de su derecho interno y en ausencia
de demanda previa, comunicar a otro Estado las informaciones obtenidas en el
marco de investigaciones que puedan ayudar a la Parte destinataria a iniciar o a
concluir satisfactoriamente las investigaciones o procedimientos relativos a las
infracciones dispuestas en el presente Convenio, 0 a que dicha parte presente
una demanda de las previstas en el presente capitulo.
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2. Antes de comunicar dicha informacion, ese Estado podra solicitar que la
informacion sea tratada de forma confidencial o que sea utilizada s6lo en ciertas
circunstancias. Si el Estado destinatario no pudiera acatar las condiciones
impuestas, deberéd informar al otro Estado, quien habra de decidir si proporciona
o no la informacion. Una vez aceptadas estas condiciones por el Estado
destinatario, éste quedara obligado a su cumplimiento.

Titulo 4 — Procedimientos relativos a las demandas de asistencia en
ausencia de acuerdo internacional aplicable

Articulo 27 — Procedimiento relativo a las demandas de
colaboracién en ausencia de acuerdo internacional aplicable

1. En ausencia de tratado o acuerdo en vigor de asistencia basado en la
legislacion uniforme o reciproca, seran aplicables los apartados 2 al 9 del
presente articulo. Estos no se aplicaran cuando exista un tratado, acuerdo o
legislacion sobre el particular, sin perjuicio de que las partes implicadas puedan
decidir someterse, en todo o parte, a lo dispuesto en este articulo.

2. a. Las Partes designardn una o varias autoridades centrales
encargadas de tramitar las demandas de colaboracion, de ejecutarlas o de
transferirlas a las autoridades competentes para que éstas las ejecuten.

b. Las autoridades centrales se comunicaran directamente las unas con
las otras.

c. Las Partes, en el momento de la firma o del depdsito de sus
instrumentos de ratificacion, aceptacion, de aprobaciéon o de adhesion,
comunicaran al Secretario General del Consejo de Europa los nombres y
direcciones de las autoridades designadas en aplicacién del presente parrafo.

d. El Secretario General del Consejo de Europa creard y actualizara un
registro de autoridades designadas por las partes. Las Partes deberan garantizar
la exactitud de los datos obrantes en el registro.

3. Las demandas de asistencia basadas en el presente articulo serén ejecutadas
conforme al procedimiento especificado por el Estado requirente, siempre que
resulte compatible con la legislacién del Estado requerido.

4. Al margen de los motivos previstos en el articulo 15 péarrafo 4 para denegar la
asistencia, ésta podra ser rechazada por el Estado requerido:

a. si la demanda se refiere a una infraccion que el Estado requerido
considera de naturaleza politica o vinculada a una informacién de naturaleza
politica o;

b. si el Estado requerido estima que, de acceder a la colaboracion, se
pondria en peligro su soberania, seguridad, orden publico o otro interés esencial.

5. El Estado requerido podra aplazar la ejecucion de la demanda cuando ésta

pueda perjudicar investigaciones o procedimientos en curso llevados a cabo por
las autoridades nacionales.
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6. Antes de denegar o retrasar la asistencia, el Estado requerido debera
examinar, tras consultar al Estado requirente, si es posible hacer frente a la
demanda de forma parcial o si es posible establecer las reservas que estime
necesarias.

7. El Estado requerido informara inmediatamente al Estado requirente del curso
gue pretende dar a la demanda de asistencia. De denegar o retrasar la
tramitacion de la demanda, el Estado requerido hard constar los motivos.
Asimismo, dicho Estado debera informar al Estado requirente sobre los motivos
que hacen imposible, de ser asi, la ejecucion de la demanda o que retrasan
sustancialmente su ejecucion.

8. El Estado requirente podra solicitar que el Estado requerido mantenga en
secreto la propia existencia y objeto de la demanda interpuesta al amparo de
este capitulo, salvo en aquellos aspectos necesarios para la ejecucion de la
misma. Si el Estado requirente no pudiera hacer frente a la peticibn de
confidencialidad, éste debera informar inmediatamente al otro Estado, quien
decidira si la demanda, pese a ello, debe ser ejecutada.

9. a. En caso de urgencia, las autoridades judiciales del Estado
requirente podran dirigir directamente a las autoridades homélogas del Estado
requerido las demandas de asistencia y las comunicaciones. En tales casos, se
remitira simultineamente una copia a las autoridades del Estado requerido con
el visado de la autoridad central del Estado requirente.

b. Todas las demandas o comunicaciones formuladas al amparo
del presente paragrafo podran ser tramitadas a través de la Organizacion
Internacional de la Policia Criminal (INTERPOL).

c. Cuando una demanda haya sido formulada al amparo de la
letra (a) del presente articulo, y la autoridad que le dio curso no sea la
competente para ello, debera transferir la demanda a la autoridad nacional
competente y ésta informara directamente al Estado requerido.

d. Las demandas o comunicaciones realizadas al amparo del
presente parrafo que no supongan la adopcién de medidas coercitivas podran
ser tramitadas directamente por las autoridades del Estado requirente y las del
Estado requerido.

e. Las Partes podran informar al Secretario General del Consejo
de Europa, en el momento de la firma o del depoésito de su instrumento de
ratificacion, aceptacion, aprobacién o adhesion, que, por motivos de eficacia, las
demandas formuladas al amparo del presente parrafo deberdn dirigirse
directamente a su autoridad central.

Articulo 28 — Confidencialidad y restricciones de uso

1. En ausencia de tratado o acuerdo en vigor de asistencia basados en la
legislaciéon uniforme o reciproca, sera aplicable lo dispuesto en el presente
articulo. Este no se aplicara cuando exista un tratado, acuerdo o legislacion
sobre el particular, sin perjuicio de que las partes implicadas puedan decidir
someterse, en todo o parte, a lo dispuesto en este articulo.
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2. El Estado requerido podra supeditar la comunicacion de la informacion o del
material requerido en la demanda al cumplimiento de las siguientes condiciones:

a. que se mantenga la confidencialidad sobre las mismas, siempre que la
demanda corra el riesgo fracasar en ausencia de dicha condicion; o

b. que éstas no sean utilizadas en investigaciones o procedimientos
diversos a los establecidos en la demanda.

3. Si el Estado requirente no pudiera satisfacer alguna de las condiciones
establecidas en el apartado 2 del presente articulo, la otra parte informara al
Estado requerido, el cual decidira si la informacion debe ser proporcionada. Si el
Estado requeriente acepta esta condicion, dicho Estado estara obligado por la
misma.

4. Todo Estado parte que aporte informacioén o material supeditado a alguna de
la condiciones previstas en el apartado 2, podra exigir de la otra parte la
concrecion de las condiciones de uso de la informacion o del material.

Seccién 2 — Disposiciones especificas
Titulo 1 — Cooperacion en materia de medidas cautelares

Articulo 29 — Conservacion inmediata datos informaticos
almacenados

1. Las Partes podran ordenar o imponer de otro modo la conservacion inmediata
de datos almacenados en sistemas informaticos que se encuentren en su
territorio, en relacion a los cuales el Estado requirente tiene intencion de
presentar una demanda de asistencia para registrar o acceder de otro modo,
decomisar u obtener por otro medio, o lograr la comunicacion de dichos datos.

2. Una demanda de conservacion formulada en aplicacién del parrafo 1
debera contener:

a. la identificacion de la autoridad que solicita la conservacion;

b. la infraccidn objeto de investigacién con una breve exposicion de
los hechos vinculados a la misma;

c. los datos informaticos almacenados que deben conservarse y su
vinculacion con la infraccion;

d. todas aquellas informaciones disponibles que permitan identificar
al responsable de los datos informéticos almacenados o el emplazamiento
de los sistemas informaticos;

e. justificacion de la necesidad de conservacion; y

f. la acreditacion de que el Estado requirente esta dispuesto a
formular una demanda de asistencia para registrar o acceder de otro
modo, decomisar u obtener por otro medio, o lograr la comunicacion de
dichos datos.
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3. Después de recibir la demanda, el Estado requerido debera adoptar las
medidas necesarias para proceder sin dilaciones a la conservacion de los datos
solicitados, conforme a su derecho interno. Para hacer efectiva la demanda de
conservacion no resultara condicion indispensable la doble incriminacién.

4. Si un Estado exige la doble incriminacién como condicién para atender a una
demanda de asistencia para registrar o acceder de otro modo, decomisar u
obtener por otro medio, o lograr la comunicacion de dichos datos, por
infracciones diversas a las establecidas en los articulos 2 a 11 del presente
Convenio, podra negarse a la demanda de conservacion, al amparo del presente
articulo, si tiene fundadas sospechas de que, en el momento de la comunicacion
de los datos, el otro Estado no cumplird la exigencia de la doble incriminacién.

5. Al margen de lo anterior, una demanda de conservacion Unicamente podra ser
denegada:

a. si la demanda se refiere a una infraccion que el Estado requerido
considera de naturaleza politica o vinculada a una informacion de naturaleza
politica o;

b. si el Estado requerido estima que de acceder a la demanda se pondria
en peligro su soberania, su seguridad, orden publico o otro interés esencial.

6. Cuando el Estado requerido considere que la simple conservacion no sera
suficiente para garantizar la disponibilidad futura de los datos informaticos o que
ésta podria comprometer la confidencialidad de la investigacion o podria hacerla
fracasar de otro modo, debera informar inmediatamente al Estado requirente,
quien decidira la conveniencia de dar curso a la demanda.

7. Todas las conservaciones realizadas al amparo de una demanda de las
previstas en el parrafo 1 seran validas por un periodo maximo de 60 dias, para
permitir, en ese plazo de tiempo, al Estado requirente formular una demanda de
asistencia para registrar o acceder de otro modo, decomisar u obtener por otro
medio, o lograr la comunicacion de dichos datos. Después de la recepcion de la
demanda, los datos informaticos deberan mantenerse hasta que ésta se
resuelva.

Articulo 30 — Comunicacion inmediata de los datos
informaticos conservados

1. Si, en ejecucién de una demanda de conservacion de datos de tréfico relativos
a una concreta comunicacion al amparo del articulo 29, el Estado requerido
descubriera que un prestador de servicios de otro Estado ha participado en la
transmision de la comunicacion, comunicara inmediatamente al Estado
requirente los datos informaticos de trafico, con el fin de que éste identifique al
prestador de servicios y la via por la que la comunicacién ha sido realizada.

2. La comunicacién de datos informaticos de trafico prevista en el parrafo 1
Unicamente podré ser denegada:

a. si la demanda se refiere a una infraccion que el Estado requerido
considera de naturaleza politica o vinculada a una informacion de naturaleza
politica o;
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b. si el Estado requerido estima que de acceder a la demanda se pondria
en peligro su soberania, su seguridad, orden publico o otro interés esencial.

Titulo 2 — Asistencia en relaciéon a los poderes de investigacion

Articulo 31 - Asistencia concerniente al acceso a datos
informaticos almacenados

1. Cualquier Estado podra solicitar a otro el registro o acceso de otro modo, el
decomiso u obtencion por otro medio, o la comunicacion de datos almacenados
en un sistema informatico que se encuentre en su territorio, incluidos los datos
conservados conforme a lo dispuesto en el articulo 29.

2. El Estado requerido darad satisfaccion a la demanda aplicando los
instrumentos internacionales, convenios y la legislacion mencionada en el
articulo 23 siempre que no entre en contradiccion con lo dispuesto en el
presente capitulo.

3. La demanda deberd ser satisfecha lo mas rapidamente posible en los
siguientes casos:

a. cuando existan motivos para sospechar que los datos solicitados
son particularmente vulnerables por existir riesgo de pérdida o
modificacion; o

b. cuando los instrumentos, convenios o legislacion referida en el
parrafo 2 prevean una cooperacion rapida.

Articulo 32 — Acceso transfronterizo a los datos informaticos
almacenados, con consentimiento o de libre acceso

Cualquier Estado podra sin autorizaciéon de otro:

a. acceder a los datos informaticos almacenados de libre acceso al
publico (fuentes abiertas), independientemente de la localizacion geogréfica de
esos datos; o

b. acceder a, o recibir a través de un sistema informatico situado en su
territorio, los datos informaticos almacenados situados en otro Estado, si se
obtiene el consentimiento legal y voluntario de la persona autorizada para
divulgarlos a través de ese sistema informatico.

Articulo 33 — Asistencia para la recogida en tiempo real de
datos de trafico

1. Las Partes podran acordar colaborar en la recogida, en tiempo real, de datos
de trafico, asociados a concretas comunicaciones llevadas a cabo en sus
territorios, a través un sistema informatico. Dicha colaboracién se sometera a las
condiciones y procedimientos previstos en el derecho interno, salvo que alguna
de las partes se acoja a la reserva prevista en el parrafo 2.
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2. Las Partes deberan acordar colaborar respecto a aquellas infracciones
penales para las cuales la recogida en tiempo real de datos de trafico se
encuentra prevista en su derecho interno en situaciones analogas.

Articulo 34 — Asistencia en materia de interceptacion de datos
relativos al contenido

Las Partes podran acordar colaborar, en la medida en que se encuentre previsto
por tratados o leyes internas, en la recogida y registro, en tiempo real, de datos
relativos al contenido de concretas comunicaciones realizadas a través de
sistemas informaticos.

Titulo 3 — Red 24/7
Articulo 35 — Red 24/7

1. Las Partes designaran un punto de contacto localizable las 24 horas del dia, y
los siete dias de la semana, con el fin de asegurar la asistencia inmediata en la
investigacion de infracciones penales llevadas a cabo a través de sistemas y
datos informaticos o en la recogida de pruebas electronicas de una infraccion
penal. Esta asistencia comprendera, si lo permite el derecho y la practica interna,
facilitar la aplicacién directa de las siguientes medidas:

a. aportacion de consejos técnicos;

b. conservacion de datos segun lo dispuesto en los articulos
29y 30;y

c. recogida de pruebas, aportacion de informacion de
caracter juridico y localizacion de sospechosos.

2. a. Un mismo punto de contacto podra ser coincidente para dos
Estados, siguiendo para ello un procedimiento acelerado.

b. Si el punto de contacto designado por un Estado no depende de su
autoridad o autoridades responsables de la colaboracion internacional o de la
extradicion, debera velarse para que ambas autoridades actien
coordinadamente mediante la adopcion de un procedimiento acelerado.

3. Las Partes dispondran de personal formado y dotado a fin de facilitar el
funcionamiento de la red.

Capitulo IV — Clausulas finales
Articulo 36 — Firmay entrada en vigor

1. El presente Convenio esta abierto a la firma de los Estados miembros
del Consejo de Europa y de los Estados no miembros que hayan participado en
su elaboracion.

2. El presente Convenio estd sometido a ratificacion, aceptacion o
aprobacion. Los instrumentos de ratificacion, aceptacion o aprobacion deberan
ser entregados al Secretario General del Consejo de Europa.

113



3. El presente Convenio entrara en vigor el primer dia del mes
transcurridos tres meses desde que cinco Estados, de los cuales al menos tres
deberan ser miembros del Consejo de Europa, presten su consentimiento a
vincularse al Convenio, conforme a lo dispuesto en los péarrafos 1y 2.

4. Para todos los Estados que hayan prestado su consentimiento a
vincularse al Convenio, éste entrara en vigor el primer dia del mes transcurridos
tres meses desde que hayan expresado su consentimiento, conforme a lo
dispuesto en los parrafos 1y 2.

Articulo 37 — Adhesion al Convenio

1. Después de entrar en vigor el presente Convenio, el Comité de
Ministros del Consejo de Europa podrd, tras consultar a las Partes del Convenio
y habiendo obtenido el asentimiento unanime de los mismos, invitar a todos los
Estados no miembros del Consejo de Europa que no hayan participado en la
elaboracion del mismo a adherirse al Convenio. Esta decision debera tomarse
mediante la mayoria prevista en el articulo 20.d del Estatuto del Consejo de
Europa y el asentimiento unanime de los Estados Partes que tengan derecho a
formar parte del Comité de Ministros.

2. Para todos aquellos Estados que se adhieran al Convenio conforme a
lo previsto en el parrafo precedente, el Convenio entrara en vigor el primer dia
del mes transcurridos tres meses después del depodsito del instrumento de
adhesion ante el Secretario General del Consejo de Europa.

Articulo 38 — Aplicacion territorial

1. Las Partes podran, en el momento de la firma o del depdésito del
instrumento de ratificacion, aceptacion, aprobacién o adhesion, designar el
territorio al que resultara aplicable el presente Convenio.

2. Las Partes podran, en cualquier momento, a través de una declaracién
dirigida al Secretario General del Consejo de Europa, extender la aplicacion del
presente Convenio a otros territorios diversos a los designados en la
declaracion. En tal caso, el Convenio entrara en vigor en dichos territorios el
primer dia del mes transcurridos tres meses desde la recepcion de la declaracion
por el Secretario General.

3. Toda declaracion realizada al amparo de los péarrafos precedentes
podrd ser retirada, en lo que concierne al territorio designado en la citada
declaracion, a través de una notificacion dirigida al Secretario General del
Consejo de Europa. El retracto surtira efecto el primer dia del mes transcurridos
tres meses desde la recepcion de la notificacion por el Secretario General.

Articulo 39 — Efectos del Convenio

1. El objeto del presente Convenio es completar los tratados o acuerdos
multilaterales o bilaterales existentes entre las partes, y comprende las
disposiciones:

— del Convenio Europeo de extradicion abierto a la firma el 13 de diciembre de
1957 en Paris (STE n° 24)
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— del Convenio Europeo de Cooperacion judicial en materia penal abierto a la
firma el 20 de abril de 1959 en Estrasburgo (STE n° 30),

— del Protocolo Adicional del Convenio Europeo de Cooperacion judicial en
materia penal abierto a la firma el 17 de marzo de 1978 en Estrasburgo (STE n°
99).

2. Si dos 0 méas Estados han concluido un acuerdo o un tratado relativo a
la materia objeto de este Convenio o si han establecido de otro modo la relacion
entre ellos, o si lo hacen en el futuro, dispondran igualmente de la facultad de
aplicar el citado acuerdo o de establecer sus relaciones con base en el mismo,
en lugar del presente Convenio. Siempre que los Estados hayan establecido sus
relaciones concernientes a la materia objeto del presente Convenio de forma
diversa, éstas deberan llevarse a cabo de forma compatible con los objetivos y
principios del Convenio.

3. Lo dispuesto en el presente Convenio no afectara a otros derechos,
restricciones, obligaciones y responsabilidades de los Estados.

Articulo 40 — Declaraciones

A través de una declaracion escrita dirigida al Secretario General del Consejo de
Europa, las Partes podran, en el momento de la firma o del depdsito de su
instrumento de ratificacién, aceptacion, aprobacion o adhesion, declarar que se
reservan el derecho a exigir, llegado el caso, uno o varios elementos
suplementarios de los dispuestos en los articulos 2, 3, 6 del parrafo 1 (b), 7, 9
parrafo 3y 27 del parrafo 9 (e).

Articulo 41 — Clausula federal

1. Un Estado federal podra reservarse el derecho de desempefar sus
obligaciones, en los términos previstos en el capitulo Il del presente Convenio,
en la medida en que éstas sean compatibles con los principios que presiden las
relaciones entre el gobierno central y los Estados federados u otros territorios
analogos, siempre que se garantice la cooperacion en los términos previstos en
el capitulo Ill.

2. Un Estado federal no podra hacer uso de la reserva adoptada segun lo
dispuesto en el parrafo 1 para excluir o disminuir de forma substancial las
obligaciones contraidas en virtud del capitulo Il. En todo caso, el Estado federal
debera dotarse de los medios necesarios para dar cumplimiento a las medidas
previstas en el citado capitulo.

3. En todo lo que concierne a las disposiciones de este Convenio cuya
aplicacién dimana de la competencia de cada uno de los Estados federados u
otras entidades territoriales andlogas, que no estan, en virtud del sistema
constitucional de la federacion, obligados a adoptar medidas legislativas, el
gobierno central pondra, con la aprobacion de éstos, en conocimiento de las
autoridades competentes de los Estados federados la necesidad de adoptar las
citadas medidas animandolos a que las ejecuten.

Articulo 42 — Reservas
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Los Estados podran, a través de una notificacion escrita dirigida al Secretario del
Consejo de Europa, en el momento de la firma o del depdsito de su instrumento
de ratificacién, aceptacion, aprobacion o de adhesion, declarar que invocan la
reserva o reservas previstas en el art. 4, parrafo 2, articulo 6, parrafo 3, articulo
9, parrafo 4, articulo 10, parrafo 3, articulo 11, parrafo 3, articulo 14, parrafo 3,
articulo 22, parrafo 2, articulo 29, parrafo 4 y en el articulo 41, parrafo 1. No
podra realizarse ninguna otra reserva diversa a las indicadas.

Articulo 43 — Mantenimiento y retirada de las reservas

1. El Estado que haya formulado una reserva conforme a lo dispuesto en
el articulo 42 podra retirarla total o parcialmente notificando tal extremo al
Secretario General. La retirada se hara efectiva en la fecha de recepcién por el
Secretario General de la notificacion. Si en la notificacion se hiciera constar que
la reserva debera tener efecto en una determinada fecha, ello se hara efectivo
siempre que sea posterior a la recepcién por el Secretario General de la
notificacion.

2. El Estado que haya formulado una reserva conforme a lo dispuesto en
el articulo 42, podra retirarla total o parcialmente siempre que lo permitan las
circunstancias.

3. El Secretario General del Consejo de Europa podra solicitar
periodicamente a los Estados, que hayan formulado una o varias reservas
conforme a lo dispuesto en el articulo 42, informacion sobre la posibilidad de su
retirada.

Articulo 44 — Enmiendas

1. Las enmiendas al presente Convenio podran ser propuestas por las
Partes, y deberan ser comunicadas al Secretario General del Consejo de
Europa, a los Estados miembros del Consejo de Europa, a los Estados no
miembros del Consejo de Europa que hayan tomado parte en la elaboracion del
Convenio asi como a los Estados que se hayan adherido o que hayan sido
invitados a adherirse conforme a lo dispuesto en el articulo 37.

2. Las enmiendas propuestas por uno de los Estados deberan ser
comunicadas al Comité europeo para los problemas criminales (CDPC), quien
debera informar al Comité de Ministros sobre las mismas.

3. ElI Comité de Ministros examinara la enmienda propuesta y el informe
del Comité europeo para los problemas criminales (CDPC) y, después de
consultar con los Estados no miembros y partes del Convenio, podra adoptar la
enmienda.

4. El texto de la enmienda adoptado por el Comité de Ministros, conforme
a lo dispuesto en el parrafo 3 del presente articulo, deberd comunicarse a los
Estados para su aceptacion.

5. Las enmiendas adoptadas conforme al parrafo 3 del presente articulo

entraran en vigor el trigésimo dia después del que los Estados hayan informado
al Secretario General de su aceptacion.
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Articulo 45 — Reglamento de controversia

1. El Comité europeo para los problemas criminales (CDPC) esta obligado a
informar de la interpretacion y aplicacion del presente Convenio.

2. En caso de diferencias entre los Estados sobre la interpretacion o aplicacion
del presente Convenio, los Estados intentaran adoptar un reglamento de
diferencia a través de la negociacién o de cualquier otro medio pacifico, con el
compromiso de someter la controversia al Comité europeo para los problemas
criminales, a un tribunal arbitral que tomara las decisiones que los Estados le
sometan, o a la Corte internacional de justicia, a partir de un acuerdo adoptado
por los Estados en litigio.

Articulo 46 — Reuniones de los Estados
1. Las Partes deberan reunirse periodicamente a fin de facilitar:

a. el uso y el efectivo cumplimiento del presente Convenio, la
identificacién de los problemas en esta materia, asi como el efecto de las
declaraciones o reservas formuladas conforme al presente Convenio;

b. el intercambio de informacion sobre novedades juridicas, politicas o
técnicas observadas en la criminalidad informatica y recogida de pruebas
electronicas;

c. el examen sobre la posible reforma del Convenio.

2. ElI Comité europeo para los problemas criminales (CDPC) debera estar al
corriente de las reuniones llevadas a cabo al amparo del parrafo 1.

3. El Comité europeo para los problemas criminales (CDPC) debera facilitar las
reuniones previstas en el parrafo 1 y adoptar las medidas necesarias para
ayudar a los Estados a completar o modificar el Convenio. No mas tarde de tres
afios a contar desde la entrada en vigor del presente Convenio, el Comité
europeo para los problemas criminales (CDPC) procederd, en cooperacion con
los Estados, a un examen conjunto de las disposiciones de la Convencion y
propondra, en su caso, las modificaciones pertinentes.

4. Salvo que el Consejo de Europa los asuma, los gastos que ocasione la
aplicacién de las disposiciones del parrafo 1 deberan ser soportados por los
Estados del modo que ellos mismos determinen.

Articulo 47 — Denuncia

1. Las Partes podran, en cualquier momento, denunciar el presente Convenio
mediante notificacion dirigida al Secretario General del Consejo de Europa.

2. La denuncia entrara en vigor el primer dia del mes transcurridos tres meses
desde la recepcion de la notificacion por el Secretario General.

Articulo 48 — Notificacion
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El Secretario General del Consejo de Europa notificara a los Estados miembros
del Consejo de Europa, a los Estados no miembros que hayan tomado parte en
la elaboracion del presente Convenio, asi como a cualquier Estado que se haya
adherido o que haya sido invitado a adherirse:

a. cualquier firma;

b. el depédsito de cualquier instrumento de ratificacion, aceptacion,
aprobacion o adhesion;

c. la fecha de entrada en vigor del presente Convenio segun lo dispuesto
en los articulos 36 y 37;

d. cualquier declaracion hecha por mor de los articulos 40 y 41 o cualquier
reserva formulada en virtud del articulo 42;

e. cualquier acto, notificacion o comunicacion referida al presente
Convenio.

En vista de lo cual, los abajo firmantes, debidamente autorizados al efecto, han
firmado el presente Convenio.

Hecho en Budapest, el 23 noviembre 2001, en francés y en inglés, ambos textos
con el mismo valor, y en un solo ejemplar que sera depositado en los archivos
del Consejo de Europa. El Secretario General del Consejo de Europa remitir4
copia certificada a cada uno de los Estados miembros del Consejo de Europa, a
los Estados no miembros que hayan participado en la elaboracién del Convenio
y a cualquier Estado invitado a adherirse.

(1) El Convenio recoge, en la version francesa, la expresion «fournisseur
de services», cuya traduccion literal seria la de «proveedor de servicios».
En la presente traduccion, se ha optado por emplear el término «prestador
de servicios», en la linea seguida por la Directiva 2000/31 y el Proyecto de
LSSI, como concepto o categoria omnicomprensiva que hace referencia a
aquellos sujetos que desempefian, profesionalmente, la actividad de
prestacion y gestion de accesos y servicios en Internet.

(2) También suele emplearse, para aludir a este tipo de datos, el término
«datos de transito».

(3) El Convenio emplea el término «intentionnel». Sin embargo, en este
caso, se ha preferido utilizar el vocablo «doloso» por corresponderse
mejor con la categoria juridico-penal propia del derecho espafiol.

(4) El original en francés rubrica este ciberdelito como «Abus de
dispositifs», lo que ha dado lugar a una traduccién literal del mismo como
«Abuso de dispositivos», expresion a la que, sin embargo, se ha preferido
renunciar, por estimarse mas precisa la empleada en texto.

(5) La interpretacion de este ultimo inciso suscita algunos interrogantes.
De la literalidad del precepto podria deducirse que la referencia
«elementos» debe circunscribirse a los propios mecanismos o0
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instrumentos aludidos en el precepto. Sin embargo, también seria posible
inferir que el término «elementos» alude a «animos» o «intenciones», de
modo similar a lo exigido en relacion a otros delitos. Esta ambigledad es
resuelta a favor de la primera de las interpretaciones indicadas, por el
Rapport explicatif del Convenio, en su parégrafo 75.

(6) Esta descripcién se corresponde con la denominada «pornografia
técnicax».

(7) Esta descripcion se corresponde con la denominada«simulada» o
«pseudopornografia».

(8) EI Convenio emplea el término «entraide», cuya traduccion en espariol
resulta multivoca. Entre las distintas acepciones que puede asumir el
vocablo (ayuda mutua, asistencia, colaboracion), se han utilizado, de modo
indistinto, «asistencia» y «colaboracion».
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GLOSARIO

GLOSARIO

backdoor:

Puerta trasera. Permiten a un usuario remoto ingresar sin autorizacion a otros
sistemas mediante la instalacion de un programa de acceso considerado virus,
esto permite realizar diversas acciones como revisar datos, borrar archivos,
infectar con otro tipo de virus, tareas que generalmente no son percibidas por el
sistema victima.

bomba légica:

es una pieza de codigo de programacion agregada a un software de una
aplicacion o sistema operativo que permanece inactiva hasta que, transcurrido
un cierto periodo de tiempo, o al ocurrir un determinado evento, se pone en
accion.

Las bombas logicas tienen generalmente intenciones maliciosas, actuando de la
misma manera que un virus o troyano al activarse. De hecho, los virus que estan
programados para activarse a cierta hora se consideran bombas logicas. Pueden
realizar acciones tales como formatear un disco duro, alterar o borrar datos,
cambiar la configuracién del sistema, etc.

bounds checking:

En la programacién informatica, el control de fronteras (bounds chekings) es
cualquier método de detectar si una variable esta dentro de algunos limites antes
de su uso. Es especialmente relevante para una variable utilizada como un
indice en un arreglo para asegurar su valor reside dentro de los limites de la
matriz. Por ejemplo: un valor de 32768 a punto de ser asignado a una de
dieciséis bits con signo variable (superior cuyos limites son -32768 a 32767), 0
acceder a elemento 25 en indice de un arreglo (array) con rango de 0 a 9
solamente. La primera es conocida también como serie de cheques, la segunda
como indice de control.

buffer:

es un area de almacenamiento temporario, usualmente en la RAM. El propdsito
de casi todos los buffers es actuar como area de almacenamiento, permitiendo
gue el CPU manipule los datos antes de transferirlos a un dispositivo.

Dado que los procesos de leer y escribir datos a un disco son relativamente
lentos, muchos programas mantienen la referencia de los cambios en los datos
en un buffer y luego copian el buffer al disco. Por ejemplo, los procesadores de
textos emplean un buffer para el seguimiento de los cambios en un documento.
Entonces, cuando se guarda el archivo, el programa actualiza el archivo en disco
con los contenidos del buffer. Esto es méas eficiente que acceder al archivo en
disco cada vez que se realiza un cambio en el mismo.
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Notese que como los cambios se almacenan inicialmente en un buffer, y no en el
disco, todos ellos se perderan si la computadora falla durante la sesion de
edicién. Por esto, es buena idea guardar periédicamente los archivos sobre los
gue se trabaja. La mayoria de los procesadores de textos guardan los archivos
peribdicamente a intervalos regulares de tiempo, que incluso pueden
predefinirse en su configuracion.

Los buffers suelen usarse también cuando se queman datos en CD-ROM. Los
datos a copiar se transfieren al buffer antes de escribirse al disco.

Otro uso comun de los buffers es para la impresién de documentos. Cuando se
imprime un documento, el sistema operativo copia éste a un buffer de impresion
(un area libre en memoria o disco), desde donde la impresora podré leer e
imprimir los caracteres con su propio ritmo. Esto libera la computadora para
realizar otras tareas mientras la impresora funciona de fondo. Este proceso se
conoce como spooling.

La mayoria de los drivers de teclado contienen un buffer de modo que se pueden
editar los errores de tipeado antes de enviar el comando a un programa. Muchos
sistemas operativos, incluyendo DOS, usan también un buffer de disco para
guardar datos temporales que se leyeron del disco. El buffer de disco se conoce
como caché.

buffer overflow:

buffer overflow o desbordamiento de buffer es un error de sistema causado por
un defecto de programacion, de tal forma que el programa que lo sufre pretende
escribir mas informacion en el buffer (unidad de memoria) de la que este puede
alojar.

Este desbordamiento es posible porque el autor del programa no incluyé el
codigo necesario para comprobar el tamafio y capacidad del buffer en relacion
con el volumen de datos que tiene que alojar.

Los problemas comienzan cuando el exceso de datos se escribe en otras
posiciones de memoria, con la perdida de los datos anteriores.

Si entre los datos perdidos por la sobreescritura se encuentran rutinas o
procedimientos necesarios para el funcionamiento del programa que estamos
ejecutando, el programa dara error.

Cuando la memoria de un programa llega a sobreescribir en forma aleatoria, el
programa generalmente se colgara.

El problema para la seguridad nace cuando este desbordamiento de buffer es
provocado intencionalmente por alguien mediante envié de datos que incluyen
porciones de cdédigo, calculando la cantidad de datos para poder predeterminar
cual es el sobrante que se va a sobreescribir y donde. Provocado el
desbordamiento, contienen una instruccion que apunta a una posicion de
memoria distinta, donde se encuentra el cdédigo ejecutable enviado por el
atacante. El programa, inducido a funcionar anormalmente por la pérdida de
datos causada por el desbordamiento, ejecutara el cédigo enviado por el
atacante.
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El buffer overflow es un problema de cddigo defectuoso, por lo tanto como
usuarios nada podemos hacer para evitarlo (salvo que ademéas de usuarios
seamos expertos programadores, y dispongamos del cddigo fuente de la
aplicacion que sufre el desbordamiento). En realidad el Unico remedio es estar
informado de los programas que sufren estos problemas, y tener el software
actualizado.

bug:

bicho, insecto. Error de programacion que genera problemas en las operaciones
de una computadora. Se habla de bug si es un error de disefio, pero no cuando
la falla es provocada por otra cosa.

ciber:

prefijo utilizado ampliamente en la comunidad de Internet para denominar
conceptos relacionados con las redes (cibercultura, ciberespacio, cibernauta,
etc.).

Su origen es la palabra griega kibernao, que significa "pilotear una nave".

ciberpolicia:

funcionario policial especializado en Internet o en utilizar la red para sus
investigaciones.

ciberacoso:

conducta amenazante o aproximaciones no deseadas dirigidas a otro usando
el Internet y otras formas de comunicacién "en linea".

codigo fuente:

Son las instrucciones de un programa en su forma original. La palabra fuente
diferencia el cédigo de varias otras formas posibles (por €j., cddigo del objeto y
cbdigo ejecutable).
Inicialmente, un programador escribe un programa en un lenguaje de
programacion en particular. Esto es, genera el programa fuente, o mas
genéricamente, el codigo fuente. Para ejecutar el programa, es necesario que el
programador traduzca todo esto a lenguaje de maquina, para que lo entienda la
computadora. El primer paso de esta traduccion se logra con una utilidad
denominada compilador. Este, traduce el cédigo fuente a una forma llamada
codigo del objeto. Muchas veces, dicho cédigo es el mismo que el codigo de
maquina, pero otras debe traducirse a lenguaje de maquina usando otra utilidad,
el ensamblador.

El cédigo fuente es el Unico formato legible por humanos. Al adquirir un
programa, normalmente los recibimos en su formato ejecutable, en cédigo de
maquina. Lo cual significa que pueden correrse directamente en la computadora,
pero no pueden "leerse" ni modificarse. Algunos fabricantes o desarrolladores
proveen ademas el codigo fuente, pero esto sélo le es atil a un programador
avanzado que desee modificarlo o mejorarlo a su gusto.
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comercio electrénico:

es la utilizacion de redes de datos (entre ellas principalmente Internet) para la
realizacion de actividades comerciales entre empresas, consumidores finales y
entidades de gobierno. Se trata de un area de negocios que crece a pasos
agigantados y cada vez mas perfeccionado y estandarizado.

computadora:

dispositivo, sistema, equipo de informatica o aparato automatico para el
tratamiento de la informacion, que obedece a programas formados por
sucesiones de operaciones aritméticas y légicas. Una computadora comprende
una parte fisica (hardware), constituida por circuitos electrénicos de alta
integracion, y una parte no fisica (software); el objetivo es realizar funciones
l6gicas, aritméticas, transmision o de almacenamiento de datos, asi como
para el tratamiento sistematico de la informacion mediante el
procesamiento automatico de datos electronicos o de cualquier otra
tecnologia. Esta definicion incluye las redes publicas y privadas de
computadoras.

contrasefa:

palabra secreta que permite el acceso a servicios o informacién codificada a un
cliente en particular.

correo electronico:

es la transmision de mensajes sobre redes de comunicaciones. Estos mensajes
pueden consistir en textos escritos o archivos guardados en disco. Pueden
enviarse también a multiples destinatarios, lo que se denomina "broadcasting".
Los mensajes enviados se almacenan en casillas de correo electrénico hasta
que el receptor los revise. Una vez leidos pueden guardarse en el disco de la
computadora, reenviarlos a otros usuarios, imprimirlos o0 simplemente
eliminarlos. Todos los proveedores de acceso a Internet y casi todos los grandes
portales brindan servicios de e-mail a sus usuarios, en algunos casos,
gratuitamente. Un e-mail demora en condiciones normales unos pocos segundos
en alcanzar su destino.

cortafuego:

Ver firewall.

cracker:

un hacker con intenciones destructivas y/o delictivas.

cracking :
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Penetracion fraudulenta en los sistemas ya sea para obtener un beneficio o
causar dafo.

craquear:

es el hecho de copiar y/o utilizar software comercial ilegalmente rompiendo las
distintas técnicas de proteccion o registro que utilicen.

daemon:

aplicacion UNIX que esta alerta permanentemente en un servidor de Internet
para realizar determinadas tareas como, por ejemplo, enviar un mensaje de
correo electrénico o servir una pagina Web.

Datos o informacién personal:

Cualquier informacion relacionada a una persona fisica identificada o
identificable. Los datos personales usualmente contienen informacion que
directa o indirectamente puede ser relacionada o ligada a una persona
fisica en particular.

Dafo Informatico:

deterioro 0 menoscabo a la integridad, confidencialidad y/o disponibilidad de
datos, informacion, programas de cOmputo, o computadoras.

defacement:

es una forma de hacking malicioso en el que un sitio Web es vandalizado.
Normalmente un hacker malicioso (cracker) remplaza el contenido normal del
sitio con un mensaje especifico de caracter politico o social o aun mas, borran el
contenido del sitio entero. Logran esto aprovechandose de vulnerabilidades de
seguridad para acceder al contenido del sitio.

delito informatico:

se define como aquella conducta que teniendo como instrumento o fin
computadoras u otros bienes informaticos, lesionan o dafian bienes, intereses o
derechos de personas fisicas 0 morales.

DSL:

Digital Subscriber Line: Linea Digital de Suscripcion. Tecnologia que permite
enviar mucha informacion a gran velocidad a través de lineas telefonicas..

firewall:
es un sistema disefiado para prevenir el acceso no autorizado a o desde una red
privada, normalmente en el caso de intranets. Los firewalls pueden

implementarse tanto en hardware, en software, o bien en conjunto. Todos los
mensajes entrantes o salientes de la intranet pasan por el firewall, el cual
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examina cada uno y bloquea aquellos que no cumplan los criterios de seguridad
especificados.
Hay varios tipos de firewall:

« Filtrado de paquetes: analiza cada paquete entrante o saliente de la red y
lo acepta o rechaza basado en reglas predefinidas. Este método es
bastante efectivo y transparente a los usuarios, aunque es dificil de
configurar. Ademas, es susceptible a ataques de IP spoofing.

o Portal de aplicaciones: aplica mecanismos de seguridad a aplicaciones
especificas, tales como servidores FTP y Telnet. Es muy efectivo pero
puede degradar el rendimiento del sistema.

e portal a nivel circuito: aplica mecanismos de seguridad cuando se
establece una conexién TCP o UDP. Una vez que se logra autentificar la
conexion los paquetes fluyen libremente entre los hosts sin chequeos
posteriores.

o Servidor proxy: intercepta todos los mensajes entrantes o salientes de la
red y efectivamente oculta todas las direcciones reales de la red.

En la practica, muchos firewalls usan dos o0 mas de estas técnicas en conjunto.
El firewall es la primer linea de defensa para proteger informacion privada. Para
mayor seguridad los datos pueden encriptarse.

GATT: Acuerdo General de Aranceles Aduaneros y Comercio
gusano:

programa informéatico que se autoduplica y autopropaga. En contraste con los
virus, los gusanos suelen estar especialmente escritos para redes.
Generalmente suelen llegar a través del correo electrénico, en forma de archivo
adjunto.

Los gusanos de redes fueron definidos por primera vez por Shoch & Hupp, de
Xerox, en la revista ACM Communications (Marzo 1982). El primer gusano
famoso de Internet apareciéo en Noviembre de 1988 y se propag6 por si solo a
mas de 6000 sistemas a lo largo de Internet.

hacker:

experto informatico especialista en entrar en sistemas ajenos sin permiso,
generalmente para mostrar la baja seguridad de los mismos o simplemente para
demostrar que es capaz de hacerlo. Los Hackers son muy respetados por la
comunidad técnica de Internet, y proclaman tener una ética y unos principios
contestatarios e inconformistas pero no delictivos, a diferencia de los Crackers
gue utilizan sus conocimientos para fines destructivos o delictivos.

hacking:

Accidn de piratear sistemas informéticos y redes de telecomunicacion.
hacktivismo:

formado al combinar "hack” con "activismo", se refiere al hacking de un sitio Web

o sistema de cOémputo para comunicar un mensaje motivado politica o
socialmente. A diferencia de un hacker malicioso, que puede irrumpir en un
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sistema para obtener informacion o causar dafios, el hacktivista realiza las
mismas acciones para llamar la atencion a una causa. Para el hacktivista, es la
forma electronica de practicar su protesta y desobediencia civil.

Accion de piratear sistemas informaticos y redes de telecomunicacion.
hardware:

se refiere a todos los componentes fisicos (que se pueden tocar) de la
computadora: discos, unidades de disco, monitor, teclado, mouse, impresora,
placas, chips y demés periféricos. En cambio, el software es intocable, existe
como ideas, conceptos, simbolos, pero no tiene  sustancia.
Una buena metafora seria un libro: las paginas y la tinta son el hardware,
mientras que las palabras, oraciones, parrafos y el significado del texto son el
software. Una computadora sin software seria tan inatii como un libro con
paginas en blanco.

hosting:

alojamiento. Servicio ofrecido por algunos proveedores, que brindan a sus
clientes (individuos o empresas) un espacio en su servidor para alojar un sitio
web.

Informacion:

archivos o datos contenidos y/o transmitidos a través de una
computadora, o] por medios electrénicos, Opticos o de cualquier otra
tecnologia.

Internet:

red de redes. Sistema mundial de redes de computadoras interconectadas. Fue
concebida en 1969 por el Departamento de Defensa de los Estados Unidos; mas
precisamente, por la ARPA. Hasta 1974 se llam6 ARPAnet y fue pensada para
cumplir funciones de investigacion. Su uso se popularizé a partir de la creacion
de la World Wide Web. Actualmente es un espacio publico utilizado por millones
de personas en todo el mundo como herramienta de comunicacion e
informacion.

IP:

Internet Protocol. Protocolo de Internet. Sistema que define el modo en que los
sistemas intercambian informacion en Internet.

IP spoofing:

técnica que permite que un atacante tome la identidad de un host "confiable"
(cambiando su direccién IP por la direccion de éste) y obtenga de este modo
accesos no autorizados a otros sistemas. En numerosos sitios (bajo Unix o
Linux), existe un archivo denominado .rhosts conteniendo una lista de nombres
de hosts que se consideran de confianza. Si un atacante se hace pasar por una
de esas direcciones, puede llegar a ejecutar comandos en forma remota o
logearse en el sistema aln sin tener una contrasefia.
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Mecanismo de seguridad:

dispositivo  fisico  y/o electrénico, palabra clave, codigo de acceso,
programa de computo o equipo informatico que tenga por objetivo

proteger una computadora, un programa de cOmputo y/o la informacion
contenida en una computadora, sistema o equipo informatico de o contra:

a) accesos internos o externos no autorizados;

b) borrado, alteracion o dafio de informacién;
c) ataque informético de cualquier indole.

d) repudio del emisor o receptor de la informacion.

NIMDA:

El gusano "Nimda" (ADMIN, sigla de ADMINistrador, invertido), tiene la
capacidad de propagarse a una velocidad pocas veces vistas en Internet. Se
vale de cuatro formas diferentes para hacerlo.

1. Utiliza la misma vulnerabilidad en los servidores IIS de Microsoft, que usa
el CodeRed y otros posteriores, para tomar el control de sus victimas. Una
vez en un servidor infectado, puede propagarse a otros servidores que
tengan la misma vulnerabilidad, usando el comando tftp para enviar su
codigo (en un archivo ADMIN.DLL).

2. Puede propagarse a través del correo electrénico, distribuyéndose a todos
los contactos de la libreta de direcciones y otros obtenidos del historial del
navegador, en un mensaje con el virus en el archivo README.EXE
adjunto.

3. Cuando un servidor Web estd infectado, cada usuario que visita sus
paginas puede descargar el gusano desde un supuesto archivo WAV
(sonido), que en realidad se Illama README.EML. Bajo ciertas
condiciones el Internet Explorer querrd ejecutar automaticamente el
archivo del gusano, causando la infeccion de su computadora.

4. Se puede propagar a través de recursos compartidos en red, siempre que
aquellos recursos sean accesibles sin contrasefias. Esto incluye a los
usuarios domésticos que tienen habilitada la opcién "Compartir impresoras
y archivos para redes".

Hay informes de algunos mensajes enviados desde direcciones falsas, pero
se supone que alguien, intencionalmente, modific6 esas direcciones para
hacer creer al destinatario en un remitente confiable. Se especula que esto
podria haber sido hecho intencionalmente para propagar el virus en sus
comienzos. El gusano esta escrito en Microsoft Visual C++.
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ONU: Organizacion de la Naciones Unidas.

pagina web:

es una de las tantas paginas que pueden componer un sitio de la World Wide
Web. Un sitio Web agrupa un conjunto de péaginas afines. A la pagina de inicio
se la llama "home page".

password:
Ver contrasefa.
phishing:

fishing: pesca. Es el acto de enviar un mail fraudulento a un usuario en nombre
de una empresa legitima para engafarlo respecto a algun tema de su
informacion privada. El mail deriva al usuario a un sitio Web donde se le
pregunta algun dato personal, como ser contrasefias, numero de tarjeta de
crédito, cuentas bancarias, etc, que la verdadera organizacion ya tiene. Ese sitio,
obviamente, es un truco para robar los datos del usuario.

phreaking:

esta intimamente relacionado al hacking, y consiste en utilizar una computadora
u otro dispositivo para engafiar al sistema telefénico. Tipicamente, el phreaking
se usa para hacer llamadas gratuitas o cargar esas llamadas a una cuenta
diferente.

pirateria de software:

es la copia no autorizada de software. La mayoria de los programas a la venta
se licencian para el uso en s6lo una computadora o para ser usados solamente
por un usuario a la vez. Al comprar el software, el usuario se convierte en un
usuario licenciado y no en un propietario (véase EULA). El usuario licenciado
tiene permiso para realizar copias del programa con propdsitos de backup, pero
va contra la ley el distribuir copias a amigos y colegas. La pirateria de software
es imposible de detener, sin embargo las compafiias de software estan abriendo
cada vez mas y mas demandas contra grandes infractores. Originalmente, las
compafias de software trataban de detener la pirateria usando protecciones
anticopia, pero esta estrategia fall6 porque era inconveniente para los usuarios
legitimos y no es 100% eficiente. La mayoria del software requiere algun tipo de
registro, el cual desalienta a potenciales piratas, pero no detiene realmente la
pirateria en si.

Hay un enfoque enteramente distinto a la pirateria, denominado shareware, y se
basa en la honestidad de la gente. Los productores de shareware alientan a los
usuarios a dar copias de los programas a sus amigos y colegas pero le pidan a
cualquiera que use el software regularmente que pague una cuota de registro
directamente al autor del programa.



Los programas comerciales que se ponen a disposicion del publico ilegalmente
se conocen como warez.

Policia Cibernética:

Unidad derivada de la Policia Federal Preventiva de México (PFP), que ademas

de las acciones preventivas en materia de delitos cometidos en Internet y
usando medios informéticos, cuenta con un &rea especifica en materia de
prevencion y atencion de denuncias de delitos contra menores, como existen en
los paises desarrollados.

Programa(s) de cOmputo o computacion:

la expresion original en cualquier forma, lenguaje o cdédigo, de un conjunto
de instrucciones que, con una secuencia, estructura y organizacion
determinada, tiene como propdsito que una computadora 0O
dispositivo realice una tarea o funcion especifica.

PROSOFT: Programa para el desarrollo de la industria de Software.
Self-Certifying File System:

SFS es un seguro, sistema de archivos de red global con control completamente
descentralizado. SFS permite acceder a sus archivos desde cualquier lugar y
compartirlos con cualquier persona y en cualquier lugar. Cualquiera puede crear
un servidor de SFS, y cualquier usuario puede acceder a cualquier servidor
desde cualquier cliente.

sniffer:

programa que monitorea y analiza el trafico de una red para detectar problemas
0 congestionamientos (conocidos como "bottlenecks", cuellos de botella). Su
objetivo es mantener la eficiencia del trafico de datos. Pero también puede ser
usado ilegitimamente para capturar datos en una red. Esto Ultimo, sumado al
hecho de que son practicamente imposibles de detectar, los convierten en las
herramientas favoritas de los hackers.

software:

se refiere a instrucciones para computadoras o datos. Cualquier cosa que pueda
almacenarse electronicamente es software, por eso se designa con este término
a los diversos tipos de programas usados en computacion. Los dispositivos de
almacenamiento y visualizacién son el hardware.

El software suele dividirse en estas dos categorias:

i. sistemas: incluye el sistema operativo y todas las utilidades que hacen
funcionar a la computadora.
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ii. aplicaciones: son los programas que trabajan para los usuarios:
procesadores de texto, planillas de célculo, administradores de archivos
y/o bases de datos, etc.

spam:

envio de correo electrénico publicitario no solicitado que se envia a listas de
cientos de miles de usuarios. Se lo considera muy poco ético, ya que el receptor
paga por estar conectado a Internet y no deberia tener que estar soportando
estas practicas. Este tipo de mensajes causa graves molestias y provoca
importantes pérdidas de tiempo y recursos.

Técnica del salami:

La técnica del salami es una forma de delito automatizado que consiste en el
robo de pequefas cantidades de activos de un gran numero de fuentes, de alli
su nombre ya que el método equivale al hecho de tomar rebanadas muy
delgadas de un trozo de salami sin reducir significativamente el trozo total, por
lo que las victimas de este tipo de delito no se dan cuenta que estan siendo
objeto de un robo, o las diferencias que perciben en sus balances (de nominas,
cuentas corrientes, inventarios, etc.)

Son tan pequefias que no consideran que vale la pena reclamarlas.

TI: tecnologias de informacion
TLC: Tratado de Libre comercio de América del Norte.
troyano:
(Trojan horse); caballo de Troya. Programa que contiene un cdédigo dafiino
dentro de datos aparentemente inofensivos. Puede arruinar parte del disco rigido
o provocar pérdidas de informacion.
virus:
1. Programa o cédigo que se carga en la computadora sin conocimiento del
usuario y que se ejecuta por si mismo.
2. Programa o cédigo capaz de replicarse, esto es, capaz de infectar otros
programas, el sector de arranque, alguna particion, o documentos que

pueden ejecutar macros u otro tipo de programas, bien adjuntandose o
insertandose a ese medio.
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ANEXO I.

INSTITUCIONES DE LA ADMINISTRACION PUBLICA FEDERAL CON
ATRIBUCIONES VINCULADAS CON LA INFORMATICA

En la Administracion Publica Federal existen diversas instituciones con
atribuciones que directa o indirectamente inciden en el ambito de la
informética, cuya participacibn es necesaria para promover el desarrollo
nacional en la materia.

A continuacion se sefialan dichas instituciones y algunas atribuciones
gue inciden en la informatica.

SECRETARIA DE GOBERNACION

Vigilar el cumplimiento de los preceptos constitucionales por parte de las
autoridades del pais, especialmente en Ilo que se refiere a las
garantias individuales, y dictar las medidas administrativas que requiere
ese cumplimiento.

SECRETARIA DE RELACIONES EXTERIORES

Promover, propiciar y asegurar la coordinacion de acciones en el exterior de las
dependencias y entidades de la Administracion Publica Federal; y sin
afectar el ejercicio de las atribuciones que a cada una de ellas corresponda,
conducir la politica exterior para lo cual intervendrd en toda clase de tratados,
acuerdos y convenciones en los que el pais sea parte.

SECRETARIA DE HACIENDA Y CREDITO PUBLICO

e Determinar los criterios y montos globales de los estimulos fiscales,
escuchando para ello a las dependencias responsables de los sectores
correspondientes y administrar su aplicacion en los casos en que no
competa a otra Secretaria.

e Proyectar y calcular los egresos del Gobierno Federal y de la
administracion publica paraestatal, haciéndolos compatibles con la
disponibilidad de recursos y en atencion a las necesidades y politicas del
desarrollo nacional.

e Formular el programa del gasto publico federal y el proyecto del
Presupuesto de Egresos de la Federacion y presentarlos, junto con
el del Departamento del Distrito Federal, a la consideracion del
Presidente de la Republica.

e Evaluar y autorizar los programas de inversibn publica de las
dependencias y entidades de la Administracion Publica Federal.
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Coordinar y desarrollar los servicios nacionales de estadistica y
de informacion geogréfica,; establecer las normas y
procedimientos para la organizacién, funcionamiento y
coordinaciéon de los sistemas nacionales estadisticos de informacion
geogréfica, asi como normar y coordinar los servicios de
informatica de las dependencias y entidades de la Administracion
Publica Federal.

Opinar, previamente a su expedicion, sobre los proyectos de normas y
lineamientos en materia de  adquisiciones, arrendamientos vy
desincorporacion de activos, servicios y ejecucion de obras publicas de
la Administracion Publica Federal.

Vigilar el cumplimiento de las obligaciones derivadas de las disposiciones
en materia de planeacién nacional, asi como de programacion,
presupuestaciéon, contabilidad y evaluacion.

SECRETARIA DE COMERCIO Y FOMENTO INDUSTRIAL

Formular y conducir las politicas generales de industria, comercio
exterior, interior, abasto y precios del pais, con excepcion de los
precios de bienes y servicios de la Administracion Publica Federal.

Estudiar y determinar mediante reglas generales, conforme a los
montos globales establecidos por la Secretaria de Hacienda vy
Crédito Publico, los estimulos fiscales necesarios para el fomento
industrial, el comercio interior y exterior y el abasto, incluyendo los
subsidios sobre impuestos de importacién, y administrar su
aplicacioén, asi como vigilar y evaluar sus resultados.

Normar y registrar la propiedad industrial y mercantil, asi como regular vy
orientar la inversion extranjera y la transferencia de tecnologia;

Establecer y vigilar las normas de calidad, pesas y medidas necesarias
para la actividad comercial, asi como las normas y especificaciones
industriales;

Promover, orientar, fomentar y estimular la industria nacional.

Promover, orientar, fomentar y estimular el desarrollo de la industria
pequefia, mediana y regular la organizacion de productores industriales.

SECRETARIA DE _COMUNICACIONES Y TRANSPORTES

Formular y conducir las politicas y programas para el desarrollo del
transporte y las comunicaciones de acuerdo a las necesidades del pais;

Otorgar concesiones y permisos previa opinion de la Secretaria de
Gobernacion para establecer y explotar sistemas de servicios
telegréficos, telefonicos, sistemas y servicios de comunicacion
inalambrica por telecomunicaciones y satélites, de servicio publico de
procesamiento remoto de datos, estaciones de radio
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experimentales, culturales y de aficionados y estaciones de radiodifusion
comerciales y culturales; asi como vigilar el aspecto técnico del
funcionamiento de tales sistemas, servicios y estaciones.

SECRETARIA DE CONTRALORIA Y DESARROLLO ADMINISTRATIVO

Vigilar el cumplimiento, por parte de las dependencias y entidades de la
Administracion Pablica Federal, de las disposiciones en materia
de planeacion, presupuestacion, ingresos, financiamiento, inversion,
deuda, patrimonio, fondos y valores.

Organizar y coordinar el desarrollo administrativo integral en las
dependencias y entidades de la Administracion Publica Federal, a fin
de que los recursos humanos, patrimoniales y los procedimientos
técnicos de la misma, sean aprovechados y aplicados con criterios de
eficiencia, buscando en todo momento la eficacia, descentralizacion,
desconcentracion y  simplificacibon  administrativa. Para  ello,
podra realizar 0 encomendar las investigaciones, estudios vy
analisis necesarios sobre estas materias, y dictar las disposiciones
administrativas que sean necesarias al efecto, tanto para las
dependencias, como para las entidades de la Administracion Publica
Federal.

Inspeccionar y vigilar, directamente o a través de los Organos de
control, que las dependencias y entidades de la Administracién Publica
Federal cumplan con las normas y disposiciones en materia de
sistemas de registro y contabilidad, contratacion y remuneraciones de
personal, contratacion de adquisiciones, arrendamientos, servicios, y
ejecucion de obra publica, conservacién, uso, destino, afectacion,
enajenacion y baja de bienes muebles e inmuebles, almacenes y demas
activos y recursos materiales de la Administracién Publica Federal.

Establecer  normas, politcas y  lineamientos  en materia
de adquisiciones, arrendamientos, desincorporacion de  activos,
servicios y obras publicas de la Administracion Pablica Federal.

SECRETARIA DE EDUCACION PUBLICA

Vigilar que se observen y cumplan las disposiciones relacionadas
con la educacién preescolar, primaria, secundaria, técnica y normal,
establecidas en la Constitucion y prescribir las normas a que debe
ajustarse la incorporacién de las escuelas particulares del sistema
educativo nacional.

Promover la creaciébn de institutos de investigacion cientifica y
técnica, y el establecimiento de laboratorios, observatorios,
planetarios y demas centros que requiera el desarrollo de la
educacion primaria, secundaria, normal, técnica y superior; orientar, en
coordinacién con las dependencias competentes del Gobierno Federal y
con las entidades publicas y privadas el desarrollo de la
investigacién cientifica y tecnoldgica.

Organizar, controlar y mantener al corriente el registro de la
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propiedad literaria y artistica.

e Vigilar con auxilio de las asociaciones de profesionistas, el correcto
ejercicio de las profesiones.

COMISION FEDERAL DE TELECOMUNICACIONES

e Expedir las disposiciones administrativas y las normas oficiales
mexicanas en materia de telecomunicaciones, asi como elaborar
y administrar los planes técnicos fundamentales.

e Realizar estudios e investigaciones en materia de
telecomunicaciones y elaborar anteproyectos de adecuacion,
modificacion y actualizacion de las disposiciones legales y reglamentarias
gue resulten pertinentes.

e Establecer los procedimientos para la adecuada homologacién de
equipos, asi como otorgar la certificacion correspondiente o autorizar a
terceros para que emitan dicha certificacion, unidades de verificacion,
organismo de certificacion y laboratorios de prueba en materia de
telecomunicaciones, y acreditar peritos en dicha materia.

e Administrar el espectro radioeléctrico y promover su uso eficiente, asi
como elaborar y mantener actualizado el Cuadro Nacional de Atribucion
de Frecuencias.

e Promover y vigilar la eficiente interconexion de los equipos y redes
publicas de telecomunicaciones, incluyendo la que se realice con
redes extranjeras, Yy resolver las condiciones que, en materia de
interconexion, no hayan podido convenirse entre los concesionarios
de redes publicas de telecomunicaciones.

e Aprobar los convenios de interconexion entre redes publicas de
telecomunicaciones con redes extranjeras y, en su caso, establecer las
modalidades a que deberan sujetarse, asi como autorizar la
instalacion de equipos de telecomunicaciones y medios de
transmision que crucen las fronteras del pais.

e Dar seguimiento a los compromisos adquiridos por México ante
organismos y otras entidades internacionales en el ambito de
competencia de la Comision.

e Llevar a cabo la coordinacibn de la operacibn de satélites
nacionales con satélites extranjeros e internacionales.

e Aplicar y ejercer las funciones de autoridad en las reglas, normas oficiales
mexicanas y demdas disposiciones administrativas en materia de
telecomunicaciones.

CONSEJO NACIONAL DE CIENCIA Y TECNOLOGIA

e Fungir como asesor del Ejecutivo Federal en la planeacion, programacion,
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coordinacién, orientacion sistematizacion, promocion y encausamiento de
las actividades relacionadas con la ciencia y la tecnologia, su vinculacion
al desarrollo nacional y sus relaciones con el exterior.

Fomentar y fortalecer las investigaciones basicas, tecnoldgicas y
aplicadas que se necesiten y promover las acciones concertadas que se
requieran con los institutos del sector publico, instituciones académicas,
centros de investigacion y usuarios de las mismas, incluyendo al
sector privado.
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ANEXO 2

COUNCIL  CONZEIL
OF EUPOPE  DELEURDPE

Convenio sobre cibercriminalidad

Budapest, 23.X1.2001

Traduccién no oficial.

Preambulo

Los Estados miembros del Consejo de Europa y los otros Estados firmantes,

Considerando que el objetivo del Consejo de Europa es lograr una unién mas
estrecha entre sus miembros;

Reconociendo el interés de intensificar la cooperacion con los otros Estados
parte en el Convenio;

Convencidos de la necesidad de llevar a cabo, con prioridad, una politica penal
comun destinada a prevenir la criminalidad en el ciberespacio y, en particular, de
hacerlo mediante la adopcion de una legislacion apropiada y la mejora de la
cooperacion internacional;

Conscientes de los profundos cambios suscitados por el incremento, la
convergencia y la mundializacion permanente de las redes informéticas;

Preocupados por el riesgo de que las redes informaticas y la informacién
electrénica sean utilizadas igualmente para cometer infracciones penales y que
las pruebas de dichas infracciones sean almacenadas y transmitidas por medio
de esas redes;

Reconociendo la necesidad de una cooperacion entre los Estados y la industria
privada en la lucha contra la cibercriminalidad y la necesidad de proteger los
intereses legitimos vinculados al desarrollo de las tecnologias de la informacion;

Estimando que una lucha bien organizada contra la cibercriminalidad requiere
una cooperacion internacional en materia penal acrecentada, rapida y eficaz;

Convencidos de que el presente Convenio es necesario para prevenir los actos
atentatorios de la confidencialidad, la integridad y la disponibilidad de los
sistemas informaticos, de las redes y de los datos, asi como el uso fraudulento
de tales sistemas, redes y datos, asegurando la incriminaciéon de dichos
comportamientos, como los descritos en el presente Convenio, y la atribucion de
poderes suficientes para permitir una lucha eficaz contra estas infracciones
penales, facilitando la deteccién, la investigacion y la persecucion, tanto a nivel
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nacional como internacional, y previendo algunas disposiciones materiales al
objeto de una cooperacion internacional rapida y fiable;

Persuadidos de la necesidad de garantizar un equilibrio adecuado entre los
intereses de la accién represiva y el respeto de los derechos fundamentales del
hombre, como los garantizados en el Convenio para la proteccién de los
derechos del hombre y de las libertades fundamentales del Consejo de Europa
(1950), en el Pacto internacional relativo a los derechos civiles y politicos de las
Naciones Unidas (1966), asi como en otros convenios internacionales aplicables
en materia de derechos del hombre, que reafirman el derecho de no ser
perseguido por la opinion, el derecho a la libertad de expresion, incluida la
libertad de buscar, obtener y comunicar informaciones e ideas de toda
naturaleza, sin consideracion de fronteras, asi como el derecho al respeto de la
vida privada,;

Conscientes, igualmente, de la proteccion de los datos personales, como la que
confiere, por ejemplo, el Convenio de 1981 del Consejo de Europa para la
proteccion de las personas en lo referente al tratamiento automatizado de los
datos de caracter personal;

Considerando el Convenio de Naciones Unidas relativo a los derechos del nifio y
el Convenio de la Organizacion Internacional del Trabajo sobre la prohibicion de
las peores formas de trabajo infantil (1999);

Teniendo en cuenta los convenios existentes del Consejo de Europa sobre la
cooperacion en materia penal, asi como otros tratados similares suscritos entre
los Estados miembros del Consejo de Europa y otros Estados, y subrayando que
el presente Convenio tiene por objeto completarlos con el fin de hacer mas
eficaces las investigaciones y procedimientos penales relativos a las infracciones
penales vinculadas a sistemas y datos informaticos, asi como permitir la
recogida de pruebas electrénicas de una infraccion penal,

Felicitindose por las recientes iniciativas destinadas a mejorar la comprension y
la cooperacion internacional para la lucha contra la criminalidad en el
ciberespacio y, en patrticular, las acciones organizadas por las Naciones Unidas,
la OCDE, la Union europeay el G8;

Recordando la Recomendacion N.° (85) 10 sobre la aplicacién practica del
Convenio europeo de ayuda mutua judicial en materia penal respecto a las
comisiones rogatorias para la vigilancia de las telecomunicaciones, la
Recomendaciéon N.° (88) 2 sobre medidas dirigidas a combatir la pirateria en el
ambito de los derechos de autor y de los derechos afines, la Recomendacion N.°
(87) 15 dirigida a regular la utilizacion de datos de caracter personal en el sector
de la policia, la Recomendacién N.° (95) 4 sobre la proteccion de los datos de
caracter personal en el sector de los servicios de telecomunicacion, teniendo en
cuenta, en particular, los servicios telefénicos y la Recomendacion N.° (89) 9
sobre la delincuencia relacionada con el ordenador, que indica a los legisladores
nacionales los principios directores para definir ciertas infracciones informaticas,
asi como la Recomendacion N.° (95) 13 relativa a los problemas de
procedimiento penal vinculados a las tecnologias de la informacion;

Vista la Resolucion N.° 1, adoptada por los Ministros europeos de Justicia, en su
212 Conferencia (Praga, junio 1997), que recomienda al Comité de Ministros
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mantener las actividades organizadas por el Comité europeo para los problemas
penales (CDPC) relativas a la cibercriminalidad a fin de acercar las legislaciones
penales nacionales y permitir la utilizacion de medios de investigacion eficaces
en materia de infracciones informéticas, asi como la Resolucion N.° 3, adoptada
en la 232 Conferencia de Ministros europeos de Justicia (Londres, junio 2000),
gue anima a las partes negociadoras a persistir en sus esfuerzos al objeto de
encontrar soluciones adecuadas, que permitan al mayor ndmero posible de
Estados ser partes en el Convenio y reconoce la necesidad de disponer de un
mecanismo rapido y eficaz de cooperacion internacional, que tenga en cuenta
las especificas exigencias de la lucha contra la cibercriminalidad;

Tomando igualmente en cuenta el Plan de accion adoptado por los Jefes de
Estado y de gobierno del Consejo de Europa, con ocasion de su Décima Cumbre
(Estrasburgo, 10-11 octubre 1997) a fin de buscar respuestas comunes al
desarrollo de las nuevas tecnologias de la informacion, fundadas sobre las
normas y los valores del Consejo de Europa;

Han convenido lo siguiente:

Capitulo | — Terminologia

Articulo 1 — Definiciones

A los efectos del presente Convenio, la expresion:

a. "sistema informatico" designa todo dispositivo aislado o conjunto de
dispositivos interconectados o unidos, que aseguran, en ejecucion de un
programa, el tratamiento automatizado de datos;

b. "datos informaticos” designa toda representacion de hechos,
informaciones o0 conceptos expresados bajo una forma que se preste a
tratamiento informatico, incluido un programa destinado a hacer que un sistema
informatico ejecute una funcién;

c. “prestador de servicio" & designa:

i. toda entidad publica o privada que ofrece a los
usuarios de sus servicios la posibilidad de comunicar
a través de un sistema informatico;

il. cualquier otra entidad que trate o almacene
datos informaticos para ese servicio de comunicacion
0 Sus usuarios;

d. "datos de trafico" & designa todos los datos que tienen relacién con
una comunicaciéon por medio de un sistema informatico, producidos por este
altimo, en cuanto elemento de la cadena de comunicacion, indicando el origen,
el destino, el itinerario, la hora, la fecha, el tamafio y la duracion de la
comunicacion o el tipo de servicio subyacente.

Capitulo Il - Medidas que deben ser adoptadas a nivel nacional

Seccion 1 — Derecho penal material
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Titulo 1 - |Infracciones contra la confidencialidad, la integridad
y la disponibilidad de los datos y sistemas informéticos

Articulo 2 — Acceso ilicito

Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno, el
acceso doloso &'y sin autorizacién a todo o parte de un sistema informatico. Las
Partes podran exigir que la infraccion sea cometida con vulneracién de medidas
de seguridad, con la intencion de obtener los datos informaticos o con otra
intencion delictiva, o también podran requerir que la infraccion se perpetre en un
sistema informatico conectado a otro sistema informatico.

Articulo 3 — Interceptacion ilicita

Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno, la
interceptacion, dolosa y sin autorizacion, cometida a través de medios técnicos,
de datos informaticos — en transmisiones no publicas— en el destino, origen o en
el interior de un sistema informatico, incluidas las emisiones electromagnéticas
provenientes de un sistema informético que transporta tales datos informaticos.
Las Partes podran exigir que la infraccion sea cometida con alguna intencién
delictiva o también podran requerir que la infraccion se perpetre en un sistema
informatico conectado a otro sistema informatico.

Articulo 4 — Atentados contra la integridad de los datos

1. Las Partes adoptardn las medidas legislativas o de otro tipo que se
estimen necesarias para prever como infraccion penal, conforme a su derecho
interno, la conducta de dafar, borrar, deteriorar, alterar o suprimir dolosamente y
sin autorizacion los datos informaticos.

2. Las Partes podran reservarse el derecho a exigir que el
comportamiento descrito en el parrafo primero ocasione dafios que puedan
calificarse de graves.

Articulo 5 — Atentados contra la integridad del sistema

Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno, la
obstaculizacion grave, cometida de forma dolosa y sin autorizacion, del
funcionamiento de un sistema informético, mediante la introduccién, transmision,
dafio, borrado, deterioro, alteracion o supresion de datos informaticos.

Articulo 6 — Abuso de equipos e instrumentos técnicos £

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno,
las siguientes conductas cuando éstas sean cometidas dolosamente y sin
autorizacion:

a. la produccién, venta, obtencion para su utilizacion, importacion,
difusion u otras formas de puesta a disposicion:
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i. de un dispositivo, incluido un programa
informatico, principalmente concebido o adaptado
para permitir la comision de una de las infracciones
establecidas en los articulos 2 a 5 arriba citados;

ii. de una palabra de paso (contrasefia), de un
codigo de acceso o de datos informaticos similares
gue permitan acceder a todo o parte de un sistema
informatico, con la intencion de utilizarlos como medio
para cometer alguna de las infracciones previstas en
los articulos 2 a 5; y

b. la posesion de alguno de los elementos descritos en los paragrafos
(@) (1) o (2) con la intencion de utilizarlos como medio para cometer alguna de
las infracciones previstas en los articulos 2-5. Los Estados podran exigir en su
derecho interno que concurra un determinado nimero de elementos para que
nazca responsabilidad penal &

2. Lo dispuesto en el presente articulo no generara responsabilidad penal
cuando la produccién, venta, obtencion para la utilizacion, importacion, difusion u
otras formas de puesta a disposicion mencionadas en el parrafo 1 no persigan la
comision de una infraccion prevista en los articulos 2 a 5 del presente Convenio,
como en el caso de ensayos autorizados o de la proteccibn de un sistema
informatico.

3. Las Partes podran reservarse el derecho de no aplicar el parrafo 1, a
condicion de que dicha reserva no recaiga sobre la venta, distribucion o
cualesquiera otras formas de puesta a disposicion de los elementos
mencionados en el paragrafo 1 (a)(2).

Titulo 2 — Infracciones informaticas
Articulo 7 — Falsedad informatica

Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infracciéon penal, conforme a su derecho interno, la
introduccion, alteracion, borrado o supresion dolosa y sin autorizacion de datos
informaticos, generando datos no auténticos, con la intencion de que sean
percibidos o utilizados a efectos legales como auténticos, con independencia de
gue sean directamente legibles e inteligibles. Las Partes podran reservarse el
derecho a exigir la concurrencia de un animo fraudulento o de cualquier otro
animo similar para que nazca responsabilidad penal.

Articulo 8 — Estafa informética

Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno, la
produccion de un perjuicio patrimonial a otro, de forma dolosa y sin autorizacion,
a través de:
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a. laintroduccion, alteracién, borrado o supresion de datos informaticos,

b. cualquier forma de atentado al funcionamiento de un sistema
informatico, con la intencién, fraudulenta o delictiva, de obtener sin autorizacion
un beneficio econdmico para si mismo o para tercero.

Titulo 3 — Infracciones relativas al contenido
Articulo 9 — Infracciones relativas a la pornografia infantil

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se
estimen necesarias para prever como infraccion penal, conforme a su derecho
interno, las siguientes conductas cuando éstas sean cometidas dolosamente y

sin autorizacion:

a. la produccion de pornografia infantil con la intencion de
difundirla a través de un sistema informatico;

b. el ofrecimiento o la puesta a disposicion de pornografia
infantil a través de un sistema informatico;

c. la difusién o la transmisién de pornografia infantil a
través de un sistema informatico;

d. el hecho de procurarse o de procurar a otro pornografia
infantil a través de un sistema informatico;

e. la posesion de pornografia infantii en un sistema
informéatico o en un medio de almacenamiento de datos
informaticos.

2. A los efectos del parrafo 1 arriba descrito, la «pornografia infantil» comprende
cualquier material pornografico que represente de manera visual:

a. un menor adoptando un comportamiento sexualmente
explicito;

b. una persona que aparece como un menor adoptando
un comportamiento sexualmente explicito &

C. unas imagenes realistas que representen un menor
adoptando un comportamiento sexualmente explicito £.

3. A los efectos del parrafo 2 arriba descrito, el término «menor» designa
cualquier persona menor de 18 afios. Las Partes podran exigir un limite de edad
inferior, que debe ser como minimo de 16 afos.

4. Los Estados podran reservarse el derecho de no aplicar, en todo o en parte,
los parrafos 1 (d)y 1 (e)y 2 (b) y 2 (c).

Titulo 4 — Infracciones vinculadas a los atentados a la propiedad intelectual
y a los derechos afines
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Articulo 10 — Infracciones vinculadas a los atentados a la propiedad
intelectual y a los derechos afines

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno,
los atentados a la propiedad intelectual definida por la legislacion de cada
Estado, conforme a las obligaciones que haya asumido por aplicacion de la
Convencién Universal sobre los Derechos de Autor, revisada en Paris el 24 de
julio de 1971, del Convenio de Berna para la proteccion de obras literarias y
artisticas, del Acuerdo sobre los aspectos de los derechos de propiedad
intelectual relacionados con el comercio y del Tratado de la OMPI sobre Derecho
de Autor, a excepcion de cualquier derecho moral conferido por dichas
Convenciones, cuando tales actos sean cometidos deliberadamente, a escala
comercial y a través de un sistema informético.

2. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno,
los atentados a los derechos afines definidos por la legislacion de cada Estado,
conforme a las obligaciones que haya asumido por aplicacién de la Convencion
Internacional sobre la Proteccion de los Artistas Intérpretes o Ejecutantes, los
Productores de Fonogramas y los Organismos de Radiodifusion, hecha en Roma
(Convencion de Roma), del Acuerdo sobre los aspectos de los derechos de
propiedad intelectual relacionados con el comercio y del Tratado de la OMPI
sobre interpretacion o ejecucion y fonogramas, a excepcion de cualquier derecho
moral conferido por dichas Convenciones, cuando tales actos sean cometidos
deliberadamente, a escala comercial y a través de un sistema informético.

3. Las Partes podran, de concurrir determinadas circunstancias, reservarse el
derecho de no imponer responsabilidad penal en aplicacion de los péarrafos 1y 2
del presente articulo, siempre que se disponga de otros recursos eficaces para
su represion y que dicha reserva no comporte infraccion de las obligaciones
internacionales que incumban al Estado por aplicacion de los instrumentos
internacionales mencionados en los parrafos 1y 2 del presente articulo.

Titulo 5 — Otras formas de responsabilidad y sancion
Articulo 11 — Tentativa'y complicidad

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infraccion penal, conforme a su derecho interno,
cualquier acto de complicidad que sea cometido dolosamente y con la intencion
de favorecer la perpetracion de alguna de las infracciones establecidas en los
articulos 2 a 10 del presente Convenio.

2. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para prever como infracciéon penal, conforme a su derecho interno, la
tentativa dolosa de cometer una de las infracciones establecidas en los articulos
3ab5,7,8,9(1)ay9 (1) cdel presente Convenio.

3. Las Partes podran reservarse el derecho de no aplicar, en todo o en parte, el
parrafo 2 del presente articulo.

Articulo 12 — Responsabilidad de las personas juridicas

98



1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para permitir que las personas juridicas puedan ser tenidas por
responsables de las infracciones establecidas en el presente Convenio, cuando
éstas sean cometidas por una persona fisica, actuando ya sea a titulo individual,
ya sea como miembro de un 6rgano de la persona juridica, que ejerce un poder
de direccidn en su seno, cuyo origen se encuentre en:

a. un poder de representacion de la persona juridica;

b. una autorizacion para tomar decisiones en nombre de
la persona juridica;

C. una autorizacién para ejercer control en el seno de la
persona juridica.

2. Fuera de los casos previstos en el parrafo 1, las Partes adoptaran las medidas
necesarias para asegurar que una persona juridica puede ser tenida por
responsable cuando la ausencia de vigilancia o de control por parte de cualquier
persona fisica mencionada en el parrafo 1 haya permitido la comision de las
infracciones descritas en el parrafo 1 a través de una persona fisica que actua
bajo autorizacién de la persona juridica.

3. La responsabilidad de la persona juridica podra resolverse en sede penal, civil
o administrativa, dependiendo de los principios juridicos propios del Estado.

4. Esta responsabilidad se establecera sin perjuicio de la responsabilidad penal
de las personas fisicas que hayan cometido la infraccion.

Articulo 13 — Sanciones y medidas

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para permitir que las infracciones penales establecidas en los
articulos 2 a 11 sean castigadas con sanciones efectivas, proporcionadas y
disuasorias, incluidas las penas privativas de libertad.

2. Las Partes velaran para que las personas juridicas que hayan sido declaradas
responsables segun lo dispuesto en el articulo 12 sean objeto de sanciones o

medidas penales 0 no penales efectivas, proporcionadas y disuasorias, incluidas
las sanciones pecuniarias.

Seccién 2 — Derecho procesal

Titulo 1 — Disposiciones comunes
Articulo 14 — Ambito de aplicacién de las medidas de derecho procesal

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se
estimen necesarias para instaurar los poderes y procedimientos previstos en la

presente seccion a los efectos de investigacion o de procedimientos penales
especificos.
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2. Salvo disposicion en contrario, prevista en el articulo 21, las Partes
podran aplicar los poderes y procedimientos mencionados en el parrafo 1:

a. alas infracciones penales establecidas en los articulos
2 a 11 del presente Convenio;

b. a cualquier otra infraccién penal cometida a través de
un sistema informatico; y

c. a la recogida de pruebas electronicas de cualquier
infraccion penal.

3. a. Las Partes podran reservarse el derecho de aplicar la medida
mencionada en el articulo 20 a las infracciones especificadas en sus reservas,
siempre que el nimero de dichas infracciones no supere el de aquellas a las que
se aplica la medida mencionada en el articulo 21. Las Partes trataran de limitar
tal reserva de modo que se permita la aplicacion lo mas amplia posible de la
medida mencionada en el articulo 20.

b. Cuando un Estado, en razén de las restricciones impuestas por su
legislacion vigente en el momento de la adopcion del presente Convenio, no esté
en condiciones de aplicar las medidas descritas en los articulos 20 y 21 a las
comunicaciones transmitidas en un sistema informatico de un prestador de
servicios que

i. es utilizado en beneficio de un grupo de usuarios
cerrado, y

ii. no emplea las redes publicas de telecomunicacion y no
esta conectado a otro sistema informatico, publico o privado,
ese Estado podra reservarse el derecho de no aplicar dichas
medidas a tales comunicaciones. Los Estados trataran de
limitar tal reserva de modo que se permita la aplicacion lo
mas amplia posible de las medidas mencionadas en los
articulos 20y 21.

Articulo 15 — Condiciones y garantias

1. Las Partes velaran para que la instauracién, puesta en funcionamiento y
aplicacion de los poderes y procedimientos previstos en la presente seccion se
sometan a las condiciones y garantias dispuestas en su derecho interno, que
debe asegurar una proteccion adecuada de los derechos del hombre y de las
libertades y, en particular, de los derechos derivados de las obligaciones que
haya asumido en aplicacion del Convenio para la proteccion de los derechos
humanos vy libertades fundamentales del Consejo de Europa (1950) y del Pacto
internacional de derechos civiles y politicos de Naciones Unidas (1966) o de
otros instrumentos internacionales relativos a los derechos del hombre, y que
debe integrar el principio de proporcionalidad.

2. Cuando ello sea posible, en atencion a la naturaleza del poder o del

procedimiento de que se trate, dichas condiciones y garantias incluirdn, entre
otras, la supervision judicial u otras formas de supervision independiente, la
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motivacion justificante de la aplicacion, la limitacion del ambito de aplicacion y la
duracién del poder o del procedimiento en cuestion.

3. Las Partes examinaran la repercusion de los poderes y procedimientos de
esta Seccion sobre los derechos, responsabilidades e intereses legitimos de
terceros, como exigencia dimanante del interés publico y, en particular, de una
correcta administracion de justicia.

Titulo 2 — Conservacion inmediata de datos informaticos
almacenados

Articulo 16 — Conservacion inmediata de datos informaticos almacenados

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para permitir a sus autoridades competentes ordenar o imponer de
otro modo la conservacién inmediata de datos electronicos especificados,
incluidos los datos de trafico, almacenados a través de un sistema informatico,
especialmente cuando hayan razones para pensar que son particularmente
susceptibles de pérdida o de modificacion.

2. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para obligar a una persona a conservar y proteger la integridad de los
datos — que se encuentran en su poder o bajo su control y respecto de los cuales
exista un mandato previo de conservacion en aplicacion del parrafo precedente —
durante el tiempo necesario, hasta un maximo de 90 dias, para permitir a las
autoridades competentes obtener su comunicacion. Los Estados podran prever
que dicho mandato sea renovado posteriormente.

3. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para obligar al responsable de los datos o a otra persona encargada
de conservarlos a mantener en secreto la puesta en ejecucion de dichos
procedimientos durante el tiempo previsto por su derecho interno.

4. Los poderes y procedimientos mencionados en el presente articulo deben
quedar sometidos a los articulos 14 y 15.

Articulo 17 — Conservacion y divulgacién inmediata de los datos de trafico

1. A fin de asegurar la conservacion de los datos de trafico, en aplicacion del
articulo 16, las Partes adoptaran las medidas legislativas o de otro tipo que se
estimen necesarias para:

a. procurar la conservacion inmediata de los datos de trafico, cuando
uno o0 mas prestadores de servicio hayan participado en la transmision de dicha
comunicacion; y

b. asegurar la comunicacion inmediata a la autoridad competente del
Estado, o a una persona designada por dicha autoridad, de datos de trafico
suficientes para permitir la identificacion de los prestadores de servicio y de la
via por la que la comunicacién se ha transmitido.

2. Los poderes y procedimientos mencionados en el presente articulo deben
quedar sometidos a los articulos 14 y 15.
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Titulo 3 — Mandato de comunicacion
Articulo 18 — Mandato de comunicacién

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias a fin de habilitar a sus autoridades competentes para ordenar:

a. a una persona presente en su territorio que comunique los datos
informaticos especificados, en posesién o bajo el control de dicha persona, y
almacenados en un sistema informatico o en un soporte de almacenaje
informatico; y

b. a un prestador de servicios que ofrezca sus prestaciones en el
territorio del Estado firmante, que comunique los datos en su poder o bajo su
control relativos a los abonados y que conciernan a tales servicios;

2. Los poderes y procedimientos mencionados en el presente articulo deben
quedar sometidos a los articulos 14 y 15.

3. A los efectos del presente articulo, la expresion «datos relativos a los
abonados» designa cualquier informacion, expresada en datos informaticos o de
cualquier otro modo, poseida por un prestador de servicio y que se refiere a los
abonados de sus servicios, asi como a los datos de trafico o relativos al
contenido, y que permite establecer:

a. el tipo de servicio de comunicacion utilizado, las disposiciones técnicas
adoptadas al respecto y el tiempo del servicio;

b. la identidad, la direccion postal o geografica y el numero de teléfono del
abonado o cualquier otro numero de acceso, los datos relativos a la facturaciéon y
el pago, disponibles por razén de un contrato o de un alquiler de servicio;

c. cualquier otra informacion relativa al lugar donde se ubican los equipos de
comunicacion, disponible por razén de un contrato o de un alquiler de servicio.

Titulo 4 — Registro y decomiso de datos informéaticos almacenados
Articulo 19 — Registro y decomiso de datos informéticos almacenados

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias a fin de habilitar a sus autoridades competentes para registrar o
acceder de un modo similar:

a. a un sistema informatico o a una parte del mismo, asi como a los
datos informéaticos que estan almacenados; y

b. a un soporte de almacenamiento que permita contener datos
informaticos en su territorio.

2. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para procurar que, cuando sus autoridades registren o accedan de
un modo similar a un sistema informatico especifico o a una parte del mismo,
conforme al péarrafo 1 (a), y tengan motivos para creer que los datos buscados
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se hallan almacenados en otro sistema informatico o en una parte del mismo
situado en su territorio, y que dichos datos son igualmente accesibles a partir del
sistema inicial o estan disponibles a través de ese primer sistema, dichas
autoridades estén en condiciones de ampliar inmediatamente el registro o el
acceso y extenderlo al otro sistema.

3. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias a fin de habilitar a sus autoridades competentes para decomisar u
obtener de un modo similar los datos informaticos cuyo acceso haya sido
realizado en aplicacion de los parrafos 1 o 2. Estas medidas incluyen las
prerrogativas siguientes:

a. decomisar u obtener de un modo similar un sistema informatico o
una parte del mismo o un soporte de almacenaje informatico;

b. realizar y conservar una copia de esos datos informaticos;

C. preservar la integridad de los datos informéticos almacenados
pertinentes; y

d. hacer inaccesibles o retirar los datos informaticos del sistema
informatico consultado.

4. Las Partes adoptaran las medidas legislativas o de otro tipo que se
estimen necesarias a fin de habilitar a sus autoridades competentes para
ordenar a cualquier persona, que conozca el funcionamiento de un sistema
informatico o las medidas aplicadas para proteger los datos informaticos que
contiene, que proporcione todas las informaciones razonablemente necesarias,
para permitir la aplicacion de las medidas previstas en los parrafos 1y 2.

5. Los poderes y procedimientos mencionados en el presente articulo
deben quedar sometidos a los articulos 14 y 15.

Titulo 5 — Recogida en tiempo real de datos informéticos
Articulo 20 — Recogida en tiempo real de datos informaticos

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias a fin de habilitar a sus autoridades competentes para:

a. recoger o grabar mediante la aplicacibn de medios técnicos
existentes en su territorio;

b. obligar a un prestador de servicios, en el &mbito de sus capacidades
técnicas existentes, a

i. recoger o grabar mediante la aplicaciébn de medios
técnicos existentes en su territorio, 0

ii. prestar a las autoridades competentes su

colaboraciéon y su asistencia para recopilar o grabar,
en tiempo real, los datos de trafico asociados a
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comunicaciones especificas transmitidas en su
territorio a través de un sistema informéatico.

2. Cuando un Estado, en razén de los principios establecidos en su
ordenamiento juridico interno, no pueda adoptar las medidas enunciadas en el
parrafo 1 (a), podra, en su lugar, adoptar otras medidas legislativas o de otro tipo
que estime necesarias para asegurar la recogida o la grabacién en tiempo real
de los datos de trafico asociados a comunicaciones especificas transmitidas en
su territorio mediante la aplicacion de medios técnicos existentes en ese
territorio.

3. Las Partes adoptaran las medidas legislativas o de otro tipo que se
estimen necesarias para obligar a un prestador de servicios a mantener en
secreto la adopcion de las medidas previstas en el presente articulo, asi como
cualquier informacion al respecto.

4. Los poderes y procedimientos mencionados en el presente articulo
deben quedar sometidos a los articulos 14 y 15.

Articulo 21 — Interceptacién de datos relativos al contenido

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias a fin de habilitar a sus autoridades competentes respecto a
infracciones consideradas graves conforme a su derecho interno para:

a. recoger o grabar mediante la aplicacion de medios técnicos
existentes en su territorio; y

b. obligar a un prestador de servicios, en el dmbito de sus
capacidades técnicas existentes, a

I. recoger o grabar mediante la aplicacion de
medios técnicos existentes en su territorio, o

il. prestar a las autoridades competentes su
colaboracién y su asistencia para recopilar o grabar,

en tiempo real, los datos relativos al contenido de
concretas comunicaciones en  Su territorio,
transmitidas a través de un sistema informatico.

2. Cuando un Estado, en razon de los principios establecidos en su
ordenamiento juridico interno, no pueda adoptar las medidas enunciadas en el
parrafo 1 (a), podrd, en su lugar, adoptar otras medidas legislativas o de otro tipo
gue estime necesarias para asegurar la recogida o la grabacion en tiempo real
de los datos relativos al contenido de concretas comunicaciones transmitidas en
su territorio mediante la aplicacion de medios técnicos existentes en ese
territorio.

3. Las Partes adoptaran las medidas legislativas o de otro tipo que se
estimen necesarias para obligar a un prestador de servicios a mantener en
secreto la adopcion de las medidas previstas en el presente articulo, asi como
cualquier informacion al respecto.
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4. Los poderes y procedimientos mencionados en el presente articulo
deben quedar sometidos a los articulos 14 y 15.

Seccion 3 — Competencia
Articulo 22 — Competencia

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen
necesarias para atribuirse la competencia respecto a cualquier infraccion penal
establecida en los articulos 2 a 11 del presente Convenio, cuando la infraccion
se haya cometido:

a. en su territorio;

b. a bordo de una nave que ondee pabellon de ese
Estado;

c. abordo de una aeronave inmatriculada en ese Estado;

d. por uno de sus subditos, si la infraccién es punible
penalmente en el lugar donde se ha cometido o si la
infraccion no pertenece a la competencia territorial de
ningun Estado.

2. Las Partes podran reservarse el derecho de no aplicar, o de aplicar s6lo en
ciertos casos o condiciones especificas, las reglas de competencia definidas en
los parrafos 1b a 1d del presente articulo o en cualquiera de las partes de esos
parrafos.

3. Las Partes adoptaran las medidas que se estimen necesarias para atribuirse
la competencia respecto de cualquier infraccion mencionada en el articulo 24,
parrafo 1 del presente Convenio, cuando el presunto autor de la misma se halle
en su territorio y no pueda ser extraditado a otro Estado por razon de la
nacionalidad, después de una demanda de extradicion.

4. El presente Convenio no excluye ninguna competencia penal ejercida por un
Estado conforme a su derecho interno.

5. Cuando varios Estados reivindiqguen una competencia respecto a una
infraccién descrita en el presente Convenio, los Estados implicados se reuniran,
cuando ello sea oportuno, a fin de decidir cual de ellos estd en mejores
condiciones para ejercer la persecucion.

Capitulo Il — Cooperacién internacional

Seccién 1 — Principios generales

Titulo 1 — Principios generales relativos a la cooperacion
internacional

Articulo 23 — Principios generales relativos a la cooperacion internacional
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Las Partes cooperaran con arreglo a lo dispuesto en el presente capitulo,
aplicando para ello los instrumentos internacionales relativos a la cooperacion
internacional en materia penal, acuerdos basados en la legislacién uniforme o
reciproca y en su propio derecho nacional, de la forma mas amplia posible, con
la finalidad de investigar los procedimientos concernientes a infracciones
penales vinculadas a sistemas y datos informéticos o para recoger pruebas
electrénicas de una infraccién penal.

Titulo 2 — Principios relativos a la extradicion
Articulo 24 — Extradicion

1. a. El presente articulo se aplicara a la extradicion por alguna de las
infracciones definidas en los articulos 2 a 11 del presente Convenio, siempre que
éstas resulten punibles por la legislacion de los dos Estados implicados y tengan
prevista una pena privativa de libertad de una duracion minima de un afo.

b. Aquellos Estados que tengan prevista una pena minima distinta,
derivada de un tratado de extradicion aplicable a dos o mas Estados,
comprendido en la Convencién Europea de Extradicién (STE n° 24), o de un
acuerdo basado en la legislacion uniforme o reciproca, aplicaran la pena minima
prevista en esos tratados o acuerdos.

2. Las infracciones penales previstas en el apartado 1 del presente articulo
podran dar lugar a extradicion si entre los dos Estados existe un tratado de
extradicion. Las Partes se comprometeran a incluirlas como tales infracciones
susceptibles de dar lugar a extradicion en todos los tratados de extradicién que
puedan suscribir.

3. Si un Estado condiciona la extradiciéon a la existencia de un tratado y recibe
una demanda de extradicion de otro Estado con el que no ha suscrito tratado
alguno de extradicion, podra considerar el presente Convenio fundamento
juridico suficiente para conceder la extradicion por alguna de las infracciones
penales previstas en el parrafo 1 del presente articulo.

4. Las Partes que no condicionen la extradicion a la existencia de un tratado
podran levar a cabo la extradicion siempre que prevean como infracciones las
previstas en el parrafo 1 del presente articulo.

5. La extradicion quedara sometida a las condiciones establecidas en el derecho
interno del Estado requerido o en los tratados de extradicién vigentes, quedando
asimismo sometidos a estos instrumentos juridicos los motivos por los que el
pais requerido puede denegar la extradicion.

6. Si es denegada la extradicion por una infraccion comprendida en el parrafo 1
del presente articulo, alegando la nacionalidad de la persona reclamada o la
competencia para juzgar la infraccién del Estado requerido, éste debera someter
el asunto — la demanda del Estado requirente —a sus autoridades competentes
a fin de que éstas establezcan la competencia para perseguir el hecho e
informen de la conclusion alcanzada al Estado requirente. Las autoridades en
cuestion deberan adoptar la decision y sustanciar el procedimiento del mismo
modo que para el resto de infracciones de naturaleza semejante previstas en la
legislacion de ese Estado.
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7. a. Las Partes deberan comunicar al Secretario General del Consejo de
Europa, en el momento de la firma o del depdsito del instrumento de ratificacion,
aceptacioén, aprobacion o adhesion, el nombre y la direccién de las autoridades
responsables del envio y de la recepcién de una demanda de extradicién o de
arresto provisional, en caso de ausencia de tratado.

b. El Secretario General del Consejo de Europa creard y actualizara un
registro de autoridades designadas por las Partes. Las Partes deberan
garantizar la exactitud de los datos obrantes en el registro

Titulo 3 — Principios generales relativos a la colaboracion &
Articulo 25 — Principios generales relativos a la colaboracion

1. Las Partes acordaran llevar a cabo una colaboracion mutua lo mas amplia
posible al objeto de investigar los procedimientos concernientes a infracciones
penales vinculadas a sistemas y datos informaticos o al de recoger pruebas
electrénicas de una infraccién penal.

2. Las Partes adoptaran las medidas legislativas o de otro tipo que estimen
necesarias para dar cumplimiento a las obligaciones establecidas en los
articulos 27 a 35.

3. Las Partes podran, en caso de emergencia, formular una demanda de
colaboracion, a través de un medio de comunicacion rapido, como el fax o el
correo electronico, procurando que esos medios ofrezcan las condiciones
suficientes de seguridad y de autenticidad (encriptdndose si fuera necesario) y
con confirmacion posterior de la misma si el Estado requerido lo exigiera. Si el
Estado requerido lo acepta podrd responder por cualquiera de los medios
rapidos de comunicacioén indicados.

4. Salvo disposicion en contrario expresamente prevista en el presente capitulo,
la colaboracién estara sometida a las condiciones fijadas en el derecho interno
del Estado requerido o en los tratados de colaboracién aplicables y comprendera
los motivos por los que el Estado requerido puede negarse a colaborar. El
Estado requerido no podra ejercer su derecho a rehusar la colaboracion en
relacion a las infracciones previstas en los articulos 2 a 11, alegando que la
demanda se solicita respecto a una infraccion que, segun su criterio, tiene la
consideracion de fiscal.

5. Conforme a lo dispuesto en el presente capitulo, el Estado requerido estara
autorizado a supeditar la colaboracion a la exigencia de doble incriminacion. Esa
condicion se entenderd cumplida si el comportamiento constitutivo de la
infraccion - en relacion a la que se solicita la colaboracion — se encuentra
previsto en su derecho interno como infraccién penal, resultando indiferente que
éste no la encuadre en la misma categoria o que no la designe con la misma
terminologia.

Articulo 26 — Informacién espontanea

1. Las Partes podran, dentro de los limites de su derecho interno y en ausencia
de demanda previa, comunicar a otro Estado las informaciones obtenidas en el
marco de investigaciones que puedan ayudar a la Parte destinataria a iniciar o a
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concluir satisfactoriamente las investigaciones o procedimientos relativos a las
infracciones dispuestas en el presente Convenio, 0 a que dicha parte presente
una demanda de las previstas en el presente capitulo.

2. Antes de comunicar dicha informacién, ese Estado podra solicitar que la
informacion sea tratada de forma confidencial o que sea utilizada sélo en ciertas
circunstancias. Si el Estado destinatario no pudiera acatar las condiciones
impuestas, debera informar al otro Estado, quien habra de decidir si proporciona
o0 no la informacion. Una vez aceptadas estas condiciones por el Estado
destinatario, éste quedara obligado a su cumplimiento.

Titulo 4 — Procedimientos relativos a las demandas de asistencia en
ausencia de acuerdo internacional aplicable

Articulo 27 — Procedimiento relativo a las demandas de
colaboracién en ausencia de acuerdo internacional aplicable

1. En ausencia de tratado o acuerdo en vigor de asistencia basado en la
legislacion uniforme o reciproca, seran aplicables los apartados 2 al 9 del
presente articulo. Estos no se aplicaran cuando exista un tratado, acuerdo o
legislaciéon sobre el particular, sin perjuicio de que las partes implicadas puedan
decidir someterse, en todo o parte, a lo dispuesto en este articulo.

2. a. Las Partes designardn una o varias autoridades centrales
encargadas de tramitar las demandas de colaboracion, de ejecutarlas o de
transferirlas a las autoridades competentes para que éstas las ejecuten.

b. Las autoridades centrales se comunicaran directamente las unas con
las otras.

c. Las Partes, en el momento de la firma o del depdésito de sus
instrumentos de ratificacion, aceptacion, de aprobacion o de adhesion,
comunicaran al Secretario General del Consejo de Europa los nombres y
direcciones de las autoridades designadas en aplicacion del presente parrafo.

d. El Secretario General del Consejo de Europa creard y actualizard un
registro de autoridades designadas por las partes. Las Partes deberan garantizar
la exactitud de los datos obrantes en el registro.

3. Las demandas de asistencia basadas en el presente articulo seran ejecutadas
conforme al procedimiento especificado por el Estado requirente, siempre que
resulte compatible con la legislacién del Estado requerido.

4. Al margen de los motivos previstos en el articulo 15 péarrafo 4 para denegar la
asistencia, ésta podra ser rechazada por el Estado requerido:

a. si la demanda se refiere a una infraccion que el Estado requerido
considera de naturaleza politica o vinculada a una informacién de naturaleza
politica o;

b. si el Estado requerido estima que, de acceder a la colaboracién, se
pondria en peligro su soberania, seguridad, orden publico o otro interés esencial.
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5. El Estado requerido podra aplazar la ejecucion de la demanda cuando ésta
pueda perjudicar investigaciones o procedimientos en curso llevados a cabo por
las autoridades nacionales.

6. Antes de denegar o retrasar la asistencia, el Estado requerido debera
examinar, tras consultar al Estado requirente, si es posible hacer frente a la
demanda de forma parcial o si es posible establecer las reservas que estime
necesarias.

7. El Estado requerido informara inmediatamente al Estado requirente del curso
gue pretende dar a la demanda de asistencia. De denegar o retrasar la
tramitacion de la demanda, el Estado requerido hard constar los motivos.
Asimismo, dicho Estado debera informar al Estado requirente sobre los motivos
gue hacen imposible, de ser asi, la ejecucion de la demanda o que retrasan
sustancialmente su ejecucion.

8. El Estado requirente podré solicitar que el Estado requerido mantenga en
secreto la propia existencia y objeto de la demanda interpuesta al amparo de
este capitulo, salvo en aquellos aspectos necesarios para la ejecucion de la
misma. Si el Estado requirente no pudiera hacer frente a la peticibn de
confidencialidad, éste debera informar inmediatamente al otro Estado, quien
decidird si la demanda, pese a ello, debe ser ejecutada.

9. a. En caso de urgencia, las autoridades judiciales del Estado
requirente podran dirigir directamente a las autoridades homologas del Estado
requerido las demandas de asistencia y las comunicaciones. En tales casos, se
remitird simultdneamente una copia a las autoridades del Estado requerido con
el visado de la autoridad central del Estado requirente.

b. Todas las demandas o comunicaciones formuladas al amparo
del presente paragrafo podran ser tramitadas a través de la Organizacion
Internacional de la Policia Criminal (INTERPOL).

c. Cuando una demanda haya sido formulada al amparo de la
letra (a) del presente articulo, y la autoridad que le dio curso no sea la
competente para ello, debera transferir la demanda a la autoridad nacional
competente y ésta informara directamente al Estado requerido.

d. Las demandas o comunicaciones realizadas al amparo del
presente parrafo que no supongan la adopcion de medidas coercitivas podran
ser tramitadas directamente por las autoridades del Estado requirente y las del
Estado requerido.

e. Las Partes podran informar al Secretario General del Consejo
de Europa, en el momento de la firma o del depdsito de su instrumento de
ratificacion, aceptacién, aprobacién o adhesion, que, por motivos de eficacia, las
demandas formuladas al amparo del presente parrafo deberan dirigirse
directamente a su autoridad central.

Articulo 28 — Confidencialidad y restricciones de uso

1. En ausencia de tratado o acuerdo en vigor de asistencia basados en la
legislacion uniforme o reciproca, sera aplicable lo dispuesto en el presente

109



articulo. Este no se aplicara cuando exista un tratado, acuerdo o legislacion
sobre el particular, sin perjuicio de que las partes implicadas puedan decidir
someterse, en todo o parte, a lo dispuesto en este articulo.

2. El Estado requerido podra supeditar la comunicacion de la informacién o del
material requerido en la demanda al cumplimiento de las siguientes condiciones:

a. que se mantenga la confidencialidad sobre las mismas, siempre que la
demanda corra el riesgo fracasar en ausencia de dicha condicion; o

b. que éstas no sean utilizadas en investigaciones o procedimientos
diversos a los establecidos en la demanda.

3. Si el Estado requirente no pudiera satisfacer alguna de las condiciones
establecidas en el apartado 2 del presente articulo, la otra parte informara al
Estado requerido, el cual decidira si la informacion debe ser proporcionada. Si el
Estado requeriente acepta esta condicion, dicho Estado estara obligado por la
misma.

4. Todo Estado parte que aporte informacion o material supeditado a alguna de
la condiciones previstas en el apartado 2, podra exigir de la otra parte la
concrecion de las condiciones de uso de la informacion o del material.

Seccion 2 — Disposiciones especificas

Titulo 1 — Cooperacion en materia de medidas cautelares

Articulo 29 — Conservacion inmediata datos informaticos
almacenados

1. Las Partes podran ordenar o imponer de otro modo la conservacion inmediata
de datos almacenados en sistemas informaticos que se encuentren en su
territorio, en relacién a los cuales el Estado requirente tiene intencion de
presentar una demanda de asistencia para registrar o acceder de otro modo,
decomisar u obtener por otro medio, o lograr la comunicacion de dichos datos.

2. Una demanda de conservacion formulada en aplicacién del parrafo 1
debera contener:

a. la identificacion de la autoridad que solicita la conservacion;

b. la infraccion objeto de investigacion con una breve exposicion de
los hechos vinculados a la misma;

c. los datos informéticos almacenados que deben conservarse y su
vinculacion con la infraccién;

d. todas aquellas informaciones disponibles que permitan identificar
al responsable de los datos informéticos almacenados o el emplazamiento
de los sistemas informaticos;

e. justificacion de la necesidad de conservacion; y
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f. la acreditacion de que el Estado requirente esta dispuesto a
formular una demanda de asistencia para registrar o acceder de otro
modo, decomisar u obtener por otro medio, o lograr la comunicacion de
dichos datos.

3. Después de recibir la demanda, el Estado requerido deberd adoptar las
medidas necesarias para proceder sin dilaciones a la conservacion de los datos
solicitados, conforme a su derecho interno. Para hacer efectiva la demanda de
conservacion no resultara condicion indispensable la doble incriminacion.

4. Si un Estado exige la doble incriminacion como condicién para atender a una
demanda de asistencia para registrar o acceder de otro modo, decomisar u
obtener por otro medio, o lograr la comunicacion de dichos datos, por
infracciones diversas a las establecidas en los articulos 2 a 11 del presente
Convenio, podra negarse a la demanda de conservacion, al amparo del presente
articulo, si tiene fundadas sospechas de que, en el momento de la comunicacién
de los datos, el otro Estado no cumplira la exigencia de la doble incriminacion.

5. Al margen de lo anterior, una demanda de conservacion Unicamente podra ser
denegada:

a. si la demanda se refiere a una infraccion que el Estado requerido
considera de naturaleza politica o vinculada a una informacion de naturaleza
politica o;

b. si el Estado requerido estima que de acceder a la demanda se pondria
en peligro su soberania, su seguridad, orden publico o otro interés esencial.

6. Cuando el Estado requerido considere que la simple conservacion no sera
suficiente para garantizar la disponibilidad futura de los datos informéticos o que
ésta podria comprometer la confidencialidad de la investigacion o podria hacerla
fracasar de otro modo, debera informar inmediatamente al Estado requirente,
quien decidira la conveniencia de dar curso a la demanda.

7. Todas las conservaciones realizadas al amparo de una demanda de las
previstas en el parrafo 1 seran validas por un periodo maximo de 60 dias, para
permitir, en ese plazo de tiempo, al Estado requirente formular una demanda de
asistencia para registrar o acceder de otro modo, decomisar u obtener por otro
medio, o lograr la comunicacion de dichos datos. Después de la recepcion de la
demanda, los datos informaticos deberan mantenerse hasta que ésta se
resuelva.

Articulo 30 — Comunicacion inmediata de los datos
informaticos conservados

1. Si, en ejecucion de una demanda de conservacion de datos de trafico relativos
a una concreta comunicacion al amparo del articulo 29, el Estado requerido
descubriera que un prestador de servicios de otro Estado ha participado en la
transmision de la comunicacidbn, comunicard inmediatamente al Estado
requirente los datos informaticos de trafico, con el fin de que éste identifique al
prestador de servicios y la via por la que la comunicacién ha sido realizada.
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2. La comunicacion de datos informéticos de trafico prevista en el parrafo 1
Unicamente podra ser denegada:

a. si la demanda se refiere a una infraccion que el Estado requerido
considera de naturaleza politica o vinculada a una informacion de naturaleza
politica o;

b. si el Estado requerido estima que de acceder a la demanda se pondria
en peligro su soberania, su seguridad, orden publico o otro interés esencial.

Titulo 2 — Asistencia en relacién a los poderes de investigacion

Articulo 31 — Asistencia concerniente al acceso a datos
informaticos almacenados

1. Cualquier Estado podra solicitar a otro el registro o acceso de otro modo, el
decomiso u obtencion por otro medio, o la comunicacion de datos almacenados
en un sistema informatico que se encuentre en su territorio, incluidos los datos
conservados conforme a lo dispuesto en el articulo 29.

2. El Estado requerido dara satisfaccion a la demanda aplicando los
instrumentos internacionales, convenios y la legislacion mencionada en el
articulo 23 siempre que no entre en contradiccion con lo dispuesto en el
presente capitulo.

3. La demanda debera ser satisfecha lo mas rapidamente posible en los
siguientes casos:

a. cuando existan motivos para sospechar que los datos solicitados
son particularmente vulnerables por existir riesgo de pérdida o
modificacion; o

b. cuando los instrumentos, convenios o legislacion referida en el

parrafo 2 prevean una cooperacion rapida.

Articulo 32 — Acceso transfronterizo a los datos informaticos
almacenados, con consentimiento o de libre acceso

Cualquier Estado podra sin autorizacion de otro:

a. acceder a los datos informaticos almacenados de libre acceso al
publico (fuentes abiertas), independientemente de la localizacién geogréafica de
esos datos; o

b. acceder a, o recibir a través de un sistema informatico situado en su
territorio, los datos informaticos almacenados situados en otro Estado, si se
obtiene el consentimiento legal y voluntario de la persona autorizada para
divulgarlos a través de ese sistema informatico.

Articulo 33 — Asistencia para la recogida en tiempo real de
datos de trafico
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1. Las Partes podran acordar colaborar en la recogida, en tiempo real, de datos
de tréfico, asociados a concretas comunicaciones llevadas a cabo en sus
territorios, a través un sistema informatico. Dicha colaboracién se sometera a las
condiciones y procedimientos previstos en el derecho interno, salvo que alguna
de las partes se acoja a la reserva prevista en el parrafo 2.

2. Las Partes deberan acordar colaborar respecto a aquellas infracciones
penales para las cuales la recogida en tiempo real de datos de trafico se
encuentra prevista en su derecho interno en situaciones analogas.

Articulo 34 — Asistencia en materia de interceptacion de datos
relativos al contenido

Las Partes podran acordar colaborar, en la medida en que se encuentre previsto
por tratados o leyes internas, en la recogida y registro, en tiempo real, de datos
relativos al contenido de concretas comunicaciones realizadas a través de
sistemas informaticos.

Titulo 3 — Red 24/7
Articulo 35 — Red 24/7

1. Las Partes designaran un punto de contacto localizable las 24 horas del dia, y
los siete dias de la semana, con el fin de asegurar la asistencia inmediata en la
investigacion de infracciones penales llevadas a cabo a través de sistemas y
datos informéticos o en la recogida de pruebas electronicas de una infraccion
penal. Esta asistencia comprendera, si lo permite el derecho y la practica interna,
facilitar la aplicacion directa de las siguientes medidas:

a. aportacion de consejos técnicos;

b. conservacion de datos segun lo dispuesto en los articulos
29y 30;y

c. recogida de pruebas, aportacion de informacion de
caracter juridico y localizacion de sospechosos.

2. a. Un mismo punto de contacto podra ser coincidente para dos
Estados, siguiendo para ello un procedimiento acelerado.

b. Si el punto de contacto designado por un Estado no depende de su
autoridad o autoridades responsables de la colaboracién internacional o de la
extradicion, deberd velarse para que ambas autoridades actien
coordinadamente mediante la adopcion de un procedimiento acelerado.

3. Las Partes dispondran de personal formado y dotado a fin de facilitar el
funcionamiento de la red.

Capitulo IV — Clausulas finales

Articulo 36 — Firma y entrada en vigor
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1. El presente Convenio esta abierto a la firma de los Estados miembros
del Consejo de Europa y de los Estados no miembros que hayan participado en
su elaboracion.

2. El presente Convenio estd sometido a ratificacion, aceptacién o
aprobacion. Los instrumentos de ratificacion, aceptacion o aprobacion deberan
ser entregados al Secretario General del Consejo de Europa.

3. El presente Convenio entrard en vigor el primer dia del mes
transcurridos tres meses desde que cinco Estados, de los cuales al menos tres
deberdn ser miembros del Consejo de Europa, presten su consentimiento a
vincularse al Convenio, conforme a lo dispuesto en los parrafos 1y 2.

4. Para todos los Estados que hayan prestado su consentimiento a
vincularse al Convenio, éste entrara en vigor el primer dia del mes transcurridos
tres meses desde que hayan expresado su consentimiento, conforme a lo
dispuesto en los parrafos 1y 2.

Articulo 37 — Adhesién al Convenio

1. Después de entrar en vigor el presente Convenio, el Comité de
Ministros del Consejo de Europa podrd, tras consultar a las Partes del Convenio
y habiendo obtenido el asentimiento unanime de los mismos, invitar a todos los
Estados no miembros del Consejo de Europa que no hayan participado en la
elaboracion del mismo a adherirse al Convenio. Esta decision debera tomarse
mediante la mayoria prevista en el articulo 20.d del Estatuto del Consejo de
Europa y el asentimiento unanime de los Estados Partes que tengan derecho a
formar parte del Comité de Ministros.

2. Para todos aquellos Estados que se adhieran al Convenio conforme a
lo previsto en el parrafo precedente, el Convenio entrara en vigor el primer dia
del mes transcurridos tres meses después del depdsito del instrumento de
adhesion ante el Secretario General del Consejo de Europa.

Articulo 38 — Aplicacion territorial

1. Las Partes podran, en el momento de la firma o del depdsito del
instrumento de ratificacion, aceptacion, aprobacion o adhesion, designar el
territorio al que resultara aplicable el presente Convenio.

2. Las Partes podran, en cualquier momento, a través de una declaracion
dirigida al Secretario General del Consejo de Europa, extender la aplicacion del
presente Convenio a otros territorios diversos a los designados en la
declaracién. En tal caso, el Convenio entrara en vigor en dichos territorios el
primer dia del mes transcurridos tres meses desde la recepcion de la declaraciéon
por el Secretario General.

3. Toda declaracion realizada al amparo de los pérrafos precedentes
podra ser retirada, en lo que concierne al territorio designado en la citada
declaracion, a través de una notificacion dirigida al Secretario General del
Consejo de Europa. El retracto surtira efecto el primer dia del mes transcurridos
tres meses desde la recepcion de la notificacion por el Secretario General.

114



Articulo 39 — Efectos del Convenio

1. El objeto del presente Convenio es completar los tratados o acuerdos
multilaterales o bilaterales existentes entre las partes, y comprende las
disposiciones:

— del Convenio Europeo de extradicion abierto a la firma el 13 de diciembre de
1957 en Paris (STE n° 24)

— del Convenio Europeo de Cooperacion judicial en materia penal abierto a la
firma el 20 de abril de 1959 en Estrasburgo (STE n° 30),

— del Protocolo Adicional del Convenio Europeo de Cooperacion judicial en
materia penal abierto a la firma el 17 de marzo de 1978 en Estrasburgo (STE n°
99).

2. Si dos 0 mas Estados han concluido un acuerdo o un tratado relativo a
la materia objeto de este Convenio o si han establecido de otro modo la relacion
entre ellos, o si lo hacen en el futuro, dispondran igualmente de la facultad de
aplicar el citado acuerdo o de establecer sus relaciones con base en el mismo,
en lugar del presente Convenio. Siempre que los Estados hayan establecido sus
relaciones concernientes a la materia objeto del presente Convenio de forma
diversa, éstas deberan llevarse a cabo de forma compatible con los objetivos y
principios del Convenio.

3. Lo dispuesto en el presente Convenio no afectar4 a otros derechos,
restricciones, obligaciones y responsabilidades de los Estados.

Articulo 40 — Declaraciones

A través de una declaracion escrita dirigida al Secretario General del Consejo de
Europa, las Partes podran, en el momento de la firma o del depdsito de su
instrumento de ratificacion, aceptacion, aprobacion o adhesion, declarar que se
reservan el derecho a exigir, llegado el caso, uno o varios elementos
suplementarios de los dispuestos en los articulos 2, 3, 6 del parrafo 1 (b), 7, 9
parrafo 3y 27 del parrafo 9 (e).

Articulo 41 — Clausula federal

1. Un Estado federal podra reservarse el derecho de desempefar sus
obligaciones, en los términos previstos en el capitulo Il del presente Convenio,
en la medida en que éstas sean compatibles con los principios que presiden las
relaciones entre el gobierno central y los Estados federados u otros territorios
analogos, siempre que se garantice la cooperacion en los términos previstos en
el capitulo Ill.

2. Un Estado federal no podra hacer uso de la reserva adoptada segun lo
dispuesto en el parrafo 1 para excluir o disminuir de forma substancial las
obligaciones contraidas en virtud del capitulo Il. En todo caso, el Estado federal
debera dotarse de los medios necesarios para dar cumplimiento a las medidas
previstas en el citado capitulo.
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3. En todo lo que concierne a las disposiciones de este Convenio cuya
aplicacion dimana de la competencia de cada uno de los Estados federados u
otras entidades territoriales analogas, que no estan, en virtud del sistema
constitucional de la federacion, obligados a adoptar medidas legislativas, el
gobierno central pondr4, con la aprobacion de éstos, en conocimiento de las
autoridades competentes de los Estados federados la necesidad de adoptar las
citadas medidas animandolos a que las ejecuten.

Articulo 42 — Reservas

Los Estados podran, a través de una notificacion escrita dirigida al Secretario del
Consejo de Europa, en el momento de la firma o del depdsito de su instrumento
de ratificacion, aceptacion, aprobacion o de adhesion, declarar que invocan la
reserva o reservas previstas en el art. 4, parrafo 2, articulo 6, parrafo 3, articulo
9, parrafo 4, articulo 10, parrafo 3, articulo 11, péarrafo 3, articulo 14, parrafo 3,
articulo 22, parrafo 2, articulo 29, péarrafo 4 y en el articulo 41, parrafo 1. No
podra realizarse ninguna otra reserva diversa a las indicadas.

Articulo 43 — Mantenimiento y retirada de las reservas

1. El Estado que haya formulado una reserva conforme a lo dispuesto en
el articulo 42 podra retirarla total o parcialmente notificando tal extremo al
Secretario General. La retirada se haré efectiva en la fecha de recepcion por el
Secretario General de la notificacidon. Si en la notificacion se hiciera constar que
la reserva debera tener efecto en una determinada fecha, ello se hara efectivo
siempre que sea posterior a la recepcion por el Secretario General de la
notificacion.

2. El Estado que haya formulado una reserva conforme a lo dispuesto en
el articulo 42, podra retirarla total o parcialmente siempre que lo permitan las
circunstancias.

3. El Secretario General del Consejo de Europa podra solicitar
periodicamente a los Estados, que hayan formulado una o varias reservas
conforme a lo dispuesto en el articulo 42, informacion sobre la posibilidad de su
retirada.

Articulo 44 — Enmiendas

1. Las enmiendas al presente Convenio podran ser propuestas por las
Partes, y deberan ser comunicadas al Secretario General del Consejo de
Europa, a los Estados miembros del Consejo de Europa, a los Estados no
miembros del Consejo de Europa que hayan tomado parte en la elaboracion del
Convenio asi como a los Estados que se hayan adherido o que hayan sido
invitados a adherirse conforme a lo dispuesto en el articulo 37.

2. Las enmiendas propuestas por uno de los Estados deberan ser
comunicadas al Comité europeo para los problemas criminales (CDPC), quien
debera informar al Comité de Ministros sobre las mismas.

3. El Comité de Ministros examinara la enmienda propuesta y el informe
del Comité europeo para los problemas criminales (CDPC) y, después de
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consultar con los Estados no miembros y partes del Convenio, podra adoptar la
enmienda.

4. El texto de la enmienda adoptado por el Comité de Ministros, conforme
a lo dispuesto en el parrafo 3 del presente articulo, debera comunicarse a los
Estados para su aceptacion.

5. Las enmiendas adoptadas conforme al parrafo 3 del presente articulo
entraran en vigor el trigésimo dia después del que los Estados hayan informado
al Secretario General de su aceptacion.

Articulo 45 — Reglamento de controversia

1. El Comité europeo para los problemas criminales (CDPC) esta obligado a
informar de la interpretacion y aplicacion del presente Convenio.

2. En caso de diferencias entre los Estados sobre la interpretacion o aplicacion
del presente Convenio, los Estados intentardn adoptar un reglamento de
diferencia a través de la negociacion o de cualquier otro medio pacifico, con el
compromiso de someter la controversia al Comité europeo para los problemas
criminales, a un tribunal arbitral que tomaréa las decisiones que los Estados le
sometan, o a la Corte internacional de justicia, a partir de un acuerdo adoptado
por los Estados en litigio.

Articulo 46 — Reuniones de los Estados
1. Las Partes deberan reunirse periodicamente a fin de facilitar:

a. el uso y el efectivo cumplimiento del presente Convenio, la
identificaciéon de los problemas en esta materia, asi como el efecto de las
declaraciones o reservas formuladas conforme al presente Convenio;

b. el intercambio de informacion sobre novedades juridicas, politicas o
técnicas observadas en la criminalidad informatica y recogida de pruebas
electrénicas;

c. el examen sobre la posible reforma del Convenio.

2. El Comité europeo para los problemas criminales (CDPC) debera estar al
corriente de las reuniones llevadas a cabo al amparo del parrafo 1.

3. El Comité europeo para los problemas criminales (CDPC) debera facilitar las
reuniones previstas en el parrafo 1 y adoptar las medidas necesarias para
ayudar a los Estados a completar o modificar el Convenio. No mas tarde de tres
aflos a contar desde la entrada en vigor del presente Convenio, el Comité
europeo para los problemas criminales (CDPC) procedera, en cooperacion con
los Estados, a un examen conjunto de las disposiciones de la Convencion y
propondra, en su caso, las modificaciones pertinentes.

4. Salvo que el Consejo de Europa los asuma, los gastos que ocasione la

aplicacion de las disposiciones del parrafo 1 deberan ser soportados por los
Estados del modo que ellos mismos determinen.
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Articulo 47 — Denuncia

1. Las Partes podran, en cualquier momento, denunciar el presente Convenio
mediante notificacion dirigida al Secretario General del Consejo de Europa.

2. La denuncia entrara en vigor el primer dia del mes transcurridos tres meses
desde la recepcion de la notificacion por el Secretario General.

Articulo 48 — Notificacion

El Secretario General del Consejo de Europa notificara a los Estados miembros
del Consejo de Europa, a los Estados no miembros que hayan tomado parte en
la elaboracion del presente Convenio, asi como a cualquier Estado que se haya
adherido o que haya sido invitado a adherirse:

a. cualquier firma;

b. el depésito de cualquier instrumento de ratificacion, aceptacion,
aprobacion o adhesion;

c. la fecha de entrada en vigor del presente Convenio segun lo dispuesto
en los articulos 36 y 37;

d. cualquier declaracion hecha por mor de los articulos 40 y 41 o cualquier
reserva formulada en virtud del articulo 42;

e. cualquier acto, notificacion o comunicacién referida al presente
Convenio.

En vista de lo cual, los abajo firmantes, debidamente autorizados al efecto, han
firmado el presente Convenio.

Hecho en Budapest, el 23 noviembre 2001, en francés y en inglés, ambos textos
con el mismo valor, y en un solo ejemplar que sera depositado en los archivos
del Consejo de Europa. El Secretario General del Consejo de Europa remitira
copia certificada a cada uno de los Estados miembros del Consejo de Europa, a
los Estados no miembros que hayan participado en la elaboracién del Convenio
y a cualquier Estado invitado a adherirse.

(1) EI Convenio recoge, en la version francesa, la expresion «fournisseur
de services», cuya traduccion literal seria la de «proveedor de servicios».
En la presente traduccion, se ha optado por emplear el término «prestador
de servicios», en la linea seguida por la Directiva 2000/31 y el Proyecto de
LSSI, como concepto o categoria omnicomprensiva que hace referencia a
aquellos sujetos que desempefian, profesionalmente, la actividad de
prestacion y gestion de accesos y servicios en Internet.

(2) También suele emplearse, para aludir a este tipo de datos, el término
«datos de transito».
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(3) El Convenio emplea el término «intentionnel». Sin embargo, en este
caso, se ha preferido utilizar el vocablo «doloso» por corresponderse
mejor con la categoria juridico-penal propia del derecho espafiol.

(4) El original en francés rubrica este ciberdelito como «Abus de
dispositifs», lo que ha dado lugar a una traduccion literal del mismo como
«Abuso de dispositivos», expresion a la que, sin embargo, se ha preferido
renunciar, por estimarse mas precisa la empleada en texto.

(5) La interpretacion de este ultimo inciso suscita algunos interrogantes.
De la literalidad del precepto podria deducirse que la referencia
«elementos» debe circunscribirse a los propios mecanismos o0
instrumentos aludidos en el precepto. Sin embargo, también seria posible
inferir que el término «elementos» alude a «animos» 0 «intenciones», de
modo similar a lo exigido en relacion a otros delitos. Esta ambigledad es
resuelta a favor de la primera de las interpretaciones indicadas, por el
Rapport explicatif del Convenio, en su parégrafo 75.

(6) Esta descripcién se corresponde con la denominada «pornografia
técnicax».

(7) Esta descripcion se corresponde con la denominada«simulada» o
«pseudopornografia».

(8) EI Convenio emplea el término «entraide», cuya traduccion en esparol
resulta multivoca. Entre las distintas acepciones que puede asumir el
vocablo (ayuda mutua, asistencia, colaboracion), se han utilizado, de modo
indistinto, «asistencia» y «colaboracion».
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GLOSARIO

GLOSARIO

backdoor:

Puerta trasera. Permiten a un usuario remoto ingresar sin autorizacién a otros
sistemas mediante la instalacion de un programa de acceso considerado virus,
esto permite realizar diversas acciones como revisar datos, borrar archivos,
infectar con otro tipo de virus, tareas que generalmente no son percibidas por el
sistema victima.

bomba légica:

es una pieza de codigo de programacion agregada a un software de una
aplicacion o sistema operativo que permanece inactiva hasta que, transcurrido
un cierto periodo de tiempo, o al ocurrir un determinado evento, se pone en
accion.

Las bombas logicas tienen generalmente intenciones maliciosas, actuando de la
misma manera que un virus o troyano al activarse. De hecho, los virus que estan
programados para activarse a cierta hora se consideran bombas logicas. Pueden
realizar acciones tales como formatear un disco duro, alterar o borrar datos,
cambiar la configuracién del sistema, etc.

bounds checking:

En la programacién informatica, el control de fronteras (bounds chekings) es
cualquier método de detectar si una variable esta dentro de algunos limites antes
de su uso. Es especialmente relevante para una variable utilizada como un
indice en un arreglo para asegurar su valor reside dentro de los limites de la
matriz. Por ejemplo: un valor de 32768 a punto de ser asignado a una de
dieciséis bits con signo variable (superior cuyos limites son -32768 a 32767), o
acceder a elemento 25 en indice de un arreglo (array) con rango de 0 a 9
solamente. La primera es conocida también como serie de cheques, la segunda
como indice de control.

buffer:

es un &rea de almacenamiento temporario, usualmente en la RAM. El propésito
de casi todos los buffers es actuar como area de almacenamiento, permitiendo
gue el CPU manipule los datos antes de transferirlos a un dispositivo.

Dado que los procesos de leer y escribir datos a un disco son relativamente
lentos, muchos programas mantienen la referencia de los cambios en los datos
en un buffer y luego copian el buffer al disco. Por ejemplo, los procesadores de
textos emplean un buffer para el seguimiento de los cambios en un documento.
Entonces, cuando se guarda el archivo, el programa actualiza el archivo en disco
con los contenidos del buffer. Esto es mas eficiente que acceder al archivo en
disco cada vez que se realiza un cambio en el mismo.

Notese que como los cambios se almacenan inicialmente en un buffer, y no en el
disco, todos ellos se perderan si la computadora falla durante la sesion de
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edicion. Por esto, es buena idea guardar periédicamente los archivos sobre los
gue se trabaja. La mayoria de los procesadores de textos guardan los archivos
periodicamente a intervalos regulares de tiempo, que incluso pueden
predefinirse en su configuracion.

Los buffers suelen usarse también cuando se queman datos en CD-ROM. Los
datos a copiar se transfieren al buffer antes de escribirse al disco.

Otro uso comun de los buffers es para la impresion de documentos. Cuando se
imprime un documento, el sistema operativo copia éste a un buffer de impresion
(un area libre en memoria o disco), desde donde la impresora podré leer e
imprimir los caracteres con su propio ritmo. Esto libera la computadora para
realizar otras tareas mientras la impresora funciona de fondo. Este proceso se
conoce como spooling.

La mayoria de los drivers de teclado contienen un buffer de modo que se pueden
editar los errores de tipeado antes de enviar el comando a un programa. Muchos
sistemas operativos, incluyendo DOS, usan también un buffer de disco para
guardar datos temporales que se leyeron del disco. El buffer de disco se conoce
como caché.

buffer overflow:

buffer overflow o desbordamiento de buffer es un error de sistema causado por
un defecto de programacion, de tal forma que el programa que lo sufre pretende
escribir mas informacion en el buffer (unidad de memoria) de la que este puede
alojar.

Este desbordamiento es posible porque el autor del programa no incluyé el
codigo necesario para comprobar el tamafio y capacidad del buffer en relacion
con el volumen de datos que tiene que alojar.

Los problemas comienzan cuando el exceso de datos se escribe en otras
posiciones de memoria, con la perdida de los datos anteriores.

Si entre los datos perdidos por la sobreescritura se encuentran rutinas o
procedimientos necesarios para el funcionamiento del programa que estamos
ejecutando, el programa dard error.

Cuando la memoria de un programa llega a sobreescribir en forma aleatoria, el
programa generalmente se colgara.

El problema para la seguridad nace cuando este desbordamiento de buffer es
provocado intencionalmente por alguien mediante envié de datos que incluyen
porciones de coédigo, calculando la cantidad de datos para poder predeterminar
cual es el sobrante que se va a sobreescribir y donde. Provocado el
desbordamiento, contienen una instruccion que apunta a una posicion de
memoria distinta, donde se encuentra el cdédigo ejecutable enviado por el
atacante. El programa, inducido a funcionar anormalmente por la pérdida de
datos causada por el desbordamiento, ejecutara el cédigo enviado por el
atacante.
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El buffer overflow es un problema de cddigo defectuoso, por lo tanto como
usuarios nada podemos hacer para evitarlo (salvo que ademéas de usuarios
seamos expertos programadores, y dispongamos del cddigo fuente de la
aplicacion que sufre el desbordamiento). En realidad el Unico remedio es estar
informado de los programas que sufren estos problemas, y tener el software
actualizado.

bug:

bicho, insecto. Error de programacion que genera problemas en las operaciones
de una computadora. Se habla de bug si es un error de disefio, pero no cuando
la falla es provocada por otra cosa.

ciber:

prefijo utilizado ampliamente en la comunidad de Internet para denominar
conceptos relacionados con las redes (cibercultura, ciberespacio, cibernauta,
etc.).

Su origen es la palabra griega kibernao, que significa "pilotear una nave".

ciberpolicia:

funcionario policial especializado en Internet o en utilizar la red para sus
investigaciones.

ciberacoso:

conducta amenazante o aproximaciones no deseadas dirigidas a otro usando
el Internet y otras formas de comunicacién "en linea".

codigo fuente:

Son las instrucciones de un programa en su forma original. La palabra fuente
diferencia el cédigo de varias otras formas posibles (por ej., cddigo del objeto y
cbdigo ejecutable).
Inicialmente, un programador escribe un programa en un lenguaje de
programacion en particular. Esto es, genera el programa fuente, o mas
genéricamente, el codigo fuente. Para ejecutar el programa, es necesario que el
programador traduzca todo esto a lenguaje de maquina, para que lo entienda la
computadora. El primer paso de esta traduccion se logra con una utilidad
denominada compilador. Este, traduce el cédigo fuente a una forma llamada
codigo del objeto. Muchas veces, dicho cédigo es el mismo que el codigo de
maquina, pero otras debe traducirse a lenguaje de maquina usando otra utilidad,
el ensamblador.

El cédigo fuente es el Unico formato legible por humanos. Al adquirir un
programa, normalmente los recibimos en su formato ejecutable, en cédigo de
maquina. Lo cual significa que pueden correrse directamente en la computadora,
pero no pueden "leerse" ni modificarse. Algunos fabricantes o desarrolladores
proveen ademas el codigo fuente, pero esto sélo le es atil a un programador
avanzado que desee modificarlo o mejorarlo a su gusto.
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comercio electrénico:

es la utilizacion de redes de datos (entre ellas principalmente Internet) para la
realizacion de actividades comerciales entre empresas, consumidores finales y
entidades de gobierno. Se trata de un area de negocios que crece a pasos
agigantados y cada vez mas perfeccionado y estandarizado.

computadora:

dispositivo, sistema, equipo de informatica o aparato automatico para el
tratamiento de la informacion, que obedece a programas formados por
sucesiones de operaciones aritméticas y légicas. Una computadora comprende
una parte fisica (hardware), constituida por circuitos electrénicos de alta
integracion, y una parte no fisica (software); el objetivo es realizar funciones
l6gicas, aritméticas, transmision o de almacenamiento de datos, asi como
para el tratamiento sistematico de la informacion mediante el
procesamiento automatico de datos electronicos o de cualquier otra
tecnologia. Esta definicion incluye las redes publicas y privadas de
computadoras.

contrasefa:

palabra secreta que permite el acceso a servicios o informacién codificada a un
cliente en particular.

correo electronico:

es la transmision de mensajes sobre redes de comunicaciones. Estos mensajes
pueden consistir en textos escritos o archivos guardados en disco. Pueden
enviarse también a multiples destinatarios, lo que se denomina "broadcasting".
Los mensajes enviados se almacenan en casillas de correo electrénico hasta
que el receptor los revise. Una vez leidos pueden guardarse en el disco de la
computadora, reenviarlos a otros usuarios, imprimirlos o0 simplemente
eliminarlos. Todos los proveedores de acceso a Internet y casi todos los grandes
portales brindan servicios de e-mail a sus usuarios, en algunos casos,
gratuitamente. Un e-mail demora en condiciones normales unos pocos segundos
en alcanzar su destino.

cortafuego:

Ver firewall.

cracker:

un hacker con intenciones destructivas y/o delictivas.

cracking :
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Penetracion fraudulenta en los sistemas ya sea para obtener un beneficio o
causar dafo.

craquear:

es el hecho de copiar y/o utilizar software comercial ilegalmente rompiendo las
distintas técnicas de proteccion o registro que utilicen.

daemon:

aplicacion UNIX que esta alerta permanentemente en un servidor de Internet
para realizar determinadas tareas como, por ejemplo, enviar un mensaje de
correo electrénico o servir una pagina Web.

Datos o informacién personal:

Cualquier informacion relacionada a una persona fisica identificada o
identificable. Los datos personales usualmente contienen informacion que
directa o indirectamente puede ser relacionada o ligada a una persona
fisica en particular.

Dafo Informatico:

deterioro 0 menoscabo a la integridad, confidencialidad y/o disponibilidad de
datos, informacion, programas de cOmputo, o computadoras.

defacement:

es una forma de hacking malicioso en el que un sitio Web es vandalizado.
Normalmente un hacker malicioso (cracker) remplaza el contenido normal del
sitio con un mensaje especifico de caracter politico o social o aun mas, borran el
contenido del sitio entero. Logran esto aprovechandose de vulnerabilidades de
seguridad para acceder al contenido del sitio.

delito informatico:

se define como aquella conducta que teniendo como instrumento o fin
computadoras u otros bienes informéaticos, lesionan o dafian bienes, intereses o
derechos de personas fisicas 0 morales.

DSL:

Digital Subscriber Line: Linea Digital de Suscripcion. Tecnologia que permite
enviar mucha informacion a gran velocidad a través de lineas telefonicas..

firewall:
es un sistema disefiado para prevenir el acceso no autorizado a o desde una red
privada, normalmente en el caso de intranets. Los firewalls pueden

implementarse tanto en hardware, en software, o bien en conjunto. Todos los
mensajes entrantes o salientes de la intranet pasan por el firewall, el cual
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examina cada uno y bloquea aquellos que no cumplan los criterios de seguridad
especificados.
Hay varios tipos de firewall:

« Filtrado de paquetes: analiza cada paquete entrante o saliente de la red y
lo acepta o rechaza basado en reglas predefinidas. Este método es
bastante efectivo y transparente a los usuarios, aunque es dificil de
configurar. Ademas, es susceptible a ataques de IP spoofing.

o Portal de aplicaciones: aplica mecanismos de seguridad a aplicaciones
especificas, tales como servidores FTP y Telnet. Es muy efectivo pero
puede degradar el rendimiento del sistema.

e portal a nivel circuito: aplica mecanismos de seguridad cuando se
establece una conexién TCP o UDP. Una vez que se logra autentificar la
conexion los paquetes fluyen libremente entre los hosts sin chequeos
posteriores.

o Servidor proxy: intercepta todos los mensajes entrantes o salientes de la
red y efectivamente oculta todas las direcciones reales de la red.

En la practica, muchos firewalls usan dos o0 mas de estas técnicas en conjunto.
El firewall es la primer linea de defensa para proteger informacion privada. Para
mayor seguridad los datos pueden encriptarse.

GATT: Acuerdo General de Aranceles Aduaneros y Comercio
gusano:

programa informéatico que se autoduplica y autopropaga. En contraste con los
virus, los gusanos suelen estar especialmente escritos para redes.
Generalmente suelen llegar a través del correo electrénico, en forma de archivo
adjunto.

Los gusanos de redes fueron definidos por primera vez por Shoch & Hupp, de
Xerox, en la revista ACM Communications (Marzo 1982). El primer gusano
famoso de Internet apareciéo en Noviembre de 1988 y se propag6 por si solo a
mas de 6000 sistemas a lo largo de Internet.

hacker:

experto informatico especialista en entrar en sistemas ajenos sin permiso,
generalmente para mostrar la baja seguridad de los mismos o simplemente para
demostrar que es capaz de hacerlo. Los Hackers son muy respetados por la
comunidad técnica de Internet, y proclaman tener una ética y unos principios
contestatarios e inconformistas pero no delictivos, a diferencia de los Crackers
gue utilizan sus conocimientos para fines destructivos o delictivos.

hacking:

Accidn de piratear sistemas informéticos y redes de telecomunicacion.
hacktivismo:

formado al combinar "hack” con "activismo", se refiere al hacking de un sitio Web

o sistema de cOémputo para comunicar un mensaje motivado politica o
socialmente. A diferencia de un hacker malicioso, que puede irrumpir en un
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sistema para obtener informacion o causar dafios, el hacktivista realiza las
mismas acciones para llamar la atencion a una causa. Para el hacktivista, es la
forma electronica de practicar su protesta y desobediencia civil.

Accion de piratear sistemas informaticos y redes de telecomunicacion.
hardware:

se refiere a todos los componentes fisicos (que se pueden tocar) de la
computadora: discos, unidades de disco, monitor, teclado, mouse, impresora,
placas, chips y demés periféricos. En cambio, el software es intocable, existe
como ideas, conceptos, simbolos, pero no tiene  sustancia.
Una buena metafora seria un libro: las paginas y la tinta son el hardware,
mientras que las palabras, oraciones, parrafos y el significado del texto son el
software. Una computadora sin software seria tan inatii como un libro con
paginas en blanco.

hosting:

alojamiento. Servicio ofrecido por algunos proveedores, que brindan a sus
clientes (individuos o empresas) un espacio en su servidor para alojar un sitio
web.

Informacion:

archivos o datos contenidos y/o transmitidos a través de una
computadora, o] por medios electrénicos, Opticos o de cualquier otra
tecnologia.

Internet:

red de redes. Sistema mundial de redes de computadoras interconectadas. Fue
concebida en 1969 por el Departamento de Defensa de los Estados Unidos; mas
precisamente, por la ARPA. Hasta 1974 se llam6 ARPAnet y fue pensada para
cumplir funciones de investigacion. Su uso se popularizé a partir de la creacion
de la World Wide Web. Actualmente es un espacio publico utilizado por millones
de personas en todo el mundo como herramienta de comunicacion e
informacion.

IP:

Internet Protocol. Protocolo de Internet. Sistema que define el modo en que los
sistemas intercambian informacion en Internet.

IP spoofing:

técnica que permite que un atacante tome la identidad de un host "confiable"
(cambiando su direccién IP por la direccion de éste) y obtenga de este modo
accesos no autorizados a otros sistemas. En numerosos sitios (bajo Unix o
Linux), existe un archivo denominado .rhosts conteniendo una lista de nombres
de hosts que se consideran de confianza. Si un atacante se hace pasar por una
de esas direcciones, puede llegar a ejecutar comandos en forma remota o
logearse en el sistema aln sin tener una contrasefia.
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Mecanismo de seguridad:

dispositivo  fisico  y/o electrénico, palabra clave, codigo de acceso,
programa de computo o equipo informatico que tenga por objetivo

proteger una computadora, un programa de cOmputo y/o la informacion
contenida en una computadora, sistema o equipo informatico de o contra:

a) accesos internos o externos no autorizados;

b) borrado, alteracion o dafio de informacién;
c) ataque informético de cualquier indole.

d) repudio del emisor o receptor de la informacion.

NIMDA:

El gusano "Nimda" (ADMIN, sigla de ADMINistrador, invertido), tiene la
capacidad de propagarse a una velocidad pocas veces vistas en Internet. Se
vale de cuatro formas diferentes para hacerlo.

1. Utiliza la misma vulnerabilidad en los servidores IIS de Microsoft, que usa
el CodeRed y otros posteriores, para tomar el control de sus victimas. Una
vez en un servidor infectado, puede propagarse a otros servidores que
tengan la misma vulnerabilidad, usando el comando tftp para enviar su
codigo (en un archivo ADMIN.DLL).

2. Puede propagarse a través del correo electrénico, distribuyéndose a todos
los contactos de la libreta de direcciones y otros obtenidos del historial del
navegador, en un mensaje con el virus en el archivo README.EXE
adjunto.

3. Cuando un servidor Web estd infectado, cada usuario que visita sus
paginas puede descargar el gusano desde un supuesto archivo WAV
(sonido), que en realidad se Illama README.EML. Bajo ciertas
condiciones el Internet Explorer querrd ejecutar automaticamente el
archivo del gusano, causando la infeccion de su computadora.

4. Se puede propagar a través de recursos compartidos en red, siempre que
aquellos recursos sean accesibles sin contrasefias. Esto incluye a los
usuarios domésticos que tienen habilitada la opcién "Compartir impresoras
y archivos para redes".

Hay informes de algunos mensajes enviados desde direcciones falsas, pero
se supone que alguien, intencionalmente, modific6 esas direcciones para
hacer creer al destinatario en un remitente confiable. Se especula que esto
podria haber sido hecho intencionalmente para propagar el virus en sus
comienzos. El gusano esta escrito en Microsoft Visual C++.
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ONU: Organizacion de la Naciones Unidas.

pagina web:

es una de las tantas paginas que pueden componer un sitio de la World Wide
Web. Un sitio Web agrupa un conjunto de péaginas afines. A la pagina de inicio
se la llama "home page".

password:
Ver contrasefa.
phishing:

fishing: pesca. Es el acto de enviar un mail fraudulento a un usuario en nombre
de una empresa legitima para engafarlo respecto a algun tema de su
informacion privada. El mail deriva al usuario a un sitio Web donde se le
pregunta algun dato personal, como ser contrasefias, numero de tarjeta de
crédito, cuentas bancarias, etc, que la verdadera organizacion ya tiene. Ese sitio,
obviamente, es un truco para robar los datos del usuario.

phreaking:

esta intimamente relacionado al hacking, y consiste en utilizar una computadora
u otro dispositivo para engafiar al sistema telefénico. Tipicamente, el phreaking
se usa para hacer llamadas gratuitas o cargar esas llamadas a una cuenta
diferente.

pirateria de software:

es la copia no autorizada de software. La mayoria de los programas a la venta
se licencian para el uso en s6lo una computadora o para ser usados solamente
por un usuario a la vez. Al comprar el software, el usuario se convierte en un
usuario licenciado y no en un propietario (véase EULA). El usuario licenciado
tiene permiso para realizar copias del programa con propdsitos de backup, pero
va contra la ley el distribuir copias a amigos y colegas. La pirateria de software
es imposible de detener, sin embargo las compafiias de software estan abriendo
cada vez mas y mas demandas contra grandes infractores. Originalmente, las
compafias de software trataban de detener la pirateria usando protecciones
anticopia, pero esta estrategia fallo porque era inconveniente para los usuarios
legitimos y no es 100% eficiente. La mayoria del software requiere algun tipo de
registro, el cual desalienta a potenciales piratas, pero no detiene realmente la
pirateria en si.

Hay un enfoque enteramente distinto a la pirateria, denominado shareware, y se
basa en la honestidad de la gente. Los productores de shareware alientan a los
usuarios a dar copias de los programas a sus amigos y colegas pero le pidan a
cualquiera que use el software regularmente que pague una cuota de registro
directamente al autor del programa.



Los programas comerciales que se ponen a disposicion del publico ilegalmente
se conocen como warez.

Policia Cibernética:

Unidad derivada de la Policia Federal Preventiva de México (PFP), que ademas

de las acciones preventivas en materia de delitos cometidos en Internet y
usando medios informéticos, cuenta con un &rea especifica en materia de
prevencion y atencion de denuncias de delitos contra menores, como existen en
los paises desarrollados.

Programa(s) de cOmputo o computacion:

la expresién original en cualquier forma, lenguaje o codigo, de un conjunto
de instrucciones que, con una secuencia, estructura y organizacion
determinada, tiene como propdsito que una computadora 0O
dispositivo realice una tarea o funcion especifica.

PROSOFT: Programa para el desarrollo de la industria de Software.
Self-Certifying File System:

SFS es un seguro, sistema de archivos de red global con control completamente
descentralizado. SFS permite acceder a sus archivos desde cualquier lugar y
compartirlos con cualquier persona y en cualquier lugar. Cualquiera puede crear
un servidor de SFS, y cualquier usuario puede acceder a cualquier servidor
desde cualquier cliente.

sniffer:

programa que monitorea y analiza el trafico de una red para detectar problemas
0 congestionamientos (conocidos como "bottlenecks", cuellos de botella). Su
objetivo es mantener la eficiencia del trafico de datos. Pero también puede ser
usado ilegitimamente para capturar datos en una red. Esto Ultimo, sumado al
hecho de que son practicamente imposibles de detectar, los convierten en las
herramientas favoritas de los hackers.

software:

se refiere a instrucciones para computadoras o datos. Cualquier cosa que pueda
almacenarse electronicamente es software, por eso se designa con este término
a los diversos tipos de programas usados en computacion. Los dispositivos de
almacenamiento y visualizacién son el hardware.

El software suele dividirse en estas dos categorias:

i. sistemas: incluye el sistema operativo y todas las utilidades que hacen
funcionar a la computadora.
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ii. aplicaciones: son los programas que trabajan para los usuarios:
procesadores de texto, planillas de célculo, administradores de archivos
y/o bases de datos, etc.

spam:

envio de correo electrénico publicitario no solicitado que se envia a listas de
cientos de miles de usuarios. Se lo considera muy poco ético, ya que el receptor
paga por estar conectado a Internet y no deberia tener que estar soportando
estas practicas. Este tipo de mensajes causa graves molestias y provoca
importantes pérdidas de tiempo y recursos.

Técnica del salami:

La técnica del salami es una forma de delito automatizado que consiste en el
robo de pequefas cantidades de activos de un gran numero de fuentes, de alli
su nombre ya que el método equivale al hecho de tomar rebanadas muy
delgadas de un trozo de salami sin reducir significativamente el trozo total, por
lo que las victimas de este tipo de delito no se dan cuenta que estan siendo
objeto de un robo, o las diferencias que perciben en sus balances (de néminas,
cuentas corrientes, inventarios, etc.)

Son tan pequefias que no consideran que vale la pena reclamarlas.

TI: tecnologias de informacion
TLC: Tratado de Libre comercio de América del Norte.
troyano:
(Trojan horse); caballo de Troya. Programa que contiene un cdédigo dafiino
dentro de datos aparentemente inofensivos. Puede arruinar parte del disco rigido
o provocar pérdidas de informacion.
virus:
1. Programa o cédigo que se carga en la computadora sin conocimiento del
usuario y que se ejecuta por si mismo.
2. Programa o cédigo capaz de replicarse, esto es, capaz de infectar otros
programas, el sector de arranque, alguna particion, o documentos que

pueden ejecutar macros u otro tipo de programas, bien adjuntandose o
insertandose a ese medio.
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