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INTRODUCCION

Introduccién

El desarrollo de Sistemas de Control de Acceso, hace indispensable utilizar
tecnologias que proporcionen una mayor confiabilidad, y sin duda que permitan
unirse entre ellas para tener un mayor nivel de seguridad respecto a las
tecnologias ya existentes, ejemplo de estas son las tecnologias de codigo de
barras y banda magnéticas, que hoy en dia han sido reducidas a herramientas
para el registro y salida de productos en cualquier tienda de autoservicios, esto
debido a que como sistemas de control tienen un nivel bajo que no le permiten la
manipulacion de los datos o registrar eventos ocurridos en una determinada
situacion.

Con la entrada del siglo XXI, las empresas se enfrentan un constante
cambio, que hace a la tecnologia una herramienta para facilitar las actividades
cotidianas que ayuda a crear mas bienes y servicios, mejorar la calidad de
atencion al cliente y reducir gastos, en un esfuerzo para seguir siendo
competitivas. Ademas, estan descubriendo que las areas de seguridad han
cambiado en los ultimas tres décadas y que no solo es clave en el control de
personas, sino también que si son utilizadas correctamente, puede ser una ventaja
competitiva para obtener un mayor eficiencia en el manejo de sus recursos.

Durante los ultimos afos el desarrollo de las tecnologias biométricas y de
tarjetas inteligente que han sido un apoyo a las nuevas tecnologias de control de
acceso. Todos estos servicios facilitan que las empresas construyan nuevas
aplicaciones para sus sistemas de control de acceso dando una amplia gama de
aplicaciones que anteriormente no se tenia acceso para sus clientes o para los
usuarios del sistema internos y externos. Conforme las empresas empezaron a
conocer los beneficios de consolidar sus sistemas de control de acceso en una
variedad de servicios multiples, la migracion a estas arquitecturas no se hizo
esperar.

La empresa a la cual realizamos la implementacién de sistema de control
de acceso (omitiremos el nombre de la empresa por razones de informacion
confidencial) no es ajena a estos cambios en tecnologias de control de personal,

ya que debido a la importancia que tiene para ella, por la venta de sistema de
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seguridad, requiere de una permanente interaccion con los sistemas de seguridad
y la facilidad de mostrar sus productos con sus probables clientes mostrando las
ventajas que conlleva tener instalado un sistema de seguridad.

Esta empresa tiene como objetivos principales el incrementar los niveles de
seguridad dentro de sus oficinas y proporcionar mas seguridad a las areas mas
desprotegida, creando mecanismos que garanticen esta seguridad mediante el
apoyo de su division DSCA (Division de Sistemas de Control de Acceso) de como
punto de partida par después hacer la implementacion dentro de todas sus areas

de trabajo.

Y en conjunto tiene una fuerte influencia en temas que proveen una
integracion de productos y servicios para la solucidn de la administracion
electronica de la seguridad. Mas especificamente cuando se habla de seguridad
de personal, visitantes, contratistas y por supuesto de los bienes e informacion
confidencial. Esta es una de las razones por la que la organizacion, la
automatizacion y el control completo de los accesos han llegado a ser esenciales.
Con sus soluciones de control de acceso pueden determinar automaticamente
quien puede entrar, ir a donde, cuando y bajo que condiciones con lo que se tiene

un amplio control de los recursos con lo que cuenta una empresa.

La administracion responsable de la seguridad permite que reduzcas al
minimo el riesgo implicado en el acceso no autorizado al edificio (o parte de el )
por lo que las situaciones de inseguridad y de robos substanciales no deben
ocurrir: Con el Control de acceso se tiene una ayuda inestimable para una
administracion eficiente en las crisis de desalojo del edificio en el caso de un
siniestro de fuego o de cualquier otra emergencia, incluyendo el cumplir
estandares de certificacion internacionales de seguridad.

DSCA es Lider en soluciones tecnolégicas, control de de acceso y
seguridad en la administracion de nominas y procesos administrativos brindado la

confianza de confidencialidad y llevando el trabajo a un nivel profesional.

i
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Su misidon es el de unificar todos los requerimientos que cuenta una
empresa en el manejo de sus accesos y de su personal alrededor de un unico
concepto, la identificacion personal por medio de una tarjeta o biometria.
Promueve el desarrollo tecnolégico y apoyar los programas de modernizacion

administrativa.

i1
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CAPITULO 1 SISTEMA DE CONTROL DE ACCESO

1.1.- Definicion de un sistema de control de acceso.

En este trabajo tiene como uno de sus objetivos hacer un estudio de los
sistemas de control de acceso, para después utilizar los resultados obtenidos para
tener las herramientas necesarias y disefiar un sistema completo capaz de ofrecer
soluciones, practicas y confiables que satisfagan las necesidades y problemas de
control y seguridad que tiene una compafiia que cuenta con un edificio de oficinas
en la Ciudad de México.

Por esta razdén, a lo largo de este trabajo se mencionara en diversas
ocasiones el término “Sistema de control de acceso de personal” o simplemente
“Sistema de control de acceso”. Definiremos entonces, para los propdsitos de este
trabajo, a un sistema de control de acceso como: “Un sistema electronico
autonomo que tiene la facultad de permitir o impedir el acceso de una o mas
personas a una area fisica designada, tomando en cuenta una base de datos y
condiciones establecidas, llevando un registro electronico de cada incidente
ocurrido”.

En términos generales la base de datos estd compuesto por:

a) Numeros de identificacion personal (ID’s)
b) Grupos de accesos
c) Horarios

De esta manera definiremos también a un usuario del sistema como: “Una
persona que cuenta con un numero de identificacion personal valido para el
sistema”

El numero de identificacion personal para cada usuario es unico, el grupo
de accesos identifica las areas autorizadas en las que puede ingresar un usuario y
el horario hace referencia al intervalo de tiempo en el cual un usuario puede
ingresar a un area que pertenezca a su grupo de accesos.

Otros datos como el nombre completo de cada usuario, el puesto que
desempefia en la empresa, o su edad, son meramente informativos y no tienen
relacion con los requisitos o condiciones que se deben cumplir para conceder o no
el acceso a un area determinada.

Las condiciones mas comunes en un sistema de control de acceso tipico,
asi como una descripcion general del proceso que realiza el sistema con los datos
y las condiciones establecidas para conceder o negar el acceso se pueden
observar en el diagrama de flujo de la figura 1.1.
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Figura 1.1.- Diagrama de Flujo del proceso de un sistema de control de acceso tipico para
conceder o0 negar un acceso
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En la figura 1.1 se observa como el sistema necesita de tres datos para
empezar su proceso, un numero que designamos como ID1 ingresado al sistema
por el usuario, una Zona que es un identificador del area en donde se esta
solicitando un acceso; este identificador lo conoce el sistema y esta asociado al
campo de Grupo de accesos de la base de datos, el cual puede contener a su vez
uno o0 mas identificadores de Zona. Por ultimo el sistema también lee la fecha y la
hora en que se ha hecho la solicitud de acceso; este dato lo obtiene de un reloj
interno con el que cuenta el sistema.

Algo mas que podemos resaltar de esta figura, es el hecho de que no
importando si se concede o no el acceso, se guarda el registro del incidente
ocurrido en la base de datos, lo que permite conocer porque el sistema negd o
concedié un acceso, logrando con esto tener un control de los usuarios que
ingresaron a un area determinada y de los posibles intentos de violacidn a areas
no autorizadas en horarios no autorizados realizados por usuarios del sistema.

En un Sistema de Control de Acceso, todos los componentes del sistema
estan conectados entre si, y se centraliza todo el manejo y supervision del sistema
en una computadora, que tendra instalado un Software de Gestion,
Administracion, Control y Supervision.

Independientemente del Sistema de Control de Acceso que se trate, para el
caso de los sistemas completos, se agregan otros elementos adicionales. A
continuacion, iremos detallando cada uno de esos elementos, explicando las
caracteristicas de cada uno brevemente y finalizaremos sintetizando todo, en un
grafico que representa en forma sencilla, una instalacion tipica.

1.2.- Componentes de un sistema de control de acceso.

Un sistema de control de acceso fisico basico esta compuesto por:

e Lectores

e Tarjetas (o algun otro medio que contenga un ID o permita la obtencion del
mismo)

e Un panel de control

e Cerraduras

e Fuentes de alimentacion

e Software de control, monitoreo y reporteo

En algunos casos se pueden agregar algunos elementos secundarios
que no se relacionan directamente con los Sistemas de Control de Acceso,
sino con los sistemas de deteccion de intrusos y de emergencia, pero que
pueden ser un requerimiento para la persona que solicita el sistema de acceso.
Estos elementos pueden ser: sensores (de puerta abierta, de vidrio roto, de
humo, de movimiento, etc.) y bocinas o sirenas.



CAPITULO 1 SISTEMA DE CONTROL DE ACCESO

Un sistema puede tener tantos lectores y cerraduras que sean necesarias
para una aplicacion requerida, sin embargo, lectores y cerraduras se encuentran
limitados por el panel de control de acceso. Afortunadamente también se puede
tener mas de un panel y comunicar cada panel entre si para poder resolver este
problema.

Un lector es un dispositivo electronico que se encarga de ingresar y
transmitir la informacién al sistema de control de acceso, mediante la lectura de un
medio electronico, biométrico o una combinacion de los dos. Los lectores mas
comunes son los lectores de cdédigo de barras, de banda magnética, de
proximidad, tarjeta inteligente y biométricos.

Un acceso que se desee controlar requiere forzosamente de un lector y de
una cerradura, se puede agregar un lector mas si se desea controlar la entrada y
la salida a un acceso. En el caso de que se utilice un solo lector por acceso, es
necesario contar con un dispositivo (que puede ser un botéon o palanca de
emergencia por ejemplo) para liberar la salida.

Al panel de control o unidad de control, entran y salen las distintas
conexiones del sistema, como son los lectores y las cerraduras, y también los
sensores y las bocinas, si se usa con sefales de alarmas.

Tendremos también, todas las borneras para hacer las conexiones del/los
lector/es, la cerradura o el elemento que se utilice y las entradas de sensores y
salidas de alarmas (En el caso de abrepuertas muy elementales, no existen estas
caracteristicas).

En este dispositivo se encuentra el microprocesador que realiza el proceso
al que se hace referencia en el diagrama de flujo de la figura 1.1 en el cual se lleva
acabo la légica de funcionamiento del sistema. Ademas, esta compuesto por los
dispositivos electronicos necesarios para poder mandar sefiales eléctricas a los
lectores, las cerraduras para que estas se abran o se cierren y para poder recibir
sefales provenientes de diferentes tipos de sensores (de puerta abierta, de vidrio
roto, de humo, etc.) la memoria donde se guardan las tarjetas habilitadas, el reloj
de tiempo real y la memoria para los eventos que se registran.

Todas las Unidades de Control necesitan recibir la energia de alimentacién
para su funcionamiento, es por ello que se vuelven importantes contar con las
suficientes fuentes de alimentacion. Seguramente, no todos los fabricantes de
equipos, poseen el mismo criterio, asi que es posible que nos encontremos con
equipos que se alimentan directamente con la red de 110 VAC y otros que lo
haran con 12 0 24 VDC.

También debemos contemplar, de la misma forma, las fuentes de
alimentacion para la cerradura o dispositivo y sirenas, si se utilizan.
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En la figura 1.2 se observa el diagrama de un panel de control de acceso
comercial mostrando algunos de sus componentes, y conectores mas importantes;
se puede ver en la parte inferior de la figura los conectores para los lectores, los
relevadores de la parte derecha de la figura permiten la apertura o cierre de las
cerraduras dependiendo del estado en el que se encuentren (normalmente
cerrado o normalmente abierto) y por ultimo en la parte izquierda se observan los
conectores para los sensores de alarma que ya mencionamos. En los ultimos
capitulos de este trabajo que hacen referencia a la implementacién del sistema de
control de acceso, abordaremos mas a fondo los componentes de un panel de
control.
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Figura 1.2- Diagrama de un panel de control comercial.

Por ultimo una cerradura es un dispositivo electronico que mantiene un
acceso cerrado, hasta que recibe una sefal del panel de control, momento en el
cual la cerradura se libera permitiendo el acceso. Las cerraduras mas comunes
son las chapas eléctricas, los electroimanes y otras chapas electromagnéticas, las
barreras vehiculares y los torniquetes de media altura o de altura completa.
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1.3.- Funcionamiento de un sistema de control de acceso tipico.

En el capitulo 1.1 “Definicion de un sistema de control de acceso’,
establecimos el proceso que realiza un sistema de control de acceso para
conceder o denegar un acceso; en este capitulo ampliaremos un poco mas la
explicacion de este proceso pero enfocado a los componentes de hardware que
mencionamos en el capitulo anterior. Esto nos permitira dar un panorama mucho
mas completo del funcionamiento de un sistema de control de acceso tipico.

El proceso comienza con la llegada del usuario al acceso por el cual desea
entrar o salir, el usuario presenta ante el lector el medio en el cual esta
almacenado su numero de identificacién personal (este medio puede ser una
tarjeta, una caracteristica biométrica o ambas, como mencionamos con
anterioridad). El lector entonces envia una cadena de bits codificada con
informacion del medio utilizado, en donde se encuentra el nimero de identificacion
ID1 del usuario, al panel de control; el microprocesador dentro del panel de control
toma esta cadena de bits, la decodifica y realiza el proceso descrito en la figura
1.1 para conceder o negar el acceso. Una vez que el sistema decide conceder el
acceso, el panel manda una sefal para cambiar el estado de un relevador
(asociado a ese acceso) al cual esta conectado una cerradura; de esta manera la
cerradura se libera y el usuario puede pasar a través del acceso (Figura 1.3).

El sistema cuenta ademas con un software de configuracion, monitoreo y
reporteo (CMR) instalado en una computadora preferentemente dedicada; con
este software se configuran los parametros relacionados al sistema de control de
acceso como son: Los usuarios, los lectores, los horarios, los grupos de accesos
las asociaciones de los relevadores con los accesos a controlar. También
mediante este software se monitorea en tiempo real cada una de las incidencias
que ocurren en el sistema y que son almacenadas en la base de datos; por ultimo
con este software se pueden generar reportes filtrados por incidencias, por
usuarios o por fechas.

‘f? Sefial de apertura
: Panel Acceso
D1 de Monitoreo
Ledtar Control P . Cerradura
4 Configuracion O
{ID, Grupo de
accesos,
Horario}
Estacion de
Incidencias y trabajo con
Configuracion software CRM
Base de
Datos ()
o o i
Reportes T

Figura 1.3.- Sistema de Control de Acceso Tipico.
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2.- Marco tedrico.
2.1.- Tecnologias aplicadas al control de acceso.

Un sistema de control de acceso puede estar integrado de tarjetas de
identificacién, lectoras, cerraduras automaticas y computadoras para procesar
diversos reportes y su eficacia dependera de las caracteristicas técnicas de los
equipos utilizados y del software. Un buen disefio del sistema de control de acceso
es fundamental para determinar las jerarquias de acceso para empleados y
visitantes y, en base a las necesidades del usuario, determinar el tipo de tarjetas
de identificacion (de banda magnética, de cddigo de barras, de chip, con
fotografia, etc.), el tipo de lectoras (de aproximacién, de ranura, de lectura de
huella digital, de iris, etc.) y el tipo de reportes de control que el usuario requerira.
Ya mencionamos que lo primero que debemos determinar es justamente qué tipo
de tecnologia vamos a instalar y para esto es necesario nombrar las tecnologias
mas comunes existentes en el mercado.

Banda Magnética: Es la tecnologia mas conocida y difundida. Su ventaja
es su difusion, popularidad y el bajo costo, pero en si es, de todos los medios de
identificacién, el mas vulnerable de todos. Sélo se recomiendan en oficinas o
establecimientos administrativos.

El lector en si, es de los mas econdmicos, pero posee un cabezal
magnético, el cual sufre cierto desgaste cada vez que se pasan las tarjetas. El
tiempo de duracion, depende exclusivamente del ambiente, frecuencia de uso y el
trato que se le dé al utilizarlos.

Cédigo de Barras: La ventaja de esta tecnologia, es que sus tarjetas al
ser pasarlas por el lector, no existe rozamiento con un cabezal, con lo cual su vida
util es levemente mayor, pero si se raya el cédigo impreso puede quedar ilegible,
obligando al cambio de tarjeta. El costo de las tarjetas es similar a las magnéticas,
y a pesar de que se las puede proteger contra fotocopias, son bastante
vulnerables en lo que a seguridad se refiere.

Proximidad: Con este tipo de tecnologia es imposible que pueda
duplicarse una credencial o tarjeta. La tarjeta no tiene rozamiento de ningun tipo
(se comunica con el equipo por radio frecuencia), por lo cual no se desgasta. Hoy
en dia es una de las tecnologias mas moderna y efectiva, por su practicidad y bajo
costo de mantenimiento. Son ideales en situaciones de maxima seguridad y alta
tecnologia. Es el sistema mas agil, porque no necesita que la tarjeta sea pasada
en un sentido especifico, o que le da una mayor velocidad de lectura y poca
resistencia al uso por parte de los usuarios, porque incluso puede ser leida la
tarjeta dentro de una billetera, una cartera, etc.

El precio de esta tecnologia se ha equiparado actualmente con los lectores
comunes de codigo de barras. Logra sin dudas, la mejor relacion
precio/rendimiento.
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Touch Memories: Es una pastilla electrénica, encapsulada en acero
inoxidable de unos 16mm de diametro, que se transportan con un soporte plastico
tipo llavero. Brindan un muy alto nivel de seguridad, ya que son altamente
resistentes al desgaste, siendo ideales para ambientes industriales, aunque no
son recomendables para ambientes con alto grado de generacién de corriente
estatica (P. Ej.: oficinas con mucha alfombra y ambientes muy secos). Su
tecnologia de avanzada evita la posibilidad de duplicarlas. Realmente muy
confiables.

Biométricos: El funcionamiento de esta tecnologia se basa en la lectura de
alguna parte del cuerpo humano, eliminando por completo el uso de las tarjetas.
Su principal ventaja radica en la seguridad, pero hasta el momento no son de uso
masivo. Seguramente con el tiempo se iran superando algunas dificultades, entre
ellas el costo, y en un futuro de mediano plazo, llegaran a ser un estandar mas.

Con la identificacion biométrica se puede tener un control realmente
eficiente y preciso de los usuarios de un sistema de control de acceso, logrando
saber con certeza, en base a uno o varios parametros biométricos, que la persona
que utilice esta forma de reconocimiento sea en verdad el usuario al que
corresponda el mismo parametro o parametros biométricos. Esto no sucede con
el, codigo de barras o la banda magnética. Solamente la identificacién biométrica
puede proveer un registro real de las actividades de las personas, eliminando la
posibilidad de que estas accedan a lugares a los que no tienen autorizacion.

En este trabajo revisaremos los aspectos basicos de cada uno de los tipos
de sistemas biométricos, dedicandole un mayor espacio a los sistemas y lectores
de huella digital; pero antes es conveniente revisar algunos conceptos
relacionados a la biometria.

2.2.- Biometria.

El término biometria se deriva de las palabras griegas “bio” (vida) y “metria”
(medir) y hace referencia a la identificacion o verificacién de la identidad de forma
automatica de un individuo, empleando sus caracteristicas bioldgicas, psicologicas
y de conducta. La idea basica es que nuestros cuerpos, nuestros rasgos
individuales y comportamiento contienen caracteristicas unicas, que se pueden
utilizar para distinguirnos de los demas.

La identificacion de una persona por sus caracteristicas biométricas ha sido
utilizada practicamente desde la aparicion del hombre sobre el planeta. Uno de los
mas antiguos ejemplos para el reconocimiento de las personas es el rostro. Desde
comienzos de la civilizacion los seres humanos han utilizados los rostros o las
caras para reconocer e identificar individuos conocidos (familiares) vy
desconocidos. Esta simple tarea se volvidé mas desafiante a medida que la
poblacion fue creciendo y a la migracién de individuos de otras comunidades. Este
concepto de reconocimiento humano-humano es también visto en la identificacion
de un individuo por su voz. Las personas utilizan estas caracteristicas para
reconocer, de una manera inconsciente, familiares, amigos y conocidos.
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A través de la historia, diversas civilizaciones han utilizado otras
caracteristicas biométricas como medios de identificacion como las huellas
dactilares de la mano.

En funcion de las caracteristicas biométricas usadas para el
reconocimiento, se puede establecer dos tipos de biometria:

o Biometria estatica: abarca a aquellas caracteristicas que se refieren a los
aspectos fisicos como el rostro, las huellas digitales y el iris.

e Biometria dinamica: abarca a aquellas caracteristicas basadas en la
conducta, tales como la voz y la firma caligrafica.

Con los sistemas biométricos se tiene la capacidad del reconocimiento de
estos patrones para llevar a cabo las comparaciones de identidad y con ello la
validez a las caracteristicas del usuario con las caracteristicas almacenadas de
cada usuario.

A continuacidon revisaremos algunos conceptos basicos de la estructura
comun de la mayoria de los sistemas biométricos.

2.2.1.- Estructura de un sistema biométrico.
Un sistema biométrico tipico consta de cinco componentes:

1.- Un sensor que obtiene la muestra biométrica del usuario y la
convierte a un formato digital.

2.- Algoritmos de procesamientos de sefiales o imagenes, segun sea
el caso, que mejoran la calidad de la muestra eliminando el ruido y
resaltando las caracteristicas biométricas que pueden ser medidas,
para formar la platilla biométrica (template).

3.- Una base de datos que contiene la informacion de las plantillas
biométricas, con las cuales va a ser comparada la nueva plantilla
biométrica generada por los algoritmos de procesamiento de sefales.

4.- Un algoritmo de correspondencia que compara la nueva plantilla
biométrica con una o con mas plantillas guardadas en la base de
datos.

5.- Un proceso de decisidén (que puede ser automatizado o asistido)
que en base a los resultados del algoritmo de correspondencia toma
una decisién acerca de la accion a seguir si la identificacion o
verificacion del usuario fue exitosa o no.

11
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Con la identificacion biométrica se puede tener un control realmente
eficiente y preciso de los usuarios de un sistema de control de acceso, logrando
saber con certeza, en base a uno o varios parametros biométricos, que la persona
que utilice esta forma de reconocimiento sea en verdad el usuario al que
corresponda el mismo parametro o parametros biométricos. Esto no sucede con
el, cédigo de barras o la banda magnética. Solamente la identificacidon biométrica
puede proveer un registro real de las actividades de las personas, eliminando la
posibilidad de que estas accedan a lugares a los que no tienen autorizacion.

Los sistemas biométricos permiten establecer un alto nivel de confiabilidad
para el reconocimiento de una persona, basandose en su criterio de identificacion
y verificacién. A continuacion presentamos los aspectos que tienen que ver con el
reconocimiento, verificacion e identificacion.

2.2.2.- Reconocimiento, Identificacion y Verificacion.

Hasta ahora, hemos hecho uso indistinto de los términos reconocimiento,
identificacion y verificacion cuando hablamos sobre sistemas biométricos y sobre
la identidad de un usuario. Sin embargo, para futuros capitulos de este trabajo es
necesario establecer la diferencia entre cada uno de estos términos.

Reconocimiento es un término general y no necesariamente implica
identificacion o verificacion. Todos los sistemas biométricos realizan un
‘reconocimiento” para “volver a conocer’” una persona que ha sido previamente
enrolada.

Verificacion es la tarea que realiza un sistema biométrico para confirmar la
identidad reclamada por un individuo, comparando la muestra presentada con una
o0 con mas plantillas previamente enroladas. De esta manera el usuario se
identifica mediante un método tipicamente no biométrico, como un cdodigo (ID) o
una tarjeta, y el sistema debe de comprobar (verificar) que la identidad
proporcionada es correcta.

Por otro lado identificacidon es la tarea que realiza un sistema biométrico
para establecer la identidad de un individuo. Para esto el sistema toma una
muestra biométrica del individuo y la compara con todas las plantillas de la base
de datos. En este caso la persona puede o no existir en la base de datos y el
sistema debe de estar conciente de ello.

En otras palabras, la verificacion se hace uno a uno y la identificacion se
hace uno a muchos (Figura 2.1). La verificacién es usada en sistemas de control
de acceso fisico o légico, donde se requiere autentificar o validar la identidad de
una persona. Por el contrario la identificacion es usada comunmente por los
servicios sociales y policiacos para establecer la identidad de una persona
desconocida en base a sus caracteristicas biométricas.

12



ARCO TEORICO

ldentificacion
{uno a muchos)

- Eles Juan Pérez

SEiEn es
el?

A

Sisterna \

bioméatrico

Verificacion
(uno a uno)

AEles Juan -5i, éles
Soy Juan Ferez? Juan Pérez

Férez

c

|

A

Sistema
biométrico

Figura 2.1.- Identificacién vs. Verificacién.

En los sistemas biométricos solo se puede obtener la aceptacion o el
rechazo a un sistema, sin embargo se puede producir que el sistema acepté a un
impostor o rechacé a un usuario estos dos casos pueden ocurrir debido a que al
comparar al usuario con la muestra existente en el sistema este tiene dos posibles
respuestas que son “semejante” o “no semejante”, esto es siempre archivado
con una asignacion de un valor numérico, correspondiendo a las similitudes entre
ellas y el valor numérico es comparado con un valor de umbral el cual es el
encargado de decidir cual es “aceptado” y cual no lo es.

Las distribuciones de los valores similares de intentos genuinos y de los
intentos fallidos no pueden ser separadas completamente por un valor de umbral.
En cambio sus distribuciones coinciden en algunas partes y como resultado se
obtiene una mayor seguridad y la probabilidad de cometer menos errores al dejar
acceder a una persona ajena al sistema.

2.2.3.- Falsa aceptacion
Falsa aceptacion: Promedio de Aceptacién Falso (FAR):La probabilidad

que un sistema biométrico incorrectamente identifique a un individuo o falle en
rechazar a un impostor. Consiste en aceptar a alguien que no pertenece a la base
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de datos del sistema; por ejemplo, alguien podria clonar una credencial de
identificacién, o aduenarse de los numeros confidenciales de una persona para
hacer una transaccion en perjuicio de su legitimo duefio y hasta falsificar su firma.
En la Figura 2.2 el comportamiento de la distribucion y probabilidad que un
sistema biométrico identifique y acepté a un usuario y que en realidad deberian
ser rechazado.

freq_ Disteibucian v tendencla
& g aceptar wn impostar &

Tasa de falsa

aceptacian \
& 0.a

Urmbral

Pramedio de
Impostores

Figura 2.2.- Graficas de distribucion de falsa aceptacion.
2.2.4.- Falso rechazo

Falso rechazo: Promedio de Rechazos Falsos (FRR): La probabilidad de
que un sistema biométrico falle en identificar o verificar la identidad de un usuario
O una persona que si pertenezca a la base de datos del sistema.

En la Figura 2.3 se muestra la distribucion y probabilidad de que el
sistema biométrico no acepté a alguien que si pertenece a la base de datos
del sistema, pero su identificacion no se pudo realizar por multiples motivos,
como puede ser: que la imagen de la huella esté muy dafada, o a que tenga
deterioros en su superficie, 0 a que el lector no tenga la calidad suficiente
para tomar correctamente la lectura.

Distribacion ¥ tendencia a
freg. rechazar g usyarios

b 1.0 e —
5
L y
! / Tasa defalso
) / Recharzo
\.\ 3 [(FRR)
b ' :

Fromedio de Usmbeal
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Figura 2.3.- Graficas de distribucién de falso rechazo.

Por ejemplo podemos escoger un valor del umbral tan alto, que
ninguna caracteristica impostora exceda este limite. Como resultado,
ninguno de los rasgos biométricos seran aceptados falsamente por el
sistema. Por otro lado los rasgos biométricos de los usuarios del cliente con
las marcaciones mas bajas que las marcaciones del impostor mas altas se
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rechazan falsamente. Contra esto, podemos escoger el valor del umbral tan
bajo, que ningun rasgo biométrico del los usuarios del cliente se rechaza
falsamente. Entonces, por otro lado, algunos rasgos biométricos del impostor
se aceptan falsamente. Si escogemos el valor de umbral en alguna parte
entre esos dos puntos, habra falsos rechazos y las falsas aceptaciones
ocurriran.

Al escoger el valor del umbral se vuelve un problema si las
distribuciones del cliente y el impostor marcan un traslape, como se muestra
en la figura 2.4. Imagen de la izquierda. En la parte derecha, se despliegan la
falsa aceptacion vy las proporciones de falso rechazo.
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Figura 2.4.- Visualizacidn de la union de las dos distribuciones.

Si las distribuciones se traslapan, el FAR y FRR se intersecan en un
cierto punto. El valor del FAR al de FRR es el mismo para los dos, se le
conoce como Equal Error Rate (EER).

Dentro del proceso de reconocimiento es necesario emplear técnicas muy
robustas que no se vean afectadas por algun ruido obtenido en la imagen ademas
de incrementar la precisidén en tiempo real. Un sistema comercial empleado para la
identificacién de huellas dactilares requiere de un muy bajo promedio de rechazos
falsos (FRR)' para un promedio de aceptacion falso (FAR)%

2.3.- Sistemas y tecnologias biométricas.

Actualmente, gracias a la evolucion tecnologica contamos con sistemas y
lectores biométricos para casi cualquier variable biométrica; sin embargo, algunos
de estos sistemas se encuentran en fase de estudio y/o desarrollo. Entre los
sistemas y lectores biométricos mas utilizados y que se encuentran en el mercado,
tenemos los siguientes:

Geometria de la mano.
Firma.

Reconocimiento facial.
Reconocimiento de voz.
Iris.

Huella digital.
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De los anteriores sistemas, el sistema mas seguro en la actualidad es el
reconocimiento por iris, utilizado en aeropuertos, centrales nucleares y centros de
gran seguridad. Las huellas dactilares han sido siempre relacionadas con temas
policiales y actualmente se ha aceptado para el uso de credenciales, el
reconocimiento facial permite la deteccion automatica de personas incluso sin su
conocimiento. De manera que cada tecnologia biométrica es mayormente utilizada
en alguna aplicacion en especial.

En este trabajo revisaremos los aspectos basicos de cada uno de estos
sistemas, dedicandole un mayor espacio a los sistemas y lectores de huella digital
(porque actualmente es la tecnologia biométrica mas utilizada en diversas
aplicaciones).

2.3.1.- Geometria de la mano.

El reconocimiento de la geometria de la mano es uno de los sistemas
implementados mas comunes, debutando en el mercado a finales de los ochentas
y desde ese tiempo han sido aceptados por el publico gracias a su facilidad de uso
y a su capacidad de ser integrado sin dificultad a sistemas de control de asistencia
y de control de acceso fisico y légico principalmente.

Uno de los mayores defectos que tienen estos sistemas de reconocimiento,
es que las caracteristicas fisicas obtenidas de la geometria de la mano no son
unicas para cada individuo, lo que limita las aplicaciones de los sistemas de
reconocimiento de la geometria de la mano. Es por esta razén que esto sistemas
se utilizan como sistemas de verificacion unicamente.

Los dispositivos de reconocimiento de geometria de la mano se componen
basicamente de una placa (donde se coloca la palma de la mano), de una camara
CCD (Charge-Coupled Device) o “dispositivo de cargas (eléctricas)
interconectadas o acopladas”, de un espejo y de un microprocesador que se
encarga de medir distancias y de almacenarlas en una memoria o base de datos.

La mano del usuario se coloca en la placa con la palma boca abajo, para
que la posicion de la palma sea correcta se utilizan cinco sensores que guian al
usuario en la colocacion de su mano.

La camara CCD captura una imagen de la superficie de la parte superior de

la mano y una imagen del perfil auxiliandose de un espejo colocado en un angulo
de 110° a 130° con respecto a la placa (Figura 2.5).
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Figura 2.5.- (Izg.) Imagen de la superficie y perfil de la mano, vista por la cdmara CCD.
(Der.) Imagen de la silueta de la mano incluyendo ejemplos de medicidn de distancias.

De la imagen obtenida de la silueta de la mano, 31,000 puntos son analizados y
90 mediciones son realizadas por el microprocesador (Figura 2.6). Algunos
ejemplos de estas medidas son:

e Las longitudes de cada dedo medidas desde el nudillo hasta la punta del
dedo.

e El grosor de cada falange.
e El grosor de la mano, etc.

Figura 2.6.- Ejemplos de mediciones de distancias.

Toda la informacion y mediciones obtenidas son guardadas en un espacio
aproximado de nueve bytes, un numero muy pequeiio en comparaciéon a las
necesidades de almacenamiento de otros dispositivos biométricos.

El proceso de enrolamiento de un sistema tipico de reconocimiento de la
geometria de la mano requiere la captura de tres imagenes secuenciales de la
mano, las cuales son evaluadas y medidas para crear una plantilla de las
caracteristicas del usuario. Cuando en un proceso de verificacion un usuario
reclama su identidad mediante el ingreso de un numero de identificacion personal,
el sistema manda llamar la plantilla almacenada que corresponde al numero
ingresado; el usuario coloca su mano en la placa y el sistema crea una plantilla de
verificacion y la compara con la plantilla creada en el proceso de enrolamiento.
Una puntuacion de similitud es generada y si la puntuacién se encuentra dentro de
un umbral establecido en el sistema, la reclamacion de la identidad se acepta o se
rechaza.
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2.3.2.- Firma.

Los dispositivos reconocedores de la firma utilizan las caracteristicas fisicas
y de comportamiento que un individuo exhibe cuando firma su nombre (o escribe
cualquier otra palabra o frase). Estos dispositivos no deben de confundirse con los
sistemas de captura de la firma, que son utilizados para capturar una imagen de la
firma y son comunes en diversos comercios donde se capturan firmas para
autorizar transacciones.

El reconocimiento dinamico de la firma utiliza multiples caracteristicas en el
analisis de la caligrafia de un individuo. Estas caracteristicas varian en uso y en
importancia dependiendo del fabricante del sistema y son obtenidas utilizando
tecnologias de sensibilidad de contacto como los que utilizan los PDAs o
pizarrones digitales.

Figura 2.7.- Representacion grafica del reconocimiento dindmico de la firma: Cuando un
individuo firma sobre el pizarrdén digital, varias mediciones son realizadas y procesadas para
comparacion.

Muchos de los rasgos usados para el reconocimiento de la firma son
caracteristicas dinamicas en lugar de caracteristicas estaticas o geométricas,
aunque algunos fabricantes también incluyen estas ultimas caracteristicas en el
analisis. Las caracteristicas dinamicas mas comunes son: la velocidad, la
aceleracion, la sincronizacioén, la presion vy la direccion de los trazos en la firma,
analizados en los ejes XY, y Z. La figura 2.8 ilustra estas caracteristicas
dinamicas en una firma. Las posiciones en X y en Y son usadas para mostrar
cambios en la velocidad en las dos direcciones respectivas (indicadas por las
lineas mas claras), mientras que la direccion en Z (linea obscura) es utilizada para
mostrar cambios en la presion con respecto al tiempo.
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Figura 2.8.- Representacidon grafica de las caracteristicas dinamicas de una firma. En la parte
superior de la figura se muestran las caracteristicas de una plantilla almacenada en el sistema,
mientras que en la parte inferior se muestran las caracteristicas obtenidas de una firma
digitalizada que trazé un individuo sobre un pizarrén digital.

El proceso de verificacion se realiza mediante la comparacion de las
caracteristicas dinamicas existentes en una plantilla almacenada en una base de
datos con respecto a las caracteristicas dinamicas de una firma trazada por un
individuo. Si la comparacion alcanza o sobrepasa un porcentaje de similitud
previamente establecido en el sistema, se acepta la firma y la verificacién concluye
satisfactoriamente.

Las caracteristicas utilizadas para el reconocimiento dinamico de la firma
son casi imposibles de duplicar. A diferencia de una imagen grafica de la firma
(que puede ser duplicada por un falsificador humano entrenado, o mediante una
fotocopia, o incluso mediante el uso de software de diseno o edicion de
imagenes), las caracteristicas dinamicas son complejas y unicas y dependen del
estilo caligrafico de cada individuo. Sin embargo, se ha observado que estas
caracteristicas dinamicas pueden variar en presencia de factores externos, en
otras palabras, la firma y la manera de firmar de un individuo pueden cambiar con
el paso del tiempo, o debido a una lesion o enfermedad en las manos, mufiecas o
dedos, lo que dificulta el reconocimiento dinamico de la firma.

2.3.3.- Reconocimiento facial.

Los seres humanos utilizamos diariamente los rostros para reconocer
individuos. Los primeros algoritmos de reconocimiento facial utilizaban modelos
geométricos simples, pero el proceso de reconocimiento ha madurado a una
disciplina de representaciones matematicas sofisticadas y a procesos de
correspondencia en el transcurso de los ultimos diez afos. El reconocimiento
facial puede ser usado para verificacion o identificacién.

Lo sistemas de reconocimiento facial estan englobados dentro de las
técnicas FRT (Face Recognition Thecniques) o técnicas de reconocimiento facial.
Estas técnicas de aproximacién al reconocimiento facial, pueden clasificarse en
dos categorias segun el tipo de aproximacion holistica o analitica. La aproximacion
holistica (método de las eigenfaces) considera las propiedades globales del
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patron, mientras que la segunda considera un conjunto de caracteristicas
geométricas de la cara.

Dentro del enfoque holistico se encuentra el algoritmo de Analisis de
Componentes Principales (PCA) conocido también como el método de las
eigenfaces, al igual que cualquier algoritmo de reconocimiento facial, requiere del
siguiente proceso:

e Deteccidn.- Mediante un sistema de video o una camara CCD.

e Alineaciéon.- Una vez detectada una cara, el sistema determina la posicion,
el tamano y la posicion de la cabeza.

¢ Normalizacién.- La imagen de la cabeza se escala y se rota para poder ser
colocada en un tamafno y actitud apropiados. La normalizacion se realiza
sin importar la localizacion y la distancia de la cabeza de la camara
fotografica. La luz no afecta el proceso de la normalizacion.

o Representacion.- El sistema traduce los datos faciales a un codigo unico.
Este proceso de codificacion permite una comparacion mas facil de los
datos faciales adquiridos con los datos faciales almacenados.

e Comparacion.- Los datos faciales adquiridos se comparan a los datos
almacenados y (idealmente) se relacionan con al menos una
representacion facial almacenada.

El método de las eigenfaces consiste en la recoleccion de fotos de
individuos. Se adquiere un conjunto de imagenes con diferentes gestos faciales
(rostro en 2 dimensiones). Se procesan como mencionamos anteriormente vy
después todas estas imagenes son combinadas y posteriormente almacenadas en
un vector de areas (unas claras y otras oscuras), para asi poder agruparlas en la
base de datos. Como cualquier color puede ser creado por la mezcla de colores
primarios, cualquier imagen facial puede ser construida por la mezcla de ellos, con
diferentes intensidades de luz (Figura 2.9). Después al aplicar el algoritmo PCA
sobre los vectores de areas se obtiene un vector unidimensional. Cuando se
presenta el usuario, el sistema obtiene una imagen de su rostro y el vector
unidimensional asociado a esa imagen obtenido por el PCA y compara este vector
con los vectores asociados a las imagenes almacenadas para lograr una

identificacion o una verificacion.
real faces in

database
- =
- eigenfaces
= =
- =
_ '_T_d_‘_ i
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Figura 2.9.- Reconstruccidn de rostros de la base de datos a partir de un conjunto de eigenfaces.
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Figura 2.10- Obtencidn del vector unidimensional por medio del PCA.

La aproximacion analitica es muy similar a la técnica de reconocimiento de
la geometria de la mano en el que se toman medidas de las distancias entre
diferentes puntos de interés, como la distancia entre un ojo a la nariz por ejemplo.
Uno de estos métodos emplea un escaner para obtener un mapa del rostro
humano en tres dimensiones. Empleando algoritmos matematicos similares a los
utilizados en busquedas de Internet, la computadora mide las distancias entre
determinados puntos de la muestra en la superficie del rostro. A continuacién, son
reconfiguradas como lineas rectas en un espacio tridimensional, creando una
imagen nueva y abstracta capaz de actuar a modo de firma inequivoca de un
rostro humano (Figura 2.11).

Figura 2.11.- Imagenes de un rostro obtenidas a partir de un algoritmo que emplea el enfoque
analitico.

2.3.4.- Reconocimiento de voz.

Los sistemas de reconocimiento de locutores tienen por objetivo discriminar
a los usuarios a partir de sus caracteristicas de la voz, mediante el analisis y
tratamiento de la sefal de voz. Generalmente se tiende a confundir este tipo de
sistema con el de reconocimiento de palabras o interpretador de comandos
hablados, estos sistemas de reconocimiento de palabra existen comercialmente
para ser integrados a una computadora personal. Este reconocimiento de
palabras no es biometria, ya que solo esta disefiado para reconocer palabras.
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En un sistema para el reconocimiento de voz, se emplea la sehal de voz
que a largo plazo o en el orden de segundos debe considerarse no estacionarias
puesto que sus caracteristicas temporales se ven sometidas a constantes
fluctuaciones fisica y de conducta con el objetivo de analizar patrones de habla e
identificar al interlocutor pero que cuando el tiempo de analisis es muy corto la
sefial se comporta como una sefal que contiene ruido o sea una senal cuasi-
estacionaria. Los sonidos sonoros son periédicos, debido a la vibracion de las
cuerdas vocales y son sonidos de alta energia y estabilidad a corto plazo. Y los
sonidos sordos son generados a partir de una constriccion en el flujo de aire
proveniente de los pulmones y esto produce sonidos de alta frecuencia y baja
energia y relativa estabilidad a corto plazo.

Dada la periodicidad de los sonidos sonoros la representacion espectral de
dicho sonido estara caracterizada por la aparicién de la frecuencia fundamental de
vibracién de las cuerdas vocales junto con sus armonicos.

El espectro de la senal de voz se compone fundamentalmente de dos
componentes claramente diferenciadas. La envolvente espectral y la estructura
final. Los sistemas de reconocimiento de voz pretenden discriminar identidades.

La estructura final de la sefal de voz no comprende informaciéon acustica
relacionada con la identidad del locutor. Y la envolvente espectral si contiene
informacion a nivel acustico que nos sirve para discriminar al usuario.

Para llevar a cabo esta tarea, el patrén creado previamente por el
interlocutor, debe ser digitalizado y mantenido en una base de datos que
generalmente es una Cinta Digital de Audio.

Preprocesado Caleulo de Toma de
G - A > L . o
efial de voz & cistico similitudes e
(Farametrizacion)
[
Patrones v
referencias

Figura 2.12.- Diagrama de bloques de un sistema de reconocimiento de voz.

En algunos sistemas podemos encontrar los micréfonos &pticos
unidireccionales (Figura 2.13), los cuales operan de la siguiente forma: la luz de un
diodo es emitida sobre una membrana reflectora a través de fibra 6ptica. Cuando
las ondas de sonido golpean a la membrana, ésta vibra;, cambiando asi las
caracteristicas de la luz reflejada. Un foto-detector registra la luz reflejada que en
conjunto con una electronica de procesamiento obtiene una representacion
precisa de las ondas de sonido (figura 2.14).
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Figura 2.13.- Micréfono éptico. Figura 2.14.- Campo de Recepcion del Micréfono.

2.3.5. Iris.

El iris es la membrana interna del ojo, localizado por detras de la cornea y
delante del cristalino que esta atravesada por la pupila. Una propiedad que el iris
comparte con las huellas dactilares es la morfologia aleatoria de su estructura. No
existe alteracion genética en la expresion de esta membrana mas alla de su forma
anatémica, fisiologia, color y apariencia general. La textura del iris por si misma es
aleatoria y posiblemente cadtica. Pero el iris disfruta de ventajas practicas
adicionales sobre las huellas dactilares y otras variables biométricas, como son:

« La facilidad de registrar su imagen a cierta distancia, sin la necesidad de
contacto fisico o invasivo y quizas discretamente.

« El alto nivel de aleatoriedad en su estructura que permite 266° de libertad
que pueden ser codificados y una densidad de informacion de 3.4 bits por

mm? de tejido.

« Estable y sin cambio durante el periodo de vida del sujeto.

El propdsito del reconocimiento del iris es obtener en tiempo real, con alto
grado de seguridad, la identidad de una persona; empleando analisis matematico
del patrén aleatorio que es visible dentro del ojo a cierta distancia. Debido a que el
iris es un 6rgano interno protegido (inmune a influencias ambientales) con textura
aleatoria, estable (sin cambios), él puede ser usado como una clave viva que no
necesita ser recordada pero que siempre estara ahi.

El iris se ve afectado por la pupila cuando ésta reacciona a la luz. Las
deformaciones elasticas que ocurren con la dilatacion y contraccion son
rapidamente corregidas empleando algoritmos matematicos que se encargan de
localizar los bordes interno y externo del iris.

Para el analisis de la estructura es necesario emplear operaciones de
demodulacion matematica empleando los wavelets en 2D de Gabor. Primero es
necesario localizar los bordes interno y externo del iris, detectar y excluir los
parpados si ellos se interponen. Estas operaciones de deteccién son llevadas a
cabo empleando operaciones integro-diferenciales. Luego se define un sistema de
coordenadas bidimensional en el cual se ubica el tejido del iris de una forma que
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los cambios de la pupila, las variaciones de la camara por el acercamiento y la
distancia del 0jo; no generen efectos. Este sistema de coordenada es polar (parte
real e imaginaria).En la figura 2.15 se ilustra el proceso mencionado para la
identificacion del iris. En la fase de demodulacion el patrén detallado del iris es
codificado en un cddigo de 256 bytes, el cual representa todos los detalles de la
textura empleando fasores en el plano complejo.

Figura 2.15.- Mapa del Iris. i s aprecia el codigo generado.

En sistemas para el reconocimiento del iris es comun encontrar camaras de
video de tipo CCD. En la figura 2.15 se puede apreciar un diagrama de bloques
de esta camara. El corazon de la camara es un circuito integrado tipo CCD. Este
dispositivo consiste de varios cientos de miles de elementos individuales (pixeles)
localizados en la superficie de un diminuto CI (Circuito Integrado). Cada pixel se
ve estimulado con la luz que incide sobre él (la misma que pasa a través de los
lentes y filtros de la camera), almacenando una pequefia carga de electricidad.
Los pixeles se encuentran dispuestos en forma de malla con registros de
transferencia horizontales y verticales que transportan las sefales a los circuitos
de procesamiento de la camara (convertidor analdgico-digital y circuitos
adicionales). Esta transferencia de sefales ocurre 6 veces por segundo.

En la figura 2.16, podemos apreciar un arreglo comercial de este tipo de CI.
En el campo de procesamiento de imagenes, este integrado ha revolucionado todo
lo establecido, siendo el componente principal de las llamadas camaras
fotograficas digitales.

selector
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Figura 2.16.- Diagrama de bloques de la Cadmara CCD. Figura 2.17.- Sensor CCD.
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2.4.- Huella Digital.

Las huellas digitales son caracteristicas exclusivas de los primates. En la
especie humana se forman a partir de la sexta semana de vida intrauterina y no
varian en sus caracteristicas a lo largo de toda la vida del individuo. Son las
formas caprichosas que adopta la piel que cubre las yemas de los dedos. Estan
constituidas por los dibujos y son los formados por las crestas papilares y los
surcos interpupilares, son rugosidades que forman salientes y depresiones.

Antes de empezar a estudiar los sistemas de reconocimiento de huella
digital es necesario estudiar las caracteristicas biolégicas y fisicas que se
encuentran en la huella digital:

Se le da el nombre de crestas papilares a los relieves epidérmicos situados
en la palma de las manos y en la planta de los pies, biolégicamente son unas
glandulas de secrecion de sudor situadas en la dermis, también llamadas
glandulas sudoriparas. Constan de un tubo situado en el tejido celular subcutaneo,
formado por un glomérulo glandular con un canal rectilineo, que atraviesa la
dermis, para venir a terminar en la capa cérnea de la epidermis, concretamente en
el poro, que es un orificio situado en los lomos de las crestas papilares.

Una vez que el sudor sale al exterior, se derrama por todas las crestas y se
mezcla con la grasa natural de la piel, dando lugar a que cuando se toque o
manipule un objeto apto para la retencion de huellas, éstas se queden impresas
en el mismo.

Los dibujos que aparecen visibles en la epidermis, esta demostrado
cientificamente y comprobado por la experiencia, que son perennes, inmutables y
diversiformes:

. Son perennes, porque desde que se forman en el sexto mes
de la vida intrauterina, permanecen indefectiblemente invariables en
numero, situacion, forma y direccion hasta final de nuestra vida.

. Son inmutables, ya que las crestas papilares no pueden
modificarse fisioldgicamente. Si hay un traumatismo poco profundo, se
regeneran y se es profundo, las crestas no reaparecen con forma distinta a
la que tenian, sino que la parte afectada por el traumatismo resulta invadida
por un dibujo cicatrizal.

. Son diversiformes pues no se ha hallado todavia dos
impresiones idénticas producidas por dedos diferentes.

La singularidad de una huella puede ser determinada por los tipos de
patrones de crestas y surcos. Ademas son unicas e irrepetibles aun en gemelos
idénticos, debido a que su disefo no esta determinado estrictamente por el codigo
genético, sino por pequefas variables en las concentraciones del factor del
crecimiento y en las hormonas localizadas dentro de los tejidos. Cabe sefalar que
en un mismo individuo la huella de cada uno de sus dedos es diferente.
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2.4.1.-Clasificacioén

Los patrones de huellas digitales estan divididos en varios tipos principales,
todos ellos matematicamente detectables. Los detalles son puntos caracteristicos
o también se designan asi a las particularidades papilares que, en detalle, ofrecen
las crestas y valles en su curso por el dactilograma natural y su impresion. Es
decir son las convergencias, desviaciones, empalmes interrupciones fragmentos
etc. de las crestas y sus surcos. A estos puntos también se llaman minutae, o
minucias, término utilizado en la medicina forense que significa “punto
caracteristico”. Estos puntos seran de gran importancia para nuestro estudio y se
dara mas énfasis en temas siguientes. Las siguientes figuras muestran los detalles
que se puede encontrar en la huella.

Bifurcacion Firal PLnto Lago

N\ 7B

Figura 2.18.- Minucias en la huella digital.
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Figura 2.19.-Puntos caracteristicos.

Finalmente, para cerrar este apartado relativo al estudio morfoldgico de la
huella dactilar, vamos a introducir dos singularidades presentes en algunas
huellas, en funcién de su tipologia, denominada Core y Delta.

El Core responde al punto localizado en la zona del nucleo de la huella,
donde una de las crestas cambia bruscamente su direccion y describe un angulo
de 180° retorna por tanto a la posicion de origen.

El Delta es un punto caracteristicas del dibujo papilar de algunas huellas
que puede presentar forma de triangulo o de tripode, esta formado por la
aproximacion o fusion de las crestas existentes en la zona frontera marginales
basilar y el nucleo de la huella.

Su importancia radica en que en la zona donde se halla ubicada, asi como
en sus aproximaciones, aparecen muchos puntos caracteristicos
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Todos los dactilogramas coinciden en el hecho de que las crestas papilares
no describen formas aleatorias, sino que se agrupan hasta llegar a constituir
sistemas definidos por la uniformidad de su orientacién vy figura.

Estas clases pueden estar incluidas en funcion del numero de deltas
presentes en las huellas, se catalogan asi: Adeltas, si la huella no presenta
ninguna delta; Monodelta, si presenta una unica delta; Bidelta, si presenta un
total de 2 deltas. A continuacion detallaremos las seis clases propias de la
clasificacion, asi como un conjunto de ejemplos de las morfologias
correspondientes a cada una de ellas.

Arco: subtipo del grupo Adelta.

Bucle hacia la derecha: subtipo del grupo Monodelta.
Bucle hacia la izquierda: subtipo del grupo Monodelta.
Doble Bucle: subtipo del grupo Bidelta.

Remolino: Subtipo del grupo Bidelta.

Estas clasificaciones son importantes si se tiene una gran base de datos
con lo que se puede reducir el tiempo de busqueda de la persona a la que se
pretende identificar. En la figura 2.20 se muestra algunas de las formas mas
comunes.

Figura 2.20.-Clasificacion de huellas digitales.

2.4.2.- Reconocimiento de los patrones de una huella.

Un sistema de comparacion de la huella digital involucra varias fases las
cuales mencionaremos y detallaremos en esta seccion.

Primero se mencionara la fase de la adquisicion de la huella dactilar: esta
fase se compone de la adquisicion de la imagen de la huella a través de los
lectores de huella.

Segundo paso se requiere clasificar la huella: con la ayuda de un filtrado de
la parte central de la huella a través de filtros Gabor, da como resultado una
discriminacion de las crestas presentes de la huella, en funcién de la direccion (0°,
45°,90°, 135°). Esta informacion se cuantificara posteriormente para generar el
denominado cédigo de la huella para realizar la clasificacion de la huella.

Después se mostrara la fase de preprocesamiento de la imagen. La cual
involucra el calcular los vectores de las minucias y obtener su direccion de campo
y su crecimiento, para después hacer la segmentacion de la huella.

Seguimos con la fase de extraccion de rasgos. Las posiciones de las
minucias son determinadas y con ello podemos pasar a la formacion de las
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plantillas que nos ayudaran para la parte de identificacion y comparacion de las
imagenes.

Comparacion del Modelo: finalmente la fase de comparacion. Los rasgos de
las huellas son comparadas con una muestra que se encuentra en la base de
datos del sistema.

Verificacién/identificacion: La verificacion se llevara a cabo a partir del
numero obtenido en el proceso anterior (hormalmente entre 0 y 1), relativo al nivel
de semejanza entre el modelo de referencia y el modelo candidato. Este numero
de semejanza se comparara con un umbral de seguridad establecido por el
sistema; como resultado de dicha comparacion se obtendra la verificacion o no del
individuo. El proceso de identificacion, por su parte entregara como resultado, a la
persona que presente una plantilla con un mayor nivel de similitud con respecto a
la entrada biométrica parametrizada.

2.4.3.-Proceso de preprocesamiento de una huella.

En este apartado nos centraremos en una parte del nivel algoritmico de
cada una de las etapas del preprocesamiento del la huella dactilar, hasta obtener
una plantilla de la huella desde obtener la direccion de los campos, segmentacion,
adelgazamiento, etc.

2.4.3.1.-Direcciones de los campos

En este paso lo primero es aplicar un algoritmo que extrae la informacion de
las direcciones del las crestas y valles de la huella a partir de las tonalidades que
conforman la imagen de la huella digital; estas tonalidades se presentan en la
escala de grises para cada uno de los puntos o pixeles que forman la imagen. El
método es basado en el vector gradiente de la escala de grises en la imagen. El
objetivo del algoritmo es determinar el sentido de circulacién de las lineas (crestas
o valles) alrededor de cada punto de la imagen.

La imagen es almacenada como una matriz, donde el valor de cada
elemento es el valor del nivel de gris del punto correspondiente. Existen diferentes
estimadores para la direccion de las lineas alrededor de un punto. Entre ellos vale
la pena mencionar el estimador de minima varianza y el estimador de minima
diferencia.

En este trabajo se utilizara el estimador de minima diferencia como el mas
adecuado. Para obtener la direccion asociada a un punto dado en la imagen, se
construye una transformacién que asigne a cada punto su direccion; para ello se
escogen primero las direcciones posibles de cada punto (recorrido de la
transformacion) y el tamafo y forma de la region alrededor del punto que se tendra
en cuenta.

Para su procesamiento digital, el modelo de una imagen es una matriz y
esta dado por la ecuacion 2.1:

(“z/)=(a[i,1]) 2.1

Que contiene en cada una de sus componentes el valor correspondiente al
nivel de intensidad de gris o de color presente en la imagen original en la misma
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coordenada o el mismo punto; la matriz esta conformada por valores discretos.
Con la matriz se definen las vecindades de radio N de un punto [i, j] como los
conjuntos de valor real R]i, j] y poder manejar un margen real y con el cual se va
a trabajar en el procesamiento:

Ry[i, 1= lalk, 1): |k — i < N.Ji - j]| < N} 2.2

El escoger un radio de las vecindades para el procesamiento es muy

importante ya que se debe garantizar que en la vecindad de cada punto haya

suficiente informacion acerca de la direccién de las lineas vecinas. Es por esto que

N depende del grosor de las crestas y valles de la huella, lo cual es un parametro
muy ligado con el método de adquisicidén y su resolucion.

Si tenemos M posibles direcciones numeradas de 0 a M - 1, y definimos
como direccion M, la que se presenta en regiones con alto nivel de ruido o en
regiones muy uniformes donde no se pueda estimar la direccion, el conjunto de
direcciones posibles esta dado por la ecuacién 2.3:

s=1{0,1,2,3,... M }. 2.3

Figura 2.21.- Posibles direcciones
Las direcciones se escogen como se muestra en la figura 2.21 y el angulo
correspondiente a cada direcciéon esta dado por la ecuacion 2.4:

0, =——Keooooo. fe=0,,...M—1. 2.4
M

A lo largo de cada direccion y dentro de la vecindad de cada punto, se
define un conjunto de puntos
7"[:].] = {m,n] ‘ [m,n]eRN [i,j] y [m,n]...estd en la direccion k} 2.5

En cada punto se puede definir un estimador Sk{i,j] para cada una de las
direcciones posibles, asi:

S(]j',j) = Z‘m,n ‘Erk‘i,j‘ 5(a[m,n],0([i, J]) 2.6
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La transformacién asigna al punto la direccién donde S*[i, j] toma el valor

minimo (si existe). Es posible que S"[i,j] sea el mismo para todo k, lo cual

indicaria que el punto [i, j] esta localizado en una region muy ruidosa o donde no
se presentan valles o crestas.

Es claro que esta definicidon presenta ciertos inconvenientes, ya que el
maximo se puede presentar en varias direcciones, lo cual no daria un valor unico
para la imagen de un punto. Para salvar este inconveniente se hace la siguiente
consideracion:

Si al calcular el maximo de las sumas S*[i, j] alrededor de un punto, este se

presenta en exactamente dos direcciones adyacentes, se elige cualquiera de ellas;
de otra forma, se le asigna la direccion M (direccién indefinida).

Con esto se consigue asignarle a cada punto de la imagen original de la
huella un valor en el rango 0 . . ,M que identifica la direccion del flujo de la cresta o
valle al cual pertenece el punto.

Luego de obtener la matriz de direcciones, se realiza un proceso que
consiste en agrupar puntos de la imagen en regiones llamadas segmentos, y
calcular la direccion predominante en el segmento; de esta forma se obtiene una
matriz de dimension mas pequeia, en la cual se ha reducido la redundancia pero
se sigue conservando la informacién acerca de las direcciones de las lineas, la
cual va a ser de fundamental importancia en la clasificacidon de la huella.

2.4.3.2.-Segmentacion

El proceso de segmentacién consiste en dividir la huella en regiones
disyuntas. En este caso las regiones son cuadradas y su tamafo es fijo para toda
la imagen. En cada una de estas regiones se aplica un algoritmo para calcular la
direccion predominante en la region.

Basicamente, el proceso se reduce a definir una variable aleatoria X que
represente la direccion de un determinado punto dentro de un segmento de la
imagen.

Se realiza el calculo de la distribucion de probabilidades de esta variable
aleatoria, hallando la frecuencia de cada direccién en el segmento y se almacena
en un arreglo.

Esta distribucién de probabilidades puede tener diversas formas, las cuales
se analizan a continuacion.

» Uniforme: si las frecuencias de todas las direcciones son iguales. Esto
indica que el segmento contiene lineas en varias direcciones, que el segmento
contiene mucho ruido o que es una region plana. Por esto es imposible asignarle
la direccion especifica al segmento en el intervalo 0, . . .M, y entonces se le asigna
el valor M (Figura 2.22), la figura también nos ilustra el histograma de los valores
de los pixeles que se en encuentran en una imagen.
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Figura 2.22.- Histograma con valores semejantes

» Unimodal: si se presenta un maximo de frecuencia, y la relacién entre este
y el siguiente es superior a un determinado umbral. En este caso hay una
frecuencia predominante y la direccion de esta es asignada al segmento

Tmbral

] 1 2 3 4

Figura 2.23.- Histograma con un valor predominante

» Bimodal: si se presenta un maximo de frecuencia en una direccioén k, y hay
exactamente otra direccidon con un valor de frecuencia muy cercano (determinado
por un umbral). En este caso hay dos direcciones predominantes, y se asigna al
segmento la direccion del angulo medio (aproximada) entre las dos
predominantes. Si son adyacentes, se puede escoger cualquiera de las dos
(Figura 2.24). Y si existen varias frecuencias con valores muy cercanos al maximo,
se asigna al segmento direccion M (indefinida).

Los valores asignados a la direccion de cada segmento se asignaron por
este método, ya que los resultados experimentales mostraron su efectividad,
aunque existen diversos métodos para escoger la direccion del segmento, a saber:

- se escoge como direccion predominante del segmento

- el valor esperado de la direccion recorriendo todo el segmento,

- se escoge la mediana,

- se escoge la moda.

Umbral

2 3 4

Figura 2.24.- Histograma con dos valores predominantes.
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El estudio estadistico de estos estimadores y de los tipos de distribuciones
permite concluir que la moda es el mas robusto en este tipo de imagenes, y el
algoritmo de asignacién de direcciones a cada segmento se reduce a calcular la
moda de la distribucién, es decir, el valor de direccion mas repetida o de mayor
probabilidad.

Se calculan los dos valores siguientes a este en cuanto a probabilidad se
refiere. Y se elige cierto umbral que determina el nivel de indecision cuando se
tienen dos direcciones cuyas probabilidades son muy cercanas. Si la relacion
entre las dos direcciones con probabilidades muy cercanas es menor al umbral, se
escoge como direccién predominante la moda de la distribucion (direccion mas
probable). Si esta relacién no es superior al umbral, se compara con la siguiente
direccién en orden de probabilidades y se verifica de nuevo la condicion del
umbral entre el segundo y el tercero. Si esta se cumple, se decide por el promedio
entre el primero y el segundo; si no, se determina el punto con una direccion
indefinida, que se representa con un cédigo direccional especial. Basicamente se
trata de tener un criterio de decisidén basado en la dispersiéon de la distribucion de
direcciones en un segmento. Debe tenerse en cuenta que cuando se cumpla la
condicion del umbral entre el segundo y el tercer valor de la distribucion, el
promedio de las direcciones debe hacerse de tal forma que no se genere error,
como se ve en el gje.

Direccion Frobabilidad
e 0.4
45 0,001
o= 0,009
135° .39

Tabla 2.1.- Posibles direcciones y sus probabilidades.

Si se supone un umbral de valor 0.5, es claro que la razén entre las
direcciones predominantes 0° y 135° es mayor al umbral y se escogeria el
promedio de estas direcciones. Si se hiciera el promedio aritmético se llegaria a un
resultado erréneo (67.5°). En este caso se puede considerar la direccion 0° como
180° y el promedio obtenido es 157.5°.

Una vez asignada a cada segmento de la matriz de imagen una direccion
especifica, esta nueva matriz es utilizada para detectar la presencia de regiones
singulares dentro de la huella. Llamaremos regiones singulares a los segmentos
de la imagen donde la circulacion de las lineas presente patrones de tipo delta,
nucleo o espiral. Un delta es un patrén de flujo de lineas en el cual estas llegan
paralelas a un punto y en el se bifurcan, saliendo por dos direcciones diferentes.

Un nucleo es una regién donde las lineas llegan a un punto y se devuelven
para salir por la misma direccion en que llegaron. Una espiral es el patrén de flujo
en el cual las lineas no entran ni salen al segmento sino que circulan en el. En la
Figura 2.25 se observan los posibles patrones de flujo, para los segmentos. Para
la deteccion de puntos singulares se realiza el calculo de la variacion del angulo
entre la direccién de los segmentos vecinos y el segmento que es necesario
calcular, a lo largo de una circunferencia que lo rodee (figura 2.25). Este angulo
neto permite determinar si la regién analizada es singular o no, y qué tipo de
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singularidad se presenta. Es por esto que la confiabilidad de la matriz de
direcciones es bastante importante.

Figura 2.25.- Region tipo nucleo.

2.4.3.3.- Algoritmo ridge—valley

El procedimiento ridge—valley, (cresta—valle), tiene como objetivo filtrar y
adelgazar la imagen de una huella digital adquirida previamente. El procesamiento
de la imagen se hace por ventanas de tamano definido, lo que hace necesario
definir dimensiones adecuadas para este tipo de filtros.

En el proceso de filtrado se realiza simultaneamente la binarizacién de la
imagen, la cual puede tener cualquier cantidad de niveles de gris. Por lo tanto, se
realiza un filtrado direccional, que ademas de definir un umbral local determina
también la direccion de cada punto. El resultado final: cada punto tiene asociado
un tono (blanco o negro) y una direccion que lo caracterizan.

Finalmente, se agrupan los pixeles en ventanas mas grandes para definir
una matriz de direcciones, la cual es muy util para el analisis de los puntos
caracteristicos. Para el analisis de las huellas se definen (inicialmente) ventanas
de 9x9 pixels1, en donde el pixel central corresponde al punto al cual se le va a
determinar su tono y direccion. En la figura 2.26, este punto esta marcado con una
P. los puntos marcados con numeros iguales conforman lineas de una direccién
definida que atraviesan la ventana pasando por el punto en consideracion y son
los empleados en el analisis, en tanto que los que aparecen como blancos son
puntos que no importan.

c-

1
(=]
=
=
W
[

= e

Lo | bd | =] o | =
=1 | x

[

3 4 ] G T

Figura 2.26.- Ventanas para determinar el valor de P.

Teniendo en cuenta esta ventana, se define un parametro conocido como slit
sum(suma direccional), el cual consiste en realizar la suma de los pixeles en una
de las ocho direcciones definidas. Entonces tenemos:
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S, =ZS:PI.J 2.7

El tamafio adecuado para una ventana de estas es aquel que tenga un
ancho superior al ancho de las crestas, para poder abarcar la informacion
suficiente y necesaria. Se puede observar a partir de la figura que las direcciones
definidas corresponden a los siguientes angulos:
Direccion | Angulo

1 0.0°
26.5°
45°
63.5°
90°
116.5°
135°
153.5°

OIN|O ||~ |WI(N

Tabla 2.2.- Angulos de los pixeles cercanos de P.
Donde. Si es una sumatoria desde i=1,2,...8ylos F; son los puntos que

comparten igual direccién. Estas sumas son empleadas en el analisis que sigue.
El binarizador busca definir un umbral a partir del cual se puedan clasificar los
puntos como blancos (surcos) o negros (crestas). Se realizan dos aproximaciones:
definicion local del umbral, y comparacion de sumas direccionales. El método de
definicion de un umbral local asigna a un pixel el color blanco si la suma S es
mayor que el promedio de los pixeles considerados en la ventana. Aprovechando
las sumas direccionales, un pixel sera blanco si:

8
S) éZS,.. 2.8
i=1

S= 4p 2.9

Observando que S es cuatro veces el valor del punto analizado, ya que cada
suma direccional es la suma de cuatro pixeles. La comparacion de sumas
direccionales toma el promedio de los valores maximo y minimo de estas sumas
como parametro para definir el umbral. Asi, un punto sera blanco si:

S S 13
_max = min _zsi 2.10
2 8T

Es claro que si un pixel esta en un valle, una de sus sumas direccionales
tendra un valor alto, en tanto que las otras no, ya que deben cruzar algunas
crestas cuyos pixeles tienen un valor bajo. Un caso idéntico ocurre cuando el pixel
estd en una cresta, sélo que en este caso, una suma tendra un valor muy bajo,
mientras las demas no tanto. El método ridge—valley unifica estos dos criterios
para definir el umbral, de tal forma que un punto sera considerado blanco si:
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S+s, . +S,. >§2si 2.11

A medida que se realiza la binarizacién, cada pixel es asociado con la
direcciéon de su mayor (menor) suma direccional si pertenece a un valle (cresta),
completando asi su caracterizacion.

La direccion de cada punto no brinda ninguna informacion acerca de los
detalles que pueda tener una huella. Por lo tanto, es necesario agruparlos en
ventanas cuya dimension permita identificar los puntos caracteristicos. Esto
genera una matriz de direcciones cuyo tamafio depende de las dimensiones de la
imagen y de la ventana que, ademas de disminuir la informacion requerida, realiza
un proceso de suavizamiento de las direcciones al promediar las de los pixeles
dentro de la ventana. Las ventanas seleccionadas inicialmente para este fin son
de 16 x 16 pixeles. Promediar las direcciones trae como efecto el suavizamiento
de las direcciones y el aumento de los niveles del cuantificador, que antes era de
ocho niveles. Hay que tener cuidado al realizar el promedio de las direcciones: si
se realiza el promedio comun y corriente, se introduce un gran error.

Por ejemplo, angulos de 153.5 y 0° promediados dan un resultado de 76.75°,
cuando seguramente la direccidn mas apropiada es la de 167.0° (correspondiente
al promedio entre 153.5° y 180°). Para evitar este error, se emplean las
componentes vectoriales de cada uno de los pixeles en términos de su angulo:
(cos 0, sin 0). Asi, la ventana final estara caracterizada por un vector q tal que:

S S sin(26,)

Z q = arctan 2.12

i=
2

Z; cos(26,)

2 2 2 2
HZH - L [2005(291.)} +(Zsin(20i)] 2.13
n i=1 i=1

Donde n es la longitud de un lado de la ventana.

La magnitud del vector da una medida de la confiabilidad del resultado. En
una region borrosa si

qll<<1, 2.14

Tanto que en una region bien definida si se cumple que:
-

gl =1. 2.15
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2.4.3.4.- Adelgazamiento

Para obtener la informacion de los detalles es necesario realizar el proceso
de adelgazamiento de la imagen con el fin de obtener curvas cuyo espesor sea de
un pixel.

Asi es posible determinar sin ambigliedades la estructura de la huella. Por
ejemplo, es muy dificil determinar si existe curvatura cuando el grosor de la
imagen analizada es de 4 pixeles: aun si se detecta la presencia de la curva es
muy dificil determinar que tan cerrada es.

Es muy importante definir el esquema que se va a emplear para realizar el
adelgazamiento, ya que no se puede permitir la generacion de puntos no
conectados cuando originalmente lo estaban. Existen algunos algoritmos que por
sus caracteristicas pueden producir este tipo de efectos. Otros evitan este
problema, pero su complejidad es tal que el procesamiento de la imagen es muy
lento y no sirve para una aplicacion como esta, en la cual el analisis debe ser
llevado a cabo en tiempo real. Por lo tanto, es necesario buscar un algoritmo que
cumpla como minimo con las dos condiciones expuestas.

Histéricamente, el problema de adelgazar un patrén correspondiente a una
imagen ha sido tratado y se han encontrado diversas aproximaciones al algoritmo
ideal. El estudio de los principales algoritmos de adelgazamiento existentes
muestra que en su totalidad estos estan enfocados a aplicaciones especificas,
como adelgazamiento de caracteres escritos, seguimiento de arterias e
identificacién de cromosomas. Se observo el desempefio de los algoritmos con
imagenes correspondientes a huellas dactilares y se descubrieron los posibles
casos excepcionales donde los algoritmos fallan. El factor predominante es la
distancia entre lineas; esta distancia en huellas dactilares es mucho mas pequefia
que en caracteres o arterias. Ademas, el grosor de las mismas es pequefio y por
lo tanto los puntos que deben ser borrados son relativamente pocos. Si se usan
los algoritmos convencionales, estos conectan lineas que en la realidad no estan
conectadas. Es por esto que, cualquiera que sea el algoritmo escogido, se debe
realizar un ajuste para acomodarse al estilo de patrones de las huellas dactilares.

Para obtener el esqueleto de una imagen existen tres aproximaciones
basicas:

e Seguimiento de bordes. Este método consiste en recorrer la imagen en
repetidas ocasiones, detectando los puntos que conforman el borde de la
imagen. En cada recorrido se eliminan los puntos que no degeneren la
imagen de acuerdo con unas condiciones dadas. Cuando en un barrido de
la imagen no se produzcan cambios, se ha obtenido el esqueleto de la
imagen.

e Propagacion de frentes de fuego. Consiste en la aplicacion del principio

de Huygens para la propagacion de las ondas. Para una imagen, se
supone que cada punto del borde de la misma es un punto generador de
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ondas esféricas. Tan pronto choquen dos ondas se tendra el punto
deseado del esqueleto de la imagen.

e Adelgazamiento metodico. Este algoritmo genera el esqueleto de la
imagen calculando la distancia de cada punto interno al borde. A partir de
las distancias mas pequefias se genera el esqueleto. Este método, al
igual que el anterior, supone una mayor complejidad computacional.

Para el analisis de huellas digitales el método de seguimiento de bordes, es
el mas adecuado ya que el grosor de las lineas originales no es muy grande y por
lo tanto son pocos los puntos que se deben borrar. Por la misma caracteristica de
la imagen, los bordes son demasiados, como para emplear el segundo o el tercer
método, ya que estos emplean cada punto del borde para generar el esqueleto.

Dentro de los algoritmos que emplean el método iterativo de adelgazamiento
se pueden nombrar los siguientes: CLT (Classical Thinning Algorithm), CG
(Contour Generating Algorithm), y CGT (Contour Generating Thinning Algorithm).
Este ultimo es una combinacion de los dos anteriores. Posteriormente se
desarroll6 un algoritmo con base en el CGT que disminuia la erosion del patron,
conocido como SPTA (Safe Point Thinning Algorithm) el cual resulta bastante
apropiado para huellas dactilares.

El algoritmo de adelgazamiento que emplea el método clasico barre la
imagen en su totalidad y en cada pasada elimina algunos puntos que no
conforman el esqueleto. El algoritmo de generacion de contorno propone fijar la
atencion soélo sobre los puntos que conforman el borde de la imagen, reduciendo
asi el tiempo de procesamiento. La combinacién de estos dos da origen al
algoritmo de adelgazamiento por generacién de contorno y al SPTA. Sus
conceptos basicos son explicados a continuacioén.

Los 8 vecinos de un punto p estan definidos como los 8 puntos adyacentes a
p. Los puntos ng ny N4 ne se llaman 4vecinos de p. En la literatura estos ultimos se
conocen como los vecinos ortogonales de p. Se dice que un esqueleto es j—
conectado (j toma el valor de 4 u 8). Si entre cualquier par de puntos oscuros po y
P nexiste un caminopo p1.. . pPi-1,Pi Pi+1---Pn talque piq €s unjvecino de p;
para I =t =n También se define un punto final, como un punto oscuro con por lo
menos un 8-vecino oscuro. Inicialmente se define un conjuntosS ={l} para
identificar todos los puntos del objeto y el conjunto S = {O} para identificar todos los
puntos del fondo. La binarizacién se encarga de definir a la imagen bajo estas
especificaciones. Cada punto analizado p tiene ocho vecinos. Estos vecinos son

denominados de acuerdo a la distribucion que se muestra a continuacion: n3 na, n 4
N4 Ng, N5 Ng N7.

g e iy

14 P e

i, g ey

Figura 2.27.- Vecinos cercanos de P.
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El primer paso necesario es identificar los bordes de la imagen. Para tal fin
se barre la imagen en forma horizontal o vertical. Cada punto p de S que sea un
borde es marcado con el numero 2 y su posicion es almacenada en un vector. Es
importante notar que esta es la unica vez que se recorre la imagen en su totalidad.
Posteriormente se recorren las direcciones almacenadas en el vector que contiene
los bordes de la imagen. Cada punto p que sea un borde sera borrado si su
eliminacién cumple las siguientes condiciones:

i) No borra terminaciones.
i) No rompe la conectividad del patron.
iii) No causa erosién excesiva.

Este proceso se repite hasta que no produzca ninguna modificacion en el
barrido. En ese momento se tendra la imagen adelgazada, o lo que es o mismo,
su esqueleto. Para que no se produzca una imagen con un esqueleto sesgado es
necesario determinar el orden en que esta se recorre. En realidad no se cuenta
con un solo vector para almacenar los bordes sino con cuatro; cada uno de estos
almacena una clase de borde, siendo estas clases los vecinos izquierdos,
derechos, superiores e inferiores. Cada vez que se recorre la imagen se recorre
en realidad uno de estos vectores. Para evitar un esqueleto que no corresponda a
la imagen analizada es necesario que el orden en que se generan estos vectores
sea el mismo que aquel en el que se recorre la imagen. Es decir, si se genero
primero el vector de los vecinos superiores, este debe ser el primer vector en
recorrerse al realizar el analisis. Las distribuciones y condiciones de los puntos
bajo las cuales un punto p que es del borde puede ser suprimido se muestran a
continuacion para el caso de un punto del borde izquierdo.

110 |= x| W |x x| 0|0
| P x| |0 P |x 0| P 1

x| x |x| 1|0 |x x| 0|0

{a) (b (c)

o
o
=1
[

11 o] oo
| P o

,_,
o9
=1
=)
=
=
o

=]
=]
=
=
—
—
—

(d) (&) (f)
Figura 2.28.- Posibles distribuciones alrededor de P.

De acuerdo con estas distribuciones, p debe ser suprimido si:

no = 1y p no pertenece a las ventanas (a), (b) y (c);

no = 0 y p pertenece a las ventanas (d), (e) y (f).

Haciendo las respectivas rotaciones se obtienen las condiciones para los
puntos de los bordes derecho, superior e inferior.

Igualmente se pueden obtener las siguientes expresiones booleanas que
determinan los puntos que pertenecen al esqueleto, denominados en la literatura
safe points (SP).

Para los del lado derecho se tiene:

SO:n4-(n5+n6+n2+n3)-(n6+;7)-(n2+n_1) 2.16
Para los superiores:

52=n6-(n7+n0+n4+n5)-(n0+21)-(n4+;3) 2.17
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Para los del lado izquierdo:

S4zno-(nl+n2+n6+n7)-(n2+n3)-(n6+n5) 2.18
Para los inferiores:
S7=n2-(n3+n4+n0+n1)-(n4+n5)-(n0+n7) 2.19

Todo el analisis anterior es una pequefa parte de lo que es necesario para
la tratamiento digital de una imagen de la huella digital, y nos ejemplifica todo el
los procesos requeridos para tener una imagen de buena calidad, para poder
conseguir la extraccidon de los detalles que nos serviran para identificar y verificar
si el propietario de la huella pertenece a la base de datos del sistema y poder
tener acceso o no tenerlo.

En la figura 2.29 muestra la parte del procesamiento y extraccion de detalles
de una imagen, con los bloques que acabamos de analizar.

Figura 2.29.-Imagen tratada.

2.4.4.- Técnicas de reconocimiento de huella digital.

Entre las técnicas biométricas, la identificacidon y verificacion basada en las
huellas dactilares es el método mas recurrente, el cual ha sido usado en
numerosas aplicaciones. Como ya se menciono una huella esta formada por una
serie de crestas y surcos localizados en la superficie de los dedos.

Esta seccion presentamos una muestra de los diferentes métodos y
algoritmos que son utilizados en la automatizacién del reconocimiento de las
huellas digital. Primero la estructura general de una huella dactilar o digital es
adquirida y procesada por los lectores. Este estudio es simplemente de
clasificacion e identificacion.

Se mencionaran los algoritmos de una manera informal, principalmente sin
el uso de formulas o los seudo codigos. En nuestra opinidon las principales
caracteristicas para el reconocimiento de las huellas digitales. Existen una técnica
para realizar la verificacion de las huellas:

Basada en Detalles: En esta técnica se elaboran mapas con la ubicacién
relativa de "detalles" sobre la huella, los cuales permiten ubicar con certeza a un
usuario. Con este conjunto de puntos, se va a generar un modelo en dos
dimensiones, segun se muestra en el ejemplo, mismo que se almacena en una
base de datos, con la debida referenciacion de la persona que ha sido objeto del
estudio.

Para ello, la ubicacion de cada punto caracteristico 0 minucia se representa
mediante una combinacién de numeros (x.y) dentro de un plano cartesiano, los
cuales sirven como base para crear un conjunto de vectores que se obtienen al
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unir las minucias entre si mediante rectas cuyo angulo y direccion generan el trazo
de un prisma de configuracion unica e irrepetible. Para llevar a cabo el proceso
inverso o verificacion dactilar, se utilizan estos mismos vectores, no imagenes.

a) El dedo es leido por un captor de huellas. b) El dedo es codificado por el captor
¢} Una plantilla es generada y la imagen es d) El ¢aptor guarda y reconoce un conjunte de
comprimida en formato WSQ (opcional). numeros que selo podran ser reconocidos

como una plantilla.

Figura 2.30.-Pasos del andlisis de los puntos caracteristicos.

También este método no toma en cuenta el patron global de las crestas y
los surcos. En la figura 2.31 muestra algunos ejemplos de los detalles que pueden
ser reconocidos en la imagen de la huella digital.

i 20

Figura 2.31.- Trazado del patrén de detalles.
El patron de detalles puede ser descrito por un modelo de probabilidad:

P(C) = P(N)* P(M)* P(A) 2.20
Donde:

P(N)= f ( Ley de Poisson)

P(M) = f (Frecuencia de aparicién del detalle)

P(A) = f (Numero de permutaciones posibles de detalles)

Basadas en correlacién: Mediante la correlacion bidimensional de dos
imagenes, es posible detectar si una imagen esta presente en la otra y en que
posicion. De esta forma, puede llevarse a cabo simultaneamente la segmentacion
del objeto dentro de la imagen y su reconocimiento. Usualmente, el objeto O(x,y)
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presente un tamafo menor a la imagen de la escala I(x,y) en la que desea
comprobarse la presencia de O.
El calculo de la correlacidén puede llevarse a cabo mediante la expresion

Roi(i,j):ZZ](x,y) O(x—-i,y-1, parai=1...M j=1...N 221
Donde I(x,y)es de MxN pixelsy O(x,y) de mxn pixels.

Este método viene a mejorar algunas dificultades presentadas por la
aproximacion creada por los el patron de detalles, pero inclusive él mismo
presenta sus propias fallas, esta técnica requiere de la localizacidon precisa de un
punto de registro el cual se ve afectado por la rotacién y traslacion de la imagen.
Se requiere de la posicion exacta de los puntos de referencia para asi contar las
uniones entre cada huella. Cada huella requiere de plantillas que pueden ir de
unos cien bytes hasta llegar a unos mil bytes dependiendo del nivel de seguridad
que se le es exigido.

Los algoritmos no almacena la huella digital del dedo vivo. En vez, genera
una plantilla de 166 dpi basada en esta huella digital para proteger la privacidad de
usuarios.

073987239
423476786
698758943
783647865

Figura 2.32.a.-Plantillas de una Huella.

-
Pre-procesamiento
~ E Extraccién de Minutia Plantilla
-
r P (32,12,4,1) 10010011
g (21,15,2,0) 01100011
: “ — (19,12,0,1) = 10000101
é (12,24,2,0} 11100100
. b 1 (78,3,8,0) 10010111

4D

Figura 2.32.b.-Plantillas de una Huella.

Para obtener una coincidencia, el sistema del lector no necesita encontrar el
patrén entero de minucias en la muestra y en la imagen almacenada, simplemente
debe encontrar un numero suficiente de patrones de minucias que ambas
imagenes tengan en comun. El numero exacto varia de acuerdo a la programacion
del lector. Los siguientes bloques son utilizados para la verificacién de huellas
dactilares. Todo el diagrama de bloques describe en forma general las
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operaciones l6gicas necesarias para llevar a cabo la
identificacion:
Huella Procesamiento Extraccion Almacenamiento Generacion

Dactilar [™] de Imagen ™ de detalles [™] y Reproduccion ® de Respuesta

Figura 2.33.- Diagrama de bloques de un sistema reconocimiento de huellas dactilares.

Tal vez el bloque mas critico dentro del sistema propuesto arriba es el de
adquisicién de muestra. El mismo sera mostrado a continuacion.

Sensor Software
identificador de
Circuito Electronico 7 Huella dactilar

Figura 2.34.- Bloque de un sistema de Huella dactilar.
2.4.5.- Sensores para huellas digitales.

La primera fase en un sistema de reconocimiento de huella digital es la
adquisicion de la huella. En el pasado la huella dactilar era obtenida por rodillos y
un poco de tinta en cada uno de los dedos. Actualmente muchos sensores son
capaces de capturar una huella basado en los principios de la optica, presion,
temperatura y capacitancia.

Sensores Opticos para lectores de huella digital: Un sensor 6ptico
funciona con un dispositivo CCD, como el usado en las camaras digitales, que
tienen un arreglo de diodos sensible a la luz que generan una seinal eléctrica en
respuesta a fotones de luz. Cada diodo graba un pixel, un pequefio punto que
representa la luz que le es reflejada. Colectivamente, la luz y perfiles oscuros
forman una imagen de la huella leida. El proceso de lectura comienza cuando
usted pone su dedo sobre la ventana del lector, el cual tiene su propia fuente de
iluminacion, tipicamente un arreglo de LEDs, para iluminar las crestas de la huella
digital. EI CCD genera, de hecho, una imagen invertida del dedo, con areas mas
oscuras que representan mas luz reflejada (las crestas del dedo) y areas mas
claras que representan menos luz reflejada (los valles entre las crestas).

Antes de comparar la informacion obtenida con la almacenada, el
procesador del lector se asegura de que el CCD ha capturado una imagen clara.
Checa la oscuridad promedio de los pixeles, o los valores generales en una
pequefia muestra, y rechaza la lectura si la imagen general es demasiado oscura
o0 demasiado clara. Si la imagen es rechazada, el lector ajusta el tiempo de
exposicion para dejar entrar mas o menos luz, e intenta leer la huella de nuevo.
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Si el nivel de luz es adecuado, el lector revisa la definicion de la imagen
(que tan precisa es la imagen obtenida). El procesador busca varias lineas rectas
que se mueven horizontal y verticalmente sobre la imagen, y si esta tiene buena
definicion, una linea que corre perpendicular a las crestas sera hecha de
secciones alternantes de pixeles muy claros y muy oscuros.

Sensores de Capacitancia para lectores de huella digital: Como los
lectores oOpticos, los lectores capacitivos de huella digital generan una imagen de
las crestas y valles que conforman una huella digital, pero en vez de hacerlo con
luz, los capacitores utilizan corriente eléctrica.

Las figuras de abajo muestran ejemplos de sensor capacitivo. El sensor
esta hecho de uno o mas chips que contienen un arreglo de pequefas celdas.
Cada celda incluye dos placas conductoras, cubiertas con una capa aislante.

Valle de la huella
Cresta de |la huella

/,/,,/“ slante
Placas conductoras chwm

Switch de rei n ICIG

Cross section of finger skin

Liwe skin call layer

[conductive) Electranic field

geamatry

¢

Surfaca of

the =kin " Outer dead skin layer {dialectric)

L Afr gaps at valleys
Fimal sensor plate array

Semiconductar
substrate

Figura 2.35.- Sensores capacitivos clasico

Las celdas son mas pequefias que el ancho de una cresta del dedo. El
sensor es conectado a un integrador, un circuito eléctrico construido sobre la base
de un amplificador operacional inversor que altera un flujo de corriente. La
alteracion se basa en el voltaje relativo de dos fuentes, llamado la terminal
inversora y la terminal no-inversora. En este caso, la terminal no-inversora es
conectada a tierra, y la terminal inversora es conectada a una fuente de voltaje de
referencia y un bucle de retroalimentacion que incluye las dos placas conductoras,
que funcionan como un capacitor, esto es, un componente que puede almacenar
una carga. La superficie del dedo actia como una tercera placa capacitiva,
separada por las capas aislantes en la estructura de la celda y, en el caso de los
valles de la huella, una bolsa de aire.

Al variar la distancia entre las placas capacitivas (moviendo el dedo mas
cerca 0 mas lejos de las placas conductoras), se cambia la capacitancia (o
habilidad para almacenar una carga) total de el capacitor. Gracias a esta cualidad,
el capacitor en una celda bajo una cresta tendra una capacitancia mas grande que
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el capacitor en una celda bajo un valle. Ya que la distancia al dedo altera la
capacitancia, la cresta de un dedo resultara en una salida de voltaje diferente a la
del valle de un dedo.

El procesador del lector lee esta salida de voltaje y determina si es
caracteristico de una cresta o un valle. Al leer cada celda en el arreglo de
sensores, el procesador puede construir una imagen de la huella, similar a la
imagen capturada por un lector 6ptico.

La principal ventaja de un sensor capacitivo es que requiere una verdadera
forma de huella digital y no sélo un patrén de luz y oscuridad que haga la
impresion visual de una huella digital. Esto hace que el sistema sea mas dificil de
engafnar. Adicionalmente, al usar un chip semiconductor en vez de una unidad
CCD, los lectores capacitivos tienden a ser mas compactos que los opticos.

Sensor de matriz de antena: Cuando la superficie del dedo es muy seca, la
diferencia de la constante dieléctrica entre la piel y las aberturas de aire se reduce
considerablemente. En personas de avanzada edad, la piel comienza a perder
elasticidad consiguiendo como consecuencia que al aplicar una presion normal
sobre el sensor los valles y crestas se aplasten considerablemente haciendo dificil
el proceso de reconocimiento en los sensores de capacitancia asi que un pequefio
campo RF es aplicado entre dos capas conductoras, una oculta dentro de un chip
de silicio (llamado plano de referencia de la sefal de excitacion) y la otra
localizada por debajo de la piel del dedo. (Ver figura 2.36) EI campo formado entre
estas capas reproduce la forma de la capa conductora de la piel en la amplitud del
campo AC. Diminutos sensores insertados por debajo de la superficie del
semiconductor y sobre la capa conductora, miden el contorno del campo.
Amplificadores conectados directamente a cada plato sensor convierten estos
potenciales a voltajes, representando el patron de la huella. Estas sefiales son
acondicionadas en una etapa siguiente para luego ser multiplexadas fuera del
sensor.

Cross section of finger skin

Livwes skin el Lawes {conduct bee)

Electronic Feld
Surface of gupamelny
the skin - Cater diad skin Liyer (dialedtnic)

S

Excitation
Gemsrator

Flael sensor plate array

Semiconductor substrate

Excitation signal
reference plane

Sense Amps

Figura 2.36.- Sensor de Matriz de Antena.

Estos dispositivos no dependen de las caracteristicas de la superficie, tales
como las aberturas de aire entre el sensor y el valle, empleado para detectar ese
valle.
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Sensores ultrasénicos para huella digital: En este caso el sistema envia
un barrido de ondas ultrasénicas (mayores de 20kHz) que rebotan la base de
huella. Esta tecnologia desarrollada durante la ultima década para la adquisicion
digital de huellas dactilares, en la diferencia de impedancias acusticas existentes
entre cresta y los valles de la huella, lo que la convierte en una tecnologia mas
resistente que las anteriores, a posibles errores ya que realiza una lectura
tridimensional no bidimensional. De forma analoga evitara los posibles errores de
lectura producida por presencia de particulas ajenas en la piel o en la platina de
escaneo.

Para cada nivel de superficie, las ondas ultrasonoras son reflejadas
parcialmente, por tanto, traspasadas también de forma parcial. Esta penetracion
de las ondas produce senales de retorno en sucesivas profundidades posibilitando
de esta forma, la medida de la profundidad del valle presentes entre crestas
continuas de la huella. Debemos notar también que en este sistema de adquisicion
responde a un sistema de captacién no invasivo, ya que trabaja con ondas de
presion acustica, no magnética. En la figura 2.37 se puede observar la forma
tipica de un sensor comercial aplicado a sistemas de reconocimiento de huellas

dactilares.

Figura 2.37.- Sensor comercial.
2.5.- Uso de Tarjetas para el control de acceso.

En este apartado se van a dar una vision de las principales alternativas que
han ido surgiendo a lo largo del tiempo. De cada una de estas alternativas se dara
una descripcién sobre la tecnologia utilizada, asi como su uso y sus ventajas e
inconvenientes.

Las tarjetas se pueden dividir en dos grandes grupos: aquellas que
incluyen informacion digitalizada (en una banda magnética, codigo, chip) y las que
solamente tienen informacion visual. Ambos tipos de tarjeta pueden incluir alguna
fotografia del usuario.

Cuando se incluye la informacion, éstas pueden ser clasificadas en las que
son solo para lectura contienen informacion de la persona que no puede ser
alterada una vez que ha sido emitida y las de lectura y escritura contienen datos
que ademas de ser leidos pueden ser actualizados con nueva informacién, estas
ultimas son conocidas como tarjetas inteligentes.

El predominio en el uso de bandas magnéticas y cédigo de barras en las
tarjetas, que tuvo una de sus primeras aplicaciones comerciales en la década de
los ochenta para el transporte publico en Londres, enfrenta desde hace algunos
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anos la competencia de la tecnologia de tarjetas inteligentes. En estas, la
presencia de un diminuto procesador permite, con un alto grado de seguridad, el
almacenamiento de gran cantidad de informacion.

Es preciso hacer una introduccion sobre cual seria el uso que tendria una
tarjeta de identificacion dentro de un Sistema de Control de Acceso.

2.5.1.-Tarjetas de Codigo de Barras.

Esta tecnologia se introdujo en México a mediados de los ochenta, al igual
que en la mayor parte del mundo y casi al mismo tiempo se empez6 a utilizar
como tecnologia para control de acceso fisico y control de asistencia, esto debido
a que se empezaron a utilizar los numeros de identificacion personal. También se
requeria por seguridad que este numero se encontrara codificado, por estas
razones se utilizaron tarjetas impresas con numeros de identificacion personal
codificados, mediante una simbologia, en un cédigo de barras.

Los codigos de barras son una técnica utilizada para la recoleccion de datos
(tal como la captura manual, el reconocimiento éptico y la cinta magnética), con
imagenes o simbolos formados por combinaciones de barras y espacios paralelos,
de anchos variables.

Se entiende por simbolo a la visualizacion fisica, en otras palabras a la
impresion de un codigo de barras. Mientras que una simbologia es la forma en que
se codifica la informacién.

2394293707

Figura 2.38.- Ejemplo de un cédigo de barras tipico.

Los codigos de barras representan un método simple y facil para
codificacion de informacion de texto que puede ser leida por dispositivos opticos,
los cuales envian dicha informacién a una computadora o microcontrolador.

Existen diferentes simbologias o lenguajes de cddigos de barras y cada una
tiene sus propias reglas para cada caracter (letra, numero puntuacién),
codificacion, impresion y requerimientos de decodificacion, chequeo de error y
otras caracteristicas. Las diferentes simbologias difieren en la forma en que
representan la informacion y en el tipo de informacién que pueden codificar:
algunas solo codifican numeros, letras y algunos caracteres de puntuacion. Otros
ofrecen codificacién hasta de 128 o 256 caracteres, juegos ASCII. Las simbologias
mas recientes incluyen opciones para codificar multiples lenguajes dentro del
mismo simbolo; permiten codificacion definida del usuario para informacion
especial o adicional y también permiten la reconstruccion de la informacion si el
simbolo se dafia.
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2.5.1.1.- Estructura y tipos de codigos de barras.

Existen varios tipos de codigos de barras, y esto se debe a que las
simbologias estan disefiadas para resolver problemas especificos. De acuerdo al
tipo de necesidad de identificacion interna del negocio, de acuerdo con los
requisitos que se deben cumplir para poder comerciar segun las normas del
mercado, se debe optar por el sistema de codificacibn mas adecuado. Es decir,
existen diferentes simbologias para las diferentes aplicaciones, y cada una de
ellas tiene caracteristicas propias. Las principales caracteristicas que definen a
una simbologia de cédigo de barras son las siguientes:

Numéricas o alfanuméricas

De longitud fija o de longitud variable

Discretas o continuas

Numero de anchos de elementos

Autoverificacion

Quiet Zone (es el area blanca al principio y al final de un simbolo del codigo
de barras)

Cabe hacer mencion que el ancho de las barras y los espacios, asi como el
numero de cada uno de éstos varia para cada simbologia.
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Figura 2.39.- Estructura basica de un cddigo de barras de una dimension.

1.  Quiet zone: Se le llama asi a la zona libre de impresién que rodea al
cbdigo y permite al lector éptico distinguir entre el codigo y el resto de
informacion contenida la tarjeta de identificacion.

2. Caracteres de inicio y terminacion: Son marcas predefinidas de barras y
espacios especificos para cada simbologia. Como su nombre lo indica,
marcan el inicio y terminacion de un codigo. En el ejemplo que se
muestra son iguales, pero en otras simbologias pueden diferir uno de
otro.

3. Caracteres de datos: Contienen los numeros o letras particulares de la
informacion codificados segun cada simbologia.

4. Checksum: Es una referencia incluida en el simbolo, cuyo valor es
calculado de forma matematica con informacidén de otros caracteres del
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mismo coédigo. Se utiliza para ejecutar un chequeo matematico que
valida los datos del cédigo de barras. Aunque puede ser importante en
cualquier simbologia, no son requeridos en todas ellas.

Existen otros codigos utilizados para diferentes aplicaciones, en el caso de
los sistemas de control de acceso no existe un cddigo unico; y dado que el dato a
codificar para estos sistemas es una cadena de numeros los codigos mas
utilizados para representar el ID de un usuario son los codigos entrelazado 2 de 5,
3de9.

2.5.1.2.- Cédigos de barras de dos dimensiones.

Cuando se piensa en la densidad de informacion, los cédigos de barras
tienen una aparente debilidad: la dimension vertical no contiene ninguna
informacion, sino que solo provee una redundancia que:

a) Habilita la decodificacidon de cédigos parcialmente danados y
b) Hace posible leer el cddigo donde el usuario no tiene que ser muy
cuidadoso acerca de la orientacidn y los limites registrados.

La idea de utilizar la dimension vertical dio paso al desarrollo de los codigos
de doble dimension, también conocidos como simbologias apiladas o
multirrenglones. Estas nuevas tecnologias crean una matriz de renglones y
columnas de datos codificados, entre las cuales tenemos al codigo PDF417
(Portable Data File), el cual fue propuesto por Symbol Technologies en 1989 y fue
liberado en octubre de 1992; éste difiere de los cddigos tradicionales en los
siguientes aspectos:

a) Permite hilvanar lecturas parciales y por lo tanto angulos de lectura
mayores que esos de otros codigos de una densidad dada. Esto hace
posible la lectura sin contacto incluso con lectores tipo CCD.

b) Permite no solo detectar errores, sino tar;ﬂbién corregirlos.
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Figura 2.40.- Cédigo de barras en dos dimensiones (especificamente se trata de un codigo
PDF417).
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2.5.1.3.- Lectura y verificacion de un coédigo de barras.

En un sistema de cddigo de barras, el escaner (o lector) es el dispositivo
que interpreta la simbologia del codigo de barras. El lector interpreta las barras y
los espacios dirigiendo un haz de luz sobre el simbolo de codigo de barras.

El procedimiento que realiza un lector para leer un cddigo de barras es el
siguiente:

1.- El simbolo de codigo de barras es iluminado por una fuente de luz visible
o infrarrojo (ubicada en el lector); las barras oscuras absorben la luz y los
espacios en blanco las reflejan nuevamente hacia el lector.

2.-El lector recibe mediante un fototransistor las fluctuaciones de luz y las
transforma en impulsos eléctricos.

3.- Un decodificador usa algoritmos matematicos para traducir los impulsos
eléctricos en un codigo binario y transmite el mensaje decodificado a una
terminal manual, PC, o en este caso, en un sistema de control de acceso. El
decodificador puede estar integrado al escaner o ser externo al mismo. Los
escaneres usan diodos emisores de luz visible o infrarroja (LED), laser de
Helio-Nedn o diodos laser de estado sélido (visibles o infrarrojos) como
emisor del haz luminoso con el fin de leer el simbolo.

Haz lurninoso

Superficie l
reflectante

Receptar

a 717980001001235
Ernisor Cdigo de Barras

Direccidn de lectura

Figura 2.41.- Componentes principales en la lectura de un cédigo de barras.

2.5.2.- Tarjeta de Banda Magnética.

Ampliamente conocidas y utilizadas, las tarjetas de banda magnética tuvo
su aparicion en los afos 50, con lo “moda del plastico “que hizo que se plantease
que las tarjetas de identificacion pasasen a ser de plastico en lugar de papel o de
carton. Posteriormente surgieron aplicaciones que utilizaban dicha tarjeta de
plastico para otros servicios.

La banda magnética (llamada a veces magstripe como abreviacion de
magnetic stripe) es toda aquella banda oscura que esta compuesta por particulas
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ferromagnéticas embebidas en una matriz de resina (generalmente epoxi) y que
almacenan cierta cantidad de informacién mediante una codificacion determinada
que polariza dichas particulas.

La banda magnética de una tarjeta se basa en los mismos principios que
una cinta de audio. El medio magnético se compone de diminutas particulas con
forma de aguja dispersas sobre un substrato flexible.

En el proceso de fabricacion, estas agujas se orientan paralelas a la mayor
dimension de la banda. Al aplicar un campo magnético externo, las agujas se
magnetizan de modo permanente. Su direccion varia en funciéon de la polaridad
del campo, pudiendo presentarse dos unicos casos N-S o S-N.

El campo magnético es suministrado por un electroiman, cuya polaridad
depende de la direccidon de la corriente eléctrica. La tarjeta es un simple soporte
(normalmente de plastico). Las Tarjetas de Banda Magnética toman su nombre de
la banda magnética, con un grosor de 0.5 pulgadas, que presentan. Las
dimensiones de estas tarjetas se ajustan al estandar ISO 7810. La posicion y
propiedades de la banda magnética se describen en el estandar ISO 7811.

La norma internacional ISO/IEC define las caracteristicas fisicas de las
tarjetas en 3 formatos basicos.
e CR-80: Mide 86 x 54mm. (Estandar tarjeta de crédito), con un grosor de
0,76mm.
e CR-90: Mide 92 x 60mm. (CNI format).
e CR-100: Mide- 95 x 67mm.

La norma ISO 7810/7811 define las caracteristicas de la posicién de la
banda magnética en la tarjeta, la técnica de grabacion y encriptado de caracteres.

PISTA1: Contiene 79 caracteres alfanuméricos210 bpi encryption density.
PISTA2: Contiene 40 caracteres numéricos - 75 bpi encryption density.
PISTA3: Contiene 107 caracteres numéricos - 210 bpi encryption density.

Muy recientemente, esta norma ha sufrido una nueva expansién mediante
la inclusién de las caracteristicas de las bandas magnéticas de alta coercitividad
(HICO). Estas normas, asi como otras dedicadas al entorno financiero.

El estandar 7812 describe como se obtiene el numero del cliente que se
estampa sobre la tarjeta.

Por su parte, el estandar 7813 describe cual es la informacion que aparece
en cada una de las pistas de la banda magnética.

2.5.2.1.- Estructura de las tarjetas de Banda Magnética.

La primera apreciacion importante es que la banda magnética puede
situarse tanto en la parte anterior como posterior de la tarjeta. En la banda
magnética aparecen tres pistas longitudinales donde se almacena diferentes
informaciones.

Estas pistas se nombran como Pista 1, Pista 2 y Pista 3, empezando en la
pista mas proxima a la periferia de la tarjeta. Cada una de ellas tiene unas
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propiedades de grabacion y estructura interna diferente, aunque presentan ciertas
caracteristicas en comun.

Cuando se almacena informacion en una pista se graba en primer lugar el
bit b1 y el ultimo bit es el bit de paridad del caracter. Al final de cada pista se graba
un caracter de LRC, calculado como sigue:

Se toman los caracteres de la pista, sin tener en cuenta el bit de paridad.

Los bits del caracter se eligen de modo que el numero de bits a valor 1 en
toda la pista, incluyendo el propio caracter, es un numero par.

Estructura de la Pista 1: La Pista 1 fue desarrollada por la Internacional Air
Transportation Association para su uso en aplicaciones de venta automatica de
billetes. Las principales caracteristicas son:

e Densidad de Grabacion de 210 bpi.

e Capacidad de 79 caracteres alfanuméricos.

La codificacidon de los caracteres se ajustan a un cédigo ASCII de 6 bits,
mas un bit de paridad impar. La informacidn que contiene es la siguiente:

e Un campo para el Numero de la Cuenta Principal, con un limite de 18

digitos.

e Un campo para el Nombre, con un limite de 26 caracteres.

En el resto de los caracteres se almacena informacion diversa como la
fecha de caducidad de la tarjeta o el tipo de la tarjeta.

Esta pista solo puede ser utilizada para realizar operaciones de lectura.

Estructura de la Pista 2: La Pista 2 fue definida por la American Bankers
Association con el fin de permitir transacciones financieras on-line. Las principales
caracteristicas son:

e Densidad de Grabacion de 75 bpi.

e Capacidad de 40 caracteres alfanuméricos.

La codificacion de los caracteres se ajustan a un codigo BCD de 4 bits, mas
un bit de paridad impar. La informacion que contiene es la siguiente:

e Un campo para el Numero de la Cuenta Principal, con un limite de 19

digitos.

e En el resto de los caracteres se almacena informacion diversa.

o Esta pista solo puede ser utilizada para realizar operaciones de lectura.

Estructura de la Pista 3: La Pista 3 se utiliza en la realizacion de
transacciones financieras. Las principales caracteristicas son:

e Densidad de Grabacion de 210 bpi.

e Capacidad de 107 caracteres digitos.

La codificacion de los caracteres se ajustan a un codigo BCD de 4 bits, mas
un bit de paridad impar. La informacion que contiene es la siguiente:

e Un campo para la Versiéon Codificada del Numero de Identificaciéon
Personal
Un campo para el Codigo del pais.

Un campo para el Limite Autorizado.
Un campo para el Numero de la cuenta asociada.
Esta pista se utiliza tanto para operaciones de lectura y escritura.
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e Ademas, suele ser reinscrita cada vez que se accede a la informacién
que contiene.

2.5.2.2.- Proceso de Grabacion.

Desde el punto de vista técnico, el mecanismo de grabacién y lectura de
datos es idéntico al utilizado en las grabaciones de musica en una cinta o de una
pelicula en un video, salvo que aqui se utiliza grabaciéon digital. El principio de
funcionamiento radica en la curva de histéresis figura siguiente que presentan los
materiales ferromagnéticos.
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Figura 2.42.- Curva de Histéresis de los materiales ferromagnéticos.

Este curva indica que en un material de este tipo, al inducirse un campo
electromagnético en un determinado sentido, se produce una polaridad magnética
de un determinado sentido, se produce una polarizacion magnética de un
determinado signo, siendo de signo contrario si el campo inducido es de sentido
contrario. Sin embargo, la propiedad realmente interesante de este tipo de
materiales es la de que mantienen la polarizacion aunque se retire el campo
inducido, por lo que sirve de dispositivo de almacenamiento. Para cambiar la
polarizacion, hay que inducir un campo electromagnético de mayor intensidad de
valor superior a un umbral, el cual se le denomina coercitividad, por lo que si el
campo inducido es inferior, la informacion sigue permaneciendo inalterable. El
valor que tiene este umbral, la coercitividad, determina si la tarjeta es de baja
coercitividad (LOCO) o de alta coercitividad (HICO), siendo evidente mas estable
la informacién grabada en la tarjeta HICO.

Con este principio, el método de grabacion de datos se puede entender
facilmente. EI mecanismo se basa en hacer pasar la banda magnética a una
determinada velocidad frente a una cabeza grabadora. Esta cabeza grabadora
tiene una bobina enrollada a su alrededor por la que se hace pasar una corriente
alta, en un sentido si se quiere grabar un 1 y en sentido contrario si se quiere
grabar un 0. Esta corriente crea una polarizacion magnética en aquella zona de la
banda en la que tiene influencia la cabeza. Una vez grabados los datos, la banda
queda polarizada por fragmentos con determinados signos.

El proceso de lectura se basa en el principio inverso al de grabacion.
Radica en la propiedad que tienen las variaciones de polaridad magnética de
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inducir una corriente en una bobina. Por lo tanto, al hacer pasar la banda
magnética por una cabeza de lectura (que tiene otra bobina para la lectura) con
una velocidad constante, las transiciones de polaridad de la banda provocaran
pulsos de corriente inducidos en la bobina, en uno u otro sentido. Como se tiene
la diferencia de tiempo entre un pulso y otro, y se sabe la velocidad a la que
circula la banda y la densidad de bits grabados en la banda, se puede determinar
facilmente el numero de 1y 0 que se encuentran entre dos pulsos.

Estructura del Material Magnético: También es posible modificar la
estructura del material magnético. La idea basica es la incorporacion de ciertos
bloques de agujas diminutas cuya polaridad es perpendicular a la polaridad
habitual. El proceso de grabacién produce un patrén unico que permite identificar
la tarjeta, y que se fija magnéticamente, de modo que no pueda modificarse, en la
Pista 0.

Esta técnica requiere un lector especifico que permita interpretar las cuatro
pistas.

Figura 2.43.- Lector de Barra Magnética.

Para mejorar la seguridad, la lectura se realiza mediante un sistema de
modulacién en frecuencia y en amplitud. La ultima solucion comentada es
modificar la localizacion del material magnético. De modo habitual, el material
magnético sélo aparece en el espacio reservado a la banda magnética.

Una idea es situar, fuera de la zona reservada a la banda magnética,
material magnético de ciertas propiedades. En estas zonas se fija magnéticamente
cierta informacién que permite aumentar el nivel de seguridad. De este modo se
reducen la posibilidad de falsificacion y alteracién de los datos.

Las primeras versiones tenian siete zonas, una en cada uno de los
extremos y tres a lo largo del eje longitudinal de la tarjeta Las ultimas versiones
s6lo poseen cinco zonas, una en cada uno de los extremos inferiores y tres a lo
largo del eje longitudinal de la tarjeta.

2.5.3.-Tarjetas Opticas.

Para eliminar una de las grandes barreras que presentaba la tarjeta de
banda magnética, la de baja capacidad de almacenamiento surgieron el en
mercado diversas alternativas. Una de ellas se baso en el desarrollo de la
tecnologia de almacenamiento o6ptico. Los fundamentos de esta tecnologia son
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conocidos desde los anos 30, pero hasta los afios 80 no se aplicd. Las tarjetas
opticas son de gran utilidad ya que puede tener una capacidad muy alta o también
se pueden utilizar tarjetas 6pticas de baja capacidad. Un ejemplo son las tarjetas
de teléfono, que se han utilizado en diferentes paises como Italia y el Reino Unido.
Estas tarjetas poseen una banda similar a las tarjetas de banda magnética en
donde se situa una superficie magnética. EI consumo del crédito de la tarjeta se
realiza mediante la aplicacion de calor sobre la superficie Optica, en la que
produce cierta Marcas cuando se consume el crédito de la tarjeta, aparece una
delgada linea de marcas a lo largo de la banda de la tarjeta. Loégicamente, estas
tarjetas no se pueden reutilizar ya que resulta imposible restituir la superficie
optica.

2.5.3.1-Estandares Opticos.

Dado que el desarrollo de esta tecnologia es muy reciente, todavia no se ha
establecido un estandar definitivo en cualquier caso, los fabricantes utilizan unas
tecnologias comunes, que permiten afirmar que si existen unos estandares, al
menos desde un punto de vista comercial. Varios fabricantes de Japon, Europa y
Estados Unidos siguen los estandares soportados por el Drexler European
Licensees Association (DELA), soporta un grupo con el mismo nombre
relacionado con el ANSI, (American Nacional Standards Institute), que desarrolla
estandares para tarjetas opticas.

e ISO también ha desarrollado unas versiones preliminares de los
estandares,
e 1SO 11693 (Tarjetas de Memoria Optica).
e 1SO 11694 (Tarjetas de Memoria Optica - Método de Grabado Lineal).
No existe un método de grabacion y lectura no estandares, y ademas no son
compatibles.

2.5.3.2.-Lectura y Grabacion.

Fundamentos: La tarjeta optica consta de una superficie magnética y se
compone de dos capas, una con un nivel de refraccion de la luz muy alto, y la
segunda con un nivel muy bajo. Estas capas se superponen y se recubren por un
plastico transparente y el conjunto se situa sobre un substrato opaco, que forma el
Soporte de la Tarjeta.

A continuacién se encuentra la capa Optica de grabacion, que es donde se
va almacenar los datos por el procedimiento que vamos a ver a continuacion. Y
por ultimo se encuentra el sustrato y una nueva capa protectora.

El medio de identificar un bit como 0 o como 1, es mediante la aparicién de
nivel diferente de refraccién, por la aparicién de un agujero o una deformacién de
la superficie magnética.

En el proceso de escritura, se hace incidir sobre la tarjeta un haz laser de
alta potencia solo en el caso de que se quiera escribir un 1 (0 si se usa
codificacion negativa, un 0). Este Haz crea un hoyo en la capa o6ptica que
modifica las caracteristicas de reflexion de dicha capa en el punto. El hoyo creado,

54



CAPITULO?2 MARCO TEORICO

que tiene un diametro maximo de 5 micras, se situa entre unas guias de 1,4
micras, delimitan la tarjeta en pistas de unas 12 micras cada una.

La lectura se realiza haciendo incidir sobre la lectura un haz de menos
potencia y detecta la existencia o no de reflexion (dependiendo si no ha habido
hoyo o si lo ha habido respectivamente). El detector dara una secuencia de 1y 0
que mostrara la informacioén grabada en la tarjeta.

La tecnologia 6ptica se fundamenta en las propiedades de los Diodos Laser
(LD), aunque también pueden utilizarse Diodos Emisores de Luz (LED). Las
propiedades de la luz laser, Coherencia y Monocromaticidad, permite concentrar la
luz en pequefias regiones la utilizacion de esta propiedad permite:

e Aumentar la densidad de informacion.
e Reducir el consumo del grabador.

Lo habitual es utilizar el LD para realizar la grabacion de informacién y los
LED para la lectura. EIl método mas comunmente utilizado es el Grabado Lineal.
En este sistema la informacién se almacena en un formato lineal x-y. Aparecen
pistas longitudinales que contienen un vector de agujeros que representan los bits
de informacién normalmente el lector se mueve de modo longitudinal, mientras
que el movimiento del cabezal es lateral, el numero de pistas varia entre los
diferentes fabricantes, aunque los valores habituales suelen ser préoximos a 2500
pistas. Para mejorar la precision en las operaciones de lectura y escritura de
informacion, suele aparecer un formato inicial de la superficie, compuesto por
Guias de Pistas. Dichas guias ayudan en el posicionado del cabezal de lectura/
escritura.

La reflectividad de estas guias es diferente de la reflectividad de los dos
materiales Opticos. Las pistas también se dividen en sectores, por lo que es
necesario grabar las direcciones de éstos cuando se da formato a las pistas un
método de formato alternativo define pistas circulares sobre la tarjeta 6ptica, con el
objeto de mejorar la capacidad.

2.5.3.3.-Tarjetas Opticas Borrables.

En la actualidad existen en el mercado discos oOpticos que permiten el
borrado y reescritura de informacion de las diferentes opciones, desde aleaciones
cristalino-amorfo reversibles hasta efectos opticos no lineales, soélo dos
tecnologias se han desarrollado.

e Almacenamiento Magneto-Optico Hibrido.
e Almacenamiento Magneto-Optico.

Magneto-Optico Hibrido: Dicha tecnologia no es basicamente 6ptica, sino
que utiliza un LED para situar un cabezal magnético en una pista. Estas pistas se
definen mediante unas guias de pistas situadas sobre el material magnético de
este modo se aumenta la capacidad de un disco de 3.5" a 21 Mbytes, y el lector
puede seguir manejando discos tradicionales.
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Magneto-Optico: En este caso, se utilizan las propiedades 6pticas del
material magnético, y es util para aumentar la capacidad de dicho material. Se
fundamenta en dos fendémenos:

e El Efecto Faraday de la Transmision de la Luz.
e El Efecto Magneto-Optico de Kerr de la Reflexién de la Luz.

La mayoria de los fabricantes han utilizado el segundo de los efectos
mencionados. Un rayo de luz polarizada puede cambiar su orientacion al incidir
sobre una superficie magnetizada dichos cambios de orientacién se pueden
transformar en cambios de intensidad, mediante la utilizacién de un polarizador.

Los bits se graban como en las bandas magnéticas, pero no de modo
longitudinal sino perpendiculares a la superficie magnéticas se desmagnetizan si
se alcanza una temperatura superior al Punto de Curie. Al enfriarse su
magnetizacion se relaciona con la del campo magnético externo. Esta propiedad
es utilizada en la escritura, calentando la superficie magnética con un LD, e
instalando un cabezal magnético que aporta un campo magnético constante.

2.5.4.-Tarjetas Inteligentes.

Basicamente una Tarjeta Inteligente es una tarjeta plastica del tamafio de
una tarjeta de crédito convencional, que contiene un pequefio microprocesador,
que es capaz de hacer diferentes calculos, guardar informacion y manejar
programas, que estan protegidos a través de mecanismos avanzados de
seguridad.

Debemos distinguir entre lo que es una Tarjeta Inteligente y lo que es una
Tarjeta Chip. No se trata de lo mismo, ya que el chip no es lo que la hace
"Inteligente", si no el microprocesador, por esto existen diferentes tipos de tarjetas,

de las cuales, unas son ‘Inteligentes", y otras son de "memoria".

2.5.4.1.- Clasificacion de las tarjetas chip.

Los diferentes tipos de Tarjetas Chip, se distinguen por el tipo de circuito integrado
con el que cuente la tarjeta, estas se pueden clasificar en dos categorias:

1. Tarjetas con circuito integrado de memoria.
1.1 De Contacto.
1.2 Sin Contacto.

2. Tarjetas con circuito integrado con microprocesador. (Tarjeta Inteligente)
2.1 De Contacto.
2.2 Sin Contacto.
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Estas tarjetas con circuito integrado, pueden contar con aplicaciones
financieras, para ser utilizadas como sistemas de pago y/o como tarjetas que
contienen informacion, para accesos o0 intercambios de informacién. La
complejidad del chip varia de acuerdo con la aplicacién o aplicaciones, para lo
cual una tarjeta en particular esta disefiada.

Existen diferentes tipos de chip, que van desde simples sistemas de
memoria, hasta sofisticados sistemas que contienen un microprocesador.

Las tarjetas que contienen microprocesadores pueden ser utilizadas para
aplicaciones que requieren altos niveles de seguridad, multiples aplicaciones y
también para aplicaciones de productos emergentes como “"Monederos
Electronicos" o tarjetas prepagadas.

Si agrandamos el recuadro dorado para ver en detalle de qué consta,
tenemos lo siguiente:

veC GHD

RST VPP

"‘- A
1"""'-.-""- = -
RFU RFU

Figura 2.44.- Detalles de los chip en las tarjetas.

Este cuadrado dorado que se encuentra en la tarjeta es el contacto con el
Chip. Este cuenta con 8 diferentes puntos de contacto. La forma y distribucion de
estos puntos de contacto, varia de acuerdo al fabricante, pero de todas formas
conservan las mismas funciones. VCC es la fuente de poder del chip. RST es el
Reset. CLK (Clock) es el reloj. Los dos puntos RFU (Reserved for Future Use) son
puntos reservados para un uso futuro. GND (ground) es la "tierra" del Chip. VPP
es el punto donde se encuentra la memoria EEPROM. Por ultimo, /O es el Input
Output del Chip.

Generalmente, el chip se encuentra ubicado debajo de los contactos, y esta
conectado a estos a través de alambres a los diferentes puntos de contacto. El
chip de memoria contendra solamente memoria, pero el que cuenta con
microprocesador, contara con Random Acces Memory (RAM) o memoria de
acceso aleatorio, Read Only Memory (ROM) y memoria no volatil o solo lectura.

Las Tarjetas Inteligentes Sin Contacto, tienen un Chip con las mismas
caracteristicas de las que son de Contacto, pero este se encuentra conectado a
una antena y se encuentra en la parte interior de la tarjeta.

Las aplicaciones de las tarjetas inteligentes cubren un amplio rango de usos
y en ellas se podria registrar desde el ADN de una persona, hasta sus huellas
digitales, la historia médica, informacion financiera, estatus legal, migratorio y
judicial, entre muchos otros datos posibles.
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Como mecanismo de control de acceso las tarjetas inteligentes hacen que
los datos personales y de negocios solo sean accesibles a los usuarios
apropiados, esta tarjeta asegura la portabilidad, seguridad y la confiabilidad en los
datos. La incorporacion de un circuito integrado ofrece varios elementos nuevos
que pueden favorecer su utilizacién generalizada:

a) Miniaturizacion:

Las densidades de integracidon de controladores y memorias que se
alcanzan en la actualidad, permiten ofrecer un nuevo abanico de posibilidades y
de funciones, lo que origina su expansion en el mercado y un nuevo medio de
intercambio de informacion.

b) Logica programable:

La tarjeta inteligente incorpora la potencia de los ordenadores, incluyendo
las funciones logicas y de control que se aplican a los negocios, junto con
funciones avanzadas de seguridad y nuevas aplicaciones.

Interfaz directa en sistemas de comunicacion

Las comunicaciones estan en crecimiento constante. Cada nuevo avance
ofrece un nuevo campo en el que puede aplicarse las tarjetas inteligentes.
Las especificaciones fisicas, eléctricas, el formato de los comandos y todo lo
relacionado con tarjetas se especifica en la norma ISO 7816

2.5.4.2.- Caracteristicas de las tarjetas inteligentes.

Las mas importantes son:

« Inteligencia: Es capaz de almacenar cualquier tipo de informacion, ademas
es autébnoma en la toma de decisiones al momento de realizar
transacciones.

« Ultiliza clave de acceso o PIN: Para poder utilizarse es necesario digitar un
numero de identificacion personal, es posible ademas incorporar tecnologia
mas avanzada como identificacion por técnica biométrica, huella digital o
lectura de retina.

e Actualizacién de cupos: Después de agotado el cupo total de la tarjeta
inteligente es posible volver a cargar un nuevo cupo.

2.5.4.3.- Configuracion y estructura de tarjetas inteligentes.

Las tarjetas inteligentes (smartcards) son similares a las de los bancos pero
que llevan un chip integrado donde se almacena el certificado de forma segura
(ISO 7816)*. Existen las que ademas incorporan un microprocesador con una
memoria de hasta 4KB (ISO 7816/ISO 14443) que le permite una serie de tareas
como:

e Almacenar.
o Encriptar informacion.
e Leery escribir datos.
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Una tarjeta inteligente contiene un microprocesador de 8 Bytes con su CPU,
su RAM y su ROM, su forma de almacenamiento puede ser EPROM o EEPROM,
el programa ROM consta de un sistema operativo que maneja la asignacion de
almacenamiento de la memoria, la proteccibn de accesos y maneja las
comunicaciones. EI BUS de datos es total mente inaccesible desde afuera del chip
de silicio por lo mismo la unica manera de comunicar esta totalmente bajo control
de sistema operativo y no hay manera de poder introducir comandos falsos o
requerimientos invalidos que puedan sorprender las politicas de seguridad.

Las tarjetas inteligentes dependen de tres zonas fundamentales:

e Zona Abierta: Contiene informacion que no es confidencial. (el nombre del
portador y su direccion).

e Zona de Trabajo: Contiene informacién confidencial. (Aplicaciones
bancarias: cupo de crédito disponible, el numero de transacciones
permitidas en un periodo de tiempo).

e Zonas Secretas: La informacion es totalmente confidencial. El contenido de
estas zonas no es totalmente disponible para el portador de la tarjeta, ni
tiene por que conocerla la entidad que la emite ni quien la fabrica.

Un ejemplo que permitira explicar la configuracion de las diferentes tipos de
tarjetas de almacenamiento es la tarjeta 2k/2. El término 2k/2 nos indica la
capacidad de almacenamiento y como esta distribuida la informacién de las
memorias. Para explicar los términos anteriores utilizaremos la tarjeta de 2k bits/2
la cual los términos “2K bits” nos indica que tiene una capacidad de ( 256 Bytes ,
32 Bloques de memoria) y la parte de “/2” esta nos indica que la tarjeta esta
dividida en una pagina con dos areas de aplicacion.

Toda la informacién se puede encontrar en tarjetas de 2k bits/2, 16 k bits/2
,16k/16 de capacidad de almacenamiento.

La primera area es de los Bloques [6 — 18].
Los Bloques [6 — 18] son aplicados para la identificacidon del usuario.

La segunda area es de los bloque [19 — 31].
Los Bloques [19 — 31] son utilizados para guardar alguna otra informacion de
interés de los usuarios.

Los Bloques [0 — 5] son dedicados a la informacion de los fabricantes.
Los primeros cinco Bloques pueden tener la siguiente informacion:

Bloque 0 Numero de serie de la tarjeta y numero que la identifica.

Bloque 1 Configuracion de la tarjeta y los algoritmos de identificacion.

Bloque 2 Guarda los valores de seguridad

Bloque 3 Contiene la primera llave o contrasefa

Bloque 4 Contiene la segunda llave o contrasefia

Bloque 5 No es muy comunmente usada pero se puede guardar alguna
informacion del fabricante
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Los otros tipos de tarjetas también indican su capacidad de
almacenamiento con sus respectivas areas de trabajo.

Una llave (site code o facility code) es una contrasefia que puede proteger
la informacién de la tarjeta que puede ser leida o cambiada. Las llaves no se
pueden modificar una vez que fueron colocadas estas llaves son para evitar la
falsificacion de esa tarjeta en particular y para tener la confianza de que estas
tarjetas no puedan ser utilizadas en otros lectores del mismo proveedor. Se
encuentran una variedad de llaves que protegen cada una de las areas de
aplicaciones en las tarjetas.

2.5.4.4.- Funcionamiento de las tarjetas inteligentes.

Las tarjetas se activan al introducirlas en un lector de tarjetas. Un contacto
metalico, o incluso una lectura laser, como en un CD-ROM, permite la
transferencia de informacion entre el lector y la tarjeta, actualmente comienzan a
existir casas comerciales cuyos productos permiten leer una tarjeta inteligente
desde el propio ordenador personal.

Las comunicaciones de las tarjetas inteligentes se rigen por el estandar ISO
7816/3, la tasa de transferencia de datos es de 9600 baudios en modo
asincronico. Las tarjetas y los lectores contienen complicados algoritmos
encriptados que pueden distorsionar la informacion enviada de tal forma que sea
poco inteligible e impedir la obtencién de los algoritmos y los numeros aleatorios
de cada tarjeta. Ademas si el lector estuvo leyéndola en varias ocasiones la
informacion transmitida pudo ser diferente en cada una de las ocasiones que fue
leida también cada tarjeta contiene un unico numero serial o contrasefia que es
encriptada y guardada en ella y con esto tener un sola contrasefia para cada una
de las tarjetas.

Los lectores constantemente estan emitiendo una sefial a una frecuencia de
13.56 MHz y cuando localiza una o varias tarjetas el proceso de identificacion
comienza mandandole sus encriptados numeros de identificacion. El lector
manda sefales para conocer si existe una tarjeta cercana.

Hay alguien ahi???

Hay alguien ahi???

Hay alguien ahi???

13.56 MHz Excite Field

Figura 2.45.- Lector Buscando una tarjeta.
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En la posibilidad de que varias tarjetas estén mandando su numero de
identificacién al mismo tiempo los lectores silencias a todas las tarjetas y solo
seleccionan a una e identifican su encriptado numero de identificacion a este
proceso es llamado como anti-colision.

Hay alguien ahi??? S

)‘A\‘
*’_ﬂ’w
64 Bit CSN + RND1
64 Bit CSN + RND1 w

Figura 2.46.- Identificacion mutua.
Cada tarjeta y cada lector contienen:

e NIP contrasena secreta (diversificada con la (numero serial de la
tarjeta) en la tarjeta).

¢ NIP algoritmo de autentificacion mutua.

e Generador de numeros aleatorios.

El primer paso de la seguridad de los sistemas; es que nunca es usado el
numero serial de la tarjeta para el control de acceso este numero no esta
encriptado debido a los estandares de I1SO.

Cada tarjeta manda una cadena de 64 bits en la cual contenga el numero
serial de la tarjeta (NST) con un numero aleatorio generado por la tarjeta. Después
el lector a través del algoritmo Hash O diversifica la NST y obtiene la NIP
contrasefa de la tarjeta, la contrasefia calculada por el lector debera coincidir con
la contrasefia escrita en la tarjeta.

iEres valida??

ree——

RND2
+ 32 Bit “Challenge”

Figura 2.47.- Validacion y transferencia de informacion.
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Lo cual lleva a que el lector y la tarjeta se manden una serie de datos para
comprobar que uno y otro sea un equipo que pertenezca al sistema y que puede
descifrar la informaciéon que se va transmitir y con ello permitir el acceso al

usuario.

Después de localizar alguna tarjeta se manden una serie de datos para
comprobar que uno y otro sea un equipo que pertenezca al sistema y que puede
descifrar la informacion

Yep, Puedes leerme !
SS

f—

ultimos 32 Bit
“Respuesta”

Figura 2.48.- Aceptacion y desencriptacion de la informacion.

A continuacion el diagrama completo del la comunicacion entre el lector y la
tarjeta

Request Tags (Excite) Lector
Credencial i — '
Card Serial # !
Card Serial # and RND1 Card Sefial # ep Hash 0
Diversified — RND1 Diversified
Key RINIp1 l Key
4 _ +
MA RND2 and Challenge MA
Atgorithm | |+ 10D < — 7| Alzorithin

Challenge Challenge
v |
If calculated Challenge Resp onse

Matches Challenge from the
Reader then send Response

If calculated Response Matches
Response from the Credential

IS, IR YT, EE SR S

| 1

|

Figura 2.49.- Diagrama de Bloques del proceso de identificacién.
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2.6.- Protocolo Wiegand.

El término Wiegand es empleado para diversas caracteristicas relacionadas
a lectores vy tarjetas de controles de acceso. Desafortunadamente, la palabra es
usada sin mucho cuidado y puede llevar a una confusién innecesaria. Para evitar
esta confusion definiremos lo que es Wiegand:

1.- Una interfase especifica lector - tarjeta

2.- Una interfase especifica binaria lector - panel de control

3.- Una sefal electrénica de transmisién de datos

4.- El “estandar” binario de formato de la informacioén de una tarjeta de 26
bits.

5.- Un efecto electromagnético

6.- Una tecnologia de tarjetas de control de acceso

A principios de 1970 John Wiegand desarrolld6 una nueva tecnologia
superior para codificar informacién binaria en una tarjeta y poder leerla con un
lector. Previamente a su invencion, la mayoria de las tarjetas usaban banda
magnética (usada aun al dia de hoy) o un parche embebido de bario-ferrita
(obsoleto) para contener un numero binario de identificacion en una tarjeta. Ambas
tecnologias sufrieron de lectores y tarjetas que se gastaban considerablemente en
Su uso, y de la relativa facilidad de poder decodificar la informacién. La tecnologia
desarrollada por Wiegand mejoro radicalmente la fiabilidad y el periodo de vida del
lector y la tarjeta. Ademas presentd las bases de lo que serian las tarjetas de
proximidad y las tarjetas inteligentes.

En nuestros dias se sigue utilizando esta tecnologia, en especial el
estandar de 26 bits en los sistemas de control de acceso. Este formato establece
principalmente la forma en que deben ser codificados los datos leidos por un
lector para poder ser transmitidos a un panel de control, el cual utilizando las
reglas establecidas en el estandar 26 y consiste en decodificar la informacién y
extraer el numero de la tarjeta (el cual es el numero de identificacion del usuario) y
en base a los procesos vistos anterior mente figura 2.49. garantizar que el acceso
se otorgue o no.

El formato Wiegand 26 es un formato abierto, lo que ha permitido que
diferentes desarrolladores y fabricantes de sistemas de control de acceso, de
lectores y de tarjetas ofrezcan al publico soluciones en controles de acceso que
sean compatibles con soluciones de sus competidores. Por ejemplo, se puede
utilizar un lector de un fabricante con el panel de control de otro fabricante sin
temor a que estos sean incompatibles, siempre y cuando ambos soporten el
formato. De hecho, hoy en dia, esta tecnologia no se ha vuelto exclusiva de las
tarjetas y lectores de tarjetas de control de acceso, una gran mayoria de
fabricantes y disefiadores han modificado sus productos para hacerlos
compatibles con este formato, como ejemplo, algunos lectores biométricos
cuentan ya con este tipo de formato para transmision de datos.
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""Standard' 26 Bit Wiegand Format

Leading Parity Bit (Even)
Facility Code (8 Bits)

P FFFFFFFF MRMNRMRMMMMNBMBMAMRMMNRBBRR P
Trailing Parity Bit {Ocdd)
Card MNumber (16 Bits)

Parity Configuration
First 13 Bits (12 data + 1 Parity)
PFFFFFFFFNMNNMN NNNNMNNMNMNNMNNNP

Last 13 Bits {12 data + 1 Parity)

Figura 2.50.- Estructura del formato estandar Wiegand de 26 bit

La Figura 2.50 muestra la estructura delformato Wiegand 26 bit. El facility
code (también llamado site code) es un numero unico de 8 bits puesto por el
fabricante con fines de seguridad y para mostrar su funcionamiento lo ilustraremos
con un ejemplo:

Supongamos que la Delegacion B de la Ciudad de México tiene un sistema
de control de accesos en sus oficinas y utiliza lectores y tarjetas de la compaiia A;
por otro lado, una segunda compariia C de México cuenta también con un sistema
de control de acceso con lectores y tarjetas de la compania A. Un usuario de la
compainiia C tiene una tarjeta con el numero 23 y tiene permitido entrar a todas las
zonas restringidas por el control de acceso y en la Delegacion B un usuario tiene
también una tarjeta con el numero 23. Eso quiere decir que si el usuario de la
Delegacion B quisiera acceder a las instalaciones de la compafia C podria
hacerlo, porque su numero de tarjeta coincide con el numero de la tarjeta de un
usuario de la compariia C y ambas tarjetas son del mismo fabricante.

En realidad esto no seria posible gracias al facility code, porque cuando
ambas empresas compraron sus tarjetas a la companiia A, la compania A coloco
un numero unico a cada una de las tarjetas de ambas empresas. En el caso de la
Delegacion B se tiene por ejemplo el numero 123 como facility code, mientras que
la comparia C de México tiene el numero 55 como facility code. La mayor parte de
los paneles de control de acceso compatibles con Wiegand 26 comparan primero
que el facility code de la cadena de bits que le es enviada por el lector sea el
mismo numero del facility code que se configur6 para ese sistema; si el numero es
el mismo entonces siguen con el proceso, si no lo es, el proceso termina y en la
mayoria de los sistemas se guarda un registro en la base de datos y/o se hace la
advertencia de que el facility code o el site code es incorrecto. Sin embargo no
todos los paneles de control de acceso toman en cuenta el facility code, por lo que
se debe tener cuidado.

El card number es el numero de identificacion (ID) que se ha asignado al
portador de la tarjeta, en la mayoria de los casos este numero lo codifica también

64



CAPITULO?2 MARCO TEORICO

el fabricante o puede ser escrito (a través de un medio electrénico o magnético,
dependiendo de la tecnologia) a la tarjeta por el administrador del sistema de
control de acceso. Este numero se encuentra directamente relacionado al numero
de usuarios del sistema, por lo que se pueden tener hasta 65535 tarjetas y
usuarios.

Los bits de paridad son usados como un método simple para verificar la
precision de la informacion transmitida entre el lector y el panel de control. En este
formato, los primeros 13 bits deben contener un numero par de 1’s y los ultimos
13 bits deben contener un numero impar de 1°s. De manera que si los primeros 12
bits de datos resultan en un numero impar, el primer bit de paridad se pone a 1; de
igual manera el segundo bit de paridad se pone a 1 o a 0 para obtener como
resultado que los ultimos 13 bits contengan un numero impar de 1’s. Hay que
hacer la aclaracién de que algunos paneles de control de acceso verifican la
paridad de la cadena de bits que les llega y algunos otros no.
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3.- Analisis y diseio del control de acceso.
3.1.- Introduccion.

Uno de los errores mas comunes en ventas, es cuando se empieza a
ofrecer un producto, sin haber siquiera averiguado previamente las necesidades
del solicitante. En la actualidad, donde el servicio juega un papel preponderante,
es imposible instalar un sistema sin conocer la necesidad concreta del cliente, por
lo que es necesario que el cliente nos haga saber cuales son sus requerimientos y
necesidades concretas.

Diversas técnicas pueden ser aplicadas para conseguir este objetivo, pero
no hay que descuidar que el objetivo es la definicion exacta de las necesidades
del cliente, porque si logramos satisfacerlas de la manera mas cercana a la
realidad que el cliente espera, mucho mejor sera el resultado de nuestra gestion,
para que le podamos seguir proveyendo otras soluciones.

Para este trabajo se nos solicitdé realizar un estudio en una empresa
ubicada en la Ciudad de México para implementar en un futuro cercano un
sistema de control de acceso que cumpla con las necesidades de seguridad
requeridas en sus oficinas (omitiremos el nombre de la empresa por razones de
informacion confidencial).

3.2.- Definicion del producto.

Es bastante comun que se pida un "Control de Acceso" como una solucién
genérica, pero de manera involuntaria y por falta de informacion y conocimiento,
se puede estar mezclando conceptos y en realidad se necesita de otra solucion
que puede ser un Control de Asistencia del Personal, un Control de Visitas, un
Control de intrusién, un Circuito Cerrado de Televisién (CCTV), o bien se trate
realmente un Sistema de Control de Accesos propiamente dicho; esto es lo
primero que se debe definir en conjunto con el cliente.

Si bien no vamos a profundizar demasiado en este tema dado que ya
tratamos a detalle las tecnologias utilizadas para el control de acceso, para este
caso, partimos de la base que a la que nos estamos refiriendo a un requerimiento
especifico de un Sistema de Control de Acceso o a un Abre Puertas Inteligente.

Dentro de lo que denominamos "Control de Acceso" podemos encontrar
dos grandes divisiones: "Control de Visitas" y "Control de Acceso de Personal". Si
bien puede ser bastante clara la funcién de cada uno, podemos sintetizar diciendo
que el primero, se refiere a todos los controles que se hacen en una empresa o
establecimiento de los ingresos y egresos de personas ajenas (visitantes) a la
empresa y el segundo del personal que labora en la compania. Estas soluciones
pueden ser independientes o en algunos casos se pueden combinar ambos
sistemas. De igual manera puede integrarse un Control de Intrusos o un CCTV en
la solucion completa.
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Sobre este tema especificamente, nos vamos extender en las siguientes
paginas, no obstante haremos un breve resumen de las distintas opciones mas
utilizadas en el mercado actual. Este es el punto, quizas, mas importante, porque
en realidad define la caracteristica "visible" de todo el equipo instalado, que estara
en funcion del perfil del los usuarios, del ambiente de trabajo, de la logistica de la
empresa, de las necesidades del cliente y del presupuesto asignado al proyecto.

3.3.- Datos generales de la empresa.

Es una compaiia regiomontana que tiene oficinas en Monterrey Nuevo
Ledn y en la ciudad de México; ademas de tener presencia en toda la Republica
Mexicana a través de distribuidores y socios de negocios.

Tiene varias lineas de negocio que trabajan en conjunto para ofrecer
soluciones en informatica y tecnologia a diversas empresas para facilitar sus
procesos administrativos y operativos.

Las lineas de negocio o sus divisiones son:

e Sistemas de control de acceso ( que se encarga de las soluciones
tecnolégicas y de hardware en general)

e Servicios (que se encarga de las soluciones informaticas)

e Networking (que se encarga de las soluciones en comunicaciones y
redes)

Sus oficinas en la Ciudad de México se encuentran ubicadas en la Col.
Ciudad de los Deportes en la figura 3.1 se muestra un plano de las oficinas de la
D.S.C.A (Division de Sistemas de Control de Acceso), donde sera instalado el
sistema de control de acceso.

Esta divisién al igual que la empresa esta en continuo crecimiento y busca
innovar y conseguir la mejor tecnologia para ofrecerla a sus clientes, entre los
cuales se encuentran: AVON Cosmetics, Grupo Pepsico Internacional,
BACHOCO, entre otros.

La D.S.C.A. desea implementar un control de acceso en sus oficinas y en
parte del edificio principal de la compafia persiguiendo tres motivos principales:

1.- Proteger los recursos y activos con los que cuenta la divisiéon (equipo
electrénico, de cdmputo) y sus instalaciones.

2.- Tener un mayor control de sus empleados (esto incluye la asistencia de
los mismos y los lugares a los que acceden).

3.- Que el control de acceso funcione como apoyo a la imagen corporativa
de la empresa y como una herramienta de ventas y negocio, para clientes
potenciales que visiten la compafia o se quieran asesorar acerca del
funcionamiento de los sistemas de control de acceso en sus oficinas.
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3.3.1.- Presupuesto.

Para la implementacion del sistema de control de acceso en las Oficinas de
D.S.C.A. laempresa cuenta con el siguiente presupuesto de la empresa:

No. de Partida Concepto Centro de Costos Subtotal (USD)

Equipo para
1 control de acceso D.S.C.A. $23,000

Tarjetas para
2 control de acceso Empresa $2,000
(500)

Cableado,
Instalacion,
Configuracion y D.S.CA. $3,000
3 puesta en marcha
del control de
acceso

Total Presupuestado  $ 28,000 USD
Tabla 3.1.- Presupuesto para el sistema de control de acceso.

Como se observa en esta tabla, el presupuesto total con el que cuenta la
empresa para la implementacidon y puesta en marcha del sistema de control de
acceso es de $28,000 USD, del cual el 92.85% ($26,000 USD) lo cubre D.S.C.A.
mientras que el 7.15% ($2,000 USD) restante lo cubre la empresa.

En base a este presupuesto, en los siguientes subtemas elaboraremos una
propuesta econdémica atractiva de los equipos, consumibles y servicios requeridos
para la implementacion del sistema de control de acceso. La cual no consistira en
presentar las opciones mas econdmicas; si no en presentar las opciones mas
viables en cuanto a las caracteristicas técnicas acordes a las necesidades y
requerimientos del cliente, buscando ademas en la medida de lo posible, quedar
por debajo del presupuesto establecido. En caso de exceder el presupuesto, se
negociara con D.S.C.A. ya que, la empresa se encuentra en disposicion de sacar
una partida adicional si fuera necesario.

3.4.- Situacion actual de los accesos a controlar.

Actualmente en las oficinas de D.S.C.A no se tiene un control de acceso
electréonico como tal, sélo se cuenta con un electroiman instalado en la puerta de
la bodega marcado en el plano de la figura 3.1 acceso 8. Este electroiman se
encuentra conectado a una fuente de 12 V de DC y con un teclado numérico. En la
entrada la alimentacion del electroiman se corta cuando la contrasefia ingresada
en el teclado es correcta. Para la salida, la alimentacién del electroiman es cortada
por medio de un botdn.
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Para la puerta de entrada a las oficinas generales de D.S.C.A. figura 3.1
acceso 3 se tiene actualmente dos lectores de codigo de barras y una terminal
colectora de datos que utilizaban los empleados para checar su asistencia y para
entrar o salir de las oficinas; se cuenta ademas con un electroiman en la puerta
con su propia fuente de alimentacion y un relevador conectado a una de las
salidas de la terminal colectora que libera el electroiman. Actualmente este acceso
ya no se encuentra controlado por la terminal colectora, por lo que se han
desconectado los lectores y el electroiman para tener siempre acceso libre para
cualquiera.

Tanto la puerta a la oficina de Gerencia General de la D.S.C.A. figura 3.1
acceso 4, la puerta de la oficina de Direccidn de Proyectos figura 3.1 acceso S5y la
puerta del Centro de Computo figura3.1 acceso 7 no cuentan con ningun tipo de
control actualmente y no estan instalados ningun tipo de lector a la entrada ni a la
salida, de igual manera la puertas cuentas unicamente con una cerradura
convencional. El acceso al comedor figura 3.1 acceso 6 no cuenta con una puerta
fisica ni una cerradura; es un acceso “libre”.

La puerta principal del edificio de la empresa que da a la calle cuenta con
una contrachapa eléctrica de AC; un boton ubicado en el area de recepcion figura
3.1 acceso 1 se encarga de cortar la alimentacién de la contrachapa lo que libera
la puerta para entrar o salir; sin embargo actualmente también se cuenta con un
guardia de seguridad en la entrada que abre la puerta jalando el pasador de la
chapa.
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Figura 3.1.- Plano de las oficinas de la D.S.C.A.
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El proceso que se sigue para permitir la entrada o salida de un visitante o
empleado al edificio principal de Empresa es:

1.- El visitante o empleado toca un timbre ubicado a un lado de la puerta del
lado de la calle para que se le abra la puerta.

2.- El guardia una vez que escucha el timbre abre la puerta jalando el
pasador de la chapa.

3.- Si el guardia no se encuentra en el area de la puerta principal o no
escucha el timbre, la recepcionista presiona el botén bajo su escritorio para
cortar la alimentacion de la contrachapa.

4.- Cuando un visitante o empleado desea abandonar las instalaciones de
Empresa le solicita al guardia que le abra la puerta o en su defecto, él
mismo abre la puerta.

El estacionamiento de Empresa figura 3.1 acceso 2 es de uso exclusivo
para los empleados y los vehiculos de la empresa de todas sus divisiones y para
el acceso al mismo se cuenta con un portdn eléctrico controlado por un botén.
Cuando un vehiculo desea entrar o salir del estacionamiento, toca el claxon del
automdvil y el mismo guardia que se encarga de la puerta principal, al escuchar el
claxon presiona el boton que abre el porton; el automoévil entra o sale del
estacionamiento y el guardia anota en una bitacora la hora de entrada y/o salida
asi como la cantidad de gasolina con la que cuenta el automouvil.

Es por ello, que el objetivo que tiene la empresa es hacerse de un sistema
de control de acceso que le brinde la confianza y seguridad para proteger sus
recursos y activos, y que el acceso de visitantes, empleados y automdviles no
dependa de un control “humano” (el guardia de seguridad), el cual puede ser
facilmente violable o corruptible.

3.5.- Alternativa de solucion.

A continuacién presentamos una alternativa de solucion para controlar cada
acceso basado en las necesidades que se requieren cubrir en cada uno de los
accesos.

Para el caso de la puerta principal al edificio de Empresa no es
recomendable controlar ese acceso principalmente porque es una puerta que da a
la calle y aunque es posible montar un lector en la pared externa del edificio, éste
lector puede ser atacado por vandalismo; y aunque actualmente existen en el
mercado contenedores antivandalismo elaborados de policarbonato que impiden
que el lector sea dafiado no son muy recomendables y no entran dentro de los
estandares de seguridad en edificios (NOTA: mencionar en esta parte los
estandares), es por ello que en la propuesta de control de acceso este acceso no
estara controlado y el proceso para entrar o salir por la puerta principal seguira
siendo el mismo que mencionamos con anterioridad. Sin embargo seran montados
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dos lectores dentro del edificio, uno de entrada y otro de salida que sélo haran la
funcidn de relojes checadores; es decir, los empleados checaran su asistencia en
ellos y en el sistema se mostrara unicamente la hora de checada, pero no se
liberara ningun acceso.

Un acceso muy importante es el de la bodega, porque dentro de ella se
almacena equipo electronico e informatico muy valioso que esta a la venta, o que
se encuentra ya vendido; ademas de que se guardan herramientas, cables y
equipo que utilizan los ingenieros y contratistas para trabajar, los cuales
aproximadamente son unos cincuenta.

Este es por tanto uno de los accesos que mas desea controlar D.S.C.A., y
que el control en este acceso pueda garantizar un nivel de seguridad muy alto,
para permitir que unicamente los trabajadores que tienen permitido ese acceso
sean los unicos que puedan entrar y salir de la bodega. Por tal motivo proponemos
utilizar un medio biométrico para acceder a la bodega, de esta manera
garantizamos que solo el personal permitido pueda entrar a esta area (mas
adelante explicaremos a detalle porque podemos garantizar esto). Ademas por
conveniencia, el lector que proponemos es un lector biométrico que utilice ademas
la misma tecnologia que los lectores convencionales que seran instalados en los
demas accesos. La salida de este acceso puede realizarse por medio de otro
lector biométrico o simplemente con un botdn; nosotros sugerimos el boton porque
el lector tiene un costo mayor y ademas no es necesario, porque lo que se desea
controlar en realidad es la entrada.

El Centro de Coémputo es un acceso que también se desea controlar, sin
embargo la empresa no cree que esta sea una zona de mucho riesgo, de manera
que requiera de un control mas exigente, como en el caso de la bodega; asi que
no creemos necesario utilizar lectores biométricos para este acceso, por lo que un
lector “convencional” para la entrada sera suficiente.

Sin embargo hay que hacer la anotacion de que la bodega se encuentra
practicamente dentro del Centro de Computo; esto se debe principalmente al
disefio arquitectonico de las oficinas, en donde en un principio el espacio
destinado a la bodega fue disefiado como un archivero. Por lo tanto, un empleado
que quiera entrar a la bodega tiene que pasar forzosamente por el Centro de
Computo. Hay que aclarar ademas que no todos los empleados que tienen
permitido el ingreso a la sala tienen también permitido el acceso a la bodega.

El tener un lector a la salida del Centro de Computo nos permite
indirectamente controlar la salida de los usuarios que entraron a la bodega, por lo
que se ve que en realidad no es necesario utilizar un lector a la salida de ésta.

En el caso del acceso a las oficinas generales de D.S.C.A. planteamos
utilizar lectores convencionales a la entrada y a la salida, ademas de utilizar el
electroiman que ya se encuentra instalado en el marco de la puerta para controlar
este acceso. Asimismo pensamos colocar un boton debajo de la recepcién para
que la recepcionista pueda abrir la puerta a los visitantes. Los lectores a la entrada

73



CAPITULO 3 NALISIS Y DISENO DEL CONTROL DE ACCESO

y la salida servirdn ademas para checar la asistencia exclusivamente a los
empleados de D.S.C.A.. Los demas empleados de las otras divisiones checaran
asistencia en los lectores de la entrada principal de Empresa.

Para la oficina de Gerencia general y Direccion de proyectos D.S.C.A.
desea que se coloque un lector biométrico en la entrada principalmente por
motivos de imagen, para cuando sean visitados por clientes. La salida sera
controlada por un botén ubicado en la pared a un lado de la puerta y se contara
con otro botdn ubicado cerca del escritorio para que el Gerente o el Director de
proyectos puedan abrir desde sus lugares la puerta para los visitantes. Estas
oficinas solo el Gerente general y el Director de proyectos estan autorizados para
entrar a estas oficinas, ademas de un guardia de seguridad para que realice su
rondin en la noche.

Para el comedor se desea controlar este acceso, debido a que se han
presentado robos de los utensilios y cubiertos de la cocina, perpetuados por
personal de las otras divisiones de Empresa; de igual manera, esta gente ha
hecho mal uso de los hornos de microondas, refrigeradores y cafeteras, al grado
de descomponerlos. Por ello para el comedor solo el personal de D.S.C.A.
(personal de oficina, ingenieros y contratistas) estaran autorizados para utilizar
este acceso.

Lo que proponemos para el caso del comedor es utilizar un lector
convencional para la entrada; ademas, al no existir una puerta fisica,
recomendamos colocar un torniquete de media altura de dos vias, en el cual seran
montado el lector de entrada, y para la salida se dejara libre el torniquete. Este
torniquete es muy utilizado en otras empresas o fabricas que cuentan con
comedores, ademas de que visualmente es mas atractivo.

Sin embargo se presenta una inconveniencia con los sanitarios, ya que al
estar en la zona del comedor, una persona que quiera hacer uso de ellos tendra
forzosamente estar autorizado para utilizar el acceso del comedor, lo que deja
fuera a los visitantes, pero este problema se puede resolver de manera simple, ya
que existe un sanitario para visitantes ubicado en la entrada principal del edificio
de Empresa. Ademas la ubicacion fisica de los sanitarios representa una ventaja
mas para el control que la empresa desea tener sobre sus empleados, debido a
que muchos empleados acostumbran pasar mucho tiempo en los sanitarios, aun
cuando ya han hecho uso de ellos. Es por eso, que teniendo el acceso del
comedor controlado se puede conocer ademas, cuanto tiempo pasan los
empleados en los sanitarios, lo que permite tomar a la empresa las medidas que
crea necesarias, como amonestaciones.

Para el estacionamiento proponemos dejar de utilizar el porton eléctrico, el
cual ya es un modelo obsoleto y que presenta fallas eléctricas y mecanicas que
impidan que se abra o cierre correctamente después de un uso constante.
Sugerimos montar una barrera vehicular electronica (conocida también como
pluma) con un sensor que impida que la barrera baje mientras un automévil se
encuentre debajo de ella. Se colocara ademas dos lectores convencionales sobre
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unos cuellos de ganso, uno para la entrada y otro para la salida, y dado que cada
conductor tiene designado un unico vehiculo, se podra saber que automovil
ingresa o0 abandona el estacionamiento de Empresa. Con esto se elimina la
actividad innecesaria que realizaba el guardia de abrir o cerrar el portdon para que
entrara o saliera un automdévil; sin embargo no elimina la actividad que realiza el
guardia de anotar el nivel de gasolina de cada automovil que entra o sale para
llevar un control. A pesar de esta inconveniencia, la empresa ha decidido que el
guardia no se encuentre mas en el area del estacionamiento, asi que se dejara de
llevar un control de la gasolina y se buscara en un futuro préximo alguna solucién
automatizada que permita llevar este control. Cabe mencionar que por decision de
la empresa no se removera el portdn eléctrico, el cual aunque no interviene en el
control de acceso y que sera utilizado para mantener cerrado el estacionamiento
de las 23:00 hrs. a las 7:00 hrs. del dia siguiente; fuera de este intervalo, el portdn
estara abierto y el acceso se realizara a través de la barrera vehicular.

Hay que mencionar ademas que como parte de nuestra propuesta
planteamos que todos los accesos a excepcion del comedor y del estacionamiento
cuenten con sensores de puerta abierta, debido a que la gran mayoria de los
sistemas de control de acceso tienen integrados pequefios mddulos de control de
intrusiones; por lo que al integrar estos sensores al sistema de control de acceso
podemos hacer que se dispare una alarma (visual o sonora) cada vez que una
puerta sea forzada y abierta.

De igual manera en los accesos antes mencionados se colocaran
cierrapuertas neumaticos que se encargaran de cerrar la puerta de cada acceso
una vez que ésta se ha abierto, de esta manera, las puertas de todos los accesos
estaran cerradas siempre a menos de que sean abiertas por el sistema y una vez
abiertas, después de un tiempo se volveran a cerrar. Sin estos cierrapuertas es
imposible tener un control de acceso.

Hay que mencionar ademas que estas puertas contaran con un
electroiman, a excepcion de la puerta de las oficinas generales de D.S.C.A. que
ya cuenta con uno y las cerraduras convencionales seran deshabilitadas a
excepcion nuevamente de la puerta principal que seguira teniendo su chapa y
contrachapa normal que sera cerrada con llave por el guardia en las noches una
vez que todo el personal se haya retirado y que sera nuevamente abierta en las
mafanas a partir de las 7:00 hrs.

Todas las puertas de estos accesos se encuentran hechas de madera a
excepcion de la puerta de las oficinas generales de D.S.C.A. la cual es una puerta
de vidrio con un marco metalico de aluminio, por lo que consideramos que esta
puerta debe contar con un sensor de vidrio roto ademas del sensor de puerta
abierta, dado que el sensor de puerta abierta se coloca en el marco de la puerta y
si la puerta se quiebra o rompe, el sensor de puerta abierta no mandaria ninguna
sefal, porque el marco sigue en la misma posicion, en cambio un sensor de vidrio
roto al registrar la frecuencia del sonido que ocurre cuando se rompe la puerta
manda una sefial sistema, que a su vez puede disparar una alarma.
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No creemos necesario colocar otro tipo de sensores como sensores de
movimiento o sensores de humo porque no son necesarios porque se tiene un
guardia de seguridad que esta presente todo el dia y que realiza rondines por las
noches, ademas se cuenta con un pequefo sistema de Circuito Cerrado de
Television (CCTV) con cuatro camaras instaladas en zonas de alto riesgo.

Este es a groso modo y de manera general la propuesta que presentamos
como alternativa para el sistema de control de acceso en Empresa y D.S.C.A;;
ahora a continuacion mostraremos mas a detalle cada elemento del sistema que
se va a utilizar, por lo que incluiremos las caracteristicas fisicas, requerimientos,
precios, ventajas y desventajas de diversos equipos y marcas para poder elegir el
mas conveniente para el sistema. Una vez que se ha hecho este analisis y se ha
tomado la decision del equipo que se va a utilizar para cubrir cada componente en
del control de acceso, pasaremos a la integracion de los componentes al sistema
para asi por fin tener el disefio del sistema de control de acceso completo que
sera implementado.

En el siguiente plano se puede mostrar los elementos de que va constar el
sistema de control previendo las necesidades de la empresa.

Simbologia
- LECTOR DE TARGETA
INTELIGENTE

POMEL DE COMTROL
FUEMTE

LECTOR BIOMETRICO
BOTOM

0o

fujl | SOFTINARE

| BORREL VEHICULAR.

™

TORMIQUETE

H PEDESTAL

REGGIST R
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Figura 3.2.- Plano de D.S.C.A. proponiendo los elementos de sistema de control de acceso.
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3.6.- Diseno del sistema de control de acceso.

En este apartado del trabajo realizaremos una investigacion para mostrar
varias opciones de los componentes que requeriremos para el sistema de control
de acceso que se encuentran actualmente en el mercado y para cada uno
destacaremos las siguientes caracteristicas:

Fabricante o proveedor

Precio

Caracteristicas técnicas (eléctricas, mecanicas, fisicas, etc.)
Requerimientos para su instalacion

Ventajas y desventajas

En base a estas caracteristicas tomaremos una decisidon elegir el equipo
correspondiente para cada componente del sistema, presentando una opcion
viable econdmica y funcional que cumpla las expectativas para cada acceso que
se desea controlar y para el sistema en general.

Para facilitar esta tarea dividiremos el estudio en cada componente del
sistema de control de acceso que definimos en el capitulo 2, los cuales son:

e Lectores

e Tarjetas (si son requeridas, ya que dependen directamente del lector
escogido)

e Panel de control y software de control, monitoreo y reporteo

e Cerraduras y fuentes de alimentacion

3.6.1.- Alternativas en el mercado de los sistemas de accesos.

Existen en el mercado diferentes alternativas a cuanto tecnologias de
control de acceso, las marcas mas importantes para la venta y distribucion de ellas
son BIOSCRIPT, HID, SECURITRON, KABA, DIGITAL PERSONA, Kimaldi,
SYSCOM, IDENTIPASS, Honeywell, PCSC, ROSSLARE BASH, IDENSIS, entre
otras y muy diversas empresas que se dedican a la venta de equipos de seguridad
y controles de acceso.

Las caracteristicas del sistema de control a utilizar sera un equilibrio entre
el precio de los equipos, mantenimiento, soporte, expansién compatibilidad, otro
aspecto a tomar en cuenta, es la parte de proveedores de servicio. En el apéndice
A mostramos una lista de algunos equipos que son utilizados en el uso de control
de acceso, en esta seccion mostramos las caracteristicas de algunas marcas y
empresas dedicadas a la venta de estos equipos también mostraremos las
caracteristicas de las lectoras y panel que se utilizara en el sistema de control de
acceso mostrando una relacién de las principales caracteristicas y costos de los
equipos.
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Serie IQ. De PCSC

La serie de Controladores 1Q permite el control de acceso y monitoreo de
alarma y administracion de relevadores externos. También incorpora procesador
de 16 Bits, memoria Memory Flash, y circuitos de alarma analogica a digital,
ofreciendo maxima eficiencia, confiabilidad y un minimo de riesgos de violacion de
seguridad o de falsas alarmas.

Honeywell

La serie Honeywell permite el control de acceso y teniendo ciertas ventajas.
Compatible con versiones previas de WINPAK (2.0 / PRO) asi como NSTAR,
trabaja con paneles NS2 + (NS2 de NSTAR actualizado), N1000 y Pro2200.

Centurién

IDenticard® ha hecho que el control de acceso confiable sea simple y
econdmico para cualquier negocio con la introduccién de Centuridén, un sistema
independiente con capacidad para 2 lectoras. Centurion es ideal para ser usado
en aplicaciones pequenas que requieran control de acceso a 1 o 2 puertas.

Cuando hablamos de los sistemas de Control de Accesos, una parte
importante cuando se instala un Sistema de Control de Acceso, todos los equipos
estan conectados entre si y se centraliza todo el manejo y supervision del sistema
en una computadora, que tendra instalado un Software de Gestion,
Administracion, Control y Supervision de todos los accesos. Generalmente en
estos casos, la informacion de lo que estd sucediendo en cada acceso (es
indistinto que sean puertas, molinetes, barreras, etc.), se estara viendo en ese
mismo momento en la PC de Gestion, teniendo en cuenta el panel elegido.

Lectoras

Muchos sistemas de Control de Acceso, ademas de permitir usar uno o dos
lectores (no importa con qué tecnologia), nos permiten combinar dichas
tecnologias para facilitar y adecuar nuestras necesidades. Decimos que este es el
punto, quizds, mas importante, porque en realidad define la caracteristica “visible”
de todo el equipamiento instalado, que estara dada segun el perfil del cliente, del
ambiente de trabajo y el presupuesto asignado a la obra.

Para el caso de las lectoras las marcas bioscrypt y HID son unas de las
mas fuertes en el mercado y también son posibles elecciones para este proyecto
ya que D.S.C.A. se dedica a vender y promocionar esta conjunto de lectoras.

Las caracteristicas de los otros equipos requeridos para el control de
acceso se muestran en el apéndice A. Lo cual dara una muestra de las
posibilidades existentes en el mercado asi como una imagen y su costo en el
mercado.
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3.6.2.- Analisis de lectores convencionales.

En la presentacion de la alternativa de solucién mencionamos dos tipos de
lectores: lectores convencionales y lectores biométricos, sin embargo, hasta el
momento no hemos especificado a que tipo de lectores nos referimos cuando
hablamos de lectores convencionales y tampoco hacemos mencion de que
caracteristica biométrica utilizaremos para los lectores biométricos.

Recordemos que habiamos mencionado con anterioridad las tecnologias
para los diferentes tipos de lectores que utilizan como medio una tarjeta para
brindar el acceso. Dichas tecnologias son:

e (Caodigo de barras

e Banda magnética

e Tarjetas de chip (con memoria o circuito integrado) de contacto y sin
contacto

Hemos citado sus caracteristicas principales e incluso algunas ventajas y
desventajas para aplicaciones diversas. Pero en esta ocasion haremos un analisis
mas detallado de cada tecnologia y su aplicacion a los sistemas de control de
acceso con el propésito de elegir la mas adecuada para utilizarla como nuestro
lector convencional.

3.6.3.- Analisis del lector biométrico.

La biometria permite una verdadera identificacién y verificacion de los
usuarios, ya que esta tecnologia se basa en el reconocimiento de un rasgo
corporal unico, por lo que reconoce a las personas en funcion de quienes son y no
de lo que traen consigo como tarjetas, llaves, credenciales, etc. (que son utilizadas
por las tecnologias de codigo de barras, banda magnética por ejemplo)

También utilizando un medio biométrico para verificar la identidad de un
usuario se elimina el uso de claves de acceso o numeros de identificacién (ID), el
cual es un problema actualmente porque la gente tiene que recordar varios
numeros y claves en su vida diaria para hacer uso de varios servicios. Como
ejemplo podemos mencionar algunos:

e NIP para utilizar cajeros automaticos

e Passwords para acceso légico a la red y acceso a un servidor de correo
electronico

e ID para control de acceso o para control de asistencia

e Claves para acceso a servicios telefonicos

Esto provoca implica un usuario saturado con tarjetas y multiples codigos

de acceso, que provocan retrasos y molestias al momento que el usuario olvida
alguna de sus diferentes claves.
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La solucidn consiste entonces en utilizar un sistema de verificacion de
identidad, seguro, portatil, facil de usar, de bajo costo y dificil de copiar.

Como hemos visto con anterioridad las caracteristicas biométricas son
unicas en cada individuo, todo el mundo las tiene y ademas son dificiles de
falsificar. Por lo que utilizar un lector biométrico para la verificacion de identidad en
zonas de una mayor seguridad se vuelve una excelente opcion. No obstante, aun
no hemos seleccionado la caracteristica biométrica que vamos a utilizar para la
verificacion y por ende, aun no hemos seleccionado que tipo de lector y tecnologia
biométrica se implementara.

En el caso de los lectores biométricos recordemos que las tecnologias mas
utilizadas y que se encuentran en boga en estos momentos, las cuales son:

Geometria de la mano
Firma

Reconocimiento facial
Reconocimiento de voz
Iris

Huella digital

De estas tecnologias seleccionaremos la mas conveniente para utilizarla
como nuestro lector biométrico propuesto en la alternativa de solucion.

3.6.4.- Seleccion de la tecnologia biométrica a utilizar.

De acuerdo a un estudio que realizd el International Biometric Group (una
asociacion que agrupa a diversos fabricantes de sistemas de reconocimiento
biométrico) en base a los ingresos estimados a finales del 2002 de sus miembros,
el uso del reconocimiento a través de la huella digital ocupa el primer lugar de
ventas, de lo que se concluye que la tecnologia de huella digital domina mas de la
mitad del mercado de tecnologias biométricas (Figura 3.3). Por lo que
actualmente, la identificacion por medio de huella digital es la tecnologia
biométrica mas utilizada en diversas aplicaciones.

Por otro lado en un estudio realizado también por la International Biometric
Group en el 2002 nos da una perspectiva de las aplicaciones comerciales que se
le han dado a las tecnologias biométricas para la verificacion de la identidad (en
este caso no se hace distincion de ninguna, por el contrario se encuentran
agrupadas todas las tecnologias biométricas actuales).

En esta grafica se observa que la aplicacibn mas comun para las
tecnologias biométricas es el acceso fisico y ldogico, en otras palabras,
actualmente los sistemas de reconocimiento biométrico son mayormente utilizados
en los sistemas de control de acceso en primer lugar y en segundo lugar en los
sistemas de acceso légico a redes, internet, etc. (Figura 3.4).
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Figura 3.3.- Reporte del mercado de las tecnologias biométricas. Fuente: International
Biometric Group.
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Figura 3.4.- Comparativo de las aplicaciones para sistemas de verificacion biométrica. Fuente:
International Biometric Group.

Sin embargo, no podemos basarnos unicamente en estadisticas para
seleccionar la tecnologia biométrica que vamos a utilizar; es necesario tomar en
cuenta factores que pueden afectar el rendimiento del sistema biométrico
evaluado.

En cuanto a estos factores, podemos distinguir dos grandes grupos, los
inherentes al propio dispositivo o la tecnologia empleada, y los ajenos al
dispositivo y que afectan de una u otra forma a todos los sistemas. Dentro de los
del primer grupo se pueden destacar fundamentalmente los factores ambientales,
de los cuales podemos ver un resumen en la Tabla 3.2. En cuanto a los ajenos al
dispositivo podemos destacar: el tiempo transcurrido entre la inscripcion y prueba,
y la composicion de la poblacién incluida en el estudio (edad, género, origen
étnico, capacitacion técnica o familiaridad con el sistema, numero de usuarios,
minusvalias o defectos fisioldgicos, etc.). Por lo que el sistema y tecnologia
biométrica elegida debe ser menos afectada por los factores ambientales y
ademas debe ser capaz de resolver la mayor cantidad de factores ajenos (que
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dependen en su mayoria de los usuarios) de la mejor manera para el escenario
requerido.

Huellas Huellas
digitales digitales
Factores ambientales Iris Caras Manos
Sensor Sensor
optico CMOS
Luz ambiente X X X X
Ruido ambiente
Temperatura X X X X
Ruido X X X X X X
electromagnético
Humedad ambiental X X
Suciedad y
contaminantes X X X X X
Variaciones de voltaje X X X X X X
Golpes y vibraciones X X X X X X

Tabla 3.2.- Factores ambientales relacionados con cada tipo de sistema.
3.6.5.-Tarjetas en los sistemas de identificacion biométrica.

En los sistemas de verificaciéon, el usuario debe poder identificarse. Esto lo
puede hacer de muchas formas distintas. La forma mas sencilla en un principio es
la de introducir un cédigo de usuario, que el sistema busque en una base de datos
central el patrén de dicho usuario y verifique la muestra obtenida con dicho patrén.
Este sistema necesita una comunicacién entre cada sitio de verificacién y la base
de datos, no pudiéndose hacer la verificacion si se interrumpe dicha comunicacién.
En este tipo de sistemas, la tarjeta puede ser utilizada para almacenar el numero
de identificacion del usuario (ID) y asi no obligar a que dicho usuario lo tenga que
recordar.

Pero los sistemas de verificacion pueden ser implementados utilizando una
filosofia de Base de datos Distribuida, en la que cada usuario lleve consigo su
patron y, por tanto, no sea necesario realizar comunicaciones con una base de
datos central. El usuario, al identificarse, también le ofrece al sistema su patron
biométrico para realizar la verificacidon. Si bien la infraestructura en este tipo de
sistema es mucho mas sencilla, se plantea un problema mucho mas grave: el
patrén biométrico es una informacion extremadamente sensible, que debe ser
altamente protegida. En este tipo de sistemas, la tarjeta podria ser utilizada, no
solo para albergar el cédigo de usuario, sino su propio patron. Detallaremos las
posibilidades para poder realizar esto en una tarjeta inteligente.

3.6.6.- Ventajas e inconvenientes de las tarjetas.
En el capitulo anterior hemos revisado a detalle la tecnologia de las tarjetas

inteligentes, ahora para el disefio del sistema de control de acceso es necesario
precisar su potencial aplicacion al campo de los sistemas de identificacidon
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biométrica. Para ello comenzaremos con los inconvenientes, que son
fundamentalmente:

Costo: en este caso nos encontramos con la tecnologia mas cara en cuanto
a tarjetas, aunque sus lectores son mas baratos. Pero también hay que
tener en cuenta que, salvo en el mercado de la telefonia moévil, no ha
habido una implementacién masiva de estos productos (especialmente en
nuestro pais), y por lo tanto el precio de las tarjetas puede bajar
sensiblemente.

Cierto rechazo de los usuarios: el fracaso de anteriores iniciativas basadas
en tarjetas inteligentes, tales como el monedero electronico, puede llevar a
muchos usuarios a rechazar inicialmente esta tecnologia en otras
aplicaciones. Ademas, el desconocimiento sobre la diferencia entre las
tarjetas chip de memoria y las tarjetas inteligentes también lleva a la
desconfianza de los usuarios sobre su seguridad, ya que piensan que si las
tarjetas de telefonia publica son faciles de duplicar, clonar o alterar, también
lo puede ser su tarjeta de identificacion biométrica.

Estos inconvenientes contrastan con las grandes ventajas existentes, que

hacen que esta sea la tecnologia preferida para los sistemas biométricos y por
ende, para los sistemas de control de acceso que involucran sistemas biométricos.
Las ventajas de las que hablamos son:

Capacidad de almacenamiento: es muy superior a la de las bandas
magnéticas y, por razones comerciales, superior a la de las tarjetas de
memoria. En estos momentos se pueden encontrar tarjetas con mas de 16
KB de memoria, se puede aumentar la capacidad si lo demanda el
mercado.

Alta seguridad de la informacion almacenada: como se ha comentado, la
informacion almacenada se puede proteger por claves o por otros
procedimientos de seguridad. Ademas, dicha proteccion puede ser distinta
dependiendo de la operacién (es decir, lectura libre y escritura protegida por
una clave, o lectura y escritura protegidas por claves distintas, o incluso
prohibir una de las operaciones). Y como la informacion se puede guardar
en distintos archivos, y cada archivo tiene sus propias reglas de acceso, las
combinaciones de seguridad pueden ser muy elevadas.

Alta seguridad en la transmisién de la informacion: en la mayoria de las
tarjetas inteligentes existen algoritmos criptograficos de clave secreta, que
permiten codificar la informacion que fluye hacia y desde la tarjeta. Si
ademas esa codificacion.

Los objetivos que se han sido disefiados para esta investigacion son:

a) ldentificar la cantidad de usuarios que pueden usar cada una de las areas
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b) Registrar la informacion que puede ser relevante en caso de un incidente
de seguridad dentro del la empresa

c) Comparacion de la efectividad de nuestro sistema con el sistema anterior.

d) Calidad del servicio

e) Evaluar la aceptacién de los usuarios frente a la idea de cambiar de
sistema.

f) Este proyecto consiste en instalar la mejor opcién en equipo de seguridad
considerando los costos y los requerimientos para cada una de las areas de
trabajo.

g) Software El sistema puede ser instalado en cualquier computadora que
tenga Windows 98, Me, 2000 o XP. Los controladores o drives pueden
variar conforme al sistema operativo que utilice.

h) Hardware.- El sistema incluye lectores de huellas digitales, lectores de
tarjeta inteligente que permite el registro y la verificacion del personal, que
debera ser conectada a la computadora mediante un puerto USB.

La solucion del sistema incluye:

Identificacion personalizada de los usuarios

Creacion de una Base de Datos

Descripcidn completa de campos de las tablas de la base de datos

Reportes

Soporte técnico en instalacion y operacion para garantizar que el cliente

obtenga los resultados esperados

e Control de computadora a distancia

e Posibilidad de abrir cerraduras, torniquetes o barras de estacionamiento

3.6.7.- Eleccion de Ila tecnologia a utilizar.

Tomando en consideracion varios factores entre los que se encuentran las
necesidades de la compafia; que desea mostrar las caracteristicas, disefo,
capacidad y ventajas de utilizar los equipos que vende, a los probables
clientes y tomando otros factores que son el nivel de seguridad que requiere en
cada una de las zonas donde va ha ser instalado el sistema, la compatibilidad de
recursos entre los dispositivos, compatibilidad con otros equipos, que se puede
integrar al sistema de control de acceso, y con ello se ha tomado la eleccion de
los equipos que utilizaremos en las diversas zonas.

Bioscrypt (Lectores biométricos que utilizaremos).

Tomando en consideracion la lista y las caracteristicas individuales de los
diversos equipos de seguridad podemos comenzar con la elecciéon de cada uno
de los elementos que utilizaremos en las diversas zonas. Que el sistema de
seguridad necesita tener dentro de una determinada condicién.

Por las ventajas mostradas en el capitulo anterior se ha elegido como
equipos principales, las lectoras con sistema biométrico debido a su alto nivel de
seguridad, para los lugares que requieren una mayor restriccién de los usuarios y
en los lugares que se tienen una mayor libertad o mayor numero de accesos se
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ha elegido lectoras de tarjeta inteligente por sus multiples ventajas (estas ya
fueron dichas en capitulos anteriores).

Con lo que se recomienda que en el caso del de las lectoras biométrica
tenga la capacidad de leer las tarjetas que seran utilizadas en las los lectoras de
tarjeta inteligente y con esta ventaja, que puede leer la tarjeta y la huella los
usuarios para tener una mayor confiabilidad y seguridad, que el cliente ha
solicitado. Por lo que primera opcion se propone la utilizacion de la lectora V-
Station,A,H (iCLASS) ya que cuenta con esta ventajas

e Lector de huella digital con teclado, display LCD, y lector de tarjeta
inteligente iCLASS integrado

e Almacenaje de hasta 3550 plantillas de huella digital (usando teclado) o sin
limite (usando tarjeta iCLASS)

e Soporta tarjetas de iCLASS de HID de 16kB (2 o 16 areas de aplicacién), y
OmniSmart de NexWatch

¢ Enrolamiento por PC o por teclado

e Soporta Horarios y Diario de Eventos

e Combinaciones de Verificacion:

Teclado + Dedo Tarjeta + Dedo

Teclado Solamente Tarjeta Solamente

Teclado + Dedo + Password Tarjeta + Dedo + Password
Teclado + Password Tarjeta + Password

Niveles de seguridad del lector

Muy alto 1/100 1/20000
Alto 1/200 1/5000.
Medio 1/1000 1/1000
Bajo 1/5000. 1/200
Muy bajo 1/100000 1/100
Ninguno 0 1
Solo Contraseia 0 1

Tabla 3.3.- Tabla valores de nivel de seguridad.

» Algoritmo de huella digital de reconocimiento de patrén de canto
desarrollado para satisfacer los requisitos del departamento de defensa del
E.E.U.U.

» Disefnado para compensar para cicatrices, rasguios, y dedos sucios.
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Dedo capturado Plantilla generada

Figura 3.5. Imagen capturada y plantilla generada por un lector de huella bioscrypt

+ Realce extenso del imagen: realce de cantos, reduccion de ruido,
valoracion de contenta

Algoritmo de patron de Canto vs. Minucias.

+ Algoritmo de patron de canto utiliza mas area de la huella digital que un
algoritmo de minucias (indicado por rectangulo verde contra circulos rojos)

» Algoritmos de minucias utilizan solo una fraccidén pequefa de la huella
digital (indicado por circulos rojos)

* Puntos de minucias cambian con frecuencia con tiempo debido a cicatrices,
hinchazén, etc (indicado por circulos azules)

Figura 3.6. Algoritmo de patrén de canto vs minucias

Lectoras IClass (Lectores de tarjeta inteligente que utilizaremos).

En el caso de las lectoras de tarjeta inteligente se tomo como primera
opcion los productos que ofrecen la marca iclass por su gran versatibilidad y su
seguridad incrementada que es llevada acabo por dos factores; la informacion se
encuentra encriptada y una autentificacion mutua entre la lectora y la tarjeta. Que
impide entre otras cosas que la informacion o datos sean leida por cualquier otro
equipo que no pertenezca al sistema, permitiendo con ello acceso o falsificacion
del las tarjetas.
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Ademas que el empresa tiene entre su lista de productos estas lectoras
entre las mas pedidas por sus clientes esto le permite mostrar las ventajas que
tiene estas lectoras en sus propias oficinas.

Las lectoras recomendadas son la lectora iclass R10 v1 para el interior de
las oficinas y para el estacionamiento se recomienda una lectora para un mayor
rango de lectura de proximidad con lo que se pone a prueba a la lectora R40 por
las siguientes caracteristicas.

Para la lectora R10

Credencial Distancia max.

iClass Card 7.6 cm
iClass Key 25cm
iClass Tag 25cm
iClass Prox 3.8cm
MiFARE Card 5.0cm

Tabla 3.4.- Valores de alcance para la lectora R10.

Para la lectora R40

Credencial Distancia max.

iClass Card 11.4 cm
iClass Key 2.5cm
iClass Tag 2.5cm
iClass Prox 5.0cm
MiFARE Card 5.0cm

Tabla 3.5.- Valores de alcance para la lectora R40.

La distancia de la lectura de la tarjeta es importante por que es la longitud
maxima a la que la lectora puede leer las tarjetas.

IDentiPASS ( Panel de control que utilizaremos).

Para el panel de control es recomendable utilizar el IDentiPASS debido a
que puede controlar de 4 a 8 accesos y la gran mayoria manejan 2; otro buen
punto que se debe mencionar es que este panel es mas robusto con lo que
permite una integracion de un mayor numero de elementos que constituyen al
sistema de control y cabe mencionar que este panel es uno con los que cuenta la
empresa ya que tiene convenios con la empresa que los distribuye.
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Caracteristicas disponibles con el panel IDentiPASS aumentado:

PASSport es un moédulo dinamico de cartografia que proporciona un tiempo
real comunica con productos de seguridad de terceros.

Mapeo y Control de las puertas. Caracteristicas que aumentan la seguridad
permitiendo a usuarios puedan controlar la posicion de puertas de sistema, con o
sin lectores.

Registro de Acontecimiento. Se puede seleccionar alguna accion ocurrida
dentro del sistema basada en un acontecimiento y registrarla para aumentar la
seguridad.

Para los equipos de bloque de zonas como son la barra vehicular y
torniquete utilizaremos los que comercializa la empresa Empresa en su division
D.S.CA.

Para el torniquete el modelo TOMSED TUT-60 es E opera en forma
electronica y esta disefiado para hacer interfase en forma sencilla con cualquier
instrumento de control de accesos. El sistema de control incluye una fuente de
voltaje de 24 VDC. El torniquete puede ser: para ingreso controlado, control de
ingreso sin salida, salida libre o entrada y salida controladas. Se puede tener
cualquier combinacion de cerrado o abierto en caso de falla para cualquier
requerimiento.

Figura 3.7 Torniquete TOMSED TUT-60 y barrera vehicular Armex.

Para la barrera vehicular el modelo ARMEX que cuenta con un mecanismo motor
a reductor por medio de banda con opcion a cadena, su tamafo es 105 cm de alto
32 cm de largo y un brazo de 2.7 a 3.5 m y pesa 50 kg. Puede operar en forma
electronica y esta disefiado para hacer interfase en forma sencilla con cualquier
instrumento de control de accesos y su loop esta colocado en el piso.
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¢ IDenticard

SEYETERMS

Equipo Ventajas Imagen y Costo
Caracteristicas principales
SERIES IDentiPASS

IDENTIPASS . Registro de los acontecimientos

ocurridos

. Ilimitados grupos de acceso
virtuales asignados a un usuario
. puerta flexibles y configuracion
de grupos de puertas

. Acontecimientos y registros de
los eventos realizados por los
usuarios

. Capacidad para 64.000
Tarjetas

$2045 Dls
$1650 DlIs (tarjeta de expansién para

4 de lectores)

Tabla 3.6.- Equipos de IDentipass para sistemas de control de acceso.

bioscrypt

Sistema Biométrico con Lectora de Proximidad Integrada.

Equipo Ventajas Imagen y Costo
V-Station.

Para instalacién en interiores. | Comunicacién:

Este modelo permite a un Puerto Ethernet, RS232, RS485,

usuario autentificarse con su Wiegand.

nimero de empleado para
colocar posteriormente su
huella dactilar, o si se
prefiere, puede autentificarse
primero con una tarjeta o
credencial de proximidad
para posteriormente colocar
su huella.

Es un equipo robusto que
puede conectarse a la red de
la institucién/empresa con un
cableado Ethernet pues
puede asignarsele una
direccion IP.

Puede contener desde 1
hasta 3,550 plantillas de
huella y alojar mas de 4,000
eventos.

Cuenta con un software de
administracién Veriadmin
incluido que permite el
enrolamiento, administracion
y explotacion de datos desde
una PC de la red.

Produce un archivo de
eventos que debera ser
explotado por el cliente para
su analisis posterior.

Con su tecnologia de
relevador interconstruida
puede activar la apertura de
dispositivos de acceso como
electroimanes, torniquetes y
otros.

Voltaje 9-12V DC
Temperatura de operacién
0 a 60 grados centigrados

.Altura 130 mm

.Anchura 118 mm

.Profundidad 63.5 mm

.Tiempo de enrolamiento

menos de 5segundos

.Tiempo de verificacion

entre 1 y 2 segundos

.Tamafio de plantilla de huella

350 bytes

.Tasas de error

Tasa de Falsa Aceptacion y de Falso
Rechazo iguales: 0.1%

Niveles de seguridad:

V-Station-A (Base)

Mdltiple: PIN solo, PIN & Huella, PIN
& Huella & Password, PIN &
Password

V-Station-AP (Proximidad)

Mdltiple: PIN solo, PIN & Huella, PIN
& Huella & Password, PIN &
Password.

La credencial de proximidad toma el
lugar del PIN.

$1,450.00 Dls.

$2300 DIs

Tabla 3.7.- Lectoras Bioscript para sistemas de control de acceso.
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Lectores HID.

Equipo

Ventajas

Imagen y Costo

iClass R10.

Ideal para aplicaciones de
control de acceso pues
combina el mayor rango de
lectura de proximidad de
13.56MHz de las
credenciales iClass con la
tecnologia de credencial
inteligente.

Lectoras y credenciales
requieren llaves que
empaten para operar. Toda
transmisidn entre lectora y
credencial es cifrada
utilizando un algoritmo
seguro.

iClass R40

Ideal para aplicaciones de
control de acceso pues
combina el mayor rango de
lectura de proximidad de
13.56MHz de las
credenciales iClass con la
tecnologia de credencial
inteligente.

Lectoras y credenciales
requieren llaves que
empaten para operar. Toda
transmisién entre lectora y
credencial es cifrada
utilizando un algoritmo
seguro.

Frecuencia de transmision: 13.56MHz

Distancia de lectura

Credencial Distancia max.

iClass Card 7.6 cm
iClass Key 2.5cm
iClass Tag 2.5cm
iClass Prox 3.8 cm
MiFARE Card 5.0 cm
Tamafio: 4.83X10.26X2.03 cm

Alimentacion: 10 al6 VCD Corriente:
80mA promedio/300mA pico a 12VDC

Seguridad: Llaves de autentificacion de 64
bits.

Interiores & exteriores
Wiegand

Instalacion
Interfases

Temperatura de operacion

-35°a65°C

Humedad de operacion

5-95% humedad relativa no condensada
Distancia de cable Wiegand: 150m

Distancia de lectura

Credencial Distancia max.

iClass Card 11.4 cm
iClass Key 2.5cm
iClass Tag 2.5cm
iClass Prox 5.0 cm
MiFARE Card 5.0 cm

Tamafio: 8.38 X 12.19 X 2.16 cm
Seguridad: Llaves de autentificacion de 64
bits.

Instalacién Interiores & exteriores

Interfases Wiegand

$250 Dls

$700 Dls

Tabla 3.8.- Lectoras HID para sistemas de control de acceso.
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Tarjetas HID.

Equipo Ventajas Imagen y Costo

Distancia de lectura

. R10 7.6 cm
Credencial de acceso
programable con proximidad R30 8.9 cm ﬂn

por radiofrecuencia. R40 11.4 cm
RK40 10.1 cm
RWK400 10.1 cm
.Seguridad: Con técnica de jff.,'ljj

encriptacion estandar se
reduce el riesgo de
credenciales duplicadas. Se
pude incrementar la seguridad
con encripciéon DES o triple
DES.

Almacenamiento: Multiples $4.00 Dis
areas de aplicacion separadas,
cada una protegida por llaves
de lectura/escritura de 64 bits.
.Credenciales de 2Kbit y de
16Kbits (2K bytes)

.Material: Laminado de
polivinilo - Polyvinyl chloride
Formato: Soporta hasta 85
bits, para mas de 137,000
millones de cddigos.

Opciones Banda magnética

Grabado de numeracién
externa: Slot vertical

Diseio (texto o grafico)

Tabla 3.9.- Tarjeta HID para sistemas de control de acceso.

Con la eleccidn e instalacién de estos equipos traera importantes beneficios dentro
de la empresa como es en la imagen de D.S.C.A. asi como una herramienta de
presentacion de lo equipos ante los posibles clientes mostrando los beneficios de
estos, su eficiencia, capacidad y desempefio.

También habra una regulacion en los tiempos de entrada y salida del personal y
amplio control de los sucesos ocurridos dentro de la division.

Se proyecta recuperar la inversién en 12 a 16 meses. Los proximos objetivos son
la instalacion de este tipo de sistemas de control de acceso en las otras divisiones
de la empresa.
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4.- Implementacion.

En esta capitulo vamos a mostrar la parte del costo del proyecto también
explicaremos los pasos que se requiere para poder llevar a cabo la
implementacion de un sistema de control tomando en consideracion las
instalaciones de los equipos, los plazos y las etapas que llevan cada una de ellas
y la vinculacion con las pruebas de todo el proceso para garantizar una
participacion continua y su maximo desempeno. Cotizacién autorizada,
presentada en su momento ante el Director General de D.S.C.A, la cual
representa el costo total del proyecto.

Mombre del Cliemte: DS.C.A
Atencidn a: Ing. Juan Carlas Arias

Modelo Descripeion de los Equipos .U, SubTotal

Fanel de comtrol para 4 ledores
. |dertipass| (Incluye Transformadar, Bateria $Z2,045
1 2 |dent d
riear LT de respaldo y conwertidor $4,090
==rialfethernet Lantronix: UD S 1 00.
. Idertip as=-|Tarjeta de expansian de 4 lectores)
e ! Il EXF para panel ldentipass $1.650 +1.550
k Lectar Wiegand de smartcard
e e HID JiClass RA0L 3 56 Mhz) de 7.5 cm. de alcance 230 41,500
iClass RA0 .
a 2 HID Long Lectar Wiegand de smartcard $700
(1256 Mhz) de 45 cm. De alcance #1,400
Reader)
v-Smart Lector biométrico de huella digital
5 ] Bioscrypt Rl con lector smartcard iClass $1,200 43,600
iClass .
imegrada
Bamera vehicular electrdnica con
1,850
& L S| [t brazo de 3 mts. ¥ $1.850
LiDP- Loop de piso, detector de masa
300
o L SRS 001 0 para automoil ¥ £500
Torniguete eledronico de 3
& U UETuEE Uty brazos en acero inoxidable $4400 F4,100
g 500 HID iClass Tarjeta |n1e||g_errte d.e t’2I-{I:\|’cs. de $400 42,000
Card memoria imprimible
P OY-R Chapa magnetica (electroiman) de
10 4 Mﬁé " |FmEDOPC 6000 Ibs. de fuerza. Incluye $154 616
Sooes0rios para montaje
11 4 Inalarm | A PO Cierrapuertas neumatico $30 $1z20
Sin Sensor de puerta abierta
L e e mods|o blanco(sensor magnética) $3 $25
Sin -
13 1 Inalarm . Sensor de widrio roto $10 10
sD-
14 5] Syscom  |T101KBPE Batdn de salida tipo push $12 $72
1
Fuentede G,12 v 24 %D C
ik E Sl ISl seleccionable a 1.2 A B $72
Bateria recargable de respaldo de
16 3 Syscom | WWP1.212 R e 3] 24
- Sin .
17 1 SinMarca| oL Gastosde envia 32,170 $2,170
Sin Canalizacidn, cableado v montaje
18 1 SinMarca de todos los dispositives. Mo $2,000 $2,000
M ode o . o
induwe obra civil
Inst alacidon del sistema,
i fi i it ha.
19 1 SinMarea| 0 |Poniguradion v puasta &nmarcha $1,500 $1,500
Modela  |Incluye capacit acidn en el sistema
a4 usuarios por 4 horas

SUBTOTAL

T

PRECIO EN

DOLARES TEAL

Tabla 4.1.- Cotizacién autorizada para el proyecto.
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Importe con letra: Treinta y un mil trescientos noventa y tres dolares con
ochenta y cinco centavos.

Considerando que el tipo de cambio que se tomo el dia del pago total del
proyecto fue de $10.40 pesos por dolar, el costo total (con IVA) en pesos fue de:
$326,496.04 (Trescientos veintiséis mil cuatrocientos noventa y seis pesos con 4
centavos)

Hasta el momento en el proyecto ya se tomado la eleccion de los equipos
y siguiendo con el desarrollo de las etapas de la implementacion del proyecto del
sistema de control de acceso basado en el presupuesto aprobado por DSCA.

e Primera Etapa. Elaboracién y seguimiento del plan de trabajo.

e Segunda Etapa. Implementacién fisica del cableado y los dispositivos de
control.

e Tercera Etapa. Implementacién logica (software) del sistema de control de
acceso.

e Cuarta Etapa. Capacitacion y entrega del proyecto.

4.1.- Elaboracion del plan de trabajo.

En este plan se toma en cuenta los tiempos para realizar los servicios y
requerimientos para la instalacion de los equipos y software; que requiere el
sistema de control de acceso. Ademas de una evaluacion continua del proyecto.

Evaluaciéon de la Implementacion: Los plazos de implementacion deben
contar con evaluaciones peridédicas que permitan detectar a tiempo problemas,
debilidades y limitaciones e iniciar procesos formales para su correccion a tiempo.
Algunos desarrolladores no ven con buenos ojos la introduccién de cambios en el
proyecto una vez iniciado el proceso de implementacién, argumentando que
introducira retrasos e impactara el resto del proyecto.

Es por ello que debe definirse un protocolo formal (asi como recursos y
equipos de trabajo) para la revisidn, correccién y adaptacion de herramientas y
sistemas en la fase de implementacion sin que se produzca un impacto negativo
significativo en la ejecucion global del proyecto.

En ciertos casos se recomienda un equipo de trabajo paralelo al de
desarrollo para la incorporacién de los resultados de la evaluacion a las fases
semi-completadas del proyecto y su adecuacion para no detener el avance del
cronograma central de implementacion.

A continuacion mostramos el plan de trabajo establecido para la
implementacion del sistema de control el cual consiste en revisar los
requerimientos, instalaciones, montajes configuracion y pruebas de los equipos vy
para concluir capacitacion y entrega del proyecto.



Tazk Mame semang 1 SEMana 3 SEMana 5 SEMana 7 zemana 9 EEN
1401 | 2401 | 201 | 0402 | 4102 | 1802 | 25M02 | 0403 | 1103 | 1803 | 25
2 = Revisidn de requerimientos »y
m M Reguerimiertos de instalaciones fisicas
m, L) Requerimientos de instalacion de software
ATnm 5 [=] Montaje e instalacion de tuberias y cableado
Z B Mortsje de tuberia
F, T Instalacion de cableado de alimentacion v sensores
Wh 8 Inztalacion de cableado de datos
D.W g [zl Ingtalacion y montaje de digpositivos de control
= T Mortsje de paneles de cortrol v lectores
T Mortsje de zenzores
Tz | Mortgje de magnetos
RN Mortsje de barrera v loop wehicular
T Mortsje de torniguete
T Revizidn del montsje de los equipos
T Conexion de loz dizpositivos al panel de cortrol
AT [=] Instalacion y configuracion del sistemna de control de acceso
T g | Instalacion del softvare de control de acceso
19 | Configuracion del siztema de cortrol de scceso
T | Inatalacion del software de captura de huella digital
T3 Enrolamiento de los usuarios (Captura de huella digital)
T2 | =l Pruebas
T | Pruebas de verificacion en lectores hiométricos por cada usuario
T Reenralamiento de usuarios (de ser necesario)
s 25 | Pruebsas individuales de cada dizpostivo (sensores, magnetos, lectores, etc))
T 26 | Periodo de prueba del sistema completo
T | Ajustes al ziztema (de ser necesario)
< S [=] Capacitacion v entrega de proyecto
C T 29 | Capactacion a nivel téonico v usLuario
m, M Ertrega de proyecto y documentaciaon
= 3 Fin del Proyecto
2
3 s mlE

Figura 4.1.- Diagramas del plan del trabajo en meses.
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4.2.- Implementacion fisica de los dispositivos de control y cableado.

Definidos todos los elementos anteriores, procedemos a elaborar el
proyecto de acuerdo a los plazos definidos y con procesos de evaluacién a lo largo
de la implementacion para facilitar la deteccidon a tiempo de problemas,
debilidades y limitaciones. En esta seccibn mostraremos los planos de las
instalaciones, debido a la necesidad de mostrar la ubicacion de los accesos en
donde se instalaran los equipos (lectoras, botones, paneles torniquetes y barra
vehiculares ) y sus respectivos diagramas de conexiones, para poder llevar acabo
el cumplimiento de la instalacion de los equipos prevista en el plan de trabajo y
ademas tener un apoyo que nos permita detectar a tiempo problemas, debilidades
y limitaciones e iniciar procesos formales para su correccion a tiempo. Una unidad
puede afectar el resto y como podra detectarse eso a tiempo solo teniendo la
informacion correspondiente a cada equipo y tener un registro de los procesos que
se llevaran acabo. Con lo que tenemos calidad técnica. Y una buena
organizacion, que genera una instalacion adecuada.

[ @

Figura 4.2. Plano arquitectdnico de D.S.C.A

En la figura 4.2 podemos observar que existen 8 accesos marcados, y en
los cuales se instalaran los equipos del sistema de control de acceso. En el
siguiente plano (figura 4.3) se muestra la ubicacion del cableado y el equipo se
seccionado para cada zona.
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Figura 4.3. Plano de las Oficinas de D.S.C.A con cableado y dispositivos de control de acceso.
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A continuacion mostramos los diagramas de conexiones de los equipos que

vamos a instalar. Comenzando con los Paneles que es la base de nuestro
sistema. El diagrama representa a un panel |IDentipass.

BOTONES DE SALIDA

lantronix 1

BARRERA
CENTRO DE :
COMPUTO aML1-cHI-7 |
a ML -CH1-15
RECEPCIOH SRR e
ahli-cH1-22 |
a ML -CHI-21
_____ d
ALﬂR'ﬂA IE IE IE IE IE IE IE IE != u
IST PTETZTTTIOIGE 2 4 93 v+ £ 2T 2 L95FC 2T 2T SFYECET
TELD TE13 TE12 TEY
SEHNSOR PA N
RECEPCION  ———ry~ o [Erp=—*f"
o w1
SENSORVR  ~/AE . ac :‘?g:[ =R BATERI
RECEPCION 5 p2X[] 5 34, .
=7 oc o= EJ
centrope Ve = S EI 34
COMPUTO PA /A/\MEHE < — RECEPCION
ANAEE 3
— E PAHEL 1 3
VAR R = COMEDOR
[ |- o —
W R Al g ] CENTRO DE
AL TTITTE ] 4 COMPUTO
w BARRERA
sy =
= ] Sivig |WEEE o
e Reader Expansion Card oy -
“ (=]
o =
oY= CENTRO DE BARRERA BARRERA -
e COMEDOR COMPUTO ENTRADA SALIDA o = RELEVALDORES
- TE14 TE1R TELE TE1T o
1234567819 123456759 1234567549 123456789 =+
S &
E %':_ ::——E:: ::——EC: :-_::!:: ::i? =
TE4 TES TRE TBY
123456759 123456759 1234567549 123456759
3 E o - :% T R ?:; o = 3t|?_= I
22 =12 3 | ElzlE| E 0 <=lE slE | 3| ElglE @
I I - A3 I - I I B {2 L
i o 8 & [=] [
L el
ENTRADA ENTRADA RECEPCION RECEPFCIDHN
PRIICIPAL PRINCIPAL ENTRADA SALIDA
ENTRADA SALIDA
LECTORES

Figura 4.3. Diagrama de conexion del Panel 1
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BOTONES DE SALIDA

BODEGA
DIRECCIOH lantronix 1
PROYECTOS !
DIRECCION e
GENERAL aML1-CH1-15 |
aML1-CH1-14
ahL1-CcH1-22 |
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PROYECTOS PA ¥V T ac T :
1¥]
BODEGA PA  —/\V\'Tp 34 +
- D .
SAAED S EI %ﬂ z
SN § = 3 DIRECCION
Lan e
1E| | = -
i I GENERAL
= = PANEL 2 g
LR = DIRECCION
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= . f='=
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el | [ ] "] A -
E
gy =
- Svv4 HEH:H ]| RELEVADORES
: :
e a
2T 2
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L
S -
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Figura 4.4. Diagrama de conexidén del panel 2

Para estos paneles se puede observar que tienen una configuracion muy
similar el panel 1 (figura 4.3) tiene el control de mayor numero de lectoras pero se
dividié asi para manejar las tarjetas inteligentes y los biométricos por separado el
panel 1 maneja las lectoras de tarjeta inteligente y el panel 2(figura 4.4) maneja las
lectoras biométricas, con ello podemos manejar mas coémodamente ambas
tecnologias. Las demas conexiones de los paneles representan los relevadores,

las alarmas y botones de salida de nuestro sistema.
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A continuacién mostramos en la siguiente tabla la configuracién de

paneles de nuestro sistema.

los

Panel 1 Panel 2

Direccion de panel: 1
Direccion IP: 8.1.3.200
COM: COM5

Lectores:
1.- Entrada Principal Entrada

2.- Entrada Principal Salida
3.- Recepcion Entrada

4.- Recepcion Salida

Relevadores:
1.- Recepcién
2.- Comedor

1.- Sensor PA (Puerta Abierta) Recepcion

2.- Sensor VR (Vidrio Roto) Recepcion
3.-Centro de Computo PA (Puerta Abierta)

Solicitudes de salida (botones):
1.- Barrera
2.- Centro de Computo

3.- Recepcion

Direccion de panel: 2
Direccién IP: 8.1.3.201
COM: COM6

Lectores:
1.- Direccion General

2.- Direccion Proyectos
3.- Bodega

Relevadores:

1.- Direccion General
2.- Direccion Proyectos

3.- Centro de Computo 3.- Bodega
4.- Barrera
Alarmas: Alarmas:

1.- Direccion General PA (Puerta Abierta)

2.- Direccion Proyectos PA (Puerta Abierta)
3.- Bodega PA (Puerta Abierta)

Solicitudes de salida (botones):
1.- Direccion General
2.- Direccion Proyectos

3.-Bodega

Tabla 4.2. Configuracién de los paneles.
En la tabla 4.2 se muestra como estan repartidas las lectoras las alarmas y
los botones de los 2 paneles de control asi como la direccion IP que tienen dentro

de nuestro sistema.

También se observa que dentro del panel 1 se colocaron solo las lectoras

de tarjeta inteligente y en el panel 2 se encuentran las lectoras biométricas esto
fue decidido para tener un orden dentro de los paneles y con la ventaja de poder
manejarlas con mayor facilidad.

En la figuras 4.5 y figura 4.6 se muestran las conexion de los dispositivos

del panel a las chapas y botones del sistema. Y la figura 4.7 y 4.8 son las
imagenes del panel de Control instalado.
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RELEVADORES CHAPA
DEL PANEL
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Figura 4.5. Conexion de los magnetos al panel
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Figura 4.6. Conexion de los botones al panel
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igura 4.7. Panel montado en rack en el area de sistemas

g S
Figura 4.8 Panel 2 con todas las conexiones incluyendo el convertidor Serial/Ethernet Lantronix
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En la figura 4.9 y 4.10 se observa los diagramas de los montajes de la barra
vehicular y del torniquete.
WISTA LATERAL
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Figura 4.9. Instalacion y caracteristicas de la barrera vehicular a utilizar
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Figura 4.10. Instalacion y caracteristicas del torniquete.

4.3.- Implementacion légica (software ) del sistema de control de acceso.

Para esta etapa es necesario haber concluido previamente la instalacién de
los equipos del sistema y la revision de los requerimientos para la instalacion del
software, que son necesarios para la configuracién del panel de control Identipass
LT, y para configurar el Lantronix .

La configuracion del panel de control y del los demas elementos légicos se
muestran en el apéndice B y se podra observar como se registra una huella al
sistema, los pasos para instalar el panel, el MODEM vy el lantronix. En esta seccion
solo mostraremos algunas opciones que presenta el panel de control. Sin embargo
la configuracion del panel y el registro del la huella al sistema se puede observar
en el se puede observar en el apéndice B.

4.3.1.- Configuracién del Panel.

En esta parte solo mostraremos algunas e las opciones con la que cuenta el
panel de control las otras opciones con las que cuenta el panel como el afadir un
lector o botdn son presentadas en el apéndice B.

Comenzaremos con el software para el panel de control de acceso, este
software estd basado en una estructura de cliente-servidor, por lo que es
necesario primeramente instalar el software servidor para después conectar a el
los clientes.
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Figura 4.11 Instalacion del software para el panel IDentipass.

Dentro del proceso de instalacién del servidor es necesario sefialar cada
una de las opciones mostradas, las cuales son:

e User Interface: Es el programa cliente que permite administrar, configurar y
monitorear el sistema.

e Help Files: Son los archivos de ayuda que componen el manual del
software.

e Reports: Son todos los tipos de reportes que puede generar el sistema
referente al acceso de los usuarios y reportes internos del sistema

e |vis Interface: Es un pequeno software incluido que permite al usuario del
sistema disefiar e imprimir credenciales

Dentro de software podemos tener algunas funciones que nos serviran para
poder agregar a los usuarios a sus areas de trabajo o los lugares en los que
pueden tener acceso, asi como la capacidad de habilitar un lector dentro del
panel o otros elementos o los puertos que van a ser ocupados por la computadora
y el panel. A continuacion se muestran algunas de las funciones con las que
cuenta el software de Identipass LT.

Agregar un site: SITE es la localizacion de tus base de dato ODBC. Puede
ser una computadora o una conexion interna. Identipass LT permite instalar una
base de datos, un panel de servicio y 4 interfaces. Para anadir tu Site, la
computadora tiene que sostener la base de datos y sondear los paneles, con un
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clic izquierdo en el Mouse sobre SITE sobre el menu principal y como seleccionar
a la computadora que se va utilizar como Silte.

= IDentiPASS LT - Superls:

Eut galecl Display  Slam Que Imagng To @ 0oocies Name [VSieNamd REEn
G Site.. O |Phddiess |
Log, Femove b Lomputer.. TCPJPPert  [2000
g Users o
: Cad Fanel.. v/ @
:ar " (1[4 Lancel
Time Zoness

Figura 4.12 Agregar un Site para el panel IDentipass.

Con el menu figura 4.12 también se puede agregar varias computadoras y
puertos para la comunicacion entre el panel y la computadora.

De la ventana se puede escoger los tipos de dispositivos, puertos y
velocidad en la conexion. Los tipos de dispositivos que pueden ser seleccionados
son del 9000 panels o NetLink.

Sus opciones son RETRY: Control el numero de minutos entre el llamado
de volver a intentarlo

TIMEOUT: Este set es el numero de segundos que el panel esperara por la
respuesta del anfitrion.

THRESHOLDL: Esto pone el porcentaje de la plenitud para el bufer de la
transaccion que causara que el panel llame a la computadora personal cargar sus
transacciones. El bufer de la transacciéon del entrepafio tiene un maximo de 4000
transacciones.

Dail on card Fail: Si esta opcion es escogida, una transaccion de tarjeta que
falla causara que el panel llame el numero de la emergencia para notificar el
sistema.

Reinitialize Panel: Un panel remoto es mandado su informacion de arreglo
sb6lo una vez. sobre el inicio de inicial. Si usted cambia informaciéon en esta
pantalla, tal como numeros de teléfono, usted debe escoger "Reinicializa
Entrepano" causar que la nueva informacién para ser cargada al panel remoto.

Slave Panel: el panel remoto panel: Verifique esto cuando el panel no es el
panel al que el mGdem esta conectado.
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Figura 4.13 Opciones del panel.

4.4.- Capacitacion y entrega del proyecto.

Los plazos de implementacion deben contar con evaluaciones periddicas
que permitan detectar a tiempo problemas, debilidades y limitaciones e iniciar
procesos formales para su correccion a tiempo. Y una vez terminado la parte del la
implementacion es importante capacitar al personal sobre el uso de los equipos
para esto agregamos un apéndice el cual nos sirve para explicar como se registra
una huella digital.

Es por ello que debe definir un protocolo formal (asi como recursos y
equipos de trabajo) para la revision, correccion y adaptacién a los equipos y
sistema en la fase de capacitacion sin que se produzca un impacto negativo
significativo en la ejecucion global del proyecto.

En ciertos casos se recomienda un equipo de trabajo paralelo al de
desarrollo para la incorporacion de los resultados de la evaluacion a las fases
semi-completadas del proyecto y su adecuacion para no detener el avance del
cronograma central de implementacion.

En algunas ocasiones es se presenta una resistencia al cambio y es por
ello, que sirve de manera increible que el personal o usuarios tengan una
participacion como actores en los diversos sectores. Lo que lleva al individuo a la
familiarizacién con el nuevo sistema ya existente.

Para la capacitacion es necesario contar con un manual de usuario o lo
que es lo mismo materiales de capacitacion, cobertura, sectorial y consideraciones
logisticas.

Unidades de Ejecucion: Definicion de perfiles de grupos de trabajo, lideres y
responsables de las distintas secciones y servicios del proyecto, e identificacion de
quiénes cumplen con esos perfiles.

Definicidon de Responsabilidades: Delimitacion clara de responsabilidades
de accion, recursos y participacibn con conocimiento de las relaciones y
dependencias entre el trabajo de las distintas unidades. Prever cémo el
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incumplimiento de una unidad puede afectar el resto y cdmo podra detectarse eso
a tiempo.

4.4.1.-Definicion de Ciclos de Renovacion y Actualizacién

Al definir el presupuesto y los costos de un proyecto, debemos considerar el
costo de su mantenimiento, actualizacién y renovacion, para no encontrarnos en
una situacion de limitaciones operativas e imposibilidad de alcanzar los objetivos
en el corto plazo y obsolescencia en el mediano plazo.

Debe hacerse un analisis exhaustivo que permita detectar y prever costos
ocultos y costos futuros del proyecto e integrarlos en el presupuesto.

Asi mismo deben definirse escenarios cambiantes del entorno y el impacto
de dichos cambios para elaborar de antemano planes de contingencia, con costo
definido, que permitan lidiar con ellos y evitar que pongan en peligro la
consecucion de los objetivos del proyecto.

Si bien cada proyecto es unico y la infraestructura y tecnologias poseen sus
caracteristicas particulares, se recomienda proyectar un costo de mantenimiento,
renovacion y actualizacion anual que ronde por el 25% al 35% del costo inicial del
proyecto.

Un buen ejercicio, para evaluar y ver si se justifica la inversion, es estimar
los costos totales del proyecto a 3 y 5 anos y los beneficios esperados. No vale la
pena proyectar mas alla ya que la tecnologia generalmente supera nuestras
expectativas y cambia los entornos, herramientas y paradigmas en formas que hoy
no podemos imaginar en plazos tan reducidos como 5 afnos. Por ello, debe tenerse
en cuenta que los proyectos de tecnologia, a menos que cuenten con una buena
estrategia de renovacion y actualizacion, y aun implementandola, deben renovarse
por completo al menos cada 3 afios y maximo cada 5.

También sugerimos la adquisicion de un contrato de mantenimiento
preventivo y correctivo anual con cuatro visitas al afo para dar mantenimiento
preventivo y las visitas necesarias si es que surge algun problema que requiera de
un mantenimiento correctivo. Dicho contrato tendra un costo anual del 15% del
total del proyecto (no incluye refacciones).
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Conclusiones

La tecnologia biométrica proporciona muchas ventajas: seguridad,
comodidad, variedad de fabricantes, estandarizacion de equipos, diferentes tipos
de biométricos y un aspecto muy importante para este caso de analisis, los costos
de implementacién, con la implementacion del sistema biométrico la empresa
CAPTA pudo obtener grandes beneficios en los que podemos destacar el factor
comercial, esto es, que se puede mostrar ventajas de estos equipos con una
implementacion real. La cual esta disefiada expresamente para su optimo
funcionamiento, motivos por los cuales se cumple con otro de los objetivos que
tenia la empresa que era, utilizar esta division como sujeto de prueba para una
implementacion de un sistema de control similar en todas las divisiones de la
empresa cubriendo asi todo el edificio, y con base en los resultados obtenidos la
empresa se encuentra analizando actualmente la posibilidad de implementar un
sistema de control de acceso a mediano plazo.

Ventaja tecnoldgica: Con la utilizaciéon de las lectoras de biométricos y de
tarjeta inteligente. ElI guardar un template en la tarjeta inteligente (smart card)
permitio al sistema ahorrar parte de la memoria porque la base de datos de la
huella se convirtid6 en una base de datos distribuida en el que el usuario lleva su
propio registro permanentemente esto permite que la base de datos del sistema
de control de acceso pueda crecer en una gran medida sin sobrepasar sus limites
propios (en usuarios o mantener mas tiempo los eventos ocurridos mediante el
registro de reportes.) Lo cual incrementa la capacidad del sistema.

La comunicacién entre el servidor y el panel de control de acceso de fabrica
es via serial (RS232 O RS484) y esto proporciona ciertas desventajas como es
una velocidad de comunicacién mas lenta y que el sistema sea controlado por una
computadora con la inclusion de | adaptador Ethernet y de la estructura interna de
la red (Ventajas de usar tecnologia Ethernet: Usa un método de transmisién de
datos conocido como Acceso Multiple con Deteccion de Portadora y Deteccion de
Colisiones (CSMA / CD). Cuando una estacion de trabajo quiere acceder a la red,
debe cerciorarse si hay alguna otra maquina transmitido para transferir la
informacion a través de la red. Todas las estaciones de trabajo recibiran el
mensaje y la que sea el destino recibira la informacion. En caso de que dos
estaciones de trabajo traten de enviar datos por la red al mismo tiempo, cada una
tendra un aviso de colision y esperara una cantidad de tiempo aleatoria antes de
volver a hacer el envid, con esto se puede obtener otras ventajas como son: el
tener instalado clientes en diferentes en diferentes equipos o (computadoras)
aparte del servidor, que en base a permisos establecidos puede monitorear o
modificar algunos aspectos del sistema via remota.

Esto también facilitaria que todo el sistema de control implementado tenga
la gran ventaja de poder integrarse a un circuito cerrado de television (CCTV) o
un sistema de alarmas convencionales por ejemplo si una alarma de incendio se
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activa el sistema puede liberar todas las puertas ya se ha internamente o0 via
remota o tener una lectura con camaras de seguridad en las zonas mas
importantes.

En cuanto a la capacitacion para el personal que se encargara de
administrar el sistema de control de acceso debe ser integral, para el monitoreo de
datos, y mantener el sistema en perfectamente condiciones, y con ello evitar en
gran medida ser atendidos por los técnicos de soporte y con ello gastos
innecesarios. Por otra parte, es conveniente proporcionar a los usuarios
informacion para configuracion del sistema y que puedan explotar todas las
funciones que estos le ofrecen sin necesidad de levantar un reporte por este
motivo. Hasta el momento, la Direccién General cuenta con un triptico para el uso
de los equipos digitales, por lo que se requiere de elaborar un material de
caracteristicas similares del uso del sistema en general.

Por ultimo con la elaboracién de este trabajo pudimos observar que la
mayor parte de las empresas de seguridad en nuestro pais unicamente
comercializan e importan tecnologia de seguridad empresarial, y que no se tiene
la disposicién para disefar y desarrollar sus propios sistemas o elementos de
seguridad con lo que se podria reducir los gastos de estos sistemas en gran
medida.
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Apéndices.

A. Equipos para sistemas de control de acceso.

La serie Honeywell permite el control de acceso y teniendo ciertas ventajas.
Compatible con versiones previas de WINPAK (2.0 / PRO) asi como NSTAR,
trabaja con paneles NS2 + (NS2 de NSTAR actualizado), N1000 y Pro2200.

IDenticard® ha hecho que el control de acceso confiable sea simple y
econdmico para cualquier negocio con la introduccién de Centuridén, un sistema
independiente con capacidad para 2 lectoras. Centurion es ideal para ser usado
en aplicaciones pequenas que requieran control de acceso a 1 o 2 puertas.

Equipo Ventajas Imagen y Costo

Caracteristicas principales
e Capacidad para 2,500

Centurion usuarios en la base de
datos del panel
L] Compatible con la Access Conliral
e Systems
mayoria de las lectoras - - A

estandar de la industria

e Bloqueo automatico
habilitado/deshabilitado

e Control de zonas de
tiempo con opcion de
exclusion

e Antipassback

e Control de parqueaderos
que

mantiene cuenta de $950.00 Dls
tarjetas en el area

e Regla de supervisor

Tabla A.1.- Equipos de Centuridon para sistemas de control de acceso.

Equipo Ventajas Imagen y Costo

Caracteristicas principales
SERIES IDentiPASS

. Registro de los
acontecimientos ocurridos
. Ilimitados grupos de
acceso virtuales asignados
a un usuario

. puerta flexibles y
configuracion de grupos de
puertas

. Acontecimientos y
registros de los eventos
realizados por los usuarios
. Capacidad para 64.000 $2045 Dis

Tarjetas $1650 DIs (tarjeta de
expansion para 4 de lectores)

IDENTIPASS

Tabla A.2.- Equipos de IDentipass para sistemas de control de acceso.
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Cuando hablamos de los sistemas de Control de Accesos, una parte
importante cuando se instala un Sistema de Control de Acceso, todos los equipos
estan conectados entre si y se centraliza todo el manejo y supervision del sistema
en una computadora, que tendra instalado un Software de Gestion,
Administracion, Control y Supervision de todos los accesos. Generalmente en
estos casos, la informacion de lo que estd sucediendo en cada acceso (es
indistinto que sean puertas, molinetes, barreras, etc.), se estara viendo en ese
mismo momento en la PC de Gestidén, teniendo en cuenta el panel elegido, el
software sera elegido dependiendo de nuestro panel.

Software para el panel del control

Equipo Ventajas Imagen y Costo
Software.
NS1CU. Software para * Lleva a cabo todas las -

NS1 funciones de sistema. V- e e——
configuracién y monitoreo e
* Control de hasta 8 - s
unidades / red RS485 — T —————
* Reporte de eventos A ——
opciéon de impresioén o
exportacion s
* Administraciéon de = ——et—
usuarios, agregar y borrar, $275.00 Dls
clasificar usuarios y
antipassback por tiempo
de 1 a 254 minutos.

Equipo Ventajas

Razones para adquirir
WinPak 2005:

* Incluye todo lo necesario
para sistemas sencillos o

Software de completos i
Integracion WIN - PAK | x Integracién con DVRs 1
2005. (Fusién y Rapid Eye) g

* Administracion de uno o

varios sitios

* Mddulo de _

credencializacién integrado = B

* Configuracion rapida y

facil

* Gran base instalada

* Reduccion de tiempo de

instalacion

* Tecnologia de punta

* Programacion flexible : 3

* Nuevas caracteristicas K&W il pe—pi—

que satisfacen las [ e

necesidades de sus . =
clientes y proyectos. e

My Company = fssissite

—— 3
Lauren o

Smith

Tabla A.3.- software para los paneles de los sistemas de control de acceso.
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Muchos sistemas de Control de Acceso, ademas de permitir usar uno o dos
lectores (no importa con qué tecnologia), nos permiten combinar dichas
tecnologias para facilitar y adecuar nuestras necesidades. Decimos que este es el
punto, quizas, mas importante, porque en realidad define la caracteristica “visible”
de todo el equipamiento instalado, que estara dada segun el perfil del cliente, del

ambiente de trabajo y el presupuesto asignado a la obra.

bioscrypt

Sistema Biométrico con Lectora de Proximidad Integrada.

Equipo

Ventajas

Imagen y Costo

VProx, VFlex y VPass.

Para instalacion en
interiores. Estos tres
modelos son similares
en su forma fisica, con
las diferencias propias
de cada una, como se
muestra a
continuacion:

V-PROX: Lectora de
huella con lectora de
proximidad HID
integrada en el cuerpo
de la V-Prox.
Enrolamiento de 4,000
plantillas de huellas.

Compatible con
Controladores Serie IQ
Indispensable una
excelente conexion a
tierra fisica de este
equipo para su correcta
operacion y garantia.
Proporcionar nimero
de serie de la lectora al
pedir tarjetas
adicionales.

V-FLEX: Provee
autentificacion con
huella y se integra con
otras lectoras como las
de banda magnética,
las de proximidad, o de
cédigo de barras entre
otras(dispositivo
externo Wiegand).
Enrolamiento de 4,000

Comunicacion:

Puerto RS232, RS485,
Wiegand.

Voltaje:
9-24V DC

Temperatura de operacion:
0 a 60 grados centigrados

Altura 130 mm
Anchura 50 mm
Profundidad 65.5 mm

Tiempo de enrolamiento
menos de 3 segundos

Tiempo de verificacion
entre 1 y 2 segundos

Tamaiio de plantilla de
huella 350 bytes en VProx y
VFlex, y de 2400 bytes en
VPass

Tasas de error:
VProx y VFlex:
Falsa

Tasa de

Aceptacion y de Falso
Rechazo iguales 0.1%

VPass: Tasa de Falsa
Aceptacion 0.2%, Tasa de
Falso Rechazo 1.0%

$1077.00 DIs
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plantillas de huellas.

V-PASS: Identificacion
automatica y sencilla
del usuario Unicamente
con su huella dactilar.
Capacidad maxima de
500 plantillas de
huellas, 300 es el
nimero 6ptimo.

Pueden ser utilizadas
en ambientes de
desarrollo cuando se
utiliza el kit de
desarrollo (SDK) de
Bioscrypt dando asi
mayor flexibilidad.

Se administra con el
software VeriAdmin
para enrolamiento y
administracion de
huellas y usuarios.

Niveles de seguridad

VProx: Credencial & Huella
con lector de proximidad
HID integrado.

VFlex: Credencial & Huella
con lector externo
conectado a VFlex.

VPass: Huella sola.

$1,108.00 Dls.

V_Smart.

Para instalacion en
interiores. El modelo V-
Smart permite a un
usuario autentificarse
utilizando su credencial
inteligente -sin
contacto- tipo MIFARE
(modelo V-Smart-A) o
iCLASS (modelo V-
Smart-A-H), para luego
colocar su huella
dactilar y asi contar
con una autentificacion
doble.

Estas tarjetas
inteligentes almacenan
la huella dactilar del
usuario -misma que se
registra en el
enrolamiento de dicho
usuario- y es muy util
cuando se cuenta con
cientos o miles de
usuarios.
Practicamente puede
tener nimero ilimitado
de usuarios. La huella
NO se almacena en el

dispositivo, solamente
en la credencial
inteligente sin
contacto.

Comunicacion :

Puerto RS232, RS485,
Wiegand.

Voltaje : 9-12V DC

Temperatura de operacion
0 a 60 grados centigrados

Altura 130 mm
Anchura 118 mm
Profundidad 63.5 mm

Tiempo de enrolamiento
menos de 5 segundos
Tiempo de verificaciéon
entre 1 y 2 segundos
Tamanho de plantilla de
huella 350 bytes

Tasas de error

Tasa de Falsa Aceptacion y
de Falso

Rechazo iguales: 0.1%
Niveles de seguridad
Credencial inteligente sin
contacto & Huella

$1200 Dls
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V-Station.

Para instalacion en
interiores. El modelo V-
Station permite a un
usuario autentificarse
con su nimero de
empleado para colocar
posteriormente su
huella dactilar, o si se
prefiere, puede
autentificarse primero
con una tarjeta o
credencial de
proximidad para
posteriormente colocar
su huella.

Es un equipo robusto
que puede conectarse a
la red de la
institucion/empresa
con un cableado
Ethernet pues puede
asignarsele una
direccion IP.

Puede contener desde
1 hasta 3,550 plantillas
de huella y alojar mas
de 4,000 eventos.

Cuenta con un software
de administracion
Veriadmin incluido que
permite el
enrolamiento,
administracion y
explotacion de datos
desde una PC de la red.

Produce un archivo de
eventos que debera ser
explotado por el cliente
para su analisis
posterior.

Con su tecnologia de
relevador
interconstruida puede
activar la apertura de
dispositivos de acceso
como electroimanes,
torniquetes y otros.

Comunicacion
Puerto Ethernet,
RS485, Wiegand.

RS232,

Voltaje 9-12V DC

Temperatura de operacion
0 a 60 grados centigrados

Altura 130 mm

Anchura 118 mm

Profundidad 63.5 mm

Tiempo de enrolamiento
menos de 5segundos

Tiempo de verificacion
entre 1 y 2 segundos
Tamaiio de plantilla de
huella

350 bytes

Tasas de error

Tasa de Falsa Aceptacion y
de Falso Rechazo iguales:
0.1%

Niveles de seguridad:

V-Station-A (Base)
Maltiple: PIN solo, PIN &
Huella, PIN & Huella &
Password, PIN & Password

V-Station-AP (Proximidad)
Maltiple: PIN solo, PIN &
Huella, PIN & Huella &
Password, PIN & Password.
La credencial de
proximidad toma el lugar
del PIN.

V-Station-AG (Tarjeta
inteligente) Miuiltiple
V-Station-AH (Tarjeta
inteligente) Muiltiple
V-Station-AS (Search)
Huella sola.

$1,450.00 Dis.

$2300 DIs

Tabla A.4.- Lectoras Bioscript para sistemas de control de acceso.
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Lectores HID.
Equipo Ventajas Imagen y Costo
iClass R10. Frecuencia de transmision

Ideal para aplicaciones
de control de acceso
pues combina el mayor
rango de lectura de
proximidad de
13.56MHz de las
credenciales iClass con
la tecnologia de
credencial inteligente.

Lectoras y credenciales
requieren llaves que
empaten para operar.
Toda transmision entre
lectora y credencial es
cifrada utilizando un
algoritmo seguro.

iClass R30.

Ideal para aplicaciones
de control de acceso
pues combina el mayor
rango de lectura de
proximidad de
13.56MHz de las
credenciales iClass con
la tecnologia de

13.56MHz

Distancia de lectura

maxX.

iClass Card 7.6 cm

iClass Key 2.5cm
iClassTag 2.5cm
iClass Prox 3.8 cm
MiFARE

Card 5.0 cm

Tamano 4.83 X 10.26 X
2.03 cm

Alimentacion 10 a16 VCD
Corriente

80mA promedio/300mA
pico a 12VDC

Seguridad

Llaves de autentificacion de
64 bits.

Instalacion Interiores &
exteriores Interfases
Wiegand

Temperatura de operacion
-35°a 65°C

Humedad de operacion
5-95% humedad relativa
no condensada

Distancia de cable
Wiegand: 150m

Cred Dlsta!naa
2 max.
encial

iClass Card 11.4 cm
iClass Key 2.5cm
iClassTag 2.5cm
iClass Prox 5.0 cm
MiFARE

Card 5.0 cm

$250 Dls

$700 Dls
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credencial inteligente.

Lectoras y credenciales
requieren llaves que
empaten para operar.
Toda transmision entre
lectora y credencial es
cifrada utilizando un
algoritmo seguro.
analisis posterior.

iClass R40

Ideal para aplicaciones
de control de acceso
pues combina el mayor
rango de lectura de
proximidad de
13.56MHz de las
credenciales iClass con
la tecnologia de
credencial inteligente.

Lectoras y credenciales
requieren llaves que
empaten para operar.
Toda transmision entre
lectora y credencial es
cifrada utilizando un
algoritmo seguro.

iClass RK40.

Autentificacion dual
con credencial y PIN
personal. Configurable
a utilizar PIN solo o
credencial sola.

El modelo RK40 es
lectora solamente de

Tamano 8.38 X 12.19 X
2.16 cm

Llaves de autentificacion de
64 bits.

Instalacion Interiores &
exteriores

Interfases Wiegand

Distancia de cable
Wiegand: 150m.

Distancia de lectura

max.

iClass Card 11.4cm
iClass Key 2.5cm
iClassTag 2.5cm
iClass Prox 5.0 cm
MiFARE

Card 5.0 cm

Tamano 8.38 X 12.19 X
2.16 cm

Seguridad

Llaves de autentificacion de
64 bits.

Instalacion Interiores &
exteriores

Interfases Wiegand

Distancia de lectura

Credencial Dista!ncia
max.
iClass Card 10.1 cm
iClass Key 3.8 cm
iClassTag 3.8cm
iClass Prox 6.3 cm
zla":QRE 5.0cm

$700 Dls
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credencial HID iClass
y/o PIN.

El modelo RWK400
tiene ademas la
habilidad de escribir
datos en la credencial

HID iClass del usuario.

Tamano 8.38 X 12.19X
2.286 cm

Corriente

72mA promedio/244mA
pico a 12VDC

Instalacion Interiores &
exteriores

Interfases Wiegand
Puerto configurable RS232
o RS485

Distancia de cable
Wiegand: 150m

RS232: 15m
RS485: 1,220m

$750 Dls

Equipo

Ventajas

Imagen y Costo

Proxpro y teclado

Entryprox.

Radiofrecuencia 125KHz

Tamaino 12.7 X 12.7 X

2.54 cm
Alimentacion 10-28.5 VCD
Corriente

100mA promedio/120mA
pico a 24VDC

Color de cubiertas Gris y
beige

Seguridad

Reconoce formatos de
credencial de hasta 84 bits

Instalacion Interiores &
exteriores

Interfases Wiegand
Clock & Data (magnetic
stripe)

RS232

RS422

Temperatura de operacion
-30° a 65°C

Humedad de operacion
0-95% humedad relativa
no condensada

$750 Dls
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Distancia de cable
Wiegand: 150m

Clock & Data: 152m
RS232: 15m
RS422: 1,219m

Radiofrecuencia 125KHz

Tamano 13.33 X 6.98 X

4.1 cm
Alimentacion 10-15 VCD

Corriente 150mA
promedio/120mA pico a
12vDC

Seguridad

Permite hasta 2,000
credenciales o TAGs HID
con formatos de hasta 37
bits Se digita un nimero de
empleado, luego se
presenta la credencial o
TAG.

Interfases Wiegand
Clock & Data (magnetic
stripe)

RS232

RS422

Temperatura de operacion
-35°a 66°C

Humedad de operacion
5-95% humedad relativa
no condensada

Distancia de cable
Wiegand: 152m

$400 Dls

Tabla A.5.- Lectoras HID para sistemas de control de acceso.

e Lectoras honeywell

Equipo

Ventajas

Imagen y Costo

OP10HONE. Mini
lectora.

Mini Lectora.
* Rango de lectura 2” - 5"
* Alternativa a la HID
ProxPoint
* Salida de tamper, se
activa cuando la lectora se
retira de la

pared o superficie de
montaje
* Tornillos de montaje

$127.00 Dis.
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ocultos
* Viene con 3 caratulas de
color negro, blanco y gris.

OP40HONE. Mini
lectora.

Lectora Tradicional.
* Rango de lectura 2” - 5”
* Alternativa a la HID
ProxPoint
* Salida de tamper, se
activa cuando la lectora se
retira de la

pared o superficie de
montaje
* Tornillos de montaje
ocultos
* Viene con 3 caratulas de
color negro, blanco y gris.

$154.00 Dls.

Mini para instalacién en
Caja Eléctrica.
* Rango de lectura 2” - 5”
* Alternativa a la HID
ProxPoint
* Salida de tamper, se
activa cuando la lectora se
retira de la

pared o superficie de
OP30HONE. Mini montaje
lectora. * Tornillos de montaje
ocultos
* Viene con 3 caratulas de
color negro, blanco y gris.

$184.00 Dls.

Lectora Resistente, Anti
vandalica.

OP90HONE. Mini * Alternativa Keri y PAC
lectora. * Aleacion de Zinc

* Utiliza tornillos de $442.00 Dis.
seguridad

* Aprobacion UI294
pendiente.

Tabla A.6.- Lectoras Honeywell para sistemas de control de acceso.
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POW-R-MAG™

Equipo

Ventajas

Imagen y precio

Chapa magnética de uso
rudo, ahorra energia al
absorber menos corriente

PMG-1200

PM-600.

PM-400PM

Seleccione el médulo de
acuerdo las chapas
eléctricas que instale.

SYSM-4L. Montaje tipo L
para PM-400DM

SYSM-4Z. Montaje tipo Z
para PM-400DM.

SYSM-6L. Montaje tipo L
para PM-600.

SYSM-6Z. Montaje tipo Z
para PMG-600 .

SYSM-6PC. Montaje tipo L
para PMG-600PC.

SYSMG-8Z. Montaje tipo Z
para PM-1200.

Construccion sellada con

materiales de alta

calidad. Con componentes

de estado sélido, sin

partes movibles, una vez

instalada olvidese del
mantenimiento.

* También en interiores

por su presentacion y

apariencia.

* Montaje universal para

ser colocada en posicion

vertical, horizontal.

* Aluminio anodizado

resiste a la corrosion.

* Desempeiio continuo en

cualquier voltaje desde

12VCD a 24VCD/CA.

* Tiempo de apertura 0.3

segundos.

* Fabricado 100% en

Estados Unidos.

Chapa magnética con
fuerza de sujecién de 544
Kgs. Voltaje desde 12VCD
a 24VCD/CA.
Dimensiones:
26x6.35x3.5 cm.

Chapa magnética con
fuerza de sujecion de 272
Kgs. Voltaje desde 12VCD
a 24VCD/CA
Dimensiones:
21x6.35x3.5 cm.

Chapa magnetica con
fuerza de sujecion de 181
Kgs. Voltaje desde 12VCD
a 24VCD/CA.
Dimensiones: 16x5.1x2.5
cm.

$293.00 DIs.

$191.00 DIs.

$169.00 DIs

$9.00 Dls.

Tabla A.7.- Chapas POW R MAG para sistemas de control de acceso.
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MTROLY

Equipo

Ventajas

Imagen y precio

S6514LMKM32D.
Cerradura eléctrica.

* Ajustable en campo
sin necesidad de
herramientas especiales
* Para puertas de marco
de aluminio madera y
metal
* Ideal para centros
comerciales, industrias,
instituciones médicas,
oficinas, etc.
* Seleccionable en
campo el modo de
operacion (abierto o
cerrado).
* Seleccion de
operacion de voltaje de
12VCD o 24VCD y de 12-
24VCA
* Ajuste horizontal para
alineamiento en la
puerta
* Switch de monitoreo
del estado de la puerta
* Listada UL 1034.

o

$185.00 DIs

14BS-0526D. Contrachapa
eléctrica.

* Operacion de 12 VCD /
VCA.

* Consumo maximo de
250m Amp.

* Dimensiones 3.17 x
14.9 cm.

$79.00 Dls.

11BS-0526D. Contrachapa
eléctrica.

* Operacion de 12 VCD /
VCA.

* Consumo maximo de
250m Amp.

* Dimensiones 3.5 x 8.9
cm.

8371. Chapa magnetica
750 Ibs (340kg).

Chapa Magnética.
* Sin magnetismo
residual.
* Acabado eficiente
(bien pulido para
mejorar abrasion entre
si).
* Terminal de conexioén
de tornillo para cable
hasta calibre 16 en

el interior
* Fabricada en aluminio
anodizado claro
* Fuerza de reteccion de
la chapa confiable
* Voltaje de operacion y

$65.00 Dls.

$232.00 Dls.
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consumo de 12 VCD,
520 mAmp.

0 24 VDC 260 mAmp.
(seleccionable por
jumper)

* Tornillos de seguridad

incorporados para

facilitar la instalacion
en el montaje

* Bracket ajustable

* Dimensiones 23.8 x

4.3 x 2.5 cm.

GB8112. Para puertas de
12" de grosor utilizando
chapa con fuerza de
sujecion de 1200 Lbs.

GB7112. Para puertas de
12" de grosor utilizando
chapa con fuerza de
sujecion de 600 Lbs.

Bracket para Puertas de
Vidrio.

* Para utilizarse con
chapas magnéticas (no
incluida)

* Acabado pulido para
mejorar sujecion entre
si.

* Tornillos de seguridad
para facilitar la

instalacién en el $128.00 Dls.
GB8134. Para puertas de | montaje.
34" de grosor utilizando * Bracket ajustable.
chapa con fuerza de * Dimensiones: 23.8 x $128.00 Dls.
sujecion de 1200 Lbs 4.3 x 2.5cm.
$113.00 Dis.

Tabla A.8.- Equipos RCI para sistemas de control de acceso.

e Tarjetas HID.

Equipo Ventajas Imagen y Costo
Radiofrecuencia 125KHz
Distancia de lectura
ISOProx II

Credencial de acceso
programable con
proximidad por
radiofrecuencia .

— | Distancia
Lectora P
max.

MiniProx 12.5cm
ThinLIne

II 12.5cm
ProxPoint 6.25 cm
Plus

ProxPro 17.5 cm
MaxiProx 50cm

Tamano 5.4 X8.57 X
0.084 cm

Material

Laminado de polivinilo -
Polyvinyl chloride (PVC)

I

HID CORPORATION

ISOProx 11"

01321

$2.5 DIs
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ProxCard II

iClass Card.

Credencial de acceso
programable con
proximidad por
radiofrecuencia. Mas
econdmica que la
ISOProx II.

Numeros de ID
Definibles por el cliente

Compatibilidad

Con todas las lectoras de
proximidad HID

Formato

Soporta hasta 85 bits, para
mas de 137,000 millones de
codigos.

Imprimible Si

Radiofrecuencia 125KHz

Distancia de lectura

Distancia
max.

MiniProx 14 cm
ThinLIne II 14 cm
ProxPoint 7.5 cm
Plus

ProxPro 20 cm
MaxiProx 60 cm

Compatibilidad

Con todas las lectoras de
proximidad HID

Namero impreso

En el exterior de la
credencial para facilidad de
administracion

Formato

Soporta hasta 85 bits, para
mas de 137,000 millones de
cédigos.

Imprimible No
Radiofrecuencia 13.56MHz
Transmision de datos
Cifrada entre la lectora y la
credencial iClass

Distancia de lectura

Distancia
Lectora p
max.

R10 7.6 cm
R30 8.9 cm
R40 11.4cm
RK40 10.1 cm

HID CORPORATION

ProxCard'TI

$2.0 DIs

JCLASS

$4.00 Dis
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RWK400

Seguridad

Con técnica de encriptacion
estandar se reduce el
riesgo de credenciales
duplicadas. Se pude
incrementar la seguridad
con encripcion DES o triple
DES.

10.1 cm

Almacenamiento

Multiples areas de
aplicacién separadas, cada
una protegida por llaves de
lectura/escritura de 64
bits.

Credenciales de 2Kbit
(256bytes) y de 16Kbits
(2K bytes)

Material

Laminado de polivinilo -
Polyvinyl chloride

Formato

Soporta hasta 85 bits, para
mas de 137,000 millones de
cédigos.

Opciones Banda magnética

Grabado de numeracion
externa
Slot vertical

Diseiio (texto o grafico)

Tabla A.9.- Tarjetas HID para sistemas de control de acceso.

Torniquetes

Equipo

Ventajas

Imagen y Costo

Torniquet box

Especificaciones técnicas

. Equipo en acero carbono,
con acabado en pintura
epoxi de alta resistencia.

. Sistema con tres brazos
en tubo de acero inoxidable
pulido

. Display de cristal liquido
con 2 lineas y 16 columnas
. Teclado numerico y de
funciones

. Memoria no volatil que
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Kerberos TPB-EO01/E02

Molinete Informatizado

Molinete
Electromecanico 1

mantiene los datos
colectados por un aio
. Comunicacioén
RS232 para distancia de
hasta 15 metros.
RS485 para distancia de
hasta 1,500 metros
TCP/IP (opcional)
. Permite conectar hasta 32
equipos en una misma
puerta serial del
microcomputador.
. Alimentaciéon 110v o 220
v 50/60 Hz
. Consumo 20 W
. Dimensiones
283 mm de ancho
1045 mm de longitud
970 mm de altura
745 mm total de ancho
(tapa y brazo)

e Gabinete de Acero
Inoxidable o Acero
Carbono. -

e Soporta diversas
configuraciones: Biometria,
Cddigo de barras,
proximidad o magnético.

Identificacion exacta de
usuarios

¢ Mantenimiento
simplificado

$3,600 Dls
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El modelo TOMSED TUT
60S

El modelo TOMSED
TUT-60

Barrera Vehicular
Armex 3 mts.

e Bajo Costo

e Gran durabilidad

e Plataforma Opcional

e Pedestal de sustentacion
en acero tratado con
pintura en E-POX

Opera en forma mecanica o
electrénica. El mecanismo
de uso rudo es ideal para
las condiciones de alto
volumen y a usos que se
relacionan con estadios,
arenas y otras aplicaciones
para admision de
multitudes. Cada torniquete
mecanico cuenta con un
registro de 5 digitos para
poder dar un control
preciso y confiable de los
asistentes.

Opera en forma electrénica
y esta disefiado para hacer
interfase en forma sencilla
con cualquier instrumento
de control de accesos. El
sistema de control incluye
una fuente de voltaje de 24
VDC. El torniquete puede
ser: para ingreso
controlado, control de
ingreso sin salida, salida
libre o entrada y salida
controladas. Se puede tener
cualquier combinacion de
cerrado o abierto en caso
de falla.

mecanismo: motor a
reductor por medio de
banda con opcion a cadena;
transmision por medio de
brazos tipo biela a eje con
chumaceras

gabinete : lamina de acero
al carbén calibre 11

tapas superior y trasera cal
18

Acabado galvanizado mas
pintura electrostatica
poliuretano o poliéster
color amarillo llama y
crema con opcion a otras
combinaciones sobre
pedido.

Gabinete opcional en
acero inoxidable.

$1,850 Dls
$2,000 Dls (con lector prox)

$ 1850 Dls
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tamano: alto 105 cm,
ancho 35 cm, largo 32 cm,
brazo: 3.0 - 3.5 m.

peso: 50 kg aprox.

caracteristicas eléctricas:
Alimentacién: 110 volts a.c.

Motor: monofasico 110
volts 1/4 h.p.

control: control légico
programable crouzet
millenium 3 con display
iluminado con fecha, hora,
conteo de vehiculos, y
diagnostico en pantalla.
relevador de estado sélido
accionamiento de motor

salidas: 24 volts 1.9 amp.
para fotoceldas, lectora,
camara de cctv buzer, loop
de piso etc.

entradas: n/a para recibir
pulso de activacion desde
dispositivo ya sea, lectora,
teclado, boletera, etc.

n/a para recibir pulso de
push bottom para
activacion

manual o de emergencia.

n/a para fotocelda o loop
de piso

n/a pulso de dispositivo
de seguridad como
fotocelda auxiliar

Tiempo de apertura: 1.8
segundos aprox.

caracteristicas mecanicas:

mecanismo: motoreductor
con usillo a brazo retractil
tipo tijera

carcaza : acero al carbéon
con aplicaciones de acero
inoxidable con opcion a
otros materiales y
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Barrera Retractil CIDEP
3 mts

acabados de acuerdo a
pedido.

con montaje independiente
al mecanismo

tamano: alto 105 cms,
ancho 32 cms, largo 50
cms, brazo: 2.5 - 2.9 mts

peso: 45 kgs aprox.
(dependiendo de la
carcaza)

caracteristicas eléctricas:
alimentacion: 110 volts
motor: 1/4 h.p.

control: control légico
programable crouzet
millenium 3

salidas: 12 volts 1.9 A.
para foto celdas, lectora,
camara de cctv etc.

entradas: n/a para recibir
pulso de activacion desde
dispositivo ya sea,

lectora, teclado, boletera,
etc.

n/a para recibir pulso de
push bottom para
activacion manual o de
emergencia.

n/a para foto celda o loop
de piso

Tiempo de apertura: 3.5
segundos aprox.

Tabla A.10.- Torniquetes y barreras vehiculares para sistemas de control de acceso.

e BOTONES

Equipo

Ventajas

Imagen y Costo

SD-7201GCPE1. Boton
de salida

La cara de la placa es de
acero inoxidable. Ambas
palabras "EXIT" Y
"SALIDA" estan escritas en
la placa. Se adapta a
cualquier caja de cuadrilla
sencilla standard. Botodn
para presionar en forma de
hongo de color verde.
Contacto NO/NC con

$ 41.00 DIs
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SD-7101KBPE1. Boton
de Salida tipo Push

940HP-MO. Botdn de
salida.

980-MO. Boton
econdémico.

capacidad 5A, 125 VAC.

Boton de control de acceso
normalmente

cerrado (terminales tipo
0jo). Tapa de aluminio con
leyenda de saliday botén
fabricado en plastico.
Voltaje de operacion 12.5
Volts..

Boton de Pulso
Switch de
decorativo.
Usado en escritorios vy
salidas de acceso.

Montaje de superficie, de
accion momentanea

Color beige, discreto y de
uso rudo

Switch NO / NC con rango
de contacto de 10 A 24V.
Boton Econémico

apertura

Para aplicaciones
comerciales donde se
requiere pedido de salida
con botodn sin iluminacién.

e Placa de pared de
acero inoxidable
calibre 20 para uso
en cajas eléctricas

estandar

e Incluye piezas de
ferreteria para
montaje

e Accion momentanea
e Switch NO / NC

$ 12.00 DIs

$ 36.00 DIs

L

(&

$ 85.00 Dis

Tabla A.11.- Botones de acceso para sistemas de control de acceso.

o FUENTES DE ALIMETACION

Equipo

Ventajas

Imagen y Costo

ELK-960. Modulo de
relevador.

Modulo economico de
relevadores con retardo de
tiempo.

* Alimentacion de 12 a 24
VCD

* Relevador de tipo
industrial de 7 A 30VCD /
10 A. 125VCA
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ELKP624. Fuente de
alimentacion con
cargador de bateria.

Baterias para Respaldo.

WP712.
WP4512.

WP1.212.

* Estado inicial del
relevador seleccionado por
ON/OFF

* Tiempo de retardo del
relevadorde 1a60sydel
a 60 min

* El triger puede soportar
hasta 4.5 Volts.

Fuente de alimentacion 1.2

A con Cargador de Bateria.

* Proteccion de sobrecarga

autoreseteable

* Indicadores de

alimentacion visual de CA y

CD

* Entrada de alimentacion

de 12, 16.5 y 24VCA de

40VA para obtener una
salida seleccionable de 6,

12 6 24VCD

* El cargador de baterias

tiene una salida de 12VCD y

de 1.2 Ah a 10Ah

* Supresion de flujos de

voltaje de CA o CD.

12 VCD, libres de
mantenimiento a base de
plomo acido.

$30.00 Dis.

$17.00 Dis.

$13.00 Dls.

$8.00 Dis.

Tabla A.12.- Fuente de alimentacidn para sistemas de control de acceso.

e Cable para Sistemas de Control de Acceso.

Equipo

Ventajas

Imagen y Costo

COMPOSITE-CABLE.

COMPOSITE-
CABLE/1000

Cable multiconductor para
sistemas de control de
acceso. 5 pares de
conductores calibre 22 para
lectora, sensores, chapasy
un par calibre 18 para
alimentacion.

$3.85 Dls./Mt

$1,019.00 Dis.
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Caja de 305 m. de cable
multiconductor para
sistemas de control de
acceso.

B. Configuracion del panel.

Tabla A.13.- Cable para sistemas de control de acceso.

Comenzaremos con el software para el panel de control de acceso, este
software esta basado en una estructura de cliente-servidor, por lo que es
necesario primeramente instalar el software servidor para después conectar a el

los clientes.

| DentiFASYS w1.11 bela InzLallalion

bebok

[# Uzt Iriertace
¥ Help Filkes

[ Repait:

W I Intzilacs

¥ Panel Semice

¥ Dakabase Servica

Select Contponents

Chncaewhich componants: ioiretal by chacking the bozaz

STk
WM E
237k
12k
Ak
2445k

Dzt Space Fegued.
Disk Space Remaining.:

FBEIE
T0EDZEL b

Corcel |

Figura B.1 Instalacion del software para el panel IDentipass.

Dentro del proceso de instalacién del servidor es necesario sefialar cada
una de las opciones mostradas, las cuales son:

e User Interface: Es el programa cliente que permite administrar, configurar y
monitorear el sistema.
e Help Files: Son los archivos de ayuda que componen el manual del

software.

e Reports: Son todos los tipos de reportes que puede generar el sistema
referente al acceso de los usuarios y reportes internos del sistema

e |vis Interface: Es un pequeno software incluido que permite al usuario del
sistema disenar e imprimir credenciales

Dentro de software podemos tener algunas funciones que nos serviran para
poder agregar a los usuarios a sus areas de trabajo o los lugares en los que

pueden tener acceso,

asi como la capacidad de habilitar un lector dentro del

panel o otros elementos o los puertos que van a ser ocupados por la computadora
y el panel. A continuacion se muestran algunas de las funciones con las que
cuenta el software de Identipass LT.
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Agregar un site: SITE es la localizacion de tu base de dato ODBC. Puede
ser una computadora o una conexion interna. Identipass LT permite instalar una
base de datos, un panel de servicio y 4 interfaces. Para anadir tu Site, la
computadora tiene que sostener la base de datos y sondear los paneles, con un
clic izquierdo en el Mouse sobre SITE sobre el menu principal y como seleccionar
a la computadora que se va utilizar como Silte.

2! IDentiPASS LT - Superls:
Ext Displey  Aam Qus [magng To & Conuter Mame [ SieNamd _ Biowse |
o IEEE - N
Remove F Computer...
Logt Pot TCPAP Pork 2000
w-fE Leers -
o Panel... o @
F‘lf £ 0k Cancel
Time Zones

Figura B.2 Agregar un Site para el panel IDentipass.

Con el menu figura 4.13 también se puede agregar varias computadoras y
puertos para la comunicacion entre el panel y la computadora.

De la ventana se puede escoger los tipos de dispositivos, puertos y
velocidad en la conexion. Los tipos de dispositivos que pueden ser seleccionados
son: 9000 paneles o NetLink.

Communication Port Setup Communication Port Setup
Computer: [DerntiFA55 Compuiter; |DentiPA 55
Device Type: |SNNEREH Device Type: |NetLink ﬂ
Port | comz =] Port: covs
Speed: | 8600 bps ;I Speed: |E|E|:IEI bips LI
Metlink Addr |1 52168.33.210 ‘EDEIS
- @ U @
Pauze Ok Cancel PaLize OF Cancel

Figura B.3 Comunicacién y configuracion del puerto del panel.

Un puerto puede ser removido con un clic derecho en el nombre del puerto
sobre el arbol del Site, y abre el menu del site después seleccionar Remove Port
de este menu. Es el mismo procedimiento para afiadir un panel.
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Figura B.4 Afadir y Remover un puerto del Site.

O también un panel puede ser anadido a través del menu principal

— |[DentiPASS LT - Superlsr

Exit m Dizplay  Alarm Que  [maging  To

o Sitz,..
Logt FRemove v Computer...
Part. .
w-fE Users -
Cards Panel...

Time Zones

Figura B.5 Afiadir un puerto a través del menu principal.

Rellenar en el nombre de panel y la comunicacion apropiada para el panel,
por default. Y salvar la configuracion del panel.

Port: FDF\"H Parel: I‘I ﬂ \/

Ok
Site Panel [d: |1

W Fall Thiz Panel ©

Cancel

Compuler: IPCD-?UD

Mame: IF‘aneI B

DurezzEnabled ————
Cade: In Filay: |1

™ Suppress "Reques! to Exit" Messages

Beset Tmes:

[ Timed Antipasshack IU minutes

Figura B.6 Configuracion del panel.

B.1.- Configuracion de MODEM

EL MODEM Identipass MODEM es utilizado por cualquier panel de la serie
9000 o siguientes. Y antes de poder usar este software necesita tener:
e Cable (RS- 232) para el MODEM
e El cable para el puerto serial
o Este software instalado en su computadora
Instrucciones de programacion.
1. Instalar el |Denticard MODEM programmer en su sistema de |la
computadora.
2. Conectar cada MODEM con su respectivo cable (RS- 232)
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Conecte los MODEM a su cable de toma de corriente.

Encienda el interruptor del MODEM

Abra el software de IDenticard MODEM. La pantalla principal aparecera

como se muestra abajo.

6. Determine que MODEM este bien conectado en la computadora al igual
que el panel.

7. Conecte el cable del MODEM que desea programar al puerto serial.

ok w

Eluenhcard Modem Frogrammer

File Help

» 7 IDenticard

SYSTEMS INCORPORATED

— Computer Side

| Slatus
& LIS Robetics © Haper Compathls |

ldle |

: . Sekcled COM Pt
— Panel Sde
& LS Robetics ¢ Haves Compatbie COMA vl
Piogiam Hodem |

bt adenhicard comfsuppaor

Figura B.7 Configuracion del MODEM.

B.2.- Configuracién de panel Dial-UP
Rellena en el nombre del panel Dial- Up. Afadir un numero telefonico al

panel: Las siguientes ventas son requeridas para afadir un MODEM en el panel.

— Moderm Phone Mumbers
Muormal; Emergerncy:

Hodem Humber Optionz

Modem Phone Humber || ok I

™ Momal Humbar
Cancal
Aidd Delete | [ Emerenc Numbier _ Cancel |

Edit Caling Schedule |

Figura B.8 Afiadir numero telefénico al panel.

Anadir un lector: Para afadir un lector, se da doble clic sobre el nombre del
panel en el Site Tree cuando el lector ese conectado o un click izquierdo sobre el
Plus Sign siguiente al nombre del panel para expandir el panel.
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B COMI
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' &dd Readeat
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Cancel

Figura B.9 Afadir un lector a la Configuracion del Panel DIAL - UP.

Un click derecho sobre el lector y después un click izquierdo para anadir el
lector. Esto te llevara a la ventana de lectores. Con esta ventana tienes la
habilidad de ajustar las caracteristicas de tu lector.

i Edit Reader [ ]
Eanet IF‘aneID Bieacier: | 1 d ~5te Cadas
. Ske]l:  Ske2  Sled
Harie: IEmpluyee Enirance ' Enable Aeader I[I_ II:I_ IEI_
Tppe: IEncr_l,lptinn 'I
Timz Zone: Poits
Fieader. IdND Time Zonet j Rday  [<NnRelss: =l _IE‘:it
Faypad : I‘:ND Time 2onzr j Iriput Paink I{ND."-"Jall'n} LI
—fntpsssback—————— [~ Enhanced Festuras
TiEe INciIh-:rInurDut - [ Enable Keyred ™ Elevanr Reads
e [~ Separate Feypad I Enhanced Aeadar
ovel [~ I Autclack On
I Use Soft Anlipazshack Beeper Type: IFIea:Icl does ok bee "I
N o @
ABA Sebap Save CE. Cancel

Figura B.10 Configuracion del Lectoras.

Anadir un RELAY: Para afadir un relay al panel, expandir el Site Tree para
el nivel del panel, Dar un click derecho sobre Relays y escoger anadir el panel.
Esto te llevara a ala ventana de relay para poner sus caracteristicas

1 Add Relay =
Panel IF'aﬂel 1 Relay: |1 LI
. ﬂamEIH elay MNamed]
5% COMI _ :
EI. Panel 1 Pulze Tirme: |5 vl Tire Zane: I<NDTimeZone> vl
BB Feaders ™ FEirst Card Unlack.
- Linking
H-]”"Dﬁ . |<NoRel ~| Delsyp [0~
i QA AddRely Retay: [NoRely =] Dely [0 -]
Display Relaps A chion: |No A etioh vi
Cancel | ~f of %)
Sawe n] 4 LCancel

Figura B.11 Configuracion del RELAY Panel DIAL - UP.
Anadir una alarma: Para anadir una alarma, se da un click derecho sobre

alarmas bajo el nombre del panel y escoger “ADD INPUT POINT”. Este te llevara a
la ventana afiadir alarma.
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Figura B.12 Configuracion de la alarma para el Panel DIAL - UP.

Anadir a los Usuarios: Para afnadir un usuario debes dar un doble click
izquierdo sobre usuarios en el Site Tree el menu del site y escogeras boton de
usuarios hasta arriba de la pantalla. Esto te llevara a la ventana de User
Manager. Del lado izquierdo de la pantalla estar una lista de usuarios y del lado
derecho de la pantalla una lista de los grupos. Un usuario del mismo grupo tiene
los mismos derechos

i User Manager
Users  Puolicies

Users

[ [T] x]

Groups

gi Default Admin

@Administrator

Figura B.13 Afadir Usuarios.
Para afadir un usuario a un grupo: escoge un grupo de o un nuevo grupo.
Esto te llevara a la ventana de afadir grupos. Y seleccionaras las caracteristicas
del usuario

| Add Group E

Graup Name ||

|;

Uzer HMamager b erabers :

Folicies

»

Group » e Graup
E it Edit Group
I_m D elete Group
I=‘i - r n&T

Figura B.14 Afadir a un usuario a un Grupo.
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Con el siguiente menu se puede asignar los derechos con los que va a

Edit User - Test Group I

contar el usuario.

Paolicies
User Rights ‘

Additional Rights

Group Membership
Q.&dmihistratnr

User Groups

Card Holder Database
Time Zone Configuration
S ystem Configuration
Haliday Configuration
alamn Group Configunation
Relaw Grouo Configuration

1]

Cancel |

Rights

Abilite to Add & new User
Ahbility to Edit a User

A bilite toiew a User
ahilitw to Remove Lsers

Figura B.15 Afadir Derechos a un usuario.

También se puede agregar a un usuario a un cierto grupo y agregarle mas o
menos derechos dependiendo de las condiciones que se desea tener.

i Add User [ x|

Cancel |

User Hame ; |Mame
Full Mame :  [Full Mame
Bassword: [
Confirm : s

ember of Group:

Default Screer Layouk I ¢ Uge Dafalt »

I Accourt Disabled

Mot Member o
meti

f Group:

shratar

<- Add |

Bernaue -»

!

-

Figura B.16 Afadir a un usuario a un Grupo.

Edit Uzear - Test Group

Group Membership

@'ﬁd‘l‘inistldur

U zer Groups

Card Holder [ atabaze
Tire Zone Configanation
Sustem Configuration
Holday Corfiguration
Alaim Group Configuistion
Relae Groun Conhouraticn

Rights

«| |Ability 1o Add & rew Uzar
Aubibty fo Edit a Llssn
Lobibty to Wiew a Uzer
Ahifty 1o Remove Lzers

L
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Figura B.17 Afadir a un Grupo ciertos derechos.

B.3.- Configuracion de LANTRONIX

El dispositivo Lantronix UDS 10/00 es un convertidor serial/ethernet que
utilizaremos para integrar los paneles de control de acceso a la red interna de
DSCA, lo que permitira una mejor administracion.

Antes de comenzar es necesario que se haya instalado en la computadora
en la que se desea configurar el lantronix el software Device Installer que viene en
el disco de instalacion del lantronix y/o en el disco que yo deje. También es
necesario que se instale la version 1.1 de Microsoft NET Frameworks o la version
mas actual que viene incluida en el disco que deje en caseta 2.

RECOMENDACION: Que el Device Installer y el Frameworks se instalen
en el mismo servidor en el que esta el software identipass.

Una vez instalado el Device linstaller se ejecuta y aparecera una ventana
como la siguiente:

B Devicelnstaller, 3.6 E]@

File Edit Wiew Device Taols Help

o @

Search  Assign IP
Type Name Group IP Address Hardware Address Status

@ Feady

Figura B.18 Configuracion del Lantronix.

Una vez que aparece esta ventana se da un click en el icono de Assign IP
(el que tiene un mundo). Inmediatamente después aparecera la siguiente pantalla:
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M Devicelnstaller 3.6

File Edit Yew Device Tools Help

&~ Assign IP Address

Device Identification

Enter the hardware address of the device, This is typically printed on
the back panel of the device in the Form "12-34-56-78-28-BC",

= Back L Mext = ][ Cancel J[ Help J

Figura A.19 Direccion del lantronix.

En el renglén en blanco hay que teclear la direccion fisica del lantronix (su
MAC Address); dicha direccibn se puede observar en una etiqueta que se
encuentra atras del lantronix, ejemplo: 00-20-4A-67-99 (se debe teclear la
direccion completa con todo y guiones).

Después se da un click en next; aparecera otra ventana en donde hay que
seleccionar Assign a specific IP Address. Después de un click en siguiente y
aparecera la siguiente ventana:

File: Edit VYiew Device Tools Help

* Assign IP Address lz|
IP Settings

Please fill in the IP address, subnet, and gateway to assign the device,
The subnet will be filled in automatically as you type, but please verify
it For accuracy, Incorrect walues inany of the below fields can make it
impossible for your device to communicate, and can cause netwark
disruption.

1P address: 3.1.3.200
Subriet mask: 255.0.0.0

< Back ][ Mext = ][ Caniel ][ Help ]

ﬂHead}l L
IS g |
Figura B.20 Direccidn IP del Lantronix
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Hay que llenar los espacios con la direccion IP que va a tener el dispositivo,
en este caso la direccion es 8.1.3.200 para el panel 1y 8.1.3.201 para el panel 2.
La mascara es 255.255.255.0 y el gateway es 8.1.3.1

Si se da ahora un clic al botén de search aparecera el dispositivo con la
direccién IP que se le dio y el status de online.

Después para finalizar hay que seleccionar el dispositivo y dar un click al
icono de telnet y sin mover nada dar un click en Ok.

Aparecera una ventana de entorno de MS-Dos como la siguiente (hay que
teclear Enter).

2] 1

B

[ECHO is disabled
[Enhanced Password is disabled

(=*x Channel 1
Baudrate 7608, I[/F Mode 4D, Flow 08
Port H6005

»: ——— none ——, Port BBB0A

ARP cache timeout: 688

Change Setup:
B Server configuration
1 Channel 1 configuration
5 Expert settings
6 Security
7 Factory defaults
8 Exit without save
? Save and exit Your choice 7 1

e (9680 7

Figura B.21 Seleccionamos el equipo LANTRONIX.

Se escoge la opcion 1 y se da Enter a las opciones que aparecen (sin
modificar nada) hasta que aparezca la siguiente opcion: Port No ahi se escribe el
siguiente numero 6005 y se da enter, a las siguientes opciones se les da enter
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hasta que aparezca de nuevo el menu, se selecciona la opcion 9 y el lantronix ha
sido configurado correctamente, ya se pueden cerrar la ventana de MS-Dos y la
ventana del Device Installer.

Con la instalacion del Latronix hemos finalizado la parte de instalacién del
software con lo que concluimos la tercera parte de la implementaciéon del sistema
de control y se procede a dar la capacitacidon y entrega del proyecto.

B.4.- Resetear panel del control.

Existe una consideracién importante en caso de un problema mayor y es;
si es necesario resetear el panel

El reseteo de un panel de control de acceso debe hacerse con cuidado y
solo en el caso de que el panel no responda (no se comunique con la red o con la
pc) o que haga alguna cosa extrafa (que los led’s parpadeen de manera
intermitente, por ejemplo).

Dar un reset a un panel involucra que el panel pierda toda informacién que
tenia guardada anteriormente, toda la configuracién de lectores, credenciales y
puertas se pierde, en pocas palabras, lo deja en blanco como salido de fabrica.
Por ello es importante que después de que se resetee un panel se le haga una
carga (download) desde el software identipass.

Para resetear el panel lo primero que hay que hacer es presionar una vez el
boton de reset que se encuentra en la parte superior del panel; si con esto no se
soluciona el problema por el cual se le dio el reset al panel se procede entonces a
resetear por completo el panel. Para hacerlo se requiere desconectar el eliminador
que alimenta al panel, y también se debe desconectar la(s) bateria(s) de respaldo
que alimenta al panel; una vez hecho esto se tiene que quitar una bateria que se
encuentra en el panel y que tiene el tamafio de una bateria AA. Después hay que
esperar de 20 a 30 minutos antes de volver a colocar la bateria tamafo AA y
conectar la bateria de respaldo y el eliminador. Con esto el panel ha sido
reseteado y toda la informacion ha sido borrada.

Inmediatamente después se tiene que hacer una carga al panel de la
siguiente manera: se entra en el software Identipass Client y se firma como
SuperUsr. Después se selecciona en Options la opcion Download; una vez ahi se
palomean todos los cuadrados, se selecciona el panel Asistencia en la siguiente
columna y después se le da en Start u Ok.

145



Fanel Configuration
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Figura B.4.17 Configuracion del Panel DIAL - UP.

Aviso: el password no puede ser cambiado si desea cambiarlo necesita
retirar toda la energia de la bateria por lo menos 1 minuto. Y resetear el sistema
puede resetear todos antipassback.

C. Enrolamiento de huellas del personal.

Para el registro de las huellas digitales de cada usuario dentro del sistema
se utilizara el lector biométrico montado en las afueras de la oficina del Director
General y el software para el registro de la huella sera instalado en la
computadora de la recepcionista, quien bajo previa capacitacion se encargara de
este proceso. En un futuro se evaluara la posibilidad de adquirir un lector
biométrico extra con una base para escritorio, para que sea colocado en el
escritorio de la recepcionista.

Para enrolar sera necesario conectar uno de los lectores biométricos a
través de su salida ethernet a la red interna de la empresa, por lo que se le pidi6 a
la empresa colocar un nodo de red cercano al lector. La direccién IP estatica con
la que sera identificada este lector es: 8.1.3.202 (esta direccion se configura en el
mismo dispositivo a través de su menu). No es necesario conectar a la red los
otros dos lectores biométricos ni asignarles una direccién IP, ya que no se va a
transmitir las huellas a estos lectores; porque como se vio en anteriores capitulos,
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el registro digital de cada huella se encuentra en la tarjeta inteligente
correspondiente a cada usuario.Para enrolar huellas en el sistema se tienen que
sequir los siguientes pasos:

1.- Iniciar el software Veriadmin
2.- Dentro del software se configura el lector biométrico (se coloca la
direccion IP asignada al dispositivo y se selecciona el tipo de lector: V-smart

iClass)

3.- Se selecciona el icono marcado como “Quick enrollment” y aparecera
una ventana como la mostrada en la figura c.1.

7} Quick Cnroll (F1 Help]

Tempdal
i B LInlEoES T erpdabe Orata

Fingerpiine | marge:

Gl Templsts D From

Segard! S ling

SmeCadSH |
Wagsnd Shing

Accapl eriolvet o Ae-erioll

Ewd

Figura c.1.- Ventana Quick enroll.

4.- Se coloca el dedo en el sensor del lector siguiendo las siguientes
recomendaciones:

* Se recomienda el uso del dedo indice, medio y anular; el pulgar y el
menfique, ya que el pulgar tiende a ejercer demasiada presién en el sensor y el
menique tiende a ejercer una presién minima. Si se ejerce demasiada presion se
ocasionan manchas en la huella y si se ejerce poca presion el sensor puede no
detectar la presencia de un dedo. En cualquiera de ambos casos, la imagen
obtenida de la huella tiende a no ser consistente ni confiable. (Figura c.2)
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Figura c.2.- Dedos recomendados para el enrolamiento.

* El dedo debe ser colocado tratando de abarcar el area maxima del sensor
como se muestra en la figura c.3. Tocar el sensor como si se fuera a presionar un
botdn crea una imagen del dedo deficiente en informaciéon en la representacion
digital de la huella.

Figura c.3.- Posicidon correcta e incorrecta del dedo sobre el sensor para el proceso de
enrolamiento y verificacion.

5.- En la ventana quick enroll se selecciona el boton de Smart card SN para
obtener el numero de serie de la smartcard. Este numero es el que es leido por un
lector de tarjeta inteligente convencional y es con el cual se registrara al usuario
en el sistema de control de acceso. De esta manera se evita tener a un usuario
registrado con dos numeros diferentes en el sistema de control de acceso.

6.- Después de que aparece el numero de serie de la smartcard en la
ventana quick enroll, se selecciona el botdn enroll y se le pide al usuario mantenga
el dedo en el sensor por unos segundos. Una vez hecho esto, el sistema habra
capturado una imagen de la huella digital del usuario y una plantilla o template de
la misma huella obtenida a través del algoritmo del lector (Figura c.4).
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Raw
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Figura c.4.- Imagen RAW de la huella digital (izquierda de la imagen). Plantilla creada a través
del algoritmo (derecha de la imagen).

7.- Antes de aceptar el registro de la huella es necesario checar dos
parametros Calidad (Quality) y Contenido (Content) representados por estrellas en
la ventana de quick enroll. La calidad se ve afectada debido a que el dedo no fue
centrado correctamente en el sensor o que no abarca la mayor area posible en el
sensor; también se ve afectada la calidad debido a la pobre definicién de arcos,
valles y lineas de la huella digital de la persona, ocasionada por el trabajo, heridas
y cortadas. En este caso se recomienda utilizar otro dedo en el registro.

El contenido es la cantidad de informacion obtenida a través de la imagen
que sirve como entrada al algoritmo de creacion de la plantilla.

Para obtener una imagen aceptable de una huella digital, se recomienda
que por lo menos se tenga 3 estrellas o mas en calidad y contenido, si una imagen
de la huella tiene 2 estrellas o0 menos en cualquiera de estos dos parametros se
recomienda volver a enrolar la huella.

8.- Una vez que se obtiene una huella aceptable se da clic en el boton
Accept. Se le preguntara al usuario donde desea guardar la plantilla de la huella,
teniendo las siguientes opciones: en la computadora, en el lector, 0 en una
smartcard. Se selecciona esta ultima y se acerca la tarjeta inteligente al lector de
smartcard que se encuentra al lado derecho del sensor biométrico. Una vez hecho
esto, la plantilla de la huella digital ha quedado guardada en la tarjeta.
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