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CENTRO DE INFORMACION Y DOCUMENTACION
"ING. BRUNO MASCANZONI"

EI Centro da‘ Informacién y Documentacién ing. Bruno Mascanzoni tiene por
objetivo satisfacer las necesidades de actualizacién y proporcionar una
adecuada informacién que permita a los ingenieros, profesores y alumnos estar

al tanto del estado actual del conocimiento sobre temas especificos, .
enfatizando'lés investigaciones de vanguardia de los campos de la ingenieria,

tanto nacionales como extranjeras.

Es por ello que se pone a disposicién de los asistentes a los cursos de la DECFI,
asi como del pablico en general Ios‘siguientes servicios:

* Préstamo interno.

* Préstamo externo.

* Préstamo interbibliotecario.

* Servicio de fotocopiado.

|

Consulta a los bancos q:le datos: librunam, seriunam en cd-rom.

Los materiales a disposicién son: 5
* Libros.
* Tesis de posgrado.
* Noticias técnicas.
* Publicaciones periddicas.
* Publicaciones de la Academia Mexicana de Ingenjeria.

* Notas de los cursos que se han impartido de 1980 a la fecha.

En las areas de ingenieria industrial, civil, electrénica, ciencias de Ia tierra,

computacién y, mecanica y eléctrica.

El CID se encuentra ubicado en el mezzanine del Palacio de Mineria, lado

oriente.

El horario de servicio es de 10:00 a 19:30 horas de lunes a viernes.

Palacio de Mineria Callede Tacuba 5 Primer piso Deleg. Cuauhtémog 06000 México, D.F. APDO. Postal M-2285
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FACULTAD DE INGENIERIA U . N.A.M.
DIVISION DE EDUCACION CONTINUA

A LOS ASISTENTES A LOS CURSOS

Las autoridades de la Facultad de Ingenieria, por conducto del jefe de la

Division de Educacion Contihua, otorgan una constancia de asistencia a

quienes cumplan con los requisitos establecidos para cada curso.

El control de asistencia se llevara a cabo a través de la persona que le entregé
las notas. Las inasistencias seran computadas por las autoridades de la
Divisién, con el fin de entregarie constancia solamente a los alumnos que

tengan un minimo de 80% de asistencias.
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Pedimos a los aslstenteﬁrecoger su constancia el dia de la clausura. Estas se

retendran por el[ ;;?'lodo~de\un ano, pasado este tiempo la DECFI no se hara
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responsable de este documento.

i :1 “‘G"] 't 73}3 S
| ital 1 l

) !ei , ;a
Se recomienda ‘a’;lo; gams entesz\,particiﬁarhactlvamente con sus ideas y
e LU RS e T

experiencias, pues los™ cursos :que*ofrece a\Dlws:_on estan planeados para que
i e et U‘“i e AN T
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directorio de asnstentes, que se entrega;a oportunamente.

Con el objeto de mejorar los servicios que la Division de Educacién Continua
ofrece, al final del curso "deberian entregar la evaluacion través de un

cuestionario disefiado para emitir juicios anénimos.

Se recomienda llenar dicha evaluacidon conforme los profesores impartan sus
clases, a efecto de no llenar en la Gltima sesién las evaluaciones y con esto

sean mas fehacientes sus apreciaciones.

Atentamente
Division de Educaciéon Continua.

Palacio de Mineria Caile de Tacuba b Primer piso Deleg. Cuauhtémoc 06000 México, D.F. APDOQ, Postal }-2285

Telefonos; 512-8955  512-5121 521-7335 521-1887 Fax 510-0573 521-4020 AL 26
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Curso de Seguridad en Redes
Ing. Israel Quiroz Plata

29 de junio de 1998
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Curso de Seguridad en Redes

Ing. Israel Quiroz Plata

29 de junio de 1998

1 Presentacion

1. Quién es el profesor.
Qué hace.

Como localizarlo.

bl S

Temario.
5. Forma de calificar.

6. Comentarios generales sobre “las reglas del juego™.

2 Antecedentes
Bibliografia: [25, 21, 14, 23, 31. 26, 27, 20, 30, 32, 17. 36}
1. ;Qué es segunidad en coOmputo?
2. Por qué vamos a hablar de “seguridad en computo” y no de “seguridad en redes”.
3. Breve historia de los sistemas operativos.
4. Breve historia de Unix.
5. La seguridad en los sistemnas operativos y en Unix.
6. La seguridad y las redes de computadoras.

7. Algunas historias de seguridad.



3 Historia de la Seguridad en Cémputo
Bibliografia: [25, 21]

1. La séguridad en los inicios del computo.

2. Co6mo surge 1a necesidad de la seguridad.

3. La Seguridad por Obscuridad.

4. Conceptos modemos de la seguridad.

4 Legislaciones sobre seguridad
Bibliografia: [25, 31, 11, 26]
1. ;Por qué legislar y regular sobre seguridad?
2. Historia de las leyes relacionadas con seguridad.
3. El Libro Naranja.

4. Otras propuestas.

5 Algunos conceptos tedricos
Bibliografia: [25, 14, 23]

1. Tipos de seguridad.

(a) Control de acceso.

(b) Disponibilidad.

(c) Privacidad.

(d) Integridad y autenticidad.
(e} Consistencia.

(f) Auditoria.

2. Vulperabilidades.
3. Amenazas.

4, Contramedidas.



6 Riesgos y costos de la seguridad

1. Evaluacion de riesgos. ;Qué tanta seguridad se necesita?
2. ;Podemos tener seguridad absoluta?
3. Costos

¢ Ciclos de reloj.

+» Almacenamiento.
e Tiempo.

Politicas y procedimientos.
Infraestructura,

Personal.

4, ;Qué tipos de mecanismos?

e Software,
» Hardware.
o Mixtos.

5. El primer paso.

7 Mecanismos basicos de seguridad
Bibliografia: [21, 18, 6,9,7,14,37]
1. Control de acceso

* Mecanismos de autenticacion.
+ Permisos de acceso a los recursos.
e Firewalls.

2. Disponibilidad

¢ Respaldos.
s Espejos.

3. Privacidad.

» Control de acceso.
o Cifrado.

4. Integridad, autenticidad y consistencia.



o Listas de verificaci6n.
« Sisternas confiables.
o Cifrado.

5. Auditoria.

» Biticoras.
¢ Configuraciones correctas.

8 Ataques e incidentes
1. ;Qué es un incidente?
2. ¢ Qué es un ataque?
3. Tipos de incidentes.

¢ Intencionales.
+ No intencionales.
¢ Fisicos y naturales.

4. Tipos de ataques.

e Internos.

Externos.

Intencionales.

[ ]

No intencionales.

En transmision de datos.

+ Por emision de datos.

Fisicos.

9 Cifrado
1. (Qué es el cifrado?
2. (Para qué sirve?

+ Privacidad.
s Integridad.

* Autenticacion.

3. Tipos de sistemas de cifrado.



¢ De liave privada.
¢ De llave publica.
o Ejemplos.

4. ;Qué es la fortaleza de un cifrado?

o Complejidad.
¢ Confidencialidad de algoritmos.

5. Ataques al cifrado.

+ Fuerza bruta.
Texto en claro conocido.

Texto cifrado conocido.

Ataques algoritmicos.

Atagues de implementacion,

6. Estindares, legislaciones y restricciones.

7. Algunas aplicactones,

+ PGP

s S/Key
e Kerberos
e Secure RPC

10 Politicas de seguridad

1. ;Qué son las politicas de seguridad?
2. (Por qué son necesarias?
3. Tipos de politicas

» Uso adecuado.
o Acceso.
Contrasefias.

Usuarios y administradores.

Licencias y derechos de autor.

Acceso a Internet,

4. ;Coémo elaborar politicas?
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1.

2
3.
4

12

Administracion de seguridad

{Qué es un oficial de seguridad?

. {Qué obligaciones tiene?

:De qué privilegios goza?

. {Cudles son sus limitaciones?

Constderaciones éticas.
{C6mo establecemos la confiablidad?

Formas de administracién de seguridad.

e Centralizada.
e Distribuida

Respuesta a incidentes

. ¢ Qué hacer?

. Etapas.

(a) Deteccion.

{(b) Contencion del dafio.
(c) Recuperacion.

(d) Investigacion.

. Recursos utiles.,

+ Herramientas de monitoreo y control.
o Respaldos.
¢ Redundancia.

« Recursos fuera de sitio.

. (A quién acudir?
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Seguridad en Redes de
Computadoras

Ing. Israel Quiroz Plaia
Area de Seguridad en Cémputo
Direccion General de Servicios de Computo Académico, UNAM.
asc@ds5000.super.unam.mx

El instructor

o Israel Quiroz Plata
o Jefe del Area de Seguridad en Cémputo, DGSCA, UNAM.

e Como localizarme: israel@conga.super .unam.mx

Forma de calificar

Tareas: 30%
Examen: T0%
Asistencias (min, 80%)

Participacion en clase

Reglas del juego

o Las tareas se entregan por cotreo electronico (curso@conga . super . unam.
mx). S

« Revisar que los mensajes se envien correctamente (Cc:)

» Se recibirdn tareas retrasadas hasta 24 'horas, y se calificarin sobre 8.

(Qué es Seguridad en Computo?
Términos como “'seguridad™, “proteccion” y “privacidad” pueden tener mas de un sig-
nificado. dependiendo de quién lo aplica, y en qué ambito se aplica.

Incluso los profesionales que trabajan en el area de seguridad no siempre coinciden en
lo que estos términos significan.

LQué es Seguridad en Computo?
Una definicion bastante pracuica de segundad es:

*“Un ststema es seguro si s¢ puede confiar en gue él y su software se com-
porten como los usuarios esperan que lo hagan.”




E “Seguridad en Computo” o “Seguridad en Redes™?
Segundad en Redes es una parte muy importante de la Seguridad en Coémputo, y hay
quienes la consideran como frea separada.

Sin embargo, es vital tener el conocimiento global, porque una no puede existir sin la
otra.

Seguridad en Computo

Ing. Israel Quiroz Plata
Area de Seguridad en Cémputo
Direccion General de Servicios de Computo Académico, UNAM.
asc@ds5000.super.unam.mx

(Muy breve) historia de los Sistemas O perativos

Pre-1965: Operacién mecinica y manual.

1965-1980: Primeros sistemas operativos modernos. 0S/360 (IBM), CTSS (MIT),
MULTICS (AT&T, GE, MIT), Unix (AT&T).

Post-1980: Sistemas personales. CP/M, MS-DOS, Unix, Macintosh.

Breve historia de Unix

1960°s: AT&T. Honeywell, General Electric y el MIT inician proyecto de informacion
distribuida llamado Multics.

1969: AT&T decide salirse del proyecto.

Ken Thompson y Dennis Ritchie, de AT&T, continuaron con el desarrollo por su
cuenta, renombrindoto Unix.

1973: Thompson reescribe Unix en lenguaje C. La Universidad de California en Ber-
keley ordena una copia del sistema.

Breve historia de Unix

{1977: Berkeley comienza a distribuir su version de Unix (Berkeley Software Distribu-
tion 0 BSD).

Actualmente: Unix se utiliza en millones de computadoras de todo tipo en todo el
mundo. y en todos los imbitos.

La seguridad en los sistemas operativos

¢ De los sistemas personales mejor ni hablamos.

» Los problemas reales se presentan en fos sistemas multiusuario y multitarea, co-
mo Unix.




Unix v la seguridad
——

“No fue diseriado desde el principio para ser seguro. Fue disefiado con
las caracteristicas necesarius para poder darle mantenimiento a la segu-
ridad.”

—Dennis Ritchie

Debido a las muchas “historias de terror” existentes sobre problemas de seguridad de
Unix, mucha gente tiene la conviccion de que la frase “Seguridad en Unix™ es un oxi-
mOoron.

Unix v la seguridad
Sin embargo, la reputacion de Unix como sistema mseguro no viene de su disefio si-

no de sus implementaciones. Unix nacié en ambientes donde la seguridad no era una
preocupacion,

Por esto, los vendedores de Unix han sido lentos en incorporar mecanismos de seguridad
en sus sistemas.

Las redes de comEutadoras y la seguridad

Hoy en dia las redes de computadoras conectan entre si miles de computadoras en todo
¢l mundo, haciendo posible el acceso a un sistema desde cualquier lugar del planeta,
Esto es particularmente cierto en redes de alcance mundial como /nternet, y convier-
ten a la seguridad en algo que debe preocupar a todos los usuarios, y ya no solo a los
administradores. ‘ ’ ’

Algunas historias de seguridad

1987—-1988: CIiff Stoll rastrea un incidente internacional. -

1988: El Gusano de Internet.
1993: Cray de la UNAM.

1994-1995: Rastreo y captura de Kevin Mitnick.

La seguridad en los inicios del computo

o Controt fisico.
s Parte de la seguridad de la planta.

» Personal altamente capacitado y normalmente confiable.

Pero ahora...

o Amplisima difusion y acceso a equipo de computo.

e Conectividad “total”,




L Como surge la necesidad de la seguridad?

e Est4 “de moda”, pero no se nuevo.
+ Surge como parte de los controles de la informacién.

¢ Se hace mas necesaria con la popularizacion de las tecnologias.

Seguridad por obscuridad

Surge como uno de los primeros conceptos en seguridad en computo, pues se toma di-
rectamente de otros Ambitos, como el militar.

Se deriva del concepto de Ia “necesidad de saber”. La informaci6n es dividida, y a cada

quien solo se le proporciona lo que necesita para hacer su trabajo.

Venta l'as de la Seguridad | por obscuridad

+ Permite proteger partes confidenciales de la informacion. '

¢ Impide la obtencién de informacién por inferencia.

Desventaias de la Seguridad por obscuridad

¢ No sirve si la informacién que se estd ocultando es averiguable por otras fuentes.

» Impide que incluso los usuarios legitimos tengan acceso a la informacion que ne-
cesitan, <

» Reduce el nimero de personas preparadas para reaccionar adecuadamente ante
una emergencii.

Idea moderna de la seguridad

o Seguridad algorftmica.

» Mecanismos y algoritmos lomids piblicos posibles, pero inherentemente seguros.

+ OJO: Hay informacién que debe ser confidencial.

. Por gué reglamentar sobre seguridad?

» Tener lineamientos objetivos y especificos al respecto.

e Tener puntos de comparacion y antecedentes tecnologicos, civiles y juridicos.

(Por qué legislar sobre seguridad?

e Los gobiernos quieren tener control sobre todo.
e Los gobiernos necesitan tener control sobre atgunas cosas.

+ A 10dos nos benefician ciertos cgnuroles. lineamientos y garantias legales.




Reglamentaciones sobre seguridad
s En E. U., hay trabajos desde 1950, y de forma “moderna” desde 1968.

« EnE. U. ya se han ejercido acciones legales por crimenes de seguridad en cOmpu-
to. o )

o En algunos otros paises también hay trabajo al respecto.
« En México no hay nada, h

Problemas con las reglamentaciones v legislaciones

¢ La tecnologia avanza demasiado rdpido. -

¢ No siempre se ticnen en cuenta las necesidades y opiniones de quienes usan la
tecnologia.

¢ Muchas veces las reglas son hechas por gente que no sabe mucho.

El Libro Naranja

Llamado oficialmente Department of Defense Trusted Computer System Evaluation
Criteria, este documento establece los requerimientos que debe cumplir un sistema para
poder ser calificado formalmente como confiable.

El concepto central del Libro Naranja es que es pos:ble medir la conﬁzmza que se pone
€N un sistema.

El Libro Naranja define cuatro divisiones Jcrfnrqmcas de seguridad, y cada una de ellas
se divide en clases.

Clasificacion segl’m el Libro Naranja

| Division | Clase | Descripcion B
[ D | Proteccion minima
C Proteccion discrecional

Cl Proteccion discrecional.

C2 Proteccion de acceso controlado.
B Proteccién obligatoria,

Bl Proteccion por etiquetas.

B2 Proteccion estructurada,

B3 Dominios de seguridad.

A Proteccion venficada,
| Al Disefio verificado,




Comentarios sobre el Libro Naran ia -

» Sigue siendo el estindar con el que se mide la seguridad.

¢ Puede ser “demasiado formal” para ciertas aplicaciones.

e Fue escrito hace ya 11 anos.

()tras propuestas

ITSEC: (Trusted Information Technology Security Evaluation Criteria), publicado en
Alemania en 1992,

FC-ITS: (Federal Criteria for Information Technology Security), E. U., 1992 (se le
suele llamar *el nuevo Libro Naranja™).

CTCPEC: (CanadianTrusted Computer Product Evaluation Criteria), Canad4, 1993.

CC: (Common Criteria),E. U. Es el esfuerzo por unificar todos los deméas documentos.

Tipos de seguridad —

Existen miltiples tipos de seguridad en computo. Como usuanos y como administra-
dores, es necesario conocer al menos los tipos bésicos, para decidir cudles son los mas
importantes para nosotros.

Privacidad

Consiste en proteger la informacion contra ser leida por nadie que no tenga autorizacion
explicita para hacerlo.

Incluye no solo proteger la informacién en su totalidad, sine también las piezas indivi-
duales de informacion que puedan ser utilizadas para inferir otros elementos de infor-
macién confidencial.

No confundir con ‘‘Seguridad por Obscuridad™,

Integridad de datos

Proteger la informacion contra ser modificada sin el permiso de su duefio.

La informacion a ser protegida incluye no solo la que estd almacenada directamente en
los sistemas de computo. sino elementos menos ohvios., como respaldos, documenta-
cion, registros de contabilidad del sistema, ete.

Disponibilidad
Proteger los servicios de computo de manera que no se degraden o dejen de estar dis-
ponibles a los usuarios de forma no autorizada.

Consistencia .
Es asegurar que el sistema siempre se comporte de la forma esperada.

Regulacion de acceso
Consiste en controlar quién utiliza el sistema o cualquiera de los recursos que ofrece.




Auditoria
Consiste en contar con los mecanismos para poder determinar qué es lo que sucede en
el sistema, qué es lo que hace cada uno de los usuarios, y los tiempos y fechas de dichas
acciones.

Vulnerabilidades —_—
Son los puntos débiies de un sistema de computo, a través de los cuales su seguridad se
puede ver afectada.

Vulnerabilidades

e Fisicas,

+ Naturales.

+ Hardware y Software.

* Medios de almacenamiento. .
+ Emanaciones.

+ Comunicaciones.

o Humanas.

Menams
Son los elementos que, a través de alguna vulnerabilidad del sistema, pueden causar un
dafio en ¢l ststema.

Amenazas

» Naturales y fisicas.
o No intencionales.

¢ Intencionales.

Amenazas intencionales

¢ Externos.

e Intermos,

Contramedidas
Son las acciones que se pueden tomar para prevenir o minimizar los dafios.

Contramedidas

e Seguridad interna del sistema,

Seguridad en comunicaciones.
¢ Seguridad fisica.

Seguridad humana. >




Anilisis de riesgos

Aunque todos los tipos de segundad son importantes, sus prioridades varian de una or-
ganizacion a otra. Diferentes ambientes tienen diferentes preocupaciones de seguridad,
y por lo tanto deben establecer sus politicas y mecanismos de acuerdoe a ellos.

El administrador de seguridad necesita entender perfectamente las necesidades del am-
biente en el que trabaja, para definir los procedimientos adecuadamente.

"lgué es un analisis de riesgos?

» Cuantificar el impacto de las amenazas potenciales en un sitio de c6mputo.
o Ayuda a balancear los riesgos contra 10s costos.
e Ayuda a decidir qué riesgos prevenir, limitar o aceptar.

« Ayuda a obtener apoyo directi von.

Elementos de un analisis de riesgos

o Identificar y valuar nuestras “propiedades”.

o [dentificar las amenazas a esas propiedades y sus posibles costos.
» Identificar los controles de seguridad que se tienen,

« Identificar sus debilidades.

b ﬂuién realiza en analisis de riesgos?

Lo mejor es realizarlo con un grupo de personas que son responsables de distintas dreas
de soporte en la organizacion. ’
St lo hace una sola persona, se corre el riesgo de generar graves inconformidades.

Pasos de un analisis de riesgos

« Recolectar la informacion acerca de propiedades, amenazas y controles de segu-
ridad.

o Evaluar los resuitados para encontrar areas débiles,
# Hacer recomendaciones de los cambios que se deben hacer.

» Escribir el reporte formal y someterto a revision y aprobacion oficial,




b Formal o informal?

o Es importante determinar si se quiere hacer un anilisis formal o informal.

o Un andlisis formal debe incluir todas las posibles propiedades, riesgos y controles
de seguridad.

« Un andlisis informal puede incluir solamente propiedades importantes, las ame-
nazas mas comunes y los controles de seguridad més reievantes.

» Eltipo de andlisis a realizar debe determinarse con base en los objetivos y tamafio
de la organizacion.

Recoleccion de informacion

¢ Evaluar propiedades y amenazas.
Evaluar protecciones fisicas, , ‘

Evaluar sistemas de soporte (aire, potencia, refrigeracion, etc.)

Evaluar mecanismos de proteccion a datos sensitivos,

Evaluar mecanismos de proteccion contra errores y fraude.

Estimar Ia confiabilidad del hardware,

Identificar riesgos asociados con el personal.

Evaluar politicas y procedimientos existentes.

Clasificacion de propiedades
o Propiedad intelectual (programas, datos, documentacion, paginas de WWW, erc.)
» Propiedad fisica (computadoras. medios de almacenamiento, equipo de redes).

¢ Procesos y servicios de compuo (tiempo de CPU, funciones del personal de so-
porte).

Estimados de costo de propiedades

¢ Cada propiedad evaluada debe tener un costo asociado.
» El costo de la propiedad fisica es el costo de reemplazo.

« El costo de la propiedad intelectual incluye como la organizacion reaccionaria si
los datos se perdieran o comprometieran de manera total (;cémo recuperar los
datos? ;se pueden recoperar?).

» El costo de los recursos de computo puede ser el costo de hacer funcionar los
recursos por un periodo de tiempo.




Costo de propiedades de software

o Un método es estimar el tiempo requerido para recompilar, probar, configurar y
reinstalar el software perdido.

¢ Utilizar estimados para el peor caso.
« Ultilizar nimeros redondos (1 semana, 2 semanas, 1 mes, etc.)

« Normalizar (e.g. para paquetes simples el tiempo es una semana, para paquetes
complejos es 3 semanas). :

Etapa de evaluacion de riesgos

e Etapas:

- Identificar todos los posibles riesgos.
— Determinar la frecuencia potencial de cada amenaza.
— Estimar la pérdida en ddlares de cada pérdida.

e Un andlisis formal incluye todos los riesgos posibles, y uno informal incluye solo
los de mayor frecuencia.

Frecuencia Anual Estimada por riesg‘o

¢ A cada riesgo hay que asignarle una Frecuencia Anual Estimada (FAE).

o La FAE es el numero estimado de ocurrencias de la amenaza en un periodo de un
ano.

Frecuencia Anual Estimada por riesgo

o Para facilidad en los cilculos. redondear a miltiplos de 10:

Una vez en 300 afos.

Una vez en 30 afos.

Una vez en 3 afios (1000 dias).
Una vez en 100 dias.

Una vez en 1) dias.

Una vez por dia.

10 0 100 veces por dia.

P
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Indice de FAE

— ]
o Para reducir la complejidad de los cdlculos, se puede usar un indice FAE:

- 1=Una vez en 300 ahos.
- 2=Una vez en 30 afios.
— 3=Una vez en 3 afios.

— 4=Una vez en 100 dias.
— 5=Una vez en 10 dias.
- 6=Una vez al dia.

Pérdida Anual EsEerada —

+ La pérdida anuval esperada (PAE) asociada a un riesgo es el costo de la ocurrencia
de un riesgo multiplicado por la FAE de ese riesgo:

PAE = Impacto x FAE

e Para cada riesgo, calcular las pérdidas si ocumera.

Pérdida Anual Esperada

e Para simplificar los célculos, utilizar nimeros redondos (3100, $1.000. $10,000,
etc.) '

« Para amenazas humanas como accesos no autorizados, el tmpacto es el costo de
las horas—hombre requeridas para investigar ¢l incidente.

e Para amenazas humanas accidentates, 1a PAE puede ser una medida de 1a pérdida
de tiempo de coémputo.

Pérdida Anual Esperada

» Para amenazas ambientales, la PAE puede ser un estimado del costo de los dafios
y el tiempo de procesamiento perdido.

e Para amenazas como fallas de hardware, la PAE se puede basar en el costo esti-
mado de operar la mdquina durante el periodo que no funcione.
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Identificar los controles de segEridad ' —

e La siguiente fase es identificar los controles y protecciones que ya estén funcio-
nando.

¢ Tipos de protecciones:

~ Fisicas.

— Administrativas.

~ Técnicas.
¢ Una proteccién debe impedir o limitar el daiio producido por una amenaza.
o Las protecciones tienen que ser efectivas en costo.

Protecciones fisicas

s Controles de acceso a edificios.

~ Tarjetas o llaves de acceso.
— Video cimaras en los accesos.

e Controles internos.

— Puertas con cerraduras,

- Video cimaras en los pasilios.
— Cuartos de cémputo cerrados.
— Puestos de vigilancia.

Protecciones fisicas

e Protecciones contra desastres naturales.,

- Detectores de fuego, calor y humo. -
— Extingidores.
- Detectores sismicos.

e Monitores ambientales.

— Monitores y controles de temperatura.
— Monitores de humedad.

o Controles contra robo.

12




Protecciones administrativas

e Politicas y procedimientos formales.

— Politica de Cuentas y de Uso Aceptable.
— Politica de Seguridad del Sitio y procedimiento de respuesta a incidentes.
~ Procedimiento de terminacién de empleados.

Protecciones administrativas

"« Entrenamiento.

— Orientacion a nuevos empleados.-
-~ Concientizacion de seguridad.
— Entrenamiento de respuesta a incidentes.

e Otros.

- Mensajes de inicio de sesion,
— Controles para informacién confidencial.

_li’rotecciones técnicas

= Monitoreo y control de acceso a servicios.
e Controles de acceso en archivos.

« Herramientas de monitoreo de sistemas.
e Firewalls,

e Controles de acceso a la cuenta de root.

Como identificar las areas débiles

)

» Probar las protecciones gue se tienen.
e ;Hay algunas que no estén funcionando bien?
» ;Hay amenazas para las que no hay proteccion?

e Evaluar todos los aspectos de seguridad del sitio.

Como probar protecciones fisicas

« Invitar a alguien a pasearse por las instalaciones, y ver hasta dénde puede entrar.
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‘ Preguntas al respecto

¢Los controles de acceso son suficientes para impedir la entrada de extraiios?

¢Los empleados detienen y cuestionan a los extrafios?

(Las areas restringidas son reailmente restringidas?

;Los empleados tienen identificaciones apropiadas?

Como probar protecciones en procedimientos

o Hacer una simulacion de incidente.

o Intentar hacer ingenieria social,

Preguntas al respecto

» ;Hay un equipo de respuesta a incidentes?

(Hay un procedimiento de respuesta a incidentes?

(El equipo de respuesta entiende su papel?

¢ “Atencion a usvarios” sabe a quién llamar ante un problema de seguridad?

» ;Estan bien establecidas las lineas de autoridad para ciertas peticiones y tareas?

Como probar las protecciones técnicas

« Intentar entrar en nuestro propio sitio. o decirle a alguien que lo intente.

e Hacer que alguien de fuera lance un ataque masivo condra lared.

« Hacer cambios no autorizados en uno 0 mas sistemas y ver si alguien se da cuenta.
» Crear una cuenta falsa y ver si alguien se da cuenta y qué hace.

e Leer “Improving the security of your site by breaking into it”.

,Podemos eliminar completamente los riesgos?

“El gnico sistema totalmente seguro es aquel gue estd apagado, desconec-
tado, guardado en una caja fuerte de titanio, encerrado en un bunker de
concreto. rodeado por gas venenoso ¥ cuidado por guardias armados muy
bien pagadoes. Ain asi, no aposiaria mi vida por é1."

: ~Eugene Spafford

Costos de 1a seguridad

Se dice que la segundad absoluta solo se puede obtener a un costo infinito.

14
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Costos de la seguridad ]

¢ Ciclos de reloj.

¢ Almacenamiento,

e Tiempo,

» Politicas y procedimientos.
» Infraestructura.

¢ Personal.

- — : e
h Que i pos de mecanismos utilizar?

o Software.
o Hardware.

o Mixtos.

El primer paso

Responder a las siguientes preguntas:
¢ ;Qué se quiere proteger?
o ;Contra qué se quicre proteger?

¢ ;Cudanto tiempo. dinero y esfuerzo se estd dispuesto a invertir para protegerlo?

Mecanismos basicos de seguridad

Existen técnicas y mecanismos que nos ayudan a obtener los distintos tipos de segundad
mencionados.

Estos mecanismos deben aplicarse de acuerdo al andlisis de riesgos y costos que se haya
realizado.

Vamos a discutir mecanismos que permiten obtener cada uno de los tipos de seguridad
mencionados.

Control de acceso

e Objetivos:

1. Mantener fuera del sistema & guienes no tienen derecho a utilizarlo.
2. Impedir que utilicen los recursos y servicios personas que no tengan derecho
aellos.

o Técnicas:

1. Mecanismos de autenticacién.
2. Permisos de acceso a los recursos.,
3. Firewalls.




Autenticacion
El usuario debe decirle al sistema quién es, y demostrario. A esto se le llama autenti-

cacion,

Formas “‘clasicas” de autenticacion

1. Decirle a la computadora algo que uno sabe {una contrasefia).
2. Mostrarle a la computadora algo que uno tiene {una tarjeta inteligente).

3. Dejar que la computadora mida algo sobre uno (la huella digital).

Ninguno de estos sistemas es infalible.

Passwords (contrasenas) - -

El método mas utilizado es el primero, por ser el mds facil de implementar y el més ba-
rato. Alsecreto que el usuario comparte sélo con la computadora se le llama password.
Casi siempre, aunque se utilice algin otro mecanismo de autenticacién, representa un
complemento, y no un sustituto, de un password.

Desafortunadamente, también es el mas facil de violar.

: Por qué usar passwords?

Por 1a misma razon que cerramos con llave la puerta de nuestra casa. No queremos que
cualquiera que pase por enfrente pueda abrir la puena y entrar,

En el mundo actual, con las computadoras conectadas en redes de amplia cobertura,
hay muchas personas que se dedican a probar jas “puertas™ de todos los sistemas que
puedan encontrar, Si esta puerta estd abierta, un vandalo puede entrar sin problema y
causar dano.

Importancia de los passwords

Los passwords son la primera linea de defensa contra accesos no autorizados.
Aunque es posible entrar a un sistema o robar informacion sin tener que entrar en una
cuenta primero. la gran mayoria de las intromisiones se deben a passwords mal elegidos
o mal protegidos.

Un password debe ser como un cepillo de dientes: dsalo diariamente. cdm-
hialo de vez en cuando, y NO lo comparias con los amigos” .

Passwords débiles
Un password débil 0 malo es uno que es tacilmente adivinable.

;T
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Eiemglos de passwords débiles
Nombres (del usuario, de su esposa, su mascota, su hijo, etc.)
El nombre del sistema operativo que se estd usando.
El nombre de la maquina que se esté usando.
Informacién que sea ficilmente obtenible acerca del usuanc (cumplearios, teléfono, calle,
etc.)
Palabras que aparezca en un diccionano.
Nombres de lugares.
Letras repetidas.
Patrones del teclado (como qwerty).
Alguno de los anteriores escrito al revés.
Alguno de los anteriores seguido de un solo digito.

Buenos passwords .
Un password bueno es aquel que es dificil de adivinar.

-1 Caracteristicas de los buenos passwords

e Tienen letras maytisculas y mindsculas.

Tienen digitos y/o signos de puntuacion asf como letras.

Son ficiles de recordar.

]

Son de 7 u 8 caracteres de largo.

» Pueden ser tecleados ripidamente.

Sugerencias para buenos passwords

» Combinar palabras cortas.
s Usar acronimos.

» Si se usa el mismo password en varias maquinas, variarto ligeramente en cada
una de ellas,

e No escribir los passwords,

Si se debe escribir el password...

« No identificarlo como tal.

No escribir a qué miquina o cuenta pertenece.

No pegar el papelito en la médquina,

» Mezclar caracteres aleatorios.

Nunca mandarlo por correo elecrénico.
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Técnicas administrativas de manejo de passwords -

Aunque la mayor parte de la responsabilidad acerca de los passwords recae sobre los
usuarios, el administrador de un sistema de computo puede tomar ciertas medidas para
limitar la vulnerabilidad de los passwords del sistema. .

Asignacion de passwords
Consiste en que el administrador asigne los passwords de los usuarios, y no les permita
cambiarlos. '

Asignaci(’m de Easswords -

¢ Ventaja

- Impide que los usuarios elijan passwords débiles.
e Desventajas;

- Incomoda a los usuarios.
- Probablemente los usuarios escriban los passwords para recordarios.

Romper l0s passwords del sistema

Consiste en utilizar programas que tratan de adivinar los passwords de los usuanos,
basdndose en informacién sobre el usuario y sobre su cuenta, asi como en diccionarios.
Crack: ftp://ftp.super.unam.mx/pub/security/tools/crack.
tar.gz

Romper los passwords del sistema

» Ventaja:
— Permite detectar passwords débiles.

+ Desventajas:

La deteccion se hace después de asignado el password.

El mismo programa, o los reportes generados, pueden ser usados por los
intrusos.

Puede ser muy costoso en tiempo de procesamiento.

|

Puede no detectar todos los passwords débiles.

Usar passwords shadow

Consiste en no almacenar los passwords citrados en /etc/passwd, Sino en otro ar-
chivo (/etc/shadow), que no sea legible para todos los usuarios.

Shadow: ftp://ftp.super.unam.mx/pub/security/tools/shadow.
tar.gz
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Usar envejecimiento y expiracion de passwords

Consiste en que el sistema automaticamente le pida al usuanio que cambie su password
después de un cierto tiempo.

Es importante encontrar el tiempo adecuado para solicitar el cambio de password, que
no sea demasiado corto ni demasiado largo.

Shadow: ftp://ftp.super.unam.mx/pub/security/tools/shadow.
tar.gz

Desactivar accesos que no seran utilizados

Cuando un usuario no va a utilizar sus permisos de acceso durante un periodo de tiem-
po, es prudente desactivar dichos permisos para que no sean utilizados por alguien no
autorizado.

Usar programas que impidan elegir passwords débiles

Esta es una de las mejores técnicas. Se trata de reemplazar el mecanismo estindar de
seleccion de passwords con un equivalente, pero que no permita al usuario poner en su
cuenta un password débil.

Passwd+: ftp://ftp.super.unam.mx/pub/security/tools/passwd+
.tar.gz .

e Ventaja: evita los passwords débiles antes de que sean establecidos.,
¢ Desventajas:

— Puede no detectar todos tos passwords débiles.

— Después de instalar el programa es necesano obligar a todos los usuarios a
cambiar su password.

Educar a los usuarios

e Ventajas: todas.

+ Desventajas: muy dificil de llevara cabo y sobre todo de mantener en funciona-
miento constante.

Permisos de acceso a los recursos

Distintos sistemas de cémputo tienen distintos mecanismos para especiticar qué usua-
rios pueden acceder a qué recursos, y qué tipo de acceso pueden realizar.

Es muy importante utilizar estos mecanismos de manera apropiada para asegurar la co-
mrecta utilizacion de los recursos de computo,

Permisos de acceso
La gran mayoria de los sistemas soportan tres 1ipos de acceso:

Lectura: Permiso para examinar el contenido de un archivo.
Escritura: Permiso para modificar o reemplazar el contenido de un archivo.

Ejecucion: Si se mrata de un programy, penmiso para ejecutarlo.
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Control de acceso por dueno de los recursos

S1 cada recurso tiene “duefos” asignados, podemos controlar no solamente cémo se
accede al recurso, sino también quién lo hace.

Pueden existir distintos tipos de “posesion” de un recurso (por ejemplo, puede tener un
dueiio y un grupo, como en Unix).

Baséandose en los duefios de los recursos, se pueden establecer distintos esquemas de
control de acceso. '

Esquema de control de acceso por tipos de archivos
(utihzado en el sistema operativo Wang SVS/0S CAP 1.0)
Puablico: Cualquier puede leer o escribir al archivo.

Solo-ejecucion: Cualquiera puede ejecutar el archivo. Solo su duefio y el administra-
dor puede leerlo o escribir a él. .

Solo-lectura: Cualquier puede leer o ejecutar el archivo. Solo su duefio y el adminis-
trador pueden modificarlo.

Privadoe: Solo el duefio y el administrador pueden leer, escribir o ejecutar un archivo.

Configurable: Esquemas de acceso configurables, normalmente por clases de archivos
Yy usuarios.

Control de acceso por dueﬁo/grum/pﬁblico

{utihzado en Unix)
Existen tres categorias de usuarios, que pueden tener diferentes privilegios de acceso
sobre los recursos: S

Dueno: El creador o duefio del archivo,
Grupo: Un conjunto de usuarios definido por ¢l administrador.

Los demas: Todos los que no son ¢l duefio y no pertenecen al grupo.

Listas de control de acceso .

Con Iistas de control de acceso, se puede especificar, usuario por USUaro O grupo por
grupo. quién tiene qué privilegios de acceso sobre cada uno de los recursos.

Ejemplo:

<john.acct, r=
<jane.pay, rw>
<ken.eng, x>
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Controles de acceso obligatorios (Mandatory Access Control, MAC
En este esquema, el sistema asigna los privilegios de acceso; los usuarios no pueden
decidir quién tiene acceso a los recursos.

Se le asignan etiquetas de seguridad a todos los sujetos (usuarios, programas, procesos)
y atodos los objetos (archivos, directorios. dispositivos, ventanas) en el sistema.

La etigueta de un sujeto especifica sobre qué objetos tendrd acceso, y qué tipo de acceso
seri.

Se le conoce también como Seguriod multinivel.

Seguridad multinivel - -
Cada sujeto y objeto tiene una etiqueta de seguridad, que estd compuesta por dos ele-
mentos:

Una clasificacién que es un nivel jerérquico al que pertenece la etiqueta.

Un conjunto de categorias o compartimientos, que son una clasificacién no jerarqui-
ca que representa distintas dreas de informacién dentro de un mismo nivel.

Ejemplo de etiqueta:

SECRETO [INGENIERIA VENTAS RELACIONES]

Seguridad multinivel

La idea es que inciuso alguien gue tiene el mayor nivel jerarquico no tiene automatica-
mente permiso de acceder a toda la informacion,

Existen conjuntos de reglas bien definidos para saber, a partir de las etiquetas de un
sujeto y un objeto, los tipos de acceso que se pueden tener.

Reglas de acceso en seguridad multinivel

No read up: Para lectura, la etiqueta del sujeto debe dominar a la del objeto.

No write down: Para escritura, la etiqueta del objeto debe dominar a la del sujeto,

La etiqueta del objeto A domina a la de B si el nivel de A es mayor que el de B y el
conjunto de compartimientos de A incluye completamente al de B.

LQué es un Firewall?

En construccion, es una pared resistente al tuego. que impide que un incendio se pro-
page a todo el edificio.

En redes, es un mecanismo que aisla una red del exterior, controlando muy estrictamente
el paso de informacion hacia y desde la red.

Firewalls internos
Consiste en hacer las subredes internas lo mas independientes posible, haciendo que se
comuniquen entre ellas a través de ruteadores.
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Firewalls externos

Son miquinas que separan la red local del exterior. Toda ia comunicacion tiene que
pasar a través del firewall, y éste puede ser.configurado para permitir solamente la uti-
lizacion de ciertos servicios.

Conceptos de arquitectura de un firewall

o Filtro (choke).
+ Compuertas (garzes).

o Proxies.

El filtro (choke)

Una computadora o dispositivo de comunicaciones que restringe el flujo libre de paque-
tes entre las redes.

Normalmente se trata de un enrutador, pero no tiene que serlo. Puede ser, por ejemplo,
una maquina Unix con dos interfases de red.

Las compuertas {gafes)

Son programas, dispositivos o computadoras dentro del perimetro del firewall, y de-
signados especialmente para recibir conexiones desde redes externas y manejarlas de
manera apropiada.

En términos generales, su funcién es asegurar la validez de los paguetes que Iteguen, y
dejar pasar hacia su destino final solamente los que sean vilidos.

La compuerta es el Gnico sistema al que se tiene acceso desde el exterior de lared. Por
eso, debe tener activados todos los mecanismos de seguridad pertinentes, y no debe te-
ner cuentas de usuarios.

Proxies

Un proxy es un programa que tinge ser otro. En el caso de un firewall, un proxy es un
programa que recibe peticiones de servicios desde el interior del firewall, y las pasa de
manera apropiada al exterior.

L.os proxies son el mecanismo para proporcionar acceso a Internet a1 maquinas que estén
dentro del firewall.

Principales arquitecturas de firewalls

+ Miquina con dos puertos.

*

Filtrado de paquetes.
e Un filtro, una compuerta.

¢ Dos filtros, una compuerta.

Miltiples compuertas.

P
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TiEOS de ﬁrewalls en uso comiin actualmente

e Firewalls de paquetes.
e Firewalls basados en proxies.
e Firewalls de reescritura de paquetes.

¢ Pantallas.

Cuidado con los Erewalls

o Estan “de moda™.
¢ Son solo una herramienta.
o No son una solucién total.

¢ Hay que utilizarlos con buen criterio, y como parte de planes bien elaborados.

Disponibilidad

e Objetivos:

1. Mantener el sistema funcionando todo el tiempo.

2. Hacer que los recursos sean accesibles en el momento en que los usuarios
lo necesiten.

» Mecanismos:

1. Respaldos.
2. Espejos.
3. Redundancia fisica.

l"lPor qué hacer respaldos?
Los datos son el componente mas valioso de un sistema de cOmputo.

“Para mi, los datos de los usuarios son de importancia inigualada. Cual-
guier otra cosa es generaimente reemplazable. Se pueden comprar mds
discos, mds computadoras, mds energia eléctrica. Pero si se pierden los
datos, por un incidente de seguridad o por cualquier otra cosa, se van pa-
ra siempre.”

—Russell Brand




; Por gué hacer respaldos? )

o Errores de nsuarios.

¢ Errores de administradores.
» Fallas de hardware.

« Fallas de software.

+ Intrusos.

¢ Robo del equipo.

¢ Desastres naturales,

¢ Informacion histérica,

"SZué se debe resEaldar?

e Archivos de usuarios. _ -
e Bases de datos del sistema.

« Directorios del sistema que sean especialmente importantes o que hayan sido mo-
dificados. '

Tipos de respaldos

e Respaldo de dia cero.
* Respaldos completos.

¢ Respaldos incrementales.

Estrategias de respaldo
Normalmente los respaldos completos ¢ incrementales se utilizan conjuntamente para
llevar a cabo la politica de respaldo. Por ejemplo:

» Hacer un respaldo completo ¢l primer dia de cada mes.

« Hacer un respaldo incremental todas las noches, de todolo que hacambiado desde
el principio de mes.
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Recomendaciones. para resEaldos

e Determinar la periodicidad de respaldo de -acuerdo a los datos que se estén res-
paldando.

o Respaldar periédicamente los directorios del sistema también.

e Hacer de vez en cuando un respaldo de todos los archivos y directorios en el disco.
o Usar un conjunto “rotatorio” de cintas.
+ No usar las cintas para més de 100 respaldos.

o Hacer pruebas periddicas de recuperacion de los respaldos.
e Llevar un indice de qué archivos estén en qﬁé cintas.

: Cuanto tiempo conservar las cintas?
Depende de la informacion que esté almacenada en ellas. Algunas deben ser conserva-
das una semana, otras un mes, otras varios afios, y algunas quizi para siempre. .

“La cinta es barata, y rm es para siempre...”

§£guridad fisica de los respaldos

¢ Guardar los respaldos bajo llave.
o Quitar las cintas del drive después de hacer un respaldo.
-# No guardar los respaldos en el mismo sitio que la computadora.

¢ Tener precauciones durante el transporte y manejo de los respaldos.

Espejos

Un espejo es un sistema que es una copia identica de otro.

Los espejos se suelen utilizar para tener la capacidad de proporcionar un servicio inin-
terrumpido a los usuartos. Si la maquina original falla, se activa el espejo y nadie nota
¢l cambio (tedricamente).

El espejo no tiene que ser una copia exacta de todo el sistema, solo de los servicios que
Se quiere proteger.

Algunos ejemplos de espejos comunes

+ Servidor de FTP.
» Servidor de WWW.

e Servidor de listas de correo.

¢ Servidor de correo electrénico.

I Ieasasnne




Algunas consideraciones sobre los espejos -

¢ ;Como hacer la copia?

+ ;Con qué frecuencia hacer la copia?
« ;Como verificar que no se copien cosas ya modificadas o perdidas?
e ;Como verificar la integridad de la copia?

¢ ;Como activar el espejo cuando el original falle?

Redundancia fisica -

En un sistema de computo, es posible poner dos (0 méas) de cada elemento critico, de
manera que si el original falla, se pueda seguir usando la maquina.

Es como un “espejo de hardware™.

Elementos gue se Eueden hacer redundantes .

e Discos.

e Fuentes de poder.
o Tarjetas de red.
« Procesadores.

e Memoria.

Privacidad

+» Objetivos:

1. Mantener mi informacion privadzt.

2. Proteger informacion tanto dentro como tuera del sistema (en la red).
e Mecanismos:

* 1. Control de acceso {yz visto).
2. Cifrado (se vera después).
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Integridad= autenticidad v consistencia —

¢ Objetivos:

1. Verificar que los datos no sean modificados sin autorizacién.

2. Verificar que los datos hayan sido reatmente generados por su autor y no por
un impostor.

3. Asegurar que los programas se comporten como deben.
+ Mecanismos;

1. Listas de verificacion.
2. Sistemas confiables.
3. Cifrado (se verd posteriornente).

Verificacion de integridad — — L

Un intruso puede modificar cualquier archivo del disco, por alguna de las siguientes
Causas:

e Esconder evidencia de la intrusion.

o Crear “puertas traseras” para hacer més ficil ¢l acceso posterior.

Plantar “‘cabatlos de Troya™.

Deshabilitar 1a seguridad o la contabilidad del sistema.

Listas de verificacion de integridad

Son listas de archivos importantes a los que se monitorea periddicamente para ver si
han sufrido algin cambio.

Por ejemplo. los directorios de binarios del sistema operativo nunca deben modificar-
se bajo condiciones normales. Un cambio en cualquiera de ellos es sefial de actividad
extraia en el sistema. )

Por ello, es importante asegurar la integridad de ciertos archivos y directorios.

Proteccion v verificacion de la integridad

Existen vanas formas de proteger y verificar la integridad de los archivos existentes en
el disco:

1. Poner bien los permisos de los archivos,
2. Usar dispositivos de solo lectura.
3. Hacer copias de comparacion.

4. Generacion y comparacién de “firmas”.
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Poner bien los permisos —

Es la primera linea de proteccion de la integridad de los archivos importantes. De esta
forma se elimina la posibilidad de que un usuario normal, de forma accidental, modifi-
gue un archivo importante.

Esto no puede impedir que alguien que ha obtenido privilegios especiales en el sistema
haga las modificaciones que quiera.

COPS: ftp://ftp.super.unam.mx/pub/security/tocls/cops.tar.

gz

Utilizacion de disgositivos de solo lectura

R
De ser posible, hay que poner los archivos que nunca se modifiquen en discos de so-
lo lectura. Esto hace imposible que dichos archivos sufran modificaciones, aungue se
tengan privilegios especiales. -

Dispositivos de solo lectura

R i
e CD-ROM y similares (la escritura es fisicamente imposible).

« Dispositivos normales con proteccién por hardware (la escritura es fisicamente
imposible).

» Dispositivos normales con proteccion por software (con los privilegios apropia-
dos, la escritura es posible).

¢Qué usar? Lo mejor que haya disponible.

Hacer copias de comparacion

Consiste en realizar copias de los archivos importantes, y comparar los archivos con las
copias periédicamente.

Obviamente, las copias tienen que estar en un sitio en el que no puedan ser modificadas.
Las copias ticnen que ser generadas a partir de los datos “limpios”, o no sirve de nada.

Utilizacion de firmas electronicas

Una firma electrénica es un elemento de informacion que identifica de manera dnica a
un archivo y a su contenido, de manera que si el archivo cambia, 1a firma cambia y es
posible detectar la modificacion. '

Lo que se hace normalmente es generar las firmas de todos los archivos a proteger, al-
macenarlas en un sitio seguro, y periGdicamente generar nuevamente las firmas y com-
pararias con las que estin almacenadas.

Tipos de firmas electronicas

« Informacion acerca del archivos.
e Firmas algebriicas.

o Firmas criptogréificas.

P

28




Informacion acerca del archivo

e _ R
La informacién acerca de las caracteristicas del archivo puede servir como una firma
muy rudimentaria Por ejemplo:

» Nombre del archivo.
o Tamaio.
Fecha de dltima modificacion.

¢ Duenos.

« Caracteristicas internas de almacenamiento {como el i-nodo en Unix).

La desventaja es que es facilmente falsificable.

Firmas algebraicas _

Son algoritmos que generan uno © més nimeros basados en ¢l contenido de un archivo,
pero utilizando un algoritmo algebréico, tal como un célculo polinomial,

El m4s comin es el CRC (Cyclic Redundancy Check), que fue desarrollado original-
mente para detectar errores en transmisiones de datos. Este algoritmo estd implemen-
tado, por ejemplo, en ¢l comando sum de Unix.

La desventaja es que es facilmente falsificable. Es fAcil encontrar archivos distintos que
produzcan el mismo cddigo CRC.

Firmas criptograficas .

Son algoritmos criptograficos de una sola via, que obtienen un namero a partir del con-
tenido de un archivo. Estos algoritmos, a diferencia del CRC, son criptogrdficamente
fuertes, y es practicamente imposible encontrar dos archivos diferentes que generen ¢l
IHSMO NAMEro.

Ejemplos de estos algoritmos son SNEFRU y MD (Message Digest).

También se les Uama Funciones Hash,

Aplicaciones
Existen muchos programas que permiten realizar verificacion de integridad. Los mds
utilizados en Unix son:

e COPS (Computer Oracle and Pussword Syvstem). ftp://ftp.super.
unam.mx/pub/security/tools/cops.tar.gz

o Tripwire:

ftp://ftp.super.unam.mx/pub/security/tools/tripwire.
tar.gz
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Sistemnas Confiables (Trusted Systems -

El término “confianza” se refiere a que se confia en que el sistema sea capaz de mantener
e implementar correctamente la politica de seguridad del sitio.

Esta confianza se¢ puede basar en un proceso extenso de evaluacion y certificacién del
sistema, que toma en cuenta tanto las caracteristicas técnicas del sistema como el am-
biente en el que deberd operar.

Esta evaluacion se puede basar en alguna de las especificaciones al respecto. La més
importante de ella es el Libro Naranja (Orange Book).

: (Qué es un sistema confiable?
De acuerdo al Libro Naranja:

..un sistema que utiliza medidas de integridad de hardware y de softwa-
re suficientes para permitir su uso en el procesamiento simultaneo de un
rango de informacion desde no clasificada hasta altamente secreta, para un.
conjunto diverso de usuarios, sin violar ningin privilegio de acceso. '

Caracteristicas de un sistema confiable
Algunas caracteristicas importantes en un sistema confiable son:

¢ Manejo de seguridad multinivel (controles de acceso obligatorios).
¢ Capacidad de identificacion y autenticacion.
¢ Manegjo de rutas confiables dentro de la arquitectura.

e Implementacién de mecanismos de auditoria confiables.

Auditoria

s Objetivos:

1. Poder determinar quién hizo qué en el sistema.

2. Proporcionar informacion para prevenir y corregir problemas.
e Mecanismos:

1. Mantenimiento de bitacoras.

2. Configuraciones comects.

LQué es una biticora?

Es un registro de actividad en el sistema.

Normalmente existen diferentes biticoras en un sistema de c6mputo, cada una generada
por partes diferentes del mismo.

30




(Por qué utilizar bitdcoras?
Proporcionan una historia del pasado del sistema, que puede permitir detectar cosas que
estin saliendo mal, prevenir problemas futuros y averiguar qué ocurri6 en problemas
pasados.

Las bitdcoras pueden servir para reconstruir un sistema, conducir una investigacion, o
incluso obtener un mejor servicio de mantenimiento por parte de un proveedor.

*(Jué registrar en una biticora?
Algunas cosas que pueden resultar utiles son;

o Sesiones establecidas.
« Intentos fallidos de establecer sesiones.

Terminacion de sesiones.

e Accesos remotos.

e Aperturas, cerrados, borrados y renombrados de archivos.

Cambios en privilegios de usuarios y procesos.

Comentarios sobre las bitacoras
e No sirven de nada si nadie las lee y analiza.
+ La gran mayoria son generadas autométicamente por el sistema.
e Estin sujetas también a modificaciones no autorizadas.

» Para mayor seguridad, mandarlas a otro sistema.

Configuraciones correctas

En muchas ocasiones, las biticoras no se generan porque los servicios no estan conti-
gurados para generarlas.

Hay servicios que no tienen la capacidad de generar biticoras, Hay que descartarlos y
obtener una versidn que si pueda hacerlo,  ~
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Incidentes y ataques

Comunmente se hace referencia a los problemas de seguridad con los términos /ncidente
y Ataque. Sin embargo, no significan lo mismo, y es importante conocer la diferencia.
También es importante conocer los diferentes tipos de incidentes y ataques que existen,
para poder reaccionar de manera apropiada.

LQué es un incidente? _
Se le lama incidente de seguridad a cualquier evento que pone en riesgo cualquiera de
los tipos de seguridad existentes en el sistema.

Un incidente puede ser desde un wusuario que accidentalmente teclea
rm -rf * hasta un ataque coordinado de manera intermacional para robar datos
de la maquina.

LQue es un ataque?

Se conoce como ataque un incidente ocasionado de manera intencional con el objetivo
de causar un dafio, obtener informacion, o hacer uso de recursos de manera no autori-
zada

También se suele identificar con este término a cualquier intento de realizar dichas ac-
tividades ilicitas.

Tipos de incidentes

« Intencionales.
e No intencionales.

o Fisicos y naturales,

Notese la similitud con los tipos de amenazas.

Tipos de ataques

e Por su origen:

— Internos.
- Externos.

e Por su objetivo:

Al sistema.

En transmision de datos.
En emision de sefiales.
Fisicos.

Ataques al sistema

Son todos los ataques que tienen como objetivo hacer uso de los recursos det sistema de
manera no autorizada. Por ejemplo. obtener sesiones interactivas, modificar archivos,
transferir archivos, crear cuentas, etc.
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Ataques en transmision de datos
Son todos los ataques que se pueden realizar sobre los datos mientras estin en transito
a través de una red. Incluyen:

e Intercepcion.
e Modificaci6n.
« Interrupcion.
¢ Fulsificacion,

Ataques en emision de datos

Impiica la captura e interpretacion de las sefiales electromagnéticas emitidas por los sis-
temas de computo, con el objetivo de lograr la reconstruccion de los datos que estdn
siendo procesados.

El estandar TEMPEST guia el disefio, conslrucc:én ¢ implementacion de procedlmlcn—
t0s y tecnologias que impidan este tipo de ataques. .
!Suena a ciencia ficcién, pero no lo es! '

Ataques fisicos
Comprenden la destruccion o descompostura intencional ocasionada en equipos de
computo y la infraestructurarelacionada (suministros eléctricos, cableado de redes, etc.)

2Qué es el cifrado de datos?

Se conoce como cifrar {no encriptar) a la operacion de transformar una serie de datos
en otra (normalmente ininteligible), y a partir de h cual no se puede obtener, de manera
obvia. la informacién original.

A lainformacion original se le [lama texto en claro. y al resul[ado de cifrarla se le llama
texto cifrado.

A la operacion inversa se le llama descifrar.

Llaves de cifrado
Las operaciones de cifrado y descitrado por lo regular tuncionan con base en una llave,
sin la cual la operacién no puede llevarse a cabo de manera correcta.

;rPa ra queé sirve?
El cifrado de datos permite obtener:

s Privacidad.
+ Integridad.
s Autenticidad.

Privacidad

Es asegurar que la informacion solo serd uiilizada por las personas autonzadas a ello.
Mediante un algoritmo criptografico se cifra la informacion original. Esta informacién
entonces puede ser ransmitida por canales pablicos no seguros, pues aunque sea inter-
ceptada. no podra ser utilizada a menos que se conozea la forma de descifrarla.
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Integridad

Consiste en asegurar que la informacion no ha sido modificada de manera no autonzada.
Mediante algoritmos criptogréficos s¢ generan “firmas”™ electrénicas de los mensajes,
que a su vez pueden ser cifradas, y que de alguna manera son utilizadas, al recibir el
mensaje, para asegurar que €ste no ha sido modificado.

Autenticacion

Es asegurar que la informacion fue generada por la persona correcta, y no se trata de
una falsificacion. .

Mediante la utilizacion de firmas electronicas asociadas a la persona que envia el men-
saje, puede comprobarse que ¢l mensaje fue enviado por la persona autorizada, y que
no ha sido modificado o falsificado.

Tipos de sistemas de cifrado

I .

De llave privada: Sonlosque utilizanla misma ilave para cifrar y descifrar el meh‘saje.

De llave piblica: Son los que utilizan una llave para cifrar el mensaje y otra para des-
cifrarlo.

Sistemas de llave privada

La misma llave se utiliza para cifrar y para descifrar el mensaje. Por ejemplo: Data
Encryption Standard (DES). )
Ventaja: es muy rapido.

Desventaja: se necesita un canal seguro para el intercambio de la lave.

Fortaleza de DES

Durante mucho tiempo DES fue considerado practicamente “irrompible”. Actualmen-
te, sin embargo, estd comenzando a cuestionarse su fortaleza, sobre todo debidoa que es
postble construir chips que implementen el algoritmo en hardware, y gue pueden probar
millones de llaves por segundo, para realizar un ataque de fuerza bruta.

Sistemas de [lave piblica

[ _ ]
Se unlizauna tlave para cifrar el mensaje v otra diferente para descitrarlo. Por ejemplo:
Rivest-Shamir-Adleman (RSA).

Una de las Naves, llamada Have piblica. puede ser divulgada pablicamente sin compro-
meter la seguridad del algoritmo,

La otrallave, lamada lave privada. debe ser de conocimiento gnicamente para el dueiio
de la llave,

La llave pdblica puede descifrar mensajes cifrados con la llave privada, y viceversa,
Inventado por Diffie y Hellman en 1976.

Sistermnas de llave piiblica
Ventaja: no se necesita un canal seguro para el intercambio de llaves.
Desventaja: puede ser muy costoso en términos de poder de cémputo,




Fortaleza de RSA

Se basa en 1a dificultad Qe factorizar un nUMETo muy grande (mis de 200 digitos). que
es la base del algoritmo.

Es posible variar la longitud de la llave, con lo cual se puede incrementar su seguridad,
aunque también se hace mas lento,

Se estima que para romper una llave de 1024 bits por “fuerza bruta”, se necesitarian
280,000 afios de cémputo a 10,000 BIPS (Billones de Instrucciones por Segundo).

Otra aplicacion de la criptografia

Los algoritmos Message Digest, también conocidos como funciones hash, son algorit-
mos criptogrificos que no necesitan una llave.

Lo que hacen es que, dada una entrada, proporcionan una salida de longitud fija, y cuyo
valor depende directamente de los datos de entrada.

Un buen algoritmo MD debe hacer muy dificil tener dos entradas diferentes que pro-
duzcan salidas iguales.

Ejemplos: MD2, MD4, MDS5, Snefru, Haval, SHA.

MDS5: Message Digest 5

” — — E—
Es el algoritmo de MD mas seguro conocido hasta la fecha. Genera un resultado de 128
bits.
Aunque tedricamente pueden existir muchos mensajes que generen la misma “firma”
con MD5. hasta la fecha no se ha encontrado ninguno.
El niimero de posibles firmas de MDS es:
2128 = 340, 282, 366,920, 938, 463,463, 374. 607,431,768, 211, 456

; Como se obtiene privacidad?
Esta es Ia apiicacion obvia de ta criptogratia. Sin ta llave correcta, es imposible saber
qué dice un mensaje cifrado, y por lo tanto dicho mensaje se mantiene privado.

; Como se obtiene autenticidad?
Utilizando algoritmos de Have publica:

1. El remitente cifra el mensaje utilizando su llave privada.
2. El receptor lo descifra con la llave piblica del remitente.

3. Siel mensaje se descifra correctamente, solo puede haber sido cifrado (y por lo
tanto generado) por el remitente original.
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; Como se obtiene integridad?
Una vez mas, utilizando algonitmos de llave publica:

1. Antes de enviar el mensaje, el remltente obuene una firma de €l, utilizando un
algoritmo de Message Digest.

. La firma obtenida es cifrada con la Have pnvada del remitente.

2
3. El receptor descifra la firma con la llave piblica del remitente.
4. El receptor obtiene por su cuenta la firma del mensaje.

i

. Si la firma obtenida y la que fue enviada coinciden, el mensaje no ha sido modi-
ficado. :

Fortaleza criptografica -
$ una medida de la seguridad del mensaje cifrado. Depende de:

Qué tan secreta sea la llave, o
La dificultad de probar todas las llaves posibles.
La dificultad de invertir el algoritmo sin conocer la llave,

La existencia o no de “puertas traseras’™.

La facilidad de descifrar un mensaje si se conoce una parte de €] en su forma ori-
ginal.

* Las propiedades del mensaje original y si el atacante las conoce o no.

LSeguridad por obscuridad? !No! - -

No es bueno basar 1a segundad de un algontmo Crlpl()gr‘lthO en el hecho de que nadie
conozca el algontmo.

Los mejore< algommos conocidos a la fecha son pubhcos y hay muchos que no han
podido ser “rotos”.

Ataques al cifrado

o De fuerza brutu

Texto en claro conocido.

¢ Texto en claro elegido.

Criptoandlisis diferencial.

Errores de implementacion.
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Atagues de fuerza bruta

Consisten en probar todas las posibles liaves. hasta dar con la correcta.

Aqui, la longitud de la llave y los requerimientos de computo del algoritmo determinan
su fortaleza.

Este tipo de atagues son muy ineficientes. Por ¢jemplo, para una llave de 128 bits, si se
pudieran probar un trillon de llaves por segundo, se tardaria mas de 10! afios en probar
todas las posibles llaves.

Texto en claro conocido .

S1 se tiene un bloque de texto en claro y el blogue correspondiente de texto cifrado (por
ejemplo, un encabezado constante en los mensajes), se puede intentar obtener la llave,
que entonces se utilizaria para descifrar el resto del mensaje.

Texto en claro elegido

S1 el atacante puede hacer que la “victima™ cifre bloques de datos elegidos por él, la
tarca del andlisis y la obtencion de ia llave puede facilitarse. Una vez mds, el objetivo
es obtener la llave, para descifrar otros mensajes.

Criptoanalisis diferencial

Es un tipo de ataque por texto en claro elegido en el que el atacante logra el cifrado de
muchos textos que difieren ligeramente entre si, con el objetivo de comparar los resul-
tados y obtener la llave.

E‘.rrores de implementacion
Este es uno de los tipos mas comunes de ataques exitosos. Un algoritmo puede ser per-
fecto, pero su implementacidn puede tener muchas falias. Por ejemplo:

+ Nimeros “aleatorios™ predecibles.
s Liberacion accidental de las llaves.

Estandares en CriEtograﬁa

+ DES ¢s el estindar en algoritmos de llave privada,

o Algunos otros: Triple-DES. RC2. RC4. IDEA. Skipjack.
e RSA es el estdndar en algoritmos de llave piblica.

¢ Algunos otros: Diffie-Hellman, Markle-Hellman (roto).

Legislaciones sobre criEtograﬁa

Durante mucho nempo, lacripiografia fue terreno exclusivo de los gobiernos y las gran-

des corporaciones,

Actualmente. cuando todo mundo puede utilizarla, los gobiernos siguen queriendo tener

el control,

En muchos paises la utilizacion de criptografia sigue siendo ilegal, o teniendo muchas

restricciones. i

T
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Algunas legislacionos sobre criEtografia i}

Estados Unidos: La exportacion de criptografia con llaves de mas de 40 bits es ilegal.

Francia: La utilizacion de criptografia es ilegal.

Suiza: La utilizacion de criptografia es obligatoria en ciertas aplicaciones (por ejem-
 plo, almacenamiento de registros médicos).

Aplicaciones

» El comando crypt de Unix.
e PGP (Pretry Good Privacy).
S/Key.

Tripwire.

Kerberos.

+ SecureRPC.

El comando crypt -

Utiliza una variante del algoritmo utilizado por la maquina Enigma, que fue usada du-
rante la Segunda Guerra Mundial por ios alemanes.

El algoritmo utilizado por crypt es sumamente ficil de romper, ¢ incluso existe un pro-
grama llamado Crypt Breaker's Workbench, que descifra autométicamente los mensajes
ctfrados con crypt. : '

P(;P

Es un sistema de dominio piblico que utiiiza una combinacion de sistemas de lave pa-
blica (IDEA) y privada (RSA) para proporcionar privacidad y autenticacién de mensa-
jes.

PGP es el programa de cifrado mas utilizado a nivel mundial actualmente. Su historia
ha sido problemitica y controversial, pero actualmente es utilizable de manera legal en
todo el mundo.

ftp://ftp.super.unam.mx/pub/security/tools/PGP/

S/Key

Es un sistema que uvtiliza un algoritmo de Message Digest para evitar la transferencia
de passwords a través de la red.

Permite eliminar el principal problema asociado a la utilizacion de passwords a través
de lared.

Iripwire
Es un sistema que utiliza vanos algoritmos de tipo Message Digest para proporcionar
verificacion de integndad de ciertos archivos de un sistema Unix.
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Kerberos v Secure RPC
Son dos sistemas gue uttlizan combinaciones de algoritmos de llave piblica y privada
para lograr el establecimiento de sesiones cifradas entre dos méguinas Unix.

ué son las politicas de seguridad?
Son codigos de conducta para la utilizacion de los sistemas de computo.
Especifican qué actividades no son permitidas, los pasos a seguir para lograr la pro-
teccidon adecuada, los pasos a seguir en caso de un incidente de seguridad, establece
responsabilidades y derechos, etc. -

;Por qué utilizarlas?

« Sin politicas, no se tiene una infraestrucutra de seguridad general.

Definen lo que es y 10 que no es permitido.

.

Ayudan a definir las necesidades de herramientas y procedimientos. I

Pueden ayudar a perseguir intrusos,

*

Ayudan a ser “buenos vecinos” en la red.

La politica de las politicas

¢ La elaboracion e implementacion de politicas suele ser el paso mas dificil en la
infraestructura de seguridad.

¢ Las politicas afectan a todos,

La gente se resiste a medidas que impidan la productividad.

Algunos simplemente se resisten al cambio.
Algunos se resisten a “la autoridad™.

A algunas personas sencillamente les gusta molestar.

 Es imposible que todos estén de acuerdo. Hay que tratar de lograr una situacion
aceptable a la mayor parte.
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Algunos Euntos clave
.

o Antes de comenzar, hay que decidir la actitud general:

— Lo que no esté permitido esti prohibido.
— Lo que no esté prohibido estd permitido. |

¢ Las nuevas politicas se tienen que conformar a las reglas y polfticas que yaexistan
en la organizacion,

¢ Las politicas deben:

Ser implementables y vigilables.
Ser concisas y faciles de entender.

~ Equilibrar proteccién con productividad.
Ser actualizadas peribédicamente.

1 )

ﬂgunos puntos clave

i R ——

¢ El disefio de politicas debe ser un esfuerzo conjunto entre gente técnica, adminis-
trativa y directiva.

o Designar alguien que sirva cono el intérprete oficial de las politicas.
e Involucrar a una o maés personas de cada grupo de la organizacion.

o Quicnes tengan responsabilidades en ta politica también deben tener la autoridad
para poder llevarlas a cabo.

Mas puntos clave

+ Todos los afectados por las politicas deben tener oportunidad de revisarlas antes
de que se vuelvan oficiales.

e Que todo mundo sepa sus responsabilidades individuales. E.g.:

— Los usuanos son responsables de los passwords y de reportar actividad sos-
pechosa,

— Los administradores son responsables de maniener la integridad de los sis-
temas.

Y mais...

¢ La implementacion exitosa requiere de un monitoreo continuo.

— Planes de entrenamiento.

Explicar por qué son necesarias.

Explicar lo que se espera de la gente.,

Estar al pendiente del cambio en la organizacion.
I
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Elementos basicos de una Eolitica Co

» Definir acciones a tomar si se viola la politica.
« Definir acciones a tomar si un usuario local viola una politica en otro sitio.
+ Definir contactos y responsabilidades hacia organizaciones externas.

e Hacerlas disponibles a todas las personas afectadas por ellas.

Politica de seguridad del sitio

¢ Sirve como el plan de seguridad general.

¢ Define quién puede usar los recursos.

Define ¢l uso apropiado de los recursos.

Define quien puede otorgar acceso a los recursos,

[

Define las responsabilidades y derechos de usuarios y administradores.

Define quién puede tener acceso de root.
e Define qué hacer con informacién delicada.

Politicas de uso apropiado

+ Qué actividades son permitidas y cuales no.
Actividades lucrativas. ’

« Uso personal y recreativo.
¢ Experimentacion con la seguridad del sistema.
o Comportamiento de los superusuarios.

Sanciones.

¢ Los usuarios deben leerla y firmarla antes de tener una cuenta.

Politicas de cuentas de usuarios

+ Requenimientos para solicitar y mantener acceso a los recursos.

« Quiénes son los usuarios autorizados de cada sistema.

Quién esté aptorizado a proporcionar el acceso.

Mecanismos para creacion y eliminacion de cuentas.

Condiciones para desactivacion de cuentas.

Reglas acerca de compartir cuentas.
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Politicas de Easswords '

Recomendaciones para elegir passwords seguros.

Establecer claramente el cardcter secreto y personal de los passwords.

Recomendaciones de manejo de los passwords.

Instrucciones para cambio de passwords.

Politicas de envejecimiento de passwords.
Sanciones.

*

Derechos v resgonsabilidades de los administradores

o Respetar la privacidad de los usuarios.
e Derecho de examinar los archivos de los usuarios si la situacion lo amerita.

¢ Derecho de monitorear a los usuarios si la situacion lo amerita.

¢ Todo tiene que estar por escrito,

Licencias v Derechos de autor

o Explicar qué son las licencias y para qué sirven.
¢ Qué productos tienen licencias.
« Qué implica la licencia.

« Sanciones por no respetar las licencias.

()peracion en Internet

o Qué servicios se pueden usar.
+ Responsabilidades de seguridad del usuario,
« Responsabilidades del administrador.

e Reglas de “etiqueta”. -

LQué es un oficial de seguridad?

Es una persona encargada de monitorear y mantener la segurnidad en un sistema de
cdmputo.

Tradicionalmente esta actividad es realizada por el mismo administrador u operador.
Sin embargo. cada vez mis se estd convirtiendo en una actividad de tiempo completo.
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Caracteristicas ideales de un OSS

e Conocimientos técnicos.

« Experiencia en el manejo de los sisternas. - _ |
o Familiarizacién con la organizacion, su infraestructura y su forma de operacion.
o Capacidad de trato humano.

o Capacidad de trabajo bajo presion.

. Alto sentido de la responsabilidad.

¢ Integridad y confiabilidad a toda prueba.

‘-Qué obligaciones tiene?
I A

(no necesariamente todas, depende de las politicas de la arganizacién)

+ Monitorear continuamente los sistemas a su cargo. .
¢ Investigar y corregir incidentes de cualquier tipo.

¢ Comunicacién y coordinacidn con otras organizaciones.

e Educar a los usuarios.

e Difundir informacion.

‘ :De gue Ermlegms goza"

(una vez mds, depende de las politicas del v.mo)

e Acceso a informacion privilegiada o confidencial relativa a los sistemas.

¢ Acceso a informacion referente a incidentes de seguridad.

Privilegios de administracion en los sistemas.

Capacidad de emitir recomendaciones (o incluso drdenes) a los administradores.

Permiso para experimentar con la seguridad de los sistemas, con el objetivo de
descubrir nuevos probiemas.

: Cudles son sus limitaciones?
(dependiendo de las politicas. .. )

» NO monitorear sin razon a los usuanos.

*

No violar la privacidad de los usuarios.

L

No impedir la productividad de los usuarios.

No dejar en mal funcionamiento el sistema,

No difundir informacidn sensible o confidencial.

“No hacer cosas buenas que parezcan malas™ (y tampoco cosas malas).
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Consideraciones éticas

« Los usnarios tienen derecho a su privacidad.

o Los usuarios tienen derecho a su libertad de accién, dentro de lo establecido por
la organizacién.

"o Los usuarios son seres humanos. no pueden (ni van a) obedecer 6rdenes o reco-
mendaciones irracionales.

« No abusar de los privilegios.

» Como se establece la confiabilidad?
Es muy ditici decir a primera vista s1 una persona ¢s confiabie 0 no. Sin embargo, hay
algunos factores curriculares que pueden ayudar:

+» Recomendaciones.
e Desempefio en trabajos pasados,
o Historia criminal.

» Comportamiento en otras actividades no relacionadas con seguridad.

Formas de administracion de la seguridad

R

Centralizada: Concentrar todos los privilegios y responsabilidades en un solo sitio.

Distribuida: Cada quien es responsable de lo suyo. Puede haber una autoridad central
que otorgue asesorias y emita recomendaciones.

Regla #1: !No Asustarse!

¢ ;Realmente es una violacion de la seguridad?

¢ ;Se hahecho algan dafo?

» ;Es importante obtener y proteger la evidencia que pueda servir en una investi-
gacion?

« ;Es importante tener el sistema en funcionarniento normal lo més rédpido posible?

¢ ;COmo asegurar que no haya archivos modificados?

o ;Importa si alguien se entera del incidente?

» ;Puede suceder nuevamente?
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Regla #2: !Documentar TODO! —_
Es muy importante registrar todo lo que sucede, detalladamente. Se pueden usar las
siguientes técnicas:

« Escribir todo lo que se hace y se encuentra en una libreta.

¢ Imprimir los archivos de texto que se examinen.

e Utilizar el comando script (en Unix) para registrar las sesiones de trabajo.

| Todo lo que esté impreso en papel debe tener la fecha y la firma de la persona respon-

sable.
Es importante mantener copias de todo en papel.

Deteccion
L

e Descubrir al intruso en el acto.

e Deducirlo con base en cambios en el sistema: cuentas nuevas, archivos nuevos,
modificacién de archivos de datos, discrepancias en la contabilidad, etc.

¢ Deductirlo con base en el comportamiento del sistema: caidas frecuentes, mal de-
sempefio, negacion de servicio, etc.

¢ Recibir un mensaje del administrador de otro sitio reportando actividad extrafia
originada desde la maquina local.

Como detectar a un intruso en el acto

¢ Un usuario conectado al mismo tiempo desde tugares diferentes.
¢ Un usuario gjecutando un progrima que no suele usar,
Un usuario haciendo uso excesivo de la red.

+ Un usuario que no tiene un modem conectado a través de la linea telefénica.
+ Un usuario ejecutando comandos como superusuario.

¢ Un usuario conectado en horas inusuales.

L_Qué hacer?

« Ignorarlo.
o Tratar de comunicarse con él.
» Tratar de rastrear la conexion.

e Corar su conexion.

Comunicarse con el intruso

Es importante registrar todo lo gue diga o envie (si lo hace).

A veces basta hacer el intento de comunicucion para que el intruso desaparezca.
A veces, es posible hacer entender al intruso el dafio que est4 causando.
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Rastrear la conexion

El comando who (en Unix) despliega desde donde esti conectado cada usuario.

Con el comando finger es posible ver qué usuarios estin en la miquina desde donde el
intruso esti conectado.

Es importante comunicarse con el administrador del sitio remoto.

Cortar la conexion

 Apagar la computadora,
o Matar los procesos del intruso.

¢ Dar de baja la miquina.

Revision de las bitiacoras (auditoria)
Una cuidadosa revision puede decirnos exactamente qué pasd. Al revisarlos, h'ly que
buscar por cosas fuera de lo comiin:

e Usuarios en sesion en horas extrafias.

» Intentos fallidos de conexién repetidos.

« Uso no autorizado de privilegios administrativos.
« Usuarios conectindose desde sitios no conocidos.

Contencion v reparacion de danos

Cuentas nuevas.

Cambto de password de cuentas existentes.

*

Cambio de permisos en ciertos archivos.

Archivos nuevos con privilegios especiales.

Programas del sistema modificados o reemplazados.

Modificaciones al sistema de correo electrénico.

*

Modificaciones al sistema de acceso por modem.

Notificacion

o Al personal de administracion del sistema.

Al personal directivo.

Al personal usuario.
» A las autoridades correspondientes.
* A organismos de seguridad.

* A laprensa.
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Investigacion

« ;Vale la pena? ;Se obtiene algiin beneficio?
¢ ;Se tienen los recursos (materiales, legales, humanos) para hacerlo?
¢ ;Ayuda a la restitucion de los dafios?

o ;Basta con cortar el acceso a los intrusos, ¢ podemos ir més all4?

Resumen: pasos a tomar
A - R

Identificar y entender el problema,
Detener el dafio.

Confirmar el diagnéstico y determinar el dafio,
Recuperar ¢l sistema.

Mok W=

Lidiar con la causa del problema.

o

Hacer tareas de recuperacion relacionadas.

Algunos recursos iitiles

o Herramientas de monitoreo y control.
« Respaldos.
+ Redundancia y espejos.

o Recursos fuera de sitio.

;A quién acudir?

A veces se necesita una asesoria externa. Hay organismos que estin dedicados a pro-
porcionar ayuda y asesoria a sitios que tengan problemas de seguridad.

Es importante tener en cuenta que cada organismo tiene una comunidad objetivo bien
definida, y puede ser dificil que otorguen avuda a gente fuera de esa comunidad.
También hay que estar conscientes de que estos organismos no van a hacer todo por
nosotros, normalmente se limitan a ayudar en ¢l andlisis y a emitir recomendaciones de
acciones a tomar,

Organismos de Seguridad

MxCERT: Todo México. http: //www.mxcert .org.mx/

Area de Seguridad en Computo, UNAM: UNAM.
hetp: //www. super.unam.mx/asc/

CERT (Computer Emergency Response Team): Todo el mundo.
http://www.cert.org/ :
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