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INTRODUCCION

El presente trabajo se refiere a la implementacion del MAAGTICSI (Manual
Administrativo de Aplicacion General de Tecnologias de la Informacién y
Comunicaciones, y en la de Seguridad de la Informacién), en la CONAVI

Para analizar este procedimiento es necesario saber que el 8 de Mayo del 2014, se
publicd en el Diario Oficial de la Federacién (DOF) el acuerdo que tiene por objeto
emitir las politicas y disposiciones para la Estrategia Digital Nacional en materia de
Tecnologias de la Informacion y Comunicaciones , y en la de Seguridad de la
Informacidn, asi como establecer el Manual Administrativo de Aplicacién General en
dichas materias, donde se establecen los mecanismos para el almacenamiento y
gestion de informacién sensible y de seguridad nacional que manejan las
Instituciones de Gobierno. EI MAAGTICSI es el principal Manual en materia de
Tecnologias de la Infformacion y Comunicaciéon (TIC) de la Administracion Publica
Federal (APF) en México, ya que establece nuevas obligaciones derivadas del Plan
Nacional de Desarrollo 2013-2018 (PND), decreto de disciplina presupuestaria y sus
respectivos lineamientos en materia de TIC.

A pesar que con anterioridad ya habian salido algunas versiones de dicho Manual,
denominado MAAGTIC, en la CONAVI no se habia apegado a esta normatividad
para la eficiencia operativa gubernamental, basada en las mejores practicas
internacionales.

Para que la CONAVI se apegara a este manual se tuvo que hacer primero un
analisis profundo de todos los procesos que actualmente se llevan en el area de Tl
y con ello poder ir documentando cada uno de los 9 procesos que a continuacién
se describen:

Gobernanza:
e Proceso de Planeacion Estratégica (PE)
e Proceso de Administracion del Presupuesto y las Contrataciones (APCT)

Organizacion:
e Proceso de Administracién de Servicios (ADS)
e Proceso de Administracion de la Configuracién (ACNF)
e Proceso de Administracién de la Seguridad de la Informacién (ASI)

Entrega:
e Proceso de Administracién de Proyectos (ADP)
e Proceso de Administracion de Proveedores (APRO)
e Proceso de Administracion de la Operacion (AOP)
e Proceso de Operacion de Controles de Seguridad de la Informacién y del
ERISC (OPEC)

EL objetivo principal es que la CONAVI cuente con estos nueve procesos en sus
procedimientos que realiza dia a dia, asi mismo, que continden integrandose vy
mejorandose de una manera natural y con ello obtener un mayor beneficio de
acuerdo a las mejores practicas.


http://cidge.gob.mx/cursos/curso042014-1/proceso1.html
http://cidge.gob.mx/cursos/curso042014-1/proceso2.html
http://cidge.gob.mx/cursos/curso042014-1/proceso3.html
http://cidge.gob.mx/cursos/curso042014-1/proceso4.html
http://cidge.gob.mx/cursos/curso042014-1/proceso5.html
http://cidge.gob.mx/cursos/curso042014-1/proceso6.html
http://cidge.gob.mx/cursos/curso042014-1/proceso7.html
http://cidge.gob.mx/cursos/curso042014-1/proceso8.html
http://cidge.gob.mx/cursos/curso042014-1/proceso9.html
http://cidge.gob.mx/cursos/curso042014-1/proceso9.html

CAPITULO 1. COMISION NACIONAL DE VIVIENDA

La Comision Nacional de Vivienda (CONAVI) tiene como objetivo Fomentar,
Coordinar, Promover e Instrumentar la Politica y el Programa Nacional de Vivienda
del Gobierno Federal.

La Comision Nacional de Vivienda (CONAVI) es la instancia federal encargada de
coordinar la funcién de promocion habitacional, asi como de aplicar y cuidar que se
cumplan los objetivos y metas del gobierno federal en materia de vivienda.

Se cred en julio de 2001 con el nombre de Comision Nacional de Fomento a la
Vivienda (CONAFQOVI), y en junio de 2006 se convirtié en la Comisién Nacional de
Vivienda (CONAVI), organismo descentralizado, de utilidad publica e interés social,
no sectorizado, con personalidad juridica y patrimonio propio.

En el nuevo esquema de organizacion, derivado de la reforma a la Ley Organica de
la APF, se agrupa a la nueva Secretaria de Desarrollo Agrario Territorial y Urbano,
siendo la CONAVI el brazo técnico especializado en materia de vivienda, encargado
de la elaboracion del Programa Nacional de Vivienda y de la operacion de subsidios.

De acuerdo con la Ley de Vivienda, expedida en junio de 2006, la CONAVI tiene
entre sus atribuciones supervisar que las acciones de vivienda se realicen con pleno
cuidado del desarrollo urbano, el ordenamiento territorial y el desarrollo sustentable.

Asimismo, tiene la funcién de promover y concertar con los sectores publico, social
y privado programas y acciones relacionados con la vivienda y suelo, asi como
desarrollar, ejecutar y promover esquemas, mecanismos Yy programas de
financiamiento, subsidio y ahorro previo para la vivienda.

De igual manera, la CONAVI tiene la responsabilidad de promover la expedicion de
normas oficiales mexicanas en materia de vivienda; fomentar y apoyar medidas que
promuevan la calidad de la vivienda; propiciar la simplificacién de procedimientos y
tramites para el desarrollo integrador de proyectos habitacionales, y establecer
vinculos institucionales, convenios de asistencia técnica e intercambio de
informacidn con organismos nacionales e internacionales.

Aunado a ello la CONAVI impulsa el Programa de Acceso al Financiamiento para
Soluciones Habitacionales, mediante el cual se apoya la adquisicion de lotes con
servicios, compra de vivienda, mejoramiento y autoproduccion. Este programa se
compone del ahorro del beneficiario, subsidio del gobierno y crédito hipotecario, lo
que le da un amplio contenido social, ya que ofrece la oportunidad a muchas familias
de escasos recursos de adquirir una vivienda digna.

El pasado 11 de febrero el Presidente de la Republica, Lic. Enrique Pefa Nieto,
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anuncio la nueva Politica en la materia. Para lograr los objetivos de esta Politica,
delined cuatro grandes estrategias:

1. Lograr una mayor y mejor coordinacion interinstitucional,

2. Transitar hacia un modelo de desarrollo urbano sustentable e inteligente;
3. Reducir, de manera responsable, el rezago de vivienda; v,

4. Procurar una vivienda digna para todos los mexicanos.

La profunda orientacién social de esta politica sera, en consecuencia, el eje principal
del trabajo de la CONAVI durante la presente administracion.

Mision

Disenar, coordinar y promover politicas y programas de vivienda del pais, orientadas
a desarrollar las condiciones que permitan a las familias mexicanas tener acceso a
una solucion habitacional, de acuerdo con sus necesidades y posibilidades.

Vision

Lograr que los mexicanos cuenten con opciones de vivienda suficientes, de acuerdo

con sus necesidades, preferencias y condiciones econdmicas, que contribuyan a
elevar su calidad de vida, en un entorno sustentable.

Organigrama
A continuacién, en la llustracion 1, agrego el organigrama del area en la cual estoy

inscrito. Para mayor detalle anexo la plantilla total de la CONAVI en el archivo
“Estructura Organica Autorizada.pptx”.
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del drea de TIC.



CAPITULO 2. DESCRIPCION DEL PUESTO DE TRABAJO.

Objetivo General

Asesorar a los usuarios en el uso de las tecnologias de la informacién en la
utilizaciéon del software y hardware para facilitar el uso de las herramientas
informaticas.

Funciones del puesto.

Proporcionar los elementos necesarios para la resolucion de problemas de software
a efecto de que el usuario utilice los programas informaticos.

Encargado de la seguridad perimetral, para mantener integra la informacion de la
CONAVI, realizando la proteccion y deteccidn de tentativas de intrusion.

Mantener la infraestructura de la CONAVI siempre operando (red, telefonia, internet,
cableado estructurado, equipo de computo).

Coordinar al personal de soporte técnico para facilitar la soluciéon de problemas con
los equipos de cémputo, sistemas operativos, con el objeto de que estén en
funcionamiento.

Elaborar el diagndstico de las fallas presentadas en las aplicaciones informaticas y
en los equipos con el propdsito de repararlas.

Coordinar la capacitacion a los usuarios sobre el uso de las nuevas herramientas
informaticas con el propdsito de que estén capacitados para utilizarlas.

Coordinar la imparticion de cursos, eventos, conferencias sobre seguridad y
actualizacion tecnologica para que el personal de la comision nacional de vivienda
opere la infraestructura de computo.

Coordinar las acciones para promover la cultura informatica en el personal de la
Comision Nacional de Vivienda con el propésito de que se aproveche la tecnologia
de informacion con que cuenta la CONAVI.

Elaborar manuales técnicos y de usuario de cada una de las aplicaciones
desarrolladas a fin de que el usuario sepa como utilizarlas.

Metas

Definir los procesos que se usan en CONAVI en materia de TIC y de seguridad de
la informacion, con el fin de regular la operacién, independientemente de la
estructura organizacional y las metodologias de operacion con las que se cuenten.



Se dividira en tres grupos y en ellos nueve procesos necesarios para propiciar la
operacion agil y oportuna de las actividades de TIC en la CONAVI.

Procesos de Gobernanza

e Planeacion Estratégica (PE)
e Administracién del Presupuesto y las Contrataciones (APCT)

Procesos de Organizacion

e Administracion de Servicios (ADS)
e Administracién de la Configuracion (ACNF)
e Administracion de la Seguridad de la Informacién (ASI)

Procesos de Entrega

Administracion de Proyectos (ADP)

Administracion de Proveedores (APRO)

Administracién de la Operacion (AOP)

Operacion de Controles de Seguridad de la Informacion y del ERISC (OPEC)


http://cidge.gob.mx/cursos/curso042014-1/proceso1.html
http://cidge.gob.mx/cursos/curso042014-1/proceso2.html
http://cidge.gob.mx/cursos/curso042014-1/proceso3.html
http://cidge.gob.mx/cursos/curso042014-1/proceso4.html
http://cidge.gob.mx/cursos/curso042014-1/proceso5.html
http://cidge.gob.mx/cursos/curso042014-1/proceso6.html
http://cidge.gob.mx/cursos/curso042014-1/proceso7.html
http://cidge.gob.mx/cursos/curso042014-1/proceso8.html
http://cidge.gob.mx/cursos/curso042014-1/proceso9.html

CAPITULO 3 MAAGTICSI EN LA CONAVI
Proceso de Planeacion Estratégica (PE)
Objetivo General:

Establecer un modelo de gobierno de TIC en la CONAVI, para efectuar, entre
otras acciones, el analisis de las oportunidades de aprovechamiento de las TIC,
la planeacién estratégica de TIC y asegurar la adecuada organizacion al interior
de la UTIC (Unidad administrativa en la Institucion responsable de proveer de
infraestructura y servicios de TIC alas demas areas y unidades administrativas)
para la gestion de sus procesos y vinculacion ordenada con sus usuarios.

Lo que se realiz6 en CONAVI, fue dar a conocer a todas las areas que se crearia
un “Grupo de Trabajo Estratégico de TIC” el cual debera establecer, implementar
y mantener la organizacion al interior de la Coordinacién de Sistemas de
Informacion (Cargo mas alto en Sistemas de la CONAVI), para llevar a cabo la
gestion de los procesos normativos necesarios con la finalidad de atender las
necesidades de TIC.

Objetivos Especificos:
Implementar los roles que va a tener cada participante del Grupo de Trabajo.

Asegurar que los roles y las responsabilidades de la Coordinacion de Sistemas
de Informacion, realicen sus actividades asignadas y se cumplan de manera
apropiada.

Supervisar periodicamente los roles y las responsabilidades de la Coordinacién
de Sistemas de Informacion, con la finalidad de ajustar los requerimientos de los
procesos, de los proyectos de servicios y de soluciones de tecnologias de TIC.

Desarrollo

El grupo de trabajo desarrollara proyectos, programas y planes de trabajo en el
ambito informatico; encaminado al desarrollo de sistemas de informacion,
fortalecer la red de telecomunicaciones y la seguridad informéatica institucional,
asi mismo brindando los servicios necesarios, para madurar los procesos criticos
de la informacion sustantiva y administrativa de la CONAVI.

Tomar acuerdos sobre los asuntos que en materia de TIC le sean puestos a su
consideracion, a través de la lista de asuntos y acuerdos directivos.



Aprobar el PETIC (Plan Estratégico de Tecnologias de la Informaciéon y
Comunicaciones) y mantenerse informado del seguimiento del mismo, conforme
de lo sefalado en el proceso PE.

Evaluar el cumplimiento de los niveles de servicio establecidos para los servicios
de TIC e identificar los riesgos de las iniciativas de TIC.

Informar al Titular de la Institucién acerca de los resultados, recomendaciones y
acuerdos del Grupo de Trabajo para la direccién de TIC.

En la Tablal, se definieron los roles quedando de la siguiente manera:

NOMBRAMIEN ROL RESPONSABILIDAD
TO CARGO
Presidiry Convocar y presidir las sesiones,
Coordinacion de coordinar solicitar informacion de los temas en
PRESIDENTE Sistemas de Informacion. las los que el grupo de trabajodebe tomar
sesiones decisiones.
Coordinar y organizar para dar
seguimiento a las sesiones ordinarias
y extraordinarias.
Administiar Int | orden del dia de |
[0S asunios ntegrar el orden del dia de las
SECRETARIO Subdirecci6n de relacionad sesiones, redactar las minutas de
TECNICO Sistemas. o0s con las trabajo de las sesiones, recabar la
sesiones firmade los integrantes.
de trabajo. Tomar nota de los acuerdos, proponer
la redaccion de los acuerdos y vigilar
sucumplimiento.
Gestionar
los
acuerdosy Tomar nota de los acuerdos, apoyar
Jefe de Departamento de ",
- . en laredaccion de los acuerdos.
GRUPO DE atencidn a usuarios del apoyar Z.il
p Secretario L .
APOYO programa “Estaes tu Técnico en Dar seguimiento alos mismos parasu
Casa”. las cumplimiento.
sesiones
de trabajo.
Subdireccién General De
Subsidios Y Desarrollo
Institucional ) . . .
Subdi i6n G D Asistencia Asistir a las reuniones a las que
ubdireccion t>eneral e y convoque el presidente del grupo de
Fomgnto [?e E.squemas participacio trabajo estrategico.
De Financiamiento Y nde las L. .
VOCAL Soluciones De Vivienda. Unidades Partmp_qr de manera aciva y
i ., Administrat propositiva en todos los temas que se
Subdlrecuo,n General De aS 0 presenten en el pleno de la sesiény
Asuntos Juridicos, Unidades cumplirlos acuerdos derivados de las
Legislativos Y sesiones.
. o Responsab
Secretariado Técnico. les

Subdirecciéon General De
Andlisis De Vivienda,




ProspectivaY
Sustentabilidad.
Coordinacién General de
Administracion.
Coordinacién General de
Asuntos Juridicos.
Coordinacién General de

Subsidios.
Asistencia
Y
participacio Participar con derecho a voz de
NVITAD Titular del Organo Interno nen las manera activa y propositiva en todos
O de Control sesiones los temas que se presenten en el
ordinarias pleno de la sesion.
extraordina
rias.

Tabla 1 Roles del Grupo de Trabajo

En la Tabla2 quedaron redactas las responsabilidades de la siguiente manera:

Rol

Descripcion de laresponsabilidad

Presidente /
Suplente

Presidente

=

Presidirlas sesiones del grupo de trabajo.

Autorizar la agenda de trabajo las sesiones del grupo.
Emitirsuvoto en cadaasuntoy, ensucaso, tendra voto de calidad
cuando se presente empate en las votaciones de los asuntos que
debadecidirel grupo.

Invitar al personal que considere que su participacion contribuird a
mejorar la perspectivay latomade decisiones de los asuntos.
Proponer los Acuerdos al grupo de trabajo que se consideren de
mayor relevancia.

Encomendar al Secretario Técnico la elaboracion de nuevos
estudios o proyectos de los presentados en el grupo de trabajo,
cuando asijuzgue conveniente.

Secretario Técnico

Presidir las reuniones del Comité en ausencia del Presidente e
informarle sobre el desarrollo de tales reuniones.

Presentar elinforme derivado de los acuerdos del grupo de trabajo.
Vigilar el adecuado cumplimiento de los acuerdos tomados por el
grupo de trabajo.

Convocar, con una anticipacion de cuatro dias habiles alafecha de
la reunién de trabajo correspondiente, a los integrantes del grupo,
integrando y distribuyendo la documentacion que serd sometida a
la consideracion éstos.

Llevar el seguimiento de los acuerdos adoptados en las sesiones de
trabajo, verificando su cumplimiento en tiempo yforma; en su caso,
presentaruninforme de los avances del Presidente del grupo.

Grupo de Apoyo

Contribuir eficazmente al funcionamiento del grupo de trabajo,
mediante unalaborordenaday de seguimiento.

Elaborar las minutas de cada sesion, recabando la firma de los
integrantes y participantes del grupo de trabajo y difundidas
mediante correo electrénico a los integrantes e invitados.




c. Durante las votaciones, sera el encargado de llevar el registro de
sus resultados.
Ordenary custodiarlos documentos del grupo de trabajo.
Todas aquellas encomendadas por el Presidente y Secretario
Técnico.

Vocal a. Participaren las sesionesde grupo, teniendo derecho avoz y voto.

b. Asesoraralgrupodetrabajo enlas dudas o aclaraciones en materia
de sucompetencia.

c. Enviar oportunamente los asuntos o temas que sugieran tratar en
las sesiones de trabajo, con dos dias de antelacién alos mismos.

d. Proporcionar informacién referente al uso de programas de
computo, equipoydemas bienesyservicios informaticos cuandoel
Secretario Técnico lo requiera.

e. Participaren eldesarrollo de estudios yproyectos en materiade TIC
acordados porel grupo de trabajo.

Invitado a. Participar en las sesiones de trabajo del grupo de trabajo, con
derechoa voz.

b. Enviar oportunamente los asuntos o temas que sugieran tratar en
las sesiones de trabajo con dos dias de antelacién alas mismas.

c. Emitiropinién sobre los aspectos que se presenten en las sesiones
del grupo de trabajo.

Tabla 2 Responsabilidades que tendrd cada participante del Grupo de Trabajo
Funcionamiento del Grupo

El grupo estratégico celebrara sesiones ordinarias trimestralmente, vy
extraordinarias cuando el Presidente las convoque para tratar asuntos que a su
juicio lo ameriten.

Las sesiones se llevaran a cabo mediante convocatoria enviada por correo
electronico/oficio, la cual debera ser entregada al grupo estratégico, por lo menos
4 dias habiles antes de la fecha de la sesion ordinaria; y para la extraordinaria,
con por lo menos 1 dia habil de antelacion.

De cada sesion se levantara el acta respectiva, en la que se indicaran lugar y
fecha de la sesion, objetivo de la sesion, el nombre y el cargo de los asistentes,
los asuntos tratados y los acuerdos aprobados.

Al finalizar la sesién y después de dar lectura a los acuerdos aprobados por el
grupo estratégico el Secretario Técnico con asistencia del Grupo de Apoyo
procedera al envidé por correo electrénico para revision y recepcién de ajustes en
los siguientes 2 dias habiles, periodo después del cual se procedera a la
impresion de la minuta para recabar las firmas de quienes participaron en la
sesion correspondiente.

PE 2 Integrar la informaciéon estratégica del PETIC, asi como el conjunto
total de iniciativas y proyectos de TIC, sus métricas e indicadores.

Lo que se realizd fue integrar el PETIC (Plan Estratégico de Tecnologias de la
Informacién y Comunicaciones), en el cual se incluyeron los proyectos
estratégicos de TIC que se llevan en la CONAVI, sontodos aquellos que cuentan
con alto impacto en el cumplimiento de los objetivos institucionales, asi mismo
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contiene su descripcién, Desarrollo, linea base y programa de trabajo. Tiene
como fin estimar la inversion requerida para las iniciativas y proyectos de TIC.

Se presenta ante el grupo de trabajo para obtener el VoBo y posteriormente la
CONAVI lo presentara a la Unidad de Gobierno Digital, en el mes de octubre de
cada afio, debe incluir el PETIC a realizar el siguiente afio, identificando un
maximo de 7 Iniciativas y/o Proyectos de TIC. Una vez presentado el PETIC, la
Unidad remitira a la CONAVI, en su caso, la autorizacion correspondiente, a mas
tardar el 31 de diciembre del afio anterior al que corresponda el PETIC.

Una vez obtenido la aprobacion se dara seguimiento trimestralmente a los
Proyectos y se reportaran los avances en la herramienta de la Secretaria de la
Funcion Publica.

Proceso de Administracion del Presupuesto y las Contrataciones (APTC)

Objetivo General:

Coordinar las acciones para el ejercicio del presupuesto destinado a las TIC, a
fin de maximizar su aplicacion en las contrataciones de TIC requeridas por la
CONAVI, asi como las acciones para efectuar el acompafiamiento necesario a
las unidades facultadas para realizar los procedimientos de contrataciones en la
CONAVI, de manera gque se asegure su ejecucion en tiempo y forma, alineado al
presupuesto autorizado; asi como el seguimiento alos contratos que se celebren.

Objetivos Especificos:

Identificar y consolidar los requerimientos de recursos financieros de los
proyectos y servicios de TIC existentes en los portafolios correspondientes.

Elaborar el listado de bienes y servicios de TIC que la UTIC requiera contratar en
cada ejercicio fiscal, considerando las directrices de la CONAVI, asi como las
disposiciones que, en materia presupuestaria, de adquisiciones, arrendamientos
y servicios resulten aplicables.

Proporcionar al area contratante, el apoyo y los elementos técnicos necesarios
para llevar a cabo los procedimientos de contratacion de TIC y participar en los
mismos de acuerdo a su @mbito de atribuciones.

Desarrollo:

En primera instancia se identificaron los proyectos y servicios de TIC que se
levan en CONAVI en el area de TIC, para poder hacer la asignacion
presupuestaria.
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Se realiz6 un andlisis en el cual se podra saber el Presupuesto asignado a la
UTIC, Presupuesto considerado para el Programa de contrataciones de TIC,
Presupuesto programado, Presupuesto ejercido, Presupuesto disponible y el
Presupuesto sub-ejercido, con ello para poder tener un mejor control de los
recursos presupuestarios.

Se genero la Tabla3 con el Programa de Contrataciones de TIC en la CONAVI,
la cual contiene la siguiente informacion:

¢ Numero de Contrato.

e Unidad

e Nombre del Proyecto y Programa
e Descripcion de la Contratacion.

e Partida Presupuestal

e Vigencia

e Procedimiento de contratacion

e Valor del Contrato ¢/IVA MN

e Importe programado

e Importe ejercido al corte

e Proveedor que ofrece los servicios
e Comentarios.

12



Mombre del D P . Valor S
No. Unidad Proyecto y cmt;:;;nu;g: la plm.{:: Vigencia Proc. Contrat | Programa Ejercido al R SR
Contrato Programa e ae Contr. |ocava | do corte
MN
CONAVI | "SERVICIO DE Administracion, desarmollo, 3331 28 de Junio Licitacion ] 5| $3,061240.16 | AKUMEN Se ha realizado un
DESARROLLO, | Mantenimiento, soporte y de 2011 al 27 | Plblica 3,296.7 | 3,296,720, TECHMOLOG | primer convenio
MANTEMIMIEM | hospedaje de los sitios web de Diciembre 2013 18 IAS EN maedificatorio gue
TO, SOPORTE e intranet de la COMANL 2014 SISTEMAS, comprende del 25
Y HOSPEDAJE 3A DE de junio 2014 al
DE LOS SITIOS C.W. 27 de diciembre
WEB E de 2014
INTRAMET"
CONAVI | "SERVICIO Servicio de Internet 901y | 1de Licitacion 53,704, | 3370429 | $3.416505.08 | MEGACAEL | Se han realizado 2
INTEGRADO dedicado de 20 Mbps para 31401 septiembre de | Plblica 297.60 7.60 E convenios
DE oficinas de la COMAVI, asi 2011 al 31 de COMUNICA | modificatorios al
TELECOMUMIC | como el servicio de telefonia diciembre de CIONES DE | contrato original.
ACIONES™ WVOZIP. 2014 MEXICO,
SA DE
C.\W.
CONAVI | "ARRENDAMIE | Arendamiento de diversos 32301 10 de Junio Licitacion 511,255 | $11,25537 $4,659,738.3 | ACCESS & Sin comentarios.
NTO DE bienes tecnolagicos comao de 2013 al 09 | Piblica 37193 193 m
DIVERSOS son ;. pc, lapiop, impresoras, de Junio de SOLUCION
BIEMES proyectores, imag disefio, 2016 ES,
INFORMATICO | ipad ACCESORI
5 PARA LA o5y
OPERACION TECHOLDG
DEL A, S.A DE
PERSOMAL DE C.W.
L& COMISION
MACIONAL DE
VIVIENDA"
CONAVI | "SERVICIO Servicio que brinda la T 15 de Junio Licitacion 57,636, |$7,636,550. $548 53396 | AKUMEN Sin comentarios.
ADMINISTRAD | segurdad ala de 2014 al 17 | Plblica 85064 64 TECHOLOG
05 DE infraestructura tecnologica de junio de IAS EN
SEGURIDAD de la CONAWVI, antivirus, 2017 SISTEMAS,
PERIMETRAL firewall, filtrado de SA DE
Y contenido, poliicas de CN.
ADMIMISTRACI | navegacion a intemet”.
(N DE REDES
PARA LA
INFRAESTRUC
TURA DE
TELECOMUNIC
ACIONES DE
LA COMANT"
CONAVI | "SERVICIO DE Brindar el apoyo a los 33301 01 de abril de | Adiwdicanl, | $377.98 | 337793850 $251,390.4 | ESPACIOS Sin comentarios.
SOPORTE servidores publicos de la 2014 al 31 de | ogpdirecta. 6.00 ] EMREDY
TECHICO DE COMAVI, en relacién a diciembre de SERVICIOS,
SISTEMAS A informatica, como es 2014, S A DE
LOS pagueieria. software, CN.
USUARIOS DE | hardware.
L& COMANI"
CONA&VI | "PRESTACION | Conexidn a intemet de 10 31901 3 Julic 2014 Adivdicas, | $138,96 | 5138960, §31,845.00 | RADIO Sin comentarios.
DEL SERVICIO | Ghmedianie conexion ygh.o al 2 de julic on directa. 0.00 00 MOVIL
BANDA ANCHA | inalambrica. de 2015 DIFSA S.A
MOVIL, PARA DECV.
LA COMISION
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L& COMISION
MACIONAL DE
VIVIEMDA™

COMAM

“SUSCRIPCION
DE
PRODUCTOS
DE
SOFTWARE Y
SERVICIOS EN
LINEA
MICROSOFT,
DE USQ DE
SOFTWARE
DE
MICROSOFT
OFFICE
PROFESSIONA
L, VISIO
ESTANDAR,
PROJECT
PROFESIONAL
¥ EL SERVICIO
DE )
MENSAJERIA
INSTITUCIONA
L HOSPEDADA
BASADA EN
OFFICE 365",
BAJO EL
ESQUEMA
ENTERPRISE
AGREEMENT
SUBSCRIPTON

Adquisicion de software
office 365, visip, Project.

32Tm

15 de Julio de
2013 al 14 de
Julio de 2016.

directa.

55150
JBE7.5
0DLS

55150,667.
B0 DLS

$100,455.4 DLS

MICROS0OF
T
LICENSING,
G.P.

Sin comentarios.

COMNAV

"SERWICIO DE
ADMINISTRACI
COM DEL GRP
SAP EN LA
COMNAM"

“Soporte, Mantenimiento v
Hospedaje del GRP SAP de
la CONAVI.

33301y
32Tm

01 de Agosto
de 2013 al 31
de Julic de
2016.

Licitacion
Piblica

567,04
7.341.0

567,947 34
1.04

524 536,539.52

INTELEGO,
S.C.

Sin comentarios.

Tabla 3 Contrataciones de TICen la CONAVI
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El fin de poder contar con la informacion antes mencionada, es para tener claro
las fechas en las que se tienen que hacer las contrataciones, en el caso de que
se tenga que dar continuidad a los proyectos, tener un mejor control de los pagos
y del monto ejercido en el transcurso del contrato; asi mismo, para saber la
partida presupuestal y con ello poder pedir el presupuesto al area
correspondiente.

En el caso de un nuevo proyecto o continuidad de alguno que ya se tenga en el
area de TIC, ya se hizo un listado con lo necesario a realizar:

Lo principal es elaborar los Términos de Referencia con todos los requerimientos
gue se necesitan para que le den a CONAVI los servicios solicitados,
posteriormente hacer un estudio de mercado para saber los costos y con ello
poder pedir Suficiencia Presupuestal al area correspondiente. En la respuesta del
area nos dird si se cuenta o no con el presupuesto para poder hacer la
contratacion.

Para cualquier contratacion a realizar es indispensable que se verifiquen dos
rubros:

1. Contrataciones consolidadas. El Gobierno Federal cuenta con este tipo de
contrataciones para la adquisicion y arrendamiento de bienes muebles vy la
obtencion de la prestacion de servicios, mediante las cuales varias
dependencias y entidades se agrupan para realizar dichas contrataciones
respecto de bienes, arrendamientos y servicios que requieran de manera
estandarizada, tienen como propdésito obtener las mejores condiciones para
el Estado, partiendo de la agregaciénde la demanda de los bienes y servicios
gue requiere y que le permiten obtener disminucién en costos, obteniendo
ahorros y ser mas eficiente en el ejercicio del gasto publico.

Bajo este contexto es indispensable que se dé informacion de este tipo de
contrataciones para que las demas dependencias conozcan los proyectos de
consolidacion de los demas entes publicos y valoren la conveniencia de
identificar aquéllos que pudieran coincidir con las necesidades de la propia
dependencia o entidad de que se trate y, en su caso, consideren la pertinencia
de sumarse al proyecto de consolidacion en cuestion, lo cual, de concretarse,
seguramente permitira la obtencion de ahorros superiores a los que pudieran
obtenerse si la contratacion se hiciera en forma aislada. Como un ejemplo la
CONAGUA hizo un contrato en el cual solicita equipo de codmputo de ciertas
caracteristicas, y la CONAVI va a hacer una contratacion de este mismo tipo,
por lo cual se contacta a la otra dependencia para saber si se puede sumar a
su contrato y con ello obtener los mismos precios y servicios solicitados por
la CONAGUA.
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2. Contrataciones mediante contrato marco. Los Contratos Marco son una
estrategia de contratacion basada en un acuerdo de voluntades que celebra
una dependencia o entidad con uno o mas posibles proveedores, mediante
los cuales se establecen las especificaciones técnicas y de calidad,
Desarrollos, precios y condiciones que regularan la adquisicion o
arrendamiento de bienes muebles, o la prestacion de servicios. Un ejemplo
podria el uso de licencias de Word, Excel, PowerPoint, Outlook, etc., la
mayoria de las Dependencias de Gobierno, usan esta paqueteria, por lo cual
Microsoft hizo un Contrato Marco con la Secretaria de la Funciéon Publica, y
con ello las dependencias pueden adquirir esta paqueteria, el hacerlo de esta
forma trae como beneficio un costo menor y es mas agil la contratacion.

Si se diera el caso de que aplique alguno de estos dos casos en la contratacion,
es indispensable ponerlo en los términos de referencia y realizar el estudio de
mercado con estos lineamientos. De esta misma forma se tiene que especificar
en el estudio de factibilidad, que a continuacion describo.

Si el area de TIC cuenta con presupuesto, se tendra que tramitar la suficiencia
presupuestal derivada del estudio de mercado, una vez que el area
correspondiente emite la respuesta el siguiente paso es realizar el Estudio de
Factibilidad, basado en el Articulo 9 del “ACUERDO que tiene por objeto emitir
las politicas y disposiciones para la Estrategia Digital Nacional, en materia de
tecnologias de la informacion y comunicaciones, y en la de seguridad de la
informacion, asi como establecer el Manual Administrativo de Aplicacion General
en dichas materias”. En dicho estudio se plateara el proyecto a realizar, tipo de
contratacién (Licitacion Publica Nacional, Invitacibn a cuando menos tres
personas, Adjudicacion Directa, etc.), objetivos, metas, especificaciones, riesgos,
presupuesto, conclusiones, etc., esto en una primera instancia lo elaborara el
area de TIC en el formato ya definido en la Herramienta de Politica TIC vy el titular
de la misma lo enviara através de ésta plataforma al Titular del Organo Interno
de Control, quién tendra un maximo de 8 dias habiles siguientes a la recepcion,
una vez que el OIC emita su respuesta favorable se podra enviar ahora a la Titular
de la Unidad de Gobierno Digital, la cual emitira el dictamen técnico
correspondiente a mas tardar a los 10 dias habiles posteriores a la recepcion de
la solicitud y lo turnara ala UPCP (Unidad de Politica de Contrataciones Publicas)
junto con la solicitud y sus anexos. La UPCP en el ambito de sus atribuciones
emitird el pronunciamiento dentro de los 20 dias habiles posteriores a la
recepcion de la solicitud.

Una vez teniendo el visto favorable de que la contratacion puede ser llevada a
cabo, se comienza con el proceso de entrega de la documentacién al area
correspondiente para seguir con el proceso de contratacion (Licitacion Publica
Nacional, Invitacién a Cuando Menos Tres Personas o Adjudicacién Directa). Se
sube en COMPRANET los términos de referencia, para que las empresas puedan
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ver los servicios que solicita la CONAVI, y si cumplen con lo solicitado, hagan su
propuesta.

Dentro de este proceso, las empresas podran realizar preguntas por si no les
gueda claro algun tema de los términos de referencia. Terminado este plazo dado
por el area de adquisiciones, el arearequirente junto con el area de TIC, revisaran
las preguntas y tendran que dar respuesta si es el caso, en el tiempo especificado
por el area de Adquisiciones, al terminar éste, se procede a leer las respuestas
en una Junta de Aclaraciones, en la cual podran participar las empresas que
preguntaron y las que gusten escuchar, es abierto para el publico.

Una vez finalizada la junta de Aclaraciones se da el cierre con el acta firmada por
todos los presentes, asi mismo se les indica que en COMPRANET se
especificara la fecha para la recepcion de propuestas.

En la entrega de propuestas se hace la revision de la documentacion de todos
los participantes, se rubrica cada una de las hojas entregadas por parte de
CONAVI asistiendo: un representante del area de Adquisiciones, uno de Juridico,
el area requirente, el area de Tl y el Organo Interno de Control. Al final de la
reunion se da la fecha para el fallo del licitante ganador.

Se procede a realizar la revision, se divide en dos partes, el area de Tl revisa los
requerimientos técnicos y lo administrativo el area de Adquisiciones. De la
evaluacion de estas dos partes se obtiene al licitante ganador y en la reunion
programada se hace de conocimiento junto con todos los participantes
indicandoles el porqué del resultado. Se finaliza la sesion con la firma de un acta
en con todo lo acontecido en la junta.

A partir de esta fecha el area de Tl ya puede ponerse en contacto con el licitante
ganador y comenzar a dar cumplimiento en lo solicitado en los Términos de
Referencia.

Todo este procedimiento es el ya definido en el &rea de TIC en el formato APCT
asi mismo se hizo una adecuacion en un manual interno del area denominado:
QCW.3.3-MOTIC-001 Manual de Operacién de Tecnologias de la Informacion,
Comunicaciones y Sistema SAP, en este Manual se defini6 como un
procedimiento extra el mencionado anteriormente, ya fue también aprobado en
Junta de Gobierno de CONAVI, qued6 con el nombre de QCW.3.3-PR-012
Procedimientos a seguir para Adquisiciones de bienes y contrataciones de
servicios en Materia de Tecnologias de la Infformacion en la CONAVI, el cual se
muestra en la llustracion2 y 3.

17



MANUAL DE OPERACION DE TECNOLOGIAS DE LA
INFORMACION, COMUNICACIONES Y SISTEMA SAP
COMISION NACIONAL DE VIVIENDA

6.12 QCW.3.3-PR-012 Procedimientos a seguir para Adquisiciones de bienes y
contrataciones de servicios en Nateria de Tecnologias de la Informacién en la
CONAVI.

Nombre y clave
El."‘l‘f: Area Actividad a8l dosariainda
£ e = ~ ftrabajo

1 Area requirente. Si se trata de adquirir o| Envio de

arrendar bienes, o contratar | documentacion.
servicios, se deberd realizar

por parte del area requirente la

ficha técnica y los Términos de

Referencia.

2 Coordinacion de | Se realizard una revision de la | Revision de
Sistemas ~ Oe | documentacién recibida dando | documentacion.
Informacion/Subdireccion | vigro Bugno y haciendo uso de
de Sistemas. conocimiento de las

necesidades o requarimientos
especificados, notificando al
Area requirente que es viable
lo especificado en su
documentacidén,

3 | Coordinacién de | Se solicita al drea reguirente | Solicita
Sistemas de | realice estudio de mercado. informacion.
Informacion/Subdireccién
de Sistemas.

1 Area Requirente. Debera realizar y entregar de | Realiza estudio.

manera electrénica el estudio
de mercado y llenar el estudio
de factibilidad con el formato
establecido.

5 Area requirente ¥ | Una vez recibido el estudio de | Realizar formato.
Coordinacion de | factibiidad se procede a
Sistemas de [ realizar su carga en a
Informacion/Subdireccion | herramienta de Gestion de Palitica
de Sistemas. TIC: btip://201,140.104.67/ptic/

//
Novlentrs 2014
b 51 do 84

/’j;/ q

p=
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INFORMACION, COMUNICACIONES Y SISTEMA SAP
COMISION NACIONAL DE VIVIENDA

@) (S5,

6 |Coordinacion ~ de|Se notfica mediante correo | Revision de |
Sistemas de | electrénico al titular del OIC de su | Estudio
Informacion/Subdireccion | carga para su Vo.Bo., como se
de Sistemas. especifica en el acuerdo que tiene

por objeto emitir las Politicas y
disposiciones para la Estrategia
Digital Nacional en materia de
tecnologias de la Informacion y
comunicaciones y en la de la
seguridad de la Informacién, asl
como establecer el Manual
Administrativo  de  Aplicacion
General en dichas materias”’,
publicade en e diario Oficial el dia
jueves 8 de Mayo de 2014.

En donde sefiala en el articulo 9:

Para la  contratackdn  de
adquisiciones, arrendamientos y
servicios en materfa de TIC, las
instituciones deberdn oblener el
dictamen favorable de ia unidad
para la cual presentaran solicitud
acompanada del formato que se
establece en el MAAGTICSI, con al
menos 20 dias habiles previos al
inicio  del procedimiento de
contratacion respectivo, o bien, al
de la celebracion de fos contratos
con olros entes publicos, segun
corresponda,

7 |&rgano Intemo  de | Se determina si es factible o | Revisa estudio y

Control. no. emite diagnobstico.
8 | Coordinacién do | Si, si es factible, se enviara a la | Emite notificacion

Sistemas de | Unidad de Gobierno  Digital

Informacién/Subdireccion | mediante el portal para su Visto

de Sistemas. Favorable.

9 | Coordinacién de | Notifica al drea responsable | Notificaciones de
Sistemas de | para que proceda con |a | seguimiento.
Informacidn/Subdireccidn | integracion de toda la
de Sistemas. documentacién que  se

requiere para el expediente y
proceda con el tramite para
llevar a cabo la contratacién. Si

— N .: =
- %Wm 2014
0> / Pégratldets q
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es no se nofifica al area
requirente para considerar el
por qué no cumple y volver a
realizar el estudio,

Fin del procedimiento.

Revembre 2074
Q Pajing 63 da 64

ey
S

llustracion 2 Procedimiento para Contrataciones en materia de TIC en CONAVI
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MANUAL DE OPERACION DE TECNOLOGIAS DE LA
INFORMACION, COMUNICACIONES Y SISTEMA SAP
COMISION NACIONAL DE VIVIENDA

G
o b
ORI

Diagrama de flujo: Procedimientos a seguir para Adquisiciones de bienes y
contrataciones de servicios en Materia de Tecnologias de la Informacién en la

CONAVI.

1.« Raakza ficha
tdoalca y Lérminos
oa mfaranda.

2- Ravisa I3 documantacn y ]

e visto buwno.

¥

3.~ Solicta Esbcto da Marcado.

]

A4

4.- Meslza esiudio ds mercado
dal formato del
asiudio de (actdiidad

| S

4

do gostidn

5. -eargae antudio dn factibiidad
e 8l portal da la heramenta
de poliica TIC.

6.- Notfica modian® coreo o
ttular de OIC pam su Vo Bo,

Y

7.« Datarnna sl ol estudio as
e,

NO
Es faotiblo

heramienta a la Unidad do
Goberno Doital para su Visio

0.- Sa nofifica ol &rea

€800 para que
con laintegmdén de oda la
doeumaniacdn qun 6 requism
al axpadiEnia y contlms
drwa indicada pam 3y
canbratacion,

C

llustracién 3 Diagrama de Flujo del Procedimiento para Contrataciones de TIC.

P

Noreaie 2014
Pigina B4 do b4

-

21



Proceso de Administracién de Servicios (ADS)

Objetivo General:

Definir los compromisos y costos de los servicios de TIC necesarios para
mantener el adecuado funcionamiento de la CONAVI, asi como identificar
iniciativas de servicios de TIC que aporten beneficios importantes en el
cumplimiento de los objetivos estratégicos de la CONAVI.

Objetivos Especificos:

1. Disefiar la arquitectura de los servicios de TIC y definir las especificaciones
técnicas para satisfacer las necesidades actuales y proyectadas de la CONAV/I,
considerando que se deben incluir las definiciones de los niveles de seguridad,
capacidad, disponibilidad y continuidad de la operacion de TIC.

2. Identificar y administrar riesgos, desde el disefio de los servicios de TIC, para
gue puedan ser eliminados, transferidos o mitigados y de ser el caso, aceptados.
3. Mantener informacion clara y precisa sobre los servicios de TIC en operacion
y en proceso de disefio o desarrollo.

4. Contar con mecanismos para la toma de decisiones relacionadas con los
servicios de TIC.

Desarrollo:

Lo que se realizd en primera instancia fue hacer un conteo de la infraestructura
de TI con la que se cuenta en CONAVI, arrendada y propia, se muestra en la
Tabla 4.

CAPACIDAD INSTALADA

EQUIPO CONAVI RENTA TOTAL
Total Nodos de Datos 217 217
Total Nodos de Voz 229 229

Total Nodos dereflejode Voz

Firewall 4 4
Router 0
Switchs 19 14 33
Hubs 5 5
Proveedor de Internet 1 1
Servidores Fisicos 3 4 7
Computadoras de escritorio (PC’s) 28 119 147
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40

Laptops 40

Pantallas 10 10
Impresoras de Inyeccion de Tinta 1 2 3
Impresoras Laser B/N 1 19 20
Impresoras Lasera Color 6 6
Conmutador 0
Extensiones 200 200
Copiadoras 5 5
Video conferencia 0
Scanner 0
Proyectores 10 10

Tabla 4 Infraestructura con la que cuenta la CONAVIen materia de TIC.

El fin de obtener estos datos, es tener identificado el inventario de arquitectura
de TIC con el que se cuenta y con ello poder dar respuesta a algunos escenarios
gue se puedan presentar tales como:

1. Decremento en la plantilla del personal que labora en la CONAVI. En caso
de presentarse un decremento en la plantila del personal no existiria
problema para solventar las demandas de los servicios que ofrece la Unidad
de Tecnologias de la Informacion y Comunicaciones (UTIC).

2. En el caso de un incremento se debera solicitar partidas presupuestales
extraordinarias a fin de solventar el incremento de la capacidad instalada de
los dominios tecnolégicos afectados como son: computo de usuario final,
seguridad, comunicaciones, colaboracion y correo electrénico y aplicativo.

3. Migracion de nuevas tecnologias. Actualmente se ha detectado que las
dependencias migran rapidamente hacia nuevas tecnologias tanto de
software como de hardware. Por lo que hay que estar preparados para
adaptarnos a la velocidad requerida; ya que CONAVI no cuenta con la
capacidad para atender dichas migraciones, lo que implicaria en costos
adicionales.

Serealiz6 un analisis de la situacion actual y evaluacién de los niveles de servicio
gue se tienen en CONAVI en el area de TIC.

En la Tabla 5 se clasificaron los servicios dependiendo el impacto que

ocasionaria si no se llevan a cabo en las actividades que realizan los servidores
publicos de la CONAVI:
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Rojo= Alta
Amarillo=Mediana

Verde=Baja
CATEGORIA DE LOS VALORACION DE LOS
SERVICIOS SERVICIOS PARTIDA SERVICIOS Y UNIDAD
ID TIC (DESCRIPCION RESUMIDA)| PRESUPUESTAL RESPONSABLE IMPACTO OBJETIVO
SEGURIDAD
Manteneractualizados el Firewall,
Antivirus, SO, Respaldos de informacidn,
1| SERVICIO INTERNET ALTO internety telefonia, que sustentala
operacion dela CONAVI, afin de garantizar
SERVICIO TELEFONIA ALTO los niveles adecuados de seguridad que
permitan la operacion continta de la
SERVICIO | SEGURIDAD PERIMETRAL ALTO CONAVIy eviten lasustraccion de
informacién contenida en las plataformas
4 | SERVICIO SISTEMA OPERATIVO ALTO de TIC.
COMPUTO CENTRAL Y DISTRIBUIDO
CONAVI-DATOS ALTO Manteneren 6ptimo estadolos servidores
de computoa fin de garantizar la
continuidad delos servicios que ahi se
5| SERVIDOR encuentran.
COMPUTO DE USUARIO FINAL
6 | EQUIPO LAPTOP SUBDIRECCION DE SISTEMAS. MEDIO
7 | EQUIPO PC SUBDIRECCION DE SISTEMAS. MEDIO
8 | EQUIPO IMPRESORA SUBDIRECCION DE SISTEMAS. BAJO
9| EQUIPO | PROYECTOR SUBDIRECCION DE SISTEMAS. | BAJO Mantenerel dptimoestadolos equipos de
p computo delos usuarios mediante el
10 | EQUIPO TELEFONOS SUBDIRECCI(?N DE SISTEMAS. MEDIO mantenimiento preventivo y de ser
11 | EQUIPO IMAC SUBDIRECCION DE SISTEMAS. MEDIO requerido elmantenimiento correctivo.
12 | EQUIPO IPAD SUBDIRECCION DE SISTEMAS. | BAJO Para que las operaciones diarias se den de
MICROSOFT | LICENCIAMIENTO forma ininterrumpida.
13 | OFFICE PAQUETERIA MICROSOFT SUBDIRECCION DE SISTEMAS. MEDIO
14 | EQUIPO COPIADORA, ESCANER SUBDIRECCION DE SISTEMAS. | BAIO
15 | EQUIPO PLOTTER SUBDIRECCION DE SISTEMAS. BAJO
COMUNICACIONES
16 | SWITCH SWITCH ALTO Manteneren éptimo funcionamiento ya
ACCESS que de ello depende elacceso a Internet y
17 | POINT ACCESS POINT SUBDIRECCION DESISTEMAS. | MEDIO Telefonia de todos los servidores publicos.
COLABORACION Y CORREO ELECTRONICO
Manteneren 6ptimo funcionamiento el
correo electrénico institucional. El software
actualizadoy en buenfuncionamiento para
que los servidores publicos puedanrealizar
sus funciones diarias. Asicomotambién la
plataforma existente pararealizar
MICROSOFT videoconferencias conlas oficinas
18 | OFFICE OFFICE 365 SUBDIRECCION DE SISTEMAS. | MEDIO regionales.
INTERNET E INTRANET
19 | APLICACION| PORTAL WEB SUBDIRECCION DE SISTEMAS. | MEDIO Garantizarque la plataforma tecnologica
permita la publicaciéon de informacion
20 | APLICACION| INTRANET SUBDIRECCION DE SISTEMAS. MEDIO dindmicay actualizada.

APLICATIVOS
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Mantenera lavanguardialos
requerimientosy solicitudes de servicio, de
las aplicaciones informaticas utilizadasy
requeridas para la operacién de la CONAVI.

Tabla 5 Impacto de no tener un servicio de TIC.

21 | APLICACION| SISTEMAS SOPORTE TECNICO MEDIO
BASES DE DATOS Y DATA WAREHOUSE
Manteneractualizadas las bases de datos
de las aplicaciones informaticas que
sustentan la operaciéon de la CONAVI.
22 | APLICACION| SAP. ALTO

Es indispensable este analisis ya que con ello tenemos un mejor control de los
servicios de TIC que se tienen. Se les da un puntual seguimiento a los servicios
marcados en rojo, que en el momento de contratar los mismos, se pidan los
niveles de servicio de 99.99 %, asi mismo que de ser posible que haya otro canal
para poder suplir el mismo en caso de alguna falla.

En la tabla 6, describo los Servicios de TIC y su entorno [servicios que impactan
la continuidad de la operacion de la CONAVI.

Id. del Servicio de TIC y
su nombre

Funciones y/o procesos institucionales
que soporta

Unidades administrativas
solicitantes del servicio

Desarrollo del servicio

5, SERVIDORES

Todos los procesos administrativos de
CONAVI.

,
Areas administrativas.

Ascgurar la continuidad de
los servicios que por estos
medios se prestan para que el
uso de la informacién
contenida en el servidor

pueda consultarse.

22 GRP SAP

Procesos de recursos financieros, recursos
materiales, recursos humanos, operaciéon de
los subsidios y la administracion de la
informacion.

Recursos financieros, recursos
materiales, recursos humanos,
operacion de los subsidios.

Asegurar la continuidad de
los servicios que por estos
medios se prestan.

3 SEGURIDAD

Todos los procesos administrativos de

Todas las areas de la CONAVI.

Ascgurar la continuidad de
los servicios que por estos

PERIMETRAL CONAVI. .
medios se prestan.
Asegurar la continuidad de
Todos 1 dministrativos d
1 INTERNET 0€108 108 Procesos adimstrativos €e Todas las areas de la CONAVI. los servicios que por estos

CONAVIL

medios se prestan.

Tabla 6 Servicios que impactan la continuidad de operar enla CONAVI.
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Enla tabla 7 se muestra el Impacto que causaria a CONAV!I la falla de algun servicio.

. e . Tiempo de
L. . Nivel de criticidad ., .
Id. Servicio de | Importancia en caso de Recuperacion en Efecto y Desarrollo Severidad del
TIC (%) . ., caso de de las consecuencias Impacto al negocio
1nterrupc10n A 9z
1nterrup010n

5, SERVIDORES 10 CRITICA 2 HORAS CRITICO ALTO

22 GRP SAP 30 CRITICA 1 HORA CRITICO ALTO

3 SEGURIDAD 20 CRITICA 2 HORAS CRITICO ALTO
PERIMETRAL

1 INTERNET 40 CRITICA 1 HORA CRITICO ALTO

Tabla 7 Tiempo de recuperacion en caso de fallar un servicio.

En la Tabla 8 se definieron los tiempos de solucién segun la prioridad.

Con la finalidad garantizar altos niveles de seguridad, disponibilidad de todo el catalogo de servicios, se presentan los niveles severidad.

Semaforo de Prioridad. Tiempos de Solucién.
1 A2 HORAS

3 A4 HORAS
1 DIA

Tabla 8 Criterios, niveles y severidades en los servicios.

La UTIC de la CONAVI para este ejercicio presupuestal tiene previsto realizar el
seguimiento de las contrataciones de los siguientes servicios, los cuales se
especifican los requerimientos de disponibilidad:

1. "Servicio de Desarrollo, Mantenimiento, Soporte y Hospedaje de los Sitios
Web e Intranet™:
Disponibilidad solicitada del 99.95%.

2. "Servicio Integrado de Telecomunicaciones”:
Disponibilidad necesaria del 99.90%.
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3. Servicio: "Arrendamiento de Diversos Bienes Informaticos para la Operacién
del Personal de la Comision Nacional de Vivienda":
Disponibilidad necesaria del 99.5%.

4. "Servicio Administrados de Seguridad Perimetral y Administracién de Redes
para la Infraestructura de Telecomunicaciones de la CONAVI"
Disponibilidad necesaria del 99.9%.

5. "Servicio de Soporte Técnico de Sistemas a los Usuarios de la CONAVI"
Disponibilidad necesaria del 99.5%.

6. Servicio: "Prestacion del Servicio Banda Ancha Movil, para la Comisién
Nacional de Vivienda”
Disponibilidad necesaria del 99.5%.

7. Servicio: "Suscripcion de Productos de Software y Servicios en Linea
Microsoft, de Uso de Software de Microsoft Office Professional, Visio
Estandar, Project Profesional y el Servicio de Mensajeria Institucional
Hospedada Basada en Office 365", bajo el Esquema Enterprise Agreement
Subscription”.

Disponibilidad necesaria del 99.9%.

8. "Servicio de Administracion del GRP SAP en la CONAVI"
Disponibilidad necesaria del 99.99%.

Este analisis realizado tuvo como fin que, en los servicios de alto impacto en la
CONAVI, se ponga mas atencion, se pidan tiempos de respuesta mas rapidos,
niveles de servicio muy estrictos, disponibilidad del 99.99%, efectuar pruebas de
recuperacion, etc., verificar la capacidad y rendimiento de la infraestructura e
incluirlas en el programa de capacidad y las acciones a seguir cuando no estén
en el nivel requerido. Con esto la UTIC de CONAVI podra ver las oportunidades
de mejora y niveles de servicio alcanzados.

Proceso de Administraciéon de la Seguridad de la Informacién (ASI)
Objetivo General:

Establecer y vigilar los mecanismos que permitan la administraciéon de la
seguridad de la informacion de la CONAVI, asi como disminuir el impacto de
eventos adversos, que potencialmente podrian afectar el logro de los objetivos

de la CONAVI o constituir una amenaza para la Seguridad Nacional.

Objetivos Especificos:

1. Efectuar la identificacion de infraestructuras criticas y activos clave de la
CONAVI y elaborar el catadlogo respectivo.
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2. Establecer los mecanismos de administracion de riesgos que permitan
identificar, analizar, evaluar, atender y monitorear los riesgos.

3. Fomentar una cultura de seguridad de la informacién en la CONAVI.
Desarrollo

El grupo de trabajo ya formado para llevar temas de TIC en la CONAVI también
llevara la funcién de Grupo Estratégico de Seguridad de la Informacion el cual
debera establecer, vigilar y mantener un modelo de gobierno de la seguridad de
la informaciéon a fin de disminuir el impacto de eventos adversos que
potencialmente podrian afectar el logro de los objetivos, se encargaran de
realizar las siguientes actividades:

Aprobar y mantener el modelo de gobierno de la seguridad de la informacion.

Aprobar y vigilar la efectividad de los mecanismos de la administracion del riesgo
gue permitan identificar, analizar, evaluar, atender y monitorear los riesgos.

Revisar la efectividad de los mecanismos para la respuesta inmediata a
incidentes a la seguridad de la informacion.

Se realizd una valoracion de las matrices de infraestructuras criticas y activos
clave enla CONAVI:

En la Tabla 9 se muestra la escala de valores que se consideraron para hacer la
valoracién de los Activos e identificar aquellos que resultan criticos para la
CONAVI:

Valor Descripcion
1 La brecha puede resultar en poca o nula pérdida o dafio.
2 La brecha puede resultar en una pérdida o dafio menor.

La brecha puede resultar en una pérdida o dafio medio, y los procesos de la
3 CONAVIpueden verse afectados negativamente, sin llegar a fallar o causar su
interrupcion.

La brecha puede resultar en una pérdida o dafio serio o considerable, y los
procesos de la CONAVI pueden fallar ointerrumpirse.

La brecha puede resultar en altas pérdidas monetarias, o enun dafio criticoa
5 un individuo o a la sociedad, reputacion, privacidad y/o competitividad de la
CONAVI. Los procesos de negocio de la CONAVI fallaran.

Tabla 9 Escala de Valores de los servicios criticos de la CONAVI.
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La Valoracion debera ser la suma de los valores asignados a la confidencialidad,
integridad y disponibilidad, se emplearon los rangos de la Tabla 10 al calcular el
valor final:

*Rango Valor
3-5 Bajo (1)
6-10 Medio (2)
11-15 Alto (3)

Tabla 10 Rangos de los valores en caso de pérdida de confidencialidad, intengridad y disponibilidad.

Para cada Activo identificado se debe efectuar su Valoracion para establecer de
manera cuantitativa su criticidad dentro de un proceso, quedando como la Tabla
11:

Activo Valoracion

Id Activo de
) Id. Activo C I D Total
informacion 1 2

Valor Valor
Proceso

1 1 Internet 1 1 4 6 Medio 2

2 2 Telefonia 1 1 3 5 Bajo 1

Seguridad
Perimetral
(firewall,
antivirus,
navegacion

3 3 4 10 Medio 2

Sistema
Operativo (la
informacién
contenida en
los equipos de
4 4 los usuarios, 3 3 4 10 Medio 2
asi comola
informacién
almacenada
en el servidor
compartido.

22 5 SAP 3 3 4 10 Medio 2

Tabla 11[Donde C, |y D representan confidencialidad, integridad y disponibilidad, Valor 1 estard expresado en términos
cualitativos (bajo, medio o alto) y Valor 2 sera el valor cuantitativo (entre 1y 3]).
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En la Tablal2 se describen los pardmetros de Influencia para determinar una

Infraestructura Critica (IC):

Parametro Descripcion
a. Amplitud geografica: 1. Desarrollo geograficoy cantidad de personas afectadas.
b. Perfodo de afectacion: 1. Interrupcién de los servicios en horas.
c Cantidad de IC afectadas. 1. La ocurrenciade un Eventoafecta ademas a otras IC de cualquier
Sector y Subsector (efectocascada).
1. Impactosocial (pérdidas de vidas, enfermedades, lesiones graves,
C de s0bi | evacuacidn).
m mo: . o -
ofurr%%sciaediouflncoideante 2. Econdmico (efectoen el PIB, volumen de pérdida econémicay/o
) degradacién de productos o servicios).
d. afecta ademas a otros campos ]
de gobierno, entendiendo como 3. Ambiental (Impactoen el lugar y sus alrededores).
tales a: 4. Gobernabilidad (capacidad del Estado para responder a una

contingencia, asicomo atender uno o varios problemas al mismo
tiempo en diferentes escenarios).

Tabla 12 Pardmetro de Influencia de una Infraestructura Critica.

ELABORACION DE MATRICES:

En esta seccidén se efectla la construccion de las matrices que integran los
parametros de influencia de una IC. El empleo de estas matrices como instrumentos

permitird identificar una IC.
Matriz de Impacto.

Referencias:

Amplitud geografica Calificacion
Menos de 24 usuarios de TIC 1
De 24 hasta 90 usuarios de TIC 2
Mas de 90 Usuarios de TIC 3

Tabla 13 Usuarios afectados vs Calificacion

Periodo de afectacion Calificacion
24 horas o menos 1
Hasta 72 horas 2
Més de 72 horas 3

Tabla 14 Tiempo de afectacion vs Calificacion
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Asignacion de valores:

Periodo de afectaciéon
Impacto
1 2 3
1 1 2 3
Amplitud geogréafica 2 2

3 3

Tabla 15 Usuarios afectados contra el Tiempo de Afectacion.

En la Tabla 16 se muestra la descripcién de valores:
Calificacion Descripcion

1 Afectacién a menos de 24 usuarios de TIC con interrupcion por 24
horas o menos
Afectacién a menos de 24 usuarios de TIC con interrupciéon de hasta 72
horas

2
Afectacién de 24 a 90 usuarios de TIC coninterrupcion de 24 horas o
menos
Afectacién a menos de 24 usuarios de TIC con interrupcion de més de
72 horas

3 Afectacién de 24 a 90 usuarios de TIC coninterrupcion de hasta 72
horas
Afectacién a mas de 90 usuarios de TIC coninterrupcion de 24 horas o
menos

Afectacién de 24 a 90 usuarios de TIC coninterrupcion de mas de 72
horas

Afectacion a mas de 90 usuarios de TIC coninterrupcion de hasta 72
horas

Afectacién a mas de 90 usuarios de TIC coninterrupcion de mas de 72
horas

Tabla 16 Descripcion de Valores (usuarios afectados vs tiempo de afectacion)
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Matriz de Interdependencia.

Referencias:

Sélo una IC es afectada 1
La IC afecta a otra 2
La IC afecta a 3 o mas IC 3

Tabla 17 Infraestructuras Criticas afectadas

3 0mas 3

Tabla 18 Campos Afectados
Asignacion de valores:

Campos de gobierno
1 2 3
1 1 2 3
IC afectadas 2 2

3 3

Tabla 19 Infraestructuras Criticas Afectadas Vs Campos afectados

En la Tabla 20 se muestra la descripciéon de valores:

Sélo es en una IC y un sélo campo de gobierno

Solo es en una IC pero implica a dos campos de gobierno

Dos IC son afectadas, ambas en s6lo un campo de gobierno
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Sélo es en una IC pero implica a tres o mas campos de gobierno
3 Dos IC son afectadas implicando a dos campos de gobierno

Tres o mas IC son afectadas en un sélo campo de gobierno

Dos IC son afectadas implicando a tres 0 mas campos de gobierno

Tres 0 mas IC son afectadas implicando a dos campos de gobierno

Tres o més IC son afectadas implicando tres 0 mas campos de gobierno

Tabla 20 Descripcion de valores (IC Afectadas Vs Campos afectados)
Integracion de la Matriz de Criticidad.

Interdependencia

1 2 3 4

Impacto

Tabla 21 Impacto Vs Interdependencia
Descripcién de valores:

Afectacion a menos de 24 usuarios de TIC con interrupcion por 24
horas o menos

Sélo es en una IC y un solo campo de gobierno

Tabla 22 Valores con calificacion 1

Afectacién a menos de 24 usuarios de TIC con interrupcién por 24
horas o menos

I
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Sélo es en una IC pero implica a dos campos de gobierno

Dos IC son afectadas, ambas en sélo un campo de gobierno

I

Afectacién a menos de 24 usuarios de TIC con interrupcion de
hasta 72 horas

Afectaciéon de 24 hasta 90 usuarios de TIC con interrupcion de 24
horas o menos

Sélo es en una IC y un sélo campo de gobierno

Tabla 23 Valores con calificacion Il

Calificacion

Descripcion

I

Afectacién a menos de 24 usuarios de TIC con interrupcién de mas
de 72 horas

Afectacién de 24 hasta 90 usuarios de TIC con interrupcion de
hasta 72 horas

Afectacion a mas de 90 usuarios de TIC coninterrupcion de 24
horas o menos

Sélo es en una IC y un sélo campo de gobierno

Afectacion de 24 hasta 90 usuarios de TIC con interrupciéon de mas
de 72 horas

Afectacién a mas de 90 usuarios de TIC coninterrupcion de hasta
72 horas

S6lo es en una IC y un sélo campo de gobierno

Afectacién a menos de 24 usuarios de TIC con interrupcién de
hasta 72 horas

Afectacién de 24 hasta 90 usuarios de TIC con interrupcion de 24
horas o menos

Sélo es en una IC pero implica a dos campos de gobierno

Dos IC son afectadas, ambas en s6lo un campo de gobierno

Afectacién a menos de 24 usuarios de TIC con interrupcién de mas
de 72 horas

Afectacién de 24 hasta 90 usuarios de TIC con interrupcion de
hasta 72 horas
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Calificacion

Descripcion

Afectacién a més de 90 usuarios de TIC coninterrupcién de 24
horas o menos

S6lo es en una IC pero implica a dos campos de gobierno

Dos IC son afectadas, ambas en s6lo un campo de gobierno

Afectacién a menos de 24 usuarios de TIC con interrupcién por 24
horas o menos

Sélo es en una IC pero implica a tres 0 mas campos de gobierno
Dos IC son afectadas implicando a dos campos de gobierno

Tres o mas IC son afectadas en un sélo campo de gobierno

Afectacién a menos de 24 usuarios de TIC con interrupcién de
hasta 72 horas

Afectaciéon de 24 hasta 90 usuarios de TIC con interrupcion de 24
horas o menos

Sélo es en una IC pero implica a tres 0 mas campos de gobierno
Dos IC son afectadas implicando a dos campos de gobierno

Tres o mas IC son afectadas en un sélo campo de gobierno

Afectacién a menos de 24 usuarios de TIC con interrupcién por 24
horas o menos

Dos IC son afectadas implicando a tres o mas campos de gobierno

Tres o mas IC son afectadas implicando a dos campos de gobierno

Tabla 24 Valores con calificacion Il

Calificacion

Descripcion

Afectacién a mas de 90 usuarios de TIC con interrupciéon de mas de
72 horas

So6lo es en una IC y un sélo campo de gobierno

Afectacion de 24 hasta 90 usuarios de TIC con interrupciéon de mas
de 72 horas

Afectacién a méas de 90 usuarios de TIC coninterrupcién de hasta
72 horas
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Sélo es en una IC pero implica a dos campos de gobierno

Dos IC son afectadas, ambas en s6lo un campo de gobierno

Afectacién a mas de 90 usuarios de TIC coninterrupcion de mas de
72 horas

Sélo es en una IC pero implica a dos campos de gobierno

Dos IC son afectadas, ambas en sélo un campo de gobierno

Afectacién a menos de 24 usuarios de TIC con interrupcién de mas
de 72 horas

Afectacién de 24 hasta 90 usuarios de TIC con interrupcién de
hasta 72 horas

Afectacion a mas de 90 usuarios de TIC coninterrupcién de 24
horas o menos

S6lo es en una IC pero implica a tres o mas campos de gobierno
Dos IC son afectadas implicando a dos campos de gobierno

Tres o mas IC son afectadas en un sélo campo de gobierno

Afectacion de 24 hasta 90 usuarios de TIC con interrupciéon de mas
de 72 horas

Afectaciéon a mas de 90 usuarios de TIC coninterrupcion de hasta
72 horas

S6lo es en una IC pero implica a tres o mas campos de gobierno
Dos IC son afectadas implicando a dos campos de gobierno

Tres o mas IC son afectadas en un sélo campo de gobierno

Afectacién a menos de 24 usuarios de TIC con interrupcion de
hasta 72 horas

Afectacion de 24 hasta 90 usuarios de TIC con interrupcion de 24
horas o menos

Dos IC son afectadas implicando a tres o mas campos de gobierno

Tres 0o mas IC son afectadas implicando a dos campos de gobierno

Afectaciéon a menos de 24 usuarios de TIC con interrupcién de mas
de 72 horas
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Calificacion

Calificacion

Descripcion

Afectacion de 24 hasta 90 usuarios de TIC con interrupcion de
hasta 72 horas

Afectacién a mas de 90 usuarios de TIC coninterrupcion de 24
horas o menos

Dos IC son afectadas implicando a tres o mas campos de gobierno

Tres o mas IC son afectadas implicando a dos campos de gobierno

Afectacién a menos de 24 usuarios de TIC con interrupcién por 24
horas o menos

Tres o mas IC son afectadas implicando tres o mas campos de
gobierno

Afectacién a menos de 24 usuarios de TIC con interrupcién de
hasta 72 horas

Afectaciéon de 24 hasta 90 usuarios de TIC con interrupcion de 24
horas o menos

Tres o mas IC son afectadas implicando tres o mas campos de
gobierno

Tabla 25 Valores con calificacion IV

Descripcion

Afectacién a mas de 90 usuarios de TIC con interrupciéon de mas de
72 horas

S6lo es en una IC pero implica a tres o mas campos de gobierno
Dos IC son afectadas implicando a dos campos de gobierno

Tres o mas IC son afectadas en un sélo campo de gobierno

Afectacion de 24 hasta 90 usuarios de TIC con interrupciéon de mas
de 72 horas

Afectacién a mas de 90 usuarios de TIC coninterrupcién de hasta
72 horas

Dos IC son afectadas implicando a tres o mas campos de gobierno

Tres 0o mas IC son afectadas implicando a dos campos de gobierno

Afectacién a mas de 90 usuarios de TIC con interrupciéon de mas de
72 horas
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Calificacion

Descripcion

Dos IC son afectadas implicando a tres 0 mas campos de gobierno

Tres o mas IC son afectadas implicando a dos campos de gobierno

Afectacién a menos de 24 usuarios de TIC con interrupcion de més
de 72 horas

Afectaciéon de 24 hasta 90 usuarios de TIC con interrupciéon de
hasta 72 horas

Afectacion a mas de 90 usuarios de TIC coninterrupcion de 24
horas o menos

Tres o mas IC son afectadas implicando tres o mas campos de
gobierno

Afectacidn de 24 hasta 90 usuarios de TIC con interrupciéon de mas
de 72 horas

Afectacién a mas de 90 usuarios de TIC coninterrupcién de hasta
72 horas

Tres o mas IC son afectadas implicando tres o mas campos de
gobierno

Afectacién a mas de 90 usuarios de TIC coninterrupciéon de mas de
72 horas

Tres o mas IC son afectadas implicando tres o mas campos de
gobierno

Tabla 26 Valores con calificacion V

ID N DE LAS INFRAESTRUCTURAS CRITICAS (IC):
Al aloracién de Impacto y de Interdependencia, en la Matriz de
crit] ntificaran las Infraestructuras que deberan considerarse como
crit gue hayan obtenido ponderaciones con valores IV y V.
En e muestra como quedo integrado el catalogo:
Infraestructura Nivel de y Ny Y
Id-IC Critica (I0) Criticidad Descripcion Sector/ Subsector Institucion Ubicacion
, . |Tecnologfasdela Avenida Presid
Entrega de fibra dptica nformacion venida Presidente
1 Intern alasoficinasdela clon'y CONAV] Masarik#214,
CONAVI. Comunicaciones / Colonia BOSQUG de
Internet Chapultepec,
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Delegacion Miguel
Hidalgo.C.P.1158
Tecnologiasdela Avenida Presidente
fibra 6ot Informaciony Masarik #214,
) Entrega de fibra optica|comunicaciones / Colonia Bosque de
Telefonia Il alasoficinasdela Sumini d CONAVI
CONAVI. uministro de Chapultepec,
telecomunicaciones Delegacion Miguel
fijas. Hidalgo.C.P.1158
faeii:jr!deasfrai?j:;trala Tecnologias dela Avenida Presidente
tecnolégica dela Informaciony Masarik#214,
Seguridad n CONAV% como s Comunicaciones / CONAV Colonia Bosque de
Perimetral firewall )antivirus Sistemas de control y Chapultepec,
blo uecl)de ’ automatizaciénde Delegacion Miguel
navqegacién otc instrumentos Hidalgo.CP.1158
Sisterna operativo con Tecnologias dela Avenida Presidente
el que cue?tan los Informaciony Masarik#214,
Sistema Operativo equipos de computo C.omumcaoones/ CONAVI Colonia Bosque de
los servidores pUblicos Sistemas de control y Chapultepec,
de la CONAV automatizacionde Delegacion Miguel
’ instrumentos Hidalgo. CP.1158
Servicios Tecnologiasdela Avenida Presidente
Administrados del GRP|Informacion y Masarik #214,
SAP i SAP enla CONAVI Comunicaciones / CONAVI Colonia Bosque de
parala simplificacion |[Sistemas de controly Chapultepec,
de las operacionesde |automatizacionde Delegacion Miguel
las areasinvolucradas.|instrumentos Hidalgo.CP.1158

Tabla 27 Nivel de Criticidad de la Infraestructura Critica

Calculo del Nivel de Criticidad (Matriz de Criticidad)

Id.
Proceso

Id.
Activo

Activo de
informacion

Periodo de
Afectacion

Amplitud
geografica

Impacto

IC
Afectadas

Campos
de
gobierno

Interdependencia Criticidad

Internet

1

Telefonia

1

Seguridad
Perimetral(firewall,
antivirus,
navegacion web).

Sistema Operativo
(la informacién
contenida en los

equipos de los
usuarios, asf como
la informacién
almacenada en el
servidor
compartido.

22

5

SAP

3 1

Tabla 28 Resultado (Niveles de Criticidad en los servicios)
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Como vemos en la CONAVI, no se tienen niveles de criticidad de 4 o 5; sin embargo
los que estan en tres si son para tomarles mucha atencién y siempre buscar que no

se vean afectados los servicios de TIC
Mapa del territorio nacional, se sefiala la ubicacion de la IC identificada, como se

muestra en la llustracion 4y 5
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ANALISIS DE RIESGOS

Para este tema se identificaron, clasificaron y priorizaron los riesgos para evaluar
Su impacto sobre los procesos y los servicios de CONAVI, de manera que se
obtengan las matrices de andlisis de riesgos y poder generar un reporte final
mediante el cual se informe la lista de controles recomendados, para un
adecuado tratamiento de los riesgos detectados en un orden de prioridad
previamente establecido, indicando ademas los requerimientos para su
implementacion (econdmicos, materiales y de recurso humano necesario). En
este reporte se incluye el nivel de riesgo residual de cada escenario.

En este reporte se establece la directriz de administracién de riesgos de la
siguiente manera:

e Definiendo la estrategia, metodologias y herramientas que se usan para
administrar los riesgos.

e Estableciendo las reglas para medir la efectividad de los controles en la
gestion de los riesgos.

e Definiendo la forma y periodicidad con las que son informados los grupos,
equipos de trabajo y areas de CONAVI, sobre los riesgos a los que se
encuentran expuestos los procesos y servicios utilizados.

Integrando la lista de controles recomendados para un adecuado tratamiento de
los riesgos detectados en orden de prioridad.

En la Tabla 29 se muestra la lista de controles recomendados:

. . Riesgos Requerimientos
Prioridad Contrgl d Amenazas Activos a . dg | q ial
recomendado a mitigar proteger residuales especiales
Dafos al equipo de |Servidores,
Sistema de computo por equipos de Quela falla Que el UPS alimente
Proteccion contra variaciones en el cémputoy provenga de una toda la instalacion de la

fallas de corriente
eléctrica

voltaje o en casode
que noentre la
planta del edificio.

dispositivos de
red ubicados en
el site e IDF.

causa externao
dafio natural.

CONAVI.

Bitacora de control

Queel ataque o

A n La informacion ~ istro Manual
de accesoalos CCESONO anformaciony | 4555 sea provocado Reg'st o Marua de
servidores de auto'rlzado alos conpenlda en los oF UNA DErSONa. No auditorfa de bitacoras de
R servidores. servidores. por unda p acceso.
cOmputo. autorizada.
- Perdida de
Pérdida de . o . >
. > La informaciony |informacion o .
Sistema de mformaoon i configuraciones |configuraciones D|sco§ QUros 0
) configuracionenlos ; b dispositivos para
Generacion de cquinos de del sistema entre el Ultimo almacenar estos
Respaldos. quip operativo e respaldo y el
computo de los . - respaldos.
A informacion. momento de su
usuarios. S
restauracion.
Sistema de control  |Dafos fisicos y Servidores, y Queel ataque o Cerraduras
de accesoalCentro |logicos a los dispositivos de  |dafio sea provocado|electromagnéticas,
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de Cémputo. servidores e red ubicados en |por una persona no |camaras de vigilancia.
infraestructurade |el Site. autorizada.
red.
o . Los switch, ue accedenalsite .
Proteccionde la Dano fisico ala A : Q Colocar camaras de
. ; ccessPainty |y allDF, personal !
5 infraestructura de infraestructura de la cableado que aienoa la Unidad de seguridad y sensores de
red red. g ) o movimiento
componenla red. |Informatica
Elaccesoal equipo La informacion Que el usuario
. h 4UPO 1 contenida en el . Solicitud automatica de
Sistema de de computode los QU de proporcione de renovacion de
6 asignacion de usuarios por quip forma accidental o ~
contrasefnas ersonas no compulto, descuidada su clave contrasefias de forma
perso intranet y correo periodica.
autorizadas. . a otras personas.
del usuario.
Servidores,
Darios alos equipos de Sistema de enfriamiento
5 Sistema de aire componentes de comunicaciones y|Que presente fallas |con control automatico
acondicionado TIC por dispositivos de  |el equipo actual. de humedady
calentamiento. red ubicados en temperatura.
el Site.
Monitoreo de la
istribucién del Dafios fisi . . . locar camar
dst_ bucié Qe afos fisicos y Equipo de Existencia de Cooc'a camarasde
8 equipo de cOmputo  |robos en las COMDULO UNOS Ciegos seguridad y sensores de
enlas estaciones de |instalaciones puto. P g movimiento
trabajo.

Tabla 29 Lista de controles para reducir riesgos.

Riesgos aceptados

Por medio de una sesién de lluvia de ideas se identifican los siguientes riesgos
aceptados, lo cuales muestro en la Tabla 30:

Riesgo aceptado Justificacién Comentarios

Aunque serealizanrespaldos de

Pérdida de informaciony
configuraciones del sistema
operativoy aplicaciones

manera periddica existe unintervalo
de tiempo, entre larealizacion del
respaldoy la ocurrencia de la posible
falla,endonde se aceptala pérdida
deinformacion.

Control: Sistema de generacion de
respaldos

Acceso al equipode computode los
usuarios por personas no
autorizadas

Es practicamente imposible evitar
que los usuarios proporcionen de
forma accidental o descuidadasu
contrasena a otros usuarios.

Control: Sistema de asignacién de
contrasefnas

Dafios fisicoa lainfraestructura de
lared

Los switches, firewall yel cableado
puede presentarfallas.

Control: Proteccién de la
infraestructura de lared.

Dafos alos componentesde TIC por
calentamiento.

Fallasinesperadasen el aire
acondicionado.

Control: Sistema de aire
acondicionado.

Dafios fisicos y robos en las
instalaciones.

Causasajenas a Coordinacién de
Sistemas de Informacion.

Control: Seguridad fisicaenlas
instalaciones

Tabla 30 Riesgos en CONAVI.
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En la Tabla 31 se muestra el Programa de Mitigacion de Riesgos:

Actividades a realizar

A':lcliliq\::jraod Responsable Descripcion Fecha inicio Fecha final Justificacion
Implementacién del . .
. Sisterna de control En los servidoresresiden
Presidente del Grupo las aplicaciones ydatos
1 Estratégico de Seguridad de|de accesoa los Noviembre 2015 | Diciembre 2016 |necesarios parala
la Informacién servidores de operacién de la CONAVI.
computo
Es importante respaldar
., lainformaciény las
Implementacion del : .
Presidente del Grupo sistemade cpnﬂguraooneﬁel
2 Estratégicode Seguridad de|generacién de Mayo 2016 Diciembre 2016 S'St_em? DpETEL Y
T ——— e paldos aplicaciones para poder
ser restaurada encaso
de una contingencia.
En el Centro de Cémputo
Implementacion del se alojanlos servidoresy
Presidente del Grupo sistema de control equipo de comunicacion
3 Estratégicode Seguridad de[de accesoal Centro| Porimplementar | Porimplementar |necesarios parala
la Informacion de Cémputo. operaciéndela
Institucion.
Es necesario crearuna
red de visitantes aislada
para que al conectar
Presidente del Grupo Implementacion del equipos deinvitadosala
4 Estratégicode Seguridad de control conexiones | Noviembre 2015 | Diciembre 2015 |red institucional,no
2 st a lared institucional puedan verlos demés
equiposy dispositivos
conectados alamisma
red.
. Serequiere controlarel
Implementacién del
accesoalos IDFspara
Presidente del Grupo Comire) Fj,e protegerlaintegridad de
5 Estratégicode Seguridad de protecoon dela Porimplementar | Porimplementar ||os switches, Access
la Informacion |rren:jraestructurade pointy cableado que
componen lared.
Serequiere de un usuario
y una contrasefia para
Implementacion del utilizar el equipo de
Presidente del Grupo  [sistema de cémputoy servicios de
6 Estratégicode Seguridad de|asignacion de Noviembre 2015 Junio 2016 red como correo
la Informacién contrasefas electrénico, impresion,

archivos compartidos,
Intranet, Internet etc.
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Presidente del Grupo

Implementacion del
sistemade
Proteccion contra

Es importante proteger
los servidoresy equipo
de comunicacion

Estratégicode Seguridad de : Junio 2016 Diciembre 2016 |necesarios parala
e fallas de corriente "y
eléctrica operaciondela
Institucion.
Es necesariocontaren el
centrode cémputo con
., unsistemade
. Implementacion del . ., .
Presidente del Grupo ‘[t)e edtaFO de refrigeracion de aire que
Estratégicode Seguridad de SRS CISEE Junio 2016 Junio 2017 mantenga elambiente a

la Informacion

acondicionado

unatemperatura éptima
para el funcionamiento
delos equipos.

Presidente del Grupo
Estratégicode Seguridad de
laInformacion

Implementacion del
control de
seguridadfisicaen
lasinstalaciones

Porimplementar

Porimplementar

Es necesario mantener
vigiladas lasinstalaciones
de CONAVI para evitarla
extraccién odafiode los
equipos de computoy la
informacionde la
Institucion.

Tabla 31 Mitigacion de los riesgos enla CONAVI.

El objetivo principal de la planeacién de recuperacion de desastres es proteger a
la CONAVI en caso de que todas o alguna porcién de sus operaciones y/o
servicios prestados por la UTIC se bloqueen, interrumpan o se dafien.

El equipo de respuesta a las contingencias esta conformado por el personal de
la UTIC y los proveedores de cada uno de los servicios, es indispensable tener
a la mano los datos de cada uno de ellos.

Las lineas de accién a seguir por nivel de contingencia seran:
Contingencia menor:

e Verificar que el Coordinador de Tl a la brevedad tenga conocimiento de la
misma.

e Identificar la Causa Raiz del problema.

e En elcaso de contar con péliza de servicio con algin proveedor asociado,
notificar de manera inmediata sobre el problema detectado y validar que
los tiempos de atencion y niveles de escalamiento se cumplan.

Contingencia Moderada:

Identificar los servicios con problemas.

Notificar a los responsables y a los proveedores de los servicios.
Informar de la situacion al Coordinador de TI.

Identificar la Causa Raiz del problema.
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e Darseguimiento ala atencion conforme a los tiempos de atencion y niveles
de escalamiento.

Contingencia Mayor:

e Verificar que sesione el Grupo Estratégico de Seguridad de la Informacién.

e Verificar que se inicien las operaciones en las instalaciones alternas
(proveedor u otro sitio de CONAVI).

Informar a los usuarios afectados por la contingencia: Después de realizar un
analisis del resultado de las tareas que nos indican el nivel de contingencia que
se tiene, se transmitira por los medios de comunicacion acordados con el Grupo
Estratégico de Seguridad de la Informacion (dependiendo del grado de
contingencia), al personal y areas afectadas la contingencia de que se trata y la
estimacion de solucion.

Evaluacion: Una vez solventada la contingencia, se debera efectuar un analisis
de los resultados de la aplicaciéon del programa de contingencia y elaborar un
informe describiendo los dafios generados por el incidente, el Desarrollo de
reparacion obtenido y acciones de mejora sobre el programa ejecutado.

La evaluacion de escenarios de riesgo, consiste en la valoracion sistematica de
la informacion disponible de los activos de informacion, que permite determinar
la probabilidad de ocurrencia de ciertos eventos adversos, asi como la magnitud
de sus posibles consecuencias.

La evaluacion de escenarios de riesgo consiste en:

e Identificar y relacionar las amenazas que puedan generar incidentes,
situaciones de emergencia o desastres.

e Identificar y relacionar las condiciones de vulnerabilidad de los activos de
informacion.

e Establecer calificaciones para las amenazas y para las condiciones de
vulnerabilidad, con el fin de determinar con claridad el nivel de riesgo para
cada escenario identificado.

e Establecer una priorizacion de los escenarios de riesgo identificados, a partir
de la clasificacién recibiday la valoracién del impacto.

El Desarrollo de la identificacion y evaluacion de escenarios de riesgo en CONAVI
se limita a las vulnerabilidades y amenazas alas que estan expuestos los activos
de informacion ubicados dentro del centro de datos ubicado en avenida
Presidente Masaryk nimero 214.
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Proceso de Administracion de Proyectos (ADP)
Objetivo General:

Administrar iniciativas, programas y proyectos de TIC, a fin de optimizar la
aplicacion de los recursos y obtener mayores beneficios para la CONAVI.

Objetivos Especificos:

1. Establecer la gobernabilidad del portafolio de proyectos de TIC.

2. Establecer una vision integral de los proyectos de TIC que genere sinergias
y beneficios desde su planeacién y durante su ejecucion.

3. Establecer las directrices para administrar el portafolio de proyectos de TIC.

Desarrollo

Se realizaron Actas Constitutivas de los servicios de TIC que se tienen en la
CONAVI, muestro los puntos importantes de cada una de ellas.

Nombre y Objetivo del proyecto: Arrendamiento de diversos bienes informaticos
para la operacion del personal de la comisién nacional de vivienda.

Realizar una renovacion tecnologia en infraestructura, como son:

e Equipos de computo de escritorio.
Impresoras.

Laptops.

Proyectores.

Switches

Antenas inaldmbricas

Servidores.

Ventajas operativas.

Contar con tecnologia Para poder dar cumplimiento a las funciones que tienen
encomendadas los servidores Publicos de la CONAVI.

Justificacion general del proyecto: El proyecto se aplicara en la renovacion de
313 equipos (equipos de computo, impresoras, laptops, proyectores, switches,
proyectores, conexion inaldmbrica y servidores) y se realizara en dos etapas: 1)
Estudio de Factibilidad, Licitaciony Contratacién del Arrendamiento; 2) Migracién
y Configuracion de la Informacion y de los Equipos a los 132 servidores publicos
de la CONAVI, por un periodo de 36 meses a partir del fallo. Se contara con los
siguientes beneficios:

e Seguridad en la informacién.
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Disponibilidad de los recursos.

Reduccidn de fallas en Hardware y Software.

Integridad de la Informacion.

Menor tiempo invertido en las operaciones y aplicaciones.

Actualizacidén por parte del personal en el uso de herramientas tecnologicas
nuevas.

Necesidadesdel area ala que va dirigido: Los equipos que utilizaban los usuarios
de la CONAVI se encontraban obsoletos y extemporaneos a la tecnologia actual,
ya que dificultaba la operacion diaria en las actividades encomendadas a los
usuarios, presentando lentitud, menor rendimiento en las operaciones y
aplicaciones, mayor tiempo invertido, esto conlleva a requerir de la renovacion de
los equipos y el servicio con el que se cuenta actualmente. Por lo cual es
necesario que la CONAVI, cuente con tecnologia que permita cubrir las
necesidades de operacion diaria de los servidores publicos, para desarrollar de
una manera eficiente y facil las tareas encomendadas, garantizando un mayor
rendimiento en el uso y manejo de la informacion que generen, y asi mismo
contar con la integridad y seguridad de la misma. En tiempos donde la tecnologia
ya no es un lujo sino una necesidad para el desarrollo de las entidades. Esto para
dar cumplimiento a las estrategias y los objetivos planteados, de una manera
eficiente con las herramientas tecnoldgicas que hoy en dia existen en el mercado,
para el desarrollo de las tecnologias de informacion y para garantizar la seguridad
y continuidad en la operacién de los usuarios de la CONAVI.

Nombre y Objetivo del proyecto: Suscripcion de productos de software y servicios
en linea Microsoft, de uso de software de Microsoft office profesional, Visio
estandar, Project Profesional y el servicio de mensajeria institucional hospedada
basada en office 365.

Que los equipos de computo de la CONAVI continien con el uso de software:
Microsoft Office Professional, Visio Estandar, Project Professional, , Windows,
Windows Server, que cumpla con las expectativas para poder desarrollar sus
funciones y tareas encomendadas, asi como proveer a los usuarios de la
CONAVI de una solucion de mensajeria institucional hospedada basada en la
plataforma de Microsoft Exchange Server, con acceso al correo electrénico desde
cualquier ubicacién, capacidad de almacenamiento de 50 GB por buzén y
disponibilidad del 99.9% .

Justificacion general del proyecto: Que los usuarios cuenten con el licenciamiento
vigente y actualizado en sus equipos asignados, asi como correo electrénico
institucional y con ello puedan cumplir con sus funciones asignadas.

e Debera garantizar, proteger la privacidad de los usuarios y al mismo tiempo,
proporcionar servicios y aplicaciones en linea que ofrezcan el rendimiento,
las capacidadesy la comodidad para el uso de las mismas.

e El uso y descarga de las licencias deberd ser a través de descarga
electronica desde el portal de Microsoft.
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e EIl Core CAL deberé incluir:

e Client Access License de Windows Server
e Exchange Server

e System Center Configuration Manager

e SharePoint

Lync Standard
System Center EndPoint Protection

e El Enterprise CAL debera incluir:
e Los componentes del Core CAL (listados anteriormente)

CAL de Rights Management Service

CAL de Exchange Enterprise

CAL de Lync Enterprise

CAL de SharePoint Enterprise

e La CONAVI podra ejecutar, en beneficio propio, el numero de copias de la
dltima version (o cualquier versién anterior) de cada producto adicional
solicitado.

e Las licencias deberan ser perpetuas para los productos anteriormente
descritos en la ultima version disponible a su renovacién, y cualquier version
anterior.

Necesidades del area a la que va dirigido: Es de suma importancia renovar el
licenciamiento, asi como el uso de la plataforma tecnologia del correo electrénico
a través de office 365, para cubrir con las necesidades actuales de la CONAVI
en materia de tecnologias de informacion.

Nombre y Objetivo del proyecto: “Servicios Administrados de Seguridad
Perimetral y Administracibn de Redes para la Infraestructura de
Telecomunicaciones de la CONAVYI'.

Garantizar la continuidad de los servicios informéticos que se distribuyen a través
de la infraestructura de telecomunicaciones de la CONAVI, mediante una
adecuada proteccion contra las amenazas informaticas externas e internas, como
la deteccién y prevencidon de intrusos, virus informaticos, spyware, asi mismo
realizar la administracion de la red interna configurando y controlando el acceso
a los recursos de la Infraestructura de red.

Justificacion general del proyecto:

e Contar con una infraestructura robusta en seguridad perimetral.

e Seguridad en la informacién de los usuarios.

e Control sobre las amenazas constantes de virus, spam, malware, etc.

e Envio-recepcion de informacion de contenido malicioso.

e Administracién de permisos en los perfiles de los usuarios de la CONAVI.
e Navegacion de internet segura, a través de politicas de navegacion.
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e Filtrado de contenidos.

e Administraciéon de permisos a través de ip’s asignadas por equipo
tecnoldgico.

e Soporte técnico. 7x24x365.

e Analisis de vulnerabilidades para corregir en tiempo.

Necesidades del area a la que va dirigido: Es de suma importancia contar con
este servicio para blindar Seguridad Perimetral de la CONAVI, robustecer la
Administracion de la red, los Servicios administrados y monitoreo de red para
servidores DNS y para Active Directory, con el fin de mantener la integridad de la
informacién de los servidores publicos.

En el proceso de ADP se tiene que mantener actualizado el Portafolio de
Proyectos de TIC, revisar el rendimiento de cada uno de ellos, tener identificados
los responsables, generar actas constitutivas en donde se identificaron fechas de
inicio y fin y riesgos potenciales de cada servicio.

Proceso de Administracion de Proveedores (APRO)

Objetivo General:

Establecer un mecanismo que permita verificar el cumplimiento de las
obligaciones derivadas de los contratos celebrados para la adquisicion,
arrendamiento o servicios de TIC.

Objetivos Especificos:

1. Identificar hallazgos, desviaciones y riesgos en el cumplimiento de los
contratos en materia de TIC.

2. Proponer acciones preventivas y correctivas que propicien el adecuado
cumplimiento del proveedor a sus obligaciones contractuales.

Desarrollo

Lo que se realizd es un formato para verificar y dar seguimiento al desarrollo de
los contratos, verificando el avance de los compromisos y que las actividades se
realicen como esta planteado en los términos de referencia. Dar continio
seguimiento con los proveedores y hacer reportes de avance sobre el
cumplimiento.

Por cada proyecto se realiz6 un reporte de los avances de cada uno de ellos, en

la Tabla 32, describo el servicio de “Arrendamiento de diversos bienes
informaticos para la operacion del personal de la Comision Nacional de Vivienda”.
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NiUmero de Id. de Proyectos asociados:
LPNN210/SG/HDB.3/026/2013
contrato : 001TIC2014
Obéetllvo Arrendamiento de diversos bienes informaticos para la operacion del personal Fecha del 10/021/2013
cont(reato: de la Comision Nacional de Vivienda. contrato: 09/06/2016
Cargo del ) ) .
. Coordinador de Sistema de o Teléfonoy | 91389991
Administrador del Informacion. Ubicacion: CONAVI extension: | ext. 057
contrato:
Access & Tl Soluciones, Responsable . 045-66-
’;‘?Q\}ber:dgﬁl Accesoriosy Tecnologia, por el Sergio Olivas Ziltzfnosr;gr?{ 2146-
' S.A.deCV. Proveedor: : 0795
Responsable de efectuar la | Jorge Armando Guerrero Fecha de Diciembre
verificacion: Espinosa verificacion: 2015
¢Requiere
Cumplimiento | aviso al area
No. de TR Entregable | , gescripcion facultada
compro Descripcion . del or
P P condiciones | (Producto o incumplimient penaﬁ)izacién
miso Servicio)
o] y/o
deductiva?
Entrega de equipos
de cémputo en las
instalaciones de la Maximo diez Entreqa
CONAVI, en las ! gay
. dias puesta a
estaciones de
: naturales punto de los -
1 trabajo que se les . . Cumplio No
o después de bienes
indique, con la . . L.
. - la firma del informaticos
configuracion
contrato. contratados.
adecuada para su
correcto
funcionamiento.
Entrega en formato | Maximo diez
. Formato en
Excel de todos los dias
. Excel del
bienes contratados naturales . . L
2 , . inventario de Cumplié No
con nimero de después de .
. ; los equipos
serie, modelo, la firma del
entregados.
marca. contrato.
Se planean dos Dos
mantenimientos El &rea de Mantenimient
3 preventivos atodos | sistemas dir4 0s Cumplié No
los equipos las fechas. preventivos
arrendados. por afio.
Por cada impresora
4 instalada en las Mensualmen | contador de Cumplié No.
instalaciones de la te impresiones
CONAVI, setendri
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que entregar el por cada
ndamero de impresora.
impresiones que se
realiza.
: Nivel de : :
Nivel de L Responsa . . | Capacida : Observaci
. . Descripcion satisfacci .. Calidad
servicio ble 6n d Técnica ones
Entrega de
equipos de
computo en
las
instalaciones
de la
CONAVI, en .
Cumpliero
las
estaciones Susam nen i
. ) tiempo y Ninguna
Bueno de trabajo Pérez Buena Buena
. forma alo
que se les Salinas .
- establecid
indique, con
o]
la
configuracié
n adecuada
para su
correcto
funcionamie
nto.
Entrega en
formato .
Excel de Cumpliero Ninguna
todos los nen
bienes Susam tiempo y
Bueno Pérez Buena Buena
contratados : forma alo
. Salinas .
con nimero establecid
de serie, o}
modelo,
marca.
Se planean
dos Cumpliero
mantenimien nen
tos Susam tiempo ;
Bueno . Pérez Buena poy Buena Ninguna
preventivos : forma alo
Salinas .
a todos los establecid
equipos o}
arrendados.




Por cada
impresora
instalada en
las .
. . Cumpliero
instalaciones
nen
de la Susam tiempo
Bueno CONAVI, se Pérez Buena formapal):) Buena N
tendra que Salinas : inguna
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Tabla 32 Cumplimento del contrato: Arrendamiento de diversos bienes informdticos para la operacion del personal de la

Comision Nacional de Vivienda
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Proceso de Administracién de la Operacién (AOP)

Objetivo General:

Entregar a los usuarios los servicios de TIC, conforme a los niveles de servicio
acordados y con los controles de seguridad definidos.

Objetivos Especificos:

1. Establecer mecanismos para administrar y operar la infraestructura y
servicios de TIC, de manera que puedan resistir fallas, ataques deliberados o
desastres y, se recuperen los servicios de TIC de manera agily segura.

2. Asegurar la estabilidad y continuidad de la operacién de la infraestructura de
TIC en la aplicacion de cambios y la solucion de problemas e Incidentes, la
implementacion de aplicativos de cOmputo, soluciones tecnolégicas y nuevos
servicios de TIC.

Desarrollo

Mantener en el mejor estado de operacién, funcionalidad y capacidad de toda la
infraestructura tecnoldgica.

Contar con software actualizado que apoye el desarrollo de las tareas del
personal de la CONAVI.

Solventar la carencia de equipos de cémputo mediante el arrendamiento en el
supuesto para evitar la obsolescencia.

Paratodos los servicios de CONAVI, ya se tienen los formatos por si llega a pasar
algun incidente con la infraestructura, con los nombres de los responsables,
contactos, niveles de servicio; asi mismo se realizd un diagrama de flujo del tema
interno que aplica a cada uno de los servidores publicos de la CONAVI en caso
de que lleguen a presentar alguna falla en los servicios brindados, se muestra en
la Tabla 33.
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1.- Entraala Administrador
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acceso
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\ 4
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1
S v
i i6 .- Atien
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|
v
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e?
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11.-Se cierra el reporte.
[

v
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cerro con éxito.

v

13.-Genera en automatico
el calculando en el
sistema del tiempo

transcurrido de atencion.

Tabla 33 Diagrama de Flujo para reportar una falla de los servicos de TIC.

Se establecié el mecanismo de operacién y mantenimiento de TIC en caso de
gue llegue a suscitarse algun incidente, tener bien definido la operacién a
seguirse en caso de falla. Asi mismo se hizo un formato para tener un registro y
dar seguimiento a los incidentes de mantenimiento, con el propésito de analizar
y eliminar las wulnerabilidades dentro de la infraestructura tecnologica de la
CONAVI
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Es de gran importancia, que el grupo de trabajo formado esté al tanto de todo y
con ello se hace una difusion al interior de la CONAVI.

Proceso de Operacién de los Controles de Seguridad de la Informacion y del
ERISC (OPEC)

Objetivo General:

Implementar y operar los controles de seguridad de la informacion, asi como los
correspondientes a la capacidad de respuesta a incidentes.

Objetivos Especificos:

1. Implementar y operar los controles de seguridad de la informacion.
2. Definir y aplicar la planeacion para la mitigacion de riesgos por incidentes.

Desarrollo

Se definié el control de seguridad para que su ejecucion sea en tiempo y forma,
dandole seguimiento y asegurando que los responsables hagan las acciones
correspondientes en cuanto a control y manejo de riesgos.

Como ejemplo pongo el de la Seguridad Fisica del Centro de Datos

A fin de garantizar altos niveles de seguridad en el manejo de la informacion
contenida en el centro de datos, se expiden los siguientes lineamientos:

Seguridad Fisica.

Acceso al Centro de Cémputo. - El acceso al centro de codmputo esta restringido
al personal adscrito al &rea de Sistemas, para cuidar este aspecto, se cuenta con
una puerta con llave, asi mismo al estar ubicado en la parte trasera a la recepcion
de entrada a las oficinas de la CONAVI, el personal de vigilancia tiene instruccién
de no permitir acceso a alguna otra persona que no sea del area.

Servidores de coOmputo. - Sera responsabilidad del personal del area de
Sistemas, asegurar que la activacion de los servidores de cOmputo que alojan la
informacion compartida de los usuarios de las diversas areas, asi como los
servidores que administren las bases de datos y de los sistemas de CONAVI, asi
como el acceso a la administracion de las bases de datos estén restringida por
usuario y contrasena.

El &rea de Sistemas, debera asegurar que de manera permanente los servidores
de computo tengan el acceso bloqueado por medio de usuario y contrasefia.
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La relacion de usuarios y contrasefias de los servidores de computo, las debera
conocer solo el area de Sistemas.

Seraresponsabilidad del area de Sistemas, cambiar usuario y contrasefias de los
servidores de codmputo, en el caso que alguno de los funcionarios publicos que
tengan conocimiento de ellas deje de laborar en la Institucién y haya laborado en
el area de Sistemas.

Generacion de Respaldos. - El area de Sistemas, es la responsable de generar
de manera continua un respaldo de informacion contenida en los servidores de
datos, de manera quincenal, se almacena en disco duro externo, por personal del
area de sistemas.

Asignacion de claves y contrasefias. - La asignacion de claves y contrasefias se
realizard de manera personal por medio de la entrega impresa al servidor publico
interesado.

Monitoreo. - Con el propdsito de disminuir la factibilidad de incidentes
relacionados con la red de computo de la CONAVI, se cuenta con software
especializado, el cual en tiempo real y de manera permanente realiza el
monitoreo de los flujos de informacién de la red y los accesos al internet, asi como
alguna anomalia que pueda presentarse

Conexiones de la red institucional

Esta administracion cuenta con un enlace dedicado:

Red de Area Local (LAN): Este enlace es utilizado para proveer servicios de
comunicacion e internet al personal de la CONAVI, el cual se compone de un

enlace dedicado entregado por fibra optica por parte del proveedor que brinda el
servicio integrado de telecomunicaciones, mediante un enlace de 20Mbps.

Sistema de Proteccion contra fallas de corriente eléctrica: Se cuenta con la planta
de luz del edificio, pero no con UPS con carga eléctrica, tarda aproximadamente
4 segundos en entrar la planta.
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CONCLUSIONES

La aplicacion del MAAGTICSI en CONAVI es con el principal objetivo de
homologar, armonizar reglas y acciones definidas, asi como contar con procesos
uniformes para el aprovechamiento y aplicacion eficiente de las tecnologias de la
informacion y comunicaciones.

Estos nueve procesos mantienen la operacion de CONAVI, efectuando entre
otras acciones, el analisis de las oportunidades de aprovechamiento de los TIC,
gue se tenga una planeacion estratégica y se asegure la organizacion al interior
de la UTIC. Asi mismo nos ayuda a coordinar las acciones para el ejercicio del
presupuesto que esta destinado a las TIC, con el fin de maximizar su aplicacién
en las contrataciones de TIC, de manera que se asegure su ejecucion en tiempo
y forma en materia de tecnologias que se requieran las diversas areas de
CONAVI.

Nos ayuda también a definir los compromisos y costos de los servicios de TIC
necesarios para mantener el adecuado funcionamiento de la CONAVI,
identificando las iniciativas de servicios de TIC que aporten beneficios
importantes en el cumplimiento de los objetivos estratégicos.

El tener concentrada la informacién de los servicios de TIC nos ayuda a dejar
establecido y actualizado un repositorio con todas las configuraciones en el que
estan integradas las soluciones tecnolégicas y sus componentes, asi como la
informacién funcional y técnica de los mismos con la finalidad de facilitar el
acceso a los involucrados en los procesos de la UTIC, cuando estos asi lo
requieran para la operacion continua de la CONAVI.

Un punto importante que se busca es disminuir el impacto de eventos adversos
que potencialmente podrian afectar el logro de los objetivos de la CONAVI, esto
se logra con mecanismos que permitan la administracion de la seguridad de la
informacién, identificado los riesgos y tratando de la mejor manera posible que
nunca se exploten los mismos.

Creo que es indispensable que en la CONAVI se tenga administrada la cartera
operativa de los servicios de TIC, verificando el cumplimiento de las obligaciones
derivadas de los contratos que se tienen en la institucion. Entregar siempre a los
usuarios los servicios de TIC conforme a los niveles de servicio y controles de
seguridad que la UTIC ponga en sus términos de referencia a los proveedores,
con la finalidad de siempre dar el mejor servicio.

Sin duda implementar el MAAGTICSI en la CONAVI ha sido de gran ayuda para
tener un mejor control de todo lo relacionado con Tecnologias de la Informacion,
contrataciones, presupuesto, proveedores, riesgos, niveles de servicio, etc., de
hoy en adelante cualquier persona que se encuentre en la CONAVI en el area de
TIC, pueda llevar a cabo las funciones debido a que todo se encontrara
documentado.
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GLOSARIO.

Active Directory. El Directorio Activo es un servicio establecido en uno o varios
servidores en donde se crean objetos tales como usuarios, equipos 0 grupos,
con el objetivo de administrar los inicios de sesion en los equipos conectados a
la red, asi como también la administracion de politicas en toda la red.

ADP. Proceso de Administracién de Proyectos.

ADS. Proceso de Administracion de Servicios.

AOP. Proceso de Administracion de la Operacion.

APRO. Proceso de Administracion de Proveedores.

APTC. Proceso de Administracion del Presupuesto y las Contrataciones.

ASI. Proceso de Administraciéon de la Seguridad de la Informacion.

C. Confidencialidad.

Centro de Datos. Es un espacio exclusivo donde las empresas mantienen y
operan las infraestructuras TIC que utlizan para gestionar su actividad
empresarial. Es el espacio donde alojar los servidores y sistemas de
almacenamiento donde se ejecutan las aplicaciones y se procesan y almacenan
los datos y el contenido.

COMPRANET. Es un sistema electronico desarrollado por la Secretaria de la
Funcion Pdublica con el objetivo de simplificar, transparentar, modernizar vy
establecer un adecuado proceso de contratacion de servicios, bienes,

arrendamientos y obra publica de las dependencias y entidades de la
Administracién Publica Federal.

CONAVI. Comision Nacional de Vivienda.

D. Disponibilidad.

DNS. Es una abreviatura para Sistema de nombres de dominio (Domain Name
System), un sistema para asignar nombres a equipos y servicios de red que se
organiza en una jerarquia de dominios.

l. Integridad.

IC. Infraestructura Critica.
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IP. Esla sigla de Internet Protocol o, en nuestro idioma, Protocolo de Internet. Se
trata de un estandar que se emplea para el envio y recepcion de informaciéon
mediante una red que reune paquetes conmutados.

IDF. Es un recinto de comunicacion secundaria para un edificio que usa una
topologia de red en estrella.

LAN. Red de Area Local.

MBPS. Es la sigla con la cual popularmente se designa el concepto de Megabit
por segundo, el cual permite referir a aquella unidad que se emplea a la hora de
medir en cantidad una cantidad de datos que es equivalente a 1 000 kilobits por
segundo o 1 000 000 de bits por segundo.

MAAGTICSI. Manual Administrativo de Aplicacion General en materia de
Tecnologias de la Informacién y Comunicaciones, y en el de la Seguridad de la
Informacion.

oIC. Organo Interno de Control.

OPEC. Proceso de Operacion de los Controles de Seguridad de la Informacién y del
ERISC

PE. Proceso de Planeacion Estratégica

PETIC. El documento de planeacién estratégica en el que se definen los objetivos
y proyectos estratégicos de TIC que la Institucion efectuard en un periodo de
tiempo determinado.

SAP. (System, Applications and Products), es un conjunto de piezas de software
que comprenden el ciclo financiero completo, recursos humanos, operaciones,
compras, tesoreria y otras funciones empresariales.

Seguridad Perimetral. es un conjunto de sistemas de deteccidn electronica
disefiado para proteger perimetros internos y externos.

SFP. Secretaria de la Funcion Publica.

SGSI. Sistema de Gestion de Seguridad de la Informacion.

TIC. Tecnologias de la Informacion.

UGD. Unidad de Gobierno Digital de la Secretaria de la Funcién Publica.

UPCP. Unidad Politica y Control Presupuestario de la Secretaria de Hacienda y
Crédito Publico.
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UPS es una sigla que inglés significa “Uninterruptible Power Supply” vy el
significado en espariol es “Sistema de Alimentacion ininterrumpida (SAI)”

UTIC. La unidad administrativa de la Institucion responsable de proveer de

infraestructura y servicios de TIC a las demas areas y unidades administrativas
de la CONAVI.
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