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INSTALACION Y MANEJO DE REDES {LAN) CON WINDOWS NTY/O
PRODUCTOS MICROSOFT
MODULO Il (Wnt)

PRESENTACION

Se sefald que en los 80 se inicid un movimiento tendencioso hacia las Redes, y que ahora el uso

de éstas como herramienta de ia computacion, es toda una realldad y una necesidad de pnmer

orden.

Es sabido también que 10s productores del software
Mis Ap!i:-clonas m{uiereﬂ estan luchando por estar a la vanguardia en el mercado

A [ WINDOWS NT ™ } intermacional, pretendiendo cada firma marcar el
"estandar” en las REDES, y en este caso, MICROSOFT

.. con WINDOWS NT como una evolucion de su Lan
Manager, se esta colocando como otro de los sistemas
operativos para Redes "a vencer®, por ofrecer a los
usuarios varias y potentes opciones, por lo que
observadores autorizados aseveran que puede llegar a
dominar mas alld de!.mercado corporativo, ya que
ahora es un potente Sistema Operativo de 32 bits,
mejora su caracteristica de muititareas y maneja la
arquitectura Cliente-Servidor.

Tiene a cambio la critica de |la competencia, que sin ser mentira, seffata que consume muchos
recursos: minimo un procesador 80386 con 16 MB en RAM y disco duro de buen volumen. Este
fenémeno de competencia y continua superacuﬁn de los productores de software, definilivamente
benefictan al usuano quien a ia postre marca el verdadero "estandar”. Conscientes de la
evolucion y de |a necesidad que hay en el medio de las Redes de una actualizacién profesional
“de punta”, se ofrece este mddulo optativo para el DIPLOMADO, en.el que se vera el potencial
del producto,

OBJETIVOS

Lograr que 'os usuarios de Windows NT y productos de conectividad MICﬁOSOFT después de
este curso. puedan instalar y administrar sus Redes y apl:cacmnes aprovechando el potencial y la
coyuntura que bnnda este software.

Dar otro marco de referencia en cuanto a Sistemas Operativos de Red y mejorar sus
conocunientas y Manejo en este profundo campa de las Redes.

A QUIEN VA DIRIGIDO

- n

A profesionistas, ejeculivos, y lécnicos qué por sus necesidades profesionales y aplicaciones
estén en la necesidad de conocer Windows NT y los productos MICROSOFT de conectividad.

REQUISITOS

Se requiere sin ser hmitante, que los parucipantes tengan conocimientos de los médulos | y Il o
equivalente, con amplio manejo da MS-0QS y WINDOWS,

\_l
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Introduccion a Windows NT
Advanced Server

Microsofte Windows NT™ Advanced Server es un sistema operativo para
computadoras {ordenadores) personales que estd disefiado para uso en servidores
de red de 4rea local (LAN). Posee la potencia, la manejabilidad y la capacidad de
-ampliacién de Windows NT™. También incluye funciones adicionales, comola
administracién centralizada de la seguridad y caracterfsticas més avanzadas de
tolerancia a fallos, haciendo de €l un sistema operativo id6neo para servidores de
red.

Windows NT Advanced Server es a la vez un sistema operativo para
computadoras y un sistema operativo para red. Debido a que lleva incorporadas
las funciones de red, las redes de Windows NT Advanced Server se integran de
forma Gptima con el sistema operativo bésico, facilitando el uso y la
administracidn de las funciones.

Este capitulo ofrece un resumen de las funciones de Windows NT Advanced
Server y explica su funcionamiento en relacién a otros productos de software para
- red fabricados por Microsoft. También descnbe la finalidad de este manual y el
- modo mas eficaz de vulizarlo.

vy



Descripcion general de Windows NT Advanced Server

Windows NT Advanced Server es un sistema operativo para servidores, ampliable
e independiente de plataforma. Puede ejecutarse en sistemas basados en
procesadores Intel x86, RISC y DECw Alpha, ofreciendo-al usuario mayor libertad
en la seleccidn de sistemas informéticos. Es ampliable a sistemas de multiproceso
simétrico, lo que permite incorporar procesadores adicionales cuando se desee
aumentar el rendimzento.

Internamente posee una arquitectura de 32 bits. Su modelo de memoria lineal de
32 bits elimina los segmentos de memoria de 64 KB y la barrera de 640 KB de
MS-DOSas. Posee miiltiples threads (subprocesos) de ejecucién, lo que permite:
utilizar aplicaciones mds potentes. La proteccién de la memoria garantiza la
estabilidad mediante la asignacidn de dreas de memoria independientes para el
sistema operativo y para las aplicaciones, con el fin de impedir la alteracién de los -
-datos. La capacidad de multitarea preemptiva permite al sistema operativo asignar
tiempo de proceso a cada aplicacién de forma eficaz.

Windows NT Advanced Server incluye, asimismo, diversas funciones de red, que
se describen brevemente en las siguientes secciones y con mds detalle en capitulos
- posteriores de este manual.

Arquitectura de redes abiertas

Windows NT Advanced Server es compatible con los estdndares NDIS
(Especificacién de la interfaz del controlador de red) y TDI (Interfaz del
controlador de transporte). NDIS es una interfaz estdndar para comunicacios: entre
controtadores de tarjetas adaptadoras de red y protocolos de red. NDIS le pemmite
“combinar y coordinar tarjetas y protocolos de red sin que sea necesario disponer
de una versién diferente del protocolo de red para cada tipo de tarjeta. Permite
también utilizar vanios protocolos en una misma tarjeta de red. Con Windows NT
Advanced Server se suministran cuatro protocolos compatibles con el estindar
NDIS: NetBEUT, TCP/IP, Microsoft NWLINK y DLC (Control de vinculos de
datos). La interfaz TDI se comunica entre el protocolo de red y el software de red
de alto mvel (come el servidor y ¢ redirector). TDI elimina la necesidad de que el
redirector y ef servider se comumgquen directamentz can los protocotos de red, a
de tener informacidn de los mismos, permitiendo de esta forma utilizar
protocolos, servidores o redirectores diferentes con Windows NT
Advanced Server. También es compatible con aplicaciones de RPC (Llamada a
procedimiento remoto), aplicaciones de sistema de entrada/salida bisico de rcd
(NetBIOS) y aplicaciones con Sockets de Windows.



- Instalacion desde la red

Se puede instalar Windows NT en estaciones de trabajo a través de lared, en

lugar de utilizar disquetes o discos CD-ROM para cada estacién. Este proceso es

mucho mds ficil ya que no necesita mover el medio de instalacién de una
computadora (ordenador) a otra. :

Seguridad incorporada

Windows NT Advanced Server incorpora la seguridad en el sistema operativo. E!
control de acceso discrecional le permite asignar permisos a archivos

individuales. E! concepto de derechos de usuario le ofrece un sistema de control
discrecional de las functones bdsicas del sistema, como establecer la hora o apagar
la computadora. Se incluyen, asimismo, funciones completas de auditoria.

Administracion centralizada de la sequridad

Windows NT Advanced Server permite crear dominios y establecer relaciones de
confianza, con el fin de centralizar las cuentas de usuario de la red y otro tipo de -
informacién de seguridad, facilitando el uso y la administracién de la red. Con
una admimistracién centralizada de 1a seguridad, s6lo es necesario administrar una
cuenta por cada usuario. Dicha cuenta permite al usuario acceder a todos los
recursos de la red.

Registro de configuracion

- Windows NT Advanced Server y Windows NT maatienen una base de datos '
denominada registro de configuracion o simplemente registro. Esta base de datos
contiene informaci6n acerca del sistema operativo, de 12 computadora (ordenador)

y de los usuarios que antefiormente hayan iniciado sesiones en esta computadora. -

Las aplicaciones que detecten la presencia de Windows NT podrén almacenar la
inforrnaci6n de inicializacién en el registro:

El registro reemplaza la necesidad de separar los archivos de configuracién como
CONFIG.SYS, AUTOEXEC.BAT, LANMAN.INI, WIN.INI y PROTOCOL.INI.
Sin embargo, para ser compatibles con aplicaciones escritas para utihizar
CONFIG.SYS y AUTOEXEC.BAT, Windows NT autométicamente mantiene y
usa versiones de estos archivos que contienen solamente }a informacion de la
aplicacién.



Administracion de las estaciones de trabajo

de los usuarios
Los perfiles de usuario de Windows NT Advartced Server le permiten

" proporcionar mayor facilidad de uso a los usuarios y al mismo tiempo restringir

sus actividades en las estaciones de trabajo. Si desea utilizar perfiles para
aumentar {a productividad de los usuarios, puede guardar en los servidores un
perfil con la configuracién y las preferencias de los usuarios, tales como las
conexiones de red, los grupos de programas e incluso los colores de la pantalla.
Este perfil se utilizard cada vez que el usuario inicie una sesién en cualquier
estacién de trabajo con Windows NT, de forma que el entorno definido por el
usuario le siga de una estacidn de trabajo a otra. Si desea utilizar los perfiles de
usuario para limitar las actividades de los usuarios, deberd agregar restricciones al
perfil, como por ejemplo, impedir que el usuario cambie los grupos y los
elementos de programa que haya definido, o inhabilitar parte de la interfaz de
Windows NT cuando el usuario haya iniciado una sesion.

- Administracién de impresion en red mejorada

Windows NT incorpora una interfaz mejorada del Administrador de impresion
que simplifica los procedimientos de instalacién y administracién de las
impresoras que deben realizar los adminustradores, y que facilita las operaciones
de examinacién y conexién de impresoras que deben realizar los usuanos. Los
usuarios de las estaciones de trabajo de Windows NT que se conecten a
impresoras compartidas por computadoras {ordenadores) en las que se esté
egjecutando Windows NT Advanced Server no necesitaran disponer de
controladores de impresora instalados en la propia estacién de trabajo.

Windows NT Advanced Server es completamente compatible con impresoras que
disponen de interfaz de red (como la Hewlett-Packarde LaserJete ITIsi), que
cuentan con tarjeta adaptadora de red incorporada, y que se conectan directamente
al cable de la red y no a un puerto sene o paraleio del servidor.

Copia de seguridad en cinta

Windows NT incluye una wtilidad de copia de seguridad en cinta, que permite
hacer copias de segundad centralizadas de los discos duros de las computadoras
(ordenadores) en red, incluyendo servidores de Microsoft LAN Manager 2.x,
estaciones de trabajo con Windows NT y computadoras con Windows™

para Trabajo en grupo, asi como servidores en los que se esté ejecutando
Windows NT Advanced Server.



Monitorizacion del rendimiento

Windows NT Advanced Server incluye también una aplicacién que permite
monitorizar el rendimiento. Esta herramienta puede utilizarse para observar,
representar graficamente y registrar cientos de datos estadisticos acerca de tipos
especificos de rendimiento, agrupados en categorias generales tales como tréfico
entre servidores de la red, rendimiento de los discos, uso de los procesadores y
estadisticas de los servidores y las estaciones de trabajo.

El Monitor de sistema le permite supcrvisar simultineamente el rendimiento de un
gran nimero de computadoras remotas, de forma que pueda contolar y comparar
el rendimiento y el uso de un gran nimero de servidores.

Seguimiento de la actividad de la red

Windows NT Advanced Server proporciona numerosas herramientas para realizar
el seguimiento de la actividad 'y el uso de 1a red. Puede observar a los servidores y
examinar qué recursos estdn compartiendo; ver qué usuaros estin conectados a
un servidor de la red y observar qué archivos tienen abiertos; registrar y ver las
anotaciones de auditoria de seguridad; mantener registros de error exhaustivos; y
especificar las alertas que se deben enviar a los administradores en caso de que se
produzcan determinados sucesos. Si su red utiliza el protocolo TCP/IP, podré
utilizar también Ia utilidad de admimstracién SNMP, surmmstrada con

Wmdows NT Advanced Server.

Administracion remota

Todas las funciones administrativas de la red, incluyendo la administracién de
servidores, la administracion de seguridad, la administracidn de impresoras y la
monitorizacion del rendimiento, pueden realizarse de forma remota. Puede
utilizarse una computadora de la red para momtonzar las actividades dc cualquier
servidor en la misma.

leerenmas entre Windows NT Advanced Server y
Windows NT

‘Windows NT-Advanced Server engloba a Windows NT. Windows NT
Advanced Server incluye todas las caracteristicas y funciones de Windows NT,
pero incorpora, ademds, diversas mejoras que lo hacen idéneo para uso en
servidores de red.
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La raz6n més importante para elegir Windows NT Advanced Server es Ia
posibilidad de utilizar dominios y relaciones de confianza para centralizar la

_administracién de la seguridad. Un dominio es un grupo de servidores que

comparten una base de datos de cuentas de usuario y de grupo, y planes de
seguridad. La informaci6n de la cuenta de un usuario s6lo debe suministrarse una
vez para que todos los servidores dcl dominio reconozcan la cuenta y permitan el
acceso a dlcho usuario.

Asimismo, podré crear relaciones de canﬁanza entre dominios. A través de una
relacién de confianza, los servidores en un dominio reconocen y permiten el
acceso a cuentas de otro dominio. Si disefia su red teniendo presentes los
dominios y las relaciones de confianza, tendrd que crear sélo una cuenta para cada
usuario. Esta cuenta permitird al usuario acceder, a todos los recursos de la red.
Esto facilita la administracién de la red, ya que s6lo es necesario mantener una
cuenta para cada usuvario. El usc de la red por los usuarios resulta mds sencillo, ya
que inicamente deberdn recordar una contraseiia. ' ‘

Otra caracter{stica de Windows NT Advanced Server es la posibilidad de usar
estrategias de folerancia a fallos avanzada, como disco espejo (RAID nivel 1) y
banda de disco con paridad (RAID nivel 5) en los servidores de la red. El proceso
de disco espejo consiste en escribir la informacién de un disco duro del servidor
en dos discos que mantienen conjuntos idénticos de informacion. Si se produce un
fallo en uno de los discos, el servidor pasa automiticamente al otro. La banda de
disco con paridad es una técnica de tolerancia a fallos méis avanzada y eficazen la
que cada volumen légico de datos se reparte entre varios discos. Si se produce un
falio en uno de los discos, la informacién almacenada puede regenerarse
utilizando la informacidn de datos y de pandad del resto de los discos.

Windows NT Advanced Server permite realizar la duplicacién de directorios en
la que un servidor actia como servidor principal de un 4rbol de directorios
especifico. Puede designar como importadoras del drbol de directorios a otras
camputadoras (ordenadores). De este modo, cuando se realicen cambios en los
archivos del 4rbol del servidor principal, Windows NT Advanced Server
propagaré los cambios a las computadoras importadoras. La dup[icacién de
archivos permite la distribucién automitica de archivos a gran nimero de
computadoras en la red, garantizando que dichos archivos siempre estardn
actualizados. !

Windows NT Advanced Server también le permite realizar el almacenamiento
centralizado de entornos de asuarios, demominados perfiles, de manera que un
usuario dispornrga de los mismos grupos de programas, elementos de programas y

-conexiones de red automaticas, independientemente de la estacién de trabajo en [a

que e] usuario esté trabajando. Si la red requiere un nivel estricto de seguridad,
también puede utilizar esta caracteristica para impedir que los usuarios cambien el
entomno de sus propias estaciones de trabajo, asegurando de esta forma de que
s6lo puedan utilizar los componentes del sistema operativo y aplicaciones que
haya autonizado el administrador.

| 0



Con Windows NT Advanced Sérver se incluyen otros dos componentes: Servicios
para Macintoshe de Windows NT y Servicio de acceso remoto de Windows NT.
Estos componentes no estdn disponibles en las estaciones de trabajo de

Windows NT. Los Servicios para Macintosh de Windows NT permiten al servidor
comunicarse con las estaciones de trabajo tipo Macintosh &n la red. El Serviciode
acceso remoto de Windows NT proporciona acceso a 1a red a estaciones de
trabajo conectadas via médem en lugar de a través de cable de red. .

‘Funcionamiento de Windows NT Advanced Server con
otro software de red

Windows NT Advanced Server est4 disefiado para uso en servidores de grandes
redes. Funciona de forma éptima con otros sistemas operativos de red fabricados
por Microsoft.

Windows NT es el sistema operativo mds adecuado para los clientes que prcasen
altos rendimientos de Ia red. Windows NT est4 disefiado para usuarios
advanzados desarrolladores de software y para aplicaciones criticas (al igual que
Windows NT Advanced Server, Windows NT admite el multiproceso simétrico).
Windows NT traslada al escritoric muchas de las funciones de seguridad de
Windows NT Advanced Server. Al igual que en Windows NT Advanced Server,
tanto la seguridad como las funciones de red estdn integradas en el sistema
opeérativo.

Si desea disponer de funcionamiento de red, pero no necesita la potencia de
Windows NT Advanced Server, Windows para Trabajo en grupo puede ser la
solucién. Windows para Trabajo en grupo se ¢jecuta en computadoras
{ordenadores) bajo MS-DOS e incorpora funciones de red al sistema operativo
Windows 3.1. Al igual que Windows NT y Windows NT Advanced Server,
Windows para Trabajo en grupo incluye aplicaciones de comreo electrénico y
planificacién de jomada que permiten aumentar la productividad de los grupos.

Windows NT Advanced Server también es compatible con los sistemas Microsoft
LANManager 2.x. Las computadoras que se ejecuten bajo MS-DOS,

Windows 3.1 y OS/2s que posean software para estaciones de trabajo

LAN Manager pueden acceder a servidores en los que se ejecute Windows NT
Advanced Server. Los servidores de LAN Manager 2.x (tanto en sistemas 0S/2
como UNIXe) pueden funcionar con servidores en los que se esté ejecutando
Windows NT Advanced Server, incluso en el mismo dominio.

Esta fammilia de productos le permitird ampliar su red de acuerdo a sus :
necesidades. Su red puede ser de gran tamaiio, con un gran nimero de servidores
de Windows NT Advanced Server y cientos de estaciones de trabajo con
Windows NT, o de pequeiia dimensién que posea una sola estacion de trabajo con
'Windows NT Advanced Server y varias estaciones de trabajo con MS-DOS.

.
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Introduccion a WINDOWS NT.
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Introduccién a WINDOWS NT

Servidor  de SERVIDOR MULTIFUNCIONES

aplicaciones

Servidor de archivos e impresoras
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lntroduccién a WINDOWS NT

300% : . (1 Noven
, )
Promedio
"200% : :] Mercado

CRECIMIENTO DE WINDOWS NT

Network Operating System y Server. Operating Evironment

[:I Windows  NT
Server

100%

Tasa- de Crecimiento
1995-199¢6

0% [ 1

F : F o1
Mercado NOS Mercado SOE uents: 1DC. ebrero ; 1996

ddddddddddddoadddd

hddddﬂnﬁﬂddlﬂElc.fnlcﬂifdddnlnld:]ﬂnﬁ]dddddd

Neles:

clelcieiciclefelfelelfelcicieleielele

clclelciciciclclclclelcielceiciciciciciclciciciciciciclclc)
_— Lamina 4- .

1 e

|6



1t

Introducciéon a WINDOWS NT

Revision de Conceptos

' - - RED
- COMPONENTES
- TOPOLOGIAS
- PROTOCOLOS
- S.0.
- MODELO DE REFERENCIA 1SO-OSI

ddddddddddadddddaddaddadaddad el aldalc
Netas:

dddddddddddddddalddd

eleleleielelefeleleicielelelelelele

ciciclclclclciclclcicliciciduduoaao oo cicoicicic

Laminas. =



Introduccién a - WINDOWS - NT

SERVIDORES Estaciones de trabajo
Datos '
Datos -
Mapas d Pplicaciones
e
r\pllcaciones Memoria S.0. RED
—
s RED Drivers
0.

E.O. Anfitrion

Neies:

clolclelelodcoddelelcielalddelelelelelefelelelededelel el el elel

ddododddddddddddoaddedel

FERFFRPFRRFFRRRRRFRREREREEERERRREER

WeleleJelelelelefeleleleleleiclelele

l.amina.6.

13 .



vl

Introduccién a WINDOWS NT

Caracteristicas de WINDOWS NT

Sistema operativo de 32 Bits

Multiplataforma

- Intel 386,486, Pentium y superiores
- MIPS R4x00

- Digital Alpha AXP

« Arquitectura

Autodeteccion
Escalable
Conectividad

* Multitareas
¢ Multiproceso

Cliente-Servidor
de hardware

(Simple © simétrico)
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Introduccion a WINDOWS NT

Caracteristicas de WINDOWS NT

» Seguridad

' - Bandas de disco
- Soporte RAID §
- Doble escritura en discos y duplicacién de unidades
- Soporte UPS
- Soporte de copias de seguridad en cinta
- Nivel de seguridad C2

*» Escrito en C y cédigo maquina

*+ Basado en Microkemell

+ Sistema de archivos: NTFS, HPFS, FAT

* Modelo de Memoria Lineal de 32 Bits

¢+ Multiples Threads (subprocesos) de ejecucion
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Introduccién a WINDOWS NT _

Caracteristicas de WINDOWS NT
Requerimientos del sistema

. * Microprocesador 386/25 o superior o sistema basado en RISC
'« 186 Mb de memoria N
* {nidad CD-ROM recomendada
* Unidad de discos de alta densidad
* 980 Mb de espacio en disco (110 Mb para sistemas RISC)
e Video VGA
¢« Tarjeta de RED
* Mouse
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Introduccién a WINDOWS NT

quuitectura

Cliente-Servidor.
Modelo Tradicional

SERVIDOR -
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Introduccién a WINDOWS NT

Arquitectura Cliente-Servidor.
e ot sorvianes - Servidor | UENTE

SERVIDOR
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Introduccién a WINDOWS NT

Arquitectura Cliente-Servidor.

El cliente hace una peticion

1 El servidor procesa y envia
el resultado
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Introduccién a WINDOWS NT

Componentes del Sistema Operativo de RED

« Software del sistema operativo

« Software del cliente

*+ Herramientas de migracion .

« Utilidades de administracién

* Conectjvidad Macintosh

* Carga remota de progra?nas para sistemas de clientes
| sin disco

* Unidades de dispositivos : .
+ Protocolos (TCPIIP, IPX/SPX,NetBEUI, AFP,DLC)

* Servicio de acceso remoto RAS, a ftravés de X.25, ISDN
y lineas de teléfono estandar

cddddddgddelddefcdcdclcl
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Introduccién a WINDOWS NT

Interaccion de Sistemas Operativos

+ Servidores

— Interactua- con Apple Talk, Digital PATHWORKS, IBM Lan
Server, Redes IBM SNA, MS Lan Manager, WFW, Netware de
Novell, Redes NFS, Redes TCP/IP, RAS a través de ISDN, X25
y Ilneas standar de telefonia.

 Estaciones de trabajo

- Windows 3.x, Windows para Grupos de Trabajo, Windows 95
Windows NT Workstation, MS-DOS, 0S/2, Macintosh y Unix
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Introducci_én a WINDOWS NT

Caracteristicas de WINDOWS NTr

Complemento de WIindows . NT -

» BackOffice:
" - SQL Server
- MS Mail
- SNA
© - SMS
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INSTALACION Y MANEJO DE REDES (LAN)
CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT

2.- INSTALACION DE WINDOWS NT |

NOVIEMBRE DE 1997
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Eleccion de controladores y -
protocolos dered

Cuando esté instalando Windows NT o Windows NT Advanced Server en su red,
deberd elegtr el tipo de controladores de tarjeta adaptadora de red y de protocolos
que utilizard. Debido a la arquitectura abierta de los productos para Windows NT,
podr disfrutar de una gran flexibilidad a la hora de tomar esta decisién. '
. Windows NT admite los estindares NDIS (Especificacién de interfaz de
controlador de red) y TDI (Interfaz de controlador de transporte). Estos estidndares
permiten a Windows NT comunicarse con muchos otros productos de red, y le
ofrece a posibilidad de elegir entre una amplia variedad de tarjetas adaptadoras y
_ protocolos para laTed. ' ‘

Windows NT y Windows NT Advanced Server incorporan ademas una version de
STREAMSae, el entomo y la interfaz de protocolos desarrollado onginariamente
para funcionar sobre UNIX System V version 4.0. La incorporacién de un entorno
compatible con STREAMS significa que los protocolos desarrollados

inicialmente para STREAMS bajo UNIX podrdn trasiadarse ficiimente a
Windows NT.

Antes de profundizar sobre los protocolos y controladores especificos que admite
Windows NT, es conveniente comprender tanto el modelo de referencia OSI
(Interconexidn de sistemas abiertos) como la funcién que desempeiian los
protocolos de transporte y los controladores de tarjetas de red. Si ya conoce el
significado de estos 1érminos, puede acudir directamente a la seccién “Ventajas de
NDIS", més adetonte ey este capitulo.



Significado del modelo de referencia OSI

- En 1978, la Organizacién Intenacional de Normalizacién (International
- Organization for Standardization {ISO]) elabor6 un modelo para la interconexién
de computadoras (ordenadores) en red denominado modelo de referencia para la
Interconexion de sistemas abiertos. Este modelo describe el flujo de datos dentro -
de una red, desde las conexiones fisicas hasta el nivel superior, es decir, las
aplicaciones que utilizan los usuarios finales.

El modelo de referencia OSI consta de 7 niveles, como se muestra en la figura
siguiente. El nivel mis bajo, conocido como nivel fisico, es donde los bits de
datos se transfieren fisicamente al cable. El nivel més alto es el de aplicacién, que
corresponde a la presentacién de las aplicaciones a los usuarios.

Nivel de aplicacion j
Nivel de presentaclénT | ‘

i ;i;;l de sue;s—;mésw T Fi
vael de transporle |

| Nivel de red—; ’ ¢
vaerde vinwlos]e datos - 3
vaél ﬂ—s-.ico ¥

AL ST SXTEA - TS 3 An Y S Sty s ST §

Fisico—El nivel fisico es responsable de la transferencia de bits de una
computadora (ordenador) a otra. Se encarga de regular la transmisién de una -
secuencia de bits a través de un medio fisico. Este nivel define el modo en que se
conecta el cable a 1a tarjeta adaptadora de red y la técnica de transmisién
empleada para enrviar los datos 2 través del cable. También define la
sincronizacién de bits y tas opcm:mnes de comprobamén.
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Vinculos de datos—EI nivel de vinculos de datos empaqueta los bits sin procesar
procedentes del nivel fisico, agrupindolos en tramas. Una trama es un paguete
16gico estructurado en el cual pueden colocarse datos. El nivel de vinculos de
datos es responsable de transferir tramas de una computadora a otra, sin errores,
Una vez que el nivel de vinculos de datos envia una trama, queda esperando una
aceptacién o acuse de recibo procedente de la computadora destinataria. Las
tramas para las cuales no se recibe una aceptacién vuelven a enviarse,

Redes—El nivel de redes direcciona los mensajes y traduce las direcciones y
nombres 16gicos, convirtiéndolos en direcciones fisicas. También determina fa
ruta a través de la red entre la computadora de origen y la de destino, y administra
aspectos asociados a la red como la conmutacion, el encanunanuento y el control
de la congestién de paquetes de datos.

Transporte—El nive) de transpone es responsable de detectar y resolver errores,
con el fin de garantizar a fiabilidad en la entrega de los mensajes. También se
encarga de volver a empaquetar los mensajes cuando es necesario, dividiendo los
mensajes de gran longitud en mensajes mds cortos para su transmisién y
reconstruyendo posteriormente, en el extremo receptor, ¢l mensaje original a
partir de los paquetes més pequeiios. El nivel de transporte del extremo receptor
se ocupa también de enviar la aceptacién o acuse de recibo.

Sesiones—El nivel de sesiones permnite a dos aplicaciones situadas en distintas
computadoras establecer, utilizar y terminar una sesién. Este nivel establece el
control del diflogo entre las dos computadoras que participan en una sesion,
regulando cudl de los dos extremos transmite, cudndo lo hace y durante cuamo
tierpo.

Presentacién— El nivel de presentacién traduce los datos desde el nivel de
aplicacién hasta un formato intermedio. Este nivel se encarga también de
cuestiones relacionadas con la seguridad, proporcionando servicios como el
cifrado de datos o la compresién de Ia informacidn, para que se transmitan menos
bits a través de lared. .

Achmén—EImvcfdcapﬁcrmrresdqucpcmntealasaphmoncsdcusuano
final acceder a los sexvicios de lared.



Cuando dos computadoras {ordenadores) se comunican a través de una red, el
software de cada uno de los niveles asume que se estd comunicando con el nivel
homélogo de la otra computadora. Por ejemplo, el nivel de transporte de una de
las computadoras se comunicard con €l nivel de transporte de la otra. El nivel de
‘transporte de la primera computadora no necesita preocuparse del modo en que la
comunicaci6n atraviesa realmente los niveles inferiores de-la primera
computadora, recorre el medio fisico y, por Gltimo, vuelve a ascender a través de
~ los niveles inferiores de la segunda computadora.

Nivel de aplicacion | 1 Nivel de aplicacion

Nivel de presentacién : Nivel de presentacion

Nivel de sesiones - Nivel de sesiones

Nivel de transporte Nivel de transporte

Nive! de redes Nive! de redes

Nivel de vincules de datos Nivel de vinculos de datos

Nivel fisico Nivel fisico

Medio ﬁ;lco (cabie de red)

El modelo de referencia OSI es una representacion idealizada de las
interconexiones en red. En realidad, pocos sistemas lo cumplen de forma estricta,
pcmcstcmock:!nscmhmpm'a la discusién y comparacion de redes. En el resto
de este capitulo se muestra cudles son los componentes de Windows NT que
intervienen en los distintos niveles del modelo.
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Funcion de los protocolos y controladores de tarjetas
adaptadoras . .

Una tarjeta adaptadora de red (también conocida como tarjeta de interfaz de red
o0 NIC) es una tarjeta de hardware que se instala en una computadora (ordenador)
para permitir su uso dentro de una red. La tarjeta adaptadora de red proporciona
uno o varios puertos en los cuales se conecta fisicamente el cable de la red. La
tarjeta realiza la transmisi6n fisica de los datos de 1a computadora a la red y
viceversa.

Toda computadora que forme parte de una red debe tener un controlador de
tarjeta adaptadora de red, es decir, un controlador de software que gobierne el
funcionamiento de la tarjeta de red. Cada controlador de tarjeta adaptadora de red
estd configurado expresamente para funcionar con un determinado tipo de tarjeta -
de red. )

Ademds de! controlador de tarjeta de red y de la propia tarjeta, una computadora
conectada en red debe poseer también un controlador de protocolo (también
conocido como protocolo de transporte o, simplemente, protocolo). El
controlador de protocolo actia entre el software de red de un nivel superior (por

. ejemplo, la estacién de trabajo y el servidor) y la tarjeta-adaptadora de red. El
protocolo empaqueta los datos que van a enviarse a la red de tal modo que la
computadora del otro extremo pueda entenderlos. -

El proceso de asociar un controlador de protocolo a la tarjeta adaptadora de red
con la que deber4 funcionar, asi como el establecimiento de un canal de
comunicacién entre ambos, se conoce como vinculo. '

. Para que dos computadoras se comuniquen en una red, es necesario que ambas
utilicen protocolos idénticos. En ocasiones una.computadora puede estar
configurada para utilizar varios protocolos. En tales casos, para que dos
computadoras puedan comunicarse, bastard con que ambas tengan un protocolo
en comin. Por ejemplo, un servidor que utilice tanto NetBEUI como TCP/TP
podrd comunicarse tanto con estaciones de trabajo que utilicen Gnicamente
NetBEUI como con aquéilas que sélo usen TCP/IP.

En algunas redes, el protocolo y el controlador de 1a tarjeta adaptadora de red son
elementos de software independientes. En otras redes, por el contrario, un mismo
elemento de software, conocido como pila de protocolos monolitica, desempenia
las funciones tanto del protocolo como del controlador de la tarjeta adaptadora.
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Ventajas de NDIS

La siguiente ilustracién muestra el modo en que estos tipos de controladores se
ajustan al modelo de referencia OSI.

Aplicacion

Presentacion

Sesiones

Transports

Redes Prmb

viae -

Vincuios de datos

Interfaz NDIS

Controlador de tarjeta de red i .' ST

Fisico B Tarjeta adaptadora de red

Windows NT y Windows NT Advanced Server admiten NDIS (versidn 3.0), que
permite utilizar controladores de tarjetas adaptadoras y protocolos por separado.
Todos los protocolos y controladores de tarjetas de red que se suministran con
Windows NT Advanced Server se ajustan al estdndar NDIS.

NDIS ofrece un conjunto de normas para la comunicacion entre protocolos y
contraladores de tarjetas adaptadoras. Asi, en cualquier estacin de rabajo podrd
utilizarse cualquier combinacion de controladores de protocolo compatibles con
NDIS junto con cualquier comrolador de tarjeta adaptadora de red compatible con
NDIS. (Todos los controladores de protocolos y de tarjetas adaptadoras de red que
se suministran con Windows NT y con Windows NT Advanced Server se ajustan
al estandar NDIS.)
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Es probable que las computadoras (ordenadores) existentes en su red tengan
distintos tipos de tarjetas adaptadoras de red, por lo que necesitard distintos
controladores de tarjetas adaptadoras de red. Gracias al estdndar NDIS, podra
utilizar exactamente el mismo controladot de protocolo en todas sus estaciones de
trabajo, sin la necesidad de disponer de una versién diferente del protocolo para
cada tarjeta adaptadora de red, como sucederia si utilizase pilas de protocolos
monoliticas. '

Ademds, NDIS permite que varios protocolos utilicen una misma tarjeta de red.
Normalmente, cuando se utiliza un protocolo monolitico con una tarjeta
adaptadora de red, dicho protocolo monopoliza la tarjeta de red, impidiendo la
utilizacién de otros protocolos con dicha tarjeta.

Cuando una computadora incorpora varios protocolos, la computadora transmite
los datos utilizando primero un protocolo, después el siguiente protocolo vy asi
sucesivamente. Cuando instale varios protocolos en una misma computadora,
designard el orden en que la computadora los utilizara. El primer protocolo de esta
serie suele conocerse como protocolo principal.

En una computadora con Windows NT, cada uno de los vinculos entre un
protocolo y una tarjeta adaptadora de red tiene asignado un niimero de adaptador
de red local. Por ejemplo, un protocolo unido a dos tarjetas de red necesitara dos
mimeros de adaptador de red local; dos protocolos unidos a dos tarjetas de red
cadza uno necesitara cuatro nimeros de adaptador de red local. Cuando instale
Windows NT en una computadora (y cuando instale tarjetas adaptadoras de red o
protocolos adicionales), Windows NT asignard automdticamente ntimeros de
adaptador de red local a los vinculos entre protocolos y tarjetas adaptadoras de
red. S6lo necesitard cambiar estos nimeros de adaptador de red-local si tiene
alguna aplicacién NetBIOS que exija la utilizacién de un determinado ntimero de
adaptador de fed local. Si necesita instrucciones para configurar los niimeros de
adaptador de red local, consulte la seccién dedicada a la opcién “Red” del Panel
de control, en el Manual de sistema de Windows NT Advanced Server.
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Aplicacién

Presentacion
Sesiones
Transporte
Redes " Protocola ] Protocolo 2 B

- H —
Vinculos de datos

Interfaz NDIS
Controlador de tarjeta de red
Fisico Tarjeta adaptadora de red
NDIS la permite enlazar dos o més protocolos

- a uha sofa tarjeta adaptadora de red.

Elecclon de una tarjeta adaptadora de red

Por lo general, cada modelo especifico de tarjeta adaptadora de red compatible
con Windows NT o con Windows NT Advanced Server tiene asociado un
controlador de tarjeta adaptadora de red. Este controlador puede ser uno de los
que se incluyen con Windows NT o suministrado por el fabricante. Por lo tanto,
mds que elegir un controlador de tarjeta adaptadora de red, es elegir una tarjeta de
red. .
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Cuando elija una tarjeta adaptadora de red, debe asegurarse de que Ja tarjeta
elegida admita la arquitectura de su red (por ejempio, Ethernet o Token-ring) y su
sistema de cableado (por ejemple, coaxial delgado o par trenzado). Ademis de
estos factores, debe tenerse en cuenta tantg la velocidad como el costo, as{ como
los compromisos entre ambos par&mctros

En las tarjetas adaptadoras de red, la velocidad depende pnnczpalmente del ancho =~
del bus y de la memona que incorpore la tarjeta. El ancho dei bus de una tarjeta
de red es el nimero de contactos que se utilizan para conectar la tarjeta a bus de
la computadora (ordenador). Se obtendrd mayor rendimiento cuanto mds se
aproxime el ancho del bus de la tarjeta al ancho del bus interno de la
computadora. La memoria incorporada en la propia tarjeta permite a ésta
almacenar temporalmente las tramas que entran y salen por la red. Sin embargo,
no siempre una tarjeta con mds memona corstituye la opcién dptima, ya que a
partir de un cierto punto, las ventajas asociadas a la mayor cantidad de memornia
disminuyen y es la velocidad méxima de otros componentes de a red lo que
limita el rendimiento, impidiendo mejoras adicionales.

Algunas tarjetas incorporan también procesadores integrados (estas tarjetas suelen
conocerse como farjetas inteligentes). Sin embargo, con Windows NT las tarjetas
inteligentes apenas representan una ventaja, ya que es Windows NT, con sus
controladores, el que realiza la mayor parte del trabajo de procesamiento
relacionado con la red.

Al considerar el costo de las tarjetas de red, reserve una parte de la inversién para
adquirir tarjetas de reserva con las que reemplaza a las que fallen. Asegiirese
también de que el presupuesto asignado al hardware de la red conternple el

~ cableado, los nodos centrales, repetidores, encaminadores y otros dispositivos,

adem4s de las tarjetas, asi como el costo de la mano de obra necesaria para
instalarlas.

Antes de invertir en un detcrminado tipo de tarjeta de red, asegiirese de que exista
un controlador conforme al estidndar NDIS para dicha tarjeta. Ademds, cercidrese
de que el fabricante dispone de infraestructura suficiente para atender las
necesidades de su empresa. Si est4 tratando con un distribuidor, asegirese de que
éste posea una viz de comunicacién adecuada con el fabricante de la tarjeta.

CmedcnRTymW'nm:NTAdvmuiSa‘vcr una vez instalada mz
tarjeta de red en una computadora (ordenador), la instalacién del confrolador
correspondiente resultard muy sencilla. Es suficiente con que utilice el programa
de instalacién o la opcién “Red” del Panel de control, y con que elija el nombre
de la tarjeta adaptadora de red entre las que aparecen en la lista. Si posteriormente
s¢ agregan otros protocolos, también quedardn unidos de t'orma automatica al
controlador de la tarjeta de red.
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Eleccion de un protocolo

Microsoft ofrece cuatro protocolos para utilizar con Windows NT y con
Windows NT Advanced Server: NetBEUI, TCP/IP, NWLink y DLC (Control de
vinculo de datos). Debe elegir el modo en que se utifizard uno o varios de estos
protocolos en su red. En las siguientes secciones semdlcan el uso, las vcnmjas Y
desventajas de cada uno de ellos. .

Funcionamiento de NetBEUI

NetBEUT (Interfaz extendida de usuario de NetBIOS) fue presentado por primera
vez por IBM en 1985. NetBEUI es un protocolo compacto, eficiente y rdpido.

En 1985, cuando fue desarroliado el protocolo NetBEUI, se consideré que las
_ redes estarian segmentadas en grupos de trabajo de entre 20 y-200 computadoras
(ordenadores) y que se utilizarfan pasarelas {gateways) para conectar cada
segmento de red local con otro segmento de red local, o con una computadora
- central,

NetBEUT est4 optimizado para obtener un rendimiento muy elevado cuando se
utiliza en redes locales o segmentos de redes locales departamentales. En cuanto
al tréfico cursado dentro de un segmento de red local, NetBEUI es ei mds rdpido
de los protocolos suministrados con Windows NT.,

La versién de NetBEUI que se entrega con Windows NT es NetBEUT 3.0.
NetBEUI 3.0 comige algunas limilaciones de versiones anteriores de NetBEUI,
como las siguientes:

s NetBEUI 3.0, junto con el nivel TDI, elimina fa limitacién anterior de 254
© sesiones por servidor en una misma tarjeta adaptadora de red.

e NetBEUI 3.0 es completamente autoajustable.

» NetBEUI 3.0 ofrece un rendimiento mucho mayor sobre vinculos lentos que
las versiones anteriores de NetBEUL

En semido esiricto, NetBEUT 3.0 00 ¢s reaimente NetBEUL sino mds bien un
protocelo con formato de trama de NetBIOS (NBF). NetBEUI utiliza la interfaz
NetBIOS como su interfaz de nivel superior, mientras que NBF se ajusta al
estindar de Interfaz de controlador de transporte (TDI). (Si desea obtener mis
informaci6n sobre TDL, consulte 1a seccién “Concepto de mivel TDT™ mis
adelante en este capituio). No obstante, NBF es totalmente compatible e
interoperable con el NetBEUT incluido en productos anteriores de red de
Microsoft y, en las pantallas de Windows NT Advanced Server, se hace referencia
a él como NetBEUL.
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Para ver un ejemplo de c6mo aprovechar las ventajas de velocidad que ofrece
NetBEUIT dentro de un segmento de red local, sin verse limitado por sus
restricciones de encaminamiento y de funcionamiento en redes de drea extensa
(WANSs), consulte la seccién siguiente, “Estrategias para el uso de NetBEUT”.

La siguiente tabla muestra un resumen de las ventajas y desventajas de NetBEUT:

Ventajas Desventajas
* Concebido expresamente para la No admite encaminamiento.
comunicacién dentro de redes locales Su rendimiento en redes de 4irea extensa

pequeiias y, por lo tanto, muy rapido. (WANG) es pobre.
Buena proteccién frente a errores.

Utliza poca memoria.

Estrategias para el uso de NetBEUI

Puesto que NetBEUI es muy rdpido para comunicaciones dentro de redes locales
de pequefio tamaiio, pero su rendimiento es peor para las comunicaciones con
redes de drea extensa (WAN), un método recomendable para configurar una red
es utilizar NetBEU] y otro protocolo, como TCP/IP, en cada una de las
computadoras (ordenadores) que necesiten acceder a otras computadoras a través
de un encaminador o una red de 4rea extensa.

Aplicacion
Presentacion
Sesionas .
- Transp_ona m

NetBEUA o e |
Redes ) . .
Vinculos de datos i B

interfaz NDIS
Controledor de tarjeta de red

Fisico Tarjeta adaptadors de red

NetBEUIy TCPAP se enlaza a una sola tarjeta adaptadora de red.



Si instala ambos protocolos en cada una de las computadoras y configura
NetBEUT como ¢l primer protocolo que deberd utilizarse, Windows NT empleard
NetBEUI para la comunicacién entre computadoras con Windows NT situadas
dentro de cada uno de los segmentos de red local, mientras que empleara TCP/IP

para las comunicaciones a través de encaminadores y con otras partes de lared de
irea extensa.

—— TCPIIP

Func1onam|ento de TCP/IP

~ TCP/1P son las siglas en ingiés de Protocolo de control de u'ansmméanrotocolo
Internet. Fue desarrollado a finales de los afios 70, como resultado de un proyecto
de investigacion sobre interconexidn de redes realizado por la Agencia de
proyectos de investigacién avanzada para la Defensa (DARPA) de Estados
Unidos. .

La principal ventaja y utilidad de TCP/IP es que permite comunicarse a través de
redes interconectadas con distintos sistemas operativos y arquitecturas de
hardware, como UNTX o computadoras (ordenadores) centrales, asi como con
Windows NT.

TCP/TP ofrece ademds compatibilidad con [nrernet, un conjunto dc redes y
pasareias ( gateways) interconectadas que vinculan numerosas universidades,
empresas, organismos gubermamentales e instalaciomes militares de todo el
rmundo. '

Ademés, TCP/IP es necesario para poder utilizar el sistema de administracién de
red SNMP (Protocolo simple para la administracién de redes). SNMP puede
utilizarse para monitorizar cuaiquicr computadora con Windows NT que utilice
TCP/1P como su protocolg pnncipal o como protocolo adicional.
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La versién de TCP/IP desarrollada por Microsoft utiliza un entorno y una interfaz
compatible con STREAMS. Windows NT admite S'I'REAMS como interfaz entre
el nivel TDI y los niveles de red inferiores..

El TCP/TP de Microsoft utiliza también la interfaz de NetBIOS, comatinmente
conocido como Peticién para comentarios {RFC) de NetBIOS.

Microsoft proporciona adem4s varias utilidades de TCE/IP para la utilizacién de
TCP![P en Windows NT y en Windows NT Advanced Server.

La siguiente tabla muestra un resumen de las ventajas y dcsventajas de la
utilizacién de TCP/IP:

Véntaja.s Desventajas

Ofrece conectividad a través de distintas  No es tan rdpido como NetBEU! en'redes
plataformas de hardware y sistemas locales de pequefio tamafio.

Operativos.

Permite conectarse a Internet.
- Admite encaminamiento.
Admite SNMP.

Funcionamiento de NWLink

- NWLink es una versién compatible con NDIS del protocolo IPX/SPX, que se
utiliza en las redes de Novell NetWare, Al igual que el TCP/IP que se suministra
con Windows NT, NWLink utiliza la interfaz compatible con STREAMS.

NWLink es compatible con TDI, asf como con NetBIOS y con Sockets de
Windows, versién para Windows NT de la interfaz Sockets desarrollado
originariameni¢ para computadoras (ordenadores) con Unix.

NWLi~k proporciona un protocoio compatible con el protocolo IPX/SPX de
- Novell NetWare, por lo que las computadoras con Windows NT pueden
interoperar con servidores Novell NetWare. Sin embargo, NWLink no - -
proporciona esa interoperatividad por sf solo: sigue siendo necesario ejecutar
software de estacién de trabajo con NetWare n una computadora con
Windows NT para que ésta pueda comunicarse con servidores con NetWare.
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Funcionamiento de DLC (Control de vinculo de datos)

A diferencia de NetBEUI y TCP/IP, el protoco]jo DLC no ha sido disefiado para
servir de protocolo principal entre PCs. Por el contrario, los dnicos motivos por
los que puede interesar utilizar DLC con Windows NT o con Windows NT
Advanced Server son los dos siguientes:

=  Si necesita que las computadoras (ordenadores) con Windows NT accedan a
" computadoras centrales [BMe

s 51 estd configurando una impresora que se conecta directamente a un cable de
red, en lugar de conectarse a través de un puerto serie o paralelo de un servidor
de impresora s

Si desea utilizar DLC para permitir la comunicacién entre computadoras con

Windows NT y computadoras centrales, seré suficiente con que afiada el

protocolo DLC como protocolo adicional en cada una de las computadoras que se

comunican realmente con las computadoras centrales. No es necesario que instale -

DLC en todas las computadoras de la red.

== Control de vinculo de datos
- NetBEUI '

Compuiadora
principal

Cualquiat estacién de trabajo que ejecuta el protocslo de control de vinculo de datos pueds
acceder a las computadoras prncipales que admiten dicho control.

Para udlizar DLC con una impresora conectada a la red, por ejemplo una Hewlett-
Packard Laserjet Ilsi. sélo necesita instalar DLC en la estacién de trabajo con
Windows NT o con Windows NT Advanced Server que acnia comao servidor de
impresién pera dicha impresora. No es necesario que instale DLC en las
computadoras que envian documentos a la impresora conectada directamente a la
red. Si desea obtener m4s informacion al respecto, consulte el capitulo 6, “Uso
compartido de impresoras™.

-
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Aplicacion

Presentacién
Sesiones
Transporte
Redes NetBEUI )
Vinculos de datos "+ Céntrol de vincuta de datos
Interfaz NDIS
Controlador de tarjeta de red
Fisico Tarjeta adaptadora de red

A diferencia de los otros protocoios de Windows NT,.como.NetBEUI o TCP/IP,
el protocolo DLC no se encuadra dentro de los niveles de redes o de transporte dei
modelo de referencia OSI, sino que ofrece a los programas de alto nivel una
interfaz directa con el nivel de vinculos de datos.

La siguiente tabla muestra un resumen de las ventajas y desventajas de la
utilizacién de DLC:

Ventajas K Desventajas

~ Permite a las computadoras (ordenadores) No suele utilizarse como protocolo

con Windows NT ejecutar software que  principal para la comunicacién de PC a PC.
acceda a computadoras centrales. .

Permite a las estaciones de trabajo con
Windows NT actuar como servidores de
impresién para tmpresaras conectadas
directamente a ia red. -



Concepto de nivel TDI

Para la comunicacién entre los niveles de sesidn y de transporte del modelo de

. referencia OSI, Microsoft ha desarrollado y admite Ia Interfaz de controlador de
transporte (TDI). En una computadora (ordenador) con Windows NT, los
procesos servidor y redirector se comunican con los protocolos de transporte
utilizando la interfaz TDL

Al igual que NDIS, TDI aumenta la versatilidad de conexjéri en red de

Windows NT, al permitir que distintos protocolos de transporte y componentes de
red de niveles superiores (como el servidor y el redirector) puedan comunicarse a
través de una interfaz comin. Varios protocolos diferentes que se ajusten al
estdndar TDI podrén cooperar con distintos componentes de niveles superiores

que también admitan TDI. Cuando un redirector o un servidor realice una Jlamada

a un transporte, se utilizaré !a interfaz TDI para realizar la ltamada, por lo que no
serd necesario conocer nada acerca de los protocolos de transporte que se estén
utilizando.

La incorporacién de TDI en Windows NT significa que otros protocolos
alternativos, o incluso redirectores o servidores alternativos, que hayan sido
creados por otros fabricantes sngmendo las normas del estandar TDI, podran
funcionar con Windows NT.

Aplicaciones de A =
plicaciones de -
Sockets de NetBIOS/DLL
Windows/DLL de de NetBIOS
Sockats de Windows
Redirector de Servidor de Controlador da Controlador
Windows NT Windows NT Sockets de Windows da NetBIQS
Interfaz TDI
Protocolo(s)
Tanio el redirectnr y sarvidor de Windows NT
comao los Sockets da Windaws y NetBIOS se
comunican con ins pretocaigs via TOI

El uso de TDI permite a Windows NT superar las limitaciones de anteriores
productos para LAN Manager 2.x. Por ¢jemplo, TDI no impone ningin limite en
el nimero de estaciones de trabajo que pueden conectarse a un servidor, mientras
que LAN Manager 2.x estaba limitado a 254 conexiones de estacién de trabajo en
cada una de las tarjetas adaptadoras de red del servidor.
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Aunque TDI es ahora la interfaz de comunicacién entre los protocolos de
transporte y elementos de software de nivel superior como el redirector o el
servidor, también es compatible con NetBIOS. NetBIOS se ha incluide como
controlador y DLL adicionales. Permite a Windows NT conservar la
compatibilidad con aplicaciones de NetBIOS y ejecutar software que requiera
expresamente NetBIOS. El software NetBIOS sélo se utiliza en estos casos.

Del mismo modo, se dispone de una biblioteca de Sockets de Windows para
aquellas aplicaciones que la necesiten. Sockets de Windows es una version para
Windows NT de la interfaz Sockets desarrollada ongmanamente para
computadoras (ordenadores) con UNIX.

Conhguracuon de RPC

Windows NT y Windows NT Advanced Server permiten utilizar aplicaciones
distribuidas basadas en RPC (Llamada a procedimiento remoto). Microsoft RPC
consta de un conjunto de servicios y bibliotecas de tiempo de ejecucién que
permiten ejecutar una aplicacién distribuida bajo Windows NT. Una aplicacion
distribuida consta de muluples procesos que colaboran para llevar a cabo una
determinada tarea. Estos procesos pueden estar ejecutindose en una misma
computadora (ordenador) o en varias diferentes.

Microsoft RPC utiliza un proveedor de servicio de nombres para localizar y
registrar los servidores de la red. Los proveedores de servicio de nombres para
Microsoft RPC deben ajustarse al estindar de NSI (Interfaz de servicio de
nombres) de Microsoft RPC. NSI consta de un conjunto de funciones de la API
(Interfaz de programacida de aplicaciones) que permiten el acceso y la
manipulacién de una base de datos del servicio de nombres. Una base de datos de
servicio de nombres es una base de datos que contiene entradas para servidores,
para grupos y para perfiles. Microsoft RPC versidn 1.0 interacnia con dos
proveedores de servicio de mombres: Microsoft Localizador y el CDS (Servicto de
directonio de celdas) del DCE (Eatama de computacién distriirnda).
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WINDOWS NT MODELO DE REFERENCIA OSI
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WINDOWS NT PROTOCOLO: NDIS MONOLITICO
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WINDOWS NT PROTOCOLO NDIS ( Especificacén de

interfaz de controlador de red )
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WINDOWS NT PROTOCOLO DE RED: Net3EU! (Interfaz extendl 5= |
de usuario NetBIOS Y TCP/IP ;

Aplicacion

Presentacién

Sesores

Trarsporte

Redes

Vinculos de qaics

ntertaz NDIS
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Fisico Tarjeta adaptadora de red

NetBEUL y TCPAP se enlaza a una sola tanela adepladora de rad.
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WINDOWS NT PROTOCOLO DE RED: Net BEUI (Interfaz extendida
de usuario NetBIOS Y TCPNP
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WINDOWS NT PROTOCOLO_DE RED: NWLink
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WINDOWS NT PROTOCOLO DE RED: DLC

+=-  Control de vinculo de detos
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WINDOWS NT PROTOCOLO DE RED: DLC

~ Aplicacién
Presentacion
Sesiones
Transporte
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Funcionamiento de la segundad

en la red

Windows NT Advanced Server incorpora diversos métodos de seguridad. Estos
métodos proporcionan numerosas formas de controlar Ia actividad de los usuarios,
sin por ello impedirles el acceso a los recursos que necesitan. El fundamento de la
seguridad de Windows NT es que todos los recursos, y acciones estin protegidos

. por el control de acceso discrecional, que significa que es posible permitir a

determinados usuarios acceder a un recurso o realizar una determinada accidn, y al
mismo tiempo impedirselo a otros usuarios. Ademds, la seguridad es muy granular.
Por ejemplo, es posible establecer distintas permisos sobre diferentes archivos de
un mismo directono.

Con Windows NT Advanced Server, {a segundad estd integrada en el sistema
operativo desde el principio, en fugar de incorporarse al mismo como un
componente adicional. Esto significa que los archivos y recursos pueden protegerse

* incluso de los usuanos que trabajan en la misma computadora (ordenador) donde se

encuentre e} recurso, asi como de los usuarios que accedan al recurso a través de la

+red. Windows NT y Windows NT Advanced Server incorporan medidas de

seguridad incluso para las funciones bésicas del sistema, como el proplo reloj de la
computadora. -

Windows NT Advanced Server ofrece asimismo un modelo de administracién
l6gico, que le ayudard a admunistrar de un modo eficaz una red de gran tamaiio.
Cada usuano sélo necesita disponer de una linica cuenta, que se.almacena de modo
centralizado Esta inica cuenta puede proporcionar al usuamo el acceso a cualquier -
recurso de la red, independientemente del lugar donde se encuentre. De este modo,
Windows NT Advanced Server facilita a los adminustradores de 1a red la
administracién de las cuentas y, 2l mismo tiempo, simplifica el uso de la red por -
parte de los usuanos.



Conceptos de dominios y relaciones de confianza

La unidad bisica de la administracion centralizada y la seguridad en Windows NT
Advanced Server es el dominio. Un dominio es un grupo de servidores que ejecutan -
Windows NT Advanced Server y, en cierto modo, funcionan como tn dnico ’
sistema. Todos los servidores con Windows NT Advanced Server de un dominio
utilizan el mismo conjunto de cuentas de usuario, por lo que la informacién de una
cuenta de usuario s6lo necesita escribirse una vez para todos los servidores del
dominio que reconocen dicha cuenta.

Las relaciones de confianza son vinculos entre dominios, que permiten realizar una
autentificacion transparente, en virtud de 1a cual un usuario sélo poseera una
cuenta de usuario en un dominio pero podré acceder a toda la red. Si se organizan

" adecuadamente los dominios y relaciones de confianza de la red, todas las
computadoras con Windows NT reconoceran a todas las cuentas de usuario, por lo
que e! usuario sélo tendrd que imiciar una sesion y facilitar una contrasefia sélo una
vez para acceder a cualquier servidor de la red.

Dommlos unidades administrativas basicas

La agrupacion de computadoras (ordenadores) en dominios proporciona dos
grandes ventajas a los usuarios y administradores de la red. Lo que es més
importante, los servidores de un dominio constituyen una unidad administrativa
lnica que comparte 1a informacién de segundad y de cuentas de usuario. Cada
dominio posee una base de datos que contiene las cuentas de los usuanios y grupos,
y las configuraciones.del plan de segundad. Todos los servidores que ejecuten
Windows NT Advanced Server en el dominio mantendrdn una copia de esta base de
datos. Ello significa que los administradores sélo necesitardn administrar una
cuenta para cada usuario y que cada usuario sélo tendrd que utilizar una cuenta (y
recordar una sola contraseiia), Al extender la unidad administrativa desde la

_ computadora individual hasta todo un dominio, Windows NT Advanced Server
ahorra tiempo y esfuerzo tanto 2 los administradores como a los usuarios.



Una red cén Windows NT Advanced Server
esta dividida normaimente en varios dominios.

_dominio
Produccion

La segunda ventaja de los dominios es la comodidad que brindan al usuario: cuando
un usuario examine la red para buscar recursos disponibles, observara que estd
agrupada en dominios, en lugar de ver los servidores e impresoras de toda la red al
mismo tiempo. Esta ventaja de los dominios es idéntica al concepto de grupo de
trabajo que incorpora Windows para Trabajo en grupo. Ademds, los dominios de
Windows NT Advanced Server son compatibles con los grupos de trabajo de
Windows para Trabajo en grupo. Si desea obtener mis informacién sobre Windows
para Trabajo en grupo, consulte la seccién “Interaccién con computadoras
(ordenadores) con Windows para Trabajo en grupo”, més adelante en este mismo
capitulo. : :

Nota No debe confundirse e} concepto de dominio de Windows NT Advanced

- Server con los dominios del protocolo de red TCP/IP. Los dominios TCP/IP son

partes de la Intemet TCP/IP y no tienen nada que ver con los dominios de
Windows NT Advanced Server. :




Relaciones de confianza: vinculos entre dominios

Estableciendo relaciones de confianza entre los dominios de la red, podrd permiir
que determinadas cuentas de usuario y grupos globales puedan utilizarse en

- dominios distintos del que estén situadas dichas cuentas. (Si desea obtener ms
informacidn sobre los grupos globales, consulte la seccién “Utilidad de los grupos”,,
m4s adelante en este mismo capitulo.) Ello facilita en gran medida la
administracidn, ya que cada cuenta de usuario tiene que crearse una sola vez para
toda la red. Ademés, ofrece la posibilidad de acceder a cualquier computadora
(ordenador) de la red y no dnicamente a las comiputadoras de uno de los dominios.

Como o dominio Produccion contig en
el dominio Ventas, se pueden otorgar
pefmisos y derechos en el dominio
Produceion a los usuanos del dominio
Ventas (aunque no tuvieran cuentas en
el dominio Produccién).

Cuando esmblcica una rtlaciénlde conﬁa'n}.a entre dominios, uno de los dontinios
(el dominio que confia) confiard en el otro (el dominio en el cual se confia).

[ T
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A partir de entonces, el dominio que confia reconocerd ‘a todos los usuarios y
cueritas de grupo globales del-dominio en el cual se confia. Estas cuentas podrén
utilizarse como se desee dentro del domunio que confia; podran iniciar sesiones en
estaciones de trabajo situadas en el dominio que confia, integrarse en grupos locales
dentro de dicho dominio, y recibir permisos y derechos dentro de ese dominio.

Las relaciones de confianza pueden ser unidireccionales o bidireccionales. Una
relacin de confianza bidireccional es simplemente un par de relaciones
unidireccionales, en virtud del cual cada dominio confia en el otro. En la ilustracidn
siguiente, los dominios Finanzas y Envio confian mutuamente y las cuentas de cada
une de estos dominios pueden utilizarse en el otro. Sin embargo, puesto que

" Produccién confia en Ventas pero Ventas no confia en Produccion, las cuentas de
Ventas podran utilizarse en e} dominio Produccién pero las cuentas de Produccion
no podrdn emplearse en Ventas. o




La confianza entre dominios no es una operacion tranditiva. Por ejemplo, si Ventas
confia en Produccién y Produccién confia en Finanzas, Ventas no confiard
automAticamente en Finanzas. Si se desea que Ventas confie en Finanzas (para de
este modo poder utilizar las cuentas de Finanzas en el dominio Ventas), deberd
establecerse una relacién de confianza adicional directamente entre estos dominios.

La ooﬁﬁanza no es transitiva. Vemas no
confia en Finanzas y no puede utilizar las
cuentas creadas en el dominio Finanzas.

Yentas
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Constitucion de un dominio

El requisito minimo de un dominio es una computadora (ordenador) con

Windows NT Advanced Server que actia como controlador de dominio, y que
almacena la copia principal de la base de datos de grupos y usuarios del dominio. Si
se desea, un dominio puede incluir también otros servidores adicionales que
ejecutan Windows NT Advanced Server, servidores con LAN Manager 2.x, .
estaciones de trabajo con Windows NT u otras estaciones de trabajo, por ejemplo’
aqueilas que ejecutan Windows para Trabajo en grupo o MS-DOS. En las secciones
siguientes se describen con mayor detalle cada uno de estos componentes del
dominio.

Controlador
de dominio

Servidor con
LAN Manager 2.1

de trabajo con
Windows NT

Estaciones de trabajo
con Windows 3.1
y NS-DOS

(A



Controlador de dominio |

El controlador de dominio de un dominio que ejecuta Windows NT Advanced
Server debe ser un servidor que ejecute Windows NT Advanced Server. Cualquier
modificacién en la base de datos de grupos y usuarios del dominio deber4 realizarse
en la base de datos que estd almacenada en el controlador del dominio. Sin
embargo, no es necesario tener que recordar el nombre de la computadora
(ordenador) del controlador de dominio para cada uno de los dominios. Cuando - -

utilice el Administrador de usuarios de dominios para modificar la base de datos de
usuarios, sélo necesitard conocer el nombre del dominio en el cual desee realizar los

cambios. El cambio se realizard autométicamente en el controlador del dominio. El
Administrador de usuarios para dominios no permite modificar directamente la base
de datos de usuarios de un servidor del dominio que no sea el controlador de

. deminio.

-,-."Seleccionar dominio

Rominio: [ATTIES

Qeleccionar domineo:

M PRODUCCION ,

A VENTAS

Otros servidores

Otros servidores del dominio que ejecuten Windows NT Advanced Server
almacenardn también copias de la base de datos de cuentas del dominio.

La base de datos de cuentas del dominio estard duplicada en cada uno de los
servidores del dominio que ejecuten Windows NT Advanced Server. Los otros
servidores del dominio comsultarén at controlador del dominio cada 5 minutos,
pregunténdole si se ha realizado algyin cambio en la base de datos. Si en este
periodo de 5 minutos se ha realizado alguna modificacién, ei controlador del
dominio enviard dichos cambios a los otros servidores (s6lo se enviardn los
cambios; no serd necesano copiar toda la base de datos).

L RN
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Todos los archivos del dominio que ejecuten Windows NT Advanced Server podrédn
procesar las peticiones de inicio de sesién por parte de las cuentas de usuario del

‘dominio. Cuando el dominio reciba una peticién de inicio de sesién, cualquiera de

los servidores del dominio podré autentificar el intento de inicio de sesién. (Por
tanto, todos los servidores del dominio actuarén igual que los cont:rolador..s de
seguridad de dominios de reserva en LAN Manager 2.x.)

Es muy recomendable que, ademds del controlador de dominio, uno o varios
servidores del dominio estén ejecutando Windows NT Advanced Server. Estos
servidores adicionales proporcionan un mecanismo de seguridad: si el controlador
de dominio no est4 disponible, cualquier otro servidor podra ser promovido al
puesto de controlador de dominio, lo cual permitird al dominio seguir funcionando.
La existencia de varios servidores permite también distribuir la carga de trabajo
relacionada con las peticiones de inicio de sesidn, lo cual resulta especxalmente atil
en dominios con un gran nimero de cuentas de usuario. :

Servidores con LAN Manager 2.x

Los servidores con LAN Manager 2.x pueden actuar como serv1dorcs dentro de un
dominio cuyo controlador ejecute Windows NT Advanced Server. Sin embargo, un

“servidor con LAN Manager 2.x no puede ser controlador de dominio dentro de un

dominio que ejecuta Windows NT Advariced Server, ya que LAN Manager 2.x no
incorpora todos los tipos de informacién que contienen las cuentas de Windows NT
Advanced Server.

‘Los servidores con LAN Manager 2.x almacenardn una copia de la base de datos de

cuentas de usuarios del dominio. Podrén validar los intentos de inicio de sesién que
se realicen desde estaciones de trabajo con Windows para Trabajo en grupo o

LAN Manager 2.x, pero no podrin validar los inicios de sesién de los usuarios de
Windows NT. No es aconsejable recurrir inicamente a servidores con

'LAN Manager 2.x como servidores de reserva dentro de un dominio que ejecuta

Windows NT Advanced Server, ya que no pueden autentificar las peticiones de -

- inicio de sesién desde estaciones de trabajo con Windows NT y no podran ser

promovidos a controladores de dominio dentro de un dominio que ejeucta
Windows NT Advanced Server.

Si desea obtener m4s informacién sobre el empleo de servidores con
LAN Manager 2.x en la red, consuite lz seccién “Interaccién con servidores
ejecutando otros sistemas de red”, mds adelante en este mismao capftulo.

»
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Estaciones de trabajo con Windows NT -

Para cada una de las estaciones de trabajo con Windows NT de 1a red, podré optar
entre integrar la estacién de trabajo en un dominio o en un grupo de trabajo. En la
mayoria de los casos, 10 mds conveniente serd mtegrar cada una de las estaciones de
trabajo con Windows NT en un dominio. Este es el inico modo de que un usuario’
con cuenta en un dominio que ejecuta Windows NT Advanced Server pueda i m:cxar
una sesion con esa cuenta en una estacién de trabajo con Windows NT.

Una estacién de trabajo con Windows NT que forme parte de un dominio no
obtendra en realidad una copia de la base de datos de usuarios del dominio. Sin
embargo, podri aprovechar las ventajas que ofrece la base de datos de grupos y

- usuarios del dominio. Para obtener més informacién al respecto, consulte la seccién
“Interaccién con estaciones de trabajo con Windows NT™, méas adelante en este
mismo capitulo.

‘Una estacién de trabajo con Windows NT perteneciente a un grupo de trabajo
dispondra de st propia base de datos de usuario y procesard personalmente las
peticiones de inicio de sesién. Ninguna de las computadoras (ordenadores) de un -
grupo de trabajo comparte inforrnacién sobre cuentas. En este tipo de estaciones de
trabajo, s6lo sera posible iniciar sesiones o recibir derechos o permisos para la
estacién de trabajo cuando se utilicen cuentas de usuano que hayan sido creadas en
la propia estacién de trabajo. 8

Si desea obtener mds informacién sobre los dominios y grupos de trabajo, consulte
la seccién “Interaccién con computadoras con Windows para Trabajo en grupo”, -
' més adelante en este mismo capitulo.

Estaciones de tfabajo con MS-DOS

Las estaciones de trabajo con MS-DOS no pueden aimacenar cuentas de usuario,
por lo que no es necesario que pertenezcan a dominios como sucede con las
computadoras con Windows NT. Normalmente, cada estacién de trabajo con -
MS-DOS dispondré de un conjunto de dominios predeterminado para examinar la
red. Si un usuario de una estacién de trabajo con MS-DOS posee una cuenta en el
dominio, podréd configurarse como dominio examinador en la estacién de trabajo
de! usuario en cualquier dominio; no es necesario que sea ¢l dominio que conue.m:
la cuenta del usuario. .

‘-'\
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Modelos de dominios

El método que se utilice para planificar y organizar los dominios de una red es
decistvo. Si se configuran los domintos de tal modo que todas [as cuentas de
usuario y grupos globales sean vélidos en todos los dominios, podrd simplificarse
extraordinariamente la administracién de la red, garannzando al mismo uempo que
todos los usuarios puedan acceder a la totalidad de 1a misrna.

Existen cuatro modelos de organizacién de la red que permiten obtener este
objetivo: el modelo de dominio unico, el modelo de dominio maestro, el modelo de
dominio maestro mulniple y el modelo de confianza total. En las secciones '
siguientes se describen estos cuatro modelos. Puede optar por seguir fielmente uno
de estos modelos, modificar alguno o combinarlos entre sf en las distintas partes de
la red.

Las figuras que aparecen en las secciones siguientes hacen referencia a grupos
locales y grupos globales. Si desea obtener m4s informacién en este sentido,
consuite la seccién “Utilidad de los grupos™ que aparece m4s adelante en este
msmo capitulo.

Modelo de dominio Unico

Si su red no tiene demasiados usuarios y no necesita dividirla con fines
organizativos, puede utilizar el modelo de dominio mds sencillo, o sea el modelo de
dominio dnico. Con este modelo, la red estard formada por un solo domimo. ‘
Naturalmente, todos los usuarnios y grupos globales serdn creados en ese dominio.
No serd necesarnio establecer relaciones de conﬁanza, ya que sélo existird un

‘ donnmo en toda la red.

Una red podré utilizar el modelo de dominio tnico s no tiene més de 10.000
usuarios y grapos aproximadamente (el nimero exacto dependers de Ia velocidad
del procesador y de la canudad de memoria RAM de los servidores del dominio).
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Si en su red hay muchos servidores que comparten recursos 0 si su organizacién
est4 dividida en numerosos departamentos, puede que el modelo de dominio vinico
no sea el mas adecuado. Con dominios miltiples, cuando un usuario examine la red,
- observard primero cudles son los dominios existentes, escogera uno de ellos y
examinaré los recursos que contiene. Si su red integra numerosos recursos
compartidos, dividiéndola en dominios facilitard la bisqueda de los recursos.
Ademids, la consulta de dominios Ginicos con muchos servidores resulta mas lenta
para los usuarios. : ‘ : '

Ademés, la existencia de un solo dominio significa que los administradores de la
red podrén administrar en cualquier momento todos los servidores de 1a misma, ya
que la facultad de administrar servidores esta asociada al nivel de dominio.
Dividiendo una red en varios dominios podrd establecer varios administradores que
puedan administrar inicamente determinados servidores, por ejemplo, los de sus .
propios departamentos. '

La siguiente tabla muestra las ventajas y desventajas de.la utilizacién del modelo de
dominio dnico.

Ventajas ' . Desventajas

Es el més indicado para empresas con No puede utilizarse en empresas que tengan
POCOS USUArios ¥ recursos. mis de 10.000 usuarios.

Administracidn centralizada de las No permite agrupar los usuarios en

cuentas de usuano. departamentos.

No es necesario admintstrar relaciones de No permite agrupar recursos.

confianza. , .
Los grupos locales sélo tienen que _ Elexamen de la red resulta mds lento si el
definirse una vez. dominio incorpora un gran mimero de

servidores.
]

Modelo de dominio maestro

E! modelo de dominio maestro serd probablemente la opci6n més adecuada para
aquellas compaiifas en las cuales sea necesario dividir la red en varios dominios con
fines organizativos, pero cuya red no tenga més de 10.000 usuarios y grupos. Este

" modelo proporciona las veatajas de organizacién y administracion centralizada que
poseen domunios muiltipies.

s
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Con este modelo, existird un dominio (el dominio maesiro) en el cual se creardn
todos los usuarios y grupos globaies de la red. Los dem4s dominios de la red

- confiaran en este dominio y, por lo tanto, podran utilizar los usuarios y grupos

globales definidos en él. Si su empresa posee un departamento de administracién de
sisterna de informaci6én (MIS) que se encargue de administrar ia red local, lo l6gico

' serd que dicho departamento sea el que administre el dominio maestro.

Ingenieria
* grupas locaies

Un dominio maestro puede considerarse como un dominio de cuentas, cuyo
proposito principal es administrar las cuentas de usuario de la red. Los demis
dominios de la red serdn dominios de recursos, ya que en cllos no se almacenard ni
administrard ninguna cuenta de usuario, sino que su Unica finatidad serd

proporcionar recursos (como impresoras y archivos compartidos) a la red.

Con este rmodelo, tinicamente.los servidores del dominio maestro tendrdn copias -
fisicas de la base de datos de cuentas de la red. Conviene asegurarse de disponer al
menos de un servidor adicional que ejecute Windows NT Advanced Server en et
dominio maestro, para que, en caso de fallo del controlador de dominio, dicho
servidor adicional pueda asumir el control y permitir que 1a red siga funcionando.

G
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Los perfiles locales dependen de la computadora (ordenador): las opciones que
seleccione un usuario en una estacién de trabajo no estardn a su disposicién
ceando dicho usuario inicie una sesién en otra estacién de trabajo diferente.

Ventajas de los perfiles basados en servidor

En las redes con dominios y Windows NT Advanced Servér, es posible crear
perfiles para aquellos usuanos que dispongan de cuentas de dominio y
almacenar dichos perfiles en los servidores. Esta posibilidad aumenta la utilidad
de los perfiles, en tres aspectos:

» Cada usuario puede tener un perfil individual, con una configuracién que se
cargard cada vez que inicie una sesién en cualquier estacién de traba_]o con
Windows NT.

» Es posible utilizar el perfil para limitar la posibilidad de acceso del usuario a
su estacidn de trabajo, impidiéndole que modifique determinados aspectos
de su configuracién. :

«  Si muchos usuarios utilizan un mismo perﬁl es posible otorgar a todos ellos
el acceso a una nueva aplicacién o servidor, con s6lo editar ese perfil.

Las dos primeras ventajas se consiguen gracias a ambos tipos de perfiles de

servidor: perfiles personales y perfiles obligatorios. La tercera ventaja sélo se
consigue con los perfiles obligatorios. En las secciones siguientes se explican
con mayor detalle las diferencias entre los perfiles personales y obligatorios.

Diferencias entre los perfiles personales y obligatorios

Tanto los perfiles personales como los obligatorios se almacenan en servidores.
En ambos casos es posible asignar un perfil a un usuario especificando en su
cuenta de usuario 1a ubicacion y el nombre de archivo del perfil. Cada usuario-
$6lo puede tener asignado un perfil.

Las extensiones ldcl nombre de archivo de los perfiles personales deben ser
JUSR_ Los perfiles obligatorios deben tener la extensién .MAN.

Los usuarios de perfiles persanales pueden modificar de manera permanente sus
perfiles. Aunque ¢l usuanio no serd conscrente de que estd modificando sa
perfil, cada vez que cierre una sestén en una estacién de trabajo, se guardardn
los carnbios que haya introducido en las caracteristicas especificas del usuano.
Cuando postenomnente dicho usuario vuelva a iniciar una sesién, se
restablecerd el entomo que exastiera la dltima vez que cerrd una sesion.



Los usuarios de perfiles obligatorios no pueden introducir modificaciones de
manera permanente en sus perfiles. Aunque un usuario que disponga de un
perfil obligatorio puede modificar las caracteristicas especificas del usuario a lo
largo de una sesién, dichos cambios no se transferirdn al perfil de usuario
cuando éste cierre la sesién. Cuando el usuario vuelva a iniciar una sesién. se
restablecerdn las caracterfsticas ongmaics del perﬁl que no incluirdn ninguno
de los cambios realizados.

Utilidad de los perfiles personales
La principal aplicacién de los perfiles personales consiste en permitir que las
preferencias y opciones de cada usuario lo acompaiien de una estacién de
trabajo a otra. Esto resulta claramente titil en aquellas redes en las cuales los
.usuarios utilicen a menudo distintas estaciones de trabajo. Sin embargo,
también puede ser itil en otras situaciones. Por ejemplo, cuando la computadora
de un usuario sea sustituida por otra més potente, la existencia de un perfil
personal garantizari que las preferencias del usuario estén accesibles
inmediatamente en la nueva computadora (ordeqador).

Si lo desea, también puede introducir opciones en un perfil que limiten la
posibilidad del usuario para modificar su propic entorno de trabajo. S: desea ver
la lista de las restricciones que puede especificar, consulte la seccidén “Uso de
perfiles para restringir las capacidades del usuario”, que aparece mads adelante

en este mismo capitulo.

Con los perfiles personales, cada usuario puede tener su propio perfil. Es

. recomendable que el nombre de archivo de cada uno de los perfiles personales
coincida exactamente con el nombre de usuario de quien vaya a utilizarlo:; por
ejemplo, et usuario JuanA podria tener el perfil JUANA.USR. De este modo, st
se crea una nueva cuenta de usuarno copiando la cuenta de JuanA, el nuevo
usuario tendrid como nombre de perfil su propio nombre de usuario. Por
ejemplo, si crea una nueva cuenta MarfaB copiando la cuenta JuanA, si el perfil
de JuanA es JUANA.USR, el perfil de MariaB serdA MARIAB.USR.

Utilidad de los perfiles obligatorios de usuario

Los perfiles obligatorios de usuario pérmiten a un usuario tener un mismo
entorno de escritorio en cualquier estacién de trabajo, del mismo modo que los
perfiles personales.

Si se utilizan perfiles obligatonos, es posible también impedir que los usuanos
pucdan modifrcar sus propsos pexfiles. Ningin cambio en el entormo que realwce
un usuario a lo largo de una sesidn (en caso de que el perfil de usuarto le
permita rcalizar cambios) se guardard en ¢l perfil obligatorio del usuario.
Cuando el usuario cierre la ses16n y vuelva a iniciarla, se restablecerd el entormo

original especificado en el perfil.



Por este motivo, los perfiles obligatorios resultan de maj‘lor utilidad cuando se
desea limitar las posibilidades del usuario en sus propias estaciones de trabajo.
En la seccién siguiente de este capitulo encontrara una lista de las restricciones
que puede aplicar.

Puesto que a menudo un mismo perfil obligatorio se asigna a muchos usuarios,
otra de sus ventajas es la posibilidad de actualizar ficilmente los entornos de -
numerpsos usuarios a la vez. Por ejcmplo. sl necesita incorporar un nuevo
elemento de programa para varios usuarios, bastard con que lo agregue a su '
perfil obligatorio. -

Si se utilizan perﬁles personales en lugar de obligatorios, no resultara practico
otorgar a los usuarios el acceso a nuevos servidores editando sus perfiles, ya
que habria que cambiar individualmente el perfil de cada uno de los usuarios. Si
en su red se utilizan perfiles personales y desea poder actualizar las conexiones
de un usuario, deberi considerar el empleo de archivos de comandos de inicio
de sesion. Si desea obtener méds informacién al respecto, consulte la seccién

“Funcionamiento de los archivos de comandos de inicio de sesién™ que apa.rccc
mds adelantc en este mismo capitulo.

Uso de perfiles para restringir las capacidades de los
usuarios,

Tanto en los perfiles personales como en los obligatorios, es posible impedir
gue un usuario pueda realizar una o varias de las siguientes operaciones:

= Crear elementos de programa

» Crear grupos de programas

s Cambiar el contenido de los grupos de programas

» Cambiar las propiedades de un elemento de programa (por qernplo la
aplicacién que se iniciard cuando se elija el elemento de programa)

» "Ejecutar programas desde el ment Archivo del Administrador de programas .

s Establecer conexiones con |mprcsoras de red (dlsumas de las i tmpresoras con
las cuales estabiezca conexiones el proplo perfil)

La posibilidad de aplicar alguna de estas restricciones o todas ellas sobre -
determinados usuarios resulta de suma uulidad en un entorno protegido, como
puede ser un banco. En este tpo de entornos, probablemente serd necesario
crear un unicq perfil obligatorio para cada upo de trabajo y posteniormente
asignar dicho perfil a todos !os usuanos cuyo trabajo se ajuste a esa
clasificacidn, por ejemplo, un perfil CAJEROS MAN para todos los cajeros del
banco.

™~}
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Concepto de perfil predeterminado

Toda estacién de tmbajo con Windows NT contiene un archivo prcdetcrmmado
de perfil de usuario, que se cargard cada vez que un usuario inicie una sesion en
alguno de los siguientes casos:

» Cuando la cuenta del usuario no tenga asignado ningin perfil y el usuano no
haya iniciado nunca una ses:on en esta compumdora (ordenador) con
Windows NT

s Cuando e! perfil asignado a Ja cuenta del usuario no esté accesible durante el .
inicio de sesion (por ejemple, porque esté apagado el servidor donde estd
almacenado el perfil) y el usuano no haya iniciado nunca una sesion en esta
computadora

» Cuando un usuario inicie una sesi6n con la cuenta Invitado

Cuando una cuenta de usuario no tenga asignado ningun perfil de usuario, la

_primera vez que dicho usuano inicie una sesién en una determinada estacién de
trabajo con Windows NT, se uttlizard e! perfil predeterminado de esa estacién

-de trabajo. Posteriormente (si e} usuario estd autorizado a tener un perfii local),
al cerrar la sesién se guardardn las caracteristcas especificas del usuarto. que se
convertirdn en el perfil local de dicho usuanio para esa estacién de trabajo. Cada
vez que el usuano vuelva a iniciar una sesién en esa estacion de trabajo,
Windows NT cargard la copia-local que se guardé la iltima vez que inicid una
sesion. en lugar del perfil predeterminado de la estaci6n de trabajo.

Cuando se instala Windows NT, el perfil predeterminado no establece ninguna
restricciOn severa para los usuanos que inicien una sesién con €L Por
consiguiente, en las redes protegidas sera conveniente modificar los perfiies
predeterminados de la computadora (ordenador) para que no permitan un nivel
de acceso mayor que el del pertil mds restrictivo existente.

Carga y descarga de perfiles

En los siguientes diagramas se tlustra ¢l proceso que tiene lugar cuando un-
usuano inicia y ¢ierra una sestén en una estacién de trabajo con Windows NT.
Si desea obtener mis informacién sobre las versiones guardadas localmente de
los perfiles de usuano basados en servidor que se mencionan en el diagrama,
coasulte la seccidn siguente.
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Copia local de perfiles |
La mayoria de los usuarios estdn autorizados a mantener un perfil local en una
estacion de trabajo con Windows NT.

Cada vez que un usuario cierre una sesién en una estacién de trabajo con
Windows NT, se guardardn en un perfil local las caracteristicas propias del
usuario que existiesen en el momento en que dicho usuario cerrd la sesién. Si el
usuanio no dispone de ninguin perfd basado en servidor, éste serd el dnico perfil’
que existird para ese usuario. Si el usuario dispone ademads de un perfil personal
basado en servidor, lo que se guardard en la estacion de trabajo serd una copia
local del perfil del usuario: Esta version local se utilizard cada vez que inicie
una sesidn algin usuario que disponga de un perfil basado en servidor, pero no
sea posible acceder al servidor que contiene ese perfil.

Si un usuario posee un perfil personal, en el momento en que dicho usuario

cierre una sesion, las caractertsticas especificas se guardardn tanto en el perfil
_personal del usuario como en la copia local. El perfil local es idénuco al perfil
“personal actualizado.

Si un usuario posee un perfil obligatorio, los cambios que realice durante el .
transcurso de una sesién no se transferirdn al perfil obligatorio cuando cierre la
sesion, es decir, que nunca podrd modificar el perfil obligatorio. Sin embargo, si
el perfil obligatono le permite realizar cambios durante una sesion, cualquier
modificacion que efectie se guardard en la versidn local del perfil obligatorio.
De este modo, la préxima vez que el usuario inicie una sesion en esta estacion
de trabajo, si no le es posible acceder a su perfil obligatorio, se cargard el perfil
local y dispondrd de los cambios que haya realizado durante el transcurso de su
dlima sesién.

Si un usuano inicia una sesion y no estdn disponibles ni el perfil basado en
servidor ni la copia local de dicho perfil, se utilizard el perfil predeterminado de
esa estacion de trabajo. Si el usuanio tiene un pertil obligatorio, ro podrd iniciar
una sesién. '



Grupos de programas personales y comunes en los perfiles

Con Windows NT, todo grupo de programa pertenece a uno de los siguientes
tipos: comun o personal. Los grupos de programas comunes estaran siempre
disponibles en la estacin de trabajo, sea cual fuere el usuario que haya iniciado
la sesién. Los grupos de programas personales son privados del usuario que los
crea. - '

En las estaciones de trabajo con Windows NT, s6lo los miembros de los grupos
Administradores y Usuarios avanzados podran crear grupos de programas
comunes. Cuando alguno de estos usuarios cree un grupo de programas en una
estacidn de trabajo, podré especificar si desea que el grupo sea comun (es decir,
accesible para todos los usuarios de esa estacién de trabajo) o personal

(accesible dnicamente para €l). Los grupos de programas personales se guardan
como parte del perfil personal y local de un usuario.

Cuando cree perfiles de usuario, s6lo podrd incluir grupos de programas
personales. Si desea crear un grupo de programas con el fin de mcluu—lo en el
perfil, deberd tratarse de un grupo personal. :

Durante la creacién de un perfil, también podrd elegir si desea permitir que ¢l
usuario de dicho perfil pueda acceder a los grupos de programas comunes de .
unia estacion de trabajo. Si decide hacerlo, cuando un usuario inicie una sesién
en esa estacién de trabajo, aparecerdn todos los grupos comunes que existan en
la misma y el usuario podrd acceder a ellos. Si opta por ocultar a un usuano [os
grupos de programas comunes, dicho usuario no podr ver los grupos comunes
en ninguna estacidn de trabajo. Los dnicos grupos de programas que dicho
usuario podrd ver serdn los grupos personales de su perfil de usuaric.

 Distintas configuraciones de hardware

Dado que los perfiles que se crean y se asignan a los usuarios pueden utilizarse
desde distintos tipos de estaciones de trabajo, conviene tener presente que en
dichas estaciones de trabajo pueden existir configuraciones de hardware muy
distintas, en particular, distintas tarjetas de video y monitores.,

Puesto que un perfil determina la posicién: y el tamafio de las ventanas en fa
pantalia, el tipo de adaptador de video existente en la estacién de trabajo influye
en el funcionamiemo del perfil. Por ejemplo, la configuracion de vemanas en un
perfil que haya sido creado en una computadora {ordenador) con adaptador
SuperVGA puede no representarse adecuadamente cuando se cargue en otra
computadora con monitor VGA normal.

A



Para evitar problemas, tenga en cuenta dos cosas:

Cuando cree o edite un perfil para un usuario individual, utilice una
computadora cuyo adaptador de video sea el mismo que el de la
computadora que vaya a utilizar habitualmente dicho usuario.

Cuando cree un perfil obligatorio para un grupo de usuarios, cree un perfil-
individual para todo el grupo unicamente si todos ellos utilizan
computadoras con el mismo tipo de adaptador de video. )

Por ejemplo, si esta creando un perfil para un grupo de cajeros.del banco,
algunos de los cuales utilizan adaptadores SuperVGA y otros adaptadores
VGA, lo mejor es crear dos perfiles: CAJERO-SUPERVGA MAN y
CAJERQO-VGA.MAN. Cuando lo haga, utilice una computadora con
SuperVGA para crear el perfil CAJERO-SUPERVGA.MAN y una
computadora con VGA para crear CAJERO_VAG.MAN,

Distintas configuraciones de software

Es probable que en las distintas estaciones de trabajo de su red existan
*-diferentes configuraciones de software. Por ejemplo, puede haber distintas
aplicaciones instaladas o éstas pueden encontrarse en distintos lugares. Por este
motivo, es posible que las rutas de acceso a los programas especificadas al
configurar el Administrador de programas durante la instalacién de un perfil de

" usuario no funcionen en todos los casos. Esto supone un problema
especialmente en los casos en que un usuario utilice mds de una computadora
(ordenador) o cuando se haya establecido un perfil obligatorio para varios
usuarios. :

A continuacién se ofrecen tres posibles soluciones a este problema:

Poner las aplicaciones necesanas en un servidor y, en la linea de comandos
del elemento del grupo de programas, especificar la ruta dc acceso
correspondiente para cada programa.

Una ventaja de este método es que facilita la actualizacién a una nueva
versién de un programa para todos los usuarios; basta con acrualizar la
versién del programa existente en ¢l servidor. Sin embargo, es preciso
asegurarse de que se cumplan las posibles restricciones de uso por parte de
varios usuarios que establezca la ticencia de la aplicacién.

Asegurarse de que 1a aplicacién esté instalada en el mismo lugar en Lodas las
estacioes de trabayo. ‘

" Por ejemplo. si APL EXE est4 situada en el directorio C:\EJEMPLO en

todas las estaciones de trabajo, no tendrd ningiin problema si especifica
CAEJEMPLOVPL.EXE en la linea de comandos de ese elemento de

programa.
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Asegurarse de que en ]a ruta de acceso de biisqueda en todas las estaciones
de trabajo aparezca el directorio de aplicacién, sea cual sea éste. De este
modo, bastard con que especifique el nombre de la aplicacion en la linea de

- comandos comespondiente a su elemento de programa.

Por ejemplo, st APL.EXE esti situada en el directorio CAEJEMPLO en una
computadora y en el directorio D:\APPS\APL en otra, asegiirese de que
CAEJEMPLO aparezca en la ruta de acceso de la primera computadora y
D:\APPS\APL en la de la segunda. De este modo, un perfil en el cual se
especifique tinicamente el nombre del programa (APL.EXE) funcionard en
ambas computadoras,

La ruta de acceso de blisqueda se especifica en el cuadro *Variables de
entorno de usuano” de 12 opcidn “Sistema” del Panel de control de
Windows NT.

Si va a asignar directorios base a los usuanios de su red, puede especificar
%HOMEDRJVE%%HOMEPATH% como directorio de trabajo de cada una de
las aplicaciones en los perfiles de todos los usuarios. %HOMEDRIVE®% y
%HOMEPATH% especifican la letra de la unidad local asignada al directorio
compartido que contiene el directorio base del usuario y la ruta de acceso a ese
directorio, respectivamente. De este modo, cada usuario tendrd un directono
base definido como directorio predeterminado; que se utilizard en todos los
cuadros de didlogo dei tipo Abrir y Guardar como.

Uso de perfiles para iniciar aplicaciones automaticamente

Es posible utilizar un perfil para especificar las aplicaciones que se ejecutardn
automédticamente cuando el usuano de un perfil inicie una sesién. Para ello,
deberé colocar un icono para esa aplicacién en un grupo de inicio del usuario.

" La mejor forma de crear un grupo de inicio en el perfil de un-usuario es por
medio del Editor de perfiles de usuano. Esta herramienta permite designar como
grupo de inicio cualquiera de los grupos de programas del usuario. Obsérvese
que cuando se designa un grupo de nicto de esta manera, no es necesario que
dicha grapo tenga el nombre Lcio.
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Cuando un usuario inicie una sesién en una estacién de trabajo, puede que se
-ejecuten autométicamente las aplicaciones de hasta dos grupos de programas.

1. Sien laestacidn de trabajo existe un grupo de programas comiin ]lamado
Inicio, se ejecutarén las aplicaciones de ese grupo.

2. Si el usuario tiene un perfil basado en servidor y se ha utilizado el Editor de
perfiles de usuario para designar como grupo de inicio alguno de los grupos
de programas del usuario, se iniciardn las aplicaciones de ese grupo. Si el
usuario no tiene ningtin perfil, o si su perfil no tiene designado ningin grupo
de inmicio, Windows NT comprobara si el usuario posee algin grupo personal
llamado Inicio. Si es asi, se ejecutardn las aplicaciones de ese grupo. ‘

" QObsérvese que el grupo personal Inicio de un usuario sélo funcionars si
ninglin administrador ha designado como grupo de inicio a alguno de los
otros grupos de programas del usuano. Si algun administrador lo ha hecho,
se desactivara el grupo personal del usuario Hamado Inicio.

‘Creacion de perfiles de usuario

Puede crear un perfil basado en servidor, de dos diferentes maneras,
dependiendo si desea establecer configuraciones iniciales en el perfil.

Si no necesita establecer configuraciones en el perfil, puede especificar un

‘nombre de archivo de perfil personal (con la extensién USR) en cada cuenta de
usuanio. No debe existir ningiin archivo con el mismo nombre de archivo, de
esta manera la préxima vez que el usuano inicie una sesion, Windows NT
venficard que no existe actuaimente un perfi] basado en servidor para ei
usuario. Cuando el usuano cierra la sesién, Windows NT crea un archivo con el
nombre de archuvo que especificé y guarda todas las configuraciones de cada
usuarnio en el archivo que éste tuviese. Este serd el perfil que se cargard la
-préxima vez que inicie uga sesion. Esta es una manera excelente de compartir
las ventajas de un perfil basado en servidor con muchos usuarios, aunque estos
ya tengan cuentas de usuanos. Asegurese de especificar un nombre de archivo
de perfil diferente para cada usuario, de manera que las modificaciones
realizadas por un usuario no afecten a los demdis.



Si desea establecer configuraciones en los perfiles de usuario, puede crear el
perfil utilizando el Editor de perfil de usuario y seguir los tres pasos siguientes:

1. Acceda a una estaci6n de trabajo con Windows NT y configdrela de la
manera deseada. Utilice el Administrador de programas para crear elementos
y grupos de programas, establezca las conexiones de red, defina el tamafio y
la posicién de la ventana, y especifique el aspecto de la pantalla.

2. Utilice el Editor de perfiles de usuano para especificar otras opciones del
usuario y, si lo desea, restringir las acciones que el usuario podra realizar en
esa estacion de trabajo

; " Editor de perfiles de usuario - Copia del perfil actual
Archive” Ayyda

Permitido usar el perfit | ' . l=d
[ Configuracion del Administrador de programas

| Dé:acti-var el comando Eiecﬁtu det mend Archivo
|:] Desaclbivar les comandos de guardar configuracion [no guardarla nunca)
(X Mostrat los grupos de programas comunet

Grupo de Inicio: ﬁth} E

 Configuracidon de grupos de programas
Grupos s bloguear Grupos bloqueados:
Accszonos Harramsentas administrativas

Para los grupss sin bloquoar, permity al uguano: . .

0 Permits conectar/desconectas npieroras desde ol Administiador de mpresidn

n
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3. Utilice el Editor de perfiles de usuario para conceder a un usuario 0 grupo

los permisos necesarios para utilizar ese perfil, luego guarde el perfil. De
este modo se guardardn tanto las opciones seleccionadas mediante el Editor
de perfiles de usuario como la configuracidn general que se creé con el paso
1.

Cuando guarde un perfil de usuario, podrd almacenarlo como perfil personal
o como perfil obligatorio normal, o.bien como et perfil predeterminado de
sistama o perfil predeterminado de la estacién de trabajo. Los perfiles
predeterminados se describen en “Concepto de perfil predeterminado”,
seccién anterior de este mismo capitulo. El perfil predeterminadoe de sistema
se utilizard en una computadora (ordenador) cuandd ningiin usuario haya
iniciado una sesidn en la misma. Las 1inicas opciones que contempla un
perfil de sistema son ¢l papel tapiz, el color de segundo plano y la
configuracién de protectores de pantalla.

Si desea obtener instrucciones mds detalladas, consulte el Manual de sistema de
Microsoft Windows NT Advanced Server.

‘Administracion de perfiles existentes

Cuando desee modificar un perfil existente, puede utilizar uno de los siguientes
procedimientos:

Asigne el perfil a una cuenta de usuvario y posteriormente inicie una sesion
en una estacién de trabajo, especificando esa cuenta como su nombre de
usuario. Luego, modifique el perfil utilizando el Editor de perfiles de usuano
0 introduciendo cambios en el entomo de usuano con las herrarmientas
normales de Windows, como el Admunistrador de programas o el Panel de
control.

O bien, abra el Editor de perfiles de usuario y modifique sus opciones. Podra
utilizar este método cuando haya iniciado la sesién utilizando su cuenta de
usuario habitual. Sm embargo. sélo podrd modificar aquellas opciones que
aparezcan en el Editor de perfil de usuarios; por ejemplo; no podr4 crear
grupos de programas personales. modificar el tamaiio de las ventanas ru
cambiar los colores de la pantalla. '

Si utiliza el primer método para modificar los perfiles, es conveniente que antes
cree una cuenta especial de usuano para utilizarla durante la administracién de
perfiles. De este modo, cuando desee modificar un perfil, podrd asignar

temporabmente dicho perfil a |a cuenta del administrador de perfiles, en lugar de
asignarig a su cuenta de usvano.

Para crear una cuenta de adrmunistrador de perfiles, cree una cuenta de usuano
normal utilizando el Admunstrador de usuanos y asegirese de agregar esa
cuenta al grupo global Administradores de dominios de ese dominio.



Archivos de comandos de inicio de sesion
| Los archivos de comandos de inicio de sesién son archivos por lotes o archivos
ejecutables que se procesan automdticamente cada vez que un usuario inicia una

sesi6n en una estaci6n de trabajo con Windows NT o MS-DOS. Los archivos de

comandos de inicio de sesidn suelen utilizarse para configurar los entornos de -
trabajo de los usuarios, estableciendo las conexiones de red necesarias ¢
iniciando aplicaciones.

Los perfiles de usuario permiten no s6lo lo mismo que los archivos de
comandos de inicio de sesién sino también algunas cosas mds. Sin embargo,
existen varios casos 0 motivos por los cuales puede interesar utilizar archivos de
comandos de inicio de sesi6n en lugar de, 0 ademas de, los perfiles de usuario:

.« Cuando existen usuarios que utilicen estaciones de trabajo con MS-DOS.
Los perfiles de usuario séto funcionan con estaciones de trabajo con
Windows NT.

» Cuando se desea administrar una parte de los entornos de los usuarios (por
ejemplo, las conexiones de red) sin necesidad de administrar o determinar l2
totalidad del entorno.

= Si se utilizan dnicamente perfiles personales, puede usar archivos de
comandos de inicio de sesién para crear conexiones de red comunes para
. Varios usuarios.

» Los archivos de comandos de inicio de sesion son mds ficiles de crear y
manteper. -

« Cuando ya se estA &jecutando en fa red LAN Manager 2.x y desea seguir
utilizando los archivos de comandos de inicio de sesion que fueron creados
para ese sistema. : \

£y



™

Funcionamiento de los archivos de comandos de inicio de

sesion

Para asignar a un usuario un archivo de comandos de inicio de sesidn, basta con
especificar en la cuenta de usuario la ruta de acceso del archivo de comandos.
Una vez hecho esto, cada vez que el usuario inicie una sesién, se cargard y
gjecutara su archivo de comandos de inicio de sesién. Es pasible asignar un
archivo de comandos distinto para cada usuario o crear archivos de comandos
comunes para varios de ellos.

Nota Laruta de acceso especificada en la cuenta de usuario es relativa a la ruta
de acceso empleada para los archivos de comandos de inicio de sesién en la
computadora (ordenador) en la cual esté almacenado el archivo de comandos.
Por ejemplo, si la ruta de acceso para los archivos de inicio de sesi6n de esa
computadora es WINNT\SYSTEM32\REPLAMPORTASCRIPTS y el archivo de
comandos de PaulaS es
WINNT\SYSTEM32\REPLAMPORTNSCRIPTS\PAULAS.BAT, séio
necesitara especificar PAULAS.BAT como ruta de acceso del archivo de
comandos de inicio de sesion de la cuenta PauiaS. -

Para crear un archivo de comandos por lotes para el inicio de sesion, bastara con
que cree un archivo por lotes de MS-DOS. Si desea obtener mds informacién
sobre |a manera de crear archivos por lotes, consulte el Manual de sistema de
Microsoft Windows NT Advanced Server o su documentacién de MS-DOS.



Existen diversos parametros especiales que puéden utilizarse durante la creaci6n
de archivos de cornandos, como muestra la tabla siguiente:

Parametros especiales de los archivos de comandos de inicio de sesién

Parimetro Descripcion

%ZHOMEDRIVE% Letra de unidad de la estacién de trabajo local del usuario
conectada al directorio base del usuvario

%HOMEPATH% l Ruta de acceso completa del directorio base del usuario
%YHOMESHARE% Nombre del directorio compartido que contiene el directonio base
' del usuario

% QS % Sisterna operativo de la estacién de trabajo del usuario

% PROCESSOR% Tipo de procesador (por c_}emplo B0386) de la estacién de trabajo

del usuario’

- %USERDOMAIN% Dominio que contiene la cuenta del usuano

ZUSERNAME% Nombre de usuario correspondiente a ese usuario

Los archivos de comandos de inicio de sesién se cargan siempre desde la
computadora que se encarga de validar las peticiones de inicio de sesién de los
usuarios. Para aquellos usuarios que posean cuentas en dominios de

Windows NT Advanced Server en los cuales existan varios servidores,

cualquiera de los servidores del dominio podrd autorizar los intentos de inicio !
de sesién de un usuario. Por o tanto, para garantizar que los archivos de

comandos de inicio de sesidén funcionen para todos los usuarios, asegurese de

que los archivos de comandos de inicio de sesién de todas las cuentas de

usuario del dominio existan en todas los servidores con Windows NT Advanced
Server del dominio. :

La mejor forma de conseguirio es uulizar el servicio Duplicador. Este servicio
"mantiene copias idénticas de un 4rbol de directorios en varias computadoras
diferentes. Cuando se realice algun cambio en un archivo de la.copia maestra
- del drbol (que’est4 situada en el servidor de Exportacion), el servicio
Duplicador copiard automdticamente ese camblo en las demadas computadoras
(las computadoras importadoras).

Cuando utilice el servicio Duplicador con archivos de comandos de inicio de
sesidn, configurard uno de tos servidores con Windows NT Advanced Server
como servidor de Exportacion y todos los demds servidores del dormmo como

computadoras importadoras.

Si desea obtener mds informacién sobre ¢l servicio Duplicador, consulte el
capitulo 5, **Administracién de archivos de la red”. Si desea obtener
instrucciones sobre la manera de configurar y utilizar el servicio Duplicador,
consulte el Manual de sistema de Windows NT Advanced Server.



Directorios base

Los directorios base pueden servir como 4reas de almacenamiento privado para
los usuarios. Normalmente, los usuarios utilizardn sus directonos base para
almacenar datos privados. Por lo general, un usuario también podri controlar el

. acceso a su directorio base y restringir o conceder el acceso al mismo por otros
usuarios.

.Si en las estaciones de trabajo de su red hay poco espacio libre en disco duro,
puede que le interese asignar a cada usuario un directorio base situado en un -
servidor. También es posible asignar a los usuarios directorios base situados en
sus propias estaciones de trabajo; por ejemplo, puede hacerlo si en la estacion
de trabajo de un usuario existe espacio suficiente en disco duro para almacenar
los datos del usuario, pero no desea que dicho usuario pueda acceder a los
demds archivos y directorios de la estacién de trabajo. En este caso,
probablemente lo que habrd que hacer es configurar 1a estacién de trabajo del
usuario de tal modo que su directorio base, asi como los subdirectorios que

" contiene, sean los Gnicos para-los cuales el usuario disponga de permisos

-superiores a Listado. Si desea obtener mds informacidn sobre los permisos de
archivos y directorios, consulte el capitulo 5, “Administracién de archivos de la
red”. : :

Si un usuano posee un directorio base en una computadora distinta de la suya,
se establecerd automdticamente una conexién con el directono base cada vez
que dicho usuano inicie una sesién.

Cada vez que un usuario inicie una interfaz de comandos, se seleccionard como
directorio predeterminado el directorio base de ese usuario. Este directorio base
.del usuanio también quedari seleccionado como directorio de trabajo en todas
las aplicaciones que inicie el usuario, excepto en aquéllas para las cuales exisia
un elemento de programa que especifique un directorio de trabajo distinto.

Windows NT proporciona tres pardmetros reemplazables, que pueden
sustituirse para utilizarlos con los directorios base: % HOMEPATH%,
%HOMEDRIVE% y FHOMESHARE%®. #HOMEPATH% representa el
nombre de la ruta de acceso del directorio base del usuario; %HOMEDRIVE®
es la letra de unidad local necesaria para la conexién de red con el directono
base. en caso de que dicho directono no esté situado en 1a propia estacién de
trabajc def usuano; ®FHOMESHARE® es el nombre segiin UNC (convencién
de nomenclatura universal) del directonio compartido que conticne el direcrorio
base det usnarnro. Puede gutizar estas vanables cuando mstate archivos de
comandos de 1nicio de sesi6n u otros archivos por lotes, o desde el
Administrador de programas. por ejemplo, cuando especifique rutas de acceso
de aplicaciones o directonos de trabajo.



Conflguraclon de Ias variables de entorno

En una computadora (ordenador) con Windows NT, las variables de entorno
son opciones diversas que influyen sobre el modo en que Windows NT
encuentra los programas, asigna espacio de memoria para determinados
programas y controla el comportamiento de otros.

Windows NT dispone de dos tipos de variables de entorno: de usuario y de
sistema. La opcién “Sistema” del Panel de control permite ver tanto las
variables de entorno de usuario como las de sistemna. '

Las variables de entorno de usuario pueden ser distinta3 para cada uno de los
usuarios de una estacion de trabajo. Puede utilizarse esta opcién del Panel de
control para cambtar los valores de las variables de entormno de usuvario y crear
otras nuevas.

Las variables de entorno de sistema de una computadora serdn las mismas para
‘todos los usuarios de esa computadora. Son definidas por Windows NT, y no

puede utilizarse la opcién “Sistema” para agregar nuevas variables de entomno
-de sistema ni para modificar los valores de las mismas. '

Sin embargo, aunque no estd permitido cambiar directamente los valores de las

variables de entomo de sistema, si es posible sobrescribirlas, creando vanables

de entorno de usuario con nombres idénticos a los de las variables de entorno de

sistema que se desee sobrescribir. Si existe algin conflicto entre variables de '
" entorno, Windows NT lo resolverd del siguiente modo:

1. Primero se configuran las vanables de entorno de sistema.

2. A continuacion se configuran las variables definidas en el cuadro de didlogo
Sistema.

3. Portilumo se configuran las variables de entorno definidas en
AUTOEXEC BAT. '

Si se configura una variable de entomo como una variable de entormo de
sistema y como vanable de entorno de usuario, el valor de esta dltima anula el
valor de la primera. Sin embargo, las variabies en AUTOEXEC.BAT no anulan-
los ouos dos upos de variables de entomo. St una variable de
AUTOEXEC BAT duplica a otra variable, el valor de AUTOEXEC.BAT serd
descartado.
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La variable de entorno PATH es una excepcién a esta regla. Los directorios
especificados en la variable de entorno de usuario PATH y AUTOEXEC.BAT
se agregardn a los que se hayan especificado en la variable de entorno de
sistema PATH.

Las vaniables de entomo de usuario se guardan en los perfiles de usuario.

En las siguientes tablas se muestran las variables de entorno de usuario y de
sistema disponibles. También es posible agregar nuevas variables de entorno de

usuario.

Variables de entorne Explicacién

Sistema:

ComSpec . Especifica el directono en el cual estd situado el intérprete
de comandos, CMD.EXE. . .

082LibPath Especifica los dirqctoﬁos en los cuales los programas que se
ejecuten con el subsistema OS/2 deberdn buscar los archivos
DLL.

Path Espccli' ica los dlrectonos en los cuales deberdn buscarse los

g archivos de programas ejecutables.

WinDir Especifica el directorio en el cual esté instalado
Windows NT o Windows NT Advanced Server. Esta
variable se incluye para garantizar la compatibilidad
descendente de aplicaciones mas antiguas.

Usuario:

tmp . Estas dos variables especifican el directorio predetermunado

temp en ¢l cual las aplicaciones podrdn guardar los archivos

temporales durante su ejecucién. Son necesarias ambas
vanables porque algunas apiicaciones existentes utilizan
tmp como variable de entorno, mientras que otras emplean

temp.

Ejemplos de variables de entorno de usuario

En la siguiente seccién se ofrecen algunos casos ficticios que ilustran la forma
en que deben aplicarse los coaceptos explicados en este capitulo.

Configuracién de entornos de usuario faciles de usar

Supongamos que se desea conﬁgﬁrar- entormos de usuario de tal modo que
resulten ficiles de utilizar para un grupo de usuarios de Windows NT que
necesiten ¢l musmo conjunto de conexiones iniciales de red y clementos de

programa.



Para poder modificar los elementos de programa, deber4 utilizar perfiles. Puede
utilizar perfiles obligatorios o perfiles personales. Para decidir qué perfiles
utilizar, piense en c6mo desea que se modifiquen y mantengan los perfiles. Si
desea poder modificar el entorno de todo el grupo de usuarios a la vez, udlice
perfiles obligatorios. Si desea que los usuarios puedan realizar cambios
duraderos en sus propios entornos, utilice perfiles personales. .

- Cuando lo haya decidido, cree una cuenta de.usuario y asignele el nombre
Administrador de perfiles. Inicie una sesién con esta cuenta, Luego establezca
las conexiones de red que desee que se realicen automdéticamente cuando los
usuarios inicien una sesién y cree elementos de programa para ias aplicaciones
que necesitan. Configure también todas ias demds opciones del entorno, que
desee que posean los usuarios. A continuacién, inicie el Editor de perfiles de
usuario y guarde la configuracién como un perfil. Si ha decidido utilizar perfiles
obligatorios, asigne al perfil un nombre que represente al grupo y utilice la
extensiéon .MAN (por ejemplo, CONTABLE.MAN). Si estd utilizando perfiles
personales, asigne al perfil un nombre de archivo idéntico al nombre de uno de
sus usuarios y utilice la extension .USR (por ejemplo, PEDROT.USR).

Cierre la'sesién con la cuenta Admmlst.rador de perﬁles e inicie otra-sesién con
su cuenta de administracién habitual.

Utilice el Administrador de usuarios para asignar el perfil a las correspondientes
cuentas de usuario. Si ha optado por utilizar un perfil obligatorio, su trabajo
habr4 terminado.

Si opt6 por utilizar perfiles personales y atin no ha creado las cuentas de usuano
de todos los usuarios que vayan a emplear ese perfil, deberd hacerld ahora,
copiando la cuenta de usuario a la cual asigné este primer perfil. De este modo,’
la configuracién del nombre de perfil correspondiente a la nueva cuenta se
realizard automdaticamente. Por ejemplo. si cred una cuenta JuanG copiando la
.cuenta PedroT y en la cuenta PedroT especificé como perfil de usuario personal
PEDROT.USR, el nombre del perfil de usuario de la cuenta JuanG pasard a ser
automancamenle JUANG.USR.

Para terminar el trabajo necesario para configurar los perfiles personales, copie
varias veces el perfil original que creé (copidndolo con un nuevo nombre de
archivo cada vez) hasta que exista un archivo de perfil para cada uno de los
usuarios. El nombre de arciivo de cada perfil debe coincidir con el nombre de
usuario del usuario al que corresponda: por ejemplo, si EmestoA ¢s uno de los
usuarios, deberd copiar ef perfil en un archivo llamado ERNESTOA.USR.

Si en las cuentas de usuario de cada uno de los usuarios no esté ya cspcc:ﬁcado
el con'cspondxcntc nombre de archivo, uulice el Administrador de archivos para
hacerlo.

.l
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Administracion de archivos de la
red -

Uno de los usos mds importantes de los servidores, en la mayoria de las redes, es
compartir archivos y directonos con otros usuanos de la red. Cuando un
directorio estd compartido, los usuarios pueden conectarse a él desde sus propias
estaciones de trabajo y acceder desde ellas a los archivos que contenga el
directorio. El directorio compartido funciona como si fuera otro disco duro que
pueden utilizar los usuanios.

El sistemna operativo Windows NT Advanced Server ofrece un rendimiento
excelente, fiabilidad y segundad para compartir archivos, en especial cuando se
utiliza el sistema de archivos de Windows NT (NTES).

Puede establecer permisos de archivos en los directorios y en los archivos de los
volimenes NTFS, de manera que Gnicamente puedan acceder a ellos los usuanos
que especifique. Con los permusos de archivos en NTFS, puede establecer una
seguridad diferente para cada archivo y cada directorio. Para cada uno de ellos
puede especificar exactamente qué grupos y qué usuarios podran acceder a los
archivos, y el mvet de acceso que tiene permitido cada grupe o cada usuano. Los
permusos de archivos en NTFS se apiican a los usuarios que trabajan en la
computadora {ordenador) que contiene los archivos y a los usuarios que accedan a
ellos a través de la red (si estin compartidos).



Puede auditar el acceso a los archivas y directorios‘de los volimenes NTFS del
servidor. Si lo hace, siempre que un usuario acceda a un archivo, se escribird una
entrada en el registro de segundad de los servidores que estén ejecutando _
Windows NT Advanced Server. Puede definir exactamente qué tipos de acceso
para cada archivo o directorio realizardn la escritura de una entrada. -

También se utiliza el concepto de posesion de archivo. Cada archivo y cada
directorio tienen un propietario que controla el acceso al archivo o al directorio.
Los demds usuarios Gnicamente podran acceder a €l si lo permite el propietario.

Windows NT Advanced Server también admite la duplicacién de directorios.
Mediante el servicio Duplicador podra configurar el rbol de directorios de un
servidor (denominado servidor de Exportacién), y designar otros servidores y
estaciones de trabajo (denominados computadoras importadoras) para que
mantengan duplicados de este drbol de-directorios. Posteriormente, si realiza
cambios en el drbol de directorios del servidor de Exportacién, Windows NT
~ Advanced Server copiard los archivos modificados a todas {as computadoras -
(ordenadores) importadoras, con la seguridad de que todas ellas tendrén siempre
copias idénticas del drbol. '

Nota Tanto los servidores que ejecutan Windows NT Advanced Server como las
estaciones de trabajo con Windows NT pueden compartir archivos con los
usuarios de la red. Puesto que este manual esta dirgido a los administradores de
redes con Windows NT Advanced Server, se ha escrito suponiendo que comparte
archivos utilizando servidores que ejecuten Windows NT Advanced Servér. No
obstante, tenga presente que todas las técnicas para compartir los archivos
mencionadas en este capitulo también pueden ser utilizadas en las computadoras
con Windows NT (con excepcidn de configurar la computadora como servidor de
Exportacin para el servicio Duplicador).
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Eleccion de un sistema de archivos

Los servidores que ejecuten Windows NT Advanced Server admiten tres sisternas
de archivos: el sistema de archivos de Windows NT (NTFS), el sistema de
archivos de tabia de asignacién de archivos (FAT) y el sxsterna de archivos de alto
rendimeento (HPES). - -

Un servidor que ejecute Windows NT Advanced Server puede utilizar uno o mds
de estos sisternas de archivos en sus discos y particiones. En cada uno de los
servidores es necesario elegir ¢l sistema o los sistemas que desee utilizar en cada
uno de los servidores. :

Se recomienda tener en cuenta las siguientes directrices para elegir el sistema o
los sisternas de archivos:

= 1. §ielservidor no necesita ca;gar inicialmente MS-DOS v 0S/2 ademds de

Windows NT Advanced Server, utilice en el semdor tmcamente el sistema
NTFS.

2. Siel servidor necesita cargar inicialmente MS-DOS u OS/2, mantenga el
sistema de archivos actual (MS-DOS o HPFS) en la unidad C. Opcionalmente.
puede utilizar el sistema NTES en particiones adicionales del servidor, siempre
y cuando MS-DOS u O8/2 no necesiten leer dichas particiones.

Las siguientes directrices adicionales pueden afectar su decisién en cuanto al
sisterna o sistemas de archivos que desee utilizar en sus servidores.

» En una computadora (ordenador) tipo x86, Windows NT buscard durante el

tnicio determinados archivos en el directorio raiz de la unidad C. Por lo tanto,

 esla particién deberd tener el formato de uno de los sistemas de archivos
mencionados (NTES, HPFS o FAT) y deberd tener un tamano suficientemente
grande como para acomodar todos los archivos a los que necesite acceder bajo
ese sisterma de archivas.

+ En una computadora tipo RISC, la particidn de sistema debe tener et formato
de! sistema de archuivos FAT. Si desea utilizar el sistema NTFS, debe crear una
segunda particion de ua tamaiio suficiente como para que contenga todos '
aquellos archivos que desee proteger con la segundad de Windows NT.



En la siguiente tabla se describen las ventajas y desventajas de cada uno de estos

res Sistemas.

Ventajas y desventajas de cada sistema de archivos

Ventajas

Desventajas

Sistema de archivos de Windows NT (NTFS):

Admite la segunidad completa de Windows NT, de
manera que pueda especificar quién tiene permitido

- varios tipos de acceso a un archivo o a un directono. Este
“control de acceso discrecional” estd disponible para los
‘archivos de las particiones NTFS.

Mantiene un registro de las acuvidades péra restaurar un

. disco en caso de corte del suministro eléctrico u otros
problemas.

Admite las funciones de zo}erancia a fallos de
Windows NT.

Admite nombres de archivos y directorios de hasta 256
caracteres, asi como atributos de archivos extendidos.
Genera automaticamente nombres de archivo de
MS-DOS correctos, de modo que los archivos puedan
compartirse con usuarios de MS-DOS.

Un programa que esté concebido para ejecutarse bajo
otros sistemas operativos, como MS-DOS, puede acceder
alos archivos del sistema NTFY coando $e ejecute bajo
Windows NT. '

En una computadora con Windows NT, NTFS
PrOpOITioNa MAyQres caracteristicas que kos sTsemas
FAT o HPES. '

Untcamente reconocido por Windows NT. Cuando la
computadora (ordenador) estd ejecutando otro sistema
operativo (como MS-DOS u 0S72), éste no podré
acceder a los archivos de la particion NTES. |

Si la unidad C tiene el formato del sistema NTFS, no

.podra ejecutar MS-DOS desde el disco duro (pero si

podrd ejecutar aplicaciones basadas en MS-DOS).




Ventajas y desventajas de cada sistema de archivos

Ventajas

Desventajas

Tabla de asignacion de archivos (FAT);

Puesto que es el sistema de archivos de uso més
extendido para PC, puede accederse a los archivos
cuando se esté ejecutando otro sistema operativo en la
computadora (por ejemplo, MS-DOS u OS72)

Debe utilizar el sistema FAT en ta particidn de la unidad-

C'si desea ejecutar MS-DOS desde el disco duro, Los

. disquetes o los discos duros extraibles que utlice para
 compartir archivos entre computadoras deben utizar el

sistema FAT.

Los archivos de una particidn FAT no estin
protegidos por las caracteristicas e seguridad de
Windows NT,

Los nombres de los archivos de una particion FAT -
tienen una restriccion de 8 caracteres para el nombre
y 3 caracteres para la extension.

No.admite archivos de gran tamafio.

Menos completo que el sistema NTFS; por ejemplo,
no dispone de caracterfsticas de restauracion
automatica de discos.

Sistema de archivos de alto rendimiento (HPFS):

Cfeado para la versidn 1:20 superior dl sistema
operativo 0872, y utilizado pos este sistema.

Admite nombres fargos pera los anchives.

Proporciona una carmeccidn de ermores mejor que fa del
sistema FAT.

 Notiene un uso extendido.

Los archivos de una particion HPES no estdn
protegidos por la segundad de Windows NT.

En tos volimenes HPFS, las aplicaciones basadas en -
MS-DOS y ea Windows 3.1 no pueden acceder a los
arctuvos o directorios que tengan nombres largos en -
su Tuta de aceeso.



Compartir archivos con los usuarios de lared

Cuando comparte un directorio del servidor, los usuarios pueden tedricamente
acceder a ese directorio y a los archivos que contenga, a todos sus subdirectorios
y a los archivos que contengan, a todos los subdirectorios de dichos subdirectorios
y a los archivos que contengan, etc. Todo punto del drbol de directorios situado
debajo el directorio compartido puede estar disponible para los usuarios de la -
red. -

o Cuando se comparte un directorio,
— Aplicaciones los subdirectorios también estan
— WordPerfec disponibles en i fed.

— Directorios base
— Juanalo
| Crisiat

— Tioh

— Juanli

— AlexS

AT R
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Sin-embargo, si el directorio compartido estd en una particién NTFS, podr
bloquear el acceso a algunos de los directorios de un érbol de directorios
compartido y, a la vez, permitir el acceso a otros directonos, estableciendo
permisos para los distintos directorios. Por ejemplo, en la ﬁgura anterior, podria
compatir ¢l directorio Aplicaciones pero definir los permisos de modo que los

" usuarios puedan acceder a todos los directorios situados debajo de él excepto a
.dBASEe. |

Cuando comparte un directorio, debe asignarle un nombre compartido, es decir,
‘un nombre que deberdn utilizar los usuarios de la red para referirse a ese
directorio. Los usuarios de Windows verdn el nombre compartido cuando-utilicen
el Administrador de archivos para examinar |a red y los usuarios de MS-DOS
podrdn ver el nombre compartido cuando utilicen el comando net view. Un

- nombre compartido puede ser el mismo que el nombre real del directorio, aunque
también puede ser distinto.

Los usuarios verdn el nombre compartido agregado al nombre de la computadora
(ordenador) del servidor, Por ejemplo, si comparte un directorio en el servidor
Produccién y asigna al directorio el nombre compartido Datos, los usuarios verdn
el recurso compartido como PRODUCCION\DATOS.

Un directorio compartido se denomina a veces recurso compartido.

St lo desea, puede compartir varios directorios en el mismo drbol de directorios.
En este caso, los usuarios podrian acceder a un directorio compartido de dos
‘maneras: como uno de los directorios realmente compartido y como un
subdirectorio de otro directorio compartido. |
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onexion de los usuarios

Los usuarios de la red generalmente se conectan con los directorios compartidos
asignando una letra de unidad a dichos directorios en su estacién de trabajo.
Después utilizan esta letra de unidad para hacer referencia al directorio con el que

-estén conectados. Por ejemplo, supongamas que un usuario se ha conectado al -

directorio Aplicaciones de la figura siguiente y ha asignado al direcionio la letra

- de unidad F:. Este usuano verd el contenido de! directorio Aplicaciones del

servidor como si fuera el contenido de su unidad F. Para él, el subdirectono
HERRAMIENTAS serd FAHERRAMIENTAS.

CA _
L NT - @
- Apicaciones 2 >
WordPertect WordPerfect . .
Excel ‘ Excel '
Scheduie + Scheduls +:-
Hermamientas Herramientas.; .-
Red Rad- - .
Administracién de discos Adminisiracién de discos
~ Directonos base Un usuaric de estacion de trabajo asigna una
JuanaKo ietra de unidad a un directano al estabiecer una
CristinaDo . conexidn con ella. Para el usuario, el contenido
TioN : , - del directorio compartido es el contenido del
‘ directorio de la letra de undad asignada.
JuanLi
Algx3

. Los usuarios de Windows NT, Windows para Trabajo er grupo y Windows 3.1

otitizan ef Admimistrador de archuvos para efectuar conexiones a través de la red.
usando un cuadro de didlogo simiar at sigurente (ei cuadro de diflogo exacto
dependera del sistema que esté ejecutando el usuario).



H

~

Conectar a unidad de red

et [2s o] o]
Ruta de acceso: | JE :H i

Conectar como: |—

& Yolves a coneclar al inicio de sesién

Ditectoros compartidos: & Expandir-de forma predeterminada

_15- Red de Microsoft Windows B
B NTWKSTA .
A NTWORLD

'QINTLOE ’ ‘ Servido [ntemacional
M UNGUA_SPA

&) APPS
ful Especii
G nifs_test ‘ Sistema nifs
) Proyecto Prueoa del provecto
G SPAWINNT ) ‘
A UTILIDAD

B NTWOW ' : .
h

Cuando un usuario de Windows se conecte a un directorio, podrd ver la letra de
unidad que haya asignado al directono y aparecerd un icono en la barra de
unidades det Administrador de archtvos.

Los usuarios de computadoras (ordenadores) con MS-DOS que estér ejecutando
software de estaciones de trabajo con LAN Manager (pero sin Windows) deberdn
utilizar el comando net use para conectarse a-través de la red. El comando
siguiente conecta la letra de unidad F: del usuario al directorio
HERRAMIENTAS, del servidor denominado PRODUCCION.

net use f: \\producctdn\herramientas

i

Los usuartos de estaciones de trabajo con MS-DOS (con y sin Windows 3.1 0
Windows para Trabajo en grupo) tienen restricciones adicionales sobre la manera
de ver y acceder a los directonos compartidos, como se describe en la siguiente
seccion.



Consmeraclones para los Usuarios de MS-D0S

Cuando asigne nombres compamdos a los directorios compartidos, tenga en
cuenta si deben acceder a ellos usuarios de MS-DOS (incluyendo usuarios de
Windows 3.1 y de Windows para Trabajo en grupo). En ese caso, asigne un
nombre que cumpla la convencién de nombres de 8.3 de MS-DOS, donde el
nombre puede tener hasta 8 caracteres, seguido de un punto y, opcionalmente, de
hasta 3 caracteres. Los usuarios de las estaciones de trabaja con MS-DOS no
podrdn ver ni acceder a los directorios compartidos cuyos nombres no cumplan
-gsta convencidn.

Si a un directorio compartido tinicamente van a acceder usuarios de Windows NT,

podrd utilizar un estilo diferente para los nombres compartidos. que podrén tener
hasta |2 caracteres. ~

" En los vohiimenes NTFS puede asignar nombres de archivos y directorios de hasta

255 caracteres. No obstante, no necesita preocuparse de si estos nombres serdn
vistos por usuarios de MS-DOS. El sistema NTFS proporciona mapeados de
~ nombres, donde cada archivo o cada directorio cuyo nombre no cumpla la norma
8.3 de MS-DOS recibe automaticamente un.nombre que si la cumple. Los
usuanios de MS-DOS que accedan a] archivo o al directorio a través de la red
verdn e} nombre en el formato 8.3, pero los usuarios de Windows NT seguirdn -
viendo el nombre largo. Tenga en cuenta que el sistema NTFS solamente crea
nombres cortos para los archuvos y directorios que tengan nombres largos. No
genera nombres cartos para los nombres compartidos que oo cumplan con las
normas de asngnamon de nombres de MS-DOS.

Los mapeados de nombres de Windows NT perrmten adcmés-que las aplicaciones

que no admiten nombres largos puedan acceder a los archivos con esos nombres.

Estas aplicaciones hacen referencia a archivos con nombre largo por su nombre
mas corto.

“Nota St una apircacton gue no admite nombres largos abre un archivo con un
nombre largo y después lo guarda. se pierde el nombre largo y umcameme se
conserva el nombre coro.




Cuando cree un nombre largo, Windows NT utilizard las siguientes reglas para
generar un nombre corto:

= Los espacios en blanco se eliminan.

» Los caracteres que no estdn permitidos en los nombres de MS-DOS se
" cambian por signos de subrayado ().

« El nombre se trunca detrds del sexto cardcter (o delante del primer punto del
- nombre largo si estd entre los seis primeros caracteres); después se agregan un
guidn y un nimero a estos seis caracteres. El nimero para el primer nombre
corto creado para un conjunto de seis caracteres es un 1. Si se crean mds
nombres empleando estos seis caracteres, €l siguiente nombre corto utilizard
un 2, etc. Si crea un décimo nombre, sélo se utilizardn cinco caracteres.del
nombre largo y se agregard un 10 a continuacidn del guidn.

= Siel nombre largo contiene algun punto seguido por otros caracteres, ¢l Gltimo

. delos puntos y los 3 primeros caracteres que le sigan se utilizarin como la
extension del nombre corto. Por ejemplo, el nombre corto correspondiente a
DOCS.MUY.IMPORTANTES serd DOCS~1.IMP.

Si utiliza Windows NT Advanced Server en un entorno en el que no siempre se
admiten los nombres largos, podnia ser conveniente seguir utilizando las
convenciones de MS-DOS para los 6 primeros caracteres de los nombres y utilizar
puntos unicarnente para separar los nombres de las extensiones. Por ejemplo,
podria dar a un archivo el nombre AGOVEN=~Agosto 1992 Informe de
ventas.XLS. Ei nombre corto correspondiente seria AGOVEN~1.XLS.

Uso de permisos para mantener la sequridad de los dlrectonos
compartidos

Puede mantener la segundad de los directonios compartidos, asegurandose de que
dnicamenie los usuanos autonzados puedan acceder a cada archivo o directonio, y
de que estos usuarios solo puedan acceder a ellos correctamente.

Los permrsos no fuscionan 1gual eq los volimenes NTFS que en los vohimenes
FAT y HPFS. En los pnmeros. la seguridad es mucho mds completa, podrd
establecer permusos diferentes para cada archivo y cada directorio, y estos
permisos son aplicables a los usuanos que trabajan en el propio servidor, asi como
a los usuanos que accedan al directorio a través de la red.



En los voldmenes FAT y HPFS, se concede tinicamente un conjunto de permisos
para cada directorio compartido, que debe aplicarse a todos los archivos y
subdirectorios que contenga el directorio compartido. Ademas, en los volimenes
FAT y HPFS, los permisos que defina para un directorio compartido no serdn
aplicables a los usuarios que trabajen en el propio semdor

Diferencias entre los sistemas de archivos”

Funcién ' NTFS  FATyHPFS

Definir permisos individualmente para - S{ No
cada archivo y cada directorio

~ - Los permisos son aplicables a los Si No
usuarios locales

Definir permisos compartidos en los Si Si
directorios compartidos

Nota De manera predeterminada, dnicamente los Administradores, Operadores de
servidores, Operadores de cuentas, Operadores de impresion y Operadores de
copia de segundad pueden iniciar una sesion localmente en un servidor. Por lo
tanto, los archivos de los volimenes FAT y HPFS de un servidorestdn protegidos
contra el acceso local por parte de los usuarios que no sean miembros de uno de
estos grupos, ya que no podrdn iniciar una sesién en et servidor.

Funcionamiento de los permisos de archivos en los

volimenes NTFS

Windows NT ofrece un conjumto de permisos eszdndar que pueden definirse para
- los archivos y directorios de los volimenes NTFS. Dichos permisos ofrecen
combinactones ttiles de tipos especificos de acceso, que se denominan permisos
individuales.



En las tablas siguientes se muestran los permisos estdndar para los directorios y
archivos, asi como sus significados y qué permiso individual representa cada uno
de los permisos estandar. En la primera columna de la primera tabla (bajo permiso
de directorio), el primer conjunto de permisos individuales se aplica a los
permisos individuales del propio directorio y el segundo a los archivos nuevos
que se creen posteriormente en el directorio..

Permisos estindar para directorios y archivos NTFS

Permisos Significado -
Directorio: ' A
Sin acceso (Ningunao) (Ninguno) - El usuario no puede acceder al directorio

de modo alguno, incluso aunque sea
miembro de un grupo que tenga asignado
permiso de acceso al directono.

Listado (LC) (Ninguno) El usuario Gnicamente puede ver la lista
de archivos y subdirectorios de este
directorio, y cambiar a un subdirectorio
del mismo, pero no puede acceder a los

* nuevos archivos que se creen en este
directorio.

Lectura (LC) (LO) El usuario puede leer el contenido de los
archivos de este directorio y ejecutar
aplicaciones que contenga el directorio.

" Adicion (SC) (Ninguno) El usuario puede agregar archivos al .
directorio, pero no puede leer el contentdo
de los archivos actuales ni cambiarlos,

Adicién y lectura (LSC) (LC) . "El usuario puede agregar archivos al
‘- , : directorio'y leer los archivos actuales,
pero no puede modificar archivos.

~Cambio (LSCE) (LSC) : El usuario puede leer y agregar archivos,
ademds de modificar el contenido de los
, archivos actuales.
Comrol total (Todos) (Todos) E! usuario puede leer y modificar

archivos, agregar archivos nuevos,
cambiar los permisos del directonio y sus
archivos, ademds de ser propietario dcl
directonio y sus archivos.
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Permisos estindar para directorios y archivos NTFS

Permisos " Significado
Archivo:
Sin acceso El usuario no puede acceder al archivo de

modo alguno, incluso aunque sea
miembro de un grupo que tenga asignado
permiso de acceso al él.

Lectura (LC) ) El usuario puede leer el contenido del -
. : archivo y ejecutarlo si es una aplicacién.
Cambio (LSCE) El usuario puede leer, modificar y
eliminar el archivo.
Control total (Todos) A . El usuario puede leer, modificar, eliminar,

establecer permisos para y tomar posecién
de un archivo.

Los permisos individuales y sus abreviaturas son:

Lectura (L)- Escntura (S) Ejecucién (C)
Eliminar (E) Cambio de permisos (M) Tomar posesién (T)

Si lo desea, puede especificar directamente los permisos individuales cuando
defina los permisos de un archivo o de un directorio (en lugar de utilizar los
permisos estdndar). No obstante, serdn raras las ocasiones en que necesite hacerlo
(0 quizds nunca), .

Para trabajar de forma eficaz con Ia seguridad de NTFS, tenga en cuenta lo
siguiente:

» No es necesario asignar Sin acceso, a todos los usuarios, o a todos los grupos
" que no deban acceder a un archivo o un directorio. Un usuario (o un grupo del
que sea miembro el usuanio) no podra acceder a un archivo o a un du‘ectono si
no tiene permisos para hacerio.

e Los penmsos son acumulativos. Por cjemplo si el grupo Colaboradores tierie
el permiso Adicién para un archivo, el grupo Finanzas tiene el permiso Lectura
para el mismo archivo, y si Ana es miembro de ambos grupos,.tendri los
permisos Adicion y Lectura.

La excepcitn e3 Sin aceeso, que tene prioridad sobre todos los demds
permisos. Podra utilizar este permuso para permitir que un grupo acceda a'un
archivo al mismo tiempo que impide ¢l acceso de un subgrupo o de una
persona miembro de ese mismo grupo. Por ¢jemplo, supongamos que Ana es
miembro de! grupo Colaboradores y que tiene ¢l permiso Cambio para un
archivo. Si asigna a Ana el permiso Sin acceso para el archivo, Ana no podri
utilizar el archivo aunque sea muembro de un grupo que si puede acceder a €l.

1C“!
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* De manera predeterminada, los archivos y subdirectorios nuevos heredan los
permisos del directorio en el que hayan sido creados. Por ejemplo, si agrega un
archivo a un directorio para el cual el grupo Colaboradores tiene el permiso
Cambio y el grupo Finanzas tiene el permiso Lectura, el archivo tendra estos
MiSMOS permisos. 4 |

» Cuando cambie los permisos de un directorio, éstos se aplicaran a todos los

archivos que contenga. También existe la posibilidad de elegir si desea apllca.r
los cambios a todos sus subdirectorios.

» E] usuario que cree un archivo o un directorio serd su propietario. El
propietario de un archivo o un directorio puede controlar el acceso a ellos,
cambiando los permisos que tenga definidos. Para obtener mds informacidn
acerca de la posesion de archivos, consulte “Toma de posesién de archivos”,
mds adelante en este capitulo.

Permisos de recursos compartidos en directorios NTFS
compartidos

Antes de compartir un directorio en un volumen NTFS debera definir los
permisos del directono, y de sus archivos y subdirectorios.

Cuando comparta realmente el directorio, tendré la oportunidad de definir
permisos de recursos compartidos. Estos son adicionales a los permisos
individuales de los archivos y directorios. Los permisos de recursos compartidos
cumplen la funcién de un conjunto maximo de penmsos para cualqu:er archivo o

~ subdirectorio del directorio comparudo

Por ejemplo, supongamos que JuanLo tiene el perrmso Control tota] para el
directorio APLICACIONES vy su subdirectorio HERRAMIENTAS. Después, Ud.
comparte el directorio y concede a Juanlo el permisa Lectura de
archivos/directorios. Cuando Juanl o acceda a este directorio a través de la red,
linicamente podrd leer los archivas. Las restricciones establecidas por los
permisos de recursos comparudos 1mpiden a JuanLo el Control total, a pesar de
que tiene este permiso para [os mismos directonos.

-



’ Permisos def recurso compartido: Lectura _
IR D et e PR Los permisas establecidos en un recurso

compartido limitan a los usuarios el uso de -
los subdirectorios de dicho recurso. En este
ejemplo, JuanLo sélo puede leer el
directorio Herramientas a través de a red,
debido atas restricciones establecidas por

" los permisos del recurso compartldo

En el ejemplo anterior, si JuanLo pudiera iniciar la sesién en el propio servidor,
tendria Control total para ambos directonios. Los permisos de recursos
compartidos se aplican tunicamente a los usuanos que accedan a través de la red.

Para simplificar las tareas administratvas, podria definir el permiso de recurso,
compartido Control total de archivos/directonos siempre que comparta un
directorio NTFS (suponiendo que haya decidido bien y con mucho cuidado los
permisos que deba asignar a los archivos y directorios individuales del servidor).
Al definir el permiso de recurso compartido Control total, estd permitiendo en la
préctica que los permisos establecidos para los archivos y directorios individuales
actnien como medios de seguridad para ellos. -

Sin embargo, cuando comparta directorios FAT y HPFS, los permisos de recursos
- compartidos le proporcionardn un inmejorable medio de control.

Otorgamiento de permisos

Cuando conceda permisos para archivos y directorios en un servidor en el que se
esté ejecutando Windows NT Advanced Server, podré otorgarlos a los siguientes:

s Grupos locales, gmpos globales y usuarios individuales del dominio que
contenga al servidos

« Grupos globales y usuarios individuales de los dominios en que confie este
dominio

= Los identificadores especiales Todos. SISTEMA, RED, Il\ITERACTIVOy
CREADOR PROPIETARIO

jC&
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Puede conceder permisos a los grupos locales incorporados al dominio (tales
como Administradores y Usuarios de dominio) y a cualquier grupo que cree en ¢l
dominio.

El identificador especial Todos, representa a todos los usuarios actuales y futuros

"de la red, incluyendo a los invitados y usuarios de otros dominios. Puede asignar a -

Todos permisos para acceder tanto a directorios como a archivos.

E1 SISTEMA representa el sistema operativo de la computadora (ordenador)
local. Cuando se instala Windows NT o Windows NT Advanced Server éste tiene
permiso de acceso inicial a algunos directorios de sistema. No revoque estos

permisos. Por lo general, no es necesario dar permiso al SISTEMA para acceder a

los archivos o directorios que cree, a no ser que un servicio del sistema necesne
accederlos.

RED representa a todos los usuarios actuales y futuros que accedan al archivo, o

al directorio a través de la red. INTERACTIVO es lo opuesto; representa a

cualquier usuario que acceda al archivo o al directorio mientras trabaja en el
servidor. Por ejemplo, si CristinaG accede a un archivo a través de la red (desde
su propia estacion de trabajo), tendrd los permisos asignados a RED, pero no los
que estén asignados a INTERACTIVO. Si utiliza el servidor y accede al mismo
archivo desde alli, entonces tendr4 los permisos asignados a INTERACTIVOQ,
pero no los de RED.

Los permisos CREADOR PROPIETARIO inicamente pueden asignarse a
directorios. Estos permiten representar a los usuarios que posteriormente creen
archivos y directorios en el directono actual. Si concede estos permisos a un
directorio, cualquier persoma que cree en é| un archivo o un subdirectorio recibird
de forma automdtica los permusas que haya coacedido a CREADOR
PROPIETARIO para ese archivo o subdirectono.



Estrategias para el uso de permisos de archivos en NTFS

Se recomienda conceder permisos Gnicamente a grupos y no a usuarios
individuales. Si asi lo hace, el servidor serd mds fcil de mantener. Si hay varios -
usuarios que necesitan acceder a un conjunto dg archivos determinado, puede

A incorporarlos a un grupo y conceder los permisos necesarios al mismo. Si otro
usuario necesita el mismo tipo de acceso, simpiemente agréguelo al mismo grupo
en lugar de concederle acceso a cada archivo por separado.

De forma similar, puede ser ms conveniente crear grupos locales y asignarles
permisos que asignar permisos directamente a grupos globales. Por ejemplo, si
existen archivos que deben ver los administradores de todos los grupos de su
empresa, deberd crear un grupo local “Todos los administradores™ en su dominio
y asignarie permisos. De esta manerz, s1 hay mds archivos disponibles para los

_administradores, Unicamente tendrd que conceder permiso de acceso al grupo
“Todos los administradores™ y evitard tener que conceder permisos a todos los
grupos globales que contenga “Todos los administradores™.

Para obtener mas informacidn acerca de las estrategias para el uso de grupos y
usuarios, consulte el capitulo 3, “Funcionamiento de la seguridad en la red”.

Cuando cree y comparta un archivo o un directorio de un servidor, conceda el
permiso Control total al grupo local Administradores. De esta forma, todos los
administradores de ese dominio podrdn cambiar los permisos y en general,
administrar los del archivo o del directorio en el futuro.

Permisos de directorio predeterminado

Cuando se crea un subdirectorio o un archivo en un volumen NTFS, se pueden .
establecer sus permisos. De lo conranio, el nuevo subdirectorio o archivo
heredard tos perrmsos det directorio contenidos en é1. Las siguientes tablas
muestran los permisos establecidos de forma predeterminada en dm:ctonos en
Windows NT Advanced Server y Windows NT.

joé
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Permisos de directorio predeterminado en Windows NT Advanced Server

® El permiso autoriza ¢l uso
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Permisos de directorio predeterminadd en Windows NT Advanced Server (cont.)

® E! permiso autoriza el uso
- © El permiso no avtoriza el uso,
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Deindo of metndo especial con que e concenden los perusos tuciales pam ¢l directorio

SYSTEMIDREPLAMPORT, ¢! permuso “Sin Acceso” anignado s RED no se aplica a los permisos
imciaimente oiorgados s 106 grupus Admunisgadores, Operadores de servidores ¥ Todos. Por ejemplo,
los Admunssoradores todsvis puoden acceder 3 €31 Airectono a mavés de L red. ya que en esic caso
e3pecial 3y permiso anula e “5in acceso” augnaao a RED.
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'Permisos de directorio predeterminado en las estaciones de trabajoWindows NT
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@ El permiso autoriza ¢l uso
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Permisos de directorio predeterminado en las estaciones de trabajoWindows NT

(cont.)

® " El permiso autoriza el uso ./: 5? / ,’/ / r ’ ',f.
© "El permiso no autoriza el uso 73 /‘ P / ; ;
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_'- Debido al metodo especial con que se concenden los permisos iniciales para el directorio
\SYSTEM3INREPLUMPORT. ¢l permruso S0 Acceso™ asignado a RED no s¢ aplica a los permrusas
inicialmente otorgades a los grupos Admurustradores, Operadores de servidores y Todoa. Por

ejernpio, oy Admunistradores todavia pueden acceder a este durectono a través de la red, ya que en

st Caso cspecial su pormmsa aoukk el “Sin acceso” asignado s RETL

12



Ademis de estos permisos, la identidad especial SISTEMA que répresenta al
sistema operativo tiene permiso Control total para tedos los directorios.

Precaucidn No se debe revocar ninguno de los permisos predeterminados en
estos directorios. De lo contrario, algunas partes del sistema operativo no
funcionardn. Mds atin, no debe utilizar el Administrador de archivos-para
examinar los permisos en el directono SYSTEM32\DUPLAIMPORT:; si lo hace,
se perderdn las configuraciones de los permisos especiales de inicio. Estos
permisos le permiten al directorio-duplicador funcionar sin necesidad de que se
los cambie. Para obtener m4s informacién acerca del directorio replicador,
consulte “Duplicacién de directorios” mdés adelante en este capitulo.

Funcionamiento de los permisos en los volumenes FATy:
HPFS

En los volimenes FAT y HPFS no es posible asignar permisos individuales a
archivos y directorios. El Gnico caso en el que podrd restringir el acceso a un
directorio FAT o HPFS es al establecer permisos de recursos compartidos cuando
lo comparta, y las restricciones solamente serén aplicables a los usuarios que
accedan a €l a ravés de la red.

Cuando comparta un directorio podré asignar a cada grupo y a cada usuario uno
de los cuatro perrusos compartidos siguientes: Control total de
archivos/directorios, Cambio de archivos/directorios, Lectura de
archivos/directorios o Sin acceso a archivos/directorios.

Por ejemplo, si comparte un directorio que deberd contener informacién sobre los
plares dei grupo Ingenieria paras el afio préximo, podria conceder al grupo
Administradores de ingenicria el permiso Control total para el directorio
compartido, el permiso Lectura al gmpo Ingenieros y no conceder ningun permiso
a los demds usuarios de la red. :

No hace falta asignar el permiso Sin acceso a todos los usuarios que desee excluir
del directorio compartido. Simplemente, no conceda al usuarto (o a cualquier
grupo del que sea miembro ef usuano) mingiin permiso para el directono
compartido.



E! permiso Sin acceso puede serle utl si desea negar a determinados usuarios o
grupos el acceso a un directorio, €n un caso en que éstos pudieran acceder a él
gracias a otros permisos que se les haya asignado. Por ejemplo, podriz permitir
que todos los usuarios de 1a red, menos los del grupo Contables, accedan a un

" directorio compartido si asigna a Todos el permiso Control total y a Contables,
Sin acceso. : :

Uso de auditoria para realizar un seguimiento de los usuarios:
Si audita los archivos y directorios de un servidor podré hacer un seguimiento de

su utilizacién. Podr4 identificar quién realizé determinados tipos de acciones con
los archivos y directorios, y determinar responsabilidades.

Cuando audite un archivo o un directorio, se escribird una entrada en el registro

de seguridad de Windows NT siempre que se acceda a ellos de una manera

determinada. Podr4 especificar qué archivos y directorios se auditardn, quién

realiza las acciones que desee auditar y exactamente los tpos de acciones que se
* auditardn.

Para los directorios, podria auditar los intentos logrados y failidos de realizar los
tipos de acceso siguientes:

Tipos de acceso a directorios Tipos de acceso a archivos

Mostrar los nombres de archivos del Mostrar los datos del archivo
directonio

Mostrar los atributos del archivo

Mostrar los atributos del directorio . Mostrar los isos y el propietario del

Cambiar los atributos del directorio archivo

Crear subdirectorios y archivos Cambiar ¢l archivo

Ir a los subdirectorios del directono Cambiar los atributos del archivo
Mostrar los permisos y {os propietarios de  Ejecutar el archivo '

los permisos ‘ Eliminar ¢l archivo

Eliminar el directorio Cambiar los p;nnisos de!l archivo

Cambiar los permisos del directono
Cambiar la posewute del directono

Cambiar la posesidn del archivo

Para establecer la snditorfa de un archivo o de un directorio, utilice ef
Administrador de archivos. Para ver las entradas de auditoria, utilice el Visor de
sucesos,

o
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Toma de posesnon de archivos

Todos los archivos y directorios de un volumen NTFS tienen un propietario. El
propietario controla los permisos asignados al archivo o directorio, y puede
conceder permisos a otros usuarios. La toma de posesién de los archivos es uga
forma de permitir a los usuarios conservar archwos privados en el servidor
(incluso ante los administradores). ' ‘

Cuando se crea un archivo o un directorio, la persona que las crea se convierte
automdticamente en su propletario. Se supone que la mayoria de los archivos de
los servidores de red serdn creados por los administradores; por ejemplo, cuando
instalan aplicaciones en el servidor. Por lo tanto, la mayoria de los archivos de un -
servidor serdn propiedad de los administradores, a excepcién de los archivos de
datos que creen los usuarios y de los que contengan los directorios particulares de
los usuanos.

La posesién puede transferirse de dos maneras:

s El propietario actual puede conceder el permiso Tomar posesién a otros
usuarios, en cuyo caso dichos usuarios podran ser propietanios en cualquier
momento.

»  Un administrador puede tomar ia posesién de cualquier archivo en la
computadora (ordenador). Por ejemplo, esto podria ser titil si un empleado
abandona la empresa repentinamente y el administrador necesna hacerse cargo
de los archivos de dicho usuano.

Aunque un administrador puede tomar 1a posesidn, no puede transferirla a otros
usuarios. De esta forma, si un administrador toma por error la propiedad de ios
archivos de un usuano, después no puede devolveria al propietario original.
Cuando éste descubra que ya no es el pmpletano de los archivos, podrd -
comprobar quién es el propietario actual. -



Duphcaclon de directorios

Con el servicio Duplicador de Windows NT Advanced Server puede configurar y
mantener drboles de directorios idénticos en varios servidores y estaciones de
trabajo. Cuando actualice un archivo en el drbol de directorios de un servidor (el
servidor de Exportacién), se copiard automaticamente 1a lista actualizada a todas -
las demds computadoras (las computadoras importadoras). Unicamente los
servidores que estén ejecutando Windows NT Advanced Server podrin ser
servidores de Exportacién, mientras que las computadoras u'nponadoras podrdn
ejecutar Windows NT Advanced Server o Windows NT.

Dewctoncs base

Todos los archivos y subdirectorios del
\I/ _directorio Exportar estdn duplicados.
— N |

tguam

Computadoras
. que importan I-

Mediante la provision de copias idénticas de archivos o aplicaciones a varias
computadoras, podré repartir parte de la utilizacién de recursos para compartir
archivos entre vanas computadoras. Si son muchos los usuarios que deben
acceder periddicamente a un archivo, puede evitar que un servidor sea desbordado

. si duplica el archivo en vanas computadoras en lugar de proporcionar un dnico
recurso. Después puede permutir que accedan varios usuarios al archivo desde
distintas computadoras.

Si lo desea, puede duplicar directorios en las computadoras de otros dominios.
La dopticacién de archivos es esencial si utiliza archivos de comaﬁdos de inicio
de sesién ¢n un dominio que lenga mas de un Windows NT Advanced Server.

En las secciones siguientes podrd encontrar més informacidén general acercade la
duplicacidn de directonos. Si desea instrucciones mis detalladas acerca de la
duplicacidn, consulte el capitulo “Administrador de servidores” del Manual de
sistema de Windows NT Advanced Server.

s



Funcionamiento de la duplicacion de d:rectonos

Para utilizar la duplicacién de directorios, primero deberd crear una cuentade
usuario especial que iniciard y controlard internamente el proceso de duplicacion.

Después deberd situar los directorios que desea duplicar en el directorio de
exportacién del servidor de Exportacién. Todos los subdirectorios que estén
directamente debajo del directorio de exportacién podran ser'duplicados en otras
computadoras (ordenadores). Para cadz uno de dichos directorios, también podra
elegir si desea gue se dupliquen sus subdirectonos.

También puede elegir si el servidor de Exportacién debe transmitir los cambios en
el momento en que se modifigue un archivo, 0 esperar a que se estabilice durante
dos minutos ¢l 4rbol de directonos completo antes de exportar, ¢ impedir asi que
se exporten drboles con cambios parciales.

Ademds, puede bloquear un subdirectorio especifico del directorio de exportacién
cuando lo necesite. Los cambios que se efectien en el directorio blogueado no se
‘exportardn hasta que lo desbloquee.

En el servidor de Exportacion también puede seleccionar qué computadoras o
- dominios recibirdn las copias duplicadas de los directorios que esté exportando
dicho servido:.

En cada una de las computadoras importadoras, sencillamente tiene que elegir
cudles son los.servidores de los que se duplicardn directorios.

Silo desea, puede configurar un servidor, de modo que se duplique en él uno de
sus propios drboles de directorios (desde su directorio de exportacion a su

. directorio de importacién). Con ello puede realizar una copia de segundad local
de los archivos o puede utilizar |a versién importada de éstos como otra fuente a
la que pueden acceder los usuanos, y conservar la versidn de exportacion como
copia maestra.

Duplicacién de archivos de comandos de inicio de sesion
Si utiliza archivos de comandos de inicio de sesién en un dominio que tenga mds
de un Windows NT Advanced Server. deberd duplicar dichos archivos en los
distintos servidores de domunio. Todos los servidores de un domimio autorizan las
solictades de mmcro de sesién. El archivo de comandos de tnicio de sesién de un
usuano debe estar situado en el servidor que autorice su solicitud de inicio. Al
duplicar dichos archivos en todos los servidores estd garantizando que siempre
estén disponibles para los usuanos. aunque sélo necesitard mantener una copta de
cada archivo de comandos.



Para facilitar la duplicacién de archivos de comandos de inicio de sesién,
Windows NT Advanced Server crea un subdirectorio llamado SCRIPTS dentro de
los directorios de importacién y de exportacién, y lo utiliza para la duplicacién. Si
decide duplicar los archivos de comandos, deber4 utilizar el Administrador de
servidores para cambiar la ruta de acceso de cada archivo de comandos del
servidor a WINNT\SYSTEM32\DUPLAMPORT\SCRIPTS 0 a
WINNT\SYSTEM32\DUPL\EXPORT\SCRIPTS, segiin corresponda. Para
obtener mas informacién, consulte el capitulo “Administrador de servidores” del
Manual de sistema de Windows NT Advanced Server.

El servidor de Exportacién de los archivos de comandos de inicio de sesién puede
ser el controlador del dominio, aunque no necesariamente.

Ejemplos de archivos compartidos

Configuracion de permisos de archivos

Supongamos que necesita establecer permisos para los archivos de un servidor
que utiliza un departamento pequefio. El servidor de archivos contiene un
directorio de aplicaciones, directorios particulares para cada uno de los usuan'c;§
del departamento, un directorio piblico en el que los usuvarios pueden compartir
archivos y un directorio buzén, donde éstos pueden archivar informes
confidenciales que unicamente puede leer el administrador de grupo.

En el directorio de aplicaciones, convierta todos los programas en archivos de
sélo lectura, para impedir la introduccidn de virus y caballos de Troya. También
puede conceder los permisos individuales Cambio de permisos (M) a los
administradores, para que un admunistrador pueda concederse a si mismo el
permiso Escritura cuando deba actualizar una aplicacién. Si inicialmente da a los
administradores ¢l permiso Escritura. la proteccion contra virus serd menor que si
les concede el permiso Cambio de permisos y les obliga a cambiar el permiso
antes de actyalizar aplicaciones. ‘

Si ninguna de las aplicaciones necesita escribir archivos (por ejemplo, archivos de
configuracién de inicializacién) en sus propios directorios, también deberd
comvertir en s6lo tectura los directonos que contengan las aplicaciones.



Para los directorios particulares, conceda a cada usuario ¢l permiso Control total
sobre su directorio y no conceda a nadie permisos para ningun otro directorio.

Para el directorio publico, puede conceder a todos los usuarios el permiso

Cambio, que les permite leer y escribir en este directorio. Este permiso es mds

apropiado que Control total, puesto que este tiltimo les permitiria definir permisos
~ para el directorio publico y tomar posesién de él,

Para crear un directorio buzén simplemente conceda al directorio el permiso
Lectura y Adicidn a Usuarios 0 Todos, y dé el permiso Cambio al administrador
que deba leer los archivos del directorio.

No conceda a nadie que no sea un administrador o un operador de servidor el
acceso a los archivos, o a los subdirectorios del directorio WINNT.

Configuracion de la duplicacion de varios arboles de directorios

Supongamos que tiene un dominio en el que desea duplicar dos rboles de
directorios, uno para los archivos de comandos de inicio de sesion y otro para
datos. Los grupos de computadoras (ordenadores) que necesitan importar ambos
arboles son diferentes: s6lo los cuatro servidores de dominio necesitan fos
archivos de comandos, muentras que dos de ellos, junto con dos estaciones de
trabajo con Windows NT, necesitan importar los datos.

La mejor solucién es configurar servidores diferentes como servidores de
Exportacién de los directorios de archivos de comandos de tnicio de sesién y de
los drboles de directonos.

Recuerde que un solo servidor de Exportacién tiene unicamente una lista de
computadoras importadoras en la que efectia la duplicacién. Si configura un
dnico servidor de Exportacién para ambos directorios, exportard ambos drboles de
directorios a todas las computadoras exportadoras, incluso aunque no todas €stas
utilicen los dos drboles de directorios.



Uso compartido de impresoras

En este capitulo se explican las directrices para configurar y compartir impresoras
en una red de Windows NT. Si bien configurar una impresora es una tarea fcil,
vale la pena dedicar un poco de tiempo para comprender las diversas opciones de
configuracion de 1a impresora. Si planifica cuidadosamente el acceso a las
impresoras, podrd aumentar al maximo el rendimiento de cada impresora y, al
mismo tiempo, evitar largos u'empos de espera en la cola de impresion.

Descnpcwn general acerca de los procedlmlentos de
impresion en Windows NT |

Una red de Windows NT ofrece vanas opciones avanzadas de impresidn:

s - Puede examinar las impresoras de Windows que estén disponibles en la red y
después conectarse a una impresora haciendo doble-clic en un nombre de -
imprcsora Encontrara la funcion “Examinar” en el Administrador de
1mpresxon y, ain mds convenientemente, en el cuadro de didlogo Espemf‘ car
impresora de las aplicaciones basadas en Windows NT.

» Para utilizar una impresora remota con Windows NT no es necesario instaiar
los archivos del controlador de impresora en la estacién de trabajo local: . -

» Puede examinar las impresoras de la red que estdn administradas por otros
servidores. Por ejemplo. puede buscar en la red servidores de impresién con
LAN Manager 2 x y conectarse a los recursos compartidos de impresion de
dichos servidores. En-este caso. Windows NT le pedird que instale localmente

_ el controlador de impresion oporupo si no estd ya presente,

s Los servidores de impresion, impresoras, controladores y trabajos de

impresidn de Windows NT se pueden administrar remotamente,

(£ &



Cualquier computadora (ordenador) con Windows NT, sea una estacién de trabajo
o un servidor con Windows NT Advanced Server, puede ejercer de servidor de
tmpresi6n. Si todos los clientes de impresién utilizan Windows NT, sélo serd
necesario instalar los archivos de controladores de impresidn en el mismo lugar,
es decir, en el servidor de impresidn.

Servidor de impresion
de Windows NT
(con controlador de impresora)

Estaciones
de trabajo con
Windows NT

Planificacion de las operaciones de impresion

Puesto que todos los usuanos de [a red tendrdn que tmprimir en alguna ocasidn,
vale la pena asegurarse de que las operaciones de impresion sean eficientes y
econdémicas. Entre las decisiones que deberd tomar se encuentran:

» Qué impresoras utilizar

= Qué computadoras (ordenadores) utilizar como servidores de impresion

.« Cémo configurar las impresoras compartidas para obtener el maximo
rendimiento ' C



Seleccion de impresoras a utilizar

Entre la gama de impresoras modemas se encuentran dispositivos disefiados
especificamente para uso en red. Estas impresoras ofrecen opciones como
conmutacidn automaética de puertos y emulacién, bandejas dobles de alimentacidn
de papel e impresidn por las dos caras. Antes de decidir qué impresoras adquirr
para su red, evalie con todo cuidado sus necesidach'

s ;Necesita pocas impresoras de alto volumen o varias lmpresoras persona]cs
~ mds econdmicas?

Las impresoras de alto volumen normalmente tienen més funciones, pero
afectan a muchos mas usuarios si se averian.

» ;Cudntas piginas tjene previsto imprimir?

Probablemente tendrd menos problemas de mantenimiento si el volumen de
impresién coincide con el ciclo de trabajo de una impresora (el niimero de
- paginas que puede impnmir por mes).

v ;Qué tipo de gréficos necesita?

La combinaci6n de tas tecnologias Windows NT y TrueTypes permute
imprimir graficos y fuentes sofisticados en 1a mayoria de las impresoras,
incluso en aquéllas que normalmente sélo admiten mapas de bits y texto.
TrueType estd integrado con el entorno de trabajo, por lo cual todas las
aplicaciones basadas en Windows NT pueden utilizar fuentes TrueType sin
necesidad de modificaciones ni mejoras. Si piensa imprimir muchos grificos,
diagramas o fotografias de medio tono, considere la adquisicion de una
impresora que admita 300 ppp (puntos por pulgada) o mds.

v ;Qué importancta tiene la rapidez de impresién?

Mientras que las impresoras tradicionalmente se conectaban a la red a través
de los puertos serie o-paralefo de las computadoras (ordenadores), las
impresoras mds modernas se conectan directamente a la red mediante tarjetas
LAN incorporadas. Los enlaces de red ofrecen un rendimiento mas alto que el
disponible actualmente mediante buses paralelo y serie. Sin embargo, los
indices de produccién de impresion también dependen del tipo de i lmpre.sora

" que utilice.

Windows NT admite |la mayoria de las impresoras tradicionales, incluyendo
umpresoras de matriz de puntos, chorro de tinta y ldser. También admute
impresoras de interfaz de red Hewlent-Packard, como la HP LaserJet [si.



Seleccidn de las computadoras (ordenadores) que vayan a ser
serwdores de impresion

Sea cual fuere e] tamario de una red, las impresoras probablemente estardn
concentradas alrededor de algunas computadoras especificas. Una computadora
que actiie como servidor de impresion puede actuar a la vez como servidor de

-archivos 0 como estacidn de trabajo. No existe ningiin requisito especial de
hardware para los servidores de impresion, excepto que deben tener los puertos de
salida adecuados, st utiliza impresoras paralelo o serie.

Para los servidores de impresién basados en microprocesadores x86, seran

suficientes 12 MB de-RAM para controlar un pequedio nimero de dispositivos de

impresion. Administrar un nimero elevado de tmpresoras requiere mas memoria.
- Los requisitos de espacio en disco son minimos, excepto en aquellos casos en que
_sea probable que se acumulen los trabajos de impresin.

Combinacion de servicios de archivo e impresion

Cuando utilice Windows NT Advanced Server para compartir archivose
impresion, las operaciones con archivos tienen la primera prioridad {as
operaciones de impresién nunca demoran el acceso a los archivos). De manera
similar, las operaciones con archivos tienen repercusiones minimas sobre las
impresoras conectadas directamente al servidor; los puertos paralelo y serie son
siempre el cuello de botella mds importante. Un servidor de impresién dedicado
serd necesario solamente en los casos en que éste deba administrar muchas
impresoras de trifica intenso.



Servidor de impresién
de Windows NT

' Digpositivos
~ " de impresion _

de trabajo con
Windaws NT

La decisién de combinar servidores de impresidn y de archivos puede depender de
sus criterios de seguridad. Mienwras que las impresoras siempre deben estar '

"disponibles para las personas que las utilicen, podria ser conveniente bloquear un
servidor de archivos.

Planificacion del acceso de los usuarios a las impresoras

Antes de instalar impresoras en un servidor, debe conocer las opciones de
configuracién que pueden mejorar la flexibilidad y la eficacia de la impresién en
una red. Tras estudiar estas opciones, estard preparado para utilizar el ;
Admunistrador de 1mpresion para instalar y configurar las impresoras.

Para aprovechar las ventajas de las diversas configuraciones de impresién,
primero deberd entender {a diferencia entre un dispositivo de impresion, que se
conecta a una computadora (ordenador) o a la red, y una impresora légica, que se
puede crear utilizando el Administrador de impresién de. Windows NT. Un
dispositivo de impresion es un elemento de hardware mecénico que realmente
imprime, como una impresora Hewlett-Packard LaserJet. La impresora que cree
utilizando el Administrador de impresion serd una interfaz de software entre el
sistema operativo y el dispositivo de impresion, que define a qué lugar ird et
documento antes de Uegar al disposiavo de impresidn (a un puerto local, a un
archivo o a un recurso compartido de impresién remoto), cudndo debe ir y otros
aspectos del proceso de impresion. Cuando los usuarios se conecten can las
impresoras, se estardn conectando con nombres de impresora 16gicos que
representan a uno o mas disposiuvos de impresion.

~
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Asociando de distintas maneras las impresoras Idgicas y los dispositivos de
impresién, podrd ofrecer a los usuarios flexibtlidad para sus operaciones de
impresion. Son posibles diversas configuraciones, como se muestra en los
diagramas a continuacion.

P—8—=

Tintaimp

De impresora individual a disp;ositi\;o de impresién individual

De impresora individual a mikiples dispositivos de impresién



La capacidad de asignar més de una impresora 16gica a un dispositivo de
impresi6n ofrece a los usuarios flexibilidad para imprimir documentos. Por
ejemplo, dos impresoras l6gicas asociadas a un solo dispositivo de impresi6n
pueden ofrecer distintas propiedades de impresi6n: una puede imprimir un
separador de paginas y la otra no. Una impresora l6gica podria acumular trabajos
e imprimirlos por la noche, mientras que la otra procesaria los trabajos 24 horas al

dia.

En el resto de esta seccion se explica cémo pueden mejorarse la flexibilidad y la
eficacia de la impresién mediante distintas configuraciones.

Suspension de trabajos de impresion

Una buena manera de aumentar al m4ximo el rendimiento de los dispositivos de
impresion es escalonar los tiempos de impresion. Para ello, utilice el
Administrador de impresién para definir las horas durante las cuales una
impresora puede imprimir trabajos. Si especifica horas de impresién, el
administrador de'colas de impresion aceptard los trabajos en cualquier momento,
pero no los imprimird en el dispositivo de impresién correspondiente hasta la hora
de comienzo programada. A la hora de detener la impresién, el administrador de
colas dejard de enviar trabajos al dispositivo de impresién y guardard los trabajos
restantes hasta la hora de comienzo de impresion. Si el tréfico de la impresora es
~intenso durante el dia, puede postergar la impresidn de los trabajos menos
importantes, encamindndolos a ravés de una impresora que Unicamente imprima
en horas libres.

- (=Y Impresién continua
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Concesidn de niveles de prioridad para impresoras

En algunas ocasiones es posible que necesite imprimir un documento
inmediatamente y desee saltar los trabajos que estén en espera en un dispositivo
de impresién deterrninado. Esto puede hacerlo si crea impresoras con diferentes
niveles de prioridad (la prioridad de impresidn se establece en el cuadro de
didlogo Detalles dei Administrador de impresion). Si dos impresoras logicas

. tienen asignado un tnico dispositivo de impresién, los trabajos se encaminan a la
impresora cuyo nivel de prioridad sea mas alto (nimero més bajo). ‘

" Expreso
(Prioridad 1)

Servidor de
impresién

(Prioridad 2)

Estaciones
de trabajo con
Windows NT

Para aprovechar al maximo este sistema de pnondades de impresion, cree vanas
impresoras conectadas a un mismo disposiuvo de impresion. Asigne a cada
impresora un nivel de prionidad y después cree un grupo de usuarios para cada
impresora. Por ejemplo. los usuanios del Grupo | podrian tener derechos de
acceso a una impresora de prioridad |, los usuarios del Grupo 2 podrian tener
derechos de acceso a una impresora de prioridad 2, etc. De esta forma. podra
definir las prioridades de los trabajos de tmpresion segun el tipo de usuano.

Uso de un grupo de impresoras -

Un grupo de impresoras consiste de dos o més dispositivos de impresién similares
asociados a una sala impresora iogica. Para configurar un grupo, debe crear una
impresora l6gica utilizanda el Admunistrador de impresidn y asignarle tantos
puertos de salida como dispositivos de impresi6n idénticos tenga (Windows NT
no ttene limite para el nimero de impresoras de un grupo). El siguiente trabajo de
impresion serd recibido por el dispositivo de impresién que esté libre. Esta
configuracién aprovecha al mix:mo el uso de los dispositivos de impresién, a la
vez que reduce al minimo la cantidad de tempo que deben‘esperar los usuanos
para impnmir sus trabajos.
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Los grupos de impresoras tienen fas sigutentes caracteristicas:

- = Todos los 'dispositivos del grupo comparten ¢l mismo modelo de impresion y
actiian como una sola unidad. Las propiedades de impresion se aplican al

grupo completo. o

» Los puertos de impresora pueden ser del mismo tipo o pueden ser distintos
(serie, paralelo y red). ;

PR



- » Cuando un trabajo ilega al grupo de impresoras, el administrador de colas
comprueba los destinos de salida de la impresora, para ver qué dispositivo estd
libre, El primer puerto instalado es ¢l primero que se comprueba, después el

~ segundo, etc. Si el grupo consta de distintos tipos de puertos, asegtirese de

‘seleccionar primero el puerto ms rapido (red después paralelo y después
serie).

= Si un dispositivo de un grupo deja de | 1mpmmr (cuando se quede sin papel, por
ejemplo) se mantendré en espera un solo trabajo de tmpresjdn en ese
dispositivo. Los demds trabajos continuardn imprimiéndose en otros
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare el
dispositivo que haya dejado de funcionar. .

Es imposible predecir qué impresora de un grupo recibird un trabajo en particular.
No obstante, si estd activo el servicio de Mensajeria de Windows NT, una
estacién de trabajo obtendrd mensajes indicindole cudndo terminan los trabajos
de impresion e identificard la impresora por el puerto de salida. Salvo que desee
que los usuarios dependan de estos mensajes, serd conveniente situar las
impresoras del grupo en un mismo lugar. A

Una configuracién de impresoras particularmente eficaz es aquélla en la que
puede accederse a un dispositivo de impresion desde dentro y desde fuera de un
grupo de impresion, como se muestra a continuacion. Esta configuracion ofrece el
excelente rendimiento de un grupo de impresion y la flexibilidad de disponer de
mas de una impresora légica.
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« Cuando un trabajo llega al grupo de impresoras, el administrador de colas
comprueba los destinos de salida de la impresora, para ver qué dispositivo est4
libre. El primer puerto instalado es el primero que se comprueba, después el

~ segundo, etc. Si el grupo consta de distintos tipos de puertos, asegiirese de
seleccionar primero el puerto mds rapido (red, después paralelo y después
serie). | ’

s Si un dispositivo de un grupo deja de imprimir (cuando se quede sin papel; por
ejemplo) se mantendrd en espera un solo trabajo de impresién en ese
dispositivo. Los demds trabajos continuardn imprnimiéndose en otros
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare el
dispositivo que haya dejado de funcionar.

Es imposible predecir qué impresora de un grupo rectbird un trabajo en particular.
No obstante, si esta activo e servicio de Mensajeria-de Windows NT, una N
estacion de trabajo obtendrd mensajes indicdndole cudndo terminan los trabajos
de impresion e identificard 1a impresora por el puerto de salida. Salvo que desee
que los usuarios dependan de estos mensajes, serd conveniente situar las
impresoras del grupo en un mismo lugar.

Una configuracién de impresoras particularmente eficaz es aquélla en la que
puede accederse a un disposittve de impresion desde dentro y desde fuera de un
grupo de impresién, como se muestra a continuacién. Esta configuracion ofrece el
excelente rendimiento de un grupo de impresidn y la flexibilidad de disponer de
mas de una impresora ldgica. :
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Conexlon de impresoras a la red

Tras decidir c6mo desea que los usuarios compartan las impresoras de [a red,
estard preparado para conectar los dispositivos de impresion a la red. Las
impresoras compartidas pueden conectarse a los puertos serie o paralelo de una
computadora (ordenador), o directamente a la red, si dlsponen de una tarjeta
adaptadora de red incorporada.

Configuracion de impresoras en paralelo y en serie

Las impresoras se conectan a las computadoras (ordenadores) a través de puertos
paralelo o serie. Las impresoras conectadas mediante cables paralelo deben estar
situadas a una distancia inferior a los 6 metros del servidor; los cables serie
pueden tener una longitud de hasta 30 metros. Las computadoras estindar
compatibles con IBM admiten tres puertos paralelo y dos puertos serie. Las
computadoras tipo RISC generalmente vienen provistas de un puerto paralelo y
dos puertos serie incorporados, y admiten tantos puertos adicionales como espac:o
tengan para ellos.

La configuracién de puertos paralelo puede requerir el ajuste de puentes o
interruptores de hardware. Las comunicaciones tipo serie requieren protocolos,
que establecen un método para que la impresora indique a Windows NT que el
biifer estd Hleno. Los puertos sene pueden configurarse como Sin protocolo,
XON/XOFF, Protocolo de software o Protocolo de hardware, si elige el icono
Puertos en el Panel de control de Windows NT. En la documentacién de la
impresora podrd encontrar la configuracién de comunicaciones que debera
utilizar. Normaimente, la configuracion es de 9600 baudios, sin paridad, 8 bits,
1 bit de paro y Protocolo de hardware.

Si utiliza una impresora serie. use ef cable que se suministré onginalmente con el
disposttivo. Los chagmmas de conexiones a menudo varian con los distintos
cables.



Definicion de los niveles de interrupcion del hardware

El nimero de impresoras y otros dispositivos que pueden conectarse a una
computadora (ordenador) depende del ndmero de ranuras de tarjeta de interfaz,
direcciones y lineas de solicitud de interrupcién (IRQ) disponibles. Por ejémplo,
aunque Windows NT admite un ntimero ilimitado de puertos serie y paralelo.
encontrar un nivel de IRQ disponible podria ser diffcil, puesto que las
computadoras con un bus ATe pueden tener un nimero limitado de IRQs. Los
dispositivos estindar COM1, COM2, LPT1 y LPT2 estdn asignados a los

- siguientes IRQs:

COML = TRO4
COM2 = IRQ3
“LPTL = IRQ7
LPT2 = IRQS

En las computadoras tipo RISC, LPT1, COM1 y COM2 estén incorporados y no
producen conflictos con los niveles de IRQ del bus EISA. Esto llbcra los IRQ 3 4
y 7 para otros dispositivos.

Algunas tarjetas de interfaz admiten el uso compartido de interruptores. Esto
significa que dos direcciones de dispositivo pueden utilizar el mismo nivel de

IRQ. Sin embargo, algunos dispositivos pueden requerir del uso exclusivode . -

~ determinados interruptores. Para evitar conflictos, lea los manuales de hardware
de estos dispositivos antes de configurar los puertos. Para averiguar la
configuracién actual de IRQ de su computadora, ejecute el programa de
diagndstico de Microsoft \WINNT\SYSTEM32WMSD32.EXE). Para obtener mas
informacidn acerca de [z configuracién.de los IRQ, consulte “Sotucién de
problemas” en el Manual de sistema de Windows NT Advanced Server.
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Configuracid

n de impresoras de la interfaz de red

A diferencia de los dispositivos paralelo y serie, las impresoras que tengan tarjetas
adaptadoras de red incorporadas no tienen que estar situadas junto al servidor de
impresion. La ubicaci6n de estos tipos de impresoras no tiene repercisiones sobre
la ejecucion de la impresién, siempre que los usuarios y las impresoras no estén
en lados opuestos de un puente de red. Un servidor de impresi6n con _
Windows NT puede controlar un niimero ilimitado de impresoras de interfaz de
red de Hewlett-Packard. Para mantener niveles altos de rendimiento del servidor,
aumente la memoria cuando agregue impresoras.

’ Servidor de impresion
S de Windows NT

de frabajo con
Windows NT

Se pueden conectar las impresoras
con interfaz de red en cualquier
lugar de ia red.

[.as impresoras de interfaz de red se conectan a la red a través de una tarjeta
adaptadora incorporada. Para utilizar una.impresora de interfaz de red de HP. por
ejemplo, la impresora HP LaserJet [llsi, tendra que instalar el protocolo Control
de vinculos de datos (suministrado con Windows NT). Esto puede hacerlo durante
la ejecucidn del programa de instalacion o, posteriormente, mediante el icono Red
del Panel de conmol.

Tras conectar una impreson de interfaz de red, ejecute una proeba de
autocomprobacién para obtener la direccién de la tarjeta de red. Cuando instale la
impresora en el servidor, elegird esta direccidn de tarjeta de la lista de direcciones
de impresoras disponibles. Para obtener instrucciones acerca de como configurar
una impresora de interfaz de red, consulte el capitulo 6, “Administrador de

" impresi6n”, en el Manual de sistema de Windows NT Advanced Server.



Creacion de impresoras en un servidor

Después de conectar fisicamente los dispositivos de impresién, necesitard
instalarlos en una computadora (ordenador). Para ello, cree impresoras en el
servidor de tmpresidn que desee utilizando el Administrador de impresién de .

. Windows NT. Para crear impresoras en comiputadoras remotas con Windows NT,
utilice ¢l comando Visor de servidores del Administrador de impresién para
centrarse en la computadora en la cual desee crear las impresoras. Para crear una
impresora, debe ser miembro de uno de los grupos siguientes: Administradores,
Operadores de servidor u Operadores de impresion,

Para crear una impresora debe asignar determinadas caracteristicas o propiedades.
Por ejemplo, puede especificar que una impresora Unicamente imprima a

. determinadas horas o que genere un separador de péginas. La manerade
configurar las propiedades dependerd del modo en que desee que los usuarios
accedan a los dispositivos de impresion (consulte fa seccidn anterior,
“Planificacidn del acceso de los usuarios a las impresoras™).

Independientemente de sus planes de configuracién de impresoras, cuando cree
una impresora debe establecer {as siguientes propiedades:

s Nombre de impresora
. v Controlador de impresora
. Dcsunodeunpresmn

Después de definir estas propiedades, se le pedxra que configure proplcdades
especificas del dispositivo (fuentes, memoria de la impresora, color. etc.). Si no
realiza modificaciones en una propiedad especifica, Windows NT imprimira
unlizando la configuracién predeterminada.

También debe comparnr 1a impresora para que puedan acceder a ella los usuanos
de la red. Normalmente. la configuracién predeterminada del resto de las
propiedades de impresién bastara para que se pueda imprimir.



* Desde el momento en que empiece a compartir una impresora, ésta aparecers en
la lista de impresoras de la red del Administrador de impresién. Los usuarios
podrén elegir las impresoras de Windows NT que aparezcan en esta lista si
seleccionan Conectar a impresora en el Administrador de impresién. También
podrén elegir Especificar impresora en el meni Opciones de una aplicacién de
Windows y, después, seleccionar el botén “Red”.

Los usuarios también pueden conectarse a las impresoras de Windows NT si
crean una impresora local y después redirigen el puerto local mediante el -
Administrador de impresion. No obstante, esto requiere que esté instalado un
controlador de impresora local en la estacién de trabajo del usuario.

Instalacmn de controladores de impresora

Un controlador de :mpresom €s un programa que convierte comandos de graficos
en el lenguaje especifico de impresion. por ejemplo, PostScripte o PCLs. Los
controladores de impresora también contienen informacién importante que
Windows NT necesita saber acerca de 1a impresora, como detalles acerca de su
Hardware, incluyendo descnpciones de fuentes y tamafios de papel.

Windows NT tiene controladores para la mayoria de los dispositivos de impresidn
disponibles en el mercado. Cuando seleccione un nombre de controlador de
impresora, el Administrador de impresidn solicitaré la ubicacién del controlador
(aqui puede indicar un nombre de ruta de acceso o una unidad de disquetes). Para
instalar un controlador no suministrado por Windows NT, seleccione “Otro” en la
lista “Controlador”. Windows NT soiicitard el nombre y la ubicacién del
controlador. :

Las computadoras (ordenadores) tipo RISC y tipo x86 requieren controladores de
impresora diferentes. Para utilizar una impresora creada en una computadora con
Windows NT tipo x86. un cliente con RISC requerird un controlador de impresora
tipo RISC apropiado para esa impresora. El controlador puede estar instalado
localmente o en ¢l servidor de tpo x86. De manera similar, los clientes con
computadoras tpo x86 unicamente pueden utilizar un servidor de imoresion tipo
RISC si los controladores upo x86 requeridos estdn instalados localmente o en el
servidor. -



Si la red contiene una combinacién de computadoras tipo RISC y tipo x86, podrd
instalar ambos tipos de controladores en sus servidores de impresién. Con ello se
asegurara de que los trabajos de impresién que se originen en uno u otro tipo de

- computadora puedan utilizar todos los dispositivos de impresién. Por ejemplo, si
el servidor de impresién es una computadora tipo x86, instale el controlador
apropiado para su dispositivo de impresién eligiéndolo de la lista de
controladores. Después elija *“Otro™ en dicha lista e instale el controlador para
RISC adecuado para el mismo dispositive. El Administrador de impresién
determinard si las solicitudes de impresidn entrantes son de tipo RISC o x86, y
utilizara el controlador apropiado de forma automdtica si es que estd presente.

Si no se admite un controlador determinado, intente configurar la impresora como -

se describe en la siguiente tabla:

Si se trata de una

Impresora laser:

Compatible con HPPCL (LaserJet)

Compatible con PostScript
PostScript color

Conjunto o superconjunto de fuentes de
35 fuentes

Configirela como una

) .chlctt-Pacica:d LasérJet Plus®.

QMSe-ColorScript.
Apple® LaserWriter® Plus.

Impresora matriz:

Matriz de 9 agujas
Compatible con IBM
Compatible con Epson®

IBM Proprinter™.

Epson FX-80 para carro estrecho o FX-100
para carro ancho.

Marriz de 24 agujas
Compatibie con [BM de 24 agujas 1BM Proprinter X24.
Compatible con Epson LQ Epson LQ-1500.
Otra: ' Péngase en contacto con el fabricante para

avenguar si dispone de controladores
personalizados.

Para obtener infarmacién acerca de ¢dmo adquinir nuevos controladores de
impresora para el sistema, péngase en contacto con el fabricante del hardware o
con los servicios de asistencia a clientes de Microsoft. <.
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Seleccion de un destino de impresion

Cuando cree una impresora deberd indicar al Administrador de impresién dénde
desea que imprima. Una impresora puede imprimir er uno o0 mas de los siguientes
tipos de destinos: un puerto de salida local, un archivo, un nombre compartido de
impresién remoto o una direccién de impresora de la red. Si configura una
impresora de modo que imprima en més de un destmo estara creando un grupo de
impresoras.

Los siguientes destinos de umpresidn aparecen como opciones en el
Administrador de impresidn:

» LPT1 a LPT3 representan puertos paralelos.

s COMI1 a COM4 representan puertos serie. Se pueden configurar m4s puertos
serie si utiliza la opcidn “Puertos” en el Panel de control.

* ARCHIVO le permite umprimir directamente a un archivo. Esta opzion no es
recomendable para las impresoras de red, puesto que el mensaje que pregunta
* el nombre del archivo apareceré en el servidor y no en la estacién de trabajo
del usuano.

» Laimpresora de red ofrece las siguientes selecciones:
» Puerto local es un puerto que no ha sido instalado previamente.

s Puerto Hewlent-Packard Network permite al usuario seleccionar una
direccién de impresora de red de Hewlett-Packard. Tendr4 esta opcidn sélo
st ef protocolo DLC ha sido instajado.

Uso de separadores de paginas

Puede configurar una impresora de forma que imprima uno o mds separadores de
pdginas al principio de una tarea de impresion. En el separador de pdginas suele
imprimirse el nombre del usuano remitente de la tarea, y Ia fecha y hora de
impresi6n. '

Podrd seleccionar un archivo del separador de p4ginas a través del botdn
“Detalles” de! cuadro de didlogo Propiedades del Administrador de impresidn.
Introduzcea el nombre det archivo del separador de piginas o exarmne ios
directonios y seleccione un archivo. El archivo puede sex uno de los coatro
separadores de pdginas que vienen incluidos con Windows NT o pued: ser un
separador de piginas pcrsonahza.do que haya creado.



La 51gmente tabla muestra los nombres de los archivos de separadores de péginas
que vienen incluidos con Windows NT, 1a funcién de cada uno, el tipo de
impresora con la cual cada archivo es compatible, y si son o no modificables. De
forma predeterminada, los archivos de separadores de péginas se almacenan en el
directorio \WINNT\SYSTEM32. '

Nombre de _ , . ' :
archivo ‘ Funcién Compatiblecon ~ ;Modificable?

DEFAULT.SEP Imprime una pigina ‘PCL ‘ No
delante de cada '
documento

PSLANMAN.SEP Imprime una pigina  PostScript 31
' delante de cada
documento

'PCLSEP Cambia la PCL St
umpresora a modo .
g de impresién PCL
PSCRIPT.SEP Cambia la PostScript Si
impresora a modo
de impresién
PostScript

DEFAULT.SEP no es un archivo en el disco sino un archivo integrado dentro del
programa. Para utilizarlo, escriba DEFAULT.SEP directamente.

Para crear su propio separador de paginas, puede modificar y volver a nombrar
"uno de los separadores predetermunados. La tabla siguiente describe los cédigos
de escape que pueden incluirse en un archivo del separador de pdginas.
Windows NT reemplaza estos c6digos por los correspondientes datos para su
envio directo a la impresora

Los cidigos de escape siempre. comienzan con un caricter de escape y terminan
con una letra o nimero. La primera linea del separador de pdginas s6lo debera
-contener el cédigo de escape. En la siguiente tabla, asuma que la vanable @ es el
primer caracter (el cardcter de escape) en ¢l archivo.

W
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Cddigo de escape

Funcién

@N
@I
@D

@T

@Lxxxx

@Fpathname

‘@Hnn

@Wnn

@Uu
@B@S

@E

@n

@Be@M

Imprime el nombre del usuario que solicité [a tarea.
Imprime el nimero del trabajo.

Imprime la fecha de impresién del trabajo. La fecha aparece en
el formato que se especificé en el cuadro “Formato de fecha™
en el icono Internacional del Panel de control.

Imprime {a hora a la cual se imprimié 1a tarea. La hora a;iarece
en el formato que se especificd en el cuadro “Formato de |, '
hora™ en el icono Internacional del Panel de conmrol.

Imprime todos los caracteres (xxxx} que lo sigan hasta el
proximo cédigo de escape.

Imprime el contenido del archivo especificado por el nombre
de ruta {pathname) a partir de la primera linea en blanco. El
contenido de este archivo se copia directamente a la impresora
sin mediar procesamiento alguno.

Establece una secuencia de control para una impresora
especifica, donde na es un cddigo hexadecimal ASCII que se
envia directamente a dicha impresora. Encontrara estos
nimeros en el manual de su impresora.

Fija el ancho del separador de pdginas. El ancho
predeterminado es 80. El ancho maximo es 256. Todo cardcter
imprimuble que sobrepase el ancho méximo aparecerd
truncado.

Desactiva la impresién en bloque de caracteres.

Impnme texto en bloques de caracteres de ancho dnico hasta
que encuentre el préxumo codigo @U.

Expulsa una pigina de [a impresora. Utilice este cédigo para
tniciar un nuevo separador de piginas o para concluir el
archivo de separador de pdginas. Si al imprimur un trabajo sale
un separador de pdginas en blanco, suprima este c6digo de su
archivo de scparador de pdginas.

Omite n nimero de lipeas (del 0 hasta el 9). Omitir O lineas

s6lo desplaza la imprrsndn a la siguiente linea.

Imprime texto en bloques de caracteres de ancho dobie hasta
que encueatra el codigo @UL



Configuracion de propiedades para dispositivos especificos

Las propiedades de dispositivos de impresién especificos describen la
configuracion fisica-de los mismos (de cudntas plumas de trazador dispone, de
cudnta memona, etc). Estas propiedades son distintas para cada dispositiv'o
Cuando cree una impresora, utilice el Administrador de impresién para asegurarse
de que as propiedades de un dispositivo especifico concuerdan con la

~ configuracidn del dispositivo de impresién. Aunque la configuracién
predeterminada satisfaga numerosas necesidades de impresién, muchas opciones
especiales, como las disponibles con los controladores de impresora PostScript,
requieren una configuracién personalizada.

Es facil confundir |a configuracion de una impresora especifica con las
proptedades de un trabajo. La configuracion de un trabajo no depende de la
configuracién fisica de un dispositivo. Si una aplicacién no configura una
propiedad de un trabajo, como por ejemplo, la orientacién de la pagina o el
tamafio de! papel, el dispositivo de impresién toma como valores predeterminados
las propiedades de los trabajos definidas en el Administrador de impresidn. La
configuracién de la aplicacién siempre tiene precedencia sobre los valores
predeterminados para trabajos configurados en el Administrador de impresi6n. En
las siguientes listas se muestran propiedades de trabajos e impresoras especificas.

Propiedades de dispositivos especificos: Propiedades de trabajos:

Color Nimero de copias
Resolucién - Orientacién de pigina
Memoria - : Impresicn a dos caras
Nombre del cartucho de fuentes - [ntercalar copias

' Ubicaciéndel formare Formato
Pluma de trazador |



Configuracion de la memoria de la impresora

Si utiliza una impresora de paginas, como una impresora l4ser, es importante
asegurarse de que la cantidad de memonia disponible en el dispositivo concuerda
con el valor mostrado en el cuadro “Memoria de la impresora”. Esta
configuracién de dispositivo especifico aparece en el cuadro de didlogo
Configuracién de impresora después de instalar un controlador de dispositivo.
Puesto que las impresoras de paginas necesitan almacenar una pagina completa en
la memona, requieren cantidades de memoria relativamente grandes.

Si la impresora dispone de una memoria mucho mayor o menor de lo que se
muestra en el cuadro “Memoria de la impresora”, ]a ejecucién de la impresién
puede verse afectada. Por ejemplo, Windows NT puede intentar almacenar mds
fuentes a 2 impresora de las que ésta pueda manejar razonablemente. Las pruebas
de autocomprobacion de la impresora suelen indicar cudnta memoria RAM posee
el dispositivo.

Uso de formatos

Windows NT mantiene una base de datos de formatos. Un formato consiste en un
tamaiio fisico de papel, margenes que definen la zona de impresién y un nombre.
Los usuarios pueden definir nuevos formatos y agregarlos a la base de datos. De
esta forma, podria crear un formato denominado LEGALS que use papel de
tamario legal y médrgenes de 5 centimetros.

Si un dispositivo de impresidn tiene un formato de tamario legal en la bandeja
superior y un formato de tamaiio carta en la bandeja inferior, deberd configurar las
propiedades de la impresora de acuerdo a estas caracteristicas. Tenga en cuenta
que ¢l controlador de impresora indica automaticamente los tamaifos fisicos de los
formatos que puede aceptar, pero no ofrece la opcién de especificar formatos que
el controlador de dispositivo no sea capaz de procesar.

Un usuano elige el formato que desee utilizar en un documento especifico a
través del software de uma aplicacién. Las aphcaciones basadas en Windows NT
permiten a los usuarios imprimmr distintas partes de un documento en distintos
formatos. ‘



Seleccion de fuentes

Las fuentes son conjuntos de caracteres y simbolos que tienen un disefio y una
resolucion especificos. Los dispositivos de impresién utilizan tres tipos de
fuentes: '

Las fuentes de dispositivo son fuentes que residen realmente en el hardware de
la impresora. Pueden estar incorporadas en la propia impresora, en un canucho
0 en una tarjeta de fuentes. :

Las fuentes de pantalla son fuentes de Windows NT que pueden convertirse
para salida impresa. Entre éstas se encuentran las fuentes TrueType. Para
instalar fuentes de pantalla, utilice 12 opcidn “Fuentes” del Panel de control.

Las fuentes transferibles son fuentes que se instalan en el mismo lugar en el
cual esté instalado un controlador de dispositivo.-De esta manera, cuando las
computadoras (ordenadores) con Windows NT utilicen las impresoras
instaladas en un servidor de impresién remoto de Windows NT, las fuentes
transferibles solamente deberdn estar presentes en el servidor de impresidn.
Una computadora con MS-DOS que redirije un puerto de salida para utilizar la
misma impresora deberd instalar localmente las fuentes transferibles (yel
controlador de dispositivo). En las computadoras con Windows NT, utilice el
Administrador de impresion para instalar fuentes transferibles.

No todos los dispositivos pueden utilizar los tres tipos de fuentes de impresora
mencionados. Por ejemplo, los trazadores de plumas normalmente no pueden
utilizar fuentes transferibles i impnmir fuentes de pantalla de lineas.

Para cada documento, Windows NT transfiere las fuentes transfenbles y de |
pantalla requeridas al dispositivo de impresién. Se puede reducir el tiempo de
impresidn si se utilizan fuentes de dispositivo, que ya estdn presentes en la
1mpresora.
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Dispositivo de
Impresién

Las fuentes de dispgsitivos residen
_en los dispositivos de impresién

(incorporados o disponibles en -
cartuchos).

Servidor de |
impresion de
Windows NT

Estaciones de
trabajo con

Windows NT Las fuentes transferibles residen

en el servidor de impresion con
el controlador de impresora.

Las fuéntes de pantalla residen

en la estacion de trabajo.

Windows NT incluye tres tipos de fuentes de pantalla que pueden reproducirse en

la impresora:

» Las fuentes TrueType son fuentes independientes de los dispositivos que
~ pueden reproducirse en todos los dispositivos de impresion. Las fuentes
TrueType se almacenan como perfiles que pueden escalarse y girarse. Para
reproducirlas en un dispositivo de impresién, sélo es necesario que estén
. presentes en la computadora (ordenador) que origine un trabajo de impresién.

* Las fuentes de lineas se almacenan como mapas de bits y dependen del
dispositivo. Si una impresora no es compatible con la fuente, no podrd
imprimirla. Las fuentes de lineas no pueden girarse ni escalarse.

s Las fuentes vectoriales son ttles para dispositivos como trazadores, que no
pueden reproducir mapas de bits. Su escala puede ajustarse a cualquier
relacién de tamafio o aspecto. ~

La mayor ventaja de las fuentes TrueType en un entorno de red es su portahilidad.
Los documentos con foemes TrueType son independientes del dispositivo de
impresién, de la aplicacién o del sistemna.



Uso compa'r'tido de impresoras en red

Para compartir impresoras con otras estaciones de trabajo, debe marcar una casilla
de verificacién en el Administrador de impresidn. Esto asigna automdticamente
un nombre de recurso compartido a su impresora. Este nombre de recurso
compartido lo utilizan las estaciones de trabajo que no reconozcan los nombres de
impresora (y de archivos) largos que utiliza Windows NT, Las computadoras
(ordenadores) con Windows NT no utilizan nombres de recurso compartido para
identificar a las impresoras. En su lugar utilizan nombres de i lmpresora (que '
pueden tener hasta 32 caracteres). .

. Si comparte impresoras con estaciones de trabajo con MS-DQOS, los nombres
compartidos o podrdn tener mds de ocho caracteres, seguidos opcionalmente por
un punto y entre uno y tres caracteres. Cuando comparta una impresora, el
Administrador de impresidn truncara automéaticamente el nombre de 1a impresora
para crear un nombre comparndo que sea compatible con las computadoras con
MS-DOS.

Control del acceso a las impresoras

Bajo Windows NT puede realizar el control del uso de cada impresora mediante a
configuracién de permmusos.

De marera predeterminada, todas las impresoras compartidas que se creen estardn
disponibles para todos los usuarios de la red. Restringir el acceso a una impresora
requiere la modificacion de la configuracién de permisos de dicha impresora para
un usuario o un grupo especifico. Para cambiar los permisos de una imipresora, es
necesano ser propietario de la misma o poseer permiso Control total. Para acceder
a la configuracién, elija* Pemusos en el meni Seguridad del Admlrusrrador de
impresién. .

L as impresoras de red pueden tener cuatro tipos de permisos:
s Sia acceso
» [mpresion

"»  Administracién de documentos (permiso para administrar todos los trabajos
dirigidos a esa impresora)

Control total
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Estos permisos son acumulativos exceptuando al permiso Sin acceso, que tiene

precedencia sobre todos los demais.

Para permitir los siguientes usos de una impresora, conceda ¢l permiso mostrado.

]

e El pcrﬁ'u'so autoriza S 5 c“’l.-""‘. -
O . El permiso no autoriza . e S éé‘ & 05'
- ,539 X §5 5y
RS P
& E o O
Imprimir documentos o] ! L o ®
Controlar las configuraciones de los documentos ol o e e .
Detener, reanudar, reiniciar y eliminar documentos o, © ' e ®
Cambiar el orden en 1a cola de impresion o] | o ’; "0 ® .
Detener, reanudar y purgar una impresora o o ! o i o
Cambia; las propiedades de una impresora o] o} | o ! e
Eliminar una impresora o o] o e
Cambiar los permisos de una impresora o} o] o e

P

Para crear una impresora en un servidor con Windows NT Advanced Server, debe
estar conectado como miembro de uno de los grupos siguientes: Administradores,
Operadores de servidores u Operadores de impresién. Para crear una impresora en
una estacion de trabajo con Windows NT, debe estar conectado como miembro
del grupo Administradores o Usuarios avanzados, para dicha estacién de trabajo.

De forma predeterminada, los Admuinistradores, los Operadores de imbresién y los
Operadores de servidores tienemn derechos Control total en una computadora
(ordenador) con Windows NT. Todos los usuarios pueden administrar sus propios

documentos.



Administracion de impresoras y de trabajos de

impresion

Toda administracién directa de una impresora tiene lugar a través del
Administrador de impresion. Esto incluye:

s Ver una lista de impresoras y sus respectivos trabajos de impresién. -
v Purgar trabajos que estén a la espera de una impresora.

= Mantener en espera o liberar un trabajo de impresién. -

s Reiniciar 1a impresion de un trabajo desde el principio.

« Eliminar un trabajo de impresién.

e Detener un trabajo que se esté imprimiendo en ese momento.

» Interrumpir y continuar trabajando con una impresora.

« Eliminar una impresora.

Se puede administrar un servicor de impresidn local o remoto desde cualquier
estacion de trabajo de la red, siempre que posea los derechos Control total en ese
servidor de impresién.

Cuando seleccione un servidor de impresién desde la ventana de Visor de
servidores, el Admnistrador de impresién mostrard el estado de todas las
impresoras administradas por ¢sa computadora (ordenador), los documentos en
cola para cada impresora y el progreso de todoes los documentos que se estén .
imprimiendo en ese momento. Podrd supervisar varios servidores de impresion e
impresoras simultineamente.

Cualquier usuario de la red puede comprobar el estado de una impresora remota si
se conecta con ella. No obstante. inicamente aquellos usuanos que tengan

* permisos Control total o Administracién de documentos para una impresora
- podrdn administrar trabajos de impresién de los que no sean propietarios. -

Impresién desde otros tipos de estaciones de trabajo

Las estactones de trahajo que ejecuten MS-DOS o versiones de Windows para
MS-DOS pueden acceder a las unpresoras de Windows NT st pedinigen sus |
puertos de salida al Wsenvidor\vecurso_compartido apropiado. No obstante. a

diferencia de las estaciones de trabajo con Windows NT, estos tipos de estaciones

de trabajo deben tener instalado localmente un controlador de impresora.
(Consulte el ejemplo en la seccidn “Configuracién de estaciones de trabajo con
MS-DOS para impresidn en red” al final de este capirulo.)
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Las estaciones de trabajo que no tengan Windows NT no pueden acceder a las
fuentes y a los formatos disponibles en un servidor de impresora con .
Windows NT.

Servidor de Impresién de
Windows NT (con controlador
de Impresora)

Dispositivo de

Impresién
Estacién de trabajo con .
MS-DOS (con controiador Las computadoras con MS-DOS deben
da impresora) sumministrar los controladares de impresoras
locales para utilizar las i impresoras de
Windows NT.

Uso de impresoras admlmstradas por otros
proveedores

Su red puede disponer de otros tipos de servidores de impresién; por ejemplo.
servidores con LAN Manager 2.x o Novell NetWare. Estos servidores y las
impresoras que controlen aparecerdn al examinarse 12 red utilizando el comando
Conectar a impresora del Administrador de impresién. Sin embargo, puesto que
las computadoras (ordenadores) con Windows NT no pueden usar los
controladores de impresora de servidores de otros proveedores, cuando se conecte
con una impresora de este upo, el Administrador de impresion le indicard que cree .
una impresora local e instale un controlador local. Podrd configurar la nueva
impresora local de ta musma forma que lo harfa con cuelquier otra impresora.

Solamente los miembros del grupo Administradores o Usuarios avanzados pueden
conectar a impresoras que ¢stén admunistradas por otros proveedores.



Dispositivo
_ deimpresion

de trabajo con
Windows NT

Servidor con
LAN Manager 2.x

Cuando conecta a una impresora administrada
por otro proveedor, Windows NT le-pide que cree
un nomore de impresora local para representar al
dispasitivo remota.

Impresmn de trabajos

En esta seccidn se describe exactamente qué ocurre cuando imprime desde una
computadora (ordenador) con Windows NT a un dispositivo de impresién. El -
-proceso puede variar dependiendo del tipo de aplicacidn que esté ejecutando. y
dependerd de si la impresi6n es local o remota.

Puesto que Windows NT es compatible con un gran nimero de impresoras,

_ fuentes y comandos de grificos, se reducen al minimo las complejidades técrucas
del proceso de impresidn. Al mismo tiempo, el proceso de impresion puede
modificarse para las aplicaciones especiales.
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Impresion desde una aplicacion basada en Windows NT

Cuando una aplicacién basada en Windows NT recibe la instruccién de imprimir
en una impresora remota, se inicia la siguiente secuencia de sucesos:

L.

En primer lugar, el controlador de impresora correspondiente se copia
provisionalmente desde el servidor de impresi6n a través de la red en.la
estacién de trabajo de! usuario. Esto permite a la aplicacién de software
consultar al controlador la configuracién actual de la impresora (zesolucién,
fuentes a color, etc.). La aplicacién se comunica con el controlador de
impresora mediante el procesador de graficos. )

A continuacidn, la aplicacién genera una descripcién de 1a informacién de
salida solicitada, utilizando comandos de interfaz de dispositivos grdficos
(GDI). Estos comandos especifican toda la informacién que Windows NT
necesita saber acerca del contenido y el formato del documento, pero no
indican a la impresora como debe imprimir el documento.

. Después, el procesador de grdficos de Windows NT convierte estas llamadas

de GDI en llamadas a un controlador de dispositivo (DDI), las cuales son
traducidas a lenguaje de impresora por &! controlador de dispositivo y
colocadas en cola de impresion en el servidor de impresién. Desde ahora, el
administrador de colas de impresion situado en el servxdor de impresién
adminustrard el documento.

(Observe que para-una impresidn local, la traduccidn del controlador de

_ impresora puede efectuarse después de que el trabajo se haya enviado a la cola

de la uudad de disco local.)

Cuando la impresora de destino esté preparada, el administrador de colas
liberard el documento al procesador de impresicn, el cual, después de
comprobar que se trata de un tpo de dato compatible, lo devuelvc al
adminustrador de colas.

E! administrador de cola de impresién transfiere el trabajo al monitor, el cual a
su vez envia los datos al desuno de impresion correspondiente (LPT1, COM 1.
\servidoArecurso_compariido, etc.).

La impresora recibe estz informacidn y genera la informacién de salida

Lmpresa.

En el resto de esta seccidn se descnben estos pasos en mayor detalle.



Servidor de
impresidn de (
Windows NT q

Qz.

Q\' Estacion de
trab
\a’ll \’ZIan:Low?l{:T

Monitor

Aplicaciones basadas

en Windows NT Administrador de colas

Procesador de gréficos - Procesador de impresién

Controladorde |__
impresora

Administrador de colas Administrador dé colas

Procesamiento de graficos

Cuando inicie el proceso de impresion, la apllcacmn creard una lista de Hlamadas a
dispositivos grificos que describirdn el documento. El procesador de gréficos
tomard estas ilamadas y las convertird en llamadas a DDI. Para poder interpretar
correctamente el documento, la aplicacién debe solicitar al controlador de
impresora correspondiente informacion de configuracién, tal como la resolucidn
de la impresora y ias fuentes que estén disponibles. Esta informacién est4 '
disponible porque Windows NT copia provisionalmente el controlador a través de
la red a la memona de la estacion de trabajo. Esto sucede al elegirse una
impresora nueva o al efectuarse un cambio en la configuracion del dispositivo
especifico. Algunas apitcaciones de tpo WYSIWYG (aplicaciones que imprimen
graficos tal y como aparecen en la pantalla), como Microsofte Word para
Windows™, solicitan el controlador de impresora al iniciar la aplicacion.
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En el caso de impresién remota, las llamadas a DDI son interpretadas por el
controlador de impresora y transferidas como archivos sin procesar al servidor de
impresion. (Los archivos sin procesar contienen comandos especificos para la
impresora.) En el caso de impresion local, la interpretacion puede ocurrir
posteriormente si la aplicacién puéde enviar a cola de impresién un archivo de
registro (journal)..Los archivos de registro llevan un control de las llamada.s a
DDPI y no contienen comandos especificos para la i 1mpresora

| Admmistrac‘:on de solicitudes de impresion

La supervision del proceso de impresién es responsabilidad del administrador de
colas. Todas las computadoras (ordenadores) con Windows NT tienen un
administrador de colas idéntico que se ejecuta en segundo plano. Durante el
proceso de impresidn, el administrador de colas de la estacion de trabajo cliente

" -transfiere el documento al administrador de colas del servidor de impresién. Este
iltimo coordina y planifica todos los trabajos de impresién que lleguen al
servidor. Ademads, enlaza entre si todos los componentes del procesc de
impresion.

Cuando un trabajo de impresién esté en cola, el adminisaador de colas
comprobari si ia impresora de destino estd ocupada. Cuando el dispositivo esté
preparado, el controlador transferird el archivo al procesador de impresién si se
cumplen las siguientes condiciones: '

= El dispositivo de impresién estd funcionando correctamente y no estd en
pausa.

. _El dispositivo dispone de todo lo necesario para :mpnmu' el traba_lo (plumas de
trazador adecuadas, papel. etc.).

e El horario de impresién y el volumen de tareas permiten la impresion del
documento.

« No hay otros trabajos que posean pnondad superior.

Procesador de impresién

Antes de i 1mpnnursc todos los documentos deben pasar a través de un proccsador
de impresién. El procesador de impresion de Windows NT es un programa que
interpreta el formato de los comandos (tipo de datos) de un documento.
Basindose en el tipo de datos, el procesador decide qué procesamiento adicional
es necesarto. El procesador de impeesion también permite la modificacion del -
proceso de impresién. .

El procesador de impresién predeterminado de Windows NT admite dos tipos de.
datos: datos de registro y datos sin procesar. Como se indicé anteriormente, los

archivos de registro (journal) contienen llamadas a DDI, mientras que los archivos
sin procesar contienen comandos especificos para ia impresora. A



El procesador de impresion de Windows NT estd implementado como una
Biblioteca de vinculos dindmicos (DLL). En teoria, el trabajo del procesador de
impresion consiste en interpretar los tipos de datos compatibles. Sin embargo, su
importancia verdadera consiste en que proporciona acceso al proceso de
impresion. El proceso de impresién puede modificarse si se sustituye el
procesador de impresién predeterminado de Windows NT por un programa
propio. Este programa podria utilizarse para filtrar datos, para crear un didlogo
especial con el dispositivo de impresién o para interpretar un tipo de dato nuevo.

Procesamiento en un dispositivo especifico

El tipo de dispositivo de impresién determina la manera en que el controlador de
impresién administra un trabajo de impresidn. Se pueden dar las siguientes
situaciones: '

s Si el dispositivo de salida es una impresora de lineas, el procesador de gréficos
transmite al controlador de impresora una serie de comandos DDI de modo
que genere un mapa de bits.'Si la impresora no tiene suficiente meinoria para
el mapa de bits, el controlador realiza un proceso de banda, durante el cual el
documento se procesa varias veces para generar la imagen completa.

= Siel dispoSitivo de destino es-una impresora PostScript, el procesador de
grificos transmite comandos de DDI que el controtador PostScript convierte
en comandos de impresora. La CPU de la impresora efectia el procesamiento.

= Si el dispositivo de salida es un trazador, el procesador de gréficos transmhite
comandos que e! controlador de impresora utiliza para crear un dibujo de
lineas. ’



Administracion de destinos de salida

Un programa de supervision es responsable de escribir el trabajo de impresi6n en
un destino de salida, como por ejemplo, un puerto local u otro archivo.

Windows NT posee tres programas de supervisién. Uno de ellos escribe en los
puertos locales, otro en los recursos compartidos de impresién remotos, archivos y
canalizaciones con nombre, y el Gltimo escribe en las direcciones de la red
utilizadas por las impresoras de interfaz de red Hewlett-Packard.

Si el destino es un puerto (LPT1, COM]1), el programa de supervisién abre el
puerto, escribe los datos y después cierra el puerto. Para los puertos serie, define
la velocidad en baudios, la paridad, etc.

Impresion desde aplicaciones basadas en Windows 3 1y
en MS-DOS

Las aplicaciones basadas en Windows 3.1 que se ejecuten en una plataforma
Windows NT se imprimen de [a musma forma que las aplicaciones basadas en
Windows NT. Estas aplicaciones utilizan controladores de impresion de
Windows NT.

Si una aplicacion para MS-DOS que se estd ejecutando en Windows NT genera
graficos, dichos grificos deberdn ser procesados por la propia aplicacién
utilizando un controlador de impresora de MS-DOS. El controlador de impresora
correspondiente debe estar situado en la computadora (ordenador) local con
Windows NT. La informacidn de salida se envia al servidor de impresién’
mediante la redireccién de los puertos paralelo a una direccion de la red.

El proceso consta de los sigutentes pasos:

l. Una aplicacién basada en MS-DOS crea un documento utilizando un .
controtador de dispositivo local.

2. El documento se transfiere al servidor de impresion.

3. Cuando la impresora esté preparada. el administrador de colas transfiere el
documento al procesador de impresién.

4. El procesador de impreston comprueba el tipo de datos y transfiere et -
documento ab admrmstrador de colas.

5. El administrador de cola de impresién transfiere el trabajo al programa de
supervisién, el cual a su vez escribe los datos en el puerto de salida (o en otro
destino). :

-

-6. La impresora procesa los datos v genera la informacién de salida.

ru
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Configuracion de un servidor de archivos/impresion
para una red pequefia

Supongamos que necesita instalar tres impresoras paralelo (dos impresoras
PostScript idénticas y una impresora matriz) en un servidor con Windows NT
Advanced Server ya existente. ~

Puesto que la mayoria de las impresoras matrices son relativamente lentas,
procure reservar esta impresora para imprimir facturas, formularios u otros
documentos de contabilidad. Para reducir el tiempo de espera para otros trabajos
de impresion, confignre las impresoras PostScript en un grupo de impresoras.
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Si su computadora (ordenador) tiene espacio para tres puertos paralelos, podra
conectar las tres impresoras al servidor. Si no tiene suficiente espacio (o existen
conflictos de IRQ), considere la posibilidad de conectar la impresora matriz a una
estacion de trabajo con Windows NT.

1. Cree dos impresoras utilizando el Administrador de impresién: Matriz y
PostScript (puede instalar las dos en el servidor con Windows NT Advanced
‘Server o instalar la impresora PostScript en el servidor con Windows NT
Advanced Server y la Matniz en una estacién de trabajo con Windows NT).

2. Instale el controlador de impresién correspondiente a cada una. Si todos los
“dispositivos estdn conectados al servidor, asigne el puerto LPT1 a Matriz, y
LPT2 y LPT3 a PostScript. '

\/' Servidor de
archivo/impresién

de andows NT

Estaciones
de trabajo
con Windows
NT

3. Utilice ei Administrador de impresién para hacer que la configuracién de
impresién (tamaifo de pdgina, memoria, etc.) coincida con la configuracién del
dispositivo de impresiéa.

4. Si es necesario, aumente el iempo de espera para la impresora PostScript. Si

se reguiere un separados de pdginas para los dispasitivos PostScripe. créelo
utilizando la plantilla especiat para PostScript.



Configuracion de un grupo de impresoras de la interfaz de red

Una empresa desea que configure 12 dispositivos de impresi6n de interfaz de red
HP I1Isi bajo el control de un servidor de impresion. Las impresoras se
compartirdn entre los empleados que trabajan en el mismo piso de un edificio.

Para evitar que los empleados tengan que dar largos paseos, elija cuatro lugares

. para colocar las impresoras. Coloque tres impresoras en cada lugar. Coloque el
servidor de impresién donde sea mds conveniente {recuerde que puede
administrar remotamente el servidor). Si la computadora (ordenador) es un
servidor con microprocesador x86 dedicado a impresidn, son suficientes 12 MB
de memoria RAM.

Utilice el icono Red del Panel de control para instalar e! protocolo DLC (control

* de vinculos de datos) en el servidor de impresién. Instale tarjetas de interfaz de
red en cada una de las impresoras y, después, ejecute una prueba ce
autocomprobacion de las impresoras para identificar las dlreccwnes de la tarjeta
de red.

En el Administrador de tmpresidn, cree las impresoras del servidor de impresion
de la siguiente manera:

1. Cree ur nombre de impresora para cada uno de los cuatro grupos (por éjcrnplo.
LaserOeste, LaserEste, LiserSur, LdserNorte).

2. Seleccione el controlador de impresora adecuado para cada nombre de
impresora. Una impresora podria utilizar un controlador de PostScript, otra
podria utilizar un controlador PCL.

3. En el cuadro de destino de impresién, seleccione “Impresoras de red Hewlett-
Packard”. Aparecerd un cuadro de didlogo en el cual debe escribir un nombre
corto para ef puerto y elegir una direccion de la lista de direcciones de
impresién de la red. Repita este proceso 12 veces, hasta que haya instalado los
doce puertos de impresora HP. A continuacidn, podrd asignar tres puertos para
cada L4serQeste, LiserEste, etc. Para asignar més de un puerto, selecc:onc
“Detalles” y luego “Impnmir a puertos adicionales”.

4. Modifique las propiedades especificas de cada impresora de modo que retlejen
la configuracién fisica de cada grupo de dispositivos.

i3



Cuando un usuario seleccione LaserNorte, la salida puede aparecer en cualquiera
de los tres dispositivos de impresi6n del lado norte del piso. Puesto que las
impresoras son idénticas, cada grupo utilizard el mismo modelo de impresién. No
obstante, si lo prefiere, podria configurar LdserNorte de medo que emplee papel
de tamaio legal, L4serSur de modo que imprima dnicamente de noche, etc.
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Configuracion de estaciones de trabajo con MS-DOS para
impresion en red

Una empresa acaba de instalar una red de Windows NT. Las estaciones de trabajo
de {a red incluyen estaciones de trabajo cliente que ejecutan MS-DOS y versiones
de Windows para MS-DOS. Estas computadoras (ordenadores) necesitan acceder 1
a una impresora l4ser administrada por un servidor de impresion con
.Windows NT.

En cada estacién de trabajo con MS-DOS instale el archivo del controlador de
impresora de MS-DOS para la impresora ldser. Es necesario que cada aplicacién
que se utilice en la estacion de trabajo pueda acceder a este controlador. Puede
hacer esto copidndolo en cada directorio de la aplicacién. En el simbolo de
sistema de MS-DOS, redirija un puerto paralelo libre al nombre compartido de
impresora del servidor de impresién con Windows NT (net use Ipt1:
\servidor\recurso_compartido).

Para todas las estaciones de trabajo con Windows basadas en MS-DOS: utilice el
icono Impresoras del Panel de control de Windows para instalar ¢l controlador de
impresora correcto y asociarlo a un puerto paralelo libre. Después conecte la
impresora al nombre compartido y servidor de impresién correspondientes de
Windows NT. Es necesano realizar esta accion solo una vez para todas las
aplicaciones basadas en Windows.
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WINDOWS NT PLANIFICACION DEL ACCESOQO DE LOS USUARIOS A LAS .

. IMPRESORAS
— S

De impresora individual a dispositive de impresién individual
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WINDOWS NT SUSPENSION DE TRABAJOS DE IMPRESION
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WINDOWS NT CONCESION DE NIVELES DE PRIORIDAD PARA IMPRESORAS
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WINDOWS NT USO DE UN GRUPO DE IMPRESORAS
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con interfaz de red en cuaiquier
lugar de lared.
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WINDOWS NT IMPRESION DESDE UNA APLICACION
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WINDOWS NT IMPRESION DESDE APLICACIONES BASADAS EN WINDOWS Y MS-
DOS '
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WINDOWS NT CONFIGURACION DE UN SERVIDOR DE ARCHIVOS/IMPRESION
PARA UNA RED PEQUENA
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La siguiente tabla muestra las ventajas y desventajas de la utilizacién del modelo de
dominio maestro.

Ventajas Desventajas

Es la opcién mds indicada para empresas  No puede utilizarse en empresas con més de
que tengan menas de 10.000 usuarios y 10.000 usuarios. ‘

necesiten que los recursos compartidos se
dividan en grupos.

Permite a}.mjn\ifmr las cuentas de usuario  Obliga a definir grupos locales en cada uno de
de manera cen] alizada. " los dominios donde vayan a uttlizarse.

1

Los recursos se agrupan de una manera
l6gica. '

Los dominios de los distintos
departamentos pueden tener sus propios
administradores, que se encargaran de
controlar los recursos del departamento.

Sélo es necesario definir los grupos
globales una vez (en el dominio maestro).

Existe una variante de este modelo que puede utilizarse en empresas en las cuales
existan varias divisiones diferentes, cada una de ellas con su propia administracién
de sistema de informacién (MIS). En este caso, las distintas divisiones tendrian sus
respectivos dominios maestros, cada uno de ios cuales englobaria a los usuarios que
trabajen en la divisién respectiva. Cada uno de los dominios departamentales
confiard probablemente en un solo dominio maestro: el dominio maestro de la
divisidn a la cual pertenezca dicho departamento. Sin embargo, si un dominio
departamental lo necesita, podré confiar en mds de un dominio maestro. Los
dominios maestros probablemente no necesitardn confiar entre sf.

Modelo de dominio maestro multiple

En empresas de gran tamaiio que deseen disponer de administracién centralizada, el
modelo de dominio maestro miltiple puede ser 1a opcién mdés indicada, ya que es el
que ofrece mayores posibilidades de ampliacidn.

En este modelo existe un mimero reducido de dominios maestros. Los dominios
maestros actiian como domamos de cuentas. Toda cuenta de usuario de la red serd
creada en alguno de estos domimos maestros. La administracién de sistema de

informacién (MIS) de Ia empresa podré administrar los dominios maestros. Aparte

de los dominios maestros, existirdn otros, los dominios departamentales, que
proporcionarén recursos. Los domunios departamentales podrén ser administrados
por los miembros del departamento respectivo o bien, por el departamento de MIS.

'Ry
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Cada uno de los dominios maestros confia en todos los demés dominios maestros.
Cada uno de los dominios departamentales confia en todos los dominios maestros,
pero los dominios departamentales no necesitan confiar entre si.

Estes dominios contienen
usuarios y grupos globales.

Estos dominios
contienen grupos
locales.

-

Puesto que cualquier cuenta de usuario de la empresa existe en alguno de los
dominios maestros y todos los dominios de la empresa conffan en todos los
dominios maestros, cualquier cuenta de usuario de la empresa podr4 utilizarse en
cualquiera de los dominios.



Obsérvese que con este modelo resulta algo més diffcil utilizar grupos globales, Si
se necesita que un grupo global incluya usuarios procedentes de dos o mds de los
dominios maestros, en realidad serd necesario crear varios grupos globales (uno
para cada dominio maestro) y utilizar todos estos grupos globales, cuando en dtros
modelos de dominios sélo se utilizarfa un grupo global. :

Para reducir al mfnimio e! problema de los grupos globales, conviene distribuir los
usuarios entre los distintos dominios maestros clasificindolos por organizaciones
dentro de la empresa, en lugar de ordenarlos alfabéticamente o por algun otro
método. De este modo, se reducir4 la posibilidad de que sea necesario estabiecer
grupos globales similares desde dominios maestros diferentes. (Si desea una
explicacidn sobre los grupos globales, consulte la seccién “Diferencias entre los
grupos globales y locales”, mds adelante en este mismo capitulo.)

Todos los dominios maestros podran ser administrados por el departamento central
de MIS de la empresa.

La sigtiieme tabla muestra las ventajas y desventajas de la utilizacién del modelo de
dominio maestro muitiple. ‘

Ventajas ' Desventajas
Es la opcidn mdés indicada para empresas Puede ser necesario definir varias veces tanto
con 10.000 usuarios o mds, y con los grupos locales como los globales.

departamento de MIS centralizado.

Puede ampliarse hasta obtener redes con Obliga a administrar un mayor nimero de
cualquier mimero de usuanos. relaciones de confianza,

Los recursos estin agrupados de una forma  No todas las cuentas de usuario estin situadas
légica. ¢n el mismo dominio.

Los dominios departamentales pueden tener
sus propios administradores. responsables
de administrar los recursos de sus
respectivos departarnentos.

2!



Modelo de confianza total

Si desea que la administracién de los usuarios y dominios quede distribuida entre
los distintos departamentos, en lugar de centralizarla, puede que prefiera utilizar el
modelo de confianza total. Con este modelo, todos los dominios de la red confiardn
en todos los dem4s dominios. De este modo, cada departamento podrd administrar
su propio dominio y definir sus propios usuarios y grupos globales, los cuales
podrén utilizarse también desde los demds dominios de la red.

Comercializacidn Cada dominio contiene usuarias,
- grupos globales y grupcs locales.

Ingenieria

Fabricacion

El gran mimero de relaciones de confianza que obliga a establecer este modelo hace
que no resulte prictico para empresas de gran tamafio. Con el modelo de confianza
total, el niimero de relaciones de confianza que harfa falta establecer para una
empresa con n dominios es n*(n-/). Por ejemplo, para 10 dominios serfan
necesarias 90 relaciones de confianza y para 20 dominios serian necesarias 380. La
incorporacidn de un nuevo dominio a una red existente de 10 dominios obligarfa a
establecer 20 nuevas relaciones de confianza.

Pese a estas E:ifra.;i, este modelo puede ser el mejor para aquellas empresas que no

posean departamentos de MIS centralizados o para los departamentos :
patummamqmmhaymmblwdnwmmm&ncr

como estindar general.



Con este modelo se hace mds patente la idea del término “confianza”. Antes de
crear una relacién de confianza con otro dominio, deber4 estar seguro de que confia
en el administrador de dicho dominio, especialmente si va a otorgar permisos de
acceso a sus grupos globales para los usuarios de aquel dominio. Una vez haya
concedido un permiso a un grupo local desde otro dominio (o haya incluido el
grupo global en un grupo local de su dominio), estard confiando en que el
administrador del otro dominio no va a incorporar a ese grupo global ningin
usuario no autorizado o inadecuado en el futuro. La siguiente tabla muestra las
ventajas y desventajas de la utilizacién del modelo de dominio de confianza total.

Ventajas Desventajas

Es ¢l m4s adecuado para empresas sin Puesto que no existe una administracién de

departamento de MIS. usuarios cenralizada, este modelo no resulta |
prictico para empresas que cuenten con
departamentos de MIS centralizados.

Puede ampliarse hasta configurar redes con  Obliga a administrar un gran nimero de

cuglquier nimero de usuarios. relaciones de confianza,

* Cada departamento tiene un control Cada departamento debe confiar en que los
absoluto sobre sus recursos y cuentas de otros departamentos no van a agregar usuarios
usuano. - inadecuados a sus grupos globales.

Tanto los recursos como las cuentas de
usuario quedan agrupados en unidades
departamentales.

Autentificacion de los inicios de sesion -
) En esta seccién se describe ¢l proceso de autentificacién de los intentos de inicio de

sesion realizados desde estaciones de trabajo con Windows NT, Windows 3.1 0
MS-DOS.
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Inicio de sesmn desde una estacion de trabajo con Windows NT

Cada vez que un usuario inicie una sesién en una estacién de trabajo con

Windows NT (escribiendo la informacién correspondiente en la pantaila de inicio
de sesién que se muestra en la siguiente figura), se le ped1r.’1 que escriba un nombre
de usvario, una contrasefia y un dominio. :

Bienvenido

{FocPe j
[AoR2 1
L. ) ]

El nombre de usuario y la contrasefia son autoexplicativos. Lo que' el usuario deberd
seleccionar en el cuadro “Desde” dependerd del lugar donde se encuentre su cuenta

. de usuano. Si dicha cuenta esti en un dominio con Windows NT Advanced Server,

el usuario seleccionard ese dominio. A continuacidn, la estacién de trabajo enviard
el nombre de usuario y la contraseiia al dominio especificado para su
autentificacién. Un servidor de ese dominio verificar el nombre de usuario y la
contraseiia con Ia base de datos de usuarios del dominio. Si el nombre de usuario y
la contraseda coinciden con alguna de las cuentas, el servidor comunicard a la
estacion de trabajo que el inicio de sesi6n estd autorizado. El servidor transferird
asimismo la informacién de inicio de sesién del usuario, por ejemplo su perfil, .su
directorio base y sus variables de entorno. Si desea obtener més informacién al.
respecto, consulte el capitulo 4, “Administracién de entornos de usuario”.

Si el usuano estd wniciando una sesién en una cuenta almacenada localmente en Ia
misma estacion de trabajo, en ¢l cuadro “Desde” deberd seleccionar el nombre de la
estacién de trabajo, en lugar del nombre de un dominio. Luego, la estaci6n de
trabajo verificard el nombre de usuario y la contraseiia especificados por el usuario
con su propia base de datos. Si los encuentra en su base de datos, autorizard el
imicio de sesién y proporcionar la informacién de inicio de sesién del usuario, a
partir de la cuenta existente en esa estacién de trabajo.



Inicio de sesion desde un servidor con Windows NT Advanced

Server

El proceso de inicio de sesi6n en una computadora (ordenador) con Windows NT
Advanced Server es idéntico al utilizado en una estacién de trabajo con
Windows NT, excepto en dos detailes:

= Los servidores no mantienen cuentas locales distintas de las cuentas del dominio
que contiene el servidor. Por tanto, el usuario deberd iniciar la sesién en una
cuenta de dominio,

» El cuadro “Desde” del cuadro de dnélogo Bienvenido serd “Dominic”, en luga.r
de “Desde”.

Obsérvese que, como opcién predeterminada, no se permite a cualquiera que tenga
cuenta en un dominio el inicio de una sesién local desde un servidor del dominio.
S6lo se permitird hacerlo a los miembros de los grupos Administradores,
Operadores de servidores, Operadores de impresidn, Operadores de cuentas y
Operadores de copia de seguridad. Si desea obtener més informaci6n al respecto,
consulte las secciones “Distintos tipos de usuarios” y “Control de las facultades de
los usuarios”, mis adelante en este mismo capitulo.

Inicio de una sesion desde una estacién de trabajo con MS-DOS

Las estaciones de trabajo con MS-DOS no son seguras. No existe ninguna forma-de
impedir que un usuario no autorizado envie peticiones de acceso a la red desde una
estacién de trabajo con MS-DOS. Sin embargo, si es posible impedir que un usuario
no autorizado de MS-DOS obtenga acceso a los recursos de la red. Para ello bastard
con proteger los propios recursos, de tal modo que las peticiones que realice el
usuario a través de la red no consigan su propdsito, en caso de que dicho usuario no
esté autorizado.
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Si un usuario con cuenta en un dominio con Windows NT Advanced Server posee
una estacién de trabajo con MS-DOS, no se comprobar4 su identidad en el
momento de iniciar la sesién (aun cuando el usuario intreduzca un nombre de
usuario y una contrasefia). Sin embargo, el nombre de usuario y la contrasefia se
verificardn la primera vez que dicho usuario acceda a un servidor con Windows NT.
El servidor comprobar4 si el nombre de usuario y la contraseiia coinciden con los de
alguna de las cuentas del dominio de ese servidor (o de algiin dominio de confianza -
del dominio al cual pertenezca el servidor). De este modo, los usuarios de
estaciones de trabajo con MS-DOS podrén disponer de cuentas de dominio y estar
sujetos a autorizaciones sobre sus cuentas. -

Conceptos de usuarios y grupos

Cualquier persona que utlice la red con regularidad debe dlsponer de una cuenta de
usuario en algin dominio de la misma. La cuenta de usuario contiene datos
diversos sobre el usuario, como su nombre, contrasefia y limitaciones de uso de la
red. También es posible agrupar usuarios con trabajos o necesidades de recursos
similares dentro de grupos globales y grupos locales, los grupos simplifican la
concesién de derechos y permisos de uso de recursos, ya que basta con conceder a
un grupo un determinado derecho o permiso, para que tal derecho 0 permiso quede
concedido automdaticamente a todos los miembros presentes y futuros de ese grupo.

Asimismo, las cuentas de usuario estdn subdivididas en dos tipos: cuentas de
usuario globales y cuentas de usuario locales. 1.a mayoria de las cuentas de usuario
que cree serdn cuentas de usuano globales. Si desea obtener mds informacion sobre
las cuentas de usuario locales, consulte I1a seccién *“Concepto de cuenta local”, mas
adelante en este mismo capitulo.

Las cuentas de usuario y de grupo son creadas y administradas por el Administrador
de usuarnios. El Administrador de archivos se utiliza para conceder a los usuarios y
grupos permisos sobre archivos y directorios. El Administrador de impresién se
utiliza para conceder acceso a las impresoras. Si desea obtener mds informacion
sobre estos temas, consulte ¢l capitulo 5, “Administraci6n de archivos de la red” y
¢l capitulo 6, “Uso compartido de impresoras™.



Contenido de una cuenta de usuario.

En la tabla siguiente se muestra el contenido de cada una de las cuentas de usuario.

Elemento de la cuenta

Comentario

Nombre de usuario

Contraseiia
Nombre completo

Horas de inicio de sesién

Estaciones de trabajo para
inicto de sesién

Fecha de caducidad

. Directorio base

Archivo de comandos de
inicio de sesidn

Perfil

Tipo de cuesta

Nombre exclusivo que el usuario escribird cuando inicie
una sesién. Suele estar formado por una combinacién de
partes del primer nombre y apellido del usuario.

Contraseiia secreta del usuario.
Nombre completo del usuario,

Horas durante las cuales el usuario podrd iniciar sesiones.
Este dato afecta tanto a su posibilidad de iniciar una sesién
en la red como acceder a los servidores. En el plan de
seguridad del dorninio es posible especificar.si se obligard
a los usuarios a desconectarse o cerrar la sesién cuando
termine el periodo durante el cual estdn autorizados a
conectarse. Si desea obtener mds informacién al respecto,
consulte la seccién “Configuraci6n del plan de cuentas y
contraseiias”, mds adelante en este mismo capitulo.

Nombres de las estaciones de trabajo desde las cuales el -
usuario estd autorizado a trabajar. Como opcién )
predeterminada, el usvario podrd emplear cualquier
esiacién de trabajo, aunque, si se desea, es posible
establecer limitaciones en este sentido,

Fecha futura en la cual 1a cuenta serd desactivada .
automiticamente. Resulta Gtil para garantizar que las .
cuentas de estudiantes o empleados temporales no se
mantengan activas innecesariamente.

Directorio del servidor que pertenecerd privadamente al
usuario, el cual podrd controlar ei acceso al mismo.

Archivo por lotes o archivo ejecutable que se ejecutard
autométicamente cuando el usuario inicie una sesién.

Archivo que contiene un registro del entono o del
escritorio del usuanio, con informacién como Jos grupos de
programa, las conexiones de red y los colores de pantalla,
as{ camo las opciones que determinan los aspectos det
entomo gue ¢l usuario podrd cambiar, Si desea obtener
mis informacidn sobre los perfiles de usuario, consulte el

" capitido 4, “Administracién de entomos de usuano”.

El tipo de cuenta puede ser global o local. La mayoria de
las cuentas que cree serdn globales. Si desea obtener més
informacién sobre las cuentas, consulte la seccién

“Concepto de cuenta local”, més adelante en este mismo

capitulo. Esta opcidn sélo estd disponible en dominios de
Windows NT Advanced Server,

.';;_ ‘ | ”E



Asimismo, existen varias condiciones que se cumplirdn o no para cada una de las
cuentas de usuario, como se muestra en la tabla siguiente.

Condicion de la cuenta  Predeterminado  Comentarios

{Cambiar la contrasefia  Sf Si esta opcidn estd seleccionada, se

en el sigwente inicio de obligaré al usuario a cambiar la

sesién? . contrasefia la préxima vez que inicie una

" sesién, momento en el cual este valor serd

sustituido por No.

El usuario no pucde No Si este valor es afirmativo, ¢l usuario no

cambiar 12 contrasena podri cambiar su propia contrasefia. Esta
~opcibn resulta Gtil para cuentas
compartidas.

La contraseiia nunca No Si 1a respuesta es afirmativa, para esta

caduca ' cuenta de usuario se ignorard la politica

de caducidad de contrasefias que haya
sido establecida para ese dominio, con lo
cual la contrasefia nunca caducard. Esta
opcidn resulta (til para cuentas que
represeften servicios, como el servicio
Duplicador. También es (itil para cuentas
a las cuales no se desee cambiar nunca la

- _contrasefia, como por ejemplo, las
cuentas Invitado.

Cuenta desactivada No Si la respuesta es afirmativa, esta cuenta
serd desactivada y no podrd iniciarse una
sesion con ella. No se eliminarg de la
base de datos, pero nadi¢ podrd iniciar
una seccién con ¢lla hasta que no se
active de nuevo. Esta opcién es dtil para
las cuentas que se usen como plantitla.

Cada cuenta de usuario tiene asociado ademds un identificador de seguridad (SID),
es dectr, un nlimero exclusivo que la identifica de forma univoca. Toda cuenta que
haya sido creada alguna vez en su red tendrd un SID distinto del de cualguier otra.
Los procesos internos de Windows NT no hacen referencia al nombre de usuario de
una cuenta, sino al nlimero SID de la misma. Por lo tanto, si se crea una cuenta, si
se elimina dicha cuenta y si posteriormente se crea otra nueva con ¢ mismo nombre
de usuario, la nueva cuenta no adquirird mnguno de los derechos o permisos que
hubieran sido concedidos 2 la cuenta anterior, ya que ambas tendrdn nimeros SID
diferentes.



En algunas pantallas de Windows NT Advanced Server, por ejemplo, en el
Administrador de usuanos de dominios y en el Administrador de archivos, los
nombres de usuario pueden aparecer precedidos por el dominio donde reside la
cuenta de usuario. Esto suceder4 Gnicamente cuando se examinen cuentas situadas
en dominios distintos del dominio de observacién actual. Ello proporciona mis
informacién sobre los usuarios examinados y, ademés, permite identificarlos de una
manera precisa. Por ejemplo, el usuario JuanL del dominio Ventas apareceria como
Ventas\JuanL. Podrian existir varios usuarios JuanL en dos dominios, pero no
habria lugar a confusidn, puesto que Windows NT Advanced Server los mostraria
como Ventas\JuanL e Ingenieria\Juanl..

Nota Las cuentas de uspario pueden contener una gran cantidad de informacién. En
una red de gran tamaiio, escribir toda esa informacién para cada usuario puede
exigir demasiado tiempo, pero con Windows NT Advanced Server existen varios
métodos que facilitan la creacidn de cuentas de usuario. Una nueva cuenta puede
crearse copiando ofra cuenta existente y cambiando inicamente el nombre de
‘usuario y la contrasefia inicial, asi como cualquier otra informacion que deba
modificarse. Ello permite también crear una o varias cuentas plantilla, es decir,
cuentas que no sean utilizadas por usuarios reales, sino que sirvan inicamente como
base para crear cuentas reales. Para mayor seguridad, es posible desactivar las
cuentas utilizadas como plantilla, para garantizar que ningiin usuario pueda iniciar
una sesién con ellas.

Utilidad de los grupos

La integracién de usuarios en grupos permite conceder a vanos usuarios el acceso a
un recurso de una forma mds ficil y ripida. Para conceder un permiso o derecho a
todos los usuarios de un grupo, bastard con otorgar tal derecho o permiso al propio
grupo. Otra ventaja de los grupos es cuando algin nuevo usuarig se aftlia a la red.
Por ejemplo, si se contrata a un nuevo contable y existe un grupo Contables que
posee los permisos que necesitan los contables, bastard con incorporar at nuevo
usuario al grupo Contables para otorgarle todos los permisos que pueda necesitar en
una sola operacién.

En un dominio con Windows NT Advanced Server o en una estacién de trabajo con
Windows NT, los grupos locales afrecen ademds un método para clasificar usuarios
y asignaries répidamente conjuntos predefinidos de derechos y permisos. Poc
ejemplo, para convertir a una cuenta en operador de impresién de un domimio,
bastar4 con incorporar dicha cuenta al grupo local “Operadores de impresién™ del
dominio. Con ello, 1a cuenta adquirird todos los derechos y facultades de un

operador de impresién.



Funcionamiento de los grupos globales

Un grupo global es un conjunto de cuentas de usuario de un dominio que se rednen
bajo un mismo nombre de grupo. Un grupo global sélo puede contener cuentas de
usuario del dominio en el cual haya sido creado. Una vez creado un grupo giobal,
podr4 estar disponible desde cualquier punto. Podra recibir permisos y derechos en

su propio dominio y en cualquiera de los dominios que confien en el suvo. Un
grupo global sélo puede contener cuentas de usuario; no puede incluir.otros grupos
locales o globales.

En algunas pantallas de Windows NT Advanced Server observard que el nombre de
un grupo global aparece precedido por el nombre del dominio donde reside. Por
ejemplo, cuando examine los permisos de archivo de un servidor perteneciente al
dominio Ventas, si los usuarios pertenecientes al grupo global Directorzs del
dominio Finanzas poseen permisos, aparecerdn como Finanzas\Directores. De este
modo, cada grupo global dispondrd de una identificacion absoluta cuando se haga
referencia a él desde cualquier dominio distinto del suyo propio. (Cuando un grupo
global sea examinado dentro de su propio dominio, no aparecerd como prefijo el
nombre del dominio; por ejemplo, cuando examine permisos de archivo en un
servidor perteneciente al dominio Ventas, los grupos globales situados en el propio
dominio Ventas se identificardn dnicamente con el nombre del grupo.)

El grupo global Finanzas\Cuentas puede
contener sdlo usuarios del dominio Finanzas,
pero puede estar en las listas de permisos
en cualquier dominio en que Finanzas confie.




Funcionamiento de los grupos locales

Un grupo local es un conjunto de usuarios y grupos globales procedentes de uno o
varios dominios, que se retinen bajo un solo nombre de grupo. Aunque un grupo
local de un dominic podrd contener usuarios y grupos globales de ese dominio, asf
como de cualquier otro de su confianza, s6lo estd permitido conceder a un grupo
local derechos y permisos sobre los recursos situados en el mismo dominio donde
ese grupo local haya sido definido. El empleo de ese grupo sélo podré realizarse’
localmente en los servidores de su dominio. Un grupo local puede contener usuarios
y grupos globales, pero no puede contener otros grupos locales. '

El grupo local Organizadares de! dominio

puede contener Usuanos y grupos globales

de Ventas y de ios dominios en gque Ventas

confie, pero se pueden asignar permisas y
derechos sélo en Ventas. '

CADIRARCHZ;
Organizacores:LS

También existen grupos locales en las estaciones de trabajo con Windows NT. Un
grupo local de una estacién de trabajo puede contener cuentas de usuario de la
propia estacién de trabajo, asf como usuarios y grupos globales del dominio al que
pertenece, y de otros dominios de su confianza.
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Diferencias entre los grupos globales y locales

Aunque los grupos globales y locales desempeifian funciones similares, para su
creaci6n y utilizacién se aplican reglas diferentes.

Un grupo global creado en el dominio Ventas:

a  Sélo puede contener usuarios del dominio Veritas,

a  Puede utilizarse en cualquier dominio que confie en el dominio Ventas.
Un grupo local creado en el dominio Ventas.

= Puede contener usuarios y grupos globales del dominio Ventas y de cualquier
dominio de confianza del dominio Ventas.

s Sélo puede utilizarse en servidores del dominio Ventas.

Obsérvese que los grupos locales-de un dominio no pueden ser utilizados ni siquiera
en las estaciones de trabajo con Windows NT pertenecientes a ese mismo dominio,
ya que los grupos locales de un dominio son locales a Ios servidores del mismo.

Dominlo A Dominlo B

0200000 000000

ARAAAR AkARAA

Usuarios : : Usuarios

3 08

Grupos globales Grupos giobales
000000 006 » ‘
...... ... Los grupes globales de un dominio pueden
’ contener sdlo usuarios de ese dominio. Los

) grupos locales de un dominio pueden
55888 u comtener usuarios y grupos giobales de ese
...... hi dominig asi como los de los dominios que
esta dominio confie.

Los términos “grupo global” y “grupo local™ no se refieren al contenido del! grupo,
sino a los lugares donde el grupo puede recibir derechos y permisos (es decir, su
dmbito).

Los grupos locales pueden contener grupos globales, pero los grupos globales
pueden contener grupos locales u otros grupos globales.



Asimismo, la base de datos de cuentas de una estacién de trabajo con Windows NT
s6lo puede contener grupos locales. En las estaciones de trabajo con Windows NT
no existen grupos globales. Los grupos locales de una estacién de trabajo con
Windows NT sélo podran recibir derechos y permisos en esa estacién de trabajo.
Aun cuando la estacién de trabajo forme parte de un dominio, sus grupos locales no
podrén utilizarse en ninguna otra computadora (ordenador).

strategias para el empleo de grupos locales y globales

Para facilitar la administracién y el mantenimiento de su red, conviene que tenga en
cuenta varias estrategias de utilizacién de grupos globales y grupos locales.

Si sus dominios estdn divididos de tal modo que cada uno de ellos corresponde a
una divisién o depantamento de la empresa, puede considerar como grupo local a un
grupo de usuarios pertenecientes a un mismo departamento. (Recuerde que, en el
Administrador de archivos y en el Administrader de usuarios para dominios,
cuando se examinan grupos globales de un dominio que no es el dominio de
observacién actual, el nombre del grupo global aparece precedido por el nombre del
dominio donde residen dicho grupo y sus miembros, por ejemplo
Ventas\Directores.)

Este grupo de dominios puede recibir permisos y derechos en otros dominios, por lo
que el concepto de grupo global constituye un medio para exportar este grupo de
usuarios, como una misma unidad, a otros dominios (y estaciones de trabajo con
Windows NT de la empresa). Cuando un administrador observe que el nombre del _
grupo aparece precedido por el nombre del dominio, sabré tanto el tipo de personas
que representa dicho grupo {(observando el nombre del grupo) como el origen o
ubicacién del mismo (observando el nombre del dominio).

Un grupo local es un grupo que puede incluir usuarios y grupos globales
procedentes de otros dominios, por lo que se trata de un modo de importar de una
sola vez un conjunto de usuarios y grupos globales de otros dominios, para su
utilizacion en el dominio local.

Como ejemplo de su aplicacién, supongamos que el dominio Ingenieria posee un
servidor en el cual existe un directorio compartido que contiene documentos que
explican 1as nuevas tecnologias que estd investigando la empresa. Los directores de
otros departamentas (dominios) de 1a empresa estdn interesados en consultar estos
documentos. Los admimistradores de ba red podrén permitir esta posibilidad det
siguiente modo:

1. Creando grupos globales en otros dominios (por ejemplo, Comercial\Directores
y Ventas\Directores)

2. Creando un grupo local llamado *“Todos los directores™ en el dominio Ingcmena



3. Incorporando los grupos globales Comercial\Directores y Ventas\Directores al
grupo local “Todos los directores”

4. Concediendo al grupo “Todos los directores” el permiso de lectura de los
archivos de ese directorio

_En el ejemplo anterior, lo cierto es que podriamos haber otorgado simplemente a
cada uno de los grupos globales “Directores™ de los otros dominios el permiso para
leer los archivos, evitando la etapa de crear el grupo local. Sin embargo, en muchos
casos la creacion del grupo local ahorrard tiempo més adelante: Por ejemplo, '
supongamos que posteriormente se desea agregar dos nuevos directorios que
contienen archivos de interés para los directores. Si no se hubiera creado el grupo
local “Todos los directores”, habria que conceder el acceso a los nuevos directorios
a todos los grupos globales Directores, en lugar de hacerlo para un solo grupo local.
El ahorro serd mayor si el grupo local “Todos los directores™ contiene muchos
grupos globales, en lugar de sélo dos, como en este ejemplo.

Como puede observarse, un grupo local es una forma de reunir grupos globales y
asignarles permisos a todos de una sola vez. De este modo, si algun otro grupo
global necesita m4s adelante los mismos permisos que algin grupo global existente,
bastard con agregar el nuevo grupo global al correspondiente grupo local, con lo
cual dispondra de todos los permisos que necesite.

Crear grupo para Utilice Comentarios

Agrupar usuarios de este Grupo global El grupo global podré incluirse en

dominio en una misma grupos locales o recibir permisos y

unidad, para utilizaria en derechos directamente en otrog

otros dominios dominios,

Recibir permisos v derechos  Grupo local El grupo local puede contener usuarios y

en un solo dominio grupos globales de otros dominios.

Recibir permisos en Grupo global Los grupos globaies de un dominio

estaciones de trabajo con . podrén rescindir permisos en estaciones

Windows NT ) de trabajo con Windows NT, pero no [os
grupos locales de un dominio.

Coatener otros grupos Grupo local El grupo local s6lo puede contener
grupos (y usuarios) globales; sin
embargo, ningiin grupo puede contener

. otros grupos locales.

Inctwir osnaios de varos Grapo locat E! grapo local s6lo podrd utilizarse en ef

dominios dominio en ei cual haya sido creado. Si

necesita olorgar a este grupo local
permisos en varios domimos, deberd
crear manualmente ¢l grupo local en
cada uno de los dominios donde lo
necesite.



Estrategias para el empleo de grupos locales y globales

incorporados ,

Las estrategias indicadas para el empleo de grupos locales y globales en general,
descritas en la seccién anterior, son aplicables también a los grupos globales y-
locales incorporados. Un ejemplo de ellos son los grupos globales
“Administradores de dominios” y el grupo local “Administradores”.

. La pertenencia al grupo local “Administradores” es lo que convierte realmentea
una cuenta en administrador de un dominio o estacion de trabajo con Windows NT,

- Sin embargo, cuando se crea una cuenta en un dominio con Windows NT Advanced
Server, existen dos formas de convertir esa cuenta en administrador: incluirla
directamente en el grupo local “Administradores™ o incluirla en el grupo global
“Administradores de dominios”, que a su vez es miembro de *Administradores”.

Se recomienda encarecidamente utilizar siempre el segundo método: incluir la .
cuenta en el grupo global “Administradores de dominios”. De este modo, se
dispondr4 de un grupo local que representard a todos los administradores del
dominio. Ese grupo local podré incluirse posteriormente en el grupo local
“Administradores” de cualquier otro dominto, o de cualquier estacion de trabajo
con Windows NT, que los administradores de este dominio necesiten administrar.
(En efecto, cuando se configura una estacién de trabajo con Windows NT para”
‘integrarla en un dominio, el grupo global “Administradores de dominios” de ese
dominio se incorpora automaticamente al grupo local “Administradores” de la
estacién de trabajo. Ello permite a los administradores del dominio realizar la
administracién de todas las estaciones de trabajo del mismo.)

Todo dominio incluye también un grupo global “Usuarios de! dominio”, en el cual
se incluirdn autom4ticamente todas las cueritas de usuario que se creen en el
dominio, sis que sea necesario hacerlo explicitamente. Los grupos globales
“Usuarios del dominio” son miembros automaticamente del grupo local “Usuarios™
de su mismo dominio, como también son miembros del grupo local “Usuarros™ de
todas las estaciones de trabajo con Windows NT pertenecientes al dominio.



*Administradores de dominios” y “Usuarios del dominio” son los Gnicos grupos
globales incorporados que se corresponden con grupos locales incorporados. Sin
embargo, es posible crear otros grupos globales que se correspondan con grupos
locales, si se desea utilizar las mismas estrategias para aquellos tipos de usuarios.
Por ejemplo, puede ser interesante crear un grupo global “Operadores de copia de
seguridad del dominio” para los operadores responsables de realizar las copias de
seguridad en ese dominio. Posteriormente, si los operadores de copia de seguridad
de ese dominio necesitan realizar copias de seguridad de los archivos de una
estacion de trabajo con Windows NT o de otro dominio, bastar4 con incorporar €l
grupo global “Operadores de copia de seguridad” al grupo local “Operadorésde
copia de seguridad” del dominio o de la estacién de trabajo.

Distintos tipos de usuarios

Toda cuenta de usuario serd (con toda probabilidad) miembro de uno o mds grupos
locales incorporados. La pertenencia a uno de los grupos locales incorporados de un
dominio otorga a un usuario los derechos y facultades necesanos para realizar
diversas tareas en los servidores del dominio. Anlogamente, la pertenencia a un
grupo incorporado de una estacion de trabajo otorga al usuario derechos y
facultades sobre esa estacion de trabajo.

* Para cada uno de los grupos locales incorporados, ciertas facultades son inherentes
al grupo local y no pueden ser modificadas por ningiin administrador, mientras que
otras (las que se conceden al grupo local por medio de derechos de usuario) pueden

" ser modificadas por el admunistrador. En las tablas que se ofrecen en esta seccion se
muestra una perspectiva de las facultades de todos los grupos locales incorporados,
tanto en dominios con Windows NT Advanced Server como en estaciones de
trabajo con Windows NT. En Las secciones siguientes se offecen més detalles sobre
cada uno de los grupos locales.



Un usuario puede integrarse en mds de un grupo incorporado. Con ello, el usuario
adquirird todas facultades que se hayan otorgado a esos grupos. Por ejemplo, un
usuario que pertenezca tanto al grupo Operadores de impresién como a Operadores
de copia de seguridad asumird todos los derechos que hayan sido concedidos a los
“operadores de impresi6n, asi como los derechos otorgados a los operaderes de copia
de seguridad.

Obsérvese que no todos los grupos locales incorporados aparecen tanto en las
estaciones de trabajo con Windows NT como en los dominios con Windows NT
Advanced Server. En la tabla siguiente se muestra qué grupos locales incorporados
existen en los dominios y cudles en las estaciones de trabajo con Windows NT.

Dominios con Windows NT. Estaciones de trabajo
Advanced Server "~ con Windows NT
Administradores Administradores
Operadores de copia de seguridad Operadores de copia de seguridad
Operadores de servidores Usuarios avanzados
. Operadores de cuentas Usuarios ;
Operadores de impresién Invitados
Usuarios . Duplicador
Invitados
Duplicador

En las tablas siguientes se indican los derechos y las facultades incorporadas
correspondientes a cada uno de los grupos locales incorporados, tanto en dominios
con Windows NT Advanced Server como en estaciones de trabajo Windows NT.
Posteriormente se ofrece una descripcion maés detallada sobre €l proposito y.
facultades de cada uno de los grepos locales incorporados.
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Windows NT Advanced Server

@ El grupo local tiene el derecho’
o facultad
© E! grupo local no tiene el derecho

4
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Derechos:
Iniciar sesién local o e je|e|lefo]|o| o]
Acceder a esta computadora L o] o o =] ® o o
desde la red " )
Tomar posesién de archivos ° o o) o o o o o
Administrar los registros de ® o (o] a] . O o o o
auditorfa y seguridad i
‘Cambiar la hora del sistema ® ® o] 8] o o} o o
Apagar ¢l sistema [ ] L ] ® [ ] e o] o o]
Forzar el apagado desde . e ! o o o] o o o}
un sistermna remoto
Hacer copias de seguridad de ] ® o o} [ ] Q o] o
archivos y directorios
Restaurar archivos y directorios L 1 o o o
Facultades incorporadas: e | o | el o o o o o)
Crear y administrar cuentas ) o | e o o | o i o o
de usuario l
Crear y administrar grupos globales] @ o o'l o o o ®1 o
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Asignar derechos a los usuarios ® ® o 0 o L o o
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' Los Operadores de cuentas no panden modificar [ss cucntas de Admunjstradores ni el grupo globsl de
Adminisoadores da dominio aj los grapos locales Operadores de copia, Administradores, Servidores,
Operadores de cuentas u Operadares de impresidn.

T Aunque los Usuarios tiene el derecho de crear grupos locales en un servidor, no podrdn hacerlo a
Menos que tengan PelTisos para iniciar una sesion en un servidor local o tengan acceso a la
herramienta Adminisuador de usuarios pars dominos.

» Aunque Todos tienen derecho de bloquear el serndor, sélo €309 usuarios que puedan iniciar una sesién

en un servidor local podrin bloqueario,
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Estaciones de trabajo con Windows NT
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Administradores

Las cuentas del grupo local Administradores disponen de la autoridad necesaria
para hacer pricticamente todo lo que deseen en los servidores que ejecuten
Windows NT Advanced Server o en estaciones de trabajo con Windows NT. Entre
estas posibilidades se incluye la creacién, eliminacién y administracién de cuentas
de usuario, grupos globales y grupos locales; la posibilidad de compartir directorios
¢ impresoras; la concesién de permisos y derechos de uso de recursos a los -
usuarios; y la instalacion de programas y archivos de sistemas operativos.

Obsérvese que, a diferencia de LAN Manager 2.x, los administradores no disponen
de acceso automdticamente a cualquier archivo de un servidor: un administrador no
podra acceder a un archivo si los permisos del mismo no se lo autorizan. Todo
archivo de un volumen NTFS posee un propietario que puede establecer los
permisos sobre el archivo. Cuando se crea un archivo, su creador se convierte en
_propietario. No obstante, si es necesario un administrador podrd tomar posesidn de
un archivo y de este modo disponer de acceso al mismo. Si desea obtener mds
informacién sobre la propiedad de archivos y directorios, consulte el capitulo 5,
“Administracién de archivos de la red”.

Como opcién predeterminada, cuando una estacién de trabajo con Windows NT se
afilie a un dominio, el grupo global “Administradores de dominios™
correspondiente a ese dominio sera incorporado al grupo local “Administradores”
de la estacién de trabajo, lo cual permitiré a los administradores del dominio
controlar todas las estaciones de trabajo con Windows NT de su dominio. Si desea
impedir que los administradores de un dominio puedan administrar la estacién de
trabajo con Windows NT de un usuario, bastard con que elimine el grupo global
“Administradores de dominios™ del grupo local *“*Administradores” de la estacién de
trabajo. -

Usuarios | _

Las cuentas del grupo local Usuarios son las de los usuarios habituales de la red, es
decir, los que la utilizan para su trabajo. La mayoria de las cuentas de usuario que
cree serdn de este tipo.

Cuando en un dominio existan servidores que ejecuten Windows NT
Advanced Server, los usuarios solamente podrian acceder a ellos a través de la red.
No tendrédn derecho a trabajar en los propios servidores.



Un miembro del grupo local Usuarios de una estacién de trabajo con Windows NT
podra:

= Iniciar una sesién en esa estacion de trabajo y utilizarla para acceder a la red.
- Bloquear y apagar la estacién de trabajo. -

= Mantener un perfil en la misma (si desea obtener mds informacién sobre los
perfiles, consulte el capitulo 4, *Administracién de entornos de usuario™).

» Crear y eliminar grupos locales en la estacién de trabajo.

= Modificar la pertenencia a los grupos locales que haya creado (pero no podra
modificar los grupos locales incorporados ni los grupos locales creados por
_ alguna otra persona).

Invitados

En un servidor con Windows NT Advanced Server, los miembros del grupo
Invitados poseen los mismos derechos que los del grupo Usuarios: ambos grupos-
. s6lo pueden acceder al servidor a través de la red y no pueden iniciar una sesién.:
localmente en el servidor.

Los invitados tienen menos derechos que los usuarios cuando trabajan en estaciones

de trabajo con Windows NT. Los usuarios pueden mantener un perfil local en su
estacion de trabajo, bloquear la estacién de trabajo y crear, eliminar y modificar -

grupos locales en la estacién de trabajo, mientras que los invitados no pueden hacer
ninguna de estas c0sas. ) ‘

Operadores de servidores

El grupo local Operadores de servidores. solamente existird en aquellos servidores
que estén ejecutando Windows NT Advanced Server, no en las estaciones de
trabajo con Windows NT. La principal misién de los operadores de servidores es
mantener en funcionamiento los servidores de la red.

Las facultades de las cuentas del grupo local Operadores de servidores son muy
similares a las de los administradores, excepto que no pueden administrar ia
seguridad en el servidor. En especial, los operadores de servidores pueden
compartir y dejar de compartir archivos e impresoras de un servidor, bloquear o
saltar el bloqueo de un servidor, asf como dar formato a los discos del servidor.
También pueden iniciar una sesién en los servidores, realizar copias de seguridad y
restaurar los archivos de un servidor, o apagar servidores. '



Operadores de cuentas

El grupo local Operadores de cuentas sélo existird en los servidores que ejecuten
Windows NT Advanced Server, no en las estaciones de trabajo con Windows NT.

Las cuentas del grupo local “Operadores de cuentas™ de un servidor pueden
-administrar las cuentas de grupo y de usuario del servidor. Un operador de cuentas
puede crear, eliminar y modificar pricticamente a todos los usuarios, grupos
globales y grupos locales. No obstante, existen algunas excepciones: los operadores
de cuentas no pueden modificar las cuentas de usvario del grupo Administradores,
como tampoco las de los grupos locales Administradores, Operadores Je servidores,
Operadores de cuentas, Operadores de impresién ni Operadores de copia de
seguridad. Tampoco pueden asignar derechos a los usuarios.

Operadores de impresion

E! grupo local Operadores de impresi6n sélo exlstu'é en los servidores que ejecuten
Windows NT Advanced Server, no en las estaciones de trabajo con Windows NT.

Las cuentas del grupo local Operadores de impresién pueden compartir y dejar de
compartir impresoras, asf como administrar las impresoras compartidas de los
servidores que ejecuten Windows NT Advanced Server. También pueden iniciar
sesiones localmente en los servidores, asf como apagarlos.

Si desea que los operadores de impresién de un dominio se encarguen de
administrar las impresoras controladas por las estaciones de trabajo con

Windows NT del dominio, asi como las impresoras controladas por los servidores
del dominio, realice las siguientes operaciones:

1. Cree un grupo global llamado “Operadores de impresién del dominio” en el
dominio. Convierta este grupo global en miembro del grupo local “Operadores
de impresién™.

2. Agregue las cuentas de usuario de cada uno de los operadores de impresién al
grupo global “Operadores de impresién del dominio™.

3. En cada estacién de trabajo que controle impresoras, agregue el grupo global‘
“Operadores de impresién dei dominio™ al grupo local “Usuarios avanzados'™ en

la estacién de trabajo.

Operadores de copia de seguridad

Las cuentas del gropo “Operadores de copia de seguridad™ de un servidor o estacién
de trabajo pueden realizar copias de seguridad de los archivos de la computadora
(ordenador), asf como también restaurar dichos archivos.

Tanto en los servidores que ejecuten Windows NT Advanced Server como en las
estaciones de trabajo con Windows NT, los Operadores de copia de seguridad
pueden realizar copias de seguridad de archivos, restaurar archivos, iniciar sesiones
iocalmente en la computadora y apagar la computadora.



Usuarios avanzados

El grupo local Usuarios avanzados sélo existird en las estaciones de trabajo con
Windows NT, no en los servidores que ejecuten Windows NT Advanced Server.

Un miembro del grupo local Usuarios avanzados puede hacer todo lo que estd
permitido para un miembro del grupo Usuarios y, adem4s, puede crear cuentas de
usuario; modificar cuentas de usuario que haya creado; incluir cuentas de usuario de
la estacion de trabajo en los grupos incorporados Usuarios avanzados, Usuarios e
Invitados; asf como compartir y dejar de compartir archivos e impresoras situados
en la estacion de trabajo.

' Puesto que el grupo Usuarios avanzados s6lo existe en las estaciones de trabajo con
Windows NT, pero no en los servidores, una estrategia habitual de utilizacién de
este grupo consiste en incluir la cuenta de dominio de cada usuario en 2l grupo
“Usuarios avanzados” de su respectiva estacion de trabajo. Por ejemplo,
supongamos que la cuenta de dominio LuisaE se incorpora al grupo “Usuarios
avanzados” de su estacién de trabajo. En los servidores del dominio, LuisaE se
convertird automdticamente en miembro del grupo Usuarios. De este modo, LuisaE
dispondra de un mayor grado de control sobre su propia estacién de trabajoy
ademds podrd compartir sus archivos con otros usuarios, aunque en los servidores
de su dominio LuisaE serd un usuario normal.

En general, la cuenta de cualquier usuario normal pasard a formar parte del grupo

“Usuartos” del propio dominio. En la estacién de trabajo de cada usuario es posible
decidir si Ia cuenta de dominio del usuario se incorporard al grupo Usuarios
avanzados (para permitirle controlar la estacién de trabajo en mayor medida) o al
grupo Usuarios (para que pueda disponer de un menor grado de control).

‘Puesto que el grupo Usuarios avanzados séio existe en estaciones de trabajo con
Windows NT y no en dominios con Windows NT Advanced Server, ¢l concepto de
usuario avanzado no tiene ningin sentido para aquellos usuarios que utilicen

- estaciones de trabajo con MS-DOS.

Duplicador ,

El iltimo grupo integrado, Duplicador, sélo se utiliza en combinacién con el
servicto Duplicador de archivos. Si no va a utilizar el Duplicador de archivos, no

necesitard administrar el grupo local Duplicador. Para obtener més informacién
sobre la duplicaci6n de archivos, consulte el capitulo 5, “Administracién de
archivos de 1a red™.

INh!



Cuentas incorporadas

Cuando se instala Windows NT Advanced Server en un servidor ¢ Windows NT en
una estacion de trabajo, se incorporan a la base de datos de cuentas de la
computadora (ordenador) varias cuentas predeterminadas de usuario, grupos
globales y grupos locales. En las secciones siguientes se describen cada una de estas
cuentas predeterminadas y la utilidad de las mismas.

Cuentas de usuario incorporadas

Inicialmente, en cualquier computadora con Windows NT o Windows NT
Advanced Server existen dos cuentas de usuario predeterminadas; Administrador e
Invitado.

Administrador es la cuenta que podré utilizar la primera vez que realice tareas de
administracion en un nuevo servidor de estacidn de trabajo, antes de crear su propia
cuenta personal. La cuenta Administrador no se puede eliminar ni desactivar, lo
cual le garantiza que nunca s¢ quedard blogueado sin poder usar su computadora
por haber eliminado o desactivado todas las cuentas administrativas. -

fvifado es una cuena que se ufifiza para inicios de sesidn de invitados, es decir,
realizados por personas que no dispongan de una cuenta en la computadora, en el
dominio al que pertenecen, ni e ninguno de sus dominios de confianza. La cuenta
Invitado queda desactivada automaticamente cuando se instala Windows NT o
Windows NT Advanced Server, pero puede activarse si se desea permitir que los
invitados puedan iniciar sesiones. Para obtener m4s informacién al respecto,
consulte la seccién “Autonizacidn de acceso a invitados”, més adelante en este

mismo capitalo,

' < Poede Puede ¢ Puede cambiarse
Cuenta eliminarse? desactivarse? de nombre?
Administrador No No Si
Invitado No Si _ S



Grupos globales incorporados

En Windows NT Advanced Server existen dos grupos globales incorporados:
“Administradores de dominios” y “Usuarios del dominio”. Ninguno de estos grupos
puede eliminarse.

“Administradores de dominios” contiene inicialmente la cuenta Administrador.
Cuando cree cuentas para los administradores de su dominio, deber4 agregarlas al
grupo global “Administradores de dominios™, en lugar de incluirlas simplemente en
el grupo local Administradores. Para obtener mds informacién al respecto, consulte
“Estrategias para el empleo de grupos locales y globales incorporados”, seccién
anterior de este mismo capitulo.

Inicialmente, “Usuarios del dominio” incluir4 las cuentas predeterminadas
- Administrador e Invitado. Cualquier cuenta de usuario que se incorpore a este
dominio mds adelante serd incluida automéiticamente en el grupo global “Usuarios

- del dominio”.

¢ Quién puede

Grupo global ) Contenido inicial modificarla?!
Administradores de dominios Administrador Administradores
Usuarios del dominio Administrador . Administradores,

operadores de cuentas

I Ninguno de los grupos puede ser eliminado.

Grupos locales incorporados

Cuando se instala Windows NT Advanced Server en un servidor o Windows NT en
una estacién de trabajo, se crean varios grupos locales predeterminados. La
pertenencia a uno de estos grupos locales otorga a un usuario determinadas
facultacles Las facultades de cada grupo local se describen en “Distintos tipos de
usuarios™, seccion anterior de este mismo-capitulo. Ninguno de estos grupos locales
incorporados puede eliminarse. .

Adem4s de estos grupos locales, existe una identidad llamada *Todos” que
representa a todos los miembros de la red, incluyendo los administradores, todo tipo
de operadores, usuarios, usuarios de otros dominios e invitados. La pertenencia al
grupo “Todos” no puede modificarse. Este grupo contiene sxempre a todos los
usuarios automidticamente. “Todos” no es en realidad un grupo ‘local 'y no aparece
como tal en la lista de grupos del Administrador de usuarios, pero es posible
asignarle permisos de archivos (en el Administrador de archivos) o derechos (en el
cuadro de didlogo Derechos del Administrador de usuarios para dominios).



En la tabla siguiente se muestra los grupos locales incorporados eXistentes tanto en
los servidores ejecutando Windows NT Advanced Server como en las estaciones de
trabajo ejecutando Windows NT.

(Grupos locales incorporados en servidores

: :Quién puede
Grupo Contenido inicial modificar]la?!
Servidores:
Administradores Administradores de Administradores
dominios (grupo global)
Admunistrador (cuenta de
usuario)
Usuarios - Usuanos del dominio Administradores,
(grupo global) Operadores de cuentas
Admunistrador (cuenta de
usuario)
Invitados Invitado (cuenta de Administradores,
usuano) Operadores de cuentas
. Operadores de servidores Ninguno Admunistradores
_ Operadores de impresién Ninguno Administradores
Operadores de copia de Ninguno Administradores
seguridad
Operadores de cuentas - Ninguno Administradores
Duplicador - . Ninguno ' ' Administradores,
' - Operadores de cuentas,
. Operadores de servidores
Estaciones de trabajo:
Administradores Admmistrador (cuentade  Administradores
’ usearo)
Usuarios _ Ninguno Administradores, Usuarios

avanzados




Estaciones de trabajo:

, .Quién puede
Grupo Contenido inicial .  modificaria?!
Usuarios avanzados _ Usuario de instalacién3 Administradores, Usuarios

. : avanzados '
Invitados . Iavitados (cuenta de " Administradores, Usuaris
~ usuario) avanzados

Operadores de copia de Ninguno Administradores
seguridad

Duplicador ' Ninguno Administradores

1 Ninguno de los grupos pucde ser eliminado.

2 i se ha configurado la estaci6n de trabajo para que forme parte de un dominio, los grupos globales
“Administradores de dominios” correspoadientes a ese dominio serédn incorporados
automiticamente al grupo local “Administradores™ de la estacién de trabajo.

3*Usuario de instalacion” es una cuenta cuyo nombre de usuario es especificado durante la
instalacién de Windows NT por la persona que realice esta operacion. Esta cuenta sélo existird si la
estacién de trabajo no se incluyd en un dominio ¢n el momento en que s¢ instalé Windows NT en
ella.

Control de las facultades de los usuarios

Existen varias formas de controlar lo que los usuarios pueden y no pueden hacer, en
- sus estaciones de trabajo y en el resto de la red. El método més importante y el que
utilizard con mayor frecuencia consiste en emplear grupos locales predefimidos.-
Can s6lo incorporar un usuario a alguno de estos grupos, podré otorgérsele un gran
conjunto de facultades y derechos predefinidos. Para obtener m4s informaciéa
" sobre lo que cada uno de los grupos locales predefinidos permite hacer, consulte
“Distintos tipos de usuarios”, seccidn anterior de este mismo capitulo.

Otra forma de limitar las facultades de los usuarios es configurar determinadas
opciones en sus respectivas cueatas, come la limitacién de las horas de conexiéa y
las estaciones de trabajo que estarén autorizados a emplear.

Los permisos de cada archivo, directorio o impresora compartido de Ia red defmen
quién puede acceder a tales recursos y quién no. Es posible asignar permisos a
grupos locales, grupos globales y directamente a usuarios individuales, pero se
recomienda no asignar permisos a usuarios individuales, excepto en raras ocasiones,
ya que resultan mds dificiles de mantener.

198



Permisos

Las actividades de los usuarios pueden controlarse mediante la auditorfa de
acciones y recursos. La auditorfa de una accién o recurso provoca la anotacién de
una entrada en el registro de sucesos de seguridad cada vez que se realice la accién
comrespondiente o se acceda al recurso indicado, lo cual garanuza que los usuarios
serdn los responsables de sus propias acciones.

Es posible manipular directamente los derechos de usuario (también Namados
simplemente derechos), que especifican las acciones que pueden realizar los grupos
locales, grupos globales y usuarios. Sin embargo, se recomienda no hacerio mds
que en contadas ocasiones. En lugar de ello, es mejor utilizar los grupos locales
predefinidos, con sus conjuntos predeterminados de derechos. Estos grupos serdn
suficientes para atender la mayoria de las necesidades. Sin embargo, si realmente
desea conceder derechos a otros grupos o usuarios, o regular de un modo muy
especifico los derechos de los grupos predeterminados, puede hacerlo.

Por dltimo, existe otro método que permite modificar sustanctalmente el entorno del
estritono de un usuario de Windows NT: la asignacién de un perfil de usuario. Para

. obtener mds informacidn sobre los perfiles, consulte el capitulo 4, *Administracién

de entomos de usuario”.

El Administrador de archivos se puede utilizar para especificar los permisos de los
archivos en particiones NTFS, tanto de servidores ejecutando Windows NT
Advanced Server como de estaciones de trabajo con Windows NT. Estos permisos
se aplicardn tanto a los usuanos que trabajen en la misma computadora (ordenador)
como a aquellos que accedan a los archivos a través de la red (en caso de que sean
compartidos). Es posible establecer permisos sobre archivos hasta un nivel de
granularidad muy detallado. Por ejemplo, se pueden establecer distintos permisos
para cada uno de los archivos de un directorio, si se desea. También es posible
establecer muchos tipos de permisos diferentes, Por ejemplo, se puede permitir que
un usuario lea el contenido de un archivo y lo modifique, mientras que otro sélo
pueda leerlo, y al mismo tiempo impedir que los demAs usuarios tengan accesc a
ese archivo.

Este tipo de restricciones de acceso no estard disponible en particiones FAT o HPFS
en computadoras con Windows NT. Los archivos de estas particiones poeden ser
lefdos y modificades por cualquier usuario que trabaje en la propia computadora.
Sin embargo, o es posibie proteger los directorios compartidos de [as particiones
FAT o HPFS, especificando un conjunto de permisos que se apliquen a los usuarios
de todos los archivos y subdirectorios del directorio compartido. Se trata de los

" permisos de recurso compartido.

Para obtener més informacita sobre los permisos de archivos y los permisos de .
recurso compartido, consulte el capitulo 5, “Administracién de archivos de la red”.”
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También pueden establecerse tipos de permisos similares para las impresoras
compartidas que sean administradas por computadoras con Windows NT Advanced
Server. Para obtener més informacién al respecto, consulte el capitulo 6, “Uso
compartido de impresoras”,

Permisos del Visor del portafolio

El Visor del portafiolio le permite compartir informacién entre diferentes
aplicaciones y usuarios, y vincula e incrusta en forma dindmica esa informacién en
otros archivos y documentos en la misma computadora, o en otras computadoras
que tengan Windows NT. Para obtener mds informacién acerca el Visor del

- portafolio, y de la vinculacién e incrustacién de objetos (OLE), consulte el Manual
de sistema de Microsoft Windows NT Advanced Server.

Cuando se transfiere una parte de la informacién al Visor del portafolio, esta
informaci6n toma el formato de una pdgina. El Visor de! portafolio puede contener
hasta 127 péginas, las mismas que se pueden compartir con otros usuarios. El

' usuario que crea una pagina puede establecer permisos para dicha pégina, los cuales
especifican si otros usuarios pueden hacer uso de ella.

Para crear, compartir o dejar de compartir, y eliminar una pégiﬂa del Visor de
portafolio, el usuario debe estar en uno de los siguientes grupos en la computadora:
o Adminstradores

o QOperadores de servidor

s Usuanos avzmzados

s [suarios

Ademds, el grupo especial Todos puede utilizar el Visor del ponafoho para ver la
lista de pdginas compartidas en |2 computadora.



Auditoria

Cuando el usuario crea y comparte una p4gina nueva én el Visor del portafolio, ese
usuario se convierte en el propietario de la misma y los siguientes permisos son
configurados en forma predeterminada en la pagina. El propietario de la pigina
puede cambiar dichos permisos si el o ella asi lo desea.

Permisos para la pigina nueva del Visor del portafolio

Usuario o grupo ' Permisos

Nombre de usuario del creador/propietario . Control total
Todos Lectura y vinculacién

La siguiente lista muestra los tipos de permisos que se pueden establecer en las
paginas del Visor del portafolio. Se puede conceder permisos diferentes a los

" distintos usuarios, de esta forma otorgando acceso a algunas personas y negdndoles

a otras.

s Sin acceso

s Lectura

s Lectura y vinculacién
Modificacion
Control total

Es posible especificar que cada vez que se realicen determinadas acciones o se
acceda a ciertos archivos, se efectiie una anotacién de auditorfa en el registro de
sucesos de seguridad. En 2 anotacion de auditoria se mostrard 1a accién realizada,
el usuario responsable, y la fecha y hora en que tavo lugar. Es posible someter a
auditorfa tantn los irtentos que han logrado su propésito como los intentos fallidos,
por lo que el registro cronolégico de auditoria puede indicar tanto las personas que
llevaron a cabo realmente determinadas acciones en la red como los que intentaron
ejecutarias y no fueron autorizados.



La siguiente tabla muestra las ventajas y desventa]as de la utilizacién del modelo de
dominio maeswo.

Ventajas ' Desventajas

Es la opcién més indicada para empresas  No puede utilizarse en empresas con mis de
que tengan menos de 10.000 usuarios y 10.000 usuarios.

necesiten que los recursos compartidos se

dividan en grupos.

Permite administrar las cuentas de usuario Obliga a definir grupos locales en cada uno de o

de manera centralizada. los dominios donde vayan a utilizarse. -
Los recursos se agrupan de una manera ‘

légica.

Los dominios de los distintos

departamentos pueden tener sus propios

administradores, que se encargarin de

controlar los recursos del departamento.

Sélo es necesario definir los grupos
globales una vez (en el dominio maestro).

Existe una variante de este modelo que puede utilizarse en empresas en las cuales
existan varias divisiones diferentes, cada una de ellas con su propia administracién
de sistema de informacidn (MIS). En este caso, las distintas divisiones tendrian sus
respectivos dominios maestros, cada uno de los cuales englobaria a los usuarios que
trabajen en la divisién respectiva. Cada uno de los dominios departamentales
confiard probablemente en un solo dominio maestro: el dominio maestro de la
divisién a la cual pertenezca dicho departamento. Sin embargo, si un dominio
departamental lo necesita, podrd confiar en m4s de un dominio maestro, Los
dominios maestros probablemente no necesitarén confiar entre si.

Modelo de dominio maestro multiple

En empresas de gran tamajio que deseen disponer de administracién centralizada, el
modeio de dominio maestro miltple puede ser la opcién més indicada, ya que es el
que ofrece mayores posibilidades de ampliacién.

En este modelo existe un mimero reducido de dominios maestros. Los dominios
maestros actian como dominios de cuentas. Toda cuenta de usuario de la red serd
creada en alguno de estos dominios maesaos. La administracién de sistema de
informacién (MIS) de la conpresa podra administrar los dominios maestros. Aparte
de los dominios maestros, existirdn otros, los dominios departamentales, que
proporcionarén recursos. Los dominios departamentales podrén ser administrados
por los miermnbros del depanamento respectivo o bien, por el departamento de MIS.

102



En la tabla siguiente se muestran las categorfas de sucesos que pueden configurarse
para ser auditados, asi como los sucesos incluidos dentro de cada una de estas
categorias. Para cada categoria puede optarse por auditar Unicamente las acciones
correspondientes a esa categoria que se hayan realizado con éxito, las que no han
llegado a ejecutarse, ambas o ninguna de ellas.

Categoria Sucesos

Inicto y cierre de sesion Intentos de iniciar una sesién, intentos de cerrar una sesion,
creacién e interrupcion de conexiones de red con los
servidores

Acceso a archivos y Accesos realizados sobre un directorio o archivo configurado

objetos para su auditoria en el Administrador de impresion;

utilizaciones de una impresora administrada por la
computadora (ordenador)

Empleo de derechos de Aplicacién de derechos de usuario con éxito; intentos fallidos

usuaro de utilizar derechos no asignados a un usuario

Administracion de Creacién, eliminacién y modificacién de cuentas de usuario

usuarios y grupos y de grupo

Cambios en el plan de Concesidén o revocacion de derechos de usuario para grupos

seguridad y usuarios; establecimiento y ruptura de relaciones de

_ confianza con otros dominios

Reinicio, apagado y Veces que se ha apagado o reiniciado la computadora;

sistema saturacion del registro de auditoria; veces en que se han
descartado anotaciones de auditorfa cuando el registro de
auditoria est4 saturado

Seguimiento de procesos  Inicios y detenciones de procesos en la computadora

Para especificar los tipos de sucesas de sistema que se someterdn a auditoria, utilice
el Administrador de usuarios. Para especificar los archivos que se auditardn y fa
forma en que serdn auditados (siempre y cuando se haya utilizado el Administrador .
de usuarios para activar la auditorfa de accesos a archivos), utilice el Administrador
de archivos.
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La siguiente tabla muestra los tipos de accesos a los directorios y archivos que se

pueden auditar.
Acceso a directorios Acceso a archivos
Mostrar los nombres de los archivos de un~ Mostrar los datos del archivo

directorio
Mostrar los atributos de un directorio

Cambiar los atributos de un directorio

Crear subdirectorios y archivos

Ir a los subdirectorios de un directorio
Mostrar ¢l propietario y los permisos de un
directorio '
Eliminar e} directorio

Cambiar los permisos de un directorio

Cambiar la posesién de un directorio

Derechos de usuario

Mostrar los atributos del archive -

Mostrar el propietario y los permisos del
archivo

Modificar e] archivo
Modificar los atributos del archivo

Ejecutar el archivo

Eliminar el archivo
Cambiar los permisos del archivo

Carnbiar la posesién del archivo

Los derechos de usuario permiten determinar quién podré realizar diversos tipos de
acciones en las estaciones de trabajo con Windows NT y servidores ejecutando
Windows NT Advanced Server. Entre las acciones gobernadas en virtud de los
derechos se incluye, la facultad de iniciar una sesién localmente en la computadora
(ordenador), apagarla, ajustar la hora de su reloj interno, realizar copias de
seguridad de los archivos del servidor y restaurar dichos archivos, asi como otras

operaciones.

En servidores ejecutando Windows NT Advanced Server, la concesién y revocacion
de derectios se apiica 2 nivel de dominic. Asf, si un grupo posee un derecho en un
dominio, sus miembros adquirirdn tal derecho en todos los servidores del dominio
(pero no en las estaciones de trabajo con Windows NT pertenecientes a ese
dominio). En una estacién de trabajo con Windows NT, los derechos concedidos
s0lo se aplicardn a esa computadora individual.
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Se concede a: 1+ Se concede a:
Derechos Comentarios Servidores Estaciones de trabajo
Administrar los registros ~ Permite especificar los Administradores Administradores
de auditoria y seguridad tipos de sucesos y accesos
' a archivos que se

someterdn a auditoria.

Permite ver y eliminar el

registro de seguridad.
Hacer copias de seguridad Administradores, Administradores,
de archivos y directorios * Operadores de servidores,  Operadores de copia de

- Operadores de copia de seguridad
) seguridad

Restaurar archivos y Obsérvese que este Administradores, - Administradores,
directorios derecho prevalece sobre  Operadores de servidores,  Operadores de copia de

los permisos del archivo;  Operadores de copiade  * seguridad

un usuario que disponga  seguridad

del derecho Restauracién

podré sobrescribir

archivos para los cuales

no posea los permisos

necesanios, cuando realice

una operacién de

restauracién.
Cambiar la hora del Administradores, Administradores,

- sistema Operadores de servidores ~ Usuarios avanzados
Acceder a esta Permite acceder a la Administradores, Todos Administradores,
computadora desde lared  computadora desde otra Usuarios avanzados,

- estacion de trabajo de la Todos
red
‘Iniciar sesién localmente  Permite iniciar una sesién ~ Administradores, Administradores,
en la propia computadora, Operadores de servidores,  Operadores de copia de
utilizando el teclado de la  Operadores de cuentas, seguridad, Usuarios
misma. . Operadores de impresién,  avanzados, Usuarios,
Operadores de copia de Invitados
seguridad
Apagar el sisterns Admunistradores, Administradores, .
Operadores de servidores,  Operadares de copia de
Operadores de cuentas, seguridad, Usuarios
Operadores de impresidén,  avanzados, Usuarios,
Operadores de copia de Invitados
. seguridad



Se concede a: Se concede a:
Derechos Comentarios Servidores Estaciones de trabajo
Tomar posesidn de Permite tomar posesion de Administradores Administradores
archivos y otros objetos  -archivos y directorios de Ia :
computadora. - . .
Forzar el apagado desde  Este derecho no ofrece al Administradores, Administradores,
un sistema remoto usuario ninguna facultaden  Operadores de servidores

Usuarios avanzados
la versi6n actual de :

Windows NT, aunque serd
incorporado en futuras
versiones del sistema
operativo.

Si desea consultar las tablas en las que aparecen los derechos asignados a los grupos
locales incorporados, consulte “Distintos tipos de usuarios”, seccién anterior de este
mismo capitulo.

Es posible conceder o revocar derechos a usuarios y grupos locales. Otras
facultades no son directamente controlables por usted, ya que se conceden a ciertos
grupos locales incorporados en el momento de la instalacién de Windows NT o
Windows NT Advanced Server. La inica forma de conceder a un usuano una de
estas facultades incorporadas es convertirle en miembro del grupo local
correspondiente. Por ejemplo, el inico modo de permutir a alguien que cree cuentas
de usuario en un servidor es convertirle en miembro de los grupos locales
“Administradores” u “Operadores de cuentas” de ese servidor.

Aunque se dispone de la facultad de conceder y revocar derechos a grupos locales,
grupos globales y usuarios individuales (utilizando el Administrador de usuarios o
el Administrador de usuarios de dominios), en la mayoria de los casos es mejor no
hacerlo. Si desea conceder a un usuario la facultad de realizar determinadas
acciones, es preferible que incluya a dicho usuario en el correspondiente grupo
local predefinido (por ejemplo Administradores, Operadores de impresién, Usuarios
avanzados y Usuarios). Estos grupos incorporan un conjuate de derechos
cuidadosamente plamficados que seguramente le resultarén de gran utilidad. Una
situacién en la que puede interesar modificar la forma en que se coafiguran los
derechos se explica en la seccion “Autorizacion de acceso a invitados”, més
adelante en este mismo capitulo. .
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Ademids de los derechos de usuario indicados en la tabla anterior, existen otros
derechos de usuario avanzados, que probablemente no necesite utilizar con tanta
frecuencia. Muchos de estos derechos avanzados solamente resultaran dtiles para
programadores que desarrollen aplicaciones para Windows NT y no deben
concederse a ningtn usuarto ni grupo local. Estos derechos se muestran en la tabla
siguiente. Si desea obtener més informacién sobre su utilizacién por parte de los
programadores, consulte la documentacién de programacién de Windows NT.

= Actuar como parte del sistema operativo

= Crear un archivo de-paginacién

= Crear objetos testigo

w Crear objetos compartidos permanentes

» Depurar programas

» Generar auditorias de seguridad

= Incrementar cuotas

s Cargar y descargar controladores de dispositivo
= Bloguear piginas en memonia

»  Modificar los valores de entorno de 12 memoria no volatil (firmware)
s Perfilar el sistema

» Reemplazar un testigo a nivel de proceso

Existen otros derechos avanzados que si resultan interesantes para los
administradores. Se explican en la tabla siguiente.

Derechos de usuario avanzados

Concedido

Derecho Deflnicién inicialmente a
Omitir 1a comprobacién de - Permite a un usuario cambiar de Todos
movimiento transversal directorio a través de un 4rbol de

directortos, incluso aonque no disponga

de permisos para alguno de estos

‘ directorios.

Iniciar sesién como servicio, Permite a an proceso registrarse como Ninguno

servicio dentro del sistema. Este
derecho es 1til cuando se configura el
servicio Duplicador. Si desea obtener
mis informacién al respecto, consulte el
capftulo §, “Administracién de archivos
de la red”.



Configuracion del plan de cuentas y contrasefias

Para cada dominio, es posible especificar todos los aspectos de la politica de
contrasefias: Jongitud minima de la contrasefia {el valor predeterminado es de 6
caracteres), duracién minima y méxima de la contrasefia (los valores - -

- predeterminados son de 14 y 30 dias, respectivamente), y repetibilidad de la
contrasefia, que impide a un usuario sustituir su contrasefia por otra que haya
utilizado recientemnente (1a opcidn predeterminada es impedir que los usuarios
puedan utilizar de nuevo sus 3 Gltimas contraseias).

Nota ‘Si est4 utilizando la opcidn de repetibilidad de contrasefias como parte de su
plan de contraseiias, asegirese de configurar una duracién minima para las
contraseias o bastante alta como para impedir que los usuarios puedan reciclar
-varias contraseas temporales hasta obtener su contraseiia favorita.

También puede especificar si desea que los usuarios sean obligados a desconectarse
de los servidores del dominio cuando termine el horario durante el cual estan
autorizados a conectarse. Si lo hace, los usuarios recibirdn advertencias justo antes
de que termine el periodo de conexién que tengan especificado; por consiguiente, si

. por entonces adn no han cerrado sus conexiones, el servidor o servidores a los
cuales estén conectados se encargardn de cerrarlas. Sin embargo, no se obligard a
los usuarios a cerrar su sesién en su estacin de trabajo.

Inicio de sesnon de los administradores

Précticamente todos los administradores de redes desempeiian un doble papel:
actiian tanto de¢ administradores como de usuarios de la red. Aunque en
determinados casos realizardn tareas propias de la administraci6n de Ja red, en otros
serdn simplemente usuarios de la red, ejecutando las mismas tareas que otros

. N . .
Por este motivo, es conversente que cada administrador disponga en realidad de dos
cuentas de usuario. Una de eilas estar4 incluida en el grupo Administradores y
podrd ser la cuenta que utilice el administrador cuando necesite realizar tareas
relacionadas con la administracidn de la red. La otra cuenta se encontrar en el
grupo “Usuarios del dominio™ y serd la que utilizar4 el administrador en las demds
ocasiones, cuando no esté realizando tareas de administracién de la red.



Si sus administradores utilizan dos cuentas de este mddo, 1a red serd més segura.
Mientras esté conectado como usuario normal, un administrador no podrd modificar
accidentalments ninguno de los aspectos de la red que s6lo los administradores
pueden cambiar. Ademads, si el administrador introduce un virus o un caballo de
Troya, tal programa no poseer4 los derechos de administrador y no conseguird
modificar el software del sistema operativo.

El empleo de este método reduce en cierto modo la facilidad de uso para los
administradores, ya que les obliga a cerrar una sesién y volver a iniciaria para poder
realizar tareas de administracién de la red.

Autorizacion de acceso a invitados

Como opcibn predeterminada, todos los dominios con Windows NT Advanced
Server y toda estacién de trabajo con Windows NT tendrén definida (y desactivada)
una cuenta [nvitado. La cuenta Invitado no tiene ninguna contraseiia y puede
utilizarse para dos clases de inicios de sesi6n por parte de los invitados: inicios de
sesidn de invitado locales e inicios de sesién de invitado de la red. Cada estacién de
trabajo y cada dominio pueden configurarse para permitir ambos tipos de accesos
por parte de los invitados, sélo.unc o ninguno de ellos.

Funcionamiento de los inicios de sesién de invitados
locales

Un inicio de sesidn de invitado local tendrd lugar cuando un usuario que trabaje en
una estacidn de trabajo con Windows NT o en un servidor con Windows NT
Advanced Server especifique Invitado como nombre de usuario en el cuadro de
didlogo de inicio de sesién, en el momento de dar comienzo a la misma. El usuario
invitado podré trabajar en esa computadora (sujeto a los derechos y permisos que se
hayan concedido a la cuenta lnvitado) y utilizarla para acceder a la red.

Funcionamiento de los inicios de sesion de invitados de la
red

Un inicio de sesidn de invitado de la red tendrd lugar en una computadora
{ordenador) cuando un usuario procedente de un dominio en el que no conffa esa
computadors intente acceder a la misma a través de ia red. La compatadra que
permite al invitado de la red iniciar una sesién no reconocerd la cuenta que estd
intentando acceder a ella, ys que dicha computadora no coafia en ese domunic. Lo
que hard es autorizar un inicio de sesi6n de invitado (siempre y cuando la cuenta
Invitado de la computadora de destino no tenga ninguna contraseiia). Con ello, el
usuario invitado adquiriré todos los derechos, permisos y pertenencias a grupos de

" *1a computadora que hayan sido concedidos a la cuenta Invitado, incluso aunque
dicho usuario invitado no haya especificado como nombre de usuario la palabra
Invitado. ‘



Obsérvese que, si una red de Windows NT Advanced Server se ha configurado de
tal modo que todas las cuentas de usuario estén definidas en dominios de Windows
NT Advanced Server en los que confian todos los demds dominios, en muy raras
ocasiones se realizardn inicios de sesiones de invitado de red en ningiin servidor, ya
que este tipo de inicios de sesidn sélo podrd producirse cuando tn usuario de un
dominio en el que no confia intente acceder a la computadora. (Sin embargo, si
podrén producirse inictos de sesién de invitado de la red con las cuentas de usuario
que estén almacenadas en estaciones de trabajo con Windows NT, o cuando un
usuario de una estacion de trabajo con LAN Manager 2.x 0 Windows para Trabajo
en grupo inicie una sesién de forma auténoma y posteriormente obtenga acceso a
un servidor con Windows NT Advanced Server.)

Administracion de inicios de sesion de invitados

S1 no desea permitir inicios de sesién de invitados locales o de la red en un dominio
de servidores con Windows NT Advanced Server o en una estacién de trabajo con
Windows NT, no es necesario que haga nada especial, ya que, como opcién
predeterminada, la cuenta Invitado est4 desactivada. Si desea permitir tanto los
inicios de sesi6n locales como los remotos, bastars con que utilice el Administrador
de usuarios para dominios para activar la cuenta Invitado. Para autorizar los inicios
de sesién de invitados locales pero no los de invitados de la red, active la cuenta
Invitado pero revoque su derecho “Acceder a esta computadora desde la red”. Si lo
"que desea es permitir los inicios de sesion de invitados de la red pero no los locales,
active la cuenta Invitado y revoque su derecho “Iniciar sesién localmente” (pero
asegiirese de que la cuenta Invitado posee el derecho “Acceder a esta computadora
desde la red™).

La administracién de inicios de sesién de invitados en una estacién de trabajo con
Windows NT se realiza de la misma manera, excepto que la cuenta esté activada de
forma predetenminada, por lo tanto no es necesario realizar una operaci6n si desea
permitir inicios de sesién de invitados. De lo contrario, debe desactivar la cuenta
Invitado.

Interaccion de un dominio con otras computadoras
(ordenadores)

En las secciones siguientes se describe la interaccién entre un Windows NT
Advanced Server de un dominio y otras computadoras existentes en la red.
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Interaccion con estaciones de trabajo con Windows NT

Recuerde que las estaciones de trabajo con Windows NT pueden formar parte de un
dominio y utilizar cuentas de usuarios y grupos globales de ese dominio, y de los
dominios en que confie; o pueden estar aisladas de todos los dominios y usar
solamente sus propios usuarios y grupos. '

Una estacién de trabajo con Windows NT que esté aislada de todos los dominios no
tendrd interaccién alguna con ningin dominio. Es posible crear grupos locales y
cuentas de usuario en la propia estacién de trabajo, pero estos sern los Unicos
usuarios y grupos que podrdn utilizarse en [a misma. La estacién de trabajo no
podré utilizar ninguna cuenta de usuario ni grupo local desde ningun dominio. Un
usuario que haya iniciado una sesi6n utilizando una cuenta de estacidn de trabajo
local no podré acceder a ningin servidor con Windows NT Advanced Server,
excepto s inicia su sesidn como invitado.

En una estacién de trabajo con Windows NT que forme parte de un dominio, un
usuario podrd iniciar sesiones con cuentas de usuario situadas en el dominio de su
estacién de trabajo (0 en cualquier dominio de su confianza). Por ejemplo,
supongamos que una estacidn de trabajo forma parte del dominio Ventas, el cual
confia en el dominio [nformitica. Emla estacién de trabajo, un usuario podr4 iniciar
una sesidn com uga cuenta siniada tanto en el domtnio Ventas como en Informitica.

En una estacién de trabajo con Windows NT que forme parte de un dominio,
podrdn incluirse usuarios y grupos giobales del dominio (y de los dominios de su
confianza) en grupos locales de la estacién de trabajo, as{ como asignar permisos y
derechos sobre la estacién de trabajo a usuarios y grupos globales del dominio al -
que ésta pertenece (y de los dominios de su confianza).



Aunque una estacién de trabajo perteneciente a un dominio podrs utilizar las
cuentas situadas en el mismo, seguiré siendo posible crear cuentas de usuario en la
propia estacién de trabajo. Estas cuentas serdn locales a esa estacién de trabajo y no
podréin emplearse en ninguna otra computadora (ordenador). Una posible aplicacién
de esta técnica es el caso en que un empleado desee crear una cuenta para su
cényuge, con el fin de permitirle la utilizacién de su procesador de texto fuera de

* horas de oficina o para compartir los archivos de Ia estacién de trabajo con otros
usuarios que no posean una cuenta en el dominio.

- Sin embargo, en }a estacién de trabajo local no debe crearse ninguna cuenta para
ningtin usuario que ya posea una cuenta en el dominic. Si un usuario posee una
cuenta en el dominio, es preferible que inicie siempre las sesiones utilizando dicha
cuenta.

Y

Obsérvese que, incluso aunque una estacién de trabajo con Windows NT forme
parte de un dominio, no podré utilizar los grupos locales definidos en el mismo (sin
embargo, sf podrd utilizar los usuarios y grupos globales definidos en el dominio).

Interaccion con servidores ejecutando otros sistemas de red

Con la excepcién de los servidores LAN Manager 2.x, los servidores que utilicen
sistemnas operativos de red distintos de Windows NT Advanced Server (como
Novell NetWare o [BM LAN Server) no podrén formar parte de dominios ni
compartir informacién de cuentas con un servidor con Windows NT

Advanced Server.

Existen dos formas de incorporar servidores con LAN Manager 2.x a la red:

s Como servidores de un dominio con Windows NT Advanced Server (en el cual
el controlador de dominio debe ser un servidor con Windows NT Advanced
Server) '

= Como partes de dominios con LAN Manager 2.x, en los cuales un servidor con
" LAN Manager 2.x actie como controlador dc dominio ’

La incorporaci6n de un servidor con LAN Manager 2.x a un domimo con Windows
NT Advanced Server plantea algunos problemas, ya que el servidor con

LAN Manager 2.x presenta ciertas limitaciones. Aunque el servidor con

L AN Manager 2.x reciba una copia de la base de datos de grupos y usuarios del
dominio, no podré recorocer los grupos locales, por lo que no serd posible asignar a
los grepos locales det domimio amguno de los permisos que se aplican a los
recursos de los servidores con LAN Manager 2.x.

Asimismo, si el dominio que conuene servidores con LAN Manager 2.x conffa en
otros dominios, no serd posible asignar permisos relativos a los servidores con
LAN Manager 2.x a los usuarios y grupos locales del dominio de confianza. Estos
servidores no reconocen las relaciones de confianza.
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Los dominios constituidos exclusivamente por servidores con LAN Manager 2.x no
pueden tener relaciones de confianza con otros dominios, aunque los usuarios de las
estaciones de trabajo-con Windows NT sf podrén tener acceso a los recursos de
dichos dominios. Puesto que los dominios con LAN Manager 2.x no pueden confiar
en otros dominios, tampoco pueden utilizar los grupos globales ni los usuarios
definidos en otros dominios. Por consiguiente, para que un usuario de Windows NT
pueda obtener acceso a un recurso situado en un dominio con LAN Manager 2 .x,
deberi disponer también de una cuenta en dicho dominio (o ese dominio debcré
permitir los inicios de sesién como invitado).

Si desea obtener més informacién sobre la manera de proporcionar acceso al
Windows NT Advanced Server a los usuarios que no dispongan de cuentas
Windows NT Advanced Server (pero s{ posean cuentas en servidores basados en
otros tipos de software de red), consulte la seccién “Concepto de cuenta local”, m4s
adelante en este mismo capitulo.

Interaccion con computadoras (ordenadores) con Windows para
Trabajo en grupo

Si dispone de estaciones de trabajo que ejecuten Wmdows para Trabajo en grupo,
éstas interactuarin con las computadoras con Windows NT y Windows NT
Advanced Server del mismo modo que las estaciones de trabajo con Windows 3.1 0
MS-DCS.

Anélogamente, los usuarios de estaciones de trabajo con Windows NT podrin tener
acceso a los recursos compartidos en las estaciones de trabajo con

Windows para Trabajo en grupo, del mismo modo que cualquier otro usuario de
Windows para Trabajo en grupo.

En Windows para Trabajo en grupo. las computadoras estdn organizadas en grupos
de trabajo. Los grupos de rabajo son similares a los dominios en lo que se refiere
al examen de la red: cuando un usuario emplee el Administrador de archivos para -
examinar la red, la verd dividida en dominies y grupos de trabajo. Si el usuario
selecciona un dominio o grupo de trabajo, podrd examinar el contenido del mismo.

Los dominios y grupos de trabajo pueden interactuar mutuamente. A efectos de
examen de [a red, los dominios y los grupos de trabajo se comportan del mismo
modo. Si una estacitn de trabajo con Windows NT no forma parte de un dominio,
bastard con intzgraria en un grupo de trabajo para que pueda ser examinada como
paxte del mismo. Ese grupo de trabajo podrd incluir computadoras que utilicen
Windows para Trabajo en grupo. Andlogamente, en una computadora con Windows
para Trabajo en grupo. podrd especificarse el nombre de un dominio que ejecuta
Windows NT Advanced Server como grupo de trabajo de la computadora, con lo
cual la computadora con Windows para Trabajo en grupo podré aparecer como
parte en ese dominio.



Obsérvese que, para que una computadora con Windows para Trabajo en grupo
pueda examinar un dominio que ejecuta Windows NT Advanced Server, debers
existir al menos una computadora con Windows para Trabajo en grupo en el
dominio que se desee examinar. Si un usvario de Windows para Trabajo en grupo
desea obtener acceso a un recurso situado en un dominio en el cual no exista.
ninguna computadora con Windows para Trabajo en grupo, dicho usuario debers
conocer el nombre de la computadora donde esté situado ese recurso.

T

Cada vez que se inicie una computadora con Windows para Trabajo en grupo, el
usuario serd conectado a la red, utilizando un nombre de usuario y una contrasefia
previamente especificados en la computadora. Si un usuario de

Windows para Trabajo en grupo posee una cuenta en un dominio que ejecuta
Windows NT Advanced Server, el nombre de usuario y la contraseiia de esa cuenta
podrén proporcionarse a Windows para Trabajo en grupo, y configurar como
nombre del grupo de trabajo en la computadora el nombre del dominio. De este
modo, el usuario iniciard automé4ticamente 1a sesién con su cuenta de dominio
cuando se inicie Windows para Trabajo en grupo.

“Concepto de cuenta local

Si en su red existen actualmente servidores con sistemas operativos de red distintos
de Windows NT, como LAN Manager 2.x, Novell NetWare o0 IBM LAN Server,
podré utilizar cuentas de usuario locales (o simplemente cuentas locales) para
facilitar en cierta medida el acceso a través de la red a los distintos usuarios de estos
sistemas y a los usuarios que dispongan de cuentas en un dominio que ejecuta

~ Windows'NT Advanced Server.

Un cuenta local es una cuenta de usuario cuyo comportamiento ¢s distinto del de las
cuentas de usuario normales (también conocidas como cuentas globales). Las
cuentas locales no pueden utilizarse para iniciar una sesién de forma interactiva en
una estacién de trabajo con Windows NT o en un servidor con Windows NT
Advanced Server, pero en muchos otros aspectos son pricticamente come cualquier
otra cuenta de usuano: permiten obtener acceso a computadoras (ordenadores) con
Windows NT y Windows NT Advanced Server a través de la red, pueden incluirse
en grupos locales y globales, y pueden recibir derechos y permisos de archivos. La
Gnica excepeidn es que las cuentas locales que hayan sido creadas en un dominio no
podrén utilizarse en otros domimos que confien en el suyo. El empleo de cada
cucnta local estars limitado a un solo domrmo.
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ﬁ Cuando utilice e] Administrador de usuarios y el Administrador de archivos, podré
observar, a la izquierda, un icono que indica que se trata de una cuenta local, en
lugar del icono estindar de cuenta de usuario.

Existen dos situaciones en las que deberdn crearse y emplearse cuentas locales
dentro de un dominio: cuando se desee permitir a los usuarios de otros dominios

. que ejecutan Windows NT Advanced Server, el acceso a los servidores con
LAN Manager 2.x de este dominio; y cuando se desee permitir el acceso a aquellos
usuarios cuyas cuentas de origen se encuentren en dominios-en los cuales no se
confie, 0 en dominios que ejecutan Windows NT Advanced Server. Estas
situaciones se describen con mayor detalle en las siguientes secciones.

Permisos otorgados a los usuarios de Wmdows NT para el acceso
a servidores con LAN Manager 2.x

El sistema de autentificacién transparente que utiliza ¢! Windows NT

Advanced Server se basa en el hecho de que las relaciones de confianza permiten a
los servidores de un dominio reconocer las cuentas de usuario de otros dominios.
Sin embargo, incluso aunque los servidores con LAN Manager 2.x pueden formar
parte de dominios que ejecuta Windows NT Advanced Server y reconocer las
cuentas de usuario en su propio dominio, no pueden reconocer cuentas de usuario
procedentes de dominios de su confianza. Esta es una limitacidn inherente a LAN
Manager 2.x.

. Por ejemplo, supongamos que el dominio Ventas confia en el dominio Informes.
Ello permite asignar permisos a los usuarios de Informes sobre los servidores con
Windows NT Advanced Server de Ventas. Sin embargo, no serd posible asignar
permusos a los usuanos de Informes para los recursos de los servidores con
LAN Manager 2.x de Ventas. ‘

Para resolver este problema pueden crearse cuentas locales en el dominio que
contene los servidores con LAN Manager 2.x. Deberd crearse una cuenta local para
cada uno de los usuarios de algin dominio de confianza que necesiten obiener
acceso a dichos servidores. Las cuentas locales se crean del mismo modo que las
cuentas de usuario normales, excepto en que en el momento de crearias se utilizard
¢t Administrador de asoarios para dominios para designarias como cuentas locales.



Posteriormente podrd incluir esa cuenta local en grupos globales de su dominio y
asignar a dichos grupos globales los permisos necesarios en los servidores con
LAN Manager 2.x (para ello deberd utilizar grupos globales, porque los servidores
con LAN Manager 2.x no reconocen grupos locales). Aunque puede otorgar .
permisos directamente a las cuentas locales, no es recomendable hacerlo, ya que
ello dificultaria su mantenimiento cuando se decidiera actualizar los servidores con
LAN Manager 2.x sustituyéndolos por Windows NT y se dejara de necesitar el
empleo de cuentas locales.

Si sustituye todos los servidores de su dominio por servidores con Windows NT
Advanced Server, de tal modo que no quede ningiin servidor con

LAN Manager 2.x, podrd eliminar todas las cuentas locales del dominio y comenzar

a referirse en su lugar a las cuentas de Windows NT Advanced Server de dichos

usuarios. Cuando llegue el momento de eliminar las cuentas locales de un dominio,

el hecho de que sus iconos sean diferentes le ayudard a realizar esta operacién de un

modo preciso y rapido.

Permisos otorgados a los usuarios de otros sistemas para el
acceso a Windows NT

A medida que empiece a agregar a su red servidores con Windows NT

Advanced Server y estaciones de trabajo con Windows NT, puede producirse el
caso en que algunas cuentas de usuario se encuentren en dominios con

Windows NT Advanced Server, mientras que otras estén situadas en servidores de
otros sistemas, como LAN Manager 2.x, Novell NetWare o I[BM LAN Server.

Para permitir a los usuarios que tengan cuenta en otros sistemas ¢l acceso a los
recursos de Windows NT, puede crear cuentas locales para aquellos usuarios de los
domimios con Windows NT Advanced Server que contengan dichos recursos.
Posteriormente podré incluir esas cuentas en grupos locales del dominio y asigmar a
esos grupos locales los permisos necesarios. Aunque es posible otorgar permisos
directamente a las cuentas locales, no se recomienda hacerlo, ya que ello dificultarfa
el mantenimiento en caso de que mds adelante se decidiera sustituir aquellos
sistemas por Windows NT Advanced Scrvcr y dejara de ser necesario el empleo de
cuentas locates.
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Si decide realmente sustituir otros sistemas por Windows NT después de haber
otorgado cuentas locales a sus usuarios, podra eliminar las cuentas locales y
empezar a utilizar para esos usuarios las cuentas de Windows NT Advanced Server.

Las cuentas locales se diferencian de otras cuentas de usuario en un aspecto muy

. importante: una cuenta local de un dominio no puede utilizarse en dominios que
confien en €. Por lo tanto, si un usuario de otro sistema operativo de red necesita
obtener acceso a varios dominios que ejecutan Windows NT Advanced Server,
debera crear una cuenta local para dicho usuario en cada uno de esos dominios
Windows NT.

Proteccnon contra virus y caballos de Troya

En el mundo informadtico actual, es necesario impedir intrusiones malintencionadas
en la red, que se manifiestan en forma de virus o caballos de Troya. Los virus son
programas que intentan esparcirse de una computadora a otra y provocar algin tipo
de dafio (destruyendo o alternado datos) o molestias a los usuarios (imprimiendo
mensajes o alterando lo que aparece en pantalla) en todas las computadoras con las
cuales entran en contacto. Los caballos de Troya son programas que se enmascaran
bajo el aspecto de otros programas comunes, n un intento por capturar
informacién. Un ejemplo de caballo de Troya es un programa que se oculta bajo el
aspecto de una pantalla de inicio de sesién del sistema e intenta capturar la
informacién de nombres de usuarios y contraseias, informaci6n que los autores del
caballo de Troya podrén utilizar posteriormente para entrar en el sistema. Es posible
protegerse en gran medida contra los ataques de virus y caballos de Troya con sélo
realizar unas sencillas operaciones. .

Prevencion contra infecciones de virus

Es poco probable que alguno de los usuarios de su red desarrolle un virus y lo
introduzca en el sistema. Es mucho mis probable que algiin usuario infroduzca
inadvertidamente un virus en su red creyendo utilizar un programa seguro y itil
procedente de alguna otra fuente, como un boletin electrdnico. La mayoria de los
usuarios de la red no son conscientes de que pueden introducir los virus en la red de
esta maners, peor lo que una de las mejores formas de mantener |a seguridad de la
red imprdiendo et acceso de virus es educar a los usuarios acerca de jos mismos.

También conviene disponer de al menos un programa comercial de deteccién de
virus y utilizarlo con regularidad para comprobar si existe algin virus en los
servidores de archivos. Si es posible, deberd poner el software de deteccién de virus
a disposicién de sus usuanos.



He aqui otras maneras de protegerse contra los virus:

s Establecer permisos de archivos de tal modo que todas las aplicaciones
disponibles en los servidores de red y en las estaciones de trabajo con
Windows NT sélo puedan leerse y ejecutarsc para evitar que puedan ser
. sustituidas por virus. Si desea obtener mds informacién en este sentido, consulte
el capitulo §, “Adnumstracxon de archivos de la red”.

« Antes de introducir una nueva aplicacién o archivo en la red, cépielo en una
computadora (ordenador) que no esté conectada a la red y apliquele el software
de deteccién de virus. También puede iniciar una sesi6n en esta computadora
utilizando una cuenta cuyo nivel de acceso a la computadora sea inicamente el
de Invitado, a fin de que el programa sometido a verificacién sélo posea los
permisos correspondientes a esta categoria y no sea capaz de modificar ningin
archivo importante. .

v Realice peribdicamente copias de seguridad de los archivos de los servidores (y
de las estaciones de trabajo, si es posible), a fin de reducir al minimo el dafio en
caso de que llegue a producirse el ataque de un virus. Si desea obtener mds
informaci6n sobre las copias de seguridad, consulte el capitulo 8, “Copia de
seguridad de archivos de red”.

Prevencion contra ataques de caballos de Troya

Windows NT ofrece una importante medida de seguridad contra los programas
conocidos como caballos de Troya: para que un usuario pueda iniciar una sesién en
una estacién de trabajo con Windows NT o en un Windows NT Advanced Server,
deberd introducir la secuencia protegida de atencién, CTRL+ALT+SUPR. Esta serte de
teclas invoca directamente la pantalla de inicio de sesién del sistema operativo
Windows NT. Los cabalios de Troya nunca podrén entran en accidn si se utiliza
este procedimiento. De este modo, se garanuza que los usuarios s6lo proporcionen
su nombre de usuario y su contraseiia al propio sistema operativo. Para garantizar la
eficacia de este método, es necesario educar 2 los usuarios para que siempre
presionen CTRL+ALT+SUPR antes de iniciar una sesién en una computadora, mcluso

- aunque ya aparezca ea la pantalla 1a vc.ntanade inicio de sesién.

La secuencia protegida de atencidn también es necesaria para que un usuanio pueda
desbioquear una estacién de trabajo bloqueada o cambiar su contrasedia. .

La otra forma de impedir los caballos de Troya es idéntica al método de proteccion
contra virus: convertir todas las aplicaciones en archivos que sélo puedan leerse y
cjecutarse, a fin de que no puedan ser sustituidos por ningin programa que se oculte
bajo la apariencia del programa original y usurpe informacién.
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Ejemplos de seguridad de red

En las secciones siguientes se ofrecen algunos ejemplos que ilustran los distintos
métodos que pueden utilizarse para aplicar los conceptos descritos en este capitulo.

Uso del modelo de dominio maestro

Una empresa de 3.000 usuarios, dividida en 15 departamentos y una administracién
de sistema de informacién (MIS) centralizado, est4 configurando su red de
Windows NT Advanced Server. La empresa ha seleccionado como modelo de
seguridad de Windows NT Advanced Server el modelo de dominio maestro.

El grupo MIS creard un dominio con el nombre MIS, que actuard como dominio
maesiro. Este dominio posee 3 servidores que ejecutan Windows NT Advanced
Server, lo cual permite garantizar el funcionamiento de Ia red en caso de que falle
alguno de los servidores.

Todas las cuentas de usuario se crean en ¢l dominio MIS. El grupo MIS ha creado
ademds 15 grupos globales en el dominio MIS. El nombre de cada uno de estos
grupos globales se corresponde con el de uno de los 15 departamentos de la
empresa. Los miembros de cada grupo global son los empleados que trabajan en el
departamento respectivo. Inicialmente, cada empleado s6lo es miembro de uno de
estos grupos globales. En el dominio MIS no se comparte ningun directorio ni
impresora; este dominio se utiliza Gnicamente para la administracién de cuentas.

Cada uno de los 15 departamentos posee su propio dominio que ejecuta

Windows NT Advanced Server. L.a mayoria de estos dominios departamentales
contiene un solo servidor con Windows NT Advanced Server. Todos los directorios
¢ impresoras de la red son compartidos dentro de los dominios departamentaies.
Todos y cada uno de los dominios departamentales confian en el dominio MIS, pero
ninguno de dichos departamentos necesita confiar en los otros.

El grupo local Administradores de cada uno de los'dominios departamentales
contiene 1a cuenta de usuario de al menos un usuario que trabaje en ese
departamento, a fin de que dicho usuanio pueda compartir directorios y crear grupos
locales en ¢l dominio, asf como realizar otras tareas necesarias. El grupo
“MIS\Administradores de dominios” ¢s miembro también del grupo local
Administradores de cada uno de los dominios, a fin de que el grupo MIS pueda
reatizar actunalrzaciones de software, copias de seguridad de los servidoresde red y
proporcionar ayuda a los administradores departamentales en caso de que s¢ -
produzca algin problema de dificil solucién. (St lo desea, podria especificar que los -
directores departamentales sean dnicamente Operadores de servidores dentro de sus

- propios dominios. De este modo, podrin compartir recursos, pero la creacién de
grupos locales y otras tareas administrativas se dejard a la exclusiva responsabilidad
del grupo MIS.)



Cuando un administrador de un departamento local necesite crear una nueva
agrupacién de usuarios que vaya a ser utilizada dnicamente en ese dominio, podré
crear un grupo local dentro del dominio. Por ejemplo, el administrador del dominio
Ventas podri crear un nuevo grupo local dentro de! dominio Ventas, con las cuentas
de usuario MIS\CarlosM, MIS\MariaB y MIS\PedroE. En este ejemnplo, CarlosM,
MarfaB y PedroE trabajan en el dominio Ventas, pero al igual que todos los demds
empleados de la empresa, sus cuentas estdn localizadas de forma centralizada en el
dominio MIS.

Supongamos que es necesario establecer una nueva agrupacién de usuarios y que
dicho grupo necesita disponer de permisos sobre m4s de un dominio, o debe incluir
usuarios procedentes de varios dominios diferentes. En este caso, el administrador
de un departamento local podrd enviar un mensaje al grupo MIS, el cual crearé un
grupo global dentro del dominio MIS con los miembros adecuados. Por ejemplo, si
el grupo MIS crea un grupo global llamado “Planificadores” dentro del dominio
MIS, el director de un departamento podra conceder a “MIS\Planificadores” los
pcrrnisos requeridos para los recursos que dicho grupo necesite.

Uso del modelo de dominio maestro muiltiple

Una empresa en expansién integrada por 20.000 usuarios, divididos ¢n 100
departamentos y un grupo centralizado MIS, estd instalando una red de

Windows NT Advanced Server. Debido al gran nimero de usuarios, la empresa
selecciona el modelo de dominio maestro multiple, para que el rendimiento de los
dominios maestros no s¢ resienta.

La empresa ha creado 3 dominios maestros (MIS-Desarrollo, MIS-Ventas e
MIS-Admministracién), cada uno de ellos con § servidores con Windows NT
Advanced Server. El nimero relativamente elevado de servidores en cada dominto
ofrece una mayor velocidad en la aprobacién de peticiones de inicio de sesién, algo
necesario si se tiene en cuenta que a una misma hora de la mafiana pueden estar
iniciando una sesién un gran nimero de empleados a la vez. La empresa ha optado
por utilizar 3 dominios maestros, én lugar de usar inicamente 2, para permitic que
el modelo actual pueda acomodarse al crecimiento progresivo de la empresa.

Todas las cuentas de usuario se crean en uno de los dominios MIS. El dominio
maestro en el cual estard englobada la cuenta del usuario dependers del trabajo que
éste realice. Por ejemplo, las cuentas de todos los usuarios que trabajen en e
desarrolio de productos se encoatrardn en MIS-Desarrollo.

Cada uno de los departamentos individuales posee su propio dominio con su propio
administrador, el cual se encarga de crear grupos locales, administrar la
.comparticién de los recursos departamentales y mantener en funcionamiento los -
servidores de los departamentos.
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Cada uno de los 3 dominios maestros confia en los otros, del mismo modo que cada
uno de los dominios departamentales confia én todos los dominios maestros. Los
dominios departamentales no necesitan confiar entre si.

Si se necesita establecer una nueva agrupacién global de usuarios, ésta deber ser-
creada por el grupo MIS. Si es necesario que el grupo global contenga usuarios
procedentes de dos de los dominios maestros de |a red, en realidad el grupo MIS
necesitard crear dos grupos globales, uno en cada dominio maestro, que contendrén
los usuarios cuyas cuentas se encuentren en ese dominio. Por ejemplo, un grupo que -
contenga usuarios tanto de MIS-Ventas como de MIS-Administracién puede
necesitar exarninar los informes de ventas anuales. Para ello puede crear grupos con
los nombres “Informes de ventas” en cada uno de estos dominios. Posteriormente,
cuando asigne los permisos, deberd asegurarse de asignarlos tanto a
“MIS-Ventas\Informes de ventas” como a “MIS:Administracién\Informes

de ventas”.

Uso del modelo de confianza total |

Una empresa de 1.000 usuarios sin grupo centralizado de MIS esti configurando su
red de Windows NT Advanced Server. Puesto que no existe una administracién
informética centralizada, cada departamento tendrd que administrar sus propios -
servidores. Por tanto, la opcién mds indicada es el modelo de confianza total.

Cada departamento configurara su propio dominio y tendré su propio
Administrador del dominio, que serd responsable absoluto tanto de las cuentas de
usuario como de los recursos compartidos del dominio. Cada uno de los
administradores del dominio creard cuentas de usuario para todos los empleados
que trabajen en el departamento correspondiente a ese dominio.

Cada uno de los administradores departamentales serd también responsable de crear
grupos globales y grupos locales en su dominio. Cuando el administrador
departamental cree un grupo que incluya Gnicamente usuanos de ese dominio
departamental, podréd crear un grupo global. Cuando sea necesario que un grupo
contenga usuarios de otros dominios, serd preciso crear un grupo local.

Cada administrador departamental podr4 establecer relaciones de confianza
bidireccionales con otros dominios de Windows NT Advanced Server. Los usuarios
y grupos globales de un dominio podrén recibir derechos 'y permisos, o incluirse en
grupos locales, en el otro dommmeo. '



En este caso, los administradores departamentales tendrén la responsabilidad de
garantizar que sélo se incorporen a los grupos globales las personas adecuadas. Por
ejemplo, si el departamento Transportes confia en el departamento Ventas, el
administrador de Transportes podrd otorgar permisos al grupo global Contables del
dominio Ventas. Si el administrador de Ventas afiade posteriormente mas usuarios
al grupo global Contables, esos nuevos usuarios adquirirdn inmediatamente los
permisos que hayan sido concedidos a Contables en el dominio Transportes. Por -
tanto, el administrador de Transportes deberd tener cuidado de conceder permisos
tnicamente a los grupos globales adecuados de los dominios con administradores
de su confianza, y el administrador de Ventas serd responsable de incluir en los
grupos globales dnicamente usvarios adecuados.

Uso de los grupos locales de operadores

Supongamos que un grupo de mediano tamafio estd intentando decidir cémo asignar
su personal técnico a los distintos grupos de operadores y administradores.

Por lo menos una persona debe ser administrador. Existen diversas facultades de
gran importancia que sélo estdn a disposicin de los administradores, como la
asignacién de derechos de usuario, la toma de posesién de archivos y la
administracién de la auditorfa. Dadas las caracterfsticas nicas del grupo
Administradores, los miembros de este grupo son responsables absolutos de 1a
planificacién y mantenimiento de la seguridad de la red en ei departamento.
También es posible permitir a los miembros del grupo “Administradores de
dominios” que administren las estaciones de trabajo con Windows NT de los
usuarios, si se desea.

Si alguien del grupo es responsable de contratar nuevos empleados o trabajadores
temporales, o simplemente si hay alguien responsable de ayudar a los recién

" llegados a familiarizarse con el sistema, tiene sentido que esta persona sea miembro
del grupo Operadores de cuentas. Este operador de cuentas podré crear cuentas en
el dominio para la formaciéa de los nuevos empleados e incluir dichas cuentas en
los grupos adecuados. '



Si el grupo “Administradores de dominios” tiene pocos miembros, probablemente
interesard asignar al menos una persona adicional al grupo Operadores de
servidores. La funcién bésica de los miembros del grupo Operadores de servidores
es mantener en funcionamiento los servidores del dominio. Esta misién queda
reflejada en sus facultades, que incluyen la posibilidad de apagar servidores, ajustar
la hora del sistema en los servidores, bloquear y saltarse el bloqueo de los
servidores, compartir directorios e impresoras en el servidor, y formatear su disco
duro. Si es posible, conviene asegurarse de que al menos un miembro de los grupos
Administradores u Operadores de servidores esté presente durante todas las horas
en que alguien esté utilizando la red.

Si la posibilidad de imprimir documentos rdpidamente es muy importante para su
grupo, puede ser conveniente incluir en el grupo “Operadores de impresion” a
varias personas capacitadas para este puesto, a fin de garantizar que los problemas
relacionados con la impresora sean resueltos rdpidamente en cualquier momento.

Configuracion de un grupo de operadores universal

Supongamos que una red contiene miiltiples dominios, en cada uno de los cuales
existen sistemas de cuyo contenido es necesario realizar copias de seguridad. Se
dispone de un solo grupo de operadores de copia de seguridad y se desea que dicho
grupo pueda realizar copias de seguridad de las computadoras (ordenadores) de
todos los dominios. ’

Para establecer esta configuracién deberd utilizarse una combinacién de grupos
locales y globales. Con ello se garantizard que el grupo de operadores de copia de
seguridad resulte ficil de mantener a medida que se amplie la red y vayan rotando
los operadores de copia de segundad, vayan incorpordndose nuevas computadoras o
incluso se afiadan nuevos dominios.

|. En cada uno de los dominios en los cuales estén situadas las cuentas de los
operadores de copia de seguridad, cree un grupo local llamado “Operadores de
copia de seguridad del dominio™ y convierta a todos los operadores de copia de
seguridad del domunio en miembros de ese grupo.

2. En cada uno de los domimos en los cuales sea necesario realizar copias de
seguridad, inciuya todos los grupos globales “Operadores de copia de seguridad
del domimo™ en et grupo local “Operadores de copia de seguridad™ del dominio
local. Cuando lo haga, no olvide de incluir el grupo global “Operadores del
copia de seguridad del dominio” de cada uno de los dominios en el propio grupo
local “Operadores de copia de seguridad” de ese domimo.

Una vez lo haya hecho, todos los operadores de copia de seguridad podrén realizar
copias de seguridad en todas las computadoras necesarias.



Si necesita también efectuar copias de seguridad de las estaciones de trabajo con
Windows NT, deberi realizar una operacién adicional, ya que las estaciones de
trabajo con Windows NT no pueden utilizar los grupos locales de un dominio {por
ejemplo, Operadores de copia de seguridad), incluso aunque dichas estaciones de
trabajo formen parte de ese dominio.

Para permitir esta posibilidad, en cada una de las estaciones de trabajo con
Windows NT de las que se necesite realizar copia de seguridad, incorpore todos los
grupos globales “Operadores de copia de seguridad del dominio” al grupo local
“Operadores de copia de seguridad” de la estacién de trabajo.

El mantenimiento de este modelo es muy sencillo. Si un operador de copia de

) ~ seguridad abandona la empresa, o llega uno nuevo, bastara con eliminar o

incorporar la cuenta de ese usuario al grupo global “Operadores de copia de

seguridad del dominio” correspondiente al dominio en el cual esté situada la cuenta

del usuario. Si se aftaden a un dominio existente nuevos servidores de los cuales se
necesite realizar copias de seguridad, todos sus operadores de copia de seguridad
podrin encargarse de ello automdaticamente. Si necesita realizar copias de seguridad
en otra estacidn de trabajo, bastard con que incorpore todos los grupos globales .
*Operadores de copia de seguridad del dominio™ al grupo local “Operadores de
copia de seguridad” de la estacién de trabajo. Si incorpora un nuevo dominio a su
red, bastard con que agregue todos los grupos globales “Operadores de copia de
seguridad de] dominio™ al grupo local “Operadores de copia de seguridad” de ese
nuevo dominio. :

Por ejemplo, supongamos que tenemos la configuracién de red que se muestra en la
figura siguiente, en la que se utiliza el modelo de domuuo rmaestro, donde MIS es el
dotmmo maestro.
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Puesto que MIS es el tinico dominio maestro, todas las cuentas de usuario estardn
situadas alli. Para crear el grupo de operadores universales de copia de seguridad,
bastard con crear el grupo global “Operadores de copia de seguridad del dominio”
en ¢l dominio MIS e incluir el grupo “MIS\Operadores de copia de seguridad del

~ dominio” en los grupos locales “Operadores de copia de seguridad” de los tres

dominios. A continuacion, bastara con afiadir al grupo global “Operadores de copia
de seguridad del dominio” las cuentas de usuario de cada uno de los operadores de
copia de seguridad, con lo cual habra quedado concluida la configuracion.

MIS 1

Si el modelo utilizado en 1a red es el de dominio maestro miiltiple, como en la
figura, con dos dominios maestros (MIS1 ¢ MIS2), bastard con crear grupos
globales de “Operadores de copta de seguridad del dominio” tanto en MISI como
en MIS2, e incorporar tanto “MIS 1\Operadores de copia de seguridad del dominio”
como “MIS2\Operadores de copia de seguridad del dominio” al grupo local
“Operadores de copia de seguridad” de cada uno de los dominios.
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Nombres ARC

Para configurar la informacion de inicializacién para realizar una recuperacién en
el entorno Windows NT, debe comprenderse el concepto de nombres ARC y
cémo se construyen. Los nombres ARC constituyen un método genérico de
identificacion de dispositivos en el entorno ARC. Para los dispositivos de disco, -
dichos nombres se construyen del la manera siguiente:

<componente>(x)disk(v)rdisk(z)partition(a) -
donde:

<componente> identifica el adaptador de hardware para el dispositivo. Los dos
valores vdlidos para este campo son scsi y multi, donde sesi indica un disco SCSI
y multi indica una interfaz de disco distinto de SCSI. Para Windows NT, éste
podria ser un disco compatible con el controlador AtDisk, o bien con AbiosDsk o
CpgArray.

x es ¢l nimero ordinal del adaptador. Por ejemplo, si hay dos adaptadores SCSien
el sistema, se asignard el ordinal 0 al primero que se cargue ¢ inicialice, y el
siguiente numero asignado serd el 1. As{ sucesivamente para todos los
controladores de adaptador que inicialice.

y es, para scsi. el mimero del bus SCSI para adaptadores de bus miluple SCSI
multiplicado por 32 més el identificador de destino del disco. Para multi. es
siempre 0. .

z es. para scsi. el nimero de unidad l6gica. Para multi, es el ordinal para el disco
en el adaptador.

a es el ordinal de la particidn usada en el disco. Todas las particiones reciben un
nombre, excepto las particiones tipo 5 (extendida MS-DOS) y 0 (no utibizada). ’

Por ejemplo, si el drbol de Windows NT se sitia en la cuarta particion de un disco
SCSI con identificador de desuno 3 en el segundo controlador SCSI del sistema,
el nombre ‘ARC es:

sk l)diskimo)pﬂrﬁﬁom-'.)

\f\

255



Recuperacion de la particion de inicializacion

El entorno de inicializacion es diferente en las computadoras (ordenadores) tipo
x86 y tipo RISC; por lo tanto, los métodos de recuperacidn de la particién de
inicializacién también son distintos.

Recuperacion en sistemas basados en x86

En computadoras tipo x86, hay un archivo BOOT.INI situado en la particion
usada por el BIOS como particién de inicializacion. Este archivo contiene
selecciones de mend y la situacion del nombre ARC en el drbol de inicializacidn
de Windows NT. En este caso, los nombres ARC se construyen de la misma
manera que en una computadora tipo RISC. Sin embargo, como el entorno x86 no
es ARC, hay un pardmetro adicional que utiliza el cargador de inicializacidn de
Windows NT para distinguir entre diversos adaptadores SCSI del mismo tipo.

Por ejemplo, si el sistema contiene un adaptador SCSI Adaptec y dos adaptadores
Furure Domain SCSI, y la particién de inicializacién estd situada en el segundo
adaptador Future Domain, los nombres ARC serdn como sigue:

scsi(O)disk( )rdisk{ jpantition() es la base para los dispositivos SCSI Adaptec.

scsif 1 jdisk( rdisk( )pam’ziori( ) es la base para el primer adaptador Future
- Domain. '

scsif 2)disk{ rdisk( )partition( ) es la base para el segundo adaptador Future
Domain. '

A causa de la naturaleza del entorno del cargador de Windows NT, el cargador de
inicializacién en computadoras (ordenadores) tipo x86 no puede distinguir entre
dos adaptadores Future Domatn sin informacién adicional. Dicha intormacion es
el ordinal entre los dos adaptadores Future Domain, que se indica al cargador de

" inicializacidn a través del parametro /SCSIORDINAL:n que se agrega como

primera opcién de cargador ai final de la linea de descripcidn del nombre ARC en
la seccidn [operating systems] del archivo BOOT.INI. Para este ejemplo, el valor
de nes 1 (los ordinales comuenzan por 0).



En el caso de un espejo de discos de-Windows NT Advanced Server para el 4rbol
de inicializacién, se crea un disquete de inicializacién d4ndole formato utilizando
el sistema operativo Windows NT y copiando en él los siguientes archivos:

= NTLDR
= NTDETECT.COM

= NTBOOTDD.SYS (se requiere solamente si la particién de inicializacién esta
en un disco SCSI; este archivo es el controlador de minipuerto SCSI usado -
para encontrar el disco espejo)

» BOOT.INI (con una ruta de acceso alternativa que apunte a la copia espejo de
la particién del sistema, especificada segiin las convenciones de nombres
ARC)

Recuperacuon en sistemas basados en RISC

Las computadoras tipo RISC que se ajustan al entorno ARC mannenen la
informacién equivalente para el cargador del sistema operativo en RAM no
volatil. Por lo tanto, el proceso de creacién de un *disco de inicializacidn” para las
computadoras tipo RISC usando el firmware de Microsoft consiste en la copia de
los siguientes archivos en un disco en bianco al que se ha formateado

Windows NT: -
» OSLOADER.EXE
s HAL.DLL

El firmware de Microsoft ofrece operaciones de mantenimiento de inicializacion a
través de selecciones en menis. Para configurar una seleccién de inicializacion
para el disco de inicializacién, establezca el valor de OSLOADER en
multi(0)disk(0)fdisk(ONOSLOADER.EXE y el de SYSTEMPARTITION en
multi(0)disk(0)fdisk(0). El valor de fdisk(x) puede cambiarse a 1 para usar el
segunda disco del sistema. St el disco utilizado en el sistema ARC es SCSI,
cambie multi por scsi y siga las reglas para nombres ARC que se c1taron
previamente para el identificador de destino SCSI.

Después de que el programa Cargador de Windows NT haya finalizado de cargar
Windows NT y los controladores configurados, los servicios tolerantes a fallos
estardn presentes y podrén realizar las restantes labores correctivas para iniciar el
sistema. No obstante, observe que los sistemas RISC pueden acceder solamente a
dispositivos SCSI conectados a! adaptador SCSI incorporado durante el proceso
de inicializacién mediante firmware. Por lo tanto, para proteger la particién del
sistema o de inicializacién en un sistema RISC, ambas unidades deben estar
conectadas al adaptador SCSI interno.

: e | 93T



Mantenimiento del disco de inicializacion

Debe actualizarse el disco de inicializacién siempre que se cambien particiones.
Por ejemplo, si estd usando la particién 2 en la inicializacion y elimina la
particién |, deberd cambiar el nombre ARC de manera que en la inicializacién se
utilice la particién 1. Igualmente, si est usando la particién 2 en la inicializacion,

-y elimina la particion | y la reparte entre las particiones 1 y 2, deberd cambiar el
nombre ARC de manera que en la inicializacién se utilice la particién 3.

Nota Sila particién de iniciaiizacién del sistema se encuentra en un disco espejo,
es muy recomendable que cree un disco de inicializacién mientras €l sistema sea
operativo. No podré crear unc mientras el disco principal esté fuera de servicio. El
disco de inicializacién de tolerancia a fallos debe realizarse a partir de un disco en
bianco al que se haya dado formato por medio de Windows NT.

‘Administracién de sistemas de alimentacion

ininterrumpida

Los sistemas de alimentacién iminterrumpida (SAI) proporcionan alimentacion
cuando hay un corte en el suministro local. Se disefian normalmente para
proporcionar una cantidad determinada de corriente durante un periodo de tiempo
especifico. Dicha corriente proviene de pilas que se mantienen cargadas mientras
esté disporibie a alimentacién principal. Esta se convierte de corriente alterna a
corriente conunua que se utiliza para cargar la pila. Cuando se necesite, la
alimentacién de corriente continua se convertird en voltaje de corriente altena
compatible con la fuente de alimentacién de la computadora (ordenador).
Normaimente, todo lo que se requiere de un SAl es el tiempo necesario para
apagar el sistena de forma ordenada terminando los procesos y cerrando las
ses100¢s. E :



Tipos de SAl

Los sistemas dé alimentacion tninterrumpida se clasifican en dos categorias:

sistemas directo y de reserva.

Un SAl directo se conecta entre 1a alimentaci6n eléctrica y la computadora
(ordenador) de manera que suministre constantemente corriente. La conexién a la
alimentacidn eléctrica mantiene cargada su pila. Este método proporciona un
acondicionamiento de corriente, que significa que se eliminan picos, subidas y
caidas de tension, y ruido.

g Toma dered eléctrica — Alimentacion eléctrica
=~ Alimentacion electnca de SAl

an

Configuracién de un SAI directo

Un SA! de reserva se configura de manera que suministre corriente de la

‘alimentaci6n eléctrica o bien de su propia fuente, y que cambie de una a otra

cuando sea necesario. Cuando la alimentacién eléctrica esta disponible, el
dispositivo SAJ la conecta directamente a la computadora y supervisa su nivel de
tensién. El SAI se mantiene de reserva (es decir, listo para proporcionar corriente
pero utilizando mwy poca) y la pila se mantiene cargada. Si se produce un corte en

' |a alimentacién principal o su voltaje cae por debajo de un nivet aceptable, el

dispositivo SAI cambia la alimentacién principal por su propra alimemntacién. Esto
deberia suceder tan rdpidamente que ia fuente de alimentacién de la ccmputadora
proporcionaria un servicio ininterrumpido. Un SAI de reserva puede proporcionar
acondicionamiento de corriente durante el servicio normal si estd montado en la
linea de alimentacién principal. pero ésta no es una funcién del proceso de
conversion de la fuente de alimentacién del SAL



q Toma de red eléctrica . === Alimentacicn eléctrica
2 - Alimentac::: sléctrica de SAl

Servidor con
Windows NT

Conﬁguraciﬁn de un SAI de reserva

También pueden existir versiones hibridas de estos dos tipos. Verifique la
seguridad y el mecanismo de tratamuiento de fallos del SAI, antes de adquirir o
instalar uno.

Interacclon entre SAl y sistemas operativos

Muchos dispositivos SAI ofrecen la posibilidad de establecer una interfaz con el

sistema operativo, permitiendo 2 éste notificar a los usuarios automnaticamente el

proceso de apagado, 0 que la alimentacidn se ha restaurado y el apagado ya no es
necesano. .

Durante un corte en la alimentacidn eléctrica, el servicio de SAI interrumpe
nmediatamente ef servicio Servidor para evitar cualquier nueva conexidn y envia
un mensaje para notificar a los usuanos dicho corte de alimentacién. El servicio
de SAI esperard durante un intervalo de tiempo especificado antes de nouficar a
los usuarios que deben terminar sus sesiones. Si la alimentacion se restaura
duracte ese intervalo, se enviard otro mensaje informando a los usuanos de esta
circunseancia y de lx reanudacion de tas operaciones normales.
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Administracién de tolerancia a
fallos y SAI

La tolerancia a fallos es la posibilidad de un sistema de continuar funcionando

aunque falle parte del mismo. Normalmente, la expresion tolerancia a fallos se

usa para describir subsistemas de disco, pero también puede aplicarse a otras

partes del sistema o a su totalidad. Los sistemas totalmente tolerantes a fallos
uttiizan controladores dé disco redindantes y fientes de alimentacion, asi como
también subsistemas de disco tolerantes a fallos. También se pueden utilizar
sistemas de alimentacién ininterrumpida (SAI) como proteccién frente a fallos de
corriente locales. '

Aungue los datos estén siempre disponibles y actualizados en un sistema tolerante
- a fallos, adn es necesario realizar copias de segunidad en cinta para proteger la

informacién de los discos frente a catdstrofes como fuego, terremotos, tormados,

inundaciones y errores de usuano. Los sistemas de discos tolerantes a fallos no

son una alternativa a la estrategia de copias de seguridad con almacenamiento

fuera de la instalacion.

Cdncepto de RAID

Los sisternas de disco toieramtes a fallos estdn estandarizados, y clasificados en
seis niveles denominados nivel 0 2 nivel 5 de RAID (serie redundante de discos
econémicos). Cada nivel ofrece diversas combinaciones de caracteristicas,
segundad y costo.

i 2 e
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Los niveles de RAID estin definidos de forma un tanto difusa, y los detalles
acerca del rendimiento o uso del disco varfan de una configuracién a otra.
Dependiendo de la implementacion, las definiciones pueden superponerse o estar
combinadas. Por ejemplo, en algunos hardware, se podrian utilizar los niveles O y
1 (divisién en bandas y conjunto de espejos) juntos para proporcionar lo Gltimo en
redundancia y rendimiento, sin considerar el costo.

La diferencia fundamental entre.-RAID y tecnologias antertores mds costosas
basadas en discos grandes (también llamadas de disco dnico, grande y caro, o
SLED) es que RAID combina muiltiples discos con niveles de seguridad
individuales mds bajos para reducir el costo total de aimacenamiento. Este nivel
inferior de seguridad se compensa con la redundancia.

Se debe tener en cuenta que no existe la tolerancia a fallos hasta que el fallo haya
sido corregido. Pocas implementaciones de RAID pueden resistir
simultdneamente dos fallos. Cuando se haya reemplazado el disco que ha fallado.
los datos podrén regenerarse usando la informacién redundante (consulte el
capitulo “Administrador de discos” en el Manual de sistema de Windows NT o en
el Manual de sisiema de Windows NT Advanced Server para obtener mds
informacidn acerca de ia reparacién de conjuntos de espejos y conjuntos de
bandas con paridad). Cuando se complete esta operacidn, todos los datos estardn
actualizados y protegidos nuevamente frente a fallos de disco. Esto se producira
sin necesidad de utilizar cintas de copia de seguridad ni de realizar operaciones
manuales de actualizacién para cubrir transacciones que tuvieran lugar después de
la dltima copia de seguridad. La posibilidad de ofrecer una elevada disponibihidad
de datos con costos razonables es la ventaja clave de las series de discos.

Esta estrategia es conocida como creacion de bandas en discos y utiliza un
sistema de archivo de disco denominado conjunto de bandas. Los datos se dividen
en bloques y se extienden en un.orden fijo entre todos los discos de la serie. Esta
estrategia es similar al nive! 5. que también tiene redundancia de datos.

La creacidn de bandas en disco de Windows NT escribe los datos en vanas
partciones. como ocurre con los conjuntos de vollimenes, pero en todos los
discos, de manera que los datos se agregan a todas las particiones del conjunto en

la misma proporadn.

Este sistema ofrece el mejor rendimiento de todas las estrategias de la
administracion de discos de Windows NT Advanced Server, incluyendo los

conjuntos de volimenes. Stn embargo. al 1gual que éstos, no ofrece tolerancia a

fallos. Si alguna particton de la banda falla, se perderdn todos los datos.



Nivel 1

Consulte el capitulo “Administrador de discos” en el Manual de sistema de
Windows NT o en el Manual de sistema de Windows NT Advancec Server para
obtener informacién acerca de la creacién y eliminacién de conjuntos de bandas.
Consulte también la explicacién acerca de seguridad de hardware en “Conceptos
de seguridad”, mds adelante en este capitulo. -

Nivel 0 de RAID

Esta estrategia es conocida como espejos de disco y utiliza un sistema de archivo

- de disco denominado conjunto de espejos. Este método proporciona un disco

espejo 1déntico para un disco seleccionado; todos los datos que se escriban en el

- disco primanio se escribirdn en el disco gemelo o espejo. Esto da como resultado

un uso del espacio en disco de sélo el 50 por ciento. Si un disco falla, el sistema
utilizard los datos del otro disco (con excepcidn de los sectores de inicializacién).

,Para obtener una explicacion sobre como solucionar fallos de iniciacidn, consulte

“Solucién de fallos de iniciacién”, mds adelante en este capitulo.

De las dos estrategias de tolerancia a fallos de Windows NT Advanced Server, el
disco espejo posee mejor rendimiento global de lectura y escritura que los
conjuntos de bandas con panidad. Otra ventaja de los conjuntos de espejos frente a
los conjuntos de bandas con paridad es que no hay pérdida de rendimiento cuando
un miembro del conjunto de espejos faila. El espejo de discos es més costoso en
términos de precio por megabyte, ya que el uso del espacio en disco es menor. No
obstante, su costo inicial es menor, ya que requiere sdla dos discos, mientras gue

fos conjuntos de bandas con paridad necesitan tres o m4s. El conjunto de espejos

de disco resulta adecuado para LAN establecidas entre iguales o bien para redes
modestas basadas en servidor. .
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Nivel 2

Nivel 3

Consulte el capitulo “Administrador de discos” en el Manual de sistema de
Windows NT o en el Mannal de sistema de Windows NT Advanced Server para
obtener informacidn acerca de la creacién y eliminacién de conjuntos de espejos.
Consulte también la explicacion sobre seguridad de hardware en “Conceptos de
seguridad”, mas adelante en este capitulo,

Disco Disco espejo
principal *  secundario
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Nivel 1 de RAID

Este método agrega redundancia mediante el uso de un cddigo de correccion de
errores. Emplea una estrategia de creacidn de bandas en disco que parte el archivo
en bytes, dispersdndolo entre diversos discos. El método de correccién de errores
es bastante pesado y requiere varios discos para almacenar la informacidn de
correccidn. Esta estrategia ofrece sélo una mejora marginal en el uso de disco con
respecto al nivel 1. Constiruye una mejora, desde el punto de vista histérico. sobre
el espejo de discos, pero es pobre en comparacion con la tecnologia actual.

Esta estrategia es simular al nivel 2 ya que emplea el mismo método de bandas. El
método de camreccion de errores requiere s6lo un disco para datos de pandad. El
usa del espacio en disco varia con ¢l nlimero de discos de datos y puede llegar a
ser del 86 por ciento. Esta estrategia €s mejor para aplicaciones que tienen acceso
a un nimero reducido de archivos grandes.



Nivel 4

Nivel 5

Esta estrategia emplea la divisidn de datos en bandas de bloques o segmentos
mucho mayores que los niveles 2 y 3. Ain mantiene todos los datos de correccién
de errores en un solo disco, separados de los datos de usuario. Nuevamente, el uso
del espacio varia con el nimero de discos de 1a serie.

Esta estrategia es conocida como creacion de bandas con paridad. Es la estrategia
mds extendida en los nuevos disefios. Es similar al nivel 4 en que distribuye los
datos en bandas de grandes bloques en todos los discos de la serie. Se diferencia
en que escribe la paridad en todos los discos. La redundancia de datos se
proporciona por medio de la informacidn de paridad. Los datos y la informacidn

- acerca de la paridad estdn distribuidos en la serie de discos de forma que ambos

estén siempre en discos distintos.

- Los conjuntos de bandas con paridad tienen mejor rendimiento de lectura que el

conjuntos de espejos. Sin embargo, cuando se pierde un miembro, por ejemplo
cuando falla un disco, dicho rendimiento de lectura se degrada por la necesidad de
recuperar los datos con [a informaci6n de paridad. '

No obstante, esta estrategia es mas recomendable que el espejo de discos, en
aplicaciones que requieran redundancia y estén principalmente onentadas a la
lectura. El rendimiento de escritura se reduce a causa de los cdlculos de pandad.
Ademds, una operacién de escritura requiere tres veces mas memoria que una
operacién de lectura en condiciones normales y, cuando falla una particion, ta
lectura requiere al menos tres veces méds memoria que la que se usaria '
normalmente, ea ambos casos a consecuencia de los cdlculos de paridad.

!

Nota EI uso de conjuntos de bandas con paridad en Windows NT Advanced
Server requiere més memoria del sistema que los conjuntos de espejos. El mimmo
recomendable es de 12 MB de RAM, siendo-preferible disponer de 16 MB o mis.
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Consulte el capitulo “Administrador de discos” en el Manual de sistema de

Windows NT o en el Manual de sistema de Windows NT Advanced Server para

obtener informacion acerca de la creacién y eliminacion de conjuntos de bandas

con paridad. Consulte también la explicacién acerca de seguridad de hardware en
-*Conceptos de seguridad”, més adelante en este capitulo.

Disco 1 Disco 2. Discod Disco 4

Configuracion del nivel 5 de RAID

Planlflcaclon de un sistema tolerante a fallos

Como se menciond anteriormente, se puede impiementar la tolerancia a fallos de
RAID tanto en el hardware como en el software. Windows NT Advanced Server
ofrece tres de las estrategias de RAID en una solucién de software. En una
solucién a nive! de hardware, la interfaz de controlador realiza la creacién y
regeneracidn de informacion redundante. En Windows NT Advanced Server, esta
actividad se realiza a nivel de software.

Uso de soluciones de hardware

Las series de discos constituyen una solucién muy utilizada para el
almacenamiento de discos en servidores LAN de alto rendimiento. Constan de
muiltiples mecanismos de disco coordinados por un controiador. Los archivos de
datos individnaies se escriben normaimente en més de un disco de forma que,
dependtendo det mvel de R..»\[D utilizado, se puedan mejorar ¢l rendimiento y/o la
seguridad.



Una implementacién hardware de un nivel de RAID puede ofrecer ventajas en
cuanto a rendimiento sobre el uso de las estrategias de RAID de Windows NT
Advanced Server. Se puede alcanzar al nivel 5 de RAID a través de soluciones de
hardware, tales como adaptadores de series de discos, que no utilizan ningiin
recurso de software, como pueden ser las soluciones de tolerancia a fallos de
Windows NT Advanced Server. Esto mejora significativamente la capacidad de
tratamiento de datos. La clave es el uso de mds discos para una capacidad
determinada que en una solucién de almacenamiento convencional. Si utiliza
controladores miltiples en un enfoque inteligente, las operaciones de lectura y
escritura pueden mejorarse significativamente respecto de SLED.

Las implementaciones hardware de las estrategias de RAID pueden ofrecer muy
buenos resultados, dependiendo de la configuracién. Se puede incluso reemplazar
una unidad en la que se ha productdo un fallo sin necesidad de apagar el sistema.
Las desventajas de dichas soluciones de hardware son su elevado costo y la
posibilidad de quedar bloqueado en la solucién de un tnico fabricante.

Uso de la solucidn de software de Windows NT

El sistema operativo de Windows NT Advanced Server implementa varias de las

estrategias de RAID con el hardware de disco o la interfaz de cualquier fabricante.

Dichas estrategias incluyen:

» Conjuntos de bandas (nivel 0 de RAID).
» Conjuntos de espejos (nivel |1 de RAID).
» Conjuntos de bandas con paridad (nivel 5 de RAID).

En Windows NT Advanced Server, los conjuntos de bandas ofrecen los mejores
rendimientos pero no tolerancia a fallos (es decir, redundancia de datos).

Cuando se compara con los conjuntos de bandas con paridad, la implementacion
de un conjunto de espejos tiene un mendr costo inicial, requiere menos memona
del sistema, ofrece mejores rendimientos globales y no muestra degradacién de
los rendimientos durante un fallo. No obstante, su costo por megabyte es mas
elevado que en el caso de conjuntos de bandas con paridad.

La implemestaciéa de un conjunto de bandas con paridad tiene mejores
operaciones de lectura y un costo inferior por megabyte, pero requiere mds
memacda del sistema y piecde sus ventajas en cuantg a rendimiento cuando <
pierde uno de sus miembros. )
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Conceptos de seguridad

Observe que la adicién de discos-como un conjunto de volimenes o bandas
reduce la seguridad del subsistema de disco, ya que no hay redundancia de
informacién. Si alguno de los discos del conjunto faila, todos los datos del
conjunto de volimenes o bandas se perderan. La seguridad del hardware es la
misma para conjuntos de espejos y bandas con paridad, pero estas estrateglas
ofrecen una segura redundancia de la informacién. -

La posibilidad de un fallo de un disco se describe tipicamente por medio de una
unidad estad{stica denominada tiempo medio entre fallos (MTBF), medida en
horas. La probabilidad de un fallo de hardware en un subsistema de disco se
calcula de la forma siguiente:

MTBFconjunlo = MTBF, dm:o/N

donde MTBE 5, €s el MTBF del conjunto, M'I'BFd,,‘:o es el MTBF de
cualquiera de los discos individuales de la serie (asurmniendo que son idénticos) y -
. N es el nimero de discos del conjunto. A

Por ejemplo, un conjunto de cuatro discos tiene un tiempo entre fallos igual a la
cuarta parte del tiempo entre fallos de un disco aislado o, en otras palabras, es
cuatro veces mas probable que falle en un periodo de tiempo determinado. Esto se
considera una debilidad que puede ser significativa en sistemas que dan una alta
prioridad a la disponibilidad de los datos actuales. Esto también incrementa la
importancia de una buena estrategia de copias de seguridad.

Uso de la paridad en Windows NT

El método de redundancia de datos usado en Windows NT Advanced Server para
la divisién en bandas con paridad es una funcién Booleana denominada OR
exclusivo o XOR. El concepto importante que hay que recordar acerca de la
paridad es que ef proceso de regeneraciéh utiliza la informacidn de paridad y de
los datos en los discos en buen estado para volver a crear los datos del disco que
ha fallado. La tolerancia a fallos por medio de conjuntos de bandas con paridad de
Windows NT Advanced Server mantiene un XOR sobre la totalidad de los datos.
Esto permite la reconstruccién de los datos perdidos (de un disco o sector que
haya fallado) a partr dei resto de los discos dei conjunto de bandas con pandad.



Sustitucion de sectores de disco defectuosos

El sistema de archivos verifica todos los sectores cuando formatea un volumen. Se
apartan del servicio todos los sectores defectuosos. Otros servicios de tolerancia a
fallos de Windows NT agregan posibilidad de recuperacién de sectores al sistema.

Cuando se produce un fallo de E/S en un sistema tolerante a failos con copias
redundantes de los datos, el controlador de tolerancia a fallos de Windows NT
intenta sustituir los sectores defectuosos. Esto incluye realizar un control de
dispositivos, indicando al controlador de disco que no utilice el sector. Los
dispositivos de Interfaz estdndar de computadoras pequenas (SCSI) pueden
hacerlo, pero los dispositivos AT, es decir, Electrénica integrada de dispositivos
(IDE) e Interfaz mejorada de dispositivos pequefios (ESDI), no pueden. Cuando
no se puede sustituir el sector, la informacién correcta obtenida de la copia
redundante se devuelve al sistema de archivos con un mensaje de estado que
indica la existencia de un sector de E/S deféctuoso. El sistema de archivos de
Windows NT (NTFS) reacciona ante dicho mensaje intentando localizar el fallo y

" apartar los sectores defectuosos del servicio, quitdndolos del mapa de sectores del
sistema de archivos. También se notifica al administrador en el Visor de sucesos
de la pérdida potencial de datos st también falla la particién que contiene la copia
‘redundante.

Solucion de fallos de iniciacion

Si la particién de inicializacién de un disco falla, el sistema no se iniciard. El
proceso utilizado en ta recuperacion de un fallo de iniciacién depende de la
configuracién del disco y del tipo de microprocesador del sistema de la
computadora. Si la particién de inicializacién del disco no forma parte de ua
conjunto de espejos, se deberd restaurar la copia de seguridad del sistemaenel .
disco de reemplazo. ' '

En una particién de inicializacién configurada como parte de un conjunto de
espejos, el proceso de recuperacién depende de si la computadora (ordenador)
estd basada en un procesador x86 o RISC. Ambos utilizan un disquete para la
protecciém de inicializacién y de nombres ARE (Computacién avanzada de RISC)
para describir ef proceso de inicializacién.



Funcionamiento del servicio de SAl

La opcion SAI del Panel de Control de Windows NT permite la comunicacién
entre el servicio de SAl y el dispositive SAI a través de un puerto serie con las
siguientes sefiales:

Seiial de - Patilla - ‘ Activado por
Fallo de alimentacién ~ CTS (permiso para enviar)  El hardware del SAI
-eléctrica C —
Pila con poca carga DCD (Detector de portadora ~ El hardware del SAI
de datos)
Apagadode SAI ~ DTR (Terminal de datos El servicio de SAI de
preparada) ] Windows NT

La sefial de cada una de estas paullas puede ser positiva o negativa, dependiendo
de la implementacién del dispositivo SAIL Utilice el cuadro de didlogo SAI para
especificar la polaridad utilizada por el hardware del SAIL

Para funcionar con dispositivos SAI del tipo cierre de contactos, €l servicio de
SAI siempre configura lo siguiente:

» Establecer la paulla 6, TXD (Transmisién de datos), permanentemente en
estado bajo.

v Establecer la patilla RTS (Peticién para emitir) permanentemente en
estado alto.

- Cuando se inicia el servicio de SAI éste verifica la configuracion del cuadro de
didlogo SAI asumiendo que el sistema no se estd iniciando durante un corte de
alimentacién eléctrica y asegurdndose de que la polandad de la sefial en las
patillas CTS y DCD es opuesta a la especificada como condicién de fallo en dicho
cuadro de-didlogo. Por ejemplo, si el cuadro de didlogo SAI especifica que el
dispositivo SAI transmite un aviso de corte de alimentacién eléctrica (patitla CTS)
con sefial positiva, el servicio de SAI verificard que dicha patilla no presente una
sefial positiva, cosa que no deberia suceder a menos que el sistema se iniciara
duramte un carte de alimentacion eléctrica.
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Esto tiene algunas implicaciones importantes. En un SAI directo, el dispositivo
puede apagarse inmediatamente si la configuracion es incorrecta. En el caso de
SAI directo, una configuracién incorrecta normalmente apaga el dispositivo SAI
cuando se produce un corte er la alimentaci6n eléctrica, anulando el propésito del
SALI Por esta razén es importante configurar y probar el dispositivo SAI para
asegurarse de que funciona correctamente.

Cuando se inicia el servicio de SAI, éste espera hasta que el SAI envie una sefial a
la patilla CTS. Si se ha indicado en el cuadro de didlogo SAI que el dispositivo
SAI no transmite el aviso de pila con poca carga, el servicio de SAI usard el
parametro especificado en el cuadro “Caracteristicas del SAI” del cuadro de
didlogo SAI para estimiar el nivel de carga de la pila en minutos. Cada vez que se
inicie el servicio de SAIL se restablecerd el nivel de carga de la pila en 0 minuto.
Conforme pase el tiempo, se usard el pardmetro “Tiempo de recarga de la pila”
para estimar la duracién de la pila hasta un tiempo méaximo especificado por el
pardmetro “Duracién estimada de la pila”. El servicio de SAI requiere al menos 2
minutos para realizar correctamente un apagado correcto del sistema. Por lo tanto,
si en algiin momento la duracién de la pila no es superior a 2 minutos, se realizard
un apagado inmediato. Como es importante que los parimetros del cuadro
“Caracteristicas del SAI” se establezcan de forma precisa, lo mejor es usar las
estimaciones mds pesimistas.

Cuando ocurre un corte en la alimentacidn eléctrica, el servicio de SAI usa los
pardmetros del cuadro “Servicio de SAI” del cuadro de didlogo SAI para decidir
el modo de respuesta. En caso de ruidos de alimentacién (es decir, corriente que
fluctda de forma regular), se debe establecer el primer pardmetro en unos pocos
segundos. Esto minimiza la difusion de mensajes. El dispositivo SAI envia
continuamente mensajes con un intervalo especificado por el segundo parametro
del cuadro “Servicio de SAI”, Este debe establecerse en un valor muy bajosi .
desea que los usuarios estén prevenidos ante un corte en la alimentacion eléctrica

. 0, por el contrario, en un valor alto si no es importante advertirlos de dicho corte.
Cuando la pila del SAI tenga poca carga., el servicio inicia un apagado y luego
desconecta el dispositivo SAI (st tiene esta caracteristica).
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Uso de un SAl con Windows NT

Deberia usar los siguientes servicios de Windows NT en combinacién con el
dispositivo SAT seleccionado para su computadora (ordenador):

Servicio de SAI
Servicio de Alerta

= Servicio de Mensajeria

= Servicio de Registro de sucesos -

A continuacién se explican algunos puntos basicos que se deben tener en cuenta
para asegurar que el SAI esté comectamente instalado y mantener su computadora
protegida de los riesgos de un corte en la alimentacién eléctrica,

Un dispositivo SAI proporciona comriente a su computadora, y periféricos (por
ejemplo, monitor e impresora) cuando se interrumpe o falla completamente la

- alimentacién eléctrica. Algunos dispositivos SAI pueden suministrar corriente
eléctrica s6lo durante unos pocos minutos, mientras que otros pueden hacerlo
durante muchas horas. En cualquier caso, debe establecer correctamente una
interfaz entre el dispositivo SAT y Windows NT, de forma que el SAI pueda
detectar las fluctuaciones de corriente y realizar las acciones adecuadas. Por
ejemplo, s1 un corte fuera prolongado, el SAI no podria suministrar corriente.
durante todo el intervalo del fallo. En este caso, Windows NT advertiria a los
usuarios de dicho corte. Cuando el SAI llegue a un estado critico, se realizard un
apagado del sistema operativo y el dispositivo SAI se desconectard. Por lo tanto,

- deberia asegurar que su dispositivo SAI garantiza al menos 2 minutos para

permitir al sistema operativo realizar un apagado correcto.

Seleccione un dispositivo SAI que funcione con Windows NT. Normalmente. esto
significa encargar el cable serie correcto al fabricante del SAI. Dicho cable estara
disefiado siguiendo las especificaciones de la interfaz de SAI con Windows NT

Si estd instalando Windows NT.en su computadora (ordenador) y ya posee un
SAL verifique con el fabricante que el cable existente funcione con Windows NT.
Pueden obtenerse resultados inesperados si se utiliza un cable incorrecto.

Las fahricames de SAI pueden disponer de su propio software que puede
adquirirse separadamente y de este modo aprovechar las ventajas especiales de
sus dispositivos SAL En este caso, no deberfa usar el servicio de SAI que se
suministra con Windows NT. Siga las instrucciones que acompaiian a] software
de! fabnicante.



El servicio de SAI se configura por medio del cuadro de didlogo SAIL Deberfa
configurarlo basdndose en las caracteristicas admitidas por el dispositivo SAI que
esté usando. Las tres caracteristicas admitidas por Windows NT son:

= Deteccién de corte de alimentacién.
» Deteccidn de pila con poca carga.
s Posibilidad de apagado del SAIL

Para determinar la configuracion correcta, lea cuidadosamente el manual de
usuario de su dispositivo SAI o péngase en contacto con el fabricante.
Dependiendo de las caracteristicas admitidas por el SAI, puede ser necesario
introducir pardmetros adicionales en el cuadro “Caracteristicas del SAI” del
cuadro de didlogo SAL

- El servicio de SAI se puede controlar de diversas maneras. Una de ellas es
configurar los pardmetros del cuadro de didlogo SAI y seleccionar el botén
“Aceptar”. Aparecerd un mensaje preguntando si se desea iniciar el servicio de
SAL Otra manera de iniciar el servicio es utilizar la opcién “Servicio” del Panel -
de control.

Los servicios de Alerta y Mensajeria deben iniciarse manualmente usando la
opcidn “Servicios” del Panel de control. El servicio de Alerta envia mensajes de
alerta a los usuarios seleccionados, y el de Mensajeria envia mensajes a su
computadora local con Windows NT y a otros usuarios de la red. Todas las
fluctuaciones y cortes de alimentaci6n eléctrica se anotan en el registro de
sucesos, junto con los inicios del servicio de SAl (o fallos de inicio) e inicios de
apagade del servidor.

Para asegurarse de que la computadora esté protegida frente a cortes de
alimentacidn, apague la fuente de alimentacién principal del dispositivo SAI Su
computadora y periféricos conectados con el dispositivo SAI deberdn pernanecer
en funcionamiento, y deberdmr mostrar mensajes y registrar sucesos. Espere a que
la baterfa alcance un nivel bajo para verificar que ocurriré un apagado correcto.
Restaure la alimentacidn principal del dispositivo SAI y compruebe el registro de
sucesos, para asegurarse de que se registraron todas las acciones y de que no hubo
errores.
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Ejecucion de un archivo de comandos durante el apagado de SAI

El servicio de SAI de Windows NT permmite la ejecucién de un archivo de
comandos definido por el administrador. S6lo deberia especificar un archivo de
comandos si su sistema requiriese acciones especiales previas al apagado del
sistema. Por ejemplo, puede tener en ejecuci6n una aplicacién personalizada
conectada a otra computadora (ordenador). En este caso, podria usar un archivo
de comandos para finalizar la sesién y cerrar la conexién automdticamente antes
del apagado del sistema. ; ' '

El archivo de comandos debe residir en su directorio
[raiz_del_sistema\SYSTEM32 y tener una de las siguientes extensiones: .EXE,
.COM, .BAT o .CMD. Después de crear el archivo y situarlo en el directorio
apropiado, utilice et cuadro de didlogo SAI para activar su uso durante el apagado
del SAL Seleccione la opcidn “Ejecutar archivo de comandos”, escriba el nombre
del archivo y'seleccione el bot6n “Aceptar”.

Nota El archivo de comandos debe finalizar su ejecuci6n en 30 segundos. Un
tiempo de ejecucion mayor amenaza la capacidad de Windows NT para completar

" un apagado correcto del sistema. Deberia comprobar el funcionamiento del
archivo de comandos en el caso mds desfavorable.
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Administracion de entornos de
usuario

En una red de Windows NT Advanced Server existen diversos procedimientos
para definir y optimizar los entornos de las estaciones de trabajo de los usuarios.
Es posibie definir las conexiones de red, as aplicaciones disponibles, los grupos
de programas de Windows y el aspecto del escritorio de Windows. Incluso, si lo
desea, puede impedir que los usuarios de las estaciones de trabajo con

Windows NT cambien la configuracion del escritorio que se haya creado.

El método mds potente para administrar los entornos de los usuarios es la
asignacién de perfiles de usuario a los usuarios de las estaciones de trabajo con
Windows NT. Un perfil es un archivo que achia como una instantdnea del
entorno del escritorio del usuario, definiendo los grupos del Administrador de
programas y los elementos de programa contenidos en dichos grupos, las
conexiones de impresora, el tamafio y la posicién de las ventanas, y los colores
de la pantalla. Los perfiles permiten también limitar a los usuarios que.
modifiquen estas caracteristicas en sus propias estaciones de trabajo.

Otra forma de mejorar los entomos de los usuarios consiste en asignarles
archivos de comandos de inicio de sesidn. Si un usuario tieng uno de estos
archivos, éste se ejecutard cada vez que tnicie una sesién en cualquier tipo de
estacién de trabajo de [a red. Este archivo de comandos de inicio de sesidn
puede ser un archivo por lotes que incluye comandos del sistema operativo (por
ejemplo, los comandos necesarios para establecer las conexiones de red o
iniciar aplicaciones) o un programa ejecutabie.

También se puede optar por proporcionar a cada usuario un directorio base en
un servidor o estacién de trabajo. El directorio base de un usuario proporcionara
a dicho usuanao un espacio de almacenamiento privado. Cada asuario tendrd
control sobre el contenido y el acceso a su directorio ba\sc

También es posible establecer las variables de entarno de cada estacién de
trabajo. Las variables de entorno especifican la ruta de buisqueda de la estacion
de trabajo. ¢l directorio donde se almacenan los archivos temporales, ademds do-
otra informacién similar.



Funclonamlento de los pernles de usuano

Los perfiles de usuario contienen las caracteristicas del entomo Windows NT de
cada usuario. La siguiente tabla muestra exactamente, lo que se ha guardado en
un perfil.

Los perfiles de usuario solamente resultan ltiles para aquellos usuarios que
trabajen en estaciones de trabajo con Windows NT. No tienen ningiin efecto
sobre los usuarios que utilicen estaciones de trabajo con MS-DOS.

Las estaciones de trabajo con Windows NT incorporan algunos aspectos de tos
perfiles de usuario. En una red que utilice Windows NT Advanced Server,
existen muchas maneras de aumnentar la utilidad de los perfiles. Sin embargo,
antes de aprender a hacerlo, conviene que entienda perfectamente el modo en
que los perfiles de usuario funcionan en las estaciones de trabajo con
Windows NT. -

Caracteristicas que se guardan en un perfil de usuaﬁo

Origen Pardmetros guardados

Adrrunistrador de programas Todas las opciones del Administrador de programas
definibles por el usuario, como los grupos de
programas personales y sus propiedades, los elementos
de programa y sus propiedades, y todas las opciones
que se guardan al elegir los comandos Guardar
configuracion al salir o Guardar configuracién
ahora.

Administrador de archivos Todas las opciones del Admunistrador de archivos
definibles por el usuario, entre las cuales se incluyen
las conexiones de red y todas las caracteristicas que se
guardan cuando estd seleccionado el comando
Guardar configuracién al salir.

. Interfaz de comandos Todas las opciones de |a interfaz de comandos

. definibles por &l usuario, como ias fuentes, los colores,
las caracter{sticas de tamario del bifer de pantalla y la
posicidn de la ventana.

Adnﬁnisl}ador de impresidn Las conexiones de impresoras de red y todas las
opciones que se guardan cuando estd seleccionado el
comando Guardar configuracion al salir.

Opciooes del Pael de coptrol— Todas 1as opciones de Color. Mouse, Fscmorto.
Cursor. Teclado. [ntemacionat y Sonido. Para la

opci6n “Sistema”, solamente se guardardn los datos det |

cuadro “Variabfes de entorno de usuario™. Las demds
opciones del Panel de control no contienen mnguna
caracteristica especifica del usuario.

AL



Caracteristicas que se guardan en un perfil de usaario

Origen Pardmetros guardados

Accesorios Todas las opciones de cada aplicacidn especificas del
usuario, que afecten a su entorno Windows NT. Entre

Tas aplicaciones de Accesorios se encuentran
Calculadora, Fichero, Reloj, Portafolio, Pamtbrush y

Terminal. \
Aplicaciones para Cuaiquier aplicacién que haya sido desarroilada
Windows NT de otros especificamente para Windows NT podré disefiarse
‘fabricantes de tal modo que mantenga las caracteristicas de la

aplicacidn para cada usuario. Si existe esta
informacidn, se guardard en ¢] perfil de usuario.

Marca-texto de la Ayuda en Cualquier marca-texto que se haya introducido en el
pantalla sistema de Ayuda de Windows NT,

Perfiles locales en estaciones de trabajo con Windows NT

Los perfiles locales son creados siempre por Windows NT de forma automdtica,
sin que el administrador deba encargarse expresamente de ello. Cada vez que un
usuanio (excepto aquellos usuarios que no puedan mantener perfiles locales)
inicie una sesidn y posteriormente cierre esa sesién en una estacién de trabajo
con Windows NT, el sistema guardar4 en un perfil local las opciones que haya
seleccionado el usuanio.

Nota Los miembros de los grupos Administradores, Usuarios avanzados,
Usuarios y Operadores de copia de seguridad tienen la posibilidad de mantener
perfiles locales en las estaciones de trabajo con Windows NT. Los miembros
del grupo local Invitados no disponen de este derecho (a menos que sean
también miembros de alguno de los grupos locales que si puedan hacerlo).

Entre estas caracteristicas se incluyen las conexiones de red, los grupos y
elementos de programa. el tamafio y {a posicién de ia ventana, y el aspecto de la °
pantalla. Cuando el usuario vueiva a iniciar una sesién en una estacién de
trabajo, ésta reconocerd al usuanio y cargard el perfil que se cred la dltima vez
que el usuario cerrd una sesién en esa estacién de trabajo.

Los perfiles gararmizay que todo usuario. paeda disponer de sus preferencias
cada vez que imicie una sesién. En las estaciones de trabajo que son utilizadas
por distintas personas. fos perfiles permiten a cada usuario configurar un
entorno personalizado. El entorno de un usuario puede ser distinto del que
utilicen fos demds usuarios de esa estacién de trabajo, pero se mantendré cada
uno de los entomnos y se cargard el apropiado cuando un usuario inicie una
sesion.
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Microsoft -

BackOfﬁce: ]

Ll sistema operativo para redes que proporciona la maxima fac:hdad de uso y c/
mayor rendimiento atn en las necewa’ades de negocros mds exigentes

Version 40

Introduccion

Microscft® Windows NT® Server
4.0 es un sistema operativo para

En el compiejo mundo del cémputo para los negocios, las empresas de hoy requieren
un sistema operativo para redes que proborcione tacilidad de uso, flexibildad y servicios
de comunicacion integrados, ofreciendo, al mismo ttempo. el mejor rendimiento.

Windows NT Server 4.0 es un valioso aliado para su negocio, ya que salisface estas
necesidades con sus nuevas caracteristicas y funcionalidad me;érada Esta disefiado
para trabajar con los sistemas que usted tiene hoy y la tecnologia que requenra en un
futuro. Ademas. las capacidades de comunicacion optnm:zadas y funcionalidad
internet/intranet de Windows NT Server 4.0, le ayudaran a mejorar la forma en que su
empresa se mantiene en contacto tanto interna como externamente, proporcionandole
mayores capacidades de compartr ideas e informacion.

Desarrollado sobre el rendimiento superior y arquitectura de Windows NT Server
351, Windows NT Server 4 0 mejora la facilidad de uso, instalacién y administracién,
integrando la interfaz de usuano de Windows® 95. Los administradores ahora pueden
tener la misma interfaz de usuario en todas sus plataformas Windows de 32-bits,

redes muy poderoso. Su facilidad deresyitando esto en menores requenmientos de entrenamiento y faciidad de migracién

uso. fleabilidad, y servicics
avanzados de Internelintranet y
comunicaciones, satisfacen hasta

" las necesidades mas avanzadas de
computo para negocios. Ademas,
propordona hoy. la mejor
plarafqnna de redes para el
crecimiento a futuro

de usuanos dentro de la famiha Windows de sistemas operativos.

Como parte de su esfuerzo continuo de simplificacion de las redes de computo,
Microsoft ha afadido vanos Asistentes para Adminmstracion en Windows NT Server 4.0,
Estos Asistentes, disefados principalmente para los administradores menos
expenmentados, propofcionan una guia completa e interactiva para realizar las lareas

. mas comunes de admimistracion.

En el area de flexbiidad, Windows NT Server 4.0 integra todas las caracteristicas
de escalabilidad. portabihdad y segundad que usted requiere, sin sacnficar 1a velocidad
o el tempo de respuesta Las mejoras en velocidad y rendnmuemo en comparticién de
impresoras y archivos, procesamento de aplicaciones, Inlernet y acceso remoto, lo
hacen la plataforma mas poderosa y completa que exsle.

Para los desarrolladores y Webmasters™, la conectividad es la clave para la producir
aplcaciones gue puedan integrarse tanto a traves de redes locales como de 13 Intemet.
La integracion total gel Microsoft Internel Information Server (11S), asi como ta adicion
del Index Server. Microsaft internet Explorer-versmn 2.0, y Microsoft FrontPage™
versidn 1 1 para 1a creacion y adminesiracion de "Webs”™, se combinan para hacer de
Windows NT Server 4 Q una platatorma Internet/intranet aun mas pcderosa que las
versiones antenores

G
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Caracteristicas Principales

El sistema operativo para redes que proporciona fa maxima facilidad de uso y el

mayor rendimiento aun en las necesidades de negocios mas exigentes.

Facil instalacion, administracién y uso

La integracion de la interfaz de Windows 95, proporciona un ambiente consistente
tanto en estaciones de trabajo como en servidores. Eso redunda en menores
necesidades de entrenamiento e implementacion mas rapida de redes nuevas. En
conjunto, esta integracion y los Asistentes para administracion, hacen muy facil
administrar la red sin problemas.

La administracion cotidiana de sus servidores de red, se facilita con herramientas
como el Administrador de Tareas y el Monrtor de Redes. E) Administrador de Tareas
monitorea las aplicaciones e indicadores de rendlmiemg de Windows NT Server 4.0,
proporcionando informacion detallada de cada aphcacaoﬁ ¥ proceso que se esta

. ejecutando en el'sistema. Con esta informgcion, los administradores puede tomar

Windows NT Server 40
anpea incoipora ta dquenar
de Windows 95 Esto
PrOpOICIOna un ambernie
€Omun Lanto &n semoores
como en eslaciones de
lrabajo Los Assstenles para
Admunistracion hacen que &
servgor sa2 muy lacd de
admwusirar, guando al
FAMINEIrAa0 paso 3 DINO .
en las lareas mas comunes

acciones inmediatas para mejor la confiabihdad y rendimiento del sistema.

Otra herramienta muy poderosa para diagnostico, el Momitor de Redes, examina el
trafico que entra y sale del servidor, incluso a nivel paquetes, y lo captura para analisis
posterior. De esta forma. es posible detectar y corregir fallas reates o potenciales en 1a
red.

-Getting started with W'ndows NT Server
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Arquitectura flexible de servidor de red

Windows NT Server 4 0 proporciona integracidon transparente y en una sola
platatorma para su Correo electronico, senador gde archrvos, bases de datos y
comuracaciones Trabaja con los sislemas que usted ya tene lales como- NetWare,
UN!X y mantrames ¢ miucomputadoras IBM Ademas, Windows NT Server 4 0
soporta mas ge 5 D00 platajormas de hardware. mas Que las soportadas por sus tres
mas ¢r1Canos competigores combmadoes Windows NT Server 4 0 es compatible con
loaés s protocolos de red actuales, nciuyendo TCPIIP, IPX/SPX. NetBEUI,

—
.
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Pruetas independienies
muesitan que Windows NT
Server 4.0 hiene un
rendimienlo mucha mayor
que Windows NT Server
351 Whzando las pruebas
de Zifl-Dawvis, Netbench 4 0,
Windows NT Server 4 G,
carnendo sobre “Fast
Ethernet”, mosiro un
rendimiento B5% may&f que
1a version 3 51 Segunlas
estimagiones, un chenle en
NelBench representa 10
chenies reaies Por ko lanio,
las pruebas mosiradas aqui
simuian hasia 720 usyarios
SIMultanens por $ernoo

AppleTalk, DLC, HTTP, SNA, PPP, y PPTP. Windows NT Server 4.0 es el mas
flexibie en soporte a una amplia vanedad de clientes, inciuyendo: Windows 3 1,
Windows 95, Windows NT Workstation, IBM OS/2, y Macintosh.

s El Servicio de Directorio de Windows NT (NTDS) puede soportar mas de 25,000 .

usuanos por dominio y, literaimente, cientos de miles de usuarios por empresa. No
importa que tan centralizado o distribuido sea su negocio, NTSD le permite crear

un directono que se ajuste exactamente a su empresa y le permita admurustrar
tedos sus recursos, serviclos y aplicaciones,

La plataforma mas completa para Internet y las intranets corporativas.,

Windows NT Server &5 el unico sistema operativo para redes con un servidor Web
integrado. Microsoft Internet Information Server (IIS) version 2.0 El que 1IS esté
ingiuido en Windows NT Server 4.0 sigrufica que la instalacion y administracion del
servidor Web es tan solo ot a parte del sistema operativo. Ademas, con lIS 2.0, usted
puede administrar su “site Web” de forma remota, utihizando un explorador Web

Genere paginas Web con una nca vanedad de plantillas, audite y venfique las hgas
entre paginas y admunustre “sies” completos. Todo esto y mas con Microsoft
FrontPage 1 1la hermamienta mas cornpieta para crear paginas Web, que ahora se
nicluye con Windows NT Server 4 0 FrontPage 1.1 esta disedado para ambientes
ndraduaies y de grupo, y permie disefar “sites” Web muy profesionales tanto a
usuANOS Novalos como a desarroliadores expenmentados.

El Microsoft indes Server. un componente gratullo disporuble en el Web, indexa
automatcamente el texio y las propiedades de los archivos. incluso HTML que se
encuenten en su seridor Interne!, titranet o de archivos. Los servicios de busqueda
Oe documenios le permien expandr 1a funcionahdad de su senider Web uvtihzandolo
como herramienta para ndexar conterudo y busqueda de archivos HTML o Microsolt
QOthice

Con su Intemet Informaton Server integrado y su capacidad de programacion

5¢ e



mejorada y aumentada, Windows NT Server 4.0 le propdrcuona la me)or piataforma
para el computo en internet e intranet.

Servicios de comunicacion integrados

Vendedores, oficinas remotas, trabajadores viajeros y otros usuarios moviles se
conectan a Windows NT Server 4.0 ulilizando el Servicio de Acceso Remoto (RAS).
Esta capacidad permite a fos usuarios conectarse en forma remota a la red.

Sin embargo, el realizar negocios por teléfono puede resultar costoso, especiaimente
alarga distancia. Para resolver este problema, Microsoft, en conjunte ¢on otros socios de
' la industria, introdujo e! “Point-to-Point Tunneling Protocol” (PPTP). PPTP permite que los
usuanos remotos se conecten con un proveedor de servicio Internet (ISP) local y,

utilizando un canal seguro, accesen su red tal y como si estuvieran en su escritorio. PPTP
proporciona este nivel de segundad ya que ofrece encapsulado de protocolos y
encnpcién de fermacion para las conexiones RAS. Este significa que los usuarnos
pueden crear redes pnvadas virtuales utlizando redes publicas de dalos'como la Internet.
- Los desarrolladores pueden tomar ventaja de la infraestructura chente/servidor
urica canocida como Distnbuted Companent Object Model (DCOM). para construir
apkcaciones de alto rendimienio, seguras y distnbuidas a través de la Internet. DCOM
extiende la arquitectura COM permibende a los componentes a interactuar a ravés de
las redes mejorando la segundad total y rendimiento del sistema operativo de red

" Caracteristicas Técnicas

Caracteristicas Tecnicas ~ "~

+ La nertaz Winaows 95 e5a mtegrada con Wmdows NT Server 4 0, haciendo at servidor mas facd
de usar y consistents con tas otras plataformas de Windows 32-bits

Intertaz Windows 95

Asistentes para Administracion l ¢ Los Asistentss para ACwrsacion agrupan las herramentas mas comunes de agministracien del

OGO 00 UN SO0 luGar ¥ I0 guian por 0% DasEs NECESANos para reahzar cada tarea

¢ Proporcaona nformacOn Getlada sabre caga APLCACION y PIOCeSS COMendo en el sistema
Tambren muestra graficaments el estado del servidor en uso de recursaes

Adrministrador de Tareas

Monilor de Red * Eramng & B3hco Oe ted gub entra y Sale 08l servidor. Nasta nivel paguele, y caplufa esa;
' COMTACON DA NN DOSIeNGY ‘

¢ 1.5 esla megraoo con Winoows NT Server 4 O y otrece
B r30e00 perved0r Ve sobre YWingows NT Server. hasta 40% mas rapdo que 1S 1 0
-Servoor Vvora Vwoe AVedb
- Servoor Sopher
-Se~vwor FTP
AT 0T 08 Servtins e et
-Conecty »ier~et pars Bases ce Datos

Microsoft Internet information Server (IS}
Version 2.0

Microsoft Infernet Explorer 2.0 ¢ ragre ICs selanaa ws HTML exrstenies CON mejoras COMS vioeo an linea, graficas da tondo.

1 sopore ¢ Lec sv Socaets Laver 1550) y soporte 3 comras @ taves de internot

Microsofl FrontPage 1-,1 ;& Ferrwie ‘WG & nO-OF 0 Ma00 g4y OFSA L0085 ExDETUTeNtados Cf ear y agminustrar stes Web

‘30 ¢ amac Orolenor g
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Iervicto de Acceso Remoto
I . Aultilink Channet Aggregation

e, -

Permite a Jos cliemtes que accesan remotamente Windows NT Server 4 O compbinar togas las
lineas disponibles para incramentar &/ ancho de banda.

Pointto-Point Tunneling Protocol {PPTP)

PPTP permiten a ks usuano extender la segunoad de las redes prvadas a traves o4 la Intamet

Muiti-Prolocol Router (MPR)

Eiirmina 1a necesigad ae utihzar ruteadores dedicados en redes peguefias y medianas utlizando
Windows NT Server 4 0 como una solucion de Dajo COSto para ruteo entre redes Proporciona
ruteo de IPX/SPX, TCP/IP, y AppieTalk oo

Telephony Application Programmung
Interface {TAP1) y Unumodem

Proporciona 1as tecnologia réquenaas por tas aplicaciones oe fax, el subsistema de mensajera de -

Windows (Clente Microsoft Exchange) MSN™ | El servicio de snformacion en linea del Microscft
Network y el Micrasaft Internet Explorer

Integracion del Servidor Domain Name
System (DNS) con el Windows Internet
Narne Service (WINS)

Permite el acceso a recursos en ja red o sobre Internet utilizanco nompbres DNS Las
caractarisucas ONS snciuyen

-Una utlena grahca oe agminrstracion

-Inter-operabilidgad con el protocolo de notficacion

Escalabihdad

Soporta rasta 5 000 cliantes de bases de dalos concurrenties y bases de caios ce 100 GB o mas

Permite rendiments en transaccwones de mas de 3,800 TPC-Cs por menes ge $1 mitlon de
dolares Windows NT Server 4 0 es el unico sistema operativo para red con esta capaciiad

Soporta mas ge 2 000 apiicacones hoy con 4 DOD mas esperadas én los proximas 12 mases

“Boot” remoto de Windows 35

Permae niciar remotameante SISiemas basaoos en Wingows 95 desde el servicor ce 13 red

Configuracion de Poliicas para Estaciones

de Trabajo .

Controta conhguraciones y ambientes en las estaciones ge raba)o, Propercionando un ambemne
COrnun an 13 ofganizacon

Cryptography APls

Fermre a o5 cesarmrollagores crear sUCIones 0e 8nNcripcion pPropras

Especificaciones

Requenmientos para sistemas intel y compatibles*
« Procesador 486/33 MH2 o mayor, o Penbum o Pentium PRO
+ 125ME ae espacio en disco duro dispentble

Sistemas RISC

s Procesador RISC compatble con Windows NT Server version 4.0

* 160118 de espacio en disco duro disponible

e« 16MB de memona (RAM)

e Unwgac CD-ROM

e Adaptagor de video VGA. Super VGA. o compatible con Windows NT Server 4 Q

“lonsue 2 S, Sl DuKIOr D’ LS kSa O sleMas y penilencos compatibles

Nota- Windows N7 Server & T scporta directo de caja hasta cuatro
~grgprcLesddores Vessones con sopane hasia para 32 procesadores esia disponible

atiaves e s labncante e haroware

Opciones de Red
Meo2so® Yoows T Server 4 0 Tabaa cor

Opciones de Red

s Mcrosot LAN Managet *  VVindows 3.x
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CHAPTER 1

Welcome

Welcome to Microsofts Windows NTx Server 4.0. the network foundation tor the
future. Designed to meet the most demanding requirements of today s business
computing wortd, Windows NT Server is aiso the easiest network operating svstem 1o
set up. manage, and use '

This robust. multpurpose network operating system offers dependable file and print
services. while providing the architecture to run powerfu! chent/server applications
With built-in suppon for communicattons and Internet services, Windows NT Server.
is the only network operating system that includes Internet and intranet capabilines.
The new teatures built into Windows NT Server offer vou better commumications by
providing more choices for accessing information—especially through a wide range
of built-in Internet1ools New features also provide vou with easier. lower cost
networking and improsved performance.

Introducing Windows NT Server 4.0

These are the major ways in which Windows NT Server 4.0 is designed 10 mect the
demanding computing needs of today 's business world.

Integration with Current and Future Technology

“Interoperability Winduws NT Serser mteroperates with a broad range of server
operating sustemsanciuding NetWare, UNIX, Banvan, Microsoft LAN Nanager,
Pathworks, SNA_and Macintosh, The nnigranion twols that are included make it casy
tor sou o uperade from NetMoare and AN Manager Windows NT Server also
inchudes standard suppent tor the wodest range of client operatbing sy stems, including
MO Waindew s Wandow s N T Workstanon, UNIX. OS2, and Macintosh.
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Protocols Windows NT Server includes support for more protocols than any
other network operating system. ,

File sharing Windows NT Server is the only network operating system that
supports file sharing via NCP. X-Open SMB. and HTTP. Windows NT Server
supports POSIX application interfaces, confor'mmg to the open systems guidelines of
the U.S. government.

Simple S_etup and Management

Easy setup Al of the hardware drivers vou need are included on the compact
disc. You can even use wizards to custom configure vour system so vou don’t have to
answer dithcult technical questions.

Integrated security Windows NT Server is the only network operating svstem
that has been ceriified by the U.S. government Al information. whether accessed via
NetWare. Windows NT Server. Macinlosh, or Web-based protocols. 1s subject 1o this
security  Because of s integration with Windows NT Server. the Intemet Information
Server provides the same level of securny.

Easy integration Long filenames. dtal-in networking. and network protocols
are supporied. Administrators can also control desktop configurations and give a
common look and feel across workstations,  /

Easy and secure directory services The directory services vo bevond
simplu file and print aceess 1o provide secure, easily managed. single-logon access 1o
server apphwanions, as well as management of NetWare binderies.

Built-in Services -

Integrated Web server The Iniernet Intormauon Server is a full featured
Web senver that o ehthsy antegrated with Wandows NT Server, taking adnnn'm of
such sersices s Pertormance Monitor and Event Viewer. Windows NT Server also
in¢cludes the Intemet Informanion Senver APHIISAPL). which enabiles developers 1o
unlock the power ot server applications, such as the ones mc[uded in Mlcrc\sott
BuchMti e’ '.

’ Easy nawgatlon 1 SUTS N s ite |r.|dnmnal file shares. as well as Web

documents, avny the Wandows N T aplorer

Faster access to information A.vanced information retrieval speeds the
prowess of tmdine domuments sothin a largy base of hclcmg__'cncous miormation,
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Complete communication services Windows NT Server is
unsurpassed as a communications server. offering buili-in features thae can hink
virtually any client, regardless of the operating system, to any mformauon source.
such as NetWare or Web servers. across-any communications link.

A Platform for the Future

Fast, reliable, and -secure Windows NT Server provides a fast. reliable.
and secure platform for Internet and intranet applications. and applications tor
healtheare. banking. accounting, manufacturing, and retail industries.
Distributed applications for the Internet In addition to using
component object model (COM) to integrate applications on a single computer. you

_can now use distributed component object model (DCOM) to integrate robust Web

browser applications. DCOM provides the infrastructure for client/server applications
that can share components across the Intemet or intranet.

Low cost dial-up connectivity More efficient use of dial-up connections
through cammier networks. such as the internet, 1s possible because Remote Access
Server includes a new technelogy. Pownt to Point Tunneling Protocol {(PPTP) .
Telephony integration Telephony application programming interface (API)
support 1y ingluded s0 that you can take advantage of PBXs for unified messauing, call
certer apphaanons, and even integrated PBX communications server navigation,

- Finding Information About Windows NT

Server

This manual Weedeoas N Somver Niare Hoere, provides the information you need to get
started quick by The Hendons AT Hordvware Compatibdie List (HCL) contaans a list
ol computers and peripherals that are compatible with Windows N'T Server 4.0 For
more mtormation gbout Windows N1 Server. see the following documentaton,

Additional Printed Documentation -
T bt the tollowing addinons] printed manuals, fill out and return the fulfillment

vard i the back olthis manual

Concepts and Planning Guide Conains information about
umplementme and optnuany Wandows NT Server

Networking Supplement ¢ untans infoemation about networking tools,
Protevois, and serviees Lo Wendow s N Sever -

X’
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Online Documentation
Online Help Files

The online Help files included with Windows NT Server are your primary source for
getting assistance. To access these files, click the Start button, then click Help. You
can browse through the Help Contents tab to get an overview of the online- )
information, or choosethe Index or Find tab to get specific assistance on a topic.

Books Online
Online versions of the Concepts and Planning Guide and the Networking Supplement

" are available through a tool called Books Orline .

Before vou can view the onlme books, you need to copy the Books Online files trom
the \Supportibooks folder on the Windows NT Server compact disc to the \Help folder
in the Windows NT Server folder on vour hard disk or network, For more detailed
mstructions about copying the Books Online files, see the Readme.doc file mn the
\Supportibooks folder of the compact disc,

Tive Books Onhine prosram can be accessed by clicking the Start button. pointing to
Programs. and then clicking Books Online. The first ume vou run the Books Oniine
program, vou set the location of the online books. Thereafier, the online books open
automancally from that location.

Additional Files on Your Compact Disc

The Windows NT Server compact disc provides some files that provide vou with the
most current informanion about the product. See the directory for your computer’s
plattorm: i386. MIPS. ALPHA, or PPC

Setup.txt Contuins mformation that should be read before installing Windows NT
Server, .
Readme.doc Contains yeneral information about Windows NT Server,
including hardware- and softw are-specilic snformation and descriptions of product
features that were added or changed atter the documentation was created.
Printer.doc Contamns printer-specilic information.

Network.doc Contans network-specific information.

et
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Other Sources of Information
The Microsoft Windows NT Server World Wide Web Site

For information on upgmd‘es and other news. see the Microsoft Windows NT Server
World Wide Web Site. '

hitp://wew.microscit.com/NTServer-

Windows NT Server Resource Kit

If sou want to become an expert user of Microsoft Windows NT Server, see the
Windenws NT Server Resource Kir Version 4 0.1t also contains specific information for
administrators who are responsible for installing, managing, and integrating W indows
NT Server in a network or multiuser environment.

3
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CHAPTER 2

Learning the Basics

This chapter introduces v ou to the new look and feel of Windows NT 4.0 and provides
you with the basic procedures you need 10 know to begin your work.

Starting-and Quitting Windows NT

This section shows you how to log on. start, and quit Windows NT.

Logging on is the process of identifying vourself to the computer by giving vour name

and password. This process identifies vou as an authorized user and helps mauntain

security.

To log on to Windows NT

}. When vou start vour computer and see the Begin Logon dialoy box, press
CTRL-AL T+DEL 10 log on. ‘

T

¥ v e TR atd teafiyigleaet 4, -

- T
A .. PressCti+ Ax + Deletatlodogon . ..
. . N car L T a -

9 o= . - a - L e,
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ted

You will now see the Logon Information dialog boa.

Tvpe your user name and password in the Logon Information diatog box.

5

7
ame

5,

Your user name was set when sour system administrator established vour user
account or when you installed Windows NT. o

Your password 15 a security measure o restrict access to vour computer by
unauthorized users. A password can contain'up to 14 characters and can nclude
uppercase and fowercase letters If vou do not want to log on with a password. .
your system adminastrator can disable the service.

On the Welcome to Windows N'T screen. choose one of the followmg four
opLons: ’

e What's New? to et answers ta common guestions ashed by users who have
used Windows N betore

e Help Contents to search tor Help by ivping a subject, title, or specitic word or
phrisy s

e et Tip o view another tip on the Welcome sereen’

e Close bunon e chose the W elcome sereen and begin working with
Window s N

Fav

PRA
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To move or copy a file or folder
1. Double-click My Computer. Find the file or folder you want to move or copy.
and then click it. ' ‘

ﬁﬁaéQﬂ

3% Floppy {4) 5% Floppy (B) iC} Audio CD (D) Eoir:al or:nI Control Panel
ey
N7 Fie -Edt Vaew _l:!eb . L AL
Pinlers _f “mssetup t —JExce ' I Maiing List M Recycied
_J Apsetdp _JExchange M () Schdplus
11 object(s) sele P —JF o ‘_l Memad Eg scindrap
" |_4Bmn - help print MRl LRESLLLL
) Binr B Lete:s | & C:\Letters Y
0o . _Jtaew  [Fle ER Yiew Hep:. . . - "= 7
o - B
i ' I T

|1 objects] sslected

Leftarto Clara  Letterto David ~|
M1 oblect{s] selected [ O byles - ».é

2 Chwk Edot Temone the Ble. chick Cut To make a copy of the file. click Capy.

& C:\Letters . - H=1E3
Ek m Ym H* - . OIS -
Uncbﬂm ..
L et w . Ol )
Pate . CuteV _ =i
lraed  Paste Shotout o the selected loc 2
Select ol Chbett
Jrrvert S elochon

Cwets Thy ol s s Pgry s, v gl t

o the Nles chick Edic and then click Paste,
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To delete a fite or folder

!. Double-click My Computer. Find the file or folder vou want to delete. and then
click it.

& C:\Letters - - ; .
DY £t - Viw i 2 A ey

+ow - - 1
, Open.

Exploe . - [:] D .

Biod.. - or. .
== LettertoMax  Letter to Dr
L Smith .

Rename
+Propetties

Closa

2. Onhe File menu. chick Delete.

. To copy-afile to a floppy disk
I. Double-chich My Computer Find the file or folder s ou want to copy, and then”
clich 1t :

-

2. Onthe File menu, poant to Send To. and then chick the drive where vou want 1o
copy the Hle or tolder

q4%
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= 3%Floppy [A)
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Letter 10 Clara Letter 1o David i
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Using Drag and Drop to Move Information

Sometimes the quickest way to move and copy information is io drag it from one
place to another by using vour mouse. You can move or copy files and tolders 10
another folder or disk drive. " .

To move or copy by dragging

! In Explorer, open the folder that contans the file or folder » ou want to move or
copy. :

Press down the right mouse button and keep the button pressed down as vou drag
the icon to the folder where vou want to move or copy it. Then release the mouse
button.

2

E-plomg-t:eum‘ S
" File Edt VYiew. Tools Help L i
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Installing Software Programs

[t’s easy to install software onto your computer using Windows NT. You can add and
remove programs with the Add/Remove Programs utilitv in Control Panel

To install programs

. Click the Start button, point to Settings, and then ciick Contro! Pancel

."'"'n-r:’:

_{E .Programr #E Y

"u

| Eﬂ EontrolPénél : |

IRl P Control Panel R
ﬂladfie ER: View Hep ~'o wr. . -

S = = S 1tz »

— L& a3 " =

324 Bun.. . Accessibility Consale Date/Time
— Cphions Plelams

Q}}l Shut Down... @ {J

Ii.s...!.?.'.! Dheplay Forts

3L
I

Mo
Q \ ="
D % > O
. FL Cand Forts

Mouse Multimedia Network (PCMCIA]

Prevess Regonal  SCSI| Adapters Seirver Services o]
i Settings -

| = % =E

= =) nE
S otem Tape [revices  Telephony UPs

iSets up programs and creates shortcuts, -
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e
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-2

Doubie-click Add/Remove Programs.

3. The Add/Remove programs Properties dialog box appears. Follow the
instructions on your screen.

AddIRemve Ploglams Properties
Akl .%.‘.n&i".i."’ 1-:«"4

\'Q Windows. Torermveapm;mnuhomodlfy ts mstalled
: components, sebdifrmtl‘nlistandcﬁd( =,
Add/ﬂcmovc e e

RS L e

Customizing Your Computing Environment

There ate many swans i which vou can vustomize Windows NT 1o suit your needs.
Porevample vou can change the was sour compuier sereen physicalls looks by
chanzine soreen cotets ang rackerounds Y ou can also change the way sy our hey board
and mouse work s And v can create s e tofrequentiy -used files and programs,

I

———
Lo
1N

which w il then open autemate bl when sou stan vour computer or chick the shortcut
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Personalizing Your Desktop

You can personalize vour desktop by changing screen colors and backgrounds. These
changes are made using Control Panel,
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To change the way your screen looks
1. Click the Start button, point to Settings, and then click Control Panel.

&2 Control Panel
(3] P oyoem

rol Panel

o Tos Fie Eai’, Views

Help -3 i - -
= p Al
r& S O
Accessibilty Add/Remove Console Date/Time Dewvices
- Optans Frograms . .
B Shutbown.. ; ot | W 33 _
—— = ; Modems - .
l=§£5tall‘ Faonts Intem-et Keyboard _
L = =
2 R S
Cf 7
FC Card Farts
Mouse Multimedia Network (FCMCIA)
|2 & ¢ =2 %
2
Prnters Regional  SCSI Adapters Server - Services
____ Settings . L.
i = & 0% ¥
System.  Tape Devices  Telephony uPs :J
|Changes display setfings. - - L . TP

L]

Daouhle-chek the Thaplas wcon

, & Tesce more setungs chiek the tabs at the top of the Display Properties dialog
basy
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Opening Frequently-Used Programs and Documents

Quickly

If there are programs and documents that you use frequently. you can create a shortcur
to open the program or document quickly. Once created. the shortcut appears as an
icon. The shortcut icon has a small arrow in its iower-left comer.

A shortcut lets you open a file or folder from a more convenient location. For
example. directly from vour desktop or from the Start menu. or automatically at
Startup. You can open any object—including folders, disk drives. other computers, or
printers—using a shortcut.

A shortcut does not change a file's location. It can point to a file or resource on Y our
computer or on a network server. A shortcut can even represent a paragraph ina
document. You can have multiple shortcuts to the same object and yvou can copy and
delete shoricuts, Note that when you delete a sho'nqut it does not affect the erigimal
object, ’ ’

C.)'pening a Document Directly from Your
Desktop

You can open a file or folder directly from vour desktop. For example. if vou write a
letter to David evers day, vou can place a shortcut icon to that file on the

Windows NT desktop You can then open the document directly from vour deshtop by

double-clicking the “Leiter 1o David” tcon.

To open a document directly from your desktop
1. In My Computer. locate the item vou want to copy onto vour desklop,

> Usethe richt mouse button to drag the item to the desktop. You can sce that s ou

are moving the icon because there 1s an arrow pointing to it as it moves Release
the mouse button when the item is directly on the deskiop.

o
!

S

A
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LV¥)

A menu appears when vou release the mouse button. Left-click Create
Shortcut(s) Here.

:\E’é’ﬁ “"Hélﬁ“’?;?’ ;

ILHLJD

kY
Letter Eo% vid LettertoMax Letterta Dt Letter to Clara

Srauth
R

4 The shorteut icon appears on your desktop. You can now open the Letter To David
file directly trom vour desktop.

Letter toDawng LettattoMav  Letterto [, Lelter to Clara
Smith

Opening a Program Automatically

trsvonvenent T hase the programes that s ou use most ofien open automatically

when vou start Wandows N U Todo thas, create o shortcut to the program in your
Sartup beldes

S
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To open a program automatically when you start Windows
NT : '

1. From the Start menu the Find command. and click Files or Folders.

2. “Type the name of the file. program; or folder you want to create a shortcut to. and

then nght-chick it . ‘ . f

1C 9

\J
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3. Click Create Shortcut.

‘Flo” £’ View" Qptions. Hel"in i

[T TEE P ™

g . ot | Dot Modid | Advarced]..

W oo | e T

l?ﬁ.schf - . . LOIOklfL' Ii@ — .- _ - j - -Uﬁruwse.. ] New Search I
| S T;medegub[olders T : {%’:‘ -‘u

n

Name |-in Foider | Size| Type R P
Al worgpad cnt C \WINDOWSAHELP 2KB  CMT Fie -

r ’""}""ffr'"]\)\-‘S\HELF' 28KE  HMelp Fie -
q - Qe . J IR

(Zfetfon SepdTo . o[ [ T
’ : Cu
Copy o
Delote
Renama

Propesties

3N mesaaze appears ashang veu woald Bke o ereate a shorteut on the deskiop.

Click Yoo



Chapter 2 Learning the Basics

11

: Wel

T

The Shut Down ommand on the Start menu

enables vou to sately shut down your compuler,
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To start using Windows NT
» Glick the Start bution to display the Start menu.

From this menu, you can start your programs, files, and documcnls You also use
the Start menu to quit Windows NT,

m SIQIl S 2 g Iu‘?’{%ﬁw‘ /

To quit Windows NT and shut down your computer
1. Click the Start buiton and then click Shut Down.

2. Click Shut down the computer,

d Shut Dawn Windows -

I you forget to save changes to documents, Windows NT prompts you (o save
- changes.

A screen message fets you hnow when you can safely tumn off yourfcomputer.

Caution Bcelore you tumn off or restart your computer, always shut down

Windows NT. That way vou can be sure your work is saved to your hard disk.

Getting Online Help

All of the information that vou necd 1o fearn and use for Windows NT 15 now onling.

You should refer 1o onhine Help as your primary source of information to heip you use
Windows NT

Windows NT provides you with two kinds of Help
¢ Help about specific procedures

¢ Help about what you sce on yuur screen
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When you open Help by using the Start menu or the Help menu in My Computer or
the other icons. vou will get Help for Windows NT in general. If vou use the Help
menu in a program such as Wordpad, Paint, or Microsoft Word. the Help vou see is
specifically for that program. ‘

13



14

Start Here

B@m "' " T e e . Wt
s Contents | index | Fna” |- [E 52
Documents . + A
T e : Yo T s RdR e cR TR e
© Seftings™ 5 ¥ Chck a book and then ciick Open. O click artother tab, such as index .
ca s N 'i-',.-‘. i . Taer 2T __ﬂ._-",.-_ - -,..,3'. - ,_E --‘,'.',:I-_'._-gv:e__._ - '_h__‘-‘_‘;s’ _. :n; [
) ’ Al you've used Wndows betere /,/’
Q Intioduemg Windows NT Wind NT Help" 5.

To get Help about procedures
1. Click the Start bution. and then click Help.
2. The list of Help topics appears.

You can use the Contents tab in Help to find topics.grouped by subject. or usc the
Index tab or Find tab ta search for informanion by tvping in a subject. title. or
specific word or phrase, :

¥}

4. Some Help topics contain green underlined text. You can click the green text to
sec a definition of the term.

5. Toreturn to the list of topics after reading about a specific topic, click Help
Topics. .
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To find Help using the Contents
tab

Click the Contents 12b to find topics grouped
by subject.

e Pun Pfourama

@ Work with Files and Folders
S @ Fint
¥ @ Use a Netwark
Q Commurucate with Dthers
@ S afeguard Your Work
L) Change Windows Settings

L) Change How Wmdows Looks
B e e
i «J Changing the way ttems on the de
; 3 Changing how much you can bl o
@ Chanaing the size of the fonts you
t’] Setting up a screen saver
J Adusting the rate at whir =
g Q Custorize M_v Computeror'w,  askE

* e ar T e gt w0
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. Tofind Help usin'g the Index tab Help Topics: Windows NT Help

search for. If vou don't tind the entry you want. s
tvpe a svnonym for the word vou want.

N —-~>.1 ad.\ ;"‘\'

Click the :ndew entry ycu want, and then click Dss-p!a_v

airanang open windows an
backagiound pictures or pattems, changing i
cleanng windows trom
color, changing
fiting more ntormation an
1cons, adding
reducing windows to buttons
. scraps, adding
.. e shortcuts, adding
o size of desktop tem: chanoing
Ll taskbar
] tps
wallpaper
details about files. viewing
Details, viewing event .
determining who 1 connected to your computer
Device

Display” |. . Fon

7t

30/
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To find Help using the Find tab

Click the Find 1ab to find ail the topics that
contain a specific word or phrase.

Help Topics: Windows NT Help B

T b,

AN TP -

I g
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The What’s This? button, in the upper-right corner of vour screen. 1s an easy wav to
get information about an item in a dialog box.

|

- Pattem———" L - Walpaper —=——

L 1502 Gra J 256C0L0

! Boxes ] Arcade

i {Cntters Arches

] I '
! Dhamonds ."_J f | [uayie l
! ' | N ) H
f § I Browsa... ll E
i L =
f s €T 6 o | |

To get Help using the What's This? button
I Cheh the What™s This? hullm} .
A dualog boy appearns

tJ

Chich the atemin the drlog bos that s ou want informanon abour n explanaton
MICSSILE QPPCdrs

3 Tomake the message Jisappear, chich anywhere on the sereen,

Using the New Streamlined Desktop

The new Woandows N1 aoreen design muahes it casier and faster for s ou toozei vour
work done This sectien imtniaduces the new sereen design and tells vou wha
happencd 1o the oo rom carber versans o Waindows N

18
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227

What’s New on Your Windows NT Screen?
Depending on how your computer is set up, different icons will appear on vour
desktop when vou start Windows NT. Four icons that are new to Windows NT are:
My Computer. Network Neighborhood, Recycle Bin, and the Start button

My Computer

My computer displays icons representing various resources available to vour
computer, These include fioppy disk drives, CD-ROM drives, hard disk drives, and
also any network resources you are connected to such as printers and network drives.
Double-click these icons to see the contents.

79
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Network Neighborhood
[f vour computer is set up to use a network directory service, vou can double-click the
Network Neighborhood icon to see computers in your workgroup.

Internet Explorer . .

Double-click the Internet Explorer icon to browse web pages on vour local nerwork
and/or on the Internet. ' '
Recycle Bin

The Recycle Bin is a temporary storage place for deleted files You can use it to
retrieve files deleted in error. These defeted files are not actuaily removed trom vour
hard disk until vou empty the Recvele Bin,

To delete a file, just drag it to the Recycie Bin

To empty the Recycle Bin. double-click the icon, click File, and then click Empty
Recvele Bin, To free up disk space. vou must empty the Recvele Bin periodicalls

Important if vou delete a file at the command prompt or from a disk. it does
net 2o into the Recycle Bin. 1tis permanently deleted from vour computer

My Briefcase

AFvou access files using two different computers. such as a laptop and a main

computer, then vou can use My Briefcase 1o heep vour files updated and
synchronized

Inbox

If v our computer i setup 10 use Windows messaging. vou can double-click the Inbox
icop to send and recene messages

Start Button _

The Start button and taskbar are located at the bottom of vour screen when vou stant
Windows NT for the first ume By detault, they are always visible when Windows NT
is runming. You use the Start button to stant programs. epen documents. change
syslem scttings., [ind wtems on your computer. pet Help, and more. .

To see the Start menu, which contans eventhing-vou need to begin using

Windows N1ochok the Start button The tollowing hist briefly describes each
command on the Start menu
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This commarid "+ Does this

Programs Displays a list of programs or program folders vou can start.

Documents _Displays a list of documents that you've opened recently.

Settings Displays a list of system components for which vou can thange
settings. : .

. Find Enables vou to find a folder, file. shared computer, or mail message. -

Hetp Starts Help You can then use the Help Contents, Index. or Find
tab 1o find out how to do a task in Windows NT.

Run Stants a program or opens a folder when you type the name or path.

Shut Down Shuts down or restarts vour computer, or l0gs yvou on as a différent
user.

Depending on your computer and the options vou have chosen. vou might have
addinonal items on your Start menu.

What Happened to Your Old Windows NT Icons?

Many elements that are familiar to Windows NT users have been replaced by new

icons in this version of Windows NT ltems that have changed include Program

Manager, Foe Manager, MS-DOS Prompt. Control Panel, Print Manager, the Run .
commund. task switching. and the Close bution, '

Program Manager

You can Iind vour old program groups by
cliching the Start button and then pomnting B SO
te Programs Your groups Jppear as )
foldery on the Programs menu

. rﬁ Progr

CRigon 2
:

- . V2 Al iy
@ Shyg Down. L) Wodows NT Explorer
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File Manager
To manage vour files. click the Start )
button. point to Programs, and then click

Windows NT Explorer Your directories

appear as folders.

MS-DOS Prompt

To open an MS-DOS window, chick the
Start button, pownt to Programs. and then
click Command Prompt

ES

B T ~i.\'1“"

E Accesiones Ty, ». '-,:'-

=) Admm«au{re Tools [Common]

= Appﬁcahons [Comnn] ”‘;_,:
=N SEE TR f

-y ,‘ 4; "\.‘.
. 3 MtcrosoftExchange &

'gméié.}ﬁ?s ’

=) Accessories

3 Administiative -

— X
Qo_cuments :} -‘-‘-.ppllcations {Common]
S,etting;s b =) Main e el
5 Microsoft Office * + e
Find 4 :—.] s
' =) 3MS Client A
Help - .j Stattup -

"4 Command Prompt
Bun...

B _ J Microsoft Emhan
2 Wundom NT Exp!o«e:.

Shigt Down...

3
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Control Panel
e To opent Control Panel, click the Start

button, point to Settings, and then click
Control Panel,

5

] .

Print Manager

To set up a printer or took at information
about documents vou're printing. click the
Start button. point to Settings. and then
chick Printers

L™
(‘\_J
Ly
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ALT=TAB

Run Command

To use the Run command, click the Start
button. and then click Run. You can either
type the name and path of the program that
you want to start or vou can just specify
the name of the program. You can execute
MS-DOS®-based and Windows-based
programs. open folders, and connect 10
network resources by using Run.

Task Switching

You can use the taskbar to switch berween
open windows. Just click the button on the
tashbar that represents the window vou
want to switch to. You can also press
ALT=TAB 10 switch between tasks, just as
vou did in earlier versions of

Windows NT

Close Button . [
To close a window, click the Close bution |
in the upper-right corner of the window,
next to the Minimize and Mavimize f
buttons.

5 Control Panel
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Opening, Closmg, and Switching Between
Programs |

There are two ways vou can open a program in Windows NT. You can select the
program from your Programs menu. Or, if vou know the name and path of the
program yvou want to start. you can use the Run command to start it.

To open and close a program from the Programs menu

1. To start a program, chick the Start button. and then point to Programs. Any
program groups that vou have from previous versions of Windows NT have been
converted into folders by Windows NT. '

2. Point to the folder containing the program that vou would like 1o open. and then
click the program name.

%Games )

,53 Mnnshd:veTodt[Cormm]‘M
A‘-u\“-‘ ‘.' o

‘nl
: E Amicm[!:otmm)'
. LT LI

(A SMS et
._'3 Startup ) ’:._ .
Command Prompt

£D Mciosoh Exchange
"3) Windows NT Exphrer

A Wite

3 Toqguitthe program chok the Close button in the upper-rizht comner of the
W

)
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To open and close a program using the Run command
I. To start a program. click the Start button. and then click Run.

2. Type the name of the program, folder, or document you want to open. You can \
also click Browse to look for the 1tem - .

When vou use the Run command. _vou can often specify just the name of the
program nstead of the full path. :

E Wndpmvdopmifotm

(’. Qperl:[

Foosen temis that vou tvped previonsiy chiek the arrow i the Open bo.

4 heguitaprectan ik the Close button in the upper-night corner of the window.
Yoo can run many proveams at the same meand switch easily between them by
using the tashbhar The sk bar contaems g button tor each open folder or program on
VOur compater Y ou musd alreads hase the programs open in order to view them on
the task bas
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To switch between programs

¢ (lick the taskbar button representing the open program or folder that vou want to
. . switch to.

. The program’s window then appears in, front of the other windows on vour screen.

i
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Viewing the Contents of Your Computer -

here are twe s von canvew procrans, documents, and data files that sou have
e v our compntes Yo o we the My Computer wcon that is displas ed on sour
deshtop o songcar i Wandows N aplorer under Programs on the Start menu

y?
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To view your computer’s contents using the My Computer

icon '

l. From your desktop. double-click My Computer. A window appears displaving
additional icons. :

(39

Double-click these icons to view the contents of vour computer.

The foltowing table shows many of the icons likely to appear on vour screen. and
explains their uses, ‘
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Double-click this icon To do this

—h 3 12 Floppy A: View the contents of a dish tn your computer’s
3.5-inch drive. if there is one |

ﬁ 5 1\4 Floppy B: View the contents of a disk 1n vour computer’s

L= 5.25-inch drive. if there 15 one, .

== Disk Drive C: View the contents of vour computer’s hard dish

Audio CD D: View the contents of a compact disc in vour
computer's CD-ROM drive. if there is one.

I
&t

m

== Network Drive E: View the contents of a network drive if vour
e compuler is connected to one.
i _ﬁ”l Control Panel Change the settings for y our computer.
: ;{-,T N Printers Set up printers and view imformatien about vour
- printers and the documents » au print.

W hen vou double-chck a disk-drive icon in My Computer. vou see the fuliowing
window

fio Edit. View -Help

I =} My Computer

3% Floppy {A] 5% Floppy (B ) iCt Auda CD (O]  Motiinalon  Control Panel
Hedmba’ (E2)
(. . .- S
'\ YT ER "
Fle Edt™VYiew Hep: =i @ Siwe: _ome -
Purters #] Detiog ol E] Hetlog Ixt _9_} Sms i
é] Detlog tx Ttirdetectcom © ) srs_time.dat
1 obrect(s] sete | A] Divinace tin At &) Suhdiog - i
T | Alto dos M pwgeree e A Suhdlog 33t
*losw B bmo & ~widch bmp
Al M:do: - i] Sz anan g A System 14t
A M00: by Al Sengacy odd AW Fndo dy
A]Ma0s 00 2] Sengesta
8] M:g0: Ad Srmiu 10 Eagel
| < _ 1
[V obwect(s] relected %8 4

=0
<
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~

{
3. Double-click any of these icons to start a program. see the contents of a folder. or
view information in a file.

91
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This icon

Represents

]

th

=

A folder. which can contain f'Ies and other folders. Y our directories
appear as folders,

A shared folder. You set up shared folders so that other pLOplC ona
network can use the folder’s contents.

A file, the basic unit of storage in Windows INT. The documents vou
use and create are fites, and so are the programs vou use. Different -
files are represented by different icons. 1f the file ty pe does not have a
specific icon associated with it, then this standard icon wil! be used 1o
represent vour document,

A document that was created with WordPad. the text edunr that is
inciuded with W indows WNT.

To view your computer’s contents using Windows NT
-- Explorer
Click the Start button, point to Programs, and then ¢lick Windows NT Explorer.

[ ]

A double-paned window appears. The lefi side of the window hsts all the names
and icons ol'the dish drives on vour computer. as well as files and folders The

right side of the window dispias < the contents of any item vou chich on the lefi,
along with s icon

Double-ciick the rcon of @ document or program that you want to open. The
contents appear 10 the night wandow

A
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Using Your Mouse to Work Efficiently

This section shows vou how vou can use your mouse to quickly accomphsh common
actions and speed up vour work. Notice that vour mouse has rwo buttons. 2 left bunon
and a right button. You select an item by clicking it—o click. quickly press and
release the left mouse button (called left-click) or the right mouse button (called right-
click). . : .

Here are some actions that vou perform using vour mouse:

Move Items You can move an item by pointing to it, pressing and holding down
the left or richt mouse button. and then dragging the item to another locauon.
Create Shortcuts . You can open a file or folder directly from vour deshiop or
from the Start menu by creating a shortcur icon that represents a hnk to a document.
folder. disk drive. computer or printer.

Get Help Youcan get help on any iten on vouar screen by clicking the What's This?
bution-and then clicking the item-vou would like more information on

Complete Common Tasks You can nght-click any 1tem on vour screen and a

tash menu will appear. listing common tasks that can be performed on that item. Chek
a task to activale it :
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Organizing Files and Folders

This section shows you some basic procedures for organizing files and folders on vour
computer so that they are easter to work with.. The following procedures use M»
Computer. but you can also use Windows NT Explorer to do these tasks.

To create a new folder
1. Double-click My Computer. and then double-click the drive or.folder in which
yvou want 1@ place the new folder,

2 On the File menu, point 10 New, and then click Folder.

g (D
(B
' Exchange (I Fepeot
- > [Mailing List T Ms
_____ . |New Folder (2) 4 necindmp
+- | setndmp L Technet
2% Rich Text Docament - [wn32app (3 wings0
Clote .7 _‘ "T&&Dm .7 [Winrad '] Autoexec bak
A AU0ereC 005 WavaSoud - . [Bootbak %] boat
-} Command dos A Conh; U & Conha dos !g explor
] Matiog titgetect ‘o8] ntlde ' pant
L,_I:S_t';?r__!cu 10 Excel :] cmo_tena 4 & switch '
4| - - e s I o
.Crestes a now, empty folder. - ) y

3 Tape the name of the new tolder. and then press ENTHER,

O
)
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~mssetupt ) pselup At ) (1Bin -]
1Dos (Y Excet {3 Exchange CF-prat
Letters I::.I Iview 0| Mailing List () Ms
Msoffice 7 New Folder OINewFolder{2) T nseincmp
Program Files (3 Schdplus .—Q scmndmp {7 Technet
users T Viewer i} win32app T3 wing50
Wint (I Winnt35 T Wirnaid @ Autoesec hak .-
E]Autgexec dos @ boot, -~ Eﬂ Boot bat, %) boot
E] Command dos @ Config bak EI] Config dos ;g explo
i] Netlog ™ Ntcetect E;J ntldi !_g paint
|51 Shorteut to € xeel @ sms_time dat @ switch
g -
« | 2
i objeci(s] selected ; &
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The shortcut appears on vour desktop. :
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- 3. Using the Find.command. locate the Startup folder on vour computer,

= = wr:.- R
‘Qp Shut Down.. . Hamect IslanuD
FE i Look [rfs

Fie gdﬁ Ilew“ Qpbons Help 34

L Imbde ;meowm""

N ama

Size | Type

) Sraeur
ifStatup |

Srmtlin

R

C \WSOFFICENWIN
C VWwINDOWS
C \WwWINDOWSAStHarn

SO ARIRT IEY bl

File Falaer

Mizrasolt Proaram Gr

Fil= Froider

Ca- T-trd-s

19 fie{s) found

6 Double-chck Startup 1o view the Startapasendow
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Pypigtiy

¥ Fi dMNow

Mn:rosoll. Schedu1e+ I -
- Cffice_ . Reminders
L:'_J Startup C.AMSOFFICE -
IB] Startup C \WINDOW<
) StantUp C \WINDOWS
T b - D IRIMT IR i
- Contans wnmands fo'r worklng wzth tk /
[19 Re(s) found Qe i ——— A

I3
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7. Drag the shortcut from the desktop into the Startup window and release the mouse,
Your program will now begin automarically at Startup.

- meagtra

'Q__loMcufﬁed] Advmcedl

Miciosalt Sthedules

| OHICE Remmnders pe
Statup £ - e Faldet

__] Slatup ?ﬂs rcioceht Frogram Gr.

nortcut to

LJ}:LMU;] ﬂ Wwordpad = Folda
i [2obects)

R Stan| @mﬁ: Pt | QFnd Fies ramed statup |[73 Startup

Opening a Document Directly from the Start
Menu

Yo Can create g shortout that waill engble you to epen a document directly from the

Sart mena Y ouf sherteut wwon sall appear at the top of the menu

To open a document directly from the Start menu

¢ In MMy Computer o Explorer, nighy-chek the document you want. and drag it
vnle the Start batten The wonsalt appear at the top of the Start meno, and vou
Cantuepen B by chihmg i
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Changing the Way Windows NT Works and Looks

To change the way Windows NT works and looks, use the icons in Control Panel.
These icons represent options, including network and sound capabilities, for '

- configuring vour computer. The icons in Control Panel will vary, depending on the-
devices vou installed on vour computer. .

5 '

S54€
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To view Control Panel
* (Click the Start button, point to Settings. and then click Control Panel

The following table shows many of the 1cons likely to appear on vour screen. and

explains their uses:

Choose To

e Accessibility Change vour computer screen. mouse. hey board features.

\ . . .

| é\. Opticns and sound to make Windows NT more accessibie for
people with disabilities

x Add/Remove Install and remove software automatically. and add or

Programs remove installed components in Windows NT.

Console, Change the appearance of vour MS-DOS screen by
changing screen colors, screen size and posihion. 1onts,
cursor size, and more.

112 Date Time Change the svstem date, time, and ume zone

=t Devices Start. stop, and configure the startup tvpe for device

o= dnivers

':I Display Change the appearance of vour screen by changing screen

- colors, fonts. the appearance and size of windows.
bachground design. 1cons, and other visuals

oA Fonts Add or remove screen, vector. TrueTape. and Type | fonts.

PRo Some printer fonts are installed automaticalls when vou
install a printer. Other printer fonts must be instailed using
a fontnstallation program provided by the font
manufacturer.

el ke hoard \djust the heyboard delay and repeat rate, and add

heyboard symbols that are exclusive o other languages.

Modems \dd modems using the Add Modem wizard. a step-byv-step
modem setup program

ARIUTINY C ustomize clements such as speed and button tunctions for

Multimediag

Netwarth

1
fIMONHC N

Sk U O

/

sour pointing device

Adpast audio, video. CD tmusic), and MIDE, and add or
remon e multimiedia devices.

Conligure network adapter cards. actwork sen wees and
profocols and win a workgroup or a doman

\
Display resources used by any PC cards. i sou bave these

dovices

tcontinted)
Al

52
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N

Choose

L #Eo@ © Y

=y
o

|l |

& Bl

Ports

Printers

" Regional

Setuings
SCS! Adapters

Server

Services
Sounds
Swvstem

Tape Devices

Telephony

L'PS

To

Set parameters for, and add and remove senal
communications ports.

‘Add and remove printers and remove. control, and create
share access to printers using the Add Printer wizard, a
step-by-step printer setup program.

Change sort dates, time, currency. and numbers to reflect
regional standards.

Display adapters and devices connected to vour computer.

Display user and share information.

Stant. stop. pause. or continue the services available on the
computer. and configure startup options

Assign sounds 1o svstem and application events. and tumn
on or off the warning beep and syvstem sounds.

Specify the default operating sy stem for startup. change
user environment variables, and define paging file size.

Display. add. and remove 1‘:1pe devices.
Display, add. and remove telephons drivers. Change
telephony properties. Adjust telephony conditions

depending on whether vour computer is docked or
undoched

Create settings for Uninterrupted Power Supply.

S
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"CHAPTER 3

Learning the More
Advanced Features

This section covers those tasks that vou may want 10 use to keep your computer
performing optimallyv.

'Backivng"Up Your Data Files

You can protect the data on your computer from accidental loss or hardware failures
by using the Backup tool, Backup enables vou to easily copy programs. disks. and* -
data onto i tape drive for preservation. Backup also makes it easy for vou 1o archive
data for legal or histonical purposes and 1o safely remove older. unused tiles from yvour

hard disk

Note Betore you can bick up your fikes, you must first mstall a tape drise. usig the
Tape Devices option in Control Panel.

To open Backup

i, Click the St buiton, point o Programs, and then Administrative Tools

2. Click Nuckup

-

L%
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strative Tools [Comman] »
b : ity .:.‘13.11_-»':-‘:1\5? Wtﬁ%ﬁ:ﬂ"‘! C
: 7

-

ﬂ ‘Windows NT Diagnostics

From this window vou can setect files to back up, check the status of v our backup.
and set vanous oplions.

9

J

‘.
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Using Administrative Tools

Windows NT comes with several tools that help vou administer yvour computer..To
use these tools. click the Start button, point to Programs. and then point to the
Administrative Tools (Common) menu. To use any of the administrative tools. vou
must be logged on with administrative privileges. '

The following table shows the Administrative Tools (Common) for Windows NT

Server

Tool

¥

Function -

2
§

¢

i

53 [Ted.

e
1
kY

T

J.

-

Administrative
Wizards .

Bachup

Disk
Administrator

Event Viewer

License
Manager

NMigration Toul
for NetWare

Setwork (Chent
Admimistrator

Pertornsnee
A RTIIAY]

The admimistrative wizards help vou complete specific
tasks easily. You can use these wizards to add new vser
accounts, set security on files or folders. share folders,
create new and modifv existing user groups. aind check
to see if installed software is licensed

- Backup is a tool used 1o back up informanon o sour

local 1ape drive. Backing up vour commputer protects
vour data from accidental loss.

Dish Administrator is a 100l for managing dish
resources. Use Disk Administrator to make changes to
vour hard disk or to partition an additional hard disk.

In Windows NT. an event is any significant occurrence
in the system or 1n a program that requires v ou to be
notified Event Viewer notifies syou and or puts the
event in a log.

License Manaper manages and tracks ficenses for
praducts on network servers in an orgamyation. [t
provides a centralized view of Per Seat and Per Server
licenses and manages the purchasing or defetmg of
Heenses

The Windows NT Migration Tool for \et\ are cnables
sou to mugrate NetWare servers 10 compuiers.runiing
Windows NT Server. The Migration Tool transfers user
and group dccounts. solumes. Tolders, and tiles.

tse the Setwork Client Adminastraior to sl or
update network client workstations

IPertermance Maontor is ool for montonng the
poerlormance of yvour computer or other computers on
nebwork

teemtinticd)
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Function

Remote Access
Admin

Server Manager

Svstem Policy
-Rdior

ieUIRCAE

U ser Manager
lor [Domains

Windows NT
Diagnostics

B A

Use the Remote Access Admin to control the Remote
Access server. view LSErs, sel user account permissions,
and monitor Remote Access traffic.

Server Manager displays a list of workstations and ~
servers in your domain. ‘

Svstem Pelicy Editor enables vou to control the user-
definable settings in Windows NT and Windows 95

user profiles, as well as system configuration settings.
You can use the System Policy Editor to change desktop
settings and restrict what users can do from their
deshiops

. Ea -
User Manager for Domains enables vou to estabhish.
delete. or disable domain user accounts. You can also
sel security policies and add user accounts 10 groups

Windows NT Diagnostics displays information about
A OLIF computer’s resources.

Configuring DCOM Applications

Distributed compaonent object model {DCOM) is a mechanism that enables vou 1o run
distributed apphications across mulupie computers in vour network. A distributed
apphcation consits of multipie processes that cooperate 10 accomphsh a task, These
Processes may fun on one or more computers. The DCOM Configuration toal can be

-

used to confizure 32-bit COM and DCOM apphications.

You can use DO 10 ~tart an apphcation on another computer or to transter
processing tasks to another computer with more appropriate resources, You ¢in also
use DCOM v ransparently connet and distnibute applications that support the

Actn e NP plattorm

-~

P
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To configure an application to use DCOM
1. Click the Start button, and then click Run.

2. Tyvpe deomenfg.

" Type'&re name of a pmgram. fbidet o documenE and
p; Wndowswillopenifowou. -~ -

-0 comcnfg -1

P RusinSeqzete Memom Tpace

T oK " T'Cancel | Biowse. J .

5

From this screen. you can select the DCOM application vou want 10 contigure, set
who has permmission tostart and acceess the application. and specify such properties as

the location where the appheation will run

A

LN
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CHAPTER 4

Learning Networking Basics

After vou connect vour computer to a network, vou can share files, printers. and
electronic mail with other computers This chapter helps vou to set up a network. and
introduces some common network uses.

Setting Up Your Computer to Use a Network

Most computers are set up 1o use a network during installavion. 1f vou did not set up
. vour computer to use 3 network during installation. vou can set it up now using the
Netwark tool in Control Panel.

Note By sure sour network hardware components (netw ork adapter. network card.
cables. and other devicestare correctly installed before setting up netw ok sothware.
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To set up your computer to use a network
1. Click the Start button point to Settings. and then click Control Panel.

»] €2 Control Panel
@‘ ) E l:ontlo! Panel EEE

ew - Help AEE 3
2| Buni. s - Accessiofty  Add/Remove  Console © Date/Time Devices
- e Options Programs L "} .
ny Shut Down:X "_.- J {—ﬂ @ @ g’
[ﬁStalt Display Fonts : Internet Keypboard Modems
‘ < fames)
D B’ ® &
Mouze Multmedia Hetwark PE Card Fart:
D (PCMCIA] )
A K -
2 P & L B
Prnters Regional  SCSI Adapters Server - Services
Setimgs .
g 2 = & @B
Sound: System Tape Devices  Telephony uprs
[Confgures mtmkhadwaemdwﬂyde;:, AT B y

[P

Dodble-click Network

30 The Sctup wrzard wall appear on v our sereen, Follow the mstructuuns on this
wizard [ aet up sour computer 1o use a network, ’

Changing Your Network Software or Hardware

There may be times when vou mas need 1o change or add new network soltwire or
hardware includimy wervices, protecols, hinding, and network adapier cards. You use
the NSetwoek toohan € oatral Pfaned 1o make these changes.

S
3
W)




Chapter4 Learning Networking Basics 45

To change your network software or hardware
1. Click the Start burton, point to Settings, and then click Control Panel.

2. Double-click the Network icon.
The \etworl\ dialog box contains a sertes of tabs that vou cligk to mn%\t Llnnm.s:

. Idenufcauon displays the computer name and domain that were assiened to |
vour computer during Setup. :

¢ Services lists the Network Services that you are currently using.
e Protocols lists the Protocols that vou are using,
* Adapters lists the network adapter cards that are in v our computer

= The Bindengs tab. an advanced feature of Windows NT. allows vou 1o enable
and disable bindings. and 1o rearrange the order for existing bindings.

LY )

To add a new component:
Select the appropriate tab, and clich Add,
4. To update or upgrade an existing component’s driver:

Select the appropriate tab, and click Update. You will be prompted 1o insert a disk
with the new driver on it.

Connecting to Computers on Your Network

To see fikes and directories on computers on vour network or domain. double-click th
Netwark Neighberhood icon on vour deskiop.

The tirst icon on the hisi s Eatire Network!

Double-chek thisacon to sec all of the Network providers or other domns and
networks that are on sour eniire network The entire network 15 determimed by vour
sysiem admrnistralor

[t
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Sharing Your Files and Folders with Other
Network Users

" You can share files and folders with othér people on the network.

To share a file or folder
I. Locate the folder vou want to share, and then click it.

2. On the File menu. click Sharing. If Sharing is not on the menu. you need
install the Windows NT networking software.

& C:\WINNT 35\psofies\ u:ell \Desklop\tl:el s Lpnc: H=i E3

3 Inthe Shaning tab ot Propeniies diabog bos, chek the options vou want. and type a
Share Same and comments - '

3 To it access o the shared tolder Chick the Permissions button.

Other people are tow able loaies the contents of vour shared folder,

27
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Connecting to Printers on Your Network

To connect to a printer on your network or setup a printer attached to a computer. use
the Add Printer wizard, a step-bv-step printer setup program. You can designate the
printer that you would like to connect to by entering the printer’s path, or vou can
browse for a printer in Network Neighborhood and then double-click its icon to set it
up. ‘

To set up a printer on your network

1. Click the Start button, point to Settings, and then click Printers.

— =
. @ Shag Down. 2. .
, M Start
[ obiect(s) selected- P

2. Double-click Add Printer.
The Add Printer Wazard appears.

‘ak

Follow the instructions an your sereen.

.___
My
A
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When you finish this procedure, the icon for your printer appears in the Printers
folder. Your printer is ready for yvou to use.

3 Printers N EIEE
i Pl R Visi *‘“HW HAER

e ‘1"

Jd @ -

AddPrnter  \WPRINTO1. v

. - 26572437 .
SWPRINTO2 . :_.
CORPL ~l
{3obiect(s],- | enlikesll i

Sharmg Your Printer

You can share any printers connected to your computer with other people on vour

network.

To share your printer

1. Click the Start button. point to Settings. and then click Printers.

-

ﬂ ic) ) Pnnlets - N=1E3)

Fe Edt View Hebp

- 26572437

&

WPRINTOZ
CORPL

L33 Prnter \\NPRINTOT. .

3 object{s)

sl |

2 Inthe Pranters wondos Chok the printer you want (o share,

.";,/
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3. On the File menu. click Sharing.

Y

Shae Nema'. IHPJ:-&J

You may mld alemata o:hvensothat us:en onthe foﬂmvmg :pslems can
Wmmmmmmt :

~

Abernaste Drivers:

Wt j
Wrndwr: HT 4 (36 fingtaled]
wivaow: MT 4 J MIPS
Wivxcars HT 4 0 Apns ) NS
wedowt MT 4 0 PeT w
. wr-a:-w NT“aJSl.ﬁf, ;]

- "

. -
y

- Tonﬂyhmmhm goloﬁuS@iytab.

e BT Cancel

e

:f/—’
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Viewing Network Driﬁes: with Windows NT Explorer

You can use Explorer to see what is on the nerwork drives that vou are connecied io
Explorer gives vou a view of the network 's_ contents in a hierarchy. or tree. You can
view the contents of any network drives you are connected to; as well as any drives
and folders on your computer
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To see what’s on your network

1. Click the Start button. point to Programs. and then click.-Windows NT
Explorer. The network drives appear in the left window.

5‘ E:plnnng publ:c on galmel\rB' [E 1
“'Eile ™ Edit ~ View" $ 160k  He ¥
|All Folders -~ % $577% n-gabrietvh {E: S -
=3 Dasktop j Tosue ‘#] Chns.fh3
= 2 My Computer ) Edk {2 venpract @] Ciccles th3
3 =3 3% Floppy A ) " [ Epshx CIwrnap '] Compnent a
% = Skiflopey (B | | JFonts’ JYona 4] Drawingl w
T =3 Practice (L) Han =] Aa17026¢ =] E k29
= = ea:cange o 'aCkoezl O vmar ] Art_tik xls ) Exchge? ft3
* g—j ;} Map ﬂ Artlst2 ®ls A} Forms7?
231 Prrvers - l:_] Mtnotuse 1] Artorder ] Gvidteb
¥ E-]% !Lenwoth. Neighborhood ____] Ntsetup @Bboatcﬁ ﬁ Indesbts
“af Recycle B | Practice 1] Bko ft3 g} Is_rules
2 My Brefcase l-_—_l Project [;] Bkojan36 (] is_rudes
|_JPsp3N ] Bluenum ih3 ] Mar5_96 x
) S dktempl E] Bluenumb fh3 Ea:] Meetings sc
| ) Trres ] Chicart xis EfMeta
o N | FT R e
[1 obtect(s) selected [ R _ £

-

2 Click adrive. and view the contents in the right window.

Usmg Dial-Up Networking

With Dnal-Up Networkang. you can use a modem to access shared resources xuch as
files or printers on anather network

To use Dial-Up Networking

I Double-chick My Computer. and then chiek the Dhal-Up Netwaorkmg icon,

12
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= 8

% Floppy (4] 5% Floppy 8] (©

INotllnaI an COntroiIPanel Diatlp F‘nnters‘
bsdinfo’ (F ) Networking

-
i s R L e S
[T obiect(s] selected i o [ & oo T

2. Follow the instructions on the screen.
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Connecting to the Internet ,

Using the Intemnet. vou can gain access to, provide, and exchange an alimost Himitless
array of informanon _

Before vou can connect to the Intefnet. verifv that you have access to the Internes. If
vou are already on a network, check with your network administrator to see 17y ou
alreadv have access io an Internet gateway. Otherwise. s ou need 10 choose.an internet
Service Provider An Internet Service Provider is a company that enables remote user
access to the [nternet.

Windows NT lets yvou connect 1o an Internet Service Provider or other onling service
over a phone line or Integraied Services Dhgital Network (ISDN) line.

There are two ways vou can connect to the Internet,

¢ using Point to Pomt Protocol (PPP)

» ustng Seriai Line Intemnet Protocol {SLIP)

The most popufar method is PPP,
Before yvou connect to the Intermet, you need the following items:
* A modem )

s Dial-Up Nemworking installed on yvour computer, and a user account with Remote
Access Service {RAS) permussions if you are part of a corporate domain

¢« The TCP IP protocol installed and enabled for the RAS Internct phane book entry

¢ An account wath o PPP provider

To connect to the Internet
I Inthe Dial-Up Networkeng dinlog bov. clich New,

12

fn the Basic wab, 1y pe o name for vour entry —for example. laternet
Tape the phone number e vour Internet Provider and select a modem o use.

L")

[nthe Server b select the TCP P protocol.

1 Cheh OK. and then Dk Dial
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Browsing the Network with Microsoft Internet
Explorer .

You can use Microsoft Internet Explorer to easily navigate and access information on
the World Wide Web or your company’s intranet. Just as Microsoft Excelr is a tool .
for spreadsheets and calculations, Internet Explorer is a tool for using the Web. When
vou instatled Windows NT. you had the option of instalting Microsoft Internet
Explorer directly onto vour desktop.

To use Microsoft Internet Explorer

* Double-clich the Internet Explorer icon.

Using the Internet Information Server

The Microsoft Internet Information Server 1s a network file and application server that

trahsmits information in Hypertext Markup Language (HTML) pages through the

Hyperieat Transport Protocol (HTTP). Wath the World Wide Web (WWW) service,

vou can offer an endless variety of services. For example, vou can:

e Publish a “home page™ on the Internet for vour business, featuring a newsletter,
sales information. or employ ment opportunities,

+ Publish a cataloy and take orders from customers.

» Publish mteractive programs

¢ Provide vour remote sales force easy access Lo vour sales database,
s Use an order-traching database

e Publish an employ ee handbook.

You can contigure and admunmister Intermet Information Server through the Internet

Service Manager ol

To access Internet Service Manager

o Lk the Start butten pont 1 Programs, then Microsoft Internet Server. and
then Internet Servace Yuanager

The documentation tor Internet fnfommanon Server is installed automatically and 15 10

HLDNL torma

To find the product documentation

* (Tl the Start putton, pomt o Programs, then Microsofl Internet Server, and

then Product cumentauon,

Phe documentanion has been optimized tor siewang through Internet Explorer. which
vou can anstall oo the Woandos s N compagt dise,
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CHAPTER 5 -

Beginning Installation

This section describes Windows NT Setup. the program used to install Windows NT
on your computer. Installing o'new operating system can involve many choices. and
Setup is destened 10 'gutdé vou through these choices as smoothly as possible
Installing Windows NT consists of three main steps:

1 Preparing te Run Setup

Check all hardware sganst the Windows NT Hardware Compat:biin Lasy
as well as the System Requrements table In addition make sure yvou have
&ll necessary mater:als at hand for your installation Use the worlisheet

includedin this book to erganuze the information and resource s you need

2 Running Setup

. Siart Setup according te the instructions for your computer Then follow afl
instzuctions on your screen, Iypingn the necessary information as Setup
asks youto do so Diuring thus phase, Setup restarts your computer as needed
in order to copy and process the Setup files )

P e i i B Y e e i T 2 T e et e B S -, SN e

-
, .) Finishing Setup and Starting Windows NT
After van by memn Tenge O G anformation it needs ot fullvanstalls vour

apenaling svsen w fthen estuls o computer Windows 1T Wk station
15 s feadt te s :

|31
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What You Should Know Beforé Running Setup

a

Use the following checklist to organize your information before running
Setup. . =
Have you read the Windows NT Server readme files?

If possible, read the file Setup.txt on your compact disc for late-breaking
information pertaining to hardware and configuration. After you finish
instaling, read the file Readme doc for any new information not included in
this book

If possible, have you backed up all of the files currently on your computer to
either a network share or a tape storage device?

Have you checked all of your hardware (network adapter cards, video
dnivers, sound cards. CD-ROM drives. etc ) against the Windows NT
Hardware Compatibility Ltst? A copy of this hist is included in your package

Up-to-date versions are availlable on
¢ the World Wide Web at

http://Awww microsoft com/ntserver/hel/hclintro htm
» Microsoft's FTP server at

ﬁb:llmscrosoﬁ com/bussys/winnt/winnt_docs/hel

Important Microsoft only supports hardware that appears on the
Windows NT Hardware Compatibiity List for use with Windows NT If any
piece of your hargware

does not appear on this list your mnstaltation might not be successful.

Do you have all the gevice driver disks and configuration settings for your
therg-party hargware? ’
Do you'have ready a formatted disk for the Emergency Reparr Disk (ERD)?

Make sure to use a3 3 5anch 1 44 megabyte (MB) disk for the ERD Label it
"Emergency Reparr Dise’ ang set it aside until Setup asks you to insert it

Note Altnaugh tne ERD s optionat for runming Windows NT, Mrcrosoft
sirongly recommends tnal you create one dunng instaliation and upoate 1t
every Lime you mase changes to your conhguration. such as restructuning
paruuons aacing new J3:Sx Controliers and other software. or instaling new
appkcanons

Do you have ,ou’ ¥Wingows NT Server compact disc?

[0
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o ~o-

Do you have network access to the Windows NT Server files?

a

Please record the following information here:

Product ID:

{20 digit number that appears on the nside pack cover of this book)

or CD Key:

110 oigit number thatl appears on the CD case)

Previous operating system (if any)':

Windows 95 cannot be upgraded to Windows NT 4 0 If your computer
s running Wingows 95, you must mstall Windows NT 4 0 1n a separate
directory, and your computer will dual-boot. For more information, see
“Choasing a Directory for the Windows NT Server Files” later in this
Chapter ’

If you will be using this computer on a network.

Computer name:

Workgroup/domain name:

iP.address:

11* your network does nol have a DHCP server)

1)
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System Requirements

The following table describes the system requirements for Windows NT Server.

Category

Requirement

Hardware

Mémory

Optional
components

32-bit x86-based microprocessor (such s Intel 8048623 or higher)..
Intel Pentium, or supported RISC-based microprocessor such as the
MIPS R4x00™, Digital Alpha Svstems. or PowerPC™.

\V'GA. or higher resolution. monitor

One or more hard disks. with 124 MB minimum free disk space on the

-partition that will contain the Windows NT Server system files (158
MB minimum for RISC-based computers)

For x86-based computers, a high density 3.5-inch disk drive plus a
CD-ROM dnive (for computers with only a 53.23-inch drive. vou can

only install Windows NT Server over the network) .

For any computer not installing over a networhk. a CD-ROM drive
12-MB RAM munimum for x86-based svstems: 16 MB recommended
16-MB RAM minimum for RISC-based systems

Mouse or other pointing device

One or more network adapter cards. if vou wont 1o use Windows NT
Server with a nciwork

Windows NT Server supports computers with up to four microprocessors. Support for
additional microprocessors is avatable from your computer manutacturer

Starting Setup

The procedure for starting Setup sanes slightls according 1o
* vour computer plattorm (Intel «86-based or RISC-based)

® how you gain access to the Setup tiltes (from the boot media or over i network )

'ES
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The procedures described here pertain to both Intel x86-based and RISC-hased
computers. 1f vour computer is RISC-based, notice the special instructions in some of
the steps.. :

Note Ifvou are installing Windows NT on a portable computer with a Personal
Computer Memory Card International Association (PCMCIA) port and vou want
Setup to conftgure a device connected to that port. vou must insert the device and start
or resiart vour computer before running Setup. Make sure that any device vou use s
approved on the Hindows NT Hardware Compatibilin: List. For ways of finding this
list. see "What You Should Know Before Running Setup™ earlier in this chaprer.

The Setup disks included with vour package (labeled “Setup Boot, Disk.” “Setup Disk
2.7 and "Setup Dish 37y are required if you are installing Windows NT for the first
time on an Intel \86-based computer. 1f vou are mmstalling over a network and de not
have vour package at hand. the Setup dishs are created during Setup when vou use the
winntor winntd! command. Afso. the Setup disks let vou start Windows NT at a later
time when it might not be able to start on ats own due (o a system error You can use
the Sctup dishy wogether with the Emereency Repair Dish. as described i Help. o
recover your svstem-when 1t 1s unable to stan.

If your compurter’s BIOS supports the E1 Torito Bootable CD-ROM (no-cmulation
mode) format, you can ship osver using the Setup disks during a new installacon of
Windows N1 d.0hand stant Setup directly from the Windows NT Server compact disc.
i vou are instailing vn g RISC-based computer. this is the appropriate method tor
starting Sctup as well Cheek the documentation for your computer 1o learn w Imher
this option i~ av alable to vou.

To install Windows NT Server on your computer using the Scetup dinks
and/or the Windows NT Sener compact disc :

b With vour computer tumed ot insert the disk labeled “Windows NT Setup Boot
sk into done A ol vour computer

Or atvour computer s BIOS supponts the E Torito Bootable CD-ROM (no-
cmulanion mode s format nsert the Wandows NT Server 4.0 unnp.lu dise w nh
\our gumpuur trrmed oft. :

2 lumoen }u-txt vomputer

v are ansathng onoan Inted a86-based computer. Setup will start automatically,

192
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If vou are installing on a.RISC-based computer. follow these additional steps:

3. At the ARC screen, choose Run A Program from the menu.

x

4. Atthe prompt. tvpe cd:\svsremisetupldr and press ENTER, where system is the

directory name marching vour sy stem type: MIPS, PPC (for PowerPC computers).

or ALPHA. '

For some RISC-based computers, vou might need to supply a full device name
instead of tvping ed: See vour computer documentation for more informaton.

Once Setup is started. follow the instructions on the screen. Refer to the appropriate
sections in this book when vou need assistance.

To install Windows NT Server 4.0 using a network connection to the Setup
files on a remote server

I. Ustng vour enxisting operating sy stem or a MS-DOS disk. establish vour
connection 1o the share contairing the Setup files.

2. If your computer is currently running a previous version of Windows NT. tyvpe
“winnt32 at the command prompt For all other installations. tvpe winnt.

Setup begins with a briel welcoming screen asking vou the process by which yvou
want to proceed with installation. If you are installing Windows NT Server 4.0 on
vour machine for the first time. press ENTER to begin the Setup process.

On this and the other opening Sctup screens. Help ts availabte by pressing F1. These
Help screens contain useful backeround information and suggestions 10 tollow white
runming Setup.

It you are continuing an earlier tmled attempt to install Windows NT. certaun repair

options are avalable by pressing B For guidance in using these screens, reter 1o the
availabie Heip by pressing 11
You can canced Scwp envirely atany paint on these screens by pressing 1 3.

44
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Configuring a Mass Storage Device

Next. Setup scans your computer to detect the mass storage devices. such as CD-ROM
drives and SCSi adapters. Hard disks are not included in this scan

Note Setup automatically detects ali integrated device electronies {(IDE) and
enhanced small device interface (ESDI) dnves These drives are not d1sp|n\ ed on thes
screen,

Windows NT Server Setup

Setup recogn lzed the folloulng nass stnrage dgunceq
computer: :

= To specify additional SCSI adapters, CO-RONM drives,” ot special .
“disk controllers for. use with Windows NT, inctuding those. for wh
vou have a device support dlsk Fron a‘mass storage deuu:e
nanuf-acturer. Dress; S. ;

_1f you du not”, haue any “device’ supoort disks fron a mass storage
.'device manufacturer, or do not want .to specify additional
nass storage devices for use with Windows NT, press ENTER.

Szfpecify Haditional Device Enterzfonscnue  FIzExt l

Setup ints all the mass storage devices 1t finds You can accept this Tisl o1 vou can
choose to add 10 1ot sou have a disk wath device drivers from the manutacturer of
your device You can abo wait and mstall addittonal mass storage devices aler Setup
15 complete.

I any of vour mass storage devices were n not detected., press s o mamll them at this
tune

Tip o mstall addimonal mass storage devices after Sewp s complete, chek the Start
Cbutton paint o Seitiags, and then chek Control Panel. Double-chick the SCSI
Adupters won Forintarmanon, see Help

’E
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Verifying Your Hardware

Next. Setup displays the hst of hardware and software components it finds on vour
computer.

Windows NT Server Setup

and Software COMDONENts.

Computer: Standard PC w
Display: UGA or Compatible .
Keyboard: X7, RT, or Enhanced Keyboard <83-104 keys)
Keyboard Layout: US .
Pomtlng Device: Hicrosoft Serial House ="

L ENT-T2 48 The above List matches my combuter. . .

. . . 8 - . v i [l
If you want to change any item in the list, press the UP or DOWN RARROW
keys to move the highlight to the item you want to change. Then press
" ENTER to see alternat ives For that item., .

. . - .
"When all the ltens in the llst are correct, now the hxghllcrht to
"The abouve list matches my computer™ and press EN

ENTER=Setect F3zEwrit

Use the t 1 ARROW and BOWN ARROW kevs o move to a setting on the hst that needs
t be changed Then, press ISR 1o see alternatives tor that item.

Configuring the Disk Partitions

[hsk space on sour hard devers bis divaded into usable areas called partitions Betore

1t can mstall Wandonas N1 Setup must know the appropnate dish partition tor
instathng the sy stem tiles

Windows NT Server Setup ;

The llst below shows axutmg DASTtITiONE and spaces a-.-anlable for
crcatlng neu Duntlons.

Use the UP and DOMIM RRROW keys to mouve the h|¢-h¢at to an’ Lten
in the List.

* To instal{ Windows HT on the Mizhlighted partition
or unpsartitionsd space, press EHMTER.

"* To create & partition in the unpartitioned space, press C. '

«To &Icn the highlighted partition, press D.

203 "B 1DE-ESOI Disk
C: FAT «DRUE ¢

EHTER=zInarsil Czlwtace 84,0« - Foeme ¢ LT P
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A disk partition can be any size from 1 MB to the entire hard disk. But the partition
where vou store Windows NT files must be on a permanent hard disk and must have
enough unused disk space to hold all the files. Refer to the section “Sastem
Requirements” earlier in this chapter to double-check that vour computer has adequate
disk space for installing the Windows NT files,

The system partiion is the partition that has the hardware- spec:ﬁc files needed 1o toad

Windows NT. On an A86-based computer, Windows NT looks for certain tiles in the
100t di'reuory of drive C (Disk 0) when vou start vour computer. This partition must
be formatted with either the NT File System (NTFS) or the File Allocation (FAT) file
svstem tn order for Windows NT to start. It must be formatted with the FAT file
svstern 1f vou want to run both Windows NT and MS-DOS or if vou are dual-booting
with Windows 95 For more information, see the next section. “Choosing a File
Svsiem for the Windows NT Partition ™

Tip A RiSC-based computer can have several system partitions that are contigurable
by the manufacturer’s configuration program. and each system partinon must be
formatted for the FAT file svstem. If you want to use NTFS, vou need to create at
[east one FAT system parmtion of at least 2 MB plus a second partition large enough
1o contain ail the files vou want 1o protect with NTFS, For information about setiing:
up more than one system pamuon on a RISC-based computer, see vour hardware
documentation

If vou are installing Windows NT on a mirrored partition. vou must disabic mirroring
before running Setup and then reestablish mirroring afier installation 15 complete.

Caution If vour hard disk contains stripe sets, volume sets, or mirrors. these
elements appear on the Sctup screen as “Windows NT Fault Tolerance.” Be careful
not to delete any of these elements. Also. do not delete partitions that contam data vou
want to heep.

Use the following pudehines when making decisions about your hard dl\l\ p irtitions.
I you will use only the Windows NT Server operating svstem:
e (o new sSo-basdd computer, make a single partition and format v with ‘\TF%
A deseribed mthe follosgnye section, “Choosing a File System for the
Windows N Parmion

e Uhan eanhing ssaaem contanimng Dies you want o heep. mainiin af] existing
partittons Y ou can install the Windows N1 Server tiles on any parmton with
sthicent Itee space 173 MB or w86-hased machines, or 138 MB tor RISC-based
Aumpuiers

.

i~
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If you plan to use another operating system, such as MS-DOS or Windows 95, in

addition to Windows NT;:

¢ To run both MS-DOS and Windows NT on the same computer, vou must first
install MS-DOS. Installing it later might overwrite the boot sector on the huard dish.
making it impossible to start Windows NT without using the Emergency Repair
Disk.

* Make sure the system partition (for example. drive O) is formatted as FAT. For
example, if vou already have MS-DOS instalied and want to keep 11, preserve the
systemn partition and keep the file system as FAT. as described in the following
section. “Choosing a File Systemn for the Windows NT Partition.” You can install
the Windows NT files on any uncompressed partition with sutficient free space, as
listed in the section “System Requirements” earlier in this chapter

Important You cannot install Windows'NT on a compressed drive created with
any utility other than NTFS compression.

 "To use NTFS and have access to another operating system. sou must have at feast
two disk parttions. Format drive C with a file svstem that Windows NT and vour
other operating svstem can use, such as FAT. Format the other partition for NTFS,
You can place the Windows NT files on any uncompressed (or NTFS-compressed)
partition with sufficient free space. '

If vou are instalhing Windows NT on a computer currentlv-configured to start cither
082 or MS-DOS using the boot command. Windows NT Setup seis up your system
so that vou can run Windows NT or whichever of the two operating svstems
(MS-DOS or O8 2y you last staned before runming Windows NT Scetup.

1 vou have O8 2 Boot Manager installed on your computer and want to continue o
use 1t after Wndows NT Server instaliation is complete. you need 1o re-enable
After Setup s complete. ¢hick the Start button and point to Programs and then
Administratne Tools Chick sk Administrator. Select the OS5 2 Boot Manager
partition. and then select Mark Actise trom the Partition menu
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Choosing a File System for the Windows NT Partition

Once vou have setected a partition for instailing Windows NT. vou must instruct
Setup which file svstern. NTFS or FAT, 1o use with the pantiton. Make sure vou know
all the consideratons when choosing one file system over another.

..

Windows NT Sez;yer S?tun

-5 deen

325 MB < 196 MB free>
N - . r " i N
- on 3ée nB.IDE/Esnf’ Disk,

Sele"t ‘the type oF ﬂle systcn vou' Uant th:s Darnnon T

from.the list below, Use the UP and DOMN BRROW keys to nove the hlghltght
to the ulectwn you uam: 'Then press ENTER ’

EHTER=Cont inue ESC=Cance.

Lise the toellowine information when choosing to tormat or convert the partition where

the Window~ N T fifes will be mstailed .

e Foran unturmatted parinon s ou can choose to format it with either the NTES or
FAT tile sxstem € tioone the AT option 1f vow want to aceess tiles on tha
partsiien when runmmge Wondows NTUOAS-DOS Waindows 95, 00 ON 2 an this
computer ¢ boose e NEES opaen i vou wani 1o take advantage of the features m
NHEs

e Foran exoting partien the detaalt option heeps the current fife sy stem intact.
preservny all L’\I\flll.:._‘ Dies ot parttion.
Yor Anen Choosc e cerven an enasiing partition o N TES so as o mahe use of
Waindow s N aecunits Ths opton presenves exasting files, but oniy Windows NT has
i P b h

duness 1o g onothal partition

EN
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Or. vou might instead choose 1o reformat an existing partition to either the NTFS or
FAT file svstem. which erases all existing files on that partition. If vou choose to
reformat the partition as NTFS. only Windows NT will have access to files created on

that partition.

Note Afier running Setup, vou can convert file systems from FAT to NTFS. If vou
want to convert an NTFS partition to FAT, vou must first back up ali the files,
reformat the partition (which erases all files). and then restore the files from the
backup version You must also back up data before repartitioning a hard disk. For
more information on this process, see the Microsoft Windows NT Server Resource KNit

Fersion 4 0.

The following table summarizes the main criteria for choosing a file system fora
Windows NT partition.

!
Windows NT File Svstems

NTFS Considerations

FAT Considerations

Security

Activary log

-

File sizes

File compression

Operating
system
compatibihin

MS-DOS data
sharing

Supports complete Windows ©NT
security, so you can specify who is
allowed vanious hinds of access to
a fite or direcion.

heeps a log of activities to restore
the dish mn the event of power
fatlure or other problems.

Mavmum file size 1s 4 GB 1o 64
G, depending on the size of your
clusters

Supports flevble per-file
COMPression.

Recoumezed only by Windows NT.
W hen the computer 1s running
another operaling sy stem (such as

SANDOS or ON 2 that operating

sustem cannet aceess files onan
NTES parition on the same
wemputer

U annot share data with MSDOS
o e samg partition

Files are not protected by the
securtty features of
Windows NT.

FAT file systems do not heep a
log. :

Mavmum file size is 4 GB

File compression is not
supported.

Allows access to files when
yOur compuier’ s funming |
another operating svstem. such
as MS-DOS or 082

Enables you 1o share data with
MS-DOS on the same partition

\y
Av
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Choosing a Directory for the Windows NT Server Files

After Setup accepts your parution and file system choices. it displavs the name of the

directory where it will install the Windows NT files. You can accept the directory that
Setup suggests or type the name of the directory you prefer: For most installations, the
proposed directorv is appropriate. '

Windows NT Server Setup

" The lis low 'shous'-th'e Windows NT mstallatnons on  your conputer
that c¢an be ungraded to mcro:oft Windows NT versmn 4,80,

5 :'o‘ -

Use the UP and DOUN RRRUw keys ‘to noue the hlghlnght t0 an item
. in the lis -

EMTEF=UDgr ade H=tew Uercion

Sctup displayy a special screen afat detects one or more of the followimg operanng
SASEMS on your compuler:
o Windows NTversions 31, 3.8 or 3.51)

e Mopdows 63

¢« Windows I

In such g case. vour deasion tonstall o the directony Setup has chosen or to specitv a

new Jirectons should be Based on the Tollowing considerations,

o Do want Setup o migrate the registny settings (fom vour existing operaling
sastem’”

s [hovonwant ihe Aabihity to choose gmong sour operating syslems cvers hme vou

st vonsr ompater

Note it seur computer norunnimy Wandows 95 4018 not possibic 1o mstall the
Windesw o N TS o tiics s he saome dredton You must spectty o new dircdons. Your
MWandonn s S scrnneowall no se mecrated and sou sl need 1o romstall vour
aprhabions andor Mongew s N
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Use the following chart 1o decide which directory option is best for yvour installation,

Previous Operating System Migrates settings? Supports multiple-
and Installation Directory boot?
Windows NT - Co
Same directory Yes No
New directony No ' Yes
Windows 95
Same directony . - N/A N/A
New directon No - Yes
Windows 3.¢ '
Same directon ’ - Yes - Yes
New directon No Yes
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CHAPTER 6

Gathering Information About
Your Computer |

1

When all options have been decided on the first several Selub screens. Setup copies all

of the appropniate files to vour computer and then tells vou it is ready 1o restart

> If there is a floppy disk in drive A:, remove T

K3

Press EHTER to restart your connuter.
Mhen your computer re:tarta. Setup u;ll cont inue. ;

.

ENMTERzRestart Computer:
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Once this restart takes place, vou will be in the next portion of Setup. called the
Windows NT Setup wizard. Screens in this portion look different from the ones you
have seen thus far, but they perform a similar purpose: to customize your instaltation
of Windows NT.

During the Setup wizard, vou have the ability to skip among screens using the Back
and Next buttons, This allows you to change information entered on presious sereens
10 case you discover that the informanon sou entered was not appropriate,

Ul
s
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. .- Choosing a Setup Type

EWindows NT Seirver Setup

AT YR i 3

Setup offers four types of installation: Typical, Pertable, Compact, and Custom.

¢  Typical Setup s the easiest way to install Windows NT Server and is
recommended for most standard installations. Typicai Setup asks you the
minimum number of questions and installs all optional Windows NT Server
components, such as Windows Messaging and HyperTerminal. Wherever possible,
Typical Setup automatically configures the settings for your hardware and other

components.
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s Portable Setup installs options that are useful for portable computers.

s Compact Setup is designed for computers where dlsk space is ata premium. No
optional components are installed.

s . Custom Setup is designed for expenenced users who want or need more control
over how Windows NT Server is instalied on their computers

Note Windows NT Setup lets you choose a basic video display mode for running
Setup. At the end of Setup, you have the opportunity to configure and test the actual
video display mode to be used with Windows NT. For information, see “Setting the
Time and Configuring the Video Display” in Chapter 8, “Finishing Installation.”

To change the kevboard or mouse configuration after Setup is complete, point to -
Settings on the Start menu and click Control Panel. For more information. sée Help.

Entering Your Personal Information

The next few screens of the Setup Wizard ask for mfonnauon that will uniquely
identify your computer. -

156

Jes



Chapter 8 Gathering Information About Your Computer 73
? — oy B :é
! k SAYY )
3 o3 Byt o

R T R B
i)
A7
Ye &,

bt
i

M v,
T
:

IS F

3‘!



74

Start l-iere

Supply the following information:

A user name and company name that Windows NT will use to identify you for -
various operations. You must type a response in order for Setup to continue.

The licensing mode you want to use.for this server. Choose “Per Seat” if you have
multiple servers and the total number of Client Access Licenses across all servers
is equal to or greater than the number, of computers on your network. For all mher
environments, choose *Per-Server.”

If vou are unsure which mode to use, choose “Per Server” since you are legally
permitted to change once from Per Server to Per Seat at no cost. For more
information about licensing modes, see Help, or see the Concepts and Planning
book. ’

A Product Identification number or CD Key, which a Microsoft-technical support '“

representative can use to identify your system. This dialog box might not appear if
you are installing Windows NT Server from the network, depending on the
requirements al your site. a

The Product ldentification number, if you have one, can be found on the inside
back cover of this book as well as on your registration card. The CD Key, if you
have one, is printed on your CD case.

You must type a response in order for Setup to continue. After Setup is complete,
you can see this Product ID number by pointing to Settings on the Start menu,
clicking Control Panel, and then double-clicking the System icon.

A name that will identify your computer on the network. This name must be 13
characters or fewer and must not be the same as any other computer name, domain
name, or workgroup name on the network. You can invent a computer name, or
ask your network administrator if a specific name has been assigned to your
computer. If you necd to change the computer name after Setup is complete,
double-click the Network icon in Control Panel.

For Custom Setup. a dialog box asks you 1o select optional tasks to be performed.

including instatling optional companents such as accessories and games or setting up .

locally connected printers.

|58
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Choosmg the Server Type - -~ -

Setup allows three choices for the type of server it will instal]l: primary domain
controlier. backup domain controller, or stand-alone server. ’

A primary domain conirolfer (PDC) is a server that tracks changes made to accounts
of all computers on a domain. It is the only computer to receive these changes
directly, and therefore it serves as the account administrator for your domain. A
domain has only one PDC.

A huckup domuin controller (BDC) is a server that maintains a copy of the PDC
directory database. This copy is synchronized periodically and automatically with the
_PDC. BDCs also authenticate user logon operations and can be promoted 1o function
as PDCs as needed. Multiple BDCs can exist on a domain.

A stand-alone server 1S a server that serves as neither a PDC or BDC.

For more information on domain planning, see Help, or see the Concepts and
Planning book.

159 .
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Setting the Administrator Account Password

Setup creates a default account, called the Administrator account, which grants
administrative privileges for managing the overall configuration of your computer,
such as.managing security policies and working with user accounts. The
Administrator account is intended for use by the person who manages this computer.
On this screen in the Setup Wizard, you can specify a password for the Administrator
account. or leave the screen blank to indicate no password for the account.

+
'

Windws NT Sewel Setup
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If you choose not to join a domain, this account is the one you will use initially to
manage your compuler after Setup is complete. See “loining a Workgroup or
Domasn™ in Chapter 7. "Conncecting to the Network.™ -

This account 15 budlt 1n 10 your computer once Setup is complete, and is a member of
the buili-in Administrators group in User Manager. |t cannot be removed from that
group. For information on uaung User Manasger, see Help, or see the Concepis and
Plunnmy: book
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To set a password for the Administrator account, type a password of [4 characters or
less in the first box, then retype the same password in the second box to confirm your
choice. Take special care to remember the password you supply. :

Note Some Intel Pentium-based computers have a faulty module for performing
floating-point division. These computers will sometimes give inaccurate results when
dividing certain very specific values. If Setup detects that you are installing
Windows NT on such a computer, the next screen you see gives you the option of
working around this fault.

This workaround turms off your computer’s floating-point module and lets

Windows NT perform these floating-point operations instead. Choosing this option
will slow these operations considerably. However, if you plan to use programs which
make extensive use of floating-point math, this option may be desirable.

-Creating the Emergency Repair Disk

indws Twet Selup

The Setup Wizard next gives you the option of creating an Emergency Repair Disk.
This disk can be used to save the current system settings and- restore your computer if
files become damaged. ’

|61
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e - - Microsoft strongly recommends that you create the Emergency Repair Disk during
Setup and update it or create a new disk every time you make a significant change to -
vour hardware or software setup, such as changing your partition structure, changing
device drivers or other hardware, or installing new applications. Repair information is
saved on your hard disk even if you do not create an Emergency Repair Disk:
However, in many cases, system errots will not al!ow you to have access to this
information at the time you need it.

Note Using the Emergency Repair Disk to recover from a system error requires
having your three Setup disks at hand, unless your computer’s BIOS supports the El
Torito Bootable CD-ROM (no-emulation mode) format {(see your computer’s
documentation). If you do not have the Setup disks that came with your package and
you chose to override creating them when starting Setup, you will need to create them
after installation is complete in order to use the Emergency Repair Disk. For more
information, see Help.

For information on using the Emergency Repair Disk to restore damaged files and on
creating an Emergency Repair Disk after Setup is complete, see the Microsoft
Windows NT Server Resource Kit.

Note You may experience difficulty creating the Emergency Repair Disk if drive A -
of your computer is 2 2.88 MB drive and your disk is formartted to 2.88 MB. If vou
experience probtems, supply a disk formatted for !.44 MB.

To create an Emergency Repair Disk, choose the Yes option on this screen. You will
be prompted to insert the disk ar a later point during Setup. -
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Selecting Optional Components
.. Windows NT includes a variety of components which you have the option of
installing during Setup. These components include Windows Messagirig, multimedia,
-~ games, and other accessories. You can choose to let Setup install the most common
~ components, or specify that you will choose which components you want.

[ Windows NT Seiver Setup R b , _5

s i g

If you choose to select your own components, Setup displays a list from which to
make your selections. Click the check box next to each item to select or clear your

" choice. To leamn more about a feature before selecting it, click the text or icon next to
the check box and read the description in the box on the right side of the screen.
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- a . When you have finished with this screen, Setup reports that it is ready to install

’ ' networking on your computer. If you need to review or change any of the information

R ! you previously entered, you must click Back to go to the appropriate screen(s) and
you can only do so now. '

! windows NT Server Setup

TR 17

1%

¢
-y

Click Next when you are ready to continue,
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CHAPTER 7

’"Co'nnecting to the Network

This section relates information about configuring your computer to use the
" networking features of Windows NT. If you are not installing these features,
Setup automatically skips the screens shown in this chapter and jumps to the
. end of installation. See the next chapter, “Finishing Installation,” for more
information.
Your first network Setup chorce is 1o indicate the type or types of network, if
any, in which your computer will participate.

N J
. A M . h_,- R R s .
,‘“ Qorﬂm:ed&uwrmatoerdmk. i b

g mucmlav«ipar@demawwo&

4 E’% Fwed'iéhm SRS

Ymcmn:uncomededloﬂmnetwakbyan
lSDNAdaptetaNetworkAdaptu

g r Bwﬂeocce:stohnetwk

Your compuler uzes a Modem to remolely connect
to the network.

- Bara I Net ) I ' - Help I
..... [ T T
. . . . e 1" EWH [ S P NI [

Check the Remote access to the network option if you will use a modemto |
connect to the network
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For all other network connection types, check the Wired to the network
option. You can check both options if both scenarios apply to your computer. If
you do not want access to a network, select the Do not connect this .
computer to a network at this time option. You can install or modify your -

" network connections after Setup is complete by double-clicking Network in.

Control Panel. :

loF
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Installmg the internet Information Server -

Next Setup asks if your computer will be used as a server on the Internet.

The tool for identifying your computer as an Intemnet server is called the
Microsoft Intemet Information Server (IIS).

If you already have the necessary Internet or intranet connection, you can
accept all of the default setings during Setup and then add your Hypertext
Markup Language (HTML) content files to the \Wwwroot directory. Your files
will be immediately avaiable to users. Thé default Setup configurations are
suitable for many publishing scenarios without any further modifications.

For more information about configunng and using the internet Information
Server, see the IIS online product documentation after Setup is complete.

To install Internet Information Server
e Check the option on this screen.
The IIS files will be installed dunng 3 later portion of Setup.

Note You can install internet Information Server at any time after Setup by
running Inetstp exe directly from the \Inetsrv directory in the directory matching
the name for your platform (for example. 1386) on your Windows NT compact
disc

l6¥
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Detectlng and Selecting Network Adapters

- If your computer is wired directly to a network, the next step is to :dentlfy the
network adapter(s) in'your computer. .

P e

Wnnws N eler Selup - . '

. Ycumaya!low
(- ciking Find Nead.

Fmdl':le:d I : -

. Netmk&daplu::‘

cBack |THet> ] 0 T Heb |

Setup uses an automated method of detecting adapters, but if you plan to use’

a type other than what is detected, you must do both of the following.

1. Check the Windows NT Hardware Compatibiiity List to verify whether your
adapter will work successfully with Windows NT. For ways of finding this
list. see "'What You Should Know Before Runnmg Setup in Chapter 5,
*Beginning Instailation.”

2. Have the adapter manufacturer's disk handy for loading the appropnate
driver files. .

When you click Start Search, Setup checks for network adapter cards i your
computer and displays the first network adapter it finds. Click Find Next to
search for additonal adapters.

Setup cannot recognize some types of network adapters, and as a result one
or more of your adapters might not be detected and added to the !ist. If Setup
cannot identfy your adapter. or if you have the disk from the manufacturer of
an additonal adapter you wish to install, click Select from list... and click the
name of the adapter you want to install.
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If you do not know-the name and model of your adapter, use one of the
following methods to find it out:
+ Ask your network administrator

» Check your network adapter documentation
» Run a hardware query too! S

You can install additional adapters after running Setup by’ double-clickin'g the
Network icon in Control Panel.

Configuring Network Adapters

Depending on the manufacturer of your network adapter, Setup might display
an Adapter Card Setup dialog box, letting you select the correct IRQ number,
/O base port address, memory buffer address, and other settings. For many
adapters, these settings are configured automatically. In these cases, we

. recommend that you accept the manufacturer’'s proposed settings.

Note Make sure to double-check all adapter settings before continuing with
Setup. If your network adapter is set improperly, Windows NT won't be able to
run network services. '

If you are an expenenced user and know that you need to change adapter
settings, see the documentation for your network adapter or ask your network
administrator for the correct values. -

Selecting Network Protocols

Next, Setup asks you o select one or more network protocols to install.
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Protocols are the software that enable the exchange of information among
computers. Common network protocols inciudeé the following: '

TCP/IP. This suite of networking protocols provides communication across
interconnected networks. Choose this option if your computer is on an

- interconnected network with diverse hardware and operating systems, or if

you want to communicate with non-Microsoft systems such as UNIX.
TCP/P is required for Intemet communications.

NWLink IPX/SPX Compatible Transport. For many sites, this is the
standard network protocol. It supports routing, and it can support NetWare
client-server applications, where NetWare-aware, Sockets-based
applications communicate with IPX/SPX Sockets-based applications. )
Choose this option if your computer is connected to or communicates- with a
NetWare network.

NetBEUI. This protoco! is usually used in small, department-size, local area
networks of 1 to 200 clients. It can use Token Ring source routing as its
only method of routing. Choose this option if your network uses NetBEUI as
a transport protocol. ’

NetBEUI is selected automatically if you install Remote Access Service and

do not configure a network adapter card.

Caution You must select NetBEUI if your computer communicates with other
computers on an existing Microsoft network that uses NetBEUI for
Windows NT 3.1 or later, Windows for Workgroups 3.11, or LAN Manager 2.x.

If you do not install NetBEUI and your network requires it, your computer will
not be able to communicate with other computers on your network.

if you are unsure about which network protocol to choose, accept the default or
ask your network admirustrator. After Setup is complete, you can add or
remave any transports for your system by double-clicking the Network icon in
Control Panel

14
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88 Start Here

Selectmg Network Services

The Network Services dialog box appears after you configure the first network
adapter s¢ that you can msta!l additional supportmg software

B NetBIOS Intedace
@Wotkstalm
&2 ™ Sarver

< Back ' Next > I : . -Hr,-b |

7

If you choose to install additional network components, you might be asked to
~ insert additional disks supplied by the component manufacturer, ’

- Confirming Your Network Component Settings

Setup is now ready to copy the necessary files for installing your network
options and start the network. If you want to make any changes to your
network choices, click the Back button to do so now.
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Click the Next button to begin installing the networking components
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While Setup is copying the needed files to your computer, dialeg boxes might
appear for the various adapters, protocols, and services you have chosen to
instali. Accept the default values in each dialog box or type the settings
required for your computer. ~

If you are installing Intemet Informatlon Server be sure to reglster the lP
address provided by your Intemet service provider (ISP) unless the ISP uses
DHCP to assign the address to you automatically.

Adjusting the Network Bindings

Next, Setup lets you adjust your network bindings.

S,I'anndirgsfu" E

N E]Q Server
B3 Workstation

Enale | Disable | Moveto | Mevenoo |

Network bindings are the series of paths that enable communication among
the network services, protocols, and adapters in your computer. in some
cases, you can adjust the bindings on your computer to increase the )
performance of certain network services among multiple network adapters.

Warning Do not attempt to change the binding settings unless you are an
expernenced network adrrurystrator familiar with the requirements of your
network software,

To adjust the bindings for a network service, double-click the service name and

click the adapter or protocol to which it is connected. Then, click the Enable

75

35



Chapter 7 Connecting to the Network 91

and Disable buttons to allow or disailow oommunlcatlons along the selected
path.

By default, Setup displays all bindings as they are associated with the network
services. To change the view on this screen, click the drop—down menu arrow
and choose All protocols or All adapters.
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Jommg a Workgroup or Domain

Ty ¥ .b
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Next, Setup dlsplays the Domain Settings dialog box
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In Windows NT, a workgroup is a collecton of computers that appears, for
convenience, under the same workgroup name when you browse network
resources. Belonging to a common workgroup is a way for coworkers to

quickly find each other's computers on the network. When you browse the

network, the names of all the computers in your workgroup appear first in the '

_ browsing directory.

Any computer can joln any single wurkgroup You can join an existing
workgroup or create a new one simply by typing a workgroup name.
Windows NT Setup will accept almost any workgroup name you choose,
including the default WORKGROUP. The only workgroup name you cannot
use is the name you gave to your computer, as described in “Entering Your
Personal Informaton” in Chapter 6, *Gathering information About Your '

Computer.” -

A domain 18 a collecton of computers defined by the administrator of a
Windows NT Server network A gomain provides the same convenience for
network browsing and aiso provides access to the centralized user accounts
and group accounts mamntained by the domam admunistrator.

Unike a workgroup. 8 domain must already exist for you to join it. Joining a
domain usually requires that the doman administrator add an account for your
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computer to the domain. if the administrator has given you the correct
privileges, however, you can create your computer account during installation.
Check with your administrator to see how your account will be created.
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If you do not know the domain name for your computer and you want to finish
running Setup without this information, you can select the Workgroup option
and then type any workgroup name. After running Setup, you can join a
domain or change the workgroup name by double-chcklng the Network icon in

. Control Panel,

Note if you have recently removed an older version of Windows NT Server
and are reinstalling ¢n a cormnputer that previously belonged to a domain, you |
must ask your, network administrator to delete your machine account and
create a new one. Otherwise, you will not be able to log on to the domain after
the reinstaliation.

You cannot change the machine accournt when you are upgrading your original
Windows NT Server installation.

The Domain Settmgs dialog box can be used in two ways depending on your
network configuration:

- ‘if the network started successhJ!ry you can specify whether this computer

is a member of a workgroup or a member of a Windows NT Server domain,

« |fthe network did not start, you are given a chance to reconfigure the
network and attempt to start it again. If the network still does not start, you
can accept or change the default Workgroup entry in this dialog box, and
then click OK to continue Setup. This sets up a temporary workgroup to
which your computer can belong

At this point in Setup, dialog boxes mlght appear for the various adapters

protocols, and services you have chosen to install. Accept the default vatues in
each dialog box or type the settings required for your computer.
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-~ CHAPTER 8 -

Finishing Installation

T R TRAETY

Before Setup can reboot and start your new operating system, however, it needs you
o review and approve a few settings for the new operating system.
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- -~ Setting the Time and Configuring the Video Display

The first screen shows the Date and Time utility. Adjust these settings for your Tocal
- time and time zone. L

1.

2

Next, the Display utility appears so that you can configure your video display. Be sure
10 test your display before clicking OK.

18]
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The display settings can be changed after Setup is complete by using the Display icon
in Control Panel. For information, sce Heip after Windows NT has been successfully

instalied.
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Startmg Windows NT Server

After you complete the last screen of the Setup erd Setup is ready to complete the
final installation tasks.

s To complete Setup and start Windows NT Server-

. When the Setup Wizard is finished and a message asks you to restart your
computer, remove any disks from the floppy disk drives and choose the Reboot
button.

2. A boot loader menu appears. 1f you have a dual or muitipie boot, the Windows NT
installation you just completed is highlighted-at the top of the list. Press ENTER.

3. When the Begin Logon message appears, press CTRL+ALT+DEL to log on.

Begm Logan

4. Inthe Logon Information dialog box, type and confirm your password, and then
click OK. If your computer is aiready a member of a domain, you must choose a
domain in the From... box in order to log on.

-Caution For an x86-based computer, the following files are copied to the root
. directory on drive C: BOOT.INI, BOOTSECT.DOS (if another operating system is on
. vour computer), NTLDR, and NTDETECT.COM. Also, if you have a SCS! disk that
. is not visible from MS-DOS (that is, fot seen by the BIOS), the NTBOOTDD.SYS
file is copied. These files should never be deleted because your system WI” not start
without them.

For a RISC-based computer; HAL.DLL and OSLOADER EXE are copied to the
VOS'WINNT directory on your system partition. These files should never be deleted.

Note that these files are all read-only, hidden system files. If any of these files is
missing on your system, you can use the Emergency Repair Disk to restore them.

RE
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APPENDIX A

Windows NT Setup -
Troubleshooting

This Troubleshooting Guide describes how to overcome problems installing
Windows NT 4.0.

Using the Hardware Compatibility List

The Windows NT Hardware Compatibility List (HCL) is a compilation of systems and
hardware which have been extensively tested with Windows NT for stability and
compatibility. 1t is the guide used by Microsoft Product Support Services for
detcrmining whether or not a given system is supported for use with Windows NT. If
you experience problems during your instaliation of Windows NT, your first step in
troubleshooting should be to verify all of your computer’s hardware components
against this list,

Up-to-date versions of the HCL are available on:

e the World Wide Web at hrtp:/rwww.microsofi. com/ntserver/hti/helintro. htm

e Microsoft's FTP server at fip://microsofi.com/bussys/winnt/winnt_docs/hcl
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Hardware Configuration

Fp T e Prior to installing Windows NT, you should record configuration information,

- including memory addresses and interrupt request (IRQ) settings on all adapters in

" your computer. Windows NT, as opposed to MS-DOS, does not install property if.
adapters share IRQ settings. During Setup, when Windows NT detects your adapter
card, it is often unable to detect the correct memory address or IRQ semngs Use the
following table to determine the information you will need:

.Adapter Required information

Video Adapter or chipset type

Network IRQ, /O address, DMA (1f used) connector type (BNC, twisted
- pair, etc.)

SCSI Controller Adapter mode! or chipset, IRQ, and bus type

Mouse Mouse type, port (COM1, COM2, bus, or PS/2)

/0. Port IRQ, 1/0 address, DMA (if used) for each I/O port

Sound Card IRQ. 1/0 address. DMA

External Modem Port connections (COM}, COM2, etc.) '

Intemal Modem Port connections or IRQ and 1/0 address (for non-standard
configurations) "

Note Windows NT currently does not support the following controller and B1OS
enhancements:

» 32.bit Basic Input/Output System (B10S) switch

s Enhanced Drive Access

* Multiple Block Addressing or Rapid Integrated Device Electronics (IDE)
s Write Back Cache on disk controllers :

¢ Power Management features
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Frequently Asked Questions about
Wmdows NT 4.0 Setup

This section lists the most common questions raised while running Setup. If you have
encountered a problem, check here to see if your issue is explained.

Setup fails with the error message, “Setup did not find any mass
storage devices on your computer.”

] 18 .
After | remove the third Setup disk.and my computer restarts, a

screen appears with the message, "STOP: 0x0000007b Inaccessible
Boot Device" and Setup stops there.

-Or-

After | remove the third Setup disk and my computer restarts, a
screen appears with the location "0x4,0,0,0" and Setup stops there.

. What can | do?
Make sure all hard disks are getting-power and are properly connected to your
computer. Then check the following:
l. Scan cach drive for viruses. If the'Master Boot Record is infected, Windows
NT may not see the hard drive properly. Use a commercial scan program in
addition to MS Virus scan, Even if the drive is formatted as NT File Svstem
(NTFS). the Master Boot Record can become infected.

2. If the hard drive uses a small computer system interface (SCSI) check the
© following:

+ s there a valid boot sector on the drive?
e Are ail SCSI devices properly terminated?
If you are using a passive terminator, upgrade o an active terminator.
"« [sthe BIOS on the boot (initiating) SCS! adapter enabled?
. ® Are the BIOSs on all non-initiating SCSI adapters disabled?

When the BIOS on a non-initiating SCSI adapter is enabled. it can fail at
startup and-or interfere with hardware intermipt 13 calls to the initiating hard
drive controller, resulting in the inability 1o start your computer as well as
random hangs during instaflation.

® |s the SCSI ID for your boot drive set at zero?
* Have all your cables been checked for problems?
e Does your SCSI configuration comply with the appropriate standards?

For the appropniate SCS1 configuration standards, see 'your hardware
manutacturer Chech the HCL for notes regarding SCSI adapters and any
himatations with specilic adapters.

136



100 Start Here

e :_f W LT 3. Ifthe hard drive uses an enhanced integratéd device electronics interface
S - _ (EIDE), check the following:
s oA _» Verify that the system drive is the first drive on the first mtegrated dev:ce

electronics (IDE) controller on the-motherboard.

o Inthe system BIOS, verify that file 1O and/or disk access are set to standard.
Most computers ship with access set to either 32-bit or enhanced access.

4. 1f the drive uses an IDE or an enhanced small device interface (ESD!); check
the foliowing:

e Verify that the controller is ﬁ.mcuonal ina dlfferent computer, if possible.

o [fthe drive is larger than 1024 cylinders, make certa:n you are using a
supponed disk configuration utility,

o Verify that the drive is jumpered correctly for master, slave, or single drive.

During the restart into the Setup wizard, the error message
"NTOSKRNL.EXE is missing or corrupt” appears.
If you are installing to a drive other than C: and the primary drive is FAT, edit
your BOOT.INI file and change the partition informarion by doing the following;
1. Atan MS-DOS or 0S/2 command prompt, type: ATTRIB -S -R

C:\BOOT.INI
This will remove the Read Only and System Flle attributes from the BOOT.INI
file.

rd

Edit the BOOT.INI file and change the Windows NT line to read as follows:

multi1{0idisk({x) rdiask(0}partationi{yl\wainnt="Windows NT on ?:"

where x is the drive number, y is the partition number. and ? is the drive letter
where Windows NT resides. This will change the partition number for
Windows NT.

137
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During the restart from the character-based mode of Setup into the
Setup wizard, an error message reading “HAL DLL is missing or
corrupt” appears.

-or-

"When | install Windows NT on a multi-processor computer, the

following error message appears: “HAL: Bad APIC version. HAL:
This HAL.DLL requires an MPS version 1.1 system. Replace HAL.DLL
with the correct HAL for this system. The system is halting.”

What's wrong?

The incorrect hardware abstraction layer (HAL) is being loaded. To solve this
problem, use the following steps:

1. Restart Setup.

2. Assoon as the messaae “Windows NT is examining your hardware
configuration appears,’ press F5. This dlspiays a screen with various computer
types listed.

3. Choose vour computer type from the list. For example, if you are using an intel
Pentium-based computer with a single processor, choose “Standard PC.”

If your computer type does not appear on the list, select “Other” and insert the
disk containing your computer manufacturer-supplied HAL.

4, Type ENTER to continue with Setup.

- The mass storage device | used with Windows NT 3. 51 is not
available on Windows NT 4.0.

What can | do?

If the driver was on the Windows NT :nstallatlon disk previously, check the files

Readme.doc and Setup.txt on your Windows NT 4.0 compact disc to see if the

driver is now located in the retired drivers d:rectory Full installation instructions

are located in that directory.

If you received the. driver directly from a thu'd -party vendeor, contact the vendor to
" request drivers for Windows NT 4.0.

When ! use my SoundBlaster card, | can't play music CDs if | have
the CD port configured with the mass storage driver.
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What's wrong?
On more recent SoundBlaster cards, the multiport capabilities may not be
_ recognized. Call Creative Labs for information about updated drivers.

" My driver for audio/video/mass storage/netcard is not included in-
Windows NT 4.0.

What should | do?
Contact your device manufacturer for the updated drivers.

The partition where ! am installing Windows NT is currently part of a
mirrored set with another partition. .

What should | do before | run Setup?

If you are installing Windows NT on a mirrored partition, you must disable .

mirroring before running Setup and then reestablish mirroring after instaliation is
.complete. ) ) '

What is Windows NT doing during the first part of Setup?
During the first part of Setup (referred to'as character-based Setup), Windows NT
examines your system architecture for foundation-level information and drivers,
This information includes: ' ‘

CPU tvpe (x86. MIPS. ALPHA, or PPC)
Matherboard tvpe (PCI, VESA, MCA, EISA, or ISA)
Hard Drive Controllers

File Systemns

Free Space on Hard Drives

Memory

Windows NT looks for any devices that must be initialized at system startup in

order for your computer to.run. Windows NT also constructs a “mini™ version of

Windows NT. which is used to reboot your computer into the Setup wizard (the
graphical user interface mode portion of Setup). In order for the Setup wizard to
run smoothhy, the information you give during the character-based mode ot Setup
must be accurate and complete.

While running Setup, my computer stops and displays a long
message beginning with the word “STOP,”

39
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~

What happened?

Text mode STOP Messages are used to identify and debug hardware and software -
problems that occur while loading or running Windows NT. When a mission-
critical operating system fails, it is preferable to generate an obvious error
“message, such as the STOP screen, rather than to simply fail in an “invisible™
manner and possibly corrupt data. A STOP screén consists of a STOP message, the
text translation, the addresses of the violating call, and the drivers loaded at the

time of the STOP screen. STOP screens give you and a Product Support Services
engineer the necessary information to locate and identify problem areas.

My computer supports booting directly from the CD-ROM drive.
When | try to boot from the Windows NT 4.0 compact dasc, however,
nothing happens.

What's wrong?

In order 10 boot directly from the Windows NT 4.0 compact disc. vour computer’s
BIOS must support the El Torito Bootable CD-ROM (no-emulation mode) format.

Check with your computer manufacturer if you are unsure whether your BIOS has
this feature.
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APPENDIX B - - e

"Accessibility for People
with Disabilities

Microsoft is committed to making its products and services easier for everyone to use.
This section provides information about the following products and services, which
make Microsoft Windows NT Server more accessible for people with disabilities:

. * Microsoft support services for people who are deaf or hard-of-hearing

_ = Features in Windows NT that make using Windows NT eaSIer for people with
motion or hearing disabilities

e Setting up Windows NT for mdwuduals who require third-party accessnblllty
utilities

- e Keyboard layouts designed for people who type with one hand or a wand

¢ Getting information about other products and services for people with disabilities

Support Services for Individuals Who are Deaf or

Hard-of-Hearing
Through a text telephone (TT. TDD) service, Microsoft provides users who are deaf or
hard-of-hearing with complete access to Microsoft's product and customer suppon
services. .
You can call the followmg numbers Monday through Friday, excluding holidays. You
can contact the Microsoft Sales and information Center on a text telephone by dialing
{800) B92-2214 between 6.30 A M and 5:30 P.M. Pacific time. For technical assistance
in the United States. you can contact the Microsoft Support Network on a text
telephone at (2061 63 5$-4948 between 6.00 A.M. and 6:00 P.M. Pacific time. In Canada,
dial (905) 568-9641 betwern 8:00 & M and 8:00 P M. Eastern time. Microsoft's
product support s ices are subject to Microsoft's prices, terms, and conditions in
place at the ume the wenvice 18 used,
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Wmdows NT ACCESSIblIIty Features

. Windows NT includes several accessibility features that provide users who are
movement or hearing disabled with better access to computers that run Windows NT.
These features enable you to change your display, mouse, and keyboard fealures as
well as use sound to help you use Windows most effectlvely ‘ ’
For example, if you have trouble using a mouse, you can use the MouseKeys feature, ’
which enables you to use the numeric keypad to move the mouse pointer.

To find these features, double-click the Accessibility Options icon in Control Panel.
For a more detailed list of procedures, look up “accessibility™ in the Help Index.

Accessibility Options Shortcut Keys

. To use Accessibility Options shortcut keys, the shortcut keys must be enabled For
more information, look up “accessibility” in the Help Index.

To Press

Toggle StickyKeys on and off “ SHIFT 5 times

To:gglc FilterKeys on and off RIGHT SHIFT for 8 seconds

Toggle ToggleKeys on and off NUMLOCK for 5 seconds

Toggle MouseKeys on and off ‘LEFT ALT + LEFT SHIFT + NUMLOCK
Contrast on and ofF LEFT ALT + LEFT SHIFT + PRINT SCREEN

Setting up Windows NT for Individuals Who Require
‘Third-party Accessibility Utilities

[t is not possible to run the Windows NT installation program in stand}ird mode
concurrently with third-party accessibility utilities such as screen readers or screen
magnifiers. Users who require accessibility utilities such as these can use the
installation program's Unattended Setup mode from a command line. The Unattended
Setup mode installs Windows NT withoul requiring any user interaction. it can also be
used to install an accessibility utility automatically at the same time. For complete
instructions, sce the file ACCSETUP.TXT on your installation disk.
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e Customlzmg Wlndows NT

e “There are many ways you can adjust the appearance and performance of
. suw.  Windows NT, your mouse, and your keyboard to suit varying vision and motor
) abilities without requiring any additional software or hardware Application note
ST WWI1279 déscribes the speuﬁc methods., )
- If you have a modem, you can download apphcatlon notes from the followmg
network services: -
s CompuServes

e GEnie™
¢ Microsoft OnLine

¢ Microsoft Download Service (MSDL), which ydil can call at (206) 936-6735 any
time except between 1:00 A.M. and 2:30 A.M. Pacific time. Usc the following
communications settings: ‘ :

. For this setting ' Specify

" Baudrate - - 1200, 2400, or 9600
Parity None .
Data bits ) 8 ' .
Stop bits - 1

¢ Various user-group bulletin boards (such as the bulletin-board services on the
Association of PC User Groups network)

-

Keyboard Layouts:for Single-Handed Users’

Microsoft distributes Dvorak keyboard layouts that make the most frequently typed
characters on a keyboard more accessible lo people who have difficulty using the
standard “QWERTY™ layout. There are three Dvorak layouts: one for two-handed
users, onc for people who type with their left hand only, and one for people who type

“with their right hand only. The left-handed or right-handed keyboard layouts can also
be used by people who type with a single finger or a wand. You do not nced o
purchase any special equipment to use these features,

\. Microsoft Windows NT already supports the two-handed Dvorak layout, which can be
use ful for coping with or avoiding types of repetitive-motion injurics associated with
typing. For a detailed list of procedures, look up “Dvorak™ in the Help Index,

r
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.

Documentat:on in Alternative Formats

DY e s e People who have difficulty reading or handling printed decumentation can obtain
T " - most Microsoft publications from Recording for the Blind, Inc. Recording for the
. Blind distributes these documents to registered, eligible members of their distribution .
service, either.on audio cassettes or on floppy disks. More than 80,000 titlesare ~ *
* available, including Microsoft product documentation and books from Microsolt
Press. You can contact Recording for 1he Blind at the following address or phone

numbers: o

Recording for the Blind, Inc. - Telephone: (609) 452-0606
20 Roszel Road . Fax: (609)987-81 I6
Princeton, NJ 08540 -

More Informatlon for People with Disabilities

For more information about Microsoft products and services for people with
dlsabllltles contact:

MlCI‘OSOﬂ Sales Information Cenler Voice telephone: (800) 426-9400
One Microsoft Way Text telephone: (800) 892-5234
Redmond, WA 93052-63199 Fax: (206) 635-6100

The Trace R&D Center at the University of Wisconsin-Madison produces a book and
a compact disc that describe products that help people with disabilities use computers.
s, The book, litled Trace Resource Book, provides descriptions and photographs of about
. 2.000 products. The compact disc, titled CO-NET CD, provides a database of more
o . than 18,000 products and other information for people with disabilities. 1t is issued
: twice a year. To obtain these d:rccloncs. contact:
Trace R&D Center : Voice lelephone (608) 263-2309
“ S$-151 Waisman Center Text telephone: {608) 263-5408
1500 Highland Avenue Fax (608) 262-8848
Madison, WI 53705-2280

For general information and recommendations about how computers can help specific - ’
individuals, consult a trained ¢valuator who can best match the individual's necds
with the available solutions. An assistive technology program in your arca will

provide referrals to programs and services that are available to you. To locate the

\ : assistive technology program nearest you, you can contact:
National !Information System (NIS) Voice/text telephone: (803) 777-4435
. . Center for Developmental Disabilities Fax: (803) 777-6058
- Benson Bldg.
L University of South Carolina
Columbia, SC 29208




