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INTRODUCCION

Para obtener el titulo de ingeniero en computacion por parte de la Facultad de
Ingenieria y haciendo uso de la opcién de titulacién por trabajo profesional. En este
documento plasmoé las actividades que he realizado en el Departamento de Firma
Electronica Avanzada de la UNAM.

El Departamento de Firma Electronica Avanzada de la UNAM esta encargado de
brindar a toda la comunidad certificados digitales para poder firmar digitalmente sus
actas de calificaciones en el caso de profesores y en el caso de funcionarios firmar
ordenes de pago, contrataciones, etc.

He participado en diversos proyectos, de los cuales he tomado la administraciéon y
la implementacion de la nueva Autoridad Certificadora UNAMgrid, por lo que este
documento describe las actividades de dicho proyecto.

En conjunto con el Departamento de Firma Electronica he contribuido para
garantizar la generacion de certificados y mantener siempre actualizados los
sistemas.

UNAMgrid es de vital importancia para los académicos e investigadores de México
ya que con su certificado que se les entrega, ellos pueden acceder a los recursos
computacionales para procesar la informacion que su proyecto demande.
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CAPITULOI-  DEPARTAMENTO DE FIRMA ELECTRONICA AVANZADA

El servicio de Firma Electrénica Avanzada proporcionado por la Direccion General
de Computo y de Tecnologias de Informacion y Comunicacion de la UNAM a través
del Departamento de Identidad y Firma Electronica Avanzada “consiste en
proporcionar certificados digitales a la comunidad universitaria para firmar
electronicamente en los sistemas de la UNAM que adopten el uso de la Firma
Electrénica Avanzada™.

La Firma Electrénica Avanzada (FEA) est4 basada plenamente en los conceptos y
fundamentos de la infraestructura de llave publica, con la finalidad de que las
comunicaciones en Internet sean seguras.

La adopcion de esta tecnologia permite a las organizaciones y a las personas
agilizar sus operaciones, aunque es necesario contar con algin mecanismo que
permita establecer lazos de confianza entre las personas, la Infraestructura de Llave
Publica (PKI) provee un método de identificacion fuerte. Esta permite construir un
marco de confianza sobre un sistema basado en red (Internet, Intranet, Extranet)
para las organizaciones, haciendo que las transacciones en Internet cuenten con
niveles de seguridad equiparable o mejor que los que se ofrecen en la vida diaria.

Para cumplir con este propdsito el 3 de octubre de 2005 se publicé el “Acuerdo por
el que se Implementa el Uso de la Firma Electronica Avanzada en la UNAM™,

.1  OBIJETIVOS

e Agilizar los procesos y reducir el tiempo de respuesta en los tramites
universitarios mediante el uso de la Firma Electronica Avanzada.

e Otorgar certeza y legalidad a los tramites electrénicos en un ambito de
modernidad y vanguardia tecnoldgica.

e Reducir los costos derivados del almacenamiento, traslado y uso de personal
para estas actividades.

e Modernizar y actualizar los tramites relativos a los procesos involucrados en
la FEA. Replantear el esquema de elaboracién de tramites académico-
administrativos en el &mbito universitario.

e Acercar a la comunidad universitaria a tecnologia de vanguardia.

1 Firma Electronica Avanzada. Recuperado el 12 de mayo de 2016, de
http://sistemas.tic.unam.mx/?q=firma_electronica

2 Acuerdo de implementacion de Firma Electrénica Avanzada, recuperado 12 de mayo de 2016, de
http://www.fea.unam.mx/sites/default/files/archivos/acuerdo para la implementacion.pdf
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1.2 SERVICIOS

Los servicios del Departamento de Firma Electronica Avanzada ofrecidos a los
usuarios son:

e Proporcionar certificados digitales a los usuarios finales

e Capacitacion para la generacion de los certificados

e Capacitacion a los usuarios via telefonica y remota

e Revision de los sistemas para la generacién de certificados

e Herramientas para el andlisis de los certificados (estatus del certificado y
vigencia)

El Departamento de FEA empieza a dar un servicio de transferencia de
conocimientos a las universidades que desean implementar la Firma Electronica en
sus planteles.

.3  ESTRUCTURA ORGANIZACIONAL

1.3.1 DIRECCION GENERAL DE COMPUTO Y DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION

La Universidad Nacional Autonoma de México (UNAM) es la institucién educativa
de nivel superior en México mas grande e importante de Latinoamérica, cuyas
funciones sustantivas incluyen la difusion de la docencia, la investigacion y la
cultura.

La Direccién General de Computo y de Tecnologias de Informaciéon y Comunicacion
(DGTIC), “contribuye al logro de los objetivos de la UNAM como punto de unién de
la comunidad universitaria para aprovechar los beneficios que las tecnologias de la
informacion y las comunicaciones pueden aportar a la docencia, la investigacion, la
difusion de la cultura y la administracion universitaria™.

Asimismo, la DGTIC tiene entre sus atribuciones, las de orientar a las entidades y
dependencias universitarias en la gestion de infraestructura, soluciones de computo
y telecomunicaciones para cumplir los objetivos del plan de desarrollo de la UNAM,
asi como asesorar en la adquisicién y mantenimiento de equipos de computo y en
el aprovechamiento 6ptimo de los recursos institucionales.

Como parte de sus responsabilidades esta la de proporcionar a la comunidad
universitaria a través de su experiencia en materia de coOmputo avanzado y
tecnologias de la informacion, soluciones que permitan que sus miembros cuenten
con herramientas y aplicaciones que garanticen sus procesos y operaciones en la
vida académica.

3 Universidad Nacional Auténoma de México, 19 de abril de 2012. ¢ Quiénes Somos? Recuperado
12 de mayo de 2016, de http://www.tic.unam.mx/mision.htmil
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1.3.2 ORGANIGRAMA DGTIC

En la ilustracion 1.1, se puede observar que la DGTIC tiene diez areas, una
Subdireccion, una Unidad Administrativa, una Secretaria Privada, dos
Coordinaciones y cinco Direcciones, que a su vez estan bajo la Direccion General
del Dr. Felipe Bracho Carpizo.

DIRECCION GENERAL DE COMPUTO Y DE
TECNOLOGIAS DE INFORMACION Y COMUNICACION

Direccion General

Coordinacion de
Gestion Subdireccion de
Comunicacién e Informacion
Secretaria Privada
Direccién de Coordinacién de
DocenciaenTIC Tecnologias para la Educacion
Direccién de
Colaboracion y Vinculacion
Unidad Administrativa -
Direccion de Sistemas
y Servicios Institucionales
Direccion de Direccion de Innovacion
Telecomunicaciones y Desarrollo Tecnolégico

llustracion 1.1 Organigrama DGTIC*

La Direccibn de Sistemas y Servicios Institucionales (DSSI) cuenta con
Departamentos y Coordinaciones entre los cuales destaca el Departamento de
Firma Electronica Avanzada:

Departamento de Firma Electrénica Avanzada
Departamento de Visualizacion y Realidad Virtual
Supercémputo

Voto electrénico

4 Universidad Nacional Auténoma de México, 30 de noviembre de 2015, Recuperado 12 mayo de
2016 http://www.tic.unam.mx/organigrama.html
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e Coordinaciéon de Seguridad de la Informacion
e Centro de Datos

Es por ello que la DGTIC a través del Departamento de Firma Electronica Avanzada,
es responsable de la custodia y administracion de la Autoridad Certificadora para
los sistemas de la grid en la UNAM.

1.3.3 ORGANIGRAMA FEA UNAM

En la llustracion 1.2 - Organigrama FEA UNAM, se muestra la estructura del
Departamento de Firma Electronica Avanzada en la que se tiene un jefe de
Administracion de Aplicaciones que esta a cargo de dos administradores de
aplicaciones entre los cuales soy uno de ellos.

Mtra. Lizbeth
Angélica Barreto

Zufiga
Jefa del Departamento

Jefe de
Administracion de
Aplicaciones

Agente Certificador
y Enlace

Pontaza Lopez Administracion de Agente Certificador Agente Certificador
Jhonatan Rafael aplicaciones y Enlace y Enlace

Administracion de aplicaciones

Agente Certificador
y Enlace

llustracion 1.2 - Organigrama FEA UNAM
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LABORAL
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CAPITULOII-  CAMPO LABORAL
1.1 INGRESO AL CAMPO LABORAL

En mi dltimo semestre de la carrera de Ingenieria en Computacion (2012-2), con el
maddulo de salida en Redes y Seguridad, inicié mis tramites para realizar mi servicio
social en el Departamento de Firma Electronica Avanzada.

Entre las actividades que desarrollaba como parte del servicio social estaban:

e Larevision de los servidores (memoria, procesos, conexiones).

e La generacion de respaldos y su almacenamiento, asi como las pruebas de
dichos respaldos en sistemas alternos que tiene la FEA.

e Pruebas de emisién de certificados en la nueva Autoridad Certificadora que
se estaba implementando

e Configuraciéon de eventos en el ciclo de certificacién de un usuario (envio de
notificaciones, almacenamiento de certificados en un servidor
independiente).

Al término de mi servicio, el 29 de agosto del 2012, la Jefa del Departamento de
Firma Electronica Avanzada me permitié ser parte de su equipo de trabajo de forma
oficial, por lo que en septiembre del mismo afio ingrese a laborar en el
Departamento.

1.2 ADMINISTRADOR DE APLICACIONES

El puesto de administracion de aplicaciones se desempefia bajo las 6rdenes del
Jefe de Administracion de Aplicaciones, como se muestra en el organigrama del
Departamento de Firma Electronica del capitulo anterior (ilustracion 1.1), para
obtener este puesto se requieren personas que estén en los Ultimos semestres de
las carreras de ingenieria en computacién, telecomunicaciones o carreras afines.

Los conocimientos que debe tener la persona para adquirir el puesto son:

e Conocimientos en sistemas operativos Linux.
¢ Conocimientos en bases de datos y desarrollo de paginas web.
e Habilidades para desarrollar manuales operativos.

Estos conocimientos son necesarios para cumplir con las funciones del puesto de
trabajo.

11
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I1.3  ACTIVIDADES DEL PUESTO DE TRABAJO

Mis actividades como administrador de aplicaciones en el Departamento de Firma
Electrénica es mantener y administrar las aplicaciones que tienen que ver con la
generacion de certificados para los usuarios de la comunidad UNAM.

Entre mis principales funciones se encuentran:

Monitoreo y mantenimiento.

Apoyo a los agentes de enlace.

Implementacion de infraestructura en el centro de datos de DGTIC.
Asesorias para la implementacion de Autoridades Certificadoras (AC’s)

[1.3.1 MONITOREO Y MANTENIMIENTO

Para garantizar la disponibilidad de nuestros servicios se realizan inspecciones en
cada servidor para ver el uso de los recursos (disco duro, CPU, memoria,
conexiones, entre otros), de manera semanal. En caso de que presenten algin
riesgo se tiene que revisar y dar solucién al problema para mantener la
disponibilidad del servicio.

Independientemente de que se hagan revisiones semanales cada periodo
vacacional se suspende el servicio para prevenir algun incidente.

El resultado de esta actividad es garantizar, que tanto los servidores como los
servicios estaran en linea y dando servicio ya que el sistema de Firma Electronica
es critico.

Se generan respaldos de las bases de datos de acuerdo con el plan de contingencia
qgue fue elaborado por parte del Departamento de Firma Electronica, mi labor es
almacenar y probar dichos respaldos en un ambiente alterno. Esta actividad se
realiza a diario ya que el sistema es critico, el resultado de esta actividad es para
tener listo el plan de contingencia y se pueda seguir brindando el servicio.

[1.3.2 APOYO A LOS AGENTES DE ENLACE

Los agentes de enlace dan soporte tanto a los agentes certificadores (Facultad,
Posgrado, Instituto, Direccion, entre otros) como a los usuarios finales, mi labor es
revisar el proceso de generacion ya que en algin momento del tramite el agente
puede tener problemas de red, o el usuario se equivoca el ingresar los datos, por
consiguiente, la generacion de certificados tiene que repetirse de nuevo y en
algunos casos necesitan mi apoyo para poder cambiar de estatus el certificado e
iniciar de nuevo el proceso.

El desarrollo de esta actividad es para brindarle al usuario de manera rapida y eficaz
su certificado para firmar exitosamente.
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I.3.3  IMPLEMENTACION DE INFRAESTRUCTURA EN EL CENTRO DE DATOS DE DGTIC

Dado que fuimos la primera universidad en implementar Firma Electronica a
nuestros sistemas, me atrevo a decir que ha tenido éxito, algunas universidades se
acercan al Departamento de Firma Electronica para pedir asesoria 0 en algunos
casos requieren que les brindemos el servicio de Firma Electrénica para después
en una etapa de desarrollo les brindemos apoyo y conocimiento, y generen su
propia infraestructura.

En este caso se genera una infraestructura alterna en el centro de datos de DGTIC,
para esto tengo que generar una Sub Autoridad Certificadora (SUbAC) con las
caracteristicas de la universidad (correo electronico, nombre oficial de la
universidad, alias de la universidad, etc.), todos estos datos los recaba la Jefa del
Departamento de Firma Electrénica. Cuando se tienen los datos necesarios para
hacer una SubAC, la genero y realizo las pruebas de interoperabilidad entre los
diferentes servicios que se brindan.

Al final de esta actividad se tiene una SubAC en un sitio alterno, garantizando que
sus certificados estan avalados por nuestra Autoridad Certificadora.

I.3.4 ASESORIAS PARA LA IMPLEMENTACION DE AUTORIDADES CERTIFICADORAS

A inicios del afio 2016, se inicio el proceso de transferencia de conocimientos de
Firma Electrénica a la Universidad Auténoma del Carmen (UNACAR)>, esta etapa
consiste en que dichas universidades en su propia infraestructura desarrollaran su
AC y su componente de firma.

En esta etapa soy el encargado de transmitir los conocimientos adquiridos para que
la UNACAR pueda generar su propia Autoridad Certificadora, personalizacion de
los procesos de acuerdo a los que tenemos en firma. Asi como toda la
infraestructura que ésta conlleva (hardware, software, configuracion e
implementacion).

5 Firma electronica Avanzada, una realidad en la UNCAR, Recuperado 19 mayo de 2016.
http://www.unacar.mx/comunicacion_social unacar/unacar/noticia.php?id=891
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CAPITULOIIl- PROYECTOS EN EL DEPARTAMENTO DE FIRMA
ELECTRONICA AVANZADA

Desde mi ingreso al Departamento de Firma Electronica he participado en varios
proyectos que principalmente tienen que ver con Autoridades Certificadoras que no
so6lo es a nivel comunidad UNAM, sino también en universidades externas.

Uno de los proyectos que me asignaron como lo mencioné anteriormente es la
administracion de la Autoridad Certificadora UNAM, que consiste en gestionar y
garantizar que los servicios estén siempre en linea.

El proyecto principal al que me asignaron en 2015 fue dar soporte a los usuarios
para generar certificados en la Autoridad Certificadora UNAMgrid, cabe mencionar
que el proyecto estaba a cargo de la Coordinacion de Seguridad de la
informacion/UNAM-CERT® y fue transferido a mi Departamento dado que nosotros
tenemos mas experiencia, en cuanto a certificados digitales.

Actualmente me desempefio como, lider de proyecto del desarrollo y configuracion
de la nueva plataforma de Autoridad Certificadora UNAMgrid y como el
administrador de los sistemas grid de la UNAM en su plataforma actual.

Entre mis principales funciones se encuentran:

o Administrador principal de la Autoridad Certificadora (AC) y la Autoridad
Registradora (RA) para los procesos de emisién, revocacion y autorizacion
de certificados digitales para los accesos autorizados a sistemas grid (ver
11.7).

o Lider de proyecto técnico de la implementacién de la nueva plataforma AC
UNAMgrid.

e Responsable de la administracién, configuracion y gestion de los procesos
de certificacion de plataforma actual de AC UNAMgrid.

o Administracion de las bases de datos y servidores que alojan a la AC
UNAMgrid.

« Enlace técnico principal entre los administradores de los sistemas grid de los
distintos centros e institutos de todo el pais, adheridos a los diversos
proyectos grid.

« Responsable técnico ante The Americas Grid Policy Management Authority
(TAGPMAY) y ante la Interoperable Global Trust Federation (IGTF®) de los
procesos técnicos y normatividad para el mantenimiento de la certificacion
como miembro activo de TAGPMA.

6 Coordinacién de Seguridad de la informacion, Recuperado 22 de mayo de 2016.
http://www.seguridad.unam.mx/index.html

" TAGPMA Welcome, Recuperado 22 de mayo de 2016. http://www.tagpma.org/
8 IGTF: Interoperable Global Trust Federation, Recuperado 22 de mayo de 2016.
https://www.igtf.net/
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.1 UNAMgrid
11.1.1 ANTECEDENTES DEL PROYECTO

En marzo de 2006° se inici6 el proyecto de la Autoridad Certificadora UNAMgrid a
cargo de la Coordinacién de Seguridad de la Informacion/lUNAM-CERT, el 22 de
noviembre del 2007 UNAMgrid empieza a dar el servicio de generacion de
certificados?©.

El Departamento de Firma Electronica Avanzada de la DGTIC recibio el proyecto de
parte de la Coordinacion de Seguridad de la Informacion/UNAM-CERT, en marzo
del afio 2014, para atender los procesos de certificacion.

1.2 OBJETIVO DEL PROYECTO

Implementar una nueva version de la Autoridad Certificadora UNAMgrid, asi como
nuevos procedimientos para la certificacion de usuarios que utilizan recursos grid,
para cumplir con los nuevos requerimientos de certificacion dictados por el
organismo internacional TAGPMA, para poder tener acceso a los recursos grid.

1.3 INTRODUCCION

Los avances tecnolégicos en materia de computo, asi como los requerimientos por
parte de los usuarios y las aplicaciones, avanzan de manera vertiginosa
demandando cada vez mas de equipos con mayor capacidad de procesamiento y
memoria, asi como de métodos mas robustos de proteccion de los datos. Los
sistemas cada vez mas complejos requieren de un alto poder de cémputo que en
ocasiones se ve rebasado por las capacidades instaladas de los usuarios en sus
sitios de trabajo: bases de datos, sistemas complejos, calculos mateméaticos
(cifrados) entre muchos otros, son ejemplos de sistemas que requieren de
procesamiento de alto nivel que supera los recursos disponibles por un usuario o
una institucién promedio, es por ese motivo que se buscan alternativas de solucién
que permitan de manera conjunta acceder a mayores recursos para la realizacion
de estudios e investigaciones a nivel nacional e internacional. Es asi que surge el
concepto de grid.

La grid es una tecnologia que permite compartir recursos de coémputo
administrados, a diversos grupos de trabajo en diferentes instituciones (a nivel
nacional e internacional), dedicados a la investigacion y a la docencia para procesar
todo tipo de trabajos que requieran un poder de procesamiento mas grande que el
de una computadora convencional. Esta, administrada por un sistema que permite
el acceso de los mismos, facilitando los medios para su aprovechamiento.

9 UNAMgridCPSv0.1a, Recuperado 22 de mayo de 2016.
https://ca.unamgrid.unam.mx/qrid/pdf/UNAMgridCPSvla.pdf

10 Certificado CA en formato CRT (browser import), Recuperado 22 de mayo de 2016.
https://ca.unamgrid.unam.mx/pub/cacert/cacert.crt
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Dada la importancia de los proyectos, programas y aplicaciones que se corren en la
grid es necesario tener una manera confiable y segura que permita a los usuarios
acceder a dichos recursos, es asi que surge el concepto de “Autoridad Certificadora
(AC)”, esta entidad permite generar certificados digitales para identificar al usuario
u organizacién (miembro de la grid) con altos niveles de confiabilidad y certeza. La
grid utiliza este método para validar el acceso de sus miembros.

El principal objetivo de la Autoridad Certificadora UNAMgrid es proveer de un medio
de autenticacion confiable a los usuarios a través del uso de certificados
reconocidos como validos por las entidades que estan integradas a la grid. La
Autoridad Certificadora UNAMgrid, es el tercero confiable en este proceso, ya que
realiza diversos procesos para validar en principio la identidad del usuario y
posteriormente le proporciona un certificado digital que lo relaciona de manera
inequivoca con su identidad, esto les otorga a los sistemas integrados a la grid la
certeza de quienes se conectan y pueden hacer uso de sus recursos que son el
poder procesar datos (consultas a bases de datos, almacenamiento, operaciones
matematicas, generar y reproducir simulaciones).

Entre los principales usos de la grid son proyectos de investigacion, tanto nacionales
como internacionales. En el caso me México el Instituto de Ciencias Nucleares!! de
la UNAM participa en diversos proyectos por lo que se mencionaran algunos
proyectos institucionales y aplicaciones'? que hacen uso de la grid:

» ALICE. La colaboracion ALICE estd construyendo un detector de iones
pesados, dedicados a explotar la fisica Unica potencial de interacciones
ndcleo-nucleo a energias del LHC (Large Hadron Collider).

» Pierre AUGER. Esta disefiado para estudiar la radiacion de los rayos
césmicos en el régimen de ultra alta energia.

» LEMDISFE. Este proyecto se basa en el procesamiento de imagenes y
modelos digitales, en apoyo a la ingenieria en alimentos ya que en un entorno
de produccién no es posible llevar a cabo experimentos

» Siesmic Sensore Grid. El propésito de esta aplicacion es el de contribuir a la
integracion de diferentes sefiales, procedentes de las instituciones que
operan redes de observacion sismica en el pais, a fin de recibir en forma
automética en tiempo real el envio de las sefales generadas en diferentes
regiones para sentar registro y procesamiento basado en la lombriz de tierra,
sistema utilizado para la adquisicion, almacenamiento, procesamiento e
intercambio de informacién recibida de las estaciones de campo.

11 Secretaria Técnica de Computo, Redes y Telecomunicaciones, Recuperado 23 de mayo de 2016.
http://www.nuclecu.unam.mx/secretaria_de_computo_redes_y_telecomunicaciones.php
12 escience MEXICO, Recuperado 23 de mayo de 2016. http://www.e-science.unam.mx/index.jsp
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.4 MARCO TEORICO

Para poder brindar el servicio que tiene que ver con la generacién, revocacion y
renovacion de los certificados, primeramente, tuve que aprender el funcionamiento
del sistema y las obligaciones que se deben de tener (ver I111.4.1.1).

Una de las obligaciones es que UNAMgrid estqd abalada por el organismo
internacional TAGPMA, que nos permite generar certificados para que los sistemas
grid reconozcan a los usuarios. Otra de las obligaciones criticas es mantener
actualizado el sitio de UNAMgrid.

11.4.1 THE AMERICAS GRID POLICY MANAGEMENT AUTHORITY

The Americas Grid Policy Management Authority (TAGPMA), es una federacion de
entidades de certificacion (Autoridades Certificadoras) de grid en la region de
América. Se rige por una Policy Management Authority (PMA), que esta formada
por miembros con responsabilidades en grid. El objetivo de la federacion es facilitar
las relaciones de confianza necesarias entre dominios para desplegar las redes en
América y el resto del mundo.

A parte de TAGPMA existen dos federaciones mas que comprenden la region de
Europa, Medio Oriente y Africa que es la EUGridPMA3 (por sus siglas en inglés
European Policy Management Authority) y la region del Pacifico de Asia
APGridPMA!* (por sus siglas en inglés Asia Pacific Grid Policy Management
Authority).

El organismo internacional TAGPMA esté a la vanguardia en cuanto a seguridad de
la informacion y revisa que todos los miembros cumplan con los estandares que
establece dicho organismo (ver 111.4.1.1), por lo que cada mes se hacen juntas para
revisar el estatus de un miembro que esté en revisién por ejemplo como a situacion
de UNAMgrid que estd en proceso de migracion, dar de baja una Autoridad
Certificadora por falta de actividad en las juntas de TAGPMA o algun
acontecimiento importante en cuanto a seguridad informatica (ver Tabla Ill. 2).

TAGPMA tiene diferentes miembros en toda América, por ejemplo, Estados Unidos
tiene mas de una Autoridad Certificadora, esto es por los recursos que pueden
aportar a la grid. A continuacién, en la Tabla Ill. 1, se muestran los miembros de
TAGPMA mas activos:

13 EUGTridPMA - Building Trust for Distributed IT Infrastructures for Research, Recuperado 22 de
mayo de 2016. https://www.eugridpma.org/

4 Asia Pacific Grid Policy Management Authority, Recuperado 22 de mayo de 2016.
http://www.apgridpma.org/
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Tabla Ill. 1 Miembros!® de TAGPMA

Organizacion | Pais Representante
DigiCert USA Scott Rea
GridCanada Canada Roger Impey
IBDS ANSP Brazil Sergio Lietti
InCommon USA Jim Basney
NCAR USA Steve Beaty
NCSA USA Jim Basney
NERSC USA Shreyas Cholia
NICS USA Victor Hazlewood
PSC USA Derek Simmel
REUNA Chile Sandra Jaque
SDSC USA Scott Sakai

UFF Brazil Vinod Rebello
ULAGrid Venezuela | Alejandra Stolk
UNAM Mexico Jhonatan Pontaza
UNIANDES Colombia Andres Holguin
UNLP Argentina Paula Venosa
ESNet USA Dhiva Muruganantham
FNAL USA Irwin Gaines
OGF USA Alan Sill

0OSG USA Jim Basney
REBCA USA Scott Rea
redCLARA Chile/LAC Luis A. Nufiez
WLCG Switzerland | Dave Kelsey
XSEDE USA Jim Marsteller

15 TAGPMA Agenda 11 May 2016, Recuperado 23 de mayo de 2016.
http://tagpma.es.net/wiki/bin/view/Main/TagPmaTv160511
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11.4.1.1 REQUERIMIENTOS DE THE AMERICAS GRID POLICY MANAGEMENT AUTHORITY

En el afio 2014 TAGPMA decidié que todos sus miembros sin excepcion deberian
hacer unas modificaciones a sus AC's, en la Tabla Ill. 2, se muestra el calendario
establecido.

Tabla lll. 2 Calendario'® establecido por TAGPMA

2014 e Cambiar el algoritmo de firmado de la CRL a SHA-256
e Actualizar la version de OpenSSL

e Cambiar de algoritmo a SHA-256 en el tamafio de la
llave de los certificados de usuario

2015 e Cambiar de algoritmo a SHA-256 en el tamafo de la
llave raiz de la AC
2016 e Hacer pruebas en las aplicaciones de Grid para que

se incorpore el servicio de OCSP’ (Online Certificate
Status Protocol)

[11.4.2 INTEROPERABLE GLOBAL TRUST FEDERATION
IGTF (Interoperable Global Trust Federation)

La comunidad cientifica internacional esta desplegando grids computacionales para
el avance de la ciencia y la ingenieria. La promesa de grids computacionales
globales requiere de politicas y procedimientos que identifiquen de forma fiable a
los usuarios u organizaciones (suscriptores) y puedan tener acceso a recursos grid.

El IGTF es el organismo internacional encargado de dar una segunda aprobacion
de las AC’s ya que revisan la parte operativa y la forma correcta para la generacién
de los certificados.

Una vez que el IGTF aprueba una AC, éste agrega la informacion que es el nimero
de serie del certificado de la autoridad, la direccion del sitio, la direccion para la
descarga de la CRL, toda esta informacién se publica en un repositorio® del dominio
publico para que los administradores de la grid descarguen e instalen los
certificados de cada AC en los diferentes servidores de la grid.

16 |GTF time line statement on SHA-2 Secure Digest Mechanisms, Recuperado 22 de mayo de 2016.
https://www.eugdridpma.org/documentation/hashrat/sha2-timeline

17 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP, Recuperado
23 de mayo de 2016. https://tools.ietf.org/html/rfc6960

18 |GTF Distribution of Authority Trust Anchors (PKI Certificate format), Recuperado 23 de mayo de
2016. https://dist.igtf.net/distribution/igtf/current/
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El IGTF, genera un archivo con la informacion antes mencionada en diferentes
formatos para la instalacion en los servidores que prestan su poder de cOmputo para
la grid. Esos formatos son paquetes de instalacibn que son compatibles con
servidores UNIX o Windows segun sea el caso.

EL IGTF cada mes actualiza sus repositorios con la informacién de las AC’s que
forman parte de la grid.

I1.4.3 CRIPTOGRAFIA
Segun la tesis del Matematico Christopher Roméan Silva Sarabia

“La criptologia se divide en dos ramas antagonistas, la criptografia y el criptoanalisis.
La palabra criptografia de deriva de las palabras griegas criptos que quiere decir
oculto, y graphein, que significa escribir. La critpgrafia entonces es el arte y ciencia
de escribir en forma oculta las informaciones confidenciales. Por el contrario, el
criptoandlisis es el encargado de romper las claves que se usan en los mensajes
secretos, para que las personas que no son las destinatarias de los mensajes sean
capaces de conocer su contenido.”®

La criptografia es una ciencia que aplica matematicas complejas para aumentar la
seguridad en mensajes; cuando se les aplica criptografia a los mensajes, éstos
guedan inteligibles de tal manera que pueden estar a su estado normal siempre y
cuando se le aplique el proceso inverso.

La criptografia trata sobre los diferentes mecanismos que permiten salvaguardar la
privacidad y autenticacion de la informacion que se almacena y/o trasmite entre
entidades, tipicamente dispositivos electrénicos. En condiciones normales la
integridad de la informacion no sufre ningun dafio cuando es intercambiada entre
dos entidades tales como un emisor y un receptor. Sin embargo, cuando la
informacion se transfiere a través de mecanismos no seguros, es posible que una
tercera entidad pueda tener acceso a esta informacion, comprometiendo la
integridad de la informacion. Esta tercera entidad o intruso puede entorpecer la
comunicacién entre emisor y receptor a través de uno de los siguientes ataques:

e Interrupcion:
La interrupcién se presenta cuando el oponente captura y retiene toda
comunicacion entre emisor y receptor.

e Intercepcion:
La intercepcion se presenta cuando el oponente solo captura la informacién sin
impedir la comunicacion.

e Modificacion:
La modificacién se presenta cuando el intruso altera la informacion y después
la expide al receptor.

19 Cristopher S, 2006. Criptografia y curvas elipticas, Recuperado 26 de mayo de 2016. De
http://132.248.9.195/pdtestdf/0352941/Index.html
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e Falsificacion:
La falsificacion se presenta cuando el intruso envia informacion al receptor
asiéndole creer a éste que viene del emisor.

111.4.3.1 CRIPTOGRAFIA SIMETRICA

Con la criptografia simétrica se usa la misma clave para cifrar y descifrar. En la
ilustracion 1ll. 1, se muestra el esquema de la criptografia simétrica:

Llave secreta Llave secreta

texto texto texto
en claro Sistema de cifrado Sistema de en claro
Cifrado Cifradn

llustracion Ill. 1 Criptografia simétrica

Ventajas y desventajas:

v' Ventajas
o Es rapido.
o Es seguro.
o El texto cifrado que resulta es del mismo tamafio que el texto plano.
o ElI'namero de claves en la criptografia simétrica es, aproximadamente,
el cuadrado del nimero de participantes y, por tanto, no tienen una
buena escalabilidad en poblaciones muy numerosas.
o Requiere una administracion compleja de claves.
v' Desventajas
o Dado que la clave simétrica debe llegar al receptor, el cifrado simétrico
esta sujeto a la interseccion.
o No se ajusta a las firmas digitales.

111.4.3.2 CRIPTOGRAFIA ASIMETRICA

La aparicion de la criptografia asimétrica representé un cambio de paradigma muy
importante en la materia, en 1976, cuando Whitfield Diffie y Martin Hellman la
describieron explicando que implicaba la utilizacion de dos llaves: una publica 'y una
privada. (Maiorano, 2009)2°

A diferencia de los sistemas de llave secreta (criptografia simétrica), se involucran
el uso de dos llaves; una para cifrar y otra para descifrar. De esta manera, lo que se
cifra con una llave, sdélo puede ser descifrada con la otra. Se le denomina sistema
de llave publica debido a que una de las dos llaves puede hacerse publica, mientras

20 Maiorano, Ariel Horacio, 2009. Criptografia: Técnicas de Desarrollo para Profesionales, 12 edicion
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que la otra se mantiene en secreto (llave privada) y donde, esta ultima llave es en
la practica computacionalmente imposible de obtener de la primera. Tal como se
muestra en la ilustracion lll. 2.

Llave ki Llave kz

texto texto texto

en claro Sistema de cifrado Sistema de en claro
Cifrado Cifrado

llustracion lll. 2 Criptografia asimétrica

Cuando nos referimos al tamafio de la clave, la situacion es mas compleja con la
criptografia asimétrica que con la criptografia simétrica. Para la criptografia
asimétrica se requiere de una longitud de clave mayor para lograr el mismo nivel de
seguridad que en la criptografia simétrica. De igual manera no se puede hacer una
comparacion directa de las longitudes entre los algoritmos asimeétricos.

Ventajas y desventajas:

v' Ventajas

o Con la criptografia asimétrica todo lo que se cifra con una clave
(publica o privada) sélo puede ser descifrada con la otra clave (publica
0 privada).

o Es seguro.

o Debido a que no se necesita enviar una clave al receptor, la
codificacion asimétrica no sufre por la intercepcion de claves.

o ElI nimero de claves que se necesitan distribuir es el mismo de
participaciones, de ahi que la criptografia asimétrica sirve bien en
escalas de poblaciones muy grandes.

o No tiene problemas complejos de distribucion de claves.

o No exige una relacion previa entre las partes para hacer el intercambio
de claves.

o Soporta firmas digitales.

v' Desventajas
o Es relativamente lento.
o Expande el texto cifrado
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[1.5 PUBLIC KEY INFRASTRUCTURE

PKI (Public Key Infrastructure) es el término utilizado para referirse a la
infraestructura de seguridad, basada en criptografia de clave publica, que permite
la gestion de certificados digitales. Un certificado es un documento digital que
identifica a una persona o institucion.

El objetivo principal de la infraestructura PKI es dotar a los miembros de una
corporacion con los mecanismos basicos de seguridad que ésta necesita, esto es,
autenticacion, integridad, no repudio y confidencialidad, tanto para las conexiones
Web (con el protocolo Secure Sockets Layer SSL) como para las comunicaciones
a través de correo electronico (con el protocolo Secure/Multipurpose Internet Mail
Extensions S-MIME). El problema con la creacién de una identidad en la que se
pueda confiar, es encontrar una persona o instituciéon que esté preparada para dar
fe suficiente de la identidad.

Establecer identidades de confianza es un evento que tiene lugar en muchas formas
cada dia. Un ejemplo de esto puede ser el pasaporte, éste identifica a una persona
y permite que una nacién confie en esa identidad con base en la entidad que lo
expidio. La licencia de conducir es otro ejemplo de un certificado que brinda una
identidad, al igual que demuestra el permiso para conducir un vehiculo.

Existen algunas expectativas sobre la manera en ¢ Cémo funcionan las autoridades
que expiden identidades? La identidad emitida por una autoridad es valida en su
terreno, pero probablemente no lo sea cuando se encuentre en otros dominios.

A partir de la experiencia, esperamos que la mayoria de las identidades sean
expedidas por un periodo finito de tiempo y que, usualmente requieran un proceso
de revocacion cuando termine el periodo de validez. Esta restriccion es sensible en
el terreno de las identidades que no son digitales, evita que la identidad supere el
tiempo de vida del poseedor y permite que los derechos asociados (como conducir
un automovil) se revaliden periédicamente. El proceso de renovacion suele ser mas
simple que el proceso original de solicitud y, con frecuencia, usara la version anterior
que existe de la misma identidad para reducir la prueba que se requiere para
validarla cuando se renueva.

Es por eso que una PKI da la certeza de que el usuario u organizacion es quien dice
ser.

[1.5.1 PKI'Y ASPECTOS DE SEGURIDAD

Si una PKI se basa en la criptografia de clave publica, esto indica que una PKI
contiene las siguientes propiedades de seguridad:

e Autenticacion de usuarios. Sirve para asegurarse de la identidad de un
usuario, ya sea como signatario de documentos o para garantizar el acceso
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a servicios distribuidos en la red, ya que sélo el usuario puede conocer su
clave privada, evitando asi la suplantacion.

e No repudio. Esto sirve para cuando un usuario firme o acceda a recursos y
se niegue o se retracte de haberlo hecho.

e Integridad. Esto sirve para prevenir la modificacion deliberada o accidental
de la informacion durante su transporte, almacenamiento o manipulacion.

e Confidencialidad. Esto sirve para mantener la informacién en secreto.

.6 PROBLEMATICA

Conforme al calendario establecido por TAGPMA (Tabla lll. 2), se empez0 a planear
y a desarrollar un plan de trabajo para cumplir con los requerimientos de TAGPMA.

De acuerdo con los requerimientos solicitados, realicé un estudio para determinar
la situacion de la actual Autoridad Certificadora UNAMgrid. Primeramente, reviseé la
infraestructura tanto software como hardware para determinar la viabilidad de
actualizar el sistema.

Uno de los principales problemas fue el software (OpenCA v 0.9.221) que se tiene
actualmente en produccién es obsoleto, ya que no se le dio mantenimiento, estudié
y analicé el procedimiento para poder actualizar la versiébn de OpenCA ya que la
version mas reciente en el afio 2015 es OpenCA v 1.5.1%2, Otro problema que
encontré es el tiempo para cumplir con el calendario establecido y por lo tanto no
se lograria cumplir con los requerimientos solicitados.

Debido a la amplia experiencia que se tiene en materia de Firma Electronica en la
UNAM y dado que se tiene la oportunidad de brindarle al proyecto una mejor
infraestructura se decidié migrar a una nueva plataforma que se llama EJBCA?Z
(Enterprise Java Beans Certificate Authority).

Primeramente, hay que saber que la actual UNAMgrid est4 basada en el esquema
basico de una PKI (Public Key Infrastructure).

21 OpenCA Guide for Versions 0.9.2+, Recuperado 25 de mayo de 2016.
http://www?2.openxpki.org/docs/quide/html chunked/

22 OPEN SOURCE PKI MANAGEMENT SOFTWARE, Recuperado 25 de mayo de 2016.
https://www.openca.org/projects/openca/

23 EJBCA PKI CA, Recuperado 25 de mayo de 2016. https://www.ejbca.org/
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1.7 ESTADO ACTUAL UNAMGRID DE PRODUCCION

Para poder desarrollar el proyecto hay que entender cuales son los elementos que
tiene UNAMgrid. El 24 de mayo de 2016 se tenia en produccion la siguiente
infraestructura.

[1.7.1 OPENCA

OpenCA es una organizacion no lucrativa de software abierto para proyectos
relacionados con PKI. UNAMgrid esta basada en este software con la version 0.9.2
que fue creada en el afio 2006, por lo que hasta el afio 2015 la Coordinacion de
Seguridad de la Informacion/UNAM-CERT no le dio las actualizaciones
correspondientes. Con el calendario de TAGPMA algunos de sus requerimientos no
se podrian cumplir.

Realicé una serie de investigaciones para poder actualizar dicho software uno de
los problemas que enfrenté es el tiempo, ya que se tenia que actualizar toda la
infraestructura y eso llevaria mas tiempo que migrar a una nueva infraestructura que
ya tenia dominada.

La actual Autoridad Certificadora UNAMgrid consta de dos componentes una RA
(Autoridad Registradora) y una AC (Autoridad Certificadora), que forma parte
modelo basico de una PKI. Estos dos componentes son independientes e
incomunicados entre ellos.

En la llustracion lll. 3, se muestran los componentes que son 2 servidores que estan
en sitios diferentes e incomunicados entre ellos, cada servidor tiene su propia base
de datos.
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desconectado
de internet

llustracion lll. 3 Infraestructura UNAMgrid AC

[1.7.2 COMPONENTES DE UNAMGRID ACTUAL

Los elementos que componen la infraestructura de llave publica (PKI) actual son:

¢ Autoridad Certificadora (AC). Esta alojada en un servidor que esta fuera de
linea, firma las peticiones de los usuarios para generar certificados tanto de
usuario como de servidor (ver 111.7.4.2)

« Autoridad Registradora (RA). Es un servidor que se encuentra conectado a

la red y por el cual los usuarios hacen las peticiones de certificados (ver
11.7.4.1).
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[1.7.3 TIPOS DE CERTIFICADOS

En UNAMgrid existen dos tipos de certificados, actualmente, el estandar es el
X.509.v3 como esta definido por RFC 3280%“.

1. Certificados de Usuario. Estos certificados se entregan a los usuarios y son
para autenticarse a los sistemas grid

2. Certificados de Servidor. Son para los servidores que brindan su poder de
computo de procesamiento. Los certificados de servidor s6lo pueden ser
solicitados por los administradores de la grid.

3. Certificado de AC. Es el certificado que firma los certificados tanto de usuario
como se servidor. Este certificado esta en la AC que esta fuera de linea.

4. Certificate Revocation List (CRL). Es un certificado que contiene la lista de
todos los certificados revocados por UNAMgrid.

11.7.3.1 CERTIFICADO DE LA AUTORIDAD CERTIFICADORA

El certificado de la AC es el que firma los certificados tanto de usuario como de
servidor, este certificado fue creado antes de la aprobacion y verificacion de
TAGPMA y del IGTF. La llave publica es del dominio publico y se encuentra en la
pagina web de UNAMgrid?>.

Este certificado se tiene que descargar e instalar en el navegador del usuario que
solicitarda un certificado, es un requerimiento tenerlo instalado en el almacén de
certificados del navegador, ya que algunos navegadores no descargan el certificado
del usuario firmado por dicha AC y si no lo descarga no contiene la cadena de
certificacion correspondiente. Dicho certificado tiene las siguientes caracteristicas:

Algoritmo de cifrado RSA 2048 (Rivest, Shamir y Adleman)
Atributo de AC que permite el firmado de certificados
Direccion para la descarga de la CRL

Duracién de la AC 10 afios

En la llustracion lll. 4, se muestran los atributos del certificado de la AC actual. Esta
informacién se obtuvo con un comando de OpenSSL?® (software libre basado en
Secure Sockets Layer).

24 Internet X.509 Public Key Infrastructure, Recuperado 24 de mayo de 2016.
https://www.ietf.org/rfc/rfc3280.txt

25 Get CA certificate, Recuperado 25 de mayo de 2016.
https://ca.unamgrid.unam.mx/pub/cacert/cacert.crt

26 OpenSSL, Recuperado 25 de mayo de 2016. https://www.openssl.org/
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Certificate:
Data:
Version: 3 (0x2)
Serizl Humber: 0O {(0x0)

Sil-----\.i--n--n i BT PTERSE R T T T [ R T e R et T
Issuer: C=MX 6 O=UN2Mgrid, OU=UN2M_  CHN=CZ
Validity

Not Before: Wow 23 01:0%9:Z3 Z007 GEMT
Not RAfter : Mov 20 01:09:23 2017 GMT
Subject: C=MX, O—UNAMgrid, OU=UNAM,6 CHN=CAL
Subdject Pubklic Eev Infg:
Pubklic Eey Rlgorithm: rsaEncryption
Public-Eey: (2048 bit)
Hodulus:
00:bl:G6c-ef:d4:2c:38:b2:Te:cfzeT:22:0b:b0:0a:
56:59b
Exponent: &5537 (0x10001)
¥509%v3 extensions:
H505%v3 Basic Constraints: critical
CA-TRUE
H5089v3 subject Eey Identifier:
T3:35:B7:BF:-T77:-:27:FZ:6eC-4E-EE:E7:5C:-61:35:-31:AF:-F0:-04:2F:-9%3
H505%v3 buthority Eey Identifier:
keyid:T73:35:B7:8F:77:27:F2:6C:4E:EE-:ET7:5C:81:35:31:AF:F0:04:2F:-593

H508v3 Eey Usage: critical

Certificate S5ign, CRL Sign
Netscape Cert Type:

55L CA, S5/MIME CA, Object Signing Ca&
Netscape Comment:

UHAMgrid Certification duthority Certificate
Netscape CAR Policy Url:

https://ca_unamgrid._ unam mi/pub/policy _html
¥505%w3 CRL Distribution Points:

Fuu1ll Wames -
URI:http://ca_unamgrid_unam mx/pub/crl/cacrl._crl

Netscape Revocation Url:
http://ca_ unamgrid.unam. mx/pub/crl/fcacrl.crl
Signature Algorithm: shalWithBSLiEncryption
Sf:cd:03:e0:bo:07:23:8c:E7:Tb:594:d8:bZ:Ta:8b:bf:41:04:
llustracion lll. 4 Certificado de la AC visto con la herramienta de OpenSSL

[1.7.3.2 CERTIFICADOS DE USUARIO

Los certificados de usuario son entregados a los usuarios que colaboran en algun
proyecto aprobado por los administradores, estos certificados sirven para poder
identificarse ante la Grid para poder procesar sus trabajos. Dichos certificados
tienen las siguientes caracteristicas:

e Algoritmo del certificado SHA-256 e Autenticacion del cliente
(Secure Sash Slgorithm) e Correo seguro
Firma digital e Firma de cddigo
Sin repudio e CRL
[ ]

Cifrado de clave
Cifrado de datos

Vigencia 1 afo
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En la llustracion lll. 5, se muestra un certificado de usuario, esta informacion se
obtuvo con un comando de OpenSSL.
Certificate:
Data:
WVeraion: 3 (0x2)

= = Numbe 1 X Mk
[aatiaee WY S TTR =g A T T—TTRI AR R T
Validity
Not Before: RAug 31 18:56:51 2015 GMT
O - - s LT 0 Gxo6: 01 & M1
Subject: C=MEK, CO=UN&Mgrid, OU=DGSCA UHNAM (U, CH=Fernandc 0rtiz
Subject Pubklic Eey Info:
Public Hey Algorithm: rsaEncrypticon
Public-Eey: (2048 bit)
Moduluas:
O00:bEb:ad:76:55:52:7c:86:bf:0]:caraes 3722 £5:
6f:21
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints: critical
CA:FALSE
HNetacape Cert Type:

X509v3 KEey Usage: critical
Digital Signature, Non Repudiation, Hey Encipherment,
Data Encipherment

X509v3 Extended Eey Usage:

TLS Web Client Authentication, E-mail Protection,
Code Signing

User Certificate
¥508+3 Subject Hey Identifier:
23:20:55:61:C4:02: 2B C3:30: 81 :F2:49:5E:FA: B0 84 :AF:ED:2C:F7
¥X509v3 Authority Key Identifier:
keyid:T73:350:BT:8F:77:27:F2:6C:4E:EE:E7:5C:681:35:31:AF:F0:04:AF:99
X509v3 Subject Alternative Hame:
email:luis saldierna@yahoo.com.mx
¥508v3 Issuer Alternative Name:
email:camanagerfca.unamgrid.unam. m
Netacape CA Revocation Url:
http:///ca.unamgrid.unam.m,/pub/crl/cacrl.crl
Netacape Revocation Url:

¥X50%9v3 CEL Distribution Pointa:
Full Hame:

URI:http:///ca.unamgrid.unam.mx/pub/crlfcacrl.crl
Folicies:
Policy: 1.2.840.113612.5.4.2.5.2.2.1.1.0
Signature Algorithm: sha256WithRSAEncryption
llustracion 1lI. 5 Certificado de usuario, revisado con OpenSSL
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11.7.3.3 CERTIFICADOS DE SERVIDOR

Los certificados de servidor solo se expiden a los administradores para que la grid
pueda identificar los servidores que comparten sus recursos, asi como para
autenticar a los usuarios. Dichos certificados tienen las siguientes caracteristicas:

Algoritmo del certificado SHA-256
Firma digital

Cifrado de clave

Cifrado de datos

Autenticacion del servidor

Autenticacion del cliente
Correo seguro

Firma de codigo

CRL

Vigencia 1 afio

En la llustracion lll. 6, se muestra un certificado de tipo servidor con OpenSSL.:

Certificate:

Version: 3 (0x2)

= L4 LATLIL

Signature Algorithm: shaSeWithRSAEncrypticn

Issuer: C=MX, O=UNAMgrid, OU=UNAM, CHN=CA

Hot Before: Mar 27 19:14:22 2015 GMT

Public Hey Llgorithm: razEncryption

Public-Eey: (2048 bit)

Modulus:
00:d2:13:53:0a:9d:2aa3:0e:06:fc1ea:75:9L:15:
2b:21

Exponent: &3337 (0x10001})

H509v3 extensions:

X509v3 Basic Constraints: critical

X509v3 Key Usage: critical
Digital Signature, Key Encipherment, Data Encipherment
X5309v3 Extended Eey Usage:

TLS Webk Server Authenticaticon. TLS Webk Client Authentication,
E-mail Protection, Code Signin

X509v3 Subject Eey Identifier:
DF:458:CD0:7D: TB: 6z 2R:82:78:03:93:12:ED:4B:E1:FR:0R:D0:D2:5D
X509v3 RAuthority Hey Identifier:
keyid:73:35:BT7:8F:7T7:27:F2:6C: 4E+EE:E7: 502612 35: 31 :AF:FO204:

X509v3 Subject Alternative Name:
DHS:fescl6.lemdist.unam. mx

X5309v3 Issuer Alternative Name:
emalil:camanagerfca.unamgrid. unam. mi

Policy: 1.2.840.113612.5.4.2.5.2.2.1.1.0

Signature Algorithm: sha2S6eWithRSAEncryption

llustracion ll1. 6 Certificado de servidor, revisado con OpenSSL
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11.7.3.4 CERTIFICATE REVOCATION LIST

Certificate Revocation List (CRL) es la lista de certificados revocados, que revocan
los administradores o los mismos usuarios. Un usuario podréa revocar su certificado
si ve comprometido su certificado, o por suplantacién de identidad. Dicha lista tiene
las siguientes caracteristicas:

e Algoritmo del certificado SHA-256
e Version 2
¢ Vigencia 30 dias

En la llustracion l1ll. 7, se muestra la CRL, vista desde comandos de OpenSSL,
donde se muestra la informacién antes mencionada:

Certificate Bevncation Tist (CEL):
Verzion 2 (0x1l)
Signature Algorithm: shalSeWithESAEncrypticon

L33UEry FL=PA U=UNARTrT1 0 UU=UNAR LN=08
Last Update: Mar 18 15:17:35 2016 GMT

HNext Update: Apr 17 15:17:35 2018 GMT

CRL extensicons:

X509v3 Authority Eey Identifier:
keyideT73: 30 BTt 8F T T 27 F216Ci4E:EE:ET: 0081 35: 31 :AF:FO: 04 :AF2 99

H509v3 CEL Humber:

el k]
I

Revoked Certificates:
Serial Number: 23
Revocation Date: Nowv 19 18:20:35 2014 GMT

Signature Algorithm: sha256WithRSAEncryption
Tf:05:ad:cb:f9:Tcicd:00:8b:Th: 23 :borboeladi: bl 0 1d:
31:d9:c0:c8

llustracion Ill. 7 CRL vista con comandos OpenSSL
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[1.7.4 INFRAESTRUCTURA

A continuacion de muestra las especificaciones de cada servidor tanto en software
como hardware.

[1.7.4.1 AUTORIDAD DE REGISTRO

Registration Authority (RA) es una maquina virtual que se encuentra alojada en
las oficinas del Departamento de Firma Electrénica Avanzada.

Sus caracteristicas tanto en hardware como en software son:

Red Hat Enterprise 3 (Taroon Update 9)
OpenCA Server Version 0.9.2
Postgres?’ 8.1.2
OpenSSL 0.9.8e 23 Feb 2007
Apache2?®
Maquina Virtual (MV)

o Virtualizador: VMware?®

o 1Gbde RAM

11.7.4.2 AUTORIDAD CERTIFICADORA

La AC es la autoridad que procesa las solicitudes de los usuarios en ésta se
encuentra alojada la llave que firma los certificados, esta autoridad no cuenta con
conexién a internet. La AC esta en una computadora de escritorio que se encuentra
alojada en las oficinas del Departamento de Firma Electronica Avanzada.

Sus caracteristicas tanto en hardware como en software son:

Ubuntu Desktop 7.10
OpenCA Server Version 0.9.2
Postgres 8.2.6
OpenSSL 0.9.8e 23 Feb 2007
Apache 2
Computadora de escritorio
o Procesador pentium 4
o 512 Mb RAM

27 PostgresSQL, Recuperado 25 de mayo de 2016. https://www.postgresql.org/
28 Apache 2, Recuperado 25 de mayo de 2016. https://httpd.apache.org/
29 VMware, Recuperado 25 de mayo de 2016. http://www.vmware.com/mx
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1.7.5 PROCESO DE CERTIFICACION

Para el proceso de certificacion los lideres de proyecto, tienen que capacitar a los
usuarios finales (Investigadores, Académicos, Alumnos), para poder utilizar los
recursos grid y solicitar un certificado a la UNAMgrid. Una vez terminado el curso
de capacitacion los usuarios finales, tienen que realizar su solicitud personal de un
certificado. A continuacion, veremos el procedimiento para generar un certificado.

111.7.5.1 SOLICITUD DE UN CERTIFICADO

La solicitud de un certificado se realiza en la RA que es la autoridad que registra las
peticiones de los usuarios, esta autoridad es del dominio publico. Para solicitar un
certificado se realizan los siguientes pasos:

1. Primeramente, se accede al sitio web de UNAMgrid CA
https://ca.unamgrid.unam.mx/
En la llustracion 1ll. 8, se muestra la pagina de inicio de la version actual de
UNAMgrid.

LTI 7777777

Home CPRICPS RA information CA Information Users Certificates. Reguest Info Map of site Docs Credits

UNAMgrid CA is the Ceriification Authority of the UNAM , responsible for the
custody and issue digital certificates for access to digital resources and
infrastructure for E-science.

Since its foundation the receipt and adminisiration was in charge of the
Departament of Computer Security (DSC ) from the Direccion General de
p ias de s

c yde i6n y Comuni UNAM.
. . A From March 2014 , the de y Firma EI
[ ‘Avanzada UNAM, of Direccién de Sistemas y Semicios institucionales of

DGTIC, has been designated as responsible for the custody and
adminisiration of UNAMarid CA and its digital ceriificates.

The de y Firma Electréni UNAM, has 9
years of i in PKI i is ible for the Certification
Authority UNAM providing service to over 30,000 users of the academic -
. ® and i
in the year of 2013 created its own Cerlificate Authority development at
UNAM. He received the award AMITI in recognition for innovation and
use of i i in

The de idad de la i6n (UNAM - CERT) will
continue to be key 1o provide securily and certainty in the process of the
UNAMgrid CA.

UNAMgrid CA has been supported by the EELA Project.
To contact the UNAMarid CA
camanager at unam.mx
de y Firma Electréni UNAM

ireccién de ¥ Senviei _
Direccion General de Cémputo y de Tecnologias de Informacion y

Comunicacion
UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

llustracion Il. 8 Pagina de inicio UNAMgrid actual
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2. Unavez que se entra a la pagina, se va al menu, se busca el apartado “Users”
y se selecciona “Request Certificate”
El usuario seleccionara el tipo de certificado que necesite, que es certificado
de usuario o certificado de servidor

11.7.5.1.1 SOLICITUD DE CERTIFICADO DE USUARIO

En la llustracion 1ll. 9, se muestra el formulario para solicitar un certificado de
usuario, a continuacion de describen los campos que deberé llenar el usuario:

e Name. En este campo el usuario tecleard su nombre completo tal y como
viene en su identificacion oficial que presentara junto con la carta de
intencion.

e ID Card Number. En este campo el usuario pondr4 el niumero de su
identificacion oficial (por ejemplo, su numero de cuenta de la UNAM, o el
namero de identificacion del INE).

e Address. En este campo el usuario tecleara su direccion personal o la
direccién del proyecto donde labora el usuario.

e E-Mail. En este campo el usuario tecleara una direccion valida de correo
electrénico.

e Common Name (CN). Este campo no acepta acentos, caracteres especiales
y debera ser alusivo al nombre de usuario final.

e PIN. Este campo debe tener al menos 12 caracteres, una mayuscula y un

ndamero.
Request certificate of type Person
User Data
Name st and Lt name) (N
 Card Namber 1
Address _
Certificate of type Person
E-Mail I
Common Name I
RA DGSCA UNAM CU -

PIM [used to verify the certification request, min 12 chars (please write _
it down for later usage)]

G —

llustracion Ill. 9 Formulario para solicitar un certificado de usuario.
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11.7.5.1.2 SOLICITUD DE CERTIFICADO DE SERVIDOR

En la llustraciéon Ill. 10, se muestra el formulario para solicitar un certificado de
servidor, a continuacién de describen los campos que debera llenar el usuario:

e E-Mail. En este campo el usuario tecleara una direccion valida de correo
electrénico.

¢ Hostname. (Common Name CN). En este campo el usuario pondra el nombre
del servidor, este campo no acepta espacios, mayusculas, caracteres

especiales.
e PIN. Este campo debe tener al menos 8 caracteres, una mayudscula y un
namero.
Certificate of type Service Host
E-Mail '

Hestname(Common Mame)
RA 'DGSCA UNAM CU ~
Service none -

PIN [used to verify the eertification request, min 12 chars (please write
it down for later usage)]

Re-type your PIN for confirmation

llustracion I1l. 10 Formulario para solicitar un certificado de servidor.

[1.7.5.2 REQUISITOS PARA PROCESAR LA SOLICITUD

Una vez realizada la solicitud el sistema notifica a los administradores mediante un
correo electrénico automatico, que contiene los datos del solicitante: Nombre del
Usuario, correo electronico, tipo de certificado, DN (Nombre de Dominio) del usuario
que es la union de todos los campos que lleno previamente en el formulario, asi
como la informacién del nombre de la AC y la fecha de solicitud que viene implicita
en el correo electronico, (véase llustracion lIl. 11).

camanager@ca.unamgrid.unam.mx 4 Responder = Reemviar a Archincar ﬁ Ho deseado Q Elirminar |
Nuewva soficitud de Certificado en UNAMGrid 11

{ﬂmanaggl(}lqa.unam 9 rd. unam.mx

Se notifica que hay una nueva solicitud de Certificado con numero: 188448
& nombre de : Jhonatan.Pontaza.lopez

Su correo electrdnico es:ir.pontazafgmail.com

Tipo de Certificado Solicitado:PERSON

Rol de la Selicitud:User

DN de la solicitud:emailaddress=ir.pontazaggmail .com CN=Jhonatan.Pontaza, Lopez, OUs=DESCA UNAM
CU, O=UNAMgrid, C=MX

Verifica la solicitud.
llustracion lll. 11 Correo electrénico que le llega al administrador.
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Una vez que el administrador recibi6 el correo, éste le manda un correo electrénico
manual al usuario para pedirle una carta de intencion (ésta tiene el objetivo de saber
el proyecto en el cual estan involucrados los usuarios, asi como su permanencia
dentro del mismo. Este documento debera de ser firmado por el responsable del
proyecto) y una identificacion oficial (INE, pasaporte, credencial de la UNAM u otra
institucion educativa). En la llustracion Ill. 12, se muestra el cuerpo base del
documento.

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

f' DIRECCION GENERAL DE COMPUTD Y DE 35
TECNOLOGIAS DE INFORMACION ¥ COMUNICACION - } =
/ DEPARTAMENTO DE | E i b=}
FIEMA ELECTRONICA AVANZ ADA &
AC UNAMgrid
Plantilla carta intencion
CARTA INTENCION

Mtra. Lizbeth Angélica Barreto Zufiga
lefa del Departamento de ldentidad y
Firma Electrdnica Avanzada

DGTIC UNAM

PRESENTE

Por medic del presente el que suscribe {nombre del solicitante] solicito un certificado digital de la AC
GridUNAM para acceder a los recursos de infraestructura Grid en el proyecto {nombre del proyecto) el cual
tizne como objetivo (objetivo general del proyecto).

Mi colaboracidn en el proyecto serd (descripcion de su participacidn) durante el pericde (periodo de
participacion), para estos fines proporciono informacion referente a mi solicitud y |a documentacion
probatoria de identidad solicitada.

Namero de ID de la Commion Entidad
Mombre identificacion Correo electrdnico MName L.
academica
presentada
{mombre del
solicitante)

Azimismo me comprometo a hacer uso exclusivo del certificado digital y de bos recursos asociados a este,
para los fines expresamente definidos por la naturaleza de mi participacion en el proyecto y con total apego a
Iz normatividad vigente.

5in mas por el momento, guedo a sus drdenes.

Entidad federativa, a (dia) de (mes) de |afio).

Vio.Bo
[(Nombre del solicitante) (mombre del responsable del proyecto,
[Cargo del solicitante) asesor o jefe inmediata)

llustracion Ill. 12 Formato carta intencién
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11.7.5.3 SOLICITUD DE RENOVACION DEL CERTIFICADO

Un certificado puede ser renovado si no ha llegado al término de su periodo de
validez, si no ha sido revocado y si el nombre del titular (suscriptor) y atributos adn
son correctos.

Unicamente cuando la RA verifica que el certificado no ha sido revocado, la AC
acepta y procesa la solicitud de renovacion. UNAMgrid CA puede decidir rechazar
esa renovacion por motivos de seguridad. La RA debera validar que el solicitante
todavia esté trabajando en el proyecto original. El solicitante de la renovacion debe
preguntar al lider de proyecto que originariamente confirmo la necesidad del usuario
de un certificado, para informar a la RA que el usuario todavia tiene derecho a un
certificado.

El periodo para realizar la solicitud de renovacion de un certificado sera 30 dias
antes del vencimiento del mismo.

El titular del certificado puede pedir la renovacion de su certificado digital, antes de
gue éste expire a través de la interfaz web, utilizando su DN.

Para los certificados de servidor (host), éstos pueden ser solicitados por los
responsables del servidor o servicio y deben presentar el certificado que se solicita
renovar como medio de autenticacion.

La renovacion de certificados digitales podra hacerse via remota a través de la
interfaz web del sitio de la UNAMgrid AC

e http://ca.unamgrid.unam.mx/

Si se cuenta con certificado aun vigente, utilizando la interfaz web, en el mend,
Renovar certificado, se podra solicitar la renovacion. Una vez que el certificado haya
perdido vigencia no podra ser renovado.

En la llustracion 1ll. 13, se muestra el formulario para solicitar la renovacién de un
certificado sin importar si es de usuario o servidor, el usuario tiene que buscar su
certificado ya sea por CN, e-mail o numero de serie que tiene el certificado a
renovar.
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Request renew

Fill any of the fields.

Common Mame [CM)
E-mail address (E)

Certificate serial number

I Send H Clear I

llustracion Ill. 13 Formulario para la busqueda de un certificado y solicitar la renovacion

Una vez que el sistema encuentra coincidencias dependiendo del criterio de
basqueda, debera seleccionar su certificado buscando que sea el mas nuevo o el
mas reciente. En la llustracion lll. 14, se muestra el resultado de la busqueda. El
usuario debera seleccionar “Request renew” y el sistema mandara un correo al
administrador para poder procesar la solicitud.

Request renew

Results

E-mail address (E) Common Name [CH) Expires
- 46 ,r. or "aza.mail.com Jhonatan Pontaza 2015-03-13 18:40:41 GMT DRl

llustracion lll. 14 Seleccion de certificado a renovar

El sistema le manda un correo automatico al administrador para dar conocimiento
de la solicitud. En este caso yo como el administrador tengo que mandarle un correo
manual a usuario para solicitarle la carta intencién (véase llustracion Ill. 12), esto es
para tener los datos actualizados.

Una vez validada la documentacion se procedera a renovar el certificado.
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1.7.5.4 SOLICITUD DE REVOCACION Y SUSPENSION DE UN CERTIFICADO

La revocacion de un certificado digital implica la baja permanente del par de claves
y la pérdida de sus privilegios de acceso y uso en los sistemas grid. Esta baja no
libera la responsabilidad sobre el uso de éste, mientras estuvo vigente.

Circunstancias de revocacion

Las principales razones para solicitar una revocacién seran:

v

AN

ANANENRN

Debido a que el titular (suscriptor) ha dejado de ser un miembro o asociado
de un programa o actividad de UNAMgrid CA.

La clave privada del titular (suscriptor) se extravia o0 se sospecha esta
comprometida.

No se necesita mas.

La informacion en el certificado del titular (suscriptor) es incorrecta o
imprecisa.

El titular (suscriptor) no cumplié con las reglas del presente documento.

El sistema (host) para el cual fue emitido el certificado, fue dado de baja.

La clave privada de la AC se ha extraviado o se encuentra comprometida.

A solicitud del titular (suscriptor)

Quién puede solicitar revocacion

Una revocacion certificada puede ser pedida por:

v
v
v

ANANRN

El propietario de la clave certificada.

La UNAMgrid CA o la RA que tenga prueba de clave comprometida.

La organizacién o entidad que desea revocar su consentimiento a estar
incluida en un certificado.

La RA que autentic6 al propietario del certificado.

El titular (suscriptor) del certificado.

Cualquier persona que presente prueba de conocimiento de que la
contrasefia del titular (suscriptor) estd comprometida o que los datos del
titular (suscriptor) han cambiado.

A menos que la UNAMgrid CA realice directamente la revocacion, la solicitud de
revocacion debe ser efectuada por:

v

v

v

El titular (suscriptor) del certificado, debidamente autenticado, usando las
opciones de revocacion dispuestas en la pagina web. En caso de emergencia
0 no contar con pérdida de la llave privada del certificado, debera informar a
la RA tan pronto como sea posible y solicitarle realice la revocacion.

El administrador de la AC usando una interfaz web segura, solamente en el
caso de pérdida de la llave privada del certificado por parte del usuario.
Antes realizar la revocacion, la UNAMgrid CA debera verificar la fuente de la
solicitud de acuerdo con los procedimientos para el registro inicial.
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v' Asimismo, el titular (suscriptor) debera confirmar un correo de solicitud de
revocacion para que ésta se lleve a cabo.

En la llustracion Ill. 15, se muestra el formulario para solicitar la revocacion, de un
certificado, a continuacion de describen los campos que debera llenar el usuario:

o Certificate Serial Number. El usuario tendra que poner el nimero de serie del
certificado a revocar.

e Reason. El usuario tendréa que dar una breve explicacién de los motivos para
la revocacion.

e CRIN. El usuario tendra que teclear el PIN que ingreso al llenar el formulario
para la solicitud de su certificado.

¢ Retype CRIN code. El usuario repetira el PIN.

Certificate Revocation Request

If you don't know the certificate’s serial number please use the lists.

Certificate Serial Number

Clave privada comprometida.

Reason: [ Reason for revocatine the certificate ]

CRIN code: [ revocation pin ] |

Retype CRIN code: [ retype revocation pin ]

llustracion Ill. 15 Formulario para solicitar la revocacion de un certificado

Una vez que el usuario solicita la revocacion el sistema manda un correo al
administrador y procedo a revocar el certificado.

Ya que tengo conocimiento de cualquier tipo de solicitud el proceso para aprobar es
el mismo.
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I11.7.5.5 APROBAR SOLICITUDES

El usuario tiene que acudir a presentar de manera personal la documentacion
solicitada para poder procesar su solicitud al Departamento de Firma Electrénica
Avanzada. Una vez recibida y aprobada la documentacion se archiva y proceso la
solicitud de la siguiente manera.

En la llustracion lll. 16, se muestra el acceso a la pagina de administracion de la RA
para buscar, aprobar y exportar la solicitud.

Aprobar solicitud Exportar solicitud

1. Pagina principal de administracion UNAMgrid 4. Pagina principal de administracion UNAMgrid.

2. Se listan las solicitudes 5. 5e exportan las solicitudes

3. Se aprueba la solicitud para firmarla en la CA

6. Se accesa al servidor via consola para poder guardar las
Operaciones o i
L solicitudes en una USB y asi poder trasladarlas a la CA para

Verify PIN [ Vasty P4 poder firmarlas
Approve and sign the request
Approve Request without Signing

Delete request

llustracion 1l1. 16 Proceso de aprobacion y exportacion en la pagina de administracion de la RA

Una vez que exporte la solicitud, tengo que ingresar al servidor de manera remota
para poder extraer el archivo que lleva consigo la o las solicitudes, descargarlas en
una USB o algun medio de almacenamiento para guardarlas y llevarlas a la AC.

Tengo que ingresar a la AC de manera fisica para descargar las solicitudes, acceso
via consola a la AC para darle permisos al archivo, copiarlas a una carpeta en
especifico para que se puedan importar y firmar las solicitudes, cada que se procesa
una solicitud se tiene que generar una CRL.

En la llustracién 1ll. 17, se muestra el procedimiento para firmar las solicitudes,
primeramente, tengo que acceder a la pagina de administracion de la AC para
importar las solicitudes.
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Después de importar las solicitudes busco y apruebo las solicitudes pendientes, el
sistema me pide la clave de 16 digitos de la AC para poder firmar y almacenar el
registro de los certificados, una vez firmados todos los certificados pendientes, se
tiene que generar una nueva CRL, para generar dicha CRL, la AC pide que se
ingrese el periodo de validez que por normas de TAGPMA es de 30 dias naturales,
ingresa la contrasefia de la autoridad.

Im portar certificados a CA 10. Se listan las solicitudes en la CA
Friday 30 August 171588 UTC
7. Unavez descargada la solicitud en la CA, se pasa a la interfaz
de administracisn en la CA. Operatar Serial Submit Namo Ao et R

LOgI n |m na O‘ CA UNAM nia User nia

Password [+

11. Se firma la solicitud, insertando la contrasefia de la Autoridad

QK I Reset

8. Se cargan las solicitudes a la CA

Please enter your credentials.

Password Fﬂn»#ﬂn»#ﬂn»#ﬂn»&-ﬂn

1u~e data from a lower level of the hierarchy
m e _OK | Peset |
CRRs

12. Una vez firmada la solicitud se genera una CRL

You meed o anber some additional p

Firmado de solicitudes en la CA
9. seaccesaa la pagina de administracion
Logn  [OCE3
Password [+++ |
13. Se firma la CRL con la contrasefia de la Autoridad

OK | Reset CRL Issuing

(Please wait until operation completes)

llustracion lll. 17 Proceso de importacion y firmado de las solicitudes en la AC

Una vez firmados los certificados y generada la nueva CRL se pasa a exportar los
nuevos certificados generados, en la llustracion Ill. 18, se muestra el proceso para
la exportacion.

Ya que se hizo la importacion en el panel de administracién de la AC, acceso via
consola para extraer el archivo y los diferentes tipos de CRL. Lo almaceno en una
USB.

Ya que se tiene los archivos me conect6 a la RA de manera remota para descargar
el archivo, hay que otorgar permisos y moverlos a sus carpetas correspondientes
para que en el panel de administracién se pueda hacer la importacion.
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Acceso a la pagina de administracion de la RA para que se puede hacer la
importacion, el sistema de manera automatica lanza un evento de correo electronico
para que le envie a los usuarios una notificacion y éstos puedan descargar su
certificado.

Exportar certificados Firmados

14. 5e exportan la solicitud que ya es el certificado

Login (X3
Password =+
OK | Reset

15. Se exportan los certificados firmados y la nueva CRL generada
en los pasos anteriores

Enroll data to a lower level of the hierarchy

ﬁl::a tes

CRLs
Configuration
Batchprocessors
16. 3¢ accesa al servidor via consola para poder guardar los
certificados en una USB y asi poder trasladarlos a la RA

Importar certificados a la RA

17. Una vez descargados los certificados a la RA, se accesaala
pagina de administracian para importar los certificados
firmados por la CA

Tosthas

Certificates

CRis

llustracion 1l1. 18 Importacién de certificados en la RA

El sistema manda de manera automatica un correo electronico al usuario
informandole que ya esta listo para descargar su certificado digital, el cual contiene
la URL de descarga y los pasos para realizar la descarga de manera manual.
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1.8 PROPUESTA DE INFRAESTRUCTURA

Como se observa en el proceso anterior, para la aprobacion de solicitudes de un
certificado digital, ya sea generacion, renovacion o revocacion yo tengo que hacer
todo el procedimiento.

Esto provocaba que los usuarios dependan de mi, si por alguna razon el usuario
olvidé hacer su renovacion a tiempo o solicita un certificado de urgencia en la
madrugada o en fin de semana, tendrian que esperar a que llegara a la oficina para
poder procesar su solicitud.

Los certificados de servidor tienen un nivel de prioridad muy alto ya que el IGTF
monitorea de manera continua cada servidor, por lo que si un administrador habla
a cualquier hora solicitando un certificado tenemos la obligacion de generarlo.

Como se observa yo como administrador tengo que estar en todo momento
conectado a la UNAMgrid, por este inconveniente y dado que la version en
produccion ya no podia cumplir con los requerimientos de TAGPMA, se decidio
migrar a una plataforma que tiene soporte para cumplir con los requerimientos
solicitados.

Este nuevo software permite procesar las solicitudes en el mismo servidor sin la
necesidad de exportar ni importar las solicitudes de los usuarios. También como es
software libre se puede modificar sin restricciones para poder hacer procesos
nuevos o lo mas parecidos a los procesos actuales y asi los usuarios no tengan
problemas para poder realizar peticiones de certificados.

[1.8.1 ENTERPRISE JAVA BEANS CERTIFICATE AUTHORITY

EJBCA? (Enterprise Java Beans Certificate Authority) es una autoridad certificadora
creada en java basada en JEE (Java Platafform, Entreprise Edition).

EJBCA es un software libre, que permite la creacién de Autoridades Certificadoras
mediante su interfaz grafica. Este software permite crear AC’s con llaves generadas
y almacenadas por el propio software y llaves en dispositivos criptogréaficos.

[11.8.2 INFRAESTRUCTURA

Uno de los aspectos que se tiene que respetar es que la nueva AC tenga los
conceptos basicos de una PKI tradicional, como se muestra en la ilustracion Ill. 19,
la RA y la AC estan en un mismo servidor, y para mitigar el problema de clonacién
o robo de la llave, se adquiri6 un HSM FIPS 140-2 nivel 3, que es un dispositivo
especializado para resguardar la llave de la AC.

30 EJBCA - Open Source PKI Certificate Authority — Home. Recuperado 26 de mayo de 2016.
https://www.ejbca.org/
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También se muestra que se tienen servidores dedicados para la Base de Datos, asi
como un servidor dedicado al envio de correos.

Servidor de correo

UNAMgrid
CA-RA

llustracion lll. 20 Infraestructura para la nueva version de UNAMgrid

Autoridad Certificadora y Autoridad Registradora

Red Hat3! Enterprise Linux Server release 6.6 (Santiago)
EJBCAG6.1.1
PostgreSQL 8.4
OpenSSL 1.0.1e-fips 11 Feb 2013
apache-ant®? 1.9.4
Jboss* 7.1.1
Maquina Virtual (MV)
o Virtualizador: QUEMU34
o 8 Gb Memoria RAM

La propuesta para migrarse a la plataforma EJBCA contiene mejoras en la
infraestructura:

« Configuracién de servidor dedicado a bases de datos.

81 Red Hat SUMMIT Recuperado 26 de mayo de 2016. https://www.redhat.com/es

82 Apache Ant™, Recuperado 26 de mayo de 2016. http://ant.apache.org/

83 JBossDeveloper, Recuperado 26 de mayo de 2016. http://www.jboss.org/

34 QEMU open source machine processor emulator, Recuperado 26 de mayo de 2016.
http://wiki.gemu.org/Main Page
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« Integracion de un dispositivo criptografico de alto nivel FIPS 140-2%° nivel 3
para almacenar la llave raiz de la autoridad certificadora, garantizando la
integridad de la informacién.

e Maquina virtual resguardada en un centro de datos con altos niveles de
seguridad légica, fisica y perimetral.

o Utilizacion de una plataforma de autoridad certificadora mas robusta,
confiable y actualizada (EJBCA v. 6.1.1.).

11.8.2.1 FEDERAL INFORMATION PROCESSING STANDARDS PUBLICATION 140-2

Norma Federal para el procesamiento de informacion 140-2 (FIPS 140-2) es una
norma gubernamental de E.U.A, que describe el cifrado y los requisitos de seguridad
relacionados que los productos de Tecnologias de la Informacion deben cumplir
para el uso con datos sensibles, pero no clasificados.

Niveles3® asociados con FIPS 140-2

FIPS 140-2 define cuatro niveles de seguridad. La validacion de FIPS 140-2
especificara el nivel de seguridad que el producto debera cumplir.

e El nivel 1 tipicamente se usa para productos de cifrado sé6lo para software,
impone requisitos de seguridad muy limitados. Todos los componentes
deben ser de nivel de produccion y los diversos tipos flagrantes de
inseguridad deben estar ausentes.

e El nivel 2 requiere la autenticacion basada en la funcion. (No se necesita la
autenticacion de usuario particular.) También requiere la capacidad de
detectar la violacion fisica mediante el uso de bloqueos fisicos o sellos a
prueba de violaciones.

e El nivel 3 agrega violacion fisica resistencia al desmontaje o modificacion,
haciéndolo extremadamente dificil para sabotear. Si se detecta una violacion,
el dispositivo debe ser capaz de borrar los parametros de seguridad criticos.

e El nivel 3 también incluye una solida proteccion de cifrado y administracion
de claves, autenticacion basada en la identidad, asi como la separacion fisica
o logica entre las interfaces mediante el ingreso y la salida de los parametros
de seguridad criticos.

e El nivel 4 incluye una proteccion avanzada contra violacion y esta disefiado
para ser utilizado con productos que operan en ambientes desprotegidos
fisicamente.

35 SECURITY REQUIREMENTS FOR CRYPTOGRAPHIC MODULES, Recuperado 23 de mayo de
2016. http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf

36 Tecnologia estandar FIPS 140-2 y unidad de cifrado automéatico, Recuperado 23 de mayo de 2016.
http://www.seagate.com/la/es/tech-insights/fips-140-2-standard-and-self-encrypting-drive-
technology-master-ti/
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11.8.3 MEJORAS EN LA PARTE OPERATIVA

o Creacion de nuevos procesos para la certificacion de usuarios y proceso de
recertificacion de usuarios con certificados vigentes.

o Gestion para el proceso de aprobacion por TAGPMA e IGTF para ser una AC
reconocida internacionalmente.

e Se generaron nuevos formularios para la solicitud de certificados.

e Se cred un certificado de acceso para que el usuario pueda realizar sus
peticiones de certificados.

o Se optimizé6 el proceso de certificacion para que no se dependa de mi para
la aprobacion de certificados.

1.9 IMPLEMENTACION
111.9.1 INSTALACION BASICA

Primeramente, instalé una MV (Maquina Virtual) con los elementos basicos, S.O.
(Sistema Operativo) Red Hat con los siguientes programas:

e Servidor de SSH (Secure SHell)3’
e Cliente de NTP (Network Time Protocol)38
e OpenSSL (Secure Sockets Layer)

Concluida la instalacion basica de la MV preparé los elementos necesarios para la
instalacion de EJBCA.

EJBCA

Apache ant

Jboss

Java jdk (Java Development Kit)3°

Descargué e instalé el software necesario para poder levantar el servicio web de
Jboss. Asi mismo configuré los parametros basicos necesarios para generar una
AC que se genera al momento de compilar el software de EJBCA. Los
requerimientos basicos para levantar una AC son:

Indicar la ubicacion del directorio Jboss.

Instalar el controlador de la base de datos PostgreSQL en Jboss.

Generar una base de datos en el servidor dedicado para el proyecto.

En los parametros de EJBCA de configuracion indicar la direccion IP (Internet
Protocol) y el manejador de base de datos que se utilizara.

37 Red Hat Enterprise Linux 4: Manual de referencia, Recuperado 26 de mayo de 2016.
http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-rg-es-4/ch-ssh.html

38 NTP: The Network Time Protocol, Recuperado 26 de mayo de 2016. http://www.ntp.org/

39 Java SE Documentation, Recuperado 26 de mayo de 2016.
http://www.oracle.com/technetwork/java/javase/documentation/index.htmi
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e Indicar que puertos se utilizaran puerto 80 (pagina publica del sitio) y puerto
443 (pagina de administracion).

Al terminar de configurar los parametros, procedi a compilar el software de EJBCA
con la herramienta de apache ant.

Una vez terminada la instalacion basica de EJBCA con una AC de prueba, revisé si
en su estado nativo podria cumplir con lo solicitado, después de varios dias
revisando las funcionalidades algunas si cumplian y otras no por completo.

Uno de los grandes problemas a los que me enfrente es que el sistema tiene que
tener un formulario para que los usuarios se puedan registrar, EJBCA tiene la
funcionalidad de generar formularios de registro, con la desventaja de que el
sistema autogenera las contrasefias y las envia via correo electrénico.

Para el desarrollo del proyecto se tuvieron varias sesiones de trabajo con TAGPMA,
se les mostré el formulario y varias propuestas del nuevo sistema con los nuevos
procesos, que trae el propio sistema, ellos realizaron observaciones; entre las
cuales la mas significativa es que la contrasefia la tiene que ingresar el propio
usuario y de ninguna manera se tendria que transmitir la contrasefa.

Para dar solucion al problema de la contrasefia, reutilice codigo para cumplir con
los requerimientos, lo adapte y compile, este codigo es una porcion de la pagina de
administracion, lo extraje y lo coloqué en el sitio publico.

El usuario tiene todo el control sobre su o sus certificados, para cualquier accion
sobre éste, requiere la aprobacion del duefio para poder revocar o renovar, se activo
el médulo para la renovacién de un certificado, asi como adaptacion para la
revocacion.

Para poder revocar o renovar, el usuario tendra que autenticarse ante el sistema
con su certificado vigente y cumplir con las politicas de certificacion que se crearon.
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[1.9.2 SOLICITUD DE CERTIFICADOS

Generé una nueva pagina de inicio que fuera similar a la pagina que se tiene en
produccion, para que el usuario final no tuviera problemas al presentarle un cambio
muy drastico, los cambios como se nota en la siguiente ilustracion fueron la posicion
de los menus (véase llustracion Ill. 21 Pagina de inicio de la nueva versién de
UNAMgrid)

-

il ol PP

N
N
N
N
"
k:
N
i"i

——

Usuarios

8 1r a Principal
3 Espafiol

= English
Certificados

» Solicitud de certificados
o Personal
o Para servidor

» Revocacién
* Renovacion

Lista de revocacion de certificados
* CRL's

Politica
* CP/CPS

Guias

» Documentacion de validacion

» Guias de usuario
* Videos de UNAMgrid

UNAMgridCA

La Autoridad certificadora UNAMgrid CA surge con la
finalidad de apoyar las actividades de Iz investigacion
académica en México.

UNAMgrid CA es la Autoridad Certificadora de la UNAM,
responsable de la custodia y emision de certificados digitales
para el acceso a los recursos digitales e infraestructura en
E-science.

Desde su creacion el resguardo y administracién estuvo a
cargo del Departamento de Sequridad de la Informacion
(UNAM - CERT) perteneciente a la Direccion General de
Computo y de Tecnologias de Informacion y Comunicacion
de la UNAM.

A partir de Marzo de 2014, el Departamento de Identidad y
Firma Electrénica Avanzada UNAM de la Direccion de
Sistemas vy Servicios Institucionales de la DGTIC, ha sido
designada como la entidad responsable de la custodia vy
administracion de la UNAMgrid CA y de sus certificados
digitales.

El Departamento de Identidad y Firma Electrdnica Avanzada
UNAM cuenta con 9 afios de experiencia en materia de
infraestructura de PKI, es responsable de la Autoridad
Certificadora de la UNAM atendiendo a una comunidad

Informacion CA

Listado de usuarios
Listados de certificados

* Activos
* Revocados
* Expirados

Blsqueda individual
Certificado del canal SSL

m

Informacién CA

» Obtener certificado CA
» Obtener certificado PKIStep

académico - administrativa de mas de 30,000 usuarios.
Apegada a estandares nacionales e internacionales, en el
afio de 2013 cred su propio desarrollo de Autoridad
Certificadora en la UNAM. Ha recibido el premio AMITI como
reconocimiento a la innovacién vy aplicacion del uso de
tecnologias de la Informacion en el ambito educativo.

Avisos importantes

UNAMgrid CA ha sido apoyado por el Proyecto EELA.

Para contactar a UNAMgrid CA

Camanager at unam.mx

llustracion 1ll. 21 Pagina de inicio de la nueva version de UNAMgrid

El sitio es de dominio publico (https://ca.unamgrid.unam.mx), cualquier persona
podra acceder a la pagina y navegar por todo el sitio.

Para evitar solicitudes de personas ajenas a algun proyecto decidimos restringir el
formulario para poder obtener un certificado digital.

Como medida de seguridad generé un certificado de acceso para el formulario que
esta en el sitio, el usuario final lo tendra que descargar e instalar en su navegador
para que pueda hacer su solicitud de certificado. Sélo los responsables de los

45




Desarrollo de la nueva version de la autoridad certificadora UNAMgrid

proyectos tendran la clave del certificado de acceso, asi se garantiza que solo los
usuarios autorizados puedan realizar solicitudes validas. En la llustracion Ill. 22, se
muestran los datos del certificado de acceso que se llama PKIStep.

User ldentification Request *

This site has requested that you identify yourself with a certificate:
ca.unamgrid.unam. mxdd3
Organization: "Universidad Macional Autenoma de Mexico”

Issued Under: "Symantec Corporation”

Choose a certificate to present as identification:

PKlStep's UNAM ID [59:36:D2:4B:EE:48:6E:B5] =

Details of selected certificate:

Issued to: CM=PKIStep, OU=UNAMgrid, O=UNAM ”
Serial Mumber: 39:36:08:4B:EE:48:6E:B5
Valid from viernes, 27 de noviembre de 2015 12:04:07 p. m. to
jueves, 27 de noviembre de 2025 11:36:39 a. m.
Certificate Key Usage: Signing.Non-repudiation, Key
Encipherment
Email: camanager@unam.mx

lomeomd beeee R O IRTAR AL AL TIRTAR AL T TIRTAKA 7~ KAV

[] Remember this decision

Cancel

llustracion Ill. 22 Datos generales del certificado de acceso PKIStep

PKIStep, es un certificado de administracion con privilegios para poder solicitar un
certificado. Para poder agilizar el proceso y no depender de estar fisicamente donde
se encuentra la AC, generé certificados de administracion (uno para la Jefa del
Departamento, otro para el deje de aplicaciones), para que puedan aprobar

cualquier solicitud, en la llustracion Ill. 23, se muestra el diagrama de los
certificados.
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‘ Certificados

Usuario Final Administrador

@ @ !

PKIStep SuperAdmin

||| ®
o

1

4
||| o

o

!

4

Usuario Servidor

llustracion lll. 23 Diagrama de certificados que emite UNAMgridCA

Una vez que el sistema valido el certificado PKIStep, le permitira visualizar el
formulario para poder hacer la solicitud. En la llustracion Ill. 24, se muestra el
formulario para solicitar un certificado de usuario, a continuacién, se describen los
campos que deberd llenar el usuario:

e CN, Nombre Comun. Este campo no acepta espacios, acentos, caracteres
especiales y debera ser alusivo al nombre de usuario final.

e Password. Este campo debe tener al menos 8 caracteres, una mayuscula y un
namero.

e Direccién de E-mail. El usuario debera ingresar un correo valido, ya que sera la
forma de comunicarse con el administrador.

e Nombre. El usuario en este campo debera poner su nombre completo tal y como
viene en su identificacion que presentara para terminar el proceso.
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Entidad. El usuario ingresara su entidad a la que pertenece ya sea en la UNAM
0 en su defecto la universidad a la que pertenece.

Nueva entidad final (Usuario) |

Perfil de entidad final User ~ Requerido

CN, Nombre Comin

Password (o cédigo de inscripcién) ‘
minimo 8 caracteres, una mayuscula, y un numero

Confirmar Password
Direcciéon de E-mail @

Atributos del Subject DN

0OU, Unidad Organizacional UNAMgrid
0, Organizacién UNAM
C, Pais MX
Nombre

Entidad

Otros atributos del subject
Nombre Alternativo del Subject

Direccién e-mail Usar datos del campo E-mail
Datos principales del certificado

Perfil de certificado UNAMgridUser ~
CA UNAMgridCA ~
Token Usuario Generado =

Otros datos

Enviar notificacién Activar

[ Agregar } I Borrar |

llustracion 1l. 24 Formulario para solicitar un certificado de usuario
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Para poder acceder al formulario de solicitud de certificado de tipo servidor, el
usuario tendra que presentar el certificado de PKIStep para poder realizar la
solicitud correspondiente. En la llustracion Ill. 25, se muestra el formulario para
solicitar un certificado de servidor, a continuacion, se describen los campos que
debera llenar el usuario:

e CN, Nombre Comun. En este campo el usuario pondra el nombre del servidor,
este campo no acepta espacios, mayusculas, caracteres especiales.

e Password. Este campo debe tener al menos 8 caracteres, una mayuscula y un
namero.

e Direccién de E-mail. El usuario debera ingresar un correo valido, ya que sera
la forma de comunicarse con el administrador

e Nombre. El usuario debera poner el nombre completo del responsable de dicho
servidor tal y como viene en su identificacion que presentara para terminar el
proceso.

e Entidad. El usuario ingresara su entidad a la que pertenece ya sea en la UNAM
0 en su defecto la universidad a la que pertenece.

Nueva entidad final (Servidor)

Perfil de entidad final Server ~ Requeridc

CN, Nombre Comun

Password (o cédigo de inscripcién)
minimo 8 caracteres, una mayuscula. ¥ un numero

Confirmar Password
Direccién de E-mail @

Atributos del Subject DN

0U, Unidad Organizacional UNAMgrid
0, Organizacion UNAM
C, pais MX
Nombre

Entidad

Otros atributos del subject
Nombre Alternativo del Subject
Direccién e-mail Usar datos del campo E-mail
Datos principales del certificado
Perfil de certificado UNAMgridServer ~
CA UNAMgridCA ~
Token Usuario Generado ~
Otros datos
Enviar notificacién Activar

Solicitar Borrar

llustracion Ill. 25 Formulario para solicitar un certificado de servidor
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9.3 APROBACION DE SOLICITUD DE CERTIFICADOS

Creé certificados de administracion para poder entrar a la pagina de administracion
de la nueva AC, a continuacion, se describen los pasos para poder aprobar una
solicitud:

» Una vez llenado el formulario el sistema manda un correo electrénico a la
cuenta de e-mail de UNAMgrid para poder pre-aprobar la solicitud (véase
llustracion lll. 26).

* Yo siendo el administrador acceso a la pagina de administracion apruebo la
solicitud.

» El sistema le manda un correo al usuario para solicitarle su documentacion y
tener actualizado su registro ver llustracion Ill. 27 (se utilizara el mismo
formato de la carta de intencion que se tiene actualmente. Véase llustracion
. 12).

De mi <camanager@unam.mic @ Respond
Asuntc New EJBCA Approval Request (1286859583) to edit end entity have been made by Command Line Tool .

4 mi <camanager@unam.mi-

An approval request to edit end entity have been created by Command Line Tool at 2816-81-21 15:84:27-86:88

To review and approve the request click on the link https://ca.unamgrid.unam.mx:443/ejbca/adminweb/approval/approveaction.jsf?uniqueld=1286859583 for more details.

1 more need to approve the action in order for it to be executed.

llustracion Ill. 26 Correo enviado a la cuenta de administracion de UNAMgrid

Asunto AC UNAMGgrid - Documentacion y requisitos para obtener nuevo certificado 22,/09/2015 01:37 p.m.

A mi <jr.pontaza@unarm, mxs

Estimado Usuario:

Para continuar con el procesoc de emisidn o renovaciodn de su certificado digital en la AC
UMNAMgrid, deberd proporcionar de manera presencial la documentacidn que avale la solicitud.

En la siguiente liga http://ca.unamgrid.unam.mx/ejbca/docs/Documentacion a entregar.pdf
encontrard la informacidn de la documentacidn solicitada, las plantillas correspondientes,
y el mapa de ubicacidn para la entrega de la misma.

Una vez que la informacicdn se entregada y validada sera emitido su certificado digital.
Sin mas por el momento, quedo a sus drdenes.

llustracion Ill. 27 Correo enviado por el sistema al usuario solicitando documentacién
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» Una vez que el usuario entrega la documentacién solicitada, se le envia un
correo manual al usuario para notificarle que su solicitud ha sido aprobada,
en la llustracion lll. 28, se muestra el correo enviado al usuario para la
descarga de su certificado.

Informacidn de Certificado UNAMgrid
Autoridad Certificadora UNAMgrid -camanzger@unam mes

Estimado usuario de AC UNAMgrid:
Su certificado con CH=fernando fue aprobado. Puade descargarke desde nuestro senddor en la URL:

htipyfoaunamgrid unam.mxsejbcatenroldbrowser jso

Ingresar su Uzermame
2 Teckear su comtrasena y dar clic en generar

llustracion Ill. 28 Correo enviado al usuario para descargar su certificado

» El usuario tiene que ingresar a la pagina que se le envia a través del correo
electrénico, al ingresar a la pagina, tiene que teclear su CN y su contrasefa
gue ingreso en el formulario de registro (véase llustracion lll. 29).

Generar Certificado

Bienvenido a Generar Certificado.

Por favor ingrese su CN y su Password. Despues de clic en OK para generar su Certificado.

Certificado

CN

Password

oK |

llustracion lll. 29 Péagina para la descarga de su certificado

[11.9.4 REVOCAR CERTIFICADO

Para revocar un certificado, se mejoro el proceso ya que los usuarios en el proceso
actual tienen que ingresar su pin (contrasefia), el cual los usuarios no lo recordaban.
Este proceso consiste en que para hacer la revocacion tiene que ingresar con su
certificado al apartado de revocacion en la pagina de UNAMgrid, al ser reconocido
por el sistema le mostrara sus datos, numero de serie, DN del usuario y DN del
emisor (véase llustracion lll. 30) s6lo bastara con dar clic en el botdn de revocar.
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Revocar Certificado

En esta pagina, puede solicitar la revocacion de su certificado.

Para poder realizar la revocacion, el certificado debera de estar instalado en su navegador.

—Solicitud
Usted esta autenticado como: CN=JhonatanRafaelPontazalopez, OU=UNAMgrid, O=UNAM, C=MX

Emisor: CN=PKIUNAMgrid, OU=UNAMgrid, O=UNAM, C=MX
Numero de Serie: 6330943670503739960

De clic en el botdn para solicitar su revocacidn

Revocar

llustracion 11l. 30 Solicitud de revocacién de un certificado

Una vez que el usuario solicito la revocacion, el sistema manda un correo a la cuenta
de administracion de la AC, tengo que pre-aprobar la solicitud para que se interactte
con el usuario solicitando la confirmacion via correo electrénico, ya que una vez
revocado el certificado ya no es posible deshacer el cambio. En la llustracion Ill. 31,
se muestra el cuerpo del correo enviado al usuario para confirmar la solicitud.

Asunto Confirmacion de solicitud de revocacién UNAMgrid CA 21,7201 10:52 m.

Aomiozjoo Tazalo o peumxs

Estimado Usuario de la UMAMgrid CA:

Hemos recibido una solicitud de revocacidn de su certificado digital, para tener
la certeza de que es usted, solicitamos de clic en la siguiente liga

https://edoras.unam.mx/confirmaemail /confirmacion.php?e=ir.pontaza@unam.mx&s=CN

Agradecemos la atencidn al presente

llustracion Ill. 31 Correo enviado al usuario para la confirmacion de revocacion

Ya que se tiene la confirmacion del usuario, tengo que hacer la peticién de
revocacion del certificado para esto, solo basta ingresar al panel de administracion
y uno de los administradores realice la solicitud, para concluir con la revocacion se
necesita la intervencion de otro administrador para que se revoque de manera
permanente el certificado, este proceso se realizd para tener la garantia de que
siendo administrador de sitio no revoque certificados por equivocacion.

1.9.5 RENOVACION DE CERTIFICADOS

Para que un usuario pueda hacer la renovacion de su certificado tiene que acceder
a la pagina de la UNAMgrid y en el apartado de renovacion, el sistema solicitara el
certificado a renovar. Una vez que el sistema verifica tu informacioén, verificando que
dicho certificado no esté vencido o revocado, se mostrara la informacion del usuario.
En la llustracion lll. 32, se muestran los datos del usuario que son el nUmero de
serie, datos del usuario y datos de la Autoridad Certificadora.
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Renovar Certificado

En esta pagina, puede solicitar la renovacion de su certificado.

Para poder realizar la renovacion, el certificado deberad de estar instalado en su navegador.

—Solicitud
Usted esta autenticado como: CN=JhonatanRafaelPontazalopez, OU=UNAMgrid, O=UNAM, C=MX

Emisor: CN=PKIUNAMgrid, OU=UNAMgrid, O=UNAM, C=MX
Nimero de Serie: 6330943670503739960

De clic en el boton para solicitar su renovacion

Renovar

llustracion 1ll. 32 Solicitud de renovacion de un certificado

Una vez que el usuario realiza su peticion, el sistema envia un correo a la cuenta
oficial de UNAMgrid, verifico sus datos y si es valida, procedo a su aprobacion.

La apruebo en la pagina de administracion. En automatico el sistema le manda un
correo al usuario solicitando que renueve la documentacion. En este caso sélo se
solicitarda la carta de intencion (véase llustracion Ill. 12). Una vez que el usuario
entregé personalmente dicho documento se le envia un correo al usuario
indicandole la pagina web, para que realice la descarga de su nuevo certificado.

[11.10 PRUEBAS

Una vez que terminé de configurar y revisar los procesos, la AC esta en revision,
para garantizar la compatibilidad con los sistemas de produccién le pedi a los
administradores de la grid me ayudaran con las pruebas operativas.

Tuve que aprender el funcionamiento completo, una vez que el usuario obtiene su
certificado tiene que acceder a la pagina de Organizacion Virtual (VO).

Una VO es la organizacion que esta a cargo de la administracion de los proyectos,
México actualmente esta en dos VO, una que es el proyecto EELA (E-Infrastructure
shared between Europe and Latin America), que es para proyectos académicos y
de investigacién. El segundo proyecto al que México esta adherido es el Proyecto
ALICE que se defini6 en la introduccién.

Cada servidor que aporta recursos a la grid, tiene instalados todos los certificados
de las AC's y la informacion de ellas como son su vigencia, la direccion del sitio, la
direccién la CRL y el numero de serie del certificado, toda esta informacion es
empaquetada en un archivo RMP (Red Hat Package Manager). Este archivo esta
en repositorio publico del IGTF*°.

40 International Grid Trust Federation IGTF Recuperado 26 de mayo de 2016.
https://dl.igtf.net/distribution/igtf/
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Generé el archivo RPM, con toda la informacion necesaria se lo instalé a los
servidores de la UNAM, una vez instalado el archivo accedi a la VO. Para ingresar
al sitio tienes que presentar un certificado de una AC valida por el IGTF, (por eso se
genero y se instalo el RMP para que los servidores reconocieran los certificados
véase 111.10.1).

Una vez que el sitio reconoce los nuevos certificados pude hacer mi solicitud para
formar parte de la grid y asi poder mandar un job, el administrador de la grid en
México aceptd mi solicitud y continde con las pruebas operativas.

El administrador de los recursos grid me facilitd un programa para que la grid
procesara un job, cada usuario tiene un cliente para poder enviar los trabajos.

Un usuario puede instalar y configurar el cliente, o los administradores te facilitan
una cuenta en la que te logueas via SSH, y envias tu trabajo.

En este caso los administradores me facilitaron una cuenta para poder enviar jobs,
(en el cliente también instale el RPM, realicé la conexion y envie el job al cabo de
unos minutos la Grid proceso y me devolvié el resultado.

Al terminar las pruebas conclui que las pruebas operativas fueron exitosas y no
habria ningun problema al poner en produccion UNAMgrid en su nueva version.

[11.10.1 MANDAR UN TRABAJO “JOB”

Un usuario final debe tener conocimientos avanzados en sistemas
computacionales, el usuario disefia y programa sus cédigos en el lenguaje de
programaciéon JDL (Job Control Language). La interfaz para lanzar un ‘Job’ en la
grid es una consola de un sistema Linux.

En la llustracion 1ll. 33, se muestra el procedimiento para enviar un trabajo en la
grid. Adicionalmente en la Tabla Ill. 3 se describe el procedimiento.
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1

A 4

@

Certificado
Generado e instalado
en navegador

y

‘

]

Usuario pide ser agregado a la VO
para ser reconocido por la GRID

https://
voms.grid.unammx:8
| 443 /voms/prod.vo.eu-

Usuario llena un
formulario con datos
personales para que el
administrador de la

VOMS Admin » produe- X

4 y
€« C' [ beerss//voms.grid.unam.mx

voms admin............

Voms apruebe al
Usuario y éste pueda

eela.eu/register/
startaction

Usuario pide ser
agregado a la Voms
para ser reconocido

tener acceso a los
recursos grid

Home BrowseVO Configuration Info  Request membership

4

por la GRID

¢oms.griclunam.mx.
Welcome to the prod.vo.eu-eela.eu VO,

A

Jhonatan Rafael Pontaza Lopez (UNAM FEn)

Una vez aprobada la
solicitud en la Vomsel
usuario tendra que
exportar el certificado a
un archivo.pl2y con la
herramienta Openssl
separar el archivap12
en un archivacer y un
key

Ditos del certificads

Aceptar | Cancel

El administradorle
generara un usuario y

una contrasefia al

Usuario para poder
mandar trabajos a la Ysuario

GRID | 2

>
Centrazena

£

v
Jhonatan.Pontaza
Archivo CER

117 KB

| El usuario accedera via
SSH a la direccidn
| 132.248194.147 con el
Usuario y contrasefia
asignada para entrar a
la interfaz de usuario y
poder mandar trabajos

Jhonatan.Pontaza
Archivo KEY
714 bytes

7

) - default - SSH Secure Shell

l=lB] %9
Fle Edt Vew Wndow Heb
) HER 25 2en han % en

@ 132.248.194.147 - Grid UI - S5H Secure Shell a—— e £1 Quick Connect (1 Profiks

ED B I sy [ oo Commect o Remote Hast ==

H sk g M EO % @R < W Hostne EEEr ey

&1 Quick Connect (] Profiles Una vez dentro del = s e ffonatan Cancel E
[jnonatanfui ~]4 mkdir .globus

Port Number:

——

servidor se genera una R -

carpeta.globus donde
se depositaran los
archivos.cer y.key

[jhonatan@ui ~]% cd .globus/
[jhonatan@ui .globus]s ls
[jhonatanfui .globus]z [

Mot connected - press Enter o Space to conne,

Se hacen una serie de
comandos para levanta
la conexiony
posteriormente se
manda el trabajo a la

GRID

llustracion Ill. 33 Envio de Jobs a la Grid
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Tabla Ill. 3 Descripcion de Envio de Jobs

ID | Etapa Descripcién
1 | Certificado En esta etapa el usuario ya tiene su certificado
Generado instalado en el navegador.
2 | Solicitud al | Pagina para solicitar ingresar al administrador de
Administrador  de | proyectos.
proyectos
3 | Sistema valida | El sistema valida al usuario, con el certificado
usuario previamente solicito a UNAMgrid, el usuario llena
un formulario y espera la notificacién de aprobacion
4 | Notificacion de | El usuario recibira un correo de aprobacion por
aprobacion parte del administrador de proyectos.
5 | Exportaciéon de | El usuario tiene que exportar su certificado y
certificado separar el certificado en la llave publica y privada
correspondiente.
6 | Acceso al cliente El usuario ingresara al cliente para poder enviar los
trabajos
7 | Configuracion  del | El usuario configurara su cliente con su certificado
cliente para poder crear la conexion.
8 | Envio de trabajos Una vez creada la conexion con la grid el usuario

podra enviar sus trabajos

I11.11 RESULTADOS
[1.11.1 CERTIFICADO DE AC

Como se mencion6 anteriormente este certificado es publico y se encontrara en el
sitio web de UNAMgrid. https://ca.unamgrid.unam.mx. Para poder visualizarlo hay
que modificar el archivo hosts de nuestro equipo “200.53.148.157 ca.
unamgrid.unam.mx”

Cabe mencionar que, para el proceso de recertificacion de todos los usuarios,
deberan descargar e instalar este certificado, para que se construya de manera
correcta la cadena de certificacion. Asi mismo para que se realice la descarga
correcta de los certificados ya que algunos navegadores no lo descargan por que
no esta instalado en el almacén de certificados correspondiente.

Las mejoras que se implementaron segun el calendario de TAGPMA fue generar
dicha AC con un algoritmo mejor que el que se tiene en produccion, asi como el
incremento de la llave que es a 4096 bits, un cambio importante es que esta
autoridad ya nace con el servicio de OCSP para que los sistemas de la grid lo
empiecen a consultar de cualquier momento.
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Algoritmo de cifrado SHA-256 (4096).

Atributo de AC que permite el firmado de certificados.
Firma de CRL.

Duracion de la AC 10 afios.

Cambio del CN de la AC por PKIUNAMgrid.

En la llustracion Ill. 34, se muestra el certificado de la AC visto con la herramienta
de OpenSSL

Certificate:
Data:
Version: 3 (0xZ)

= Mumkber- 400212 24990232 5 O =

dieselec)

Issuer: C=MH,6K O=UNAM, 6K OU=UNAMgrid,K CH=FEIUNAMgrid
Validity
Not Before: MNowv 27 17:36:39

27 17:3&:3%
Subject: C=ME,6 OC=UNAM COU=UN2Mgrid, CH=PEIUNAMgrid
Subject Public Eey Info:
Public Eey Algorithm: rssEncryption

00:c3:e3:0£:7d:b4:-£0:84:50:-08:93:c7:dc:-£1-40:
Tb:-41:-£fd
Exponent: ©5537 (0x10001)
H50%9%v3 extensions:
¥505%w3 Subject Eey Identifier:
16:69:-77:-92:-0A-97:-01-04:11:-2E-BE-Z1:-:5E:CF:C4-7C:78:B3:-759:ZE

of 2 TRUE
¥505%w3 RAuthority Eey Identifier:
keyid:-16:-659:-77:-92:-:0A-97:01:04:11:-2ZE-BE-:21:-:5E:-CF:C4:7C-T8:B9:-79:2ZE

¥509%v3 Fey Usage: critical

Digital Signature, Certificate Sign, CRL Sign

I T SRS och E:
1l:ed:B6:Te:cl:ch:1f:e3:c3:7b:d3%:bf-al:b5:6f:-:5b:00:e4:
llustracion I1l. 34 Certificado de la nueva AC

[11.11.2 CERTIFICADO DE USUARIO

Los certificados de usuario y servidor conservan la misma estructura, el Unico
cambio es la direccion URL del servicio de OCSP

Algoritmo del certificado SHA-256 (2046).
Firma digital.

Sin repudio.

Cifrado de clave.

Cifrado de datos.

Autenticacion del cliente.

Correo seguro.

Firma de cadigo.

CRL.
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e Vigencia 1 afo.
e OCSP.

En la llustracion Ill. 35, se muestra el certificado de usuario con los cambios
establecidos por TAGPMA visto con la herramienta de OpenSSL.

Certificate:
Data:
Version: 3 (0x2)
T N - 1. - daldaTceflfarf)

Validity
Not Before: Jan 8 Z20:11:34 201g GMT
Mo L = - 2T 8 z0- -34 z0 (=M1

Subject: C=MX, O=UNAM, OU=UNAMgrid, CH=VomsUserFinal

Public Eey Algorithm: rsaEncryption

Public-Eey: (2048 bit)

Modulus:
00:c0:zBEf:-9£f:5a:df:31:84:-8d:b2:62:al:c7:ab:£7:
b7:75

Exponent: &5537 (0x10001)

¥50%v3 extensions:

OCSP - URI:-http://ca.unamgrid.unam mx/ejbca/pubklicweb/status/ocap

¥50%v3 Subject Eey Identifier:
DE:34:13:¢05:0C:B4:B7:B5:D5:8B:A9:0F:BE:E4:AZ:DE:4Z2:FB:BF:C2

H50%v3 Basic Constraints: critical
CR:FALSE

X509%v3 Buthority Eey Identifier:
keyid:16:69:-T77:-92:-0RA:-97:01:04:11:2E-BE-Z1:-:5E:CF:C4:-7C:78:B3:-T3:ZE

50%v3 CBL Distribution Points:
Full MName:

URI:http:/ /ca.unamgrid.unam.mx/ejbca/publicweb/webdist
foertdist?eomd=crl&eissuer=C=ME O=UNAM A OU=UNAMgrid K CH=PEIUNAMgrid

H50%9%v3 Eey Usage: critical

TLS Webk Client Buthentication, Code Signing, E-mail Protection

M b e e 3.1 =

email rdudas firma@unam.mx
Signature Algorithm: shaZifeWithRSAEncryption
TE£:3f:ab:14:22:c9:36:0a:e0:1e:58:12:-:08:-45:58:d2-4d:ba:

llustracion 1l1. 35 Certificado de usuario UNAMgrid nueva version

111.111.3 CERTIFICADO DE SERVIDOR

Asi como en el certificado de usuario se agregé el atributo de OCSP, y la Unica
diferencia que tiene con el certificado de usuario es el atributo extendido que es
autenticacion de servidor.

En la llustracion lll. 36, se muestra el certificado de servidor visto con la herramienta
de OpenSSL
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Certificate:
Data:
Version: 3 (0xZ2)

ature Algorithm: sha;EEHlthRSAEncr;-tlun

Not Before: Jan 15 18:54:458 2018 GMT

Buklic Eey Algurlthm' rsaEncryption

Public-Fey: (2048 bit)

Modulus:
00:-bl1:57:c4:-7d:-df-fo-££f-:69:d7:-23:4a:ce:05-£5:
fezlh

Exponent: ©5537 (0x10001)

H505%v3 extensiocns:

¥50%v3 Subject Eey Identifier:
go:el:RZ:DC:0F:23:5RA:61:43:11:0E:15:18:0e-20:07:EZ2:09:26:-3B

¥509%v3 Basic Constraints: critical
Ch:FALSE

¥50%v3 Ruthority Eey Identifier:
keyid:1e:-69:77:92:0A:-97:01:04:11:2ZE:BE-:Z21:-:5E:CF:C4:-7C:78:B3:-79:ZE

¥505%v3 CBL Distribution Points:
Full Hame:

UBI:http:/ /ca_-unamgrid_unam mx/ejbca/publicweb/webdist/certdist
Yemd=crl&issuer=C=M O=UNLM K CU=UNAMgrid,K CH=EEIUNAMgrid

¥505%v3 Extended Eey Usage:

TLS Web Server Buthentication, TLS Webk Client Authentication,
Code Signing, E-mail Protecticon

email:dudas firma@unam.moe
Signature Algorithm: shaZ5oWithRSAEncryption
0&:0e:df£:0d4:50:97:cb:98:dc:B2:a0:7Tb:e9:ci:bEB:bE&:38B:cd:

llustracion 1l1. 36 Certificado de usuario UNAMgrid nueva version
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11.12 ESTADO ACTUAL DE LA NUEVA VERSION

Actualmente la nueva version de UNAMgrid estd a la espera de la revision de
TAGPMA vy el IGTF, a continuacion, se describen los pasos para ponerla en
produccion:

TAGPMA haré una revision de la operacién del UNAMgrid en donde daré por
acreditada la AC.

TAGPMA hara una revision de la nueva versiéon del CPS

Una vez que sea acreditada la AC UNAMgrid, se actualizaran los repositorios
y lainformacion en las oficinas de TAGPMA, asi como en el IGTF se publicara
el nuevo rpm para la su distribucion.

De acuerdo a lo estipulado en el actual CPS la lista de revocacién de
certificados (CRL) deberan ser en version 2.

Se publicaran video tutoriales que ayuden en el procedimiento de solicitud y
obtencién de un certificado.

Se les enviard un correo a los usuarios para notificarles la migracion de
plataforma, por lo que tendran un mes para el proceso de recertificacion.
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CONCLUSIONES

Al término del proyecto, se cubrieron todos los requerimientos establecidos por
TAGPMA, al mismo tiempo se aprovecho el poder actualizar toda la infraestructura
tanto el hardware y el software, asi como robustecer el resguardo de la llave raiz de
la Autoridad Certificadora con el dispositivo de seguridad.

El proyecto al dia 09 de junio de 2016, esta en la etapa final de revision, por lo que
en un plazo de un mes maximo se tiene previsto liberar el mismo, asi mismo el 01
de junio de 2016 se realizé la presentacion oficial ante los administradores de la
grid, por lo que solo estamos a la espera de la ultima revision de TAGPMA para
poner en linea la nueva UNAMgrid CA.

Uno de los beneficios adicionales fue la integracion del médulo criptografico que
garantiza el resguardo de la llave privada de la AC, que es la que firmard los
certificados tanto de usuario como de servidor. Adicionalmente se integré el
protocolo de OCSP, para que los sistemas grid puedan consultar el estatus de un
certificado de manera individual, sin la necesidad de la descarga y la lectura de la
CRL convencional, por lo que el proceso de verificacion de estatus sera mas rapido.
La ventaja mas importante es que se acorto el tiempo de respuesta de solicitud, ya
que se puede aprobar una solicitud casi en cualquier lado con una simple conexion
a internet.

El proyecto no termina en la generacion de certificados, ya que hay que estar
actualizados en materia de Autoridades Certificadoras, por lo que, conforme salgan
actualizaciones se evaluaran y se implementaran, para que UNAMgrid CA este
actualizada. Algunos miembros de TAGPMA quieren migrar de plataforma a EJBCA
por lo que el Departamento de Firma Electronica les brindara asesoria y la
transferencia de conocimiento para sus migraciones.

El proyecto de migracion de plataforma me permitié profundizar en conocimientos y
buscar soluciones para resolver la compatibilidad de servicios con los sistemas que
nos consumen. Al principio sélo fue el proyecto de generar una nueva AC, pero
conforme se avanzaba en el proyecto habia factores como el funcionamiento de una
grid que debi de resolver.

También considero relevante el desarrollo de este proyecto, porque me brindé la
oportunidad de destacar mis habilidades en planeacién de proyectos de ingenieria
de computo.

Finalmente, cabe mencionar que el proyecto requiri6 de un conocimiento
especializado en materia de AC’s, grid y la investigacion a fondo de todos los
procesos que intervienen, no sélo en la emision y entrega de certificados digitales,
sino también en los sistemas que lo validan, este proyecto me permitié profundizar
en estos conceptos y lograr el objetivo encomendado de proveer a la UNAM de una
AC para recursos grid.
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GLOSARIO

DEFINICIONES

Autenticacion

El proceso en el que se establece que los individuos, organizaciones o cosas son
guien o lo que dicen ser. En el contexto de una PKI, autenticacion puede ser el
proceso de establecer que un individuo u organizacién que solicite o que pretenda
ingresar a algo bajo un cierto nombre es, de hecho, el individuo u organizacion
identificada.

Autenticacion también puede referirse a un servicio de seguridad que proporciona
garantias de que las personas, organizaciones o cosas son quien o lo que dicen ser,
0 que un mensaje u otros datos se originaron a partir de un individuo, organizacion
o dispositivo especifico.

Certificado personal
Un certificado utilizado para la autenticacion, que permite establecer una identidad
como persona en la grid. Siempre representara a un individuo.

Certificado servidor

Un certificado para la certificacion del servidor y el cifrado de las comunicaciones
(SSL / TSL). Cada certificado representa a una sola maquina. Los certificados de
host se utilizan internamente por el servicio PKI y no se emiten a otros sitios.

Cliente OCSP

Aplicacién (cliente) que permite la verificacion del servicio OCSP, su implementacion
y operacion es responsabilidad del tercero (parte confiada) y debera cumplir con el
RFC 2560.

Identificacion

El proceso de establecer la identidad de un individuo u organizacion, es decir, para
demostrar que un individuo u organizacion es un individuo u organizacion especifica.
En el contexto de una PKI, la identificacion se refiere a dos procesos: (1) establecer
gue un nombre dado de un individuo u organizacién corresponde a una identidad
real mundo de un individuo u organizacion, y (2) determinar que un individuo u
organizacién que solicite o la biusqueda de acceso a algo bajo ese nombre es, de
hecho, el nombre individuo u organizacion.

Una persona que busca la identificacién puede ser un solicitante de certificado, o
una persona gque busca el acceso a una aplicacion de red o software, como un
administrador de AC que solicite el acceso a los sistemas de AC.

Organizacion Virtual (VO)

Una organizacion que se ha creado para representar un esfuerzo de investigacion o
desarrollo en particular independiente de los sitios fisicos en que el cientifico o
ingenieros trabajan (por ejemplo, PPDG, FNC, EDG, etc).

Repositorio
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Un &rea de almacenamiento, por lo general en linea, que contiene listas de
certificados emitidos, CRL, documentos de politica, etc.

RFC 3280
Internet X.509 Public Key Infrastructure - Certificate and CRL Profile, April 2002.

RFC 1778
The String Representation of Standard Attribute Syntaxes.

Servicio Consulta de Certificados en Linea (OSCP Responder)
Servicio que permite conocer el estado de vigencia de los certificados en linea en
tiempo real.

Suscriptor (Titular)
A veces llamado entidad final, es una persona o servidor a quien se expide un
certificado digital.

X.509 version 3

Estandar desarrollado por la Unién Internacional de Telecomunicaciones
(organizacion internacional de las Naciones Unidas para coordinacion de servicios
de redes de telecomunicaciones entre Gobiernos y empresas) para las
Infraestructuras de Llave Publica y los Certificados digitales.

Acrénimos

AC (Autoridad de Certificacion)

Una autoridad de confianza para uno o mas usuarios (suscriptores) que crea y
asigna certificados de llave publica y es responsable de ellos durante toda su vida
atil. Certificados de identidad X.509 que emite la entidad / sistema (coloca un nombre
de objeto y la llave publica en un documento y luego firma digitalmente el documento
utilizando la llave privada de la AC).

CENAM (Centro Nacional de Metrologia)

Laboratorio nacional de referencia en materia de mediciones. Es responsable de
establecer y mantener los patrones nacionales, ofrecer servicios metrolégicos como
calibraciéon de instrumentos y patrones. Proporciona servicios de sincronia y
calibracion de sistemas informéticos con la hora oficial de los Estados Unidos
Mexicanos.

CPS (Certificate Practice Statement)
Una declaracion de las practicas, que una autoridad de certificacion emplea en la
emision de certificados.

CRL (Certificate Revocation List)
Listado de los certificados revocados o suspendidos que es firmada con la llave
privada de la CA.

CSR (solicitud de firma de certificado)
Un mensaje enviado a una AC con el fin de solicitar un certificado digital. Contiene
informacion de identificacion del solicitante y la llave publica elegida por el
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solicitante. Si se aprueba la solicitud, el AC devolvera un certificado que ha sido
firmado digitalmente con la llave privada de la AC.

DRP (Disaster Recovery Plan)

Plan de recuperacion ante desastres, proceso que permite mantener la continuidad
de los servicios mediante el establecimiento de medidas para recuperar los datos,
hardware y software critico de la aplicacion o sistema en caso de un desastre
natural, evento inesperado o error humano.

HSM (Hardware Security Module)
Dispositivo criptografico basado en hardware que genera, almacena y protege llaves
criptograficas, garantizando la unicidad e integridad de la llave raiz.

IGTF (International Grid Trust Federation)

Comunidad cientifica internacional de Grids computacionales cuyo principal objetivo
es el avance de la ciencia y la ingenieria. La promesa de Grids computacionales
globales requiere de politicas y procedimientos que identifiquen de forma fiable a los
titulares (suscritores) y los recursos Grid. Se han establecido Policy Management
Authorities (PMA), cada una es responsable de la gestion y autenticacion en sus
grids.

NTP (Network Time Protocol)
Protocolo de internet para sincronizar los relojes de los sistemas informaticos a
través del enrutamiento de paquetes en redes con latencia variable.

OCSP (Online Certificate Status Protocol)
Protocolo para verificacion de estatus de certificados en linea.

RA (Autoridad de Registro)
Entidad responsable de la identificacion y autenticacion de los titulares del
certificado, pero no firma o emite certificados.

RFC (Request for comments)
Publicacion que recopila las mejores practicas, procesos, procedimientos avalados
por la IETF y que son convencién a nivel internacional.

TAGPMA (The Americas Grid PMA)

Federacion de entidades de certificacion de grid y anexos que operan en la region
conocida como las Américas. Se regird por una Policy Management Authority (PMA),
gue esta formada por miembros con responsabilidades en grid en las Américas. El
objetivo de la federacion es facilitar las relaciones de confianza necesarias entre
dominios para desplegar las redes en las Américas y en el mundo.

UNAM
Universidad Nacional Autbnoma de México.
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