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Introduccion

Introduccion
Objetivo

Colaborar en las tareas de implementacion, verificacion, validacion, administracion y
actualizacién del sistema de pagos moviles en las diferentes etapas y ambientes de
pruebas definidos, con el propésito de obtener, detectar y resolver las problematicas
gue surjan y estabilizar el sistema con el fin de recibir las autorizaciones necesarias
por parte del cliente para su paso al ambiente productivo y que el producto sea
utilizado por el publico en general.

Telefonia celular

Las tecnologias inalambricas estan teniendo mucho auge y desarrollo en estos
ultimos afos, una de las que ha tenido un gran desarrollo ha sido la telefonia celular,
desde sus inicios a finales de los setentas ha revolucionado enormemente las
actividades que realizamos diariamente. Los teléfonos celulares se han convertido en
una herramienta primordial para la gente comin y de negocios, las hace sentir mas
seguras y las hace mas productivas. A pesar que la telefonia celular fue concebida
para la voz Unicamente, debido a las limitaciones tecnolégicas de esa época, la
tecnologia celular de hoy en dia es capaz de brindar otro tipo de servicios tales como
datos, audio y video con algunas limitaciones, pero la telefonia inalambrica del
mafiana hard posible aplicaciones que requieran un mayor consumo de ancho banda.

El servicio de mensajes cortos o0 SMS (Short Message Service) es un mecanismo de
entrega de mensajes cortos sobre redes moviles. EI mensaje (sélo texto) del
dispositivo origen es almacenado en una central SMS para después ser direccionado
al dispositivo destino. Esto significa que cuando el receptor no esta disponible, el
mensaje es guardado para ser enviado después. Cada SMS no puede ser mayor a 60
caracteres. Estos caracteres pueden ser texto (alfanumérico) o mensajes binarios no-
texto. Una caracteristica de los SMS es que regresan recibos; esto significa que el
origen, si lo desea, puede obtener pequefios mensajes notificando si el SMS fue
entregado a su destino.

Dado que los SMS usan canales sefalizados en vez de canales dedicados, estos
mensajes pueden ser recibidos/enviados simultdneamente con el servicio de voz y
datos sobre una red GSM (Global System for Mobile). SMS soporta roaming nacional
e internacional; por consiguiente se puede enviar un mensaje SMS a cualquier otro
teléfono GSM alrededor del mundo. Siendo que tanto GSM, CDMA (Code Division
Multiple Access) y TDMA (Time Division Multiple Access) soportan la tecnologia SMS,
se puede considerar un servicio universal de datos moviles.
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La red GSM también se denomina estandar "de segunda generacion" (2G) porque, a
diferencia de la primera generacion de teléfonos portatiles, las comunicaciones se
producen de un modo completamente digital. El estandar GSM permite un rendimiento
méaximo de 9,6 kbps, que permite transmisiones de voz y de datos digitales de
volumen bajo.

La red 3G es tipificada por la convergencia de la voz y datos con acceso inalambrico a
Internet, aplicaciones multimedia y altas transmisiones de datos. Los protocolos
empleados en los sistemas 3G soportan mas altas velocidades de informacion
enfocados para aplicaciones mas alld de la voz tales como audio (MP3), video en
movimiento, video conferencia y acceso rapido a Internet, s6lo por nombrar algunos.

3G es la abreviacion de tercera generacion de transmision de voz y datos a través de
telefonia mévil mediante UMTS (Sistema universal de telecomunicaciones méviles).
La estructura de redes UMTS esta compuesta por dos grandes subredes: la red de
telecomunicaciones y la red de gestion; la primera es la encargada de sustentar el
transporte de informacion entre los extremos de una conexion; la segunda tiene como
misiones la provision de medios para la facturacion y tarificaciéon de los abonados, el
registro y definicion de los perfiles de servicio, la gestion y seguridad en el manejo de
sus datos, asi como la operacion de los elementos de la red.

LTE (Long Term Evolution), conocida como 4G, es una tecnologia de radio plataforma
gue permite a los operadores a obtener mayores picos de rendimiento que HSPA en
un ancho de banda mayor. LTE tiene tres caracteristicas clave: permite altas tasas de
bits con baja latencia, es barato y facil de desplegar por los operadores, y evita la
fragmentacion por el tipo de duplexacion. LTE no gestiona SMS o llamadas con
conmutacion de circuitos; de eso se seguiran encargando las redes GSM y demas,
con la consiguiente optimizacion de los costos en infraestructura. Asume una
infraestructura de red IP completa y esta designada para soportar voz en un dominio
de paquetes (Figura 1).

Evolucion de la familia de tecnologias 3GPP

1990 2000 2010 2011 2014

Figura 1. Evolucién tecnologia celular.
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Usuarios de telefonia celular en México

La telefonia celular dej6é de ser un servicio exclusivo para un cierto sector y al dia de
hoy muchos personas son usuarios intensos de esta tecnologia y de los servicios,
tales como el SMS, correo electronico, envio de tonos, timbre, imagenes, fotografias,
etc.

Al cierre del primer trimestre del 2015, el mercado mexicano contaba con
practicamente 104 millones de lineas de telefonia mavil, cifra cercana a la del mismo
periodo del 2014, aunque con una mayor penetracion de Internet mévil (Figura 2).

En cuanto a la distribucion del mercado entre operadores, practicamente 7 de cada 10
lineas son de Telcel (América Movil) por 2 de Movistar (Telefonica). El resto esta
repartido entre lusacell y Nextel México, compafiias adquiridas recientemente por
AT&T. Ademas, entre 2014 y 2015 nuevos operadores moviles virtuales (OMV) han
iniciado sus operaciones, pero su participacion en términos de suscriptores es
minoritaria todavia.

Un OMV es en términos simples una empresa de telefonia movil que no cuenta con
licencias de espectro y comercializan capacidad usando las redes de operadores que
cuentan con concesiones de frecuencias.

Evolucion Historica de Suscripciones Moviles
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Figura 2. Grafica de usuarios de lineas celulares en México a través del tiempo.
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Teléfonos Smartphone

Se puede decir que un smartphone (del inglés smart: inteligente y phone: teléfono), es
un teléfono moévil que te permite llevar a cabo acciones propias de una PDA (Asistente
digital personal), méas alla de lo fuera de lo comun en todos los mdviles, es decir,
llamadas de voz y SMS.

La potencia de calculo de un smartphone es comparable a la de un ordenador de
escritorio o portatil, ademas deben de ser capaces de ejecutar un sistema operativo
movil (SO movil) completo e identificable, este SO para moviles ha de tener su propia
plataforma de desarrollo de aplicaciones y permitir que éstas tengan una mejor
integracion con el software base y el hardware del teléfono.

Los primeros smartphones combinaron funciones de asistente digital personal (PDA)
con camara de fotos y navegador GPS, pero ahora incluyen conexién a internet via
WIFI o red movil para navegar por la web, videollamadas, visionado de correo
electrénico (E-Mail), reproductor multimedia, etc.

El primer smartphone de la historia fue el IBM Simon. Fabricado en 1992 y distribuido
por Estados Unidos entre agosto de 1994 y febrero de 1995, tenia un precio de 899
dolares, con una interfaz de usuario ausente de botones fisicos y basada totalmente
en una pantalla tactil de tipo LCD monocromo. Disponia de texto predictivo, agenda,
funciones de SMS, correo electronico, buscador (beeper), fax y un médem para
conexion a internet, estas funciones eran mas comunes de una PDA que de un movil
de la época.

Actualmente dentro del mercado de la telefonia mévil la tendencia es la de integrar,
por parte de los fabricantes, la tecnologia GPS dentro de sus dispositivos. El uso y
masificacion del GPS esta particularmente extendido en los teléfonos mdviles
smartphone, lo que ha hecho surgir todo un ecosistema de software para este tipo de
dispositivos, asi como nuevos modelos de negocios que van desde el uso del terminal
movil para la navegacion tradicional punto-a-punto, la prestacion de los llamados
Servicios Basados en la Localizacion (LBS), hasta aplicaciones que haciendo uso de
la realidad aumentada y diversos mapas son capaces de localizar por la calle lo que
tengan programado.

Aplicaciones moviles

En épocas de tiempo escaso, se impone una sociedad plug-and-play: tener la
informacion necesaria sin depender de conocimientos extra ni tramites tediosos. Por
ello, las aplicaciones moviles se han convertido en el punto focal de las tecnolégicas.
Tanto como que, practicamente, son los programadores de aplicaciones los que
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presionan a los fabricantes de hardware y de sistemas operativos moviles para que
ofrezcan nuevas funciones en sus plataformas.

Los consumidores demandan contenidos a un ritmo cada vez mas acelerado y la
innovacion se apura para mantener el ritmo, ubicando a las aplicaciones en un lugar
de destaque.

El problema para los desarrolladores es que los dispositivos no estan estandarizados,
y cubrir todo el mercado exige multiplicar esfuerzos y desarrollar versiones para las
distintas plataformas disponibles, tales como Apple, Android, BlackBerry o Windows
Phone. Preparar una aplicacion para cada dispositivo, significa un producto diferente
con lenguaje distinto.

A su vez, no es sencillo posicionar el producto en un gran mercado virtual. Para los
desarrolladores de aplicaciones, los ingresos pueden ser algo que llegue a largo
plazo. Acceder a un mercado les da un posicionamiento importante a futuro, pero los
ingresos directos pueden no ser muy significativos en primera instancia. Segun
estimaciones de mercado, el 90% de las descargas son aplicaciones gratuitas y el
restante 10% tiene precios que oscilan en torno a 1 délar americano.

Segun un informe de la firma de capital emprendedor KPCB del 2014, este afio se
tienen alrededor de 1.600 millones de smartphones en el mundo. En cuanto a
dispositivos moviles se calcula una suma de 5.600 millones. Sin duda una gran
audiencia. Segun un reciente estudio de la GSMA para 2020 la cifra de smartphones
podria ser de 6.000 millones. Casi todo el mundo parece coincidir en afirmar que la
mayor parte de ese crecimiento vendra por parte de paises emergentes como India,
China, Indonesia o Brasil. Sus tasas de adopcion de smartphones todavia son
relativamente bajas en comparacion con los paises desarrollados.

Los ingresos generados en las diferentes app stores estan previstos en 45.400
millones de dolares para el final del 2015. Y esa cifra seria de 76.520 millones para
2017, segun previsiones de Statista. Esto va unido a las previsiones de descargas de
apps, estimadas en 167.050 millones para finales de 2015 y en 211.310 millones para
2016, también segun Statista.

Todos estos numeros del punto anterior se reflejan también en el uso que se hace de
las aplicaciones méviles. Segun un estudio de Octubre de 2014 de Comscore, el 52%
el tiempo que los consumidores estuvieron online lo hicieron desde un dispositivo
movil, bien un smartphone o una tablet.
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Uso de tecnologias en sistemas bancarios

Un banco es una institucion de tipo financiero que por un lado administra el dinero que
les deja en custodia sus clientes y por el otro utiliza el mismo para prestarselo a otros
individuos o empresas aplicandoles un interés; esto es una de las variadas formas
gue tiene de hacer negocios e ir ampliando el dinero de sus arcas. En tanto, se
denomina banca o sistema financiero al conjunto de bancos que conforman la
economia de un pais determinado.

Los sistemas de informacion son uno de los activos mas destacados de las
instituciones financieras contemporaneas y aquellos considerados nucleos resultan
especialmente importantes y son un ejemplo claro de capacidades distintivas entre
entidades, ya que de ellos depende la facultad de una determinada institucion para
atraer clientes, prestarles sus servicios y conservarlos. Esta demostrado que los
bancos que crean esas capacidades distintivas se hallan en disposicion de imponerse
a la competencia y batir a entidades similares en el largo plazo y en cualquier ciclo
econdémico.

No obstante, la decisién sobre sustituir un sistema de nucleo bancario, y el momento y
la forma de llevar a cabo su reemplazo, es posiblemente una de las decisiones mas
importantes que tenga que tomar el director de tecnologia de un banco. El actual
entorno econdémico, sumamente complejo, somete a las entidades financieras a una
gran presion por lo que se ven obligadas a efectuar agresivos recortes en materia de
costos, al tiempo que se deben preparar para disfrutar de cierta ventaja competitiva
cuando el ciclo econémico cambie y se oriente de nuevo hacia el crecimiento.

En el actual entorno econémico, el alto costo en la evolucion y el mantenimiento de
dichos sistemas de informacién con, en general, muchos afos de vida atil ya no son
sostenibles como lo era en épocas de fuerte crecimiento, asi como llegan a suponer
un obstaculo a la diferenciacion, el crecimiento y la generacion de negocio del banco.
Junto al costo, el otro gran motivo para aplazar la decisién de cambiar los sistemas de
nacleo o core basicos es la posibilidad de que se presenten casos de fraude o de
lavado de dinero, ademas de que se puede comprometer informacién sensible.

En este sentido, la aparicion de paquetes de software de core bancarios, significa que
los bancos ya no tienen que crear nuevos sistemas de la nada como hicieron hace
décadas cuando desarrollaron sus sistemas basicos, o que minimiza los riesgos de
gue la actividad de la empresa se vea alterada, y reduce el tiempo y el costo de las
iniciativas de sustitucion de estos sistemas basicos.

México es uno de los 148 paises miembros del Banco Mundial (BM) donde la
poblacion de bajos recursos utiliza menos los servicios financieros formales. Mientras
16% de los adultos de Africa al sur del Sahara refiri6 que ha utilizado un teléfono
celular para pagar facturas y enviar o recibir dinero en los Ultimos 12 meses, en
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México solo 6% de los adultos ha utilizado esta opcidn para mover recursos o recibir
alguna transferencia.

De acuerdo con la encuesta anual levantada entre 150,000 personas de 148 paises,
41% de los latinoamericanos que no poseen una cuenta en el banco indicé que los
costos son la principal razén para no ser clientes de un banco. Sin embargo, 19% de
los adultos de la regidén reconoce que tiene una tarjeta de crédito en comparacion con
5% del resto del mundo en desarrollo.

El caso para México es muy similar al de la region. Segun el documento “Medicién de
la inclusion financiera: Base de datos global Findex”, 13% de los adultos consultados
refiere que tiene tarjeta de crédito, pero soélo 7% dice tener una cuenta de ahorro en el
sector bancario que respalde sus gastos.

De los adultos mexicanos consultados, 8% refiri6 que recibié un préstamo de una
institucion financiera formal el afio pasado, mientras 15% evidencia que son familiares
y amigos sus principales fuentes de financiamiento.

En los 148 paises consultados, hay unas 2,500 millones de personas que no estan
bancarizadas. De acuerdo con el presidente del Banco Mundial, Robert Zoellick, al
incluir a estas personas como clientes de los servicios financieros formales habria una
doble ventaja. Se podria reforzar el crecimiento econémico y las oportunidades de las
personas pobres de todo el mundo. Se explica que las herramientas financieras de
ahorro, pagos y créditos son una necesidad esencial para las personas pobres,
especialmente, las mujeres, y pueden ayudar a las familias y a comunidades a salir de
la pobreza.

La mayor parte de la poblacion en América Latina y Caribe carece de acceso a
servicios financieros a través de canales formales, especialmente entre la poblacion
de rentas medias y bajas. Entre las principales causas de esta circunstancia destacan
la baja competencia entre entidades financieras y los altos margenes de
intermediacion, que encarecen la oferta financiera y hacen inviable la prestacion de
servicios a poblacion geograficamente dispersa o con bajos ingresos.

En este punto es destacable la accion de las entidades microfinancieras y, alli donde
la regulacién lo permite, de agentes o corresponsales no bancarios. Unos y otros
estan contribuyendo a rebajar el umbral de poblacion no atendida y han inducido una
nueva gama de productos accesibles ofrecida por la banca comercial e impulsada por
los reguladores financieros.



Introduccion

Instituciones de regulacion bancaria

El objetivo principal de la regulacion y la supervision bancarias es evitar una crisis del
sistema de pagos de la economia. Por este motivo, la supervision se debe enfocar a
la asignacion de los activos financieros (crédito otorgado), el capital requerido para
garantizar la solvencia de las instituciones y la constitucién de reservas que amparen
los riesgos en que incurre cada banco.

En este sentido, la regulacion y la supervision deben tener como mandato central
prevenir retiros masivos de depositos —fruto de la desconfianza— en contra de los
bancos que puedan llevarlos a incumplir sus obligaciones, es decir, no cubrir los
depdsitos de sus clientes. Al ser los depdsitos en cuentas de cheques —uno de los
pasivos de la banca— el principal medio de transacciones, las instituciones
reguladoras fungen como reguladores del sistema de pagos al evitar practicas
bancarias que pudiesen conducir a una crisis generalizada de este sistema.

En el disefo institucional de la regulacion y la supervision se deben adicionar a las
entidades encargadas de vigilar la actividad bancaria, mecanismos de mercado que
estimulen a los bancos a reducir sus riesgos los cuales permitan disminuir los costos
de la supervision.

La regulacion tiene el objetivo de garantizar el buen funcionamiento del mercado y de
proteger los intereses de los ciudadanos. Esto implica velar por la estabilidad del
sistema financiero (previniendo riesgos sistémicos) y garantizar la seguridad de las
transacciones financieras, especialmente cuando existe una captacion de ahorro. Sin
embargo, también debe dejar espacio para la innovacién, como camino para
satisfacer mejor las necesidades de los ciudadanos. Ademas, en una region con las
desigualdades economicas de América Latina y el Caribe, la asequibilidad y los
objetivos de inclusion financiera deben ser igualmente una prioridad para los
reguladores y supervisores.

La Comisién Nacional Bancaria y de Valores (CNBV) tiene por objeto supervisar y
regular, en el &mbito de su competencia, a las entidades financieras, a fin de procurar
su estabilidad y correcto funcionamiento, asi como mantener y fomentar el sano y
equilibrado desarrollo del sistema financiero en su conjunto, en proteccién de los
intereses del publico. También tiene como finalidad supervisar y regular a las
personas fisicas y morales, cuando realicen actividades previstas en las leyes
relativas al sistema financiero.

De entrada, ningun pais latinoamericano prohibe taxativamente la prestacion de
servicios financieros a través del celular. Se regula la prestacion de servicios
financieros a través de agentes o corresponsales no bancarios, que cubren
poblaciones en las que no hay presencia de sucursales o cajeros automaticos, por no
ser éstos rentables.
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La normativa contra el blanqueo de capitales y la financiacion del terrorismo exige la
identificacion detallada de las partes implicadas en una transaccion financiera. Es un
punto delicado si tenemos en cuenta que mas del 80% de las lineas moviles de la
region funcionan en modalidad prepago y no requieren la identificacion del cliente.

Se deberia definir claramente el concepto de dinero electronico, las entidades que
pueden emitirlo, si el servicio constituye una captacion de ahorro, qué grado de
conocimiento del cliente es necesario y, en su caso, las limitaciones de saldo medio
y/o de importe de cada operacién
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Contexto profesional

En México se necesita mayor cultura financiera, fortaleza en la informacion y mas
proteccion al consumidor, asi como la inclusion financiera, pues se estima que 47%
de los habitantes de los paises en desarrollo no tiene acceso a servicios financieros
formales, lo que es un factor de inequidad social. Lo cierto es que con mas de 100
millones de contratos de telefonia mévil que hay en el pais, segun datos de la
Comision Federal de Telecomunicaciones, estos dispositivos tienen una penetracion
mayor que cualquier canal o producto financiero que la banca haya implementado
hasta ahora.

Los servicios financieros ofrecidos a través del teléfono movil han surgido mas tarde
en América Latina y el Caribe que en otras regiones emergentes como Africa o Asia,
donde existen servicios comerciales operando desde hace varios afos. Las primeras
experiencias latinoamericanas son todavia recientes y los reguladores financieros
estan desarrollando en estos momentos la normativa necesaria para permitir su
desarrollo con plenas garantias de estabilidad y seguridad de las transacciones.

Las condiciones de México lo hacen muy apropiado para que se den otros servicios
financieros a través del movil:

e Bajos niveles de bancarizacion, cobertura limitada y costos elevados.

e Territorio extenso y zonas no atendidas por entidades financieras.

e Principal receptor latinoamericano de remesas.

e Proxima regulacion de corresponsales no bancarios, experiencias ya en
marcha.

e Penetracion movil camino del 80%.

¢ Relativa sofisticacion de los clientes mexicanos de telefonia moévil (alto uso de
SMS vy alto porcentaje de ingresos celulares de datos sobre ingresos totales).

Es por eso que se cre0 este servicio que permite a usuarios de telefonia moévil realizar
pagos moviles, transferencias de dinero y consultas en tiempo real, las 24 horas del
dia, los 7 dias de la semana, a través del envio de mensajes de texto (SMS). También
se pueden realizar depdsitos, retiros de efectivo en cajeros automaticos sin necesidad
de tarjeta y recarga de tiempo aire (Figura 3).

Esta plataforma surge de la uniéon temporal entre el proveedor de telefonia celular en
México y bancos importantes del mismo pais para transformar el teléfono celular en
un innovador y eficiente instrumento de pago para transferencias.

La compaiiia de servicios integrales de telecomunicaciones en América Latina cuenta
alrededor de 242 millones de suscriptores celulares, teniendo operaciones en 18
paises. Su unidad local en México, cuenta con mas de 67.5 millones de clientes. El
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Contexto profesional

banco socio de este proyecto cuenta con una extensa red de distribucién de cerca de
1,662 sucursales, 5787 cajeros automaticos y mas de 4,200 corresponsalias ubicadas
en todo el pais. Gemalto es el proveedor tecnolégico en México de la plataforma
transaccional de pagos moéviles y es el responsable del desarrollo, soporte y
operacion del servicio. ElI proyecto de pagos mdéviles garantiza que los clientes
puedan utilizar sus cuentas moviles a través de diferentes canales de manera segura.

México es el primer pais de América Latina en contar con un servicio de esta
naturaleza, aunque el plan de evolucion del producto incluye ofrecer los servicios a
otros paises en Latinoamérica. Por el momento, la plataforma funciona sélo entre
usuarios de una compafia celular en particular, aunque la plataforma esta abierta y la
idea es que se sumen otros bancos al ecosistema ya definido, asi como la inclusién
de otras compaiiias telefonicas también es una posibilidad.

Enviar peticion de
validacion

Enviar peticidn de Enviar peticion de Enviar peticién de
transaccion validacién walidacign

h A

W

=  Centro de
mensajes

Motificar al Responderal Respenderal
clients cliente cliente

Custom Nucleo

L

Figura 3. Flujo genérico de transaccién por sistema de pagos moviles
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Capitulo 1: Organigrama

GGS (Servicios Globales de Gemalto) propone su conocimiento en la construccién de
servicios de alto valor para soluciones personalizadas basadas en tarjetas. Desde el
disefio hasta la implementacién en ambientes operativos, GGS asegura servicio
continuo para todo tipo de proyectos.

Con mas de 600 aplicaciones y soluciones méviles implementadas alrededor del
mundo, se ayuda a operadores a construir su estrategia de negocios al proveer
soluciones wireless hechas a la medida. Para completar su rango de productos,
Gemalto estad dispuesto a trabajar con socios locales para proporcionar soluciones
apropiadas para el mercado regional. Gracias a la gran experiencia en soluciones
punto a punto en telecomunicaciones, GGS facilita experiencia técnica para optimizar
e implementar servicios redituables. Todos los equipos estan administrando proyectos
de clientes de acuerdo a un proceso de calidad certificado.

De manera alternativa a implementaciones en sitio en las instalaciones de los
operadores, GGS también puede administrar parte o todos los servicios en nombre de
sus clientes, resultando en el incremento del portafolio de servicios y nueva
generacion de ingresos, a su vez limitando la inversion de recursos e infraestructura.
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Gerente de GGS Latinoamérica

Gerente del De
Center LAN

Gerente del Delivery
Center LAS

Gerente de soporte de
soluciones Latinoamérica

Gerente de eficiencia
Latincamerica

|_ Gerente del proyecto

|_ Gerente del proyecto

I_ Gerente del proyecto

|_ Lider de validacion

|_ Lider de validacicn

|_ Gerente de integracicn

_lmn:_nuz_um.u_?__

_ _ Equipo Linqus _ _ Equipo 5PM _

|_ Lider técnico _

|_ Lider técnico _

|_ Lider técnico _

|- Ingenieric integracicn

|- Ingenieric integracicn
L 1

- Ingenieric integracion

|_ Lider técnico _

I~ Ingenierio integracion

I_ Integration Trainee _

Y 1
- Ingenieric integracion

| Ingenierio integracicn

|_ Integration Trainee _

|_ ‘alidation Engineer

—Ingenieric integracion

|- Ingenieric integracicn

|- Ingenieric integracicn
L :

I Ingen integracicn
L !

|_ Integration Traines

|_ Gerente soporte Cenam _

I_ Gerente soporte AP _

I_ Gerente soporte Brasil _

|— Gerente soporte _uu_._um._:_

Figura 4. Organigrama GGS Gemalto
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Capitulo 2: Descripcion de proyectos

Dentro de las soluciones generadas por Gemalto, se utiliza una metodologia estandar
conocida como CDLC (Ciclo de Vida del Desarrollo del Cliente). EL CDLC es un
framework genérico que puede ser modificado dependiendo de cada proyecto; estos
cambios son gestionados por el administrador del proyecto

Las fases basicas del CDLC se ejemplifican con el siguiente esquema (Figura 5):

MeM-—M-—M

; lanzamiento Pre-estudio ) Estudio Implementacicn,
P : Revision de - integracian y
del proyecto Reunion de disefi Revision de idacs

lanzamiento estudio validacion
») ») ») Fin de
Pre-aceptacion Aceptacion Garantia garantia
Revision de Revizion de del cliente
validacion entrega |' :
Revizion de
Revisidn Revision del Revision del aceptacion Revisién de Revision post-
’ gerencial cliente proyecto del cliente entrada para mortem
Soporte y

Mantenimiento

Figura 5. Diagrama metodologia CDLC

Los roles establecidos en el CDLC para proyectos estandar son los siguientes:

e Equipo de venta de soluciones
e Gerente de ventas

e Consultor técnico

e Experto en soluciones

e Representantes gerenciales de GGS (Gerente del programa)
e PM (Gerente del proyecto)

e Lider técnico de desarrollo

e Lider técnico de integracion

e Equipo de proyecto

e Experto técnico

e CMO

e QAO
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e (Gobernanza técnica
e Trainer
e Soporte

La primera fase se conoce como lanzamiento del proyecto. El objetivo en esta fase es
preparar la transferencia del proyecto, con el fin de que la propiedad pase del equipo
de ventas al equipo del proyecto. Se finaliza la base del proyecto y se actualiza la
cotizacion de ser necesario.

Se requiere concentrar toda la informacién de la etapa de pre-ventas: El criterio de
satisfaccion del cliente, la propuesta técnica y comercial de Gemalto, las propuestas
de los subcontratados, riesgos identificados, suposiciones y explicaciones de la
cotizacion, el contexto comercial y las expectativas especificas de los clientes.

Una vez que se tiene la propuesta comercial y técnica y el CRS (Especificacion de
requerimientos del cliente), se deben validar costos de hardware, outsourcing y
training interno e identificar riesgos técnicos/no técnicos. A partir de este andlisis se
define el equipo con roles y responsabilidades definidas, calendario maestro,
presupuesto y entregables esperados, dentro de los cuales se encuentra el SOW
(Statement of Work — Declaracion de trabajo); este documento tiene como propdsito
ser una definicion base que sirve para entender el funcionamiento béasico, médulos,
los procesos y las entidades fundamentales que intervendran en el sistema.

La siguiente etapa se le conoce como Pre-estudio. Los objetivos de esta etapa son
finalizar las especificaciones de requerimientos de los clientes y actualizar el plan de
ejecucion del proyecto. Una vez que se cuenta con el SOW, se debe revisar con el
cliente para obtener su autorizacion; se busca confirmar la factibilidad técnica del
proyecto, se inicia el proceso de adquisicion de hardware, software y outsourcing;
ademds que se debe explicar la configuracion necesaria del Hardware y Software en
un documento llamado PDP (Plan de despliegue del proyecto). El objetivo es que el
cliente (en este caso los bancos y la compafia proveedora de telefonia celular) esté
de acuerdo en que el SOW se adecua a lo que se manej6 en el CRS y dé el visto
bueno. También se empieza a trabajar en la definicion de criterios de aceptacion y se
compromete con un plan de proyecto. En esta etapa también comienza la creacion del
Plan de politicas de pruebas (TPP) y el Plan de aceptacion de pruebas (ATP).

Hablando especificamente de la adquisicion de hardware y software, se deben seguir
los siguientes pasos: confirmacion del GO para la adquisicion de HW y SW de
terceros por parte del gerente del proyecto, validacion y expedicion interna de la
requisicion, validar la requisicion de la compra, seguimiento de la orden de compra e
involucramiento del equipo de Technical Governance (gobernancia técnica).

Se lleva a cabo una reunién con el cliente conocida como reunién de Kick Off o inicio,
donde se presenta a los representantes de los clientes la forma en la que se tiene
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planeado alcanzar los objetivos del proyecto, asi como obtener el compromiso del
cliente acerca de los entregables esperados de su parte, si es que es el caso.

Para pasar a la siguiente fase, se lleva a cabo una reunion interna conocida como
Revision Interna de disefio, donde se asegura que todas las post-condiciones de la
fase previa han sido cubiertas, se asegura que todos los miembros del proyecto tienen
el mismo entendimiento de los requerimientos funcionales, la estrategia de pruebas, el
criterio de aceptacion, las tareas de despliegue o deployment, todo en linea con lo
descrito en el SOW. Asi como todos deben estar comprometidos en la factibilidad
técnica, el calendario y los criterios de aceptacion y de calidad.

En la fase de Estudio los dos principales propésitos son definir el disefio del software
y detallar la implementacion y la estrategia de validacion. Se detalla las
funcionalidades del software y se define el disefio (arquitectura, componentes
principales e interfaces); se detalla la estrategia e implementacion de pruebas; se
asegura la trazabilidad de los requerimientos por medio de la documentacion de
validacion, disefio y especificacién; se completa la estrategia de pruebas con la
estrategia de integracion; se definen las pruebas a ser ejecutadas; asi como revisar
gue todas las actividades en esta etapa son consistentes con los niveles de seguridad
requeridos y con los resultados de los andlisis de seguridad. Se actualiza la estrategia
de desarrollo, se define un ambiente de desarrollo e implementacién, se actualiza el
plan de aceptacion, ademas de mantener un seguimiento con el cliente.

Con respecto a la documentacion, se define el plan de pruebas de integracion, la
descripcion de disefio de software y el plan de pruebas de validacién (si es que
aplica); a su vez se actualiza el plan de politicas de pruebas y el plan de despliegue
del proyecto. De manera similar a etapas anteriores, se convoca a una junta (revision
de estudio) para determinar si todas las post-condiciones fueron alcanzadas y asi
poder dar el GO para proceder a la siguiente etapa.

La siguiente etapa es la de implementacion, integracion y validacion. Los objetivos
primordiales son implementar y probar el software para comprobar si cumple lo
establecido en el SRS (Especificacion de Requerimientos de Software) y probar la
solucion como un todo en un ambiente tan parecido como sea posible al ambiente
objetivo (el ambiente productivo). Dentro de las actividades que se llevan a cabo en
esta etapa esta detallar especificaciones de disefio con alto grado de refinamiento,
configurar y mantener el ambiente de desarrollo (hardware y software), asegurar la
implementacién de la arquitectura del software, instalar los componentes de hardware
y software necesarios, generar pruebas de unidad de cédigo, integrar componentes
de software, hacer pruebas para detectar y documentar defectos, y crear guias de
usuario final y materiales de entrenamiento, completar la documentacion técnica
(guias de administracion y guias de instalacion) y escribir la OMG (Guia de operacion
y mantenimiento). Todo esto con el propdsito de verificar que la solucién probada se
apegue a lo que el cliente definié en el documento de especificaciones (CRS).
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En esta etapa el equipo de oficiales de administracion de configuraciones (CMO)
atiende peticiones y brinda soporte y direcciéon en el manejo de herramientas para
administrar repositorios (SVN) y tracking de defectos (Jira y Quality Center).

La Revisiéon de Validacién es mandatoria y su objetivo es que el Project Manager y el
equipo de integracion verifiqguen los componentes entregados (principalmente bugs
abiertos y escenarios no probados) y autoricen la entrega interna. En particular, el
equipo de integracion debe hacer la confrontacion con respecto a la validacion e
integracion, asi como comunicar los riesgos identificados yendo hacia adelante.

El objetivo en la etapa de Pre-aceptacion es preparar y verificar los elementos para la
aceptacion del cliente. Se le entrega al cliente el ATP (Plan de aceptacion de pruebas)
con el fin de que sea aprobado por ellos. EIl ATP es un documento que describe
detalladamente la estrategia de pruebas que se seguira para validar la calidad del
producto antes de su lanzamiento; describe el alcance, los recursos y el calendario a
seguir durante el periodo de pruebas. En esta etapa también se finaliza el despliegue
de la solucion, se realizan pruebas internas antes de presentar al cliente y se realiza
un training para el cliente si es necesario. Ademas, se comienza a preparar el
handover o traspaso para el equipo de operaciones.

En este caso, existe un equipo de QA (Aseguramiento de calidad) para probar las
piezas de software desarrolladas; los componentes se instalan en un ambiente
separado al que se usard en etapas de pruebas posteriores. El equipo de QA se
apega a una matriz de pruebas especifica y registra y documenta los errores que se
encuentren para mandarlos al equipo de desarrollo para su resolucion.

Se lleva a cabo la Revision de Entrega para establecer si la entrega completa esta
lista y cumple con los requerimientos contractuales necesarios antes de entregarla
para la aceptacion externa. Como input se requiere el ATP firmado y aprobado por los
clientes, asi como el Reporte de pruebas de validacién y el Reporte de Lista de
anomalias obtenido de las pruebas internas.

Completado el proceso anterior se inicia con la aceptacién, en la cual se entrega la
solucion al cliente para probar que los entregables se apegan a lo que fue solicitado
en los requerimientos del cliente.

Esta etapa de pruebas también se conoce como UAT (pruebas de aceptacion de
usuarios). En este caso se instala una versién del sistema con sus respectivos
customs en un ambiente independiente para que el cliente pruebe todos los casos de
usos correspondientes y se solucionen los bugs o anomalias que surjan del esquema
de pruebas. Los managers se aseguran que las pruebas realizadas se apeguen a lo
establecido en el ATP y los integradores son los encargados en proveer soporte a los
clientes en caso de que se requiera.
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La Revision de Aceptacion del Cliente es una clausura formal con los clientes, en
orden de verificar que todo ha sido cerrado (es decir, no hay puntos pendientes de
ninguna de las dos partes), confirmar su aceptacion (con el ATP firmado) y finalmente
introducir al equipo de soporte y mantenimiento que actuara desde este punto en
adelante como el punto focal del proyecto. Sin importar la decision tomada en esta
reunion, ésta debe ser informada al gerente de ventas y al equipo de ventas.

La Revision de entrada para Soporte y Mantenimiento (conocida como SAMIR) es una
reunion entre los equipos de delivery o entrega y de Soporte con el fin de asegurar
gue todos los elementos necesarios estan disponibles para la etapa de soporte y
mantenimiento, y también validar la transferencia de responsabilidades del equipo del
proyecto al equipo de soporte.

Los inputs necesarios para esta revision son los siguientes:

e Estatus de la Revision de Aceptacion del Cliente

e Fecha de inicio y fin de la garantia

e Documentos almacenados en el repositorio propiedad del equipo de soporte
(Guia de operacion y mantenimiento, documento de acceso remoto, entre
otros)

e Lista de los componentes del producto a ser modificados

e Solucién de backup/restore para cada plataforma

e Informacion de los contratos de elementos provistos por terceros (inicio y fin de
contratos, contactos locales, nivel de servicio, referencia de productos y
nameros de serie)

e Casos de uso

e Estatus del actual contrato de soporte

El equipo de entrega debe entrenar al equipo de soporte con respecto a las
customizaciones especificas del cliente y la informacién especifica de la operacion y
mantenimiento del proyecto. El objetivo es que el equipo de operaciones conozca
todas las caracteristicas de la solucién y tener un buen entendimiento de los items y
customs del proyecto.

La aceptacién del SAMIR depende de la existencia de puntos bloqueantes. Se le
considera un punto bloqueante a elementos o informacién critica que tengan un fuerte
impacto en la capacidad de realizar las actividades de operacion y mantenimiento.
Ejemplo de estos casos son: conexién remota no establecida, guia de operacién y
mantenimiento no creada o actualizada, falta de informacion acerca de los
requerimientos del cliente, falta de informacion de los compromisos establecidos con
el cliente, falta de informacion de troubleshooting o resoluciéon de problemas, entre
otros. En caso de que exista un punto blogueante, el gerente del proyecto debe
planear un nuevo SAMIR una vez que se hayan resuelto los puntos pendientes.
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En caso de que se dé el Go (aprobacién) por parte del equipo de soporte y operacion,
se pasa a la etapa de garantia. El propésito de la etapa de garantia es asegurar la
solucién de bugs y cambios de requerimientos mientras el control del proyecto pasa
progresivamente al equipo de operacion y soporte. El soporte realizado durante esta
etapa recae en los integradores. El responsable del proyecto sigue siendo el equipo
de entrega; el unico cambio es que el equipo de soporte funge como la interfaz de
cara al cliente. Una vez pasado el periodo de garantia la responsabilidad total del
proyecto recaera en el equipo de soporte. Cuando termina esta etapa, por lo general
se firma un contrato de soporte; esto significa que los ingenieros de soporte trabajan
en un proyecto diferente de manera interna.

La reuniébn Post Mortem tiene como propésito cerrar el proyecto y validar la
transferencia de responsabilidad del equipo de entrega al equipo de soporte. Los
objetivos son recopilar lecciones aprendidas y ponerse de acuerdo en cOmo mejorar
en el futuro; en algunos casos también se lleva a cabo una reunién similar con los
clientes si es requerido.

El periodo de garantia dura por lo general 3 meses. Se debe informar tanto a los
cliente como de manera interna que el mantenimiento seré realizado totalmente por el
equipo de soporte. Se cierra el proyecto de entrega y la responsabilidad del SLA pasa
al manager o SDM encargado de soporte.

En la etapa de mantenimiento (soporte y operacion), el cliente y el proveedor firman lo
gue se conoce como SLA (Arreglo de nivel de servicio). Un SLA es un protocolo
plasmado normalmente en un documento de caracter legal por el que una compafiia
gue presta un servicio a otra se compromete a prestar el mismo bajo unas
determinadas condiciones y con unas prestaciones minimas. El nivel de servicio se
basa en indicadores que permiten cuantificar de manera objetiva determinados
aspectos del servicio prestado.

Un ejemplo de indicador de nivel de servicio en este caso es el tiempo de resolucion
de incidencias. Este indicador se mide a través de aplicaciones de gestion de
incidencias que registran el momento que una incidencia es comunicada y cuando es
cerrada. La diferencia entre estos dos datos es el indicador en bruto desagregado que
luego puede ser procesado mediante algoritmos para obtener promedios,
desviaciones y otros indicadores normalizados.

En un SLA se pueden establecer tantos indicadores como se estime necesario y de su
evaluacion se obtienen por ejemplo penalizaciones a la empresa suministradora,
identificacion de puntos débiles del proceso e indicaciones para procesos de mejora
continua (CMM) en determinadas actividades.

CDLC es el framework utilizado para los proyectos de Gemalto (Figura 6)

e Soportado por procesos verticales
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¢ Define una lista de fases con sus propios objetivos
¢ Define revisiones para asegurar conclusiones exitosas de las fases:
*= Revisiones de proyectos para compartir informacion y tomar acciones
dentro del equipo del proyecto
= Revision gerencial para el estatus de GO/NO GO
= Revision del cliente para la aceptacion
e Cada revision es definida por sus inputs y criterios de aceptacion
e CDLC puede ser customizado para atender caracteristicas del proyecto.

Administracion

del proyecto

Aseguramiento
de calidad

Administracion de Adguisiciones

configuraciones

Figura 6. Framework CDLDC

20



Capitulo 3. Implementacidn de sistema de pagos moviles

Capitulo 3: Proyecto principal (Implementacion genérica de Sistema
de pagos moviles)

La soluciéon provee una plataforma transaccional que permite a los operadores ofrecer
un amplio rango de servicios financieros mdviles. Los clientes seran capaces de
extender servicios a los suscriptores, creando un nuevo flujo de ingresos,
fortaleciendo las marcas y presentando un modelo innovador y creativo. Los clientes
se beneficiaran de la conveniencia de realizar transacciones financieras de rutina
desde su teléfono celular y varios medios de acceso adicionales.

Instalacion

Para la etapa de pruebas del sistema de pagos moviles, es necesario implementar un
ambiente exclusivamente enfocado en realizar las pruebas. El primer paso es elegir
un servidor con los requerimientos necesarios de memoria y de almacenamiento para
poder soportar todos los componentes a ser implementados. En este caso se sugiere
utilizar un servidor RedHat.

RedHat es posiblemente la distribucion mas popular de Linux disponible para el

mercado del servidor. Sus caracteristicas son:

e Proporciona la instalacion facil y las herramientas de gran alcance de la
administracion para los usuarios.

e Ayuda extendida del hardware para todas las configuraciones de sistema.

e Instalaciones graficas realzadas.

o Estructura superior de los archivos y capacidades avanzadas de los trabajos
multiple.

o Ofertas eficientes y sistema-RPM de empaquetado bien integrada.

e Memoria y estabilidad avanzadas en la ejecucion de programa.

e Contiene las caracteristicas extensas de la seguridad del sistema para los
usuarios.

Red Hat Enterprise Linux (RHEL) es un sistema operativo basado en Linux disefiado
para negocios. RHEL puede trabajar para en desktops, servidores, hipervisores o en
la nube. RHEL tiene mdltiples variables, con versiones servidor para x86, x86-64,
Power PC, Itanium, entre otras.

Siendo una distribucién Linux, RHEL contiene el kernel de Linux, asi como también
algunas aplicaciones para realizar ciertas tareas. Como todas las distribuciones de
Linux, RHEL es open source. De esta manera, la gente puede observar su codigo
fuente y crear sus propias versiones customizadas.
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Una vez que el servidor es montado exitosamente, el siguiente paso es instalar la
instancia del sistema. En esta etapa es necesaria instalar 2 elementos: el sistema
gestor de base de datos y el servidor de aplicaciones.

En el caso de la base de datos, se prevé implementar Oracle Database; es un sistema
de gestion de base de datos objeto-relacional, desarrollado por Oracle Corporation.
Se considera a Oracle Database como uno de los sistemas de bases de datos mas
completos, destacando: soporte de transacciones, estabilidad, escalabilidad y soporte
multiplataforma. Las ultimas versiones de Oracle han sido certificadas para poder
trabajar bajo GNU/Linux.

Un RDBMS es un Sistema Gestor de Bases de Datos Relacionales. Se trata de
software capaz de producir, manipular y gestionar bases de datos de tipo relacional.
Es un software que se antepone a los datos de una base de datos, de modo que
cualquier acceso a los datos pasa por una peticion al RDBMS que éste gestiona a fin
de realizar la operacion mas conveniente sobre esa peticion.

La gran ventaja de los RDBMS consiste en que permiten gestionar los datos de forma
l6gica, se utilizan estructuras mas abstractas para los datos, a fin de evitar utilizar el
complicado entramado fisico que posee una base de datos. El diccionario de datos
agrupa los metadatos de una base de datos. En este diccionario aparecen todos los
objetos de la base de datos; con su nombre, funcion, control de acceso (seguridad) y
correspondencia fisica en los archivos de datos.

Oracle aprovecha un nuevo enfoque, el objeto-relacional. Es un punto medio entre los
modelos relacionales y orientados a objetos, permite a los usuarios utilizar la base de
datos de forma relacional, pero incorpora extensiones de las bases de datos
orientadas a objetos. Oracle incluso soporta el enfoque orientado a objetos. El hecho
de permitir los tres objetos hace que se pueda trabajar de forma relacional y afiadir
cualquier mejora orientada a objetos. Pero el nicleo de Oracle sigue estando pensado
para el enfoque relacional.

Un servidor Oracle es el software que permite una administracion y desarrollo de
bases de datos. Tiene tres posibilidades de ejecucién:

e Local o basada en host: El servidor se ejecuta en la misma maquina en la que
se conectan los clientes. La version personal de Oracle database, produce
servidores de este tipo.

e Cliente-Servidor: Enfoque mas tipico. El servidor reside en un ordenador
distinto respecto al que los usuarios van a usar para conectarse a la base de
datos.

e Cliente-Servidor de Aplicaciones-Servidor: Los usuarios acceden a un servidor
de aplicaciones (Oracle Application Server) que, a su vez, accede al servidor
Oracle. Los tres elementos (cliente, servidor de aplicaciones, servidor Oracle)
pueden estar en tres maquinas distintas.
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El servidor Oracle esta formado por dos elementos:
La instancia de la base de datos: Consta de datos (llamados estructuras de memoria)
y de procesos en memoria (procesos background) necesarios para dar servicio a los
usuarios de la base de datos. Puede haber mas de una instancia si se distribuye la
base de datos en mas de una maquina. Cada instancia abre una y sélo una base de
datos.
Ficheros en disco: Representan la base de datos en si. Consta de:
= Estructuras logicas: Tablespaces, objetos del esquema de usuario.
= Estructuras fisicas: Los ficheros de datos almacenados en disco. Los ficheros
de datos (asociados a los tablespaces), los ficheros redo log y los ficheros de
control (Figura 7).

Para establecer una sesion con la base de datos, el usuario necesita conectar con la
instancia de la base de datos. Normalmente esto significa arrancar una herramienta
cliente como SQL*Plus o ejecutar una aplicacion de desarrollo de bases de datos
(como Oracle Forms); entonces se ejecuta un proceso de usuario. Cuando esto
ocurre, en el servidor se establece un proceso de servidor. Este proceso es el
encargado de comunicar al usuario con la instancia Oracle en nombre del proceso de
usuario. Cada vez que el usuario ejecuta instrucciones SQL, éstas son transmitidas a
la instancia Oracle por el proceso servidor.

Base de datos

A

r Tablespace

Archivo de datos Segmento

| <=
€ Extension
A

Bloque de Sistema >— Bloque Oracle

Modelo fisico Modelo logico

Figura 7. Modelo fisico y légico de base de datos
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Para poder ejecutar SQL sobre la base de datos, hay que conectar con la instancia
Oracle de la base de datos, lo cual requiere la comunicacion entre un proceso cliente
y el servidor (el proceso cliente puede ser una instancia de SQL*Plus por ejemplo).
Una transaccién son varias operaciones SQL que forman una unidad de trabajo.
Comienza cuando una persona se conecta y de ahi hasta que ejecuta la instruccién
commit (ejecutar la transaccién) o rollback (anular la transaccién). La anulacion deja la
base de datos en el estado anterior al comienzo de la transaccion. Tras un commit o
un rollback comienza la siguiente transaccion.

Instalacion Oracle 11g en RHEL

1. Establecer los permisos necesarios

# chown -R oracle.oinstall fhome/oracle

# /usr/sbin/usermod -g oinstall — G dba,oper oracle
# chown -R oracle:install f/home/oracle/database
#chmod -R 775 /home/oracle/database

2. Determinar el shell del usuario oracle:

#su — oracle
S echo SSHELL
S exit

Se ejecuta

mkdir -p /u01/app/oracle
chown -R oracle:oinstall /u01/app
chmod -R 775 /u01/app

3. Configurar los parametros del Kernel

Oracle Database 11g requiere el establecimientos de los valores de los parametros
del kernel tal y como se muestran a continuacion. Los valores mostrados son
minimos, si el sistema tiene valores superiores no se deben cambiar. Linux permite la
modificacion de muchos parametros del kernel si necesidad de reiniciar el sistema.

Editar sysctl.conf

kernel.shmall = 2097152

kernel.shmmax = 536870912
kernel.shmmni = 4096

kernel.sem = 250 32000 100 128
fs.file-max = 65536
net.ipv4.ip_local _port _range = 1024 65000
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net.core.rmem_default=4194304
net.core.wmem_default=262144
net.core.rmem_max=4194304
net.core.wmem_max=262144

4. Estableciendo los limites del shell para el usuario Oracle

Para la mejora del desempefio existen una serie de ajustes de los valores limites del
shell, que se indican a continuacion:

cat >> /fetc/security/limits.conf <<EOF
oracle soft nproc 2047

oracle hard nproc 16384

oracle soft nofile 1024

oracle hard nofile 65536

EOF

cat >> Jetc/pam.d/login <<EOF
session required /lib/security/pam_limits.so
EOF

Cambiamos el profile por defecto para bash y ksh, asi como el login script por defecto
para cshell.

cat >> /fetc/profile <<EOF
if [ \SUSER = "oracle" |; then
if [\SSHELL = "/bin/ksh" ]; then
ulimit -p 16384

ulimit -n 65536

else

ulimit -u 16384 -n 65536

fi

umask 022

fi

EOF

cat >> /fetc/csh.login <<EOF
if (\SUSER == “oracle” ) then
limit maxproc 16384

limit descriptors 65536
umask 022

endif

EOF

5. Configurar las variables de Entorno del usuario Oracle

Loguearse con el usuario oracle.
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# su—oracle
S vi /home/oracle/.bash_profile

Agregar o editar la siguiente linea:
umask 022

Si las variables del entorno ORACLE_SID, ORACLE_HOME u ORACLE_BASE se
encuentran y contienen valores entonces se agregan o modifican:

S ORACLE_BASE = /U01/app/oracle
S ORACLE_SID=BASEDEDATOS
S export ORACLE_BASE ORACLE_SID

S ORACLE_HOSTNAME=database.iss.es
S export ORACLE_HOSTNAME

Antes de iniciar la instalacion quitar los valores de ORACLE_HOME y TNS_ADMIN
para que runinstaller ponga los propios:

S unset ORACLE_HOME
S unsetTNS_ADMIN

Verificar que el entorno esté correcto con los siguientes comandos:

S umask
Senv [ more

6. Crear los grupos y usuarios de Oracle

El siguiente paso es crear los grupos de linux y las cuentas de usuario necesarias

para la instalacién y mantenimiento de oracle 11g. Como root, ejecutar lo siguiente:

Verificar si existen:

# grep oinstall /etc/group
# grep dba /etc/group

En caso de que no existan, se crean:

# /usr/sbin/groupadd oinstall

# /usr/sbin/groupadd dba

# /usr/sbin/useradd -m -g oinstall -G dba oracle

#id oracle

uid=501(oracle) gid=502(oinstall) groups=502(oinstall),503(dba)

Establecer el password en la cuenta oracle
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passwd oracle

Ex:

# passwd oracle

Changing password for user oracle.

New password:

Retype new password:

passwd: all authentication tokens updated successfully.

7. Instalar Oracle

Crear un directorio que acoja el software descargado (por ejemplo
linux.x64_11gR1 database_1013.zip)

mkdir 11g_db

cd 11gR1_db

unzip linux.x64_11gR1_database_1013.zip
Scd/11g_db/database

Arrancar el Oracle Universal Installer con la cuenta oracle.
S./runinstaller

Durante el proceso de instalacion de la base de datos (es decir, las tablas y los
usuarios), se deben establecer las variables necesarias: el nombre del host o IP del
servidor donde se esta instalando, el puerto TCP a utilizar, el nombre de la instancia
de la BD (SID) y el password del usuario ‘SYSTEM’ (el usuario DBA por default). Una
vez determinados estos valores, se debe especificar el usuario y password de la base
de datos asociada a la aplicacion. Finalmente, con el instalador se crean las tablas de
la base de datos usando los mismos parametros mencionados anteriormente.

Un servidor de aplicaciones es un software que proporciona aplicaciones a los
equipos o dispositivos cliente, por lo general a través de Internet y utilizando el
protocolo http. Los servidores de aplicacion se distinguen de los servidores web por el
uso extensivo del contenido dindmico y por su frecuente integracion con bases de
datos (Figura 8). Se decidi6 implementar Oracle WebLogic; es un servidor de
aplicaciones Java EE y también un servidor web HTTP desarrollado por BEA Systems
posteriormente adquirida por Oracle Corporation. Se ejecuta en Unix, Linux, Microsoft
Windows, y otras plataformas.

Entre estas caracteristicas estan:

e Estandares de Liderazgo: Soporte Comprensivo de Java Enterprise para
facilitar la implementacion y despliegue de componentes de aplicacion.
WebLogic Server es el primer servidor de aplicaciones independientes
desarrollado en Java en conseguir la certificacion J2EE.
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¢ Ricas Opciones de Cliente: WebLogic Server soporta navegadores Web y otros
clientes que usen HTTP; los clientes Java que usan RMI (Invocacion Remota
del Método) o IIOP (Protocolo de Internet Inter-ORB); y dispositivos méviles
gue usan WAP (Protocolo de Acceso Wireless). Los conectores de BEA y otras
compafias permiten virtualmente a cualquier cliente o aplicacion legal trabajar
con el Servidor de aplicaciones WebLogic.

e Escalabilidad: Los recursos criticos se usan eficientemente y la alta
disponibilidad estd asegurada a través del uso de componentes Enterprise
JavaBean y mecanismos como el "clustering” de WebLogic Server para las
paginas Web dinamicas, y los almacenes de recursos y las conexiones
compartidas.

e Administracibn Robusta: WebLogic Server ofrece una Consola de
Administracion basada en Web para configurar y monitorizar los servicios del
WebLogic Server. Se hace conveniente para la configuracion una interfaz de
linea de comandos para administrar el servidor WebLogic con scripts.

e Seguridad: WebLogic Server proporciona soporte de SSL para encriptar datos
transmitidos a través de WebLogic Server, los clientes y los otros servidores.
La seguridad de WebLogic permite la autentificacion y autorizacion del usuario
para todos los servicios de WebLogic Server. Los almacenes de seguridad
externa, como servidores LDAP (Lightweight Directory Access Protocol) puede
adaptarse para WebLogic, nos permiten una sola autentificacion para
empresas. La Interfaz de proveedor de servicios de seguridad hace posible
extender los servicios de seguridad de WebLogic e implementar estas
caracteristicas en aplicaciones.

e Maxima flexibilidad en el desarrollo y despliegue: WebLogic Server proporciona
una estrecha integracioén y soporte con las bases de datos mas importantes,
herramientas de desarrollo y otros entornos.

Servidor
manejado 1
| Weblogic |
(Servidor web) Sarvidor MNodB \
iadn 2 anager [Ys —_—
| manejado r"f.“/,-.r_,;,f Configuracién de
T

repositorio

Servidor de
administracion

Apache

|
|
|
|
|
-+ TF ~ K
ﬁk | Netscape Nodo 2 e
|
|
|
|

— HT TP

Client e X
Microsoft - ./"j
s Servidor Node
mangjado 3 Manager config/monitoring
Consola
Admin
Dominio de N

Weblogic

L ]

Figura 8. Arquitectura estandar Weblogic

28



Capitulo 3. Implementacidn de sistema de pagos moviles

Como prerrequesito para implementar este servidor de aplicaciones se requiere lo
siguiente:

e Memoria: 256Mb minimo (512Mb aconsejable)
e Espacio en disco: 400Mb
e Version de Java JDK 1.4.1 (se instala junto con el servidor) o superior.

Ademas de estos prerrequisitos, se deben cargas las variables de entorno utilizando
los scripts especificados por default y verificar que ningun otro proceso del servidor de
aplicaciones esté corriendo dentro del servidor para la nueva instancia.

JDK es la implementacion de las plataformas Java SE, Java EE o Java ME liberada
por Oracle Corporation en la forma de un producto binario. Con respecto a la
memoria, se deberia establecer un minimo de 1024MB y un maximo de 2048 MB.

Instalacion JDK en RHEL

1. Se selecciona el paquete rpm de JDK (jdk-7u25-linux-i586.rpm, jdk-7u25-linux-
X64.rpm, jre-7u25-linux-i586.rpm or jre-7u25-linux-x64.rpm).
Cambiar a usuario root
3. Instalar el paquete JDK
## JDK 32-bit ##
rpom -Uvh /path/to/binary/jdk-7u25-linux-i586.rpm
4. Instalar java, javac, javaws del JDK

n

## java ##

alternatives --install /usr/bin/java java /usr/java/latest/jre/bin/java 20000

## javaws ##

alternatives --install /usr/bin/javaws javaws /usr/java/latest/jre/bin/javaws 2000
## Java Browser (Mozilla) Plugin 32-bit ##

alternatives --install /usr/lib/mozilla/plugins/libjavaplugin.so libjavaplugin.so
/Jusr/java/latest/jre/lib/i386/libnpjp2.so 20000

## Java Browser (Mozilla) Plugin 64-bit ##

alternatives --install Jusr/lib64/mozilla/plugins/libjavaplugin.so libjavaplugin.so.x86_64
/Jusr/java/latest/jre/lib/amd64/libnpjp2.so 20000

## Install javac only if you installed JDK (Java Development Kit) package ##
alternatives --install Jusr/bin/javac javac /usr/java/latest/bin/javac 20000
alternatives --install /usr/bin/jar jar /usr/java/latest/bin/jar 20000

5. Verificar versiones de java, javc, javaws

java -version
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java version "1.7.0_25"
Java(TM) SE Runtime Environment (build 1.7.0_25-b04)
Java HotSpot(TM) 64-Bit Server VM (build 22.1-b02, mixed mode)

javaws
Java(TM) Web Start 10.0.0.4-fcs
[...]

javac -version
javac 1.7.0_25

Cambiar la version de JDK que se requiera (elegir entre version 6y 7)
java
alternatives --config java

There are 5 programs which provide ‘java'.

Selection Command

*1 Jusr/java/jdk1.6.0_24/jre/bin/java
2 Jusr/lib/jvm/jre-1.5.0-gcj/bin/java

+3 Jusr/java/jdk1.6.0_26/jre/bin/java
4 Jusr/lib/jvm/jre-1.6.0-openjdk/bin/java
5 /Jusr/java/jdk1.7.0_25/jre/bin/java

Enter to keep the current selection[+], or type selection number: 5
javaws
alternatives --config javaws

There are 3 programs which provide ‘javaws'.

Selection Command

* 1 Jusr/java/jdk1.6.0_24/jre/bin/javaws
+2 Jusr/java/jdk1.6.0_26/jre/bin/javaws
3 Jusr/java/jdk1.7.0_25/jre/bin/javaws
Enter to keep the current selection[+], or type selection number: 3
javac

alternatives --config javac
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There are 3 programs which provide 'javac'.

Selection Command

* 1 Jusr/java/jdk1.6.0_24/bin/javac
+2 Jusr/java/jdk1.6.0_26/bin/javac
3 Jusr/java/jdk1.7.0_25/bin/javac

Enter to keep the current selection[+], or type selection number: 3

7. Como proceso de post implementacion, se afiade la variable de ambiente
JAVA_HOME al archivo /etc/profiles o al archivo $HOME/bash_profile
## export JAVA_HOME JDK ##
export JAVA_HOME="/usr/java/jdk1.7.0_25"

Instalacion WL en RHEL

1. Descargar el instalador de WebLogic

2. Correr el siguiente comando para comenzar la instalacion.
./Wis1033_linux32.bin
Esto inicia la instalacién en modo gréfico

3. Seleccionar el directorio del home del middleware (Figura 9)

@Dracle Installer - WeblLogic 10.3.5.0 [_ (O] x|

Choose Middleware Home Directory

Specify the Middleware Home wwhere you wish to install ORACLE-
Weblogic 10.3.5.0

Middleware Hame Type

(®) Create a new Middleware Home

Middleware Home Directory

| favufueblogic |

|ﬁrowse...| | Rezet

Erevious” Mext |

Figura 9. Pantalla de seleccién del home del middleware
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4. Seleccionar el tipo de instalacion. Se eligié el modo Custom (Figura 10)

Eﬂracle Installer - WebLogic 10.3.5.0 M=l B3

Choose Install Type
Select the type of installation you wish to perform. DRACLE-

2 Typical

@ Install the following product{s) and component(s):

# Weblogic Server
& Oracle Caoherence

® Custom

@ Choose software products and components to install and perform
optional configuration.

(e[t |

Figura 10. Pantalla de tipo de instalacion WebLogic

5. Elegir los componentes a instalar (Figura 11)

B oracle Installer - WeblLogic 10.3.5.0 =]

Choose Products and Components

Crayed selections are already installed. DRACLE-

Double-click headings 1o reveal or collapse selections.

T T "WEDTUGIC SETTET
Core Application Server El
Adminizstration Consale
Configuration Wizard and Upgrade Fram e
Web 2.0 HTTP Pub-5Sub Server
[ WebLogic SCA
] WebLogic |DBC Drivers
Third Party |DEC Drivers
WeblLogic Server Clients
WeblLogic Web Server Plugins
UDDI and Xquery Support
[ server Examples
Evaluation Databaze

[ Cracle Coherence
Zoherence Product Files

[ Coherence Examples *Installer requires free disk space
|4 || | |I| approximately 2x this total

|Erevious | | Mext |

Description

| |[Click on a product or component to display a
description.

Approximate Installed Size™

Highlighted item:
Camman artifacts: 449.5 MB
Total of all selected ftems: 667.4 MB

]

Figura 11. Pantalla de componentes a instalar en WebLogic
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6. Seleccionar la version de JDK que utilizard Weblogic (Figura 12)

Eﬂracle Installer - Weblogic 10.3.5.0 =]

JDK Selection
ORACLE

JDK{zy chosen will be installed. Defaults will
be uzed in script string-substitution if installed.

) Discard Changes

Bundled |Crk: | | Mpproximate installed size™
Highlighted item:
Al selected bundled |DE's: 0.0 KB
Total of all selected items: 667.4 MB
*Installer requires free disk space
approximately 2x this total

Local JDE:

Qracle 1.6.0_29 {fawyjdkl &)

| Previous | I Mext

Figura 12. Pantalla de seleccién de version de Java

7. Dejar el path default de servidor Weblogic y de Oracle Coherence (Figura 13)

Eﬂracle Installer - Weblogic 10.3.5.0 M=l E5

Choose Product Installation Directories
Prowide the directories where you wish to install DRACLE-
Weblogic 10.3.5.0.

) Dizcard Changes

Middleware Home Directory

Jfamiweblogic

FProduct Installatiaon Directaries
The Product Home might contain shared utilities and any products or components for which unique

directaries are not set.

WeblLogic Server:
| FSamgtweblogic fmdserver_10.3 || Browse... |
Oracle Coherence:

|| Browse... |

| Jamyweblogic/coherence_3.6

| Previous | I Mext

Figura 13. Pantalla de seleccién de paths para WebLogic
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8. Confirmar la instalacion y esperar mensaje de confirmacion (Figura 14)

[B oracle Installer - WebLogic 10.3.5.0

Installation Complete

Clickthe Done button ta exit the installer. DRACLE-

Meszage

Congratulations! Installation is complete.

_ - QUiCRStan

= [ | W

Figura 14. Pantalla de instalacion exitosa de WebLogic

Como primer paso, se deberia crear el dominio de Weblogic. Se especifican las rutas
del home de BEA, el home de Weblogic y el home del nuevo dominio; al detectar que
ese dominio no existe, se debe especificar el nombre del mismo y se completa su
creacion. Una vez creado el dominio, ahora se tendria que establecer los parametros
de la consola de administracion para dicho dominio (nombre, puerto TCP a utilizar,
nombre de host, user y password).

Terminado el dominio, se debe instalar la configuracion de Weblogic; ademas de los
parametros establecidos en la primera parte de la instalacién, se especifica el puerto
SSL a utilizar, el numero de servidores Weblogic, el hosthame de las maquinas en
cluster, el puerto del servidor cluster, entre otras. Ademas, se debe asociar la base de
datos creada en el primer paso de la instalacion.

Un dominio de Weblogic se compone de un servidor de administracién y al menos un
servidor manejado. El servidor de administracion es responsable de proveer
configuraciones para todos los servidores de un dominio especifico, asi como del
monitoreo de los servidores manejados (Figura 15). Los servidores manejados son
responsables de ejecutar la I6gica de negocios; esto quiere decir que en estos
servidores es donde se realiza el despliegue de las aplicaciones entregadas por los
desarrolladores.
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Figura 15: Arquitectura estandar de dominio de WebLogic en cluster

La alternativa para crear un dominio en Weblogic, sin usar el instalador provisto por
los desarrolladores, es usar el modo gréfico:

En el path <MIDDLE_HOME>/wiserver_10.3/common/bin, correr el siguiente script:
.Jconfig.sh

1. Seleccionar Crear Nuevo dominio (Figura 16)

I £
j‘ Fusion Middleware Configuration Wizard E]E]

Welcome

ORACLE

® Create a new WeblLogic domain

Create a Weblogic domain in your projects directony

O Extend an existing WebLogic domain

Use this option to add new components 1o an existing domain and modify configuration setings.

(] (o ]

Figura 16. Pantalla de creacion de dominio en WebLogic
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2. Seleccionar fuente del dominio. Ya esta seleccionado por default (Figura 17)

@ Fusion Middleware Configuration Wizard E]E]

Select Domain Source

ORACLE

® Generate a domain configured automatically to support the following products:

[W] wehlogic Advanced Weh Services Extension - 10.3.2 0 [wiserver_10 3]

(O Base this domain on an existing termmplate

[erowse |

Figura 17. Pantalla de seleccién de template de dominio en WebLlogic

3. Seleccionar nombre del dominio y locacion (Figura 18)

@ Fusion Middleware Configuration Wizard E]E]
Specify Domain Name and Location
ORACLE
Enter the name and location for the domain:
Domain name: | mydamain |
Domain location: | Julljforacle/Middleware fuser_projects fdomains | | Erowvse |

Figura 18. Pantalla de selecciéon de nombre y path del dominio de Weblogic
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B

Fusion Middleware Configuration Wizard E]E]

Configure Administrator User Name and Password

ORACLE"

) Discard Changes

Tlser name: | admin

*lser password: | rivtrriririntrtr

*Confirm user passuword: | Fritrtriritrtrte

Description: | This user is the default administrator.

Figura 19. Pantalla de user y password para dominio de WebLogic

5. Seleccionar modo produccion. El modo development o desarrollo se
recomienda soélo para uso de los desarrolladores (Figura 20)

)

Fusion Middleware Configuration Wizard

(=]

Configure Server Start Mode and JDK

ORACLE

Before putting your domain into production, make sure that the production environment is secure. For more information, see the topic
‘Securing a Production Environment' in the Weblogic Server documentation

To use Wweblogic JRockit in production, Oracle recommends developing and testing your applications with WebLogic JRockit early in the
project cycle. For information about WebLogic |Rockit, see the WebLogic [Rockit documentation.

‘WeblLogic Domain Startup Mode

DK Selectian

(J) Development Mode
Utilize boot.properties for username and
password and poll for applications to deploy.
sun JDK recammended for better startup
performance during iterative development.

(® Production Mode
Require the entry of a username and password
and do not poll for applications to deploy.
Weblogic |Rockit |0 recommended for better
runtime performance and management.

) Available |DKs

K [ [*]

(®) Other JDK
Location: |.fuﬂl,foraclejM\ddIeware..fjdkl.G.D_ZQ|| Erowse |

Figura 20. Pantalla de modo de inicio de servidor para dominio de Weblogic

4. Configurar usuario de administrador y su password correspondiente (Figura 19)
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6. Seleccionar configuraciones opcionales. Se selecciona las opciones de
Servidor Administrativos y Servidores Manejados, Clusters y Maquinas (Figura

@ Fusion Middleware Configuration Wizard 93]
Select Optional Configuration
ORACLE’
[+] Administration Server
Modify Settings
[0 Managed Servers, Clusters and Machines
Add ar Delete
Modify Settings
[] Deployments and Services
Target to Servers or Clusters
] JMS File Store
Modify Settings
] RDEMS Security Store
Modify Settings

Figura 21. Pantalla de seleccidon de configuraciones adicionales en WebLogic

7. Configurar el servidor de administracion (nombre, puerto y puerto SSL)

8. Configurar el servidor manejado (nombre, puerto y puerto SSL. Figura 22)

@ Fusion Middleware Configuration Wizard [=)(x]
Configure the Administration Server
ORACLE
", Discard Changes

*Hame |Admm$emer |
*Listen address | All Local Addresses [ |
Listen port | 7001 |
sSLlisten port | 7002 |

S5L enabled

Figura 22. Pantalla de configuracion de servidor de administracion
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9. Configurar cluster y maquinas, si se requiere

10. Confirmar los datos y finalizar el proceso (Figura 23)

~
F‘j‘ Fusion Middleware Configuration Wizard E]E]
Creating Domain
ORACLE
Frogress:
100%

Preparing...

Extracting Domain Contents...

Creating Domain Security Information...

Saving the Domain Infarm ation...

Staring Domain Information..

String Substituting Domain Files...

Performing O% Specific Tasks...

Performing Post Domain Creation Tasks..

Domain Created Successfully!

Domain Location: full foracle /Middlewarefuser_projects fdomains fmvdom ain

Admin Server URL: http:f fbhespoke223: 7001 , https:f/bespoke223:7002

[« | [

[en ] [erevious |

Figura 23. Pantalla de creacidn exitosa de dominio de WebLogic

Una vez terminada la configuracion del servidor de aplicaciones, se iniciaria la
instalacion de la aplicacion como tal. En este proceso se deben tener en cuenta los
valores de los puertos, hostnames, variables de entorno y base de datos se deben
utilizar. Finalmente, se copia el archivo con extension .EAR (la aplicacion) en la ruta
correspondiente para que se realice el despliegue en el servidor manejado.

EAR (Enterprise Archive) es un formato de archivo utlizado por Java EE para
empaquetar uno o mas moédulos en un solo archivo para que el despliegue de varios
mddulos dentro de un servidor de aplicaciones suceda simultdnea y coherentemente.
También contiene archivos de configuracion XML que describen como desplegar los
moédulos. También existen archivos con extensiones .WAR (aplicaciones web), los
cuales no incluyen la l6gica de negocios provistas por los EJB’s; asi como archivos
JAR (Java Archive), que cominmente son librerias. Otros componentes de un .EAR
son servidores JMS para el manejo de cola de mensajes; drivers JDBC (Java
Database Connectivity) para manejar conexiones a bases de datos; e interfaces de
tipo JNDI (Java Naming and Directory Interface).

Para verificar que se instald correctamente, se deben ejecutar los scripts de inicio y
apagado correspondientes y verificar que los procesos se levanten y se finalicen,
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respectivamente. Con la aplicacion iniciado, se deben realizar pruebas de sanidad
correspondiente para verificar de manera minima que el sistema esté funcionando
correctamente.

Una vez que la instalacion ha concluido y que las pruebas de sanidad han sido
completadas satisfactoriamente, se inicia el periodo de pruebas. En primera instancia,
se llevan a cabo las pruebas de conectividad.

Pruebas de conectividad

Una VPN (Virtual Private Network) es una estructura de red corporativa implantada
sobre una red de recursos de caracter publico, pero que utiliza el mismo sistema de
gestion y las mismas politicas de acceso que se usan en las redes privadas; al fin y al
cabo no es mas que la creacion en una red publica de un entorno de caracter
confidencial y privado que permitird trabajar al usuario como si estuviera en su misma
red local. Dado que el sistema de pagos moviles tiene que comunicarse con los
sistemas de los clientes, se crearon reglas de conectividad las cuales describen
cudles seran las direcciones IP y puertos visibles para cliente y viceversa. Se realizan
las pruebas de conexion con cada de unas las VPN'’s establecidas para garantizar la
comunicacion entre cada ambiente de pruebas.

En este punto se utiliza el principio de NAT (Network address translation). La
conversion de direcciones de red o NAT se desarrollé6 para resolver la falta de
direcciones IP con el protocolo IPv4. El principio de NAT consiste en utilizar una
conexion de pasarela a Internet, que tenga al menos una interfaz de red conectada a
la red interna y al menos una interfaz de red conectada a Internet (con una direccion
IP enrutable) para poder conectar todos los equipos a la red.

Por lo tanto, se configura cada equipo en la red que necesite acceso a Internet para
qgue utilice una pasarela de NAT (al especificar la direccion IP de la pasarela en el
campo gateway con sus parametros TCP/IP). Cuando un equipo de red envia una
solicitud a Internet, la pasarela hace la solicitud en su lugar, recibe la respuesta y la
envia al equipo que hizo la solicitud. Debido a que la pasarela oculta completamente
las direcciones internas en la red, el mecanismo de conversion de direcciones de red
brinda una funcién segura. De hecho, para un observador externo de la red, todas las
solicitudes parecen provenir de la direccion IP de pasarela.

Telnet es un protocolo que sirve para emular una terminal remota, lo que significa que
se puede utilizar para ejecutar comandos introducidos con un teclado en un equipo
remoto. La herramienta Telnet estd implementada por el protocolo Telnet. Esto
significa que traduce las especificaciones del protocolo al lenguaje de programacion a
fin de crear un programa que pueda emular una terminal. Telnet opera en un entorno
de cliente/servidor, lo que implica que el equipo remoto se configura como servidor,
por lo que espera que el otro equipo le solicite un servicio. Por lo tanto, dado que este
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equipo remoto envia datos que se deben mostrar, el usuario siente que esta
trabajando directamente en una maquina remota.

El protocolo Telnet se aplica en una conexion TCP para enviar datos en formato
ASCII codificados en 8 bits, entre los cuales se encuentran secuencias de verificacion
Telnet. Por lo tanto, brinda un sistema de comunicacién orientado bidireccional
(semiduplex) codificado en 8 bits y facil de implementar.

El comando para iniciar una sesion Telnet generalmente es:
telnet nombre_del_servidor

nombre_del_servidor representa el nombre o la direccion IP del equipo remoto al que
se quiere conectar el usuario. También puede usar su direccion IP, por ejemplo:

telnet 125.64.124.77

Por ultimo, también puede especificar el puerto que desea usar introduciendo el
namero de puerto después de la direccion IP o el nombre del servidor:

telnet 125.64.124.77 80

Para que las pruebas de conectividad sean exitosas, se deben configurar las reglas
de firewall necesarias en ambas direcciones para asegurar que el trafico de red entre
un servidor y otro. Un cortafuegos o firewall es un sistema de defensa basado en el
hecho de que todo el trafico de entrada o salida a la red debe pasar obligatoriamente
por un sistema de seguridad capaz de autorizar, denegar y tomar nota de todo aquello
gue ocurre, de acuerdo con una politica de control de acceso entre redes. Controla
tanto la comunicacion desde el exterior como el trafico generado desde la propia
maquina o red interna. Actla a base de normas que establece el administrador de
seguridad o, en su defecto, el administrador de red o el usuario final. Dichas reglas
definen las acciones correspondientes a llevar a cabo cuando se recibe un paquete
gue cumpla unas determinadas caracteristicas.

Por cuestiones de seguridad, se sugiere configurar un proxy reverso para que las
peticiones HTTP del cliente lleguen al servidor por los puertos conocidos (80 para
HTTP y 443 para HTTPS). El servidor de proxy inverso es utlizado como un
intermediario por los usuarios de Internet que desean acceder a un sitio web interno al
enviar sus solicitudes indirectamente. Con un proxy inverso, el servidor web esta
protegido de ataques externos directos, lo cual fortalece la red interna (Figura 24).

Ademas, la funcién caché de un proxy inverso puede disminuir la carga de trabajo del

servidor asignado, razén por la cual se lo denomina en ocasiones acelerador de
servidor. Finalmente, con algoritmos perfeccionados, el proxy inverso puede distribuir
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la carga de trabajo mediante la redireccion de las solicitudes a otros servidores
similares. Este proceso se denomina equilibrio de carga.

Red externg Red interna
(Ihternet) (Intignet)

cliente remoto sehvidor

interno

Proxy invertido

Figura 24. Estructura basica de proxy invertido

Por otra parte, al utilizar un servidor proxy, las conexiones pueden rastrearse al crear
registros de actividad (logs) para guardar sistematicamente las peticiones de los
usuarios cuando solicitan conexiones a Internet. Gracias a esto, las conexiones de
Internet pueden filtrarse al analizar tanto las solicitudes del cliente como las
respuestas del servidor. El filtrado que se realiza comparando la solicitud del cliente
con una lista de solicitudes autorizadas se denomina lista blanca; y el filtrado que se
realiza con una lista de sitios prohibidos se denomina lista negra. El analisis de las
respuestas del servidor que cumplen con una lista de criterios (como palabras clave)
se denomina filtrado de contenido.

Un host virtual es una forma de poder utilizar varios dominios basados en una misma
IP. Esto facilita el trabajo en un servidor local ya que podemos crear un dominio para
cada aplicacion que estemos desarrollando.

Ejemplo de 2 Hosts virtuales (HTTP y HTTPS)
<VirtualHost *:80>
ServerName estoesunaprueba.com

ProxyPreserveHost on (Esta linea en ON hace que cuando la consulta llega al Proxy, éste
mantenga el nombre de la consulta y no el definido en ProxyPass. En este caso mantiene el nombre
estoesunaprueba.com en lugar de mostrar la IP 192.168.1.110 junto a su puerto)

ProxyPass / http://192.168.1.110:8885/prueba (la primera / indica cémo el home de acceso va a
tomar lo que se defina después, que en este caso significa que al acceder con el navegador, entre
directamente al directorio prueba que tengo configurado en el Servidor Web original)
ProxyPassReverse / http://192.168.1.110:8885/prueba (esta opcién permite ajustar la URL en los
headers de la consulta HTTP. Es importante ponerla junto a ProxyPass)

</VirtualHost>

<VirtualHost *:443>
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ProxyPreserveHost On
ProxyPass / http://192.168.1.110:8885/prueba
ProxyPassReverse http://192.168.1.110:8885/prueba

ServerName estoesunaprueba.com

SSLProxyEngine On (Activa al proxy para que funcione con ssl,)
SSLEngine on (Mddulo de ssl propiamente dicho activo)
SSLCertificateFile /etc/apache2/ssl/cert.crt (Certificado para ssl)
SSLCertificateKeyFile /etc/apache2/ssl/cert.key (Key para ssl)

</VirtualHost>

Una vez que todas las VPN’s han sido probadas de manera exitosa, se dan por
concluidas las pruebas de conectividad.

Pruebas DEV2DEV

La primera etapa de pruebas se le considera pruebas DEV2DEV. En este tipo de
pruebas se deja de lado la funcionalidad del sistema y simplemente se verifica que los
inputs y outputs del sistema cumplan con la especificacién; dado que en esta etapa de
pruebas el sistema no ha sido refinado de manera completa, la tarea de probar flujos
completos no es recomendada y solo se determina que los pardmetros de entrada y
salida cumplan con lo que ha sido especificado en el API (Application Programming
Interface).

Una API es un conjunto de funciones que permite al programador acceder a servicios
de una aplicacion a través del uso de un lenguaje de programacion. Una API ofrece al
programador un cierto nivel de abstraccién que enmascara la complejidad de acceso
a un sistema o aplicacion, proponiéndole un conjunto de funciones de las cuales sélo
se conocen los pardmetros y los valores devueltos. Gracias a las API, un desarrollador
no necesita preocuparse de cémo funciona una aplicacion remota ni de la forma en
gue las funciones fueron implementadas, para poder utilizarla en un programa. Una
API puede estar disponible para un lenguaje especifico o para diversos lenguajes de
programacion.

Por lo mismo, se deja de lado a los usuarios finales y las pruebas se realizan por lo
general entre la gente técnica de ambos lados (clientes y proveedor). Como toda fase
de pruebas, el objetivo principal es encontrar la mayor cantidad de bugs (errores o
anomalias) posibles, para informar a los desarrolladores y que hagan los arreglos
necesarios. Dada que la cantidad de errores es considerable en esta etapa, el
involucramiento de los desarrolladores es mayor en esta etapa.
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Para recabar la informacion necesaria del funcionamiento y los errores del sistema,
los desarrolladores utilizan la biblioteca log4j para generar archivos de logs. Log4j es
una API escrita en Java bajo la licencia Apache Software que también es portable
para C, C#, Perl, Python, Ruby, entre otros. Es altamente configurable a través de
archivos de configuracién. Muestra el proceso de logging en término de niveles de
prioridades y ofrece mecanismo de logging para una gran variedad de destinos como
base de datos, archivos, consola, UNIX Syslog, etc.

Log4j maneja distintos niveles de prioridad:

e FATAL: se utiliza para mensajes criticos del sistema, generalmente después de
guardar el mensaje el programa abortara.

¢ ERROR: se utiliza en mensajes de error de la aplicacién que se desea guardar,
estos eventos afectan al programa pero lo dejan seguir funcionando.

e WARN: se utiliza para mensajes de alerta sobre eventos que se desea
mantener constancia, pero que no afectan al correcto funcionamiento del
programa.

e INFO: designa mensajes informativos.

e DEBUG: se utiliza para escribir mensajes de depuracion. Este nivel no debe
estar activado cuando la aplicacion se encuentre en produccion.

e TRACE: se utiliza para mostrar mensajes con un mayor nivel de detalle que
debug.

Para pruebas DEV2DEV, el nivel de log que se maneja es menos restrictivo que en
otros ambientes (en ciertos casos se utiliza DEBUG). Cuando el sistema pasa a
produccion, el nivel de log se reduce considerablemente, pues la cantidad de
informacion detectada es demasiada y esto generaria archivos demasiado grandes
gue pueden afectar la operacion.

Los protocolos de comunicacion que se recomiendan emplear entre los clientes y la
aplicacion son Webservices e ISO 8583.

El término Web Services o servicios Web describe una forma estandarizada de
integrar aplicaciones WEB mediante el uso de XML (Extensible Markup Language),
SOAP (Simple Object Access Protocol), WSDL (Web Services Description Language)
y UDDI (Universal Description, Discovery and Integration) sobre los protocolos de la
Internet. XML es usado para describir los datos, SOAP se ocupa para la transferencia
de los datos, WSDL se emplea para describir los servicios disponibles y UDDI se
ocupa para conocer cuales son los servicios disponibles (Figura 25). Uno de los usos
principales es permitir la comunicacion entre las empresas y sus clientes. Los
servicios Web permiten a las organizaciones intercambiar datos sin necesidad de
conocer los detalles de sus respectivos Sistemas de Informacion.
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Los servicios Web permiten a distintas aplicaciones, de diferentes origenes,
comunicarse entre ellos sin necesidad de escribir programas costosos, esto porque la
comunicacion se hace con XML. Los servicios Web no estan ligados a ningun sistema
operativo o0 lenguaje de programacion. Por ejemplo, un programa escrito en Java
puede conversar con otro escrito en Pearl; aplicaciones Windows puede conversar
con aplicaciones Unix. Por otra parte los servicios Web no necesitan usar
navegadores (Explorer) ni el lenguaje de especificacion HTML (HyperText Markup
Language).

A

5 " Peticion SOAP (XML) g

_— HTTP o
Implementacion ~ Respuesta SOAP (XML) ~ Consumidor

Figura 25. Arquitectura basica de los Web Services

ISO 8583 provee un framework para crear protocolos para el intercambio de mensajes
de transacciones financieras. Tipicamente, éstos son mensajes que involucran
transacciones de algunas tarjetas de algun tipo, como de débito o de crédito. ISO8583
se considera como un metaprotocolo que provee un conjunto de reglas para la
definicion de protocolos de transacciones financieras.

Debido a esto, existen una variedad de protocolos 1ISO8583, siendo de los famosos el
protocolo BASE | de Visa para autorizacion de transacciones. Hay protocolos
propietarios de terminales POS usados para comunicarse con sus hosts, y registros
de otros estandares definidos por fabricantes de equipos, vendedores de software,
bancos o asociaciones de estandarizacién. Es muy comdn que en los pagos con
tarjetas, sea un ATM (cajero automéatico) o una terminal POS (punto de venta), la
transaccion sea transportada por un protocolo de la familia 1ISO8583.

A diferencia de RFC (Request For Comments) o Ecma International, el estandar ISO
8583 no esta disponible de manera gratuita y no hay algun lugar en Internet donde
pueda ser descargado. Esto aplica para la mayoria de los estandares publicados por
ISO. El estandar puede ser adquirido en la pagina oficial de ISO y cuesta alrededor de
150 dolares.
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Pruebas integrales

Finalizada esta etapa, se debe iniciar la etapa de pruebas integrales. Una vez que el
sistema se encuentra mas estable, las siguientes pruebas ya involucran datos de
prueba realistas y se comienzan a probar flujos completos por parte del cliente
(particularmente, el area de negocio); también se planea completar la integracion del
core 0 nucleo con el resto de los componentes customizables. Igualmente, se
encuentran y documentan los errores encontrados, tanto en el nucleo como en los
customs, se realiza el informe y se entrega al desarrollador para que lleve a cabo las
correcciones necesarias; mencionar que los bugs tienen cierta prioridad y criticidad, y
dependiendo de estos factores, se determina que errores se corregiran primero.

Para la instalacién de los mdodulos customs, se requeriria instalar otra instancia de
Weblogic en donde se realice el despliegue de estos nuevos componentes. Resaltar
gue una o varias instancias del servidor de aplicaciones pueden ser alojadas en una
misma maquina servidor.

Los mddulos customizables para el sistema de pagos maviles cubririan las siguientes
necesidades:

e Modulo de web self service (portal en linea): Permite a los clientes actualizar
informacion, solicitar informacién o solicitar soporte cuando lo necesite
entrando a un sitio web

e Modulo de atencion telefénica: Software utilizado por la compafiia que
proporciona la tecnologia de IVR para soportar el servicio de banca telefonica.
Permite que el cliente pueda hacer llamadas para solicitar informacién o
realizar operaciones.

e Modulo de estados de cuenta: Generara los estados de cuenta de todos los
usuarios de cada banco.

e Modulo de sucursal: permite al operador de sucursal realizar registros, altas de
tarjetas, edicion de datos, entre otras operaciones.

e Modulo de gestion core-custom-proveedor telefonia celular: se encarga de
gestionar la comunicacion entre el core con los servidores de USSD de la
compaiiia telefénica para lograr la interaccion con el usuario de telefonia
celular. También se encarga de entregar las notificaciones SMS a los clientes.

e Modulo antifraude: Permite el monitoreo de transacciones y altas de clientes
con el propdsito de evitar comportamiento fraudulento en la plataforma a través
de validacion de listas blancas y negras

La comunicaciéon entre estos componentes y el nicleo se puede establecer a través
de varios protocolos como son EJB (Enterprise Java Beans), servicios Web y SP
(Store Procedures).

Los EJB proporcionan un modelo de componentes distribuido estandar del lado del
servidor. El objetivo de los EJB es dotar al programador de un modelo que le permita
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abstraerse de los problemas generales de una aplicacion empresarial (concurrencia,
transacciones, persistencia, seguridad, etc.) para centrarse en el desarrollo de la
logica de negocio en si. El funcionamiento de los componentes EJB se basa
fundamentalmente en el trabajo del contenedor EJB. El contenedor EJB es un
programa Java que corre en el servidor y que contiene todas las clases y objetos
necesarios para el correcto funcionamiento de los enterprise beans (Figura 26).

Cliente

Cliente

Enterprise
bean

Interfaz negocio

Contenedor EJB

Figura 26. Estructura basica EJB

La tecnologia EJB define tres tipos de beans: beans de sesion, beans de entidad y
beans dirigidos por mensajes. Los beans de entidad representan un objeto concreto
gue tiene existencia en alguna base de datos de la empresa; una instancia de un bean
de entidad representa una fila en una tabla de la base de datos. Los beans dirigidos
por mensajes pueden escuchar mensajes de un servicio de mensajes JMS (Java
Message Service); los clientes de estos beans nunca los llaman directamente, sino
gue es necesario enviar un mensaje JMS para comunicarse con ellos. Un bean de
sesion representa un proceso 0 una accion de negocio.

Los SP o procedimientos almacenados son subrutinas disponibles para que las
aplicaciones accedan a una base de datos relacional. Los procedimientos
almacenados estan contenidos en el diccionario de datos de la base de datos,
ademas de ser enunciados y pre-compilados (Figura 27). Los usos tipicos para los SP
incluyen validacion de datos o mecanismos para control de acceso; ademas de que se
usan para consolidar y centralizar légica que fue implementada originalmente en
aplicaciones. Procesamiento excesivo o complejo que requiera la ejecucion de
muchas instrucciones SQL es movido a los SP, asi todas las aplicaciones pueden
llamar a esos procedimientos.
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Aplicacicnes
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Figura 27. Utilizacion bdsica de Store Procedures

Pruebas UAT

Concluida la integracion de estos componentes y con el visto bueno del cliente
durante la etapa de integracion (significando esto que se han resuelto la suficiente
cantidad de bugs bloqueantes), la nueva version del sistema pasaria al ambiente de
UAT.

En las pruebas de UAT, cada banco tiene varias areas dedicadas especificamente a
probar cada modulo del sistema (areas de negocio, area de atencion telefénica, area
de estados de cuenta, area de reportes, etc.); esto significa que las pruebas se hacen
mas exhaustivas y la posibilidad de encontrar errores se incrementan, puesto que se
encuentran escenarios de pruebas no previstos durante etapas anteriores.

Tanto Gemalto como los bancos presentan su plan de pruebas con el propdsito de
contemplar la mayor cantidad de escenarios posibles por probar; tanto escenarios de
prueba exitosos (conocidos como happy paths) como escenarios con el propdésito de
ser fallidos. Puesto que la visibilidad se hace mayor en este ciclo de pruebas, se hace
crucial resolver los bugs mas criticos en el menor tiempo posible.

El ciclo de vida de un bug o incidencia es el siguiente (Figura 28):
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Figura 28. Ciclo de vida de defectos en sistema

Cuando el cliente reporta una incidencia, se realiza el andlisis correspondiente y se
determina si en efecto es un error. En caso de que el comportamiento sea de acuerdo
al disefio o el error no sea reproducible, se notifica al cliente para cerrar el caso; esto
también ocurre cuando el cliente reporta un caso duplicado.

Se dan casos en donde los desarrolladores requieren mas evidencia del error o se
necesita clarificacion del comportamiento esperado; si se presentan dichos casos el
bug pasa a estado de Informacién requerido/en espera hasta que nueva informacion
se les sea proporcionada.

Una vez que se tiene claro el escenario de falla, se procede a su correccion. Una vez
gue se tenga la solucidon necesaria, debe pasar por varios filtros; primeramente
revision de caédigo, luego pruebas en un ambiente de pruebas internos y finalmente
pruebas en ambientes de prueba con el cliente. Si en alguna de estas validaciones se
encuentra un error, la solucion de la incidencia se considera fallida y se inicia el
proceso nuevamente.

Finalmente, si la solucion del error cumple con la expectativa del cliente se da por
cerrado el caso, confirmando con el desarrollador que su arreglo ha sido exitoso.
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Para la instalacion de las actualizaciones o parches, se debe establecer una ventana
de mantenimiento con el consentimiento de los clientes, determinando los
componentes a ser actualizados y el tiempo estimado en el cual la plataforma no
estara disponible. Esto es obligatorio para el ambiente de UAT, pues es necesario
comprobar que dichos mantenimientos no afectaran las pruebas que tengan
planeadas el cliente durante el transcurso del dia; para pruebas DEV2DEV o
Integrales, no es requerido la autorizacién de ventanas de mantenimiento.

Durante la etapa final de las pruebas UAT es responsabilidad de Gemalto proveer los
documentos de ATP (Plan de aceptacién de pruebas) a los clientes. Se genera un
ATP por cada requerimiento que fue implementado y probado; cada documento
incluye los casos de pruebas que fueron probados, los datos de prueba utilizados, los
responsables de cada parte (tanto proveedor como cliente) de la ejecuciéon de las
pruebas y el estatus de las casos ejecutados. Se les entrega a los clientes y ellos
deben regresar dichos documentos firmados dando el consentimiento de que la
informacion contenida se apega a lo que se ejecuté.

Pruebas de estrés y alta disponibilidad

También se contemplan otro tipo de pruebas, como son pruebas de estrés y pruebas
de alta disponibilidad.

Las pruebas de estrés son una forma de probar intensamente de manera deliberada
para determinar la estabilidad del sistema. Se hacen pruebas de este tipo para
identificar “cuellos de botella”, reducir el riesgo de un colapso del sistema, aprovechar
los recursos de mejor manera, conocer los limites que soporta el sistema, permitir
tomar decisiones sobre configuraciones de hardware, ajustes de software y revision
de la arquitectura. En esta fase se utilizan pruebas no funcionales.

Una de las herramientas que pueden ser utilizadas para estas pruebas es Apache
JMeter. JMeter es una aplicacion Java open source disefiada para determinar el
comportamiento en pruebas de carga y medicion de performance. Es usada para
probar los recursos tanto estaticos como dinamicos (archivos, servlets, scripts en Perl,
objetos Java, bases de datos, servidores FTP (File Transfer Protocol), entre otros).
Puede simular carga pesada en un servidor, una red o un objeto para probar su
resistencia o analizar el comportamiento en general. Maneja diferentes tipos de
servicios como son:

e Web-HTTP, HTTPS

e SOAP
e Database via JDBC
e LDAP
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e JMS
e Mail - SMTP (Simple Mail Transfer Protocol), POP3 e IMAP
e Comandos nativos o scripts de shell

La clave de estas pruebas es asegurar que la plataforma soporta determinada
cantidad de TPS. Un TPS es una medida de hardware o software que representa el
numero de transacciones completadas en un segundo por un sistema de informacion.
La medida de TPS se usa para calcular el desempefio de sistemas que manejan
transacciones rutinarias y manejo de estadisticas.

La disponibilidad es el grado en que una aplicacion o servicio esta disponible cuando
y como los usuarios esperan. La disponibilidad se mide por la percepcién de una
aplicacion del usuario final. Los usuarios finales experimentan frustracion cuando sus
datos no estan disponibles y ellos no entienden o son capaces de diferenciar los
complejos componentes de una solucidon global. Fiabilidad, valorizacién, continuas
operaciones y deteccion de errores son caracteristicas de una solucion de alta
disponibilidad.

El balanceo de carga es la manera en que las peticiones de Internet son distribuidas
sobre una fila de servidores. Existen varios métodos para realizar el balanceo de
carga. Desde el simple "Round Robin" (repartiendo todas las peticiones que llegan de
Internet entre el nimero de servidores disponibles para dicho servicio) hasta los
equipos que reciben las peticiones, recogen informacion, en tiempo real, de la
capacidad operativa de los equipos y la utilizan para dirigir dichas peticiones
individualmente al servidor que se encuentre en mejor disposicion de prestar el
servicio adecuado. Los balanceadores de carga pueden ser soluciones hardware,
tales como ruteadores y switches que incluyen software de balanceo de carga
preparado para ello, asi como soluciones de software que se instalan en el back end
de los servidores.

El balanceo de carga mas seguro sélo se puede conseguir considerando el uso real
de los servidores, permitiendo que los recursos existentes se empleen al maximo, al
conocer cOmo estan siendo utilizados estos recursos incluso antes de que las
peticiones de los clientes lleguen a ellos. El trafico se dirige proactivamente,
cambiando el antiguo concepto existente de balanceo de carga, hacia una solucion de
optimizacion del servidor, consiguiendo el mejor resultado posible con la tecnologia
disponible. Para lograrlo, el balanceador de carga continuamente realiza peticiones
de datos de cada servidor en la granja de servidores para monitorizar sus condiciones
y direccionar las peticiones de los clientes hacia el servidor que se encuentre mas
disponible y en mejor estado para responder a dichas peticiones. Los parametros
solicitados, dependen del producto utilizado. Normalmente se emplea la utilizacion de
la CPU del servidor, el uso de memoria y el nUmero de conexiones abiertas.
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Cambios de requerimiento

Durante la etapa de pruebas hay ocasiones donde los clientes no estan de acuerdo con
alguna funcionalidad de algunos flujos del sistema; en estos casos se solicitan cambios
de requerimiento, los cuales implican que se escriban nuevos requerimientos o se
realicen cambios en los ya existentes. Esto también implica que se necesitan nuevos
desarrollos y se afectan en los tiempos que se tenian contemplados inicialmente para
el periodo de pruebas, particularmente alargando la etapa de aceptacion (UAT);
obviamente, esto implica un costo extra para los clientes por lo que se cotiza el
esfuerzo de desarrollo, implementacion y pruebas para esas nuevas funcionalidades
de una manera diferenciada a lo cotizado previamente.

Dependiendo de la criticidad que establezca el cliente para cada cambio particular, se
debe determinar si son entregados lo mas pronto posible o si pueden ser retrasados
para ser implementados en etapas posteriores para no afectar las fechas
comprometidas de salida a produccion.

Pase a produccion

Cuando la version implementada tiene corregido todos los errores que el cliente
considera bloqueantes para su operacion, se convoca a una reunion entre los
gerentes de ambas partes (tanto bancos como el proveedor) y se determina si se
realizard el pase a produccion. Es de suma importancia que el equipo de operaciones
se involucre en la etapa de pruebas, pues aunque la version del sistema serd la
misma que en el sistema de pruebas, las condiciones difieren de gran manera. Puede
gue las pruebas permitan que salgan a la luz problemas de desempefio o de
seguridad que puedan afectar la operacion y que deben ser resueltos antes de
considerar el paso a produccion

Si se toma la determinacién de migrar a la nueva version, el equipo de operaciones
comienza con los preparativos para la ventana de mantenimiento. Generalmente
estas ventanas se realizan durante la madrugada de los fines de semana, pues es
indispensable que la plataforma esté abajo el menor tiempo posible en un horario
donde el numero de transacciones se reduzca considerablemente. Y a diferencia de
las ventanas de mantenimiento que se llevan a cabo en los ambientes de prueba,
para produccion se lleva a cabo un proceso mucho mas cuidadoso y preciso; pues
cualquier afectacion al momento de la actualizacibn puede traer graves
consecuencias a nivel operacion, con clientes y transacciones reales.

Por lo general estas ventanas tienen una duracion de varias horas, dado que es
importante reservar cierto tiempo de holgura por si algun incidente ocurre durante la
actualizacioén; si por alguna razon la actualizacion falla, se debe realizar un proceso de
rollback de los cambios para volver a la versibn que estaba implementada
anteriormente.
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Capitulo 4: Resultados y aportaciones

Cuando inicié el trabajo en octubre de 2011, el porcentaje de incidencias resueltas y
cerradas en el proceso de pruebas en el banco asignado era del 50 por ciento. A partir
de que se documentaron de mejor manera los escenarios de prueba y se recabaron
evidencias mas claras y precisas de los errores encontrados, el porcentaje subio
hasta un 90 por ciento. Esto permitié que el banco diera la autorizacién para que el
sistema recibiera el OK y pasara a la etapa de salida a produccién. La mejora en la
administracion de las pruebas en UAT permitid que liberaciones posteriores de
versiones nuevas del sistema fueran certificadas de una manera mas eficiente y mas
apegada a los tiempos para que pasaran a produccion.

Al leer y revisar la documentacion disponible del sistema, comprendi de mejor manera
el funcionamiento del mismo; y de esta manera al momento de lidiar con el cliente,
tuve las herramientas necesarias para aclarar y explicar a los usuarios si los
escenarios que ellos probaban eran los correctos o no.

También de manera proactiva encontré errores en el sistema, antes de que el cliente
se percatara de los mismos. Informé a la gente de desarrollo que arreglaran el
problema con el fin de que cuando los clientes probaran dicho escenario, la
funcionalidad fuera la correcta. Colaboré con los expertos en soluciones para verificar
la viabilidad de que los nuevos requerimientos que el cliente pedia pudieran ser
implementados basados en el desarrollo realizado anteriormente y brindé apoyo en la
creacion de los casos de prueba a ser ejecutados para verificar que los nuevos
requerimientos a ser implementados en el sistema cumplan con lo especificado.

Una de mis tareas principales fue redactar el procedimiento de las instalaciones de los
diversos componentes del sistema, explicando qué versiébn se iba a instalar, el
impacto de los cambios a realizarse, los pasos a seguir para la instalacion y el tiempo
estimado que tomo todo el proceso; con el fin de que el equipo de operacion y
mantenimiento lo tuviera como referencia para sus instalaciones en el ambiente de
produccion.

Una vez que se incorporaron nuevos integrantes al equipo, les ayudé a entender el
funcionamiento general del sistema y de los modulos customizables correspondientes.
Asi como también les mostré los componentes y documentos a revisar en caso de
gue el cliente reporte una incidencia (checar documentacion, reportes, conexiones de
puertos y logs de informacion).
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Incluso se presento la oportunidad de realizar una presentacion comercial acerca de
los diferentes componentes del sistema de pagos moviles a clientes potenciales
interesados en adquirir y adaptar el producto.

La buena respuesta que ha tenido el sistema de pagos moviles en México ha
propiciado que los clientes vean una gran oportunidad de negocio implementar dicha
solucién en otros paises de América Latina. Usando como base la arquitectura y
disefio utilizado en México, se planea implementar a corto y largo plazo la solucién de
pagos moviles con la confianza de que el producto se acoplard de una manera
sencilla a las necesidades particulares de las nuevas entidades a ser integradas, sin
perder la calidad en los servicios ofrecidos.
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Conclusiones

La participacion durante todo el ciclo de vida del proyecto me ha ayudado
enormemente a mi crecimiento profesional, dado que nunca habia colaborado en un
proyecto de esta magnitud e importancia. Esta ha sido mi primera experiencia
profesional y el aprendizaje ha sido basto en muchos aspectos técnicos; ademas de
gue se ha desarrollado considerablemente mi capacidad de analisis y resolucion de
problemas.

No ha sido un proyecto facil por diversos factores: los clientes, que en este caso son
los bancos, son bastante duros, demandantes y siempre exigen mejoras en los
tiempos de resolucién de problemas; trabajar con desarrolladores y analistas de otros
paises (en este caso de Israel, India y Francia) fue complicado por obvias barreras
culturales y de lenguaje que con el tiempo se fueron reduciendo poco a poco; ademas
gue desde el primer dia en la empresa fue necesario que trabajara en las oficinas del
cliente sin tener un esquema definido de trabajo, sin la documentacién necesaria, sin
el equipo necesario y sin una capacitacion previa.

Conforme ha pasado el tiempo dentro de la empresa, y en particular dentro del
proyecto de pagos moviles, las labores y actividades que me fueron asignadas se
volvieron mas extensas y complejas, pero en general la calidad de trabajo se ha
hecho notar y de cierta manera me he ganado el respeto tanto de mis compafieros de
trabajo como de los clientes; aunque esta relacion, por motivos obvios ha sido
complicada, al final del dia la retroalimentacion ha sido positiva y se tiene un buen
nivel de confianza en la eficiencia de solucion de problemas.

Pero con el transcurso del tiempo, el equipo de trabajo fue mejorando y la relacion con
los clientes y con el equipo de desarrollo fue prosperando a tal punto que se logro el
objetivo de obtener la autorizacién de la comisién reguladora para que el producto
saliera a produccién. Como consecuencia, esta tecnologia innovadora ya esta
disponible para el publico en general y se tiene contemplado afadir mejores para
atraer a una nueva gama de usuarios.
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Glosario

o API - Interfaz de programacion de aplicaciones

o ASCII - Cdédigo Estandar Estadounidense para el Intercambio de Informacién
o ATM — Cajero automético

o EAR — Archivo Enterprise

o EJB - Enterprise JavaBeans

o GNU - GNU no es Unix

o GPS - Sistema de posicionamiento global

o GSM - Sistema global para las comunicaciones méviles

o HTTP - Protocolo de transferencia de hipertexto

o HTTPS — Protocolo seguro de transferencia de hipertexto

o HA — Alta disponibilidad

o |IP — Protocolo de Internet

o ISO - Organizacién Internacional de Normalizacion
o IVR - Respuesta de voz interactiva

o Jjavac — Compilador Java

o javaws — Java Web Start

o JMS — Servicio de mensajes Java

o LTE - Long Term Evolution

o LDAP - Protocolo Ligero de Acceso a Directorios

o NAT — Conversion de direcciones de red

o POS - Punto de venta

o RPM - Red Hat Package Manager



Glosario

o SID - Oracle System ID
o SQL - Lenguaje de consulta estructurado
o SSL - Capa de conexion segura

o TCP - Protocolo de control de transmision

o TPS - Transacciones por segundo

o UDDI - Descripcion, descubrimiento e integracion universal
o USSD - Servicio Suplementario de Datos no Estructurados

o VPN - Red privada virtual

o WAR — Archivo de aplicacién web
o WSDL - Lenguaje de Descripcion de Servicios Web
o XML - Lenguaje de marcas extensible

o XSD - Definicién de esquema XML
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Anexos

Mensajes ISO 8583
Campos tipicos de un mensaje 1ISO8583

Un mensaje tipico podria incluir los siguientes campos:
MTI - Indicador de tipo de mensaje.
Bit 2 - NUmero de cuenta primaria
Bit 3 - CAdigo de procesamiento
Bit 7 - Fecha y hora de la transmision
Bit 11 - Cdodigo de auditoria
Bit 12 - Hora local de transaccion
Bit 13 - Fecha local de transaccion

Bit 32 - Cdodigo de identificacion de la institucion de adquisicion

60


http://es.kioskea.net/contents/300-lenguajes-de-programacion-ndash-api
http://www.kuriositaet.de/iso8583/introduction.html
http://www.chileoffshore.com/es/interesting-articles/115-todo-sobre-iso8583
http://www.oracle.com/webfolder/technetwork/tutorials/obe/fmw/wls/10g/r3/appdeploy/configure/jms/conf_jms_wls.htm
http://www.oracle.com/webfolder/technetwork/tutorials/obe/fmw/wls/10g/r3/appdeploy/configure/jms/conf_jms_wls.htm
http://everac99.wordpress.com/2007/11/28/el-oracle-rac-que-es-y-como-funciona/
http://everac99.wordpress.com/2007/11/28/el-oracle-rac-que-es-y-como-funciona/
http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=introduccion-soapUI
http://www.adictosaltrabajo.com/tutoriales/tutoriales.php?pagina=introduccion-soapUI
http://telconomia.com/mercado-movil-en-mexico-al-primer-trimestre-2015

Anexos

Bit 38 - El codigo de autorizacibn como respuesta
Bit 39 - Codigo de respuesta
Bit 49 - Codigo de moneda de la transaccion

Diferentes formatos de mensajes 1ISO8583

Un sistema de tipo switch, que rutea (route) transacciones desde POS/ATM o WEB
hacia diferentes bancos y/o instituciones financieras, debe ser capaz de procesar
diferentes tipos de ISO8583. Existen varios tipos de formato de intercambio de
mensajeria 1ISO8583, pero se pueden clasificar en dos grupos: en ASCIl (American

Standard Code for Information Interchange) o en Binario.

Para un ISO8583 como este:

[000] [0200]

[002] [1234567890123456]

[007] [20100609173030]

[022] [ABC123]

[063] [012345678901234567890123456789012345678901234567890\

1234567890123456789012345678901234567890123456789]

Mensaje 1ISO8583 en base de ASCII

En formato ASCII, este mensaje 1ISO8583 se ve asi:

00000000H 3032 3030343230303034303030303030
00000010H 30303032313631323334353637383930
00000020H 313233 34353630363039313733303330
00000030H 4142 43 31 323320202020202031303030
00000040H 31323334353637383930313233343536
00000050H 3738 3930313233343536373839303132

00000060H 33 34 3536 373839303132333435363738

0200420004000000

0002161234567890

1234560609173030

ABC123......1000

1234567890123456

7890123456789012

3456789012345678
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00000070H 39303132333435363738393031323334 9012345678901234
00000080H 35363738 393031323334353637383930 5678901234567890
00000090H 31323334353637383930313233343536 1234567890123456
000000a0H 37 38 39 789

Este tipo de mensaje 1ISO8583 es mas facil de transportar desde un ambiente a otro,
también se llamas zonas. A diferencia de los ISO8583 de tipo binario, el gue muchas
veces debe ser codificado para ser transportado a otras zonas. La desventaja de los
mensajes en base ASCII es que el largo total del mensaje es mas largo que el de los
binarios.

Mensajes 1SO8583 en base binario

El mismo mensaje ISO8583, en formato binario, se ve asi:

00000000H 02 0042 0004 0000000002 161234 56 78 90 B 4Vx.
00000010H 123456 0609 1730304142433132332020 .4V...00ABC123..
00000020H 20202020010030313233343536373839 ... 0123456789
00000030H 30313233343536373839303132333435 0123456789012345
00000040H 3637 3839303132333435363738393031 6789012345678901
00000050H 32 33 3435363738393031323334353637 2345678901234567
00000060H 38393031323334353637383930313233 8901234567890123
00000070H 34 3536 37 383930313233343536373839 4567890123456789
00000080H 3031 32 33 343536373839 0123456789

Claramente, el largo del mismo mensaje ISO8583 en formato binario es mas corto que
en formato ASCII. Para utilizar el formato binario, existe una exigencia de "padding".
En el ejemplo anterior, el campo 63 es tipo LLLVAR (Variable de prefijo longitud 3),
por lo tanto en formato ASCII se comienza por "1000123456...." donde 100 es el largo,
y la cadena es "0123456....." corresponde al dato. En formato binario, el tipo LLLVAR
se convierte a "01 00" que realiza un padding de un cero a la izquierda del campo
largo, asi se convierte como LLLLVAR.
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Creacion de cola JMS en Weblogic (Consola de administracion)

S

10.
11.

12.
13.

14.
15.

16.

17.
18.

19.

20.

. Acceder a la consola de administracién y seleccionar Servidores JMS en la

seccion de Configuraciones de servicios de dominio; luego seleccionar Editar y
Editar en la seccion de Centro de cambios
Dar click en Nuevo en la tabla Servidores JMS
Llenar la informacion de los siguientes campos y dar click en Siguiente:
Nombre testIMSServer
Almacenamiento permanente Ninguno
Seleccionar el servidor objetivo para desplegar el servidor JIMS
Seleccionar Activar cambios para guardar la configuracion
Navegar en la consola hacia servidor>Servicios>Mensajeria>JMS. Seleccionar
Bloquear y editar.
Seleccionar Nuevo en la tabla Modulos JMS y llenar las propiedades:
Nombre testIMSModule
Descriptor del nombre testIMSModule
Seleccionar un servidor manejado como objetivo y seleccionar Siguiente
Seleccionar el checkbox que dice: Te gustaria agregar un recurso al médulo
JMS? y dar Finalizar
En Configuraciones de testIMSModule, seleccionar Subdespliegues
En Subdespliegues, crear uno nuevo con su respectivo nombre
(testSubdomule) y dar click en Siguiente
Seleccionar el servidor objetivo (en este caso testJIMSServer) y finalizar
En las configuraciones de testJMSModule, seleccionar Nuevo para crear una
nueva cola JMS en el modulo JMS
Seleccionar JMS System Module Resource, dar click en Cola y siguiente
Llenar los siguientes parametros de y dar click en siguiente:

Nombre testIMSQueue
Nombre de JNDI testIMSQueue
Plantilla Ninguna

Seleccionar el subdespligue creado anteriormente en el servidor JMS
correspondiente y finalizar.

Seleccionar JMS System Module Resource, dar click en Tépico y siguiente
Llenar los siguientes parametros de y dar click en siguiente:

Nombre testJIMSTopic
Nombre de JNDI  testJIMSTopic
Plantilla Ninguna

Seleccionar el subdespliegue creado anteriormente en el servidor JMS
correspondiente y finalizar.
En el centro de cambios, seleccionar Activar Cambios

21. Verificar que la cola y el topico creado aparezcan en el arbol JDNI del servidor
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Caracteristicas de JDK 6 y JDK 7

Java 6

En este sentido, la revision 6 incorpora un numeroso abanico de mejoras que, si bien
pueden considerarse, en su mayor parte, como pequefios avances, en conjunto
contribuirdn a facilitar considerablemente el trabajo del programador. En el AWT
(Abstract Window Toolkit) existen dos nuevas clases, llamadas SystemTray y
Traylcon, que hacen posible colocar en el area de notificaciones de la barra de tareas
iconos con menus asociados, algo muy habitual en Windows y que también resulta
posible en escritorios como GNOME (GNU Network Object Model Environment).

Permite crear tanto servicios web como consumidores de dichos servicios, para lo
cual incorpora JAX-WS 2.0 (Java API para servicios web XML). La designaciéon de
una clase como servicio web se efectia mediante anotaciones Java, una técnica
similar a los atributos que se utilizan en la plataforma Microsoft .NET, tras lo cual es
preciso utilizar una herramienta que se encarga de generar, a partir de las
anotaciones y el codigo de la clase, todos los elementos precisos para publicar un
servicio web, incluyendo la descripcion WSDL, que es el estandar a la hora de
informar a los potenciales consumidores sobre las caracteristicas del servicio que se
ofrece.

Se ha implementado la posibilidad de generar contenido web en un servidor Java
directamente desde un guion, siendo preciso utilizar codigo en este lenguaje
previamente compilado, gracias a una API abierta basada en la especificacion JSR
223, que también hace posible embeber motores de scripting dentro de aplicaciones
Java.

Otras caracteristicas notables son: Apache Derby, una base relacional de datos
implementada enteramente en Java; soporte para Firefox de Java Plug-in y Java Web
Start; nueva API que soporta la normalizacion de texto internacional Unicode; mejoras
en las limitaciones de la implementacién de los ficheros jar y zip.

Java 7

Se trata de la primera version de la plataforma Java bajo la direccion de Oracle. Esta
version Java SE 7, es el resultado del desarrollo para el conjunto de la industria que
implica revisiones abiertas, versiones provisorias y una intensa colaboracion entre los
ingenieros de Oracle y los miembros del ecosistema Java en todo el mundo, a través
de la comunidad OpenJDK

e« Cambios en el lenguaje, para incrementar la productividad del desarrollador y
simplificar las tareas comunes de programacion disminuyendo la cantidad de
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cbdigo necesario, aclarando la sintaxis y haciendo que el codigo pueda leerse
mas facilmente. (JSR 334: Project Coin)

e Soporte mejorado, para lenguajes dinamicos (entre ellos: Ruby, Python y
JavaScript), lo que da como resultado un aumento considerable del
desempefio en la maquina virtual. (JSR 292: InvokeDynamic)

e Una nueva API preparada para mdltiples nucleos, que permite a los
desarrolladores convertir facilmente los problemas en tareas que pueden
ejecutarse en paralelo en un numero arbitrario de nacleos de procesador. (JSR
166: Fork/Join Framework)

e Un completa interfaz de I/O, para trabajar con sistemas de archivo que pueden
acceder a una variedad mas amplia de atributos de archivo y ofrecer mas
informacion cuando ocurren errores. (JSR 203: NIO.2)

o Nuevas caracteristicas de redes y seguridad.

e Mayor soporte de la internacionalizacion, incluido soporte para Unicode 6.0.

o Versiones actualizadas de numerosas bibliotecas.

También, viene con un nuevo framework denominado Fork/Join que permitird a los
desarrolladores descomponer problemas mas facilmente y ejecutar tareas en paralelo
a través de un numero arbitrario de nucleos de procesador; y una completa API de
Entrada y Salida NIO.2 para trabajar con sistemas de archivos, acceder a una amplia
gama de atributos y ofrecer mas informacioén cuando se producen errores.

Oracle RAC

Una de las nuevas caracteristicas incluidas en el software de Oracle es la creacion de
clusters de base de datos (llamado cluster de aplicacion real — RAC). De acuerdo a
Oracle, esta funcionalidad permite disponibilidad 24/7, desempefio y escalabilidad.
Adicionalmente a esto se incluye la definicion de failover transparente (failover de
aplicacion transparente — TAF) que utilizan las aplicaciones para sincronizar sus
peticiones con el clister de Oracle sin que éstas se enteren que alguno de los nodos
del cluster se ha desconectado (Figura 29).

g Servidar de
ay Aplicacicnes

Ethernat de
Alla Velocidad

ptica

Swilch SAN

Ameglo de discos
[Sterapa)

Figura 29. Estructura basica Oracle RAC
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Las peticiones a la base de datos son generadas por la aplicacion (por ejemplo, desde
un pool de conexiones configurado en un servidor de aplicacion), y el Oracle RAC en
su conjunto es el encargado de direccionar las peticiones al servidor que esté en
funcionamiento. Notese que en esta configuracion no existe un balanceo de cargas,
por lo que la configuracibn mostrada es exclusivamente en failover (es decir, todas las
peticiones llegaran al Nodo 1, y solo en caso de que éste deje de funcionar, las
peticiones se redireccionaran al Nodo 2).

Adicionalmente, es necesario mencionar que lo que esta corriendo en los Nodos 1y 2
es el listener del motor de base de datos, no la base en si: la informacion de la base
(los archivos que componen la DB) se encuentra en un arreglo de discos con
configuracién en espejo para proveer redundancia y por lo tanto, alta disponibilidad.

La principal limitacion de Oracle RAC es que no existe un balanceo de carga entre los
nodos de base de datos que componen el Oracle RAC: esta configuracion por default
s6lo permite el failover de las peticiones realizadas sobre la base de datos y si el
disefio de la arquitectura requiere la optimizacion de recursos, practicamente se esta
desperdiciando la mitad del poder de procesamiento de la capa del back-end.

SOAP Ul

soapUl es una aplicacion muy versatil que permite probar, simular y generar cédigo de
servicios web de forma agil, partiendo del contrato de los mismos en formato WSDL y
con vinculo SOAP sobre HTTP. Esta aplicacion tiene dos distribuciones: soapUl
freeware (GNU LGPL y opensource java) y soapUIPro (comercial), en version de
escritorio, online y plugin para varios IDE (Integrated Development Environment).

Probar un servicio Web con SoapUl

e Crear un nuevo proyecto soapUl desde el menu File | New soapUl Project
(Figura 30)

) soapll 3.0l

File  Tools Desktop Help

Mew soapll Project Curl-M

Ir| Creates a new soaplUl Project in this workspace kuapUI Stal
Import Remote Project -]

a =

Figura 30. Menu de creacion de proyecto en soapUl
e Completar la siguiente informacion del proyecto:
Nombre del proyecto

WSDL/WADL inicial, direcciéon web o ruta de fichero donde se encuentra
el descriptor del servicio web de trabajo.
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Crear peticion: activar el checkbox de '¢ Crear peticiones de prueba para
todos los servicios?'. soapUl creara un esqueleto de mensaje SOAP para
invocar a los métodos del servicio web
Si la direccion del descriptor es correcta, soapUl lo recuperara (Figura 31)

i . Progress ﬁ

Loading Definition

Loading [http:,.",."wum.webservi- balweather.asrmx?wsdl]

Cancel

Figura 31. Carga de WSDL en soapUlI

Si no hay errores sintacticos ni ciertas incoherencias semanticas, creara el
proyecto con la siguiente estructura (Figura 32):

Nombre del proyecto

Interfaces (una 0 mas)

Dentro de cada interfaz, los métodos del servicio

Dentro de cada método, un esqueleto de mensaje SOAP, con el nombre
genérico Peticion 1

Projects
B % Tiempo meteorolog|co
= X [GlobaWeatherSoapl2
S GetC|t|esB}rCountr}r
B2 GetWeather
& I GlobalWeatherSoap
c'_—}J GetCitiesByCountry
EI@ GetWeather
52 Requestl

Interface Properties

Property | Value
PortType GlobalWeatherSoapl2
Description
Definition URL http:/Swww.webservic..,
Binding {httpe/ . webservic..,
SOAP Version S50AP1.2
Cached false
Style Document
W3-A version NONE
W5-A anonymous opticnal

Figura 32. Estructura de proyecto cargado en soapUI

Haciendo doble click sobre la peticion 1, se accede al mensaje de peticion
SOAP, el que enviaremos al servicio web (Figura 33).
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= 2B O D i ™ | http//www.webservicex.net/globalweather.asmx

anapenv:Envelnpe amlns: soapenv="http: /fschenas_xmlsoap. org|*|
“zoapenv:Header /=

==soapenv: Body:

| Raw| XML W

=web: FetCitiesByCountrys=
=t --Opticnal: —->=
=mreb: CountryMameChile< ek Count ryName =
= web: GetCitiesByCountry>
= =zoapenv: Body-

=fsoapenv: Enwelopes

e 3

Figura 33. Ejemplo de request SOAP en soapUlI

e Enviar el mensaje al servicio pulsando en la fecha verde de la esquina
izquierda. Tras unos instantes, se recibe el mensaje de respuesta SOAP que
se mostrara a la derecha de la ventana anterior (Figura 34).

=szoap:Envelope xmlns:socap="http://schemas.xmlsoap.org/soap/envelopes/" xml
==soap: Bodys
=GetCitiesBEyCountryResponse xnlns="http: /S webservice NET"=
“GecCitiesByComwntryResule=<! [CDATA [<Neplatalat >
=Tablex
=Country=Chile</Country=

| Raw | XML

“Cicy=Arica</Cicy=

=</ Tabhle>

“Tahlex
“CountrysChile</Countrys=
=City=Balmaceda=/City=

=/Table=

=Tahle=
“Country=Chile</Countrys
=City=Chile Chico</City>

=</ Tabhle>

“Tahlex
=Country=>Chile</Country:>
“CityrChillan</City¥

=/Table=

=Tahle:=

Figura 34. Ejemplo de response SOAP en soapUl

e Si se pulsa en la pestafa lateral Raw, se visualiza el mensaje del protocolo
HTTP sobre el que viaja SOAP, con el payload y el mensaje en su cuerpo
(Figura 35).
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[ Raw] L

HTTP/1.1 200 OK

Date: Mon, 21 Dec 2009 23:42:39 GMT
Server: Microsoft-TI5/6.0
X-Powered-By: ASP.NET
X-AspMet-Version: 2.0.50727
Cache-Control: private, max-age=0
Content-Type: text/xml; charset=utf-8
Content-Length: 2903

<Twml version="1.0" encoding="utf-8"7» <soap:Envelope xmlins:soap="http://schemas.xmlsoap.org/soap/envel
&lt:Tableigt:
&lt: Country&gt:Chile&lt:/Country8igt;
&t CityBigt: Aricadiit;/City Bugt;
&lt:/Tablegt:
&lt:Tabledigt;
&lt: Country&gt: Chileft:/Country8igt:
&lt: CityBigt:Balmacedadult;/City8igt:
&lt:/Tablefigt;
&lt:Tabledigt;
&lt: Country&gt: Chileft:/Country8igt:
&lt; CityBugt; Chile Chico&lt;/ CityBugt;

Balt Tablafint:

Figura 35. Response a nivel HTTP en pestaia Raw
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