
 

 

 

 

 

 

                

 

 

 

                        

 

 

    

    

   

 

 

      

 

 

 

IMPLEMENTAR DISPOSITIVOS DE SEGURIDAD PARA EL 

FILTRADO DE CORREO ELECTRÓNICO UTILIZANDO 

McAfee Email Gateway (MEG) PARA BANCO WAL-MART 

Que para obtener el título de 

P R E S E N T A 

Rubén de Jesús Díaz Sánchez 

ASESOR DE INFORME 

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO 

FACULTAD DE INGENIERÍA 

Ing. Gabriela Camacho Villaseñor 

INFORME DE ACTIVIDADES PROFESIONALES 

Ingeniero en Computación 

Ciudad Universitaria, Cd. Mx., 2016  

 





Implementar dispositivos de seguridad para el filtrado de correo electrónico utilizando McAfee Email Gateway (MEG) para Banco Wal-Mart 

 

 
I 

  Í ndice 

   
Introducción .................................................................................................................................. 1 

Objetivos ....................................................................................................................................... 3 

Objetivos Particulares .......................................................................................................................... 3 

I. Marco Teórico ........................................................................................................................ 5 

I.1 Definición de McAfee Email Gateway (MEG) ........................................................................... 5 

I.1.1 Dispositivos de hardware [13] ........................................................................................... 8 

I.1.2 Colas de espera [13] ........................................................................................................... 9 

I.1.3 Diccionarios [13] .............................................................................................................. 10 

I.1.4 Supervisión de Mensajes [13] .......................................................................................... 10 

I.1.5 Filtrado de URL [13] ......................................................................................................... 11 

I.1.6 Filtrado de mensajes cifrados [13] .................................................................................. 12 

I.1.7 Bloqueo de spam [13] ...................................................................................................... 12 

I.2 Antecedentes ......................................................................................................................... 14 

I.2.1 Definición de Seguridad Informática [11] ....................................................................... 14 

I.2.2 Seguridad de la Información y Protección de Datos [6]................................................. 15 

I.2.3 Criptografía [15] ............................................................................................................... 16 

I.2.4 Tipos de Cifrado [15] ........................................................................................................ 16 

I.3 Directorio Activo de Microsoft [14] .......................................................................................... 18 

I.3.1 Protocolo Liviano de acceso a directorios (LDAP) [14] ................................................... 19 

I.3.2 Almacenamiento de LDAP [14] ........................................................................................ 20 

I.4 Configuración del MEG ........................................................................................................... 20 

I.4.1 Programa de limpieza .................................................................................................... 20 

I.4.2 Cuarentena..................................................................................................................... 21 

I.4.3 Entrega fuera de horario ............................................................................................... 21 

I.4.4 Marcación de mensajes ................................................................................................. 21 

I.5 Administración ....................................................................................................................... 22 

I.5.1 Copia de respaldo y Restauración ................................................................................. 23 

I.5.2 Gestión de Componentes y Licencias. ........................................................................... 24 



Índice 

 

 
II 

I.5.3 Informes y supervisión .................................................................................................. 25 

I.5.4 Monitor de Salud del equipo ......................................................................................... 26 

I.5.5 La línea de comandos .................................................................................................... 27 

I.5.6 Solucionador de Problemas (Troubleshoot) ................................................................. 28 

II. Marco Contextual ................................................................................................................. 31 

II.1 Empresa .................................................................................................................................. 31 

II.1.1 Visión [2] .......................................................................................................................... 31 

II.1.2 Misión [2] ......................................................................................................................... 31 

II.1.3 Valores [23] ...................................................................................................................... 32 

II.1.4 Código de Conducta [23] .................................................................................................. 33 

II.1.5 Historia [23] ...................................................................................................................... 33 

II.2 Seguridad de la Información [2]............................................................................................... 34 

II.2.1 Uso de Información [2].................................................................................................... 35 

II.2.2 Protección de la información personal y comercial [2] ................................................. 36 

II.2.3 Clasificación de la información [2] .................................................................................. 36 

II.2.4 Consideraciones [2] ......................................................................................................... 36 

II.2.5 Estructura Organizacional de Seguridad de la Información ......................................... 37 

II.3 Puesto: Operador SOC............................................................................................................ 37 

III. Implementación y Definición de Políticas .............................................................................. 39 

III.1 Problemática [25] ..................................................................................................................... 39 

III.2 Configuración del Dispositivo. ................................................................................................ 41 

III.3 Creación de grupo en Directorio Activo ................................................................................. 43 

III.4 Como configurar LDAP en McAfee Email Gateway 7.x [12] ..................................................... 45 

III.4.1 Configurar el Servidor LDAP  [12] .................................................................................... 45 

III.4.2 Configurar el Dispositivo para usar LDAP [12] ................................................................ 48 

III.5 Definición de directivas para MEG  Junio y Julio 2014 ........................................................... 49 

III.5.1 Directiva No. 1 Suplanta Identidad ............................................................................... 49 

III.5.2 Directiva No. 2 Bloquea Correo Entrante ..................................................................... 50 

III.5.3 Directiva No. 3 Bloquea Usuarios sin Email .................................................................. 51 

III.5.4 Directiva No. 4 Bloquea Correo Saliente ...................................................................... 52 

III.5.5 Directiva No. 5 Confiables Entrantes ............................................................................ 53 



Implementar dispositivos de seguridad para el filtrado de correo electrónico utilizando McAfee Email Gateway (MEG) para Banco Wal-Mart 

 

 
III 

III.5.6 Directiva No. 6 Entrantes .............................................................................................. 54 

III.5.7 Directiva No. 7 Confiables Salientes ............................................................................. 57 

III.5.8 Directiva No. 8 Salientes ............................................................................................... 59 

III.5.9 Directiva No. 9 General / Predeterminada ................................................................... 61 

III.6 Implementación MEG 4500 Septiembre 2014 ....................................................................... 62 

III.7 Revisión y actualización de equipo MEG 4500B Febrero 2015 .............................................. 64 

III.8 Ingreso MEG5000 Febrero 2015 ............................................................................................ 64 

III.9 Actualización del Email Gateway a ver 7.6.4 Junio 2015 ....................................................... 65 

IV. Pruebas y aportaciones ........................................................................................................ 67 

IV.1 Pruebas del Sistema ............................................................................................................... 67 

IV.2 Problemas con bloqueo de “Usuarios sinEmail” .................................................................... 69 

IV.3 Generación de correos de alerta a usuarios con correos en cuarentena .............................. 70 

IV.4 PDF adjunto, sin virus pero bloqueado como “archivo dañado” Octubre 2014 .................... 70 

IV.5 Correos del área de fraudes, no están saliendo Noviembre 2014 ......................................... 72 

IV.6 Correos de HSBC y otras compañías con propaganda, deberían ser atrapados Enero 2015 74 

IV.7 Alta incidencia de correos con archivos adjuntos Febrero2015 ............................................ 75 

IV.8 Aportaciones Agregar un dominio al control del McAfee Email Gateway Agosto 2015........ 77 

Conclusiones ............................................................................................................................... 89 

Índice de Imágenes y Tablas ......................................................................................................... 93 

Glosario....................................................................................................................................... 97 

Referencias ............................................................................................................................... 103 

Anexos ...................................................................................................................................... 105 

 

  



Índice 

 

 
IV 

 

 

  



Implementar dispositivos de seguridad para el filtrado de correo electrónico utilizando McAfee Email Gateway (MEG) para Banco Wal-Mart 

 

 
1 

INTRODUCCIÓN 

El presente es un reporte del proyecto mediante el cual Banco Wal-Mart asegura 

que su correo electrónico está protegido, de posibles ataques y pérdida de 

información, gracias al uso de tecnologías de calidad que filtran cada correo entrante 

y saliente. 

El proyecto constó de la integración de dos dispositivos McAfee Email Gateway, en 

sus versiones 5000 y 4500. 

Este trabajo presenta los siguientes capítulos: 

En el capítulo I se presenta el planteamiento de la investigación, desde que es el 

McAfee Email Gateway, sus alcances  y limitaciones, además de los antecedentes 

necesarios para el proyecto. 

En el capítulo II se abordan los aspectos relacionados a la empresa, la importancia 

de tener un área de Seguridad de la Información y el puesto que he desempeñado 

durante mi estancia en esta empresa. 

En el capítulo III Se aborda la implementación de los dispositivos MEG en sus dos 

versiones 5000 y 4500 (producción y desarrollo respectivamente) y planeación de 

directivas. 

En el capítulo IV se presentan los inconvenientes que salieron cuando el dispositivo 

ya estaba en producción, las pruebas realizadas para atender dichos problemas y las 

recomendaciones. 

En el capítulo V se presentan las conclusiones del proyecto.  

Se debe tener especial atención en el correo electrónico debido a que se ha 

convertido en uno de los servicios más importantes para el correcto funcionamiento 

de cualquier entorno empresarial, hoy en día, su capacidad para distribuir de manera 

instantánea una amplia variedad de volúmenes de información lo convierten en una 

herramienta básica y en un constante desafío para la seguridad. 
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Examinemos los problemas de seguridad críticos del correo electrónico a los que se 

enfrentan las empresas en la actualidad: 

 Los ataques a través del correo electrónico entrante son cada vez mayores. 

Estos ataques se sirven de sofisticadas técnicas de ingeniería social y 

evolucionan con rapidez. 

 El correo electrónico es uno de los principales puntos de pérdida o robo de 

datos confidenciales, ya sea por un simple descuido o por una acción 

malintencionada de algún empleado. 

 Debido a su importancia operativa y a su gran vulnerabilidad, el correo 

electrónico se ha visto sometido al control de las entidades reguladoras tanto 

políticas, como comerciales.  

 Cerca del 75 % del volumen global de correo electrónico es spam, con 

diferencias marcadas entre países y empresas. 

 Los ataques de phishing son cada vez más selectivos y efectivos, y están más 

orientados a obtener datos financieros, McAfee identificó cerca de 2250 URL 

maliciosas al día en el cuarto trimestre de 2013, y esta cifra se ha ido 

aumentando con el pasar del tiempo. 

La consecuencia inevitable es que la mayoría de organizaciones que usan TI se ven 

obligadas a invertir demasiado tiempo, dinero para evitar que haya fugas de 

información confidencial en la organización, demostrando que cumplen las 

normativas.  

Es por ello que el área de Seguridad de la Información de Banco Wal-Mart se 

encomendó a la tarea de Implementar una herramienta que brinde protección y sobre 

todo que se adecue a las necesidades del negocio,  denominada McAfee® Email 

Gateway, por sus siglas MEG. 

Esta herramienta ayuda a reforzar la seguridad del correo electrónico y a fortalecer 

las defensas protegiendo contra las amenazas entrantes, salientes, prevención de 

pérdida de datos, cifrado, funciones avanzadas de cumplimiento de normativas y 

administración centralizada en un solo dispositivo de fácil despliegue. 
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OBJETIVOS 

Implementar dispositivos de filtrado de correo utilizando McAfee Email Gateway 

contra amenazas y vulnerabilidades en Banco Wal-Mart. 

Objetivos Particulares 

• Crear políticas de seguridad, para el manejo óptimo del dispositivo. 

• Crear ―listas de confianza‖ de usuarios y dominios para mitigar el riesgo que 

representa el correo electrónico. 

• Crear grupos de trabajo especializado utilizando directorio activo. 

• Actualizar el correo electrónico de la empresa. 

• Generar reportes, para simplificar las cargas de trabajo, administración, y 

reducción de costos. 
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I. MARCO TEÓRICO 

En este capítulo podremos ver el planteamiento de la herramienta, y para ello 

desde que es el McAfee Email Gateway, sus alcances  y limitaciones, además de los 

antecedentes necesarios para poder cubrir el proyecto. 

I.1 Definición de McAfee Email Gateway (MEG) 

Es un dispositivo de puerta de enlace de seguridad de correo electrónico y gestión de 

contenidos, que proporciona protección entrante y saliente  a la empresa, es una 

herramienta fácil de implementar y de utilizar, en la ilustración I.1 se encuentra la 

presentación del producto. 

 

Ilustración I.1 Producto McAfee Email Gateway 

Las corporaciones de hoy deben hacer frente a peligros relacionados con sus redes 

de correo electrónico como: 

 

• Spam [17] correo electrónico no solicitado que es enviado en cantidades 

masivas a un número muy amplio de usuarios generalmente con el fin de 

comercializar, ofertar o tratar de despertar el interés con respecto a algún 

producto o servicio. 
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• Phishing [16] consiste en el envío de correos electrónicos que, aparentando 

provenir de fuentes fiables (por ejemplo, entidades bancarias), intentan 

obtener datos confidenciales del usuario, que posteriormente son utilizados 

para la realización de algún tipo de fraude. 

 

• Suplantación [11] Ocupar el lugar de otra persona ilegalmente o hacerse pasar 

por ella contra su voluntad para obtener un beneficio. 

 

• Virus [11] Es un programa que posee la capacidad de crear duplicados de sí 

mismo, en ocasiones introduciendo ligeras variaciones, y distribuirlos a través 

de un sistema, para causar un daño. 

 

• Negación de servicio (DoS) [11] tienen como objetivo saturar los recursos de la 

víctima de forma tal que se inhabilita los servicios brindados por la misma. 

 

Estas amenazas no sólo pueden causar enormes gastos, sino también cuantiosas 

pérdidas a las empresas. 

Con MEG, las empresas pueden ofrecer una protección superior del correo 

electrónico y documentarla con informes personalizables, paneles de estado en 

tiempo real y alertas, sin cargo adicional, cuenta con funciones de encriptación y de 

prevención de pérdida de datos (DLP) [22]. 

El dispositivo actúa como un sistema firewall específico para cada aplicación, donde 

un firewall [1] es una colección de componentes colocados entre una red interna y 

una red externa para que solo el tráfico que es autorizado pase. Sólo permite las 

conexiones válidas y seguras a los servidores de correo electrónico. 

En su carácter de proxy, examina cada intento de conexión para detectar y bloquear 

todas las conexiones que, conocidas o no, puedan causar perjuicios, como se puede 

observar en la ilustración I.2. 
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Ilustración 1.2 MEG como Firewall 

Proporciona un motor IDS [1] (sistema de detección de intrusos) que examina en 

tiempo real todo el tráfico de la red que fluye a través de los puertos de correo, uno 

de sus principales servicios es a través de protocolo simple de transferencia de 

correo (SMTP).   

Una sesión SMTP [25] consiste en comandos originados por un cliente SMTP (el 

agente de inicio, emisor o transmisor) y las respuestas correspondientes del SMTP 

del servidor (el agente de escucha, o receptor) para que la sesión se abra y se 

intercambian los parámetros de la sesión a través de TCP puerto 25 (SMTP) o el 

puerto 587 (Presentación), las especificaciones y muchos servidores soportan 

ambos. Aunque algunos servidores soportan el puerto 465 para el legado SMTP 

seguro. 

Los protocolos que se utilizan actualmente para correo electrónico exigen que todos 

los mensajes transmitidos por Internet se envíen en caracteres de texto simple 

ASCII. El problema causado por este requisito es que cualquier persona con las 

herramientas adecuadas puede leer un mensaje enviado por otra persona. Las 

herramientas no sólo permiten a los hackers leer los correos electrónicos de 

cualquier persona, sino que también les permiten interceptar y alterar los menajes 
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antes de que lleguen a su destino. La manera más fácil y popular que tienen las 

empresas de asegurar los mensajes de correo electrónico es utilizando certificados 

digitales. 

Estos certificados permiten dos estrategias esenciales para el cifrado de los 

mensajes: puede ser "de cliente a cliente" y "de servidor a servidor". 

En el cifrado de cliente a cliente, los certificados de seguridad se instalan en las 

estaciones de trabajo individuales. El mayor beneficio de este método es que el 

mensaje se cifra antes de salir de la computadora donde se origina y se mantiene 

cifrado hasta que es recibido (protección de principio a fin). 

Por su parte, en el cifrado de servidor a servidor, se requiere que los certificados de 

seguridad se instalen en los servidores de correo. Los mensajes se protegen sólo de 

servidor a servidor, no desde el cliente al servidor, la estrategia de un MEG ofrece los 

beneficios del cifrado de Servidor a Servidor. 

I.1.1 Dispositivos de hardware [13] 

La flexibilidad de implementación es un sello distintivo de McAfee Email Gateway, ya 

que puede ser instalado como equipo virtual, o como dispositivo de hardware en 

cualquiera de sus cuatro tamaños distintos EG-4000, EG4500, EG5000 y EG5500, 

como se observa en la ilustración I.3, en el Anexo 1 encontraras las especificaciones 

físicas y técnicas de los dispositivos. 

 
Ilustración I.3 Dispositivos Hardware 

La manera en que trabaja se basa en la creación de normas y políticas de 

inspección, como podemos observar en la ilustración I.4. 
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Esta herramienta permite a los administradores crear una variedad de normas que 

controlen el uso del correo electrónico en la red,  desde verificar si la dirección de 

correo electrónico o el dominio están permitidos o el análisis completo de los 

mensajes. 

 

Ilustración I.4 Administrador de Políticas 

Nota: Siempre se aplicarán las normas vigentes para el momento en que el mensaje 

llega al dispositivo, se examina cada correo electrónico que pasa por el equipo a fin 

de detectar amenazas.  

Posee herramientas adicionales, como el filtrado de mensajes, colas y diccionarios, 

para bloquear los mensajes dañinos, ofreciendo muchas opciones para responder a 

los archivos o contenido no autorizados cuando éstos intenten ingresar a la red. 

I.1.2 Colas de espera [13] 

Los mensajes que pueden ingresar pasan por colas de espera que los preparan para 

ser inspeccionados. Las colas de espera son las siguientes: 

 La Cola de espera Separación, que divide el mensaje de correo electrónico en 

sus partes lógicas (información de encabezado, asunto, cuerpo, adjuntos, etc.)  

 La Cola de espera Extracción de contenido, que identifica los formatos y 

extrae texto del cuerpo del mensaje para que pueda ser analizado según las 

normas. 



I. Marco Teórico 

 

 
10 

 La Cola de espera Reconstrucción es la última en procesar un mensaje de 

correo electrónico, y su tarea consiste en re ensamblar el mensaje. Si 

cualquiera de las colas anteriores realizó alguna acción—como reescribir una 

línea de Asunto o eliminar palabras ofensivas—re ensambla el mensaje con 

las partes editadas que están almacenadas en la base de datos y lo prepara 

para su entrega final. 

Aunque las colas de espera no son entidades físicas como las particiones de disco, 

son subsistemas que procesan mensajes de una manera ordenada. Cada cola de 

espera ―se activa‖ a intervalos periódicos para determinar si hay nuevos mensajes 

que procesar. 

I.1.3 Diccionarios [13] 

Incluye originalmente cinco diccionarios como opción predeterminada:  

1. Pornografía 

2. Confidencial 

3. Sam 

4. Código móvil malicioso 

5. URL 

Los administradores pueden crear tantos diccionarios como puedan requerir para 

aplicar normas, pero para ello se requiere tener conocimiento claro de las 

especificaciones de la empresa, para poder definir qué tan permisivos puede ser, 

también hay que contemplar los aspectos sociales, ya que dependiendo de la región 

y su vocabulario, podemos descartar palabras que en otras regiones o contextos 

sean motivo de bloqueo. 

I.1.4 Supervisión de Mensajes [13] 

El filtrado de mensajes permite al administrador configurar y aplicar reglas y normas 

para evitar que el contenido malicioso o que contenga alguna violación a los 

estándares establecidos por la empresa ingresen en la red. 

La creación de normas de filtrado es un proceso que se realiza en dos pasos. 

Primero, deben crearse reglas de Filtrado, especificar cada tipo de archivo y la 
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respuesta que se dará a cada tipo de archivo. Segundo, las reglas deben aplicarse a 

los usuarios o grupos de usuarios— a fin de crear normas (véase Anexo 2 Mejores 

prácticas de Filtrado de Contenido). 

Puede haber ocasiones en que un solo mensaje es marcado para una acción por 

más de una norma de supervisión de correo. Por lo tanto, se sigue un orden de 

prioridad: 

1. Las normas que contengan reglas generadas por el sistema actúan en los 

mensajes antes que las normas que contienen reglas generadas por el 

usuario. 

2. Las normas que se aplican a individuos tienen prioridad sobre las normas que 

se aplican a los miembros de un grupo. 

3. La prueba final de prioridad se fundamenta en las acciones de la norma.  

 Re enrutar tiene la primera prioridad  

 Excluir  

 Colocar en cuarentena 

 Reenviar 

 Copiar, reescribir asunto y registrar. (Comparten el mismo nivel de 

prioridad porque ninguna de ellas impide la implementación de las 

demás.) 

I.1.5 Filtrado de URL [13] 

Las funciones de filtrado de URL son parte del filtrado de contenido que McAfee 

realiza a nivel global, pues basándose en las estadísticas de envió, recepción y 

reputación, es que pueden catalogar si un sitio representa un riesgo a los usuarios. 

Por tal motivo se encuentran disponibles en forma de diccionarios que contiene URL 

no permitidos, este diccionario es constantemente actualizado por McAfee, pero 

también se pueden ingresar datos de manera manual, colaborando de esta forma 

con McAfee, ya que al momento de que un usuario decide que el sitio es malo, la 

reputación de este puede comenzar a verse afectada. Cuando se analiza un mensaje 
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de correo electrónico, se tienen que buscar los URL que coincidan con las entradas 

del diccionario de URL y mantiene un contador de las apariciones.  

I.1.6 Filtrado de mensajes cifrados [13] 

El cifrado basado en clientes y las firmas digitales, además de constituir valiosos 

recursos que refuerzan la seguridad del correo electrónico, gracias al empleo de 

certificados digitales conocidos y firmados única y especialmente por la empresa se 

puede garantizar realmente provino del remitente indicado y que no fue manipulado 

durante la transmisión, también brindan protección contra virus, códigos maliciosos y 

contra las acciones de empleados inescrupulosos. 

Una de las ventajas que se obtienen con la tecnología de un MEG es que se cuenta 

con un cifrado a nivel de dispositivo. 

El hecho de aplicar el cifrado en el dispositivo, en lugar de en los equipos de 

usuarios, evita que tengan que determinar las necesidades de cifrado y acaba con el 

recurrente problema de que los usuarios olviden cifrar los datos confidenciales. 

I.1.7 Bloqueo de spam [13] 

Las herramientas del Gateway sólo bloquean los mensajes que consideren que son 

spam, basándose en puntuaciones, mismas que McAfee le va dando a cada parte de 

un mensaje, desde el encabezado, la cantidad de destinatarios, la frecuencia de 

envió, bien sea porque el mismo mensaje se ha entregado a miles de usuarios en 

todo el mundo o porque el encabezado del mensaje contiene palabras claves que se 

han detectado en la mayoría del spam conocido, el equipo ya cuenta con una 

configuración definida pero muy básica, y cuenta con un rango de calificaciones para 

spam bastante holgado, es trabajo de cada administrador configurar los parámetros 

de evaluación, ya que McAfee desconoce las necesidades de cada usuario o 

empresa. 

Aun después de que la herramienta esté funcionando, surgirá inevitablemente la 

siguiente pregunta:  
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¿Por qué sigue entrando spam a mi red? 

Algunos casos no serán detectados porque son muy recientes y no han circulado lo 

suficiente para ser identificados por los servidores de bloqueo. La lucha será 

constante, y las sofisticadas herramientas que se utilizan en la actualidad 

simplemente no pueden bloquear el spam en un 100%, ilustración I.5. 

Existen muchos grupos de noticias orientados a los negocios en la web que son 

enviados a miles de usuarios. No obstante, la convergencia de correo electrónico y 

publicidad hace que los encabezados de los mensajes parezcan forjados o ilegítimos 

(véase ilustración I.5). 

Hay organizaciones que prefieren crear una norma corporativa que impida recibir 

cualquier boletín informativo a menos que una persona o grupo (por ej., Recursos 

Humanos) de la organización otorgue un permiso expreso. 

Para esto McAfee ha apostado en la actualización de sus motores de spam, por 

medio de sitios que identifican y evalúan los correos en base a su encabezado, 

contenido y medio de propagación, adicional,  los usuarios que usan la tecnología 

McAfee juegan un papel importante a la hora de identificar un posible correo spam, 

ya que pueden actualizar sus diccionarios para bloquearlos. 

Al actualizar un diccionario de manera local se está generando un nuevo registro en 

las bases de McAfee, con lo que los usuarios vamos agregando registros y 

actualizando la base de firmas.  

 

 

Ilustración I.5 SPAM 
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I.2 Antecedentes 

I.2.1 Definición de Seguridad Informática [11] 

En el libro Fundamentos de Seguridad Informática de las M. C. María Jaquelina 

López y M.C. Cintia Quezada, dice: ―El término seguridad de la información se refiere 

a la prevención y a la protección, a través de ciertos mecanismos, para evitar que 

ocurra de manera accidental o intencional la transferencia, modificación, fusión o 

destrucción no autorizada de la información‖. 

La seguridad de la información engloba todas aquellas medidas preventivas y 

reactivas del hombre, de las organizaciones y de los sistemas tecnológicos que 

permitan resguardar y proteger la información buscando mantener la 

confidencialidad, la disponibilidad e integridad (conocida como la tríada CIA, del 

inglés: ―Confidentiality, Integrity, Availability‖, como se observa en la Ilustración I.6). 

 

Ilustración 1.6 Seguridad de la Información tríada CIA
 [11] 

A continuación se explican brevemente los principios básicos de la seguridad de la 

información.  

1. Confidencialidad.- Condición que garantiza que la información es 

accedida solo por las personas autorizadas según la naturaleza de su 

cargo o función dentro de la organización.  

2. Integridad.- Condición que garantiza que la información es consistente 

o coherente.  

Integridad 

Confidencialid
ad 

 

Seguridad de 
la 

Información 

Disponibilidad 

https://protejete.wordpress.com/gdr_principal/definicion_si/
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3. Disponibilidad.- Condición que garantiza que la información puede ser 

accedida en el momento en que es requerida. 

El costo de las infracciones a la seguridad de la información en términos monetarios 

y credibilidad empresarial son altos. 

Todas las organizaciones necesitan usar seguridad de información para prevenir la 

divulgación de propiedad intelectual.  

Los proveedores de servicios de correo electrónico no están obligados a 

proporcionar seguridad de información al nivel que lo hacen las empresas.  

Las organizaciones deben educar a sus empleados sobre la seguridad de 

información con respecto al correo empresarial. Los empleados nunca deben enviar 

información empresarial a cuentas de correo electrónico personales, incluso si 

trabajan en casa. 

I.2.2 Seguridad de la Información y Protección de Datos [6] 

En seguridad de la información se deben distinguir dos propósitos de protección, la 

seguridad de la Información y la Protección de Datos (véase figura I.7). 

 

Ilustración 1.7 Propósitos de Seguridad de la Información 

https://protejete.files.wordpress.com/2009/07/pres_3_seguridad_informatica.jpg
https://protejete.wordpress.com/gdr_principal/seguridad_informacion_proteccion/
https://protejete.wordpress.com/glosario/#seg_inf
https://protejete.files.wordpress.com/2009/07/pres_3_seguridad_informatica.jpg
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Se debe distinguir entre los dos, porque forman la base y dan la razón, justificación 

en la selección de los elementos de información que requieren una atención especial 

dentro del marco de la Seguridad Informática y normalmente también dan el motivo y 

la obligación para su protección. 

En el caso de la Protección de Datos, el objetivo de la protección no son los datos 

como tal, sino el contenido de la información sobre personas, para evitar el abuso de 

esta. 

I.2.3 Criptografía [15] 

Es la ciencia que estudia los métodos y procedimientos para modificar los datos, con 

objeto de alcanzar las características de seguridad.  

I.2.4 Tipos de Cifrado [15] 

I.2.4.1 Criptografía de clave secreta 

Se incluyen en esta familia el conjunto de algoritmos diseñados para cifrar un 

mensaje utilizando una única clave conocida por los dos interlocutores, de manera 

que el documento cifrado sólo pueda descifrarse conociendo dicha clave secreta.  

I.2.4.2 Criptografía de clave pública  

Utilizan dos claves distintas para cifrar y para descifrar el mensaje. Ambas claves 

tienen una relación matemática entre sí, pero la seguridad de esta técnica se basa en 

que el conocimiento de una de las claves no permite descubrir cuál es la otra clave.  

 

Cada usuario cuenta con una pareja de claves, una la mantiene en secreto y se 

denomina clave privada y otra la distribuye libremente y se denomina clave pública. 

Para enviar un mensaje confidencial sólo hace falta conocer la clave pública del 

destinatario y cifrar en mensaje utilizando dicha clave. En este caso los algoritmos 

asimétricos garantizan que el mensaje original sólo puede volver a recuperarse 

utilizando la clave privada del destinatario como podemos observaren  la Ilustración 

I.8. Dado que la clave privada se mantiene en secreto, sólo el destinatario podrá 

descifrar el mensaje. 
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Ilustración 1.8 Criptografía de Clave Pública 

Al hablar de estos temas es común encontrarnos con términos como amenazas, 

vulnerabilidades, ataques, certificado Digital, entre otros, los cuales definiré a 

continuación. 

Un ataque [3] consiste en aprovechar alguna debilidad o falla (vulnerabilidad) en el 

software, en el hardware, e incluso, en las personas que forman parte de un 

ambiente informático; a fin de obtener un beneficio.   

Una vulnerabilidad consistirá en cualquier debilidad que puede explotarse para 

causar pérdida o daño al sistema y puede ser aprovechado por un atacante para 

violar la seguridad. Es tarea de los administradores y usuarios el detectarlas, 

valorarlas y reducirlas. 

Los tipos de ataque pueden ser pasivos o activos [11].  

Los ataques activos son acciones iniciadas por una persona que amenaza con 

interferir el funcionamiento adecuado de una computadora o hace que se difunda de 

un modo no autorizado. En el ataque pasivo se intenta obtener información o 

recursos de una computadora personal sin interferir con su funcionamiento. 

 

A continuación se muestran las diferentes categorías de ataque.  

 

http://1.bp.blogspot.com/-_2ECcNA6OHo/UHBVxaLXW0I/AAAAAAAAAB8/rGv7cmrti9Y/s1600/10.jpg
http://1.bp.blogspot.com/-_2ECcNA6OHo/UHBVxaLXW0I/AAAAAAAAAB8/rGv7cmrti9Y/s1600/10.jpg
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a) Interrupción El principal daño de este ataque es que pierde o deja de funcionar un 

punto del sistema. Este ataque atenta contra la disponibilidad.  

b) Intercepción El principal daño es que se accede a la información por parte de 

personas no autorizadas, utilizan privilegios no adquiridos. Este ataque atenta contra 

la confidencialidad.  

c) Suplantación El principal daño es la sustitución de algo, se hace pasar por alguien. 

Se crean nuevos objetos dentro de un sistema. Este ataque atenta contra la 

autenticación.  

d) Modificación La información ha sido alterada sin permiso. El principal daño es el 

acceso no autorizado que cambia la información para su beneficio. Este ataque 

atenta contra la integridad. 

Las amenazas [3] son eventos que pueden causar alteraciones a la información, 

ocasionándole pérdidas materiales, económicas, de información y de prestigio. 

Aunque todas las amenazas tienen la característica de ser las posibles causantes de 

destrucción a los sistemas, pueden provenir de diferentes orígenes: desastres 

naturales, errores de hardware, de software, de red y amenazas humanas. 

IDS Sistemas Detectores de Intrusos. Este tipo de sistema detecta tráfico malicioso 

en la red. Monitorea los paquetes en la red y alerta si hay una actividad maliciosa. 

Además detectan gran cantidad de tipos de ataques. 

I.3 Directorio Activo de Microsoft [14] 

Es una base de datos distribuida que permite almacenar información relativa a los 

recursos de una red con el fin de facilitar su localización y administración. El 

directorio activo contiene información sobre las propiedades y la ubicación de los 

diferentes tipos de recursos dentro de la red. 

Los servicios de directorio también ofrecen la ventaja de suponer un único punto de 

entrada para los usuarios a la red de toda la empresa. Los usuarios pueden buscar y 
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usar recursos en la red. Igualmente, puede administrar toda la red con una vista 

lógica y unificada de la organización. 

Una de las ventajas que ofrece el Directorio Activo es que puede utilizar LDAP 

(Protocolo Ligero de Acceso a Directorios, por sus siglas en inglés Lightweight 

Directory Access Protocol), un protocolo de acceso estándar que permitirá la 

consulta de información contenida en el directorio. Sin embargo, también puede 

utilizar ADSI (Interfaces de Servicio de Directorio Activo, por sus siglas en inglés, 

Active Directory Services Interface), un conjunto de herramientas ofrecidas por 

Microsoft, que tienen una interfaz orientada a objetos y que permiten el acceso a 

características que no están soportadas por LDAP. 

I.3.1 Protocolo Liviano de acceso a directorios (LDAP) [14] 

Cada vez que uno escucha las palabras ―computadora‖, ―administración‖ e 

―información‖ en la misma oración, inmediatamente sabe que hay una base de datos 

relacionada. Los directorios son bases de datos especializadas que mantienen un 

registro de la información distribuida en una red. Las características principales de 

los directorios LDAP son: 

• Independencia ya que permite que cualquier aplicación de otra plataforma que 

sea compatible con LDAP obtenga acceso a los datos 

• Datos relativamente estáticos que casi nunca se modifican 

• Operaciones de lectura extremadamente rápidas, porque los datos son leídos 

frecuentemente pero casi nunca se modifican 

• Relativamente seguro, lo que permite delegar de manera segura las 

autorizaciones de lectura y modificación de acuerdo con las necesidades, 

utilizando Interfaces de control de acceso 

• Basado en normas, con el uso de un esquema, disponible para todas las 

aplicaciones que utilicen el directorio 

• Capaz de crear múltiples réplicas maestras, lo que proporciona directorios con 

capacidad de auto recuperación 
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I.3.2 Almacenamiento de LDAP [14] 

Los servidores LDAP generalmente se optimizan para numerosas operaciones de 

lectura, pero no están preparados para almacenar datos que se modifican con 

frecuencia. La decisión de usar un directorio LDAP puede depender de que las 

siguientes preguntas tengan respuestas afirmativas: 

 ¿Se necesita obtener acceso a los datos desde diferentes plataformas? 

 ¿Se necesita obtener acceso a los datos desde múltiples computadoras o 

aplicaciones? 

 ¿Se producen pocos cambios al día en los registros que se almacenarán? 

 ¿Tiene sentido almacenar los datos en una base de datos plana en lugar de 

una base de datos relacional? 

I.4 Configuración del MEG 

Para la configuración se ofrecen una variedad de herramientas tanto para crear como 

para aplicar normas de correo electrónico que van desde retrasar la entrega de 

mensajes grandes a horas de menor  tráfico hasta reenviar o enviar como copia 

oculta mensajes dirigidos a individuos o dominios específicos y prohibir palabras 

―muy expresivas‖ o ―de adultos‖ en el correo todo basándose en consultas al 

directorio activo de la empresa, también se cuenta con un asistente de configuración 

el cual nos va guiando paso a paso hasta lograr la instalación planeada. 

I.4.1 Programa de limpieza 

A medida que pasa el tiempo, se acumulan muchos archivos y datos. Por tal motivo 

se recomienda permitir que el equipo elimine regularmente del sistema lo 

innecesario. 

Los administradores deben especificar tres opciones: 

 El archivo que se limpiará 

 El intervalo de limpieza - o cuánto tiempo puede permanecer un archivo en el 

disco 

 Un ciclo de limpieza - con qué frecuencia ejecuta la limpieza 
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Aunque el MEG es un herramienta muy potente, no debemos dejar a un lado que 

requiere mantenimiento o limpieza, en la mayoría de los casos, los administradores 

querrán mantener una ―ventana continua‖ de datos en el disco duro 

I.4.2 Cuarentena 

Aunque  se puede lograr una cifra muy baja de falsos positivos, algunos 

administradores se sienten más cómodos si configuran la acción de las herramientas 

de spam en ―Colocar en cuarentena‖ en lugar de ―Excluir‖, a fin de que el Programa 

de limpieza borre los mensajes después de un número n de días. Cuando los 

usuarios reportan que el correo electrónico que están esperando aún no ha llegado, 

los administradores pueden buscar el mensaje en la cola de espera de cuarentena, 

entonces se puede mover a la cola de espera de salida para su entrega inmediata, 

existen diferentes tipos de cuarentena: 

 Filtrado de contenido 

 Filtrado de adjuntos 

 Supervisión de correo 

 Antivirus 

 Filtrado de mensajes cifrados 

 Anti-spam 

 Fuera de horario 

I.4.3 Entrega fuera de horario 

Los administradores pueden crear normas que retrasen temporalmente la entrega de 

correos electrónicos grandes, de modo que se envíen fuera de las horas de alto nivel 

de tráfico. De esta manera, durante las horas pico, el ancho de banda no es afectado 

por uno o más archivos grandes.  

I.4.4 Marcación de mensajes 

En esta tecnología se ofrece la posibilidad de agregar ―mensajes de pie de página‖ al 

final de los mensajes salientes enviados en formato de texto plano. Los 

administradores pueden crear diversas normas que se apliquen a personas y grupos 
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de cualquiera de los dominios de la empresa,  para que se agreguen los mensajes 

requeridos (véase ilustración I.9). 

 

 

Ilustración 1.9 Ejemplo de marcación de mensajes 

I.5 Administración 

La administración es relativamente muy sencilla gracias a lo amigable de su interfaz 

de usuario que proporciona una forma intuitiva de la búsqueda de información y la 

configuración de las opciones en la cual a simple vista podemos obtener un 

panorama general del comportamiento de nuestro dispositivo (véase ilustración I.10).  

 

 

Ilustración 1.10 Administración de Interfaz de Usuario 
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A — Área de Navegación 

El Área de navegación contiene cuatro áreas: usuario, información del usuario, 

iconos, barra de pestañas, y controles de soporte. 

B — Barra de información del usuario Que usuario está conectado y que perfil 

tiene. 

C — Sección de iconos 

Tablero: Con este icono se puede revisar el comportamiento del dispositivo. 

Reportes: Usa el icono de reportes para ver actividad en el sistema como 

actualizaciones recientes o el status de los mensajes que han ingresado. 

Email: Usa el icono de email para administrar amenazas, cuarentenas y otros 

aspectos de la configuración del mail. 

Sistema: Usa este icono para configurar cuestiones directas del dispositivo. 

Solucionador de problemas: Proporciona una visión general del aparato, y se 

pueden realizar pruebas de validación. 

D — Barra de Pestañas 

Aquí se pueden observar las diferentes actividades a realizar en cada apartado. 

E — Botones de Control o Soporte 

Son acciones para aplicar al área de contenido, como actualizar, notificación de 

cambio, regresar. 

I.5.1 Copia de respaldo y Restauración 

Los administradores pueden crear una copia de respaldo de los valores de 

configuración del dispositivo en caso de que se produzca una falla de disco. La copia 

de respaldo sólo se debe utilizar para restaurar los datos en el mismo dispositivo. 

Cuando guarda una configuración de respaldo en el disco, utiliza un método 

automático de asignación de nombres, identificando el nombre, número de versión, 

número de última actualización y fecha del dispositivo. La información de la copia de 

respaldo se cifra, almacena en un formato de archivo patentado que sólo se puede 

leer por el MEG y no se puede ver en Texto plano (véase ilustración I.11). 
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Ilustración 1.11 Copia de respaldo 

Al igual que se puede obtener la copia de respaldo es muy sencillo utilizar la función 

Restaurar para restaurar los datos de la configuración solamente en el mismo 

dispositivo. 

En el apartado de administración del sistema, se pueden configurar estas actividades 

para obtenerlas de manera automática o manual. 

I.5.2 Gestión de Componentes y Licencias. 

Cuando se instala por primera vez, incluye un Certificado de seguridad "firmado por 

sí mismo" que sirve para cifrar las sesiones Web para los administradores que 

manejan sus dispositivos.  

El dispositivo protege los mensajes en tránsito mediante dos métodos: crear canales 

cifrados de comunicación (SSL) o crear datos de mensaje cifrados (S/MIME o PGP). 

En la tabla Administrador de licencias muestran todas las Licencias de producto que 

se han instalado (Véase ilustración I.12 y Aanexo 3 licencias disponibles para MEG ). 

 

Ilustración 1.12 Administrador de Licencias 
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Los administradores pueden elegir buscar manualmente los nuevos archivos de 

definiciones de virus, spam, etc., en cualquier momento.  

Si se informa que están disponibles nuevos archivos, los administradores pueden 

descargar e instalar manualmente las nuevas actualizaciones, o configurar para que 

el dispositivo realice esta actividad de manera automática cada cierto tiempo definido 

por el usuario, todo esto lo puede localizar en el apartado de sistema, gestión de 

componentes, como se muestra en la Ilustración I.13. 

 

Ilustración 1.13 Administrador de componentes 

I.5.3 Informes y supervisión  

Las herramientas de informes y supervisión son las que hacen que sea un dispositivo 

tan poderoso y útil. A través de sus registros, los administradores pueden determinar 

exactamente cuáles procesos examinaron un mensaje e incluso si recibió o no el 

mensaje, existen distintos tipos de informes programados, como lo podemos ver en 

la Ilustración I.14. 

Puede generar informes diarios en formato HTML con información detallada sobre 

los mensajes que procesa cada día. Adicionalmente, los informes se pueden 

comprimir como archivos ―CSV‖ (valores separados por comas), para su análisis en 

aplicaciones de terceros. 

Los informes abarcan dos amplias categorías: el correo electrónico que procesa y la 

actividad interna. 
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Ilustración 1.14 Informes programados 

I.5.4 Monitor de Salud del equipo 

El monitor de salud es un subsistema que examina el funcionamiento general del 

dispositivo  al ejecutar una serie de pruebas para asegurarse de que todos los 

servicios y procesos estén funcionando correctamente, se activa a intervalos 

definidos por el usuario y se ejecuta automáticamente en segundo plano para probar 

los diversos subsistemas del dispositivo, (véase Ilustración I.15).  

 

 

Ilustración 1.15 Monitor de Salud 

Saludable: todo funciona 

correctamente 

Requiere Atención Inmediata 

Deshabilitado: el servicio no está 

activo. 

Requiere Atención 
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I.5.4.1 Administrador de Alertas 

 El dispositivo supervisa continuamente sus subsistemas principales, así como su 

capacidad para comunicarse con los servidores de correo internos. Si alguna de las 

funciones deja de funcionar correctamente, generará un alerta. 

Las alertas que puede enviar son los siguientes: 

• Información: Esta alerta sólo tiene carácter informativo.  

• Notificación: Proporciona información sobre un proceso o servicio. 

• Advertencia: Una advertencia requiere de "mayor atención". Significa que se 

justifica una acción administrativa.  

• Error: Un error es un alerta grave que genera mensajes de error cuando un 

proceso no se ejecuta de la manera esperada.  

• Crítico: Un alerta crítico es aún más grave, y se genera cuando un error afecta todo 

el dispositivo. 

• Apagado: (Este alerta está reservado para funciones futuras). 

• Reiniciar: (Este alerta está reservado para funciones futuras). 

Las alertas, por sí solas, no hacen nada, pero sirven para que el administrador este 

enterado en tiempo real del estado de su equipo. 

I.5.5 La línea de comandos 

Cualquier administrador puede obtener acceso a muchas de las funciones 

disponibles a través de la Interfaz gráfica de usuario (GUI) desde la línea de 

comandos utilizando uno de dos métodos: 

 Desde la consola: 

Si al dispositivo están conectados un teclado y un monitor, el monitor muestra una 

solicitud de inicio de sesión.  

 Desde una Secure Shell: 

El administrador también puede obtener acceso a la línea de comandos desde una 

estación de trabajo que utilice una aplicación Secure Shell (mediante el puerto 22). 

Algunos de los comandos que se pueden utilizar son: 
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Comando HELP Se puede obtener acceso a la ayuda en pantalla. 

Comando EDIT Se utiliza para modificar valores de configuración. 

Comando RUN Permite Ejecutar comandos específicos a discreción. 

Debido a que éste ejecuta una compleja consulta SQL de la base de datos, se 

recomienda sea ejecutado durante las horas de menor tráfico. 

El Comando SET Se utiliza para iniciar, detener, habilitar e inhabilitar servicios, 

configurar el puerto en serie, y desbloquear las cuentas de usuario que hayan sido 

bloqueadas debido a excesivos intentos fallidos para iniciar sesión. 

Comando SHOW Muestra información acerca del sistema, los servicios. 

I.5.6 Solucionador de Problemas (Troubleshoot) 

Proporciona una visión general de las características dentro del McAfee Email 

Gateway que le ayudan a solucionar problemas del aparato, el cual incluye muchas 

herramientas de diagnóstico para la identificación de problemas. 

Se puede utilizar esta página para comprobar si el aparato puede llegar a otros 

dispositivos a través de la red y descartar problemas físicos con las conexiones, 

adicionalmente se pueden hacer pruebas de email, revisar el estado del hardware, la 

capacidad de disco, el estado de los procesadores, como se puede observar en la 

Ilustración I.16. 

Los datos utilizados aquí se actualizan cada 10 minutos. 

 

Ilustración 1.16 Solucionador de problemas 
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En la Ilustración I.17 podemos ver cuales son los indicadores del solucionador de 

problemas, pues con ellos podremos conocer si el dispositivo esta trabajando de 

manera correcta, o requiere alguna asistencia.  

 

Ilustración 1.17 Indicadores de Troubleshoot 
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II. MARCO CONTEXTUAL 

Durante este capítulo vamos a encontrar los aspectos relacionados a la 

institución, la importancia de tener un área de Seguridad de la Información y el 

puesto que he desempeñado durante mi estancia en esta empresa. 

II.1 Empresa 

 

BANCO WAL-MART DE MEXICO 

ADELANTE, SOCIEDAD ANONIMA 

INSTITUCION DE BANCA MULTIPLE 

 

II.1.1 Visión [2] 

Contribuir a mejorar la calidad de vida de las familias mexicanas. 

Asegurar la alineación completa entre Banco y Retail para ser el socio financiero más 

confiable de WALMEX. 

II.1.2 Misión [2] 

Ser el mejor proveedor de servicios financieros para todos los clientes de las tiendas, 

clubes y restaurantes de Grupo Wal-Mart, a fin de contribuir a elevar su calidad de 

vida, apoyando al crecimiento del Grupo, la rentabilidad de sus accionistas y el 

crecimiento de nuestros asociados. 

Ser un Banco rentable con presencia  nacional que tenga un impacto positivo en las 

vidas de las familias en las que WALMEX tenga presencia. 

La compañía siempre ha operado basándose en tres Principios Básicos que son 

nuestros valores.  

Ilustración II.1 Logo Banco Wal-Mart 
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II.1.3 Valores [23] 

 Respeto por el Individuo 

Para tener respeto por el individuo, necesitas creer en la gente 

• El reto y preocupación de la compañía es mantener motivados a los 

asociados 

• Cada vez que el asociado tenga una idea o inquietud puede con toda 

confianza expresarla 

• Motivar a la gente para que puedan alcanzar sus metas  

• Si todos conocemos las metas de la compañía, podemos trabajar mejor 

• Es nuestra responsabilidad proteger la información y manejarla de manera 

inteligente. No podemos revelar datos confidenciales 

 Servicio al cliente 

Podemos dar un servicio excepcional si: 

• Damos respuesta a todas las peticiones rápidamente 

• Tratamos a los clientes como si estuvieran en casa (hospitalidad activa) 

• Usamos el nombre del cliente siempre que sea posible 

• Agradecemos al cliente haber elegido algún producto del Banco 

 Búsqueda de la Excelencia 

Nos permite alcanzar resultados extraordinarios, siempre enfocados  

• Orientación a resultados 

• Mejora Continua 

• Trabajo en equipo 

• Tomar riesgos 

• Control de Gastos 
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II.1.4 Código de Conducta [23] 

Documento interno basado en la Declaración de Ética de Wal-Mart, que contiene los 

principios y valores éticos de la Compañía. 

Marca las pautas de comportamiento que debes llevar a cabo dentro y fuera de la 

empresa. 

II.1.4.1 ¿Por qué Banco Wal-Mart debe contar con un Código de Conducta? 

En México, todos los bancos por ley están obligados a contar con un documento que  

norme  la conducta de los directivos y demás personal del banco, entre los 

asociados, hacia los clientes y hacia los asociados de otros formatos, asegurando 

que  todos se comporten con altos estándares éticos y guardar la 

confidencialidad de la información, Asimismo, es obligación del banco difundir el 

Código de Conducta entre todos los asociados y a todos los niveles, basados en los  

principios de la Circular Única  de Bancos, Arts. 142, 164 y  170.  

II.1.5 Historia [23] 

10 de noviembre de 2006 Se constituyó mediante autorización de la Secretaria de 

Hacienda y Crédito Público. 

22 de noviembre de 2006 Se otorga la autorización oficial para la constitución de la 

entidad financiera, bajo la aprobación de la Comisión Nacional Bancaria y de 

Valores. 

1 de octubre de 2007 La CNBV entrega el oficio con la certificación de Banco Wal-

Mart de México Adelante, S.A. Institución de Banca Múltiple para el inicio de 

operaciones. 

7 de noviembre de 2007 Se inauguran las primeras unidades de Banco Wal-Mart para 

atención al público: Toreo (Oficinas Corporativas) en el Distrito Federal y Toluca, 

Zinacantepec y Alfredo del Mazo en el Estado de México. 
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7 de marzo de 2011 A cuatro años de su creación Banco Wal-Mart abrió la cuenta Un 

Millón en una de sus sucursales de la Ciudad de México.  

Junio de 2015 Comisión Nacional Bancaria y de Valores anuncia la venta de Banco 

Wal-Mart Adelante a Grupo Financiero Inbursa. 

II.2 Seguridad de la Información [2] 

Podemos entender como seguridad, un estado de cualquier sistema (informático o 

no) que nos indica que ese sistema está libre de peligro, daño o riesgo. Entendiendo 

como peligro o daño todo aquello que pueda afectar su funcionamiento directo o los 

resultados que se obtienen del mismo. 

La información es el activo más importante que tiene la organización, por lo cual, 

todos los que trabajamos en Banco Wal-Mart tenemos la obligación de cuidar la 

información a la que tenemos acceso. 

 Wal-Mart ha sido por muchos años la empresa más exitosa del mundo, y 

producto de este éxito también es objeto de robo. 

 La Seguridad de la información es responsabilidad de todos y ¡comienza 

contigo!  

Banco Wal-Mart mantiene procedimientos diseñados para proteger la información 

confidencial sobre el Usuario y el uso por parte de este, de cualquiera de los 

productos y Servicios proporcionados. 

En el margen de crecimiento de este proyecto, se tomaron consideraciones de vital 

importancia para la seguridad Informática, siempre basándonos en estándar de 

seguridad ISO270001, como es el mantener el ciclo de Seguridad siempre presente 

para que en ningún momento se vea expuesta la criticidad de la información. En la 

siguiente Ilustración podemos ver cómo fue que el proyecto fue tomando forma 

desde su planeación hasta que por fin lo podemos ver en ejecución. 
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Ilustración II.2 Ciclo de vida de un proyecto en seguridad 

Cabe señalar que siempre se debe contar con un esquema de mejoras continuas, 

para no quedarnos atrás de la vanguardia o de las nuevas amenazas. 

 

Ilustración II.3 Plan de mejoras continúas en Seguridad 

II.2.1 Uso de Información [2] 

Todos los datos que se recaben del Usuario serán tratados con absoluta 

confidencialidad, siendo utilizados para las finalidades para las que han sido 

solicitados, atendiendo lo dispuesto por los contratos celebrados y lo dispuesto por la 

legislación mexicana. 
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II.2.2 Protección de la información personal y comercial [2] 

En nuestro negocio diario, podemos estar expuestos a información personal y 

comercial acerca de los asociados, clientes, miembros, proveedores y nuestra propia 

compañía. 

Es nuestra responsabilidad proteger esta información de conformidad con las leyes 

correspondientes, nuestras políticas y los principios de la compañía. 

La información puede ser física (en papel) o electrónica.  

Se debe administrar dicha información de forma segura a lo largo de su ciclo de vida 

y de conformidad con los requisitos de administración de registros de Wal-Mart. La 

información de la compañía se divide en tres clases.  

II.2.3 Clasificación de la información [2] 

a) Información Privada 

Información personal  de los  Asociados (expedientes de contratación, recibos de 

nómina, evaluaciones, incapacidades, enfermedades, asesorías). 

Sólo el personal autorizado tiene acceso a esta información. 

b) Información Confidencial (Información  de  Clientes). 

Se prohíbe revelar u obtener información de clientes y sus operaciones. Está 

protegida por Secreto Bancario. 

Queda estrictamente prohibido ingresar a las cuentas de los clientes sin autorización 

del titular. Hacerlo es un DELITO. 

c) Información Comercial (Información de la  Compañía). 

Ningún Asociado podrá revelar información sobre productos, procesos, controles, 

políticas, estrategias y tecnologías desarrolladas por y para Banco Wal-Mart. Así 

como traer información de otros trabajos. 

II.2.4 Consideraciones [2] 

Se puede hacer uso de documentos emitidos por entidades regulatorias, 

metodologías, estándares y/o mejores prácticas internacionales o locales aplicables 
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en materia de Seguridad de la Información; las cuales incluyen pero no se limita a las 

siguientes: 

 Ley de Instituciones de crédito (LIC) 

 Disposiciones de carácter general aplicables a las instituciones de crédito 

Circular Única de Bancos (CUB) 

 Ley Federal de Protección de Datos Personales en Posesión de los 

Particulares (LFPDPPP) 

II.2.5 Estructura Organizacional de Seguridad de la Información 

 
Ilustración II.4 Organigrama de Seguridad de la Información 

II.3 Puesto: Operador SOC 

El negocio se encuentra expuesto a vulnerabilidades, riesgos y amenazas por el 

simple hecho de estar conectado a internet, y los incidentes que pueden impactar 

son cada vez más comunes. 

Existen regulaciones, normas, estándares y controles que deben cumplirse a fin de 

garantizar las operaciones y los servicios de las TIC’s. 

El Operador SOC, monitorea y apoya en la administración de los controles para la 

protección de la Información y la administración de usuarios, mediante el uso de las 
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herramientas de seguridad implementadas, así mismo colabora con la ejecución de 

mantenimiento e instrumentación de mejoras para mantener los controles de 

seguridad actualizados. 

Principales responsabilidades. 

a) Verificación de identidades de usuario mediante un Administrador de 

Identidades 

b) Detección y prevención de intrusiones en la red de computadoras y 

telecomunicaciones mediante IPS 

c) Restricción de tráfico en la red 

d) Asegurar la protección de la información 

e) Asignación de facultades a usuarios en sistemas de información para el 

perfilamiento en aplicaciones bancarias 

f) Protección contra virus y/o códigos maliciosos para prevenir infecciones en la 

infraestructura bancaria 

g) Identificación de archivos no autorizados 

h) Restricción de navegación por internet para evitar infecciones de 

virus/malware 

i) Protección de correo electrónico externos mediante herramientas de filtrado 

para prevenir fuga de información 

j) Restricción de uso de medios removibles para evitar fuga/divulgación de 

información no autorizada 

k) Consultoría y diseño de arquitecturas de seguridad 

l) Fortalecimiento ―Hardenning‖ 

m) Postura de seguridad 

n) Gestión de respaldos 

Para todo lo anterior se apoya de tecnologías como: 

Firewalls, redes virtuales y privadas (VPN), Filtrado de URL, DLP (Data Loss 

Prevention), cifrado de contenido. 
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III. IMPLEMENTACIÓN Y DEFINICIÓN DE POLÍTICAS 

En este capítulo se aborda la implementación de los dispositivos MEG en sus dos 

versiones 5000 y 4500 (producción y desarrollo respectivamente), desde el 

planteamiento de la problemática, la configuración del dispositivo y planeación de 

directivas acorde a las necesidades del negocio. 

III.1 Problemática [25] 

Hoy en día, el correo electrónico es indispensable y uno de los servicios más 

importantes para el correcto funcionamiento de cualquier entorno empresarial. 

La capacidad de este para distribuirse de manera instantánea y con amplios 

volúmenes de información lo convierte en una herramienta básica y en un constante 

desafío para la seguridad. 

Una de las preocupaciones, es que una vulnerabilidad proporcionará una entrada en 

los sistemas y facilitara la adquisición de datos. 

El perímetro de la red es, para la mayoría de las empresas, relativamente seguro. 

Los sistemas de protección firewalls, cuando se combinan con unas cuantas 

herramientas adicionales como los Sistemas de detección de intrusos (IDS), 

constituyen una línea de defensa efectiva. De hecho, los firewall han demostrado 

tanta eficacia, que la mayoría de los atacantes han cesado en sus intentos de 

vulnerarlos [4]. 

Es entonces que han aprendido a utilizar el correo electrónico real y sus protocolos 

para realizar sus ataques. Actualmente, los sistemas de correo electrónico son 

ampliamente utilizados para irrumpir en las redes corporativas. 

Las principales amenazas que causan daño en las empresas si se les permite 

ingresar a la red son [3]: 

 Las intrusiones ocurren cuando los usuarios no autorizados obtienen acceso a 

la infraestructura de la organización. Para quienes promueven y utilizan spam, 
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esto por lo general consiste en internarse en un servidor de correo para enviar 

correos masivos o recolectar direcciones de correo electrónico.  

 Los promotores del spam a menudo intentan evitar que las herramientas de 

bloqueo los detecten encubriendo los URL con varias técnicas de codificación. 

Utilizan este método para representar los caracteres del documento HTML en 

una de tres formas: 

• Como números decimales 

• Como números hexadecimales 

• Como nombres, en algunos casos 

Suponiendo que de 20 a 40% de todo el correo electrónico que entra a un dominio 

puede ser falso, es fácil entender que, cada día, los administradores deben examinar 

una gran cantidad de spam para seleccionar los mensajes legítimos que se deben 

agregar a la lista de confianza y que en escenarios de gran volumen, se pueden 

necesitar varias personas para examinar todos lo cual implica un gasto económico y 

de tiempo significativo [9]. 

El 86% de los negocios piensa que la información y la tecnología de la información son importantes 

para ser competitivos, Departamento de Industria y Comercio del Reino Unido. 

Muchos negocios ya lo usan para mejorar su método de trabajo y confían en el para 

sus operaciones [9]. 

Estas son las principales razones. 

• Es relativamente económico 

• Mandar copias de un mensaje a varias personas es fácil y rápido 

• Permite transferir fácilmente datos como informes, presentaciones y otros 

archivos 

• Es cómodo 

• Nunca Descansa 

El 81% de los negocios que utilizan el email lo adopta para aumentar su eficacia, pero tienden a 

descuidar la seguridad de la información, Departamento de Industria y Comercio del Reino Unido. 
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El correo electrónico empresarial es una herramienta de trabajo y propiedad de la 

institución, por lo que debes hacer uso responsable de éste y únicamente para temas 

de trabajo. 

III.2 Configuración del Dispositivo. 

El asistente de configuración es muy sencillo y práctico para usar, pues nos va 

guiando paso a paso tal como podemos observar en la Ilustración III.1. 

 

Ilustración III.1 Asistente de configuración MEG 

Para empezar tenemos que indicar que tarea vamos a efectuar, ya sea una 

configuración básica, personalizada, gestionado por alguna consola o solo se trata 

de una restauración del dispositivo desde un archivo de configuración, en la 

configuración básica se tiene que ingresar los parámetros de red tal y como se 

muestra en la siguiente ilustración III.2. 

 

Ilustración III.2 Parámetros de red 
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Se tiene que configurar todo lo relacionado al correo electrónico de la empresa, 

dominios, protocolos (véase Ilustración III.3).  

 

Ilustración III.3 Configuración de correo electrónico 

Despues se tiene que configurar la zona horaria en la que el dispositvo radicara, 

como se muestra en la ilustración III.4. 

 

Ilustración III.4 Configuración de hora 
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III.3 Creación de grupo en Directorio Activo 

Se creó un grupo en el Directorio Activo del servidor de dominio de la empresa, el 

cual tendrá el nombre de ―Usuarios sinEmail‖, en este se colocaran a todas 

aquellas personas que acorde a su perfil y funciones, no puede mandar ni recibir 

correos de dominios Externos, todo correo que intente mandarse a un dominio que 

no sea @bancowal-mart.com y pertenezca a un usuario miembro de este grupo, 

será bloqueado por el MEG conforme a la política de Restringe Usuarios sin Email, la 

cual realiza una consulta a nivel LDAP para ver si algún remitente o destinatario 

están dentro de dicho grupo. 

Los pasos a seguir fueron los siguientes: 

1. En el Directorio Activo en Herramientas Administrativas, en Usuarios y 

Computadoras del Directorio Activo. 

 

2. Se selecciona el 

dominio al que pertenecerá 

el grupo, en este caso 

bwa.com, clic derecho 

Nuevo, Grupo, como se 

muestra en la Ilustración 

III.5. 

Ilustración III.5 Creación de grupo en AD 

 

 

3. Se indica el Nombre del grupo y una breve Descripción para saber qué hace, 

y se define el Tipo y Alcance del grupo (véase Ilustración III.6). 
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4. En el apartado de Miembros, se pueden Agregar o Remover usuarios según 

se desee, como se muestra en la Ilustración III.7. 

 

Ilustración III.6 Parámetros de nuevo grupo 

Ilustración III.7 Agregar o remover usuarios del grupo 



Implementar dispositivos de seguridad para el filtrado de correo electrónico utilizando McAfee Email Gateway (MEG) para Banco Wal-Mart 

 

 
45 

III.4 Como configurar LDAP en McAfee Email Gateway 7.x [12] 

Se puede configurar McAfee Email Gateway (MEG) 7.x para agregar una conexión 

entre el dispositivo y cualquier Servidor LDAP en el entorno. 

Si se configura MEG 7.x con LDAP, se puede utilizar de la siguiente manera: 

 Autenticación del remitente 

 Enmascaramiento de direcciones. 

 Selección de Políticas 

 Selección de rutas de entrega del correo 

El dispositivo MEG 7 soporta los siguientes tipos de servidores LDAP: 

 Microsoft Active Directory 

 Lotus Domino 

 Generic LDAP Server v3 

 Microsoft Exchange 

Antes de poder usar el dispositivo con LDAP, primero debemos configurar los 

parámetros del Servidor AD donde se encuentra en LDAP en el MEG. 

III.4.1 Configurar el Servidor LDAP  [12] 

1. Inicie sesión en la consola Web de Email Gateway. 

2. Selecciona Email, Administración de grupos, Servicios de Directorios. 

3. Clic Agregar Servidor, se desplegara una pantalla como la Ilustración III.8. 

4. Especifica el nombre del servicio, direcciones del servidor, Puerto del 

Servidor (si el servidor LDAP está o no corriendo con los puertos 

predeterminados). 

5. En la lista desplegable Tipo de Servidor, seleccione el tipo de Directorio. 

6. Específica el DN (nombre de dominio), usuario y contraseña. 
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Ilustración III.8 Configuración LDAP 

7. Para modificar las consultas predeterminadas, selecciona la consulta y da clic 

en Editar Consulta véase Ilustración III.9. 

 

Ilustración III.9 Consultas LDAP 

8. La pantalla de editar Consulta permite modificar los Consultas primaria y 

secundaria que están predeterminadas, como se muestra en la Ilustración 

III.10. 

o La consulta primaria es la consulta que será enviada sobre todo cuando 

se activa una consulta específica. 
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Ilustración III.10 Parámetros de consulta LDAP en MEG 

9. Clic en una consulta individual para probar que está trabajando, (véase 

Ilustración III.11). 

 

Ilustración III.11 Prueba de consulta exitosa 

10. Clic Finalizar para completar la configuración 
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III.4.2 Configurar el Dispositivo para usar LDAP [12] 

1. Crear una Política de Email que use LDAP, (véase Ilustración III.12):  

a. Clic Email, Políticas de Email 

b. Clic Agregar Política y especificar el nombre 

c. Selecciona la Dirección Email apropiada 

 

Ilustración III.12 Creación de Directiva para consultas mediante LDAP 

d. Clic agregar regla y prepara el tipo de regla como Consulta LDAP 

 

Ilustración III.13 Regla para consultar LDAP 
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e. Selecciona el Operador 

f. Clic Aceptar para guardar la política y Aplicar los cambios 

III.5 Definición de directivas para MEG  Junio y Julio 2014 

Las directivas de correo en MEG son elementos que permitirán regular, filtrar o 

detener los correos electrónicos entrantes y salientes. 

En los dispositivos MEG existe una directiva predeterminada (General), que para mí 

sirvió de referencia para crear nuevas directivas, por tal motivo no se eliminó, ni 

modifico. 

Es importante mencionar que el orden de las directivas corre un papel importante a la 

hora de instalar y accionar el dispositivo, para que puedan cubrir los filtrados 

deseados. 

Me base en las necesidades del negocio para poder crear las directivas y tener el 

menor impacto posible. 

III.5.1 Directiva No. 1 Suplanta Identidad 

Objetivo: Bloquear  todo correo entrante y saliente entre dominio @bancowal-

mart.com, esto debido a que si fuese un correo legítimo, Este es procesado 

internamente en Exchange, no pasan por el Servidor Email Gateway, (véase 

Ilustración III.14). 

 

Ilustración III.14 Directiva 1 Suplanta Identidad 
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III.5.2 Directiva No. 2 Bloquea Correo Entrante 

Objetivo: Identificar correos Entrantes de cuentas y dominios registrados en el 

sistema como potencialmente peligrosos o no deseados, contiene elementos del 

grupo ―DominiosBloqueoEntF‖ y ―UsuariosBloqueoEntF‖. Los mensajes de estos 

usuarios o dominios deben ser bloqueados, en caso contrario será examinada por 

otra directiva (véase Ilustración III.15). 

 

Ilustración III.15 Directiva 2 Bloquea  Correo Entrante 

No aplica política antivirus, antispam, ni opciones de directiva, debido a que se basa 

en dos grupos, si el remitente o el dominio del remitente pertenecen a cualquiera de 

estos grupos se niega la conexión, como podemos observar en la Ilustración III.16. 

 

Ilustración III.16 Grupos de bloqueo usuarios y dominios entrantes 
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III.5.3 Directiva No. 3 Bloquea Usuarios sin Email 

Objetivo: Identificar correos entrantes y salientes de usuarios del  dominio bancowal-

mart.com que solo pueden enviar y recibir correos internos, este grupo contiene 

elementos del grupo ―Usuarios Sin Email‖ registrado en el Directorio Activo de 

Windows, (véase ilustración III.17). 

 

Ilustración III.17 Directiva 3 Bloquea Usuarios sin Email 

Si aplica política de Conformidad para bloquear envío y recepción de dominios 

externos. 

Esta directiva aplica a los grupos previamente establecidos en el directorio activo de 

Microsoft toda persona que se encuentre dentro de dicho grupo solo podrá enviar  y 

recibir correos internos: 

Los usuarios del grupo se validan contra el directorio activo de Windows mediante 

consultas LDAP, como podemos ver en la ilustración  III.18, de manera que los 

integrantes se dan de alta en el directorio activo y no en el Email Gateway. 

Esta regla aplicara para entrada y salida de correos ya que exige que ambos correos 

y destinatario pertenezcan a los dominios locales de Wal-Mart. 

 

Ilustración III.18 Consulta LDAP 
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III.5.4 Directiva No. 4 Bloquea Correo Saliente 

Objetivo: Identificar correos SALIENTES de cuentas y dominios registrados en el 

sistema como potencialmente peligrosos o no deseados, en la ilustración III.19 

podemos observar la configuración de la directiva, este grupo contiene elementos del 

grupo ―DominiosBloqueoSalT‖ y ―UsuariosBloqueSalT‖, como podemos observar en 

la ilustración III.20. Los mensajes de estos usuarios o dominios deben ser 

bloqueados. 

 

Ilustración III.19 Directiva 5 Bloquea Correo Saliente 

No aplica inspección de antivirus, antispam, ni opciones de directiva. Solo 

Conformidad que es un diccionario para todos los destinatarios. 

Esta directiva aplica para los siguientes grupos de destinatarios no permitidos: 

 

Ilustración III.20 Grupos de bloqueo usuarios/dominios salientes 
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III.5.5 Directiva No. 5 Confiables Entrantes 

Objetivo: Identificar correos entrantes de dominios conocidos, en la ilustración III.21, 

podemos observar la configuración de la Directiva. Los mensajes de usuarios o 

dominios deben tener una revisión básica de seguridad, como podemos observar en 

la ilustración III.22, el caso de la revisión de antivirus, para que circulen más rápido. 

Se agrupan en el grupo ListaBlancaEntr_Remi. 

 

Ilustración III.21 Directiva Confiables Entrantes 

 

Ilustración III.22 Antivirus confiables entrantes 
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El análisis del antivirus tiene como acción en caso de detección ―Intentar limpiar‖  y si 

se produce un fallo en la limpieza, no permitirá que el correo sea entregado y será 

colocado en cuarentena, como podemos ver en la siguiente ilustración III.23. 

 

Ilustración III.23 Limpieza antivirus. 

En la inspección de conformidad de esta política se filtran los archivos conforme a la 

regla ―Sin ejecutable‖, la cual bloqueara todo correo que contenga adjunto un 

ejecutable de Windows. 

III.5.6 Directiva No. 6 Entrantes 

Objetivo: Identificar correos Entrantes no pertenecientes a los dominios locales del 

grupo Wal-Mart, los cuales deben pasar por políticas diferentes a las generales para 

su revisión, (véase ilustración III.24 Directiva Entrantes), se valida el origen y destino 

del correo por medio de listas blancas, en caso de no pasar los filtros se envían a 

cuarentena. 

 

Ilustración III.24 Directiva Entrantes 

Al igual que la política ―Confiables Entrantes‖ los motores de antivirus, antispam y 

antipishing, hacen un análisis en busca de cualquier elemento que sea catalogado 
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como potencialmente peligroso y lo intenta limpiar en caso de que no se logre, el 

correo quedara bloqueado y en cuarentena. 

Para el tema del antispam se basa en la condición de que el correo entrante sea 

sospechoso o no, para ello, existen reglas las cuales cuentan con una puntuación 

definida por McAfee y que la sumatoria de dichas puntuaciones se encuentre dentro 

de los rangos definidos. 

Marcar cuando calificación sea del rango de >= 6.0 a (sospechoso) y cuando sea <= 

10 (muy sospechoso). Si la calificación final del correo en base a todas la reglas que 

sean encontradas en él, se encuentra dentro de dicho rango será catalogado según 

su nivel que va de sospechoso a muy sospechoso, siendo los sospechosos 

atrapados por el MEG y colocando una copia en cuarentena y los muy sospechosos 

rechazados para que ni siquiera ingresen al dispositivo.  

 

Ilustración III.25 Calificación de reglas de SPAM 

Obsérvese en la ilustración III.25 que son 24,497 reglas para validar si es spam 

(validadas 10/agosto/15) cada una con su respectiva calificación. 

Si la revisión de antiphishing encuentra algo malo y se activa, la conexión es 

bloqueada, el correo no debe ingresar al equipo, (véase ilustración III.26). 
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Ilustración III.26 Antipishing Entrantes 

En la inspección por filtrado de archivos de esta directiva de basa en las reglas 

―Multimedia‖, ―Comprimidos2‖, ―Bloquearcab‖, ―Comprimidos‖ y ―No Ejecutables‖, 

(véase Ilustración III.27), para poder deliberar si la conexión es negada o aceptada 

en cualquier caso el original se guarda en cuarentena. 

 

Ilustración III.27 Reglas de Filtrado de contenido. 
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El análisis de conformidad de esta política es muy similar al filtrado de archivos, se 

activan reglas, donde la acción si se cumple esta regla es ―Aceptar y a continuación, 

Bloquear‖ y también ―Poner el original en cuarentena‖.  

Este par de reglas indican que el campo Asunto en el correo Electrónico no debe 

tener expresiones como las listadas en el diccionario ―Asunto Correos‖, como se 

muestra en la ilustración III.28, y que la reputación de la URL no sea sospechosa, 

donde McAfee hace una comparación con sus bases de datos y verifica las 

estadísticas de envíos y recepciones de la dirección. 

 

Ilustración III.28 Diccionario Asunto Correos 

III.5.7 Directiva No. 7 Confiables Salientes 

Objetivo: Identificar correos Salientes de dominios o usuarios conocidos, deben tener 

una revisión básica de seguridad, como se observa en las ilustraciones III.29 y III.30. 

Ilustración III.29 Directiva 8 Confiables Salientes 
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Se agrupan en el grupo ListaBlancaSal_Dest 

 

Ilustración III.30 Antivirus Confiables Salientes 

En la sección del filtrado de archivos todo mensaje que contenga elementos 

comprimidos son validaos minuciosamente para asegurarnos de que no se está 

violando alguna política y todos los correos que contengan elementos ejecutables 

son bloqueados y puestos en cuarentena, para validación por personal de Seguridad 

de la Información, en base a reglas, como se muestra en la ilustraciones III.31. 

 

Ilustración III.31 Configuración de reglas No permita Comprimidos. 
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Ilustración III.32 Configuración de regla Sin Ejecutable 

En la Ilustración III.32 la regla sin ejecutable aplica para todos los correos que 

contengan ejecutables de Windows y las acciones son que se bloquea la conexión, y 

guarda el original en cuarentena. 

Aplica política de Conformidad – Conformidad 

Diccionario Asunto correo/ permiso de acceso / confiables salientes 

El diccionario ―Asunto Correo‖ tiene las palabras o frases que permiten identificar 

correos peligrosos o no deseados. 

III.5.8 Directiva No. 8 Salientes 

Objetivo: Identificar correos Salientes dirigidos a dominios no pertenecientes a los 

locales del grupo Wal-Mart  pero con origen en grupo de ―Servidores Internos‖, los 

cuales deben pasar por políticas diferentes a las generales para su revisión como se 

puede observar en l Ilustración III.33. 

Se valida el origen y destino del correo, en caso de no pasar los filtros se envían a 

cuarentena, aplican políticas generales de seguridad para enviar correo limpio. 
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Ilustración III.33 Directivas 9 Salientes 

Aplican políticas antivirus, antispam y conformidad y opciones de directiva, como se 

muestra en la Ilustración III.34. 

 

Ilustración III.34 Antivirus Salientes 

Si se produce un fallo en la limpieza, bloquea el correo y pone el original en 

cuarentena. 

En la directiva ―Salientes‖ la validación  de antispam es menos rigurosa ya que solo 

se valida y se activa siempre y cuando la calificación sea mayor o igual a 10 en este 
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caso el correo entra al dispositivo, pero es bloqueado y se coloca el original en 

cuarentena, la validación de antipishing tiene un tratamiento muy similar ya que solo 

si se activa la regla el correo es atrapado por el dispositivo y lo coloca en cuarentena.  

En la sección de conformidad de esta directiva en realidad deja pasar los archivos 

adjuntos para su entrega al destinatario siempre y cuando no sea detectado por 

alguna regla como  ―Asunto Correos‖, ―No ejecutables‖, ―No comprimidos‖ y sobre 

todo no información confidencial como datos personales, cuentas bancarias, 

contraseñas. 

En casos donde las directivas ya sea ―salientes o confiables salientes‖ sean 

activadas se cuenta con una acción única en el área de ―Administración de 

Contenido‖, que es la configuración de un aviso como se puede observar en la 

Ilustración III.35. 

 

Ilustración III.35 Configuración de etiqueta empresarial 

III.5.9 Directiva No. 9 General / Predeterminada 

Objetivo: Esta directiva solo es la plantilla general del dispositivo una vez que se 

seleccionó se le cambia el nombre y podemos empezar a identificar sus acciones a 
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ejecutar, como se muestra en la Ilustración III.36, no viene configurado nada pero si 

realiza un análisis básico de antivirus, antispam. 

III.6 Implementación MEG 4500 Septiembre 2014 

Se ingresó el equipo MEG 4500 y se le configuraron los parámetros necesarios del 

sistema. 

Una vez que se termina esta actividad, el equipo ya se encuentran dentro del centro 

de datos conectado a la energía eléctrica y a la red interna, ya se puede tener una 

administración remota y así se pudo realizar la configuración que estaba planeada 

para producción, en la cual el proceso fue el siguiente. 

1. Configurar con la última versión el MEG 4500 

2. Configuración de Políticas, acorde a la necesidad del negocio 

3. Revisión de correo, acorde a las políticas configuradas. Y se detectó que los 

indicadores de correos bloqueados se estaban comportando de una manera 

muy anormal, por esta razón y dentro de la misma ventana de tiempo se 

inician los siguientes ajustes: 

a) Modificar Directiva predeterminada para que Permita pasar, quitando la 

anterior Denegar Conexión y se cambia a la forma de Aceptar y 

Bloquear 

b) Eliminar diccionario Blasfemia porque estaban entrando muchos 

correos en dicha política, se eliminó de directivas, Entrantes, Confiables 

Entrantes, Salientes, Confiables Salientes debido a que tiene 

variaciones por los idiomas y contextos de las oraciones 

Ilustración III.36 Resumen Directiva 10 General 
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Se verificó que después de los ajustes realizados el comportamiento fue el esperado 

y se validó que la regla de Aceptar y Bloquear más  la acción enviar a Cuarentena 

está generando 2 correos, uno por cada acción, como se muestra en la Ilustración 

III.37, estos correos después de un tiempo serán eliminados por el dispositivo. 

 

Ilustración III.37 Correo bloqueado y en cuarentena 

Se agregó Aviso legal en directivas Salientes y Confiables salientes, en la opción 

Administración de  Contenido, para que cada correo que salga del dominio de Banco 

Wal-Mart contenga un aviso de privacidad, justo como lo podemos observar en la 

Ilustración III.38. 

 

Ilustración III.38 Aviso Legal para envió correos Banco Wal-Mart 

Adicional se agregaron más dominios a Listas Blancas y Negras y se generó un 

respaldo de configuración. 
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III.7 Revisión y actualización de equipo MEG 4500B Febrero 2015 

Se pretendía dejar actualizado con la versión 7.6.3.2, para permitir actualizar la 

versión en el MEG 5000. 

Para ello se revisó que los parches de actualización que libera McAfee, junto con los  

DAT y motores de antivirus, spam entre otros estuviesen actualizados al día de hoy 

24 de Febrero 2015 a las 3:00 am conforme a lo programado en la configuración del 

sistema. 

Se importó una copia de respaldo de la configuración del MEG 4500 del día, para 

dejar al equipo nuevo 5000 con la misma configuración. 

III.8 Ingreso MEG5000 Febrero 2015 

Se cargó la copia de configuración del equipo productivo y se ingresó a producción. 

Una vez que el equipo 5000 está en producción, el 4500 se turnó como equipo de 

desarrollo, pero se requiere que este dentro de la red, para poder realizar cambios y 

modificaciones, y ver el comportamiento, por ello se le asignó una IP con los 

privilegios de producción, para ello realice las siguientes actividades. 

1. Intercambie las IP del MEG 5000 y del 4500 del ambiente de desarrollo al 

ambiente productivo respectivamente 

2. Cambiar cable del servidor de producción  MEG 4500 al MEG 5000, para que 

el nuevo dispositivo pueda empezar a recibir tráfico de la red y empiece a 

procesar los correos 

El cambio se realizó con éxito, pero se perdió conexión al MEG desde la red 

192.168.111.0/24 que es una de las interfaces para tener acceso de manera local, se 

sigue teniendo conectividad desde mi equipo personal, que se encuentra en la red 

interna de la empresa, por ello nos es fácil recuperar el control y volver a configurar 

los parámetros del dispositivo. 
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III.9 Actualización del Email Gateway a ver 7.6.4 Junio 2015 

 

Producto: MEG 5000C y Email Gateway 7.6.3 

                   MEG 4500B y Email Gateway 7.6.2 

 

Actualmente el Meg5000C tiene la versión 7.6.3.x y el 4500B tiene la versión 7.6.2.2 

se trata de actualizarlos a las versiones más reciente 7.6.4 para robustecer la 

seguridad, de esta manera se mantiene los dos equipos actualizados a la última 

versión y con la misma configuración, en caso de perder el dispositivo de producción 

por falla en el hardware o software, solo es cuestión de quitar el cable de red, 

cambiar la ip del equipo de desarrollo y asignarle la de producción,  

Tiempo estimado 160 minutos, acciones a realizar: 

1. Preparar equipo MEG 4500B que está como servidor Email Gateway de 

Desarrollo para actualizar primero 

2. Una vez actualizado el MEG 4500B, sustituir al MEG 5000C de producción 

temporalmente en lo que se realiza el proceso de actualización de este último, 

también fuera de red, esto debido a que cada actualización implica un reinicio 

del sistema y los dispositivos MEG se llevan un tiempo aproximado de 15 

minutos levantar todos sus servicios 

3. Una vez concluida la actualización del  MEG 5000C, regresarlo a operación en 

la red (producción) y mantener en red al  MEG 4500B (IP desarrollo) 

La finalidad que se hiciera la actualización de manera escalonada y fuera de red era 

de no interrumpir el servicio de correo, esto debido a que esta ventana de tiempo la 

programe en horario productivo del banco, y siempre se busca tener el menor 

impacto al negocio, por esa razón se actualiza un equipo, se ingresa a producción y 

actualizamos el segundo, una vez que estén listos ambos dispositivos se les 

asignara su IP correspondiente (producción y desarrollo). 

Iniciamos 19:00 

1. Aplicando actualizaciones a MEG 4500B 



III. Implementación y Definición de Políticas 

 

 
66 

a. Conectarse a través de navegador web:  https:// 10.228.X.X:10443 

b. En Sistema - Gestión de Componentes – Instalador del paquete 

1. Cargar el archivo: MEG-7.6.3RTW1-3174.zip                                            

2. Cargar el archivo: MEG-7.6.3.1-3193.zip                                                   

3. Cargar el archivo: MEG-7.6.3.2-3206.zip                           

Esta actualización no es por paquete .Zip, es desde CD, se tuvo que crear un CD a 

partir del .iso por eso la demora. 

En el proceso se realizó configuración inicial por ser tipo completa y no actualización. 

Al concluir la configuración inicial se importó la configuración de Respaldo para 

tenerla igual que el MEG 5000C, el cambio requirió  otro reinicio. 

Cargar el archivo: EG-7.6.4-3268-104.zip, concluyo reinicio con actualización 7.6.4 a 

las 22: 07 horas, por seguridad se reinició el equipo. 

2. Procedimiento de intercambio de equipos 

a. Procedemos a intercambiar equipos, el MEG 4500B queda como 

producción temporalmente en lo que se actualiza el MEG5500C 

Se verifica que los correos estén entrando y saliendo a través del Email Gateway. 

b. Inicia procedimiento de actualización de MEG 5000C 

c. Conexión mediante laptop al MEG 5000C vía interface de 

administración: https://10.254.10.42 

d. En Sistema - Gestión de Componentes – Instalador del paquete 

Cargar el archivo: MEG-7.6.4-3268-104.zip y reiniciar equipo.  

3. Intercambiar equipos nuevamente quedando: 

MEG 5000C    IP: 10.254.10.42   (en producción) 

MEG 4500B    IP: 10.254.10.5     (en desarrollo) 

Ambos equipos quedan con versión Email Gateway 7.6.4, se realiza una última 

revisión de flujo de correos entrantes y salientes a través del Email Gateway, para 

ver el tráfico y los indicadores, y vemos que todo opera con normalidad, fin de 

cambios 00:51 horas. 

 

https://10.254.10.42/
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IV. PRUEBAS Y APORTACIONES 

En este capítulo se presentan, las pruebas realizadas, durante este proyecto, los 

inconvenientes que se presentaron durante la implementación, el cómo se fue dando 

solución a cada uno y para finalizarlo se presentan las acciones a manera de 

recomendación que se pueden realizar a futuro con la herramienta McAfee. 

IV.1 Pruebas del Sistema 

Las primeras pruebas que se realizaron, fueron directamente en la consola para 

verificar que el dispositivo físicamente estaba operando de manera correcta, en la 

Ilustración IV.1 podemos ver un ejemplo de las pruebas que se ejecutaron. 

 

Ilustración IV.1 Estado Físico del Equipo. 

También se validó que la configuración de 

red era la correcta, para ello desde la 

consola se mandó un trazado de ruta 

hacia un servidor conocido para validar 

que la configuración de red es correcta, el 

resultado de esta prueba lo podemos 

observar en la Ilustración IV.2. 

 

 Ilustración IV.2 Traceroute desde consola 
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Adicional en el apartado de solución de problemas existe un campo que se llama 

pruebas, y en esta sección se puede obtener de una manera más simplificada un 

reporte en el cual se indica que es lo que está funcionando de manera correcta o si 

hay algún aviso, en caso de que la prueba sea exitosa, se colocara una palomita 

verde al final de ella, si la prueba falla arrojara un círculo rojo con una cruz y si 

presenta alguna complicación se muestra un triángulo amarillo con un signo de 

exclamación, el cual indica que está operando, pero no siempre de la mejor manera, 

puesto que recordaremos que cada administrador va a configurar acorde a las 

necesidades de la empresa, como lo podemos observar en la Ilustración IV.3. 

 

Ilustración IV.3 Pruebas del sistema. 
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IV.2 Problemas con bloqueo de “Usuarios sinEmail”  

 

Al parecer no se está ejecutando bien la sincronización con Directorio Activo y/o la 

política no está correctamente definida, se reportan problemas para bloquear correo 

a grupo ―Usuarios sin Email‖. 

Marque al 01800 1233264 donde me canalizaron con un Ing. especialista en Email 

Gateway, se creó ticket de soporte en McAfee SR # 4-5959949711 

Realice diferentes intentos para generar una consulta que primero permitiera 

identificar el grupo ―UsuariossinEmail‖ y después una política que bloqueara Entrada 

de correos desde el exterior y la Salida al exterior, permitiendo el envío y recepción 

de correos al grupo solo en el dominio @bancowal-mart.com, después de varios 

intentos mi consulta no encontraba el grupo hasta que se escribiera 

―Usuarios%20sinEmail‖, por cuestiones del espacio. 

El Directorio Activo no tiene a todos los usuarios bajo el grupo ―Usuarios‖, existen 

grupos como ―Office‖ y usuarios personales en el mismo nivel, lo que dificulta ubicar 

a todos los usuarios del grupo ―Usuarios sinEmail‖. 

Se presentaron algunas complicaciones y no encontré la forma de generar la 

consulta ya que mi consulta era de manera estática, por lo que el Ing. de soporte, me 

enseñó cómo generar una lista o diccionario basado en una consulta LDAP dinámica, 

y así poder actualizar con los cambios de usuarios en el Directorio Activo.  

El ingeniero de soporte me sugirió actualizar la versión 7.0.2 a 7.6.2 que es la más 

reciente antes de replicar la configuración en el equipo 5000. 

Con esto se concluyó el SR # 4-5959949711 
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IV.3 Generación de correos de alerta a usuarios con correos en 
cuarentena 

Se detectó que a todo usuario que mandase algún correo y este fuese puesto en 

cuarentena se le mandaba un mensaje de alerta, que le indicaba que su correo fue 

atrapado y que se comunicara con el administrador, esta acción es no deseada por 

generar tráfico extra y molestia entre los usuarios, por tal motivo se debe desactivar 

la opción de Resúmenes, misma que encontraremos como la Ilustración IV.4 

 

Ilustración IV.4 Alerta Cuarentena predeterminada 

En la configuración inicial del MEG  se deseaba que el equipo generará reportes 

automáticos para los Administradores del sistema, pero dichos reportes no eran para 

los administradores, eran para los remitentes de cualquier correo atrapado en la cola 

de cuarentena, cuando los usuarios reciben alguna notificación se alarman y 

empiezan a saturar de llamadas a Seguridad de la Información, se decide desactivar 

dicha acción. 

IV.4 PDF adjunto, sin virus pero bloqueado como “archivo dañado” 
Octubre 2014 

Fue difícil detectar que política estaba aplicando la acción de bloquear, finalmente se 

ubicó en la directiva: Entrantes 

Opciones de directiva – Administración de Contenido – Contenido dañado o Ilegible 
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La directiva estaba configurada como se muestra en la Ilustración IV.5, para 

CONTENIDO DAÑADO y ARCHIVOS PROTEGIDOS (Contraseñas) 

 

Ilustración IV.5 Acción contenido dañado o ilegible "Entrantes" 

Se modificaron para simplemente dejar pasar (SUPERVISAR), quedando como la 

Ilustración IV.6. 

 

Ilustración IV.6 Permiso de acceso contenido dañado "ENTRANTES" 
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IV.5 Correos del área de fraudes, no están saliendo Noviembre 2014 

El área a donde se envían estos correos recientemente aplico ajustes para evitar la 

vulnerabilidad de TLS [21] 3.0 

Se revisaron las conversaciones de los mensajes encontrando que el MEG procesa 

el correo y lo analiza correctamente pero cuando inicia la entrega, en la parte de abrir 

conexión TLS [21], esta se inicia pero a continuación indica el error: ―451 System 

problem: retry later (critical disk space error)‖, véase Ilustración IV.7 

 

 

Se realizaron pruebas de envío de correos sencillos a jjorozco@ipdsa.com por parte 

del remitente usuario@bancowal-mart, mismos que llegaron sin problemas. Con esto 

se descartó que el buzón del usuario tuviera problemas de espacio. 

 

Se revisaron las estadísticas del disco duro 

en la consola. 

El área de logs  muestra una ocupación 

―baja‖, cuando se pensaba que pudiera 

estar cerca del nivel de saturación 

 

Ilustración IV.7 Error al iniciar conexión TLS 

Ilustración IV.8 Estadísticas de MEG 
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El área de cuarentena donde se encolan los mensajes también muestra niveles 

bajos, como podemos observar en la Ilustración IV.9 

 

 

McAfee indica en su centro de apoyo y conocimientos de productos McAfee como se 

muestra en la Ilustración IV.10, que este problema es por la falta de los archivos logs 

y que se corrige actualizando a la versión 7.6.3. 

 

Ilustración IV.10 Base de conocimiento McAfee error 451 

Se realizó la aplicación del parche para la vulnerabilidad en el MEG 4500 para 

observar si corrige el problema y posterior al MEG 5000. 

Ilustración IV.9 Estadísticas Correo Saliente 
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IV.6 Correos de HSBC y otras compañías con propaganda, deberían 
ser atrapados Enero 2015 

Se detectaron correos falsos con propaganda de otras entidades financieras, como el 

ejemplo que se muestra en la Ilustración IV.11, mismos que por sus características 

deben ser considerados como spam. 

 

Ilustración IV.11 Notificación de SPAM a usuarios 

El problema es detectado en las directivas Entrantes y Confiables Entrantes. 

Valide que las bases de datos de URL y motor spam estuvieran actualizadas, revise 

las directivas y realice ajustes para elevar un poco el nivel de filtrado de spam. 
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Directiva ENTRANTES: 

SPAM: Se modificó el valor para clasificar un correo como SPAM, se tenía en mínimo 

10, se ajustó a mínimo 6. 

 

Directiva Confiable ENTRANTES: 

SPAM: Se modificó el valor para clasificar un correo como SPAM, estaba inactivo, se 

ajustó a mínimo 10. 

Se aplicó más rigor, puesto que se entiende que en la directiva Confiables Entrantes 

se supone que ya están validados los remitentes. 

Se activó la Autenticación de Remitente que estaba deshabilitada pero la acción a 

aplicar se dejó en ―Supervisar‖. 

 

IV.7 Alta incidencia de correos con archivos adjuntos Febrero2015 

Comenzaron a llegar a la Directiva ―Entrantes‖ correos para usuarios del dominio 

―@bancowal-mart.com‖ con mensajes extraños y archivos adjuntos del tipo: 

 Nombre_usuario@bancowal-mart.com.zip 

 .cab 

Se revisaron las versiones de la Base de datos y el motor Antivirus encontrándolas 

actualizadas 

De igual manera la regla Antivirus tiene un nivel de sensibilidad ―MEDIO‖, intentando 

limpiar y si falla la limpieza lo coloca en cuarentena.  

Se crearon dos nuevas reglas llamadas ―Comprimidos2‖ y ―bloquearcab‖, con 

Filtrado de nombres y por categoría respectivamente, en la cual se colocó el 

nombre de los adjuntos que se han detectado como peligrosos. 

mailto:Nombre_usuario@bancowal-mart.com.zip
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En la Ilustración IV.12 se encuentra la regla para detener los archivos adjuntos .CAB, 

con filtrado por categoría. 

 

Ilustración IV.12 Filtrado por categoría de regla “Comprimidos” 

Y en la ilustración IV.13 se encuentra la regla para detener los archivos comprimidos 

con un filtrado por nombre. 

 

Ilustración IV.13 Filtrado por nombres regla "comprimidos2" 

La Acción para las reglas nuevas es: ―Denegar conexión‖ por ser ataque identificado. 
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Se realizó envío de correo de prueba desde una cuenta externa hacia 

jramirez@bancowal-mart.com, el correo no llego al buzón del usuario  y se encontró 

el registro con status de Bloqueado. Esto comprueba que la regla aplico de manera 

efectiva, se guardó la configuración para grabar los cambios y se mantuvo en 

supervisión. 

Por último las reglas ―bloquearcab‖ y ―comprimidos2‖, se colocaron antes de la 

política ―Comprimidos‖, como se muestra en la Ilustración IV.14, ya que en los MEG 

la prioridad es importante. 

 

Ilustración IV.14 Orden prioridad reglas filtrado de archivos "Entrantes" 

IV.8 Aportaciones Agregar un dominio al control del McAfee Email 
Gateway Agosto 2015 

Aplica para: McAfee Email Gateway (MEG)  ver 7.x.x  (software de Administración) 

                       MEG 5000C   y MEG 4500B  (Dispositivos) 

Se quiere agregar al control del MEG los mensajes electrónicos de un nuevo 

dominio, es decir que puedan ser filtrados y revisados antes de entrar o salir a su 

destino. 

Se cuenta actualmente con el filtrado de correos para el dominio bancowal-

mart.com.mx  
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Se deberá agregar el dominio y la IP del nuevo servidor de correo para que:  

 Los correos salientes del nuevo servidor sean enviados al MEG antes de 

entregarse al destinatario (modificar servidor Exchange) 

 Los correos Entrantes para el nuevo dominio pasen primero por el MEG 

(modificar firewall). 

Los cambios en la configuración del MEG se realizan en la sección: 

Correo Electrónico – Configuración de correo electrónico – Recepción de 

correo electrónico - Configuración de Bloqueo de Retransmisión 

 

Seleccionar la opción: Retransmitir  correo electrónico 

 

Ilustración IV.15 Nueva recepción de correo electrónico 

Presionar botón ―Añadir dominio o dirección de red‖, indicarle la dirección IP del 

servidor Exchange que maneja los correos del nuevo dominio, (véase Ilustración 

IV.15). 
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Se muestra una dirección ejemplo ―192.68.38.230/24‖, debemos capturar la dirección 

IP que corresponde al servidor Exchange que controla los correos de 

―nuevo_dominio.com.mx‖ 

Presionar botón ―Aceptar‖ para registrar la dirección IP, como se muestra en la 

Ilustración IV.16. 

 

Ilustración IV.16 Añadir dominio dirección de red 

La nueva dirección aparece en la lista de ―Dominios para los que el MEG aceptará o 

rechazará mensajes de correo electrónico‖, como se muestra a continuación en la 

Ilustración IV.17. 

 

Ilustración IV.17 Nueva IP aceptada para correo electrónico 
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A continuación agregar el servidor MX para que el MEG pueda enviar los correos 

Entrantes después de procesarlos. Presionar botón ―Agregar búsqueda de MX‖, 

(véase Ilustración IV.18). 

 

Ilustración IV.18 Agregar búsqueda MX 

Se muestra dominio ejemplo, capturar el nombre del nuevo dominio real. Presionar 

―Aceptar‖. 

Al terminar de agregar el dominio, la lista queda como la Ilustración IV.19. 

 

Ilustración IV.19 Nuevo Dominio aceptado para correo electrónico 
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Esto permitirá al MEG procesar correos Entrantes y Salientes del dominio 

―nuevo_dominio.com.mx‖,  

IMPORTANTE. Los siguientes pasos para aplicar son los cambios en el servidor 

Exchange, el Firewall y las Directivas de Correo. 

El Nuevo dominio  y las Directivas.- 

Para controlar el nuevo dominio se deben modificar las Directivas existentes o crear 

nuevas para que apliquen los filtros deseados. 

Opción A.- En el caso de No requerir nuevas directivas y simplemente agregar el 

nuevo dominio.  

Debe ejecutar la siguiente acción. 

 Agregar al grupo  ―Servidores Internos‖ el servidor que corresponde al 

nuevo dominio. 

En el menú: 

Correo Electrónico  – Administración de grupos  – Grupo de redes 

Presionar el ícono ―EDITAR‖ para agregar el Nuevo dominio al grupo (véase 

Ilustración IV.20). 

 

Ilustración IV.20 Grupos de Redes 
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Se muestra la lista de direcciones IP correspondiente a  los actuales servidores de 

correos. 

Presionar el botón ―Agregar Regla‖ para crear un nuevo registro, como se muestra 

en la Ilustración IV.21. 

 

Ilustración IV.21 Agregar regla al grupo de redes 

Capturar la dirección IP del nuevo servidor de correos y presionar el botón ―Aceptar‖ 

para confirmar el cambio. 

Como se muestra en la Ilustración IV.22 con la IP ejemplo 192.168.38.230 

 

Ilustración IV.22 Datos del nuevo servidor de correo 
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Se muestra la dirección IP del nuevo servidor como miembro del grupo ―Servidores 

Internos‖, como en la Ilustración IV.23. 

 

Ilustración IV.23 Nueva Ip en el grupo de servidores internos 

Presionar botón ―ACEPTAR‖ para finalizar la Alta en el grupo. 

 

Por último en la parte superior derecha presionar  el botón      para que aplique los 

cambios a la configuración del MEG.  

(De NO hacerlo los cambios no aplicaran). 

Opción B.-  Se desea tener directivas propias que apliquen al nuevo dominio. 

Para esto se tiene que definir un nuevo grupo para ubicar al servidor de correos del 

nuevo dominio. 

En el Menú de Administración de Grupos  - Grupos de Redes, elegir botón 

―Agregar‖, como se muestra en la Ilustración IV.24. 
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Ilustración IV.24 Agregar Grupo de Redes 

En la ventana ―Agregar grupo de redes‖  captura el nombre del grupo, en este 

ejemplo ―Grupo_Nuevo_dominio‖. 

Presionar el botón   ―Agregar Regla‖ 

Se desplegara una pantalla que pedirá ingreses unos datos. 

En los campos solicitados capturar: 

Tipo de Regla: Dirección IP 

Coincidencia: es 

Valor: 192.168.38.230   (Dirección IP del servidor de correo, por ejemplo)  

 

Presionar el botón ―Aceptar‖ para concluir agregar nuevo grupo, (véase Ilustración 

IV.25). 
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Ilustración IV.25 Nuevo Dominio directivas propias 

La lista de grupo de redes queda actualizada, como se muestra en la Ilustración 

IV.26 

 

Ilustración IV.26 Grupo de nuevo dominio 

 

Podemos presionar el botón   para que apliquen los cambios en la configuración o 

continuar creando las Directivas y aplicarlo al finalizarlas. 
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Para crear las directivas que se requieran, presionar botón ―Agregar Directiva‖, 

como lo podemos observar en la Ilustración IV.27.  

 

Ilustración IV.27 Agregar Directiva 

Capturar los datos necesarios como, en la Ilustración IV.28. 

 

Ilustración IV.28 Configuración de Directiva 
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Los datos solicitados son Nombre de la Nueva Directiva, para este ejemplo fue 

―Entrantes-NvoDominio‖, y una breve descripción de lo que realizara la Directiva 

En el campo Heredar configuración  dejar el valor ―Directiva predeterminada‖ 

Dirección de Correo electrónico, seleccionar ―Entrante‖ porque es la directiva que 

requerimos. 

Se configuran las reglas para que la directiva tenga sus primeros parámetros 

completos, presionar botón ―Aceptar‖  

A continuación personalizar los Filtros Antivirus, Spam, Conformidad y Opciones de 

Directiva de acuerdo al objetivo de filtrado de esta Directiva.  
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CONCLUSIONES 

Con base en nuestro objetivo principal, puedo decir que al implementar la tecnología 

de McAfee se tiene la certeza, de que, la interfaz de correo electrónico se encuentra 

protegida y mientras sea así, será más difícil que los ataques puedan llegar hasta los 

servidores de correo interno. La herramienta de McAfee agregó a la empresa 

seguridad mediante el fortalecimiento de la interfaz de acceso y el análisis detallado 

de los posibles ataques, proporcionando una serie de ventajas como: 

• Protección total entrante y saliente 

• Integración con los protocolos de Directorio Activo de Microsoft 

• Agrupación y equilibrio de cargas para ofrecer alta disponibilidad 

• Seguridad frente a la mayoría de las amenazas que llegan por el correo 

electrónico 

• Cifrado de correo electrónico y protección de datos 

• Administración centralizada del correo y su seguridad con implementación de 

directivas específicas, búsqueda de mensajes y registro de conversaciones 

• Generación de reportes detallados en tiempo real, con paneles interactivos 

• Cumplimiento de normativas y prevención de pérdida de datos confidenciales 

o sensibles 

La manera de trabajar de los MEG es con base en Directivas las cuales nos ayudan 

a englobar requerimientos y no duplicar solicitudes, por tal motivo una vez instalado 

el dispositivo, se procedió con la creación de Políticas esto generando una 

administración más simplificada.  

A la hora de crear un Directiva nueva se debe tener siempre presente el orden, ya 

que el método de análisis es a través de la prioridad, con esto se entiende que si 

colocamos una directiva permisiva dentro de las primeras a clasificar, el correo saldrá 

sin ser verificado por las directivas siguientes, por ello para este caso en particular 

decidí dar mayor rango las directivas de bloqueo, ya que si por alguna razón el 
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mensaje está catalogado como malicioso, será atrapado por el dispositivo sin permitir 

el acceso a la red. 

Otro punto importante y que nos favoreció mucho fue la creación de listas blancas 

(de confianza) o negras (de bloqueo), ya que con esto se ayudó a detectar correos 

que por su método de envío, se pueden considerar SPAM y no lo son, o correos con 

malas intenciones que logren burlar nuestro dispositivo, sin que alguna alerta lo 

notifique, esto dejando huecos en la seguridad que NO podemos erradicar del todo, 

gracias a que los atacantes van cambiando su forma de operar. 

Uno de las tareas que implica un gran logro a la hora de administrar una herramienta 

de filtrado de correo es la creación de grupos especializado en el Directorio Activo, 

los cuales desde el momento que el usuario es dado de alta en el dominio, se puede 

saber hasta qué punto le es permitido compartir información de la empresa  a través 

del correo, esto facilitó la administración de los usuarios y sus permisos, ya que por 

cuestiones de operatividad al crear una política resulta mucho más sencillo 

administrar grupos o perfiles en lugar de usuarios, afectando a todas las personas 

contenidas en el mismo grupo o perfil, uno de los grupos que juega un papel 

importante se llama ―Usuarios sinEmail‖, que es el que discrimina que usuarios NO 

pueden compartir información por medio del correo.  

Todas aquellas personas contenidas en este grupo no podrán enviar, ni recibir 

correos a cualquier dominio externo a la empresa, esto por la sensibilidad de los 

datos que se manejan.  

Los usuarios finales pueden solicitar que se agregue o se elimine cualquier objeto de 

la lista según sea el caso o la necesidad, pero estas acciones solo podrán ser 

realizadas por los administradores. 

McAfee Email Gateway utiliza el servicio de reputación de la web, redes y mensajes 

para identificar los mensajes de correo electrónico con contenido malicioso, por tal 

motivo cada que se aplique un cambio, se tiene que actualizar la versión del 

manejador de correo y las bases de firmas de McAfee para poder estar a la 

vanguardia de las amenazas que hay en la red. 
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Los dispositivos McAfee tienen la opción de generar reportes, cuando se 

configuraron estos reportes se generó una serie de ventajas, ya que gracias a ellos 

se pudo simplificar la carga de trabajo, y fui definiendo algunos parámetros o 

comportamientos de los correos maliciosos para poder detectarlos oportunamente, 

todo en base a la relación de correos bloqueados, tráfico de correos entrantes y 

salientes. 

Al momento de simplificar la administración obtuve ganancia en el tiempo y costos, 

ya que antes para operar y administrar tenían que contemplar a varias personas y las 

actividades de análisis llevaban el doble de tiempo, hoy en día puedo afirmar que con 

menos personas y en menos tiempo podemos tener un filtro seguro y confiable, 

además que se dio un paso muy grande en lo que es la concientización de los 

usuarios que usan las tecnologías de la información gracias a que se detectaron a 

tiempo correos maliciosos y se enviaron comunicados de seguridad para avisar 

oportunamente  y que el riesgo que nos proporciona el compartir datos por la red sea 

cada vez menor, con esto pude definir como exitosa la actividad de Implementación 

de dispositivos de filtrado de correo electrónico. 

Con la reciente compra de Banco Wal-Mart Adelante por Grupo Financiero Inbursa, 

se contemplan una serie de cambios para que la herramienta siga siendo 

aprovechada, pero ahora con un nuevo dominio y una reestructuración de las 

políticas, pues recordaremos que cada empresa tiene necesidades diferentes. 

Con este proyecto se cubre una de las necesidades más preocupantes para 

cualquier empresa, la seguridad de la información y el cumplimiento de las 

legislaciones, pero en este caso particular, me ocupe en breve de los siguientes 

aspectos generales: 

 Spam 

 Virus 

 Filtro de contenido 

 Confidencialidad 
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Acorde a la experiencia de este proyecto puedo indicar que McAfee Email Gateway 

es una herramienta completa y fácil de administrar. 

Todo gracias a la extensa documentación y apoyo a los usuarios a través del sitio 

Web de McAfee y de sus técnicos certificados y consultores de alto nivel. 

Cada una de las actividades que desempeño en la empresa se debe gracias a los 

conocimientos adquiridos durante mi vida estudiantil, por eso también es merecido 

reconocer que la Facultad de Ingeniería y a la UNAM, porque gracias a ellas y a sus 

profesores obtuve las bases necesarias para poder defenderme en el mercado 

laboral y así sacar adelante los proyectos y tareas que se me encomiendan día a día. 

El hecho de que los controles de seguridad se estén volviendo una parte integral de 

cualquier sistema y cuenten con una infraestructura muy bien preparada parece 

indicar que su uso se irá extendiendo a gran velocidad.  

Para poder sacarle partido a las herramientas de McAfee es preciso usarlas de 

manera eficaz. Y eso a su vez, implica: 

 Tomar conciencia de su poder y de la función que puede implicar 

 Concientizar el buen uso 

La clave está en usarlo como haría con cualquier otra herramienta de trabajo:  

Con Precaución. 
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GLOSARIO 

Activos Las instalaciones, teléfonos, computadoras, correo electrónico, 

fotocopiadora, papelería, solicitudes y formatos, etc. 

Amenaza [11] Es la posibilidad de ocurrencia de cualquier tipo de evento o acción que 

puede producir daño (material o inmaterial) sobre los elementos (activos, recursos) 

de un sistema. 

Antivirus [11]Bajo el nombre de antivirus se conoce a cualquier programa destinado a 

combatir los virus de una forma u otra, desde programas realizados para detectar y 

eliminar un único virus hasta aplicaciones completas que detectan y eliminan cientos 

e incluyen diferentes tipos de protección. 

Ataque [11] Es una amenaza que se convirtió en realidad, es decir cuando un evento 

se realizó. No dice nada si o no el evento fue exitoso. 

Autenticidad [7] La legitimidad y credibilidad de una persona, servicio o elemento 

debe ser comprobable. 

Capa de Conexión Segura (SSL) [20] Sistema de protocolos de carácter general 

diseñado en 1994 por la empresa Netscape Comunications CO., está basado en la 

aplicación conjunta de criptografía, certificados y firmas digitales para conseguir un 

canal seguro a través del internet. 

Certificado Digital [20] es un documento que atestigua la posesión de una entidad ya 

que es firmado digitalmente, evitando que cualquiera pueda generar una clave 

distinta y hacerse pasar por el dueño de la entidad, para poder conocer el contenido. 

Cifrado Privacidad Bastante Buena (PGP) [20] En el proceso de cifrado, se 

comprime el documento o archivo y se genera una clave aleatoria. Al enviar el 

paquete de datos se adjunta una clave cifrada con la clave del receptor, que en el 

momento de descifrar el archivo o documento, realiza el proceso inverso, el depósito 
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oficial de los certificados PGP se encuentra en el sitio del Instituto de Tecnología de 

Massachusetts y se pueden adquirir gratuitamente. 

Confidencialidad [7] Datos solo pueden ser legibles y modificados por personas 

autorizados, tanto en el acceso a datos almacenados como también durante la 

transferencia de ellos. 

Denial of service (DoS) [7] Negación de Servicio tienen como objetivo saturar los 

recursos de la víctima de forma tal que se inhabilita los servicios brindados por la 

misma. 

SISTEMAS DETECTORES DE INTRUSOS (IDS) [18] Este tipo de sistema detecta 

tráfico malicioso en la red. Monitorea los paquetes en la red y alerta si hay una 

actividad maliciosa. Además detectan gran cantidad de tipos de ataques. 

Diccionarios son archivos con millones de palabras, las cuales pueden ser 

contraseñas posibles de los  usuarios, o palabras las cuales tienen una relación entre 

sí. 

Disponibilidad [7] Acceso a los datos debe ser garantizado en el momento 

necesario. Hay que evitar fallas del sistema y proveer el acceso adecuado a los 

datos. 

Elementos de Información: También ―Activos‖ o ―Recursos‖ de una institución que 

requieren protección, para evitar su pérdida, modificación o el uso inadecuado de su 

contenido, para impedir daños para la institución y las personas que salen en la 

información. Se distingue y divide tres grupos, a) Datos e Información, b) Sistemas e 

Infraestructura y c) Personal. 

Ethernet [18] También conocido como estándar IEEE802.3 es un método de 

transmisión de datos más popular en las LAN. Antes de que se enviara un paquete a 

través de la red, primero escucha y se da cuenta si algún otro nodo está 

transfiriendo. De no ser así el paquete es enviado. 
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Extensiones multipropósito de correo de internet (MIME) [18] y su versión segura 

cada vez más utilizada S-MIME permiten la transmisión de mensajes multimedia. 

Gestión de Riesgo [7] Método para determinar, analizar, valorar y clasificar el riesgo, 

para posteriormente implementar mecanismos que permitan controlarlo. Está 

compuesta por cuatro fases: 1) Análisis, 2) Clasificación, 3) Reducción y 4) Control 

de Riesgo. 

Integridad [7] Datos son completos, non-modificados y todos los cambios son 

reproducibles (se conoce el autor y el momento del cambio). 

FIREWALL [18] colección de componentes colocados entre un red interna y una red 

externa para que solo el tráfico que es autorizado por la política de seguridad de la 

red interna esté permitido pasar. 

Lenguaje de Marcado de Hipertexto (HTML) [10] protocolo utilizado para codificar 

las páginas Web, permite elaborar documentos con marcadores que cualquier 

navegador pueda interpretar. Desarrollado por el equipo de programadores de 

Centro Europeo de Investigación Nuclear de Ginebra (CEING). 

Localizador de Recursos Uniforme (URL) [7] para identificar las páginas WEB 

dentro de la red, identificadores que están asociados a cada página, en ellos se 

indica el nombre de la página, localización y como se accede a la misma. 

PHISHING [16] consiste en el envío de correos electrónicos que, aparentando 

provenir de fuentes fiables (por ejemplo, entidades bancarias), intentan obtener datos 

confidenciales del usuario, que posteriormente son utilizados para la realización de 

algún tipo de fraude. 

POLÍTICAS [8] son una serie de normas, reglamentos y protocolos por seguir, donde 

se definen las distintas medidas que se van a tomar para proteger la seguridad del 

sistema, las funciones y responsabilidades de los distintos componentes de la 

organización y los mecanismos para controlar su funcionamiento. 
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Protocolo de transferencia de archivos (FTP) [18] es un protocolo de red que 

proporciona acceso a los archivos, transferencia de archivos y funcionalidades de 

administración de archivos. 

FTP se basa en una arquitectura cliente-servidor y utiliza conexiones de control y de 

datos separadas entre el cliente y el servidor.  

Protocolo simple de transferencia de correo (SMTP) [18] Una sesión SMTP 

consiste en comandos originados por un cliente SMTP (el agente de inicio, emisor o 

transmisor) y las respuestas correspondientes del SMTP del servidor (el agente de 

escucha, o receptor) para que la sesión se abra y se intercambian los parámetros de 

la sesión a través de TCP puerto 25 (SMTP) o el puerto 587 (Presentación), las 

especificaciones y muchos servidores soportan ambos. Aunque algunos servidores 

soportan el puerto 465 para el legado SMTP seguro. 

Microsoft Exchange Server puede escuchar en los puertos 25, 587, 465, 475, y 2525. 

Protocolo de oficina de correo (POP) [25] proporciona el acceso a los mensajes de 

los servidores SMTP por el puerto 110. 

Protocolo de transferencia de Hipertexto (HTTP) [10] Protocolo que se encarga de 

la transferencia de Hipertexto, cada servicio de internet tiene su propia sintaxis y 

todas las direcciones correspondientes a WWW empiezan con http:// por el puerto 80 

o en su modo seguro https:// por el puerto 443. 

Protocolo de Acceso a Mensajes de Internet (IMAP) [25] aporta funciones de 

almacenamiento y envío. La última versión, la 4, permite que los usuarios accedan a 

su correo desde diversas terminales, los mensajes continúan siempre almacenados 

en el servidor, lo cual no ocurre con POP. 

Red de Área Local (LAN) [24] Sistema de comunicaciones de alta velocidad que 

conecta ordenadores que se encuentran cercanos, por lo general dentro del mismo 

edificio. Una LAN da la posibilidad de que las PC compartan entre ellas información y 

recursos, como directorios e impresoras. 
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Redes internas (intranets) red informática que cuenta con todas las ventajas de la 

tecnología de internet, pero con el factor añadido de la seguridad. Utilizan la misma 

tecnología (navegadores, TCP/IP, HTML, etc.) pero son de uso limitado. 

Red Privada Virtual (VPN) [5] es una red privada construida dentro de una 

infraestructura de red pública, como por ejemplo Internet. Las empresas pueden usar 

una red VPN para conectar de manera segura oficinas y usuarios remotos por medio 

de un acceso a Internet económico suministrado por un tercero. 

Seguridad en la Capa de Transporte (TLS) [21] es un protocolo que garantiza la 

privacidad entre las aplicaciones de comunicación y sus usuarios en Internet. 

Cuando un servidor y el cliente comunican, TLS asegura que ningún tercero puede 

espiar o manipular cualquier mensaje. 

SPAM [17] correo electrónico no solicitado que es enviado en cantidades masivas a 

un número muy amplio de usuarios generalmente con el fin de comercializar, ofertar 

o tratar de despertar el interés con respecto a algún producto o servicio. 

Seguridad Informática [11]: Procesos, actividades, mecanismos que consideran las 

características y condiciones de sistemas de procesamiento de datos y su 

almacenamiento, para garantizar su confidencialidad, integridad y disponibilidad. 

Servicios y Contenidos Todos los productos y servicios que preste Banco Wal-Mart 

y toda la información contenida en el Portal, incluyendo cualquier texto, programas, 

fotografías, imágenes y multimedia. 

Sistema de Nombres de Dominio (DNS) [19] Conjunto de protocolos y servicios que 

permite a los usuarios utilizar nombres en vez de tener que recordar direcciones IP 

numéricas. 

Sistema de Detección de Intrusos (IDS) Como su nombre lo indica detecta 

intrusiones al sistema, analizando paquetes para encontrar un patrón en común que 

se puede traducir en un ataque. 
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SUPLANTACIÓN [11] Ocupar el lugar de otra persona ilegalmente o hacerse pasar 

por ella contra su voluntad para obtener un beneficio. 

Usuario Cualquier persona física o moral, está última a través de su representante o 

persona autorizada, que acceda al Portal de Banco Wal-Mart. 

VIRUS [11] Es un programa que posee la capacidad de crear duplicados de sí mismo, 

en ocasiones introduciendo ligeras variaciones, y distribuirlos a través de un sistema, 

para causar un daño. 

Vulnerabilidad [11] Son la capacidad, las condiciones y características del sistema 

mismo (incluyendo la entidad que lo maneja), que lo hace susceptible a amenazas, 

con el resultado de sufrir algún daño. 
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ANEXOS 

Anexo 1Especificaciones Físicas y Técnicas del MEG 
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Anexo 2 Mejores prácticas de Filtrado de contenido 

Mejor práctica No. 1 

Las normas de Filtrado de contenido se deben revisar manualmente durante 1-2 

semanas antes de permitir que funcionen de manera autónoma sin el temor de 

que generen ―detecciones falsas‖. El método preferido para verificar la 

confiabilidad de la norma consiste en seleccionar ―colocar en cuarentena‖ como la 

acción de la norma temporal donde los administradores pueden ver la información 

de encabezado del mensaje y el cuerpo (y los adjuntos) del correo electrónico. En 

casos en los que la norma genere una ―detección falsa‖, los administradores 

editarán la norma según corresponda. 

Mejor práctica No. 2 

Los diccionarios no deben contener palabras que, utilizadas en otros contextos, 

sean legítimas. Por ejemplo, la palabra ―hot‖ (caliente) puede aparecer en un 

correo electrónico pornográfico, pero también aparece en el contexto del clima. Es 

más probable que las palabras individuales generen detecciones falsas que las 

cadenas de varias palabras.  
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Mejor práctica No. 3 

Asegúrese de que alguna persona del departamento de Recursos Humanos le 

explique las normas de uso del correo electrónico en cuanto a lo que se considera 

aceptable e inaceptable.  

Mejor práctica No. 4 

En ambientes con gran volumen de correo (más de 50.000 mensajes por día), el 

Registro detallado (diario) de la Cola de espera alcanzará rápidamente un tamaño 

tan grande que quizás no sea práctico abrirlo en una ventana del explorador 

dentro de la interfaz gráfica. Se recomienda a los administradores iniciar una 

sesión en la Interfaz de línea de comandos a través del cliente SSH.  

Mejor práctica No. 5 

Aunque es una aplicación poderosa capaz de procesar decenas de miles de 

mensajes por hora, examina un mensaje para detectar coincidencias de 

diccionario, una vez por cada diccionario habilitado. Si están habilitados veinte 

diccionarios, examinará el mensaje veinte veces.  

No existe diferencia en el rendimiento si se utilizan diez diccionarios de 1.000 

palabras o cinco diccionarios de 2.000 palabras. 

Anexo 3 Licencias Disponibles para McAfee Email Gateway 

Estas son algunas de las licencias que están disponibles para McAfee Email 

Gateway: 

• Mail-Firewall (proporciona configuración y cifrado para el envío de mensajes) 

• Mail-IDS (ofrece protección las 24 horas del día, los 7 días de la semana, para 

bloquear los ataques contra la red) 

• Producto Base (ofrece las funciones básicas de la versión reforzada de IronMail 

y la posibilidad de aplicar proxy al correo electrónico) 

• Mail-VPN (proporciona configuración y cifrado para la recuperación de mensajes) 

• Administrador de Políticas (permite la creación y aplicación de normas de 

correo electrónico) 

• McAfee Anti-Virus (proporciona protección contra virus) 

• Anti-spam (proporciona protección contra spam) 
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• Secure Delivery (proporciona una variedad de opciones para garantizar que los 

mensajes se entreguen de manera segura—por ej., SSL, S/MIME, PGP o HTTPS) 

• IronWebMail (permite aplicar proxy y proteger el sistema de correo web) 

• Mantenimiento (proporciona asistencia técnica las 24 horas del día, los 7 días 

de la semana, y actualizaciones para el software de IronMail) 

• Threat Response Updates (TRU) (proporciona ―normas‖ oportunas para la 

protección contra amenazas al correo electrónico para las cuales no existe otra 

solución actualmente) 

• Actualizaciones de firmas (proporciona actualizaciones oportunas de las firmas 

de Mail-IDS que se utilizan para detectar los ataques de los hackers) 

Los administradores pueden agregar licencias o extender la fecha de vencimiento 

de los productos o servicios en cualquier momento. (Las licencias se acumulan—

es decir, se concatenan—en el dispositivo). 

 

 

 

 

 

 

 

 

 


