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INTRODUCCION

El presente es un reporte del proyecto mediante el cual Banco Wal-Mart asegura
que su correo electronico estd protegido, de posibles ataques y pérdida de
informacion, gracias al uso de tecnologias de calidad que filtran cada correo entrante

y saliente.

El proyecto constd de la integracion de dos dispositivos McAfee Email Gateway, en

sus versiones 5000 y 4500.
Este trabajo presenta los siguientes capitulos:

En el capitulo | se presenta el planteamiento de la investigacion, desde que es el
McAfee Email Gateway, sus alcances Yy limitaciones, ademas de los antecedentes

necesarios para el proyecto.

En el capitulo Il se abordan los aspectos relacionados a la empresa, la importancia
de tener un area de Seguridad de la Informacion y el puesto que he desempefiado

durante mi estancia en esta empresa.

En el capitulo Ill Se aborda la implementacion de los dispositivos MEG en sus dos
versiones 5000 y 4500 (producciéon y desarrollo respectivamente) y planeacion de

directivas.

En el capitulo IV se presentan los inconvenientes que salieron cuando el dispositivo
ya estaba en produccién, las pruebas realizadas para atender dichos problemas y las

recomendaciones.
En el capitulo V se presentan las conclusiones del proyecto.

Se debe tener especial atencion en el correo electronico debido a que se ha
convertido en uno de los servicios mas importantes para el correcto funcionamiento
de cualquier entorno empresarial, hoy en dia, su capacidad para distribuir de manera
instantanea una amplia variedad de volimenes de informacion lo convierten en una

herramienta basica y en un constante desafio para la seguridad.




Introduccion

Examinemos los problemas de seguridad criticos del correo electrénico a los que se

enfrentan las empresas en la actualidad:

Los ataques a través del correo electronico entrante son cada vez mayores.
Estos ataques se sirven de sofisticadas técnicas de ingenieria social y
evolucionan con rapidez.

e El correo electronico es uno de los principales puntos de pérdida o robo de
datos confidenciales, ya sea por un simple descuido o por una accion
malintencionada de algin empleado.

e Debido a su importancia operativa y a su gran vulnerabilidad, el correo
electronico se ha visto sometido al control de las entidades reguladoras tanto
politicas, como comerciales.

e Cerca del 75 % del volumen global de correo electronico es spam, con
diferencias marcadas entre paises y empresas.

e Los ataques de phishing son cada vez mas selectivos y efectivos, y estan mas

orientados a obtener datos financieros, McAfee identifico cerca de 2250 URL

maliciosas al dia en el cuarto trimestre de 2013, y esta cifra se ha ido
aumentando con el pasar del tiempo.

La consecuencia inevitable es que la mayoria de organizaciones que usan Tl se ven
obligadas a invertir demasiado tiempo, dinero para evitar que haya fugas de
informacion confidencial en la organizacion, demostrando que cumplen las

normativas.

Es por ello que el area de Seguridad de la Informacion de Banco Wal-Mart se
encomendo a la tarea de Implementar una herramienta que brinde proteccion y sobre
todo que se adecue a las necesidades del negocio, denominada McAfee® Email

Gateway, por sus siglas MEG.

Esta herramienta ayuda a reforzar la seguridad del correo electrénico y a fortalecer
las defensas protegiendo contra las amenazas entrantes, salientes, prevencion de
pérdida de datos, cifrado, funciones avanzadas de cumplimiento de normativas y

administracion centralizada en un solo dispositivo de facil despliegue.
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OBJETIVOS

Implementar dispositivos de filtrado de correo utilizando McAfee Email Gateway
contra amenazas y vulnerabilidades en Banco Wal-Matrt.

Objetivos Particulares

» Crear politicas de seguridad, para el manejo 6ptimo del dispositivo.

« Crear “listas de confianza” de usuarios y dominios para mitigar el riesgo que
representa el correo electronico.

« Crear grupos de trabajo especializado utilizando directorio activo.

« Actualizar el correo electrénico de la empresa.

« Generar reportes, para simplificar las cargas de trabajo, administracion, y
reduccion de costos.




Objetivos
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I. MARCO TEORICO

En este capitulo podremos ver el planteamiento de la herramienta, y para ello
desde que es el McAfee Email Gateway, sus alcances y limitaciones, ademas de los

antecedentes necesarios para poder cubrir el proyecto.

I.1 Definicion de McAfee Email Gateway (MEG)

Es un dispositivo de puerta de enlace de seguridad de correo electronico y gestion de
contenidos, que proporciona proteccion entrante y saliente a la empresa, es una
herramienta facil de implementar y de utilizar, en la ilustracién 1.1 se encuentra la

presentacion del producto.

McAfee
Email Gateway

é
i
iz
ig

@ McAfee

An Intel Company

llustracion 1.1 Producto McAfee Email Gateway

Las corporaciones de hoy deben hacer frente a peligros relacionados con sus redes

de correo electrénico como:

« Spam "7 correo electrénico no solicitado que es enviado en cantidades
masivas a un numero muy amplio de usuarios generalmente con el fin de
comercializar, ofertar o tratar de despertar el interés con respecto a algun

producto o servicio.
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Phishing *® consiste en el envio de correos electrénicos que, aparentando
provenir de fuentes fiables (por ejemplo, entidades bancarias), intentan
obtener datos confidenciales del usuario, que posteriormente son utilizados

para la realizacion de algun tipo de fraude.

« Suplantacién * Ocupar el lugar de otra persona ilegalmente o hacerse pasar

por ella contra su voluntad para obtener un beneficio.

« Virus ™ Es un programa que posee la capacidad de crear duplicados de si
mismo, en ocasiones introduciendo ligeras variaciones, y distribuirlos a través

de un sistema, para causar un dafo.

« Negacién de servicio (DoS) ¥ tienen como objetivo saturar los recursos de la

victima de forma tal que se inhabilita los servicios brindados por la misma.

Estas amenazas no s6lo pueden causar enormes gastos, sino también cuantiosas
pérdidas a las empresas.

Con MEG, las empresas pueden ofrecer una proteccion superior del correo
electrénico y documentarla con informes personalizables, paneles de estado en
tiempo real y alertas, sin cargo adicional, cuenta con funciones de encriptacion y de

prevencion de pérdida de datos (DLP) 22,

El dispositivo actia como un sistema firewall especifico para cada aplicacion, donde
un firewall ™ es una coleccién de componentes colocados entre una red interna y
una red externa para que solo el trafico que es autorizado pase. Sélo permite las

conexiones validas y seguras a los servidores de correo electrénico.

En su caracter de proxy, examina cada intento de conexion para detectar y bloquear
todas las conexiones que, conocidas 0 no, puedan causar perjuicios, como se puede

observar en la ilustracion 1.2.
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A

Internal networks

Delivere

Inbound
W ET
Sumimary

T

Inbound

‘ Outbound

Deliveraed

Outbound
M ail
Surmmary

External networks

llustracién 1.2 MEG como Firewall

Proporciona un motor IDS M (sistema de deteccién de intrusos) que examina en
tiempo real todo el trafico de la red que fluye a través de los puertos de correo, uno
de sus principales servicios es a través de protocolo simple de transferencia de
correo (SMTP).

Una sesiéon SMTP ! consiste en comandos originados por un cliente SMTP (el
agente de inicio, emisor o transmisor) y las respuestas correspondientes del SMTP
del servidor (el agente de escucha, o receptor) para que la sesién se abra y se
intercambian los parametros de la sesién a través de TCP puerto 25 (SMTP) o el
puerto 587 (Presentacion), las especificaciones y muchos servidores soportan
ambos. Aunque algunos servidores soportan el puerto 465 para el legado SMTP

seguro.

Los protocolos que se utilizan actualmente para correo electrénico exigen que todos
los mensajes transmitidos por Internet se envien en caracteres de texto simple
ASCII. El problema causado por este requisito es que cualquier persona con las
herramientas adecuadas puede leer un mensaje enviado por otra persona. Las
herramientas no so6lo permiten a los hackers leer los correos electronicos de

cualquier persona, sino que también les permiten interceptar y alterar los menajes
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antes de que lleguen a su destino. La manera mas facil y popular que tienen las
empresas de asegurar los mensajes de correo electrénico es utilizando certificados
digitales.

Estos certificados permiten dos estrategias esenciales para el cifrado de los
mensajes: puede ser "de cliente a cliente" y "de servidor a servidor".

En el cifrado de cliente a cliente, los certificados de seguridad se instalan en las
estaciones de trabajo individuales. ElI mayor beneficio de este método es que el
mensaje se cifra antes de salir de la computadora donde se origina y se mantiene
cifrado hasta que es recibido (proteccion de principio a fin).

Por su parte, en el cifrado de servidor a servidor, se requiere que los certificados de
seguridad se instalen en los servidores de correo. Los mensajes se protegen soélo de
servidor a servidor, no desde el cliente al servidor, la estrategia de un MEG ofrece los

beneficios del cifrado de Servidor a Servidor.

I.1.1 Dispositivos de hardware **!

La flexibilidad de implementacién es un sello distintivo de McAfee Email Gateway, ya
gue puede ser instalado como equipo virtual, o como dispositivo de hardware en
cualquiera de sus cuatro tamafos distintos EG-4000, EG4500, EG5000 y EG5500,
como se observa en la ilustracion 1.3, en el Anexo 1 encontraras las especificaciones

fisicas y técnicas de los dispositivos.

llustracion 1.3 Dispositivos Hardware

La manera en que trabaja se basa en la creacibn de normas y politicas de

inspeccion, como podemos observar en la ilustracion 1.4.
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Esta herramienta permite a los administradores crear una variedad de normas que
controlen el uso del correo electronico en la red, desde verificar si la direccion de
correo electronico o el dominio estdn permitidos o el andlisis completo de los

v g

mensajes.
T oy e ey

U McAfee | cmat Gatevoy 7.6 % @ E -+ «@x

Ermall Contiguration

el Pl (577)

Select a protocol IMTP

Policy List and Evaluation Order

Ordar | Pobicy Name
1

Add Policy...

llustracion 1.4 Administrador de Politicas

Nota: Siempre se aplicaran las normas vigentes para el momento en que el mensaje
llega al dispositivo, se examina cada correo electronico que pasa por el equipo a fin
de detectar amenazas.

Posee herramientas adicionales, como el filtrado de mensajes, colas y diccionarios,
para bloguear los mensajes dafinos, ofreciendo muchas opciones para responder a
los archivos o contenido no autorizados cuando éstos intenten ingresar a la red.

1.1.2 Colas de espera **!

Los mensajes que pueden ingresar pasan por colas de espera que los preparan para
ser inspeccionados. Las colas de espera son las siguientes:

e La Cola de espera Separacion, que divide el mensaje de correo electrénico en

sus partes logicas (informacién de encabezado, asunto, cuerpo, adjuntos, etc.)

e La Cola de espera Extraccion de contenido, que identifica los formatos y

extrae texto del cuerpo del mensaje para que pueda ser analizado segun las

normas.
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e La Cola de espera Reconstruccion es la ultima en procesar un mensaje de
correo electronico, y su tarea consiste en re ensamblar el mensaje. Si
cualquiera de las colas anteriores realizé alguna accion—como reescribir una
linea de Asunto o eliminar palabras ofensivas—re ensambla el mensaje con
las partes editadas que estan almacenadas en la base de datos y lo prepara

para su entrega final.

Aunque las colas de espera no son entidades fisicas como las particiones de disco,
son subsistemas que procesan mensajes de una manera ordenada. Cada cola de
espera “se activa” a intervalos peridédicos para determinar si hay nuevos mensajes

que procesar.

1.1.3 Diccionarios [**

Incluye originalmente cinco diccionarios como opcién predeterminada:
1. Pornografia

Confidencial

Sam

Caodigo movil malicioso

URL

Los administradores pueden crear tantos diccionarios como puedan requerir para

o bk 0N

aplicar normas, pero para ello se requiere tener conocimiento claro de las
especificaciones de la empresa, para poder definir qué tan permisivos puede ser,
también hay que contemplar los aspectos sociales, ya que dependiendo de la region
y su vocabulario, podemos descartar palabras que en otras regiones o contextos

sean motivo de bloqueo.

1.1.4 Supervision de Mensajes **!

El filtrado de mensajes permite al administrador configurar y aplicar reglas y normas
para evitar que el contenido malicioso 0 que contenga alguna violacion a los
estandares establecidos por la empresa ingresen en la red.

La creaciéon de normas de filtrado es un proceso que se realiza en dos pasos.

Primero, deben crearse reglas de Filtrado, especificar cada tipo de archivo y la
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respuesta que se dara a cada tipo de archivo. Segundo, las reglas deben aplicarse a
los usuarios o grupos de usuarios— a fin de crear normas (véase Anexo 2 Mejores

practicas de Filtrado de Contenido).

Puede haber ocasiones en que un solo mensaje es marcado para una accion por
mas de una norma de supervision de correo. Por lo tanto, se sigue un orden de

prioridad:

1. Las normas que contengan reglas generadas por el sistema actian en los
mensajes antes que las normas que contienen reglas generadas por el
usuario.

2. Las normas que se aplican a individuos tienen prioridad sobre las normas que
se aplican a los miembros de un grupo.

3. La prueba final de prioridad se fundamenta en las acciones de la norma.

e Re enrutar tiene la primera prioridad

e EXxcluir

e Colocar en cuarentena

e Reenviar

e Copiar, reescribir asunto y registrar. (Comparten el mismo nivel de
prioridad porque ninguna de ellas impide la implementacion de las

demas.)

1.1.5 Filtrado de URL **!

Las funciones de filtrado de URL son parte del filtrado de contenido que McAfee
realiza a nivel global, pues basandose en las estadisticas de envio, recepcion y
reputacion, es que pueden catalogar si un sitio representa un riesgo a los usuarios.
Por tal motivo se encuentran disponibles en forma de diccionarios que contiene URL
no permitidos, este diccionario es constantemente actualizado por McAfee, pero
también se pueden ingresar datos de manera manual, colaborando de esta forma
con McAfee, ya que al momento de que un usuario decide que el sitio es malo, la

reputacién de este puede comenzar a verse afectada. Cuando se analiza un mensaje
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de correo electronico, se tienen que buscar los URL que coincidan con las entradas

del diccionario de URL y mantiene un contador de las apariciones.

1.1.6 Filtrado de mensajes cifrados **!

El cifrado basado en clientes y las firmas digitales, ademas de constituir valiosos
recursos que refuerzan la seguridad del correo electronico, gracias al empleo de
certificados digitales conocidos y firmados Unica y especialmente por la empresa se
puede garantizar realmente provino del remitente indicado y que no fue manipulado
durante la transmision, también brindan proteccidén contra virus, codigos maliciosos y

contra las acciones de empleados inescrupulosos.

Una de las ventajas que se obtienen con la tecnologia de un MEG es que se cuenta

con un cifrado a nivel de dispositivo.

El hecho de aplicar el cifrado en el dispositivo, en lugar de en los equipos de
usuarios, evita que tengan que determinar las necesidades de cifrado y acaba con el

recurrente problema de que los usuarios olviden cifrar los datos confidenciales.

1.1.7 Bloqueo de spam 3]

Las herramientas del Gateway soélo bloquean los mensajes que consideren que son
spam, basandose en puntuaciones, mismas que McAfee le va dando a cada parte de
un mensaje, desde el encabezado, la cantidad de destinatarios, la frecuencia de
envio, bien sea porque el mismo mensaje se ha entregado a miles de usuarios en
todo el mundo o porque el encabezado del mensaje contiene palabras claves que se
han detectado en la mayoria del spam conocido, el equipo ya cuenta con una
configuracion definida pero muy basica, y cuenta con un rango de calificaciones para
spam bastante holgado, es trabajo de cada administrador configurar los parametros
de evaluacion, ya que McAfee desconoce las necesidades de cada usuario o

empresa.

Aun después de que la herramienta esté funcionando, surgird inevitablemente la

siguiente pregunta:
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¢Por qué sigue entrando spam a mi red?

Algunos casos no seran detectados porque son muy recientes y no han circulado lo
suficiente para ser identificados por los servidores de bloqueo. La lucha sera
constante, y las sofisticadas herramientas que se utilizan en la actualidad

simplemente no pueden bloquear el spam en un 100%, ilustracion 1.5.

Existen muchos grupos de noticias orientados a los negocios en la web que son
enviados a miles de usuarios. No obstante, la convergencia de correo electrénico y
publicidad hace que los encabezados de los mensajes parezcan forjados o ilegitimos
(véase ilustracion 1.5).

Hay organizaciones que prefieren crear una norma corporativa que impida recibir
cualquier boletin informativo a menos que una persona o grupo (por ej., Recursos
Humanos) de la organizacion otorgue un permiso expreso.

Para esto McAfee ha apostado en la actualizacion de sus motores de spam, por
medio de sitios que identifican y evaltan los correos en base a su encabezado,
contenido y medio de propagacion, adicional, los usuarios que usan la tecnologia
McAfee juegan un papel importante a la hora de identificar un posible correo spam,
ya que pueden actualizar sus diccionarios para bloquearlos.

Al actualizar un diccionario de manera local se esta generando un nuevo registro en
las bases de McAfee, con lo que los usuarios vamos agregando registros y

actualizando la base de firmas.
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.2 Antecedentes

1.2.1 Definicién de Seguridad Informatica ™"

En el libro Fundamentos de Seguridad Informética de las M. C. Maria Jaquelina
Lopez y M.C. Cintia Quezada, dice: “El término seguridad de la informacion se refiere
a la prevencion y a la proteccion, a través de ciertos mecanismos, para evitar que
ocurra de manera accidental o intencional la transferencia, modificacion, fusion o
destruccion no autorizada de la informacion”.

La seguridad de la informacion engloba todas aquellas medidas preventivas y
reactivas del hombre, de las organizaciones y de los sistemas tecnologicos que
permitan resguardar y proteger la informacidbn buscando mantener la
confidencialidad, la disponibilidad e integridad (conocida como la triada CIA, del

inglés: “Confidentiality, Integrity, Availability”, como se observa en la llustracion 1.6).

Integridad

Seguridad de
la
Informacion

Confidencialid

ad Disponibilidad

llustracion 1.6 Seguridad de la Informacion triada CIA [

A continuacion se explican brevemente los principios basicos de la seguridad de la
informacion.

1. Confidencialidad.- Condicion que garantiza que la informacion es
accedida solo por las personas autorizadas segun la naturaleza de su
cargo o funcién dentro de la organizacion.

2. Integridad.- Condicion que garantiza que la informacién es consistente

0 coherente.



https://protejete.wordpress.com/gdr_principal/definicion_si/
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3. Disponibilidad.- Condicién que garantiza que la informacion puede ser

accedida en el momento en que es requerida.

El costo de las infracciones a la seguridad de la informacion en términos monetarios

y credibilidad empresarial son altos.

Todas las organizaciones necesitan usar seguridad de informacion para prevenir la

divulgacion de propiedad intelectual.

Los proveedores de servicios de correo electronico no estan obligados a

proporcionar seguridad de informacién al nivel que lo hacen las empresas.

Las organizaciones deben educar a sus empleados sobre la seguridad de
informacion con respecto al correo empresarial. Los empleados nunca deben enviar
informacion empresarial a cuentas de correo electronico personales, incluso si

trabajan en casa.

1.2.2 Seguridad de la Informacion y Proteccion de Datos (6]

En seguridad de la informacién se deben distinguir dos propdsitos de proteccion, la

seguridad de la Informacion y la Proteccion de Datos (véase figura I.7).

Seguridad Informatica -, -

Seguridad
Informatica

Seguridad de Proteccion de
la informacion datos

llustracion 1.7 Propésitos de Seguridad de la Informacién



https://protejete.files.wordpress.com/2009/07/pres_3_seguridad_informatica.jpg
https://protejete.wordpress.com/gdr_principal/seguridad_informacion_proteccion/
https://protejete.wordpress.com/glosario/#seg_inf
https://protejete.files.wordpress.com/2009/07/pres_3_seguridad_informatica.jpg
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Se debe distinguir entre los dos, porque forman la base y dan la razén, justificacion
en la seleccion de los elementos de informacion que requieren una atencion especial
dentro del marco de la Seguridad Informética y normalmente también dan el motivo y

la obligacion para su proteccion.

En el caso de la Proteccion de Datos, el objetivo de la proteccion no son los datos
como tal, sino el contenido de la informacion sobre personas, para evitar el abuso de

esta.

1.2.3 Criptografia [*°!

Es la ciencia que estudia los métodos y procedimientos para modificar los datos, con
objeto de alcanzar las caracteristicas de seguridad.

1.2.4 Tipos de Cifrado [15]

1.2.4.1 Criptografia de clave secreta

Se incluyen en esta familia el conjunto de algoritmos disefiados para cifrar un
mensaje utilizando una uUnica clave conocida por los dos interlocutores, de manera

gue el documento cifrado so6lo pueda descifrarse conociendo dicha clave secreta.

1.2.4.2 Criptografia de clave publica

Utilizan dos claves distintas para cifrar y para descifrar el mensaje. Ambas claves
tienen una relacibn matematica entre si, pero la seguridad de esta técnica se basa en

gue el conocimiento de una de las claves no permite descubrir cual es la otra clave.

Cada usuario cuenta con una pareja de claves, una la mantiene en secreto y se
denomina clave privada y otra la distribuye libremente y se denomina clave publica.
Para enviar un mensaje confidencial sélo hace falta conocer la clave publica del
destinatario y cifrar en mensaje utilizando dicha clave. En este caso los algoritmos
asimétricos garantizan que el mensaje original sélo puede volver a recuperarse
utilizando la clave privada del destinatario como podemos observaren la llustracion
1.8. Dado que la clave privada se mantiene en secreto, sélo el destinatario podra

descifrar el mensaje.
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Disponemos de la
clave publica del destinatario

\’(\\\ Cifrado
\\ \/\ del correo

\\
\ "o
Envia

Usando su clave privada
el destinatario descifra el correo

llustracion 1.8 Criptografia de Clave Publica

Al hablar de estos temas es comun encontrarnos con términos como amenazas,
vulnerabilidades, ataques, certificado Digital, entre otros, los cuales definiré a

continuacion.

Un ataque © consiste en aprovechar alguna debilidad o falla (vulnerabilidad) en el
software, en el hardware, e incluso, en las personas que forman parte de un
ambiente informatico; a fin de obtener un beneficio.

Una vulnerabilidad consistird en cualquier debilidad que puede explotarse para
causar pérdida o dafio al sistema y puede ser aprovechado por un atacante para
violar la seguridad. Es tarea de los administradores y usuarios el detectarlas,
valorarlas y reducirlas.

Los tipos de ataque pueden ser pasivos o activos Y.

Los ataques activos son acciones iniciadas por una persona gue amenaza con
interferir el funcionamiento adecuado de una computadora o hace que se difunda de
un modo no autorizado. En el ataque pasivo se intenta obtener informacion o

recursos de una computadora personal sin interferir con su funcionamiento.

A continuacion se muestran las diferentes categorias de ataque.



http://1.bp.blogspot.com/-_2ECcNA6OHo/UHBVxaLXW0I/AAAAAAAAAB8/rGv7cmrti9Y/s1600/10.jpg
http://1.bp.blogspot.com/-_2ECcNA6OHo/UHBVxaLXW0I/AAAAAAAAAB8/rGv7cmrti9Y/s1600/10.jpg
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a) Interrupcién El principal dafio de este ataque es que pierde o deja de funcionar un
punto del sistema. Este ataque atenta contra la disponibilidad.

b) Intercepcién El principal dafio es que se accede a la informacion por parte de
personas no autorizadas, utilizan privilegios no adquiridos. Este ataque atenta contra
la confidencialidad.

c¢) Suplantacion El principal dafio es la sustitucion de algo, se hace pasar por alguien.
Se crean nuevos objetos dentro de un sistema. Este ataque atenta contra la

autenticacion.

d) Modificacion La informacién ha sido alterada sin permiso. El principal dafio es el
acceso no autorizado que cambia la informacion para su beneficio. Este ataque

atenta contra la integridad.

Las amenazas ! son eventos que pueden causar alteraciones a la informacién,
ocasionandole pérdidas materiales, econdmicas, de informacion y de prestigio.
Aungue todas las amenazas tienen la caracteristica de ser las posibles causantes de
destruccion a los sistemas, pueden provenir de diferentes origenes: desastres

naturales, errores de hardware, de software, de red y amenazas humanas.

IDS Sistemas Detectores de Intrusos. Este tipo de sistema detecta trafico malicioso
en la red. Monitorea los paquetes en la red y alerta si hay una actividad maliciosa.
Ademas detectan gran cantidad de tipos de ataques.

1.3 Directorio Activo de Microsoft ¥

Es una base de datos distribuida que permite almacenar informacién relativa a los
recursos de una red con el fin de facilitar su localizaciébn y administracion. El
directorio activo contiene informacion sobre las propiedades y la ubicacion de los

diferentes tipos de recursos dentro de la red.

Los servicios de directorio también ofrecen la ventaja de suponer un Gnico punto de

entrada para los usuarios a la red de toda la empresa. Los usuarios pueden buscar y
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usar recursos en la red. Igualmente, puede administrar toda la red con una vista

l6gica y unificada de la organizacion.

Una de las ventajas que ofrece el Directorio Activo es que puede utilizar LDAP
(Protocolo Ligero de Acceso a Directorios, por sus siglas en inglés Lightweight
Directory Access Protocol), un protocolo de acceso estandar que permitira la
consulta de informacién contenida en el directorio. Sin embargo, también puede
utilizar ADSI (Interfaces de Servicio de Directorio Activo, por sus siglas en inglés,
Active Directory Services Interface), un conjunto de herramientas ofrecidas por
Microsoft, que tienen una interfaz orientada a objetos y que permiten el acceso a
caracteristicas que no estan soportadas por LDAP.

1.3.1 Protocolo Liviano de acceso a directorios (LDAP) ¥

Cada vez que uno escucha las palabras “computadora”, “administracion” e
“‘informacion” en la misma oracion, inmediatamente sabe que hay una base de datos
relacionada. Los directorios son bases de datos especializadas que mantienen un
registro de la informacién distribuida en una red. Las caracteristicas principales de
los directorios LDAP son:
+ Independencia ya que permite que cualquier aplicacién de otra plataforma que
sea compatible con LDAP obtenga acceso a los datos
» Datos relativamente estaticos que casi nunca se modifican
+ Operaciones de lectura extremadamente rapidas, porque los datos son leidos
frecuentemente pero casi nunca se modifican
* Relativamente seguro, lo que permite delegar de manera segura las
autorizaciones de lectura y modificacion de acuerdo con las necesidades,
utilizando Interfaces de control de acceso
* Basado en normas, con el uso de un esquema, disponible para todas las
aplicaciones que utilicen el directorio
» Capaz de crear multiples réplicas maestras, lo que proporciona directorios con

capacidad de auto recuperacion
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1.3.2 Almacenamiento de LDAP ¥

Los servidores LDAP generalmente se optimizan para numerosas operaciones de
lectura, pero no estan preparados para almacenar datos que se modifican con
frecuencia. La decision de usar un directorio LDAP puede depender de que las
siguientes preguntas tengan respuestas afirmativas:

e ¢ Se necesita obtener acceso a los datos desde diferentes plataformas?

e (/Se necesita obtener acceso a los datos desde mudultiples computadoras o

aplicaciones?
e ¢ Se producen pocos cambios al dia en los registros que se almacenaran?
e ¢Tiene sentido almacenar los datos en una base de datos plana en lugar de

una base de datos relacional?

1.4 Configuracion del MEG

Para la configuracion se ofrecen una variedad de herramientas tanto para crear como
para aplicar normas de correo electronico que van desde retrasar la entrega de
mensajes grandes a horas de menor trafico hasta reenviar o enviar como copia
oculta mensajes dirigidos a individuos o dominios especificos y prohibir palabras
‘muy expresivas” o “de adultos” en el correo todo basandose en consultas al
directorio activo de la empresa, también se cuenta con un asistente de configuracion

el cual nos va guiando paso a paso hasta lograr la instalacién planeada.

.4.1 Programa de limpieza

A medida que pasa el tiempo, se acumulan muchos archivos y datos. Por tal motivo
se recomienda permitir que el equipo elimine regularmente del sistema Ilo
innecesario.
Los administradores deben especificar tres opciones:
e El archivo que se limpiara
e Elintervalo de limpieza - o cuanto tiempo puede permanecer un archivo en el
disco

e Un ciclo de limpieza - con qué frecuencia ejecuta la limpieza
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Aunque el MEG es un herramienta muy potente, no debemos dejar a un lado que
requiere mantenimiento o limpieza, en la mayoria de los casos, los administradores

querran mantener una “ventana continua” de datos en el disco duro

1.4.2 Cuarentena

Aunque se puede lograr una cifra muy baja de falsos positivos, algunos
administradores se sienten mas comodos si configuran la accion de las herramientas
de spam en “Colocar en cuarentena” en lugar de “Excluir”, a fin de que el Programa
de limpieza borre los mensajes después de un nudmero n de dias. Cuando los
usuarios reportan que el correo electrénico que estan esperando aun no ha llegado,
los administradores pueden buscar el mensaje en la cola de espera de cuarentena,
entonces se puede mover a la cola de espera de salida para su entrega inmediata,
existen diferentes tipos de cuarentena:

e Filtrado de contenido

e Filtrado de adjuntos

e Supervision de correo

e Antivirus

¢ Filtrado de mensajes cifrados

e Anti-spam

e Fuera de horario

1.4.3 Entrega fuera de horario

Los administradores pueden crear normas que retrasen temporalmente la entrega de
correos electrénicos grandes, de modo que se envien fuera de las horas de alto nivel
de tréfico. De esta manera, durante las horas pico, el ancho de banda no es afectado

por uno o mas archivos grandes.

1.4.4 Marcacion de mensajes

En esta tecnologia se ofrece la posibilidad de agregar “mensajes de pie de pagina” al
final de los mensajes salientes enviados en formato de texto plano. Los

administradores pueden crear diversas normas que se apliquen a personas y grupos
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de cualquiera de los dominios de la empresa, para que se agreguen los mensajes

requeridos (véase ilustracion 1.9).

AVISO LEGAL

El contenido de este correo electronico v sus anexos es confidencial o legalmente privilegiado. Puede también
se privilegie. Si le fue enviado por error, sea tan amable de borrarlo sin revisarlo y por favor hagalo saber al
remitente. Por este medio usted queda notificado de que esta estrictamente prohibida cualquier divulgacion,
distribucion, copia u otro uso del mensaje o sus anexos. El correo electronico no es un medio de comunicacion
100% seguro, por lo que no garantizamos que las comunicaciones de Internet sean oportunas, seguras,libres de
€ITOT O VIIUS.

llustracién 1.9 Ejemplo de marcacion de mensajes

.5 Administracion

La administracion es relativamente muy sencilla gracias a lo amigable de su interfaz
de usuario que proporciona una forma intuitiva de la basqueda de informacién y la
configuracion de las opciones en la cual a simple vista podemos obtener un

panorama general del comportamiento de nuestro dispositivo (véase ilustracion 1.10).

@
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A — Area de Navegacion

El Area de navegacion contiene cuatro areas: usuario, informacién del usuario,
iconos, barra de pestafas, y controles de soporte.

B — Barra de informacion del usuario Que usuario esta conectado y que perfil
tiene.

C — Seccion de iconos

Tablero: Con este icono se puede revisar el comportamiento del dispositivo.

Reportes: Usa el icono de reportes para ver actividad en el sistema como

actualizaciones recientes o el status de los mensajes que han ingresado.

Email: Usa el icono de email para administrar amenazas, cuarentenas y otros

aspectos de la configuracion del mail.
Sistema: Usa este icono para configurar cuestiones directas del dispositivo.

Solucionador de problemas: Proporciona una vision general del aparato, y se

pueden realizar pruebas de validacion.

D — Barra de Pestafas

Aqui se pueden observar las diferentes actividades a realizar en cada apartado.
E — Botones de Control o Soporte

Son acciones para aplicar al area de contenido, como actualizar, notificacion de

cambio, regresar.

I.5.1 Copia de respaldo y Restauracion

Los administradores pueden crear una copia de respaldo de los valores de
configuracion del dispositivo en caso de que se produzca una falla de disco. La copia
de respaldo sélo se debe utilizar para restaurar los datos en el mismo dispositivo.

Cuando guarda una configuracion de respaldo en el disco, utiliza un método
automatico de asignacion de nombres, identificando el nombre, nimero de version,
namero de Ultima actualizacion y fecha del dispositivo. La informaciéon de la copia de
respaldo se cifra, almacena en un formato de archivo patentado que sélo se puede

leer por el MEG y no se puede ver en Texto plano (véase ilustracion 1.11).
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Configuracion de copia de seguridad

Haga clic en el siguiente enlace para descargar el archive en el sistema. Si
2|l archivo se abre en una ventana del navegador, puede hacer clic con el
botén secundario del ratdén en el enlace y seleccionar guardar el archivo en
local.

config 20150630191435.=ip

Carrar

llustracién 1.11 Copia de respaldo

Al igual que se puede obtener la copia de respaldo es muy sencillo utilizar la funcion
Restaurar para restaurar los datos de la configuracibn solamente en el mismo
dispositivo.

En el apartado de administracion del sistema, se pueden configurar estas actividades

para obtenerlas de manera automatica o manual.

I.5.2 Gestion de Componentes y Licencias.

Cuando se instala por primera vez, incluye un Certificado de seguridad "firmado por
si mismo" que sirve para cifrar las sesiones Web para los administradores que
manejan sus dispositivos.

El dispositivo protege los mensajes en transito mediante dos métodos: crear canales
cifrados de comunicacion (SSL) o crear datos de mensaje cifrados (S/MIME o PGP).
En la tabla Administrador de licencias muestran todas las Licencias de producto que

se han instalado (Véase ilustracion 1.12 y Aanexo 3 licencias disponibles para MEG ).

U McAfee | emai Gatevay 7.6 {f}

e gy

TEY NG o

informes EORRPINIRTY  siatams  Selucién de problamas
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Los administradores pueden elegir buscar manualmente los nuevos archivos de
definiciones de virus, spam, etc., en cualquier momento.

Si se informa que estan disponibles nuevos archivos, los administradores pueden
descargar e instalar manualmente las nuevas actualizaciones, o configurar para que
el dispositivo realice esta actividad de manera automatica cada cierto tiempo definido
por el usuario, todo esto lo puede localizar en el apartado de sistema, gestion de

componentes, como se muestra en la llustracion 1.13.

llustracion 1.13 Administrador de componentes

I.5.3 Informes y supervision

Las herramientas de informes y supervision son las que hacen que sea un dispositivo
tan poderoso y util. A través de sus registros, los administradores pueden determinar
exactamente cuales procesos examinaron un mensaje e incluso si recibié o no el
mensaje, existen distintos tipos de informes programados, como lo podemos ver en
la llustracion 1.14.

Puede generar informes diarios en formato HTML con informacion detallada sobre
los mensajes que procesa cada dia. Adicionalmente, los informes se pueden
comprimir como archivos “CSV” (valores separados por comas), para su analisis en
aplicaciones de terceros.

Los informes abarcan dos amplias categorias: el correo electronico que procesay la

actividad interna.
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llustracion 1.14 Informes programados

I.5.4 Monitor de Salud del equipo

El monitor de salud es un subsistema que examina el funcionamiento general del
dispositivo al ejecutar una serie de pruebas para asegurarse de que todos los
servicios y procesos estén funcionando correctamente, se activa a intervalos
definidos por el usuario y se ejecuta automaticamente en segundo plano para probar

los diversos subsistemas del dispositivo, (véase llustracion 1.15).

W' Resumen del sistema

Saludable: todo funciona

1 dia anterior /]
W Tiempo de actividad S dias correctamente
W Carga media o
@ Procesador 6 % J Requiere Atencién
W Memoria 29 %
W Int bi G chi . .7 .
s e @ Requiere Atencién Inmediata
@ Espacio de disco Correcto
W Cola de mensajes Correcto
. < Deshabilitado: el servicio no estd
@ En cola para ATD Correcto

activo.

@ Interfaz de red Requiere atencidon inmediata
@ Modulos de hardware Correcto
W sSAI Desactivado
W Puente Desactivado
W RAID Correcto

llustracion 1.15 Monitor de Salud
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1.5.4.1 Administrador de Alertas

El dispositivo supervisa continuamente sus subsistemas principales, asi como su
capacidad para comunicarse con los servidores de correo internos. Si alguna de las

funciones deja de funcionar correctamente, generara un alerta.

Las alertas que puede enviar son los siguientes:

* Informacion: Esta alerta solo tiene caracter informativo.

* Notificacion: Proporciona informacion sobre un proceso o servicio.

» Advertencia: Una advertencia requiere de "mayor atencidon”. Significa que se
justifica una accion administrativa.

« Error: Un error es un alerta grave que genera mensajes de error cuando un
proceso no se ejecuta de la manera esperada.

« Critico: Un alerta critico es alin mas grave, y se genera cuando un error afecta todo
el dispositivo.

» Apagado: (Este alerta esta reservado para funciones futuras).

* Reiniciar: (Este alerta esta reservado para funciones futuras).

Las alertas, por si solas, no hacen nada, pero sirven para que el administrador este
enterado en tiempo real del estado de su equipo.

1.5.5 Lalinea de comandos

Cualquier administrador puede obtener acceso a muchas de las funciones
disponibles a través de la Interfaz grafica de usuario (GUI) desde la linea de
comandos utilizando uno de dos métodos:

e Desdelaconsola:

Si al dispositivo estdn conectados un teclado y un monitor, el monitor muestra una
solicitud de inicio de sesion.

e Desde una Secure Shell:

El administrador también puede obtener acceso a la linea de comandos desde una
estacion de trabajo que utilice una aplicacion Secure Shell (mediante el puerto 22).

Algunos de los comandos que se pueden utilizar son:
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Comando HELP Se puede obtener acceso a la ayuda en pantalla.

Comando EDIT Se utiliza para modificar valores de configuracion.

Comando RUN Permite Ejecutar comandos especificos a discrecion.

Debido a que éste ejecuta una compleja consulta SQL de la base de datos, se
recomienda sea ejecutado durante las horas de menor tréafico.

El Comando SET Se utiliza para iniciar, detener, habilitar e inhabilitar servicios,
configurar el puerto en serie, y desbloquear las cuentas de usuario que hayan sido
bloqueadas debido a excesivos intentos fallidos para iniciar sesion.

Comando SHOW Muestra informacion acerca del sistema, los servicios.

1.5.6 Solucionador de Problemas (Troubleshoot)

Proporciona una vision general de las caracteristicas dentro del McAfee Email
Gateway que le ayudan a solucionar problemas del aparato, el cual incluye muchas
herramientas de diagndstico para la identificacion de problemas.

Se puede utilizar esta pagina para comprobar si el aparato puede llegar a otros
dispositivos a través de la red y descartar problemas fisicos con las conexiones,
adicionalmente se pueden hacer pruebas de email, revisar el estado del hardware, la
capacidad de disco, el estado de los procesadores, como se puede observar en la
llustracién 1.16.

Los datos utilizados aqui se actualizan cada 10 minutos.

ar: System Administrator #% | Change Password | Log OFF

@Mckfeef Email Gateway 7.6 @ @ @ E @

1 el (omgany

Dashboard Reports Email System Troubleshoot

Troubleshooting Tools

Fing and Trace Route Generate Test Emall System Load Fouts Information Disk Spacs Hardwmare Status Metwork Informaton

Diagnostics: Ping and Trace Route
Targeat [P Address or Domain Name 127.0.0.1
Ping Cournt 2

[[|Use IPvE protocol

| Ping Target | | Trace Route

llustracion 1.16 Solucionador de problemas




Implementar dispositivos de seguridad para el filtrado de correo electrdnico utilizando McAfee Email Gateway (MEG) para Banco Wal-Mart

En la llustracién 1.17 podemos ver cuales son los indicadores del solucionador de
problemas, pues con ellos podremos conocer si el dispositivo esta trabajando de

manera correcta, o requiere alguna asistencia.

? — The results appear in place of this symbol.

v — Indicates that the test was successful.
4% — Indicates that the test failed. Click the Details link for more information

M

— Indicates that a test is still running.

llustracién 1.17 Indicadores de Troubleshoot
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II. MARCO CONTEXTUAL

Durante este capitulo vamos a encontrar los aspectos relacionados a la
institucién, la importancia de tener un &area de Seguridad de la Informacion y el

puesto que he desempefiado durante mi estancia en esta empresa.

II.L1 Empresa

y <
Banco

BANCO WAL-MART DE MEXICO

ADELANTE, SOCIEDAD ANONIMA Walma rt@
INSTITUCION DE BANCA MULTIPLE Tan fécil como ir al siper
llustracion I1.1 Logo Banco Wal-Mart
I.1.1 Visiéon?

Contribuir a mejorar la calidad de vida de las familias mexicanas.

Asegurar la alineacion completa entre Banco y Retail para ser el socio financiero mas
confiable de WALMEX.

11.1.2 Mision @

Ser el mejor proveedor de servicios financieros para todos los clientes de las tiendas,
clubes y restaurantes de Grupo Wal-Mart, a fin de contribuir a elevar su calidad de
vida, apoyando al crecimiento del Grupo, la rentabilidad de sus accionistas y el

crecimiento de nuestros asociados.

Ser un Banco rentable con presencia nacional que tenga un impacto positivo en las

vidas de las familias en las que WALMEX tenga presencia.

La compafia siempre ha operado basandose en tres Principios Basicos que son

nuestros valores.
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I.1.3 Valores

v' Respeto por el Individuo
Para tener respeto por el individuo, necesitas creer en la gente

* El reto y preocupacion de la compafila es mantener motivados a los

asociados

« Cada vez que el asociado tenga una idea o inquietud puede con toda
confianza expresarla

* Motivar a la gente para que puedan alcanzar sus metas

« Sitodos conocemos las metas de la compafiia, podemos trabajar mejor

» Es nuestra responsabilidad proteger la informacién y manejarla de manera
inteligente. No podemos revelar datos confidenciales

v' Servicio al cliente
Podemos dar un servicio excepcional si:

« Damos respuesta a todas las peticiones rapidamente

« Tratamos a los clientes como si estuvieran en casa (hospitalidad activa)
* Usamos el nombre del cliente siempre que sea posible

» Agradecemos al cliente haber elegido algun producto del Banco

v' Busqueda de la Excelencia
Nos permite alcanzar resultados extraordinarios, siempre enfocados

» Orientacion a resultados
* Mejora Continua

« Trabajo en equipo

* Tomar riesgos

* Control de Gastos
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I.1.4 Cédigo de Conducta

Documento interno basado en la Declaracion de Etica de Wal-Mart, que contiene los
principios y valores éticos de la Compafia.

Marca las pautas de comportamiento que debes llevar a cabo dentro y fuera de la

empresa.

1.L1.4.1 ¢Por qué Banco Wal-Mart debe contar con un Cédigo de Conducta?

En México, todos los bancos por ley estan obligados a contar con un documento que
norme la conducta de los directivos y demas personal del banco, entre los
asociados, hacia los clientes y hacia los asociados de otros formatos, asegurando
que todos se comporten con altos estdndares éticos y quardar la

confidencialidad de la informacién, Asimismo, es obligacion del banco difundir el

Cdodigo de Conducta entre todos los asociados y a todos los niveles, basados en los

principios de la Circular Unica de Bancos, Arts. 142, 164y 170.

I1.1.5 Historia *

10 de noviembre de 2006 Se constituyé0 mediante autorizacion de la Secretaria de

Hacienda y Crédito Publico.

22 de noviembre de 2006 Se otorga la autorizacién oficial para la constitucién de la
entidad financiera, bajo la aprobacién de la Comisién Nacional Bancaria y de

Valores.

1 de octubre de 2007 La CNBV entrega el oficio con la certificacion de Banco Wal-
Mart de México Adelante, S.A. Institucion de Banca Mdltiple para el inicio de

operaciones.

7 de noviembre de 2007 Se inauguran las primeras unidades de Banco Wal-Mart para
atencion al publico: Toreo (Oficinas Corporativas) en el Distrito Federal y Toluca,

Zinacantepec y Alfredo del Mazo en el Estado de México.
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7 de marzo de 2011 A cuatro afios de su creacion Banco Wal-Mart abri6 la cuenta Un

Millon en una de sus sucursales de la Ciudad de México.

Junio de 2015 Comisién Nacional Bancaria y de Valores anuncia la venta de Banco
Wal-Mart Adelante a Grupo Financiero Inbursa.

1.2 Seguridad de la Informacion [2]

Podemos entender como seguridad, un estado de cualquier sistema (informatico o
no) que nos indica que ese sistema esta libre de peligro, dafio o riesgo. Entendiendo
como peligro o dafio todo aquello que pueda afectar su funcionamiento directo o los

resultados que se obtienen del mismo.

La informacion es el activo mas importante que tiene la organizacion, por lo cual,
todos los que trabajamos en Banco Wal-Mart tenemos la obligacion de cuidar la

informacion a la que tenemos acceso.

e Wal-Mart ha sido por muchos afios la empresa mas exitosa del mundo, y
producto de este éxito también es objeto de robo.

e La Seguridad de la informacion es responsabilidad de todos y jcomienza

contigo!

Banco Wal-Mart mantiene procedimientos disefiados para proteger la informacion
confidencial sobre el Usuario y el uso por parte de este, de cualquiera de los

productos y Servicios proporcionados.

En el margen de crecimiento de este proyecto, se tomaron consideraciones de vital
importancia para la seguridad Informatica, siempre basandonos en estandar de
seguridad 1SO270001, como es el mantener el ciclo de Seguridad siempre presente
para que en ningln momento se vea expuesta la criticidad de la informacion. En la
siguiente llustraciébn podemos ver como fue que el proyecto fue tomando forma

desde su planeacion hasta que por fin lo podemos ver en ejecucion.
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ﬁineashzs ?JZI Definicién de
re re%encla ol las Politicas
P . de Seguridad
compartir
. L, en el entorno
infomacion .
empresariz
por correo
Implementaci
Monitoreo y 6n de medidas
Revision del o
proyecto herramientas
?*oteccio’n
Cumplimento
de Politicas

llustracion I1.2 Ciclo de vida de un proyecto en seguridad

Cabe sefialar que siempre se debe contar con un esquema de mejoras continuas,

para no quedarnos atras de la vanguardia o de las nuevas amenazas.

Mejoras
Continuas

llustracidn I1.3 Plan de mejoras contintias en Seguridad
I.2.1 Uso de Informaci6n
Todos los datos que se recaben del Usuario seran tratados con absoluta
confidencialidad, siendo utilizados para las finalidades para las que han sido

solicitados, atendiendo lo dispuesto por los contratos celebrados y lo dispuesto por la
legislacion mexicana.
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1.2.2 Proteccidon de la informacidén personal y comercial [2]

En nuestro negocio diario, podemos estar expuestos a informacion personal y
comercial acerca de los asociados, clientes, miembros, proveedores y nuestra propia
compainia.

Es nuestra responsabilidad proteger esta informacion de conformidad con las leyes
correspondientes, nuestras politicas y los principios de la compafiia.

La informacion puede ser fisica (en papel) o electronica.

Se debe administrar dicha informacion de forma segura a lo largo de su ciclo de vida
y de conformidad con los requisitos de administracién de registros de Wal-Mart. La

informacion de la compafiia se divide en tres clases.

I1.2.3 Clasificacion de la informacién #

a) Informacion Privada

Informacién personal de los Asociados (expedientes de contratacion, recibos de
noémina, evaluaciones, incapacidades, enfermedades, asesorias).
Solo el personal autorizado tiene acceso a esta informacion.

b) Informacion Confidencial (Informacion de Clientes).
Se prohibe revelar u obtener informacién de clientes y sus operaciones. Esta
protegida por Secreto Bancario.
Queda estrictamente prohibido ingresar a las cuentas de los clientes sin autorizacion
del titular. Hacerlo es un DELITO.

c) Informacion Comercial (Informacién de la Compafiia).
Ningun Asociado podra revelar informacién sobre productos, procesos, controles,
politicas, estrategias y tecnologias desarrolladas por y para Banco Wal-Mart. Asi

como traer informacion de otros trabajos.

I.2.4 Consideraciones '

Se puede hacer uso de documentos emitidos por entidades regulatorias,

metodologias, estandares y/o mejores practicas internacionales o locales aplicables
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en materia de Seguridad de la Informacion; las cuales incluyen pero no se limita a las

siguientes:
e Ley de Instituciones de crédito (LIC)

e Disposiciones de caracter general aplicables a las instituciones de crédito
Circular Unica de Bancos (CUB)

e Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LFPDPPP)

1.2.5 Estructura Organizacional de Seguridad de la Informacidén

I T el - —

Monitoreo e
Incidentes Sl

de Operaci de
51 Arquitecturs

Cumplimientoy
Mormatividad 51

Operacidon e

Subgerente de
Mormatividad y
Concientizacion

llustracion 11.4 Organigrama de Seguridad de la Informacion

1.3 Puesto: Operador SOC

El negocio se encuentra expuesto a vulnerabilidades, riesgos y amenazas por el
simple hecho de estar conectado a internet, y los incidentes que pueden impactar

son cada vez mas comunes.

Existen regulaciones, normas, estandares y controles que deben cumplirse a fin de

garantizar las operaciones y los servicios de las TIC’s.

El Operador SOC, monitorea y apoya en la administracion de los controles para la
proteccién de la Informacién y la administracion de usuarios, mediante el uso de las




.

Marco Contextual

herramientas de seguridad implementadas, asi mismo colabora con la ejecucion de

mantenimiento e instrumentacion de mejoras para mantener los controles de

seguridad actualizados.

Principales responsabilidades.

a)

b)

f)

)
h)

)

K)
)

Verificacion de identidades de usuario mediante un Administrador de
Identidades

Deteccion y prevencion de intrusiones en la red de computadoras y
telecomunicaciones mediante IPS

Restriccién de trafico en la red

Asegurar la proteccion de la informacién

Asignacién de facultades a usuarios en sistemas de informacién para el
perfilamiento en aplicaciones bancarias

Proteccién contra virus y/o codigos maliciosos para prevenir infecciones en la
infraestructura bancaria

Identificacion de archivos no autorizados

Restriccion de navegacion por internet para evitar infecciones de
virus/malware

Proteccion de correo electronico externos mediante herramientas de filtrado
para prevenir fuga de informacién

Restriccion de uso de medios removibles para evitar fuga/divulgacion de
informacioén no autorizada

Consultoria y disefio de arquitecturas de seguridad

Fortalecimiento “Hardenning”

m) Postura de seguridad

n)

Gestion de respaldos

Para todo lo anterior se apoya de tecnologias como:

Firewalls, redes virtuales y privadas (VPN), Filtrado de URL, DLP (Data Loss

Prevention), cifrado de contenido.
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III. IMPLEMENTACION Y DEFINICION DE POLITICAS

En este capitulo se aborda la implementacion de los dispositivos MEG en sus dos
versiones 5000 y 4500 (produccién y desarrollo respectivamente), desde el
planteamiento de la problematica, la configuracion del dispositivo y planeacion de
directivas acorde a las necesidades del negocio.

1.1 Problematica [*!

Hoy en dia, el correo electronico es indispensable y uno de los servicios mas

importantes para el correcto funcionamiento de cualquier entorno empresarial.

La capacidad de este para distribuirse de manera instantdnea y con amplios
volumenes de informacién lo convierte en una herramienta basica y en un constante

desafio para la seguridad.

Una de las preocupaciones, es que una vulnerabilidad proporcionara una entrada en

los sistemas y facilitara la adquisicion de datos.

El perimetro de la red es, para la mayoria de las empresas, relativamente seguro.
Los sistemas de proteccion firewalls, cuando se combinan con unas cuantas
herramientas adicionales como los Sistemas de deteccién de intrusos (IDS),
constituyen una linea de defensa efectiva. De hecho, los firewall han demostrado
tanta eficacia, que la mayoria de los atacantes han cesado en sus intentos de

vulnerarlos ™.

Es entonces que han aprendido a utilizar el correo electronico real y sus protocolos
para realizar sus ataques. Actualmente, los sistemas de correo electronico son

ampliamente utilizados para irrumpir en las redes corporativas.

Las principales amenazas que causan dafio en las empresas si se les permite
ingresar a la red son &
e Las intrusiones ocurren cuando los usuarios no autorizados obtienen acceso a

la infraestructura de la organizacion. Para quienes promueven y utilizan spam,
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esto por lo general consiste en internarse en un servidor de correo para enviar
correos masivos o recolectar direcciones de correo electrénico.

e Los promotores del spam a menudo intentan evitar que las herramientas de
blogueo los detecten encubriendo los URL con varias técnicas de codificacion.
Utilizan este método para representar los caracteres del documento HTML en
una de tres formas:

* Como numeros decimales

+ Como numeros hexadecimales

+ Como nombres, en algunos casos
Suponiendo que de 20 a 40% de todo el correo electrénico que entra a un dominio
puede ser falso, es facil entender que, cada dia, los administradores deben examinar
una gran cantidad de spam para seleccionar los mensajes legitimos que se deben
agregar a la lista de confianza y que en escenarios de gran volumen, se pueden
necesitar varias personas para examinar todos lo cual implica un gasto econémico y
de tiempo significativo .
El 86% de los negocios piensa que la informacion y la tecnologia de la informacién son importantes

para ser competitivos, Departamento de Industria y Comercio del Reino Unido.

Muchos negocios ya lo usan para mejorar su método de trabajo y confian en el para

sus operaciones [,
Estas son las principales razones.

» Es relativamente econémico

* Mandar copias de un mensaje a varias personas es facil y rapido

» Permite transferir facilmente datos como informes, presentaciones y otros
archivos

+ Es comodo

* Nunca Descansa

El 81% de los negocios que utilizan el email lo adopta para aumentar su eficacia, pero tienden a

descuidar la sequridad de la informacion, Departamento de Industria y Comercio del Reino Unido.
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El correo electronico empresarial es una herramienta de trabajo y propiedad de la
institucién, por lo que debes hacer uso responsable de éste y Unicamente para temas

de trabajo.

l11.2 Configuracidon del Dispositivo.

El asistente de configuracibn es muy sencillo y practico para usar, pues nos va

guiando paso a paso tal como podemos observar en la llustracion 111.1.

Este es el Asistente de configuracion de Email Gateway 7.6

() Configuradién estandar
Establezca su dispositivo en el modo Puente transparente v configlirelo para proteger su red. Si selecdona proteger el tréfio de comeo eledrdnioo, se adivard el protocolo
SMTP.

(®) Configuracion personalizada
Selecdone el modo de fundonamiento del dispositivo. Si opta por proteger el tréfico de correo, puede activar SMTP y POP3. Utilice esta opddn si necesita configurar IPV6 vy
efectuar cualguier otro ambio en la configuracion predete minada.

(") Restaurar desde un archivo

Esto configurard su dispositivo basandose en una configuragén almacenada anteriormente. Si sigue la importagén del archivo, podra comprobar la configuracién importada
antes de que finalice el asistente.

llustracidn lll.1 Asistente de configuracion MEG

Para empezar tenemos que indicar que tarea vamos a efectuar, ya sea una
configuracion basica, personalizada, gestionado por alguna consola o solo se trata
de una restauracion del dispositivo desde un archivo de configuracion, en la
configuracion béasica se tiene que ingresar los parametros de red tal y como se

muestra en la siguiente ilustracion I1.2.

Configuradon basica

Seleccionar el modo de cldster para este dispositivo

Modo de claster |Desact|vac:|6n (dispositivo estédndar) LY

Especificar |la siguiente informacion de red

MNombre del dispositivo
Nombre de dominio
Puerta de acceso predeterminada (IPwd)
Enrutad or de =alto siguiente (IFvE) l:l

Interfaz de red v

Seleccionar puerto de administracion

Este es el puerto usado para administrar la gateway. B puerto predeterminado recomendado es 10443 que puede ser blogqueado por el firewall.

MNo debe usar el puerto 443 si piensa ofrecer Secure Web Mail.

Puerto de administraddn 10443 j,-’ 'https://scmgateway. bancowal-mart.com:10443' serd la URL de la interfaz de administracidn.

llustracién 111.2 Parametros de red
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Se tiene que configurar todo lo relacionado al correo electrénico de la empresa,

dominios, protocolos (véase llustracion 111.3).

Configuradon de correo electréonico

Crear una configuracdn de correo dectrénico incaal

] Activar proteccién contra programas potenciaimente no deseados (induido Spywore )
] Adivar ta comprobaddn de reputacdn de URL

[ utilzar McAfee Emad Protection (Hybnd) para procesar el comeo electrdnico entrante,
[ ] Activar proteccién de correc gns

@ Ativar comentanos de Moifee Global Threat Intelligence {Qué o3 asto?

[¥] Analizar trifico SMTP

] 2nalizar tréfico POP3

Enrutamiento de d
Configure los hosts que debe utilizar el dispositivo para enrutar el comeo a dominios espedficos.

O [ et e retraremisins e

Unico host de
O

bancowal-mant.com fetransmisién 10.228.

Unico host de
O e com retransmision 10,225
{ Agregar lista de retransmision ” Agregar biusqueda de MX ]

E]Aaivar bisqueda DNS para dominios no enumerados antenomente
llustracion I11.3 Configuracion de correo electrénico

Despues se tiene que configurar la zona horaria en la que el dispositvo radicara,

como se muestra en la ilustracion 111.4.

Configuradon de hora

Fecha v hora

Zona horara del dispositivo |(GMT:-DE:DD) América/Ciudad de México
Hora del dispositivo (UTC) Sep 03 2015 FEH [o1:09 | Definir ahora
Hora de diente Miér Sep 02 2015 20:09 [ |Sinconizar dispositivo con diente

Configuracian del protocolo NTP (MNetwork Time Protocol)
[v] Activar NTP

[#] agivar difusiones de diente NTP

llustracién 111.4 Configuracion de hora
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l11.3 Creacion de grupo en Directorio Activo

Se cred un grupo en el Directorio Activo del servidor de dominio de la empresa, el

cual tendra el nombre de “Usuarios sinEmail”, en este se colocaran a todas

aguellas personas que acorde a su perfil y funciones, no puede mandar ni recibir

correos de dominios Externos, todo correo que intente mandarse a un dominio que

no sea @bancowal-mart.com y pertenezca a un usuario miembro de este grupo,

sera bloqueado por el MEG conforme a la politica de Restringe Usuarios sin Email, la

cual realiza una consulta a nivel LDAP para ver si algin remitente o destinatario

estan dentro de dicho grupo.

Los pasos a seguir fueron los siguientes:

1. En el Directorio Activo en Herramientas Administrativas, en Usuarios y

Computadoras del Directorio Activo.

"J" Active Directory Users and Computers

=3 File

Action  Wiew  Window  Help

- BE R EFRR @

QBB Qo

@ Active Directory Users and Computers [MYXENTS0013.bwa, com)

-0 Saved Queries

: Mame
@ w Delegate Contral. .. Admins
Find. .. Arboles
Conneck ko Domain, .. [CABuilkin
Connect ko Domain Controller,.. Capaci
Raise Domain Functional Level... [CAcompu
Operations Masters. .. Contar
Computer
all Tasks k Contack
_ I
Wiew k
- InetCrgPerson

Mewy Wfindow From Here

msD5-Managedservicefccount

Refresh
Export List, .,

Query-based Distribukion Group

msImaging-PSPs

2. Se

dominio al que pertenecera

selecciona el

el grupo, en este caso
bwa.com, clic derecho
Nuevo, Grupo, como se
muestra en la llustracion
l1.5.

llustracidn II1.5 Creacidon de grupo en AD

3. Se indica el Nombre del grupo y una breve Descripcién para saber qué hace,

y se define el Tipo y Alcance del grupo (véase llustracion 111.6).
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Usuarios sinEmail Properties ﬂ E

General |Members| Membeerl Managed B_l,.ll Dbiectl Securit_l,.ll

ﬁ Usuarios sinEmai

Group name [pre-Wwindows 2000

Drescription: IErupc- para evitar el envio de cormeos al Exterior
E-mail I

Group scope Group type

" Domain local &+ Security

" Global = Distibution

& |niversal

llustracion 1.6 Parametros de nuevo grupo

4. En el apartado de Miembros, se pueden Agregar o Remover usuarios segun

se desee, como se muestra en la llustracion 1l1.7.

Usuarios sinEmail Properties ﬂ E
General Members |Member EIFI M anaged B_I,II Elbiectl Securityl

Members:

Active Directory Folder

U7 Aaron Banos ... bwa.com/Office Users
@ Aaron Gomez ... bwa.com/Office Userz
ﬁ Aaron Humbe.. bwa com/Office Users
ﬁ AAROMN MOJL..  bwa.com/Office Users
U3 ABDIEL BAR... bwa.com/Office Users
U3 ABELASURL..  bwa.com/Office Users
@ abel Contrera...  bwa.com/Oice Users
ﬁ ABEL CUEYA. . bwa.com/Office Users
ﬁ Abel de Jesuz... bwa.com/Office Users
03 ABELJIMEM...  bwa.com/Office Users
U3 ABEL MARIN...  bwa.com/Office Users
@ abel Ordonez ... bwa.comUsuanios Sucurzales

ﬁi\nﬁl PEMBEA bz ~orn AT Fiea | Lears I _Ij
b 3

Add.. | Bemove |

0K I Cancel Apply

llustracién 111.7 Agregar o remover usuarios del grupo
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111.4 Como configurar LDAP en McAfee Email Gateway 7.x

[12]

Se puede configurar McAfee Email Gateway (MEG) 7.x para agregar una conexion

entre el dispositivo y cualquier Servidor LDAP en el entorno.

Si se configura MEG 7.x con LDAP, se puede utilizar de la siguiente manera:

Autenticacion del remitente
Enmascaramiento de direcciones.
Seleccién de Politicas

Seleccion de rutas de entrega del correo

El dispositivo MEG 7 soporta los siguientes tipos de servidores LDAP:

Microsoft Active Directory
Lotus Domino
Generic LDAP Server v3

Microsoft Exchange

Antes de poder usar el dispositivo con LDAP, primero debemos configurar los

parametros del Servidor AD donde se encuentra en LDAP en el MEG.

0N PE

111.4.1 Configurar el Servidor LDAP (2]

Inicie sesién en la consola Web de Email Gateway.

Selecciona Email, Administracién de grupos, Servicios de Directorios.
Clic Agregar Servidor, se desplegara una pantalla como la llustracion 111.8.
Especifica el nombre del servicio, direcciones del servidor, Puerto del
Servidor (si el servidor LDAP estd o no corriendo con los puertos
predeterminados).

En la lista desplegable Tipo de Servidor, seleccione el tipo de Directorio.
Especifica el DN (nombre de dominio), usuario y contrasefa.
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M Agregar servicio de directorio

Detalles de servicio de directorio

Nombre de serwcio Usuanos Sin Emad

Comurscacién segura Apagado v

Direccén del serwdor 10.230

Puerto del serwdor 3268

Tipo de serwdor Active Directory

ON base DC=bwa DC=com

Nombre de usuano bva\uronuser2

Contrasena 20000000

Listas [] Siga las referencias LDAP de este serwdor
Tamano de pagna 1000

llustracion I11.8 Configuracion LDAP

7. Para modificar las consultas predeterminadas, selecciona la consulta y da clic
en Editar Consulta véase llustracion I11.9.

Agregar servicio de direct orio

Consultas de servido de directorio

Lista de grupos [}
Pertenenda a grupos
Sincronizaddn o
Destinatario valido
MTA de entrega I:‘ |:| D I:l
Enmascaramiento de direcciones I:‘ |:| D D
Editar consulta Quitar consulta Consulta de prueba

llustracién 1.9 Consultas LDAP

8. La pantalla de editar Consulta permite modificar los Consultas primaria y
secundaria que estan predeterminadas, como se muestra en la llustracion
11.10.

o La consulta primaria es la consulta que sera enviada sobre todo cuando

se activa una consulta especifica.
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- Agregar servicio de direct orio

Consulta de servicio de directorio

Cadena de consulta completa

(| {proxyaddresses =smtp: Y¥eemail?a) (mail=%%email2a)) :memberof,Prima rnyGroupld, dn,objecddass

Fertenencia a grupos

» Consulta prindpal | Consulta secundara

Filtro |[|(pmxyAddresses:smtp:%.em ail#e)(mail=%%e = |
Atrbuto de identidad 1 |rr|err|ber0f |
Atributo de identidad 2 |Pr1'n'|ar'g"Gr0|_||:tId |
Atributo de identidad 3 [dn |
Atrnbuto de identidad 4 |Dbjed:das.5 |

MNombre distintivo de consulta | |

llustracidn 111.10 Parametros de consulta LDAP en MEG

9. Clic en una consulta individual para probar que esta trabajando, (véase
llustracion I11.11).

C‘ Agregar servicio de direct orio

Consulta de servicio de directorio de prueba
Nombre de la consulta

Pertenenaoa a grupos

Cadena de consulta completa
(|{proxyaddresses =smtp: %email?:) (mail=%email %)) :memberOf,PrimaryGroupld, dn,objedd ass

Identidad de la consulta |rdiaz@banc0m|-mad.mm |

Realizar consulta LDAP |

Resultados de consulta

rdiaz@banoowal-mart.com - = CN=MobiControl_Seginfo, CN=Users
rdiaz@banoowal-mart.com - > CN=Segundad Cyberfrk, CN=Users
rdiaz@bancowal-mart.com -= CN=Us=suarnos mxbnts7001b_Segundad,CN=Users
rdiaz@bancowal-mart.com - = CN=Usuanos SI,CN=Users
rdiaz@bancowal-mart.com - = CN=Segurdad DL,CN=Users
rdiaz@banoowal-mart.com -= CN=Equipo Siam,CN=Users

llustracion 111.11 Prueba de consulta exitosa

10.Clic Finalizar para completar la configuracion
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111.4.2 Configurar el Dispositivo para usar LDAP

1. Crear una Politica de Email que use LDAP, (véase llustracion I11.12):
a. Clic Email, Politicas de Email
b. Clic Agregar Politica y especificar el nombre

c. Selecciona la Direccion Email apropiada

Analisis de directivas - Editar detalles de la directiva

Agregar grupo de usuaros | Agregar grupo de redes

éQué define a esta directiva?

Nombre de dirediva Restnngue Usuaros sin Email

Descrpcién (opdonal)

Este grupo =olo puede mandar comeos A‘

y redbir de dominios intemos de v
Heredar configuraddn de | Diredtiva predeterminada V|
DT ©73 oD (@) Entrante () Saliente
elecrinioo

Logica de avinadenaz (@ Coinddir con una o varias de las reglas siguientes

() Coinddir con todas las reglas siguientes

o ==
O | Gupo de usuarios es Grupo de AD
[J ' Grupo de usuarios es Pertenece & Grupo Intemo | IL’

llustracién 111.12 Creacidn de Directiva para consultas mediante LDAP

d. Clic agregar reglay prepara el tipo de regla como Consulta LDAP

W) Editar regla
Tipo de regla |Gr1_|pcr de usuaros V|
Coincide nga
Valor | Grupo de AD Vl

FiItru:| | Q K

| Aceptar || Cancelarl

) Editar regla
Tipo de regla |Gn.|pu de usuanos V|
Coincidenda
Valor |Pertenec:3 a Grupo Intemo V|

FiItru:l | Q “

llustracién 111.13 Regla para consultar LDAP
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e. Selecciona el Operador

f. Clic Aceptar para guardar la politica y Aplicar los cambios

l11.5 Definicion de directivas para MEG Junio y Julio 2014

Las directivas de correo en MEG son elementos que permitiran regular, filtrar o

detener los correos electronicos entrantes y salientes.

En los dispositivos MEG existe una directiva predeterminada (General), que para mi
sirvi6 de referencia para crear nuevas directivas, por tal motivo no se elimind, ni

modifico.

Es importante mencionar que el orden de las directivas corre un papel importante a la
hora de instalar y accionar el dispositivo, para que puedan cubrir los filtrados
deseados.

Me base en las necesidades del negocio para poder crear las directivas y tener el

menor impacto posible.

111.5.1 Directiva No. 1 Suplanta Identidad

Objetivo: Bloquear todo correo entrante y saliente entre dominio @bancowal-
mart.com, esto debido a que si fuese un correo legitimo, Este es procesado
internamente en Exchange, no pasan por el Servidor Email Gateway, (véase

llustracion 111.14).

Suplants Identidad BancoWalMart | * Antivirus McAfee: Desactivado * Spam: Desactivado Filtrado de archivos: Desactivado
E Correo electrd Directiva "Suplanta Identidad BancoWalMart"” activada Data Loss Prevention:
Descripcién: de remitente: Desactivado
Hereda de 'Directiva  Bloquea cuando remitente y destinatario contienen dominio Filtrado sequin tamafio del correo:

predeterminada (3M  @bancowal-mart.com Desactivado

Coincidir con todas las reglas siguientes:

® formidad: gl
S o+ : Conformidad: 1 regla
Direccion de correo electrdnico del remitente es como *@bancowal-

mart.com Filtrado de imagenes:
Direccién de correo electrénico del destinatario es como *@bancowal- Desactivado
mart.com

Contenide firmade o cifrada

Reputacion de URL: Desactivada

llustracidn I111.14 Directiva 1 Suplanta Identidad
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111.5.2 Directiva No. 2 Bloquea Correo Entrante

Objetivo: Identificar correos Entrantes de cuentas y dominios registrados en el
sistema como potencialmente peligrosos o no deseados, contiene elementos del
grupo “DominiosBloqueoEntF” y “UsuariosBloqueoEntF”. Los mensajes de estos
usuarios o dominios deben ser bloqueados, en caso contrario serd examinada por
otra directiva (véase llustracion 111.15).

Eloguea Corren Entrante * A nbivirus Mo fee: ®= Spam: Desactivado * Filtrado de archivos:
D chivad - . D chivad
E Corren =ssscuMeon * Plashing: Desachwado =

* Data Loss Prewverntion:
Desschvado

electrdrico entrante * Autenbicacdn de

remitente: Desachivado
Hereds de 'Direchiva
predetarminads
[SMTF)

* Filtrado segdn tamaro
del corren: Desachivado

* Conformidad: 1 regla

Filtrado de imigenes:
Desachwado

Contersdo firmado o
cfrado

Reputacdn de URL:
Desachwado

llustracion I11.15 Directiva 2 Bloquea Correo Entrante

No aplica politica antivirus, antispam, ni opciones de directiva, debido a que se basa
en dos grupos, si el remitente o el dominio del remitente pertenecen a cualquiera de

estos grupos se niega la conexién, como podemos observar en la llustracion 111.16.

@ Editar grupo de u @ Editar grupo de usuarios

{Qué define a este grupo? £Qué define a este grupo?

Nombre de grupo [Domm-osa\oQueoEntF ]

Nombre de grupo [Usuanussloquenﬁnt?

B Tipo de regla
d Tipo de regla

D Direccion de correo electronico del remitente es como *&tvatter.com

|:| Direccion de correo elactronico del remitente es bankine adminstrator@ rbs co.uk
D Direccion de correo electronico del remtente es como *@ yahoo.cop

D Direccion de correo electronico del ramitante es loans3333333333@ gmal com
[[] | Direccion de correo electronico del remitente es como *@ woridpay.com

1 Purassam da sarean alasbeamen dal ramabanks ar s karealChdinnranads 22

llustracién 111.16 Grupos de bloqueo usuarios y dominios entrantes
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111.5.3 Directiva No. 3 Bloquea Usuarios sin Email

Objetivo: Identificar correos entrantes y salientes de usuarios del dominio bancowal-
mart.com que solo pueden enviar y recibir correos internos, este grupo contiene
elementos del grupo “Usuarios Sin Email” registrado en el Directorio Activo de

Windows, (véase ilustracion I11.17).

Eestringue Usuarios sin Email * Antivirus McAfee: Desactivado * Spam: Desactivado * Filtrado de archivos: Desactivado

[ Correc electrénico entrante

* Autenticacién de remitente:

Hereda de 'Directiv: Desactivado

a
predetarminada (SMTR)'

o firmado o cifrado

tocién de URL: Desactivado

llustracidn 111.17 Directiva 3 Bloquea Usuarios sin Email

Si aplica politica de Conformidad para bloquear envio y recepcion de dominios
externos.

Esta directiva aplica a los grupos previamente establecidos en el directorio activo de
Microsoft toda persona que se encuentre dentro de dicho grupo solo podra enviar y

recibir correos internos:

Los usuarios del grupo se validan contra el directorio activo de Windows mediante
consultas LDAP, como podemos ver en la ilustraciéon 111.18, de manera que los

integrantes se dan de alta en el directorio activo y no en el Email Gateway.

Esta regla aplicara para entrada y salida de correos ya que exige que ambos correos

y destinatario pertenezcan a los dominios locales de Wal-Mart.

Direccdn de cormeo electrdmco del destinatarso : Usuanos Sin Emad - Pertenencia a grupos conterne CN=Ussano. ..
(| Direccidn de correa electrdrmco del remitente : Usuabos Sin Emai - Pertenencia a grupos contierse CN=Usuaros
., Editar regla
Tipo de regla Consulta LDAP -

Operador Direccidin de correo electrénico del destinatarno -

Consulta Usuaros Sin Email - Fertenenca a grupos A

Coinode nca combiene Al

walor CMN=Usuamnos sinEmal.CN=lUsers ¥

Aceptar | | Cancelar |

llustracién 111.18 Consulta LDAP
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111.5.4 Directiva No. 4 Bloquea Correo Saliente

Objetivo: Identificar correos SALIENTES de cuentas y dominios registrados en el
sistema como potencialmente peligrosos o no deseados, en la ilustracion 111.19
podemos observar la configuracion de la directiva, este grupo contiene elementos del
grupo “DominiosBloqueoSalT” y “UsuariosBloqueSalT”, como podemos observar en
la ilustracién [11.20. Los mensajes de estos usuarios o dominios deben ser

bloqueados.
Mormirs e droctiva | Aririrm ] e Combormiaed
Blogueo Correo Sakente * Antiarus Mot fes: * Spam: Desacbhvado * Filtrado de archivos:
Desachivad Desacbivad
# | Corren —EsEsmEse * Phishing: Desactivado =EsssmEse
* Data Loss Prewvenbion:

electrorco ssbente * Autenbicsccn da Desacbwvado
remitente: Desachivado

Heradz de 'Direcbiva * Filtrado segun tamano
predeterminada del corren: Desachvado
[(SMTP)'

* Conformidad: 1 regla

* Fitrado de imagenes:
Desactivado

Contersdo firmado o
afrado

* Reputacidn de URL:
Desacbivado

llustracién I11.19 Directiva 5 Bloquea Correo Saliente

No aplica inspeccion de antivirus, antispam, ni opciones de directiva. Solo
Conformidad que es un diccionario para todos los destinatarios.

Esta directiva aplica para los siguientes grupos de destinatarios no permitidos:

Of USUanos

Editar grupo de ust\/

Qué define a ete grupo? {Qué define a este grups?

Nombra da grupe. (DominesBloguacsal | Norbrede grpt | UsuaresBiguenSa

| | Tipo de regla N Tipo de regla

" e, . nr brareen dal dathnatan o i
[] | Direcidn de corren eectrinico el destinatario es como *@vittercom [] | Direccién da corraa shactrénico dal dastinatano a5 barking administratar rbs.co uk

[ Diraccén de cormeo lactrénico dal dastinataris o3 como "G yahoo co fp [ | Direcodn de correa shactrénico del destinatano es loans333333333 3@ gad com
2 v =

llustracidn 111.20 Grupos de bloqueo usuarios/dominios salientes
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111.5.5 Directiva No. 5 Confiables Entrantes

Obijetivo: Identificar correos entrantes de dominios conocidos, en la ilustracion 111.21,

podemos observar la configuracion de la Directiva. Los mensajes de usuarios o

dominios deben tener una revision basica de seguridad, como podemos observar en

la ilustracion I11.22, el caso de la revision de antivirus, para que circulen mas rapido.

Se agrupan en el grupo ListaBlancaEntr_Remi.

Confiables Entrantes * Virus: Limpiar o Suprimir los datos | * Spam: Calificacion >= 10.0:

Suprimir los datos
* Phishing: Suprimir los datas

Reputacién de los archivos de
McAfee GTI: Activado

Advanced Threat Defense:
Desactivado

E Correo electrdnico entrante

Hereda de 'Directiva

. . \ * Autenticacion de remitente:
predeterminada (SMTP) e

Activado

Feputacidén de los mensajes de

Antispyware: Suprimir los datos MeAfeo GTL: Activado

Compresores: Suprimir los datos

llustracion 111.21 Directiva Confiables Entrantes

Activar analisis antivirus de "Confiables Entrantes"

Si Mo Usar la misma configuracion gue la directiva predeterminada
=

* Filtrade de archivos: 1 regla
personslizads
Accion predeterminada: Permitir
accesa

* Data Loss Prevention:
Desactivado

#* Filtrado segdn tamano del correo:
Desactivada

* Conformidad: 1 regla

* Filtrade de im3genes:
Desactivada

Contenido firmado o cifrada

* Reputacidn de URL: Desactivado

Advanced Threat Defense Antispyvare Compresoras Opoones de malware personalizadas

Especificar los archivos que hay que analizar

@Ana zar todos los archivos O_p:us de archivos predeterminados

Anahzar archivos de almacenamiente (ZIF, ARJ, RAR...)

Buscar warus desconoodos en macros

oo o M

|:| Buscar todas las macros ytratadas como infectadas

™ T3

Activar reputacion de archivos de McAfee Global Threat Inteligence

Nivel de sensibilidad Medio w

[=]

[ =1

Acciones
En caso de deteccion de wirus

Intentar Empiar

llustracion 111.22 Antivirus confiables entrantes

O_pns de archivos definidos

Buscar wrus desconocdos en archivos
Ana zar todas las macros de los archivos

|:| Elminar todas las macros de archivos de documentos
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El analisis del antivirus tiene como accion en caso de deteccién “Intentar limpiar” y si
se produce un fallo en la limpieza, no permitira que el correo sea entregado y sera

colocado en cuarentena, como podemos ver en la siguiente ilustracion 111.23.

Si se produce un fallo en la impieza
Aceptar y, a conbinuaaon, supnmir los datos (Bloguear) ¥
¥ también

Dpciones de cuarentena
#| Foner en cuarentena el onginal

Poner en cuarentena el modificado
llustracion 111.23 Limpieza antivirus.

En la inspeccion de conformidad de esta politica se filtran los archivos conforme a la
regla “Sin ejecutable”, la cual bloqueara todo correo que contenga adjunto un
ejecutable de Windows.

111.5.6 Directiva No. 6 Entrantes

Objetivo: Identificar correos Entrantes no pertenecientes a los dominios locales del
grupo Wal-Mart, los cuales deben pasar por politicas diferentes a las generales para
su revision, (véase ilustracion 111.24 Directiva Entrantes), se valida el origen y destino

del correo por medio de listas blancas, en caso de no pasar los filtros se envian a

Entrantes * Virus: Limpiar o Suprimir los datos * Spam: Calificacién == 10.0: * Filtrado de archivos: 5 reglas
L " tacian de los archives d Suprimir los datos personalizadas
-4 Correo electrénico entrante SpUACion 08 los Brchives da == 10.0: Deneqgar la Accidn predeterminada: Permitir

McAfee GTI: Activado

acceso
Hereda de 'Directiva

A o fanse: cacién >= 6.0: § imir los
predeterminada (SMTE)' o e_ddThreat Defense: datos = “BHmIe Data Loss Prevention:
: : 28 - Desactivado
Antispyware: Suprimir los datos * Bhishing: Deneaar ls conexién Filtrado segin tamafio del correo:
Compresores: Suprimir los datos * Autenticacién de remitente: Desactivado

Activado
Reputacién de los mensajes de
McAfee GTI: Activado

* Conformidad: 1 regla

Filtrado de imagenes:
Desactivado

Contenido firmado o cifrado

* Reputacién de URL: Suprimir los
datos / Permitir acceso

llustracidn 111.24 Directiva Entrantes

Al igual que la politica “Confiables Entrantes” los motores de antivirus, antispam y

antipishing, hacen un anélisis en busca de cualquier elemento que sea catalogado
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como potencialmente peligroso y lo intenta limpiar en caso de que no se logre, el

correo quedara bloqueado y en cuarentena.

Para el tema del antispam se basa en la condicién de que el correo entrante sea
sospechoso o no, para ello, existen reglas las cuales cuentan con una puntuacion
definida por McAfee y que la sumatoria de dichas puntuaciones se encuentre dentro

de los rangos definidos.

Marcar cuando calificacion sea del rango de >= 6.0 a (sospechoso) y cuando sea <=
10 (muy sospechoso). Si la calificacion final del correo en base a todas la reglas que
sean encontradas en él, se encuentra dentro de dicho rango sera catalogado segun
su nivel que va de sospechoso a muy sospechoso, siendo los sospechosos
atrapados por el MEG y colocando una copia en cuarentena y los muy sospechosos

rechazados para que ni siquiera ingresen al dispositivo.

) Configuracién antispam
Activar analisis antispam de "Entrantes”
(® sSi{_) Mo () Usarla misma configuracién que la directiva predeterminada
Opciones bdsicas | Opciones avanzadas | Listas blancas y listas negras (EEPSTEEEREREYE  Tirminos de spam
Desactivar reglas antispam
Si el uso de algunas reglas antispam marca mensajes de correo elactrénico legitimos como spam, puede desactivarlas aquf.
e = rete |
EDT_FRM_ID_HEX_W_BODY_START_GREETING ]
e EDT_FRM_ID_HEX_W_GEN_SPAM_FEATRE (|
>
= EDT_FRM_ID_HEX_W_GEN_SPAM_FEATRE_W_BODY_START_GREETING (]
P
- EDT_FRM_ID_HEX_W_HSEQ_RME_LHST_ATT (|
n EDT_FRM_ID_HEX_W_MFE_BAD_SUBE] O
e
- EDT_FRM_ID_HEX_W_MID_120_14D 0.50 (|
EDT_FRM_ID_HEX_W_PHISHTART (|
EDT_FRM_ID_HEX 0.20 (|

Filtro: |[ aplicar |[  wolver a cargar Elementos 1 a 20 de 24497 41 41 » }

llustracion I11.25 Calificacion de reglas de SPAM

Obsérvese en la ilustracion I11.25 que son 24,497 reglas para validar si es spam

(validadas 10/agosto/15) cada una con su respectiva calificacion.

Si la revision de antiphishing encuentra algo malo y se activa, la conexion es

bloqueada, el correo no debe ingresar al equipo, (véase ilustracion I11.26).

—
wn
ol

| —
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Configuracion antiphishing

Activar analisis antiphishing de "Entrantes"

(® Si{_) Mo () Usar la misma configuracidon gque la directiva predeterminada

Crpciones de informes

DAgrega un prefijo a la linea del asunto de mensajes de phishing:

t*¥posible phish®*®*+*
Dﬂgregar un encabezado de indicador de phishing a los mensajes

|:|A|:Ijur|tar un informe de phishing

Acciones

Sise ha detectado un intento de phishing

MI0-momAEmMm

Denaegar conexion [(Blogquear) L

llustracion 111.26 Antipishing Entrantes

En la inspeccion por filtrado de archivos de esta directiva de basa en las reglas
“‘Multimedia”, “Comprimidos2”, “Bloquearcab”, “Comprimidos” y “No Ejecutables”,
(véase llustracion 111.27), para poder deliberar si la conexién es negada o aceptada

en cualquier caso el original se guarda en cuarentena.

Configuracion de filtrado de archivos

Activar filtrado de archivos para "Entrantes”
® S/ Mo () Usar la misma configuracién que la directiva predeterminada

Reglas de filtrado de archivos

Aplicar las siguientes reglas

= ewe eevee [oofesles

bloguearcab Cenegar |a conexidn |§ ﬁ
2 comprimidos2 Denegar |la conexidn @ ﬁ
E
* 3 Comprimidos Permitir acceso ﬁ ﬁ
c
z
P 4 Multimedia Denegar la conexion |§ ﬁ
c
i 5 Mo ejecutables Suprimir los datos |§ ﬁ
o

llustracidn 111.27 Reglas de Filtrado de contenido.
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El analisis de conformidad de esta politica es muy similar al filtrado de archivos, se
activan reglas, donde la accién si se cumple esta regla es “Aceptar y a continuacion,

Bloquear” y también “Poner el original en cuarentena”.

Este par de reglas indican que el campo Asunto en el correo Electronico no debe
tener expresiones como las listadas en el diccionario “Asunto Correos”, como se
muestra en la ilustracion 111.28, y que la reputacion de la URL no sea sospechosa,
donde McAfee hace una comparacion con sus bases de datos y verifica las

estadisticas de envios y recepciones de la direccion.

PETAEIEERER SIS Diccionarios de conformidad

Diccionarios de conformidad

Lista de diccionarios Idioma: | Espaiol ~| | Buscar | j@ &

B Armas (Espaicl) u ptabl
‘ {J ‘ )

B audit n

B Bensficios

Condicones (01): ABBFT
e i | oo | £ | e | e | |
Cadenas sencillas
~
) -80% coupon online N/A O ] _-f i}
<] 0% off il N/A O ] Ed i}
| actual I d N/A O O w i

llustracion 111.28 Diccionario Asunto Correos

111.5.7 Directiva No. 7 Confiables Salientes

Objetivo: Identificar correos Salientes de dominios o usuarios conocidos, deben tener

una revision basica de seguridad, como se observa en las ilustraciones 111.29 y 111.30.

Confiables Sakentes * Virus: Limpiar o Suprnir * Spam: Desachvado * Fitrado de archivos: 2
. los datos 2 eSS e reglas personalizadss
#p| Correo elactrénico a3 Ehishing: S uprimir los Acobtn predeterminada:
bert Reputacdn de los datos Teen o e
=a = arcl_‘iwscle McAfee GTI: x Autenticactn de -
Hereda de 'Directiva Activade remitente: Desactivado Do e prevention.
predeterminada (SMTP)' Adwvanced Threat —_—
Defense: Desachwvado Filtrado seqiin tamafio del
- - corren: Desachwvado
A pyware: S upnnnir
los datos * Conformidad: 1 regla
Compresores: Supnmir Fitrado de imigenes:
los datos Desachwvado
Conternido firmado o
afrado
Reputacin de URL:
Desachwvado

llustracion 111.29 Directiva 8 Confiables Salientes

( 1
\ °7 )
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Se agrupan en el grupo ListaBlancaSal_Dest

Activar andlisis antivirus de "Confiables Salientes"

Si No Usar la misma configuracdn que la directiva predeterminada
=

Advanced Threat Defense Antispyware Compresores Opoones de malware personalzadas

Especificar los archives que hay que analizar

@Ana zar todos los archivos D_pns de archivos predeterminados {:}_pns de archivos defimdos
= Ana zar archivos de almacenamiento (ZIF, AR], RAR...) Eus:ar wirus desconocidos en archivos
- Buscar wrus desconoodos en macros Ana zar todas las macros de los archivos
= |:| Buscar todas las macros vy tratarlas como infectadas |:| Eliminar todas las macros de archivos de documentos

(]

Activar reputacdn de archivos de McAfee Global Threat Inteligence

Nivel de sensibiidad Medio e

i oo

W m

Acciones

En caso de deteccion de wirus

Imtentar impiar

llustracidn 111.30 Antivirus Confiables Salientes

En la seccion del filtrado de archivos todo mensaje que contenga elementos
comprimidos son validaos minuciosamente para asegurarnos de que no se esta
violando alguna politica y todos los correos que contengan elementos ejecutables
son bloqueados y puestos en cuarentena, para validacion por personal de Seguridad

de la Informacién, en base a reglas, como se muestra en la ilustraciones I11.31.

Mombre de la regla |N1:| permite =p| |
| Continuar anshk=sis = la regla se achwva

* Filtrado de categorias | Fitrado de mombres | Fitrado de archivos proteqg

|| Actwar fitrado de categoria de archavo

Llewvar a cabo la accidgn =i la categoria del archivo es:

Categorias de archawos: Subcategorias:
Clocumentos Todos
Bases de datos Tz
Hojas de calculo ACE
M ulbimnedia AR
Grahcos/Fresentacdn Compre=san UmxZ

*4 rchivos de almacenamientofcomprimidos ™ LFHAHA

llustracién 111.31 Configuracion de reglas No permita Comprimidos.
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Nombre de la regla  [Sin ejecutablel

Conbnuar anaksis @ la regla se achwva

} Filtrado de categorias | Fitrado de nombres | Filtrado de archivos protemdos | Fitrado

| Achivar filtrado de categoria de archavo

Llewvar a cabo la accidn =i la categoria del archivoe es:

Categorias de archivos: Subcategorias: Bor
Archivos de almacenamiento/fcompnmidos . | [Todos

Mensajes de correo electrimco Archivo del Portapapeles de Windows
Conterido HTML Cuaderno de MS Office

Archivos codificados UUE v BASEGRS Ejecutables de Windows

Archivo de defimodn de virus de McAfes Envoy

-

*Otros formatos especificos Envwoy 7

llustracién 111.32 Configuracion de regla Sin Ejecutable

En la llustracion 111.32 la regla sin ejecutable aplica para todos los correos que
contengan ejecutables de Windows y las acciones son que se bloquea la conexion, y
guarda el original en cuarentena.

Aplica politica de Conformidad — Conformidad
Diccionario Asunto correo/ permiso de acceso / confiables salientes

El diccionario “Asunto Correo” tiene las palabras o frases que permiten identificar
correos peligrosos o no deseados.

111.5.8 Directiva No. 8 Salientes

Objetivo: Identificar correos Salientes dirigidos a dominios no pertenecientes a los
locales del grupo Wal-Mart pero con origen en grupo de “Servidores Internos”, los
cuales deben pasar por politicas diferentes a las generales para su revision como se
puede observar en | llustracion 111.33.

Se valida el origen y destino del correo, en caso de no pasar los filtros se envian a

cuarentena, aplican politicas generales de seguridad para enviar correo limpio.




Il Implementacion y Definicion de Politicas

*Virus: Limpiar o Suprimir los datos | * Spam: Calificacion »= 10.0: * Filtrado de archivos: 3 reglas Limites de analisis: 500 MEo 8
» ) Suprimir los datos personalizadas minutas
Reputacion de l',JE archivos de L . Accién predeterminada: Permitir ) B
McAfes GTIL: Activado * Phishing: Suprimir los datos Sp— Configuracion de alertas: Usar
. I lertas HTML
Advanced Threat Defense: Autenticacion de remitente: . gerssn ™
- - Data Loss Prevention: . - .
Desactivado Activada Desoctivedo * Administracion de contenida:
Antisph . suprimir los dat Reputacion de los mensajes de . Personalizado
— e fi fes  oF et McAfee GTI: Activada Filtrado sequn tamafio del correo: . .
c . Detectid EE— Desactivada Accion basads en directivas:
ompresores: Deteccian Desactivada Barmitir acceco
desactivada -

% idad:
Conformidad: 1 real T i
anformidad: 1 rega Notificacian v enrutamiento

Comentarios de McAfes GTI:
Activado

Filtrado de imagenes:
Desactivado

Contenido firmado o cifrad
=amenico W=t o cirade Configuracion de cifrado

Reputacion de URL: Desactivado

llustracidn 111.33 Directivas 9 Salientes

Aplican politicas antivirus, antispam y conformidad y opciones de directiva, como se
muestra en la llustracion [11.34.

Activar andliziz antivirus de "Salientes"

e Si Nao Usar la misma configuraadn gue la direchiva predeterminada

Advanced Threat Defense Antispyware Compresores Opaones de malware personalizadas

Especificar les archives que hay que analizar

) Analizar todos los archivos Tipos de archivos predeterminados Tipos de archivos defimdos
E
x |#| Anabzar archivos de almacenamiento (ZIF, AR], RAR...) |#*| Buscar wirus desconoddos en archivos
: |#f| Buscar wrus desconoodos en macros |wf| Anshzar todas las macros de los archivos
E‘ || Buscar todas las macros y tratadas como infectadas |_| Eliminar todas las macros de archivos de documentos
5 |#f| Activar reputacan de archivos de McAfee Global Threat Inteligence
R Nivel de sensiblidad |Medio ¥ |
e

Acciones
En caso de deteccion de virus

|wf] Imtertar Empar

llustracion 111.34 Antivirus Salientes

Si se produce un fallo en la limpieza, bloquea el correo y pone el original en
cuarentena.

En la directiva “Salientes” la validacion de antispam es menos rigurosa ya que solo

se valida y se activa siempre y cuando la calificacion sea mayor o igual a 10 en este
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caso el correo entra al dispositivo, pero es bloqueado y se coloca el original en
cuarentena, la validacion de antipishing tiene un tratamiento muy similar ya que solo

si se activa la regla el correo es atrapado por el dispositivo y lo coloca en cuarentena.

En la seccion de conformidad de esta directiva en realidad deja pasar los archivos
adjuntos para su entrega al destinatario siempre y cuando no sea detectado por
alguna regla como “Asunto Correos”, “No ejecutables”, “No comprimidos” y sobre
todo no informacién confidencial como datos personales, cuentas bancarias,

contrasefas.

En casos donde las directivas ya sea “salientes o confiables salientes” sean
activadas se cuenta con una accidon uUnica en el area de “Administracion de
Contenido”, que es la configuracion de un aviso como se puede observar en la

llustracion 111.35.

Configuracion de administracion de contenido

Administracion de contenido de "Salientes™

D Usar la misma configuracién que la directiva predeterminada

Opciones de correo electrénico Cpciones HTML Contenido dafiado o ilegible A

» Opciones basicas | Opciones avanzadas | Encabezados ausentes/vacios | Tipos MIME de texto y binarios |
Conjuntos de caracteres

Anotacion de correos electrénicos

Agregar un prefijo al
asunto de los mensajes
de correc electrénico
modificados

m

[#] Activar el uso de avisos de exencién de responsabilidad

Formato de aviso de . .
exencién de () 56lo texto simple (®) HTML y texto simple
responsabilidad

AT

o -

T=him i aniEm al <P>AVISO LEGAL </P>
exancidn de - PR Pl
responsabilidad <P>E1l contenido de este correo electrbHnico y

=zus anexos es confidencial o legalmente L¥]

privilegiado. Puede también se privilegie. 5i

nma

Mastrar:| Contenido HTML (origen) ~

Colocacion | Despues del texto del mensaje V|

llustracion 111.35 Configuracion de etiqueta empresarial

111.5.9 Directiva No. 9 General / Predeterminada

Objetivo: Esta directiva solo es la plantilla general del dispositivo una vez que se

selecciond se le cambia el nombre y podemos empezar a identificar sus acciones a
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ejecutar, como se muestra en la llustracion 111.36, no viene configurado nada pero si

realiza un analisis basico de antivirus, antispam.

Directiva predeterminada (SMTP Virus: Limpiar o Suprimir los datos Spam: Calificacidn = 10.0: Filtrado de archivos: Desactivado Limites de anzlisis: 500 MBo & N/A
. . 5 ir los datos X minutos
E Brres o sEmsres e Reputacion de los archivos de Ll o e Data Loss Prevention: 2l
McAfee GTI: Activada Phishing: Suprimir los datas Dezactivada Configuracién de alertas: Usar
- . . = lertas HTML
Advancad Threat Defense: Autenticacidn de remitante: Eiltrada seqiin tamafio dal correa: e
Desactivado Activado Desactivado Administracion de contenido
Reputacion de los sajes d _ .
Antispyware: Suprimir los datos M::Fuez IGDTnI :ctﬁ‘.a?:n Sl Conformidad: Desactivado ;ccicptbasada en directivas:
- . ermitir acceso
Compresores: Deteccién Filtrado de im&genes: ——
desactivada Desactivada Notificacion y enrutamienta
Contenido firmada o cifrado Comentarios de McAfee GTI:

5 Activad
Reputacién de URL: Desactivado Lk
Configuracion de cifrado

llustracion 111.36 Resumen Directiva 10 General

111.6 Implementacion MEG 4500 Septiembre 2014

Se ingreso el equipo MEG 4500 y se le configuraron los parametros necesarios del

sistema.

Una vez que se termina esta actividad, el equipo ya se encuentran dentro del centro
de datos conectado a la energia eléctrica y a la red interna, ya se puede tener una
administracion remota y asi se pudo realizar la configuracién que estaba planeada

para produccion, en la cual el proceso fue el siguiente.

1. Configurar con la ultima versiéon el MEG 4500
Configuracion de Politicas, acorde a la necesidad del negocio

3. Revision de correo, acorde a las politicas configuradas. Y se detectd que los
indicadores de correos bloqueados se estaban comportando de una manera
muy anormal, por esta razon y dentro de la misma ventana de tiempo se
inician los siguientes ajustes:

a) Modificar Directiva predeterminada para que Permita pasar, quitando la
anterior Denegar Conexion y se cambia a la forma de Aceptar y
Bloquear

b) Eliminar diccionario Blasfemia porque estaban entrando muchos
correos en dicha politica, se elimind de directivas, Entrantes, Confiables
Entrantes, Salientes, Confiables Salientes debido a que tiene

variaciones por los idiomas y contextos de las oraciones
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Se verificd que después de los ajustes realizados el comportamiento fue el esperado
y se validoé que la regla de Aceptar y Blogquear mas la accién enviar a Cuarentena
esta generando 2 correos, uno por cada accion, como se muestra en la llustracion

[11.37, estos correos después de un tiempo seran eliminados por el dispositivo.

Como
atender y
resolver
inspecciones En cuarentena:
Entrantes -
de las Antispam
autoridades
en materia
labaoral

inspecciones@empre... jurquiza@bancowal-...

Como
atender y
resolver
inspecciones Entrantes EI-ID|_:|uea|:|u:-:
de las Antispam
autoridades
en materia
labaral

inspecciones@empre... jurquiza@bancowal-...

llustracidn 111.37 Correo bloqueado y en cuarentena

Se agreg6 Aviso legal en directivas Salientes y Confiables salientes, en la opcion
Administracion de Contenido, para que cada correo que salga del dominio de Banco
Wal-Mart contenga un aviso de privacidad, justo como lo podemos observar en la

llustracion 111.38.

AVISO LEGAL

El contenido de este correo electronico v sus anexos es confidencial o legalmente privilegiado. Puede también se privilegie. 5i le fue enviado por
error, sea tan amable de borrarlo sin revisarlo v por favor hagalo saber al remitente. Por este medio usted queda notificado de que estd
estrictamente prohibida cualquier divulgacion, distribucion, copia u otro uso del mensaje o sus anexos. El correo electronico no es un medio de
comunicacién 100% seguro, por lo que no garantizamos que las comunicaciones de Intemet sean oportunas, seguras libres de error o virus.

DISCLAIMER
The contents and attachments of this e-mail are confidential or legally privileged. It mayv also be legally privileged. If it has been sent to vou in
error, kindly delete it and please notifv the sender of the emror. You are hereby notified that anv dissemenation, distribution, copving, or other

use of the message or its attachment is strictly prohibited . E-mail is not 100% secure communication medium, so we do not guarantee that the
Intemet communications to be timely, secure, error or virus-free.

llustracion 111.38 Aviso Legal para envié correos Banco Wal-Mart

Adicional se agregaron mas dominios a Listas Blancas y Negras y se generd un

respaldo de configuracion.
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I11.7 Revision y actualizacion de equipo MEG 4500B Febrero 2015

Se pretendia dejar actualizado con la version 7.6.3.2, para permitir actualizar la
version en el MEG 5000.

Para ello se revisé que los parches de actualizacién que libera McAfee, junto con los
DAT y motores de antivirus, spam entre otros estuviesen actualizados al dia de hoy
24 de Febrero 2015 a las 3:00 am conforme a lo programado en la configuraciéon del

sistema.

Se importé una copia de respaldo de la configuracion del MEG 4500 del dia, para

dejar al equipo nuevo 5000 con la misma configuracion.

111.8 Ingreso MEG5000 Febrero 2015

Se cargo la copia de configuracién del equipo productivo y se ingreso a produccion.

Una vez que el equipo 5000 esta en produccion, el 4500 se turné como equipo de
desarrollo, pero se requiere que este dentro de la red, para poder realizar cambios y
modificaciones, y ver el comportamiento, por ello se le asigné una IP con los

privilegios de produccién, para ello realice las siguientes actividades.

1. Intercambie las IP del MEG 5000 y del 4500 del ambiente de desarrollo al
ambiente productivo respectivamente

2. Cambiar cable del servidor de produccion MEG 4500 al MEG 5000, para que
el nuevo dispositivo pueda empezar a recibir trafico de la red y empiece a

procesar los correos

El cambio se realizO con éxito, pero se perdié6 conexion al MEG desde la red
192.168.111.0/24 que es una de las interfaces para tener acceso de manera local, se
sigue teniendo conectividad desde mi equipo personal, que se encuentra en la red
interna de la empresa, por ello nos es facil recuperar el control y volver a configurar

los parametros del dispositivo.
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111.9 Actualizacion del Email Gateway a ver 7.6.4 Junio 2015

Producto: MEG 5000C y Email Gateway 7.6.3
MEG 4500B y Email Gateway 7.6.2

Actualmente el Meg5000C tiene la version 7.6.3.x y el 4500B tiene la version 7.6.2.2
se trata de actualizarlos a las versiones mas reciente 7.6.4 para robustecer la
seguridad, de esta manera se mantiene los dos equipos actualizados a la ultima
version y con la misma configuracion, en caso de perder el dispositivo de produccion
por falla en el hardware o software, solo es cuestion de quitar el cable de red,
cambiar la ip del equipo de desarrollo y asignarle la de produccién,

Tiempo estimado 160 minutos, acciones a realizar:

1. Preparar equipo MEG 4500B que estd como servidor Email Gateway de
Desarrollo para actualizar primero

2. Una vez actualizado el MEG 4500B, sustituir al MEG 5000C de produccion
temporalmente en lo que se realiza el proceso de actualizacion de este ultimo,
también fuera de red, esto debido a que cada actualizacion implica un reinicio
del sistema y los dispositivos MEG se llevan un tiempo aproximado de 15
minutos levantar todos sus servicios

3. Una vez concluida la actualizacion del MEG 5000C, regresarlo a operacion en

la red (produccion) y mantener en red al MEG 4500B (IP desarrollo)

La finalidad que se hiciera la actualizaciébn de manera escalonada y fuera de red era
de no interrumpir el servicio de correo, esto debido a que esta ventana de tiempo la
programe en horario productivo del banco, y siempre se busca tener el menor
impacto al negocio, por esa razén se actualiza un equipo, se ingresa a produccion y
actualizamos el segundo, una vez que estén listos ambos dispositivos se les

asignara su IP correspondiente (produccion y desarrollo).
Iniciamos 19:00

1. Aplicando actualizaciones a MEG 4500B
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a. Conectarse a través de navegador web: https:// 10.228.X.X:10443

b. En Sistema - Gestion de Componentes — Instalador del paquete
1. Cargar el archivo: MEG-7.6.3RTW1-3174.zip
2. Cargar el archivo: MEG-7.6.3.1-3193.zip
3. Cargar el archivo: MEG-7.6.3.2-3206.zip
Esta actualizacién no es por paquete .Zip, es desde CD, se tuvo que crear un CD a
partir del .iso por eso la demora.
En el proceso se realizo configuracion inicial por ser tipo completa y no actualizacion.
Al concluir la configuracion inicial se importdé la configuracion de Respaldo para
tenerla igual que el MEG 5000C, el cambio requirié otro reinicio.
Cargar el archivo: EG-7.6.4-3268-104.zip, concluyo reinicio con actualizaciéon 7.6.4 a
las 22: 07 horas, por seguridad se reinici6 el equipo.
2. Procedimiento de intercambio de equipos
a. Procedemos a intercambiar equipos, el MEG 4500B queda como
produccién temporalmente en lo que se actualiza el MEG5500C
Se verifica que los correos estén entrando y saliendo a través del Email Gateway.
b. Inicia procedimiento de actualizacion de MEG 5000C
c. Conexibn mediante laptop al MEG 5000C via interface de
administracion: https://10.254.10.42

d. En Sistema - Gestion de Componentes — Instalador del paquete

Cargar el archivo: MEG-7.6.4-3268-104.zip y reiniciar equipo.
3. Intercambiar equipos nuevamente quedando:
MEG 5000C IP: 10.254.10.42 (en produccion)
MEG 4500B IP: 10.254.10.5 (en desarrollo)
Ambos equipos quedan con version Email Gateway 7.6.4, se realiza una ultima
revision de flujo de correos entrantes y salientes a través del Email Gateway, para
ver el trafico y los indicadores, y vemos que todo opera con normalidad, fin de

cambios 00:51 horas.
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IV. PRUEBAS Y APORTACIONES

En este capitulo se presentan, las pruebas realizadas, durante este proyecto, los

inconvenientes que se presentaron durante la implementacion, el como se fue dando

solucion a cada uno y para finalizarlo se presentan las acciones a manera de

recomendacion que se pueden realizar a futuro con la herramienta McAfee.

IV.1 Pruebas del Sistema

Las primeras pruebas que se realizaron, fueron directamente en la consola para

verificar que el dispositivo fisicamente estaba operando de manera correcta, en la

llustracion V.1 podemos ver un ejemplo de las pruebas que se ejecutaron.

W McAfee | Emai Goteway 7.6
CAiS

Genarar mansaje de prusba

ing y Traceroute

Estado del hardware

T ITUTDn Doz
BGoRomoUo0 g

[ B B BN BN BN BN BN N N

- T T I )
€ 33340909 % <

[ N N NN

llustracién IV.1 Estado Fisico del Equipo.

Resultado de Traceroute

traceroute to 207.248.129.186 (207.248.129.186), 30 hops max, 60 byte
packets

1 static-201-151-199-36.alestra.net.mx (201.151.199.36) 1.676 ms
1.706 ms 1.705 ms

2 static-201-163-194-26.alestra.net.mx (201.163.194.26) 2.078 ms
2.076 ms 2.072 ms

3 static-192-163-201-238.alestra.net.mx (201.163.192.238) 5.545 ms

static-192-163-201-234.alestra.net.mx (201.163.192.234) 5.599 ms 5.64%

ms
4 host-189-206-31-186.block.alestra.net.mx (189.206.31.186) 2.484 ms
2.576 ms 32.144 ms

5 digmex1.alestra.net.mx (201.151.64.4) 1.938 ms 1.980 ms 1.979 ms
6 reg-mex-vallejo- 102-ge0-4-4-3.uninet.net.mx {201.125.36.26) 7.155
ms 9.191 ms 9.043 ms

7 inet-mex-culhuacan-40-ged-7-2-0.uninet.net.mx (189.246.133.146)
8.877 ms inet-mex-culhuacan-40-ge0-7-2- l.uninet.net.mx
(189.246.133.177) 8.920 ms inet-mex-culhuacan-40-ge0-7-2-
O.uninet.net.mx (189.246.133.146) 8.920 ms

8 customer-187-218-142-65.uninet-ide.com.mx (187.218.142.65) 8.158
ms B.384 ms 8.795 ms

9 correosmtp.asesorinbursa.com {207.248.129.186) £.091 ms 8.440 ms
8.467 ms

10 * **

11 = w

También se validd que la configuracion de
red era la correcta, para ello desde la
consola se mandé un trazado de ruta
hacia un servidor conocido para validar
que la configuracion de red es correcta, el
resultado de esta prueba lo podemos
observar en la llustracion 1V.2.

llustracién IV.2 Traceroute desde consola




IV. Pruebas y Aportaciones

Adicional en el apartado de solucion de problemas existe un campo que se llama
pruebas, y en esta seccién se puede obtener de una manera mas simplificada un
reporte en el cual se indica que es lo que esta funcionando de manera correcta o si
hay algun aviso, en caso de que la prueba sea exitosa, se colocara una palomita
verde al final de ella, si la prueba falla arrojara un circulo rojo con una cruz y si
presenta alguna complicacion se muestra un triangulo amarillo con un signo de
exclamacion, el cual indica que estd operando, pero no siempre de la mejor manera,
puesto que recordaremos que cada administrador va a configurar acorde a las

necesidades de la empresa, como lo podemos observar en la llustracion 1V.3.

W/McAfee‘ Email Gateway 7.6
bl Cormpany
Solucién de problemas

scar la gateway '10.228.42.1' en |a tabla ARP

<

Servidoras DNS
Ping al servidor DNS '4.2.2.2'
Consultar el servidor DNS '4.2.2,2"

Ping al servidor DNS '8.8.8.8'

L S Y

Consultar el servidor DNS '8.8.8.8"

Servidores NTP

Estado de sincronizacién de hora L Detalles...

Servidores syslog

Hacer ping al servidor syslog UDP '10.230.13.112' v

Nombre y dominio del dispositivo
Censultar el nembre de deminie del dispesitive 'bancoval-mart.com’ v

Consultar la direccién del dispositivo 'scmgateway.bancoval-mart.com’ i Detalles...

Servidores de reputacién de archivos de McAfee Global Threat Intelligence

Comprobar la conectividad de reputacion de archivos de Mcafes GTI v

de icacion de

Consultar al servidor de bisqueda de reputacién de mensajes de Mcafes GTI 'tunnel.web.trustedsource.org.’ v
Consulte el nombre del dominic del servidor de listas de agujero negro en tiempo real 'cidr.bl.mcafee.com.’ v

Comprobar el sarvidor REL 'cidr.bl.mcafee.com.’ v

Servicio McAfee SaaS Email Protection

Conectarsa al sarvicio web v

Actualizaciones de componentes
Hablar con el servidor ftp de actualizacion de AV

Hablar con el servidor http de actu

Hable con el servidor de actualizac ivirus Commtouch® Comman, d

€ g

llustracién IV.3 Pruebas del sistema.
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IV.2 Problemas con bloqueo de “Usuarios sinEmail”

Al parecer no se esta ejecutando bien la sincronizacién con Directorio Activo y/o la
politica no esta correctamente definida, se reportan problemas para bloquear correo

a grupo “Usuarios sin Email”.

Marque al 01800 1233264 donde me canalizaron con un Ing. especialista en Email
Gateway, se creo0 ticket de soporte en McAfee SR # 4-5959949711

Realice diferentes intentos para generar una consulta que primero permitiera
identificar el grupo “UsuariossinEmail” y después una politica que bloqueara Entrada
de correos desde el exterior y la Salida al exterior, permitiendo el envio y recepcion
de correos al grupo solo en el dominio @bancowal-mart.com, después de varios
intentos mi consulta no encontraba el grupo hasta que se escribiera

“Usuarios%20sinEmail”, por cuestiones del espacio.

El Directorio Activo no tiene a todos los usuarios bajo el grupo “Usuarios”, existen
grupos como “Office” y usuarios personales en el mismo nivel, lo que dificulta ubicar

a todos los usuarios del grupo “Usuarios sinEmail”.

Se presentaron algunas complicaciones y no encontré la forma de generar la
consulta ya que mi consulta era de manera estatica, por lo que el Ing. de soporte, me
ensefié como generar una lista o diccionario basado en una consulta LDAP dindmica,

y asi poder actualizar con los cambios de usuarios en el Directorio Activo.

El ingeniero de soporte me sugirid actualizar la version 7.0.2 a 7.6.2 que es la mas

reciente antes de replicar la configuracién en el equipo 5000.

Con esto se concluyo el SR # 4-5959949711




IV. Pruebas y Aportaciones

IV.3 Generacion de correos de alerta a usuarios con correos en
cuarentena

Se detectd que a todo usuario que mandase algun correo y este fuese puesto en
cuarentena se le mandaba un mensaje de alerta, que le indicaba que su correo fue
atrapado y que se comunicara con el administrador, esta accion es no deseada por
generar trafico extra y molestia entre los usuarios, por tal motivo se debe desactivar

la opcion de Resumenes, misma que encontraremos como la llustracion IV.4

Opciones de resumen de cuarentena
En esta pagina podra especificar como recibirdn los usuarios los resiimenes de cuarentena.

L‘ Comen electranico | Configuracion de cuarentena | Opciones de resumen de cuarentena

Definiciones de las opciones: Activar resiumenes

Utilice esta informacion para entender las opciones disponibles para activar los resumenes de
cuarentena.

Un resumen de cuarentena es un mensaje de correo electronico gue el dispositive envia a un usuano
de correo electrénico. El resumen muestra mensajes de correo electranico que estan en cuarentena

para el usuario, ya que tienen contenido inaceptable o spam. El resumen no contiene informacion
acerca de virus, ni detecciones de otros programas potencialmente no deseados.

llustracién IV.4 Alerta Cuarentena predeterminada

En la configuracion inicial del MEG se deseaba que el equipo generard reportes
automaticos para los Administradores del sistema, pero dichos reportes no eran para
los administradores, eran para los remitentes de cualquier correo atrapado en la cola
de cuarentena, cuando los usuarios reciben alguna notificacion se alarman y
empiezan a saturar de llamadas a Seguridad de la Informacion, se decide desactivar

dicha accion.

IV.4 PDF adjunto, sin virus pero bloqueado como “archivo dafiado”
Octubre 2014

Fue dificil detectar que politica estaba aplicando la accion de bloquear, finalmente se

ubicé en la directiva: Entrantes

Opciones de directiva — Administracion de Contenido — Contenido dafiado o llegible
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La directiva estaba configurada como se muestra en la llustracion V.5, para
CONTENIDO DANADO y ARCHIVOS PROTEGIDOS (Contrasefias)

Administracion de contenidoe de "Entrantes"

|:| Uzar la misma configuraodn que la direchva predeterminada

COpoones da corrao elactrdmco | Opoionas HTML | Contenido dafado o ilegible
——

Conterido danado | P Archivos protegidos | Mensajes paroalesfe sternos | Conterdo no analizable

Si se detecta un documento protegide contra lectura

|Ace ptar v, a cornbnuaodn, supnmir los datos (Bloguear) W |

\\ Y también
E

Opciones de cuarentena

Poner en cuarentena el onginal

llustracidn IV.5 Accion contenido daiiado o ilegible "Entrantes"

Se modificaron para simplemente dejar pasar (SUPERVISAR), quedando como la
llustracién IV.6.

Administracion de contenide de "Entrantes"

|:| Usar la misma configuracdn gue la directiva predeterminada

O poones de correo electrorico | Opoones HTML | Contenide danado o ilegible
e

b Contersdo danfado | Archivos protegidos | Mensajes paraalesfe xternos | Contersdo no anakzable

En caco de deteccion de contenido danado

|F‘errr|i5|:u de zcceso (Superwsar) Vl

™. | ¥también

Opciones de cuarentena
|:| Foner en cuarentena el onginal
Dpciones de correo electronico de notificacion
|:| Ermwiar uno o vanos correos electrdricos de notificacdn
[ Dfras acciones
: |:| Modificar asunto

|:| Modificar encabezados

llustracién IV.6 Permiso de acceso contenido dafiado "ENTRANTES"




IV. Pruebas y Aportaciones

IV.5 Correos del drea de fraudes, no estan saliendo Noviembre 2014

El area a donde se envian estos correos recientemente aplico ajustes para evitar la
vulnerabilidad de TLS 3.0

Se revisaron las conversaciones de los mensajes encontrando que el MEG procesa

el correo y lo analiza correctamente pero cuando inicia la entrega, en la parte de abrir

conexion TLS Y esta se inicia pero a continuacién indica el error: “451 System

problem: retry later (critical disk space error)”, véase llustracion IV.7

Mar Mou 04 2054 11:18:47
Mar Moy 04 Z01<4 11:16:51
Mar How 04 2014 11:1B:51
Mar Mow 04 Z0314 11:1E:51
Mar Moy 04 Z01<4 11:16:51
Mar Moy 049 2014 11318351
Mar Mow 04 2014 11:1E:5L
Mar Hov 04 2014 11:16:51
Mar How 04 2014 11:1B:51
Mar Mow 04 2014 11:1E:5L
Mar Hov 04 20314 11:16:51
Mar How 04 2014 11:18:51
Mar How 04 2014 11:18:51
Mar Moy 04 2044 11:168:52
Mar How 04 2014 11:18:52
Mar How 04 2014 11:18:52
Mar Moy 04 2044 11:16:52
Mar Hov 04 2014 11:18:52

Mar Mow 04 20314 11218157

RESET
ENTREGA
EMTREGHA
EMTREGA
ENTREGA
EMTREGA
EMTREGA
ENTREGA
EHTREGA
EMTREGA
ENTREGA
EMTREGA
EMTREGA
ENTREGA,
ENTREGA
EMTREGA
ENTREGA
ENTREGA

EMTREGA

A ¥ A N

A Y A W

RSET

Intenta de entrags &n Tus Hov £ 11:16:50 CST 2014

Realizando bisqueda de enfrega para Fraudalerts@tsys. com

La bisgqueda de entraga Fraudalersz@tsys.com ha resultado an €5, 240,184, 225:25
Blisquads de antregs [levads & cabo correctarnantea: iniciands antrags

Realizando bisguada de entrega para JDiazi@ltsy s, com

La bdsgqueda de entrega JDiaz@tsys. com ha resultade en 5.240,134.225:1 25
Bisquads de entregs levads & cabo correctamanta; iniciande entrags
Intentando conectarse a 65,240,184, 225

Conaxidn comracta

EHLO scrmgabeway hancowal -mart.com

250 Reguested mail action okoay, completed. | STARTTLS
STARTTLS

20 Sktarct TLE negatiation.

Conewxion segura. Cifrado: TLE: TLSw1/SELw2, 256bits, AES256-GCM-EHAZ04
EHLO scragateway banoowal -naart.conn

250 Requesbed mail action akay, completbed.

MALL FROM: < marces @bancowal smart.com >

4% 1 System problem: retry later. [Critcal disk space error)

llustracion IV.7 Error al iniciar conexion TLS

Se realizaron pruebas de envio de correos sencillos a jjorozco@ipdsa.com por parte

del remitente usuario@bancowal-mart, mismos que llegaron sin problemas. Con esto

se descartd que el buzon del usuario tuviera problemas de espacio.

Se revisaron las estadisticas del disco duro

en la consola.

El area de logs

“paja”’, cuando se pensaba que pudiera "

estar cerca del nivel de saturacion =

muestra una ocupacion

@ Memoria
W Intercambio ~orrecto

& Espacio de disco Correcto

W /deferred
W Ino
@ sco usad 2 %

@ /encryption/data Corracte

llustracidn IV.8 Estadisticas de MEG
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El area de cuarentena donde se encolan los mensajes también muestra niveles

bajos, como podemos observar en la llustracion 1V.9

Resumen de correo saliente
1 dia antarior =) | 20000 nov 04 12500

Total de salientes 1.77 K
Entregado B 1.23 K
Simple 120
Cifrade 1.11 K
TLS 1.11 K
Secure Web Mail
S/MIME
PGP
Simple 1.11 K
Na TLS

llustracién IV.9 Estadisticas Correo Saliente

McAfee indica en su centro de apoyo y conocimientos de productos McAfee como se
muestra en la llustracion V.10, que este problema es por la falta de los archivos logs

y que se corrige actualizando a la version 7.6.3.

Knowledge Center

451 System problem: retry later (Email Gateway rejects email)
Technical Articles 1D: KB82394
Last Modified: 8/12/2014

Environment
McAfee Email Gateway (MEG) 7.6, 7.5
Problem

MEG 7.x rejects email with the following error:

451 System problem: retry later. (Critical disk space error)

Later you see queued messages on the sending SMTP server.
Cause

When MEG handles an email message, it creates conversation logging data files. MEG periodically runs a cleanup of those log files. If
the appliance receives a large amount of emails over time, these log files increase in size and number. When disk utilization
rises above the internal threshald, the SMTP proxy retums the error.

Solution

MEG 7.5
Este problema se solucienard en Email Gateway 7.5.4. Este articulo se actualizard cuando este parche esté disponible.

MEG 7.6
{MEGT6P3}

llustracidn 1V.10 Base de conocimiento McAfee error 451

Se realiz6é la aplicacién del parche para la vulnerabilidad en el MEG 4500 para
observar si corrige el problema y posterior al MEG 5000.




IV. Pruebas y Aportaciones

IV.6 Correos de HSBC y otras companias con propaganda, deberian
ser atrapados Enero 2015

Se detectaron correos falsos con propaganda de otras entidades financieras, como el
ejemplo que se muestra en la llustracion 1V.11, mismos que por sus caracteristicas

deben ser considerados como spam.
-uWalmart :_, 4 .

jAviso importante!

- =

SI por algin motivo recibes un comeo del remitente “HSBC
Advising Service [mallfo:no-repaly@suppori-hsbc.com]|” con el

asunto “Payment advice - Advice Ref: [GB940673] / CHAPS

crediis”, no lo abras nl Intentes Ingresar a la liga contenida,
repérialo Inmediatamente al érea de Seguridad de |la
informacién (seguridadTi@bancowal-mart.com).

Recuerda:

* No abras correos provenientes de remitentes
desconoclidos, pueden tener virus.

= No abras vinculos confenidos en correos
M sospechosos, pueden ser fraudulentos.

S? = No reenvies correos sospechosos a ofros
asoclados.

= Si por algin motivo recibes nofificaciones o

avisos por parte de alguna Instituciéon

bancaria, verifica que la cuenta de correo

cormresponda con el comreo oficial publicado

por la Institucién financiera para enviar
avisos.

llustracion IV.11 Notificacion de SPAM a usuarios

El problema es detectado en las directivas Entrantes y Confiables Entrantes.

Valide que las bases de datos de URL y motor spam estuvieran actualizadas, revise
las directivas y realice ajustes para elevar un poco el nivel de filtrado de spam.
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Directiva ENTRANTES:

SPAM: Se modifico el valor para clasificar un correo como SPAM, se tenia en minimo

10, se ajustd a minimo 6.

Directiva Confiable ENTRANTES:

SPAM: Se madificé el valor para clasificar un correo como SPAM, estaba inactivo, se

ajusté a minimo 10.

Se aplicé mas rigor, puesto que se entiende que en la directiva Confiables Entrantes
se supone que ya estan validados los remitentes.

Se activo la Autenticacion de Remitente que estaba deshabilitada pero la accion a

aplicar se dejé en “Supervisar”.

IV.7 Alta incidencia de correos con archivos adjuntos Febrero2015

Comenzaron a llegar a la Directiva “Entrantes” correos para usuarios del dominio

“@bancowal-mart.com” con mensajes extrafios y archivos adjuntos del tipo:

¢ Nombre usuario@bancowal-mart.com.zip

e .cab

Se revisaron las versiones de la Base de datos y el motor Antivirus encontrandolas

actualizadas

De igual manera la regla Antivirus tiene un nivel de sensibilidad “MEDIQO”, intentando

limpiar y si falla la limpieza lo coloca en cuarentena.

Se crearon dos nuevas reglas llamadas “Comprimidos2” y “bloquearcab”, con
Filtrado de nombres y por categoria respectivamente, en la cual se coloco el

nombre de los adjuntos que se han detectado como peligrosos.



mailto:Nombre_usuario@bancowal-mart.com.zip

IV. Pruebas y Aportaciones

En la llustracion 1V.12 se encuentra la regla para detener los archivos adjuntos .CAB,

con filtrado por categoria.

Nombre de la regla |Cnmprimidn:|5

DCDntinuar analisis si la regla se activa

} Filtrado de categorias | Filtrado de nombres | Filtrado de archivos protegidos | Filtrade del
tamaric

[+] Activar filtrado de categoria de archivo

Llevar a cabo la accion si la categoria del archivo es:

—

Compresion Unix Z A
[v] LzH/LHA

[¢] Microsoft CAB

P}{Arc

[v] RAR

Tar

llustracion 1V.12 Filtrado por categoria de regla “Comprimidos”

Y en la ilustracion 1V.13 se encuentra la regla para detener los archivos comprimidos

con un filtrado por nombre.

Nombre de |la regla ||:Dn'||:lrirr|id-:-52

DCDntinuar analisis si la regla se activa

Filtrado de categorias | k Fikrado de nombres | Filtrado de archivos protegidos | Filtrado del tamano

[+] Activar filtrado de nombre de archive

Llewvar a cabo la accion si el nombre del archivo coincide con:

|*@I:|an|:nl.-.|a|-mart.l:nm.zip | Eliminar |Prnje:t.dm: | Eliminar

|'1d*[III-EI].zi|:| | Eliminar |REEumE.dD|: | Eliminar

llustracién 1V.13 Filtrado por nombres regla "comprimidos2"

La Accion para las reglas nuevas es: “Denegar conexion” por ser ataque identificado.
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Se realizé envio de correo de prueba desde una cuenta externa hacia
jramirez@bancowal-mart.com, el correo no llego al buzén del usuario y se encontro
el registro con status de Bloqueado. Esto comprueba que la regla aplico de manera
efectiva, se guardd la configuracion para grabar los cambios y se mantuvo en

supervision.

Por ultimo las reglas “bloquearcab” y “comprimidos2”, se colocaron antes de la
politica “Comprimidos”, como se muestra en la llustracion 1V.14, ya que en los MEG

la prioridad es importante.

Activar filtrado de archivos para "Entrantes”
'ZEZ' Ei":::::' No 'Z:::Z' Usar la misma configuracion que la directiva predeterminada

Reglas de filtrado de archivos

Aplicar las siguientes reglas

) T YT T T

bloquearcab Denegar la conexidgn
2 comprimidos2 Denegar la conexian g
3 Comprimidos Earmitir acceso g

llustracién 1V.14 Orden prioridad reglas filtrado de archivos "Entrantes"

IV.8 Aportaciones Agregar un dominio al control del McAfee Email
Gateway Agosto 2015

Aplica para: McAfee Email Gateway (MEG) ver 7.x.x (software de Administracion)
MEG 5000C y MEG 4500B (Dispositivos)

Se quiere agregar al control del MEG los mensajes electronicos de un nuevo
dominio, es decir que puedan ser filtrados y revisados antes de entrar o salir a su

destino.

Se cuenta actualmente con el filtrado de correos para el dominio bancowal-

mart.com.mx




IV. Pruebas y Aportaciones

Se deberéa agregar el dominio y la IP del nuevo servidor de correo para que:

e Los correos salientes del nuevo servidor sean enviados al MEG antes de
entregarse al destinatario (modificar servidor Exchange)

e Los correos Entrantes para el nuevo dominio pasen primero por el MEG
(modificar firewall).

Los cambios en la configuracién del MEG se realizan en la seccién:

Correo Electronico — Configuraciéon de correo electronico — Recepcion de
correo electrénico - Configuracién de Bloqueo de Retransmision

Seleccionar la opcién: Retransmitir_correo electrénico

P &

Pansl TP Correo elecindnice

W McAfee | emai Gateway 7.6

S ot Lty

Configuracsn de comreo clectnemics Dorest wad ds correa chicirirces DLP ylsmerarsd Crirads Adlrrarmitracdn e corScades Can Sguracdn

Configuracidn de carres & lectrinics

R ece poidn de comeo elecbrdnico

Ligtas de permie v c rpgacsdn | b Configuracién de iblequee de retransmisidn | 8uag nteacsin de destinazasie | Vabdpoion de gtguata de dras odn de rebety
- Retransmitir correo electrénice § mEg
Dominiad pars log gue &l ditpotitive acaptard o rechienih bl Corfed alectFdmncs

Fuede das hcar los domersos: y ks redes en uno de los fres medos con el obebivo de transmibe correo elechrinoo: semone permibde, Sempne
denagads (8 MEnos que s& SLEBtuys por s Bte de damos pErmisica) o kool (ps et & manos U 58 Susttu ya por b lista o demires

danagudal

H | Nombre de dominio/diseccin de nedine gistre MX Tapo Cabegoria [=] Editar
[ | 1oz Dirwccabn de red Diaminio kocal i
O | w22 Direccsin de red Bomime keal =4
0O | iraz2wa: Dirgeesin S8 fad Do batal =
O | wz2e Dwecsbn da red Darrurs kscal =
] | barawal-mart zom Mambrs o8 deming Ceomine kecal =
O wazs Dargeesin de red e ]

Ahack daminee o drecodn de red || Agregar bisqueda de MY | | Ekrenar ehementos seheconnadas Bementos 1adde |§ 4 b b

llustracién 1V.15 Nueva recepcidon de correo electrénico

Presionar botén “Afiadir dominio o direccion de red”, indicarle la direccion IP del
servidor Exchange que maneja los correos del nuevo dominio, (véase llustracion
IV.15).
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Se muestra una direccion ejemplo “192.68.38.230/24”, debemos capturar la direccion
IP que corresponde al servidor Exchange que controla los correos de

“nuevo_dominio.com.mx”

Presionar boton “Aceptar” para registrar la direccion IP, como se muestra en la

llustracioén IV.16.

Agregar dominio de retran=smision

A
Nombre de dominio 192.168.38.230/24. & |
N

Categoria | Domirio local A |

il Sugerencia: Introduzca la direccion IP o el nombre de dominio
ey completo del servidor de correo local como el domino local

| Aceptar l\Jl Cancelar || Restablecer

llustracion IV.16 Afadir dominio direccion de red

La nueva direccion aparece en la lista de “Dominios para los que el MEG aceptara o
rechazara mensajes de correo electrénico”, como se muestra a continuacion en la

llustraciéon IV.17.

Ligtas de perrise v deregacdn | b Configuracidn de bloqueo de retransmisidn | Autertpadn de destinatans | Vakdacodn de etguets de direcotn

Retransmitir correo electrdnico

Deminios para los que el dispositive aceptard o rechazard el correo electrénico

Puede dasificar los dominios y las redes en uno de los tres modos con el objetive de transmitir correo electrinco: Sempre permitsdo, sempre
denegado (a menos que se sustituya por la ista de dormensos permetidall o local [permitido a menos que se susbtuya por la ksta de domirsos

denegada)
H | Mombre de dominio/direccidn de rediregistro MX Tipe Categoria [2] Editar
O | 102z Direccidn de red Domirso kocal &
[] | wa2zs Direccién de red Domirss keeal
0 | 14z2%0 Direcciin de red Domirss kacal

| o) | 192168 38 230724 <: Direccidn de red Damirio local
i Hombre de dormirso Dromirso local

banco wal-mart.com

R | O, el O, | O

[] | 10228 Direccién de red Domirso permitido

Afadr domired o direcciin de red || Agregar bisqueds de MX || Ebminar elementos selecoonados | Eementos LaGdes |4 4 b b

W Resolver los nombres de domirsss en dmmﬁ

Si 5a rechara un remitents o destinatano Rachazar v

llustracién IV.17 Nueva IP aceptada para correo electrénico




IV. Pruebas y Aportaciones

A continuacién agregar el servidor MX para que el MEG pueda enviar los correos

Entrantes después de procesarlos. Presionar botén “Agregar busqueda de MX”,

(véase llustracion 1V.18).

@ Agregar bidsqueda de MX
A
Registro MX \nuevedaminip.com.md € | |
N
Categoria | Dormireo local v |

%y Sugerencia: Introduzca el valor de registro MX de su servidor de
L correo local como dominio local.

| AcEptEK_“ Cancelar || Restablecer

llustracion 1V.18 Agregar busqueda MX

Se muestra dominio ejemplo, capturar el nombre del nuevo dominio real. Presionar

“Aceptar”.

Al terminar de agregar el dominio, la lista queda como la llustracion 1V.19.

dstas de permiso v denegacitn | » Configuracién de bloqueo de retr isién | Autenticacén de destinatano | Valdacén de ebousta de direccds

- Retransmitir correo electrénico

Dominios para los que el dispositivo aceptaréd o rechazara el correo electrénico
Puede dasificar los domirsos y las redes en uno de los tres modos con el objetivo de transmitir correo electrérco. Slempre permitido, ssempre

zmqado (a mencs que 3¢ sustituye por la ista de dominios permitida) o local (permitido a menos que se sustituya por la ksta de dominsos
negada)

] Nombre de dominio/direccién de red/registro MX Tipo Categoria [4] editar
O | 10228 Direccién de red Dorninio local g
[0 | 10228 Direcoién de red Dominio local ¥
D 148 250 Direccién de red Dominse local W
192 168 38 230/24 /1_| Direccén da red Dominio local |
[0 bancowatmart :om\_l Nombre de domino Dormureo local 4
Mwm.mmmﬁﬁ_‘ z:;&ldl de registros Dominio local ! .(
[ | 10228 \—l Direcoén de red Dominio permitido g

jMdammo&ocdbndcnd'\fmgnwdoux'{|7EIrri\|rohmoms'doco’onodo!\ Hementos 1a7de? 4 4 ) )

«| Resolver los nombres de domirsos en direccones IP

Si se rechaza un remitente o desbnatanc Rechazar v

llustracién IV.19 Nuevo Dominio aceptado para correo electrénico
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Esto permitirdA al MEG procesar correos Entrantes y Salientes del dominio

“‘nuevo_dominio.com.mx”,

IMPORTANTE. Los siguientes pasos para aplicar son los cambios en el servidor

Exchange, el Firewall y las Directivas de Correo.
El Nuevo dominio y las Directivas.-

Para controlar el nuevo dominio se deben modificar las Directivas existentes o crear

nuevas para que apliquen los filtros deseados.

Opcién A.- En el caso de No requerir nuevas directivas y simplemente agregar el

nuevo dominio.
Debe ejecutar la siguiente accion.

e Agregar al grupo “Servidores Internos” el servidor que corresponde al

nuevo dominio.
En el menu:

Correo Electronico — Administracién de grupos — Grupo de redes
Presionar el icono “EDITAR” para agregar el Nuevo dominio al grupo (véase

llustracion 1V.20).

WMCMEG' Email Gateway 7.6
A el Company

Configuracén de corree electrénico Directivas de correo electrénico DLP y dicaonanos Cifrado

Administracidn de grupos

Remitentes y destinatanios de correo electrénico

Puede combinar hosts, redes y dominios en grupos lagicos que reflejen la topologia de la red. Puede usar estos grupos
de red como crtenos de selecadn de direchvas.

T N T
L

Serwadore Internos Si

llustracién IV.20 Grupos de Redes
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Se muestra la lista de direcciones IP correspondiente a los actuales servidores de

correos.

Presionar el boton “Agregar Regla” para crear un nuevo registro, como se muestra

en la llustraciéon 1V.21.

'E_-' it ar grupo de redec

iGud defirne @ este grupo?

Nambee de grups | Gersdory Inbgmcs

H Tapa e regla iawEi (=== F
[0 | mirecosa i os 18 228 &
[0 | cimccin e es 148 250 Ci
O | cimecciin o s 192 168 &
_hr_I-nlrm-dl_‘ Elbminar reglas seloosnadas | Hementos La3de 3 |4 4 F §

llustracién IV.21 Agregar regla al grupo de redes

3

Capturar la direccion IP del nuevo servidor de correos y presionar el boton “Aceptar’

para confirmar el cambio.

Como se muestra en la llustracion IV.22 con la IP ejemplo 192.168.38.230

W Agregar regla
Tipo de regla | Direccin IP v

s P < | &

Valor 119216838230 |

| Acaptar || Carl:elar|

llustracidn 1V.22 Datos del nuevo servidor de correo
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Se muestra la direccion IP del nuevo servidor como miembro del grupo “Servidores

Internos”, como en la llustracion 1V.23.

) Fditar grups de redes
iQud define & este grupe?
Mombas de ghups | Seradore Intermos
. Tipa de regla Mower Faltar
[:I Darwcodn P a3 10 228 =
n Dhreccadn (P an 148 2340 -
[ mirecednip es 152 168 =
[0 | oireccidn 1P #2 152.162.28.220 <: o
Agragar ragla Ebrrunar reglas sebrcosnadas [27) euladded 4 4 F b
bmportar | Expprta
Acapiar Cancelar Fastablecar

llustracién IV.23 Nueva Ip en el grupo de servidores internos

Presionar botén “ACEPTAR” para finalizar la Alta en el grupo.

Por ultimo en la parte superior derecha presionar el boton para que aplique los

cambios a la configuracion del MEG.
(De NO hacerlo los cambios no aplicaran).
Opcidn B.- Se desea tener directivas propias que apliquen al nuevo dominio.

Para esto se tiene que definir un nuevo grupo para ubicar al servidor de correos del

nuevo dominio.

En el Menu de Administracion de Grupos - Grupos de Redes, elegir boton

“Agregar”, como se muestra en la llustracion IV.24.

—
o]
w

| —



IV. Pruebas y Aportaciones

Coenhguraoon de cormreo electrormco Direchvas de correo electromco DLP y dicoonanos

Administracidn de grupos

Remitentes y destinatanos de correo electrénico

Puede combinar hosts, redes y dominios en grupos logicos que reflejen la topologia de la red. Puede usar estos grupos
de red como critenos de selecadn de direchivas.

N T R
B

Serwdore Internos Si

\(Z

[ Elemento 1de 1 |4 4 p §

llustracidn IV.24 Agregar Grupo de Redes

En la ventana “Agregar grupo de redes” captura el nombre del grupo, en este

ejemplo “Grupo_Nuevo_dominio”.
Presionar el boton “Agregar Regla”
Se desplegara una pantalla que pedira ingreses unos datos.
En los campos solicitados capturar:
Tipo de Regla: Direccién IP
Coincidencia: es

Valor: 192.168.38.230 (Direccion IP del servidor de correo, por ejemplo)

Presionar el botén “Aceptar” para concluir agregar nuevo grupo, (véase llustracion
IV.25).
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Agregar regla

llustracién V.25 Nuevo Dominio directivas propias

La lista de grupo de redes queda actualizada, como se muestra en la llustracion
V.26

Puede combinar hosts, redes y dominios en grupos lgicos que reflejen la topologia de |a red. Puede usar estos grupos

de red como cntenos de selecadn de direchivas.
Nombre de grupo £En uso? Editar | Himinar
Serwdore Internos Si @

< e B

Grupo_Nuevo_dominio

llustracién IV.26 Grupo de nuevo dominio

Podemos presionar el boton ™ para que apliquen los cambios en la configuracién o

continuar creando las Directivas y aplicarlo al finalizarlas.




IV. Pruebas y Aportaciones

Para crear las directivas que se requieran, presionar botén “Agregar Directiva”,

como lo podemos observar en la llustracion 1V.27.

Seleccionar un protocolo:

Lista de directivas y orden de evaluacién

orsen | ombreaedevcivs

predeterminada (SMTP)'

S comormided ———opconesde drecive |
do = Personalizado

Acddn basads en direchivas:
Permitir acceso

Advanced Thraat
Defe esachvado

* Fitrado seqin tamano del
correo: Desachvado

Reputscon de s
mensajes de McAfee
GTI: Activado

Antispyware: Suprmir

los datos * Conformidad: 1 regla

* Fitrado de imégenes:

Notificagién v enrutamiento
Compresores: Suprimir

5 Comentanios de McAfee GTI:
los datos Decachvade Comen
Contenido firmado . .
i:i?ra;u e Configuracién de dfrado
* Reputadién de URL:
Desactivado

7 Entrantes

[ Correo electrénico

entrante

Hegads de 'Directiva
Py rminada (SMTF)'

* Virus: Limpiar o Suprimir
los datos
Reputadén de los
archivos de McAfee GTI:
Activado

Advanced Threat
Defense: Desactivado

Antispyware: Suprimir

* Spam: Calificagdn ==

* Fitrado de archivos: 5

Limites de anshsis: 500 ME o

10.0: Supnmr los datos
Cahficacd 0:

Denegar
Cahficacd
Supnmir

* Autenticaciin de

los datos

Compresores: Suprimir
los datos

remitente: Achivado
Reputacdn de los

mensajes de McAfee
GTI: Activado

reglas personakizadas
Acoidn predeterminada:
Fermitir acceso

Data Loss Frevention;
Desactivado

Filtrado seqin tamafio del

correo: Desachvado
* Conformidad: 1 regla

Fitrado de imsgenes:
Desactivado

Contersdo firmado o

8 minutos

Configuracién de slertas:
Usar alertas HTML

* Administracién de contenido:

Personalizado

Motificadén v enrutamiento

Comentanos de McAfee GTI:
Achvado
Confinuracin de afradn

llustracidn IV.27 Agregar Directiva

Capturar los datos necesarios como, en la llustracion 1V.28.

Andlisis de directivas - Nueva directiva

Agregar grupo de usuanos | Agregar grupo de redes

£Qué define a esta directiva?
Mombre de directiva

Descripadn (opaonal)

Heredar configuraadn de
Direcddn de corren electrénico

Légica de coinadenaa

|Entrantes—Nquumiriu

A J

—

a
| Direchiva predeterminada ¥£ 1 ]
\

ejemplo directiva entrantes que aplica solo a
correns de nuevo dominio

(@) Entrante () Salente

(@) Coinadir con una o vanas de las reglas siguentes
(7 Coinadir con todas las reglas siguentes

I T

unhaydntnsque mostrar [{ 4 }p }

| Aceptar || Cancelar ||Restablec\er|

| Agregar % | Eliminar reglas selecaonadas

llustracién 1V.28 Configuracion de Directiva
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Los datos solicitados son Nombre de la Nueva Directiva, para este ejemplo fue

“Entrantes-NvoDominio”, y una breve descripcion de lo que realizara la Directiva
En el campo Heredar configuracion dejar el valor “Directiva predeterminada”

Direcciéon de Correo electronico, seleccionar “Entrante” porque es la directiva que

requerimos.

Se configuran las reglas para que la directiva tenga sus primeros parametros

completos, presionar boton “Aceptar”

A continuacion personalizar los Filtros Antivirus, Spam, Conformidad y Opciones de

Directiva de acuerdo al objetivo de filtrado de esta Directiva.




IV. Pruebas y Aportaciones
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CONCLUSIONES

Con base en nuestro objetivo principal, puedo decir que al implementar la tecnologia
de McAfee se tiene la certeza, de que, la interfaz de correo electrénico se encuentra
protegida y mientras sea asi, sera mas dificil que los ataques puedan llegar hasta los
servidores de correo interno. La herramienta de McAfee agregé a la empresa
seguridad mediante el fortalecimiento de la interfaz de acceso y el analisis detallado

de los posibles ataques, proporcionando una serie de ventajas como:

» Proteccion total entrante y saliente

» Integracion con los protocolos de Directorio Activo de Microsoft

« Agrupacion y equilibrio de cargas para ofrecer alta disponibilidad

« Seguridad frente a la mayoria de las amenazas que llegan por el correo
electrénico

« Cifrado de correo electronico y proteccion de datos

« Administracion centralizada del correo y su seguridad con implementacion de
directivas especificas, busqueda de mensajes y registro de conversaciones

« Generacioén de reportes detallados en tiempo real, con paneles interactivos

« Cumplimiento de normativas y prevenciéon de pérdida de datos confidenciales

0 sensibles

La manera de trabajar de los MEG es con base en Directivas las cuales nos ayudan
a englobar requerimientos y no duplicar solicitudes, por tal motivo una vez instalado
el dispositivo, se procedié con la creacidbn de Politicas esto generando una

administracion mas simplificada.

A la hora de crear un Directiva nueva se debe tener siempre presente el orden, ya
que el método de analisis es a través de la prioridad, con esto se entiende que Si
colocamos una directiva permisiva dentro de las primeras a clasificar, el correo saldra
sin ser verificado por las directivas siguientes, por ello para este caso en particular

decidi dar mayor rango las directivas de bloqueo, ya que si por alguna razon el




Conclusiones

mensaje esta catalogado como malicioso, sera atrapado por el dispositivo sin permitir

el acceso a la red.

Otro punto importante y que nos favorecid mucho fue la creacion de listas blancas
(de confianza) o negras (de bloqueo), ya que con esto se ayudo a detectar correos
gue por su método de envio, se pueden considerar SPAM y no lo son, 0 correos con
malas intenciones que logren burlar nuestro dispositivo, sin que alguna alerta lo
notifique, esto dejando huecos en la seguridad que NO podemos erradicar del todo,

gracias a que los atacantes van cambiando su forma de operar.

Uno de las tareas que implica un gran logro a la hora de administrar una herramienta
de filtrado de correo es la creacion de grupos especializado en el Directorio Activo,
los cuales desde el momento que el usuario es dado de alta en el dominio, se puede
saber hasta qué punto le es permitido compartir informaciéon de la empresa a través
del correo, esto facilitdé la administracion de los usuarios y sus permisos, ya que por
cuestiones de operatividad al crear una politica resulta mucho mas sencillo
administrar grupos o perfiles en lugar de usuarios, afectando a todas las personas
contenidas en el mismo grupo o perfil, uno de los grupos que juega un papel
importante se llama “Usuarios sinEmail”, que es el que discrimina que usuarios NO

pueden compartir informacién por medio del correo.

Todas aquellas personas contenidas en este grupo no podran enviar, ni recibir
correos a cualquier dominio externo a la empresa, esto por la sensibilidad de los

datos que se manejan.

Los usuarios finales pueden solicitar que se agregue o se elimine cualquier objeto de
la lista segun sea el caso o la necesidad, pero estas acciones solo podran ser

realizadas por los administradores.

McAfee Email Gateway utiliza el servicio de reputacion de la web, redes y mensajes
para identificar los mensajes de correo electronico con contenido malicioso, por tal
motivo cada que se aplique un cambio, se tiene que actualizar la versién del
manejador de correo y las bases de firmas de McAfee para poder estar a la

vanguardia de las amenazas que hay en la red.
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Los dispositivos McAfee tienen la opcion de generar reportes, cuando se
configuraron estos reportes se generd una serie de ventajas, ya que gracias a ellos
se pudo simplificar la carga de trabajo, y fui definiendo algunos pardmetros o
comportamientos de los correos maliciosos para poder detectarlos oportunamente,
todo en base a la relacion de correos bloqueados, trafico de correos entrantes y

salientes.

Al momento de simplificar la administracion obtuve ganancia en el tiempo y costos,
ya que antes para operar y administrar tenian que contemplar a varias personas y las
actividades de analisis llevaban el doble de tiempo, hoy en dia puedo afirmar que con
menos personas y en menos tiempo podemos tener un filtro seguro y confiable,
ademas que se dio un paso muy grande en lo que es la concientizacién de los
usuarios que usan las tecnologias de la informacion gracias a que se detectaron a
tiempo correos maliciosos y se enviaron comunicados de seguridad para avisar
oportunamente y que el riesgo que nos proporciona el compartir datos por la red sea
cada vez menor, con esto pude definir como exitosa la actividad de Implementacion

de dispositivos de filtrado de correo electrénico.

Con la reciente compra de Banco Wal-Mart Adelante por Grupo Financiero Inbursa,
se contemplan una serie de cambios para que la herramienta siga siendo
aprovechada, pero ahora con un nuevo dominio y una reestructuracion de las

politicas, pues recordaremos que cada empresa tiene necesidades diferentes.

Con este proyecto se cubre una de las necesidades mas preocupantes para
cualquier empresa, la seguridad de la informaciéon y el cumplimiento de las
legislaciones, pero en este caso particular, me ocupe en breve de los siguientes

aspectos generales:

e Spam
e \Virus
e Filtro de contenido

e Confidencialidad
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Acorde a la experiencia de este proyecto puedo indicar que McAfee Email Gateway

es una herramienta completa y facil de administrar.

Todo gracias a la extensa documentacion y apoyo a los usuarios a través del sitio
Web de McAfee y de sus técnicos certificados y consultores de alto nivel.

Cada una de las actividades que desempeio en la empresa se debe gracias a los
conocimientos adquiridos durante mi vida estudiantil, por eso también es merecido
reconocer que la Facultad de Ingenieria y a la UNAM, porque gracias a ellas y a sus
profesores obtuve las bases necesarias para poder defenderme en el mercado
laboral y asi sacar adelante los proyectos y tareas que se me encomiendan dia a dia.

El hecho de que los controles de seguridad se estén volviendo una parte integral de
cualquier sistema y cuenten con una infraestructura muy bien preparada parece

indicar que su uso se ira extendiendo a gran velocidad.

Para poder sacarle partido a las herramientas de McAfee es preciso usarlas de

manera eficaz. Y eso a su vez, implica:

e Tomar conciencia de su poder y de la funcion que puede implicar
e Concientizar el buen uso
La clave est4 en usarlo como haria con cualquier otra herramienta de trabajo:

Con Precaucion.
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GLOSARIO

Activos Las instalaciones, teléfonos, computadoras, correo electrdnico,

fotocopiadora, papeleria, solicitudes y formatos, etc.

Amenaza ¥ Es la posibilidad de ocurrencia de cualquier tipo de evento o accién que
puede producir dafio (material o inmaterial) sobre los elementos (activos, recursos)

de un sistema.

Antivirus *Bajo el nombre de antivirus se conoce a cualquier programa destinado a
combatir los virus de una forma u otra, desde programas realizados para detectar y
eliminar un Unico virus hasta aplicaciones completas que detectan y eliminan cientos

e incluyen diferentes tipos de proteccion.

Ataque ™! Es una amenaza que se convirtié en realidad, es decir cuando un evento

se realiz6. No dice nada si 0 no el evento fue exitoso.

Autenticidad ! La legitimidad y credibilidad de una persona, servicio o elemento
debe ser comprobable.

Capa de Conexiéon Segura (SSL) *® Sistema de protocolos de caracter general
disefiado en 1994 por la empresa Netscape Comunications CO., esta basado en la
aplicacion conjunta de criptografia, certificados y firmas digitales para conseguir un

canal seguro a través del internet.

Certificado Digital ¥ es un documento que atestigua la posesién de una entidad ya
que es firmado digitalmente, evitando que cualquiera pueda generar una clave

distinta y hacerse pasar por el duefio de la entidad, para poder conocer el contenido.

Cifrado Privacidad Bastante Buena (PGP) * En el proceso de cifrado, se
comprime el documento o archivo y se genera una clave aleatoria. Al enviar el
paquete de datos se adjunta una clave cifrada con la clave del receptor, que en el

momento de descifrar el archivo o documento, realiza el proceso inverso, el deposito
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oficial de los certificados PGP se encuentra en el sitio del Instituto de Tecnologia de

Massachusetts y se pueden adquirir gratuitamente.

Confidencialidad ! Datos solo pueden ser legibles y modificados por personas
autorizados, tanto en el acceso a datos almacenados como también durante la

transferencia de ellos.

Denial of service (DoS) ") Negacién de Servicio tienen como objetivo saturar los
recursos de la victima de forma tal que se inhabilita los servicios brindados por la

misma.

SISTEMAS DETECTORES DE INTRUSOS (IDS) [*® Este tipo de sistema detecta
trafico malicioso en la red. Monitorea los paquetes en la red y alerta si hay una
actividad maliciosa. Ademas detectan gran cantidad de tipos de ataques.

Diccionarios son archivos con millones de palabras, las cuales pueden ser
contrasefias posibles de los usuarios, o palabras las cuales tienen una relacién entre

Ve

SI.

Disponibilidad ! Acceso a los datos debe ser garantizado en el momento
necesario. Hay que evitar fallas del sistema y proveer el acceso adecuado a los

datos.

Elementos de Informacién: También “Activos” o “Recursos” de una institucion que
requieren proteccion, para evitar su pérdida, modificacion o el uso inadecuado de su
contenido, para impedir dafios para la institucion y las personas que salen en la
informacion. Se distingue y divide tres grupos, a) Datos e Informacion, b) Sistemas e

Infraestructura y c) Personal.

Ethernet [® También conocido como estandar IEEE802.3 es un método de
transmision de datos mas popular en las LAN. Antes de que se enviara un paguete a
través de la red, primero escucha y se da cuenta si algun otro nodo esta

transfiriendo. De no ser asi el paquete es enviado.
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Extensiones multipropésito de correo de internet (MIME) 8 y su versién segura

cada vez mas utilizada S-MIME permiten la transmision de mensajes multimedia.

Gestion de Riesgo [! Método para determinar, analizar, valorar y clasificar el riesgo,
para posteriormente implementar mecanismos que permitan controlarlo. Esta
compuesta por cuatro fases: 1) Analisis, 2) Clasificacion, 3) Reduccion y 4) Control

de Riesgo.

Integridad ! Datos son completos, non-modificados y todos los cambios son

reproducibles (se conoce el autor y el momento del cambio).

FIREWALL ™ coleccién de componentes colocados entre un red interna y una red
externa para que solo el trafico que es autorizado por la politica de seguridad de la

red interna esté permitido pasar.

Lenguaje de Marcado de Hipertexto (HTML) % protocolo utilizado para codificar
las paginas Web, permite elaborar documentos con marcadores que cualquier
navegador pueda interpretar. Desarrollado por el equipo de programadores de

Centro Europeo de Investigacion Nuclear de Ginebra (CEING).

Localizador de Recursos Uniforme (URL) ! para identificar las paginas WEB
dentro de la red, identificadores que estan asociados a cada pagina, en ellos se

indica el nombre de la pagina, localizacion y como se accede a la misma.

PHISHING % consiste en el envio de correos electrénicos que, aparentando
provenir de fuentes fiables (por ejemplo, entidades bancarias), intentan obtener datos
confidenciales del usuario, que posteriormente son utilizados para la realizacién de

algun tipo de fraude.

POLITICAS '® son una serie de normas, reglamentos y protocolos por seguir, donde
se definen las distintas medidas que se van a tomar para proteger la seguridad del
sistema, las funciones y responsabilidades de los distintos componentes de la

organizacién y los mecanismos para controlar su funcionamiento.
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Protocolo de transferencia de archivos (FTP) [*® es un protocolo de red que
proporciona acceso a los archivos, transferencia de archivos y funcionalidades de

administracion de archivos.

FTP se basa en una arquitectura cliente-servidor y utiliza conexiones de control y de

datos separadas entre el cliente y el servidor.

Protocolo simple de transferencia de correo (SMTP) 8 Una sesién SMTP
consiste en comandos originados por un cliente SMTP (el agente de inicio, emisor o
transmisor) y las respuestas correspondientes del SMTP del servidor (el agente de
escucha, o receptor) para que la sesion se abra y se intercambian los parametros de
la sesion a través de TCP puerto 25 (SMTP) o el puerto 587 (Presentacién), las
especificaciones y muchos servidores soportan ambos. Aunque algunos servidores

soportan el puerto 465 para el legado SMTP seguro.
Microsoft Exchange Server puede escuchar en los puertos 25, 587, 465, 475, y 2525.

Protocolo de oficina de correo (POP) ?° proporciona el acceso a los mensajes de

los servidores SMTP por el puerto 110.

Protocolo de transferencia de Hipertexto (HTTP) [*% Protocolo que se encarga de
la transferencia de Hipertexto, cada servicio de internet tiene su propia sintaxis y
todas las direcciones correspondientes a WWW empiezan con http:// por el puerto 80

0 en su modo seguro https:// por el puerto 443.

Protocolo de Acceso a Mensajes de Internet (IMAP) %! aporta funciones de
almacenamiento y envio. La ultima version, la 4, permite que los usuarios accedan a
su correo desde diversas terminales, los mensajes continlan siempre almacenados

en el servidor, lo cual no ocurre con POP.

Red de Area Local (LAN) ¥ Sistema de comunicaciones de alta velocidad que
conecta ordenadores que se encuentran cercanos, por lo general dentro del mismo
edificio. Una LAN da la posibilidad de que las PC compartan entre ellas informacién y

recursos, como directorios e impresoras.
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Redes internas (intranets) red informatica que cuenta con todas las ventajas de la
tecnologia de internet, pero con el factor afiadido de la seguridad. Utilizan la misma
tecnologia (navegadores, TCP/IP, HTML, etc.) pero son de uso limitado.

Red Privada Virtual (VPN) ® es una red privada construida dentro de una
infraestructura de red publica, como por ejemplo Internet. Las empresas pueden usar
una red VPN para conectar de manera segura oficinas y usuarios remotos por medio

de un acceso a Internet econémico suministrado por un tercero.

Seguridad en la Capa de Transporte (TLS) Y es un protocolo que garantiza la
privacidad entre las aplicaciones de comunicacion y sus usuarios en Internet.
Cuando un servidor y el cliente comunican, TLS asegura que ningun tercero puede

espiar o manipular cualquier mensaje.

SPAM 7 correo electrénico no solicitado que es enviado en cantidades masivas a
un namero muy amplio de usuarios generalmente con el fin de comercializar, ofertar

o tratar de despertar el interés con respecto a algun producto o servicio.

Seguridad Informatica "Y: Procesos, actividades, mecanismos que consideran las
caracteristicas y condiciones de sistemas de procesamiento de datos y su

almacenamiento, para garantizar su confidencialidad, integridad y disponibilidad.

Servicios y Contenidos Todos los productos y servicios que preste Banco Wal-Mart
y toda la informacion contenida en el Portal, incluyendo cualquier texto, programas,

fotografias, imagenes y multimedia.

Sistema de Nombres de Dominio (DNS) *® Conjunto de protocolos y servicios que
permite a los usuarios utilizar nombres en vez de tener que recordar direcciones IP

numeéricas.

Sistema de Deteccion de Intrusos (IDS) Como su nombre lo indica detecta
intrusiones al sistema, analizando paquetes para encontrar un patrén en coman que

se puede traducir en un ataque.
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SUPLANTACION ™ Ocupar el lugar de otra persona ilegalmente o hacerse pasar

por ella contra su voluntad para obtener un beneficio.

Usuario Cualquier persona fisica o moral, est4 uUltima a través de su representante o

persona autorizada, que acceda al Portal de Banco Wal-Mart.

VIRUS ™ Es un programa que posee la capacidad de crear duplicados de si mismo,
en ocasiones introduciendo ligeras variaciones, y distribuirlos a través de un sistema,

para causar un dafio.

Vulnerabilidad ™ Son la capacidad, las condiciones y caracteristicas del sistema
mismo (incluyendo la entidad que lo maneja), que lo hace susceptible a amenazas,

con el resultado de sufrir algin dafo.
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ANEXOS

Anexo 1Especificaciones Fisicas y Técnicas del MEG

' ’ i I = ?— ﬁ__ _w

EMG-4000-B EMG-4500-B EMG-5000-D EMG-5500-D
Hardware Specifications
Form Factor Intel SR15305H, 1U Intel SR1G30GPRX, 1U Intel R13045P4SHOC, 1U Intel R1208G24GC, 1U
supported Software Verslons MEG 7. MEG 7.x MEG 7.x MEG 7.x
Frocessor Intel Celeron E3400, 2.6 GHZ, Intel Core 13-340, 3.06 GHz, Intal Xeon E3-2430, 2.20 GHz, 2x CPU, Intel Xeon E3-2650V2,
1 MB cache, 2 care 4 MB cache, 2 core 15 MB cache, 6 core 260 GHz, 20 MB cache, 8 cone

Memory

4 GEB, 800 MHz, ECC

4GB, 1333 MHz, ECC

3% DIMM, 4 GB, 1600 MHZ,
DDR3, REG, ECC, SINGLE

43 DIMM, 4 GB, 1600 MHZ,
DDR3, REG, ECC, SINGLE

Network Interfaces

2 copper, 10/100/1000

2 copper, 10/100/1000

4% 10/100¢1000 ME RM5
Ethernat ports + 2 Port GBE Fiber
Ethernet ports

4 x 10/100/1000 ME RM5
Ethemnet ports + 2 Port GBE Fiber
Ethemnet ports

USE Interfaces

3 USE 2.0 ports. 2 on the rear
1 on the front

3 USE 2.0 ports. 2 on the rear
1 on the front

Four U5B 2.0 parts on rear

USB 2.0 connectors. 3 on back
panel + 2 on front panel

serlal Interfaces R-45 Senal-A Fort RI-45 Serial-A Fort RI-45 Serial-a Port RJ-45 Serlal-A Port

RAID NO RAID-1 RAID-1 RAID-10

Hard Disk 1% 500 GE SATA 3.5In., 7200 RPM 2 300 GB 5A5 3.51n., 15 KRPM,  2XHDD, 2.5 In,, 600 GB, 6 X HDD, 2.5In., 300 GB,

hiot swap SAS 6 Ghps, 10K.6 BPM SAS 6 Ghps, 10K.6 BPM

Optical 8% DVD-ROM drive & DVD-ROM drive & DVD-ROM drive, SLIMLINE ¢ DVD-ROM drive, SUMLINE

Voltage Auto switch 110220V Auto Switch 110220V Auto switch 110220 vV Auto switch 110220 vV

Max Amps 6 A (RMS) @ 90 VAC, 6 A (RMS) @ 90 VAC, 6 A(RMS) @ 110V, 12 A (RMS) @ 90 VAC,
3 A (RMS) @ 180 VAC 3 A(RMS) @ 180 VAC 3 A(RMS) @ 220V 5 A (RMS) @ 180 VAC

Startup VAC 83 VAC +- 4 VAC B3 VAC +- 4VAC 83 VAC +- 4 VAC 83 VAC +/- 4 VAC

Input Violtage Range 110V (90 Vims — 140 Vrms) 110V (90 Vrms — 140 Vrms) 110V {90 Vims - 140 Vims) 110V {90 Vrms - 140 Vrms)
220V (180 Vrms — 264 Vrms) 220V (180 Vrms — 264 Vrms) 220 v (180 Vrms — 264 Vrms) 220V (180 Vs — 264 Vims)

Power Rating 350W 350W 2% 650W 2% 750W

Power Consumption 350W ADOW 710W 710W

Dimenslons Height: 1.67 In. or 42.42 mm Height: 1.67 In. or 42.42 mm Helght: 1.7 In. or 43.18 mm Helght: 1.7 In. or 43.18 mm
Width: 16.93 In. or 430.02 mm Width: 16.93 In. or 430.02 mm Width: 19.02 In. or 483.11 mm Width: 19.02 In. or 483.11 mm
Depth: 20 In. or 508.00 mm Depth: 25.51 In. or 647.95 mm Depth: 2228 In. or 565.91 mm Depth: 28.94 In. or 735.08 mm

Max Welght 33 Ibsor14.97 kg 33 Ibs or 14.97 kg 42 |bs or 19.05 kg 51 lbsor23.13 kg

MTEBF 58,000 hours 47,000 hours 75,000 hours 63,000 hours

Remote Access Card No ] RMM4 RMM4

Power Supply Unit 350 W Non-Redundant 350 W Non-Redundant 450 W Redundant PSU 750 W Redundant PSU

Motherboard 53200 S3420GPRX 51400584 RI000GZ

nvironmental and Regulatory spediications

Operating Temperatura

10°C to 30°C (S0FF to 95°F) with
the maximum rate of dhange not to
exceed 10°C per hour

10°C to 30°C (SOFF to 95°F) with
the maximum rate of change not
fo exceed 10°C per hour

10°C to 35°C (S0°F to 95°F) with
the maximum rate of change not
to exceed 10°C per hour

10°C to 35°C (50°F to 95°F) with
the maximum rate of change not
to exceed 10°C per hour

Non-Operating Temperature

-A0PC to 70°C (-ADFF to 158°F)

SA0PC o 70°C (-A0°F to 158°F)

-A0°C to 70°PC {-A0°F to 158°F)

-A0PC to 70°C {-A0°F t0 158°F)

Non-Operating Humidity

0%, non-condensing at 28°C

90% relative humidity,
non-condensing at 35°C

50% 10 90%, non-condensing
with 2 madmum wet bulb of
28°C (3t temperatures from 25°C
to35°C)

50% 10 90%, non-condensing
with 2 madmum wet bulb of
28°C (3t temperatures from 25°C
to 35°C)

Acoustic Nolse

7.0 BA In an idle state
at typlcal office ambilent
temperature. (23+2°C)

7.0 BA In an idie state
at typlcal office ambilent
temperature. (23+2°C)

7.0 BA In an Idle state
at typical office amblent
temperature. (23+2°C)

7.0 BA In an Idle state
at typical office amblent
temperature. (23+2°C)

shock, Operating

Half sing, 2 g peak, 11 Msac

Half sine, 2 g peak, 11 Msac

Half sing, 2 g peak, 11 Msec

Half sing, 2 g peak, 11 Msec

shock, Unpackaged

Trapezoidal, 25 g, velodty change
136 Inchessec (= 40 |bs to < 80 |bs)

Trapazolddl, 25 g, velocty change
136 Inches/sec (= 40 |bs to < 80 |bs)

Trapezoldal, 25 g, 170 Inchessec

Trapezoldal, 25 g, velocity change
Is based on packaged welght

shock, Packaged

Mon-palletized free fall In helght
241n. (= 40 |bs to < 80 |bs)

Non-palletized free fall In height
24In. (= 40 |bs to < 80 |bs)

Product Welght: = 40 to < 80 |bs
Mon-palletized Free Fall Helght
=T&1In.

Falletized {single produdt) Free Fall
Helght = NA

Mon-palletized Free Fall Helght
=18In.

Vibration, Unpackaged

S Hzto500Hz 2209

SHzto500Hz 2.200

SHzto300HzZ 3130

SHzto300Hz 2200

RhS random RMS random RMS random RMS random

ESD 15 KV except VO port £8 KV Alr discharge 12 KV, Alr discharge 12 KV, Alr discharge 12 KV,
per Intel environmental tast Contact Discharge 8.0 KV Contact Discharge 8.0 KV Contact Discharge 8.0 KW
specification

System Cooling Requirement 1660 BTUVhour 1660 BTWhaur 2550 BTU/hour 2550 BTU/our

Safety

EM 60950-1:2006/A11:2009/4 12010/ s s fes fes

AlZ201

ULB0950-1/CSA C22.2 No. 60950-1, Yes Yes Yes Yes

2nd Edition + AMD 1:2011
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EMG-4000-B EMG-4500-B EMG-5000-D EMG-5500-D
Title 47 of the CFR, Part 15, Class A b= b= b= Ye
ICES-003 Issue 4, February 7, 2004 Class A Yes Yes s Y
EN 5502222010 + AC:2011 Yes Yes Yog e
EN 55024 2010 Yes Yes s e
WCCIV-1/07.09, V-2/08.04, V-3/08.04, es Yes Yes e
V-4/07.04
BSMI CNS13438 Emisslons (Talwan) Yes es Yes e
AS/NZS CISPR 22 Emissions {australia/Mz) Yes Yes s Ve
EMN 61000-4-2 ESD Yes es Yo e
EM 61000-4-3 RF Immunity Yes Yes Yes e
EN 61000-4-6 Conducted Immunity Yes Yes Yo i
EN 61000-4-4 Electrical Fast Translents Yes Yes Yis i
Country Approvals
UsA Yes fes his e
Canada Yes Yes s e
European Union (CE Mark) Yes Yes s Ve
China CCC b= b= b= i
EAC (Euro-Asla Conformity) Russla, Yes Yes s e
kazakhstan, and Belarus
Argentina IRAM Yes Yes Yes i
south Africa LoA/SABS Yes es s e
Korea MISP Yes Yes s Ye
AustrallaMew Zealand Yes es s e
Isragl Yes Yes Yos Ye
Croatla Yes Yes Yes e
Japan Yes b= s i

Anexo 2 Mejores practicas de Filtrado de contenido

Mejor préactica No. 1

Las normas de Filtrado de contenido se deben revisar manualmente durante 1-2
semanas antes de permitir que funcionen de manera autbnoma sin el temor de
que generen “detecciones falsas”. El método preferido para verificar la
confiabilidad de la norma consiste en seleccionar “colocar en cuarentena” como la
accion de la norma temporal donde los administradores pueden ver la informacion
de encabezado del mensaje y el cuerpo (y los adjuntos) del correo electronico. En
casos en los que la norma genere una “deteccion falsa”, los administradores
editaran la norma segun corresponda.

Mejor préactica No. 2

Los diccionarios no deben contener palabras que, utilizadas en otros contextos,
sean legitimas. Por ejemplo, la palabra “hot” (caliente) puede aparecer en un
correo electronico pornografico, pero también aparece en el contexto del clima. Es
mas probable que las palabras individuales generen detecciones falsas que las

cadenas de varias palabras.
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Implementar dispositivos de seguridad para el filtrado de correo electrdnico utilizando McAfee Email Gateway (MEG) para Banco Wal-Mart

Mejor préactica No. 3

Asegurese de que alguna persona del departamento de Recursos Humanos le
explique las normas de uso del correo electronico en cuanto a lo que se considera
aceptable e inaceptable.

Mejor préactica No. 4

En ambientes con gran volumen de correo (mas de 50.000 mensajes por dia), el
Registro detallado (diario) de la Cola de espera alcanzara rdpidamente un tamafio
tan grande que quizas no sea practico abrirlo en una ventana del explorador
dentro de la interfaz grafica. Se recomienda a los administradores iniciar una
sesion en la Interfaz de linea de comandos a través del cliente SSH.

Mejor practica No. 5

Aungque es una aplicacion poderosa capaz de procesar decenas de miles de
mensajes por hora, examina un mensaje para detectar coincidencias de
diccionario, una vez por cada diccionario habilitado. Si estan habilitados veinte
diccionarios, examinara el mensaje veinte veces.

No existe diferencia en el rendimiento si se utilizan diez diccionarios de 1.000

palabras o cinco diccionarios de 2.000 palabras.

Anexo 3 Licencias Disponibles para McAfee Email Gateway

Estas son algunas de las licencias que estan disponibles para McAfee Email
Gateway:

» Mail-Firewall (proporciona configuracion y cifrado para el envio de mensajes)

* Mail-IDS (ofrece proteccion las 24 horas del dia, los 7 dias de la semana, para
bloquear los ataques contra la red)

* Producto Base (ofrece las funciones bésicas de la version reforzada de IronMail
y la posibilidad de aplicar proxy al correo electrénico)

* Mail-VPN (proporciona configuracion y cifrado para la recuperacion de mensajes)
« Administrador de Politicas (permite la creacion y aplicacion de normas de
correo electrénico)

* McAfee Anti-Virus (proporciona proteccion contra virus)

* Anti-spam (proporciona proteccién contra spam)
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» Secure Delivery (proporciona una variedad de opciones para garantizar que los
mensajes se entreguen de manera segura—por €j., SSL, S/IMIME, PGP o HTTPS)
* ronWebMail (permite aplicar proxy y proteger el sistema de correo web)

* Mantenimiento (proporciona asistencia técnica las 24 horas del dia, los 7 dias
de la semana, y actualizaciones para el software de IronMail)

* Threat Response Updates (TRU) (proporciona “normas” oportunas para la
proteccién contra amenazas al correo electronico para las cuales no existe otra
solucion actualmente)

» Actualizaciones de firmas (proporciona actualizaciones oportunas de las firmas
de Mail-IDS que se utilizan para detectar los ataques de los hackers)

Los administradores pueden agregar licencias o extender la fecha de vencimiento
de los productos o servicios en cualquier momento. (Las licencias se acumulan—

es decir, se concatenan—en el dispositivo).
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